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Anotace

Predmétem bakalarské prace je porovnani dvou nejCastéji pouzivanych
cloudovych platforem. Teoreticka ¢ast je vénovana virtualiza¢nim technologiim,
cloud computingu a s nim svazanym sluzbam. Dale se prace zabyva praktickymi
postupy pri vytvareni jednoduchého modelového prikladu, jak v prostredi Microsoft
Azure, tak v Amazon Web Services. Nasledné porovnani obou platforem nabizi
nékolik rovin hodnoceni. Prvni zahrnuje nahled na intuitivnost ovladani a
technickou podporu. Druhym zkoumanym aspektem je vhodnost jejich pouZiti pro
projekty riznych velikosti a s tim spojenymi naroky na proskoleni obsluhy.
Poslednim zkoumanym Kritériem je, v kontextu predeslého bodu, posouzeni modelt

financovani provozovanych sluzeb a transparentnosti cenovych nabidek.

Annotation

Title: Comparison of Microsoft Azure and Amazon Web Services

cloud platforms

The subject of this thesis is the comparison of the two most frequently used
cloud platforms. The theoretical part is devoted to virtualization technologies, cloud
computing and related services. Furthermore, the work deals with practical
procedures for creating a simple model in both Microsoft Azure and Amazon Web
Services. Subsequent comparison of the two platforms offers several levels of
evaluation. The first includes a view of intuitive operation and technical support.
The second aspect examined is the suitability of their use for projects of different
sizes and the associated training requirements. The last criterion examined is, in the
context of the previous point, an assessment of the models of financing of the

services operated and the transparency of quotations.
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1 Uvod

V poslednim desetileti zaznamenala technologie cloud computingu vysoky
narlst jak na urovni béznych spotrebitelli, tak na Urovni podniki. Znacky jako
Microsoft, Amazon a Google vyvinuly obrovské usili k prosazeni vlastnich
cloudovych platforem, kde stavajici uzivatelé jejich sluzeb mohou upgradovat na
cloudové reseni. Tyto sluzby jsou obvykle nabizeny ve formatu, kde uzivatel platijen
za to, co skutecné vyuzije (pay-as-you-go). Soucasné se objevuji novi poskytovatelé
cloudovych sluzeb jako Zendesk, Workday, ServiceNow a dalsi. V cloudu nejsou
dostupna pouze reSeni typu Software jako sluzba (SaaS), ale napriklad Platforma
jako sluzba (PaaS), Infrastruktura jako sluzba (IaaS) nebo Googlem nabizené , Témér
vSe“ jako sluzba (XaaS).

Cloudové sluzby se vyvinuly zindividudlnich sluzeb, které poskytovatelé
nabizeli podnikiim pro zlepSeni fungovani, k modularnimu modelu, ktery je nyni
samoziejmosti pro vétSinu firem bez ohledu na jejich velikost. Pro organizace se stal
cloud computing nepostradatelnou soucasti a spousta znich si tak zvykla na
pravidelné platby, Ze na né jiZ nenahliZeji jako na jednorazové investice. Pfredpovédi
jsou takové, Ze béhem dvou let bude 90% firem pouZivat néjakou formu cloudovych
sluZeb.

Uzivatelti stale pribyva, ale ne vSichni zcela vi, co vlastné cloud znamena. Tato
bakalai'ska prace si bere za cil zasvétit zajemce do zakladi cloud computingu a s tim
souvisejici virtualizaci. Dale by mu méla predstavit soucasnou Spicku mezi
cloudovymi platformami, Azure od Microsoftu a Amazon Web Services, a popsat jak
prvni kroky v prostredi, tak nastinit rozdily mezi nimi a usnadnit mu proces vybéru
jeho prvni platformy. Porovnani se tyka predevSim uzivatelské privétivosti
prostiredi, moznosti zkuSebniho obdobi, nakladl na sluzby, podpory uzivatele ze

strany poskytovatele a konfigurace jednotlivych sluzeb.



2 Cil prace

Cilem bakalarské prace je seznamit se s technologii cloudu a virtualizace a
predstavit v soucasnosti nejpouzivanéjSi cloudové platformy Microsoft Azure a
Amazon Web Services. Dale je porovnat na zakladé informaci a poznatkd, ziskanych
pri praktickém nasazovani modelového reSeni a sluZeb. Hlavni kritéria porovnani
jsou privétivost uZivatelského rozhrani, podpora ze strany poskytovatele, moznosti
zkuSebnich obdobi a naklady na sluzby. Prace je cilend novym uzZivatellim, ktefi se
rozhodli vyuZivat cloudové sluzby a méla by jim usnadnit proces vybéru vhodné

platformy.



3 Metodika

Pro zpracovani této bakalarské prace budou pouZity nasledujici postupy,

které praci déli do dvou Casti, a to teoretické a praktické.

Teoreticka cast

V teoretické casti budou uvedeny zakladni informace o tématu cloud
computingu a s nim Uzce souvisejici virtualizaci, coZ pomtZe celkovému pochopeni,
jak cloudova technologie funguje. Jako zdroj informaci bude pouZita odborna
literatura, zabyvajici se témito tématy a e-knihy vydané primo poskytovateli téchto
sluZeb. Prvni polovina teoretické ¢asti bude tedy vénovana cistému popisu toho, jak
technologie cloudu funguje, jaké jsou jeji ¢asti a jaké sluzby je mozné v ni poskytovat.
Ve druhé poloviné budou rozebrany konkrétni platformy, a to MS Azure a AWS.
Informace o téchto platformach budou ¢erpany z odbornych prispévkd, ¢i piimo ze

stranek poskytovatele.

Prakticka cast

Prakticka cast se také bude sklddat ze dvou ¢asti a to z konfigurace sluzeb a
porovnani platforem. V prvni ¢asti bude v obou platformach nasazen testovaci
model skladajici se ze tfi nejpouzivanéjSich sluzeb a virtualni sité. Bude uveden
postup jednotlivych konfiguraci doplnény o obrazky pro lepsi prehlednost. Druha
¢ast bude vénovana porovnani MS Azure a AWS na zakladé zvolenych Kkritérii.
Podkladem pro porovnani a hodnoceni budou poznatky ziskané o systémech v prvni

¢asti.



4 Virtualizace

Virtualizaci je mozné chapat, jako déleni rGznych fyzickych vypocetnich
komponent (napf. procesoru, disku, paméti) na vice virtualnich komponent, které
jsou poté poskytovany uZivateli. Postupnou virtualizaci, 1ze uZzivateli poskytnout
cely virtualni pocita¢ (tzv. virtudlni stroj) nebo muize komunikovat s virtualnim
serverem. Virtualizaci je moZné ovSem provadét i na softwarové urovni (napft.
virtualizace 0S). Virtualni prostiedi je 1épe prizplisobitelné potiebam uZzivateld, tak
aby jim co nejvice usnadnilo konkrétni pracovni ukony. I kdyz uZzivateli prijde, Ze
pracuje s vlastnim strojem, ve skutecnosti sdili konkrétni fyzické zdroje s ostatnimi
uzivateli.

Virtualizace v sobé skryva nékolik zasadnich vyhod, kviili kterym je stale vice

vyuzivana [1].

¢ Spolehlivost a dostupnost - v pripadé udrzby, upgradu, vymény fyzického
serveru, lze snadno virtualni server prenést na jiny fyzicky stroj, automatické
rozloZeni zatéZe mezi fyzickymi servery v clusteru.

¢ Snadna migrace - virtualni server lze premistit mezi fyzickymi servery bez
potieby restartu nebo vypnuti, ¢imZz nedochazi k vypadku poskytovanych
sluZeb.

e Zalohovani a obnova - virtualni servery pracuji s tzv. snapshoty, to znamena,
ze ukladaji obrazy pevného disku v daném okamziku.

e Skalovatelnost - jednoducha rozsifitelnost a obnova vypocetniho prostoru.

e Bezpecnost - kazdé sluzbé je prirazen vlastni virtudlni server a uzivatelé maji
pristup pouze k tomu serveru, ktery jejich sluzba vyuZziva.

e Testovani - virtudlni prostiedi je dokonalé k provadéni riiznych testovani,
virtualni stroje lze vzdalené vypinat, restartovat atd.

e SniZovani zdrojua - virtualizaci serverl a pocitacti, klesa spotieba energii a

zaroven odpada i potieba velkych prostor pro provoz fyzickych servert.

4.1 Postup péti krokii

Virtualizace se neda uskutec¢nit pouhou instalaci virtualiza¢ni technologie a
premisténim poskytovanych sluzeb a pracovnich tkont na virtudlni stroje. Pfechod

k virtualizaci je potfeba predem rozplanovat (tzv. virtualizac¢ni projekt). Spolecnost
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Resolutions Enterprises predstavila strategii tzv. Postup o péti krocich, ktery ma
usnadnit naplanovani prechodu k vyuZzivani virtualiza¢nich technologii. Patri do ni

nasledujici kroky [2]:

Analyza
Virtualizace
Maximalizace hardwaru

Architektura

S

Sprava
4.1.1 Analyza

Prvni krok se zabyva udplnou inventarizaci datového centra (pocitaci,
servert], softwaru) a vybérem potenciondlnich stanic nebo jejich soucasti pro

virtualizaci.

Inventarizace

Pokud nebyla inventarizace vedena od tplného zacatku, bude nejspis slozité
sestavit kompletni seznam manualné. S tim maze pomoci nékolik softwarovych
nastroji, které dokazi tento seznam sestavit béhem nékolika minut. Jednim z nich je
Microsoft Baseline Security Analyzer (MBSA). MBSA sestavi obraz struktury vaseho
datového centra se vSemi potfebnymi daty jako: operacni systémy, IP adresy,
nainstalované aplikace a dalSi. Poté v kombinaci se softwarem Microsoft Visio, je
mozné sestavit plnohodnotny inventar veSkerého hardwarového i softwarového

vybaveni ve vasem datovém centru.

Vybér adeptii pro virtualizaci

Pro pomoc pri vybéru komponent, které by bylo mozné virtualizovat, opét
slouzi velké mnoZzstvi nastroji. Jednim z nich je napriklad Microsoft Assessment and
Planning Toolkit (MAP). Nastroj analyzuje vasi sit’ a vystupem jsou rtzné ucelové
sestavy, které predstavuji moZnosti, co a jak by se dalo virtualizovat, aby byla
zajiSténa co nejlepsi efektivita. Ve vyhodnoceni je moZné najit informace jako:
navrhy vedouci ke sniZeni spotieby energie, sestavy vykonnosti serverti, navrhy

aplikaci, které lze virtualizovat prostirednictvim sluzeb Microsoft a mnoho dalSich.



4.1.2 Virtualizace

Tento krok pomaha s porozuménim virtualizace a s moZnostmi, které nabizi.
Soucasti je predstaveni modelu virtualizace, ktery obsahuje sedm vrstev. Datové

centrum, které obsahuje vSech sedm vrstev se nazyva dynamické datové centrum.
Model virtualizace

e Serverova virtualizace (SerV) - probiha rozdélenim fyzického objektu
operacniho systému na virtualni instanci nebo virtualni pocitac.

a. Softwarova virtualizace (SoftV) - virtualizace operac¢niho systému
probiha na existujicim OS.

b. Hardwarova virtualizace (HardV) - virtualizace operacniho systému
probiha bez existujici instance OS. Nastroj pro hardwarovou virtualizaci
se nazyva hypervisor.

e Virtualizace uloZist (StoreV) - sdruZeni nékolika fyzickych ulozist' z riznych
zarizeni do jednoho virtualniho celku. Slou¢eny tiloZny prostor mtze mit nékolik
podob: primo pripojené ulozisté (DAS), sitové pripojené uloZisté (NAS) nebo
SAN (storage area network). Vyhodou virtualizace ulozZiSt je, Ze ziskame
moznost tzv. provisioningu. Provisioning znamena, Ze se uloZny prostor
prirazuje podle skutecné potieby, ne podle velikosti logické jednotky.

e Virtualizace siti (NetV) - rozdéleni $ifky pasma na nezavislé kanaly. Ptikladem
virtualizace sité je virtudlni lokalni sit' (VLAN), coZ je logicka ¢ast nebo podsit,
néjaké fyzické sité.

e Sprava virtualizace (ManageV) - nastroje a technologie slouzici ke spravé
fyzickych i virtualnich datovych center. Pfi praci je potieba zajistit oddéleni dvou
zakladnich vrstev.

a. Fondy zdroju - veskeré hardwarové zdroje, servery, racky, uloZiste,
sitové komponenty, které jsou soucastmi infrastruktury datového centra.

b. Nabidka virtualnich sluzeb - virtudlni servery nebo desktopy,
nabizejici sluzby, které vyuzivaji klienti a koncovi uzivatelé.

Jednim z hlavnich dtvodd, pro¢ by sprava meéla byt rozdélena na tyto dvé

vrstvy, je vytvoreni raznych pravidel zabezpeceni mezi fondem zdroji a nabidkou

virtualnich sluzeb.



e Virtualizace desktopi (DeskV) - klientsky pocita¢ bézi virtualizované na
serveru a uzivatelé k nému pristupuji pomoci nastroje vzdalené plochy (Remote
Desktop). UZivatelé tak mohou mit piistup ke svym desktopim a vlastnim
aplikacim odkudkoli, za predpokladu, Ze jsou ptipojeni k internetu nebo k siti.

e Virtualizace prezentacni vrstvy (PresentV) - uZivatelim se zobrazi pouze
prezentacni vrstva z centralniho umisténi. Nékdy nazyvana terminalova sluzba.

e Virtualizace aplikaci (AppV) - funguje stejné jako serverova softwarova
virtualizace, jen nedochdzi Kk virtualizaci celého operacniho systému, ale

k oddéleni provozni aplikace od operacniho systému.
4.1.3 Maximalizace (vyuziti) hardwaru

Vtomto kroku se tesi to, jak nejlépe minimalizovat doposud pouZivané
mnozstvi hardwaru v datovém centru, tak aby bylo dosaZeno maximalni efektivity
pii vyuziti virtualizace. Je ovSem potieba zvazit, jaky hardware bude dullezity pri
piesunu datového centra do virtualniho prostredi.

Operacni pamét - Nejdilezitéjsi casti pri vyuzivani virtualizace je operacni
pamét. Kazdy virtualni pocitac, ktery bude na serveru spustén bude vyuzivat urcité
mnozstvi operacni paméti. To ovSem Uzce souvisi s architekturou procesoru.
32bitové procesory dokazi totiz adresovat pouze 4 GB operalni paméti. Proto je
dilezité zvazit pouziti 64bitovych procesort. Ty dokazi adresovat mnohonasobné
vétsi adresovy prostor. Dale je dilezity pouzity operacni systém. Kazdy 64bitovy
operacni systém zrodiny Windows, podporuje pouze urcité mnoZstvi paméti.
Napftiklad pokud budete pouZivat Windows Server Datacenter 2016, budete moci
pouZzivat az 24 TB operacni paméti na jeden fyzicky server.

Ulozisté - Dal$im dtilezitym krokem je odstranéni tzv. jedinych mist selhani.
To znamenda predejit selhani serveru, pii spusténi vétStho mnozstvi virtualnich
pocitact. Pii selhani serveru totiZ dojde k vypadku sluzeb bézicich na serveru, coz
je velice nezadouci. ReSenim je tzv. clustering - propojeni po¢itacovych uzl, tak aby
pri selhani jednoho pocitace, byla zatéz prenesena na jiny. To je konfigurovano
pomoci sdileného uloZisté - vice uzli vyuziva stejné ulozisté. Diky tomu se zatéz

automaticky presouva v pripadé nedostatku zdroji na daném uzlu.



Naklady na licence - Virtualizaci uSetrite nemalé mnozZstvi finan¢nich
prostredki za hardware, ktery nebudete muset jiz kupovat a udrZovat. Dale mnoho
vyrobct softwaru se zamétuje na pifimou podporu virtualizace. Napiiklad Microsoft
jiz od verze Windows Server 2003, nabizi vice virtudlnich instanci operac¢niho

systému, pti koupi jedné licence.
4.1.4 Architektura

Ve Ctvrtém kroku je vysvétlena architektura, ktera je potieba pro spravné
nasazeni virtualizace. PIné pochopeni architektury lze zjednodusit diky modelu
vizualizace architektury. V modelu se nachazi sedm vrstev virtualizace, z nichZ
kazda ma svou roli. Prvni je fyzicka vrstva, do které spada cely fond zdroji. Druhou
je vrstva ulozist. Treti je aloka¢ni vrstva. Zde se provadi automaticky presun zatéze,
a pravé tato vrstva déla datové centrum dynamickym. Ctvrta je virtualni vrstva. Na
této arovni se voli komponenty, které se budou virtualizovat. Pata vrstva je vrstvou
spravy fyzickych i virtudlnich slozek. V Sesté se nachazeji osobni pocitace uzivateld.
Posledni je pojmenovana jako vrstva odolnosti proti vypadku, ktera se stara o to,

aby vZdy byla pripravena zaloha sluzeb, které na serveru provozujeme.
4.1.5 Sprava

Jak bylo zminéno ve druhém kroku, sprava je rozdélena na dvé zakladni
vrstvy: vrstva fondl a vrstva nabidky virtualnich sluzeb. To znamena, Ze i provoz je
rozdélen do dvou casti. Sprava kazdé vrstvy v sobé skryva rozdilné zodpovédnosti.
Pro spravu by méli byt vyclenéni zaméstnanci, ktefi budou spravovat jen tu

konkrétni vrstvu.



5 Cloud computing

5.1 Uvod do cloud computingu

Cloud computing se da chapat jako poskytovani aplikaci a sluZeb uZzivateltim,
ktefi knim pristupuji vzdalené, naptiklad pomoci specializovaného softwaru,
prohliZece nebo postovniho klienta. UZivatelé si tedy nekupuiji licence k softwaru,
ktery pouzivaji, ale plati za jeho vyuzivani. Pronajimaji si tedy zdroje a vykon
serverd a tim jim odpadaji veSkeré naklady na udrzbu serverd a vyrazné to snizi i
praci pri nasazovani nového softwaru v organizaci. Cloud computing se vyznacuje

nékolika zakladnimi vlastnostmi. [5]

e Multitenancy (volné preloZeno ,vice najmovost”) - fyzické zdroje serveru jsou
sdileny mezi vice uzivateld.

e Pay as you go - ,kolik uzivatel vyuZije, tolik zaplati“.

e Up to date (Aktudlnost) - poskytovatel provadi veskeré aktualizace a upgrady
sluZeb.

e Skalovatelnost a vykonnostni elasticita - uZzivatelim umoziiuje jednoduse

ménit zdroje, které vyuzivaji.

5.1.1 Komponenty cloudu

Cloud computingové treSeni vsobé obsahuje tfi zakladni prvky: klienty,
datova centra a distribuované servery. Kazdd komponenta ma urcitou roli, ktera je

pri poskytovani aplikaci pres cloud, nepostradatelna.

Klienti
Do této kategorie spadaji veSkera koncova zarizeni, nejcastéji pripojena do
lokalni sité (LAN). Hlavné se jedna o pracovni stanice. Klientem ovSem muze byt i

notebook, smartphone a dalsi mobilni zarizeni. Klienty mlzZeme rozdélit do tri

skupin. [5]

e DMobilni - do této skupiny patfi napriklad PDA nebo smartphony jako
Blackberry, Windows Phone a dalsi.
e Tenci - v této skupiné klientli se nachazi pracovni stanice, které nemaji vlastni

interni UloZisté. VeSkeré vypocetni operace provadi server a pracovni stanice

9



slouzi jen k zobrazeni informaci. Pouzivani tenkych klientd v sobé skryva mnoho

vyhod, a proto je stale oblibenéjsi. Mezi zminéné vyhody patfi napriklad: Nizsi
hardwarové naklady, zabezpeceni a bezpeclnost dat, menSi energeticka
naroc¢nost a dalsi.

e Tlusti - tlustymi klienty nazyvame ty pracovni stanice, které se ke cloudu

pripojuji pomoci webovych prohliZeci.

Datové centrum

Je server ¢i skupina serveri, hostujici zakoupené aplikace nebo sluzby.
Datové centrum muze byt umisténo lokalné primo v budové spolecnosti, ¢i uplné
v jiném staté, a dokonce na jiném kontinentu. Souc¢asna datova centra spoustéji vice

virtualnich serverovych instanci na jednom fyzickém serveru. [5]

Distribuované servery

Distribuované servery se uzivateli mizou jevit, jako by se vSechny nachazely
na stejném misté. To ovSem neni pravda a casto byvaji rozptyleny po celé Zemi. To
zajiSt'uje to, Ze pri vypadku sluZzeb na jednom misté, bude stile dostupna z jiného

mista.[5]

5.1.2 Infrastruktura cloudu

Cloud miize byt realizovan nékolika rdznymi zplsoby, tak aby byly

uspokojeny i nejnaro¢néjsi pozadavky.

Grid computing

Jednim ze zptsobi je tzv. grid computing. Tento pojem oznacuje prostredky
vice pocitacl v siti, které se soucasné podileji na feSeni jednoho tkolu. Casto se
pouziva pro teSeni védeckych a technickych problémi. (projekt SETI, projekt
BOINC). Toto reSeni ovSem vyZaduje software (Grid Engine), ktery dokaZe program
délit a rozesilat do dalSich pocitaci. Grid computing neni omezen jen na pocitace

konkrétni organizace, ale umi spolupracovat i s Sirokou verejnosti. [5]

10



Uplna virtualizace

Tento zplisob virtualizace umoziuje spoustét kompletni instalaci jednoho
pocitace vjiném pocitaCi. To znamend, Ze vSechny aplikace a sluzby, bézici na
serveru, se nachdazeji na virtualnim stroji. Diky nasazeni uplné virtualizace mame
moZznost spoustét jedinecné aplikace a rozdilné operacni systémy. Lze ji vyuziti pro
rizna usnadnéni: sdileni systému mezi vice uZivateli, izolace uzivateld jeden od

druhého a od ridiciho programu, emulace hardwaru v jiné stanici. [5]

Paravirtualizace

Nasazeni paravirtualizace umoZni spuSténi vice operacnich systému
soucasné na jednom hardwarovém zarizeni, z diivodu efektivnéjsiho vyuziti zdrojt,
jako procesor a pamét. Na rozdil od uplné virtualizace, kdy dochazi k emulaci vSech
casti systému, v€etné BIOSu, modul paravirtualizace funguje v opera¢nim systému a
je prizplisoben pro praci ve virtudlnim prostiedi. OvSem na Ukor nizsi bezpecnosti

a elasticity systému. Paravirtualizace se nej¢astéji pouziva v téchto scénatich [5]:

e Zotaveni po havarii - pii selhani sluzeb Ize instance presunout na jiny
hardware.

e Migrace - nasazeni nového systému je snazsi a rychlejsi, diky oddéleni instanci
od zakladniho hardwaru pfi pouzivani paravirtualizace.

e Sprava kapacity - navyseni vypocetniho vykonu a kapacity pevnych diskt je ve

virtualizovaném prostredi jednodussi.

5.1.3 Sluzby

Sluzby se v cloud computingu Siroce oznacuji ,jako sluzba“ (as a service).
Existuji tif zakladni reSeni: [aaS, PaaS a SaaS. Rozdil mezi nimi je v tom, co spravuje
sam uzivatel a co poskytovatel. Odlisnosti téchto cloudovych modeli doplnéné o
porovnani s takzvanym on-premise (mistnim) feSenim je mozné vidét na obrazku
(viz Obrazek 1). Nabidky obsahujici tento vyraz (napt. Software as a service), maji

urcité vlastnosti. [6]
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e Neobsahuji témér zadné vstupni bariéry.
e Velka Skalovatelnost.
e Dostupnost pro vice uzivatelli - multitenancy (viz kapitola 4.1).

e Uzivatelé mohou pristupovat k systémi z rtizného hardwaru.

Cloud Models
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Obrazek 1 - Cloudové modely
Zdroj: http://www.caseddimensions.com/microsoft-azure-paas/

Software jako sluzba (SaaS)

SaaS - Software as a service - je model, ve kterém je aplikace poskytovana
uzivatellim jako sluzba. Ty k ni pristupuji vzdalené pomoci Internetu. Poskytovatel
provadi veSkeré aktualizace, upgrady a opravy. Vyhodou SaaS je, Ze ke sluzbé miize
uzivatel pristupovat odkudkoli, kde je pristup kInternetu. Platba za pouzivani
aplikace ve formatu SaaS je pravidelna a ¢im vice sluzbu vyuZivate, tim vice platite.
Pro model SaaS se hodi jednoduché softwary, které nevyzaduji vysokou miru

interakce a spoluprace s jinymi systémy. MiliZe se jednat o aplikace typu [6]:

systémy CRM,

e programy pro videokonference,
e IT sprava,

e Ucletnictvi,

e sprava webového obsahu.
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Platforma jako sluzba (PaaS)

Model PaaS - Platform as a Service, nékdy oznacovany jako Cloudware -
poskytuje uzivateli vSechny potrebné prostiedky a nastroje pro tvorbu aplikaci a
sluZeb. Do PaaS patii sluzby jako: navrh, testovani, implementace a hostovani, dale
integrace webovych sluzeb, integrace databazi a tiloZisté. Nevyhodou tohoto modelu
je nizka interoperabilita. Prenos aplikace kjinému poskytovateli byva velice
nakladny a casto i nemozny. Jesté horSi scénaf miize nastat v pripadé, Ze
poskytovatel ukonci svou Cinnost a vy tak prijdete o aplikace i veSkera data. PaaS je

dostupna ve tiech rtznych typech [6]:

¢ Nastroje na vyvoj dopliku (add-on) - dovoluji prizptsobit a vylepSit stavajici
aplikace SaaS.

e Samostatna prostredi - pouzivaji se pii obecném vyvoji aplikaci. Nezahrnuji
licenc¢ni, technické ani finan¢ni zavislosti na aplikacich SaaS.

¢ Prostredi pouze pro poskytovani aplikaci - toto prostredi neobsahuje zadné
nastroje pro vyvoj, ladéni ani testovani aplikaci. Jedna se o sluZbu na Urovni tzv.

hostingu.

Hardware jako sluZzba (Haa$)

HaaS - Hardware as a Service, nékdy oznacovano Infrastruktura jako sluzba
(IaaS) - oproti Saa$ a PaaS neposkytuje uzivateli aplikace, ale jednoduSe hardware,
ktery je poté moZzné libovolné vyuzit. Misto porizovani celého datového centra, je
tak moznost si potfebny hardware, diky modelu HaaS, pronajmout. Mezi zdroje,
které si uzivatel miiZe takto zakoupit patii: misto na serveru, sitova zatizeni, pamét,
vykon procesoru, misto pro ukladani dat. Tyto zdroje mtlize mezi sebou sdilet vice

uzivateli. HaaS ma nékolik slozek [5]:

e Smlouvy o drovni sluzeb - dohoda mezi poskytovatelem a uzivatelem, ktera
ma zarucit urcitou vykonnost pronajatého hardwaru.

e Pocitacovy hardware

e Sit' - hardware ve smyslu firewallli, smérovacii, vyrovnavaci zatiZzeni atd.

¢ Internetova konektivita - uzivatelé mohou k hardwaru pristupovat vzdalené.

¢ Prostredi virtualizace platformy - umoziiuje spoustét virtualni pocitace.
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e Fakturace spoti‘ebovanych zdroji - vystavovani faktur v zavislosti na vyuziti

prostiredki.

5.2 Cloud computing v praxi

Priklady nékolika scénait vyuziti cloudi v praxi.

5.2.1 Ulozisté
Jednim z vyuZiti cloud computingu je ukladani dat. Jednou z obecnych vyhod

je to, Ze ndkup zatizeni, UdrZbu a provoz zajistuje poskytovatel.

Databaze

Jednim z typl ulozisté je databaze. Jedna se o zasobarnu informaci, se
kterymi se pak dale pracuje. Cloudové databaze se nenachazeji jako celek na jednom
hardwarovém zatizeni, ale jsou rozptyleny. Z pohledu klienta to ovSem nic neméni.
Takto distribuovana databaze je poté 1épe dostupnd, protoZe pii vypadku dojde

k ovlivnéni pouze daného segmentu dat. Na druhou stranu je toto feSeni velice

vivs

zabezpecit vSechny fragmenty, ve vSech lokalitach. [7]

5.2.2 Databazové sluzby (DaaS)

DaaS - Database as a service — ma za ukol minimalizovat sloZitost nebo

naklady souvisejici s provozem databaze.

Microsoft SQL

Spolecnost Microsoft v roce 2008 oznamila rozsireni SQL serveru pro cloud.
To neslo oznaceni SSDS (SQL Server Data Services). V soucasnosti jiZ je dostupné

pod jménem SQL Azure. Sluzba je zaloZena na trech zakladnich principech. [5]

e Autorita - uctovaci jednotka i kolekce kontejnert,
¢ Kontejner - kolekce entit, ve kterych probiha hledani,

e Entita - vlastnost, tvofena nazvem a hodnotou.
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Oracle

[ spolecnost Oracle vroce 2008 predstavila tfi sluzby, ktera prenaseji
databaze do cloudu. K pouZiti jsou ve sluzbé od spole¢nosti Amazon, Amazon Web
Services (AWS), ktera s Oracle navazala partnerstvi. Navic uvedla feseni zalohovani
dat, Cisté na bazi cloudu (Oracle Secure Backup Cloud Module), které umoziiuje i

Sifrovani dat. [5]

5.2.3 Aplikace cloudu

Od vypocetnich cloudt se lisi tim, Ze vyuZivaji, na infrastruktuie zavisly,
software. Jsou zaloZeny na principu SaaS a patfi do nich webové aplikace
poskytované skrz prohlize¢ nebo specializované softwary. Tyto aplikace jsou
hostovany i spravovany v cloudu. Tim eliminuji potiebu instalovat a provozovat
aplikace na pocitacich zakaznikd, ¢imz se Setii jak ¢as, tak naklady. Priklady aplikaci

cloudu jsou [5]:

e Aplikace typu peer-to-peer (napf. Bitcoin a pTorrent)
e Webové aplikace (YouTube)
e SaaS$ (Office 365, Dropbox)

e Software plus sluzby (Microsoft Online Services)

6 Cloudové platformy

Trh s cloudy je v soucasnosti jednim z nejrychleji rostoucich trhli. Moderni
technologie jako big data, 10T (Internet of Things), Al (Artificial intelligence) a nyni
i hostovani mobilnich a webovych aplikaci, to vSe vyzaduje velky vypocetni vykon.
A tohoto vypocetniho vykonu se da pomoci cloudovych sluZzeb dosahnout. Toto
reSeni se stalo v poslednich letech velmi populdrnim, jelikoZ spole¢nost nemusi
investovat do rozsahlych data center a jejich idrzby. V soucasnosti mizeme rozlisit

tri zakladni modely nasazeni cloudu. [7]

e Verejny - veirejny model je plné virtualizované prostiedi, ve kterém si klient
tvori virtualni pocitace, uloZisté nebo poskytuje aplikace Siroké verejnosti.
Ve verejném modelu jsou sluzby poskytovany formou SaaS, PaaS$ nebo laaS.

e Privatni - tento model slouzi jako rozsireni, jiz existujiciho, firemniho data

centra pomoci cloudu. Tato architektura je vyhrazena pouze pro konkrétni
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organizaci a pristupovat k poskytovanym sluzbam a databdzim miizZe jen tato
spolecnost.

e Hybridni - je kombinace veiejného a privatniho modelu. Casto se vyuZiva
v systémech, které celi necekanym zatéZim, napf. internetové obchody.
Tento model dovoli ¢ast zatéze prenést z privatniho cloudu na vetejny.
Dal$im prikladem je prace sbig data. Spole¢nost miiZe ukladat velké
mnoZstvi dat na privatnim zabezpeceném cloudu a k analyze a zpracovani

vyuzit zdroje verejného cloudu.

Existuje spousta spoleCnosti, které tyto cloudové platformy nabizeji: Microsoft,

Google, Amazon a dalsi.

Microsoft Azure  vimware

amazon ) @ SOF TLAY=R'
Cooale an IBM Company

webservices

Jo\ ALERTLOGIC SECURITY-AS-A-SERVICE

Obrazek 2 - Cloudové platformy
Zdroj: https://www.newgenapps.com/blog/top-5-cloud-platforms-and-solutions-
to-choose-from

Microsoft

Cloudova platforma od spolec¢nosti Microsoft se nazyva Microsoft Azure
(drive Project Red Dog). MS Azure primarné vyuZziva Microsoftem vlastnéna data
centra a podporuje vSechny zakladni vyuziti, jako testovaci prostiedi, vyvoj aplikaci
a sprava aplikaci a sluzeb. V ptipadé webt, nechybi podpora pro PHP, ASP.net,
Node.js a dalsi. [8]
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Amazon

Dalsi platformou je Amazon Web Services (AWS) od spolecnosti Amazon,
vedouci spolec¢nosti v oblasti eCommerce. AWS nabizi sluzby tykajici se uloZisté,
analyzy dat, webli a webovych aplikaci atd. Tato platforma se miiZe pysSnit podilem
na trhu presahujicim 35 % v oblasti cloud computingu. Mnoha uZivateli povaZuje

AWS za nejlepsi a nejflexibilnéjsi resSenti [8].

Google

Spolec¢nost Google nabizi cloud computingové reSeni se jménem Google
Cloud Platform (GCP). Poskytuje podporu ve vSech hlavnich sférach: vypocetni,
sitova, databazova, pamétovd, strojového uceni (ML) a v neposledni radé IoT.
Google Cloud Storage je vysoce dynamické resSeni, které nabizi podporu jak SQL, tak
NoSQL. DalSim prikladem sluZzeb, které GCP nabizi je The Google Compute Engine,
coZlze chapat jako IaaS sluZzbu, poté The Google App Engine (PaaS), ktera slouZi jako
platforma pro provoz aplikaci a vyvoj softwaru (SDK - software development kit)
[8].

Tato prace se bude dale zabyvat pouze dvéma vyse zminénymi platformami,

a to Microsoft Azure a Amazon Web Services.

7 Microsoft Azure

Microsoft Azure, difive znamy jako Windows Azure, je vefejna cloudova
platforma spolecnosti Microsoft. V soucasnosti je na trhu cloudovych sluzeb velika
konkurence ze strany spole¢nosti Google, Amazon a IBM. OvSem kazda zminéna
spolecnost pouziva jiné postupy pro poskytovani sluzeb, za coZ mize neexistujici
standardizace. MS Azure nabizi velkou S$kalu cloudovych sluzeb pro vypocet,
analyzu, ukladani dat a sitovani. UZivatelé si mohou pomoci téchto sluzeb vytvorit
novou aplikaci nebo spoustét jiz existujici vlastni aplikaci. MS Azure je povazovan
hlavné za platformu typu PaaS$ a [aaS. K zjednoduS$eni nasazeni sluZeb na platformu
MS Azure se pouzivd model Azure Resource Manager (ARM), ktery vystridal starsi

model Azure Service Management (ASM). [9]
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7.1 Nabidka sluzeb Azure

e Compute services - nabidka vypocetnich sluzeb zahrnuje Azure Virtual
Machines (Linux i Windows), Cloud services, App services (Web, Mobile,
Logic atd.), Batch (davkovy soubor), RemoteApp, Service Fabric a Azure
Container.

e Data services - do datovych sluzeb patfi Azure Storage, Azure SQL,
DocumentDB, StorSimple.

e Application services - mezi sluzby, které pomahaji s provozem aplikaci
patii Azure Active Directory, HDInsight (big data), Azure Scheduler a Azure
Media Service.

¢ Networkservices - k sitovym sluzbam se radi funkce jako Virtual Networks,
Express Route, Azure DNS, Azure Traffic Manager a Azure Content Delivery

Network.

MS Azure byva spoleCnostmi ¢asto vyuZivan jako alternativa lokalniho data
centra. Veskeré aplikace a vypocCetni procesy probihaji v cloudu, a tak uSetii za
porizeni, provoz a UdrZbu vlastnich data center. Jiné spole¢nosti vyuzivaji MS Azure
pouze pro zalohu dat a tzv. disaster recovery (DR). Disaster recovery je
zjednodusené receno predem pripraveny scénar, ktery pomaha k co nejrychlejsi
obnové infrastruktury v pripadé néjaké katastrofy.

Aby byla zajiSténa co nejlepsi dostupnost, ma Microsoft rozmisténa datova
centra po celém svété. V soucasnosti jsou sluzby dostupné v 54 regionech a ve 140
zemich.

Co se tyce formy placeni a ceniku sluZeb, MS Azure pouziva, jak je u verejnych
cloudovych platforem obvyklé, model pay-as-you-go. Tento model znamena, Ze se
plati na zakladé vyuzivanych sluzeb a zdroji, a navic pokud se rozhodnete pro
dlouhodobé vyuzivani néjaké sluzby, Microsoft nabizi slevu. K monitorovani vyuziti
cloudu a kminimalizaci nakladi je mozZné vyuZit nastroj Azure Cost

Management.[10]
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Azure Service Management (ASM)

Tento model nasazeni je jiZ dnes nahrazen modernéjsim modelem (ARM) a
k tomuto se odkazuje jako ke ,,classic”. Classic a ARM nejsou vzajemné kompatibilni.
Zdroje udrZované pies ASM nejsou viditelné v ARM a naopak. Existuji ovSem sluzby,
které lze vyuZzivat jen pokud mate classic Ucet. Jedina vyjimka je, Ze 1ze pouZit classic
uloZisté k hostovani ARM virtudlnich strojli, coZ zjednoduSuje migraci stroji
z classic modelu. MS Azure umoZziiuje plnou migraci z classic na ARM, a dokonce

nabizi i migrac¢ni sluzbu pro tento ucel.[11]

Azure Resource Manager (ARM)

Vroce 2015 byl model ASM nahrazen novym modernim modelem Azure
Resource Manager. ARM umoziiuje prvky Azure infrastruktury, které k sobé
néjakym zpiisobem patii, zaradit do skupin a ty nasledné monitorovat a spravovat.
Uzivatel miize nasadit, zménit nebo smazat vSechny prvky ve skupiné jednou
operaci. Po nasazeni zdrojli, ARM poskytne funkce zabezpeceni, revize a oznacovani,

které pomahaji se spravou.[11]

Vyhody ARM

ARM s sebou pirindsi fadu vyhod. Jednou znich je, Ze se zdroje nasazuji
paralelné (v ASM sekvenc¢né). Kazda sluzba ma svého vlastniho poskytovatele, to
znamena, Ze v pripadé prechodu na novéjsi verzi nebo zmény se vSe provadi
nezavisle na ostatnich sluzbach, které mohou fungovat dale. DalSi hlavni vyhodou je
napriklad mozZnost vytvorit znovupouzitelnou (JSON) Sablonu pro konkrétni resenti.
Pomoci $ablony lze v okamZiku nasadit veskeré potfebné prvky. Sablona se da
pouzivat opakované. V ptripadé, Ze Sablonu pouZijete v testovacim prostiedi a dojde
ke zjiSténi, Ze zdroje nevyhovuji potiebam, Ize celou zdrojovou skupinu smazat,
upravit Sablonu a nasadit znovu. V Sabloné je moZné vyuZit i parametry napriklad
pro jméno virtualniho stroje, jméno sité, jméno databaze atd. a pouZivat tak Sablonu

vicekrat s rliznym vystupem.[11]
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8 Amazon Web Services (AWS)

Amazon je mezinarodni technologicka spolecnost zamérena na e-commerce,
cloud computing a umélou inteligenci. Patfi do tzv. ,Four Horsemen® spolecné
s Googlem, Applem a Facebookem. Je to spoletnost snejvySsi hodnotou
v soucasnosti. Byla zaloZena vroce 1994 Jeffem Bezosem, jako online obchod
s knihami k némuz pozdéji pridala software, pocitacové hry, elektroniku, nabytek,
jidlo, hracky, Sperky a dal$i. Amazon vlastni také vydavatelstvi (Amazon Publishing),
filmové a televizni studio (Amazon Studios) a dalsi. V soucasnosti je nejvétSim
poskytovatelem cloudovych sluzeb, které provozuje na platformé AWS.

AWS bylo spusténo v roce 2006. Plivodné platforma slouZila jen pro interni
pouziti spole¢nosti Amazon. Klientim nabizi mix sluzeb IaaS, PaaS a softwarové
balicky jako SaaS. AWS byla jedna z prvnich spole¢nosti, ktera nabizela platebni
model pay-as-you-go. [12]

Platforma nabizi desitky datacenter rozmisténych v tzv. zénach dostupnosti
(AZ - availability zones) po celém svété. AZ reprezentuje misto, kde se vétSinou
nachazi vice fyzickych data center, zatimco region je mnoZina téchto AZ a ty jsou
mezi sebou propojeny. Zakaznik tak miliZe jednu virtualni stanici provozovat ve vice

zonach, ¢imz se zajisti vysoka spolehlivost a odolnost viic¢i selhani. [13]

Obrazek 3 - Zény dostupnosti
Zdroj: [13]
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8.1 Nabidka sluzeb AWS

AWS se pys$ni nabidkou zahrnujici vice jak 100 sluZeb. Priklad oblasti a konkrétnich
sluzeb [14]:

e Compute services - Amazon Elastic Compute Cloud (EC2), ktera poskytuje
virtualni servery, nazyvané instance. EC2 nabizi velké mnoZstvi typtl téchto
instanci, pro rliznou pracovni zatéz a narocnost aplikaci. Soucasti je funkce
Auto Scaling (automatické skalovani), kterd dynamicky pridéluje zdroje
podle potreby, aby se zajistil plynuly béh aplikaci. Dalsi sluZbou je Amazon
EC2 Container Service, ktery dovoluje klientim pracovat stzv. Docker
containers. Container je balicek aplikace a vSech potrebnych ¢asti
potrebnych k fungovani, ktery je nezavisly na operacnim systému.

o Storage services - Amazon Simple Storage Service (S3) poskytuje
Skalovatelné objektové uloZisté pro zalohu a archivaci dat. Data jsou
ukladana ve formé S3 objekti do S3 boxtl pro lepsi organizaci. Pokud ma
organizace malo pouZivana data, miZe je umistit do tzv. ,studeného uloZisté“
(cold storage), diky sluzbé Amazon Glacier.

e Databases, data management - sluzba poskytujici databaze se jmenuje
Amazon Relational Database Service a zahrnuje Oracle, SQL server,
PostgreSQL, MySQL, MariaDB a proprietarni a vysoko-vykonnostni databazi
Amazon Aurora. Dal$i sluzby vtéto oblasti jsou DynamoDB pro NoSQL
databaze a Amazon Redshift, ktera zjednoduSuje business intelligence
analyzu.

e Networking - Amazon Virtual Private Cloud (VPC) dava kontrolu nad
virtualni siti v izolované sekci AWS cloudu. Soucasti jsou nastroje pro tizeni
provozu a zatéZe na siti a poskytuje i vlastni systém doménovych nazvi
Amazon Route 53, ktery automaticky navadi koncové uZivatele na prislusnou
aplikaci.

e Development - co se tyCe vyvoje, AWS obsahuje spoustu SDK pro rizeni a
testovani aplikaci. Podporuje velké mnozZstvi platforem a programovacich

jazyku, jako Java, PHP, Python, Node.js, Ruby, C++ a dalsi.
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e Management, monitoring - fizeni cloudovych zdroji mtZze admin provadét
skrze AWS Config a AWS Trusted Advisor, které mohou pomoci
optimalizovat nastaveni.

e Security - kzabezpecCeni se pouZivd sluzba AWS Identity and Access
Management (IAM), kterd dovoluje nastavit pristupova prava uzivatelim.
Stim souvisi i sluzba Amazon Cloud Directory, jenZ mu dovoli vytvorit
adresar pro uzivatele. Za zminku stoji i AWS Organizations, diky které lze
nastavit politiku pro uzivatelské ucty.

e Al -v posledni dobé zaziva nejvétsi rlist oblast umélé inteligence. AWS nabizi
velké mnoZstvi vyvojarskych a hostitelskych sluzeb pro Al aplikace. Jednim
z balickl je Amazon Al, do kterého patfi tfeba Amazon Lex, coZ je hlasova a
textova chatbot technologie. Ddle Amazon Polly, prekladac textu do feci a
Amazon Rekognition, pro rozpoznavani a analyzu obrazkl a tvari. AWS

nabizi i nastroje pro tzv. deep learning (forma strojového uceni).

9 Prostredi MS Azure

Tato kapitola se jiZ zabyva konkrétnim popisem vlastnosti prostredi MS

Azure a konfiguraci sluzeb.

9.1 Obecny prehled

MS Azure nabizi moZnost zkusebniho obdobi (Free trial), kdy po registraci a
aktivaci predplatného, dostane uzivatel 170€ (200$) jako zakladni kredit na dobu
jednoho mésice. Po vyprSeni jednoho mésice se nevyuZity kredit smaze, nikoliv vSak
spusténé sluzby. Ty se pouze pozastavi a po aktualizaci G¢tu na format placeni pay-
as-you-go, se opét aktivuji. Existuji vSak sluzby, které jsou zdarma po dobu 12
mésici bez ohledu na vyuziti a sluzby uplné zdarma. Jsou to ovSem, bud’ malo
pouZzivané sluzby, nebo sluzby, které samostatné neprinaseji Zadné realné vyuziti.
Pokud nedojde k aktivaci pay-as-you-go, bude mozZné se k uctu stale prihlasit a stale
se v MS Azure pohybovat.

Prostredi, ve kterém probiha veSkera konfigurace sluzeb, se nazyva Azure
Portal. Celé je navrZeno tak, aby uzivateli co nejvice usnadnilo praci. Podporuje
velké mnozstvi jazykd (i CeStinu), 1ze v ném nastavit rliznd barevna schémata a pro

pokrocilejsi uZivatele je zde Cloud Shell, integrovany prikazovy radek, ktery se
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podoba Windows PowerShell, ale 1ze ho pouhym kliknutim prepnout do prostredi
Bash pro uZivatele, ktefi preferuji Linux.

Azure Portal je velmi uZivatelsky privétivy a prace v ném je velice intuitivni.
Jak se tika, uzivatele ,vede za ruku“. Tomu dopomdaha i velké mnozstvi manuali
Casto doplnéné o videa. Co se tycCe designu, ten je sice jednoduchy, ale za to velice
prehledny. Kazdé kliknuti ne vzdy otevie novou Kkartu, ale prechody jsou reSeny
»rozbalovanim“ hlavni liSty nebo zalozkami (viz Obrazek 4).

KaZda sluzba je doplnéna o vlastni diagnostické nastroje, které jsou schopné
odhalit chyby v konfiguraci nebo pouze zobrazuji vyuZiti dané sluzby na
prehlednych a interaktivnich grafech. Prostredi MS Azure obsahuje i nastroj pro
spravu nakladi Cost Management. Graficky zobrazuje naklady rozdélené podle
konkrétnich sluzeb, skupin prostredkli a graf narustu celkovych naklad. Nastroj
umoZznuje vytvorit rozpocty s finan¢ni hranici a nastavit body, ve kterych sluzba

zaSle uzivateli upozornéni o prekrocenti.

Microsoft Azure L Search resources, services, and docs

« Dashboard > Virtual networks > Create virtual network

—+ Create a resource Virtual orks « X Create virtual network O x

% Home
+ add = Edit columns *** More * Name

[E pashboard | |

*= Al services
* Address space @
FAVORITES NAME | 10.00.0/16 |

10.0.0.0 - 10.0.255.255 (65536 addresses)

* Subscription

All resources <49 VN-BPO1

(] Resource groups Fres Trial ~
App Services

<¥> Function Apps

B sqL databases

& Azure Cosmos DB West Europe v

Virtual machines
h Subnet

¥ Load balancers * Mame

- default
Storage accounts

2 Virtual networks Address range @

10.0.0.0/24 v

Azure Active Directory
= Monitor

% Advisor

O Security Center

s roceniz ¢ o Dill i

Obrazek 4 - Layout konfigurace
Zdroj: vlastni zpracovani

9.2 Prostredi Azure Portal

Prvni obrazovkou, ktera se po prihlaSeni zobrazi, je takzvany Dashboard

(Ridici panel, viz Obrazek 5). Vychozim obsahem tohoto panelu je piehled v$ech
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nasazenych prostiedkl, skupiny prostredkii a odkazy na vyukové materialy.
Dashboard je ovSem plné editovatelny (presouvani, pridavani novych oken,
vytvoreni dalstho dashboardu). Na panel se da pripnout vétSina sluzeb, a tak je

moZzné mit nejdileZzitéjsi informace hned na hlavni strance.

Ridici panel v Newdashboard T Upload 4 Download |/ Edit. & Share . Fullscreen [yClone 8 Delete

All resources Free Trial Quickstarts + tutorials

Obrazek 5 - Dashboard Azure Portal
Zdroj: vlastni zpracovani

Nalevé strané Azure Portal se nachazi hlavni lista, ktera obsahuje zkratky na
domovskou stranku, na seznam nasazenych prostredki a pro pridani nového
prostiedku. Sekce ,Oblibené polozky“ (Favorites) patfi nejpouZivanéjSim a
nejvyhledavanéjsim sluzbam a nastrojlim (napft. virtudlni sit, virtualni pocitac, SQL
databaze, sledovani ndakladi, centrum zabezpeceni). A uZivatelé, ktefi védi, co

potiebuji, mohou vyuZit funkce vyhledavani.

9.2.1 Konfigurace sluzeb v MS Azure

Tato kapitola se bude zabyvat jiZ samotnou konfiguraci sluZeb a celkové praci
v prostiedi MS Azure. Pro tyto Ucely byl vytvoren jednoduchy model, sestavajici se
z béZné pouzivanych sluzeb a dostupnych ve zkuSebni verzi. Jak je z obrazku (viz
Obrazek 6) patrné nasazené prostiedky jsou SQL databaze, webova aplikace a
Kklasické ulozisté soubor, které ma ovsem spoustu zpisobt vyuziti. Tyto prostredky
béZi nezavisle na sobé a nezavisle na virtualni siti, jejiZ konfiguraci se podrobné;ji

zabyva kapitola 9.2.2
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MS Azure Platforma

SN - AzureFirewall VM - BPO1 (Virtualni sit)

S0l Databaze

Hosting web
aplikaci

Workload server Jump server

SN - SRV02 (Podsit) SN - SRV01{Podsit) UloZziste

Obrazek 6 - Model sluzeb MS Azure
Zdroj: vlastni zpracovani

SQL Databaze

SQL databaze je rela¢ni databaze vyuZivajici jazyka SQL (Structured Query
Language) pro manipulaci a praci sdaty, jako pridavani, aktualizace, mazani,
presouvani. V pripadé MS Azure je to sluzba spadajici do kategorie DaaS (Databaze
jako sluzba), kterou mizete vyuZit pro vytvareni datovych aplikaci a webii nezavisle
na programovacim jazyce.

Samotna konfigurace a zprovoznéni SQL databaze zabere méné jak 10 minut.
Nejjednodussi cesta, jak se dostat na okno sluzby je pres liStu na levé strané, kde
klikneme na tlacitko ,SQL databaze“. DalSim zplisobem je, bud’ zadat nazev sluzby
do vyhledavaci listy, nebo pres nabidku vSech sluZeb. Po ptrechodu se zobrazi
seznam vSech spusténych databazi, ktery je ve vychozim stavu prazdny. Pro
vytvoreni nové databaze klikneme na tlacitko , Pridat (Add) v levé horni ¢asti okna.
Pro zkuSebni ucely staci vyplnit pouze jméno a skupinu prostredkii (mizeme
vytvorit novou nebo vybrat existujici). V dalSim kroku je treba vytvorit novy server

(nebo lze priradit jiz existujici), coZ provedeme kliknutim na , Vytvorit novy“ (Create
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new), naceZ se ukaZze na pravé strané lista pro vytvoreni nového serveru. Vyplnime
jméno, prihlaSovaci idaje a umisténi (napr. Zapadni Evropa). Po vytvoreni se server
automaticky priradi k tvorené databazi. DalSim polickem je vypocetni vykon a
velikost paméti. V Azuru se tato polozka udava jako kombinace DTU (Database
Transaction Unit - kombinace hodnot vykonu procesoru, paméti, ¢teni a zapisti) a
paméti pro data. Lze vybrat zjiZ pfedem vytvorenych drovni (Basic, Standard,
Premium) nebo navolit vlastni hodnoty. Ostatni parametry budou ponechany ve
vychozich hodnotach a klikneme na tlac¢itko ,0Ovérit + Vytvorit“ (Review + Create).
Tim se databaze vytvori a bude ptipravena k pouziti.

Na okné sluzby v zaloZce ,Piehled” jsou zobrazeny zakladni informace o
databazi. Dilezity je nazev serveru (napf. patreezdbserv.database.windows.net),
pomoci néhoZ se pripojuje do databaze, napriklad pomoci softwaru Microsoft SQL
server nebo primo v kddu néjaké webové aplikace. V horni ¢asti okna se nachazi
zalozka brany firewall serveru. V nastaveni firewallu serveru je nutné ptridat IP
adresu klientského zatizeni, ze kterého se bude uZivatel do databaze pripojovat. To
provedeme kliknutim na ,Pridat IP adresu klienta“ (Add client IP address) ¢imzZ se
automaticky vytvori zaznam, ktery kliknutim na tlacitko ,UloZit“ uloZime.

Promitnuti zmén ve firewallu maze chvili trvat.

Webova aplikace

Postup pri spousténi webové aplikace je témér totozny jako u SQL Databaze.
Lisi se jen v nékolika malo vécech. Po kliknuti na tlacitko App Services se zobrazi
nabidka webovych aplikaci (viz Obrazek 7). Na vybér tu je obyCejnd webova
aplikace, aplikace + SQL databaze a blogy + systémy pro spravu obsahu. Nasi volbou
je samostatnd webova aplikace. Postup vypliiovani formulafe je stejny jako u
predeslého prostiedku. OdlisSnosti najdeme v poloZce ,Plan sluzby“ (Service plan).
Plan sluzby je kontejnerem aplikace, ve kterém jsou uvedeny informace o umisténi
(napt. Zapadni Evropa), funkce, naklady a vypocetni prostredky. Pri tvorbé nového
planu se opét vybira z nékolika cenovych kategorii pro rizné ucely, jako jsou
Vyvoj/testovani (pro jednoduché ulohy), Produkéni (pro vétSinu uloh) a Izolovany
rezim (pokrocilé funkce pro praci v siti). Pro seznameni s moZnostmi webovych
aplikaci v MS Azure lze doporucit cenovou droven F1 v kategorii Vyvoj/testovani,

ktera je zcela zdarma. Po vytvoreni planu lze vytvorit i samotnou aplikaci.
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Obrazek 7 - Menu pro vybér webové aplikace
Zdroj: vlastni zpracovani

Po spusténi webové aplikace se zobrazi okno tohoto prostredku. Zde se
nachazi spousta dalsich funkci a nastrojt. Vétsina z nich je dostupna pro jiné cenové
urovné a nékteré vyzaduji nasazeni navazujicich sluZeb. Na zaloZce ,Prehled” jsou
zakladni informace jako Stav, Umisténi, Predplatné, ale hlavné adresa URL (napf.
https://patreezapp.azurewebsites.net). Adresa cCerstvé vytvorené aplikace ma
vychozi doménu ,.azurewebsites.net” a uzivatel si mize zvolit jen doménu 3. drovné.
Pro vytvoreni celé vlastni domény je nutny opét upgrade na vyssi cenovou uroven.

Pro kontrolu, zda je sluzba online, staci kliknout na zminénou URL adresu. Pokud je

vSe spravné nastaveno, zobrazi se vychozi stradnka Azure aplikace.

/A Microsoft Azure

Your App Service app is up and running

Go to your app's Quick Start guide in the Azure portal to get started or read our deployment documentation.

Search Azure App Service documentation.

I, -

Obrazek 8 - Vychozi obrazovka Azure aplikace
Zdroj: vlastni zpracovani
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Ulozisté

Posledni samostatnou sluzbou je uloZisté (Storage Account), pro ukladani
soubort, nestrukturovanych dat a tabulek. Postup pfi tvorbé a spusténi je opét
témér identicky jako predchozich dvou sluzeb. Po vyplnéni jména a umisténi
(poloZku Vykon ponechame na vychozi hodnoté) nasleduje volba typu uloZisté. Na
vybér je ze tif moZnosti - StorageV2, StorageV1, Blob storage (stru¢ny piehled typt
viz Tabulka 1).

Typ ulozisté Podporované Podporované Podporované
sluzby vykonové urovné pristupové urovné

StorageV2 Blob, File, Queue, Premium, Hot, Cool, Archive
Table, Disk Standard

StorageV1 Blob, File, Queue, Premium, N/A
Table, Disk Standard

Blob storage Blob Standard Hot, Cool, Archive

Tabulka 1 - Typy alozZist
Zdroj: https://docs.microsoft.com/en-us/azure/storage/common/storage-

account-overview

StorageV1 je jiz zastaralym typem a sam Microsoft nabada k pouZzivani V2.
Vyhodou StorageV2 oproti V1 je volba pristupové tirovné. Posledni typem je Blob
storage. Ten slouZi pro ukladani nestrukturovanych objektovych dat jako blobi. Co
se tyce vykonu, Skalovatelnosti a dostupnosti je Blob storage na stejné urovni se
StorageV2. Zvolime typ ,StorageV2“. Dal$i na fadé je zminéna pristupova urovei. Pi
tvorbé je na vybér ze dvou moznosti Hot a Cool. Uroveii Hot je pro data, ktera jsou
frekventované vyuzivana a uroven Cool pro méné frekventovany piistup k datim.
Po vytvoreni tloZisté pribude jeSté moZnost Archive. Ta je dostupna pouze v tloZisti
blob na individudlni Grovni. Uroveii ponechdme na hodnoté ,Hot“ a klikneme na
,Vytvorit“. Na karté ,Prehled” lze vidét druhy uloZist, které V2 podporuje (viz
Obrazek 9).
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Sluzby

¥ Bloby Soubory
Ulo#izté objekti zaloZené na rozhrani REST pro Sdilené slozky, které pouZivaji standardni protokol
nestrukturovana data SMB 3.0
Dalii informace Dalsi informace

Prozkoumat data pomoci Azure AD Preview

" Tabulky = Fronty
i

Ulo#izté tabulkowyich dat Efektivni Skdlovani aplikaci podle provozu

Dalii informace Dalsi informace
Prozkoumat data pomoci Azure AD Preview

Vv

Obrazek 9 - MoZnosti uloZisté
Zdroj: vlastni zpracovani

Pro nahrani soubort naptiklad do Blobu, klikneme na ,Blob Storage“ a
v horni ¢asti okna vytvorime kontejner. Po vytvoreni prejdeme do vytvoreného
kontejneru a opét vhorni Casti okna je tlacitko ,Nahrat“. Vybereme soubor a
nahrajeme. U néj je nyni mozZné zmeénit uroven pristupu na Archive. Klikneme na
soubor a v dolni ¢asti je polozka ,Uroven pristupu”, kterou zménime na ,Archive” a
uloZime. K takovému souboru se nyni neda pristoupit, dokud jeho troven nebude
opét Hot nebo Cool. Archive se vyuziva predevsim k archivaci naptiklad 1ékaiskych
zaznamt, zabérl z bezpecnostnich kamer, faktur apod. Pro zbylé typy je nahravani
obsahu identické. Pro prohlizeni nahranych soubori ve vSech typech ulozist je
mozné vyuzit nastroje ,Prizkumnik sluzby Storage“ (viz Obrazek 10).

V prizkumniku Ize soubory prohlizet a vyhledavat, ale také ptridavat a mazat.

4 ™ BLOB CONTAINERS

bp-blob
a FILE SHARES
bp-file
4 Il QUEUES
[T bp-gueue
4 B TABLES

5 bptablel

Obrazek 10 - Pruzkumnik sluzby Storage
Zdroj: vlastni zpracovani
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9.2.2 Konfigurace virtualni sité

Poslednim krokem je sestaveni virtudlni sité, ktera bude obsahovat 2
virtualni servery bézici na opera¢nim systému Windows 2016 Datacenter a firewall
pro odchozi i prichozi provoz (viz Obrazek 11). IP adresy a masky jsou uvedeny
v tabulce (viz Tabulka 2). Konfiguraci prostredkl podle schématu je tfeba provést
v nasledujicim poradi. Nejprve bude vytvorena samotna virtualni sit VN-BP01. Dale
podsité SN-SRV02, SN-SRV01 a AzureFirewall. Nasledovat bude nasazeni Jump
server (VM01) a Workload server (VMO02). Jump server bude slouZit jako pristupovy
bod do sité a bude mozné se na néj pripojit pomoci nastroje Vzdalena plocha (RDP)
a odtud budeme spravovat Workload server, na ktery se kvtli absenci verejné IP
adresy vzdalené pripojit nelze. A jako posledni bude nakonfigurovana samotna

firewall a jeji pravidla.

SN - AzureFirewall VN - BPO1 (Virtualni sit)

£a) ol ::
*__Ejl‘ > Firewall

h

¥
il il .
=) ) D,

Internet

Internet

Workload server Jump server

SN - SRV02 (Podsit) SN - SRVO1({Podsit)

Obrazek 11 - Virtualni sit
Zdroj: vlastni zpracovani

Vytvoreni virtudlni sité a podsiti je velice jednoduché. V Portalu prejdeme na
,Virtualni sit“ a dame ,Pridat”. Vyplnime jméno a rozsah IP adres celé sité ve
formatu CIDR, tj. 192.168.0.0/16. Pri tvorbé lze rovnou zalozit jednu podsit, napr-.
pro firewall. Ta ma adresni prostor 192.168.1.0/24. Zbytek polozek nechame na
vychozi hodnoté a klikneme na ,Vytvorit“. Na okné vytvorené sité najdeme zalozku
pro podsité a stejnym zplisobem vytvorime SN-SRV01 (192.168.2.0/24) a SN-SRV02
(192.168.3.0/24).
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Nazev sité IP adresa Maska sité

VN-BP01 192.168.0.0 255.255.0.0 (/16)
SN-SRVO01 192.168.2.0 255.255.255.0 (/24)
SN-SRVO02 192.168.3.0 255.255.255.0 (/24)
AzureFirewall 192.168.1.0 255.255.255.0 (/24)
Nazev zarizeni IP adresa Vychozi brana
VMO01(Jump) 192.168.2.4 /24 192.168.2.1
VMO02(Workload) 192.168.3.5 /24 192.168.3.1
Firewall 192.168.1.4 /24 192.168.1.1

Tabulka 2 - Informace o sitich a zarizenich (Azure)
Zdroj: vlastni zpracovani

Jako dalSi spustime virtualni servery VMO01 (Jump) a VM02 (Workload).
Postup je stale stejny. Prejdeme do virtualnich pocitact a priddme novy. Vyplnime
nezbytné udaje, jako OS vybereme Windows 2016 Datacenter, pro ktery nastavime
prihlaSovaci tidaje, které budou potieba pro pristup pres vzdalenou plochu. Dalsi
dtlezitou polozkou je povoleni porti HTTP a RDP. Pomoci tlac¢itka ,Dalsi“ prejdeme
na nastaventi sité. Prifadime serveru spravnou podsit, v tomto pripadé SN-SRV01 a
zkontrolujeme, zda je prifazend vetejnd IP adresa. Zbyvajici nastaveni mizeme
ponechat vychozi a dokon¢ime konfiguraci. Stejny postup aplikujeme na druhy
virtualni server VMO02 s tim, Ze jeho podsit bude SN-SRV02 a dalsi zdsadni zména je,
Ze nebude mit vefejnou IP adresu a Zadné oteviené porty.

A jako posledni zbyva do konfigurace vlozit novou Branu Firewall. Pres
vyhledavaci listu prejdeme do nastaveni sluzby Brany Firewall a zaloZime novou.
Zadame jméno, oblast, prifadime existujici podsit specialné pro firewall
(AzureFirewall) a miizeme kliknout na ,Zalozit“. Nyni je potieba nastavit vychozi
cestu ze sité, aby odchozi komunikace prochazela skrz firewall. K tomu slouzi funkce
»Tabulka smérovani“ (Route tables). Pfejdeme na sluzbu a v levé listé prejdeme na
zalozku ,Trasy“ (Routes), pfiddme novou trasu a vyplnime nasledovné - policko
,Predpona adresy“ jako 0.0.0.0/0, ,Typ dalSiho smérovani“ vybereme volbu
,Virtualni zarizeni{“ a adresa dal$itho presmérovanti je privatni IP adresa firewallu.
Timto jsme nastavili, Ze veskera komunikace ze sité pajde skrz firewall. Tim jsou

nakonfigurovany vSechny zakladni prostredky pro fungovani sité€ a nyni si popiSeme
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postup pripojeni na virtualni server pomoci vzdalené plochy a skrz firewall za
vyuziti NAT (prekladu adres). Pripojovat se budeme k Workload serveru, ktery
nema nakonfigurovanou verejnou IP adresu a ke sluzbé IIS, ktera na ném bude

spusténa.

9.2.3 Pripojeni k siti

Paodsit SN-SRV02

ﬂ{j——){ Firewsll ) }—@ﬂ

Wnrklnad-s?e“‘rver (VMO2)
Wb Podsit Firewal
| Weh -
I = Admin
e i et
Lol A -
— Admin - Admin IEEE
Uzivatelské PC Intemet Jump-server (VM01)
Podsit' SN-SRV01 Virtualni sit’ (VN-BPO1)

Obrazek 12 - Schéma pripojeni
Zdroj: vlastni zpracovani

JelikoZ Jump server ma nastavenou verejnou IP adresu, miizeme Kk pripojeni
vyuzit nastroj Vzdalené plochy na fyzickém pocitaci. Verejna IP adresa zarizeni je
zobrazena na hlavnim okné prostfedku VMO1. Po kliknuti na ni, 1ze prepnout rezim
prirazeni z dynamického na statické, aby se adresa pro pripojeni neménila. Adresu
vloZime do prvniho fadku a po vyzvani vyplnime prihlasovaci idaje.

Na Workload server se da pripojit dvéma zpiisoby. Prvnim zplsobem je opét
pres nastroj Vzdalena plocha z jiZ spusténého Jump serveru. JelikoZ se obé zarizeni
nachazeji ve stejné virtudlni siti, vyuZijeme privatni IP adresu prostiredku VM02,
kterou najdeme na stejném misté jako verejnou adresu. Druhym zpiisobem je
pripojeni primo z fyzického pocitace pomoci brany firewall. Abychom se mohli
pripojit pfimo, musime v Azure Firewall nastavit funkci NAT. V Portalu prejdeme na
Firewall -> Pravidla -> NAT (vychozi okno), tam vyplnime hodnoty nasledujicim

zplUsobem (viz Tabulka 3, Vzdalena plocha). Pro budouci tcely lze zalozit pravidlo i
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pro sluzbu IIS, které je identické, az na Cislo portu. Pri takto nastavené firewall se
nyni mizeme k Workload serveru pripojit pfimo z fyzického pocitace, coz by
normalné nebylo mozné kvili absenci verejné IP adresy na VM02. Do néastroje
Vzdalené plochy, zkopirujeme veiejnou IP adresu brany firewall a pripojime se

k virtualnimu pocitaci.

Nazev Protokol Zdrojové Cilové Cilové Prelozené PreloZené

adresy adresy porty adresy porty

Vzdalena TCP * Verejna 3389  Privatni 3389
plocha adresa adresa
Firewallu VMO02
IIS TCP * Verejna 80 Privatni 80
adresa adresa
Firewallu VMO02

Tabulka 3 - Nastaveni NAT
Zdroj: vlastni zpracovani

Na tomto serveru je tireba nastavit statickou IP, aby nebylo nutné upravovat
hodnoty v NAT. V dalsim kroku na server nainstalujeme web server (IIS - Internet
Information Service). Po pripojeni se automaticky spusti software Server Manager,
ve kterém probiha veskera konfigurace serverovych sluzeb. V pravém hornim rohu
klikneme na Manage -> Add roles and features. V ¢asti s nabidkou serverovych roli
vybereme moznost Web Server, nainstalujeme IIS a restartujeme virtualni pocitac.
Po restartu prejdeme do Tools -> IIS manager. Dojdeme az na polozku Default Web
Site a v pravé ¢asti okna zkontrolujeme, zda stranka bézi. Pokud ano, na fyzickém
pocitaci dame do vyhledavace verejnou IP adresu firewallu a méla by se zobrazit

vychozi stranka sluzby IIS (viz Obrazek 13).
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28 Windows Server
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Obrazek 13 - Vychozi obrazovka IIS
Zdroj: vlastni zpracovani

10 Prostredi Amazon Web Services

Tato kapitola se jiZ zabyva konkrétnim popisem vlastnosti prostiedi AWS a

konfiguraci sluZeb.

10.1 Obecny prehled

Platforma AWS nabizi pro zacinajici uzivatele moznost zkusebniho uctu,
nesouci nazev AWS Free Tier. Kvyzkouseni jsou kdispozici sluzby, které jsou
zdarma na stdlo (napf. NoSQL databaze) nebo na 12 mésicli od vytvoreni uctu
Amazon (napf. virtualni pocitace) a specialni skupina nazvana Trial, kde jsou sluzby
zdarma na zakladé casu (napt. 1 mésic) nebo podle nastaveného limitu vyuZiti.

Prostiedi, ve kterém probiha konfigurace, se nazyva AWS Management
Console (MC). Co se tyce prehlednosti, zkuSenéjsi uzivatelé nebudou mit problém.
OvSem méné zkuSenéjsi uzivatelé by mohli narazit na problémy, at uz s designem
jednotlivych oken sluzeb, ktery prehlednosti moc nepridava, nebo s nazvy
jednotlivych sluzeb. AWS ma pro kazdou sluzbu sviij ndzev napriklad: EC2 jsou
virtudlni pocitace, S3 je klasické objektové/souborové ulozisté, RDS je relacni
databaze atd. K dobré orientaci neprispiva ani vyhledavaci lista, ktera funguje
vétSinou na zakladé téchto nazvi. Co se tyce vySe zminéného designu, celé prostiredi

je ladéno do jedné barvy s Cernou horni listou. Dalsi véci, se kterou by zacinajici

uzivatelé mohli mit problém je, Ze se sluzba casto nedd pojmenovat béhem
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vytvareni/nasazovani, ale vytvori se s vlastnim automaticky vygenerovanym ID a aZ
poté je moZné sluzbu pojmenovat.

Veskeré sluzby, které uZzivatel nasadi se vztahuji jen ke konkrétni z6né
dostupnosti. To znamenda, pokud zaloZi jeden virtualni server v zéné EU(Paris),
neuvidi ho ve vSech ostatnich zénach. Z6nu dostupnosti Ize zménit v pravém hornim
rohu. Nékteré sluzby, jako pravé S3 storage, jsou plné nezavislé na regionu a bézi

globalné.

10.2 Prostredi AWS

Hlavni stranka AWS Management Console ma funkci rozcestniku (viz Obrazek
14), podobny styl miizeme najit i na samotném e-shopu Amazon. Nachazi se zde do
kategorii roztridény seznam vSech sluZzeb a odkazy na tutoridly, které uzivateli
pomohou nakonfigurovat zakladni prostiedky. Kazda sluzba ma své vlastni okno,
s vlastnim postrannim menu, kde jsou riizné nastroje a rozsirujici funkce. Pro prejiti
k jinému prostredku staci v levém hornim rohu najet mysi na,Services*, kde se opét
objevi rozcestnik. AWS disponuje i vlastnim spravcem nakladl, kam se da dostat
kliknutim na uZivatelské jméno, v pravém hornim rohu, a vybrat moznost ,My
Billing Dashboard“. Prohlidnout si 1ze napriklad naklady za mésic nebo naklady za

jednotlivé sluzby.

AWS Management Console

AWS services

Find Services
You can enter names, keywords or acronyms.

¥ Recently visited services

’\ Billing r‘?'W AWS Organizations i s3
{0} Ec2 &2 VPC
¥ All services

{0} Compute 3¢ Developer Tools &5 Machine Learning [ Mobile
EC2 CodeStar Amazon SageMaker AWS Amplify
Lightsail [A CodeCommit Amazon Comprehend Maobile Hub
ECR CodeBuild AWS Deeplens AWS AppSync
ECS CodeDeploy Amazon Lex Device Farm
EKS CodePipeline Machine Learning
Lambda Clouds Amazon Polly 9 AR & VR
Batch X-Ray Rekognition

Amazon Sumerian
Elastic Beanstalk Amazon Transcribe

Serverless Application Repository = Robotics Amazon Translate
D

—— Amazon Personalize [&] Application Integration

Obrazek 14 - AWS Management Console
Zdroj: vlastni zpracovani
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10.2.1 Konfigurace sluzeb v AWS

V této kapitole je feSena konfigurace vybranych sluZeb a prace v prostiedi
AWS.

Sluzby, na kterych bude konfigurace predstavena, jsou webova aplikace, S3
storage (UloziSté), RDS database (relatni databaze) a poté virtudlni sit, v AWS
nazyvana jako Virtual private cloud (VPC) (viz Obrazek 15). Webova aplikace a S3
béZi mimo VPC, kdeZto RDS uvnitr sité. Konfiguraci VPC a RDS se podrobnéji zabyva

kapitola 10.2.2. VeSkera konfigurace bude probihat v regionu EU(Paris).

AWS

VPC BPD1

SRVO01

NAT

SNO1 - Public
Weh app
SNO2 - Private RDS database S3 Storage

Obrazek 15 - Model sluzeb AWS
Zdroj: vlastni zpracovani

Ulozisté (S3)

Pro konfiguraci souborového uloZisté, prejdeme na sluzbu S3 a kliknutim na
,Create bucket” spustime privodce vytvarenim. Jak uz bylo zminéno, S3 storage bézi
globalné, to ovSem neplati pro buckety, které se v ném tvori. Pro kazdy bucket je
moZzné zvolit vlastni region. Vyplnime tedy jméno bucketu, zvolime libovolny region
a pres tlacitko ,Next“ prepneme na pokrocilejsSi nastaveni. Tento krok patii
zpravidla diagnostickym nastrojim, Sifrovani a nastaveni zalohovani. Monitorovaci
nastroje, jako CloudWatch a CloudTrail, jsou ovSem placené, a proto zistanou
vypnuté a prejdeme na nastaveni opravnéni. Aby bylo moZné otestovat pripojeni do
DB pres internet, zaSkrtneme pouze dva posledni checkboxy a vytvorime. Kliknutim
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na bucket, se dostaneme do prostredi, tykajici se pouze tohoto prostredku. V horni
Casti se nachazi karta ,,Permissions“ a v ni ,Access Control List“. Pristup do bucketu
lze nastavit i jinému uctu AWS, coz ma vyuZiti napriklad pti tvorbé tzv. organizace v
AWS. Organizace je spojenti vice, vzajemné spolupracujicich, AWS ucti. Pro verejny
pristup je kdispozici jedna preddefinovand skupina ,Everyone“. Pridélenim
opravnéni ,Write“ a ,Read” této skupiné, zpristupnime uloZisté pro kazdého, kdo
zna jméno bucketu. Pro otestovani pripojenti si vytvorime sloZku (napt. MojeSlozka)
a do ni nahrajeme libovolny soubor (obrazek, textovy dokument atd.). Pfi nahravani
souboru je ve druhém kroku potieba povolit verejny piistup, aby byl nasledné ve
slozce vidét. Dalsim krokem je vybér druhu uloZeni. MoZnosti se lisi ve frekvenci
pristupu a podle minima dni uskladnéni souboru (napi. GLACIER a DEEP_ARCHIVE).
Poté se diky URL adrese http://<bucketname>.s3.amazonaws.com, pomoci
prohliZece pripojime k bucketu. Pokud je pripojeni ispésné zobrazi se XML kéd, ve
kterém uvidime v tagu <Contents> slozku a jeji obsah. Priklad XML:

<ListBucketResult xmlns="http://s3.amazonaws.com/doc/2006-03-01/">
<Name>testbucketpatreez</Name>

<Prefix/>

<Marker/>

<MaxKeys>1000</MaxKeys>

<IsTruncated>false</IsTruncated>

<Contents>

<Key>Moje prvni slozka/</Key> //Nézevsloiky
<LastModified>2019-03-29T13:09:15.000Z</LastModified>
<ETag>"d41d8cd98f00b204e9800998ecf8427e"</ETag>
<Size>0</Size>

<StorageClass>STANDARD</StorageClass>

</Contents>

<Contents>

<Key>Moje prvni slozka/BP_ Urbanik.docx</Key> //Cesulksouboru
<LastModified>2019-03-29T13:30:06.000Z</LastModified>
<ETag>"acc0a3cd8ele5b8lee5c8d7644a6d513"</ETag>
<Size>549966</Size>
<StorageClass>STANDARD</StorageClass>
</Contents>
</ListBucketResult>
V pripadé, Ze je pripojeni k bucketu nelspésné, vrati se chybové hlaseni
LAccessDenied”.

S3 ma spoustu dalsich funkci a vyuziti, za ktera si uZivatel ovSem musi jiz
priplatit. Jednou z funkci je tzv. Versioning, ktera uzivateli dovoluje ukladat vice

verzi jednoho objektu v jednom bucketu.
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Dalsi véci, kterou S3 umi, je hostovani statickych webovych stranek, coz znamen3,

Ze neprovadéji Zadné operace na strané serveru.

Webova aplikace

Webova aplikace se v prostredi AWS skryva pod nazvem Elastic Beanstalk
(EB). Konfigurace je velice jednoducha. Pfi prvnim navstiveni se zobrazi stranka
s tlacitkem ,Get Started”, které spusti priivodce vytvarenim. Poté staci jen vyplnit
jméno, zvolit platformu (napt. PHP) a vybrat, zda chceme spustit vzorovou aplikaci,
¢i nahrat vlastni kéd. Tvorba aplikace trva nékolik minut a v prehledu ma stav
,Pending“. Po dokonceni se stav zméni na ,,0K“ a je tak pripravena k pouZiti. V AWS
je webova aplikace takovou ,sloZkou“ pro rlizna prostiedi. To znamena, Ze vedle
PHP aplikace miiZe béZet napriklad Java aplikace (viz Obrazek 16). Kazda prostiedi
ma vlastni adresu URL, takZe se k nim da pristupovat separatné. Cela konfigurace
vytvoiend pomoci priivodce je sestavena z komponent, které jsou dostupné v tirovni
Free tier”.

All Applications > BPO1test

Environments
Bp0itest-env Bp0itest-env-1
Application versions

Saved configurations Environment tier: Web Server Environment tier: Web Server
Platform: PHP 7.2 running on 64bit Amazon Linux/2.8.7 Platform: Java & running on 64bit Amazon Linux/2.8.1
Running versions: Sample Application Running versions: Sample Application
Last medified: 2019-03-29 17:17.46 UTC+0100 Last modified: 2019-03-29 17:44:42 UTC+0100
URL: BpO01test-env.mnaikyzi2p.eu-central-1 elasticbeanstalk.com URL: Bp01test-env-1.mnaikyzi2p.eu-central-1.elasticbeanstalk.com
Health status: Ok Health status: Ok

Obrazek 16 - Webova aplikace a prostiedi
Zdroj: vlastni zpracovani

Tuto konfiguraci je mozné ménit béhem tvorby i po vytvoreni prostiedi.
Béhem tvorby se vedle tlacitka pro vytvoreni nachazi moZnost pokrocilého
nastaveni. Zde mame na vybér ze dvou predem vytvorenych konfiguraci: ,Free tier
eligible” a , High availability“. Treti moZnosti je vlastni konfigurace. Konfigurovat lze
vykonnost serveru, zabezpeceni, databaze, sitova nastaveni atd. V pripadé, Ze
chceme zménit parametry jiZ vytvoreného prostiedi, kliknutim na dané prostredi a
poté vpravém menu na kartu ,Configuration“ je moZnost editovat veskeré
komponenty.

To, Ze aplikace funguje spravné, zjistime zadanim jeji URL adresy do

vyhledavace, ktera nas vezme na vychozi stranku prostredi.
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Congratulations

Obrazek 17 - Vychozi stranka Java aplikace
Zdroj: vlastni zpracovani

10.2.2 Konfigurace virtualni sité

Virtudlni sit' (viz Obrazek 18) neboli Virtual private cloud (VPC), bude
obsahovat dvé podsité: SNO1-Public, SNO2-Private. V podsiti SNO1 a SNO2 pobézi
celkem dva virtualni servery SRV0O1 a SRV02, oba na opera¢nim systému Windows
Server 2019 Datacenter. DalSimi prvky v siti budou NAT Gateway, Load Balancer
(LB) a nakonec RDS databaze. IP adresy siti a zarizeni jsou uvedeny v tabulce (viz
Tabulka 4), které si ovSem uZzivatel miize zvolit vlastni.

Prvnim krokem bude vytvoreni sité VPC s adresou 10.0.0.0/16. Tu nasledné
rozdélime na dvé podsité s prefixem /24. V podsiti SNO1-Public bude umistén
virtuadlni server SRV01, na ktery se budeme pomoci nastroje Vzdalené plochy
pripojovat z fyzického zatizeni. Z tohoto serveru se budeme moci pripojit stejnym
zplsobem na server SRV02 v podsiti SNO2-Private. Jak nazvy podsiti napovidaji,
SRVO1 bude disponovat verejnou IP adresou, zatimco SRV0Z pouze privatni.
Podobneé jako u konfigurace v MS Azure, SRV02 bude slouzit jako web server (sluzba
[IS). Poté prijdou na radu prvky NAT Gateway a Load Balancer. NAT Gateway slouZzi
jako brana do internetu pro prvky umisténé v privatni siti, ale brani pristupu
smérem z internetu a bude umisténa v podsiti SNO1. Pri konfiguraci NAT Gateway
je tieba pozornosti, jelikoZ komponenta nespada do Free tier irovné a jeji cena je
$0.05/h+$0.05 za GB zpracovanych dat. Konfiguraci této komponenty je tedy mozné
preskocit. Load Balancer funguje opacné jako NAT. To znamen3, Ze veSkeré prvky
v privatni siti budou dosazitelné skrz internet. Existuji tfi typy Load Balancert:
Aplikacni, ktery sméruje pouze HTTP/HTTPS protokoly, Sitovy sméruje TCP/TLS a
Klasicky sméruje jak HTTP/HTTPS, tak TCP/TLS. Nevyhodou Klasického LB je to, Ze

neumi smérovat na vice portli najednou a neumi smérovat na IP adresy jako cile.
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vavs

server (IIS), spustény v privatni siti. Poslednim prvkem v siti je RDS databaze, coZ je

klasicka rela¢ni databaze umisténa v cloudu.

SRVO1 )
2N =)
b WEU NAT <«— =
@1 = i T
Internet - Internet
SNO1 - Public
SRV02
Iiliiﬁ
SMNOZ2 - Private RDS database
VPC BPO1
Obrazek 18 - Model VPC
Zdroj: vlastni zpracovani
Nazev sité IP adresa Maska sité
VPC-BP0O1 10.0.0.0 255.255.0.0 (/16)
SNO1-Public 10.0.0.0 255.255.255.0 (/24)
SNO02-Private 10.0.1.0 255.255.255.0 (/24)
Nazev zarizeni IP adresa Vychozi brana
SRV01 10.0.0.45/24 10.0.0.1
SRVO02 10.0.1.204/24 10.0.1.1
NAT Gateway 10.0.0.47/24 10.0.0.1

Tabulka 4 - IP adresy siti a zarizeni

Zdroj: vlastni zpracovani

Pred zapocetim samotné konfigurace VPC, je potieba vytvorit Elastic IP

(vefejnou IP adresu) pro komponentu NAT. Pomoci vyhledavaci liSty nebo pomoci

nabidky vlevém hornim rohu prejdeme na sluzbu VPC. Zobrazi se stranka

s prehledem vSech regionti spoctem VPC a dalSich komponent. Vlevé Ccasti

obrazovky je menu s dalSimi komponentami a funkcemi VPC. Klikneme na ,Elastic
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[Ps“ a dame ,Allocate new address“. Zde se zZadné parametry nevypliuji, takZze
potvrdime vytvoreni kliknutim na tlacitko ,Allocate. Po vytvoreni si zkopirujeme
ID alokace a pro lepsi orientaci ji lze i pojmenovat. Po prejeti mysi do sloupce ,Name*
se objevi ikona tuzky, pres kterou lze zvolit ndzev (napi. NAT-IP). Nyni nasleduje
tvorba samotné VPC.

Vratime se na hlavni stranku sluzby VPC. Zobrazi se prehled vSech regioni
s poctem VPC a dal$ich komponent. Z predchozi konfigurace webové aplikace a
ulozisté mame jiZz nastavenou z6nu EU(Paris), a proto se mlizeme pustit piimo do
konfigurace. Kliknutim na tlac¢itko ,Launch VPC wizard“ se spusti priivodce pro
tvorbu sité. Jako prvni je moZnost si vybrat ze ctyr ,Sablon“ (viz Obrazek 19).
Vybereme ,VPC with Public and Private Subnets“ a kliknutim na tla¢itko ,Select”
piejdeme do nastaveni parametri. Adresni blok celé sité bude 10.0.0.0/16 a zvolime
libovolny nazev VPC (napt. BP01). DalSim krokem jsou parametry podsiti. Prvni je
SNO1-Public, blok privatnich adres bude 10.0.0.0/24, vybereme libovolnou z6nu
dostupnosti (napf. eu-west-3a), jiz se tyka pouze regionu EU(Paris) a podsit
pojmenujeme. Stejnym zplsobem budou vyplnény parametry i pro privatni podsit
SNO2-Private, s tim rozdilem Ze bude umisténa v jiné zé6né dostupnosti (napft. eu-
west-3b). Do policka ,Elastic IP Allocation ID“ vloZime ID alokace verejné adresy,
které jsme si predtim zkopirovali. Tato adresa bude patfit komponenté NAT
Gateway a pod touto adresou budou vystupovat zarizeni v privatni siti v internetu.
Ostatni parametry zlstanou ve vychozich hodnotach a kliknutim na ,Create VPC“
potvrdime vytvoreni sité. Tim vznikla sit BPO1, obé podsité SNO1 a SNO2 a NAT
Gateway.

Pokud bychom se rozhodli nevytvaret komponentu NAT, vlevém menu
prejdeme na ,Your VPCs“, coZ je prehled vSech siti. Kliknutim na ,Create VPC" a
vyplnénim parametri vytvorime pouze samotnou virtudlni sit BP01. Stejnym
zplisobem manualné zaloZime podsité SNO1 a SNO2. Absence NAT Gateway

znamena, Ze privatni server SRV02 bude bez piistupu k internetu.
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Step 1: Select a VPC Configuration

VPC with a Single Public

Fa—_— In addition to containing a public subnet, this configuration adds a private
Subne

subnet whose instances are not addressable from the Internet. Instances in
the private subnet can establish outbound connections to the Internet via

VPC with Public and the public subnet using Network Address Translation (NAT).
Private Subnets

Creates:
WPC with Public and A /16 network with two /24 subnets. Public subnet instances use Elastic IPs
Private Subnets and to access the Internet. Private subnet instances access the Internet via
Hardware VPN Access Network Address Translation (NAT). (Hourly charges for NAT devices
apply.)

VPC with a Private Subnet m

Only and Hardware VPN
Access

Obrazek 19 - VPC sablony
Zdroj: vlastni zpracovani

Virtualni servery maji v AWS oznaceni EC2, prejdeme tedy na okno sluzby a
v levém menu najdeme kartu ,Instances” Kliknutim na , Launch instance“ za¢neme s
vytvarenim virtualniho serveru. Prvnim krokem je vybér OS. U kaZzdého systému je
napsano, zda je k dispozici zdarma (Free tier eligible). Vybérem systému Windows
Server 2019 Base se dostaneme do nabidky svypocetnim vykonem. Jedinou
moznosti, dostupnou zdarma, je ,t2.micro“. V dal$im kroku umistime server do sité
BP0O1 a podsité SNO1 a u policka verejné IP zvolime mozZnost ,Enable“. Tim bude
serveru automaticky prifazena verejna IP adresa. Zbytek nechdme ve vychozim
nastaveni a prejdeme az na konfiguraci ,Security group (SG)“. SG plsobi jako
virtudlni brana firewall, Fidici prichozi i odchozi komunikaci podsité. Vybereme
moznost ,Create a new security group“ a spusténi serveru potvrdime kliknutim na
,Launch”. Pfed dokoncenim je potreba jesté nastavit tzv. KeyPair. KeyPair je soubor,
ktery bude slouzit ke generovani hesla pro pripojeni na server. Pti volbé moZnosti
pro vytvoreni nového KeyPair, bude mozZnost soubor stahnout. Tento soubor se
neda stadhnout znovu, proto je dilezité o néj nepfrijit. Identicky vytvoiime i server
SRVO02 s jednou zasadni odliSnosti. Ve 3. kroku u policka verejné IP zvolime moZnost
»Disable“, ¢imZ bude mit pouze privatni IP adresu.

Poslednim prvkem v siti, ktery se bude primo zapojovat do komunikace je
Load Balancer. Ten se konfiguruje také ve sluzbé EC2. V levém menu najdeme ,Load

Balancers“ a dame ,Create Load Balancer”. Na vybér je zjiz 3 zminénych typu:
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Aplikac¢ni, Sitovy a Klasicky. JelikoZ v tomto pripadé bude LB slouZit k prenosu
HTTP/HTTPS protokolu, vybereme moZnost ,Aplikacni“. Vyplnime jméno, u
schématu zatrhneme volbu ,internet-facing” a typ adres ponechame na IPv4.
Vychozi ,Listener” je nastaven pro protokol HTTP a port 80, coZ plné vyhovuje
nasSim potfebam. V kategorii zény dostupnosti vybereme sit BP01 a obé podsité
SNO01 i SNO2, které jsme kviili tomuto kroku kazdou umistili do jiné oblasti. U kroku
s vybérem SG, mlizeme priradit stejnou skupinu jako pro BP01. Posledni diileZitou
Casti je smérovani. Pro tyto Ucely vytvoiime novou cilovou skupinu s nazvem IIS. U
»Target type“ zatrhneme moZnost ,Instance” a policka protokol a port zlistanou na
HTTP/80. Kliknutim na ,Next“ se dostaneme do nastaveni cilové instance.
Vybereme instanci virtualniho serveru SRV02, priddme do registrovanych cilii a
mizZeme dat ,Review” -> ,Create Load Balancer”. Vyuzitim ,Load Balanceru“ se

konkrétnéji zabyva kapitola 10.2.3.

Databaze (RDS)

Samostatné béZicim prvkem uvnitf sité je relacni databaze. Prejdeme na
okno sluzby RDS a kliknutim na ,Create Database” spustime vytvareni. Na vybér je
ze Sesti databazovych engin: Amazon Aurora, MySQL, MariaDB, PostgreSQL,
Oracle, MS Server SQL. V dolni c¢asti se nachazi checkbox, kterym vyfiltrujeme
placené enginy a zjistime, Ze kromé Aurory jsou vSechny ostatni pouZitelné s Free
tier urovni. Nasi volbou bude MS Server SQL. Tlacitkem ,Next“ prejdeme na detaily
databaze. Celou prvni sekci ,Instance Specifications” ponechame a vyplnime pouze
jméno a prihlasovaci udaje ve druhé sekci. Dalsim stiskem tlac¢itka ,Next se
dostaneme do pokrocilého nastaveni. Vybereme virtudlni sit BP01, ,Subnet group”
ponechame, pro vefejnou pristupnost zatrhneme ,Yes“, abychom se nasledné mohli
do databaze ptipojit z fyzického pocitace, security group priradime stejnou jako pro
nasi sit BP01 a zbytek zlistane ve vychozich hodnotach. Po vytvoreni najdeme
v prehledu nasi databaze, na zaloZce ,Connectivity & Security”, dvé dtlezité
informace adresu Endpoint (napi. patreezdbinstance.cay9lai6éyb3v.eu-west-
3.rds.amazonaws.com) a ¢islo portu, které bude, v pripadé MSSQL, 1433. Tyto udaje
poslouZzi k ptipojeni do databaze pomoci programu MS SQL Server. Aby toto bylo
mozZné musime nejdrive v prislusné security group povolit prichozi komunikaci
znaSeho pocitace. Vedle adresy Endpoint, v c¢asti Security, je odkaz do nami
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pridélené skupiny. Klikneme na ni a v dolni ¢asti okna se nachazi zalozka ,Inbound”
(prichozi komunikace). Zde se po kliknuti na tlacitko , Edit“ zobrazi okno pro pridani
nového pravidla. Jako typ vybereme MSSQL, tim se policka protokolu a portu doplni
automaticky a jako zdroj zvolime ,My IP“. Pfidame pravidlo a timto jsme povolili
pristup do databaze znaSeho fyzického pocitace. Pro otestovani, Ze pripojeni
funguje, spustime MS Server a Udaje vyplnime nasledovné (viz Obrazek 20). Do
kolonky ,Server name"“ zkopirujeme adresu Endpoint a za ¢arku napiSeme port. Typ
authentikace bude ,SQL Server Authentication” a prihlaSovaci udaje jsou stejné jako

ty, které jsme zadali pfi vytvareni. Timto jsme otestovali, Ze konfigurace probéhla

bez chyby.

@ Connect to Server -

T, Microsoft

~ SQLServer2012
Database Engine
Server name: |a:.' HaibybIv eu-west-3 rds amazonaws.com, 3306 - |
Authentication: SGL Server Authentication o
Login: |I.|r|:|an|:|a1 l |
Password: | |
] Remember password
Cancel Help Options =

Obrazek 20 - Pripojeni do databaze
Zdroj: vlastni zpracovani
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10.2.3 Pripojeni k siti

RDS database Web app

53 Storage
LB

o) e\
e W NAT = T
\:y i Administrace *‘d |

SNO1 - Public

Obrazek 21 - Schéma pripojeni k VPC
Zdroj: vlastni zpracovani

Server SRV01 disponuje verejnou IP adresou, proto je moZné se na néj
pripojit primo z fyzického pocitace skrz internet. Nejlepsi cestou je pripojeni pres
AWS platformu. V prehledu spusténych instanci vybereme SRV01 a kliknutim na
,Connect® budeme vyzvani k nahrani souboru KeyPair. Po vybrani souboru a
kliknuti na ,Decrypt Password“ bude vygenerovano heslo, které pouZijeme pro
pripojeni pres nastroj Vzdalené plochy. Stdhneme RDP soubor a vyzkouSime, zda
pripojeni funguje. Jak je pfi spusténi poznat, uzivatelské jméno bylo platformou
automaticky nastaveno na Administrator, a tak sta¢i pouze zkopirovat
vygenerované heslo a pripojit se.

Server SRV02 ma pouze privatni IP adresu 10.0.0.45 a to znamen3, Ze se na
néj nelze pripojit skrz internet. Nejjednodussim zplisobem je pripojeni ze SRVO1
pomoci vzdalené plochy s tim, Ze heslo je opét potreba vygenerovat pres KeyPair
v prostiedi AWS a uZivatelské jméno je Administrator. Dal$i moZnosti by bylo
vyuziti NAT, jako v MS Azure, coZ ale neni v AWS moZné, protoZe zde NAT Gateway
funguje jen pro komunikaci smérem ze sité. Diky tomu miiZzeme serveru, ktery nema
verejnou IP adresu zajistit pristup k internetu a bude vystupovat pod adresou této

gateway (viz Obrazek 21), ale nelze ho zpristupnit pres internet. Jednou z moZnosti,
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jak SRVO2 zviditelnit vinternetu je komponenta Load Balancer, ktera byla
nakonfigurovana v predchozi kapitole. VyuZiti LB je sice Uplné jiné a to, Ze
rovnomérné rozdéluje piichozi komunikaci do sité mezi vice serverd, aby se
predeslo pretiZeni a zahlceni jednoho, ale sam Amazon a spousta jinych uZivateld,
ve svych tutoridlech doporucuje LB pro ptistup do privatni sité jako jednu
z moznosti. Dlivodem je, Ze umi smérovat prichozi Zadosti na konkrétni IP adresu
nebo na konkrétni serverovou instanci. Pro otestovani této moZnosti si na serveru
SRVO02 nainstalujeme sluzbu IIS (postup instalace IIS je popsan v kapitole 9.2.3).
Zkontrolujeme, Ze v security group, ktera je prifazena k LB, je povolena ptichozi
komunikace na portech 80 a 443, tzn. protokoly HTTP/HTTPS. Pokud ne, oba porty
pridame pres tlacitko ,Edit". Pro pripojeni k webu vyuZijeme adresu (DNS jméno)
LB, kterou najdeme v popisu prostiedku LB je jeho DNS adresa. Tuto adresu zadame
do vyhledavaciho pole v prohliZeci a zobrazi se vychozi stranka IIS (viz Obrazek 13).

Timto byla otestovana spravnost konfigurace.

11 Porovnani AWS s MS Azure

Aby bylo moZné tvrdit, ktera platforma se jevi jako idealni kandidat pro zacinajiciho
nebo pokrocilého uZivatele, je potieba je porovnat na zakladé ziskanych dat a
zkuSenosti, které byly ziskany béhem testovani obou prostiedi. Porovnani obou

cloudovych platforem bude provedeno podle kritérii:

e MoZnosti zkusebni verze/doby,
e Prehlednost a intuitivnost prostredi a konfigurace,
e Podpora uzivatele ze strany poskytovatele,

e Naklady na sluzby.

11.1 Moznosti zkusebni verze/doby

Proces porizovani cloudovych sluzeb se v globalu nelisi od porizovani jinych
komodit. I zde je dnes jiz samozrejma moZnost si produkt pred koupi vyzkousSet, at
uz se jedna o software, Ci jiné online sluzby.

To samé plati pro platformy AWS i MS Azure. Obé nabizeji mozZnost
zkuSebniho obdobi s tim, Ze nékteré sluzby jsou zdarma na omezenou dobu a

nékteré na stalo. Po zaloZeni uc¢tu Azure a aktivaci zkusebniho obdobi, dostane
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uzivatel kredit €170 na dobu jednoho mésice. To mu zajisti mozZnost vyzkouset si
sluzby, které nejsou zdarma a zaroveii ho to uchrani od necekanych vydaji. Kredity,
které neutrati, budou po jednom mésici i tak smazany. Po uplynuti jednoho mésice
a odebrani krediti miiZe uzivatel upgradovat predplatné na format pay-as-you-go.
To mu umozni nékteré sluzby pouZivat zcela zdarma i nadale nebo pouze po dobu
12 mésicu.

V AWS po aktivaci zkuSebni doby uzivatel nedostane Zadné kredity do
zacatku. Misto toho platforma nabizi takzvanou moZnost Trial. Trial mlZe u sluZeb
znamenat zkuSebni dobu na jeden, dva nebo tfi mésice, ale také maximalni pocet
hodin, ¢i operaci za mésic. Prikladem je sluzba AWS SageMaker, ktera nabizi tvorbu
a nasazeni modell strojového uceni, a u které je Trial obdobi nastaveno na 250
hodin za mésic pro prvni dva meésice. Dalsim prikladem je sluzba Amazon
Comprehend Medical, ktera pomaha ziskavat informace z nestrukturovanych
medicinskych textli a jeji Trial je omezen na 2.5M znakil na prvni 3 mésice. Pak,
podobné jako u MS Azure, jsou zde sluzby, které l1ze pouZivat zdarma po dobu 12
mésicl nebo zcela zdarma na dobu neurcitou. Jedinym negativnim bodem mtize byt

fakt, Ze zkusebni ti¢et AWS je v soucasnosti nedostupny v Ciné.

11.2 Prehlednost a intuitivnost prostredi a konfigurace

Prehlednost, intuitivnost a snadnost ovladani jsou zakladni vlastnosti, které
se vsoucasnosti velmi reSi, at uZ pri vyvoji softwaru, webovych stranek,
elektrickych domacich spotiebiclti atd. Pro spoustu uzivatell je toto Kritérium
rozhodujicim faktorem pii rozhodovani, zda danou véc budou pouZzivat, ¢i nikoliv.
Co se tyce prehlednosti a intuitivnosti platforem AWS a MS Azure, v kazdé lze najit
jak negativni, tak pozitivni prvky. Konkrétnéji porovnani této vlastnosti zahrnuje
napriklad design, v zavislosti na prehlednosti a orientaci, interaktivnost a véci
souvisejici obecné s praci v prostredi.

MS Azure Portal uZ po prvnim spuSténi zaujme svym modernim
modro/bilym vzhledem a interaktivnim prostfedim. Portal nabizi moZnost vybrat si
ze ¢tyi barevnych variant a ti'f irovni kontrastu. Uvodni stranka tzv. Dashboard (viz
Obrazek 5) je plné interaktivni. Uzivatel mlize pridavat, odebirat a premistovat
rizné prehledy, statistiky a grafy ze svych sluZzeb a mize tak mit vSe na jednom

misté. Interaktivni je dokonce i postranni menu, kde lze ménit poradi odkazi na
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sluzby a pridat nové tak, Ze si danou sluzbu oznaci jako oblibenou. Celé prostredi je
velmi prehledné a prace vném velice intuitivni, coZ uzivateli vyrazné usnadni
proces konfigurace sluzeb. K tomu pomaha i vhodna volba nazvi sluzeb a moZnosti,
nebo popiski u jednotlivych poloZek pti vytvareni prostiedkil. Konfigurace sluzby
se ve vétSiné pripadi odehrava vjednom okné, formou rozbalovani mensSich
podoken. Po celou dobu vytvareni je uZivatel veden a v piipadé, Ze prostiedek
vyzaduje nasazeni jiného, neni potieba nikam prechazet a vSe je mozné udélat
v novém podokné.

Oproti tomu AWS jiZ po pri prvnim ptihlaSeni plisobi sice jednoduchym, ale
ne moc atraktivnim dojmem. Prvni strankou AWS Console je rozcestnik (viz Obrazek
14) s nabidkou vSech sluzeb s nazvy, pod kterymi si lze téZko predstavit o jakou
sluZbu se jedna. Dalsi véci, kterad ne zrovna zlepSuje prehlednost a praci v AWS, je to,
ze kazda sluzba ma vlastni okno s vlastnim postrannim menu. To by nebylo tak
divné, pokud by u kazdé sluzby nebyl rozdilny jak layout, tak design. Pfikladem toho
jsou napriklad sluzby RDS (relacni DB) a S3 (uloZisté). Kromé moZnosti pripnuti
vybranych sluzeb na navigacni listu nenabizi AWS zadné moznosti piizplsobeni a
editace prostredi. Co ovSem nabizi je volba regionu (z6ny dostupnosti), ke kterému
se pak vazou nasazené prostiedky. U této funkce je tézké tict, zda se jedna o
negativni ¢i pozitivni vlastnost prostiedi. Co se tyte samotné konfigurace
testovanych sluZeb, ta je rozdélena do vice krokii a kazdy krok je v novém okné.
Pokud béhem tvorby bude vyZadovan jiny prostredek, vétSinou nezbude nic jiného
nez soucasnou konfiguraci prerusit a prvek vytvorit manualné, ale nékdy je mozZnost
automatického vytvoreni. Dalsi, ne moc uzivatelsky privétivou véci, je to, Ze nékteré
prostredky se nedaji pojmenovat jizZ béhem tvorby, ale aZ po vytvoreni. To znamen3,
Ze je prostredek vytvoren s vygenerovanym nazvem (napft. sg-09c8cd9c0bcef443c),
ktery se poté zobrazuje v nabidce, pokud je néjaky prostredek potreba priradit pri
konfiguraci. Na toto ID je aZ na vyjimky odkazovano i pfes uZivatelem pritazeny

nazev.
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11.3 Podpora uzivatele ze strany poskytovatele

Podpora ze strany poskytovatele je dalSim dutlezitym prvkem pii
poskytovani sluzeb zakaznikovi. Naroky na podporu se liSi podle typu uzivatele
(béZny uzivatel x organizace). V tomto pripadé cloudovych platforem AWS a MS
Azure budou predstaveny nasledujici prvky podpory: vyukové materialy,
dokumentace, kurzy, lokalizace prekladu, mobilni aplikace a plany podpory.

Platforma MS Azure se opira o velice dobre propracované vyukové materialy,
jeZ jsou dostupné na [15]. Obsahuji tutoridly pro tvorbu pomoci MS Azure Portal,
PowerShellu i CLI (prikazové radky). Postupy jsou velice dobie popsany a doplnény
obrazky pro jednotlivé kroky. Dale MS Azure nabizi moZnost Skolicich modulti, kde
si uzivatel mize vyuku prizplsobit podle své role (napi. Datovy specialista)
s moznosti ziskat certifikace MS Azure. Certifikace jsou rozdéleny na tfi zakladni
urovné odpovidajici zkuSenostem: Fundamental, Associate, Expert. Podpora
velkého mnozstvi jazyki neni tak dilezitou vlastnosti, ale pro nékoho miuze byt
zasadni. MS Azure nabizi moznost vybéru z velkého mnozstvi jazykd a mezi nimi i
Cestina. Navic se ke kazdému jazyku da nastavit konkrétni format, naptiklad pro
rusky mluvici zemé je k dispozici lokalizace pro Kazachstan, Bélorusko atd. DalSim
plusovym bodem je moZnost spusténé prostredky a sluZby monitorovat pomoci
mobilni aplikace, diky které ma uzivatel ptistup do platformy kdykoli a kdekoli, a
mize tak reagovat na notifikace z analytickych a spravcovskych sluzeb ihned.
jsou tzv. Plany podpory. Plany podpory jsou balicky vyhod, které nabizi
poskytovatel zdkaznikovi. Jedna se napiiklad o dostupnost technické podpory, nizsi
doba odezvy v zavislosti na zadvaZznosti problému, podpora softwaru tietich stran,
poskytnuti Skoleni atd. MS Azure v soucasnosti nabizi Ctyfi drovné podpory. Nejnizsi
urovni je Basic. Ta uz je zahrnuta v platformé, tudiz je dostupna kazdému uzivateli
bez poplatkli navic. Prvnim placenym planem je Developer. Ten je vhodny pro
jednotlivce ¢i mensi firmy, které pouZzivaji cloud k neprodukénim tikontim, jako testy
a vyhodnoceni. Cena tohoto planu je zhruba $30 za mésic. Dalsi urovni je Standard.
Oproti Developer nabizi moZnost nepretrzité komunikace s pracovniky technické
tohoto bali¢ku je $100 za mésic. Pfredposledni urovni je Professional Direct, ktera jiz

obsahuje webova skoleni, sluzbu Azure Advisor pro optimalizaci prostiredk a dalsi.

49



Tato Uroven podpory vyjde uZivatele zhruba na $1000 za mésic. Posledni a
nabizi: online i mistni nepretrzitd podpora, doba odezvy 15 minut a technického
manazera prirazeného k uctu. Cena této urovné se odviji od dohody s Microsoftem
a od vyhod, které si uzivatel zvoli.

V otdzce dokumentace je na tom AWS velmi podobné jako MS Azure
(dostupnd na [16]). Disponuje pé€kné zpracovanymi tutoridly pro konfiguraci sluzeb,
online kurzy, kde je také moZnost ziskani certifikace. Oproti MS Azure ovsem AWS
nabizi 4 certifika¢ni irovné: Foundational, Associate, Professional, které se odvijeji
od role uzivatele a poté Specialty, ktera zahrnuje pokrocilé znalosti v rtznych
technickych odvétvich (napft. pocitacové sité, big data, zabezpeceni, strojové uceni).
Jazyk se v AWS nastavuje zvlast pro kazdou sluzbu s tim, Ze ne kazda sluzba je
preloZzena do vSech jazyki. Napriklad sluzba S3 nabizi vybér z deseti prekladi
(nepodporuje Cestinu), oviem sluzba RDS je pielozena jiZ jen do péti jazykt a z toho
jen jeden evropsky (francouzstina), jelikoZ angli¢tina je dostupna pouze americka.
Plany podpory ma AWS také Ctyri: Basic, Developer, Business, Enterprise. Basic je
opét dostupny pro kazdého uZivatele bez ptiplatku. Uroveri Developer je vhodna pro
testovani a experimentovani v AWS a vyjde pribliZné na 30$ - 70$ za mésic. AWS do
vypocCtu ceny za podporu zahrnuje mésicni cenu za sluzby (viz Tabulka 5). Pro
Developer je to konkrétné 3%, ale v ptripadé, Ze toto procento bude mensi nez 298,
bude uZivatel platit tuto zakladni sazbu. Uroven Business jiz uZivateli povoluje
pouZzivani softwaru treti strany a zkracuje dobu odezvy. Vypocet ceny je v tomto
pripadé rozdélen uz do nékolika ¢asti, napiiklad pokud by uzivatel za sluzby platil
$85 000, mési¢ni poplatek za Groven Business by ¢inil zhruba $6,150 ($10,000*10%
+$70,000%7% + $5,000*5% = $6,150). Plan Enterprise ma stejné vyhody jako Azure
Premier. AWS vsak uvadi cenu, kterd rozhodné neni malg, ale pti uz tak vysokych
nakladech na sluzby je zanedbatelna. Naptiklad pti ndkladech za sluzby $1,2M by

Enterprise stal mési¢né $70,500.
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Developer Business Enterprise

Vétsiz $29 Vétsiz $100 Vétsiz $15,000
-nebo- -nebo- -nebo-
3% ceny sluzeb 10 % z prvnich $0-$10K 10 % z prvnich $0-$150K
za mésic 7 % nakladt $10K-$80K 7 % nakladd $150K-$500K
5 % z nakladt $80-$250K 5 % z nakladt $500-$1M
3 % z nakladi pies $250K 3 % z nakladt pres $1M
(¢astky se scitaji) (¢astky se scitaji)

Tabulka 5 - Cenik plani podpory v AWS
Zdroj: https://aws.amazon.com/premiumsupport/pricing/

11.4 Naklady na sluzby

Provozni naklady za sluzby jsou ziejmé faktorem s nejvétsi prioritou pii
vybéru poskytovatele téchto sluzeb. V ptipadé, Ze je néjakad platforma designové
méné atraktivni a neprehlednd, cena je to, co to dokaze vyvazit. MS Azure i AWS
uznavaji predevsim format pay-as-you-go (PAYG), coZ uZ samo o sobé déla cloudové
sluzby vyhodnéjSim reSenim neZ reSeni on-premise (mistni). K tomu pak spole¢nost
Microsoft a Amazon nabizeji dals$i vyhody, které uZivateli uSetti penize, a které je
dostanou pred konkurenci.

MS Azure tedy kromé PAYG nabizi i jiné vyhody, které v kombinaci s timto
formatem dokaZzi dlouhodobé usetrit nemalé finan¢ni prostiedky. Jednou z nich jsou
bezplatné nastroje pro spravu nakladt na podnikové drovni, které dokazi porovnat
nadklady a optimalizovat prostiedky v MS Azure. Dalsi vyhodou, ktera uZ je mitfena
proti konkurenci, je zaruka toho, Ze ceny vMS Azure odpovidaji cenam
srovnatelnych sluzeb v AWS. Priklady sluZeb, na kterych lze uSettit v pripadé, Ze
budou spustény na platformé MS Azure, jsou Windows virtudlni server, SQL
Database a SQL server spusténa na virtualnim serveru. Uspora oproti AWS v ptipadé
téchto sluzeb je konkrétné 71% s Windows virtualnim serverem, 85% s SQL
databazi a 45% pokud SQL databazi spustime na virtualnim serveru. Procentudlni
uspora se samoziejmé bude liSit s riznou konfiguraci danych prostiedkd, jako
vykon serveru nebo velikost databaze a pocet DTU jednotek. Navic se pocita

s vyuzitim vSech vyhod, které MS Azure nabizi, jako jsou rezervace instance. Déle
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nabizi moznost pouziti stavajicich licenci, tzn. pokud uZivatel vlastni licenci pro
Windows server nebo SQL server, mliZe ji nasadit na virtualni zatizeni.

AWS kromé formatu PAYG pouZiva filozofii ,pay less by using more®, to
znamena, ¢im vice bude uzivatel sluzby vyuZzivat, tim levnéjsi bude cena za hodinu.
Piikladem je sluzba S3, kterd ma cenu rozdélenou na tiery (4rovné). Prvnich 50/TB
za mésic vyjde uzivatele na $0,0245 za GB dat. DalSich 450TB na $0,0235 za GB dat
a pies 500TB na $0,0225 za GB (ceny se li$i na zakladé vybraného regionu a typu
ulozisté). Pro porovnani, ulozisté v MS Azure vyjde na $0,0195 za GB a sniZeni ceny
se uplatnuje jen u typu Hot, Cool a Archiv maji ceny nezménéné. Ani tyto ceny ovSem
nejsou konecné a k cenu ovliviiuje spousta dalSich faktort, napft.: poplatky za prenos
dat, za analytické ndastroje, za provedené operace v uloziSti a samoziejmé dan.
Dal$im prikladem jsou virtualni servery. Nejlevnéjsi sestava (B1S) s operacnim
systémem Windows Server v MS Azure vyjde uzivatele na zhruba $12 za mésic (EU
Paris). Vykonnostné stejny prostiredek v AWS (t2.micro) vyjde zhruba na $13,5 za
mésic (EU Frankfurt). Stejny rozdil je i v pripad€ opera¢niho systému Linux. Je zde
moznost, Ze vybérem jiného regionu v AWS, dojde ke sniZeni ceny sluzby nebo
naopak. Jiny problém, ktery mlze nastat je, Ze nékteré prostredky nebudou ve
zvoleném regionu viilbec dostupné. Naptiklad zminénda sestava t2.micro v regionu
EU Stockholm neni. AWS oproti MS Azure nabizi ovSem vice vykonnostnich variant
a prizptsobeni urcitym rolim (web server, vypocetni server, testovaci server atd.).
Jiny zpusob, jak snizit naklady v AWS, jsou tzv. Rezervované instance (RI). RI
znamena, Ze si uzivatel mize predplatit dany vykon instance na jeden nebo tfi roky
dopredu, ¢imZ dojde ke sniZeni hodinové sazby. V pripadé virtudlnich serveri je
uspora 40% pri ro¢ni rezervaci a 60% pri rezervaci na tfi roky oproti cené za on-
demand (na pozadani) prostiedky. S RI priSel jako prvni Amazon, ale v soucasnosti
jej vyuziva i platforma MS Azure.

Nelze tedy se 100% jistotou tvrdit, jaka platforma je cenové vyhodnéjsi. Vzdy
se najde sluzba nebo funkce, ktera bude v MS Azure levnéjsi neZ v AWS a naopak.
Nizsi ceny virtualnich serverti s Windows Server na platformé MS Azure, by se daly

prisoudit tomu, Ze tento OS je produktem Microsoftu.
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12 Shrnuti

V prostredi Microsoft Azure probéhla konfigurace nejpopularnéjsich sluZeb,
konkrétné SQL databaze, kde byla ovérena i vzdalena konektivita pres SQL Server
software, webova aplikace a jako posledni, cloudové ulozisté. Hlavni ¢asti této
kapitoly byla ovSem konfigurace virtualni sité. Virtualni sit obsahovala 2 verejné
podsité a 1 privatni podsit s prefixem /24, 2 virtudlni servery a firewall. Server
v privatni siti byl pouZit jako web server a server ve verejné siti slouzil jako
pristupovy bod do sité. Aby bylo mozZné k webovému serveru pristoupit pies
internet, bylo potieba vytvorit branu firewall a nastavit pravidla v NAT, coZ ndm
umoznilo pripojeni kweb serveru pomoci veiejné IP adresy firewallu. VeSkeré
konfigurace byly otestovany a byla potvrzena jejich funkcnost.

Podobné, aZ na nékteré vyjimky, tomu bylo i v prostfedi AWS. Konfigurace
sluzeb byla provedena v jiném potadi. Dlivodem je to, Ze rela¢ni databaze vyzaduje
umisténi ve virtualni siti, takZe rela¢ni databaze byla spuSténa jako posledni.
Virtualni sit’ tentokrat méla pouze dvé podsité, verejnou a privatni, a v kazdé byl
umistén virtualni server. Servery méli stejnou funkci jako v predchozim pripadé.
Prvnim rozdilem pfi konfiguraci bylo fungovani NAT v prostredi AWS, kde sméruje
pouze odchozi komunikaci, nikoliv prichozi. To zajistilo serveru v privatni podsiti
pristup k internetu, ale ne pristup z internetu. Pro pristup k webovému serveru, byl
pouzit takzvany Load Balancer, ktery sméruje naopak zase pouze piichozi
komunikaci.

Porovnani probéhlo na zakladé zkuSenosti a informaci ziskanych béhem
prace v obou prostredich. Jako hlavni kritéria byly zvoleny mozZnosti zkuSebnich
obdobi, které platformy nabizeji, dale prehlednost a intuitivnost prostredi, podpora
uzivatele ze strany poskytovatele, kde byly predstaveny plany podpory a zakladni
rozdily mezi jednotlivymi trovnémi, a posledni kritériem byly naklady na sluzby.

V ptipadé trialovych (zkuSebnich) moZnosti, jsou na tom obé platformy
podobné. Jak Azure, tak AWS nabizeji vybrané sluzby zdarma na stalo, na 12 mésici
a na prvni 1-3 mésice (zaleZi na sluzbé). Jedinym rozdilem je to, Ze Azure novym
uzivatelim poskytne na prvni mésic €170, coz jim umozni vyzkousSet i placené a

pokrocilejsi sluzby. Oproti tomu AWS nabizi vybrané sluzby v tzv. Trialu, coZ
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Znamena, Ze jsou omezené bud’ ¢asové, nebo napriklad poctem provedenych operaci
a prenesenou kapacitou dat.

V prehlednosti a intuitivnosti prostredi jednoznacné zvitézila platforma MS
Azure. Ta svym uZivateliim nabizi Siroce editovatelné a velmi piehledné prostiedi,
vhodné zvolené nazvy sluZeb a funkci a prehlednou konfiguraci, doprovazenou
vystiznymi popisky. Konfigurace v prostiedi Azure je velmi snadna i pro zacinajici
uzivatele a pokud nastane néjaky problém, uZzivatel bude prostiedim nasmeérovan
k jeho reSeni. Za to AWS a prehlednost jsou slova, ktera nelze spojit dohromady.
Témér Zadna mozZnost editovat prostredi, kazda sluZzba ma jiny design/layout a dle
nazvi se neda poznat, o jakou sluzbu se jedna.

V podpore uzivatelli jsou obé platformy vyrovnanym soupeiem. Obsahl3,
prehlednd dokumentace, doplnéna o tutoridly a vzorova reSeni, jsou vybornou
pomoci pro nové uzivatele. Jak Azure, tak AWS nabizeji moznost online kurzi, ve
kterych pripadné ziskat certifikaci. Azure nabizi 3 stupné certifikace a AWS jesté o
jednu navic. V otazce planti podpory a jejich vyhody je snad jen jeden zasadni rozdil
a to cena. V Azure jsou prvni tfi urovné podpory dostupné i mensim podnikiim,
jelikoz maximalni cena je $1000, ke které nejsou pridany zadné dalsi poplatky.
Posledni Grovern je pro vétsi firmy, kde se cena odviji od velkého mnoZstvi faktorii a
jednim z nich je i rozsah vyuziti sluZeb Azure. V AWS je na velké podniky zamérena
vétSina plani, uz jen jejich platebnim modelem, kde se kcené za podporu
pripocitavaji procentudlni c¢astky zplateb za sluzby a stavaji se tak velice
nevyhodnymi pro mensi firmy.

A co se tycCe konkrétnich ndkladii na sluzby, je témér nemoZné porovnat tyto
platformy Cisté v cenach. Divodem je rozdilnost v méreni vykonnosti a celkové ve
slozkach jednotlivych cen za sluzby. Samoziejmé, Ze je mozné najit vyhodnéjsi
reSeni u jedné platformy, ale vétSinou je tfeba splnit jisté podminky. V Azure je to
napriklad moZnost vyuzZit jiz vlastnéné licence (naptf. Windows Server). Obé
platformy potom nabizeji tzv. RI (Reserved Instance), diky kterym lze usettit az 75%

ceny.
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Na zakladé porovnani a z toho ziskanych informaci, nelze se stoprocentni
jistotou urcit, jaka platforma je lepsi. Kazda ma své negativni i pozitivni vlastnosti.
Pokud by ovSem otazka znéla ,Jaka platforma je lepSi pro zacinajiciho uzivatele?”,
odpovéd’ by byla jasné Microsoft Azure. Ta uzivatele ,vede za ruku“, ale stile je
potireba zakladnich znalosti. Pro opacné poloZenou otazku ,Jaka platforma je lepsi
pro pokrocilejsi uzivatele?“ by byla opa¢na odpovéd. AWS nabizi oproti Azure vice
konfiguracnich moznosti. M4 vsSak tzv. learning curve (kfivku uceni), takze je
potieba AWS vénovat ¢as a naucit se s nim, aby bylo mozné vyuZit potencial této

platformy. To AWS déla vhodnéjsim spiSe pro pokrocilé uzivatele a vétsi podniky.
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13 Zaver

Cilem bakalarské prace bylo studium a objasnéni pojmt cloud computingu a
virtualizace a porovnani dvou nejpouzivanéjsich platforem, Microsoft Azure a
Amazon Web Services. Ktomu bylo potfeba ziskat zakladni informace jak
k technologii cloud, tak virtualizace. Tato ¢ast ukolu byla splnéna v prvni ¢asti této
prace. V navaznosti na ni byl vypracovany detailnéjsi popis zaméreny na vyse
zminéné platformy. Jeho soucasti je strucna historie obou znacek, obecné informace
a vycet vybranych sluzeb, které MS Azure a AWS nabizeji. Testy provedené
v prostiedich daly informacni zaklad pro vzajemné porovnani a hodnoceni.

Z porovnani obou platforem jasné vyplynulo, Ze MS Azure je uzivatelsky
piivétivéjsi, ma propracovanéjsi priivodce jednotlivymi dkony, coz ho c¢ini pro
uzivatele seznamujiciho se s technologii cloudu hodnotnéjsi. Vyhodny miize byt i
pro projekty, vnichZ se neoCekava potreba konfigurace specifickych vlastnosti
zakladl systému. Pro tento pripad je vhodnéjsi AWS, ktery v tomto pripadé nabizi
daleko vice moznosti. Co se tyce pland podpory obou platforem, v nabizenych
vyhodach neni témér Zadny rozdil, jen ve formatu platby. V tomto pripadé je MS
Azure opét vyhodnéjsi volbou pro nenaro¢né procesy a pro testovani. AWS svym
platebnim formatem pay-less-by-using-more opét cili na velké podniky. Porovnani
ndkladi na sluzby je velice narocné z divodu rozdilnych méteni vykonnosti
prostiedkii a rtzného poskytovani danych sluzeb. Pokud porovndme pomér
cena/vykon na pribliZné stejné prostiedky, jevi se obé platformy vyrovnané.

Lze konstatovat, Ze byly splnény hlavni i vedlejsi cile zadani této prace. Jeji
hlavni pfinos spociva v tom, Ze obsahuje prvotni sezndmeni a zdkladni postupy
konfigurace jak s platformou AWS, tak MS Azure. Porovnani pak mize slouZzit jako
velice hodnotny podklad pro uzivatele, ktefi se v problematice cloud computingu

pohybuji velmi kratce a rozhoduji se, jakou platformu zvolit do zacatku.
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