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Abstrakt

Ulohou tejto diplomovej prace je podla konkrétnych poziadaviek zaddvatela spolo¢nosti
AVG vytvorit systém pre automatizovani podporu testovania a vydavania serverovych
aplikacii. Hlavnym cielom je vytvorit systém vydavania a testovania, ktory automaticky
alebo manudalne otestuje v cloudovom prostredi aplikdciu s moznostou vydania aplikicie do
produkcie bez vypadkov so zaveretnym otestovanim, pricom monitoruje priebeh. Systém
automatizovaného testovania a vydavania bol rozdeleny na cast uzivatelského rozhrania,
prostrednictvom, ktorého moézeme pridavat nové aplikacie a spustat testovanie, vydavat
a monitorovat priebeh. Druha cast je reprezentovana restovou sluzbou, ktora spracovava
poziadavky na testovanie a vydavanie aplikdcie. Systém bol odskiisany na vzorovych ser-
verovych aplikacidch v cloudovom prostredi Amazon Web Services. Praca popisuje obecné
sposoby testovania aplikacii naprie¢ réznymi oblastami. V praci je rovnako mozné najst
obecnu architektiru systému spolu s prehladom diagramov, ktoré ukazuju pripady uzitia.
Na zaver je uvedeny spdsob testovania vzorovych aplikacii spolu s ich vysledkami.

Abstract

Task of this master thesis is to create system for support of automated testing and deploying
of server applications according to requirements defined by company AVG. The main target
is create system for deploying and testing that automatically or manually test the server
application in the cloud environment with ability of final deployment to the production
environment with overall progress monitoring. Automated testing and deploying system
has been split to the two parts. The first part is user interface that allows adding new
applications, testing applications and deploying applications to its production environment.
The second part represents the REST service which process testing and deploying tasks and
store progress to database. System was tested with sample server’s applications in Amazon
Web Services cloud environment. Thesis describes general testing principles cross multiple
areas. Also it contains general architecture withing diagrams, which shows use cases. At
the end of thesis is described testing of samples application together with results.
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Kapitola 1

Uvod

V dnesnom dynamickom svete je nutné, aby software, ktory je vyvijany a je dodavany
koncovému zakaznikovi musi byt dodavany, ¢o najrychlejsie a s ¢o najmensim poc¢tom chyb.

Tento trend je v dnesnom svete pomerne tazko dosiahnutelny a uz komplikovane dlho-
dobo neudrzatelny, kedze zdkaznici tizia po pravidelnych aktualizédcidch svojej oblibenej
aplikacie s cielom ziskat stale nové a nové vylepsenia. Rovnako uzivatel citlivo vnima kazdu
chybu v aplikécii, ¢i uz z pohladu neprivetivého uzivatelského rozhrania rovnako aj funkc-
nej chyby. Z pohladu bezného programatora je avsak, tato zakaznikova tUzba pomerne
komplikovand, kedze cely proces od konkrétneho zadania cez implementaciu a otestovanie
naprie¢ roznymi prostrediami az konkrétne vydavanie produktu do produkéného prostredia
je obvykle pomerne zdfhavy proces.

Treba mat napaméti, ze spomalenie v akomkolvek kroku méze viest k znacnému spoma-
leniu vydaniu celej aplikacie, teda aj pravdepodobnej straty pozicie na trhu. V zaciatkoch
vyvoja softwaru bol v rdmci vyvojového timu dedikovany clovek, ktory mal na starosti
len riesenie problémov s nasadzovanim aplikicie na rézne prostredia vratane produkéného
prostredia a rieSenia problémov s prevadzkou aplikacie. Postupom casu bolo ale z tohoto
konceptu upustané kvoli réznym zakonnym obmedzeniam, aby vyvojar nemohol mat pristup
k datam v produkénom prostredi. Tento proces sa zdal byt efektivny, kedze sa vyrazne zni-
zila chybovost vydanych aplikécii z dévodu presunu zodpovednosti za udrzbu a vyddvanie
aplikacii na produkéné prostredie.

Tento proces, ale dosahuje svoje limity v aktudlnom dynamickom prostredi, kedy za-
kaznik ocakava kazdy tyzden nejaku aktualizaciu svojej obltibenej aplikicie.

Dnesny trend opét smeruje ku konceptu, ktory sa nazyva DevOps a teda vlastne bol
pouzivany v minulosti. Treba zdoraznif, Zze sa jednd o koncept. Koncept kladie déraz na
komunikaciu a zdéraznuje kooperaciu medzi vyvojom a prevadzkou a kladie déraz na ,,Con-
tinuous delivery“ a ,,continuous integration“ s automatizovanym vydanim aplikécie.

Cielom tejto prace je priblizenie tohoto konceptu, ktory bude demonstrovany na proto-
type. Tento prototyp je zloZeny z troch aplikacii, ktoré maja za tlohu automatizované tes-
tovanie a vydavanie serverovych aplikécii. Prototyp bol odsktsany v cloudovou prostredni
Amazon Web Services na vzorovych Java serverovych aplikdcidch.



Kapitola 2

Koncept DevOps

Koncept DevOps (Vyvoj a prevadzka) vznikol s cielom aktivneho rozvoja spoluprace me-
dzi prevadzkovymi timami a vyvojarmi. Toto spojenie vzniklo z dvoch anglickych slov a
to ,Development“ (vyvoj) a ,Operation“ (prevadzka alebo je to nazyvané aj operécie).
Tento koncept je tvoreny komunitou IT expertov z celého sveta, ktori o sebe snazia formo-
vat osvedcéené postupy, ktoré pomahaju rychlejsie prindsat pozadovani hodnotu smerom
k zadkaznikovi a toto predovsSetkym prostrednictvom automatizdcie manualnych c¢innosti
v procese vyvoja a celkovou optimalizaciou procesov v IT. Koncept najde predovsetkym
uplatnenie pri pravidelnom nasadzovani aplikacie v désledku kratkych vyvojovych cyklov
(continuous delivery) a tiez tam, kde neexistuji jasne definované suvislé procesy pre spra-
covanie poziadavky od vzniku aZ po vyddvanie do produkcie [8].

Jeden zo zékladnych kamenov konceptu je, ze vyvojari musia tzko spolupracovat so
zadavatelom, aby detailne porozumeli jeho potrebam. Zaroven sa vyvojari musia uistit, ze
vysledny kod je dostatocne otestovany a nasadeny do produkéného prostredia, ¢o vyzaduje
pravidelnu stucéinnost prevadzkovych timov a vyvojarov. Koordinacia tychto zainteresova-
nachylna k chybam. Manudalne a neprepojené procesy limituji vyvojové a prevadzkové timy
a ich schopnosti spolu efektivne komunikovat sa realizuje zvéicSa oneskorene a s Castymi
chybami.

Koncept DevOps riesi nasledujice problémy:

e Nové poziadavky na zmeny si pomaly zrealizované a ku koncovému uzivatelovi sa
dostavaji so znacnym oneskorenim

e Velky pocet incidentov v désledku netispesne nasadenych zmien aplikacie

e Nie je jasne definovany proces, ktory jednoznacne stanovuje pre vsetky zainteresované
role (napr. programatori, spravcovia databazi, prevadzkovy personél) kroky, ktoré
maji byt vykonané

e Vymena informéacii medzi vSetkymi zapojenymi timami je véicSinou manudlna bez
pouzitia profesionalnych néstrojov na to urcenych

e Obmedzena povedomie o tom, kto urobil danii zmenu najmé ak do projektu si za-
pracované viaceré timy

Tymito a dalsimi problémy stuvisiacimi predovsetkym s kooperaciou vymenou informaécii
medzi prevadzkovym a vyvojovym oddelenim sa zaobera suicasné ponatie DevOps.



Priméarne charakteristika tejto kultiry je zamerend na zvysend spolupriacu medzi ro-
lami vyvoja a prevadzky. Existuje niekolko vyznamnych kultirnych zmien, v rdmci timov
a na organizacnej urovni, ktoré podporuja tito spolupracu. Patri medzi ne postoj zdiela-
nej zodpovednosti, ktord podporuje uzsiu spolupracu. Ak vyvojovy tim zdiela zodpovednost
o starostlivost systému v priebehu jeho zivotnosti st zaroven schopni zdielat problémy s pre-
vadzkovym timom, a tak urcit sposoby, ako zjednodusit vydavanie a tdrzbu (napr. vdaka
automatizacii vydavania a zlepSenim logovania). Tak isto prevadzkovy tim ziska skisenosti
z monitorovania systému v produkénom prostredi. V praxi sa spolupraca medzi tymito ti-
mami casto zacina so zvySenym vedomim smerom od vyvojarov z prevadzkového timu a
prijatie novych automatiza¢nych néstrojov a postupov nad ¢innostami zamestnancov.

Niektoré organizacné posuny si povinné podporovat kultiru spoloénej zdielanej zodpo-
vednosti. Nemalo by dochddzat ku konfliktom medzi vyvojom a prevadzkou. Riesenie prob-
ihned pri zaciatku vyvoji. Rovnako pomoéze ak st vyvojari a prevadzkovy tim umiestneny
spolu v jednej kancelarii, ¢o im esSte viac ulahéi spolupracu. Cielom DevOps je, aby bol
kazdy jeden zodpovedny za tspechy a netspechy systému, aj ked mozno k tomu nejako
neprispel. DevOps kultira sa snazi zotriet jasne definovani liniu medzi rolami vyvojarov a
prevadzkovym pracovnikom a eliminovat tento rozdiel.

Dalsim cennym organiza¢nym posunom smerom k DevOps je podporit autonémnost jed-
notlivych timov. Aby bolo mozné tc¢inne spolupracovat, vyvojari a previadzkovy persondl
musia byt schopni robif rozhodnutia a aplikovat zmeny bez spletitych rozhodovacich proce-
sov. Jednd sa o doveru v timy, ktory meni sposob rizika pri vytvoreni a sprave prostredia.
Bez ru¢ného podpisovania kazdého kroku a zaviddzania zbytocného procesného manage-
mentu mézeme automatizaciu a vydavanie urychlit.

Jednym z dosledkov posunu smerom k DevOps kultary je, ze bude jednoduchsie vydat
novu funkcionalitu v produkcii. To si vyzaduje niektoré dalsie kultirne zmeny. Na zabez-
pecenie toho, ze zmeny v aplikacii st v produkcii v poriadku, tim potrebuje zabudovat po-
sudzovanie kvality aplikdcie do svojho vyvojového procesu. To zahina funkcéné, integracné,
zatazové a bezpecnostné testy. Techniky Continuous Delivery (kontinudlneho dodavania),
tvoria zéklad, ktory umoznuje pravidelné aktualizicie, s nizkym rizikom zlyhania [3].

Je tiez dblezité, aby tim dostaval spatnt vazbu, aby sa s neustale zlepsoval sposob, akym
pracuju vyvojari a prevadzkovy personal spoloc¢ne, rovnako ako samotny systém. Sledovanie
produkéného prostredia je uzitoéné spéatné vizba pre diagnostiku problémov a potencidlne
zlepsenie v budicnosti.

Automatizacia je zdkladnym kamenom konceptu DevOps a ulah¢uje spolupracu. Auto-
matizdcia tloh ako testovanie, konfiguraciu a vydavanie oslobodzuje Iudi zamerat sa na iné
cenné ¢innosti a znizuje riziko Iudskej chyby. Uzito¢nym vedlajsim efektom automatizacie
st automatizované skripty a testy a vzdy najnovsia dokumentacia systému.

Vsetky popisané charakteristiky DevOps st skor odporicania a neexistuju striktné a
formélne definicie. Tento koncept v sebe zahftia r6zne nastroje a pristupy pouzivané v tomto
koncepte.
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Obr. 2.1: Koncept DevOps

Obrézok ¢. 2.1 popisuje aké timy celkovo prepaja. Ide teda o development tim (vyvo-
jarf), quality assurance (testeri) a operations (prevddzkovy tim). Diagram ndm ukazuje, ze
koncept sa stavia do role prieniku medzi tymito timami.

2.1 Blue/green vydavanie

Jednym z problémov spojenych s automatizaciou vydévania aplikacie je otestovanie novej
verzie aplikcie a zrusenie obsluhy prichddzajicich poziadaviek do starej aplikacie, tj. aby
komunikacia klienta prebiehala po nasadeni len s novou verziou aplikacie. Zvyc¢ajne je po-
trebné to urobit rychlo, aby sa minimalizovali prestoje. Pristup blue/green vydavanie to
zaistuje tak, ze mate dve produkéné prostredia, ktoré st zhodné najviac ako je to mozné.
Blue prostredie predstavuje aktudlne ziva a pouzivani verziu aplikacie. V green prostredi
sa pripravuje nova verzia aplikdcie, ktord obsahuje este zdverecnu fazu testovania tesne
pred spustenim do produkcie. Akondahle je softvér otestovany a pracuje v green prostredi
korektne, dochéddza k prepnutiu smerovaca (obecne nejakého prvku, ktory smeruje pre-
vadzku, moze ist napr. aj o vyrovndvac zataze) tak, aby vSetky prichddzajice poziadavky
isli do green prostredia - blue prostredie je teraz nec¢inné.

Blue/Green vydéavanie tiez poskytuje rychly sposob, ako vratit spiat pripadni zmenu.
V pripade ak sa nieco pokazi, tak mdzeme prepnit smerova¢ spat do blue prostredia a tak
odstranit problém [3].

V niektorych pripadoch mézu byt pre blue a green prostredie pouzité rézne kusy hard-
véru, alebo to moézu byt rozne virtudlne stroje beziace na rovnakom (alebo odlisnom) hard-
véri. Moze byt tiez pouzité jediné prevadzkové prostredie rozdelené do oddelenych oblasti
s dvoma oddelenymi IP adresy pre dve verzie aplikacie.

Potom, ¢o sme svoje green prostredie oznacili ako zivé (tj. je v produkcie a obsluhuje kli-
entské poziadavky) a sme spokojni s jeho stabilitou, potom mézete pouzit modré prostredie
ako svoje pracovné prostredie pre testovanie a ako findlny krok pre dalsie vydavanie novej
verzie aplikacie tj. vyuzijeme ho pri testovani spétnej kompatibility nasej budicej verzie
aplikacie. Pokial pripravime opéaf nova verziu aplikdcie cely proces prepinania a pripravy
prostredi je zhodny.



Vyhodou tohto pristupu je riesenie problémov s nejakym incidentom v produkecii.

7 tohto dovodu to umozni prevadzkovému timu vyskuasat svoje postupy zotavenia aplikécie
po havarii na kazdej vydanej verzii.

Zakladnou myslienkou je mat dve lahko prepinatelné prostredie.

Problém s touto technickou predstavuje databazova vrstva. Zvlast ked je potrebné zme-
nit schému na podporu novej verzie aplikacie. Trik je oddelit zavidzanie zmien schémy od
aktualizacie aplikacie. TakZe najprv refaktorovat databazu, aby podporovala nova aj staru
verziu aplikacie. Zaroven treba skontrolovat, ¢i je vSetko v poriadku, takze mame moznost
vratit sa k istému bodu spét a potom nasadif novi verziu aplikacie.

Obr. 2.2: Blue/green nasadzovanie

Obréazok ¢. 2.2 zobrazuje techniku blue/green vydavanie. Cely postup riesenia problému
bol popisany vyssie. Postupne zdvadzame zmeny, kedy si najprv pripravime jedno prostredie
a nasledne dochadza k prepnutiu na nové prostredie.

2.2 Rolling release

Rolling release je metdda aktualizacie softvéru, ktorého filozofia namiesto vytvarania vel-
kych aktualizdcii naraz, zahfnia robenie vela priebeznej aktualizidcie. To znamend, Zze mame
casté a mensie vydavania novych verzii aplikacie. Vyhodou tejto metddy je, ze aktualizacie
vyjdua ovela rychlejsie, a st zvycajne jednoduchsie zvladnutelné pre programéatorov.

Viacsina programov sii aktualizované v priebehu casu zvycajne cez Standardné aktualiza-
cie. Pri standardnych aktualizaciach, softvérovy vyvojar vytvori iplne novi verziu programu
a aktualizdcie sa bezne vyskytuju kazdych par tyzdnov alebo mesiacov. Ak vyvojar pou-
ziva schému rolling release, potom sa veci robia inak. Namiesto pravidelnych aktualizacii,
aktualizacie st bezne vykonavané kazdy den alebo raz za niekolko dni.



V pripade, ze program pouziva techniku rolling release, potom aktualizacie st zvycajne
ovela mensie, rovnako aktualizacie vyzaduje pochopitelne menej casu.

Program ktory je casto aktualizovany bude fungovat lepsie, pretoze aktualizacie, ktoré
povedzme prindsaju so sebou novia funkcionalitu pre koncového zdkaznika, obsahuju aj
rézne opravy.

Tento pristup méa samozrejme okrem svojich vyhod rovnako aj radu nevyhod. Pri Stan-
dardnych aktualizacidch ma vyvojar mnozstvo ¢asu pre diagnostiku programu ohladne chyb
a vaznych problémov ovplyvnujucich program. K dispozicii je tiez menej ¢asu pre testova-
nie. Program je meneny tak Casto, ze aj ked st zmeny malé, mo6ze sa softvér stat nachylny
na hackerov a problémy virusov.

2.3 Continuous delivery

Continuous Delivery je softvérovo-inziniersky pristup, v ktorom timy produkuju softvér
v kratkych cykloch, ¢o zaistuje, ze softvér moze byt spolahlivo uvolneny kedykolvek. Zame-
riava sa na vytvaranie, testovanie a uvolnovanie softvéru rychlejsie a castejsie. Tento pristup
pomaha znizit naklady, ¢as a riziko a zaroven prinasa zmeny tym, ze umoznuje viac instru-
mentalnych aktualizacii pre aplikaciu vo vyrobe. Jasny a opakovatelny proces vydavania je
dolezity pre kontinualne dodévanie [3]. Medzi vyhody tohoto pristupu patri:

e V4&s softvér je nasaditelny v celom ich zivotnom cykle

o Ktokolvek moze dostat rychlu, automatizovani spatni vazbu na pripravenost verzie
pre produkéné prostredie

e Mozete nasadif kedykolvek a akukolvek verziu aplikacie do produkcie
e 7nizené riziko vydavania - nasadzujete mensie verzie aplikacie

e Spéatnd vizba od uzivatelov - ¢im castejsie vydavate verziu aplikacie tym skor zistite,
ze zakaznik méa zaujem o danu aplikacie

Kontinualne dodavka a DevOps st si podobné a ich vyznamy a ¢asto st zjednocované, ale
oni sl dva rozne pojmy. DevOps ma Sirsi rozsah, konkrétne spolupracu réznych timov podie-
Tajicich sa na dodavani softvéru (vyvojarov, operacii, zabezpecenie kvality, riadenia atd),
rovnako ako automatizaciu procesov v dodévani softvéru. DevOps modze byt produktom
kontinualnej dodavky.

Existuju rozne nastroje, ktoré pomahaju splnit vsetky alebo casti tohoto procesu. Tieto
néstroje su sicastou celého vydavania, ktora zahfna kontinualne dodavanie, tj. od spracova-
nia poziadavky, cez implementacie, pokracujic testovanim naprie¢ réznymi oblastami az po
vydévanie aplikdcie do produkcie. Tieto typy nastrojov, ktoré vykondvaju rozne casti pro-
cesu patri: kontinualna integracia, automatizacia uvolnovania aplikacie, spravu zivotného
cyklu aplikacie.



Kapitola 3

Testovatelnost aplikacii

Novy pristup k tvorbe architektire v modernych aplikaciach si vyzaduje novy pristup k tes-
tovaniu a zabezpeceniu pozadovanej kvality pre koncového zdkaznika. Zameriava sa predov-
setkym na automatizované testovanie, pricom mozeme konkrétne vrstvy testovania rozdelit
na rozne podcasti. Je velmi dolezité zdoraznit, ze kazdé vrstva testovania (bezpecnost, fun-
kcionalita, ...) je dolezitd a preto préaca len s jedinou vrstvou je nedostatocnd, a vzhladom
na ich komplexnost by mali byt vSetky vrstvy zahrnuté do testovania aplikacie.[5]

V IT priemysle velké spolo¢nosti maji tim so zodpovednostou k vyhodnoteniu vyvinu-
tého softvéru v ramci danych poziadaviek. Okrem toho vyvojari tiez vykondvaju testovanie,
ktoré sa nazyva jednotkové testy (,unit testy“). Vo vacsine pripadov sa odbornici, ktori sa
podielaji nejakym spdsobom na vyvoji, sa podielaji aj na testovani systému v rdmci svojej
zodpovednosti:

o Tester

e Vyvojar softvéru

e Vedici projektu / Manazér
e Koncovy uzivatel

Rozne spolocnosti maju rozne oznacenia pre Tudi, ktori testuji softvér na zaklade svojich
skuisenosti a znalosti, ako je tester, Software Quality Assurance Engineer tzv. QA analytik,

Nie je mozné testovat softvér kedykolvek pocas jeho cyklu vyvoja. Je velmi dolezité si
uvedomit, ze testovanie by malo zacat, ¢o najskor. Tento pristup napr. podporuje ,test
driven development®* (TDD) tzv. vyvoj riadeny testami, ktory je postaveny na tom, zZe sa
napisu jednotkové testy a az nasledne sa pise funkény kod.

Obecne vsak plati, ze treba zacat, ako uz bolo spomenuté, ¢o najskor, pretoze skory
zaciatok testovania znizuje naklady projektu a cas prepracovat a produkovaf bezchybny
softvér, ktory je dodavany ku klientovi. Testovanie mdze byt spustené uz od zhromazdovania
poziadaviek a pokracovat az do vydévanie softvéru (aplikécie) do produkéného prostredia.
Zalezi tiez na modeli vyvoja, ktory je pouzivany. Napriklad v modeli vodopadu (,,waterfall),
formélne testovanie sa vykondva az v testovacej faze. Ale v inkrementalnom modeli vyvoja
sa testovanie vykondva na konci kazdého prirastku / iterédcii a celd aplikdcia je testovand
az na konci.

Testovanie sa vykonéava v réznych forméch v kazdej faze vyvoja. V priebehu zberu fazy
poziadaviek, analyzy a overenia poziadaviek st tiez povazované za testovanie. Preskiimanie



navrhu vo faze nadvrhu produktu s timyslom zlepsit dizajn je tiez povazované za testova-
nie. Testovanie, ktoré vykonava vyvojar na dokoncenie kdédu je tiez zaradené do kategérie
testovania.

Rovnako je mozné testovanie nejakym spdsobom rozclenit a to na manuélne testovanie,
kedy nie je mozna automatizicia a testovanie je vykonavané testerom a automatizované
testovanie, kedy su pouzivané pripravené aplikicie, moduly alebo iné prostredia, ktoré za
nés skontroluji nami sledované poziadavky aplikicie z pohladu vykonu a bezpecénosti, .. ..

3.1 Manualne testovanie

Manuélne testovanie zahfna testovanie softvéru rucne, to znamend bez pouzitia akéhokolvek
automatizovaného nastroja. V tomto type tester prebera iilohu koncového uzivatela a testuje
softvér pre identifikaciu akéhokolvek neocakavaného spravania alebo chyby. Testeri mdzu
pouzit skiisobné plany, testovacie pripady, alebo testovacie scenare a testovat softvér s cielom
zabezpecit uplnost testovania.

3.2 Automatizacia testovania

Automatizédcie testovania je zalozend na napisanych pripravenych scendroch a pouziva sa
iny softvér na testovanie produktu. Tento proces zahina automatizaciu manualneho pro-
cesu. Automatizicia testovania sa pouziva pre opidtovné spustenie testovacich scendrov,
ktoré boli zadané rucne, rychlo a opakovane. Typicky, ale nie je mozné automatizovat v ap-
likéacii vSetko. Typické ide o oblasti, v ktorom uzivatel moze vykonavat transakcie, ako st
napr. prihlasovaci formular alebo registracnych formular, alebo akékolvek oblasti, kde velky
pocet uzivatelov moéze pristupovat k softvéru sicasne. Naopak je mozné automatizovat po-
kial ide o vsetky polozky nejakého uzivatelského rozhrania, spojenie s databazou, validacia
vstupnych poli, a podobne mozno ¢inne testovat tym, ze sa automatizuje manualny proces.
Automatizacia testovania by mala byt pouzitd s ohladom na tieto aspekty softvéru:

Velké a kritické projekty

Projekty, ktoré vyzaduju testovanie rovnakej oblasti ¢asto

e Poziadavky sa nemenia casto

Stabilny softvér s ohladom na manudlne testovanie

Automatizacia sa vykondva pomocou podporujucich programovacich jazyk na skripto-
vanie a automatizacnych softvérovych aplikacii. Existuje mnoho nastrojov, ktoré mézu byt
pouzité na napisanie automatizac¢nych skriptov. Pred uvedenim néastrojov je nutné definovat
proces a poziadavky automatizécie:

e Urcenie oblasti, v ramci softvéru pre automatizaciu

Vyber vhodného néstroja pre automatizaciu testovania

Pisanie testovacich skriptov

Spustanie skriptov

Vytvorenie vyslednej spravy
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e Identifikovat pripadné chyby alebo problémy s vykonom

e Nastroje na testovanie softvéru

Automatic promotion

q Automatic promotion
Integration
q Self-service deployment testing

Commit Acceptance
stage stage
(automated) (automated)

Capacity

testing
(automated)

Exploratory
testing
(dev / test
self-service)

Staging q Production

Obr. 3.1: Testovanie spojené s vyvojom

Na obréazku ¢. 5.1 ja nacrtnutéd zjednodusend schéma automatizovaného testovania spo-
jené s vyvojom aplikicie. V Tavej Casti obrazku (commit stage) predstavuje nds verzovaci
systém, ¢i uz v podobe Git, SVN alebo inych, do ktorého st ukladané zdrojové kbédy nasej
aplikacie. Po vlozeni nasich zmien do tohoto verzovacieho systému st automaticky, za pou-
zitia podpornych néstrojov, vykonané automatizované testy. Na obrizku vidime éast ,, Ac-
ceptance stage“ v ramci, ktorej st vykonané akceptacné testy a nasledne sa automatizovane
vykonavajui ,Capacity testing”, nazyvané aj zatazové testy. Jednotlivé automatizované casti
poskytuju spatni vizbu vyvojovému timu, ¢i uz formou nejakej spravne alebo notifikacie
o vysledkoch testov. Jednotlivé testy mézu byt rozsirené o dalsie automatizované testy ako
napr. bezpecnostné testy.

3.3 Jednotkové testy

Jednotkové testy nie st ni¢im novym a v dnesnej dobe takmer kazdy chiape vyhody to-
hoto pristupu, ktory sa nazyva ,Test driven development (TDD) tzv. testami riadeny
vyvoj. Vseobecne plati, ze jednotkové testy sii automatickou kontrolou, ktord nam posky-
tuje spatna vazbu, ¢i nasa implementacia je v stlade s poziadavkami. Tieto testy st na
kontrolu iba malych kiskov kédu tzv. jednotiek kédu. Tento typ testovania sa vykondva
vyvojarmi pred samotnou implementaciou a nésledne sa az implementuje funkcionalita.
Nasledne sa kompletné funkcionalita vratane testov odovzdava testovaciemu timu formalne
vykonat testovacie pripady. Jednotkové testovanie sa vykondva pomocou prislusnych vyvo-
jarov na jednotlivych jednotkach zdrojového kédu [7].

Cielom jednotkového testovania je izolovat jednotlivé Casti programu a ukézat, ze jed-
notlivé casti su spravne, pokial ide o poziadavky a funkc¢nost.
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3.3.1 Obmedzenie jednotkovych testov

Jednotkové testovanie nemoéze odchytit kazdu chybu v aplikacii. Je mozné ohodnotit, ale
kazdé spustenie a kazdd mozna cestu v aplikacii. Rovnako tak je tomu v pripade testovania.
Tento typ testovanie ale neodhali chyby pri integrécii s ostatnymi aplikdciami, rovnako ani
neodhali pripadnt neefektivitu kddu dant zlou implementaciou.

3.4 Integracné testovanie

Integracné testovanie je definované ako testovanie jednotlivych aplikacii, sluzieb, modu-
lov, ktoré navzajom komunikuji a tym zabezpecuju pozadovani funkcionalitu. Integracné
testovanie mozno vykonat dvoma spdsobmi: zdola-nahor testovanie integracie a testovanie
integracie zhora-nadol. V komplexnom prostredi pre vyvoj softvéru sa pristup zdola-nahor
zvycajne vykonava ako prvy, nasledovany az pristupom zhora-nadol. Tento proces sa kon¢i
viacerymi testami, ktoré maji napodobnovat skutocné situacie, ktoré mézu nastat pocas
behu aplikicie v produkénom prostredi.

3.4.1 Pristup zdola-nahor
Toto testovanie zacina jednotkovymi testami, ktoré je nasledované testami v postupnej
kombinéacii vyssich trovni jednotiek nazyvanych moduly alebo sluzby.

3.4.2 Pristup zhora-nadol

V tomto type testovania sa moduly na najvyssej irovni testuji ako prvé a postupne moduly
nizsej urovne az sa otestuje kompletne aplikacia ako celok.

3.5 Regresné testovanie

Kedykolvek je vykonand zmena v aplikacii, tak je celkom mozné, ze iné oblasti kédu boli
postihnuté touto zmenou. Regresné testovanie sa vykondva za tcelom overenia, zZe opra-
vend chyba alebo naopak pridand funkcionalita neviedla k inému naruseniu funkénosti ¢i
obchodnych pravidiel. Zamerom regresného testovania je zabezpecit, aby zmena, ako je na-
priklad oprava chyby by nemali mat za nasledok ini chybu a bola odhalena uz na pocas
implementéciu riesenia.

Regresné testovanie je dolezité z nasledujicich dévodov:

e Zmiernuje rizikd, ze pri zmene nebola poskodena uz implementovand funkcénost

e Zvysenie rychlosti dodania produktu na trh

3.6 Systémové testovanie

Pri systémovom testovani testujeme aplikdciu ako celok. Akondhle si vsetky komponenty
integrované do aplikécie je testovanim potrebné ddsledne skontrolovat, ¢i splna stanovené
normy kvality. Tento typ testovania sa vykondva pomocou Specializovaného testovacieho
timu.
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Systémové testovanie je dolezité z nasledujicich dévodov:

e Systémové testovanie je prvym krokom v zivotnom cykle vyvoja aplikdcie, kedy je
aplikacia testovand ako celok

e Aplikicia je dokladne testovand za tucelom overenia, ze splna funkéné a technické
specifikdcie

e Aplikicia je testovand v prostredi, ktoré je velmi blizko do produkéného prostredia,
kde bude nasadend aplikacia

e Testovaci systém nam umoznuje otestovat, overit a potvrdit poziadavky na obchodnt
rovnako ako aplika¢nt architektiiru

3.7 Akceptacné testovanie

Toto je pravdepodobne najdolezitejsim typom testovania, pricom je zaistovana kvalitativ-
nym timom (nazyvany aj ,quality assurance“ (QA)), ktory ma posudit, ¢ funkénost spliia
zamyslant Specifikdciu a spliia poziadavky klienta. QA tim m4 sadu predpisanych scené-
rov a testovacich pripadov, ktoré buda pouzité pre testovanie aplikicie. Tieto testy nie st
zamyslané, len aby poukéazali na jednoduché pravopisné chyby, kozmetické chyby alebo ne-
dostatky rozhrania, ale tiez aby poukazali na chyby v aplikacii, ktora budi mat za nasledok
zritenie systému alebo iné velké chyby v aplikacii.

Vykonanim akceptacnych testov bude QA tim schopny odvodit, ako sa bude aplikacia
pouzivat v produkénom prostredi. Existuju totiz pravne aj zmluvné poziadavky z pohladu
zdkaznika pre prijatie systému, ktoré musia byt splnené.

3.8 Vykonnostné testovanie

Tento typ testovania je pouzivany na identifikdciu akejkolvek prekazky alebo problémov
s vykonom, skor nez dochadza k pouzivaniu aplikacie. Existuju rézne priciny, ktoré prispie-
vaju k znizovaniu vykonu softvéru [5]. Mo6zZe ist o rézne problémy s pripojenim, teda obecne
so siefovymi problémami, teda, ze st prichadzajice poziadavky znac¢ne oneskorené. Rov-
nako moze byt problém priamo u klienta, teda v klientskej aplikécii, ktord nie je optimélna.
Rovnako moze ist o problém pri vyuzivani trvalého tloziska v podobe databazy ako o chybu
resp. o neoptimalny navrh schémy alebo naopak vyber zlej technologie na perzistenciu dat.
Obecne mézeme povedat, ze problémov tohoto typu je viac a typicky st odhalované az pri
velkej zatazi aplikacie.

Testovanie vykonu je povazované za jeden z dolezitych a povinnych testov, pokial ide
o tieto aspekty:

e Rychlost aplikacie
e Stabilita aplikdcie
e Kapacita aplikécie
e Skélovatelnost aplikacie

Testovanie vykonu méze byt bud kvalitativne alebo kvantitativne a moéze byt rozdelené do
niekolkych c¢iastkovych casti ako zatazové testy a stress testy [7].
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3.8.1 Zatazové testy

Je to proces testovania spravania sa softvéru za pouzitia maximalneho zatazenie, pokial ide
o aplika¢ny pristup a pracu s velkymi vstupnymi datami. To mo6ze byt vykonané v nor-
malnych podmienkéch alebo Spic¢kovych zatazeniach aplikacie. Tento typ testovania urcuje
maximalnu kapacitu softvéru a jeho spravanie v case Spicky.

Zatazové testovanie sa vykonava pomocou automatizovanych nastrojov, ako napr. Apa-
che JMeter, Silk Performer, . ...

3.8.2 Stress testy

Stresové testovanie zahfna testovanie spravania sa softvéru na zdklade abnorméalnych
podmienok. Napriklad mo6ze obsahovat, ze sa odstrania niektoré prostriedky, alebo sa apli-
kuje zataz nad skutocné medze zatazenia.

Cielom zatazovych testov je testovanie softvéru aplikacii zatazenim systému a odobratie
zdrojov softvéru na identifikdciu bodu zlomu, teda kedy dochadza k padnutiu aplikacie resp.
servera. Toto testovanie moze byt vykonané testovanim réznych scenarov, ako su:

e Vypnutie alebo restart sietovych portov ndhodne
e Zapnutie alebo vypnutie databazy

e Spustenie roznych procesy na serveri, kde je aplikacia, ktoré spotrebiivaju zdroje, ako
je procesor, pamat, ...

3.9 Testovanie pouzitelnosti

Testovanie pouzitelnosti je black-box technika a slizi na identifikdciu akychkolvek chyb
s ciefom zlepsif softvér tym, ze sleduje pouzivatela prostrednictvom ich vyuzitia a pre-
vadzky aplikdcie [5]. Cielom toho testovania je splnenie Styroch cielov, ktoré si dava za
ciel testovanie pouzitelnosti: praca s aplikdciou sa lahko uci, Tahko zapamétatelné akcie
v aplikacii, efektivne vyuzivanie dostupnych prostriedkov v aplikacii, lahko pochopitelna
aplikcia. Okrem réznych definicii pouzitelnosti existujii normy a kvalitativne modely a
metddy, ktoré definuji pouzitelnost v podobe atribitov a ¢iastkovych atributy, ako je ISO-
9126, ISO-9241-11, ....

3.10 Bezpecnostné testy

Testovanie zabezpecenia aplikdcie zahina testovanie softvéru s cielom zistit pripadné ne-
dostatky a medzery v bezpecnosti a zranitelnosti. Nizsie si uvedené hlavné aspekty, ktoré
testovanie bezpecnosti by malo overit:

e Dovernost

Kontrola vstupu a validacia

Overenie pravosti

Integrita

Softvér je v stulade so vsetkymi bezpecnostnymi predpismi
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e Nepopieratelnost

Obecne moézeme pre tento typ testovania pouzit metodolégiu ,,OWASP Top 10, ktord
definuje desat najcastejsich zranitelnosti aplikacii. Obsahuje rozne podkategdrie a Specifické
utoky na aplikdciu rovnako aj postupy, ako pripadné chyby odstranit. Samozrejme je mozné
pouzit rézne automatizacné nastroje, ktoré vyhodnotia pripadni zranitelnost aplikacie za
nés, napr. Qualysis.

3.11 Smoke testy

Smoke testy je predbezné testovanie s cielom odhalit jednoduché poruchy natolko vazne,
aby (napriklad) boli odmietnuté tesne pred vydanim novej verzie aplikacie. Tester pri smoke
testoch vyberd a spusta podmnozinu testovacich pripadov, ktoré pokryvaju najdolezitejsSie
funkcie komponent alebo systému, aby zistil, ¢i zdsadné funkcie softvéru funguji spravne
6].

Proces smoke testovania si kladie za ciel rychlo zistit, ¢i aplikdcia je v nefunkénom stave,
aby sa dalsie testovanie zbyto¢ne nevykonavalo. Smoke testy musia ¢asto bezat rychlo, ¢asto
len niekolko mintt, pricom ich vyhodou je rychlejsia spatnéd vazba a rychlejsi obrat, ako
chod celych sérii testov, ¢o mdze trvat niekolko hodin - alebo dokonca dni. Rovnako ich
vyhoda je, ze typicky byvajua tieto testy automatizované.

3.12 Testovatelnost aplikacii

V kapitolach uvedenych vyssie je vykonany prehlad réznych typov testovani. Tento prehlad
ndm bude sluzit na analyzovanie poziadaviek testovatelnosti lubovolnej aplikicie. Kazda
aplikacia, ktora je vyvijand s cielom uvedenia tejto aplikicie do produkcie, musi byt este
predtym nutne otestovana. Kazda aplikacia by mala byt elementarne testovatelna z pohladu
funkénosti. Je nutné teda zabezpecit, aby kazda vyvinuta funkcionalita spifiala potrebné
zadanie tj. musime otestovat funkcnost danej aplikacie. Testovanie funkcionality sa reali-
zuje prostrednictvom funkciondlnych testov. Medzi pomerne casté testovanie funkcionality
je napriklad testovanie restového rozhrania prostrednictvom HTTP dotazov a spracovania
odpovedi. Dalsfm moznym typom testovania spadajtce do funkciondlneho testovania je tes-
tovanie uzivatelského rozhrania. Typicky sa pritom pouziva sada nastrojov, ktoré automati-
zuju rucné overovanie. Tak napriklad overime, ¢i rozhrania Spiﬁajﬁ predpisané poziadavky.
Vyvijanu funkcionalitu je mozné otestovat aj z hladiska bezpecnostnych dier. Je to mozné
realizovat pouzitim Specidlnych nédstrojov na to urcenych, ktoré sa integruji priamo do
vyvoja.

Po vyvinuti danej funkcionality prebieha typicky vydavanie aplikacie spolu s novou fun-
kcionalitou na testovaci server. Pred zostavovanim aplikacie a jej samostatnym vydanim sa
spusta sada jednotkovych testov, ktoré zabezpecuju overenie zanechania povodnej funkci-
onality spolu s novou. Typicky sa po nasadeni eSte overuje, ¢i je funkcionalita nasadend
spravne pomocou funkénych testov. Nasledne je mozné vykonaf integracné testy. Pri tomto
type testov sa typicky testuje integracia aplikédcie s inym aplikdciami. Pri restovych sluzbach
sa typicky testuje komunikacia naprie¢ jednotlivymi aplikaciami.

Niektoré aplikécié, na ktoré typicky pristupuje niekolko tisic klientov za sekundu vyza-
dujt, aby spliiami podmienky vysokej dostupnosti. Pre tieto aplikdcie je nutné otestovat
okrem spravnej funkcionality aj ich vykon. Pre tento typ pouzivame zatazové testy. Ap-
likacia je nasadend na server, ktorého vypoctova kapacita odpoveda priblizne vypoctovej
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kapacite produkéného serveru s cielom overit dostupnost na podobnom prostredi. Pri tomto
type testovania typicky spustame sadu funkcionalnych testov pomocou Specidlnych nastro-
jov, ktoré spustia tuto sadu viacnasobne za sekundu, ¢im vlastne simulujt priblizni redlnu
prevadzku. Nasledne sme schopni urcif vysledky typicky ¢as odpovede, ktory je pre nas
klicovy a typicky by mal byt v jednotkach milisekiind. Rovnako je mozné naopak aj overit,
7e nami zvolené riesenie z pohladu infrakstuktary je dostatocéné, alebo naopak je mozné
zvolit riesenie mensej kapacity, ¢o nam typicky moze usetrit aj financné prostriedky. Alebo
mozeme dojst k vysledku, zZe je nutné zmenit technolégiu aplikacie, ¢i uz z pohladu prog-
ramovacieho jazyka alebo databézy alebo inej pouzitej technolégie.

Dalsim typickym krokom tesne pred vydanim aplikicie do produkcie je testovanie po-
uzitelnosti. Typicky testuje uzivatelské rozhranie aplikicia z pohladu jednoduchosti, prive-
tiveho uzivatelského rozhrania. Testuji sa pritom rézne scenare, ktoré mozu byt aj znacne
nahodné a nemusia viest k spusteniu funkcionality v aplikacii, ale naopak vedd k tomu,
aby doslo k pochopeniu pouzivania aplikicie. Realizuje sa to vac¢sinou na rozli¢nej vzorke
potencionalnych pouzivatelnosti, ¢i uz s vysokou alebo nizkou mierou znalosti aplikacie
s cielom odhalit potencionalne slabiny a zmétky v navrhu. Poslednym krokom tesne po
vydan{ aplikicie je akceptainé testovanie, ktorého ucel je overit, ¢i aplikdcia spliia zadané
kritéria.

Po overeni funkcionality, bezpecnosti aplikacie a jej maximélnej znesitelnej zataze podla
poziadaviek na aplikaciu je aplikdcia pripravend na vydévanie do produkéného prostredia.
Po nasadeni aplikéacie do produkéného prostredia dochadza k otestovaniu aplikécie eSte pred
jej spristupnenim vonkajsiemu svetu pomocou smoke testov. Typicky je v tomto stadiu apli-
kécia spristupnd v ramci internej siete a teda nie je mozné ju pouzivat klientmi z vonkajsieho
sveta. Smoke testy v tomto kroku otestuju vybrani podmnozinu funkcionality, ktord overi,
¢i je aplikacia spravna.

Je nutné zdoraznit, ze jednotlivé testy, ktoré sa vykonavaji pocas celej fazy vyvoju ap-
likacie az po jej vydavanie je zviacsa manudlne a je teda mozné ho automatizovat. Pomerne
jednoducho automatizovalné prostrednictvom dnes znamych nastrojov ako je napr. Bam-
boo, Teamcity atd. je mozny vyvoj novej funkcionality. Je mozné automatizovane spustat
funkcionélne testy nad aktudlne vyvijanou funkcionalitou spolu s jednotkovymi testami.
Tieto testy typicky st schopné odhalit, ¢i nedoslo k naruseniu uz k existujicej funkciona-
lity. Rovnako testovanie novej funkcionality uzivatelského rozhrania je mozné automatizovat
pomocou $pecidlnych néastrojov napr. SoapUI'. Typicky pri nich mame zostavené scenare
rozhrania, ktoré chceme otestovat.

Avsak okrem automatizacie, ktora zapadd do moderného konceptu kontinualnej dodavky
a integracie je vzdy nutné manudlne testovanie testera, ktory otestuje roézne scenare s cielom
pochopit aplikiciu pripadne néjst potenciondlne slabé miesta aplikacie alebo ndjst mozné
vylepsenia. Jednotlivé typy testovania a fazy, pri ktorom boli pouzité sa moézu lisit pri
roznych aplikacidch a je teda vzdy nutné zvazit ako testovat nasu aplikaciu, ¢i to déva
zmysel.

Thttps://www.soapui.org/
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Kapitola 4

Prototyp

V tejto kapitole bude postupne popisany cely prototyp, ktory bude implementovany. Tento
prototyp ukazuje sposob riesenia kontinudlnej integracie a vydavania aplikacie do cloudo-
vého prostredia spolu s bez vypadkovym vydanim aplikacie do produkéného prostredia.
Cielom tohoto prototypu je snaha o koncept, ktory funguje aj v redlnych podmienkach a
teda mo6ze byt adaptovany aj do firemného prostredia.

Je dolezité zdoraznit, ze prototyp, tj. realizdcia automatizovaného vydévania bude rea-
lizovana prostrednictvom troch aplikacii. Jedna aplikacia je aplikacia, ktora sa bude skla-
dat z 2 mensich aplikécii a to z frontendovej Casti reprezentovand uzivatelskym rozhranim
umoznujica rozne interakcie na zaklade sSpecifikacie a s backendovou aplikdciou nazyvanou
Orchestrator. Tato aplikacia bude riadit cely beh automatického testovania, rovnako bude
poskytovat informéacie o dostupnych verziach aplikécie, spolu s informéaciami o aktualne
vydanych verziach aplikdcie naprie¢ réznymi predprodukénymi prostrediami a produkénym
prostrednim. Posledna aplikacia bude zodpovednd sa zavereéné smoke testovanie priamo
v cloude tesne pred spustenim novej verzie aplikacie. Ttuto aplikidciu budeme nazyvat Cen-
tralna riadiaca jednotka (central control unit, tzv. CCU). Konfiguracia pre jednotlivé ap-
likacie s informéaciami o testovacich serveroch bude ulozend v nastroji Consul, ktory bude
poskytovat webové rozhranie na vkladanie konfigurdcii. Pre zostavovanie a vydavanie ap-
likacii bol pouzity nastroj Bamboo. Cely prototyp bude implementovany pre poziadavky
cloudu Amazon Web Services.

Konkrétne detaily o prototype budu vysvetlené v dalsom texte.

4.1 Porovnanie existujicich nastrojov

V tejto casti bude vysvetlena pric¢ina implementéacie takéhoto prototypu a bude spravené
porovanenie existujich nastrojov s mojim rieSenim. Porovnanie bude prebiehat medzi na-
strojmi Jenkins, Bamboo, Teamcity a mojim rieSenim [9]. VSetky ndstroje maji niec¢o spo-
lo¢né a to, zZe ide o nastroje pre podporu kontinudlnej integricie a dodavky, teda zabezpe-
¢uju zostavenie aplikicie a po pripade jej vydévanie podla potreby. Vsetky tieto nastroje
maju webové grafické uzivatelské rozhranie prostrednictvom, ktorého je mozné sledovat ak-
tualny stav prekladu aplikacii a realizovat jej nésledne vydévanie. Rovnako maji podporu
pre rozne uzivatelské role a pontkaji roézne typy upozorneni v pripade uspesného alebo
neuspesného zostavenia alebo vydavania aplikacie.

Je nutné si, ale stanovit poziadavky na prototyp, ktoré budu ovplyvnovat celkovy vy-
ber pouzitého nastroja. Prototyp musi nutne byt schopny zostavenia a vydavania aplikécie
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v programovacom jazyku Java, obecne ale musi byt lahko nastavitelny na pracu s [ubovol-
nym programovacim jazykom. Rovnako vydavanie aplikacie bude prebiehat do cloudového
prostredia Amazon Web Services. Rovnako je nutné, aby vydédvanie aplikicie prebiehalo
bez vypadkov so schopnostou vratenia pripadnej zmeny. Cely proces vydavania musi byt
zaznamenavany, aby v pripade chyby bolo jasne viditelné, kde nastala chyba.

7 vyssie zadefinovanych poziadaviek moézeme prejst k samostatnym néastrojom. Jednot-
livé nastroje budem rozoberat z viacerych hladisk. Najprv sa pozrieme na néstroje Bamboo
a Teamcity. Oba tieto nastroje patria medzi komercéné, to znamena, ze pre ich pouzivanie
musite platit licenciu. Podpora v tychto nastrojoch je cez online dokumentéciu, komunitu,
ktora v tomto pripade nie je velka, kedZze sa nejedné o open source natroje, alebo prostred-
nictvom externej platenej podpory. Oba tieto nastroje ponikaju Sirokd skalu pluginov,
medziktorymi je aj vydavanie aplikacie cloudu do Windows Azure alebo do Amazon Web
services. Bamboo mé vsetky tieto pluginy spoplatnené. Bamboo a Teamcity po funkénej
stranke pracuji skoro rovnako. Obsahuji prehladné webové uzivatelské rozhranie s pod-
porou projektov, uzivatelskych roli a dalsich funkcionalit vratane restového API pre pracu
s tymto nastrojom. Na druhej strane néstroj Jenkins [11]. Ten pontika rovnako Siroku skélu
funkcionality. V prvom rade treba spomenit, Ze ide o nastroj open source z tohoto dévodu
nie je potrebna ziadna licencia pre pouzivanie néstroja. Tento nastroj rovnako ponika
moznost zostavovanie a vydavania aplikacie. Nastroj je koncipovany odlisne ako predoslé
nastroje. Pontka ale tak isto rozsiritelnost tohoto nastroja prostrednictvom pluginov. Co sa
tyka podpory tohoto nastroja, tak je realizovand prostrednictvom dostupnej dokumentécie
a Sirokej komunity. Rovnako nastroj pontika restové rozhranie, ktoré umoznuje vzdialené
spustenie, zostavenie a vydavania aplikacie.

Mo6j néastroj ma byt postaveny univerzalne a preto bude vyuzivat prave jeden z tych
nastrojov. Je to dany tym, ze vSetky uvedené néastroja realizuji orchestraciu. Tym je mys-
lené, ze vyuzivaju dalSie nastroje na zostavenie ako je napriklad nastroj Maven, Ant atd.
Nad tymito néstrojmi maji postavené sptstanie prostrednictvom planov, ktoré predstavuja
nejakt zakladni jednotku, ktora vyvola rozne akcie. Tymito akciami je myslené ako bolo
spomenuté zostavenie aplikacie, stiahnutie zdrojovych kéd alebo naopak vydavanie aplika-
cie a tieto akcia su konfigurovatelné. Bez vypadkové nasadenie je realizované samotnym
nastrom pre nasadenie danej verzie aplikicie na serveri v ramci pouzitého cloudu Amazon
Web Services. Z hladiska poziadaviek a dostupnych nastrojov v ramci organizicie bude
vybrany nastroj Bamboo, ktory bude pouzivany na tkony s aplikdciami a bude pracované
prostrednictvom jeho restového rozhrania.

4.2 Navrh a analyza prototypu

Cielom tohoto prototypu je tvorba automatizacného nastroja na podporu zostavovanie a
testovanie aplikacii v testovacom prostredi a naslednom vydani do produkéného prostre-
dia. Prototyp je univerzalny z pohladu programovacieho jazyka. Proces testovania je mozné
ovplyvnit priamo vo webovom grafickom uzivatelskom rozhrani, kde moéze uzivatel zvolit
automatizované testovanie pri zmene, ktord nastane pridanim novej casti koédu do ver-
zovacieho sytému alebo naopak modze testovat dani pozadovand funkcionalitu manudlne
pomocou nastroja tretej strany. Pre testovanie serverovych aplikdcii bol vybrany nastroj
Postman, ktory bude blizsie popisany v kapitole ¢. 4.6.6, prostrednictvom kolekcie testov a
prostredia. Tento nastroj umoznuje jednoduchu tvorbu testov pre restové rozhranie. Tento
ma aj realizdciu, ktord je mozné spustat z prikazového riadku a nazyva sa Newman, ktory
bude blizsie vysvetleny v kapitole 4.6.7.
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Ako bolo spomenuté prototyp konkrétne backendova aplikacia Orchestrator pri zisteni
zmeny v Git-e aplikédcie spusti vydavanie aplikdcie na volny a vhodny testovaci server (server
musi podporovat behové prostredie aplikacie) a otestuje aplikicie cez sadu testov. Vysledok
je nasledne spét zobrazovany vo frontendovej aplikacii, kde ma uzivatel informéaciu o stave
jeho vyvijanej funkcionality z pohladu overenia testami. Po vyvinuti danej funkcionality je
vytvoreny pull request pre dant vetvu. Tento krok je realizovany mimo prototyp a je zabez-
pecovany priamo aplikdciami ako je napr. Bitbucket, Github, atd, ktoré ponukaja grafické
uzivatelské rozhranie, kde je mozné sledovat, aké zmeny boli vykonané pri vyvinuti danej
funkcionality. St zvoleni recenzenti, ktori st programatori, ktori overuju kvalitu vytvore-
ného koédu spolu s koncepciou aplikacie. Po faze revizie prebieha vlozenie zmien z novej
vyvijanej funkcionality spat do hlavnej vyvojovej vetvy v Git-e, ktord byva typicky oznaco-
vand ako dev vetva. Tato vetva obsahuje najnovsie vyvinuté poziadavky. Tieto poziadavky
su pripravené na vydavanie do predprodukéného a produkéného prostredia. vydavanie pre-
bieha vlozenim zmien z dev vetvy do vetvy release. Z tejto vetvy sa vytvori tzv. vydavatelny
balicek aplikacie, ¢o je vlastne balicek prelozenej aplikacie nejakej verzie, ktory je pripra-
veny na vydavanie do produkéného prostredia. Cely proces prace s Git-om sa nazyva Git
flow [13] a predstavuje sadu overenych principov pri vyvoji aplikdcie'. Samozrejme existuji
aj iné modely, to ale nie je stcastou tejto prace. Cely proces zmien v aplikécii je sledovany a
zaznamenavany. Realizuje sa to z dévodu siimarneho prehladu aplikacie a pri vypadku apli-
kécie z dovodu sledovania chyb. Prototyp rovnako podporuje jednoduchy spravu uzivatelov
a definuje uzivatelské role vydavatela, administratora, vyvojara a auditora.

Jednotlivé pripady budi vysvetlené neskor.

Thttp://nvie.com/posts/a-successful-git-branching-model/
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4.3 Databazovy navrh
Aplikicia Orchestrator vyzaduje pre svoj beh databazovy model, ktory je popisany nizsie:

application

application_id task_id

application_name task_name
1
1 git_url —H branch_name
> - 0.N
language Bl auto_test_flag
1
plan_key user_email
project_id status
db_name 1 last_update
>0
bamboo_test_build appliacation_id
Lt _ 1
H build_id postman_collection >
build_number postman_environment
>0
0.N .
status bambo_build
0..N
application_id H build_id
auto_test flag —H build_number

0..N seaver_id

bamboo_deployment state B —

server
deployment_id application_id —url
. task_id
deployment_result_id audit_log
- status audit_log_id
0..N
smoke_collection e

smokeienwronment message

application_id timestamp TEI
user_role H = ]

user_role_id user_email

user_role_name =0 il user_role_id

Obr. 4.1: Databazovy navrh aplikdcie Orchestrator
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Cely databazovy model je zlozeny z deviatich databdzovych tabuliek. Postupne prejdem
jednotlivé tabulky s kratkym vysvetlenim ich navrhu. Tabulka user_role je vytvorend za
ucelom zadefinovania uzivatelskych roli pre kazdého uzivatela. Z pohladu prace s toutou
tabulkou ide o kataldg, ktora je pri vytvoreni naplnend Styrmi uzivatelskymi rolami: vy-
vojar, auditor, administrator a vydavatel. Na tito tabulku odkazuje tabulka user, ktora
reprezentuje uzivatela, ktory je jednoznacne identifikovany uzivatelskym emailom. Ako bolo
spomenuté tato tabulka odkazuje na tabulku s uzivatelskymi rolami. Kazdy uzivatel pri pr-
votnom prihlaseni neobsahuje uzivatelské role. Preto je nutné, aby mu niekto tieto role
priradil. Role st priradzované administratorom. V dalsej casti prejdem na tabulku appli-
cation (aplikdcia), ktord reprezentuje aplikdciu na, ktorej bude realizovat testovanie. Tato
aplikdcia je jednoznac¢ne identifikovand menom aplikacie, url do Git-u a jazykom, v kto-
rom je vyvinutd a typ pouzitej databaze v pripade, Ze nejakta pouziva. Tabulka obsahuje
Bamboo plan, ktory realizuje tvorbu release balicku (plan_key) a identifikdtor vydava-
cieho projektu na produkéné a predprodukéné prostredia (project_id). S touto tabulkou je
vo vztahu tabulka uloha (task). Tato tabulka uchovava informécie o aktudlne vyvijanych
funkcionalitach. Kazda tloha m& svoj ndzov. Rovnako obsahuje nazov vetvy v Git-e, na
ktorej je vyvijana. Rovnako obsahuje informécie o tom, ¢i je mozné aplikdciu automaticky
testovat. To znamend, ze pri zmene v Git-e déjde k jej otestovaniu na testovacom serveri.
Tabulka obsahuje este informaciu o tom, kto dani tlohu vytvoril, stav tlohy, ¢as poslednej
zmeny, kolekciu a prostredie pre néstroj Newman a cudzi kli¢ do tabulky aplikacie.

Databédzovy navrh obsahuje dalej tabulku bamboo build. Tato tabulka obsahuje infor-
maécie o ¢isle prebiehajiceho release buildu aplikacie a stave tohoto buildu a cudzi kltic do
tabulky tloha. Dévod tejto tabulky je nutnost kontroly stavu prebiehajtceho release buildu.
Dalsou dolezitou tabulkou je tabulka audit_log, ktora uchovava informécie o prebiehajicich
akciach na frontendovej casti aplikacie, rovnako aj na strane Orchestratora, ktory realizuje
spustanie réznych Bamboo planov. Tabulka obsahuje spravu (message), autora zmeny a ¢a-
sové razitko. Dalou pomocnou tabulkou je tabulka availability, ktora uchovéva informacie
o tom, ze nejaky testovaci server je prave pouzivany a nie je mozné ho pouzif na iny typ
testovania. Obsahuje vizbu na tabulku tloha.

Tabulka bamboo__test_ build predstavuje poziadavku na testovanie, ¢i uz manuélne alebo
automatizované. Tato poziadavka v pripade manudlne testovania vznikne vyvolanim akcie
z frontendovej ¢asti aplikacie. Poziadavka na automatizované testovanie je vytvorend v pri-
pade, Ze doslo k zmene v tlohe, ktora je definovana vetvou v Git-e. Tieto poziadavky su
spracovavané vlaknom, ktoré sa stard o ich dokoncenie. RozliSenie, Ze sa jedna o automa-
tizované alebo manudlne testovanie je prostrednictvom atribitu auto_ test_flag. Tabulka
obsahuje dalej ¢islo buildu, ktoré ziska pri spusteni Bamboo planu pre vydavanie na testo-
vaci server a stave testovacej poziadavky. Poslednou databazou tabulkou je tabulka bam-
boo__deployment. Tato tabulka obsahuje informaécie o spusteni nasadenia releasu balicku
na predprodukéné alebo produkéné prostredie. Tabulka obsahuje informécie o stave tohoto
nasadenia, rovnako obsahuje atributy pre smoke kolekciu a prostredie pre nastroj Newman.
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4.4 Vysvetlenie prototypu

2. Vytvarenie Gitvetve a
vloZenie zmien

Viyvojar . 1
aranra
3. Tvorba novej dlohy s scenzen
VioZenie vytarenou Git vetvou Kontrola zmien v Gite _ZISP‘;EHEJ
1. ObdrZanigy, potrebnej 5. Odoslanie zmeny ZerJUV;-'FJh kodov
zadania na \konfguracig, > na recenziu aplikacie
implementaciu lekanle_
ukladanie )
configuragénych 4. Preklad a tvorba spusteineho

dat baliku aplikacie

Orchestrator - > Bamboo
6. Nasadenie aplikacie do Pravidelné )
testovacieho cloudu a ukladanie a i :;:isf;?:'e
spustenie prislusnych ziskanie datz s

testov databaze

Produkény cloud
(Amazon Web Services)

Databaza

6. Manuaine
otestovanie
aplikacie

Tester

Obr. 4.2: Prototyp

Na obrazku ¢. 4.2 je zobrazeny cely prototyp, ktorého implementécia bude realizovana.
Cely tento prototyp je zlozeny z troch aplikacii, ktoré budd vysledkom préce. Jedna apli-
kécia predstavuje samostatne aplikaciu skladajicu sa z frontendovej a backendovej casti a
aplikacie, ktora sa nachddza priamo v cloude (CCU) a riesi vydévanie a smoke otestova-
nie aplikdcie priamo v cloudovom prostredi. Pre ukladanie konfiguracie sa pouzije nastroj
Consul, do ktorého bude ulozend konfiguracia aplikacie spolu s konfiguraciou testovacich
serverov. Pre zostavovanie a vydavanie aplikacie je pouzity nastroj Bamboo.

Cely priebeh, ktorym je realizovany vyvoj pokracujtc testovanim az nakoniec vydanim
aplikdcie do produkcie je na obrazku ocislovany krokmi .

Cely proces automatizovaného testovania a vyddvania zacina pri vyvojarovi, ktory ob-
drzi zadanie na vyvoj nejakej konkrétnej funkcénosti. Tento vyvoj sa zacina vytvorenim
vetvy v nejakom znamom SCM systéme, napriklad Git. VSetku vyvinutd funkcionalitu
vklad4a priebezne do tejto vetve, pricom dodrzuje Git flow [13]. Po tvorbe vetvy s SCM sys-
téme vyvojar zvoli prostrednictvom uzivatelského rozhrania vetvu, kde bude funkcionalita
vyvijand a bude teda aj nasledne automatizovand z pohladu testovania v pripade zvole-
nia tejto moznosti. Rovnako je potrebné k tejto vetve nahraf prostrednictvom aplikacie
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potrebné funkcné testy vytvorené cez nastroj Postman. Aplikdcia bude automaticky kon-
trolovat zmeny v zdrojovom kode, ktoré boli nahraté do SCM. V pripade, ze déjde k detekcii
zmeny v zdrojovom kdde (vlozeniu zmien v danej vetvy do SCM), dojde nésledne k auto-
matickému zostaveniu aplikacie. Aplikacia sa nasadi na 1 z volnych a vhodnych serverov pre
danud aplikaciu. Aplikdcia sa otestuje cez Specidlny Bamboo plan pricom sa esSte predtym
nahra do Git repozitara sada testov odkial tento Bamboo plan tieto testy berie pre nastroj
Newman. Aplikacia zozbiera vysledok tohoto planu a vysledok je ozndmeny vyvojarovi cez
webové uzivatelské rozhranie. Rovnako je mozné tlohu otestovat rucne.

Cela aplikécia ja nasadena na testovacie cloudové prostredie. Vsetky nastavenia ohladne
adries testovacich serverov su nahraté do nastroja Consul este pred samostatnym pouziva-
nim aplikacie odkial si to vyberd Orchestrator. Rovnako sa Orchestrator stard a overuje,
¢i su testovacie servre dostupné. Rovnako sa aplikacia stard a vie, na ktorom momentalne
testovacom prostredi prebieha testovanie. Po nasadeni aplikdcie do testovacieho prostredia
a spusteni testov je vysledok oznameny vyvojarovi. Pokial je vyvojar hotovy s vyvojom a
automatizované testy prebehli ispesne, tak vyvojar posle svoj kod na reviziu nejakému vy-
vojarovi. Ten dostane notifikidciu o tom, ze by mal realizovat reviziu kédu. Pokial je revizia
neuspesna vyvojar dostane o tom informaciu a musi chyby opravit a cely proces zostavenia
a testovania sa opakuje a nasledne opét vyvojar schvaluje funkcionalitu. Ako bolo spome-
nuté revizia prebieha oddelene v inom nastroji ako je napriklad Bitbucker, Github, atd. Po
schvéleni kédu prebieha ak je to vyzadované nakoniec eSte tzv. manualne testovanie kedy
vyvojar rucne testuje rozne scendre, ktoré neboli postihnuté v automatickych testoch.

Po schvéleni funkcionality aj testerom je vytvoreny tzv. vydavaci balicek, ktory je pri-
praveny na vydavanie do predprodukéného alebo produkéného prostredia.

V pripade obdrzania poziadavku na nasadenie danej funkcionality na dané prostredie
realizuje sa cez webové uzivatelské rozhranie nasadenie balicku na prislusne prostredie.
Uzivatel zvoli este smoke testy na otestovanie pred spustenim novej verzie aplikacie.

Pre vydavanie aplikacie do produkéného prostredia aplikacia Orchestrator zakomunikuje
s nastrojom Bamboo. Nésledne je nutné rucne spustit vydavanie z Bamboo. Nastroj Bamboo
zabezpeceni nasadenie aplikdcie na prislusné servre v ramci cloudu Amazon Web Services.
Pri nasadeni st kontaktované néstrojom pre nasadenie CodeDeploy (kapitola 4.5.2), ktory
nasadi verziu aplikacie na server. Po nasadeni kontaktuje aplikdciu CCU, ktora stiahne
smoke testy pre aplikaciu a otestuje ich cez nastroj Newman server po serveri. Po uspes-
nom nasadeni je vydavanie novej verzie dokoncené a dochddza k prepnutiu na nové verzie
aplikicie a vysledok je zapisany do aplikacie Orchestrator, ktora vysledok zobrazi vo we-
bovom uzivatelskom rozhrani.

Je dolezité zdoraznit, ze v produkénom prostredi typicky bezi aplikicia vo viacerych
instancidch (virtudlnych serveroch). Je to dané tym, aby bola nasa aplikicia dostupnd aj
pri vypadku jednej instancie. Pred vSetkymi serverami je predradeny vyrovnavac zataze, do
ktorého st registrované vsetky servre pre dant aplikiciu a ten odosiela/prijima prevadzku
z/do vonkajSieho sveta. Zaroven zabezpecuje rozkladanie zataze naprie¢ jednotlivymi in-
Stanciami.
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Obr. 4.3: Produkéné vydanie aplikécie

Na obrazku ¢. 4.3 je zobrazend detailne cast aplikdcie v produkénom prostredi. Zaklad-
nym predpokladom pre smoke testovanie je pritomnost instancie (virtualneho servera), na
ktorej bezi aplikacia CCU spolu s Consul klientom. Rovnako je potrebné, aby na dalsom
serveri bezal Consul Server, ktory je spojeny s Consulom, na ktorom bezi webové rozhranie
odkial sa berie/ukladd konfiguracia. Pri spojeni tychto Consulov je mozné ziskat konfigu-
raciu zavolanim aj iného Cosulu, kedZe poziadavky st potom presmerované na ten spravny
Consul.

Aplikacia CCU po zacati vydavania novej verzie aplikdcie overi verziu aplikacie pro-
strednictvom smoke testov. Tieto testy ziska z Orchestratora a nasledne ich ulozi k sebe
a spusti ich cez nastroj Newman. Rovnako aplikdcia CCU registruje jednotlivé instancie,
ktoré si testované cez nastroj. Nésledne je mozné vo webovom rozhrani Consulu vidiet
jednotlivé instancie a je mozné sledovat ich stav. Po otestovani jednotlivych inStancii déjde
k zapisaniu vysledku do Orchestratora a je prepnutd vo vyrovnavaci zataze novsia verzia
aplikdcie. V pripade, ze smoke testovanie zlyha aspon na 1 instancii celé vydavanie zlyha a
neddjde k prepnutiu na novi sadu serverov. A aplikicia stale navovok bezi v starej verzii.
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Obr. 4.4: Komunikécia ochestrator a CCU

Na obrazku ¢. 4.4 je zobrazeny blizsi pohlad na vyssie popisany prototyp. Prototyp
ukazuje komunikaciu medzi aplikaciou CCU, Orchestrator a webovou aplikdciou. CCU ma
zjednodusene za 1lohu tesne pred spustenim novej verzie aplikéicie otestovat aplikaciu a
nésledne zaradit aplikdciu do redlnej prevadzky zaregistrovanim do vyrovnavaca zéataze.
Vysledok je oznameny aplikacii Orchestrator. Na obrazku vidime, ze aplikicia CCU testuje
viaceré servre. Typicky mame viacero serverov kvoli zvladnutiu vyssej zataze na aplikaciu.
V spodnej Casti obrazku je aplikdcia pre webové uzivatelské rozhranie. Aplikacia komunikuje
s aplikaciou Orchestator. Tato aplikacia rovnako ovlada nastroj Bamboo, ktory mé z4 tlohu
preklad a vydavanie aplikicii. V pravej casti obrazku sa nachadza nastroj Consul, pricom
tento nastroj slizi na ukladanie konfiguracie pre aplikaciu. Konfiguracia obsahuje nastavenie
Specifické pre aplikaciu, tak isto zoznam dostupnych testovacich serverov.
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Obr. 4.5: Sekvenc¢ny diagram pre testovanie CCU

Na obrazku ¢. 4.5 je zobrazeny jeden konkrétny pripad komunikacie aplikiacie CCU.
Na obrazku je mozné vidiet pat entit vyrovnavac¢ zataze, aplikidcia, CCU, EC2 instancia
oznacenu ako blue a EC2 inStanciu oznacenu ako green. Oznacenie green a blue je vysvetlené
v kapitole 2.1. Entita aplikicia je prave nasadzovana na prislusné servre v ramci cloudu
Amazon Web Services. Celé to vyddvanie zac¢ina nahranim novej verzie aplikac¢ie na blue
EC2 instanciu. Po nasadeni na instanciu sa v istej faze kontaktuje aplikdcia CCU a zrealizuje
smoke testy na tejto aplikacii cez sadu testov, ktoré si stiahne z aplikdcie Orchestrator.
Néjdenie adresy tejto aplikdcie prebieha cez Consul klienta, ktory je spusteny na tejto
inStancii a ten konktuje Consul server odkial tuto adresu ziska. Po tspesnom testovanim
je aplikacia zaregistrovana vo vyrovnavaci zataze a si spustené klientské HTTP ziadosti
z vonkajsieho sveta. Dokoncenia nasadenia je realizované vratenim navratového kédu 0.
P6vodnd blue instancia sa stane green (aktudlnou) a stard inStancia green je oznacend ako
blue a je zrusena. Typicky blue a green EC2 instancii je viac, len pre jednoduchost to bolo
ukézané na jedne;j.
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Obr. 4.6: Sekvenény diagram pre aplikaciu CCU
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Na obrazku ¢. 4.6 je zobrazeny iny pripad komunikacie aplikacie CCU. Na obrazku
je mozné vidiet pat entit Orchestrator, EC2 instancia blue, EC2 instancia green a CCU.
Rovnako ako v predchddzajicom pripade dochddza k vydavanie novej verzie aplikicie do
produkéného prostredia a smoke testovanie aplikacie. V tomto pripade déjde k zlyhaniu
smoke testov. Preto sa aplikacia zabije a o vysledok je predany aplikacii Orchéstrator.
V tomto pripade vytvorend EC2 blue inStancia je zrusena a navratovy kéd z nasadenia je 1.
Typicky blue a green EC2 instancii je viac, len pre jednoduchost to bolo ukizané na jednej.
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4.4.1 Ukazka typickych pouziti aplikacie

V tejto podkapitole bude ukazka niekolkych sekvenénych diagramov s cielom ukéazat cely
postup akym sposobom sa aplikdcia testuje a nasledne nasadzuje do produkéného prostre-
dia.
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Obr. 4.7: Automatické testovanie aplikdcie pri zmene

Na obrazku ¢. 4.7 je zobrazend ukazka automatického testovania aplikacie. Cely proces
testovania zac¢ina pridanim aplikdcie v uzivatelskom rozhrani aplikacie, ktora komunikuja
s backendovou sluzbou Orchestrator. Nasledne vyvojar zaskrtne moznost, Ze si praje, aby
bola tiloha automaticky testovand. Je nutné zdoraznit, ze vyvojar si pred zvolenim automa-
tického testovania tlohy musi vytvorit potrebnti vetvu v Git-e. Orchestrator nasledne na
pozadi automaticky kontroluje zmeny pre vsetky tlohy, ktoré sa vztahuja k jednotlivym Git
vetvam a v pripade detekcie zmeny je realizované automatizované testovanie. Z testovacich
serverov zadefinovanych v Consule st vybrané vsetky vhodné testovacie servre. Vhodnym
serverom sa mysli server, ktory je uréeny pre rovnaky programovaci jazyk ako aplikdcia a
v pripade potreby poskytuje pripojenie na databazu. Orchestrator skontroluje dostupnost
server, tj. ¢i nie je aktudlne pouzivané pre manudlne testovanie a tym padom je na ten ser-
ver nahrand ina aplikacia. Pokial je server obsadeny dochadza k vyberu dalsieho vhodného
servera a opat sa skontroluje dostupnost. V pripade, ze je server dostupny Orchestrator pre-
kopiruje zdrojové koédy aplikacie do repozitara pre Bamboo plan pre dany server a spusti
Bamboo plan. Celd konfiguracia k Git repozitaru vratane prihlasovacieho mena a hesla a
klic¢a pre spustanie Bamboo planu sa nachadza v Consule. Orchestrator nasledne spusti
Bamboo plan a c¢aka na vysledok, v pripade, ze je tspesny tak pokracuje dalej. Nasledne
prekopiruje testy pre nastroj Newman do dalsieho Git repozitara opéat sa celd konfiguricia
nachadza v Consule. Nasledne déjde k spusteniu Bamboo planu pre Newman. Ten spusti
tento nastroj a Orchestrator nasledne zisti vysledok a vrati ho uzivatelovi. Cely proces sa
opakuje v pripade detekcie zmeny v Git repozitari.
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Obr. 4.8: Manudlne testovanie aplikacie

Na obrazku ¢. 4.8 je ukazka pouzita prototypu pre manualne testovanie aplikacie teste-
rom. Cely proces opét zac¢ina tym, ze je pridand nova aplikacia v pripade, Ze uz neexistuje,
tak je len vybrand pri priddvani novej tlohy. Pri pridavani novej tlohy vyvojar zaskrtne
moznost, ze nechce realizovat automatizované testovanie. Po pridani dlohy je mozné reali-
zovat manualne testovanie. Tester vyberie zo zoznamu tloh t1, o ktori méa zaujem testovat
a necha dlohu nasadif na volny testovaci server. Opéat Orchestrator vyberie vhodny a volny
testovaci server a vydé verziu aplikicie na server. Informécia o tom, na ktory server je ap-
likdcia nasadend sa nachadza priamo vedla tlohy. Vyvojar po otestovani aplikédcie prehlasi,
& je tiloha v poriadku a spliia predpisané zadanie, alebo naopak testy zlyhali a je nutné
tlolu dopracovat. Nésledne sa uvolny testovaci server a je mozné ho pouzit inde.
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Obr. 4.9: vydéavanie aplikacie vydavatelom

Na obréazku ¢. 4.9 je zobrazena ukézka prototypu pre vydévanie aplikacie do predpro-
dukéného prostredia. Tento scenar je obecny a je platny pre aj pre vydavanie aplikacie
do produkéného prostredia. Cely proces zac¢ina tym, ze vydavatel, ¢o je vlastne uzivatel,
ktory ma pridané uzivatelské opravnenia pre vydavanie aplikacii. Vydavatel v uzivatelskom
rozhrani zvoli verziu buildu, prostredie na ktoré bude build nasadeny a smoke testy pre
zaverecné otestovanie aplikacie. Nasledne vydavatel musi dokoncit vydavanie buildu na
prostredie v nastroj Bamboo. Po spusteni vydavania vydavatel mdze sledovat cely priebeh
v uzivatelskom rozhrani, ktoré komunikuje s Orchestratorom, ktory komunikuje s nastro-
jom Bamboo. Kazdopadne po spusteni vydavania déjde k spusteniu néstroja Bamboo, ktory
kontaktuje prislusného agenta CodeDeploy 4.5.2. Tento nastroj dostava informéaciu o tom,
ze treba nasadif taku verziu aplikacie. Tento nastroj zisti konfiguraciu vydavania. Pre bez
vypadkové vydévanie je realizované vydavania cez blue/green. To je realizované tak, Ze
nastroj vytvori novy zhodny pocet ¢istych EC2 instancii a nasadi aplikidciu na jednotlivé
EC2 instancie. Po nasadeni aplikacie spusti smoke testovanie tj. je kontaktovana aplikacia
CCU specifickd pre dané datacentrum. Adresu opét zisti z Consul servera Consul klient,
ktory bezi na danej instancii. Je nutné zdoéraznit, ze spolu s aplikdciou bezi na kazdej EC2
instancii aj Consul klient. Dévod je ten, ze nam to umoznuje dynamicky ziskavat konfigu-
raciu pripadne ju menit. Tito klienti kontaktuji vopred zname a uz vytvoré Consul servre.
Kazdopadne pocas smoke testovania aplikidcia CCU kontaktuje aplikdciu Orchestrator a
ziska smoke testy. Tieto smoke testy ulozi lokdlne na disk a spusti nastroj newman, ktory
ako zdroj ma uvedené nasledovné testy. CCU pri ziadosti o otestovanie obdrzala TP adresy
EC2 instancii, kde bezia, aby mohla spustif spravne smoke testy. Po tispesnom otestovani
je vysledok ulozeny do Orchestratora odkial sa informécia zobrazuje priamo uzivatelovi. Po
uspesnom otestovani je prepnutd prevadzka na nova sadu serverov a stara sada serverov so
starou verziou aplikacie je odpojend a EC2 servre si ukoncené. V pripade zlyhania smoke
testovania aspon na 1 EC2 instancii je cely proces vydavania ukonceny a aplikicia bezi
stéle v starej verzie a nova sada serverov je ukoncena.
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4.5 Amazon Web services

Sluzba Amazon Web Services (AWS) je dcérska spolo¢nost spolo¢nosti Amazon.com, ktord
pontika platformy cloud computingu. Tieto sluzby funguji zo 16 zemepisnych oblasti na
celom svete. Zahfnajui Amazon Elastic Compute Cloud, tiez zndmy ako EC2 a Amazon
Simple Storage Service, tiez zndmy ako "S3". AWS ma viac ako 70 sluzieb, ktoré zahfnaja
siroku skalu sluzieb vratane vypoctu, ukladania, vytvarania sieti, databaz, analyz, aplikac-
nych sluzieb, vydavania, spravy, mobilnych, vyvojovych nastrojov a nastrojov pre internet
veci.

4.5.1 EC2

Amazon Elastic Compute Cloud (Amazon EC2) poskytuje skdlovatelni vypoétovi kapacitu
v cloude Amazon Web Services (AWS) [1]. Amazon EC2 je mozné pouzit na spustenie virtu-
alnych serverov, konfiguraciu zabezpecenia a vytvaranie sieti a spravu ukladania. Amazon
EC2 poskytuje nasledujtce funkcie:

e Virtualne pocitacové prostredia, zname ako instancie

e Predkonfigurované sablény pre instancie, zndme ako Amazon Machine Images (AMI),
ktoré obsahuju baliky vratane operacného systému a dalsieho softvéru

e Rozne konfiguracie kapacity procesoru, paméte, tloziska a siete pre instancie

e Zabezpecenie prihldsenie pre instancie pomocou péarov kliucov (AWS ukladéd verejny
kIaé a stikromny kli¢ na bezpeénom mieste)

e Objemy ukladacieho priestoru pre docasné tdaje, ktoré st vymazané pri zastaveni
alebo ukonceni instancie

e Viaceré fyzické umiestnenia zdrojov
e Branu firewall, ktorda umoznuje specifikovat protokoly, porty a rozsahy zdrojov IP
e Statické adresy IPv4 pre inStancie cloud computing

e Virtudlne siete prostrednictvom, ktorych je mozné vytvorit logické celky izolované od
zvysku cloudu AWS

4.5.2 CodeDeploy

AWS CodeDeploy je sluzba pre vydavanie aplikicie do cloudu AWS, ktord automatizuje
vydéavanie aplikacii na inStancie Amazon EC2 alebo instancie vo vlastnom datacentre. Pod-
poruje vydavanie takmer neobmedzeného rozsahu a obsahu aplikacii, ako st kédy v réznych
programovacich jazykov, webové a konfiguracné sibory, spustitelné sibory, baliky, skripty,
multimedidlne sdbory . ...

AWS CodeDeploy ulahcuje uvoltiovanie novych funkcionalit, pomaha sa vyhnut pre-
stojom pocas vydavania aplikacii a zvldda narocnost aktualizacii aplikdcii bez mnohych
rizik spojenych s ruénym vydanim, ktoré si nachylné na chyby. Sluzba rovnako zabezpe-
¢uje jednoduché vydavanie na viaceré EC2 instancie. AWS CodeDeploy pracuje s roznymi
systémami na riadenie konfigurdcie, riadenie zdrojov, nepretrzitd integraciu, nepretrzitt
dodavku a nepretrzité vydavanie.

Tento nastroj pontika nasledovné vyhody:
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e Automatizované vydavanie. AWS CodeDeploy plne automatizuje vydavanie aplikécii
vo vyvojovom, testovacom a produkénom prostredi.

e Minimalizuje prestoje. AWS CodeDeploy maximalizuje dostupnost aplikacii

e Umoznuje zastavit vyddvanie a vratit vSetky nové zmeny v aplikdch spéat [1]. Ak sa
vyskytna chyby je mozné automaticky alebo ru¢ne zastavit a vratit naspéat vydavania.

e Centralizovana kontrola. Stav nasadeni moéze byt spusteny a sledovany prostrednic-
tvom konzoly AWS CodeDeploy

AWS CodeDeploy poskytuje dve moznosti typu vydédvania:

e Instaldcia na mieste : Aplikdcia na kazdej instancii v skupine vydavania je zastavena,
nainstalovand najnovsia verzia aplikacie a spustend a overena nova verzia aplikacie.

e Blue-green instalacia: Je vytvorena nova skupind EC2 instancii, na ktoré sd nain-
stalované najnovsie verzie aplikicii a po otestovani si EC2 instancie zaradené do
prevadzky. Instancie so starou verziou aplikaciu st zrusené.

Dolezitou sucastou aplikdcie, aby mohla byt nasadend prostrednictvom nastroja AWS
CodeDeploy do cloudu AWS je stbor specifikdcie aplikacie (sibor AppSpec). Stbor je vo
forméate YAML a sluzi na:

e Definuje opravnenia pre spustanie nasadzovanych suborov

e Urcuje skripty, ktoré sa maju spustif na kazdej inStancii v rdznych fazach procesu
zavadzania.

Subor AppSpec sa pouziva na zvladnutie kazdého vydavania ako série udalosti zivotného
cyklu. Udalosti zivotného cyklu, ktoré st definované v siibore, umoznuju spustit skripty na
inStancii pri istych udalostiach zivotného cyklu jednotlivého vydavania, ktorymi prechadza
nasadenie aplikdcie. AWS CodeDeploy spusta iba tie skripty Specifikované v subore, ale
zaroven tieto skripty moézu v instancii pri nasadzovani zavolat dalsie skripty. Mdze byt
spusteny lubovolny typ skriptu, ak ho podporuje operacny systém spustany v instancidch.
Pocas vydéavania agent AWS CodeDeploy vyhladd ndzov aktuédlnej udalosti v sekcii ,,hooks*
v subore AppSpec. Ak sa tam udalost nenachadza, agent AWS CodeDeploy prejde na
dalsi krok. Ak sa udalost zisti, agent AWS CodeDeploy nacita zoznam skriptov, ktoré sa
maju spustif. Skripty sa spustaju postupne v poradi, v akom sa nachadzaja v sibore. Stav
kazdého skriptu je zaznamenany v sibore protokolu agentov AWS CodeDeploy na instancii.
Ak sa skript tspesne spusti, vrati kéd ukoncenia 0 (nula) [1]. V pripade, ze dana udalost
vrati chybovy kod 1 celé vydavanie je prerusené. V pripade vydavanie Blue/green je cely
proces vydavania vrateny a aplikicia bezi stale v starej verzii.

version: 0.0
0os: operating—system—name

files :
source—destination —files —mappings
permissions:
permissions—specifications
hooks:

deployment—lifecycle —event—mappings
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V ukézke uvedenej vyssie zobrazend ukazka siboru AppSec. V tejto Strukture:

Version - Tato ¢ast Specifikuje verziu suboru AppSpec.

Os - Tato cast urcuje hodnotu opera¢ného systému inStancie, na ktord sa vydava
verzia aplikacie. Je mozné Specifikovat nasledujice hodnoty: Linux - Instancia je server
Amazon Linux, Ubuntu Server alebo RHEL. Windows - Instancia je inStancia systému
Windows Server.

Files - Tato cast Specifikuje ndzvy stiborov, ktoré by mali byt skopirované do inStancie
pocas inStalacnej udalosti instalacie.

Permissions - Tato cast Specifikuje, ako by sa mali Specidlne povolenia, ak nejaké,
aplikovat na stbory v sekcii stibory pri ich kopirovani do instancie. Tato ¢ast sa tyka
iba instancii Amazon Linux, Ubuntu Server a Red Hat Enterprise Linux (RHEL).

Hooks - Tato cast Specifikuje skripty, ktoré sa maju spustit pocas urcitych udalosti
zivotného cyklu zavadzania pocas vydavania.
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Obr. 4.10: Zivotny cyklus blue/green vydévania aplikécie spolu s udalostami v cloude AWS

Na obrazku ¢. 4.10 je zobraznd ukéazka zivotného cyklu aplikicie pocas vydavanie do
produkciu spolu s jednotlivymi udalostami, ktoré boli spominané vyssie. Jednotlivé udalosti
prebiehaju postupne a dochadza pri nich k spustaniu skriptov v pripade, Ze su definové
v subore AppSec.
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4.6 Nastroje

V tejto kapitole bude predstaveny strucny prehlad technolégii, ktoré buda pouzité pri re-
alizacii prototypu. Cielom je teda ukézat, ze prototyp je univerzilny a je mozné pouzit
Tubovolné néastroje podla konkrétnych potrieb organizicie rovnako aj z pohladu pouzitého
programovacieho jazyka.

4.6.1 SCM

Tato skratka pochédza zo slov ,source control management”, tj. riadenie zdrojovych ké-
dov. Tento pojem predstavuje nejaké centralne dlozisko zdrojovych kédov aplikacie, ktoré
st pouzivané pre zostavovanie konkrétnej spustitelnej verzie. Toto tlozisko je obvykle cen-
tralizované a jeho zdkladnym rysom, ze umoznuje vkladanie zmien do tohoto tloziska od
viacerych Tudi, tj od celého timu. Medzi typickych predstavitelov mézeme zaradif urcite
systém Git, SVN, Mercurial, . ...

SCM je softvér, ktory zabezpecuje koordinaciu a sluzby medzi ¢lenmi vyvojového soft-
vérového timu. Na tej najzdkladnejSej irovni poskytuje spravu siborov a riadenie verzii
tak, aby ¢lenovia timu si neprepisovali navzajom zmeny. Projekty vyuzivajtice nejaké SCM
umoznuji vyvojarom sticasne pracovat so sibormi (vo vetvach), zluéovat zmeny spojené so
zmenami inych vyvojarov a auditovat zmeny, ktoré boli vytvorené. V niektorych pripadoch,
SCM moze zahinat aj iné zlozky, ktoré pomahaju pri riadeni procesu softvéru pocas celého
zivotného cyklu.

4.6.2 Zostavovanie aplikacie

Dalsfm krokom pri vytvoreni cielovej aplikdcie je zostavenie celej aplikacie zo zdrojovych
kédov, tak aby bola spustitelna a spliiala nami pozadované Specifikicie.

Tento krok je dolezity pre vytvorenie softvéru a sivisiacich procesov na automatiza-
ciu. Tieto procesy zahfnaju: zostavovanie zdrojovych kédov do bindrneho kédu, zabalenie
bindrneho kédu do nejakého formatu.

Historicky bol preklad a zostavenie aplikacie realizovany cez zostavovacie stiibory nazy-
vané ,makefiles“ stibory. V sticasnosti existuji dve vSeobecné kategdrie nastrojov: Nastroje,
ktoré zostavuju aplikdciu a moézu byt pouzité pre automatizaciu (ako je make, Ant, MS bu-
ild, ...). Ich primarnym cielom je generovat zostavenie artefaktov prostrednictvom ¢innosti,
ako kompilécia a prepajanie zdrojovych kédov.

Ako nadstavba pre zostavovanie aplikacii st dnes pouzivané automatizacné servre. Tieto
nastroja pouzivaju vsetky nastroja popisané vyssie. Ich vyhodou je, ze ide typicky o webové
aplikacie, takze priaca s nimi je ovela pohodlnejsia. Tieto automatizacné servre typicky
realizuju viacero ukonov a predstavuju komplexnejsiu podporu pri zostavovani aplikécii.
Podporujt napriklad stiahnute zdrojovych kédov z verzovacieho servera, preklad, spustenie
jednotkovych testov, po pripade aj nejakych funkénych testov spolu nastrojom na statickt
alebo dynamicku analyzu.

4.6.3 Cloud computing

Cloud computing je model vyvoja a pouzivania IT technol6gii[(]. Cloud computing je cha-
rakterizovany ako poskytnutie sluzieb ulozenych na serveroch tym, ze uzivatelia k nim pri-
stupuju napriklad cez webovy prehliadac alebo klientsku aplikaciu. Princip cloud computing-
u je taky, ze uzivatel neplati za program, ale za jeho vyuzitia. Aplikdcie pontkané cez cloud
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computing su rozne od operacnych systémov, cez databazové systémy az po distribuované
systémy.

Medzi typickych predstavitelov cloud computingu patri Amazon Web Services, Micro-
soft Azure, Google Cloud, ....

4.6.4 Consul

Consul je nastroj pre objavovanie a konfigurdciu sluzby (,,Service discovery*). Poskytuje
rovnako aj dalsich niekolko klticovych funkcii:

e Objavovanie sluzieb: Klienti Consula (aplikdcie) moze poskytovat sluzby, ako je API
alebo MySQL pripojenie, a tito klienti m6zu pouzit Consul na objavenie poskytovatela
sluzby. Nachédzanie sluzieb je realizované bud cez sluzbu HTTP alebo cez sluzbu
DNS.

e Kontrola zdravia aplikicie (tzv. healthcheck): Consul umoznuje kontrolovat, ¢i ap-
likdcie, ktoré su registrované odpovedaju a teda, ¢i su zivé tj pracuju alebo doslo
k ich vypadku. Téato funkcionalita je pouzivand objavovanim sluzby ku smerovanie
prevadzky od nezdravych aplikacii

e Ulozisko klu¢ /hodnota: Aplikdcie mo6zu vyuzit dlozisko kli¢ / hodnota pre Tubovolny
pocet hodnot vratane ulozenia dynamickej konfiguracie, . ... Sluzba je realizované cez
jednoduché HTTP API.

e Multi Datacenter: Consul podporuje sluzby popisané vyssie naprie¢ viacerymi da-
tacentrami. To znamend, ze pouzivatelia Consul-a sa nemusia starat o vybudovanie
dalsej vrstvy abstrakcie pri raste do viacerych oblasti.

Tento nastroj je realizovany prostrednictvom agentov, ktori st inStalovani priamo na
konkrétnych aplikdciach a servera, ktory zbiera spravy od agentov. Consul je distribuovany,
vysoko dostupny systém. Kazdy uzol (instacia servera), ktory poskytuje sluzby pre Consul
prevadzkuje Consul agenta. Spustenie agenta sa nevyzaduje pre objavovanie sluzby (service
discovery) alebo ziskanie/ulozenie dat v podobe klu¢/hodnota. Agent je zodpovedny za
kontrolu zdravia sluzby (inak povedané, ¢i sluzba bezi) ako aj samotny uzol. Agenti komu-
nikujd s jednym alebo viacerym serverami Consul [14]. Consul si serveri, kde st ulozené
udaje o agentov a replikécii [141]. Consul mdze fungovat s jednym serverom, ale odporica
sa mat tri az pat, aby sa zabranilo zlyhaniu, ktoré vedu k strate dat.
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Obr. 4.11: Ukéazka nastavovania konfiguracnych hodnét pre aplikiciu

Na obréazku ¢. 4.11 je zobrazené grafické uzivatelské rozhranie pre néstroj Consul. Kon-
krétne na tomto obrazku je zobrazena cast ndstroja, ktora slizi na zadanie konfigurac¢nych
zalezitosti Specifickych pre danu aplikdciu. Tato konfiguracia je pomerne jednoduché spo-
¢iva v tdlozisku klia¢ hodnota, ktoré uz bolo spominané. Nazov kltica moéze byt Iubovolny a
je mozné nazov kliuca lubovolne zanorovat podla potrieb aplikacie. Hodnota kluca je pritom
tiez lubovolna moze ist napriklad o uzivatelské heslo, meno, alebo cestu k stiboru, alebo ina
potrebna konfiguracia aplikacie.
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Obr. 4.12: Ukéazka architektiry nastroja Consul nasadeného naprie¢ datacentrami

Na obrazku ¢. 4.12 je zobrazend architektira nastroja Consul, ktory je nasadeny napriec¢
viacerymi datacentrami. Na obrazku mézeme vidiet existujtice dve datové centra oznacené
ako jeden a dva. V kazdom datovom centre mame zmes klientov a serverov. V kazdom
dédtovom centre sa nachddzaja tri az pat serverov. Tym sa dosiahne rovnovdha medzi do-
stupnostou v pripade zlyhania a vykonnosti. Neexistuje vSak obmedzenie poctu klientov a
mozu sa lahko rozdelit na tisice alebo desiatky tisic. Vsetky uzly (servre a klienti), ktoré sa
nachadzaji v datovom centre, sa podielaji na protokole, ktorym vzajomné komunikuju.

Servery v kazdom détovom centre st stcastou jedinej skupiny [I4]. To znamend, Ze
spolupracuji na vybere jediného vodcu, vybraného servera, ktory mé dalSie povinnosti.
Vedtci je zodpovedny za spracovanie vSetkych ziadosti a transakcii od ostatnych serverov a
klientov. Uzly serverov tiez funguju ako siic¢ast a komunikuji navzajom pomocou protokolu.
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Vysledkom je velmi nizka vizba medzi datovymi centralami, ale kvoli zistovaniu portch,
ukladaniu do vyrovnévacej paméte pripojenia a multiplexingu, poziadavky na krizové da-
tové centra su relativne rychle a spolahlivé.
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4.6.5 Bamboo

Bamboo je server pre kontinudlnu integréciu vyvinuty spolocnostou Atlassian [12]. Tento
néastroj poskytuje aj analyzu chyb pri zostaveni spolu s trasovanim chyby [12]. Rovnako je
mozné tento nastroj nastavit pre odosielanie réznych typov notifikacii pri nastani réznych
typov udalosti. Z pohladu programatora poskytuje restové API pre ziskanie informacii o ser-
veri, o prehlade vSetkych planov, o prehlade projektov a realizuje moznost spustenia planu.
Bamboo sa integruje aj s niektorymi softvérovymi projektami napr: Bamboo poskytuje spo-
jenie s Gitom, Mercurial, CVS, atd.. Bamboo pre svoju pracu pouziva sadu existujtcich
nastrojov ako je Ant, Maven, ..., ¢o ndm umoznuje pouzit tento nastroj naprie¢ roéznymi
programovacimi jazykmi. Samozrejme pre podporu aplikicii je mozné Bamboo rozsirit pro-
strednictvom pluginov. Pluginu m6zu napr. podporovat rozsirenie pre néstroj SonarQube
(realizuje staticki analyzu programovacieho kddu), alebo moéze ist o plugin, ktory umoznuje
vydévanie aplikdcie napr. do Windows Azure.

Spolu s podporovanymi nastrojmi pre zostavenie aplikdcie Bamboo disponuje aj testo-
vacimi nastrojmi ako je JUnit, Selenium, PHPUnit a iné. Tento nastroj je zaroven plne
integrovany do dalsSich produktov ako je Jira, Confluence a iné. Toto prepojenie mdzeme
vyuzit pri sledovanim jednotlivych tloh z pohladu managera, vyvojara alebo testera.

Bamboo nastroj deli celi aplikacia podla hierarchického poradia. Na najvyssom stupni
hierarchie sa nachddza projekt, ktory obsahuje aplikicia a zdruzuje viacero planov. Plany
obsahujt celkovt konfigurdciu pre aplikdciu. Obsahuje informacie o zdrojovom repozitary,
spustacoch daného pléanu (plan méze byt spusteny manudlne alebo prostrednictvom externej
akcie). Rovnako umoznuje nastavit pristupové prava spolu s premennymi daného planu,
ktoré je mozné nastavovat dynamicky. Kazdy plan je typicky zlozeny z viacerych stadii
(stage). Stadium si mozeme predstavit ako zostavenie aplikécie a dalsie stadium vydéavanie
aplikacie. Kazdé stddium sa sklad4 z tiloh (jobov). Tieto tilohy mo6zu typicky bezat paralelne.
Na najnizsom stupni hierarchie sa nachddza uloha (task). Uloha predstavuje najmensiu
mozni jednotku. Ulohy vykondvaju rézne tlohy napr. pustanie bash skriptov, stahovanie
zdrojovych kédov z repozitara, atd.
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Obr. 4.13: Zostavovacie Stadium
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Obr. 4.14: Vydavacie stadium

Na obrazku ¢. 4.13 a ¢. 4.14 mozeme vidiet ukazkové nastavenie takéhoto Bamboo planu
pre aplikdaciu, ktora sa sklada z 2 stadii. Zostavovacie stadium, ktoré ma za tlohu zostavenie
aplikdcie a nasadzovacie $tadium, ktoré ma za ulohu vydavanie aplikicie. Ako modzeme
vidiet na obrazku ¢. 4.13 stadium sa sklada z viacerych 1loh, ktoré bezia sekvencne. Tieto
ulohy postupne stiahnu zdrojové kédy aplikécie, zostavia aplikdciu a prelozend aplikaciu
ulozia do pomocnej zlozky na server. Naopak na obrazku ¢. 4.13 mdzeme vidiet, Ze rovnako
predchadzaji obrizok aj tento predstavuje stddium reprezentované job-om. Ten sa sklada
z viacerych tloh. Cielom toho stadia je stiahnute prelozenej aplikicie a jej vydavanie do
prostredia Amazon Beb Services.

Ukazka stadii pre plan je vzorova a moze sa liSit od konkrétnych poziadaviek aplikacie
avsak koncept hierarchického rozdelenia je zachovany pre vSetky plany. Doélezitou informa-
ciou je, ze tento nastroj poskytuje aj restové rozhranie prostrednictvom, ktorého je mozné
vykonavat rozne tlohy. Toto restové rozhranie je zabezpecené cez HTTP Basic autentikaciu,
¢o znamena, ze uzivatel mé k dispozici meno a heslo prostrednictvom, ktorého sa autorizuje
voci restovému rozhraniu. restové rozhranie poskytuje Sirokt skalu informaéacii. Umoznuje
napriklad ziskavat informécie o stave jednotlivych planov, ziskat prehlad planov, rovnako
umoznuje spustat plany.
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4.6.6 Postman

Postman je program s grafickym uzivatelskym rozhranim na tvorbu testovacich sad a tes-
tovanie restového API [16]. Rovnako podporuje export a import tychto testovacich sad vo
formate JSON. Nastroj poskytuje pri spusteni testovacej sady alebo len podcasti sady resp.
jednotlivé HTTP poziadavku odpoved od danej sluzby. Néastroj podporuje vsetky zname
HTTP metoédy, rovnako umoznuje vkladanie HTTP hlavicky do HT'TP ziadosti. Pre pohodl-
nejsiu pracu s tymto nastrojom je podporovana funkcionalita, ktord sa nazyva prostredie
senvironment®. Ide vlastne o nastavenie hodnot premennych a ich zastupnych symbolov,
pricom tieto zastupné symboly mézeme pouzif v testovacich sadach. Vyhodou tohoto pri-
stupu je moznost oddelenia opakovanych tdajov ako sa hesld Specidlne HT'TP hlavicky pre
ziadosti a opakujicich ildajov do samostatnej datovej sady.
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4.6.7 Newman

Newman predstavuje nastroj pre prikazovy riadok, ktory umoznuje beh testovacich sad
exportovanych z nastroja Postman [15]. Vyhodou takého riesenia je moznost integrécie
s rieSeniami kontinualne integracie ako je napr. Bamboo, Teamcity a iné. Tento nastroj vy-
zaduje pre svoj beh prostredie NodeJS. Tento nastroj je ovladany prostrednictvom konzole
tj. podporuje sadu prepinacov, umoznuju nastavit zdroj datavovej sady atd. Vysledok je
zobrazeny do konzole a je vrateny navratovy koéd podla toho, ¢i prebehli testy tispesne alebo
nie.

$ newman run PostmanCollection.json -e environment.json --bail
newman

Example Collection with Failing Tests
-+ Status Code Test

GET https://echo.getpostman.com/status/404 [4e4 Not Found, 5348, 1551ms]
1. response code is 200

i executed i failed

iterations i 1 i @

requests i 1 i @

test-scripts i 1 i e
prerequest-scripts i 5] i

assertions i 1 i -

total run duration: 1917ms

total data received: 14B (approx)

average response time: 141ims

# failure detail

1. AssertionFai.. response code is 2ee
at assertion:1 in test-script
inside "status Code Test" of "Example Collection with
Failing Tests"

Obr. 4.15: Ukézka spustenia nastroja newman

Na obrazku ¢. 4.15 je ukazka spustenia néastroja newman pre kolekciu ,,PostmanCol-
lection.json“ a premenné (prostredie) ,environment.json* s prepinac¢om —bail, ktory zastavi
beh celej kolekciu pri prvom zlyhani. Na obrazku vidime dalej kolko HTTP ziadosti bolo
spusteni, celkovy ¢as behu a priemerny ¢as v milisendukach pre odpoved.
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Kapitola 5

Implementacia

Tato kapitola pojednava o vSetkych troch implementovanych aplikiciach pre automatizaciu
testovania a vydavania. Najprv rozoberie c¢ast, ktord pojednava o aplikacii pre uzivatelské
rozhranie, nasledne aplikdciu pre obsluhu testovania a vydavania a nakoniec aplikaciu pre
obsluhu v priamo v cloude kapitola ¢.5.3. Rovnako bude rozobraty princip komunikacie
medzi jednotlivymi aplikdciami. Na zdver bude rozobraty postup testovania aplikacie.

5.1 Webova aplikacia pre uzivatelské rozhranie

Aplikécia pre uzivatelské rozhranie je schopnd zobrazovat informécie o aplikdcidch, aktudlne
implementovanych iloh vyvojarov a o stave jednotlivych tloh. Aplikacia je postavena PHP
frameworkom Symfony verzii 3.2.5 pre tvorbu MVC aplikdcii [10]. Na grafické rozhranie
bol pouzity framework Twitter Boostrap vo verzii 3.3.7 ! spolu s javascriptovou kniznicou
JQuery vo verzii 3.2.12,

Tato aplikicia vystupuje v roli klienta, ktory na pozadi komunikuje s rest rozhranim
aplikdcie Orchestrator 5.2.

Aplikacia pre uzivatelské rozhranie podporuje rézne uzivatelské role: Vyvojar, Auditor,
Vydavatel a Administrator. Uloha tychto uzivatelskych roli je nasledovna:

e Administrator - ma pristup ku vsetkym akciam v systéme a klicovou je tlohou je
pridelovanie uzivatelskych roli ostatnych uzivatelom

e Auditor - Ulohou auditora je mat prehlad o akcidch vykonanych v systéme, nemoze
spustat vydavanie aplikacie, rovnako nemdze vyvijat novi funkcionalitu

e Vyvojar - tento uzivatel nemdze nasadzovat aplikicie, rovnako nemdze pridelovat role
inym uzivatelom, mé prehlad o vsetkych aplikach, rovnako moze pridavat nové apli-
kacie, ma prehlad o tlohach a vytvarat nové tlohy

e Vydavatel - tento uzivatel moze realizovat len vydavanie aplikécie

Prihlasovanie v aplikacii je realizované cez Google Oauth2 autentikicie, kedy pre pri-
hldsenie postacuje klasicky ucet od Gmailu [1] a uzivatel je presmerovany na zabezpecent
stranku od Googlu s formuldrom, kde vyplni meno a heslo a po prihlaseni je presmerovany
spat na adresu, kde bezi aplikdcia pre uzivatelske rozhranie. Po prihldseni do aplikacie si

"http://getbootstrap.com/
Zhttps:/ /jquery.com/
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aplikdcia vyzdvihne z Orchestratora zoznam roli pridelenti uzivatelovi. Pokial uzivatel nema
pridelent ziadnu uzivatelskd rolu je zobrazena hléska.

Aplikécia pre uzivatelské rozhranie je ovladana prostrednictvom menu nalavo. Aplikécia
komunikuje na sluzbu Orchestrator 5.2 cez vystavené restové rozhranie aplikacie prostred-
nictvom kniznice curl. Komunikécia prebieha zabezpecena a to tak, ze je do kazdej HTTP
ziadosti vlozena specidlna hlavicka s kli¢om prostrednictvom, ktorej sa aplikacia autorizuje.

Aplikécia je zabezpecnd pred roznymi utokmi je XSS, rovnako pre vkladanie réznych
externych skriptov a obrazkov, ktoré by mohli sposobit mozné nebezpecie. Zabezpecenie
aplikdcie je realizované cez samostny framework Symfony spolu s pouzitim Specidlnych
CSP hlavic¢iek?, ktoré sa vkladajt do kazdej HTTP ziadosti.

5.2 Orchestrator

Ulohou tejto aplikécie je vystavenie restového rozhrania pre komunikéciu s uzivatelskym
rozhranim a aplikdciou CCU 5.3. Aplikacia je postavend nad jazykom Java s vyuzitim
frameworku Spring vo verzii 4.2.0 [2]. Z tohoto frameworku je pouzita ¢ast SpringBoot a
Spring MVC. Aplikicia uklada data do MySQL databéze. Zakladnou tlohou aplikacie je
ziskavanie informécii, vydavanie aplikdcii na testovacie servre a ich otestovanie prostred-
nictvom Bamboo planov. Konfigurdcia tychto planov bude vysvetlend neskor. Aplikécia
pracuje s uzivatelskymi rolami, informéciami o aplikdciach a informaciach o tlohach. Tieto
informéacie st vystavené cez restové rozhranie, ktoré je konzumované webovou aplikdciou
pre uzivatelské rozhranie 5.1.

Aplikécia sa stard o zdkladné ulohy ako je spustanie vydévania aplikdcie, testovanie
zmien v repozitdroch a spustanie testov a vystavovanie vysledkov cez API. Aplikacia je
autorizovand cez restové rozhranie pridavanim sSpecidlnej hlavicky do kazdého HTTP zia-
dosti s hodnotou kluca, ktora je overovand proti spravnej hodnote. Komunikacia priebeha
zabezpecenie cez ssl protokol, preto je hlavicka tazko zachytitelna a zobrazitelnd. Aplikacia
komunikuje s externymi nastrojmi, ktoré boli uvedené v predchadzajicich kapitolach. Ide
o nastroja Bamboo, Consul a Newman. Je nutné zdoraznit, Ze tieto néstroje predstavuju
sluzby tretej strany, ktoré si potrebné pre spravnu funckionalitu prototypu, no je zaroven
nutné povedat, ze si vo svojej podstate nahraditelné za iné néastroje podla konkrétnych
potrieb firmy. Aplikdcia funguje tak, Ze sa snazi aktualne uloZené tlohy, na ktorych pracuje
vyvojar kontrolovat na zmeny v repozitare na danej vetvi v gite. Pokial doslo k zmene ap-
likacia nasadi aplikaciu a spusti prislusni sadu testov a vrati vysledok, ¢im déva okamzite
spatna viazbu na vyvojarovi. Zaroven nuti vyvojara na pouZzivanie spravneho vyvojového
cyklu v gite, ktory hovori o tom, ze do gitu je vkladand ucelend funckionalita. Tym sa
zabezpecuje spravny chod aplikicie. Implementacia tejto stcasti je tvorena samostnatnych
jednym vldknom, ktoré vytahuje z databéaze tlohy. Pre databazovu vrstvu je pouzity Spring-
Data, ktory umoznuje dynamickt tvorbu SQL datazov.

3https:/ /content-security-policy.com/
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Aplikécia inicializuje pri spusteni Styri vldkna, ktoré sa staraji o nasledovné ¢innosti:

e Kontrola zmien v Git repozitari pre ilohy oznacené na automatizované testovanie a
vytvaranie ziadosti o otestovanie

e Prechddzanie a spracovavanie ziadosti o automatizované testovanie

e Prechadzanie ziadosti o manudlne otestovanie. Dévod tejto realizacie je treba zdoraz-
nit, ze vydavanie aplikdcie moéze trvat od par sekind az po par minit. A blokovanie
uzivatela na uzivatelskom rozhrani niekolko minit je neziadtce.

e Zistovanie stavu prebiehajucich vydavacich balickov, ktoré boli spustené cez uziva-
telské rozhranie. Bamboo restové rozhranie nesposkyuje informéciu o aktualne pre-
biehajuicich buildoch preto je nutné manualne kontrolovat stav, ktory je zobrazovany
v uzivatelskom rozhrani

Orchestrator komunikuje ako bolo spomenuté s externymi nastrojmi ako je Consul.
Tento néstroj obsahuje webové uzivatelské rozhranie. Z tohoto nastroja je vycitavand po-
mocou klientskej kniznice konfiguracia aplikacie pre prostredia, rovnako konfiguricia pre
nastroj Newman. Rovnako Orchestrator ziskava z tohoto nastroja informécie o testovacich
serverov spolu s ich konfigurdciu a Bamboo planoch.

Dalej Orchestrator komunikuje s nastrojom Bamboo. S tymto nastrojom komunikuje
cez restové rozhranie. Pre zabezpecent komunikaciu je pouziva standardnd HTTP Basic
autorizacnd hlavicka, ktora obsahuje zakédované uzivatelské meno a heslo. Nastroj Bamboo
existuje v réznych verziach a pre prototyp bola pouzitda verzia Bamboo 5.10.2.. Cez rest
rozhrani spusta Bamboo plany, ziskava aktualny stav planov, rovnako ziskava informaécie
o prostrediach aplikacii a nasadenych verzidch.

V poslednom rade Orchestrator komunikuje s aplikdciou CCU. Tejto aplikacii poskytuje
informécie o smoke testoch a umoznuje jej zapisovat vysledok tychto testov.

5.3 CCU

Nézov tejto aplikicie ako bol spomenuty predstavuje centralnu riadiacu jednotku (central
control unit (CCU)). Téato aplikdcia je postavend rovnako ako Orchestrator nad framewor-
kom Spring konkrétne podéastou SpringBoot a SpringMVC vo verzii 4.2.0. Ulohou tejto
aplikacie je realizdcia spustenie testov tesne pred spustenim aplikédcie do vonkajsieho sveta
tj spracovanie poziadaviek od realnych klientov. Tento typ testovania ako bolo spomenuté
sa nazyva smoke testy.

Pre kazda zénu v cloude je dostupna jedna instancia tejto aplikdcie. Spolu s aplikaciou
bezi na serveri aj nastroj Consul, ktory tato aplikacia pouziva na zistenie konfiguracie. Po-
uzitie tejto aplikacie ako kroku pre smoke testovanie aplikacie je volitelné a jej pouzitie sa
definuje s subore appsec.yml, kde sa zahrnie skript, ktory zakomunikuje s toutou aplikaciou
a v pripade netspechu ukonci vydavanie aplikcie na konkretnej EC2 instancii. Pokial je do
aplikdcie zahrnuta cast smoke testovania tak skript zisti z Consulu adresu CCU pre dant
oblast a spusti testovanie. CCU obdrzi ziadost o testovanie spolu s IP adresov instancie
a jednozna¢nym identifikdtorom vydavania. CCU kontaktuje aplikiaciu Orchestrator odkial
ziska potrebné smoke testy, ktoré si ulozi na disk. Ako prerekvizita pre aplikaciu CCU je
nastroj Newman, ktory je nainstalovany na EC2 instancii a je mozné ho spustit z prikazo-
vého riadku. CCU spusti nastroj Newman a ako zdroj pre smoke testy uvedie cestu k smoke
testom, ktoré ulozila na disk. Ziska vysledok z Newmana a vysledok ulozi do Orchestratora
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a vrati vysledok instancii, ktord v pripade, ze navratovy koéd je HT'TP 200 tak pokracuje
v nasadzovani inak vydavanie ukonci.

Cely proces smoke testovania je identificky pre vsSetky aplikacie a ako bolo spomenuté
je mozné ho vynechat.

5.4 Testovanie

Testovanie prototypu bolo realizované v cloude Amazon Web Services. Vsetky implemen-
tované aplikécie boli nasadené na Linuxové serveri so systémom Ubuntu 16.04.. Testovanie
aplikacie bolo realizované vydanim vsetkych aplikacii na virtudlne servre v ramci cloudu
AWS. Pre Orchestrator webovia aplikaciu bol pouzity server Ubuntu 16.04 s PHP 5.5.3 a
webovym serverom Apache 2.4.25. Pre aplikdciu CCU a Orchestrator bol pouzity rovnako
Ubuntu 16.04 s Javou SES8. Na serveri pre aplikaciu CCU bol nainstalovany Newman. Ten
pre svoj beh vyzaduje NodelJS server vo verzii 6.4.0. Aplikdcia Orchestrator a webova ap-
likdcia pre uzivatelské rozhranie mali pridelené verejné IP adresy spolu s DNS nazvami,
ktoré boli automaticky pridelené pri vytvoreni serverov. Pre beh nastroja Consul bol po-
uzity rovnako Linuxovy server s opera¢nym serverom Ubuntu 16.04 a bol pouzity Consul
vo verzii 0.8.3.. Server mal opédt pridelent verejni IP adres spolu s DNS nézvom pre pri-
stup k néstroji z vonkajsieho sveta. Nastroj Consul bol spusteny s prepinacom ,-ui*, ktory
spusti nastroj Consul s webovym rozhranim, ktoré umoznuje nahravanie hodnot s klac¢ami.
Databazovy server rovnako bezal v prostredi clodu AWS a bola pouzita verzia 5.7.18.
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Obr. 5.1: Infrastruktira pre testovanie

Na obrazku ¢. 5.1 je ukazand vyssie popisana infrastira pre testovanie. Celé testovanie
prebicha v AWS zéne Irsko oznacovant ako eu-west-1. Pre vyddvanie aplikdcia bol pouzity
nastroj Bamboo vo verzii 5.10.2 a vydavanie priamo v cloude realizuje nastroj CodeDeploy.

Cely proces testovania prebiehal na vzorovej aplikdcia naprogramovanej v jazyku Java.
Pre implementéciu tejto aplikicie bol pouzity framework SpringBoot s frameworkom
SpringMVC. Téato aplikdcia obsahovala tri restové zdroje /v1/application/info,
/v1/application/add a /v1/application/update. Prvy restovy zdroj vracia informécie o ap-
likécii a je mozné ho zavolat s HTTP metédou GET a vracia data vo formate json. Druhy
restovy zdroj prijima déta vo forméte json a telo HTTP ziadosti ,,{applicationName: "nazov
aplikacie"}“ a je mozné ho zavolat s HT TP met6dou POST a vracia HTTP kdd 200.

Do webového rozhrania Consulu je pridana konfigurdcia pre pripravené testovacie servre
spolu s Bamboo planmi, ktoré spustaju vydavanie aplikdcie na server a prihlasovacimi
udajmi a url do repozitara Gitu odkial Bamboo plan berie zdrojové kody.

Aplikacia sa nachadza v repozitari Github, ktoré je verejne dostupné, ¢o je podmienka,
aby Orchestrator mohol ziskavat potrebné informécie. Aplikacia je pridand do aplikacie pre
webové rozhranie spolu s release planom a identifikdtor nasadzovacieho projektu.
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Nésledne st vytvorené desat Git vetvi z dovodu otestovanie aplikdcie pod zatazou.
Dalej vo webovej aplikacie pre uzivatelské rozhranie priddame postupne desat tiloh a zvolime
automatické testovanie pri zmene v repozitira v danej vetvy. Pre kazdu tlohu pridame
rovnaké testy pre nastroj Newman.

Postupne aplikdcia Orchestrator zacne nasadzovat jednotlivé ilohy na testovacie servre.
Kedze mame k dispozicii dva testovacie servre a aplikicia spracovava tlohy jednym vlak-
nom, tak je velky predpoklad, ze pri pridani viacerych dloh nérazovo bude celé testovanie
zablokované. Pre celé otestovanie jednej tlohy je zmerany Cas od ziskania servera az po cel-
kové otestovanie. Po nirazovom nahrani vSetkych tloh je celkovy ¢as otestovania zmerany
a je priblizne tridsat minit. Jeden testovaci beh zaberie teda priblizne tri mintdty. Tento
¢as je mozné povazovat za dostatocny kedze automatizované testovanie poskytuje pomerne
rychlu odpoved. Na druht stranu otestovanie poslednej tlohy trvalo priblizne tridsat mi-
nut od vytvorenia ulohy az po otestovanie. Tento cas je stile este dostatoény kazdopadne
pri vytvoreni velkého poctu tloh priblizne tisic v rychlom slede je celé testovanie znacne
spomalené.

Celkovy €as od pridania aZ po
otestovanie v sekundach
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Obr. 5.2: Graf rychlosti otestovania novej tlohy v zavislosti od poradia pridania

Na obrazku ¢. 5.2 zobrazuje graf celkového otestovania tlohy v zavislosti od pridania
ulohy. Zaroven tento graf ukazuje priblizny ¢as spracovania jednej tlohy a zaroven ukazuje
priblizni linedrnu zévislost od toho, ked Orchestrator zdetekuje zmeny v Git vetvach v jed-
notlivych tlohach. Z grafu je jasné, ze pre velky pocas tloh je celkové testovanie znacne
spomalené.

Dalsou tlohou, ktord bola testovand v prototype je vydavanie aplikdcie na predpro-
dukcéné prostredie. Tento typ testovania nie je ovplyviiovany ostatnymi aplikdciami, lebo
samotné vydavanie je realizované spustenim cez nastroj Bamboo. Je nutné spomenut, ze pre
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vydavanie je pouzitd technika blue/green ¢o v prostredi AWS sposobi vytvorenie novych
Cistych serverov. Tieto serveri je nasledne potrebné pripravit, ¢o sa realizuje cez ndastroj
Puppet %, ktory rovnako pripravuje konfiguraciu pre server. Po pripraveni serverov je na
jednotlivé servre nasadend aplikdcia a kazdy server s aplikdciou je otestovany cez smoke
testy prostrednictvom aplikiacie CCU. Pre dosiahnutie, ¢o najoptiméalnejsieho vysledku z po-
hladu ¢asu je vydavanie realizované paralelne na jednotlivé servre. Pre testovania ja pouzity
rovnaky server s pamidtou RAM 1GB a procesorom 1GHz. Pri testoch vydavania sa ako
premennd pouzival pocet serverov, na ktoré prebiehalo vydavanie.

Nasadenie v
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Obr. 5.3: Graf zavislosti rychlosti vydavania od pocCtu serverov so zavere¢nym smoke testo-
vanim

Na obrazku ¢. 5.3 je zobrazeny graf, ktory ukazuje zavislost poc¢tu serverov, na ktory
prebieha vydavanie pri paralelnom nasadzovani blue/green, ktoré zahrnuje tvorbu novych
serveroch ich tupravu, vydavanie a otestovanie prostrednictvom aplikdcie CCU s nastrojom
Newman. Je vidiet priblizne linedrnu zavislost rychlosti vydavania od poctu serverov, na
ktoré prebieha vydéavanie.

“https://puppet.com/
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Obr. 5.4: Graf zavislosti rychlosti vydavania od poc¢tu serverov bez zavere¢ného smoke
testovania

Na obrazku ¢. 5.4 je zobrazeny graf, ktory ukazuje zavislost poc¢tu serverov, na ktory
prebieha vydévanie pri paralelnom nasadzovani blue/green, ktoré zahrnuje tvorbu novych
serveroch ich tpravu, vydavanie bez smoke testovania. Je vidiet priblizne linearnu zavislost
rychlosti vydavania od poc¢tu serverov, na ktoré prebieha vydavanie. Zaroven pri porovnani
s grafom ¢. 5.3 je badatelné, ze zdverecné smoke testovanie ovplyvnuje celkovy Cas vyda-
vania. Priblizné spomalenie predstavuje dve mintty. Tento Cas nie je vdbec markantny a
preto zavereéné smoke testovanie je aplikovatelné do praxe.
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Kapitola 6

Zaver

V tejto praci je ukazané technické riesenie sposobu kontinudlnej integracie a dodavky. Tato
problematika je v dnesnom dynamickom IT svete coraz spominanejsi pojem. Vytvoreny
prototyp riesi problém automatizovaného testovania a vydavania serverovych aplikacii.

Prototyp sa skladd z troch aplikacii a to z webovej aplikacie pre uzivatelské rozhranie,
aplikacie, ktord ma za tlohu riadif testovanie a vydéavanie a aplikécie, ktord mé za lohu
findlne otestovanie aplikacie v cloude.

Navrhnuté riesenie je konfigurovatelné z pohladu poradia krokov, ktoré je nutné vykonat
predtym nez déjde k nasadeniu samotnej serverovej aplikacie do produkéného prostredia,
rovnako aj z jazyka, ktorym bola aplikacia vytvorena. Prototyp bol otestovany s Java serve-
rovymi aplikdciami prostrednictvom, ktorych bol prototyp overovany. Prototyp pouziva uz
hotové nastroje, ktoré riesia zostavenie aplikacie rovnako aj pokrytie funkénosti testovanych
aplikacii.

Tato myslienka méa nevyhodu v tom, ze pokial uzivatel resp. organizacia potrebuje kvoli
roznym legislativnym alebo inym dévodom pouzivat iny nastroj je nutné aplikdcie preim-
plementovat. Jednym z rieseni tohoto problému je vytvorenie akéhosi meta jazyka, ktory by
univerzalne riesil problém pri pouziti iného nastroja a vytvaral by univerzalne rieSenie, kedy
by novy nastroj bol do aplikacie vlozeny ako nejaky modul a jeho Specifické komunikac¢né
API by bolo zaobalené cez tento Specidlny jazyk. Takéto rieSenie, ale obvykle je kompliko-
vanejsie po implementac¢nej stranke a obvykle je jednoduchsie pri zmene nastroja upravit
existujicu implementaciu. Cely prototyp bol otestovany na vzorovych serverovych aplika-
cidch v podporovanych jazykoch, v nasom pripade Java, na ktorych bola demonstrovana
konfigurovatelnost tohoto prototypu.

Ako bolo spomenuté prototyp sa sklada z troch aplikacii. VSetky tieto aplikacie ale
nie st nutné pre beh vysledného prototypu. Je mozné pri nasadeni novej verzie aplikacie
vynechat krok zavere¢ného smoke testovania a teda nepouzit aplikdciu CCU.

Prototyp pouziva néastroje Consul a Atlassian Bamboo. Medzi tymito aplikidciami a
prototypom neexistuje pevna vizba, preto je pomerne jednoduché ich nahradif za iné riese-
nia. Tento prototyp dokazuje predpoklad riadiaceho systému, ktory je zlozeny z viacerych
casti, ktoré umoznuji priebezné testovanie a vydavanie. Rovnako je pokryta aj bezpec-
nostnd stranka vydavania aplikacii do produkcie pouzitim blue/green vydévania spolu so
zaverecnymi smoke testami.

Cely tento prototyp je univerzalny z pohladu prelozenia aplikacie v Tubovolnom progra-
movaciom jazyku, kedze prelozenie aplikdcie je realizovavné nastrojom tretej strany, ktory
zarucuje spravne prelozenie. Z pohladu funkénosti sa prototyp zameriava na serverové ap-
likacie, ktoré vystavuju nejaké API. Je to dané pouzitym nastrojom samozrejme opét je
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testovanie prenechané nastroju tretej strany, takze pri definovani aplikacie sa predpoklada
tvorbu restovej aplikdcie. Prototyp je rozsiritelny z pohladu akejlkovek typu aplikacie, je
len nutné zabezpecit existenciu nastroja na testovanie tejto aplikacie a vhodnych testova-
cich serverov pre dany programovaci jazyk. Samozrejme netreba zabudat, ze pri testovani
aplikacie sa este realizuje testovanie prostrednictvom testera, ktory overuje funkcionalitu
ako celok. Tento prototyp prindsa sadu vyhod oproti existujicim aplikdciam a to testovanie
aplikacie pred samostnym spustenim do ostrej prevadzky a procesny manazment pre vyvoj,
testovanie a bez vypadkové vydavanie aplikacie.

Testovanie potvrdilo, ze navrhnuty sposob smoke testovania, ktory bol implementovany
v cloudovom prostredi AWS nemé markatny vplyv na celkové vydavanie novej verzie apli-
kacie. Aplikacia CCU je navrhnuta pre konkrétneho cloudového dodavatela AWS a je pri
prechode k inému cloudovému dodéavatelovi napriklad Windows Azure, je nutné spdsob
spustania testovania upravit a prisposobit novému dodatelovi. Testovanie rovnako odha-
lilo problém prototypu s automatizovanym testovanim konkrétneho pripadu, kedy nastant
zmeny vo viacerych Git vetviach stcasne. Implementicia viacerych vldkien na realizaciu
automatizovaného testovania naraza na problém kritickej sekcie a tou je Bamboo plan pre
spustanie nastroja Newman, ktory realizuje testovanie, vylepsenim by bolo okrem zvysSenia
poctu vlakien, ktoré spracovavaju automatizované testovanie aj pocet Bamboo plan, ktoré
spustaju nastroj Newman.

Rovnako ako vylepsie je povazované napojenie na LDAP ! autentikaciu pre ziskanie uzi-
vatelskych roli, miesto jednoduchého definovania roli a ich ukladanie v databazovej tabulke.
Ako dalsim rozsirenim pre vylepsie automatizovaného testovania aplikdcii je napojenie na
nastroje statickej analyzy, ktoré sleduju kvalitu kédu a identifikuji potencionalne chybné
miesta v aplikacii. Tento typ testovania by bol realizovany cez dalsi Bamboo plan, ktory by
zostavil aplikdciu, na ktord by bola aplikovand statickd analyza kédu.

Thttps://en.wikipedia.org/wiki/Lightweight_Directory Access Protocol
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujtce sibory:

diploma,__thesis.pdf - elektronicka verzia textovej casti diplomovej prace

src/orchestrator - adresar, ktory obsahuje zdrojové kédy k aplikécii pre Orchestrator
aplikéciu

src/frontend - adresér, ktory obsahuje zdrojové kody k aplikécii pre webové uzivatelské
rozhranie

src/ccu - adresar, ktory obsahuje zdrojové kédy k aplikacii pre CCU aplikaciu

docs - adresar zo zdrojovymi textami k dokumentacii
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Priloha B

Manual

Aplikdcia pre webové uzivatelské rozhranie je pristupnd na adrese: http://orchestrator-
frontend.pdts-test.avg.com/. Na prihldsenie do aplikacie je potrebny Gmail tic¢et. Pre spravne
pouzitie systému je nutnd asistencia, pretoze uzivatel nema pridelené opravnenia, preto ne-
moze vykonavat v systéme ziadne akcie, ¢co mu zdorazni aj hlaska, ktora sa zobrazi pri pri-
hldseni do aplikécie. Consul webové rozhranie je pristupné na adrese: http://consul-server-
ui.pdts-test.avg.com. V aplikacii je pripravend jedna aplikdcia na testovanie. V Consule
je nahratd potrebna konfiguracia pre Bamboo plany a prostredia. Rovnako st pripravené
dve vzorové ilohy, jedna pre manudlne testovanie a jedna pre automatické testovanie. Pre
testovanie boli pripravené 2 testovacie serveri http://chime-cloud-dev-13.mgm.avg.com/ a
http://chime-cloud-dev-15.mgm.avg.com/. Tieto testovacie serveri nie si bezne dostupné
z vonkajsej siete.
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Priloha C

Ukazka uzivatelského rozhrania

8 Login with Google

Obr. C.1: Prihlasovacia stranka aplikacie pre uzivatelské rozhranie

ion = Monday 15 May 2017 02:09:37  Logged: martinmaga@avastcom & ~

Dashboard

@ Dashboard

Go to applications ° Gototasks °

Obr. C.2: Uvodny prehlad po prihlaseni do aplikacie

58



Audit log

@ Dashboard/ &Audit log

Audit log

User Message Timestamp

martin.maga@avast.com Application: Test was added 2017-05-14 20:41:18
martin.maga@avast.com Application: Test has been set for deploying 2017-05-14 20:41:46
martin.maga@avast.com Application: Test has been set for creating new release build. 2017-05-1420:45:18
ccu Application: Test creating new deployment build has started 2017-05-14 20:45:31
martin.maga@avast.com Application: Test has been set for creating new release build. 2017-05-14 20:45:31
bamboo Build for application Test for buildNumber 85 was Bamboo deployment 2017-05-14 20:46:55

successfully done

martin.maga@avast.com Application: Test has been set for creating new release build. 2017-05-14 20:49:03
martin.maga@avast.com Application: test was added 2017-05-1501:20:22
martin.maga@avast.com Application: Test was added 2017-05-1502:05:48
martin.maga@avast.com Task: dsadsada was added 2017-05-1504:16:53

Obr. C.3: Stranka s audit logami

Deploy task

Are you sure that you want to deploy
task dsadsada

Be sure that you have uploaded correct
colection and environemnt and story is
prepared for testing.

Deploy task

Obr. C.4: Manuilne nasadenie aplikécie kvoli testovaniu

List actual deployed version

@ Dashboard/® List actual deployed version

TEST appication

D D D Deployment Git release Deployment See deployment
Environment  Overallstatus  started date finished date version Build lifecycle state  branch Applicationurl  triggered by logs
Integration SUCCESS 08-11-16 14:35:30  08-11-16 14:30:31  release-18 ZAAP-PR30  FINISHED release Jiri Sedivy See logs
STG-dublin-  FAILED 140517 140517 16:05:41  release-18 ZAAP-PR30  FINISHED release Martin Maga See logs
EUW 16:04:39
PROD-dublin-  SUCCESS 07-10-16 07-10-1609:53:40  release-15 ZAAP-PR28  FINISHED release Jiri Sedivy See logs
EUW 09:45:57

Obr. C.5: Zoznam nasadenych verzi{ na jednotlivych prostrediach
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Add task

Dashboard/+ Add task

Add new task

Application name

Task name

Task name

Branch name

Auto test flag
Yes M

Manual test required

Yes v

Auto test required

Yes M

Postman test collection

Vybrat soubor | Soubor nevybran

Postman test environment

Vybrat soubor |Soubor nevybran

Obr. C.6: Vytvorenie novej tlohy
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Add application

@ Dashboard/+ Add application

Add new application

Application name

Application name

Git url
GIT url

Bamboo plan key

Enter bamboo plankey for production plan

Enter plan key for bamboo plan for create build. Plan key has following format AAAA-
BBBB.

Be sure that user "chime.martin” has admin rights to filled Bamboo plan.

Bamboo project ID

Enter bamboo projectld for production plan

Enter project ID for bamboo plan for deploy build. Project ID has following format:
123456789. Be sure that all release environments are already created. In case of later
addition add manualy to consul

Programming language

Java v
Database
None v

Add application

Obr. C.7: Pridanie novej aplikécie
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Dashboard

@ Dashboard / 48 Assign user to role

Assign user to role

User

Enter user email

Role

Releaser v

Assign user

Obr. C.8: Pridanie novej role

@ Dashboard/ @ Create deployment

Create deployment

Application name
Environment

Release build

Please create release manually in Bamboo if you have not already done it After
creating new build re-select application name to show new release build

Collection smoke

Wybrat soubor | Soubor nevybran

Environment smoke

Wybrat soubor | Soubor nevybran

Please be sure that smoke and environment s correct. Also check your
forintended in consul before trigger
deployment

Create deployme:

Obr. C.9: Vytvor poziadavku na nasadenie verzie na prislusné prostredie
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Create release build of application

Are you sure that you want to create release
build: Test?

Cancel

Obr. C.10: Vytvorenie nového vydavacieho balicku

List applications

Dashboard/ & List applications
Application’s list
Application name GITUrl Language Bamboo plan key Bamboo Project ID Database

Test https://github.com/google/google- java ZAAP-PR 258867204 mysql
apijava-client-samples/

Obr. C.11: Zoznam aplikacii

List builds

List builds

TEST application

Build ID Build started Build finished Build triggered by Overall status Life cycle state

ZAAP-PR-45 Sun, 14 May, 03:58 Sun, 14 May, 03:58 PM = chime.martin Successful Finished
PM

ZAAP-PR-44 Sun, 14 May, 03:54 Sun, 14 May, 03:55 PM = chime.martin Successful Finished
PM

ZAAP-PR-43 Sun, 14 May, 03:53 Sun, 14 May, 03:54 PM | chime martin Successful Finished
PM

ZAAP-PR-42 sun, 14 May, 03:52 Sun, 14 May, 03:52 PM | Martin Maga Successful Finished
PM

ZAAP-PR-41 Sun, 14 May, 03:42 Sun, 14 May, 03:43 PM = Martin Maga Successful Finished
PM

ZAAP-PR-40 Sun, 14 May, 03:36 Sun, 14 May, 03:36 PM = chime.martin Successful Finished
PM

Obr. C.12: Zoznam vytvorenych buildov pre aplikaciu
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Link to log

See log
Seelog
See log
See log
See log
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List tasks

@ Dashboard/& List tasks

Task's list
Auto Manual Auto
Task Branch test Application Autotest  test Auto test  test
name name flag name required  required  passed  failed Creator Status
dsadsada = wow Yes Test required required failed failed martin.maga@avastcom Task

created

Obr. C.13: Zoznam tloh

List users

@ Dashboard / =3 List users

User's list
User Roles
dominik wolf@avast com administrator
marek.olejnik@avast.com administrator
martin maga@avast com administrator
michal nedbalek@avast.com administrator

Obr. C.14: Zoznam uzivatelov
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