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UvVOD

V zavéru 20. stoleti jsme se stali svédky ohromného pokroku a rozvoje
v uzivani informacnich a komunikacénich technologii (dale jen ICTs). Ty
pronikly do reality kazdodenniho fungovani soucasné moderni ¢i spise
post-moderni spolec¢nosti. ICTs, a zdiiraznéme zejména Internet ¢i mobilni
telefony, které v soucasnosti jiz dovedou s timto médiem také pracovat, se
staly nasimi vérnymi spole¢niky v Sirokém spektru ¢innosti.

Vétsina nasi komunikace se déje jejich prostiednictvim v tzv.
kybernetickém prostoru. V ném obchodujeme, nakupujeme, ukladame
v ném ohromné objemy dat a informaci. Prostfednictvim kybernetického
prostoru komunikujeme se svymi blizkymi a prateli, ale také v profesnich
¢i obchodnich zalezZitostech. Elektronicka komunikace zacala byt vyuzivana
také k jednodusSimu navazani kontaktu mezi obcany a verejnou spravou
v souvislosti se zavadénim a rozvojem praktik e-governmentu de facto ve
vSech post-modernich spoleénostech. Statni sprava i politici pak vyuziti
téchto ICTs casto povazuji za efektivni a inteligentni zpiisob jak byt v
kontaktu se svymi obéany i volici.

Rozvoj vyuzivani vyspélych ICTs také prinesl pomérné vyznamné
zmény do fungovani soucasné post-moderni spolecnosti. Ustalil se pojem
informacni spolecnost. Informace jsou povazovany za hlavni zdroj,
socialniho, ekonomického i kulturniho pokroku. Lze také rici, Ze post-
moderni spolec¢nost se v tomto ohledu do jisté miry stala zavislou na ICTs,
které nam tyto informace zprostredkovavaji.

Podobné jako jakakoli jina zavislost, tak i tato mtize byt zdrojem
zranitelnosti. ICTs mohou byt zneuzity k nezdkonnym cintim, ale také
k naruseni bezpecnosti stdtu. Komunikaéni a informaéni systémy a sité
mohou byt naruSeny neautorizovanym vstupem. Pokud se pak tyto ICTs
stavaji nedé€litelnou soucasti naseho obchodniho, politického, ale také
osobniho Zivota a statnich bezpecénostnich slozek, mtize tato skuteénost
znamenat urcité riziko pro spravny chod statu.

Inspiraci k napsani této diplomové prace byly kybernetické atoky
na Estonsko na jafe r. 2007. Tato pobaltskd zemé né€kolik tydnt celila

soustredénému a koordinovanému ttoku proti svym klidovym



infrastrukturam, hlavné bankovnimu sektoru a vladnim komunikac¢nim
kanaltim. Tyto atoky byly vedeny v kybernetickém prostoru, tedy za pouZziti
a zneuziti ICTs. Estonsko bylo paralyzované a docasné neschopné
zajistovat bézny chod a sluzby statu.

Kybernetické atoky v Estonsku vyvolaly zvySeny zajem védct a
pozorovateli o problematiku kybernetické bezpecnosti i potencialni
kybernetické valky. Rozsah a tspésnost téchto utokd vedla k uréitému
prehodnoceni vnimani kybernetické valky coby soucasti sci-fi a predlozila
ji k vaZznému zajmu a badéani Siroké verejnosti i védecké obce.

Estonsko je charakteristické svou pokrocilosti v aplikaci ICTs do
riznych sloZek fungovani a komunikace spole¢nosti. Pro nas je relevantni
zejména rozvoj praxe e-governmentu v ramci verejné spravy. Diky tomu je
také neékdy tato pobaltska republika prezdivana e-Stonia. Bezprecedentni
utok vedeny v kybernetickém prostoru ovSem znamenal citelny zasah do
integrity tohoto statu, moralky jeho obcanii i jejich divéry v tento model.

Inspirativni pro tento text se stala pravé pokrocilost rozvoje sluzeb
a moznosti e-governmentu aplikovanych v Estonsku. V nasi praci proto
predstavime vyvoj, hlavni pfekazky a tspéchy zavadéni jeho praxe CR od
pocatku 9o. let do soucasnosti, kdy miZeme pozorovat nejvétsi a do urcité
miry az revoluéni zmeény v oblasti zavadéni nastrojii tohoto zpiisobu
verejné spravy. Hovorime o projektu tzv. datovych schranek, ktery zasadné
méni zplisob komunikace obcéana se statni spravou a arady, a také o
projektu zékladnich registrii vefejné spravy, jez by mély sjednotit a
zefektivnit nakladani s idaji a daty spravovanymi statnimi organy a trady.

Zameérime se také na vliv EU a jejich iniciativ pro podporu a rozvoj
vyuzivani ICTs ve spolec¢nostech jejich ¢lenskych i kandidatskych stati.
Vétime totiz, Ze toto plisobeni mélo na rychlost zavadéni a aplikace e-
governmentu v CR zasadni vliv. Nejvétsi rozvoj je mozné zaznamenat
vprvni dekadé€ tohoto stoleti, resp. poslednich nékolika letech. Je zde
patrnd korelace s cerpanim financnich prostredki evropskych fondi
vramci soucasného rozpocétového obdobi Unie (2007-2013) pro zajiSténi
prostiedkli zavadéni e-governmentu. Nicméné nelze opomenout ani
iniciativy eEurope a na né navazujici 12010, které povzbuzuji ¢lenské i

kandidatské zemé k rozvoji a vyuzivani post-modernich ICTs, a to hlavné



k zajisténi ekonomického pokroku, ale také vétsi demokracie skrze
vyuzivani praktik e-governmentu, ktery ma privést vefejnou spravu blize
k obcanovi.

Premisa zrychleného rozvoje zavadéni néastroji e-governmentu
v poslednich letech je také spojena se stéle rychlejsim zdokonalovanim a
zpristupnovanim sofistikovanych ICTs. Tento technologicky rozvoj je ale
také spojen se zvySujicim se rizikem zneuZziti téchto ICTs proti vefejnosti a
statu. Dalsi cast textu je proto vénovana informacni, resp. kybernetické
bezpecnosti, kdy estonska zkusenost nam dala moznost pocitit a uvédomit
si riziko, které se v této oblasti v soucasnosti vyskytuje.

Téma e-governmentu je rozpracovavano zejména v zahrani¢ni
literatuie, kde m4 také jeho praxe delsi tradici nez v CR.! Nicméné i v této
oblasti jsme u nas spolu sjeho tuspéSnymi praktickymi projevy
v poslednich letech zaznamenali vyraznéj§i posun. Cesti autoii se vSak
spiSe nez na teoreticka vychodiska zaméruji pravé na prakticky vykon e-
governmentu. Odpovida se tak pravdépodobné potrebam soucasnosti, kdy
je nutné vymezit a zmapovat vyuzivani a moznosti tohoto zptisobu verejné
spravy v CR. Vyrazna ¢ast publikaci vénujicich se e-governmentu ma ¢asto
charakter prirucek ¢i navodi, jak se v problematice elektronické spravy
pohybovat. V této oblasti nicméné lze ocekavat dalS§i vyvoj souvisejici
s rozvojem e-governmentu, a ktery je jiz patrny také v nékterych studiich
mensiho rozsahu ¢i diplomovych pracich.

Od r. 2001 ctvrtletné vychazi casopis Egovernment, ktery se
zabyva tématem elektronizace a informatizace ceské verejné spravy i
spolecnosti. Je zaméren zejména na poskytovani relevantnich informaci
pracovnikiim statni spravy, nicméné dostupny je vSem. V jeho ramci je
také vydavana vyrocni publikace The Best obsahujici vybér z nejlepSich

projektli v oblasti elektronizace verejné spravy daného roku.2

! Z anglicky psané literatury zmifime napt. editovanou knihu The World of E-government autort
Gregory G. Curtina, Michaela H. Sommera a Veroniky Vis-Sommer, Development in E-
government: a Critical Analysis autort Davida Griffina, Philippy Trevorrow a Edwarda F.
Halpina, Practising E-Government. A Global Perspective sestavena Mehdi Khosrowpourem ¢i
Online Citizenship. Emerging Technologies for European Cities sestavené Eleonorou DiMaria a
Stefanem Micellim.

2 Casopis Egovernment je dostupny online na http://www.egovernment.cz/.



V oblasti kybernetické ¢i informacéni bezpecnosti je mozné nejvétsi
rozvoj vyzkumu a literatury sledovat od prelomu milénia. Je to opét
spojeno s technologickym rozvojem a rozSifovanim uziti modernich a
vyspélych ICTs do stéale vétsiho okruhu lidské c¢innosti, at uz civilni, tak i
vojenské ¢i obranné. Otazka zajisténi bezpecnosti informacnich a
komunikaénich siti se také stala naléhavéjsi v prostiedi zvySenych rizik
plynoucich z teroristickych titokii a nekonvenénich zpiisobi vedeni boje.
Svoji roli mél ale také tzv. fenomén Y2K neboli obavy spojené s prelomem
milénia.

Vyzkum problematiky informaéni bezpe¢nosti ma nicméné o néco
delsi tradici. Jeho vznik datujeme do obdobi 80. let minulého stoleti, kdy
se ve vétsi mire zacalo vyuzivat ICTs pro spravovani ohromného objemu
dat, které staty, ale i soukromé firmy, banky a podobné zacaly
shromazdovat o svych obcanech, zaméstnancich i zdkaznicich. Stanoveni
pravidel a vychodisek pro bezpeéné nakladani s témito cennymi
informacemi se stalo zasadni zaleZitosti.

Oblast kybernetické bezpeénosti a zajisténi bezpecénosti statu
v ramci kybernetického prostoru upoutala vétsi védecky zajem koncem 9o.
let 20. stoleti. Od té doby je mozné sledovat zvysujici se pocet
kybernetickych atoki s vice ¢i méné zavaznymi dopady na stat coby entitu,
ale také na spole¢nost. Diiraz je pak v ramci hledani adekvatnich reakci na
tyto kybernetické tutoky casto kladen na zajisténi tzv. kritickych
infrastruktur a jejich vymezeni. V CR kupiikladu od &ervence 2007 do
konce r. 2010 probihd vyzkum Problematika kybernetickych hrozeb z
hlediska bezpec¢nostnich zajmii Ceské republiky. Jeho cilem je celkova
analyza soucdasného globalniho informac¢niho prostoru a stavu jeho
ochrany. Ambici projektu je také navrzeni dalSich moznosti a forem
zabezpedeni pocitac¢li a pocitatovych systémii CR pied kybernetickymi
hrozbami. Vzory pro pristupy ke kybernetické bezpe¢nosti pak je mozné
nachézet ve vysoce ,internetizovanych“ zemich, jakymi jsou Korejska
republika, USA, Japonsko, ale také nékteré zemé EU, zejména Némecko,
severské staty a dalsi.

Kybernetickd bezpefnost se stala soucasti vyzkumu post-

modernich nekonvenc¢nich konflikti, do jejichz charakteristiky fadime také



kybernetické tutoky, resp. kybernetické valky. Rozvoj této discipliny je
patrné sledovat také v uéebnich programech nékterych vysokych kol v CR
(napt. Fakulta socidlnich studii Masarykovy univerzity a jeji obor
Bezpefnostni a strategickd studia, Policejni akademie, Matematicko-
fyzikalni fakulta Univerzity Karlovy a jeji Katedra softwarového inZenyrstvi
¢i Ceské vysoké ucdeni technické se svym Ustavem informatiky a
telekomunikaci ad.).

Pfi zpracovani této diplomové prace vychazime z Cesky i anglicky
psanych tituli. Nezbytny zdroj relevantnich informaci predstavuje rovnéz
Internet, konkrétné webové stranky dilezitych organizaci a instituci
zabyvajicich se (alespon c¢astecné€) problematikou e-governmentu a
kybernetické ¢i informacni bezpecnosti. Uvedme zde hlavné piiklady
Organizace spojenych narodd (OSN), Organizace pro ekonomickou
spolupraci a rozvoj (OECD), Severoatlantickou alianci (NATO) ¢i EU. Pro
sledovani a rozbor konkrétnich projevii a piistupt k e-governmentu v CR
byly relevantnim zdrojem stranky Ministerstva vnitra CR, dale stranky
spojené s projekty CzechPOINT ¢i datovych schranek. DileZité informace
cerpame také ze serveru Informacni systémy verejné spravy ¢i ze stranek
krajskych i mistnich samosprav.

Pro sledovani tématu e-governmentu a vyvoje jeho zavadéni v CR
slouzi jako zakladni literatura knihy E-government v ¢eském pravu autort
Pavla Matesa a Vladimira Smejkala a eGovernment bezpecné sepsané
Vitem Lidinskym a kolektivem. P. Mates a V. Smejkal pomérné podrobné
sleduji cestu vyvoje a vyuziti e-governmentu od pocatku 9o. let 20. stoleti
do poloviny prvni dekady 21. stoleti. Jejich zajem je obracen zejména
k pravnim aspektim a normam, které tento vyvoj ovlivnily, nevyjimaje vliv
mezinarodnich organizaci a imluv, na kterych CR participuje. V. Smejkal
patii mezi predni deské odborniky v oblasti prava souvisejiciho
s informaénimi technologiemi a elektronizaci statni spravy. Vychazime
také zjeho odborného clanku Datové schranky nastupuji, kde shrnuje
dosavadni vyvoj e-governmentu vCR a predstavuje projekt datovych
schranek.

Autori kolem V. Lidinského zpracovali téma e-governmentu do

jakési prirucky obéana pro orientaci v zdkladni problematice jeho néstroji
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a moznosti. Zohlediiovany jsou opé€t pravni normy a zakladni dokumenty s
vysvétlenim konkrétnich praktickych dopadi e-governmentu.

Problematikou e-governmentu vCR a rozvojem elektronické
komunikace se zabyva i Jiii Peterka. Cerpime zde zjeho tfech ¢lankd
12010 misto eEurope 2005, Ohlédnuti za zanikajicim Ministerstvem
informatiky a Osm priorit statni informacni politiky.

V oblasti informacni bezpecnosti je ceskym expertem Josef Pozar
pusobici na Policejni akademii v Praze. V této praci pracujeme se dvéma
jeho tituly. Nejprve se jedna o skriptum Zdklady teorie informacni
bezpecnosti kolektivu autori kolem J. Pozara a dale pak o knihu
Informacni bezpecnost, kterou jiz J. Pozar vydal sam. Tento autor se ve
svych pracich podrobné vénuje tématu informacéni bezpecnosti jak
z pohledu teoretického, tak i technického. Jeho publikace se proto staly
cennym zdrojem informaci o typech a metodach hrozeb informacni
bezpecnosti, stejn€ jako o moznostech jejiho zajisténi a posileni.

K problematice informaéni bezpecénosti bychom jeSté zminili
skriptum Romana Jaska Informacni a datova bezpecnost. Jeho zajem je
obracen k problematice Sifrovani a pristupu firem k zabezpeceni svych
informacnich systémti. Na podzim 2008 byl zaloZzen také odborny
internetovy magazin o bezpecnosti ICTs, ICT Security, ktery se vénuje
aktualnim trendim i problémm souvisejicich s vyuzivanim soucasnych
ICTs.3

Prejdeme-li k tématu moznosti zneuziti kybernetického prostoru
k atokéim proti statu, vychazime z mnoha zdroji ceské i zahranicni
provenience. Zakladni knihou pro pochopeni a uchopeni soucasnych
konfliktli je kniha Mary Kaldor New and Old Wars. Organised Violence in
a Global Era. Autorka sviij vyzkum vystavéla na pozorovani konflikti,
které propukly po konci studené valky ¢i kratce pred jejim skoncéenim.
Zjejiho pohledu jsou tyto nové konflikty vice zamérené na civilni
obyvatelstvo a jsou charakteristické smazavanim dé€lici linie mezi
krimindlnim a valeénym aktem. Bezpecnostni nejistota pak neni

vysledkem jen politického ¢i statniho nasili.

® Internetova adresa magazinu ICT Security - http://www.ictsecurity.cz/.
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Otazkam kybernetickych konflikti se zevrubné vénuji autori Andy
Jones, Gerald L. Kowacich a Perry G. Luzwick ve své knize Global
Information Warfare. How Businesses, Governments and Others Achieve
Objectives and Attain Competitive Advantages. Sleduji zde vyvoj
konceptu informacni valky a dale také pristup k nému v riznych statech ¢i
regionech.

Jako jeden z nejcerstvéjsich prispévki do diskuze o kybernetickych
vyzvach soucasnosti piredstavime knihu editovanou Athinou Karatzogianni
Cyber-conflict and Global Politics. Jednotlivi autofi zde analyzuji 14
konfliktl, jez vyuZzivaji, resp. zneuzivaji moznosti kybernetického prostoru.
Sleduji také vliv post-modernich ICTs na soucasna bezpecnostni studia a
témata, na politiku, média i spole¢nost obecné.

Z Ceskych tad bychom radi zminili Martina Bastla, ktery ptisobi na
Fakulté socialnich studii Masarykovy univerzity a zabyva se strategickymi
studii, soudobymi konflikty a souvisejicimi bezpec¢nostnimi hrozbami.
V této praci vyuzivame jeho ¢lanku Budoucnost nekonvencnich forem boje.
Vjeho pojeti je nekonvenéni zpiisob boje prirozenym vyvojem zptisobu
vedeni valecného konfliktu. Ve svém textu Bastl pracuje se dvéma priklady,
a to s kybernetickymi konflikty coby pomérné novym typem konfliktd a
dale sterorismem coby prikladem psychologicky vedené, nekonvencni
valky. Oblast kybernetického terorismu pak rovné€z rozpracovava Michal
Janousek ve svém c¢lanku Kyberneticky terorismus: terorismus
informacni spolecnosti. Kyberneticky terorismus je zde vniman jako
extenze klasického terorismu do kybernetického prostoru vyuzivajici
moznosti nabizené informacni spolec¢nosti.

Pristupy EU kinformaéni bezpecnosti, ale i krozvoji e-
governmentu analyzujeme zejména na zakladé oficidlnich dokumenti
Spolecenstvi i textli jednotlivych vyzev v této oblasti. Zdtiraznili bychom
iniciativy eEurope a 12010 ¢i Strategii pro bezpecnou informacni
spole¢nost. Dialog, partnerstvi a posileni. K relevantnim zdrojim
informaci patii také oficidlni webové stranky Unie, predevSim Evropské

komise a jejiho tematického portalu o evropské informaéni spole¢nosti.4

* Webova adresa - http://ec.europa.eu/information_society/
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Texty dokumentti, sd€leni a dalSich je mozné vyhledat v ramci Portalu EUs
a jeho sekce Eur-lex.

Podobné jako v pripadé sledovani problematiky EU, také v oblasti
rozvoje e-governmentu v CR ¢erpame z primarnich zdroj, tedy zdkonnych
uprav a vyhlasek, ale také z textti rdznych strategii a iniciativ (napft.
Néarodni strategie informacni bezpec¢nosti CR, Statni informaéni a
komunikacni politika ad.). Je nutné zdiraznit zejména dva zakony, které
prinesly dosud ziejmé nejpodstatnéjs§i zmény a posuny v elektronizaci
velejné spravy. Jedna se o Zdkon ¢. 227/2000 Sb., o elektronickém
podpisu a Zakon ¢. 300/2008 Sb., o elektronickych ikonech a
autorizované konverzi dokumentii. Texty zakonu i vyhlasek lze dohledat
na webovych strankach nakladatelstvi ekonomické a pravni literatury
Sagit, dale také v relevantnich odkazech na webovych strankach
Ministerstva vnitra CR & v rameci Portalu vefejné spravy CR. Vyznamnym
zdrojem informaci byla také programové prohlaseni jednotlivych vlad od r.
2002,6 ktera jsou dostupna na webovych strankach Vlady CR.

Pro rozbor soucasnych trendi a podob kybernetickych ttoki jsme
vychéazeli také z vyro¢nich a shrnujicich zprav nékterych soukromych firem
a korporaci. Vyzdvihli bychom publikaéni ¢innost spoleénosti zabyvajicich
se internetovou bezpecnosti, a to Symantec a McAfee. Zejména zprava
druhé uvedené, Virtual Criminology Report — Cybercrime: The Next
Wave, nam byla zdrojem relevantnich informaci. Také studie institutu
Information Warfare Monitor, Tracking GhostNet: Investigating a Cyber
Espionage Network, jez je zaméfena na zhodnoceni vySetfovani
kybernetickych ttokt proti tibetské komunité v exilu, pfedklada soucasny
stav kybernetickych hrozeb ve svété, konkrétné moznosti a metody
kybernetické Spionaze.

Tato prace je ¢lenéna tematicky do dvou zakladnich éasti. Prvni
z nich je vénovana problematice e-governmentu, kdy se nejdrive zamérime
na vymezeni tohoto pojmu. Z tohoto diivodu zde bude pouzito zejména
metody analyzy a syntézy, nebot budeme vychazet z riiznych koncepti a

uchopeni tohoto fenoménu.

®> Webova adresa: http://europa.eu
® Vlady predchozi, tedy Klausovy, Tofovského a Zemanova, se elektronizaci vefejné spravy ve
svych programovych prohlasenich ptili§ nevénovaly.
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Pro dalsi kapitoly prvni casti textu jsme zvolili empiricko-
analyticky pristup, protoze zde vychazime z primarnich zdrojt, zdkont a
strategii EU i ministerstev CR. Sledujeme také aktualni prakticky vyvoj a
zpltisoby, jak ho tyto iniciativy a zdkonné tpravy ovliviiuji. Druha kapitola
prvni ¢asti tedy konkrétné prezentuje vyvoj zavadéni nastroji e-
governmentu do c¢eské praxe. Budeme analyzovat hlavni dspéchy a
neuspéchy vtomto procesu. Navazovat bude oddil vénovany iniciativam
EU, které mély na tento vyvoj nezanedbatelny vliv. A ve ¢tvrté kapitole
predstavime proces pravniho ukotveni e-governmentu v ¢eském prostiedi.

Pata kapitola ¢asti o e-governmentu vCR predklada jeho
nejzasadnéjsi praktické projevy. Predstavime si koncept elektronického
podpisu a institut elektronického podani a dorucovani. Nasledovat bude
prezentace projekti CzechPOINT a datovych schranek. Sledovat budeme
jejich zakladni charakteristiky a zhodnotime jejich prinos pro rozvoj e-
governmentu, stejné jako jejich uspésnost, resp. nedspésnost v tomto
procesu.

E-government coby elektronickd verejna sprava vyuzivajici
moznosti ICTs je pravé na zakladé spoléhani na tyto prostredky a
technologie zranitelna a ohrozitelna. E-government lze také vnimat jako
pozitivni vyuziti ICTs. Existuje pak také moznost jejich zneuziti proti statu
i spole¢nosti. Druhé cast této diplomové prace je proto vénovana rizikim
souvisejicim s aplikaci nastroji e-governmentu, konkrétné pak informacni
a kybernetické bezpecnosti.

Nejprve priblizime problematiku, aspekty a metody zabezpeceni
informacnich systémti. Druha kapitola této casti se bliZze zaméfi na
problematiku informaéni bezpecnosti, jejiho zajisténi i jejich zakladnich
hrozeb. Pro tyto oddily jsme zvolili metody analyzy a syntézy, kdy
vychazime zpravnich zakladt, dalSich teoretickych ramci, pristupi a
navodli i dokumentli predkladajicich strategii informacni bezpecnosti
(nap¥. Ndrodni strategie informacni bezpec¢nosti CR).

Ve treti kapitole druhé casti sledujeme hlavni metody a podoby
zneuziti ICTs proti statu. Vénovat se budeme motivacim ke kybernetickym
utoktim. Priblizime tfi nejcastéj$i priklady kybernetickych tatokt proti

statu - kybernetickou Spionaz, kyberneticky terorismus a tzv.
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hacktivismus. Nejprve budeme vychizet z metody analyzy a syntézy,
jelikoz ndm ptjde o predstaveni zakladnich pristupt k témto rizikim a
utokiim. Pii rozboru konkrétnich prikladi kybernetickych ttokti bude
vyuzito empiricko-analytického pristupu.

Posledni kapitola prezentuje pristupy EU k informacni a
kybernetické bezpec¢nosti. Zamérime se na iniciativy eEurope a i2010 a
moznosti jejich dal§iho rozvoje resp. revize. Za uziti analyticko-
empirického pristupu zde prezentujeme konkrétni unijni dokumenty,
iniciativy a postupy, které byly prijaty a aplikovany v oblasti informacni a
kybernetické bezpecnosti.

Hypotézou této diplomové prace je vnimani EU coby stéZejni
entity stojici za zrychlenym vyvojem zavadéni néstrojii e-governmentu
v CR v prvni dekadé 21. stoleti, a to z diivodd finanéni i moralni podpory
rozvoje elektronizace statni spravy ve Spolecenstvi. Druhou vyzkumnou
tezi této studie je pojeti a pochopeni kybernetické bezpecnosti a
kybernetickych hrozeb coby relevantnich strategickych a bezpeénostnich
vyzev soucasnosti, které je tireba zahrnout do bezpecnostnich strategii stati
i mezinarodnich organizaci jako je EU ¢i NATO.

Oblast e-governmentu predstavuje velice Sirokou oblast pro
vyzkum i praktické rozvijeni pristupi. Proto je cilem této prace piedlozit
zakladni milniky vyvoje e-governmentu v CR, ktery jesté neni ukonéen.
Nebylo tedy mozné dostatecné zmapovat a zanalyzovat zejména posledni
dosud navrzené faze elektronizace statni spravy, plné spusténi projektu
datovych schranek ¢i zrizeni centralnich registri verejné spravy, a to
jednoduse z divodu pomeérné kratkého ¢asového odstupu nebo vzhledem
ktomu, Ze se nachazime vobdobi pfed zacitkem daného projektu.
Nicméné i presto se zde o zhodnoceni pokusime a své vychodiska a zavéry
v textu uvadime. Je vSak tfeba poukazat na to, Ze zde stéle zlistava prostor
pro dalsi analyzy a badani (napft. problematika eHealth, eJustice, otazky
ICTs a zivotniho prostredi ad.). Podobné tak v pripadé EU miizeme
ocekavat rozvoj pristupi kinformacni a kybernetické bezpecnosti a
pripadné, avSak znaseho pohledu nezbytné, prijeti jednotné politické a
strategické koncepce vénujici se kybernetické bezpecnosti, jak ji navrhuje

komisarka Viviane Reding.

15



Téma kybernetické bezpecnosti predstavuje v zasadé rodici se a
postupné se rozsifujici vyzkumnou oblast. V této praci si davame za cil
predlozit a analyzovat zakladni vychodiska tohoto konceptu. Nize
predstaveny vyklad by se mohl jevit v n€kterych ohledech jako ponékud
zkratkovity. Nicméné zamérem je vtomto textu poukazat na existenci
problematiky a realné hrozby kybernetickych atoki proti statu a s tim pak
sledovat teoretické zaklady kybernetické bezpecénosti i soudobé praktické
jevy a kroky ucinéné vtéto oblasti. Mizeme piedpokladat, ze téma

kybernetické bezpecnosti bude predmétem dal$ich studii a vyzkum.

16



1. E-GOVERNMENT

V soucasnosti miizeme sledovat pomérné vyznamné kroky v rozvoji
elektronizace statni spravy neboli e-governmentu v CR. V hojné mife je
vyuzivano kontaktniho mista CzechPOINT, kde obcéané ziskavaji vypisy
z riznych rejstiikd a databazi verejné spravy. Letosni r. 2009 uvedl projekt
datovych schranek, jenz by mél znamenat urcitou revoluci ve zptisobu
komunikace obcanti sorgany veiejné moci. Vroce néasledujicim je
naplanované ziizeni tzv. centralnich registri verejné spravy, v nichz maji
byt efektivnéji spravovana data, ktera statni sprava shromazduje pro své
nalezité fungovani. Nicméné usili o rozvoj nastroji e-governmentu,
s vét$§imi ¢i mensimi tspéchy i klopytnutimi, je mozné v CR sledovat jiz od
pocatku 9o. let minulého stoleti.

V prvni kapitole této prace se nejprve zameérime na vymezeni
pojmu e-government. Zodpovime otazku, co si konkrétné pod timto
pojmem predstavit. Prezentujeme zakladni vniméani a pristupy k této
problematice vramci védecko-vyzkumné obce, ale také nékterych
vyznamnych mezinarodnich organizaci a samozrejmé také ceské vlady,
konkrétné Ministerstva vnitra, které je za realizaci e-governmentu u nas
zodpoveédné.

Nasledné priblizime vyvoj zavadéni néastroji e-governmentu i
politickych p¥istupti a postoji k nému v CR. Sledovany budou také posuny
v ramci pravnich norem a pravniho ukotveni e-governmentu, jez je stézejni
pro proces jeho tspésné realizace. V této souvislosti navazeme uvedenim
zakladnich  praktickych  projevii  ¢eského e-governmentu, tedy
elektronického podpisu, elektronického podéni a doruceni, projektu
CzechPOINT a konecné€ datovych schranek.

1. 1. Vymezeni pojmu

Pro vyraz e-government se vsoucasnosti casto nehledd odpovidajici
preklad do jinych jazykli. Stal se pojmem, ktery se v modernich
spole¢nostech pouziva v ptivodnim anglickém tvaru a vymezuje se spiSe

vroviné obsahové. Vzasadé je vniman jako soubor tukoli, ,které se
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zabyvaji elektronizaci vykonu ¢innosti verejné spravy nebo v Sirsim
pojeti spiSe organii verejné moci vitbec.“7

E-government predstavuje neologismus vznikly ze zkraceni
anglického vyrazu ,electronic government cili elektronicka sprava ci
vlada,8 jak lze také tento vyraz prelozit do CeStiny.9 E-government mtizeme
tedy definovat ,jako vyuziti informacnich a komunikac¢nich technologii*©
(napr. dalkové poditacové sité, internet, mobilni technologie apod.)
verejnou spravou k poskytovani informaci a verejnych sluzeb nejsirsi
verejnosti.“* Z podobného zikladu vychazi také definice Evropské komise,
ktera e-government vnima jako ,uziti informacnich a komunikacnich
technologii ve verejné spravé, kdy jsou spojeny organizacni zmény a nové
moznosti za ucelem zlepsit verejné sluzby a demokratické procesy.“:2
Aspekt zlepSeni vefejné sluzby obcantim pak vede také k chapani vyrazu e-
government jako spojeni dvou slov, a to ,,efektivni vladnuti ¢i sprava“.:s

Pristupy k vysvétleni pojmu e-government a jeho vnimani obecné
se lisi. Predstavime ovSem pouze nékteré znich, jez povazujeme za
nejvystiznejsi k pochopeni tohoto vyrazu i jeho fungovani. Centrum pro
technologie ve spravé4 predkladd pomeérné jednoduchou definici e-
governmentu: E-government je uziti informacnich technologii k podpore
vladnich krokii, k zapojeni obcéanii a k poskytovani vladnich sluzeb.s
Diiraz je kladen na c¢tyri zakladni dimenze, které odpovidaji funkcim
verejné spravy - e-services (elektronicky dostupné informace, programy a
sluzby verejné spravy, casto skrze internet), e-democracy (uziti

elektronickych médii ke zvySeni ucastni obcanti na rozhodovacich

" MATES, Pavel — SMEJKAL, Vladimir: E-government v ceském pravu. Praha 2006, s. 9.

® TUSEROVA, Lenka: E-government a jeho projevy v ceském pravu. Pravnicka fakulta
Masarykovy univerzity, http://www.law.muni.cz/edicni/dp08/files/pdf/sprava/tuserova.pdf (6.
cervence 2009)

° V tomto textu viak budeme pouZivat vyraz e-government. P¥i citaci budeme uvadét vyraz, jak je
uveden v originale.

19 |nformation and communication technologies (ICTSs).

" TUSEROVA, L.: c.d.

2 GRAMLICH, Ludwig: Recent Developments Relating to Electronic Government. In: POLCAK,
Radim - SKOP, Martin - SMAHEL, David (eds.): Cyberspace 2005. Brno 20086, s. 81.

3 Viz napt. Putting Citizens First. In: European Commission, Europe’s Information Society,
http://ec.europa.eu/information_society/tl/soccul/egov/index_en.htm (8. zaii 2009)

YCentre for Technology in Government pii New York State University.

15 A working definition of e-government. In: State University of New York, Center for Technology
in Government, The Future of eGovernment,
http://www.ctg.albany.edu/publications/reports/future_of_egov?chapter=2 (8. Cervence 2009)
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procesech), e-commerce (elektronickd vymeéna penéz za zbozi a sluzby,
elektronicka platba dani ¢i slozenek apod.) a e-management (uziti
informacnich technologii ke zlepSeni fungovani vetfejné spravy). Prave e-
management je stéZejni pro dobré fungovani e-governmentu, nebot se
zaobira jeho spravnym vyuzivanim a spravovanim.1©

Vykonem a implementaci e-governmentu se zabyva také
intenzivné EU. Ta jej také definuje jako zavadéni ICTs k zajisténi lepSich
sluzeb verejné spravy obcantim i firmam. Komunikace s organy veiejné
spravy ma byt snadnéjsi a levnéjsi. S pohledu EU efektivni e-government
predstavuje zdokonaleni spravy obecné a umoznéni vétSiho zapojeni
obc¢anti do politického procesu.”

OECD se pak ve své definici e-governmentu zaméruje na zpisoby
verejné spravy a opét jeji mozné dalsi zlepSeni. E-government miiZze rovnéz
zvySovat divéru obcéani ve velejnou spravu. Obcan ma totiz moznost
primo a aktivné€ji se zapojit do politického procesu, a to snadnéjsim
pristupem kinformacim i statnim sluzbdm ¢i kontrolou prace svych
zastupiteli. Je tak vytvarena oteviena a zodpovédnéjsi sprava, coz
napomaha omezit korupci.’8

OECD také predklada ctyri zakladni principy vykonu e-
governmentu — vize a politickd viile, spole¢na struktura a kooperace,
zaméfeni na zakaznika (ob¢ana) a zodpovédnost. Vize a politicka viile
souvisi s viidcovstvim a zavazkem, které jsou podminkou zmény k lepsi
sprave, a integraci e-governmentu do Sirsi politické reality a praxe vedouci
k tomuto zlepSeni. Spolecna struktura a spoluprace znamena propojeni
prace ruznych statnich tGradid, aby nedochazelo zejména k duplicité, a
zajisténi dostatecného financovani jejich fungovani souvisejicich projekta.
Zameéieni na uzivatele—obcana predstavuje princip dostupnosti, moznosti
vybéru zplisobu komunikace s utrady, aktivniho zapojeni obcana a konecné

dtvérnosti, tedy zajiSténi ochrany osobnich tdajt uzivateli. Zodpovédnost

16 A working definition of e-government.

7 eGovernment. In: FEuropean Commission, FEurope’s Information  Society,
http://ec.europa.eu/information_society/activities/egovernment/index_en.htm (11. listopadu 2009);
viz také Putting Citizens First.

' MATES, P. - SMEJKAL, V.: cd., s. 2.
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souvisi s transparentnosti a jasnym stanovenim kompetenci uradd i
jednotlived, stejné jako sledovani a vyhodnoceni sluzeb.29

Na definici e-governmentu predloZzenou OECD navazuje vysvétleni
pojmu ze strany Institutu pro rozvojovou politiku a management
Manchesterské univerzity.2> Podle jeho definice e-government opét
znamena zavedeni ICTs prostfedki ke zlepSeni verejné spravy. Zahrnuje
tri oblasti: zlepSeni vladnich procesti (eAdministration), napojeni a spojeni
obcanti (eCitizens a eServices) a budovani vnéjsich kontaktd a interakci
(eSociety).2

Obcan je v ramci téchto pojeti e-governmentu ve vztahu k vefejné
spravé vniman jako zakaznik. Vlady se snazi zlepSit vztah a kontakt mezi
svymi obcany a organy statni moci. E-government je také chapan jako
forma verejné spravy orientovana na zdkaznika neboli obcana. Vlada, ktera
aktivné vyuzivd nastroji e-governmentu, pak byva oznaCovana jako
,costumer-centric“. Jejim hlavnim cilem je vyuzivani danovych prostiredki
ke zvySovani spokojenosti zakaznikii-obcanii.22

Svétova banka (WB) uvadi definici e-governmentu coby vyuZziti
prostfedki ICTs vladnimi arady. Vysledkem je opét zména vztahu mezi
obfany a podnikatelskou sférou a statem. Ta mutze vést k ,lepsi
dostupnosti vladnich sluzeb obéaniim, ke zlepseni kontaktii a vztahi
s podnikatelskym sektorem a priimyslem, k posileni pozice obcanil
prostrrednictvim pristupu kinformacim a také k efektivnéjsi sprave.
Vijslednymi vyhodami pak miize byt nizsi mira korupce, veétsi

transparentnost a spokojenost, rust prijmit a snizeni nakladii.“>3

1 The e-government imperative: main findings. In: OECD, Policy Brief, bfezen 2003,
http://www.oecd.org/datacecd/60/60/2502539.pdf (6. Cervence 2009), s. 3.

20 Institute for Development Policy and Management, University of Manchester.

2L eAdministration je zamé&fena na snizovani nakladd, vytvafeni strategickych kontaktd v ramci
statni spravy, spravné naklddéani s prezentaci systému statni spravy a na presun center moci ve
vetejné spraveé. V pojeti eCitizens ¢i eServices je oban mimo jiné chapan jako zakaznik-Klient,
ktery pfijima sluzby statu. Je zde zahrnuta aktivnéj$i komunikace s obcany, jejich informovanost a
naslouchani jim, a téZ zlepSeni vefejnych sluzeb. eSociety se zaméfuje na leps$i spolupraci
s obchodnim sektorem, na rozvoj specifickych komunit a na budovani partnerstvi mezi organy
statni spravy a ostatnimi zajmovymi skupinami a organizacemi, stejné jako s jednotlivci. (What is
eGovernment? In: Institute for Development Policy and Management, Manchester University,
eGovernment for Development, http://www.egov4dev.org/success/definitions.shtml#eAdmin (8.
cervence 2009)

22 At the Dawn of e-Government: The Citizen as Customer. In: Government Finance Review, fijen
2000, http://www.entrepreneur.com/tradejournals/article/67323089_1.html (6. cervence 2009)

2 Definition of E-Government. In: The World Bank (WB),
http://web.worldbank.org/WBSITE/EXTERNAL/TOPICS/EXTINFORMATIONANDCOMMUN
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Dosahnout na pozadované sluzby statu a jeho uradd stejné jako
komunikace s nimi ma byt pro ob¢ana jednodussi.24

WB uvadi v popisu vztahu mezi obéanem a vefejnou spravou
analogii e-governmentu a e-commerce (elektronického obchodu), kdy se
obchodnik snazi navazat bliz§i vztah se zdkaznikem (B2C, business to
customer) ¢i kdy dochazi ke zlepSovani vztahti mezi jednotlivymi firmami a
podniky (B2B, business to business). V oblasti e-governmentu se statni
sprava snazi navazat blizsi a lepsi kontakty s obéany (G2C, government to
citizen), s obchodnimi spole¢nostmi (G2B, government to business) a také
mezi svymi organy navzajem (G2G, government to government).25

L. Lowery ve své studii jesté pridava vztahy mezi statni spravou a
verejnosti (G2P, government to public) a vladnim aparatem a jeho
zaméstnanci (G2E, government to employees). DileZitymi pojmy jsou u
Lowery verejna dostupnost a poskytnuti (public provision), digitalni
demokracie (digital democracy) a hospodarsky rozvoj (economical
development).

Verejna dostupnost znamena nepretrzity pristup ke vsem sluzbam
a informacim verejné spravy. Digitalni demokracie souvisis definici e-
governmentu coby procesu uziti prostiedki elektronické komunikace
k dosazeni kontaktu s volicem i obéany, stejné jako vyuziti elektronickych
médii k volbam ¢i v ramci volebni kampané. To by mohlo zvysit politickou
ucast, zajem i znalost ob¢ani. Rozvoj ekonomiky, ktery je stézejni pro
uspésnou vladu, vychazi z predpokladu, zZe tento je do zna¢né miry zavisly
na vyuziti modernich komunikacnich technologii a dostupnosti
informaci.26

V. Lidinsky a kol. ve své knize vychazi z definice OSN, kdy e-
government predstavuje ,,(T)rvalou povinnost verejné spravy zlepsovat

vztah mezi obéany a verejnym sektorem poskytovanim levnych a

ICATIONANDTECHNOLOGIES/EXTEGOVERNMENT/0,,contentMDK:20507153~menuPK:7
02592~pagePK:148956~piPK:216618~theSitePK:702586,00.html (8. gervence 2009)

24 Napf. Czech POINT (viz nize kapitola 1.5.3. CzechPOINT) &i osobni pogitac.

2> Definition of E-Government.

% _LOWERY, Liza M.: Developing a Successful E-Government Strategy. In: United Nations (UN),
unpanl.un.org/intradoc/groups/public/.../UNPANO000343.pdf (8. Cervence 2009), s. 2.

21



efektivnich sluzeb, informaci a znalosti.“>7 Dale je vjejich publikaci
predstavena definice Ministerstva vnitra resp. byvalého Ministerstva
informatiky, kdy ,eGovernment predstavuje transformaci vnitinich a
vnégjsich vztahil verejné spravy pomoci informacnich a komunikacénich
technologii s cilem optimalizovat interni procesy.“?® A konec¢né autofi
kolem Lidinského uvadéji také svoji vlastni definici: ,,eGovernment je
vyuzivani informacnich technologii verejnymi institucemi pro zajisténi
vymény informaci sobcany, soukromymi organizacemi a jinymi
verejnymi institucemi za uc¢elem zvysovani efektivity vnitiniho fungovani
a poskytovani rychlych, dostupnych a kvalitnich informacnich sluzeb.“>9
Na zavér uvedeme pojeti e-governmentu ze strany ceské vlady a
Ministerstva vnitra CR. Tento pfistup je pak stéZejni pro postupy a
projekty zavadéni jeho néastroji u nas. E-government je symbolizovan
postavou eGona, ktery de facto predstavuje e-government.3° Zakladnimi
soucastmi e-governmentu, resp. zakladnimi Zzivotnimi funkcemi eGona
jsou mozek (zakladni registry verejné spravy), srdce (eGovernment Act, ¢ili
zakon o e-governmentus!), obéhovy systém (komunikaéni infrastruktura
verejné spravy, KIVS) a prsty (CzechPOINT coby univerzalni kontaktni
misto). Fungovani e-governmentu je pak vysvétleno analogicky jako
fungovani zivého organismu. Skrze prsty je prijat podnét. Skrze obéhovy
systém je vyslan signal do mozku, ktery informaci vyhodnoti a spravny
organ rozhodne. Prstiim je pak vyslana informace o tom, co maji délat.32
Pro potreby této prace jsme vySe uvedena pojeti a vysvétleni
propojili a e-government vniméame jako zptisob vetfejné spravy, kdy statni
moc i jiné vefejné instituce vyuzivaji prostiedki moderni elektronické

komunikace (zejména Internetu) za tucelem zlepseni a zefektivnéni

z LIDINSKY, Vit a kol.: eGovernment bezpecné. Praha 2008, s. 7.; viz také E-governance and
Access to Information. In: Organizace spojenych narodi (OSN), Democratic Governance,
http://ictd.undp.org/e-gov/ (31. fijna 2009)

% Tamtéz, s. 7, srov. HRAINOCHA, Ludgk: Projekty MI v oblasti e-governmentu. In: Institut

mikroelektronickych aplikaci (IMA),
http://www.ima.cz/download/cz/aktuality/platformai2010/seminare/S5_i2010_Hrajnoha.pdf  (12.
zaii 2009).

2 1 IDINSKY, V. akol.: c. d., s. 7.

% projekt eGon tedy projekt elektronizace vefejné spravy byl zahajen v r. 2006.

31 Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentil. (Viz nize
kapitoly 1.2. Rozvoj e-governmetu v CR, 1.4. Pravni ukotveni e-governmentu v CR a 1.5.4.
Datové schranky.)

%2 E-government.  Verejnd  sprava  jako  Zivy  organismus. In:  CzechPOINT,
http://www.czechpoint.cz/web/?q=node/18 (5. cervence 2009)
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fungovani statni spravy. Stézejni je zkvalitnéni vztahi s obcéany i firmami a
usnadnéni jejich pristupu k organiim verejné administrativy a ziskani
informaci o vefejné sprave (zejména témér nepretrzitym online pristupem
k internetovym strankdm ¢i aplikacim). Efektivita statni spravy ma byt
dosaZena mimo jiné také odstranovanim duplicit skrze zddouci fungovani
jejich centralnich registrli, coz prispéje k omezeni mnozstvi informaci
shromazdovanych o obcanech casto vicekrat v riznych, navzajem
nepropojenych databézich. Cilem je zlepSeni komunikace také mezi organy

a urady statni spravy.

1. 2. Rozvoj e-governmentu v Ceské republice

Rozvoj e-governmentu v CR datujeme jiz na poé¢atek 9o. let. To souviselo
se zménou socidlnich i politickych okolnosti, ale také s technologickym
rozvojem. Pocatky e-governmentu vCR vSak byly poznamenany
nedostatkem znalosti, informaci i koordinace vjeho implementaci.33
Zajimavy je také vyvoj technickych podminek vedeni informacnich
systémt v CR. Pied rokem 1990 bylo charakteristické spravovani dat
v papirovych kartotékach ¢i jinymi klasickymi formami. Obdobi 9o. let pak
predstavuje nastup postupné se zkvalitnujici a propracovan€jsi vypocetni
techniky. Jeji prvky vsak byly zavadény relativné spontanné.s4

Ceska vlada se problematikou e-governmentu zabyvala od r. 1992.
V lednu 1993 mél byt na zakladé vladniho usneseni ¢. 78 predlozen projekt
globalni architektury informaéni soustavy CR35 a o dva roky pozdéji pak
vlada vypracovala navrh vybudovani jednotného statniho informaéniho

systému.3¢ Z tohoto podkladu pak v zari 1995 vysel material pod nazvem

¥ Blize k ,,chaotickym* zacatkim e-governmentu v CR viz MATES, P. — SMEJKAL, V.: c.d., s.
13-14.

** Tamtéz, s. 25.

% Blize k projektu viz Tamtéz, s. 13-14.

% Informaéni systém je soubor lidi zdrojii, zpracovateldi, uzivateld, technickych prostiedki a
metod, zabezpec€ujicich sbér, prenos, uchovani a zpracovani data Gcelem tvorby a prezentace
informaci pro potieby uzivateli. (POZAR, Josef: Informacni bezpecnost. Plzetr 2005, s. 26.)
Informaénim systémem vefejné spravy rozumime funkéni celek zabezpecujici cilevédomé a
systematické shromazd’ovani, zpracovavani, uchovavani a zpfistupiiovani informaci. Kazdy
takovy systém zahrnuje informacni zakladnu, technické a programové prostredky, technologie a
procedury a také pracovniky. Zakon ¢. 365/2000 Sb. informacni systém definoval jako funkéni
celek i jeho Cast zajistujici cilevédomou a systematickou informacni ¢innost. (Blize k zdkonu 0
informacnich systémech vefejné spravy viz MATES, P. — SMEJKAL, V.: c. d., kap. 1.2.)
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Vijstavba statniho informacéniho sytému CR, ktery navrhoval zahrnuti
registri nemovitosti i obyvatel vcéetné registri socidlnich davek,
zdravotniho pojisténi i ekonomickych subjektii do jednoho informac¢niho
systému. Nicméné zejména kviili postupnym presuntim kompetenci mezi
rezorty a jinymi organy statni spravy doslo k podstatnému zpomaleni této
iniciativy. O rok pozdé&ji byl zalozen Ufad pro statni informaéni systém,
ktery vsak zistal v zasadé bez kompetenci, nebot v praxi si kazdy resort
vytvarel vlastni informacni systémy.37

Vyznamnym posunem byl strategicky dokument Statni
informacni politika — cesta k informacni spole¢nosti schvaleny vladou v r.
1999.38 Dokument mél predstavovat narodni koncepci budovani tzv.
informacni spolec¢nosti.39 Podstatou statni informacni politiky se stalo
»Uytvoreni verejné pristupné sluzby pies prislusné komunikacni rozhrani
za Ucelem rozvoje oboustranné komunikace mezi verejnou sprdavou a
obcany.“° Ve stejném roce byla prijata Koncepce budovani informacnich
systémii. 4t

Zakladni zasadou budovani informaénich systémi v CR se stal
princip minimalizace. Jeho podstatou ,byla snaha po minimalizaci
informaci, které jsou pozadovany verejnou spravou po adresatech,
zejména vyloucit situaci, kdy jsou data vyzadovana vicekrat, a to i
chybneé... informaci, kterou jiz stat, resp. jeho organ jednou ma, nebude
vyzadovat znovu. Princip minimalizace se mél prosadit, i pokud jde o
pocet registrii, pripadné jejich obsah.“4> Tento princip je v koncepci

elektronizace verejné spravy pritomen stale (napi. v konceptu centralnich

3" Okolnosti vyvoje statniho informa¢niho sytému rozebiraji Mates a Smejkal. (MATES, P. —
SMEJKAL, V.: c.d,, s. 14-15).
% Text dokumentu viz Stdtni informacni politika — cesta K informacni spolecnosti. In: Britské listy,
5. zaki 2006, http://blisty.cz/2006/9/5/art30127.html (10. listopadu 2009)
% PETERKA, Jifi: Osm priorit statni informacni politiky. In: Archiv ¢lankt a prednasek Jifiho
Peterky, http://www.earchiv.cz/anovinky/ai2364.php3 (12. srpna 2008)
““MATES, P. - SMEJKAL, V.: c.d., s. 15.
! Koncepce budovani informaénich systémi schvalena Vladou CR v fijnu 1999 je uzce spojena
s informatizaci vetejné spravy, tedy vyuziti modernich ICT prostfedkll pro zefektivnéni vetejné
spravy. Viz Koncepce budovani informacnich systému verejné spravy. In: Informacni systémy
vefejné spravy, http://www.isvs.cz/user_data/dokumenty/UVIS-Koncepce-I1SVS-1999.pdf (12.
srpna 2009)

Blize k vyvoji vladni politiky tykajici se statnich informacnich systéma viz MATES, P. —
SMEJKAL, V.: c. d., s. 25-26.
*2 Tamtéz, s. 27.
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registrii43), kdy se vedena data nemaji duplikovat a kazdy registr je jejich
jedinym garantovanym zdrojem.

Vr. 2000 byl Ufad pro statni informaéni systém nahrazen
Utadem pro vefejné informaéni systémy, ktery se mél vénovat rozvoji a
vytvareni informacnich systémii verejné spravy.44 Doslo k posunu od ideje
vytvoreni jednotného statniho informac¢niho systému k realné€jsi soustave
informacnich systémt vefejné spravy (ISVS).45 Ty jsou ,souborem
informacnich systému, které slouzi pro vijkon verejné spravy.“46

Utad pro ISVS byl vsak také zrusen a vr. 2002 presly jeho
pravomoci i pusobnost na Ministerstvo informatiky.47 Jednim =z
nejvyznamnéjSich pocini ministerstva v této oblasti se stalo spusténi
Portalu verejné spravy4® v fijnu 2003, ktery ,predstavuje informacni
systém, poskytujici systematické informace o jednotliviyjch subjektech,
jejich ¢innosti a vysledcich teéchto ¢innosti.“49 Mimo celostatni informacni
systémy byly budovany také sité na regionalni ¢i mistni irovni.s°

I pres nékteré vladni iniciativy v oblasti rozvoje e-governmentust
jeji wasili nepredstavovalo vtéto dobé priliSny tspéch a posun. Za
nejzavaznéjsi nedostatek a komplikaci v rozvoji e-governmentu lze v této

dobé povazovat nedobudovani zakladnich registrii vefejné spravy a

*® Viz nize kapitola 1.4. Vyvoj pravniho ukotveni e-governmentu a vladnich postojii k nému.

* Na zakladé zakona & 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zakont. (MATES, P. — SMEJKAL, V.: c.d., s. 16)

* Tamtéz, s. 27-28.

4 Informacni systémy verejné Spravy. In: Ministerstvo vnitra CR,
http://www.mvcr.cz/clanek/informacni-systemy-verejne-spravy.aspx (1. anora 2009)

" Blize k vyvoji a piesouvani kompetenci jednotlivych tifadi a resorti v souvislosti s rozvojem e-
governmentu viz MATES, P. — SMEJKAL, V.: c.d., s. 14-16. K Ministerstvu informatiky viz niZe.
*® Internetova adresa portalu: http://portal.gov.cz

“ MATES, P. - SMEJKAL, V.: c.d., s. 16.

* Napt. Regionalni informaéni servis (RIS) a nadstavbovy Integrovany regiondlni informad&ni
systém (IRIS). Tyto portaly slouzi zejména coby informacni néstroj pro podporu tvorby koncepce
a realizaci regionalniho rozvoje CR. Regionalni i centralné zjisfovana data a informace jsou
uréena pro potieby centralnich organd, krajskych ufadd, samospravy, podnikatelské sféry a také
Siroké obcanské vetejnosti. (RIS — Regiondlni informacni servis. In: Agentura regionalniho
rozvoje, http://www.arr-nisa.cz/iware_cz/?D=21 (19. tijna 2008)

BliZze obéma systémum také viz MATES, P. - SMEJKAL, V.: c.d., s. 17.

> Napt. usneseni vlady & 237/2004 o Postupu a hlavnich smérech reformy a modernizace ustiedni
statni spravy pro obdobi 2005-2010 nebo ¢. 1306/2004 k budovani registri vefejné spravy.
(Dokumenty viz Usneseni Viddy Ceské republiky o Postupu a hlavnich smérech reformy
a modernizace ustredni statni spravy. In: Vlada CR,
http://racek.vlada.cz/usneseni/usneseni_webtest.nsf/0/4D45F2283205A4F2C12571B6006D669A
(20. fijna 2009); Usneseni Viddy Ceské republiky k budovani registrii verejné spravy. In: Vlada
CR, http://racek.vlada.cz/usneseni/usneseni_webtest.nsf/web/cs?0pen&2004&12-22 (20. fijna
2009).
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zpusobi jejich spravovani, které by také umoziovaly jejich sdileni.52 Toto
se postupné dari napliovat az spolu s aplikaci a uzivanim kontaktniho
mista CzechPOINT a planovanym projektem vytvoreni centralnich
registri, tedy mozku Egona.

Vramci rozvoje informacnich systémii nicméné€ r. 2000 vznikl
elektronicky portal mistnich samosprav ePUSA.53 Informacni systém
ePusas+ je spole¢ny pro Ministerstvo vnitra CR, kraje a ostatni samospravy.
Jeho zakladnim cilem je ,,byt jedinym garantovanym zdrojem informact o
subjektech samospravy, azamezit tak jejich duplicitnimu zjistovani
organy verejné spravy.“ss ePusa ma poskytovat informace jak
zaméstnanctim krajskych aradd, tak také verejnosti. Kraje i ostatni organy
velejné spravy jsou odpovédné za spravnost adaji o nich v ePuse
vedenych.5¢

Na uroven obci, které by aktivnim pristupem k obohacovani
obsahu portalu ePusa mély také zvysit zajem svych obcanti o zavadéni a
vyuzivani Internetu a elektronické komunikace s urady, je smérovan také
projekt EVA neboli Elektronicky vlidna administrativa ¢i Elektronicka a
Vase Asistentka.5” Jeho piisobnost je v kompetenci Ministerstva vnitra CR.
Cilem projektu je ,umoznit zverejiiovani kontaktnich iidajii o jednotlivijch
obcich pro potireby podnikatelské, informovani verejnosti, ale také reseni
krizovych situaci.“s8

Dal§imu rozvoji vyuzivani elektronickych komunikacnich
prostiedki a e-governmentu na mistni arovni v§ak ¢asto brani nedostatek
finan¢nich prostiedk.59 Dilezité je také poskytnuti potiebného Skoleni
ufednikt kompetentnich k vykonu a uZiti nastroji a akol spojenych s e-

governmentem.

2 MATES, P. - SMEJKAL, V.: c.d., s. 16-17.

>3 Partnerem tohoto projektu je také portdl Mésta a obce online, ktery funguje od r. 1996.
Internetova adresa projektu — http://www.mool.cz.

> Webova adresa portalu: http://www.epusa.cz

Elektronicky  portdl — tizemnich  samosprdv. In:  Ministerstvo  vnitra  CR,
http://mww.mvcr.cz/clanek/elektronicky-portal-uzemnich-samosprav.aspx (5. éervence 2009)

*® Na jejich zaklad& jsou také krajim zasilany piistupové informace pro ziizeni datovych schranek
(viz nize).

>’ Internetova adresa projektu: http://www.naseeva.cz/

* MATES, P. - SMEJKAL, V.: c.d., s. 17.

% Tamtéz, s. 21.
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Vlada Vladimira Spidly ve svém programovém prohlageni z roku
2002 vénovala problematice budovani informaéniho systému veiejné
spravy pomeérné velkou pozornost.t© Vlada se zde prihlasila ,,k myslence
podpory a rozvoje informacni spolecnosti jako diilezitého nastroje pro
rozvoj vzdélanosti, ekonomiky a sluzeb verejné spravy.“o* Patrny je tady
odkaz na iniciativy eEurope®? a také Statni informacéni politiku.
Elektronizace vetfejné spravy zde byla chapana jako néstroj aspory financi
a také podpora zvySeni komfortu vztahu mezi staitem a ob¢anem. Tento
ukol mél podle predstavy vlady ,,priirezovy, nadresortni charakter.“63

Vroce 2002 tak bylo pro napliiovani tohoto tkolu vytvoreno
Ministerstvo informatiky®4 coby ,iisti*edni organ spravy pro informacni a
komunikac¢ni technologie, pro telekomunikace a postovni sluzby.“6s
Budovani informaéni spole¢nosti v CR mélo vychézet z principii Statni
informacni politiky a dokumentii EU, zejména tzv. eEurope.t® Nasledné
vlady Stanislava Grosse i Jifiho Paroubka ve svych programovych
prohlasenich sledovaly trend efektivizace verejné spravy skrze aplikace a
rozSirovani vyuzitelnosti jednotného informacéniho systému verejné
spravy.67

V dalSich letech byly schvalovany dalsi strategické dokumenty pro
rozvoj e-governmentu v CR, napiiklad Stdtni informaéni a komunikaéni

politika — e-Cesko 2006 s vyhledem do r. 2006.68 Tato iniciativa navazuje

8 programového prohldseni viady (2002). In: Vlada CR, http://www.vlada.cz/assets/clenove-
vlady/historie-minulych-vlad/prehled-vlad-cr/1993-2007-cr/vladimir-spidla/Programove-
prohlaseni-vlady_1.pdf (12. srpna 2009), Oddil 4. 6. — Informac¢ni spole¢nost.

® Tamtéz.

%2 V/iz nize kapitola 1.3. Piisobeni EU na rozvoj e-governmentu v CR.

8 Programového prohldseni viddy (2002).

Vytvoreni informacniho systému vefejné spravy bylo uvedeno také v programovém prohlaseni
predchozi Zemanovy vlady (1998-2002). (Programové prohlaseni viddy (srpen 1998). In: Vlada
CR, http://www.vlada.cz/assets/clenove-vlady/historie-minulych-vlad/prehled-vlad-cr/1993-2007-
cr/milos-zeman/Programove-prohlaseni-vlady 1.pdf (28. fijna 2009)
® Viz vyse.
® MATES, P. - SMEJKAL, V.: c.d., s. 28.

% programové prohldseni viady (2002). Iniciativy eEurope viz nize kapitola 1.3. Pasobeni EU na
rozvoj e-governmentu v CR.

" Programové prohldseni viady (2004). In: Vlada CR, http://www.vlada.cz/assets/clenove-
vlady/historie-minulych-vlad/prehled-vlad-cr/1993-2007-cr/stanislav-gross/Programove-
prohlaseni-vlady-Ceske-republiky_1.pdf (28. tijna 2009); Programové prohlaseni viady (2005).
In: Vlada CR, http://www.vlada.cz/assets/clenove-vlady/historie-minulych-vlad/prehled-vlad-
cr/1993-2007-cr/jiri-paroubek/Programove-prohlaseni-vlady-Jiriho-Paroubka_1.pdf  (28. fijna
2009)

88 Statni informacni a komunikacni politika. e-Cesko 2006. In: Narodni knihovna Ceské republiky,
http://knihovnam.nkp.cz/docs/SIKP_def.pdf (12. srpna 2009)
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na Statni informaéni politiku zr. 1999 a je zaméfena na rozvoj tzv.
informaéni spoleénosti vCR, stejné jako néaleZité rozsifeni tzv.
vysokorychlostniho Internetu.9

Kroky krozvoji informacnich systémii u nis rovnéz vychazely
z iniciativ EU (eEurope a i2010) a byly postaveny na c¢tyfech zakladnich
prioritaich - zajisténi bezpeéné a dostupné komunikacéni sluzby,
informacni vzdélanost, moderni verejné sluzby on-line a dynamické
prostiredi pro elektronické podnikdani. Ceska vlada se zaméfila na
budovani elektronickych sluzeb vefejné spravy, pokracovani liberalizace
sektoru elektronickych komunikaci, dale na rozvoj vysokorychlostniho
Internetu. Potfeba bylo také vytvorit odpovidajici pravni strukturu pro
informacni spolec¢nost. Déale byla podporovana informacni gramotnost a
elektronické podnikani.7o

Kolem r. 2005 vsak doslo opét ke zpomaleni vyvoje e-governmentu
na celostaitni wrovni. Ministerstvo informatiky se zamérilo na
elektronickou komunikaci a digitalni vysilani. Budovani informacniho
systému bylo upozadéno. Vrijnu 2005 vSak presto byla vladnim
usnesenim ¢. 1340 piijata Ndrodni strategie informacni bezpecénosti CR.7

Ministerstvo informatiky bylo zruseno k 1. éervnu 2007. Jeho
kompetence vramci informacéni politiky prevzala tfi ministerstva,
Ministerstvo  obchodu a primyslu (problematika  souvisejici
s hospodarskym rozvojem zemé a elektronického obchodovani a

podnikani),”2 Ministerstvo pro mistni rozvoj (problematika spojena

% Statni informaéni a komunikaéni politika byla vladou schvalena v bieznu 2004 a usilovala o
reakci na vyvoj v oblasti informacni spolecnosti tak také telekomunikace, kdy tyto dva pojmy se
vzajemné prolinaji. Je zde také reflektovan vstup CR do EU, a tedy také dokumenty Spoledenstvi
tykajici se informacéni spoleénosti (zejména eEurope 2005: Informacni spolecnost pro vsechny)
stejné jako konkurenceschopnost CR v této oblasti. St&Zejnimi jsou v dokumentu eCesko 2006 tyto
body: 1) budovani modernich a bezpeénych sluzeb vefejné spravy dostupnych on-line; 2)
pokracovani liberalizace sektoru elektronickych komunikaci s cilem zajistit efektivni konkurenéni
prosttedi; 3) podpora rozsifeni vysokorychlostniho pfistupu k internetu a zajisténi jeho dostupnosti
pro vSechny skupiny obyvatelstva; 4) pokracovani legislativniho zakotveni informac¢ni spole¢nosti;
5) podpora zvySovani pocitaové gramotnosti obyvatel; 6) podpora rozvoje elektronického
podnikani vytvafenim vhodnych technologicky neutrdlnich podminek. (Statni informacni a
komunikacni politika. e-Cesko 2006.)

" MATES, P. - SMEJKAL, V.: c.d., s. 29.

™ Problematika informa&ni bezpeénosti viz nize kapitola 2.2. Informa&ni bezpe¢nost.

2 Zvysovani konkurenceschopnosti (zavadéni inovaci technologii, vyrobki a sluzeb; podpora
védy a vyzkumu a jejich vazeb na primysl a podnikédni; snizovani surovinové a energetické
naroc¢nosti prumyslové vyroby; podpora informacnich technologii), podpora podnikani a podpora
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s informac¢ni metodickou pomoci vy$§im izemnim samospravnym celkim,
méstiim, obcim a jejich sdruzenim)73 a kone¢né Ministerstvo vnitra, které
prevzalo kompetence v oblasti e-governmentu.

Ministerstvo informatiky bylo zruseno v souladu s programovym
prohlasenim Topolankovy vlady. Jeho ¢innost méla v oblasti rozvoje e-
governmentu prevzit mimo jiné také Rada pro rozvoj informacni
spolec¢nosti. Jako divody zruSeni ministerstva se uvadi zejména jeho
nedostate¢na ,sila“, kdy jeho kompetence byly tak specifické, Ze svou
velikosti odpovidalo spiSe odboru urcitého ministerstva. Na druhou stranu
projekt rozvoje e-governmentu, ktery se pro jeho ¢innost jevil jako stézejni,
potteboval kooperaci a zapojeni napii¢ ministerstvy.74

Rada pro rozvoj informacni spole¢nosti je odbornym poradnim
organem vlady, ktera jej zridila svym usnesenim ¢. 293 z 28. bfezna 2007.
Ma plnit koordinac¢ni roli misto zruSseného Ministerstva informatiky a
poskytovat vladé védomostni zdkladnu zejména pro jeji rozhodovani v
koncepcnich otazkach rozvoje informacni spolecnosti. Jejim tcelem je
dosazeni co nejvétsi meziresortni koordinace v této oblasti. Radu vlady pro
rozvoj informacni spolecnosti, ktera ma 28 ¢lend,’s vede fidici vybor, v
jehoz Cele stoji premiér a jehoz dalSimi cleny jsou ministri vnitra, financi a
primyslu a obchodu. Dalsi ¢lenové jsou jmenovani na zakladé svych
expertnich a odbornych znalosti. V Radé jsou zastoupeni také
nejdilezitéjsi instituce, kterych se rozvoj informacni spolecnosti a

budovani e-governmentu tyka, tedy zastupci statni spravy a samospravy,

exportu.  (Informacni  politika MPO. 1In: Ministerstvo pramyslu a obchodu CR,
http://www.mpo.cz/dokument495-stranal.html (1. 2. 2009))

™ Ministerstvo. In: Ministerstvo pro mistni rozvoj CR, http://www.mmr.cz/ministerstvo (2. 2.
2009)

™ Blize k ditvodiim a okolnostem zaniku Ministerstva informatiky viz napf. Jifi Peterka se zamysli
nad  zanikem  Ministerstva  informatiky. In: Informaéni systémy vefejné spravy,
http://www.isvs.cz/e-government/jiri-peterka-se-zamysli-nad-zanikem-ministerstva-
informatiky.html (12. srpna 2009); PETERKA, Jifi: Ohlédnuti za zanikajicim Ministerstvem
informatiky. In: www.zive.cz, http://www.zive.cz/clanky/ohlednuti-za-zanikajicim-ministerstvem-
informatiky/sc-3-a-135620/default.aspx (12. srpna 2009)

™ Cleny byli nebo jsou napi. Jan Fischer (premiér ufednické vlady kvéten 2009-jaro 2010 a
predseda Ceského statistického wGiradu), Michal Mejstiik (Feditel Institute of Economic Studies,
Univerzita Karlova), Jaroslav Mil (pfedseda Svazu obchodu a primyslu CR), Edvard Kozusnik
(vedouci projektu e-Stat) ¢i Evzen ToSenovsky (byvaly predseda Asociace kraji a hejtman
Moravskoslezského kraje).
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Parlamentu CR, odbornych a podnikatelskych asociaci i akademické
sféry.76

Vramci Konference ISSS77 v dubnu 2008 schvalila Rada pro
rozvoj informacni spole¢nosti Strategii rozvoje sluzeb pro informacni
spolec¢nost. Vizi tohoto dokumentu je zatadit CR mezi pét nejlep$ich zemi
EU v arovni rozvoje e-governmentu.”® Jeho hlavnim cilem pak je ,zménit
deskou verejnou spravu takovym zpusobem, aby byla obcéanovi
plnohodnotnym partnerem v moderni demokratické spolecnosti,
vyuzivajici informacéni a komunikacéni technologie pro suvilj rozvoj a
posileni konkurenceschopnosti.“79

Implementace Strategie ma vychazet z realizace n€kolika vzajemné
provazanych projektti rozdélenych do péti oblasti: zdkladni registry statni
spravy, univerzalni kontaktni misto, zaruéena a bezpecna elektronicka
komunikace mezi Grady navzajem a trady a obcanem, dale digitalizace
datovych fondt a konec¢né sluzby pro informacni spolec¢nost (zdravotnictvi,
socialni sluzby, verejna sprava jako soudnictvi apod., sprava statniho
rozpoctu ad.).80

Strategie také stanovuje milniky v rozvoji informacni spolec¢nosti
v ¢asovém horizontu. V roce 2009 maji byt spustény datové schranky spolu
s existenci sité univerzalnich kontaktnich mist verejné spravy.8! V roce
2010 maji byt zprovoznény zakladni registry vramci existujicich
kontaktnich mist. Ve stejném roce ma byt také dokoncen legislativni
proces spojeny s realizaci cili Strategie. V roce 2012 maji byt funkéni

aplikace pro oblasti zdravotnictvi, socidlni péce, spravniho, soudniho a

" O Radé viidy pro informacni  spolecnost. In: Ministerstvo vnitra CR,
http://www.mvcr.cz/clanek/egovernment-rada-vlady-pro-informacni-spolecnost-o-rade-vlady-pro-
informacni-spolecnost.aspx (11. srpna 2009)

Blize k Rad¢ vlady pro informacni spolecnost viz Rada viady pro informacni spolecnost. In:
Ministerstvo vnitra CR, http://www.mvcr.cz/egovernment-rada-vlady-pro-informacni-
spolecnost.aspx (31. fijna 2009)

" Internet ve statni spravé a samospravé.

8 Strategie rozvoje sluzeb pro informacni  spolecnost. In: www.businessinfo.cz,
http://mww.businessinfo.cz/cz/clanek/koncepce-a-politiky/informacni-spolecnost-strategiie-
rozvoje/1000502/48353/ (11. srpna 2009), s. 4.

" Rada viady pro informacni spolecnost schvdlila Strategii rozvoje sluzeb pro informacni
spoleénost.  In:  www.businessinfo.cz,  http://www.businessinfo.cz/cz/clanek/koncepce-a-
politiky/informacni-spolecnost-strategiie-rozvoje/1000502/48353/ (11. srpna 2009)

% Tamtéz.; srov. Strategie rozvoje sluzeb pro informacni spolecnost., s. 5.

8 \/ tomto bod& je mozné zaznamenat uspéch strategie. Projekt datovych schranek byl spustén k 1.
cervenci 2009. Kontaktni mista CzechPOINT funguji a dale se tispésné rozvijeji.
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danového fizeni a méa byt funkéni infrastruktura pro dlouhodobé ukladéani
a archivaci elektronickych dokumentt. V roce 2015 se planuje dokondéeni
procesu elektronizace datové zakladny, vcéetné elektronizace geografickych
informaci.82

Programové prohlaseni vlady Mirka Topolanka zledna 2007 se
také vyslovuje pro rozvoj sité kontaktnich mist CzechPOINT. A zavazuje se
k predlozeni zakona o elektronické komunikaci (eGovernment Act).
Programové prohlaseni vlady také pojednéava o zvySeni vykonnosti ¢eského
soudnictvi skrze elektronizaci, tedy zavadéni projektu tzv. eJustice.83
Konkrétné se zde hovoii o elektronickém platebnim rozkazu pro
zjednoduseni platby jednoduchych a typizovanych penézitych castek.
Navrhované bylo také zavedeni plné elektronizovaného insolvencéniho
rejstiiku a tzv. elektronického spisu, ktery by mél zlepsit a zjednodusit
komunikaci mezi jednotlivymi justi¢nimi organy. Ma byt také umoznéna
plné elektronickid komunikace mezi ti¢astniky soudniho rizeni.s84

Obdobi vlady 2007-2009 je charakteristické dosud nejvétSim
pokrokem v elektronizaci verejné spravy.85 Ivan Langer coby tehdejsi
ministr vnitra hovofi o jednom z nejvétsich posunt ve statni spraveé od dob
rakouského mocnarstvi.8¢ Projekt rozvoje e-governmentu se stal jakousi
vlajkovou lodi jeho piisobeni na ministerstvu. Pozitivnimu vyvoji v této
oblasti napomohl také fakt, Ze CR m4a v soucasnosti jedine¢nou moznost
Cerpat prostiedky strukturalnich fondi EU, které miize vyuzivat pro
financovani elektronizace své verejné spravy.87

Nicméné uspéchy v oblasti rozvoje e-governmentu Topolankova
vlada nebyla schopna dostatecné prezentovat a jejich vliv byl upozadén
jingymi politickymi tématy. Nasledna arednicka Fischerova vlada se ve
svém programovém prohlaseni zcervna 2009 zavazala pokracovat

v projektech rozvoje e-governmentu, jak je specifikovala vlada predchozi.

8 Strategie rozvoje sluzeb pro informacni spolecnost., s. 4.

8 Viz nize kapitola 1.5.2. Elektronické doruovani a podani.

8 Programové prohlasent viady (2007). In: Vlada CR,
http://mww.vlada.cz/scripts/detail.php?id=20780 (11. srpna 2009)

8 Zavedeni CzechPOINTu, datové schranky a schvaleni zikona o centralnich registrech statni
spravy.

8 Vidda schvilila zikon o e-governmentu. In: Portdl vefejné spravy CR,
http://portal.gov.cz/wps/portal/_s.155/708/ ps.1272/M/_s.155/8414?docid=114412 (9. zati 2009)
8 Nase cesta ke-governmentu je pro Unii inspirativni. In: Ministerstvo vnitra CR,
http://mww.mvcr.cz/clanek/nase-cesta-k-egovernmentu-je-pro-unii-inspirativni.aspx (9. zaii 2009)
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Diiraz je kladen zejména na tspésné zavadéni datovych schranek a
podporu projektu CzechPOINT. Fischerova vlada usiluje o zajisténi
financovani soucasného rozvoje e-governmentu prednostné ze zdroji
poskytnutych EU.88

Je vSak treba také uvést, ze zejména samospravy resp. krajské
urady se pri aplikaci principti e-governmentu potykaly a casto potykaji
snejasnym centralnim konceptem. Vladni iniciativy jako Statni
informacni politika — cesta k informacni spolecnosti ¢i Statni informacni
a komunikaéni polittka mély spiSe deklaratorni charakter. Byly
koncipovany jako strategické plany. Chybély vSak zavazné pravni normy,
které by sjednocovaly postup zavadéni nastrojii e-governmentu v CR.
Krajské arady si tak vytvarely metodiku uziti e-governmentu samy.89
Postup informatizace kraji schvalila vlada az v prvni poloviné roku 2001,9°
kdy termin dokonceni prvni etapy zabezpecéeni podminek pro ,rozbéh*
zédkladni informatizace krajskych uradt byl stanoven jiz na 30. Cervna
2001.9! MiZeme zde tedy vidét uréity nedostatek ¢asu na pripravu.

Od ¢ervna 2001 ma Asociace krajii CR ¢lenstvi v Radé vlady pro
statni informacni politiku. Je tak zajistén podil kraji na vyvoji
elektronizace a informatizace vefejné spravy. V samotné Asociaci kraji CR
je vytvofena Pracovni skupina informatikd krajskych arada. Jejim tikolem
je resit ,,predevsim integritu prostiedi informacnich systémii jednotlivijch
krajii“ a koordinovat ,,uznik novych informacnich systémaii, které se maji

provozovat na vSech krajich.“2 Vytvoreni zakonnych norem, tedy zakona

8 Programové prohldseni viddy. (2009) In: Vlada CR, http://www.vlada.cz/cz/jednani-
vlady/programove-prohlaseni/programove-prohlaseni-vlady-cr-58369/ (11. srpna 2009), s. 4.
Financovani zavadéni prostfedk a nastrojii nezbytnych pro datové schranky viz napt.
PROTIVOVA, Ivana a kol.. dnalyza dopadu zdkona ¢ 300/2008 Sb. a ndvrh zajisténi
implementace tohoto zdakona pro Krajsky urad Plzenského kraje. In: Egovernment,
http://egovernment.cz/schranky/anal%C3%BDza/anal%C3%BDza%20komplet.pdf (6. zaii 2009),
S. 22-25.
8 Aktivni v tomto ohledu byl napf. Plzefisky kraj, ktery vytvaiel metodiku a analyzy, jez prejimaly

i dalsi kraje.
O Usnesenim vlady & 216/2001 a 398/2001. K vladni koncepci informatizace kraji viz
Informatizace tizemnich organii VS. In: Ministerstvo vnitra CR,

http://mww.mvcr.cz/clanek/informatizace-uzemnich-organu-vs.aspx (28. fijna 2009)

! Do konce roku pak méla byt dokondena 2. etapa - integrace a systémovy rozvoj zakladni
informatizace krajskych ufadd a do konce ledna 2003 pak také 3. etapa - postupné zabezpeceni
komplexni informatizace vSech krajskych uradt. (Koncepce informatizace Plzeniského kraje. In:
Portal Plzeniského kraje, www.kr-plzensky.cz, http://www.kr-plzensky.cz/article.asp?itm=10322
(5. zati 2009), s. 4.)

%2 Koncepce informatizace Plzeriského kraje., s. 7.
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o e-governmentu (eGovernment Act),93 se stalo stéZejni pro efektivnéjsi
zavadéni prostredki e-governmentu na krajské trovni. Také financovani
elektronizace vefejné spravy je silné ovlivnéno stile se vyvijejici
legislativou i pravidly pro zavadéni e-governmentu. Je totiZz obtizné
v prostfedi vyznamné finanéni podpory elektronizace veiejné spravy
z evropskych strukturalnich i komunitarnich fondG vytvorit patfi¢né
projektové zadosti a reagovat na patri¢né projektové vyzvy.

Krajské urady lze vSak povazovat za urcité pritkopniky v rozvoji
vyuzivani nastroji e-governmentu. Staly se také jakymsi lidry v tomto
procesu. VSechny krajské tirady disponuji moznosti elektronického podani,
komunikace i prezentace na Internetu. Souvisi to s obdobim, kdy byla
upravena struktura tizemni samospravy a kraje byly r. 2000 zfizeny coby
vy$§i tzemné spravni celky. Od pocatku fungovani krajskych uradi
existovala jakéasi centralni vize na ¢eské i evropskéd4 tirovni o elektronizaci
vefejné spravy, byt konkrétni kroky k jejimu provedeni v CR nebyly jesté
znamé. Existovaly také potrebné technologické podminky pro rozvoj
elektronického spravovani dat. Udaje krajskych aiadii pak mohly byt
elektronicky vedeny od pocatku, ¢imz se vyhnuly pomérné naroc¢né
konverzi dokumentt z fyzické do elektronické podoby.

Se zavadénim elektronickych systémi souvisi také patti¢ny rozvoj
elektronické komunikaéni technologie a schopnosti tfednik statni spravy
i oblanl je vyuzivat a pouzivat.9s Existuje zde téz riziko vytvareni
informacnich propasti mezi obcéany zptsobené rozdilnymi moznostmi
pristupu k témto komunika¢nim prostfedkiim. Proto je vénovan pomérné
velky prostor iniciativam orientujicim se na zpristupnéni tzv. vefejného
Internetu, casto zdarma.9¢ Srozvojem elektronické komunikacéni
technologie a podpory schopnosti uredniki i obc¢anti uzivat néstroje e-
governmentu souvisi jiz vySe zminéna Stdini informacni a komunikacéni

politika e-Cesko 2006. S jejim cilem rozsifeni vysokorychlostniho

% Zakon ¢&. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti viz nize
kapitola 1.4. Vyvoj pravniho ukotveni e-governmentu a vladnich postojit k nému.

* EU jiz mé&la podil na vytvateni této vize skrze své projekty eEurope, v piipadé CR v této dobé
eEurope+. (Viz niZe kapitola 1.3. Piisobeni EU na rozvoj e-governmentu v CR.)

% K rozvoji vyuzivani a podpory hlubsi implementace elektronickych komunikaénich prostredki
(zejména internetu) viz MATES, P. — SMEJKAL, V.: c.d., s. 18-19.

% Viz vy%e napt. Narodni plan po&itaové gramotnosti.
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Internetu souvisi také program rozvoje online sluzeb i jejich dostupnosti
pro co nejsirsi okruh osob Narodni politika pro vysokorychlostni internet
— broadband strategie.9” Nelze také opominout vliv EU a jejich

strategickych dokumenti souvisejicich s podporou informacni spole¢nosti.

1. 3. Pasobeni EU na rozvoj e-governmentu v CR

Vyznamnym aspektem podpory a rozvoje informacéni spole¢nosti v ramci
EU a jejich clenskych stati je reakce Spolecenstvi na tzv. Lisabonskou
strategii.’8 V dobé jejiho vzniku byly ICT prostiedky vnimany jako zasadni
hnaci sila ekonomického tspéchu a pokroku EU, a tudiZz stézejni pro
uspéch celé Lisabonské strategie. Proto se EU zaméfila na rozvoj
informacni spolecnosti. Postupné byly prijaty dokumenty, eEurope 2002

pro obdobi let 2000-2002 a eEurope 2005 pro obdobi 2003-2005.99 Pro

%" Narodni politika pro vysokorychlostni internet byla vladou schvalena v lednu 2005. , Narodni
politika pro vysokorychlostni piistup klade diraz na podporu rozvoje online sluzeb pro
vysokorychlostni pfistup ze strany statu, a to v oblasti vzdélavani, kultury, zdravotnictvi a vetfejné
spravy a identifikuje hlavni p¥i¢iny pomalého rozvoje broadbandu v Ceské republice: nedostateéna
dostupnost vysokorychlostniho pfipojeni zejména mimo velkd mésta, nepfiznivy pomér mezi
cenou a kupni silou obyvatel, nizka kvalita nabizenych sluzeb, které nemaji garantovany charakter,
a nedostate¢na nabidka sluzeb a obsahu a z ni plynouci nedostate¢nd motivace uzivatelll potidit si
vysokorychlostni pfipojeni k internetu.” (Ndrodni politika pro vysokorychlostni internet -
broadband  strategie. In:  Archiv  stranek  byvalého  Ministerstva  informatiky,
http://web.mvcr.cz/archiv2008/micr/scripts/detail.php_id 3157.html (12. srpna 2009))

% Tzv. Lisabonska strategie pro riist a zaméstnanost byla Evropskou radou piijata v bieznu 2000
vV hlavnim mé&sté Portugalska. EU si vjejim ramci poloZila za cil stat se do roku 2010
nejdynamictéjsi a nejkonkurenceschopnéjsi znalostni ekonomikou, kterd bude zaroven schopna
trvale udrzitelného rastu. Byla reakci na postupujici globalizaci. Spolupraci ¢lenskych stati ma byt
dosazeno zadouciho ristu a zaméstnanosti, a to skrze investovani do lidskych zdroji a
modernizaci evropského socialniho modelu, podpory védy, vyzkumu a inovaci (v¢etné podpory
rozSifovani informacni spolecnosti) a rozvoje dynamického obchodniho prostfedi v ramci
posileného a spravné fungujiciho jednotného trhu. (Viz Presidency Conclusions. Lisbon European
Council 23 and 24 March 2000. In: Rada EU,
http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/ec/00100-r1.en0.htm  (11.
listopadu 2009), oddil I.) V r. 2001 na evropském summitu v Gteborgu byl ke strategii pfipojen
jesté aspekt tzv. zeleného hospodaistvi, tedy diraz na ekologicky Setrné technologie. (Viz The
., Lisbon Strategy * in Short. In: Vybor regiond,
http://portal.cor.europa.eu/lisbon/Profiles/Pages/welcome.aspx (11. listopadu 2009)

% Akéni plan eEurope 2002 se tykal zejména umoznéni alespon n&jakého piistupu K internetu.
Akeni plan eEurope 2005 se pak zaméfil na vSeobecné zptistupnéni vysokorychlostniho internetu.
(PETERKA, Jiti: i2010 misto eEurope 2005. In: Archiv ¢lankd a ptfednaSek Jifiho Peterky,
http://www.earchiv.cz/b05/b0607001.php3 (12. srpna 2009).

Vice k iniciativim eEurope viz Before i2010: Eeurope Initiative. In: European Commission,
Europe’s Information Society, http://ec.europa.eu/information_society/eeurope/2002/index_en.htm
(12. srpna 2009); srov. GRAMLICH, L.: ¢. d., s. 81-86.

Iniciativam eEurope se budeme vénovat také v zavéru této prace v kapitole 2.4. EU a jeji
pojeti informacni a kybernetické bezpecnosti.
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nové kandidatské staty'oc byla vypracovana jesté treti strategie, eEurope+,
zamérena na co nejvetsi rozsireni alespon nizkorychlostniho Internetu.ot

Na strategie eFurope navazala tzv. 12010 (A European
Information Society for growth and employment)©2 zaméfena na oblast
nejen ICT prostfedkli a informacéni spolecnosti, ale také problematiku
médii. Je zalozena na tifech hlavnich prioritach, které jsou nékdy
oznacovany jako tii ,i“ — inovace, investice a integrace.'°3 Jejim ucéelem je
naplnovat cile Lisabonské strategie skrze ICT prostiedky. Spoleéenstvi se
prostfednictvim i2010 snazi prosadit jednotny evropsky informacni
prostor (rozvoj vnitinich trhi elektronickych komunikaci, médii a
obsahu), inovace a investice do vijvoje (kromé podpory vyzkumu v oblasti
ICT zde jde také o rozvoj elektronického podnikani a reorganizaci
podnikatelskych procest skrze vyuziti ICT) a inkluzivni spolec¢nost, lepsi
verejné sluzby a vyssi kvalita zivota pro kazdého.°4 Iniciativa 12010
usiluje o to, aby mozZnosti informaéni spole¢nosti byly dostupné pro
vSechny.105

Vramci EU je problematika informacni spoleénosti (information
society) a e-governmentu spravovana v pusobnosti komisafe pro
informaéni spoleénost a média.’o¢ Tato spolecna oblast souvisi
s vytvorenim jednotného trhu i harmonizaci pravidel v ramci Spolecenstvi.
V prostiedi, kdy je vyrazny pocet financ¢nich transakci i ndkupt ucinén
pres Internet, bylo tfeba také vytvorit jednotné principy v ramci celé EU.

Ta se tedy tradicné zameéruje na trzni otazky spojené s elektronizaci.o7

100 T2y, vychodniho rozsiteni v letech 2004 a 2007.

101 po vstupu t&chto zemi do EU se jich viak uz tykal Akéni plan eEurope 2005. Na ten CR
zareagovala svymi strategiemi, zejména Stdtni informacni a komunikacni politikou a Narodni
politika pro vysokorychlosmi internet (viz vyse).

102 j2010 - A European Information Society for growth and employment. In: European
Commission, Europe’s Information Society,
http://ec.europa.eu/information_society/eeurope/i2010/index_en.htm (12. srpna 2009)

103 Blize k evropské iniciativé i2010 a jejich cilech viz MATES, P. — SMEJKAL, V.: c.d,, s. 20;
srov. PETERKA, J.: i2010 misto eEurope 2005.

04 PETERKA, J.: i2010 misto eEurope 2005.

105 iz Social inclusion, better public services and quality of life. In: European Commission,
Europe’s Information Society,
http://ec.europa.eu/information_society/eeurope/i2010/inclusion/index_en.htm (12. zati 2009)
106"\/ soucasnosti (Evropska komise s mandatem 2004-2009) je to komisaika Viviane Reding.
Internetové stranky s informacemi 0 ni:
http://ec.europa.eu/commission_barroso/reding/index_en.htm (12. zaii 2009)

107" E-commerce, e-banking, ale také piisobeni na srovnani roamingovych cen volani s
témi mistnimi.
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Nicméné problematika rozvoje elektronické verejné spravy je sledované
rovné€z, a to zejména z hlediska jejiho zefektivnéni a zlevnéni.1o8 Diiraz je
kladen také na vétsi demokratizaci a personalizaci vefejné spravy. Obcané
totiz budou moci pohodlnéji z prostredi svych domovili i adresnéji skrze
obraceni se na konkrétni itad komunikovat se statni spravou.09

V pripadé, Ze je pristup k vyspélym ICTs i informacim nékterym
skupindm ¢i obyvatelim nedostateény, muize také dochazet kjakési
manipulaci ze strany osob disponujicimi témito prostfedky. EU se tedy
zamérfuje na zvySovani pocitacové gramotnosti.’’© Organy EU dale sleduji
rizika spojena s pripadnym zneuzitim informaci o obcanech, které jsou
zprostfedkovavany elektronicky.’* Komisatka V. Reding se zamérila ve
svém nedavném navrhu projektu Digital Europe (Digitalni Evropa), ktery
by mél navazat na konéici 12010, mimo jiné na rozsireni
vysokorychlostniho Internetu pro vSechny obéany EU. Vjeji vizi
predstavuje Digitalni Evropa téz prostredi zvySenych moznosti investic a
obchodovani.12

V listopadu 2009 se ve Svédském Malmo konala jiz pata
konference ministri zodpovédnych za problematiku e-governmentu
v ¢lenskych i kandidatskych statech EU a v zemich EFTA.13 Vysledkem

108 aGovernment: Commission calls for Ambitious Objectives in EU for 2010. In: European

Commission, Europe’s Information Society,
http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=2601 (12. zafi
2009)

109 pytting Citizens First.

! Napt. v ramci projektu eLearning (Blize viz
http://ec.europa.eu/education/archive/elearning/index_en.html;
http://www.elearningeuropa.info/main/index.php?Ing=cs&page=search_results&qry=Digital+liter
acy&service=1) ¢i v ramci Evropského socialniho fondu (European Social Fund. In: European
Commission, http://ec.europa.eu/employment_social/esf/index_en.htm (12. zati 2009)).

K problematice pocitacové gramotnosti viz napt. HINKELBEIN, Oliver: ‘Digital literacy’: the
central cultural  techniqgue  of the  21st  century. In: http://ec.europe.eu,
http://ec.europa.eu/education/archive/elearning/doc/workshops/digital_literacy/position_papers/hin
kelbein_oliver.pdf (12. zati 2009)

111 viz nize kapitola 2.4. EU a jeji pojeti informa&ni a kybernetické bezpetnosti.

12 Digital Europe — Europe's Fast Track to Economic Recovery. In: Europa Press Releases,
http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/09/336&format=HTML &aged
=0&language=EN&guilLanguage=en (12. zaii 2009)

V srpnu 2009 Komise spustila vefejnou debatu o pristupech EU k Digitalni Evropé. Debata
byla ukoncena 12. fijna 2009. Jeji vysledky a vyhodnoceni vSak v dobé dokonceni této prace
(konec listopadu 2009) nebyly znamy.

13 Pryni z konferenci vénovanych problematice e-governmentu se konala v listopadu 2001
v prubéhu belgického piedsednictvi, kdy se jednalo mimo jiné o ptilezitost vymény zkusenosti
mezi Clenskymi staty EU. Dal$i ministerskd konference zaméfené na rozvoj a posileni e-
governmentu se konala v ¢ervenci 2003 v italském Como, kdy byl e-government oznaéen jako
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tohoto setkani je Ministerska deklarace o e-governmentu. Ten je v ni
popsan jako nadnarodni fenomén, ktery usnadni rozvoj ,,celoevropskiych
politickych cilit napri¢ riiznymi oblastmi, od justice k socialni politice,
k obchodovani ad.“4 Deklarace predstavuje vizi vyvoje e-governmentu
vletech 2011-2015. Jedna se tedy také o reakci Spolecenstvi v oblasti
elektronizace verejné spravy na vyprseni iniciativy i2010.

Dokument zd@raziiuje inkluzivitu a aktivnéjsi zapojeni co
nejvétsiho poctu aktéra do tspésného rozvoje e-governmentu. Ten ma byt
zaméfeny na obc¢ana a na usnadnéni vyuzivani jeho sluzeb (citizen-centric,
resp. user-centric). Predpoklada se také zapojeni tzv. tfeti strany, tedy
zintenzivnéni vzajemné spoluprace mezi statni spravou, soukromymi
firmami, obcanskou spole¢nosti i samotnymi ob¢any. Opét je akcentovan
vyznam jednotného evropského trhu, kdy vyuziti a nastroje e-governmentu
maji odpovidat jeho principim (zejména preshrani¢ni sluzby, mobilita
obcéanas ad.).16

EU zpodstaty svého existence a zakladnich ideji podporuje
spolupraci svych ¢lent a vzajemné sdileni jejich zkusenosti nejen v oblasti
zavadéni a rozvoje e-governmentu. Patrny je tento trend v zavérech
deklarace z Malmo, ale jak si ukaZeme pozdéji, také v dokumentech a praxi
vztahujicich se kzajisténi kybernetické bezpecnosti ve Spolecenstvi.

Informacni spoleénost a sni spojené vyuziti ICTs jako =zaklad

jeden z aspekttr posileni evropské konkurenceschopnosti (cil inovace dle Lisabonské strategie) a
demokracie (princip inkluze). Nasledné britské predsednictvi usporadalo tfeti konferenci o e-
governmentu v listopadu 2005 v Manchesteru, kde byl diskutovan vyvoj e-governmentu
v ¢lenskych statech v obdobi do r. 2010 v souvislosti s aplikaci a principt iniciativy i2010. A
konecné ¢tvrta konference se konala v zatfi 2007 v Lisabonu. Zduraziiovana byla zejména posilena
mezinarodni spolupréce, inkluzivita a transparentnost sluZzeb vetejné spravy a e-governmentu (Viz
5 telecom priorities for Belgian Presidency. In: Euractive.com,
http://www.euractiv.com/en/general/5-telecom-priorities-belgian-eu-presidency/article-116150#
(21. Listopadu 2009); EU: Como Conference: Interoperability is key, says European
Commissioner. In: ePractice.eu, http://www.epractice.eu/en/news/283954 (22. listopadu 2009);
Ministerial eGovernment Conference 2005, 24-25 November in Manchester, UK. In: European
Commission, Europe’s Information Society,
http://ec.europa.eu/information_society/activities/egovernment/conferences/past/2005/index_en.ht
m (22. listopadu 2009); Ministerial Declaration. In: 4th Ministerial eGovernment Conference,
http://mww.egov2007.gov.pt/images/stories/ministerial_declaration_final_version_180907.pdf
(22. listopadu 2009).

14 Ministerial Declaration on eGovernment. In: Swedish Presidency of the EU,
http://mww.se2009.eu/polopoly_fs/1.24306!menu/standard/file/Ministerial%20Declaration%20on
%20eGovernment.pdf (21. listopadu 2009), s. 1

115 Napt. zapojeni ob&anii statii a usnadnéni jejich komunikace s Gfady, pokud studuji & pracuji
v jinych c¢lenskych statech Unie.

118 Ministerial Declaration on eGovernment., s. 2-3.
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ekonomického i spolecenského rozvoje EU je ztohoto diivodu rovnéz
zaStitovano ze stran centralnich organt Spolecenstvi, zejména Komise.
V tomto spatiujeme jakousi moralni podporu EU pro rozvoj elektronizace
a efektivizace verejné spravy, ktera je také spojend sdemokratizaci a
moznosti vétSiho zapojeni obcanti do verejného Zivota (viz princip
inkluzivni spolecnosti ziniciativy i2010 ¢i mysSlenka customer-centric
zamérené verejné spravy apod.).

Nezanedbatelnd ¢i spiSe zasadni je také financéni podpora
Spolecenstvi pro rozvoj elektronizace verejné spravy ve svych ¢lenskych
zemich. Soucasné unijni rozpoctové obdobi 2007-2013 dosud néipadné
koreluje s nejvétsimi pokroky v zavadéni nastrojii e-governmentu v CR.

V rozpoc¢tovém obdobi EU 2007-2013 spada financovani projekti
elektronizace verejné spravy do ramce Integrovaného operac¢niho
programu, konkrétné podpora zavadéni ICT prostiedkti do verejné spravy
a modernizace verejné spravy.’? Téma modernizace verejné spravy a
verejnych sluzeb pak spada do ptisobnosti Opera¢niho programu lidské
zdroje a zameéstnanost. Konkrétné jeho 4. prioritni osa Verejna sprava a
verejné sluzby je mimo jiné zamérena na zefektivnéni verejné spravy jak na
centralni, tak také regionalni tirovni a jeji priblizeni obéanovi, k ¢emuz e-
government svym charakterem vyznamné prispiva.’8 Neékteré aspekty

rozvoje e-governmentu jsou sponzorovany také z tzv. komunitarnich fonda

Y7 Prioritni osy 1 a, 1b (modernizace veiejné spravy) a 2 (zavadéni ICT v uzemni vefejné sprave).
Pro tyto dve osy bylo vy¢lenéno 505,3 miliont euro, coz predstavuje 31,9 % castky Integrovaného
operatniho programu. (Prioritni osy IOP. In: Centrum pro regiondlni rozvoj CR,
http://www.crr.cz/index.php?did=828 (16. fijna 2009). Blize viz také Integrovany operacni
program pro obdobi 2007-2013. In: Ministerstvo vnitra CR, Strukturalni fondy, Integrovany
operaéni program, http://www.mvcr.cz/clanek/strukturalni-fondy-integrovany-operacni-
program.aspx (16. fijna 2009), s. 99-117.

Seznam piedpokladanych projektlt v ramci rozvoje e-governmentu Viz Seznam zdméri

strategickych projektii pro cerpani prostredkii ze Strukturdlnich fondu EU v rdmci Smart
Administration. In: Ministerstvo vnitra CR, Smart Administration,
http://www.mvcr.cz/clanek/odbor-reformy-a-regulace-kvality-verejne-spravy-smart-
administration.aspx (16. fijna 2009)
Y8 Blize viz Operacni program lidské zdroje a zaméstnanost. In: Ministerstvo vnitra CR,
Strukturalni fondy, http://www.mvcr.cz/clanek/operacni-program-lidske-zdroje-a-zamestnanost-
500016.aspx (16. fijna 2009); Operacni program lidské zdroje a zaméstnanost 2007-2013. In:
Ministerstvo vnitra CR, Strukturalni fondy, http://www.mvcr.cz/clanek/operacni-program-lidske-
zdroje-a-zamestnanost-500016.aspx (16. fijna 2009), s. 130-138.

Operacni program lidské zdroje vyc€lenil pro oblast Vetejné spravy a veiejnych sluzeb ¢astku
195,1 milionti euro, coz predstavuje asi 10,6 % financnich prostiedktt EU v ramci tohoto
programu. (Operacni program lidské zdroje a zaméstnanost 2007-2013., s. 159.)
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Spolecenstvi, vramci 3. projektové vyzvy oznacené CIP ICT PSP.19
Komunitarni program na rozvoj ICTs je zaméren na plnéni cili Lisabonské
strategie resp. iniciativy i2010.120

Zhodnoceni c¢erpani evropskych finanénich zdroji bude mozné az
po ukonéeni vyzev i konkrétnich projekti. Naptiklad v srpnu 2009 vSak
byla vétsina schvalenych projekti alokovanych v 2. prioritni ose
Integrovaného opera¢niho programu orientovana na zavadéni a rozvoj sité
kontaktnich mist Czech POINT.!2! Nicméne€ jiz ted miiZeme Tici, Ze finance
vyuzité v projektech spojenych s elektronizaci veiejné spravy posunuly

celkovy vyvoj e-governmentu vyrazné dopredu.

1. 4. Vyvoj pravniho ukotveni e-governmentu a vladnich
postoju k nému

Problematiku zavadéni informacnich systémti a s tim spojené zpracovavani
osobnich tdaji urcitym zptisobem pravné ukotvit. Totalitni rezim pied
rokem 1990 pravni upravy nakladani s osobnimi daty nepovazoval za
dtlezité, zejména z divodi udrzovani obcand v nevédomosti o svych
praktikach.22  Nastoleni demokratického rezimu znamenalo zménu
vnimani v nakladani sinformaénimi systémy. Jejich vedeni je treba
povazovat za vykon statni ¢i vefejné moci, kterou je nutno provadeét jen
vmezich a zplisoby stanovenymi zakonem.!?s Kazdy informacni systém
statni spravy tak musi byt podlozen néjakou zakonnou upravou, ktera

vymezuje jeho vznik, zplisob zpracovavani dat v ném obsaZenych a dale

19 CIP ICT je ramcovy program Konkurenceschopnost a inovace v oblasti informaénich a
komunikacnich technologii. V jeho ramci je vyclenéno dalSich 780 milion euro. Vyzva byla
oteviena v lednu 2009 a do konce roku se ocekava jeji vyhodnoceni a pridéleni dotaci konkrétnim
projektim. (Viz KUSAK, Martin: CIP - Program pro podporu ICT. In: euroskop.cz,
http://euroskop.cz/gallery/39/11821-cip_ict_psp.pdf (16. tijna 2009)

Blize viz Komunitdrni programy v oblasti informacni spolecnosti. In: Ministerstvo vnitra CR,
Komunitarni programy, http://mww.mvcr.cz/clanek/komunitarni-programy-v-oblasti-informacni-
spolecnosti.aspx (16. fijna 2009)

120 Blize ke komunitirnim fondm viz Komunitdirni programy. In: euractive.cz,
http://www.euractiv.cz/komunitarni-programy (16. fijna 2009)

22 Mésicni monitorovaci zprdva o pribéhu cerpani strukturdlnich fondii, fondu soudrinosti a
narodnich zdrojii v programovém obdobi 2007-2013. Srpen 2009. In: Fondy Evropské unie,
http://mww.strukturalni-fondy.cz/Narodni-organ-pro-koordinaci/Dokumenty/Zpravy-
2IMMZ/FileList/2009/MMZ---srpen-2009 (16. fijna 2009), s. 55.

22 MATES, P. - SMEJKAL, V.: c. d. s. 24.

12 Viz &. 2 odst. 3 Ustavy (Ustava Ceské republiky. In: www.hrad.cz,
http://www.hrad.cz/cz/ustava_cr/index.shtml (12. zaii 2009)
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také stanovuje kompetence organu, kterému je fungovani daného systému
svereno.124

E-government je vCR zaloZen na nékolika zikonnych a
podzakonnych upravach. Nicméné jejich pocet i proménlivost casto
znesnadiiuje orientaci v nich a schopnost verejnosti spravné piijmout
technické i politické moznosti e-governmentu.!25

Vr. 2000 byl vytvofen Ufad pro vefejné informacni systémy?26,
ktery mél zajistovat realizaci Statni informacni politiky. ISVS jsou
spravovany na zakladé zakona ¢. 365/2000 Sb., o informacnich systémech
velejné spravy.'2” Zakon stanovuje prava a povinnosti spravci ISVS a
dalSich subjektdi, jez souviseji s vytvarenim, uzivanim, provozem a
rozvojem informacnich systémi vefejné spravy. V néavaznosti na to
upravuje ptsobnost Ministerstva vnitra jako dstfedniho spravniho tradu
pro tvorbu a rozvoj informacnich systémi verejné spravy.28 Ministerstvo
vnitra na zakladé projektového pristupu omezuje vznik duplicit pri
provozovani ISVS a zabezpecuje realné pozadavky na cCerpani financi z
vefejnych rozpocti v oblasti ICTs. Pripravuje také technologické podminky
pro efektivnéjsi vykon verejné moci.’29 Zakon o ISVS rovnéz zrizuje jiz vyse
uvedeny Urad pro ISVS.

Az tento zdkon ¢. 365/2000 Sb. prinesl jasné pravni uchopeni
elektronické spravy dat verejné moci a dal jasnéjsi zaklad dalSimu rozvoji
e-governmentu. Pred r. 2000 mélo usili statnich organi o pokrok
v elektronizaci spiSe deklaratorni a iniciativni charakter. Nebylo ale
podlozeno zakonem, tedy nebylo zavazné

ISVS jsou tvoreny registry verejné spravy. V soucasnosti je treba
zamérit se zejména na odstranéni duplicit a neaktualnich informaci v nich,

které plynou z méniciho se a vyvijejictho se zivotniho stylu obdani.

Y MATES, P. - SMEJKAL, V.: c. d., s. 24.

125 Pravé usnadnéni chapani konceptu e-governmentu se Lidinsky a kol. snaZi ve své knize.
(LIDINSKY, V. akol: c. d., s. 8.

126 Nahradil Utad pro statni informa&ni systém. (Viz kapitola 1.2. Rozvoj e-governmentu v CR)

127 74akon o ISVS byl n&kolikrat novelizovan, nejpozd&ji zakony &. 190/2009 Sb., 223/2009 Sb. a
227/2009 Sb. (Viz Zdikon ¢ 365/2000 Sb., o informacnich systémech verejné spravy. In:
Ministerstvo  vnitra  CR, http://mww.mvcr.cz/clanek/legislativa-zakon-c-365-2000-sh-o-
informacnich-systemech-verejne-spravy.aspx (9. zati 2009)

128 74kon byl naposledy novelizovan zdkonem & 130/2008 Sb. z dubna 2008. (Legislativa. In:
MV, http://lwww.mvcr.cz/clanek/legislativa-zakon-c-365-2000-sb-o-informacnich-systemech-
verejne-spravy.aspx (1. 2. 2009))

29 Informacni systémy verejné spravy.
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Duplicity jsou také casto zplisobeny nedostateénou komunikaci mezi
organy statni spravy. V tomto smyslu byla dne 13. inora 2009 Snémovnou
Parlamentu CR schvalena novela zakona ¢. 365/2000 Sb., o ISVS a také
byl pfijat navrh zakona o zakladnich registrech.:3° Dle byvalého ministra
vnitra I. Langera se jedna o treti stézejni krok k rozvoji e-governmentu
vCR.3! Jedna se o zavrSujici krok zavadéni projektu e-governmentu
v CR.132 Zakladni registry by mély fungovat od 1. éervence 2010.

V registrech budou uchovavany pouze aktualni adaje a ty budou
povazovany za spravné. Obc¢ané tak nebudou muset stale dokola zapisovat
své zakladni informace na rtznych aradech. ,Zakon stanovi i propojent
zakladnich  registrii, které bude realizovano prostirednictvim
informacniho systému zakladnich registril, jehoz spravcem bude nové
vytvoreny tirad Sprava zakladnich registrii.“133 Tento tiad bude fungovat
vramci Ministerstva vnitra. Bude také zodpovédny za tudaje vedené
v zakladnich registrech. Ty predstavuji mozek tzv. Egona.'34 Lze je chapat
jako vyrazny posun k efektivnéjsi spravé odstranujici zejména problém
duplikovani tredni cinnosti. Z hlediska praktického vyuziti obcany se
jedna o c¢tvrty nejhmatatelnéjsi posun vramci vyuziti prostiedkd e-
governmentu.13s

Navrhovany jsou ¢tyri zakladni registry veskerych potrebnych
udajii o obcéanech. Nejprve to bude Registr obyvatel, ktery povede
referenéni daje o obéanech CR a cizincich s dlouhodobym pobytem na
tizemi CR a jeho spravcem bude Ministerstvo vnitra. Druhym je Registr
osob, jenz povede referen¢ni tdaje o pravnickych osobach, podnikajicich
fyzickych osobach a organech vefejné moci a jehoz spravcem bude Cesky
statisticky arad. Tretim bude Registr tzemni identifikace, adres a

nemovitosti, kde budou vedeny referenéni tidaje o tzemnich prvcich

139 Dne 26. biezna 2009 pak byl tento navrh schvalen také Senatem CR. Text zakona je dostupny
na webovych strankach Senatu PCR:
http://www.senat.cz/xqw/xervlet/pssenat/historie?action=detail &value=2423.

131 prynimi dvéma jsou CzechPOINT a datové schranky.

132 Zikon o zdkladnich registrech prosel tietim ctenim. In: Ministerstvo vnitra CR,
http://mww.mvcr.cz/clanek/zakon-o-zakladnich-registrech-prosel-tretim-ctenim.aspx (4. srpna
2009)

133 7ikon o zdkladnich registrech prosel tietim ctenim.

3% viz vyse kapitola 1.1. Vymezeni pojmu.

35 Jako prvni praktické vyuziti e-governmentu chapeme elektronicky podpis, dale zavedeni
CzechPOINTu, tfeti pak datové schranky a konecné registry verejné spravy.
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(naptiklad tzemi statu, tzemi samospravného nebo spravniho kraje,
uzemi okresu, uzemi obce, katastralni tizemi, stavebni objekt, adresni
misto, pozemek v podobé parcely) a referenéni udaje o wzemné
evidencénich jednotkach (naptiklad c¢asti obce, ulice nebo jina verejna
prostranstvi), a jehoz spravcem bude Cesky tfad zeméméficky a
katastralni. A kone¢né ¢tvrtym bude Registr prdav a povinnosti, ktery
upravuje vedeni referenc¢nich adajti o agendach organti veirejné moci a dale
reguluje vedeni referenc¢nich idaji o nékterych pravech a povinnostech
fyzickych a pravnickych osob a vedeni opravnéni pristupu k datim
vedenym v zakladnich registrech nebo v agendovych informacnich
systémech. Spravcem Registru prav a povinnosti bude Ministerstvo
vnitra.13¢ Zakon o zakladnich registrech také klasifikuje jimi vedené tdaje
na referencni, referované a ostatni.s”

Dne 19. srpna 2008 byl ve sbirce zakont zverejnén Zakon o
elektronickijch tikonech a autorizované konverzi dokumentii ¢. 300/2008
Sb.,’38 neboli tzv. eGovernment Act (srdce eGona). Zakon upravuje
yautorizovanou konverzi pisemnosti, legalizaci elektronického podpisu,
jednoznacné urceni osoby pri elektronické komunikaci a poskytnuti
sluzeb pro komunikaci s organy verejné moci.“39 Hlavnim cilem zakona ¢.
300/2008 Sb. je tedy nastaveni jasnych podminek zavadéni principt e-
governmentu v CR. Konkrétné se jednd o zrovnopravnéni listinné a
elektronické verze dokumentu.1° Zlepseni komunikace mezi obcéany a
urady statni spravy je v zakoné podporeno zavedenim institutu datovych

schranek.

38 Zikon o zdkladnich registrech schvdlil Sendt Parlamentu CR. In: Portal vefejné spravy CR,
http://portal.gov.cz/wps/portal/_s.155/7226/ s.155/10202?docid=120601 (4. srpna 2009)

Srov. také LIDINSKY, V. a kol.: c. d., s. 77-78; Zdkon o zdkladnich registrech prosel tietim
Ctenim.
37 Blize k problematice typti tidajii vedenych v centralnich registrech viz LIDINSKY, V. a kol.: c.
d.,s. 77.
138 zakon & 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenti. In:
Sbirka zakont, Sagit, http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sb08300&cd=76&typ=r (6.
zati 2009)
13 Egovernment  Act -~  zdkon o  egovernmentu.  In:  Egovernment,
http://egovernment.cz/best/PDF%2007/EgovAct.pdf (10.sprpna 2009)
140 7rovnopravnéni listinné a elektronické mé vsak uréité limity. Tento aspekt upravuje § 18, ods.
2 zékona €. 300/2008. (Zdkon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu, § 18, ods. 2.)
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Zakon o e-governmentu je také vniman jako nepostradatelny pro
rozvoj tzv. smart administration,’4* kterA umoznuje zefektivnéni,
zprihlednéni, zrychleni, zkvalitnéni a také zlevnéni vykonu vetrejné spravy
vCR.142 Svym stanovenim zikonnjych podminek se stal kli¢ovym pro

jednodussi a jasnéjsi aplikace e-governmentu v CR.

1. 5. Praktické projevy e-governmentu v CR

Jak jsme si ukézali Gsili o zavedeni a rozvinuti e-governmentu je mozné
v CR sledovat v zasadé po cel4 90. 1éta minulého stoleti az do soucasnosti.
Bylo tfeba vSak piekonat nékteré prekazky a komplikace. Nejprve se
jednalo zejména o problémy technického razu (neexistence vyhovujiciho
pripojeni k Internetu a nedostatecnd Sirka pasma), ale také pravniho
(absence pozitivni pravni dpravy, nezbytni pro oblast organi veiejné
moci). Vyznamnou roli vtomto ohledu sehrala také urcitd neschopnost
jednotlivych resorti domluvit se na jednotné koncepci a postupu v rameci
zavadéni nastroji e-governmentu, coZ nevyteSilo ani mocensky slabé
Ministerstvo informatiky CR.143 V této kapitole si pfibliZime koneéné

ispé$né a praktické projevy e-governmentu v CR.

1. 5. 1. Elektronicky podpis

Elektronicky podpis byl prvnim zvyznamnych a pro verejnost
nejviditelnéj$ich krokti k praktickému vyuZiti e-governmentu v CR.
Pravnim zékladem pro elektronicky podpis je zakon ¢. 227/2000 Sb., o

elektronickém podpisu.44 Byl pomérné rychlou reakci na smérnici EU ¢.

11 Soutasna strategie aplikace smart administration v CR byla schvalena v Gervenci 2007
(Efektivni verfejnd sprava a piatelské verejné sluzby. Strategie realizace Smart Administration
V obdobi 2007-2015. In: Ministerstvo vnitra CR, http://www.mvcr.cz/clanek/odbor-reformy-a-
regulace-kvality-verejne-spravy-smart-administration.aspx (12. zati 2009)

12 Egovernment Act — zdkon o egovernmentu.

13 SMEJKAL, Vladimir: Datové schrinky nastupuji. In: ihned.cz, 22. &ervence 2009,
http://pravniradce.ihned.cz/c4-10078260-37865170-F00000_d-datove-schranky-nastupuji (12.
fijna 2009)

Y4 Zikon ¢ 227/2000 Sb., o elektronickém podpisu. In: Ministerstvo vnitra CR,
http://mww.mvcr.cz/clanek/zakon-c-227-2000-sh-o-elektronickem-podpisu.aspx (8. zaii 2009).
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1999/93/EC45 o zasadach Spolecenstvi pro elektronické podpisy. 146 Diiraz
autori zakona kladli na jeho obecnost a co nejmensi technologickou
zavislost, aby nemusel byt ménén s kazdym posunem v oblasti ICTs.147

V souvislosti s tim, Ze vSechny dokumenty lze v soucasnosti prevést
do jejich elektronické podoby, lze podobné konvertovat také podpis
jedince. Elektronicky podpis pak umoziuje takto signovat dokumenty, u
kterych by to vjejich fyzické podobé tézko Slo (napft. fotografii, obsahy
riznych datovych médii apod.).148 Zakon o elektronickém podpisu
rozliSuje elektronicky podpis obycejny a elektronicky podpis zaruceny.
Obycejny elektronicky podpis ma podobu ,iidajii v elektronické podobe...,
které umoznuji ovéreni totoznosti podepsané osoby...“149 Miize se tedy
jednat o naskenovany podpis slouzici napi. jako podpisovy vzor v bankéch.
Srovnani a posouzeni pravosti podpisu je tedy zaloZzené na vizualnim
zkoumani a je subjektivni.

Zarucéeny elektronicky podpis's® je zalozen na principu tzv.
podpisu digitalniho.’s* Ten je tvoren kombinaci rady cislic.’52 Ovéreni
digitdlniho podpisu probiha na zakladé tzv. verejného klice, neboli
verejnym overovacim ¢islem. Ten musi byt verejné k dispozici podobné

jako podpisovy vzor tradi¢niho podpisu.s3

145 CR byla tietim statem, kde vstoupil zakon o elektronickém podpisu v platnost.

Text Smérnice 1999/93/EC je dostupny na http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L.0093:EN:NOT.
148 Staty EU spély k ptijiméani jednotnych postupti v zavadéni pravidel pouziti elektronického
podpisu, a to zejména v navaznosti na elektronicky obchod na spole¢ném trhu. V fijnu 1997
Evropsky parlament obdrzel studii O zajisténi bezpecnosti a divéryhodnosti elektronické
komunikace — smérovani k evropskym zdasadam pro digitalni podpisy a Sifrovdni. Z ni pak vzesla
Smérnice 1999/93/EC. (LIDINSKY, V. a kol.: c. d., s. 39.)
" MATES, P. - SMEJKAL, V.: c. d., s. 145.
% Tamtéz, s. 123.
19 Tamtéz, s. 126.
150 7aru¢eny elektronicky podpis je elektronicky podpis, ktery splituje &tyfi zékladni pozadavky.
Zaprvé je jednoznacné€ spojen s podepisujici osobou. Zadruhé umoznuje identifikaci podepisujici
osoby ve vztahu k datové zpravé. Zatteti byl vytvofen a k datové zpravé piipojen za pomoci
prostfedk, které ma podepisujici osoba pod svou vyhradni kontrolou. A konecné je tento
elektronicky podpis k datové zprave pfipojen tak, ze je mozno zjistit jakoukoli naslednou zménu
dat. ZaruCeny elektronicky podpis splituje pii spravné implementaci nejvyssi bezpecnostni
pravidla, coz souvisi s jeho praktickym vyuzitim, zejména pfi ufedni komunikaci ob¢ana a organi
vefejné spravy ¢ v elektronickém bankovnictvi. (LIDINSKY, V. a kol.: c. d., s. 40.)
31 Ten je tvofen kombinaci fady ¢&islic. Jedna se tedy o &islo, jehoz vypocet je tieba provést
pomoci pocitace. Ovetit a vytvorit toto Cislo dokaze pocitac nebo Cip.
152 Blize k vytvafeni a §ifrovani algoritmi digitalniho podpisu viz MATES, P. - SMEJKAL, V.: c.
d., s. 128-129.
153 Tamtéz, s. 134.
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Podepisujici pak vytvari sviij digitalni podpis na zakladé vlastniho
a jedinecného Sifrovaciho privdtniho klice. Vyhodou elektronického, resp.
digitdlniho podpisu je jeho jednoznacna piislusnost k digitdlnimu
dokumentu, ktery nelze zmeénit beze zmény tohoto podpisu.!54

Elektronicky podpis predstavuje jeden znéastroji bezpecné
elektronické komunikace. Zakladnimi bezpecnostnimi principy systému
elektronického podpisu jsou ditvérnost informaci (pristup k dévérnym
informacim maji pouze uréené subjekty), integrita (informace museji byt
zabezpecCeny proti modifikaci) a neodmitnutelnost odpovédi (je tieba
dokazat presvédcit tieti stranu o pfimé odpovédnosti subjektu za autorstvi,
vlastnictvi, odeslani i pTijeti zpravy).1s5

Elektronicky podpis ma dvé urovné, které zajistuji a zvysuji
bezpecnost podepisovaciho procesu. Je to zaruceny elektronicky podpis a
tzv. kvalifikovany certifikat.’5¢ Zaruku o propojeni konkrétni osoby, jejich
osobnich dat a jejiho osobniho digitalntho podpisu poskytuji tzv.
certifikaty.’57 Certifikat lze chéapat jako obdobu identifika¢ni karty ¢i
priitkazu totoznosti v elektronickém svété.1s8

Tyto certifikaty vydava a stvrzuje tzv. certifikac¢ni autorita.159 Jedna
se o nezavislou treti stranu, ktera zarucuje, ze verejny kli¢ skutecné nalezi
uvedené osobé.1®o Certifikacni autorita zajistuje kvalitu a divéryhodnost
vydanych certifikati, coz je podporeno i legislativnimi a technickymi
pravidly provozu instituce této certifikacni autority.

Ta musi splnovat podminky stanovené zakonem o elektronickém
podpisu i upresnéni dle vyhlasky ¢&. 378/2006 Sb., o postupech

kvalifikovanych poskytovatelii certifika¢nich sluzeb. Certifika¢ni autorita

154 Blize k problematice jedinegnosti digitalniho podpisu a principu této jedine¢nosti viz MATES,
P. - SMEJKAL, V.:c.d., s. 132.
15 1 IDINSKY, V. a kol.: c. d., s. 38.
158 Certifikat je definovan jako datova zprava, kterou vydal poskytovatel certifikaénich sluzeb a
ktera spojuje data pro oveéfovani podpistu s podepisujici osobou a umoziuje ovétit jeji totoznost.
Kvalifikovany certifikat je pak certifikat, ktery ma naleZitosti stanové zakonem o elektronickém
podpisu a byl vydan certifikacni autoritou spliujici piedpisy tohoto zakona. (Zdakon ¢. 227/2000
Sb., o elektronickém podpisu, §12; MATES, P. — SMEJKAL, V.: c. d., s. 145-146.)
37 Ty obsahuji mimo svoji platnost, svého &isla ad., zejména také daje identifikujici danou osobu
a jeji ovetovaci verejny kli¢
138 IDINSKY, V. akol.: c. d., s. 39.

Postup vytvoreni certifikatu viz napt. Tamtéz, s. 41-42.
159 Nebo také poskytovatel elektronického klice.
180 T4 d&l4 zpravidla fyzickou kontrolou, tedy o¢nim prekontrolovanim. Jedn4 se o tzv. certifikadni
roli. Certifika¢ni autorita poskytuje také validacni sluzbu, tedy potvrzuje platnost certifikatu.
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pak ziskava od Ministerstva vnitra akreditaci k poskytovani certifikacnich
sluzeb.6t Kvalifikované certifikaty, které tato akreditovana certifika¢ni
autorita vydava, jsou pak povazovany za nejkvalitnéjsi a nejkvalifikovanéjsi
ve vztahu k elektronickému podpisu a standardem v komunikaci se statni
spravou.12 Certifika¢ni autorita je tedy povérena jakousi spravou Kklici
pottebnych k bezpeénému elektronickému prenosu dat.163

Diavéryhodnost poskytovatele certifikacnich sluzeb je klicova pro
vyuziti elektronické vymény dokumenti. Tato divéra je v digitalnim
prostiedi budovana skrze infrastruktury verejnych kli¢h (Public Key
Infractructure, PKI). Tuto infrastrukturu lze definovat nékolika zptisoby.
V zasadé se jedna o ,souhrn hardwaru, softwaru, lidi, metod a procesii
potiebnijch pro pouZiti kryptografie verejnych kli¢ii pro uréitou mnozinu
0sob.“1%4 Je to soubor serverti, certifika¢nich autorit, registra¢nich autorit,
adresar a aplikaci, které umoznuji elektronicky modelovat davéru. PKI
sama o sobé fyzicky neexistuje. VZdy se jedna o soubor provazanych reseni.
Zpravidla se sklada z poskytovatele certifikacnich sluzeb, centralni
databaze PKI, kde jsou kdispozici seznamy vydanych certifikatd a
certifikati s ukonéenou platnosti.165

PKI tedy uzivatelim umoznuje v prostiedi v zasadé nebezpecného
Internetu i jinych verejnych siti si bezpeéné vyménovat data i finance
prostrednictvim verejného 1 tajného Kklice.’¢ PKI je zakladnim
komponentem celkové bezpecnostni strategie a musi pracovat spolecné

s ostatnimi bezpe¢nostnimi mechanismy. Predstavuje stile se vyvijejici

Y Yyhlasky ¢ 378/2006 Sb., o postupech kvalifikovanych poskytovatelii certifikacnich sluzeb. n:
Ministerstvo ~ vnitra CR,  http://www.mvcr.cz/clanek/vyhlaska-c-378-2006-sb-o-postupech-
kvalifikovanych-poskytovatelu-certifikacnich-sluzeb.aspx (4. srpna 2009)

V soudasnosti existuji v CR tfi akreditované certifikaéni agentury: Prvni certifikatni autorita,
a.s. (http://ww.ica.cz/), Ceska posta, s. p. (https:/qca.postsignum.cz/) a eldentity, a. s.
(http://www.eidentity.cz/) (Prehled udélenych —akreditaci. In: Ministerstvo vnitra CR,
http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx (4. srpna 2009)

Blize k otazce certifikadnich autorit viz STEDRON, Bohumir: Uvod do eGovernmentu. Praha
2007, s. 50-59.
21 IDINSKY, V. akol: c. d., s. 41.
'3 STEDRON, B.: c.d, s. 50.
' MATES, P. - SMEJKAL, V.: c. d., s. 143.
1% Tamtéz, s. 143.
166 What is PKI? In: Searchecurity.com,
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci214299,00.html (8. zaii 2009); srov.
BINDER, Jean Carlo: Public Key Infractructures (PKIs): What are they?. In: VACCA, John R.
(ed.): Public Key Infrastructure: building trusted applications and Web services. Auerbach 2004,
s. 8.(http://books.google.com); dale viz také: MERKOW, Mark: Growing a Tree of Trust. In:
VACCA, J. R. (ed.): c. d., s. 34-35).

46


http://www.mvcr.cz/clanek/vyhlaska-c-378-2006-sb-o-postupech-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb.aspx%20(4
http://www.mvcr.cz/clanek/vyhlaska-c-378-2006-sb-o-postupech-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb.aspx%20(4
http://www.ica.cz/
http://blog.evenlope.cz/%20https:/qca.postsignum.cz/
http://www.eidentity.cz/
http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx%20(4
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci214299,00.html

koncept reagujici na vyvoj v elektronickém, ICT, ale také obchodnim
Svete.167

NejvyraznéjSimi bezpecnostnimi riziky elektronického podpisu
jsou zpravidla odcizeni privatniho Kklice, situace, kdy vydavatel si
neopravnéné uchova soukromy kli¢, resp. ho poskytne dalsi osobé. Déle to
miize byt padé€lani vefejného klice odesilatele, tedy naruseni autenti¢nosti
verejného klice. Nicméné tento postup odporuje zdkonu o elektronickém
podpise a je postizitelny dle tohoto zakona.

Bezpecnost elektronického podpisu je tedy zalozena na tiech
podminkéach. Nejprve se jednd o zajisténi tajnosti privatniho Kklice
uzivatele. Dale se jednd o neprolomeni kryptografického algoritmu. A
konecné nesmi dojit k poruseni autenti¢nosti vefejného klice, tedy Ze tento
nalezi dané podepisujici osobé.’08 Zneuziti verejného i privatniho klice
brani predevS§im matematické zakonitosti, tedy jeho slozity matematicky

vypocet.

1. 5.1.1. Novelizace zakona o elektronickém podpise — kvalifikované

c¢asové razitko a elektronicka znacka

Dne 26. cervence 2004 vstoupila v platnost novela zakona o elektronickém
podpisu.’®9 Ta zavadi dva nové pojmy — kvalifikované casové razitko a
elektronicka znacka. Kvalifikované casové razitko prokazuje existenci
elektronického dokumentu v ¢ase.’70 Je to datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb!7! a divéryhodné spojuje

data v elektronické podobé s ¢asovym okamzikem.!72

7 WEISE, Joel: Public Key Infrastructure Overview. In: Sun Blueprints Online, srpen 2001,
http://www.sun.com/blueprints/0801/publickey.pdf (8. zati2009), s. 1.

%8 MATES, P. - SMEJKAL, V.: c. d., s. 141.

169 Zikon ¢ 440/2004 Sb., kterym se méni zdkon ¢ 227/2000 Sb., 0 elektronickém podpisu
a 0zmeéné nékterych dalSich zdkomi (zdkon o elektronickém podpisu), ve znéni pozdéjsich
predpisil. In: Sbirka zakoni, roc. 2004, 26. cervence 2004,
http://web.mvcr.cz/archiv2008/sbirka/2004/sb144-04.pdf (9. zati 2009)

Y0 Zikon ¢ 227/2000 Sb., o elektronickém podpisu. In: Ministerstvo vnitra CR,
http://mww.mvcr.cz/clanek/zakon-c-227-2000-sb-o-elektronickem-podpisu.aspx (5.  &ervence
2007)

1 Osoba vydavajici kvalifikované certifikaty, kvalifikované systémové certifikaty, kvalifikovana
Casova razitka nebo prostiedky pro bezpecné vytvoreni elektronickych podpisa.

172 Toto razitko musi obsahovat své &islo unikatni u daného poskytovatele certifikaénich sluzeb,
oznaceni pravidel, podle kterych bylo razitko vydano, a oznaceni vydavatele razitka. Dale musi
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Elektronicka znacka'73 je de facto totéz jako elektronicky podpis.
Je vSak vytvorena technickym zafizenim, nikoli osobou. Jeji tvoreni je
automatizované. Termin podepisujici osoba je nahrazen terminem
oznacujici osoba,74 coz mize byt fyzickd osoba, pravnickd osoba nebo
organizacni slozka statu. Vydani elektronické znacky je jednodussi, ¢asové
i personalné méné narocné. Oznacujici osoba nemusi nutné znat obsah
oznac¢ovaného dokumentu, resp. datové zpravy, kterd miize byt velmi
rozsahla (napt. pii vydavani elektronickych vypist z tfednich databazi ¢i
pii potvrzovani prijeti elektronickych zprav apod.).17s

Elektronické znacky maji také diky novele zdkona o elektronickém
podpisu stejnou vlastnost a funkci jako diedni razitko a podpis uredni
osoby na listiné. Pokud jsou tyto dokumenty vydany organy verejné
spravy, jsou nazyvany vefejnymi listinami. Jejich obsah nemusi byt
dokazovan na priklad pri soudnim jednéni.176

Zakon o elektronickém podpisu je dale doplnén narizenim vlady c.
495/2004 Sb., které stanovuje povinnost organi verejné spravy ziidit

elektronické podatelny.’7” Toto narizeni vlady o e-podatelnach souvisi s

kvalifikované Casové razitko obsahovat hodnotu ¢asu odpovidajici koordinovanému svétovému
¢asu pii vytvareni kvalifikovaného ¢asového razitka, data v elektronické podobé, pro ktera je toto
razitko urCeno, a konecné je tieba elektronicka znacka kvalifikovaného poskytovatele
certifikacnich sluzeb. (MATES, P. - SMEJKAL, V.: c. d., s. 153.; dalsi vymezeni casového razitka
viz také Zdkon ¢ 440/2004 Sb., §2, ods. 1)
173 Nalezitosti elektronické znatky vymezuje Zdkon ¢ 440/2004 Sb., ¢l. 1, § 2, ods. c.
Y74 Zikon ¢. 440/2004 Sb., ¢l 1, §2, ods. fa § Sa.
'"* MATES, P. - SMEJKAL, V.: c. d, s. 151.
'® Tamtéz, s. 152.
177 \/ ptipadé malého objemu elektronické komunikace musi organ vefejné spravy zajistit moznost
elektronické komunikace skrze elektronickou podatelnu jiného uradu. Natizeni vlady ¢. 495/2004
Sb. bylo schvaleno dne 25. srpna 2004. (Narizeni viady ¢. 495/2004 Sb, kterym se provadi zdkon ¢.
22712000 Sh., o elektronickém podpisu a o zméné nékterych dalsich zakonii. In: Ministerstvo vnitra
CR,  http://www.mvecr.cz/clanek/narizeni-vlady-c-495-2004-sbh-kterym-se-provadi-zakon-c-227-
2000-sh-o-elektronickem-podpisu-a-0-zmene-nekterych-dalsich-zakonu.aspx (5. ¢ervence 2009)
Dle informaci Ministerstva informatiky ke dni 1. ledna 2007 mélo e-podatelnu k dispozici 14
z 15 ministerstev, 10 z 11 dalich z Gstfednich organii statni moci (Cesky statisticky ufad, Cesky
tfad zeméméFicky a katastralni, Cesky bansky tfad, Urad primyslového vlastnictvi, Urad pro
ochranu hospodarské soutéze, Statni Gfad pro jadernou bezpecnost, Narodni bezpe€nostni tfad,
Energeticky regula¢ni ufad, Utad vlady Ceské republiky a Cesky telekomunikaéni tfad. Pouze
Sprava statnich hmotnych rezerv v té dobé svou e-podatelnu ziizenu neméla. V soucasnosti ji vSak
disponuji také vSechny krajské ufady a 97 % obci s rozsifenou plsobnosti Ze z&véru zpravy
Ministerstva informatiky pak vyplyva, ze ,, (P)ocet uradii, které splnuji pozadavky narizeni viady
¢ 495/2004 Sb. a provozuji elektronickou podatelnu v souladu s vyhlaskou 496/2004 Sbh., o
elektronickych podatelndch, jiz dosahuje dostatecnou zdakladnu pro elektronickou komunikaci
obcana s orgdany verejné moci. “ Komunikovat lze nejen s nejvyssimi organy statni spravy, ale také
s vétSinou obci i krajskych ufadd. V soucasnosti (4. srpna 2009) ma zfizeno elektronickou
podatelnu vSech 16 ministerstev i Vlada CR samotna. (Informace o ziizeni elektronickych
podatelen u organii verejné moci. In: Ministerstvo vnitra CR,
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vyhlaskou ¢. 496/2004 Sb. k elektronickym podatelnam. Ta ,upravuje
postup, jak maji organy veiejné moci prijimat a odesilat datové zpravy
prostirednictvim elektronické podatelny.“78 Jsou zde také uvedeny
postupy ovérovani platnosti zaruceného elektronického podpisu a
elektronické znacky, stejné€ jako platnosti kvalifikovaného certifikatu a
kvalifikovaného systémového -certifikatu.l79 Vyhlaska upravuje rovnéz
zplisoby a okolnosti podani a doruceni datové zpravy.180

Zavedeni elektronického podpisu bylo dobie technicky ptripravené,
nicméné hlavnimi piekazkami pro jeho plosnéjsi uziti je zejména jeho
omezena platnost a také zpoplatnéni. Pro jedince ¢i malé firmy se tak
elektronicka komunikace s arady prostfednictvim elektronické podatelny a
elektronického podpisu jevi jako nevyhodnad a neefektivni. Institutu
elektronického podpisu vsak nelze uprit pozitivni vliv na vyvoj e-
governmentu vCR, a to zejména vsouvislosti se zrovnopravnénim
elektronickych a pisemnych forem dokumenti. Vyznamny je také jeho rys
nepopiratelnosti zpravy, kterou doprovazi, a také moznosti jednoznac¢né
ovérit identitu podepisujiciho.’8t Omezené vyuzivani elektronického

podpisu lze také pripsat nedostate¢né propagaci mezi verejnosti.:82

1. 5. 2. Elektronické dorucovant a podani

V souvislosti s elektronickym podpisem je treba také uvést problematiku
elektronického dorucovani a podani na urady. To umoziuje Spravni rad

CR. Povinné pro tfady je také provozovani elektronické tiedni desky.

http://www.mvcr.cz/clanek/informace-o-zrizeni-elektronickych-podatelen-u-organu-verejne-
moci.aspx (4. srpna 2009)

Y8yyhlaska ¢ 496/2004 Sb. k elektronickym podatelndm. In: Ministerstvo vnitra CR,
http://www.mvcr.cz/clanek/vyhlaska-c-496-2004-sh-k-elektronickym-podatelnam.aspx (5.
cervence 2009)

179 Tamtéz.

180 7a dorugenou se povazuje datova zprava, ktera je k dispozici v elektronické podatelné. Zde se
uklada do tlozisté spolu s uznavanym elektronickym podpisem ¢i uzndvanou elektronickou
znackou. Elektronickd podatelna ovétuje jejich pravost a spravnost dle zdkona. (Blize viz MATES,
P. —-SMEJKAL, V.: c. d., s. 190-192)

181 Elektronicky podpis a Jjeho VYuZiti. In: businessinfo.cz,
http://mww.businessinfo.cz/cz/clanek/podnikatelske-prostredi/elektronicky-podpis-a-jeho-
vyuziti/1001234/2984/ (5. zati 2009)

182 SMEJKAL, Vladimir: Datové schrinky nastupuji. In: ihned.cz, 22. &ervence 2009,
http://pravniradce.ihned.cz/c4-10078260-37865170-FO00000_d-datove-schranky-nastupuji (12.
fjna 2009)
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Zakon o elektronickém podpisu dava ob¢anu moznost ¢init podani
k orgdntim statni moci elektronicky za pouziti zaru¢eného elektronického
podpisu. Nicméné jiz dva roky po jeho vydani, tedy v roce 2002 napft.
obéansky soudni fad tuto moZnost nahradil podanim s béznym
elektronickym podpisem. To je pak tfeba do tfi dnl doplnit fyzickym
pisemnym dokumentem. Podle Matesa a Smejkala se jednalo o krok zpét a
poukazuje to na nedostatecnou podporu elektronické komunikace v ramci
statni spravy.183

Kmens$i podpoie e-governmentu se vyjadfuje také A. Ptasnik
vzavéru své stati, kdy zdiraznuje efektivitu a sniZovani nakladd pii
zavadéni prvki e-governmentu do veiejné spravy. Poukazuje na spravné
y~namifené“ kroky z centralni arovné, které vSak podryva nejednotnost,
nepochopeni, ignoranci ¢i pouze konzervatismus objevujici se na rtznych
urovnich verejné spravy.:84

Statni organy zatim elektronickou komunikaci v praxi prilis
nepreferuji, a to zejména kvili nizkému zajmu obcant vyuZzivat tuto
moznost, informacni gramotnosti Giednikid a technickych moZnosti na
priklad u malych obci a také kviili obtiznému zpracovavani dokladi pro
spravni fizeni do elektronické podoby (napt. smluv s podpisem, notarsky
ovéienych zapist apod.).185

Presto se vSak situace pro elektronicka podani a dorucovani za
uziti zaruceného elektronického podpisu postupné stava priznivéjsi a
vétSina organu statni spravy jsou ji podstatné naklonénéjsi nez diive.

Elektronickd komunikace!8¢ umoznuje omezit fyzickou pritomnost obéana

1% MATES, P. - SMEJKAL, V.: c. d,, s. 162.

O nékterych problémech zavadéni elektronického podani a doru¢ovani viz Tamtéz, s. 162-163.
18 PTASNIK, Adam: Cyberspace in Public Administration. In: POLCAK, R. — SKOP, M. —
SMAHEL, D.: c. d., s. 116.

1% LIDINSKY,V. akol.: c. d., s. 48.

188 \/ souvislosti s rozsifovanim moznosti uziti elektronické komunikace a dorudovani je tieba se
zabyvat také problematikou konverze fyzickych dokumentt v elektronické se zachovanim jejich
dikazni hodnoty. V tomto ohledu sehrava zakladni roli legislativni Gprava, kterd definuje pravidla
elektronické komunikace i podminky zrovnopravnéni listinnych a elektronickych dokumentt.
Stézejni se vtomto ohledu jevi definice originalu resp. autentického dokumentu. Ten musi
splitovat tato kritéria: je zachovéna integrita informaci obsazenych v dokumentu od okamziku jeho
dokonceni v libovolné podobé, datova zprava je v pisemné podob¢ a konecné¢ informace zistanou
nezménéné a kompletni ve srovnani s pravé dokoncenym dokumentem (s vyjimkou pfipojeni
prislusnych potvrzeni nebo certifikatli zajistujicich integritu, eventudlné s vyjimkou nezbytnych
zmén vzniklych pii komunikaci, Gschové &i prevedeni informaci). (LIDINSKY, V. a kol.: c. d., s.
73)
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na aradé, coz vede k uré¢itému usnadnéni prace trednika. Je také mozno
,odbavit® vice zadosti a dokumenti pfi stejném poctu zameéstnancii.s”
Elektronicka komunikace v rameci statni spravy v CR dostava novy impuls
v podobé zavadéni datovych schranek ¢i projektu eJustice.'88 Je tak zde
ztetelny posun ve prospéch cetnéjsiho vyuziti elektronické komunikace ve
statni sprave.

Zakon o ISVS®9 zavedl moznost dorucit datové zpravy organtim
statni moci prostrednictvim Portalu verejné spravy.19¢ Pro vétsi komfort a
ochranu podavatele, tedy obc¢ana, je dilezity moment podéani, tedy prevzeti
spravecem portalu, od kdy bézi predepsané lhity. Spravce musi zpravu
dodat do tfi dni od okamziku podéani. Prodleva tedy je ,k tizi“ verejné
spravy.19t S datovou zpravou ma do jejiho dodani opravnéni nakladat
pouze odesilatel a spravce.192

Dle Matesa a Smejkala je zpiisob elektronického dorucovani a
dodani nejasny, nesrozumitelny, a tedy nedostacujici.»93 Je to zapri¢inéno
hlavné nejednotnosti zakonnych tuprav o elektronickém podani a
dorucovani pro rdzné organy statni moci. Zavedeni jednoho a
efektivnéjsiho zpiisobu elektronického podani a doruceni vramci celé
statni spravy je ,zdkladnim predpokladem pro plnohodnotné zavedeni
sluzeb e-governmentu a je plné vsouladu svladni politikou e-
governmentu.“94 Re$enim se jevi zavedeni tzv. datovych schranek 1.

cervence 20009, resp. 1. listopadu 2009, kdy byl zahajen jejich ostry provoz.

87 Proto se také prikopniky ve vyuzivani elektronické komunikace staly banky, které
poskytovanim svych elektronickych bankovnictvi umoznily vykonavani béznych tikont spojenych
s ovladanim vlastniho uétu prostiednictvim Internetu. Omezil se tak poéet navstév klienta v bance.
188 projekt eJustice byl spustén 1. fijna 2007 a jeho cilem je zefektivnéni &eského soudnictvi.
Prostiednictvim elektronickych médii maji byt vykonavany zejména jednoduché a opakujici se
postupy. V soucasnosti jsou soucasti projektu eJustice ePlatebni prikaz, ePodatelna, eTrestni
fizeni, infoDeska, infoJednani, infoSoud, Insolvenéni rejstiik, Judikatura, Obchodni rejstiik a
Rejstiik trestt. (eJustice. In: Justice.cz, http://obcanskyzakonik.justice.cz/ejustice/index.html (4.
srpna 2009)
189 viz vyse.
190 Spraveem Portalu vefejné spravy, ktery nese zodpovédnost za podani i dorudeni této zpravy, je
Ministerstvo vnitra CR.
I MATES, P. - SMEJKAL, V.: c.d., s. 185.
192y/ piipadé spravee portalu se jedna pouze o ukony nezbytné k dodani zpravy. Odesilatel ma vice
moznosti. MiiZze zpravu vzit zpét i zmenit jeji obsah a podobné. Spravce ma vsak pravo datovou
zpréavu zlikvidovat, pokud ji nelze dodat ani vratit nebo pokud zprava obsahuje nebezpecné slozky,
které by mohly pfinést skodu (napf. viry).

Tamtéz, s. 187.
19 Viz také SMEJKAL, V.: c.d.
9 MATES, P. - SMEJKAL, V.: c. d., s. 192.
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1. 5.3.Czech POINT

Vyznamnym posunem Vv rozvoji e-governmentu ve vztahu obcéan-verejna
sprava bylo zavedeni Ceského Podacitho Ovéfovacitho Informaéniho
Néarodniho Terminalu neboli Czech POINTu v roce 2007.195 Czech POINT
je zakotven jiz vzakoné ¢. 365/2000 Sb., o ISVS196 a je sISVS tuzce
propojen. Projekt CzechPOINT rovnéz spolupracuje s projektem ePUSA.
Jedna se o druhy nejviditeln€jsi a nejaspésnéjsi krok v elektronizaci
vefejné spravy.l97 Projekt je spole¢nou iniciativou sdruzeni eStat.cz'98 a
Ministerstva vnitra CR.

Zamérem koncepce CzechPOINT je koncentrace vykonu statni
spravy do jednoho kontaktniho mista, ze kterého obcan muze
komunikovat s riiznymi organy a arady statni moci. Obihat maji data,
nikoli obc¢an. Na jednom univerzalnim misté lze ,ziskat a ovérit data z
verejnych i neverejniych informacnich systémii, tiredné ovérit dokumenty
a listiny, prevést pisemné dokumenty do elektronické podoby a naopak,
ziskat informace o pritbéhu spravnich rizeni ve vztahu k obéanovi a podat
podant pro zahdjeni rizeni spravnich organii.“199 V koneéné fazi projektu
se predpoklad4, ze obéan bude vSechny tyto tkony vykonavat z domova
pres internet a nebude muset navstévovat uz ani kontaktni misto.200 Zde je
pouzivan pojem CzechPOINT@home, kdy se jedna o informacni portal,
jehoz ucelem je vytvorit jednoduchou a intuitivni platformu pro
komunikaci obéana s verejnou spravou a pomoci tak presunout
eGovernment z prostfedi podatelen ttadi do domaciho pohodli obcanti.2o!

Dals$im rozsitenim moznosti a ptisobeni CzechPOINTu je uvedeni
tzv. CzechPOINT @office. Jedna se o vnitini CzechPOINT v rameci arada a

195 Niazev 1ze vnimat také jako slovni hiickou odkazujici na ,,check point*, tedy misto kontroly.

198 viz vyse.

197 Spolu se zavedenim elektronického podpisu a datovych schranek (Viz nize kapitola 1.5.4.
Datové schranky.).

198 eStat.cz neboli ,,efektivni stat“ je obanskym sdruzenim zamé&enym na podporu efektivizace
statni spravy. Organizaci lze charakterizovat za pravicové orientovany think tank. Webové stranky
organizace: http://estat.cz

199°Co je Czech POINT. In: CzechPOINT, http://www.czechpoint.cz/web/?q=node/22 (5. &ervence
2009)

200 Tamtéy.

201 Viz napf. CzechPOINT@home. In: Asseco Czech Republic,
http://www.eobec.eu/egovernment/czechpoint-home/ (6. zaii 2009); LEDVINKA, Robert a kol.:
Technologicka centra kraju a obci s rozsifenou pusobnosti, véetné spisovych sluzeb. Koncept a
vehodiska. In: Ministerstvo vnitra CR, http://www.mvcr.cz/soubor/koncept-a-vychodiska-projekt-
tc.aspx (6. zafi 2009), s. 9.
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organti verejné moci. Jeho prostfednictvim lze provézt autorizovanou
konverzi elektronickych dokumentti dle zakona ¢. 300/2008 Sb. a také
vypis zrejstriku tresti z moci aredni. Sluzby CzechPOINT@office budou
dale rozsirovany.202

Pivodnimi vystupy CzechPOINTu byly vypisy z Katastru
nemovitosti, Obchodniho rejstiiku a Zivnostenského rejstiiku. Postupné se
moznosti pristupu k vypisim z vefejnych i neverejnych registriizos stejné
jako moznosti podani ke spravnimu fizeni i autorizované konverze
dokumenti204 rozsifovaly. Vroce 2008 pribyl pristup do Trestniho
rejstiiku. Rok 2009 prinesl zatim nejrozsahlej§i posun ve sluzbach
poskytovanych CzechPOINTem. Bylo umozZnéno podavat podani
k Zivnostenskému tfadu, ziskavat vypisy zregistru Fidi¢li, Seznamu
kvalifikovanych dodavateli, Registru ticastnikii provozu modulu autovraky
ISOH a Insolvencniho rejstriku.205 Zaroven je mozné na CzechPOINTu
vykonavat nékteré iikony spojené s pouzivanim datové schranky (napf. jeji
ziizeni, zména ¢i zneplatnéni pristupovych tdajt apod.).206

Vyuzivani kontaktniho mista CzechPOINT =z hlediska pristupu
obcani Ize hodnotit pozitivné. V jeho ramci jiz bylo vydano vice nez dva
miliony vypistt zrdznych rejstiiki a rozSifuje se také sit jeho

provozoven.207

1. 5. 4. Datové schranky

Datové schrankyz08 uvedl zadkon ¢é. 300/2008 Sb., o elektronickych

tukonech a autorizované konverzi dokumenti platny od 1. Cervence

22 CzechPOINT@office - Agendy pro vnitini pouziti na iradech. In: CzechPOINT,
http://www.czechpoint.cz/web/?q=node/382 (6. zari 2009).
23 Vefejné registry: Obchodni rejstiik, Katastr nemovitosti, Zivnostensky rejstfik, Seznam
kvalifikovanych dodavatelii a Insolvenéni rejstiik.

Nevefejné registry: Trestni rejstiik, Registr ucastnikii provozu modulu autovraky ISOH a
Bodové hodnoceni osoby - registr fidic¢a.
204 7 listinné do elektronické a naopak. CzechPOINT umoziiuje také ovéfeni provedeni
autorizované konverze.
205 CzechPOINT. In: WWW.ostrava.cz,
http://www.ostrava.cz/jahia/Jahia/site/ostrava/cache/offonce/ostrava/obcan/czech-
point;jsessionid=127A1344E2E4A6C7TEC167E5945311CDB (11. srpna 2009)
%8 v7iz nize kapitola 1.5.4. Datové schranky.
27 Statistiky vydanych vystupii v ramei projektu CzechPOINT k 18. 10. 2009. In: CzechPOINT,
http://www.czechpoint.cz/web/?q=statistiky_aktualni (20. fijna 2009)
2% Informaénim i komunikaénim portalem datovych schranek je http://www.datoveschranky.info.
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2009.299 Jedné se o ,elektronické ulozisté, které je urceno k dorucovani
dokumentit organit verejné moci a k provadéni podani vii¢i nim.“0
Dochéazi také k ¢astecnému, ale vyznamnému nahrazeni Kklasického
dorucovani v listinné podobé.2* Dokumenty dorucené prostiednictvim
datové schranky budou mit stejnou vahu a platnost jako dorucena zasilka
s dodejkou i do vlastnich rukou.22 Tyto apravy ,,prinaseji zasadni zmény v
komunikaci mezi organy verejné moci a adresaty verejné spravy a v
oblasti nakladani s dokumenty v ramci orgdanii verejné moci.“213

Podobné jako elektronicky podpis datovad schranka zajistuje
nepopiratelnost odesilatele i prijemce. Rozdily mezi datovou schrankou a
v soucasnosti pomérné bézné pouzivanym e-mailem spocivaji predev§im
vpravni podstaté véci. Datova schranka také zatim neumoziuje
komunikaci mezi pravnickymi a fyzickymi osobami navzajem.

Komunikovat Ize tedy pouze s organy verejné spravy.24

299 Zikon ¢ 300/2008 Sh., o elektronickych iikonech a autorizované konverzi dokumentii

Dale vstupuji v platnost zakon ¢. 301/2008 Sb., kterym se méni nékteré zakony v souvislosti s
prijetim zakona o elektronickych tkonech a autorizované konverzi dokumentu, jakoz i zdkon ¢.
7/2009 Sb., kterym se méni zakon ¢. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich
predpist, a dalsi souvisejici zakony. Od 1. ¢ervence 2009 nabyla Gc¢innosti také novela zakona €.
499/2004 Sb., o archivnictvi a spisové sluzbé a o zmén€ nekterych zakond. Publikovany byly také
souvisejici vyhlasky: Vyhlaska ¢. 192/2009 Sb., kterou se méni vyhlaska ¢. 645/2004 Sb., kterou
se provadéji néktera ustanoveni zakona o archivnictvi a spisové sluzbé a o zmén€ nékterych
zakont; Vyhlaska €. 191/2009 Sb., o podrobnostech vykonu spisové sluzby; Vyhlaska ¢. 193/2009
Sb., o stanoveni podrobnosti provadéni autorizované konverze dokumentii; Vyhlaska ¢. 194/2009
Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych schranek.
(Prdavni predpisy k datovym schrankam. In: Ministerstvo vnitra CR,
http://www.mvcr.cz/clanek/navrhy-provadecich-pravnich-predpisu-k-datovym-schrankam.aspx (9.
zati 2009)
29 Datové  schranky. Typovy postup implementace. Obcan. In: datoveschranky.info,
http://www.datoveschranky.info/obcan/?PHPSESSID=187b6fefch77aa068914df2363f6eba3 (5.
zati 2009), s. 3.
2 \siz Zdkon & 300/2008 Sb., o elektronickych vikonech a autorizované konverzi dokumentit, § 18,
ods. 2.
22 74kon & 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentii, § 17,
ods. 6.

Dodejka je ke zpravé pripojena v okamziku jejiho dodani do datové schranky adresata.
Dorucenka je vytvorena v okamziku prihlaseni adresata do jeho datové schranky ¢i po uplynuti
lhity 10 dnd, kdy dochazi k tzv. fikci doruceni. (Datové schranky. Typovy postup implementace.
Obéan., s. 12.)

A3 provadéci  pravni  predpisy k  datovym  schrankdm. In:  datoveschranky.info,
http://www.datoveschranky.info/vyhlasky/?PHPSESSID=780cc31f7eb987e497fbfdc5478bdch3
(14. €ervence 2009)

2% Blize viz Datové schranky. Typovy postup implementace. Obcan., s. 3. Novela zakona &.
300/2008 z kvétna 2009 vsak umoziuje komunikaci mezi pravnickymi osobami od 1. ledna 2010.
Organy vefejné moci rozumime organizacni jednotky statu, organy uzemnich samospravnych
celkti (obce a kraje), Pozemkovy fond CR a jiné statni fondy, zdravotni pojistovny, Cesky rozhlas,
Ceskéa televize, samospravné komory ziizené zdkonem, notaii a soudni exekutofi. (Datové
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Datova schranka je elektronickym twlozistém ¢ili datovym
prostorem, kam budou datové zpravy dorucovany a uchovavany po urcitou
dobu.2'5 Datova zprava, jejiz velikost mize byt maximalné 10 MB, je
tvofena obalkou a obsahem zpravy. Muze také obsahovat prilohy
vlibovolném formatu (s vyjimkou pripon .exe a komprimovanych
souborti).2¢ Jde hlavné o bezpecnostni riziko prenosu virové infekce
vinformaénim systému. Provozovatel datové schranky ma také moznost
nepiijmout k odeslani zpravu obsahujici skodlivy kéd.27 Datovou zpravu
definujeme dle zdkona o elektronickém podpisu jako ,elektronicka data,
ktera lze prendaset prostiedky pro elektronickou komunikaci a uchovavat
na zaznamovych médiich, pouzivanych p¥i zpracovani a pienosu dat
elektronickou formou“8

Datové schranky funguji v prostredi informacéniho systému
datovych schranek, coz je ISVS dle zakona ¢. 365/2000 Sb. Jsou v ném
obsazeny informace o datovych schrankach a jejich uzivatelich. Spravcem a
ziizovatelem systému je Ministerstvo vnitra, jez zajiStuje bezpecénost
tohoto ISVS. Jeho provozovatelem je pak Ceska po$ta.2!9 Ani jeden z téchto
subjekti vSak neméa pristup do datovych schranek jinych uzivateli.220
Ministerstvo vnitra je také zodpovédné za zasilani pristupovych tdaja

k datové schrance, ktera je pak zpristupnéna prvnim prihlaSenim

schranky. Typovy postup implementace. Obcan., S. 4-5) Kontrolu, zda je dany ufad organem statni
moci Ize na strankach www.datoveschranky.info (http://www.datoveschranky.info/ovm.php).

% Maximaln& 90 dni od doru¢eni do datové schranky adresata. Dorudenim se rozumi okamzik,
kdy se uzivatel datové schranky pfihlasil k jejimu uziti. Pokud tak vSak neucini do 10 dnt od
okamziku, kdy byl dokument dodan do jeho datové schranky, je pak datova zprava povazovana za
dorucenou. Jedna se o tzv. fikci doruceni. Zakon umoznuje i jiné podminky doruceni ¢i posunuti
terminu doruceni apod. (Viz PROTIVOVA, I. a kol.: c.d., s. 14; srov. Zdkon ¢ 300/2008 Sb., 0
elektronickych ukonech a autorizované konverzi dokumentii, § 17, ods. 4 a 5.) Vymezeni datové
schranky viz Zdkon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentii, §2.

28 Seznam podporovanych formati pro prilohy datovych zprav upravuje vyhlagka ¢ 194/2009 o
stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek (Vyhlaska
¢ 194/2009, o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych
schranek. In: Sagit, http://www.sagit.cz/pages/sbirkatxt.asp?cd=76&typ=r&zdroj=sb09194 (6. zati
2009). Nicméné jejich seznam je i dale rozsifovan. Viz napf. Nové pripustné formaty datové
zpravy. In: datoveschranky.info, http://www.datoveschranky.info/clanek/243/ (13. zaii 2009)

2T PROTIVOVA, I. akol.: c. d., s. 11.

218 Zikon ¢. 227/2000 Sb., o elektronickém podpisu, §2, ods. d.

29 7akon & 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentii, § 14;
srov. PROTIVOVA, I. a kol.: c. d., s. 14.

20 74kon & 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentii, § 14,
ods. 6.
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opravnéné C¢i povérené osoby, resp. do 15 dni od doruceni pristupovych
udaji.22

Nakladat s datovou schrankou smi pouze tzv. opravnéna osoba.222
Jedné se v zasadé o osobu (fyzickou i pravnickou), pro kterou byla datova
schranka ziizena. U velkych organizaci (pravnické osoby, organy vetrejné
moci apod.) pak jsou pouzivinim datové schranky povéreni tzv.
administratori.223 Pro vstup do datové schranky je potfeba disponovat
prihlasovacimi tidaji (jménem a heslem) a je mozné pouzit také digitalni
neboli kvalifikovany certifikat pro zvySeni bezpecnosti.224

Organy veiejné moci maji povinnost komunikovat prostiednictvim
datové schranky, pokud ji ma protistrana zifizenu.225 Povinné je ziizeni
datové schranky pro organy veiejné spravy a pravnické osoby.226 Fyzické
osoby, ob¢ané a zivnostnici maji pouze moznost si datovou schranku
zridit.227

Spolu s fungovanim registri veiejné spravy budou datové
schranky znamenat také umoznéni kontroly obcany, kdy a jak bylo
nakladano sjejich osobnimi 1tdaji obsazenymi v téchto registrech. Do
datové schranky totiz prijde zprava o pribéhu pouziti piislusnych
osobnich udajt.228

Na rozdil od elektronického podpisu je zrizeni a vyuziti datové

schranky pro vétsinu subjekt zdarma.229 Zpoplatnéna je jen autorizovana

221 7akon & 300/2008 Sb., o elektronickych vikonech a autorizované konverzi dokumentii, § 10.

222 Ministr, hejtman, starosta, feditel aradu, jednatelé a vedouci organizacnich slozek.

22 Dale mize byt vyuzito také institutu povéfené osoby, kterou deleguje administrator nebo
opravnéna osoba. Blize viz Zdkon 300/2008 Sb., o elektronickych vikonech a autorizované konverzi
dokumentii, §8; srov. PROTIVOVA, 1. akol.: c. d., s. 31-32.

2% Datové schranky. Typovy postup implementace. Obcan., S. 5; Zdikon ¢ 300/2008 Sb., 0
elektronickych ikonech a autorizované konverzi dokumentii, § 8.

225 \/iz Zdkon ¢&. 300/2008 Sb., o elektronickych vikonech a autorizované konverzi dokumentit, § 17,
ods. 1.

228 Ty je museji mit zFizeny k 1. listopadu 2009, kdy byla ukondena tzv. pfechodna faze existence
datovych schranek (od 1. ¢ervence 2009).

221 yyjimkou jsou advokati, dafiovi poradci, insolvenéni spravci, notati a exekutofi, kterym bude
datova schranka zfizena automaticky. Vyjimku maji advokati vedeni v seznamu Ceské advokatni
komory a danovi poradci, ktefi si datovou schranku musi ziidit nejpozdéji do 1. Cervence 2012.

228 Datové schranky v polocase — dva mésice po startu a dva mésice pred plnym provozem. In:
datoveschranky.info, http://www.datoveschranky.info/clanek/233 (6. zaii 2009)

229 7a odeslani datové zpravy plati jen nékteré organy vefejné moci. Blize k problematice
zpoplatnéni provozu datovych schranek viz PROTIVOVA, I. a kol.: c. d., s. 22. Poplatek za
autorizovanou konverzi je upraven dle zdkona ¢. 634/2004 Sb., o spravnich poplatcich ve znéni
zékona ¢. 301/2008 Sb. V pripadé autorizované konverze na krajskych ¢i obecnich uradech je
stanovena vySe poplatku 30 korun. (Datové schranky. Typovy postup implementace. Obcan., S.
12))
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konverze23® dokumenti za do elektronické podoby23t a zaslani
pristupovych udaji, pokud je o né zidano do tfi let od predchoziho
predani. Zaslani datové zpravy organu verejné moci budou hrazeny ze
statniho rozpoc¢tu. Vbudoucnu se pocita se zpoplatnénim komunikace
mezi pravnickymi osobami.232 Platnost schranky je v podstaté
neomezena.233 Z tohoto diavodu i skutec¢nosti, Ze datovou schrankou lze
disponovat zdarma, lze ocekavat vétsi zajem vefejnosti o tuto moznost
elektronické komunikace se statni spravou, nez jak tomu bylo u
elektronického podpisu ¢i institutu elektronického dorucovani a podani.
Datova zprava poslané skrze datovou schranku nemusi mit sama o
sobé elektronicky podpis. Informacni systém datové schranky automaticky
pripojuje k datové zpravé kvalifikované casové razitko, které pripojuje
Ministerstvo vnitra coby spravce informaéniho systému datovych
schranek.234 Nicméné elektronicky podpis je treba v situaci, kdy je potreba
ovéreny podpis, ¢i pokud je nutné, aby dokument podepsalo vice osob.235
Problémem fungovani datovych schranek se vobdobi po 1.
cervenci 2009 stal zejména nedostatek casu pro testovani provozu. Proces
novelizace zakona o datovych schrankach neni ukonceny.23¢ Kuprikladu
veétsi organizace (napf. krajské urady) se potykaly s touto komplikaci kviili
velkému objemu jimi spravovanych dat. Krajsky urad je slozitou
organizacni strukturou, ktera vykonava velky rozsah agend a ma povinnost
vést spisovou sluzbu v plném rozsahu.23”7 Elektronizace spisové sluzby

v obdobi modernich ICT prostfedkt tak miiZe podstatné zefektivnit praci

280 Autorizovana konverze se provadi v okamziku, kdy je potieba ovéfené kopie v soudasnosti. Je
tieba také poznamenat, Ze do elektronické podoby nelze konvertovat vSechny dokumenty. (Pfehled
Viz O datovych schrankdch. In: datoveschranky.info, http://www.datoveschranky.info/o-datovych-
schrankach-text/ (12. zaii 2009) Konverzi dokument vymezuji § 22-26 zakona ¢. 300/2008 Sb.
Posledni dva se pak vztahuji na tzv. ovéfovaci dolozku konverze, jez dopliiuje konvertovany
dokument, a evidenci provedenych konverzi, kdy Gdaje o nich jsou ukladany po dobu 10 let.
(Zdkon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentii, § 22-26)
21 Blize viz PROTIVOVA, L. a kol.: ¢. d., s. 15-18.

Autorizovanou konverzi provadi kontaktni misto CzechPOINT.
22 Informacni systém datovych schranek. Zikladni informace. In: www.datoveschranky.info,
http://mww.datoveschranky.info/clanek/84/ (12. zati 2009), s. 43.
28 podminky zruseni & zneplatnéni datové schranky viz Zdikon ¢ 300/2008 Sb., o elektronickych
ttkonech a autorizované konverzi dokumenti, § 11-13.
3 Vjce k piisobnosti Ministerstva vnitra v této oblasti viz Zdkon ¢ 300/2008 Sb., o elektronickych
ttkonech a autorizované konverzi dokumentii, § 20; srov. PROTIVOVA, 1. akol.: c. d., s. 20.
2 Datové schranky. Typovy postup implementace. Obcan., s. 5.
2% \/ Gervnu 2009 byla piijata novela, kterd ménila zejména financovani provozu systému
datovych schranek.
21 Datové schranky. Typovy postup implementace. Obcan., s. 3.
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uradu. Elektronickou spisovou sluzbu vyuziva také napf. projekt
CzechPOINT pfi svych vystupech.238 Pti vedeni spisové sluzby elektronicky
je pak pro organ verejné moci nezbytné umoznit jeji propojeni se
systémem datové schranky.

Provozovatel datovych schranek, Ceska posta, kjejich uZivani
pripravila také nékteré doplinkové sluzby. Jedna se na ptiklad o SMS
upozornéni o prichozi datové zpravé, datovy trezor ¢i bezpecny Kkli¢
k datové schrance.239 Lze ocekavat dal$i rozvoj i vyvoj jak v téchto
doplnkovych sluzbéch, tak v celkovém konceptu datovych schranek.

Ostry provoz datovych schranek zahajeny 1. listopadu 2009 sice
dosud neprovazely zasadnéjsi technické problémy,24° ale systém se potyka
spiSe s nediivérou ¢i nezdjmem subjekti, které maji mit datovou schranku
ze zakona zfizenu.24t Ministerstvo vnitra coby spravce informac¢niho
systému datovych schranek tak muselo zridit 72 % z povinné aktivovanych
datovych schranek, a to jak pravnickym osobam, tak nékterym organtm
velejné moci. K 1. listopadu vSak tento zptisob komunikace s vefejnou
spravou zvolilo pies 10 000 obcanti, ktefi povinnost ziidit si datovou
schranku neméli.242

Prvni hodnoceni fungovani datovych schranek predstavilo
Ministerstvo vnitra spolu s Ceskou postou na tiskové konferenci dne 18.
listopadu 2009. Z jejich pohledu je systém stabilni a funkéni. Aktivnich je
08,5 % 2371460 ziizenych datovych schranek. Uspésnost dorucdeni

2% projekt datovych schranek je s CzechPOINTem provazany i v jinych oblastech. Je zde mozné si
datovou schranku zfidit. Na kontaktnich mistech Czech POINT lze také zazadat o nové
prihlasovaci udaje, zneplatnéni piistupovych tdaji nebo zneptistupnéni datové schranky. (O
datovych schrankach)
29 Vice k dopliikovym sluzbam Ceské posty viz Datovy trezor a jiné sluzby. In:
datoveschranky.info, http://www.datoveschranky.info/aditivni-sluzby/ (12. zari 2009)
20 Technicky problém nastal pouze na konci fijna 2009 v resortu justice, kdy systém datovych
schranek prestal fungovat. Zavada vsak byla dofasna a provoz datovych schranek se dal jevi jako
pomérné stabilni a bezpecny. Obavy Se V této souvislosti objevily s moznosti tzv. phishingu, tedy
zneuziti osobnich udaji uzivateld datovych schranek (viz nize kapitola 2.3.3.1. Kyberneticka
$piondz). Ti by tedy méli byt obezietni pfi piistupu do systému své datové schranky. (Viz
Majitelim datovych schranek hrozi, Ze by mohli prijit o hesla. In: lhned.cz, 18. listopadu 2009,
http://ihned.cz/?s1=0&m=frommail &article[id]=39115690 (21. listopadu 2009). Dal§imi
zaznamenanymi problémy byla nespravna Cinnost nékterych spisovych sluzeb ¢i aplikaci, coz
provozovatel a spravce datovych schranek tesi bezplatnou asistenci.
! pted stanovenym datem bylo aktivovano 110 284 datovych schranek spadajicich do této
kategorie.
22 K onkrétné to bylo 10 186 aktivovanych datovych schranek v této kategorii.

Statistiky ke dni 1. listopadu 2009 viz Informacni systém datovych schranek se rozbéhl napino.
In: datoveschranky.info, http://www.datoveschranky.info/clanek/284 (21. listopadu 2009)
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datovych zprav prostiednictvim prihlaseni uzivatele (nikoli fikci) je 88,7 %.
Vyzvednuti datové zpravy prihlaSenim ve lhiit€é do deseti dnti je témér 95
%, coz je ze strany Ceské posty hodnoceno jako pomérné tispé$néjsi zptisob
dorucovani nez u listovnich zasilek. Je také mozné sledovat rostouci pocet
aktivovanych datovych schranek ze strany fyzickych osob, ale také
pravnickych osob. Skute¢né aktivnich datovych schranek, tedy takovych,
ke kterym se jejich uzivatelé skutecné prihlasili, je ale 53,6 %.243

Tato ¢isla nas tedy vedou k optimistickému pohledu na vyuzivani
systému datovych schranek. Pozitivni je z naseho pohledu rostouci zajem o
tento zplisob komunikace se statni spravou ze strany obc¢ani, ktefi nemaji
zakonnou povinnost mit datovou schranku ziizenu. Dal$i hodnoceni
tohoto projektu je zejména z diivodu malého casového odstupu obtizné.
Nicméné ocekavame zde dalsSi pokrok. Statni sprava by se v této oblasti
meéla zamérit pravé na tzv. fyzické osoby a moznost komunikace skrze
datové schranky jim co nejvice zpristupnit, a to prostfednictvim
dostatecného internetového pripojeni, ale také nélezitou propagaci a
osvétou. Je tieba zapracovat na uzivatelském komfortu obcanti-
zakaznik.244

Datové schranky predstavuji pozitivni prinos pro rozvoj e-
governmentu v CR rozifovanim jeho néstrojii a ptisobnosti. Praktické
vyuziti prostfedkli e-governmentu ze strany obcéanti nicméné neni jesté
plné aplikované. Vr. 2008 vyuzivalo moznost komunikovat s verejnou
spravou elektronicky 14 % Cechii. V tomto ¢isle zaostavame za primérem

EU, ktery ¢ini 28 %.245

243 Neaktivnich je tedy 46,4 % datovych schranek. Nicméné je odhadovano, Ze 30 % tvoii datové
schranky tzv. mrtvych pravnickych osob, evidovanych v obchodnim rejstiiku, ale jiz
nepraktikujicich.

Viz prezentace Ministerstva vnitra a Ceské posty CHYLEK, Jaroslav — STIEGLER, Petr: Dva
tydny ostrého provozu. In: Ministerstvo vnitra CR, http://www.mvcr.cz/clanek/dva-tydny-ostreho-
provozu-informacniho-systemu-datovych-schranek.aspx (21. listopadu 2009)

4% Rozvoj e-governmentu z pohledu Asociace krajii CR. In: Veiejna sprava online, 2009, &. 3,
http://vsol.obce.cz/clanek.asp?id=2009316 (4. fijna 2009)

5 Nejvyssi podil je v severskych zemich a v Nizozemi. Nejméné naopak v nové pristoupiviich
zemich, tedy Bulharsku a Rumunsku. (Viz Verejnd sprdava. In: Cesky statisticky tfad, Informaéni
spole¢nost v ¢islech 2009,
http://www.czso.cz/csu/redakce.nsf/i/e_verejna_sprava_is2009/$File/is09_e.pdf (12. fijna 2009)
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2. RIZIKA E-GOVERNMENTU A ZNEUZITI ICTs
PROTI STATU

Soucasna post-moderni spolec¢nost se stala do urcité, i kdyz vyznamné
miry zavisla na vyspélych komunikaénich prostiedcich. Zejména se jedné o
Internet, ale také mobilni telefony apod. Internet piestal byt pouze mistem
pro akademickou c¢innost, ale stal se ,globdlnim mainstreamovym
obchodnim a komunika¢nim médiem.“246 V prvni ¢asti této prace jsme se
zabyvali rozvojem a zavadénim prvkd e-governmentu, tedy prostiedki
modernich ICTs, do statni spravy s hlavnim cilem tuto zefektivnit, 1épe
zptistupnit obcantim a také zlevnit. Druhou cast textu pak vénujeme
skutecnosti, Ze informacni systémy, na jejichz bazi e-government funguje,
jsou ohrozitelné.

Z pohledu bezpecnosti statu se pak miiZe jednat hlavné o naruseni
tzv. klicovych infrastruktur, resp. klicovych informacnich infrastruktur.
V soucasnosti podstatna ¢ast finanénich transakei probiha prostrednictvim
riznych siti (opét hlavné Internetu). K fizeni dopravy, transportu ¢i
energetické sité jsou vyuzivany vyspélé ICTs. Sprava informaci o
obrannych slozkach ¢i komunikace mezi nimi probiha pomoci téchto
prostiedki, stejné€ jako komunikace mezi slozkami statni spravy i obc¢any.
V tomto prostrredi existuje realné riziko zneuziti tohoto vyuzivani ICTs ze
strany jak pocitacovych hackeri, tak také statnich a nestatnich aktéri
cilicich na omezeni schopnosti jiného statu spravné fungovat a zajistovat
zakladni funkce a sluzby svym obc¢antim.

Vtéto kapitole se vSak nejdrive budeme vénovat bezpecénosti
informacnich systémii, zejména ISVS, a také informaéni bezpecnosti coby
teoretickému i praktickému pristupu k feSeni problematiky ohrozeni
bezpecnosti informacnich systémt, které jsou zakladem fungovani e-
governmentu. Prostor bude vénovan také nékterym konkrétnim ptrikladim
zajisténi této bezpecnosti. Néasledovat bude pojeti tzv. kybernetické
bezpecnosti a rozpracovani moznosti zneuziti ICTs proti statu. V zavéru
této kapitoly predstavime pristupy EU kzajiStovani informaéni ¢i

kybernetické bezpecnosti.

%6 BONI, William — KOWACICH, Gerald L.: Netespionage: The Global Threat to Information.
Woburn 2000, s. 3. (http://books.google.com)
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2. 1. Bezpecnost a zabezpeceni ISVS

Bezpecénost informacnich systémii patii k nejéastéji uzivanym pojmtm
vteorii i praxi e-governmentu. Propojovani pocita¢i verejné spravy do
velkych siti, kdy se organy vetrejné spravy v disledku obrovského objemu
spravovanych a zpracovavanych dat museji de facto spoléhat na moderni
prostiedky komunikace (zejména Internet a také Intranet), je otazka
zajisténi bezpecénosti téchto siti jednou z nejpaléivéjsich.

I pres pomérné frekventované uzivini pojmu bezpec¢nost
informacniho systému se jevi, Ze ne vSichni tvilirci, provozovatelé i
uzivatelé informacnich systémii ho chipou stejné. Bezpecnost ISVS lze
vnimat jako cil neboli idealni stav nebo jako prostfedek k dosazeni tohoto
cile. H. Krepelkova ve svém c¢lanku popisuje bezpecnost informacniho
systému jako ,stav informacniho systému, kdy rizika, jimz je vystaven,
jsou sniZzena na prijatelnou uroven na zakladeé vhodnych bezpecnostnich
opatieni.“47 R. Jasek bezpecnym informacnim systémem rozumi ,systém,
ktery chrani informace béehem jejich vstupu, zpracovant, uloZzeni, prenosu
a vystupu proti ztraté dostupnosti, integrity a diivérnosti a pri jejich
likvidaci proti ztraté ditvérnosti.“?48 Server Informacni systémy veiejné
spravy nicméné dale nepredklada jednoznacné vymezeni pojmu
bezpecnost informacnich systémi, nybrz prezentuje zptisoby, jak tohoto
stavu dosahnout.249

Pro stanoveni bezpec¢nosti informacniho systému se také uvadi
spiSe pojem zabezpeceny, ktery také lépe odpovida realité. Je totiz treba
urcit za jakych podminek je dany ISVS bezpecny, resp. zabezpeéeny a miru
zabezpeCeni daného ISVS.25¢ Nékteri autofi také hovori spise o

divéryhodném informac¢nim systému.25t Neni mozné zajistit absolutni

2T KREPELKOVA, Helena: Uvodni slovo k novému seridlu o informacni bezpecnosti ze vsech
uhli. In: ICT Security, 3. &ervna 2009, http://www.ictsecurity.cz/serial-o-informacni-
bezpecnosti/uvodni-slovo-k-novemu-serialu-o-informacni-bezpecnosti-ze-vsech-uhlu.html (19.

zati 2009)
8 JASEK, Roman: Informacni a datovd bezpecnost. Zlin 2006, s. 10.
29 Bezpecnost IS — co to znamend? In: Informaéni systémy vefejné spravy,

http://www.isvs.cz/bezpecnost/bezpecnost-is-co-to-znamena-1-dil-.html (19. zaii 2009)
%Y MATES, P. - SMEJKAL, V.: c. d., 5. 64-65.
Z1PpOZAR, J.: c.d., s. 50.
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bezpefnost a je tedy tieba si uvédomit a piijmout urcitou miru
akceptovatelného rizika.2s2

Bezpecnosti informac¢niho systému vSak vzasadé rozumime
zachovani dilvérnosti (zajisténi, Ze dana informace je dostupna pouze
opravnénym osobam; ktomu je zapotfebi identifikace uzivatele
prostfednictvim ovéfeného mechanismu pro zjiStovani totoznosti),
integrity (zajiSténi kompletnosti a spravnosti informaci a metod
zpracovani) a dostupnosti (pristupnost informace autorizovanym
uzivatelim dle jejich potieby).253

OECD v cervenci 1992 prijala seznam deviti doporucenych
principti bezpecnosti informacnich systémt s nazvem Guidelines for the
Security of Information Systems.254 Jejich obecnost umoznuje jejich
aplikaci na riizné organizace, firmy i arady a jejich platnost je aktualniiv
soucasnosti. Principy dle OECD tvori vzajemné provazanou skupinu, kdy
odpovédnost Gcastnikii bezpecnostnich pristupi se lisi dle jejich roli. Je
vSak zdliraznén aspekt demokratické spolecnosti a sdileni informaci.255

Prvnim zprincipi je wuwvédomeéni si potfeby bezpecnych
informacnich systémi, dale je to zodpovédnost vSech tcastnikii v ramci
informaénich systémié. Ucastnici vrameci informa¢nich systém@i maji
adekvatné a vcas ve vzajemné spolupraci predchazet, odhalovat a reagovat
na pripadné bezpecnostni hrozby. Dal§imi dtleZitymi aspekty jsou etika,
kdy jsou respektovany zajmy ostatnich acastnikt systému, demokracie dle
principti oteviené, demokratické spole¢nosti charakterizované svobodnym
tokem informaci, a realné zhodnoceni rizik. Organizace maji aplikovat
bezpecnost jako zakladni prvek svych informacénich systémt a siti v ramci
své bezpecnostni struktury. Maji také prijmout jednoznacény pristup k

bezpecnostni sprdvé informacnich systémii. A kone¢né je zdiirazniované

22 JASEK, R.: c.d., 10.
3 MATES, P. - SMEJKAL, V.: ¢. d,, s. 65.

Napi. v ptipadé elektronické spisové sluzby je uZito autorizovaného piistupu k datovym
soubortim a dokumentiim pouze uréité skupiné osob s piistupovym pravem. (STEDRON, B.: ¢c. d.,
s. 90.)

2% OECD Guidelines for the Security of Information Systems. Towards a Culture of Security. In:
OECD, http://www.oecd.org/dataocecd/16/22/15582260.pdf (3. fijna 2009)
- OECD Guidelines for the Security of Information Systems byly revidovany v r. 1997 a 2001.

Tamtéz, s. 9.
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prehodnocovani bezpecnostnich rizik a politik dle aktualniho vyvoje.250
Tyto principy definované OECD lze povazovat za inspiraci pro pristup také
ceskych verejnych organt k bezpecnosti ISVS.

Zakon ¢. 365/2000 Sb., o ISVS uvadi, Ze o bezpecnost provozu
ISVS je zodpovédny jeho provozovatel, tedy organy verejné spravy.2s7
Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni ISVS stanovuje,2s8 Ze
organ vefejné spravy ve své informacni koncepci urci dlouhodobé cile pro
fizeni bezpecnosti ISVS. Témito cili jsou bezpecnost dat zpracovavanych
vdaném systému (nelze je neopravnéné cist, mazat ¢i jinak ménit),
bezpec¢nost programovych a technickych prostiedki (tedy neni mozné
ménit zdrojovy kod programu bez opravnéni, ve vytvairenych programech
je nutné ovérovat vSechna vstupni data) a také bezpecnost sluzeb, které
ISVS poskytuje (poskytované sluzby musi byt pristupné jen opravnénym
uzivatelim, o pristupu ke sluzbam musi byt pofizovany zaznamy).

Organ verejné spravy také stanovuje pozadavky na bezpecnost
ISVS a ,stanovi plan rizeni bezpecnosti, ktery obsahuje popis ¢innosti,
které organ verejné spravy vykondva pro dosazeni stanovenich
pozadavkii na bezpecnost ISVS, vcéetné ¢asového harmonogramu jejich
plnéni.“»59 Bezpecnostni dokumentace ISVS je také soucasti provozni
dokumentace ISVS. Bezpecénostni dokumentace obsahuje bezpecénostni
smeérnice pro ¢innost bezpeénostniho spravce systému. Pokud dany organ
verejné moci neni provozovatelem tohoto ISVS ¢i pokud ma vazby s ISVS
jiného spravce, musi bezpecnostni dokumentace obsahovat také
bezpec¢nostni politiku.260

Bezpecnostni politika obsahuje popis opatieni, ktera organ verejné
spravy uplatiiuje pfi zajisténi bezpecnosti ISVS. Je to klicovy dokument
pro fFeSeni bezpecnosti informacénich systémt jakékoli instituce a je

schvaleny nejvyssim vedenim této organizace. Vychazi ze studie

2% OECD Guidelines for the Security of Information Systems. Towards a Culture of Security, s.
10-12.; srov. POZAR, I.: c.d., 95-96.
7 Zakon ¢&. 365/2000 Sh., o ISVS.

Spravcem je OVM, ktery miize povéfit provozovatele.
28 pyhlaska ¢ 529/2006 Sh., o dlouhodobém Fizeni informacnich systémii verejné spravy. In:
Ministerstvo vnitra CR, http://www.mvcr.cz/clanek/vyhlaska-c-529-2006-sb-o-dlouhodobem-
rizeni-informacnich-systemu-verejne-spravy.aspx (19. zaii 2009)
29 Tamtéz,, § 4.
260 Tamtéz, § 10.
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bezpecnosti ¢i ze zadani instituce ve formé definovanych cilii, pozadavka a
analyzy rizik. Definuje tedy, co méa byt chranéno a také stanovuje ramec,
jak této ochrany dosdhnout. Uklada prislusné zodpovédnosti a
pravomoci.26? Musi také existovat bezpe¢nostni smeérnice pro cinnost
bezpec¢nostniho spravce systému.262 Ten je pak osoba povéiena organem
verejné spravy pro vykon kontroly bezpecnosti ISVS.263

Dalsi aspekty bezpe¢nosti ISVS v CR vychazeji také ze souvisejicich
zvlastnich predpisi, zejména pak ochrany osobnich tidaji. Zabezpecenim
osobnich tdaji se zabyvaji paragrafy 13 az 15 zadkona ¢. 101/2000 Sb., o
ochrané osobnich tidaji a o zméné nékterych zakont.264 Zakon také uvadi
bezpecnost v souvislosti s elektronickym podpisem, kdy systém certifika¢ni
sluzby je bezpecny, pokud jim zpracovavana data jsou divéryhodn4, je u
nich zajisténa integrita, dostupnost a je prokazatelny jejich ptivod.265

Bezpecnost ISVS je spojena rovnéz s dodrzovanim urcitych
technickych predpisti. Ty jsou uvedeny vzakoné ¢. 22/1997 Sb., o
technickych pozadavcich na vyrobky.2¢6 Ten v § 4 zavadi ,Ceskou
technickou normu“ v podobé dokumentu schvaleného pravnickou osobou
pro opakované nebo stalé pouziti. Oznadovana je jako CSN. Neni viak
obecné zavazna.267

Zaveden byl také pojem harmonizované CSN. Jeho definice
vychazi z evropskych pravnich dprav a dokumentli, zejména z rezoluce
Evropské rady ze 7. kvétna 1985 Novy pristupu k technické harmonizaci a

normam (New Approach to technical harmonization and

1 pOZAR, J.: c.d., s. 88-89.
22 pyhlaska ¢ 529/2006 Sh., o dlouhodobém Fizeni informacnich systémii verejné spravy, § 11,
ods. 3a 4.
263 Tamtéz, § 12, ods. 1 b.
Blize k funkci spravce bezpeénosti informacéniho systému viz také POZAR, J.: c.d., s. 78-79.
Organizace ¢i Gfad mize také disponovat tzv. manazerem bezpecnosti informacniho systému,
ktery svou funkci spadd do oblasti spravy organizace, zabyva se poradenstvim pro oblast
informaéni bezpe&nosti, reprezentuje organizaci z hlediska bezpeé¢noti apod. (POZAR, J.: c. d., s.
80-81)
2% 7zikon ¢ 101/2000 Sb., o ochrané osobnich vdajii a o zméné nékterych zdkonii. In: Sagit,
http://www.sagit.cz/pages/shirkatxt.asp?zdroj=sh00101&cd=76&typ=r (19. zaii 2009)
%85 Vice k problematice bezpe&nosti a jejich kritérii viz MATES, P. — SMEJKAL, V.: c. d., s. 66-
67. K otazce ovéfovani bezpetnosti viz Tamtéz, s. 68.
Piehled pravnich predpist tykajici se bezpecnosti ISVS predkladaji rovnéz Mates a Smejkal
v kap. 2. 4. (Tamtéz, s. 79-80). Bezpecnost souvisejici s uzitim elektronického podpisu jiz byla
priblizena v kapitole 1. 5. 1. Elektronicky podpis.
%6 Zikon ¢& 22/1997 Sb., o technickych pozadavcich na vyrobky. In: Portal vefejné spravy CR,
http://portal.gov.cz/wps/portal/_s.155/701?kam=zakon&c=22/1997 (19. zati 2009)
%" MATES, P. - SMEJKAL, V.: c. d,, s. 81-82.
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standardization),28 ktera Gzce souvisela s prijetim principii a vytvorenim
jednotného evropského trhu.2¢9 Spolecenstvi také vydalo harmonizovana
Kritéria hodnoceni bezpec¢nosti informacnich systémi, tzv. ITSEC
(Information Technology Security Evaluation Criteria).27° Tato kritéria
byla Evropskou komisi poprvé piijata v r. 1990.27:

Normy a standardy pro hodnoceni bezpec¢nosti informacnich
systémii se vcivilni sfére vyvijeji a postupné aktualizuji. Je to dano
vyvojem v nastrojich, které by mohly tuto bezpe¢nost ohrozit. Jedna se
zejména o zdokonalovani dovednosti a prostiedki tzv. malwaru, ktery
miize informacni bezpecnost narusit.272 Normy lze rozdélit podle rtiznych
kritérii. Napt. Mates se Smejkalem uvadéji kategorizaci dle jejich poslani a
naplni.273  Za uspésné dovrSeni vyvoje bezpecénosti informacnich
technologii povazuji normu CSN ISO/IEC 15408 Informaé¢ni technologie —
Kritéria pro hodnoceni IT, ktera prosla dvéma tpravami a zdokonalenim
svého piisobeni. Na ni také navazuji dal$i normy stanovujici postupy a

principy hodnoceni konkrétnich informacnich systémii.274

88 Council Resolution of 7 May 1985 on a new approach to technical harmonization and
standards. In: Portal EU, http://eur-
lex.europa.eu/Notice.do?val=117475:cs&lang=en&list=120608:cs,120607:cs,120606:cs,11
7958:¢s,117475:cs,&pos=5&page=2&nbl=15&pgs=10&hwords=&checktexte=checkbox&v
isu=#texte (11. listopadu 2009)

%9 Blize viz New Approach to technical harmonization and standardization. In: Portal EU,
Summaries of EU Legislation,
http://europa.eu/legislation_summaries/internal_market/single_market_for_goods/technical_harmo
nisation/I21001a_en.htm (11. listopadu 2009)
21 Kritéria ITSEC specifikuji sedm tiid zaruditelnosti bezpeénosti IT pod oznaenim EO-E6.
ITSEC jsou formulovana obecnégji nez ptivodné pro vojenské ucely vytvoreni TCSEC (Trusted
Computer System Evaluation Criteria), ktera jsou zaméfena na ochranu davérnosti informaci. (Viz
POZAR, J.: c. d., s. 50-52.)
21 RANNENBERG, Kai: Recent Development in Information Technology Security Evaluation —
The Need for Evaluation Criteria for multilateral Security. In: Institut fiir Wirtschaftsinformatik,
http://www.is-frankfurt.de/publikationenNeu/RecentDevelopmentininformation.pdf (11. listopadu
2009), s. 3
212 Malwarem rozumime tzv. $kodlivy software (malicious software). Viz nize kapitola 2.2.1.
Hrozby informacéni bezpecnosti.
718 Rozdéleni norem na: 1. zakladni bezpetnostni normy pro obecné pouziti (bezpetnostni
architektury); 2. funkéni normy (popisuji realizaci pozadavkil vyplyvajicich z obecnych norem); 3.
hodnotici normy (pro hodnoceni bezpecnosti napt. IS, produktti, postupti aj. Jsou to napt. ITSEC,
TCSEC.); 4. specidlni normy (pro urcitou ¢innost, napt. telekomunikace, ¢i urcité odvétvi, obor
nebo uzivatele, napf. armadu, financni instituce, zpracovani osobnich udaja.) (MATES, P. —
SMEJKAL, V.:c.d., s. 83)
214 Blize viz Tamtéz, s. 84.

Ptehled nejvyznamnéjsich norem souvisejicich s bezpecnosti informacnich systémi uvadi také
H. Kiepelkova. (Viz KREPELKOVA, H.: c.d.)
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Za bezpecnost informacniho systému v oblasti verejné spravy je
zodpovédné Ministerstvo vnitra, konkrétné oddéleni jeho Odboru sluzeb a
projektu e-governmentu. Ten v této oblasti hlavné koordinuje bezpec¢nost
informacnich systému organi vetejné spravy skrze piipravu strategickych
a metodickych dokumenti pro tuto oblast, zajisténi spoluprace v oblasti

informacni a sitové bezpecnosti na evropské a mezinarodni arovni.27s

2.2, Informacni bezpecnost

V souvislosti s riziky e-governmentu a s nim spojenym vytvarenim riznych
registri statni spravy a ISVS je tieba uvést také pojem informacni
bezpecnosti (information security). Pozar jej definuje jako ,obor zabijvajici
se zabezpecenim informaci vinformacnich a komunikacnich
technologiich.” Informacni bezpecénost lze popsat také jako ,vzdjemneée
provazand opatreni organizacni, administrativni, personalni a fyzické
bezpecnosti a opatireni bezpecnosti informacnich a komunikacnich
technologii pro zajisténi dostupnosti,2”6 divéryhodnostiz7 a integrity278
informaci.“279

Ministerstvo vnitra CR informaéni bezpe¢nost definuje jako
>multidisciplinarni obor, usilujici o komplexni pohled na problematiku
ochrany informaci behem jejich vzniku, zpracovani, ukladani, pienosu a
likvidace.” Informacni bezpec¢nost miize byt vnimana také jako ,,odvétvi
zabyvajici se snizovanim rizik vztahujicich se k fenoménu informact.“28°

Miize také navrhovat reseni ridicich, metodickych, technickych, pravnich i

® Na evropské tirovni se jedna zejména o spolupraci s Evropskou agenturou pro sitovou a

informacni bezpecnost (ENISA), o které bude vice uvedeno nize v kapitole 2.4. EU a jeji pojeti

kybernetické a informacéni bezpecnosti. Dale se jedna o Pracovni skupinu pro informacni

bezpeénost a soukromi pii OECD (viz Information Security and Privacy. In: OECD,
Odbor rozvoje sluzeb a projektii eGovernmentu. In: Ministerstvo vnitra CR, www.mver.cz,

http://mww.mvcr.cz/clanek/odbor-rozvoje-sluzeb-a-projektu-egovernment.aspx (19. zaii 2009)

% Informace a s nimi spojené aktivity jsou dostupné autorizovanym uzivatelim dle jejich potieby.

21 Informace je dostupna pouze osobam s autorizovanym piistupem, tedy Ze se k nim nedostane

nepovolana osoba.

278 7abezpe&eni piesnosti a kompletnosti informaci a metod zpracovani.

2 POZAR, Josef a kol.: Zdklady teorie informacni bezpecnosti. Praha 2007, s. 16.

20 7ikladni definice vztahujici se k tématu kybernetické bezpecnosti. In: Ministerstvo vnitra CR,

www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx (20. zati 2009), s. 1
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jinych otazek v ramci prislusnych organizaci. Uzsi chapani pojmu se miize
tykat vyhradné bezpecénosti informacnich a komunikacnich technologii.

Pokud informacni bezpecnost chapeme jako bezpec¢nost informaci,
pak ji Ize definovat jako ,ochranu dat organizace pred neautorizovanym
pristupem nebo zménou a zajisténi dostupnosti, diuvérnosti a
integrity.“8tJasek uvadi definici informacéni bezpecnosti coby
»zodpovédnost za ochranu informaci béhem jejich vzniku, zpracovani,
ukladani, prenositt a likvidace prostiednictvim logickych, technickiych,
fyzickych a organizacnich opatreni, kterd musi pusobit proti ztraté
diivérnosti, integrity a dostupnosti téchto hodnot.“282

Informacni bezpeénost je pomérné mladym oborem. Jeho pocatky
jsou kladeny do prvni poloviny 80. let, kdy se pomérné masové zacaly
presouvat agendy a data vS§eho druhu do privatnich vypocetnich systémi.
Ty se stavaji centrem soustiedéni vysokych hodnot, neboft napi. banky
vnich vedou evidence Uc¢td svych klienti, podniky ¢i organizace je
pouzivaji pro rizeni vyroby, bezpecnostni slozky statu do nich ukladaji data
riznych stupni utajeni.283 Je tedy nezbytné jak ze strany statnich organt,
tak firem formulovat strategické pristupy k informacni bezpecnosti.

Vlada CR piijala na zakladé svého usneseni ¢. 1340 v fijnu 2005
Narodni strategii informacni bezpeénosti CR (NSIB). Jejim cilem bylo
predevsim ,,zvysit duvéru obéanii a subjektit komercni 1 nekomeréni sféry
v informacni spolecnost, zlepsit celkové Fizeni informacni bezpecnosti,
rozvijet znalosti o informacni bezpecnosti, zlepsit mezinarodni
spolupraci, shromazdit a doporucit nejlepsi praxi pro oblast rizeni
informacni bezpecnosti, zajistit zakladni lidska prava pri pouzivani
informacénich a  komunikacnich  technologii a  podporovat
konkurenceschopnost ceské ekonomiky.“?84 Patrné je navazani na
koncepty informacni spoleénosti a bezpecnosti EU.285 Strategie formuluje

snahy vlady CR zavést cile a smér informacni bezpefnosti do praxe.

281 Information Security. In: BusinessDictionary.com,

http://www.businessdictionary.com/definition/information-security.html (20. zati 2009)

282 JASEK, Roman: c.d., s. 10.

283 Tamtéz, 9.

2% Ndrodni strategie informacni bezpecnosti CR. In: Archiv stranek byvalého Ministerstva
informatiky, http://web.mvcr.cz/archiv2008/micr/scripts/detail.php_id_2705.html (9. zati 2009), s.
3.

%8 Viz nize kapitola 2.4. EU a jeji pojeti informaéni a kybernetické bezpe&nosti.
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Strategie vytvaii spolecnou platformu pro zabezpeceni informaci verejné
spravy, subjekti komeré¢ni i nekomercni sféry a jednotlivych obéanii.

NSIB byla vypracovina na zikladé tkolu stanoveném
v dokumentu e-Cesko 2006286 a rozpracovava Bezpecnostni strategii CR287
zroku 2003 pro oblast informacnich siti a systémt. Je také narodnim
naplnénim smérnice OECD pro bezpecnost informacnich systémi a siti2s8
prijaté 25. Cervence 2002. Stanovuje Sest zakladnich priorit, strategickych
cild a acel.289

NSIB doplnuji dvé prilohy.29¢ Prvni se vénuje Fizeni informacni
bezpecnosti v ramci organi statu a verejné spravy a prirazuje jim patii¢né
kompetence. Khlavnim cilim rozvijeni informac¢ni bezpe¢nosti ma byt
osvojeni dobré praxe pii zpracovani informaci a nastaveni primérené
zakladni urovné bezpecnosti, dale pak zabezpeceni vysoké turovné
informac¢ni bezpecnosti u kritickych cinnosti zarucujici zpracovani
informaci za mimofadnych podminek. Dilezité je také angaZovani
pracovnikii organt verejné moci kuvédomélé podpore budovani
davéryhodnych informacnich systémti, prosazovani etického chovani pfti
uziti, provozovani a spravé informacnich a komunikacénich systémi a
konecné je tireba podpora aplikaci novych zabezpecovacich prostredkii.2o

Druh4 priloha pak predklada prehled pravnich predpisi a norem

tykajicich se informacni bezpecnosti. Dava také doporuceni pro jeji rizeni a

28 v/iz vyse Kapitola 1. 2. Rozvoj e-governmentu v CR.

21 Bezpecnostni strategie Ceské republiky. Praha 2003. In: Ministerstvo zahrani¢nich véci CR,
http://www.mzv.cz/jnp/cz/zahranicni_vztahy/bezpecnostni_politika/bezpecnostni_strategie ceske
republiky.html (10. listopadu 2009); srov. Bezpecnostni strategie Ceské republiky. Praha 2003. In:
idnes.cz, http://data.idnes.cz/soubory/prk-
fakta/A080313_R00_BEZPECNOSTNI_STRATEGIE_CR.PDF (10. listopadu 2009).

28 Smernice OECD pro bezpecnost informacnich systémii a siti. Smérem ke kulture bezpecnosti.

In: Archiv stranek byvalého Ministerstva informatiky,
http://web.mvcr.cz/archiv2008/micr/images/dokumenty/cz_security _guidelines 4 3 03.pdf (19.
zaki 2009)

%89 Jsou to 1. zlepSeni fizeni informaéni bezpecnosti a Fizeni rizik, 2. rozvoj znalosti o informad&ni
bezpecnosti, 3. podpora narodni a mezinarodni spoluprace v oblasti informacni bezpecnosti, 4.
podpora pouzivani nejlepsi praxe v oblasti informacni bezpecnosti, 5. podpora ochrany lidskych
prav a svobod a 6. podpora konkurenceschopnosti c¢eské ekonomiky.

2% Blize viz MATES, P. - SMEJKAL, V.: ¢. d., 5. 92-93.

2 Ndrodni strategie informacni bezpecnosti CR. Priloha 1. Tn: Archiv stranek byvalého
Ministerstva informatika, http://web.mvcr.cz/archiv2008/micr/scripts/detail.php_id_2705.html (19
. zari 2009), s. 2.
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stanovuje jeji obecné zasady, postupy spravovani a typy bezpecnostni
dokumentace.292

NSIB predpokladala také zaloZeni Vyboru pro informacni
bezpeénost CR, jehoz ulelem ma byt koordinace, vyvoj, realizace
vyhodnocovani cili NSIB. Vymezen byl také jako poradni organ ministra
informatiky. Zastoupeni vném mély mit vSechno organy statni spravy

néjakym zptisobem zodpovédné za napliovani NSIB.293

2.2, 1. Hrozby informac¢ni bezpecnosti

Bezpecénost informaci ulozenych a spravovanych v daném informacénim
systétmu mlZze byt ohrozenda nejen neadekvatnim nakladanim
sinformacemi, ale také zven¢i, resp. proniknutim do informacniho
systému skrze skodlivy software (tzv. malware) nebo nabouranim se tedy
hackingem. V této kapitole se budeme vénovat pojeti nastroji a aspektii
téchto hrozeb.

Hrozbu lze vnimat jako jakoukoli okolnost ¢i udalost piisobici na
zranitelnou c¢ast informacniho systému, kterd na ném miiZe zpusobit
potencialni Skodu. Hrozba miize mit za nasledek poskozeni informac¢niho
systému nebo i organizace spravujici tento systém. Hrozby mohou byt
nahodné nebo imyslné, vychazet z vnéjsku i vnitiku organizace a mohou
mit docasny i trvaly charakter. Hrozby lze rozdélit na objektivni2o4 a

subjektivni.295 Dale miizeme hrozby kategorizovat dle jejich ptisobeni.

22 NSIB. Pfiloha 2: Standardy a doporuceni. In: Archiv byvalého Ministerstva informatiky,
http://web.mvcr.cz/archiv2008/micr/files/2705/06_nsib_cr_priloha 2 vO 8 2 .pdf (1. {nora
2009), s. 3-9.

298 Ministerstva informatiky, vnitra, obrany, primyslu a obchodu, 8kolstvi a zdravotnictvi, Narodni
bezpecénostni ufad, Bezpeénostni informaéni sluzba, Utad pro zahraniéni styky a informace,
Policie CR, Utad vlady CR, Ufad na ochranu osobnich tidajii, Asociace kraji CR a Svaz mést a
obci.

Prvni pracovni setkani vyboru prob¢hlo 2. unora 2006. (Prvni pracovni setkani Vyboru pro
informacni bezpecnost CR. In: Ministerstvo vnitra CR,
http://web.mvcr.cz/archiv2008/micr/scripts/detail.php_id_3090.html (27. fijna 2009)

9% Nezavislé na lidském faktoru. Jsou to napt. piirodni katastrofy, vypadek elektrické energie, kdy
je obtizné je ptredvidat a je tedy tieba se zaméfit na minimalizaci dopadd vhodnym planem
obnovy. Dale jsou to naprt. elektromagnetické zafeni ¢i poruchy technické a logické (porucha
pameéti, softwarova porucha apod.).

% Hrozby plynouci z lidského faktoru. Jsou to hrozby neumyslné, zpiisobené prostiednictvim
napf. pusobeni neskoleného uzivatele systému, nebo umyslné, subjektivni hrozby, které jsou
pfedstavovany potencialni existenci vnéjsich utoc¢nikl (cizi zpravodajské sluzby, kyberneticti

69


http://web.mvcr.cz/archiv2008/micr/files/2705/06_nsib_cr_priloha_2_v0_8__2_.pdf%20(1
http://web.mvcr.cz/archiv2008/micr/scripts/detail.php_id_3090.html%20(27

Jedna se o preruSeni, kdy je néktera ¢ast systému ztracena nebo
nedosazitelna, ¢i zachyceni, kdy neautorizovany subjekt ziska pristup
k nékterym datim obsazenym v informac¢nim systému (ptikladem mitize
byt odposlech telefonické konverzace ¢i Spionazni akce skrze tzv.
spyware29¢). Dalsim piikladem je modifikace, tedy tmyslné zménéni
nékterych dat neautorizovanou osobou. A konec¢né se jedna o fabrikaci,
kdy je neautorizované vytvoren novy, klamny objekt, o kterém uzivatel
nemusi veédét (napf. trojsky kam). Utoénik pak miZe provadét
nekontrolované akce, které narusuji informacni bezpec¢nost pocitacového
systému.297

Jasek uvadi kategorizaci hrozeb pro informacni bezpec¢nost na
kompromitaci, nedovolenou modifikaci hodnot, destrukci c¢asti nebo
celého informac¢niho systému zneuzitim citlivych informaci, pouziti
klamnych dat, Spatna interpretace hodnot, neopravnény pristup
k hmotnym (hardware) i nehmotnym (data, informace) hodnotam a unik
informaci (kopie, kradez, odvozeni apod.).298 V oblasti bezpecnosti statu se
mize jednat o naruseni ¢i ohroZeni zakladnich infrastruktur a
komunikac¢nich kanala.

Utoéniky na informaéni systém lze klasifikovat podobné jako typy
hrozeb, tedy na vnitfni (osoba pripojena do vnitini komunikac¢ni sité
organizace, tedy soucasny nebo byvaly zaméstnanec), vnéjsi (osoba, ktera
nema pristup k vnitfni komunikaéni siti a musi prekonéavat jeji bezpec¢nosti
aspekty). Vyhodou vnéjsiho atocnika je jeho obtizna vystopovatelnost,
nebot se diky technologii world wide web mtize vyskytovat kdekoli na svét.
Nejnebezpecnéjsim ttocnikem pak je ,cely svet* neboli Internet, kdy atok
je veden z nékolika poéitacti najednou (prikladem je tzv. denial-of-services,
DoS). Utoénici mohou byt také dle téinku svého titoku rozdéleni na

amatéry ¢i nahodné utoc¢niky, hackery, ktefi usiluji o prolomeni

teroristé, hackefti, konkurenti apod.). Nicméné existuji, a jsou také ¢ast&jsi, vnitini utoky z fad

zameéstnanct organizace. Nejefektivnéjsi je pak utok propojujici vnéjsi a vnitini typy utocnikd.
POZAR, J. akol.: c. d., s. 23-24.

2% goftware implementovany do systému, aby ziskdval a shromazdoval data za ucelem

prumyslové, komerc¢ni, ale také vojenské Spionaze, resp. kybernetické Spionaze (viz nize kapitola

2.3.3.1. Kyberneticka $pionaz.).

27 Hrozba plynouci z fabrikace se vztahuje také k vyuziti tzv. zombie po&itad. Modifikace pak je

charakteristickd pro tzv. defacement. (Viz nize kapitola 2.3.2. Metody kybernetickych utokt)

2% JASEK, R.: c.d., s. 18.
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bezpecnostnich opatfeni a dostani se kneautorizovanym datim a
informacim. A kone¢né se jedna o profesiondlni kybernetické zlocince,
ktefi maji neomezeny dostatek prostiedki i ¢asu k provedeni titoku. Casto
se jednd o pocitacové profesiondly, coz odpovidd jejich znalostni

kapacité.299

2.2,2, Metody zajisténi informacni bezpecénosti

Cilem ochrany dat a informaci je, jak jsme uz uvedli diive, zajistit jejich
utajeni, integritu a dostupnost. Nékteré metody pocitacové bezpecnosti se
zaméruji na predchazeni atokd, jiné na jejich detekovani.

Bezpecnosti lze obecné dosdhnout implementaci urcitych pravidel,
postupli, procedur, organizacni struktury i programovych funkei.300
Bezpecnostni opatfeni mohou byt organizaéni i personalni (napft.
povinnost povéreného zaméstnance pravidelné zalohovat data, odkladat
do trezoru prostiredky umoznujici pristup do systému apod.). Aplikovat lze
také ochranu logickou, a to aplikaci kryptografie neboli Sifrovani, ¢i
fyzickou, kdy je pocita¢c oddéleny od dostupnych komunikac¢nich
prostiredki a siti.30! Je tak tedy zabranéno napadeni celého systému virem
¢i jingm malwarem, evententualné hackerskému ttoku, tedy nabourani se
do daného systému.

Pro zajiSténi bezpecnosti informacnich systémi je pak dilezité
zajistit komplexnost a provazanost jednotlivych opatreni. Je nutna
spoluprace informaéni bezpecnosti s personalni, majetkovou, fyzickou i
administrativni bezpec¢nosti. Zajisténi bezpecnosti pak probiha zejména
prostrednictvim autorizovaného pristupu do systému, vytvarenim zaloh,
instalaci antivirovych programt apod. Informacni bezpecnost je tedy

odpovédnost za ochranu informaci pti jejich vzniku, zpracovani, ukladani,

29 pOZAR, J. akol.: c. d., s. 39-41.

Motivaci Gtokt skrze Internet a proti informaénim systémtiim se budeme vénovat v kapitole
2.3.1. Motivace k atokim v kybernetickém prostoru.
%0 Napf. v piipadé elektronické spisové sluzby je uZito autorizovaného pfistupu k datovym
soubortim a dokumentiim pouze uréité skupiné osob s piistupovym pravem. (STEDRON, B.: c.d.,
s. 90.)
%1 STEDRON, B.: c.d., s. 43.
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prenosu i likvidaci.3°2 Pti pfenosu dat se jako jedind mozna a efektivni
moznost ochrany dat jevi logicka ochrana, tedy Sifrovani.3°3 Za pouziti této
metody nejsou data pomoci béZznych prostredki citelnd. Pro zajisténi
integrity je zde tieba vytvorit specialni protokol pro vyménu informaci.304

Ochrana informaci je mozna také skrze softwarové a hardwarové
kontroly.3°5 Hardwarova bezpec¢nost informacnich systému je zaloZena na
omezeni, resp. umoznéni pristupu do systému konkrétnim osobam na
zékladé uziti identifikac¢nich karet ¢i biometrickych systémii.3o¢ Stézejnim
aspektem ochrany informacnich systémi je také jiz vysSe zminovana,
efektivni a pochopitelna bezpecénostni politika.307

Dale 1ze bezpecnost informacéniho systému chranit také za pomoci
pocita¢ovych programi, které jsou zaméfeny proti jinym aplikaénim
programim schopnym poskodit ¢i zcela znicit obsazena data, omezit, az
vyloucit funkénost systému ¢i kompromitovat utajované informace.308
Jako jednoduchy priklad zde poslouzi tzv. pocitacové viry a antivirové
programy.3°9

V oblasti softwarové ochrany bychom jesté radi uvedli priklad tzv.
spolehlivého softwaru. Je to takovy software, kterému jeho uzivatel véri a
o némz je presvédcen, Ze je funkéné korektni, coz ,vynucuje“ také u
aplikaci, které sam spousti. Prikladem spolehlivého softwaru je operacni
systém. Takovy software disponuje také omezenymi pravy. Kontroluje a
minimalizuje tak pristup kdatovym fondim jinych, nespolehlivych
programi. Omezuje také piistupy jednotlivych uzivateli k systému. Déje
se tak hlavné skrze uziti hesla.31°

V souvislosti s riziky e-governmentu je treba také uvést otazku

ochrany osobnich tdaji. Diky modernéjSim a sofistikovanéjsim

*2POZAR, J. akol.: c.d., s. 20-21.

%93 Blize k metodam Sifrovani viz Tamté, s. 43-46.; srov. POZAR, J.: c.d., kap. 14.

%% piikladem muize byt elektronicky podpis. (Viz vy3e kapitola 1.5.1. Elektronicky podpis)
POZAR, I.: c.d, s. 119.
K problematice kryptografie a kryptologie viz také JASEK, R.: c.d., kap. 2; POZAR, J.: c.d.,

kap.14.

5 POZAR, J.: c.d., s. 119-120.

%% Bljze k problematice hardwarové ochrany viz Tamtéz, s. 121-129.

7 Tamtéz,s. 120.

%% Tamtéz, s. 130.

%99 problematika po¢itatovych virti a jinych $kodlivych kodd je analyzovana napt. Tamtéz, kap.

15.

%10 Blize viz Tamtéz, s. 136-138.
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technologiim lze schranovat obrovské mnozstvi iidajti. Tato skutecnost je
zejména typickd pro moderni staty charakteristické shromazdovanim
velkych objemi dat o svych obcanech. Stémito daty je pak rtizné
nakladano v souladu s potiebami statni spravy zajistit fungovani svého
mocenského aparatu, ale také dostate¢né zabezpecit socialni systém apod.
Je tedy nezbytné zpilisoby a rozsah sbirani a spravovani rtznych dat
(zejména osobnich udaji obcant3!t) statem oSetfit vhodnou pravni
normou. V CR plati zakon ¢. 101/2000 Sb., o ochrané osobnich tidaji.3:2

Spravce osobniho udaji (v tomto pripadé organ statni spravy)
musi s témito ddaji nakladat v souladu s timto zakonem. Ke spravé mu
museji byt poskytnuty pouze se souhlasem osoby, které se tykaji. Bez
tohoto souhlasu lze s osobnimi udaji pracovat jen v pfipadé povinnosti
plynouci ze zakona, ze smlouvy ¢i jedna-li se o udaje zverejnéné dle
zvlastnich pravnich predpisii (napi. obchodni nebo Zivnostensky rejstiik).
Zamezit moznému zneuZiti osobnich tidaji ma jejich zpracovatel. 313

V problematice zajisténi zZadouci miry informac¢ni bezpecnosti je
také vyuzivano praxe tzv. auditi. Auditem informacniho systému
rozumime analyzu informacniho systému, ,jejimz cilem je posoudit, zda je
systétm ve shodé se stanovenymi pozadavky (uzivatelskymi,
legislativnimi, kvalitativnimi, bezpecnostnimi, normalizacnimi apod.).
Audit provadi nezavisla autorizovana osoba nebo instituce, ktera nema
primou odpovédnost za funkce provérovaného systému... (Déle se miize
jednat o...) zdaznam udalosti a ¢innosti vykonanych uzivatelem nebo jeho
jménem, dilezitiyjch z hlediska bezpecnosti informacntho systému (tzv.

bezpecnostni audit). Spolu s identifikaci a autentizaci slouzi k urceni

1 Osobni udaje jsou informace o osob&, na jejichz zakladé tuto osobu miZeme jednoznaéné
identifikovat. Mize se jednat o rodné Cislo ¢i adresa, nepredpokladame-li, Ze v daném domé
nebydli dva lidé stejného jména. (LIDINSKY, V. akol.: c. d., s. 32)

312 Vychazi z mezinarodnich umluv a pravnich dokumentti — Umluva o ochran& osob se zfetelem
na automatizované zpracovani osobnich dat (OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data. In : OECD,
http://www.oecd.org/document/18/0,3343,en_2649 34255 1815186 1 1 1 1,00.html (20. fijna
2009) a Smérnice EP s Rady 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich daji a volnym pohybem téchto udaju (Directive 95/46/EC of the European Parliament
and of the Council of 24 October 1995 on the Protection of Individuals with Regard to the
Processing of Personal Data and on the Free Movement of such Data. In: Portal EU, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML (20. fijna 2009)
33 1 IDINSKY, V. akol.: c. d., s. 33-34.
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zodpovédnosti pii  vysetiovani bezpecnostnich incidentii.“34 Audit
informacnich systémi casto provadi nezavisla instituce. Je tak vyuzivano
sluzeb soukromych auditorskych firem.

Podobna situace je také v oblasti zajiStovani bezpecénosti ISVS.
Organy vefejné spravy jsou v dusledku expertni naro¢nosti a kapacity
nuceny najimat soukromé subjekty k zajisténi informacni bezpecnosti
svych systémii.3's Divodem tzv. outsourcingu, tedy najiméani externi
organizace pro zajiSténi urcité ¢asti ¢innosti firmy ¢i instituce za Gcelem
snizeni nakladd,3'¢ jsou zejména mzdové otazky.37 Je vSak tireba dbat na
nalezitou davéryhodnost poskytovatele sluzeb informacni bezpecénosti.
V CR vznikl také Cesky institut manazeri informaéni bezpe¢nosti, jehoz
cilem je zejména propagace a rozvoj odborné praxe manazerti informacni
bezpecnosti skrze vyménu zkuSenosti, pravidelna Skoleni a publikacni

¢innost.318

2.3. Zneuziti ICT prostiredki k atoktim proti statu

Utoky proti statu skrze zneuZiti vyspélych prostiedki ICT, které post-
moderni spole¢nost soucasnosti témér neustale vyuziva, jsou vedeny
vramci tzv. kybernetického prostoru (cyberspace). Tento vyraz poprvé
uvedl spisovatel W. Gibson ve své knize Neuromancer v roce 1984.319 Jeho

popis kybernetického prostoru pojmenovava novou droven vyvoje lidské

314 Audit informacniho systému. In: Vydavatelstvi VSCHT Praha,
http://vydavatelstvi.vscht.cz/knihy/uid_es-005/hesla/audit_informaCnlho_systEmu.html (4. fijna
2009)

%1% piehled dodavateli aplikaci informaéni bezpetnosti viz Piehled dodavatelii Feseni informacni
bezpecnosti. In: SystemOnLine,  http://www.systemonline.cz/dodavatele-it-sluzeb-a-
reseni/informacni-bezpecnost/ (4. fijna 2009)

316 Definice viz napt. Outsourcing. In: Adaptic,
http://www.adaptic.cz/znalosti/slovnicek/outsourcing.htm (4. fijna 2009); Co je to outsourcing a
kdy jej Vyuzit. In: ASI informacni technologie,
http://www.asi.cz/Podpora/Odbornéclankyzesvétal T/tabid/54/articleType/ArticleView/articleld/91

/Co-je-to-outsourcing-a-kdy-jej-vyuzit.aspx (4. fijna 2009).

317 Zaméstnani IT experta na plny Gvazek se jevi jako neefektivni. (OQutsourcing bezpecnostnich
sluzeb vIT. In: Moderni fizeni, modernirizeni.ihned.cz, 12. zari 2003,
http://modernirizeni.ihned.cz/c4-10007700-13346250-600000_detail-outsourcing-bezpecnostnich-

sluzeb-v-it (4. i{jna 2009)

318 y/iz Cesky institut ManaZert informaéni bezpeénosti, http://mww.cimib.cz.

%19 GIBSON, William: Neuromancer. Plzeii1998.
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kultury, obchodovani i technologie. VSechny tyto tii aspekty jsou zaroven
spojeny v jeden. 320

Dale se nabizeji také dalsi vysvétleni pojmu kyberneticky prostor.
J. Whittaker uvadi, Ze se jedna spiSe o sérii symbolickych definici.32!
Kyberneticky prostor miize byt vniméan jako ,,nefyzické prostredi tvorené
propojenymi pocitaci pracujicimi v siti. V kybernetickém prostoru
pocitacovi uzivatelé vzdjemné komunikuji podobnymi zpiisoby jako
v realném svéte, sjedinou vijjimkou, kybernetické interakce nevyzaduji
fyzicky pohyb, az na psani.“322 Kyberneticky prostor popisuje svét
pocitaci.323 Zakladnim predpokladem je telekomunikace ¢ili komunikace
na vzdalenost.324 Gattiker pak kybernetickym prostorem rozumi ,,paralelni
vesmir vytvoreny a udrzovany pocita¢i celého svéta a komunikacnimi
technologiemi, a ktery je jednoduse dosazitelny skrze pocitac, kabel nebo
telefonni modem pripojeny k systému.“325

Kyberneticky prostor také predstavuje misto, kde se odehrava
podstatna cast lidské aktivity.326 Lze také ocCekavat vzristajici rozsah a
objem lidskych vztahti, ale také prace i toku penéz v ramci kybernetického
prostoru. A to ¢ini tento fenomén dulezitym. Jak uz jsme uvedli, v ramci
kybernetického prostoru jsou aplikované prostredky ICT. Ty do uréité miry
prinesly spolecnosti zcela novou zkuSenost, virtualni svét, ktery je
celosvétovy a nezna hranic. Propojuji se soukromé pocitace a sité s témi
verejnymi, vojenskymi i civilnimi.327

ICTs jsou v soucasnosti vyuzivany v ekonomickém sektoru (napf.
elektronicky obchod ¢i elektronické bankovnictvi), ale také ve stale vétsi
mife ve statni sprave (e-government) ¢i vojenstvi. Zde elektronizace spravy
a komunikace nemusi znamenat jen zefektivnéni a zlevnéni verejného

sektoru, resp. obrany, ale také ziskani technologické vyhody pti podpore

¥0 GATTIKER, Urs E.: The Internet as a Diverse Community: cultural, organizational, and
political issues. Mahwah (NJ) 2001, s. 12. (http://books.google.com) (Pfelozeno autorkou)
ZL\WHITTAKER, Jason: The cyberspace handbook. London 2004, p. 3. (http://books.google.com)
%22 \What is Cyberspace? In: Wisegeek, http://www.wisegeek.com/what-is-cyberspace.htm. (10.
zati 2009) (Ptelozeno autorkou)

%23 What is cyberspace? In: lwebtool, http://www.iwebtool.com/what_is_cyberspace.html (10. zai
2009)

24 WHITTAKER, J.: c. d., s. 5.

> GATTIKER, U.E.;c. d,, s. 12.

3261 jdé se zde potkavaji, pracuji nebo si i hraji, u&i se a objevuji véci.

327 BASTL, Martin: Budoucnost nekonvecnich forem boje. In: Rexter, 2008, ¢. 2,
http://www.rexter.cz/budoucnost-nekonvencnich-forem-boje/2008/11/01/ (11. zaii 2009)

75


http://books.google.com/
http://www.wisegeek.com/what-is-cyberspace.htm.%20(10
file:///C:/Users/Toshiba/Documents/Downloads/Iwebtool
http://www.iwebtool.com/what_is_cyberspace.html
file:///C:/Users/Toshiba/Documents/Downloads/Rexter
http://www.rexter.cz/budoucnost-nekonvencnich-forem-boje/2008/11/01/

vojenskych operaci, sofistikovanou vyzvédnou sluzbou ¢i skrze rychlé a
spolehlivé komunikacéni kanaly.328 Z vojenského hlediska znamena vyuziti
¢i zneuziti kybernetického prostoru pro vojensky zamér ¢i operaci moznost
ziskani asymetrické prevahy slabsiho uto¢nika nad podstatné siln€jsim
protihracem.329 Vyuziti kybernetického prostoru vtak Sirokém spektru
fungovani spolecnosti rozsifuje také moznosti, jak na i stat zaatocit a
omezit je.

Dilezitym aspektem pouziti metody kybernetického utoku je
anonymita, a to diky anonymnimu charakteru modernich technologii. Je
velmi komplikované az nemozné presné urcit ptivodce konkrétniho ttoku
v kybernetickém prostoru. 33 Hackefi zneuzivaji pocitace po celém svété
skrze aplikaci Skodlivych koédua (vird apod.). VySetiovani kybernetického
utoku pak vede vétSinou ktémto zneuzitym pocitacim (tzv. zombie
pocitaciim). Hackefi také casto vyuzivaji pocitac¢i v zemich, které nemaji
prili§ dobré diplomatické vztahy ¢i moznost pravniho vynuceni a
mezinarodni spoluprace s atakovanym statem. 33!

Vyuzivani ICTs pro vojenské ¢i utoéné akce tak nabyvad na
realnosti. P. D. Allen a Ch. C. Demchak ve svém ¢lanku o izraelsko-
palestinském konfliktu rozebiraji ¢tyti faze mozné kybernetické valky. Za
prvé bude vyuzito momentu piekvapeni a prizpiisobeni. Stat bude
atakovany kvili zranitelnosti svych webovych stranek ¢i informacnich
systémd, vlastnénych soukromymi subjekty i vefejnym sektorem. Za druhé

dojde k rychlé horizontalni eskalaci, kdy se konflikt rozsiri do dalsi zemé,

%8 Ukazuje se také, e rozvoj informaénich a komunikaénich technologii vede k jejich stale
vétsSimu zapojovani do modernich vojenskych operaci. Lze také fici, Ze alespon ¢ast vojenskych
akci je vedena v kybernetickém prostoru (napt. kyberneticka vyzvédna sluzba, propaganda skrze
kyberneticky prostor ¢i omezeni az deaktivovani dilezitych infrastrukturnich servert). (GEERS,
Kenneth: Cyberspace and the changing nature of warfare. In: SC Magazine, 27. srpna 2008,
http://www.scmagazineus.com/Cyberspace-and-the-changing-nature-of-warfare/article/115929/ (9.
zati 2009)
329 Cilem kybernetickych utokd se tak &asto stavaji vojensky nejsilngjsi staty svéta, napi. USA.
Porazit jinymi nez asymetrickymi prostiedky by je bylo mozné jen stézi. (Viz Symantec Global
Internet  Security Threat Report. Trends for 2008. In: Symantec, duben 2009,
http://eval.symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security_threat report_xiv_04-2009.en-us.pdf (11. zaii 2009)
%0 pARKER, Tom: Cyber Adversary Characterization: auditing the hacker mind. Rockland (MA)
2004, s. 234. (http://books.google.com)
%1 7 tohoto diivodu jsou Gasto zneuzivany poitate ze zemi tzv. Tretiho svéta &i rozvojovych
zemi.

GEERS, K.: c. d.
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¢i dokonce zemi.332 Za treti autofi uvadéji rychlou nestdtni
internacionalizaci, kdy tutoky jsou casto vedeny ze zahraniéi
individualnimi kybernetickymi atoc¢niky. A za ¢étvrté bude dochazet ke
globalnimu pouceni a zintenzivnéni rozvoje kybernetickych zbrani, coz
souvisi s velice rychlym pokrokem a rozvojem v oblasti ICTs.333

Spolecnost zabyvajici se bezpecnosti siti, Cyberoam, predstavuje
tii kroky piipadné tspésné kybernetické valky. Nejprve dojde k ziskani
kontroly nad protivnikovou siti s cilem zastavit, presmeérovat ¢i znemoznit
systému spravné pracovat. Atakovany pak nebude moci spravné
identifikovat Gtoc¢nika. Za druhé bude titok veden na financéni systém za
ucelem jeho zhrouceni. A konec¢né kyberneticky utoénik prevezme
kontrolu nad ndrodnimi sluzbami jako je energetickd distribuce ¢i
telekomunikaéni systém. ,V okamziku, kdy je nepritel schopen
kontrolovat narodni verejné sluzby, financni a komunikacni systém, stat
je premozen.“334

Spole¢nost Cyberoam prezentuje také podminky Gspésného vedeni
kybernetického utoku. Dochazi k zacilovani téchto ttok na specifické
~,0beti“,; ale také na jejich konkrétni slaba mista. Informace o
zaméstnancich atakovanych entit jsou verejné dostupné. Kyberneticky
utocnik tak vi, komu ma adresovat pripadny e-mail se Skodlivym obsahem.
Kybernetické ttoky jsou také charakteristické svou kratkou Zzivotnosti a
bleskovym vyvojem v Case, coZ zpusobuje obtiZe v jejich vystopovani i
odhadu dalSich ato¢nikovych krokii. Zvyhodnuji také spise tyto atoc¢niky, a
to diky rychlému vyvoji v technologiich. Kyberneticka obrana stale jesté
neni dostateéné pripravena kadekvatnim reakcim na konkrétni
kybernetické atoky.335

V souvislosti s ohrozenim statu skrze zneuziti kybernetického

prostoru uviddime pojem kybernetickA bezpefnost. VySe uvedena

%2 \/ piipadé izraelsko-palestinského konfliktu jsou do uréité miry zapojené také USA, jejichz
stranky jsou napadany palestinskymi hacktivisty. [zraelska strana se pak obraci na webové stranky
v Libanonu & franu.

%3 ALLEN, Patrick D. — DEMCHAK, Chris C.: The Palestinian — Israeli Cyberwar. Military
Review, biezen-duben 2003, s. 54-57. (http://web.ebscohost.com)

% Full Blown Cyber War: An Information Age War in the Making. Cyber War: The Third World
War. In: Cyberoam, http://newsletters.cyberoam.com/072008/images/FullBlownCyberWar.pdf
(17. zati 2009) (PieloZzenou autorkou)

% Tamtéz.
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informaéni bezpecnost je spojend sochranou dat, informaci
v informacnich systémech. Nicméné kyberneticky titok nemusi byt veden
jen proti témto systémim. Tento Gtok je veden za vyuziti, resp. zneuziti
prostfedki ICTs, tedy v kybernetickém prostoru. MiiZze byt veden proti
informac¢nim systémiim, ale také proti komunika¢nim systémtm a jinym
kritickym infrastrukturam statu (napf. energetickd soustava, dopravni
sluzby apod.). Kybernetickou bezpecnosti tedy rozumime zajiSténi
dostatecné bezpecnosti kybernetického prostoru a proti hrozbam v jeho
ramci. Kyberneticka bezpecnost miize byt vnimana jako rezistence vuci
kybernetickym ttokdm.

V. Jirovsky, V. Hnik a O. Krulik uvadéji definici kybernetické
bezpec¢nosti coby bezpe¢nostni disciplinu vztahujici se na jakakoli
technicka zafizeni pracujici s daty (pocitace, mobilni telefony, sitova
zatizeni a dalsi hardware).33¢ EU vdokumentu eEurope 2005
kybernetickou bezpecnost vymezuje jako komunikacni sité ocisténé od
hackerd, virti a bezpec¢né tak, ze bude mozné vybudovat davéru zakaznika

k elektronickym platbam.337

2.3.1. Motivace k titokiim v kybernetickém prostoru

Motivace kybernetickych ttokt mtiZze riizna. VétSina z nich je vedena za
ucelem dosazeni ekonomického zisku.338 Hlavnim cilem tak je zneuziti ICT
prostredki i dat ke Skodé firmy, ale také jednotlivei. My se vSak zamérime
na politicky motivované kybernetické ttoky.

V motivaci hackert vykonavat svou ¢innost miZeme v pribéhu
casu sledovat urcity vyvoj. Nejprve tzv. nabourani se do systému Cci

komunikaéni sité predstavovalo jakysi internetovy exhibicionismus na

¥6 JIROVSKY, Vaclav — HNIK, Vaclav — KRULIK, Oldfich: Zdkladni definice, vztahujici se

k tematu kybernetickych hrozeb. In: Ministerstvo vnitra CR,
http://web.mvcr.cz/archiv2008/bezpecnost/informacni/zakladni_info.pdf (20. fijna 2009)

%7 eEurope - An Information  Society for  All.  In:  Euractive.com,
http://www.euractiv.com/en/infosociety/eeurope-information-society/article-117472# (6. {ijna
2009)

¥8 MARSAN, Carolyn Duffy: How close is World War 3.0? Network World, 24, 27. srpna 2007,
¢. 33, s. 24 (http://web.ebscohost.com); Symantec Global Internet Security Threat Report. Trends
for 2008., s.8.
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vefejnosti ¢i alesponn vramci hackerské komunity.339 Tato péivodni
hackerska motivace je stale pritomna i u soucasnych kybernetickych atokd.
Jde o jakousi vyzvu a dokazani, Ze je mozné to udélat. Proto je hacking
spojen zejména se skupinou mladych, talentovanych uzivateli pocitaci. E.
Maiwald hovoii o tzv. nezacilenych hackerech (untargeted hackers).34¢ Ti
mohou byt vedeni také zamérem vyjadrit sviij nazor ¢i ospravedlnit své
pocinani.34

Dalsi motivaci kybernetického ttoku miize byt zavist ¢i tmysl
ziskat néc¢i bohatstvi. To se déje zejména skrze naruSeni divérnosti a
neopravnéné ziskani pfistupu do obchodnich, finanénich ¢i
komunikacnich siti.342 Rozvoj této motivace je mozné sledovat s rozvojem
vyuzivani modernich ICTs pro komerc¢ni tcely, zejména elektronické
bankovnictvi.

A kone¢né miize mit hackersky utok ptivod v poskozujicim zaméru
(malicious intent) ¢i vandalismu. Cilem je zptisobit Skody a ztraty. Jedna se
casto o tzv. zacilené hackery (targeted hackers). Jejich nebezpeci spociva
hlavneé ve vyspélé technice, kterou uzivaji a disponuji, a také v jednoznacné
stanoveném cili titoku.343 V této skupiné kybernetickych ttoénikdi mizeme
vidét nejvétsi riziko pro bezpecnost statu.

Kybernetické atoky proti stdtu mohou byt také zaméreny proti
jeho ekonomickym entitam a strukturam. Jejich cilem je ale omezit ci
zlikvidovat infrastrukturu obéti kybernetického utoku. Motivace téchto
kybernetickych ttokd miize vychazet ze vSech trovni vyvoje hackerskych
zajmi. Jejich mira nebezpecnosti se pohybuje od nizké arovné tzv.
defacementu pres stredné ohrozujici bezpecnost statu charakterizované
uzitim metody DoS344 docasné paralyzujici neékterou spole¢nost ¢éi

spolecnosti, ¢ast infrastruktury nebo arad vefejné spravy az

%9 JANOUSEK, Michal: Kyberneticky terorismus: terorismus informacni spolecnosti. In: Obrana
a  strategie, 2006, & 2,  http://www.defenceandstrategy.eu/cs/archiv/rocnik-2006/2-
2006/kyberterorismus-terorismus-informacni-spolecnosti.html (22. zati 2009), s. 63.

0 MAIWALD, Eric: Network Security. A Beginner’s Guide. 2™ Edition. Emeryville 2003, s. 36-
37. (http.//books.google.com)

1 Blize k vyjadfovani nézort skrze hacking viz kapitola 2.3.3.3. Kybernetickd propaganda a
hacktivismus.

%2 MAIWALD, E.: c.d., s. 37-38.

33 Tamtéz, s. 38.

% Denial-of-services, v &eském piekladu pak odepieni sluzeb. Blize viz kapitola 2.3.2. Metody
kybernetickych utokda.
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k nejzavaznéjsim kybernetickym utokim proti statni ekonomice, kritické
infrastruktufe ¢i vojenskym zarizenim. Zde je nejCastéji uzito metody
distributivniho DoS ¢i skodlivého softwaru aplikovaného do napadeného
informacniho systému, ktery je schopen znicit data ¢i systém jako celek.
Utoéniky mohou byt nadani individuilové, vysoce profesionalizovani

nestatni aktéri, ale také statem podporované skupiny.345

2.3.2. Metody kybernetickych titokit

Metody pro vedeni kybernetickych utoki se také vyviji a zlepsuji. Je to
spojené zejména s technologickym vyvojem v kybernetickém prostoru i
komunikacénich aplikacich.346

Programové nastroje kybernetickych ttokd vychazeji v zasadé
z vyuziti tzv. Skodlivého softwaru (malwaru). Jeho hlavni podoby jsou
adware,347 spyware,348 trojské koné349 a viry.s50 Zminit je treba také vyuziti
tzv. vnitfniho nepritele (insider threat). Kybernetické utoky vedené
z vnittku napadené entity, tedy napriklad souéasnymi nebo byvalymi
zameéstnanci, tvori priblizné 55 % soucasnych atokt proti kybernetickym

sitim.351

% FBI predpoklad4, Ze vice nez 100 stati je schopno disponovat kybernetickymi ofenzivnimi
nastroji, zejména pro kybernetickou $piondz. (HUBER, Jordana: Cyber Attacks ,, Grossly
Underestimated . Industries lack technology and skill to counter dangerous hackers, security
expert says. In: Financial Post, 26. Cervna 2009,
http://www.financialpost.com/m/story.html?id=1731010 (29. fijna 2009)

%8 Viz napt. ROTSCHILD, Michael: The Threat from within: the evolution of cyber attacks. In:
Computer Technology Review, biezen-duben 2006. (http://findarticles.com)

7 Adware je specialni programovy prostfedek slouzici k ziskavani informaci a odposlouchavéni
Na pocitace uzivatelti se vétSinou dostava jako soucast instalace nejruzngjSich zkuSebnich verzi
programu stazenych z internetu. (Svétové pocitace v zari nejvice trapil cerv Conficker, ty nase
reklamni software. In. ihned.cz, 9. fijna 2009, http://digiweb.ihned.cz/c1-38595350-svetove-
pocitace-v-zari-nejvice-trapil-cerv-conficker-ty-nase-reklamni-software (9. fijna 2009)

#8 Spyware je specialni softwarovy dopln&k slouzici k tajnému zasilani uZivatelovych osobnich
dat. Pvodné se jednalo o nastroj vyuzivany v cileném marketingu.

9 Trojsti kon& jsou specialni druhy pocitadovych virt, které jsou schopné skryt svou pravou
identitu. Obvykle jsou to tzv. programy zadnich vratek, které jsou schopné spustit urcitou ¢innost
v konkrétnim ¢ase a bez védomi regularniho uzivatele.

%0 pogitatové viry jsou specialni programové prostiedky schopné znefunkénit nékteré sluzby &i
procesy pocitacove site.

*1 Full Blown Cyber War: An Information Age War in the Making. Cyber War: The Third World
War.
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Nejcastéjsi technikou hacktivistli, hackeri se zajmem vyjadrit sviij
postoj,352 se stal defacement, tedy zménéni, odstranéni nebo doplnéni
obsahu nebo presmérovani ptivodni webové stranky. Vyznam pro urcité
ohrozeni kybernetické bezpeCnosti je u této metody v mozné upraveé
oficialnich informaci (napt. tfedni deska organu verejné spravy), které pak
mohou vést k nespravnému postupu. V pripadé zménéni obsahu vladnich
¢i arméadnich komunikaénich kanali miize byt nasledkem také nespravné
vedena obranna akce.353 Nicméné tzv. Intranet vladnich i vojenskych
struktur je pomérné dobie chranénou entitou a nesrovnalosti v ném je
mozné relativné rychle odhalit.354

Dalsi castou metodou soucasnych kybernetickych uatokid je tzv.
odepreni sluzeb (DoS) nebo také distribuovany DoS. Server je zahlcen
prili§ velkym poctem zadosti o pripojeni, coz vede kjeho kolapsu a
nemoznosti spravné fungovat. Utoky metodou DoS jsou vedeny pomoci
tzv. botneti neboli tisici pocita¢i propojenych pomoci Skodlivého
programu (trojsky kiin apod.), které jsou na dalku kontrolovany a ovladany
kybernetickym ato¢nikem. Jejich tkolem je opakované zasilat e-maily ¢i
zadat o pristup na konkrétni webovou stranku. Infikovanym pocitac¢im se
nékdy také rika ,zombie“ pocitace, jelikoz jejich bézni uzivatelé nemusi o

jejich tcasti v kybernetickém ttoku ani védét.355

2.3.3. Priklady kybernetickych utoku proti statu

Kyberneticky prostor piedstavuje Sirokou $kalu moznosti a prosttedki, jak
ohrozit bezpefnost statu jako celku ¢i alespon jeho ¢asti. Metody a
motivaci utokli jsme si predstavili v predchozich kapitolach. V této se bude
vénovat tfem konkrétnim prikladiim, jak lze skrze kyberneticky prostor

ohrozit integritu statu.

%2 Bljze viz nize kapitola 2.3.3.3. Kyberneticka propaganda a hacktivismus.

%3 GEERS, K.: c. d.

%% profile of a Real Cyberware. In: The Washington Times, 5. srpna 2009,
http://mww.washingtontimes.com/news/2009/aug/05/profile-of-a-real-cyberwar/ (14. zaii 2009)
%5 BARBER, Richard: Hacking Techniques. The tools that hackers use, and how they are
evolving to become more sophisticated. Computer. Fraud and Security. 1. biezna 2003, €. 3, p. 9-
10. (http://web.ebscohost.com)
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2.3.3.1. Kyberneticka sSpionaz

Kyberneticka Spiondz predstavuje rozsifeni tradiéniho pojeti Spionéaze,
tedy nekooperativni aktivity mezi stat, do oblasti kybernetického prostoru
za vyuziti post-modernich nastroji ICTs.35¢ Pouziti Internetu ,,miize snizit
naklady a zkratit ¢as sbéru informaci a miize také zlepsit kvalitu
ziskavanych informaci.“357 Dochéazi tak k zefektivnéni prace rozvédky i
kontrarozvédky.

Tak jak je vyzvédna sluzba integralni ¢asti bezpec¢nostnich politik
vSech stat1,358 stala se i kybernetickd Spionaz soucésti bezpecénostnich
pristupti post-modernich statli. Zprava o virtualni kriminologii spole¢nosti
McAfee vydana r. 200835 odhaduje, Zze v kybernetické Spionazi je
aktivnich p¥iblizné 120 statd a Cina je na vedouci pozici.3¢© Americka CIA
pak odhaduje, ze statem sponzorovanou kybernetickou Spionazi se zabyva
23 zemi svedouci pozici Iranu, Syrie a Indie.3¢* Information Warfare
Monitor3®2 pak za lidry v oblasti kybernetické Spionaze povazuje USA,
Velkou Britanii a Izrael. Tyto zemé vnimaji kyberneticky prostor jako
strategickou oblast podobné jako zemi, vzduch, more a vesmir.363

Cina coby jeden z pfednich pfedstavitel@i v této oblastis6+ vyuziva

tzv. strategické kybernetické S$piondze pro ziskdvani informaci o

%8 Spionaz samu o sobé lze popsat jako akt tajného sbirani informaci za GiGelem ziskani ur¢ité miry
vyhody v soutézivém prostiedi. (HASTEDT, Glenn: Espionage: e reference handbook. Santa
Barbara 2003, s. 1. (http://books.google.com). Krej¢i ji vnima jako nekooperativni aktivitu mezi
dvéma suverénnimi staty. (KREJCI, Oskar: Mezindrodni politika. Praha 1997, s. 272.)

*7BONI, W. - KOWACICH, G. L.: c.d., s. X.

%8 piehled vyzvédnych sluzeb statd svéta viz napf. stranky Federace americkych védct
(Federation of American Scientists, FAS), http://www.fas.org/irp/world/index.html.

%9 Virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee,
http://www.mcafee.com/us/research/criminology_report/default.html (14. zaii 2009)

%0 \WALTERS, Conrad: Cyber cold war a threat to all. The Sydney Morning Herald, 24. prosince
2007, http://www.smh.com.au/articles/2007/12/23/1198344874193.html (5. biezna 2007)

%1 JONES, Andy — KOVACICH, Gerald L. — LUZWICK, Perry G.: Global Information Warfare.
How Businesses, Governments and Others Achieve Objectives and Attain Competitive Advantages.
Boca Raton 2002, s. 169. (http://books.google.com)

%2 Kanadsky vefejné-soukromy vyzkumny ustav tvofeny Centrem pro mezinrodni studia
Torontské univerzity a think tankem SecDev Group a zabyvajici se vyzkumem kybernetického
prostoru coby nové strategické domény. V nedavné dob¢ veSel Information Warfare Monitor ve
znamost odhalenim kybernetické Spionaze vedené proti tibetské komunité v exilu. Webové stranky
ustavu viz http://www.infowar-monitor.net/.

%3 Tracking GhostNet: Investigating a Cyber Espionage Network. In: F-Secure, http://www.f-
secure.com/weblog/archives/ghostnet.pdf (21. zati 2009), s. 7.

%% poslednim velkym projevem &inské schopnosti vyuzivat moznosti kybernetického prostoru byl
$pionadzni atak na tibetskou komunitu odhaleny na jafe 2009. (Blize viz napi. STOLFOVA,
Renata: Contemporary Security Threats within Cyberspace. NATO and EU Approaches to
Cybersecurity. Maria Enzersdorf, AIES 2009. (Dosud nepublikovany manuskript)
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nejnovejSich technologiich.3¢5 Cilem je dosahnout asymetrické vyhody
proti vojensky siln&j$im protivnikim (napi. USA). Cina se stala také
jednim z prvnich statdi, ktera zacala pouzivat tuto metodu oficialné pro
vojenské i politické cile.366 Cinsti predstavitelé ohlasili vytvoreni ,jednotek
informacniho véleCnictvi® na 10. narodné lidovém kongresu vr. 2003.
Kybernetické ttoky maji predchazet klasické bojové akcei s cilem omezit
protivnika.3¢7 Kyberneticky prostor se stal jednim z pilita ¢inské koncepce
narodni bezpecnosti.368

Kyberneticka $pionaz se tak stala jednim zvyznamnych aspekti
statni bezpecénosti. Jednotlivé staty tedy buduji jak kybernetické rozvédky,
tak kontrarozvédky. Pro ukazku, USA se svymi spojenci, Velkou Britanii,
Australii, Novym Zélandem a Kanadou spolupracuji na projektu
globalniho monitorovaciho a sledovaciho systému s nazvem Echelon.369
Ten je schopen sledovat telefonické konverzace, e-mailové zpravy i faxovou
komunikaci. V Evropé€ jsou za nejaktivnéjsi v oblasti kybernetické Spionaze
pokladany zemé jako Francie, Svédsko ¢i Némecko.370

Kyberneticka $pionaz miize byt v zdsadé dvojiho typu. Prvnim je
tzv. obranna kybernetickd SpionaZz zameérena na sbér a analyzu dat o
moznych kybernetickych ttocich. Jejim cilem je také prace na vytvareni
ucéinného systému véasného varovani pred témito atoky. Druhou podobou
kybernetické Spionaze pak je ofenzivni kybernetickd vyzvédna sluzba.
Jejim cilem je zisk informaci s ekonomickou, politickou, bezpecnostni ¢i
technologickou hodnotou.37

Malware, ktery se pro ucely kybernetické Spionaze nejcastéji

pouziva, je spyware nebo trojsky kin (zejména tzv. zadni vratka, jez jsou

%5 NAGESH, Gautham: Latest Security Threat Lies in Trusted Software and Hardware. In:
Nextgov, http://mww.nextgov.com/nextgov/ng_20080825_7185.php (18. zaii 2009)

%6 virtual Criminology Report 2007., s. 12.

%7 MOORE, Malcolm: China's global cyber-espionage network GhostNet penetrates 103
countries. In: http://telegraph.co.uk, 29. biezna 2009,
http://www.telegraph.co.uk/news/worldnews/asia/china/5071124/Chinas-global-cyber-espionage-
network-GhostNet-penetrates-103-countries.html (21. zaii 2009)

%8 Tracking GhostNet: Investigating a Cyber Espionage Network., s. 7

%9 Viz  Echelon. In: Federation ~ of  American  Scientists  (FAS),
http://www.fas.org/irp/program/process/echelon.htm (23. zaii 2009)

¥ JONES, A. - KOVACICH, G. L. - LUZWICK, P. G.: c.d,, s. 4.

¥ DANCHEV, Dancho: Cyber Intelligence — CYBERINT. In: Dancho Danchev¢ s Blog,
http://ddanchev.blogspot.com/2006/09/cyber-intelligence-cyberint.html (18. zaii 2009)
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vytvarena spolu s oficidlnim programem, aby byla pozd€ji zneuzita k jeho
napadenti).

Kybernetickou $piondz muizZeme zaznamenat také v soukromém
sektoru, kde se jedna zejména o tzv. primyslovou S$pionaz.372 V oblasti
kybernetické $pionaze na osobni tirovni se jedné o tzv. phishing, kdy jsou

sofistikovanou a psychologickou metodou ziskavéana citliva data uzivatele.

2.3.3.2. Kyberneticky terorismus

Kybernetické utoky lze vnimat jako priklad nekonvenc¢ni a asymetricky
vedené valky ¢i konfliktu. Toto uchopeni kybernetickych hrozeb miize vést
k paralele s terorismem. Ucelena a obecné prijimana definice tohoto jevu
v soucasnosti neexistuje.373 EU nicméné usiluje o sjednoceni pojeti
terorismu napri¢ svymi ¢lenskymi staty. Jednotna definice by pak méla
obsahovat objektivni (seznam vaznych ohroZzeni) a subjektivni (akty
povazované za teroristické, amyslné pachané s teroristickym zameérem)
slozky.374 OSN dosud nevyvinula Zadnou definici terorismu,37s podobné
jako NATO.

Neékteri autori ¢i jiné instituce vSak vymezeni pojmu terorismus
nabizeji.376 Americké ministerstvo obrany napiiklad terorismus definuje
jako ,zamerné uziti bezpravného nasili ¢i hrozby s cilem wvyvolat
strach.”377 Jeho cilem je presvédcit vladu ¢i spolec¢nost nasledovat urcité
myslenky ¢i zajmy, které mohou byt politické, ndboZenské i ideologické.

Pro ucely této prace bychom zdtraznili vyvolani strachu a vliv na
moralku obyvatelstva, ktery teroristicky ¢in zptsobuje. Kyberneticky

prostor totiz poskytuje idedlni moznosti pro zneuziti vysoké zavislosti

32 HINES, Matt:  Cyber-espionage  moves into B2B. In:  Infoworld,
http://www.infoworld.com/t/business/cyber-espionage-moves-b2hb-546 (15. zari 2009)

$18 BASTL, Martin: c.d.

34 European Union plugging the gaps in the fight against terrorism. In: European Commission,
Justice and Home Affairs,
http://ec.europa.eu/justice_home/fsj/criminal/terrorism/fsj_criminal_terrorism_en.htm  (22. zaii
2009)

8 Viz There Is No UN Definition on Terrorism. In: Eye on the UN,
http://mww.eyeontheun.org/facts.asp?1=1&p=61 (22. zaii 2009)

376 iz napt. BASTL, M.: c.d. Autor v tomto &lanku nabizi pomé&mé §irokou $kalu uchopeni pojmu
terorismu.

37" Department of Defence Dictionary of Military Terms. Washington D.C. 2001, s. 452-453.
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spolec¢nosti na ICTs a Internetu s cilem psychologicky plisobit na obcany.
Kybernetické tutoky na strategické infrastruktury mohou zptisobit
dalekosahlé skody srovnatelné s tradicnim teroristickym utokem. Uziti
virtudlniho svéta kybernetického prostoru eliminuje riziko teroristi
odhaleni, ale také jejich fyzickych ztrat.378

Vymezeni pojmu kyberneticky terorismus jiz tolik komplikaci
nezptsobuje a jeho uchopeni je predkladano vice zdroji. NATO definuje
kyberneticky terorismus jako ,kybernetickiy titok uZivajici ¢i zneuZivajici
pocita¢ nebo komunikacéni sité za tcelem zpiisobeni dostatecné skody
s cilem zastrasit spolecnost a majici ideologicky podtext.“379 Americké
ministerstvo vnitra uvadi vysvétleni kybernetického terorismu coby
kriminalniho aktu vedeného za pomoci pocitace nebo telekomunikacnich
prostfedki. Cilem je pak zptisobit zmatek a nejistotu za tcéelem ovlivnit
vladu ¢i populaci k prijeti uréitych politickych, ideologickych ¢i socialnich
témat.38° Americka FBI pak tento jev vnima jako ,politicky motivovany
tutok na informacni a pocitacové systémy, pocitacové programy a
data.”38 Centrum pro strategickd a bezpecnostni studia382 podava
vysvétleni kybernetického terorismu coby ,uziti nastrojit pocitacové sité
s cilem wvyradit narodni infrastrukturu ¢i zastrasit vladu i civilni
obyvatelstvo.“383 V pripadé napadeni kritickych infrastruktur, jako napr.
bank, energetické sité apod. mtize zptisobit ohromné ekonomické $kody.
Utok na obranné struktury a sité spojeny s naslednym fyzickym ttokem
pak muZe zpusobit Skody srovnatelné s vale¢nym stavem. Kyberneticky
terorismus je povazovan za tzv. neletalni typ teroristické akce.384

M. Janousek ve svém textu rozliSuje dvé zakladni formy
kybernetického terorismu. Prvni je C¢ist€ propagacéni ¢i informacni
souvisejici s vyjadrenim negativniho postoje ¢i odmitavou reakci na

konkrétni mezinarodni ¢i narodni déni skrze vyuziti moznosti, jez skyta

8 EVERARD, Paul: NATO and Cyber Terrorism. In: Response to Cyber Terrorism. Amsterdam
2008 (http://books.google.com) , s. 118-119.

379 EVERARD, P.: c.d., s. 119. (Pielozeno autorkou.)

%80 Tamtéz, s. 119.

%! Tamtéz, s. 119. (Pelozeno autorkou.)

%82 Webova stranka: http:/www.cbss.cz/

%3 EVERARD, P.: c.d., s. 119. (Pfelozeno autorkou.)

¥4 JANOUSEK, M.: c.d., s. 60.
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kyberneticky prostor.385 Daleko zavazn€jsi a nebezpecnéjsi je pak vedeni
kybernetického teroristického titoku proti informac¢nim sitim s cilem jejich
likvidace. Zde se vSak kyberneticky terorista vystavuje dalsimu riziku, kdy
si de facto znic¢i vlastni operacni prostor. Na druhou stranu vsak ziska
informacni prevahu a maximalni informacni vitézstvi, kdy je atakovany
dezorientovany a nemtiZe reagovat na pripadné dalsi Gtoky na jinych
mistech. Teroristické skupiny také mohou vyuzivat kybernetického
prostoru pro kontakt se svymi cleny, ¢asto lokalizovanymi po celém

svete.386

2.3.3.3. Kyberneticka propaganda a hacktivismus

Vétsina politicky motivovanych kybernetickych Gtoki je vedena za Gi¢elem
vyjadieni deziluze ¢i nesouhlasu se soucasnym narodnim nebo
mezinarodnim dénim. Vtomto pripadé hovorime spiSe o politicky
motivovaném hackovani neboli hacktivismu.387 V jeho pojeti je Internet
nejen prostor pro komunikaci, ale také nastroj pro akci (napf. politickou).
Jeho rozmach prisel v druhé poloviné 9o. let minulého stoleti, kdy
za prvni rok skutecného hacktivismu je oznacovan r. 1998. Od té doby
zacal pocet kybernetickych ttokl vyznamné rist. 388 Je to dané mimo jiné

také technologickym rozvojem i rozsirovanim dostupnosti Internetu.

%8 Nicméné tento jev spise odpovida charakteristice tzv. hacktivismu.

%% JANOUSEK, M.: c.d., s. 61-62.

%7 Studii o hacktivismu coby snoubeni klasického hackingu a politického aktivismu predklada A.
W. Samuel ve své disertaéni praci. (Viz SAMUEL, Alexandra Whitney: Hacktivism and the
Future of Political Participation. Harvard University Cambridge, Massachusetts 2004. (Dostupné
na: http://www.alexandrasamuel.com/dissertation/pdfs/index.html))

%8 Viz napt. BARBER, Richard: Hackers Profiled — Who Are They and What Are Their
Motivations? In: Computer Fraud and Security, 2001, anor 2001, ¢. 2. (http:// web.ebscohost.com),
s. 15.

Prikladem prvni aplikace kybernetickych utokii v konfliktu dvou stati mize byt situace mezi
Indii a Péakistanem v r. 1998 (Cyber Wars between Pakistan and India. In: Articlebase,
http://www.articlesbase.com/internet-articles/cyber-wars-between-pakistan-and-india-373872.html
(14. zari 2009). USA byly piekvapeny utokem ndctilet¢tho hackera na narodni pocitacové
monitorovaci centrum vzdusnych sil v unoru 1998. (U.S. Studies a New Threat: Cyber Attack. In:
Washington Post, 24, kvétna 1998, http://www.washingtonpost.com/wp-
srv/washtech/daily/may98/cyberattack052498.htm (14. zaii 2009), p. AOl.). Hacktivisté pied
Svédskymi parlamentnimi volbami v zaii 1998 napadli webové stranky §védské umirnéné strany a
presmérovali je na pornografické stranky, nebo na stranky levicové strany. CURRAN, Kevin —
CONCANNON, Kevin — McKEEVER, Sean: Cyber Terrorism Attacks. In: Igi Global,
http://mww.igi-global.com/downloads/excerpts/reference/IGR4726_WbOBBAVgQ2.pdf (14. zaii
2009), s. 3.
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Od r. 1998 se hacktivismus rozsiril jak geograficky, tak i tematicky.
Priklad vedeni casti konfliktu v kybernetickém prostoru je mozné vidét
vramci izraelsko-palestinského konfliktu. Také béhem valky na Balkané
v druhé poloviné 9o. let bylo mozné sledovat aktivitu srbskych hacktivist,
kteri provedli tzv. defacement a na asi 50 rtiznych webovych strankach se
objevil vzkaz ,Kosovo je Srbsko.“ V nedavné dobé jsme byli svédky dosud
asi nejvaznéjsiho kybernetického titoku s prvky hacktivismu, a to v srdci
evropské integrace i NATO, v Estonsku na jaie 2007.389

Béhem bleskové valky mezi Ruskem a Gruzii v srpnu 2008 bylo
zruské strany také pouzito nastroji vedeni kybernetického boje.
Hacktivisté moralné podporovani ruskymi oficialnimi kruhy pronikli na
gruzinské vladni stranky i servery nékterych ¢asti dilezité infrastruktury.
Bylo pouZzito zejména néastroji defacementu, kybernetické propagandy a
DoS.39%° Je zde také mozné sledovat novy trend ve vedeni valky, kdy jsou
vyuzivany moznosti kybernetického prostoru k podpore Kklasickych
vojenskych operaci. Dalsi novou charakteristikou vedeni boje také mtze
byt zapojeni civilistli, patrioticky ladénych obcanti vykonavajicich tyto
kybernetické atoky.39:

Nejcastéji uzivanou metodou je pro hacktivisty defacement. Dopad
na statni bezpecnost neni zasadni. Nicméneé je tireba zdtiraznit jeho vliv na
psychiku a moralku spolecnosti. Hackeri také nepozorované vstupuji do
domacnosti lidi a mohou tak ovliviiovat jejich nazory. Mize zde byt
pouzita paralela s politickou ¢i ideologickou reklamou ¢i kampani.

Hacktivisté se snazi prezentovat sebe a své postoje.

%9 Na pielomu dubna a kvétna 2007 byla estonské elektronickd komunikaéni sit’ naruSena
koordinovanym kybernetickym ttokem. Cilem se staly vladni servery, ale také webové stranky
politickych stran, finan¢nich instituci a médii. Pro Gtoky byl pouzit zejména tzv. distributivni DoS,
ale také defacement. Kybernetické utoky byly reakci na piesun pomniku Rudé armady z centra
Tallinnu. Utoky byly vedeny Kremlem podporovanou skupinou Nagi. (Blize k tématu viz
STOLFOVA, R.: c.d.

%0 KREBS, Brian: Report: Russian Hacker Forums Fueled Georgia Cyber Attacks. In: The
Washington Post, 16. fijna 2008,
http://voices.washingtonpost.com/securityfix/2008/10/report_russian_hacker_forums_f.html (15th
September 2009); MESERVE, Jeanne: Study Warns of Cyberwarfare during Military Conflicts.
In: www.cnn.com/US, 17. srpna 2009,
http://mww.cnn.com/2009/US/08/17/cyber.warfare/index.html (15th September 2009).

¥1 podobnou situaci je mozné sledovat v ramei palestinsko-izraelského konfliktu. Hacktivisté na
obou stranach jsou podporovani k vedeni kybernetickych tutokti (hlavné defacementu ¢i DoS) proti
druhé strang. (Viz STOLFOVA, R.: c.d.)
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Hacktivismus mtizeme vztidhnout k fenoménu tzv. kybernetické
propagandy, tedy rozsireni tradi¢niho jevu propagandy do kybernetického
prostoru. Kybernetick4 propaganda se stala soucasti soucasnych konflikti
podobné, jako se jeji klasicka predchiidkyné zapojila do konflikti a valek
v pritbéhu historie. Jako nastroj ovliviiovani protivnikovy moralky je
uzivano post-modernich néstrojic komunikace Siroce rozsifenych
v populaci. Internet nabizi pomérné rychlou a levnou moznost jak Sirit
nazory a pusobit na Sirokou skupinu lidi. Dopad propagandy miize byt
rizny, od jednoduchého vyjadieni postoje bez zasadn€jsi reakce verejnosti

k vyznamnym socio-politickym posuntim.392

2.4. EU ajeji pojeti kybernetické a informaéni bezpecénosti

Zajem EU vramci informacni, resp. kybernetické bezpecnosti byl vzdy
spojeny s obchodnimi a finanénimi aspekty. Spolecenstvi se zamérilo na
fenomén tzv. informacni spole¢nosti3®3 a jeji podporu a ochranu.
Informacni spolec¢nost je v EU vniména jako disledek jednotného trhu,
harmonizace standardi a liberalizace telekomunikaci.394 EU se tak
zaméruje na zabezpeéeni komunikaénich siti spojenych s nejcastéjsimi
elektronickymi styky soucdasnosti v bézné populaci, tedy elektronické
bankovnictvi, elektronické obchodovani, ale také e-government apod.
Cilem je pak zejména predchazet velkym financ¢nim ztratdm spojenych
s pripadnymi kybernetickymi atoky na tyto komunikacni kanaly.395

EU je na mezinarodnim poli povazovana za Kklicovou entitu
v oblasti kybernetické bezpecnosti. Souvisi to s jeji predni pozici svétového
ekonomického hraée a vsoucasnosti se rozvijejicich elektronickych
transaketi, jez se stavaji vyznamnou charakteristikou ekonomického rozvoje

post-moderni spolec¢nosti. Ve své pravomoci podporuje vyzkum hodnotici

%92 Napt. situace na americké politické scéné po zvefejnéni obrazki z véznice Abu Ghrajb).

93 Informacni spole¢nost je charakterizovand vytvafenim, vyuzitim, distribuci a manipulaci s
informacemi coby nejvyznamnéjs§i ekonomickou, politickou a kulturni aktivitou. Zakladnimi
nastroji informacni spolecnosti jsou pocitace a telekomunikacni prostredky, tedy ICTs.

%% Regulation in the Information Society. In: European Commission, Europe’s Information
Saciety, http://ec.europa.eu/information_society/tl/policy/regulate/index_en.htm (5. fijna 2009)

%5 Komisaika Reding uvadi, ze mésic dlouhé pieruseni sluzeb Internetu v EU & USA by
predstavovalo finanéni ztratu 150 miliard euro. (EU Commissioner Reding Calls for Preventive
Action to Make the EU Resilient against Cyber Attacks. In: Press Releases Rapid, http://europa.eu,
http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/09/199 (10. fijna 2009)
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rizné aspekty jakési informacni revoluce poslednich let a jeji dopad na
soucasnou spolec¢nost, vzdélanost, obchodovani i komunikaci.396

Vyzkum voblasti ICTs je také vniméan jako jeden zhlavnich
faktori pro zajisténi dostatecné miry kybernetické bezpecnosti.
Vyzkumem pro Komisi EU se zabyva jedno zjejich DG s nazvem Joint
Research Centre. To se v soucasnosti zaméfuje na poskytovani védecké i
technické podpory pro vytvareni koncepci, zavadéni a sledovani
konkrétnich politik EU.397 Spolu s pfijetim konceptu informacni c¢i
znalostni spole¢nosti se tento fenomén stal také jednou z pracovnich
oblasti tohoto vyzkumného centra, konkrétné jeho Institutu pro ochranu a
bezpecénost ob¢anii.398

Po teroristickych ttocich z 11. zafi 2001 si nejen EU intenzivnéji
uveédomila potrebu dostateéného zabezpeceni tzv. kritickych infrastruktur
(energetické sité, telekomunikace, financni sektor apod.). Direktiva
Evropské rady o urceni a tvorbé evropské kritické infrastruktury zr.
2006 identifikuje oblast ICT jako jednu zcasti téchto infrastruktur.399
Vbreznu 2009 Komise navrhla prijeti politiky tykajici se ochrany
kritickych informac¢nich infrastruktur. Navrh zdiraznuje principy
prevence, pripravenosti a uvédomeéni si rizik. Stanovuje také plan
okamzitych akei k posileni bezpec¢nosti a odolnosti kritickych informaénich

infrastruktur.40o

%% European Union. In: BRUNNER, Elgin M. — SUTER, Manuel: International CIIP Book
2008/2009. Zurich, http://e-collection.ethbib.ethz.ch/eserv/eth:31095/eth-31095-01.pdf (8. fijna
2009), p. 465

%7 Joint Research Centre bylo pivodné zaloZeno jako vyzkumny ustav Evropského spoleenstvi
pro atomovou energii (EURATOM) vr. 1957 zabyvajici se jadrem postupné byl zabér jeho
vyzkumu rozsifovan do dal$ich védeckych a na politiky Spolecenstvi zaméfené oblasti . (JRC
History. In: European Commission, Joint Research Centre,
http://ec.europa.eu/dgs/jrc/index.cfm?id=2260 (7. fijna 2009)

%8 |nstitute for the Protection and Security for Citizen. V sou¢asnosti se zabyva napf. projektem
Ochrana a bezpecnost propojenych kritickych infrastruktur. (Viz Protection and Security of
Networked Critical Infrastructures (SCNI). In: Euroepan Commission, JRC, Institute for the
Protection and Security of the Citizen, http://ipsc.jrc.ec.europa.eu/showaction.php?id=22 (7. fijna
2009)

%9 The European Programme for Critical Infrastructure Protection. In: ProAdrias,
http://www.proadrias.isig.it/Documenti/EPCIP%20memo.pdf (7. fijna 2009)

490 y/e sdéleni Komise se uvadi, Ze pravdépodobnost rozsdhlého kybernetického titoku na kritickou
informacni strukturu v nasledujicich deseti letech je pfiblizné 10-20%. Ztraty v piipad¢ takového
utoku by mohly c¢init 250 miliard USD. (Sdeéleni Komise Evropskému parlamentu, Rade,
Evropskéemu hospodarskému a socialnimu vybrou a Vyboru regionit o ochrané kritické informacni
infrastruktury. Ochrana Evropy pred rozsahlymi pocitacovymi utoky a naruSeni: zvySujeme
pFipravenost, bezpecnost a odolnost. In: Portal EU, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:CS:PDF (10. fijna 2009)
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Dokument Komise predklada pét piliti feSeni bezpecnosti
kritickych informacnich infrastruktur. Nejprve se jedna o pripravenost a
prevenci, tedy urceni miry schopnosti narodnich tymé reakce na
pocitacovou pohotovost (Computer Emergency Response Teams, CERTs) a
vytvoreni jakéhosi evropského partnerstvi mezi vefejnym a soukromym
sektorem a fora pro Clenské staty ke sdileni informaci a tzv. dobrych
praktik. Druhym pilifem je nalezitd detekce a reakce, tedy vytvoreni
priméfeného mechanismu vcasného varovani. Tretim zakladem
kybernetické bezpecnosti ma byt zmirriovani a obnova skrze posilovani
obrannych mechanismi EU voblasti kritickych informacnich
infrastruktur. Pfedposlednim krokem je podpora mezindrodni spoluprace
mezi ¢leny EU i vné. A kone¢né maji byt stanovena kritéria pro odvétvi
kritickych informacnich infrastruktur.4o

Na prelomu milénia jsme mohli byt svédky nékolika iniciativ EU
zamérenych na vyuziti ICTs pro rozvoj evropské spole¢nosti i ekonomické
sily. Jednalo se o iniciativy nesouci nazev eEurope.4°2 Otazkam
kybernetické bezpecnosti se vénovala eEurope 2005 z cervna 2002. Tato
iniciativa mimo jiné také navrhovala zrizeni jednotek pro kybernetickou
bezpec¢nost (Cyber Security Task Force), které by byly podporovany jak
verejnym, tak také soukromym sektorem, tedy firmami.

Je zde také wuvedena myslenka kultury kybernetické
bezpecnosti“.403 Vsichni, kteri vyuzivaji moznosti kybernetického prostoru,
si maji uvédomit rizika plynouci z uzivani tohoto média. Je tfeba prijmout
jakysi zavazek zodpovédnosti. Iniciativa se obraci na soukromé firmy a
spoleénosti s vyznamnym ekonomickym vlivem ve statech, aby se podilely
na vytvoreni pravidel dobré praxe v uzivani ICTs. Nicméné pozornost je
vénovana také jednotliveim, obéantiim, kdy jejich uvédomeéni si hrozeb

bude vychazet z riznych dalsich projekti EU.

O Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospoddiskému a socidlnimu
vybrou a Vyboru regionii o ochrané kritické informacni infrastruktury. Ochrana Evropy pred
rozsahlymi pocitacovymi utoky a naruseni: zvySujeme pripravenost, bezpecnost a odolnost., S. 7-
11.

92 v7iz vy3e kapitola 1.3. Piisobeni EU na rozvoj e-governmentu v CR. eEurope, eEurope 2002,
eEurope 2005, 12010, pro kandidatské zemé pak eEurope+.

%3 eEurope 2005: An Information Society for All. In: European Commission, Europe’s
Information Society,
http://ec.europa.eu/information_society/eeurope/2002/news_library/documents/eeurope2005/eeuro
pe2005_en.pdf (7. fijna 2009), s. 16.
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Soucasnym podkladem piistupu Spolecenstvi k informacni
spolecnosti i kybernetické bezpec¢nosti je iniciativa i2010. Ta se coby
soucast Lisabonské strategie zameéruje zejména na ekonomicky rist
plynouci z rozmanitéjsiho vyuzivani ICTs. Otazky kybernetické bezpecnosti
jsou vdokumentu zminény spiSe okrajové. Samoziejmé povédomi o
rizicich plynoucich zmoZného zneuziti post-modernich ICTs bylo
pritomno. Nicméné pozitivni aspekty jejich zapojovani pievazily. EU
v dokumentu spiSe pristupuje k doporuceni clenskym statim piijimat
ochranné prostiredky a podminky zabezpeceni svych komunikaénich siti.
Je zde opét zdlraznéna spoluprace a sdileni zkuSenosti v oblasti
kybernetické bezpecnosti.

12010 zminuje bezpefnost konkrétnéji vpasazi o jednotném
evropském informac¢nim prostoru. Cilem je posilit a podporit bezpecnou a
spolehlivou internetovou komunikaci, a zvysit tak déivéru mezi investory,
spoleénostmi a zdkazniky. i2010 také navrhla, aby Komise vypracovala
Strategii pro bezpecnou informacni spole¢nost sdiirazem na rist
obeznamenosti verejnosti o moznych kybernetickych hrozbach a pristupu
k nim.404

Strategie pro bezpecnou informacni spolecnost byla Komisi
prijata vkvétnu 2006. Nese podtitul Dialog, partnerstvi a posileni.
Zakladnim cilem je zde zajistit pro EU dostupné, bezpec¢né a spolehlivé
komunikac¢ni sité k podpore evropské ekonomiky i kultury. Dokument
jmenuje zakladni vyzvy, kterym informacni spole¢nost v soucasnosti celi a
nabizi také reseni.

Je to vzristajici finanéni motivace kybernetickych utoc¢nikii, tedy
zcizeni citlivy dat pro neopravnéné finanéni obohaceni (napf. phishing,
spyware apod.). RozSiten€jsi pouzivani mobilnich komunikacnich
prostiredkil (zejména mobilnich telefonti vyuzivajicich technologii 3G)
bude znamenat rozsSifeni moznosti kybernetickych tutokd i proti nim.
Nastroje ICT se staly nedélitelnou soucasti evropského ekonomického

rozvoje, stejné jako podminkou spravného fungovani kli¢ovych

404 j2010. An European Information Society for Growth and Employment. In: Europe’s

Information Saociety, i2010 Strategy - key documents, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0229:FIN:EN:PDF (5. fijna 2009), s. 5-
6.
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infrastruktur v ramci EU. Nicméné Komise v textu dokumentu poukazuje
na uréité podceniovani rizik spojenych svyuzivanim ICTs ve
spole¢nosti.405

Do posilovani bezpec¢nosti informacni spolecnosti se pak musi
zapojit tyto skupiny — vefejna sprava, spolecnosti i soukromé osoby.
Vefejné organy se maji zamérit zejména na své informacni systémy a jejich
zabezpeceni. Nejen pro zajisténi celkové bezpecnosti, ale slouzit tak také
jako priklad dobré praxe. Soukromé firmy maji prijmout bezpecnost svych
siti a komunikacnich siti jako pozitivni jev a kompetitivni vyhodu. A
konec¢né individualni uzivatelé maji pochopit, Ze jejich soukroma
komunikaéni sit je soucasti jakéhosi globalniho fetézce, nebo spise sité,
kde jsou rizika sdilena. Opét je zdliraznéna myslenka vytvoreni obecné
kultury kybernetické bezpec¢nosti. Uspéch strategie pak ma byt zarucen
dialogem, partnerstvim a posilenim patfiénych nastroji mezi vSemi
zacastnénymi stranami.406

Strategie Komise z r. 2006 navazuje na komisni sdéleni s nazvem
Sitova a informacéni bezpecnost: Navrh evropského politického
pristupu.4°7 Informacni bezpecnost a bezpecnost siti je zde popsana jako
»schopnost sité ¢i informacniho systému odoldvat, na urcité urouvni
ditvéry, nahodilym udalostem ¢ umysiné Skodlivym akcim.“408 Tyto
umyslné akce jsou popsany jako kroky omezujici ,,dostupnost, autenticitu,
integritu a divéryhodnost ulozenych ¢i prenasenych dat i piipojenych
sluzeb nabizenijch pres tyto sité a systémy.“4°9

Vr. 2004 EU zridila Evropskou agenturu pro sitovou a informacni
bezpec¢nost (European Network and Information Security Agency, ENISA).
Skrze toto té€leso chce EU prosazovat celoevropskou spolupraci v oblasti

informacni bezpeénosti mezi staty i soukromym sektorem. Slouzi jako

%95 Strategy for a Secure Information Society. Dialogue, Partnership and Empowerment. In: Portal
EU, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0251:FIN:EN:PDF (10.
f{jna 2009), s. 5.

4% Tamtéz, s. 4-6.

7 Dokument Sitovd a informacni bezpecnost: Névrh evropského politického pristupu (Network
and Information Security: Proposal for a European Policy Approach) byl vydan v r. 2001.
Evropska rada ho pak pfijala rezoluci v tinoru 2003.

%% Network and Information Society: Proposal for a European Policy Approach. In: Portal EU,
http://eur-lex.europa.eu/LexUriServ/site/en/com/2001/com2001_0298en01.pdf (6. #ijna2009), s. 3.
499 Network and Information Society: Proposal for a European Policy Approach, s. 4
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nezavislé expertni stfedisko pro ostatni organy EU.4¢ Asistenci vSak
poskytuje také cClenskym statim, obcantim, zakaznikim, soukromym
firmam i vefejné sprave.

ENISA je povéiena ¢tyimi hlavnimi tkoly. Zaprvé je to poradni a
asisten¢ni sluzba Komisi a ¢lenskym statim v oblasti zabezpeceni siti a
informacnich systémii a také v jejich dialogu se soukromym sektorem.
Zadruhé ENISA sbira a analyzuje data o bezpecénostnich incidentech
v Evropé. Déle poskytuje zhodnoceni bezpecnostniho rizika a moznosti
jeho zvladnuti za ucelem zajistit schopnost EU celit kybernetickym
hrozbam. A konecné prispiva k rozsirovani povedomi a prohlubovani
spoluprace mezi vSemi hrac¢i zainteresovanymi vinformacéni a
kybernetické bezpecnosti. ENISA plni roli jakéhosi poradniho vyjednavace
(Advice Broker).411 DalSimi ukoly ENISA je napft. koordinace a zlepseni
spoluprace mezi jednotlivymi narodnimi CERTSs, stejné jako podpora jejich
fungovani.412

V prosinci 2008 vydala EU Zpravu o implementaci Evropské
bezpecnosini strategie z roku 2003. Zprava hodnoti a analyzuje relevanci
ptivodniho dokumentu vramci soucasnych bezpecnostnich hrozeb. Po
zkusenosti s kybernetickymi ttoky na Estonsko na jare 2007, ale i v Gruzii
v1été 2008413 byly tyto typy ttokd zahrnuty do bezpecnostnich hrozeb
soucasné EU a moderni spolecnosti. Moderni ICTs se mohou stat
,potencialni novou ekonomickou, politickou i vojenskou zbrani.“44
Soucasné ekonomiky jsou vyznamneé zavislé na kritickych infrastrukturach,
jejichz jednou podobou je také Internet. Je tedy treba prijmout patricna
bezpe¢nostni opatreni kjejich ochrané. Zprava nicméné nepredklada
moznosti ¢i kroky jak kybernetickym hrozbam predchézet a jak je dale

resit. Je vni jen uvedeno, Ze je potfeba dalsi prace vedouci vytvoreni

19 Napt. Komisi poskytuje technicky zaklad pro vyvijeni & revizi komunitni legislativy v oblasti
informacni bezpecnosti.

1 Activities. In: ENISA, http://www.enisa.europa.eu/about-enisa/activities (8. fijna 2009)

12 CERT. In: ENISA, http://www.enisa.europa.eu/act/cert (8. fijna 2009)

3 Bghem gruzinsko-ruské valky v srpnu 2008 byla vyuzita také metoda tzv. hacktivismu, kdy
pro-rusti hacktivisté vyuzili defacemenet a DoS pfi kybernetickych titocich na nékteré gruzinské
webové stranky a servery (zejména oficialni vladni stranky, medialni servery apod.). (Viz kapitola
2.3.3.3 Kyberneticka propaganda a hacktivismus)

414 Report on the Implementation of the European Security Strategy — Providing Security in a
Changing World. In: The European Council,
http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressdata/EN/reports/104630.pdf (8. fijna
2009), . 5.
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komplexniho ptistupu EU k témto vyzvam. Opét je zdliraznéno rozsirovani
povédomi o kybernetickych rizicich a mezinarodni spoluprace.4!5

EU jako celek si uvédomuje potiebu dale prohlubovat koordinaci
narodnich piistupii ke kybernetické bezpeénosti. Clenské staty jsou
zodpovédné za vytvareni vlastnich politik pro zabezpeceni kritickych
informacnich infrastruktur.4:6

V souvislosti s postupnym vyprsenim platnosti iniciativy i2010
soucasné Svédské predsednictvi EU47 vydalo vzaii 2009 dokument
s nazvem Zelenda vzdélanostni spolec¢nost (A Green Knowledge Society).
Stézejni mysSlenkou je zde podpora vytvoreni tzv. védomostni
spolecnosti4’8 skrze vyuzivani soudobych ICTs. Dokument reviduje
predeslou iniciativu a poukazuje na nové vyzvy a rizika bezpecného
digitdlniho svéta soucasnosti. Diiraz je pak kladen opét na ochranu
kritickych infrastruktur, rist povédomi vefejnosti o rizicich a spoluprace
v ramci EU.419

V dubnu 2009 komisarka V. Reding navrhla vytvoreni organu EU
pro kybernetickou bezpecnost a obranu. Vjejim pojeti je ENISA spise
sagenturou pro vymeénu informaci®, ale ve svétle nedavnych i moznych
budoucich kybernetickych tutoki je potieba nové evropské entity, ktera by
koordinovala postupy rtiznych skupin a vyvinula konkrétni strategii pro
boj s kybernetickymi hrozbami soucasnosti.42° Reding také zduraznuje
vyznam preventivnich tkonti vramci zajisténi dostatecné bezpecnosti
kybernetickych siti ¢inénych v jednotlivych ¢lenskych statech na urcité

jednotné roviné.

% Report on the Implementation of the European Security Strategy — Providing Security in a
Changing World., s. 5.

8 prehled pristupt jednotlivych statd nejen EU k informaéni a kybernetické bezpetnosti viz
BRUNNER, Elgin M. — SUTER, Manuel: International CIIP Book 2008/2009. An Inventory of 25
National and 7 International Critical Information Infrastructure Protection Policies. In: Crisis and
Risk Network, http://www.crn.ethz.ch/index.cfm (12. #ijna 2009)

71 ervence — 31. prosince 2009.

8 vedomostni spoletnost mizeme popsat jako spoleénost, kde vzdélanost je zakladnim zdrojem

rozvoje.

9 Critical Information Infrastructure Protection — a new initiative in 2009. In: European
Commission, Europe’s Information Society,
http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm (7. fijna
2009), s. 7.

0 EU cyber security and defence body proposed. In: Secpoint, http://www.secpoint.com/eu-
cybersecurity-superbody-proposed.html (8. ¥ijna 2009)
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ZAVER

V uplynulych letech jsme zaznamenali ohromné zmény a pokrok ve vyvoji
informacnich a komunikacnich prostiedki. Tyto ICTs se staly nasimi
kazdodennimi spole¢niky a také nepostradatelnymi doplitky pro mnoho
nasich aktivit. Rozsitily zptusoby, jak miizeme obchodovat, podnikat, byt
v kontaktu se svymi blizkymi ¢i ovladat své finance. Moderni ICTs také
oteviraji nové moznosti kontaktu statni spravy s ob¢any. V demokratickych
spole¢nostech muzZeme pozorovat Gsili o vstficnost a otevienost viici
obcéanovi. Verejni sprava se tak snazi do urcité miry usnadnit nezbytny
kontakt obcant s Grady. E-government coby elektronizovana statni sprava
pak mliZe znamenat vyznamny prispévek k tomuto usili.

E-government lze vnimat nejen jako elektronickou spravu, kdy
dochazi k zavadéni post-modernich ICTs do fungovani verejné spravy, ale
také jako spravu efektivni. Sofistikované ICTs totiZ mohou ulehcit pristup
obcana kuradu, ale také zprehlednit a zjednoduSit komunikaci mezi
jednotlivymi slozkami statni moci. Vytvareni centralnich registri ma vést
k odstranéni duplicit i omezeni schranovani prilis velkého objemu dat o
jednotlivych obc¢anech, casto vicekrat v databazich rtiznych aradu.

Internet coby v ramci praktického e-governmentu nejvyuzivanéjsi
podoba soucasnych ICTs umoznuje témeér nepfretrzity piistup obcéant
k informacim. Ti pak nejsou nuceni dochazet na arady prilis ¢asto, mohou
sviij volny cas rozvrhnout jinak, coz nemalou meérou miZe prispét
k zlepSeni jejich postoje viici statni moci. E-government mutiZe z podobného
diivodu prispét také ke zkvalitnéni vztahdl s firmami nezbytnymi pro
ekonomicky rozvoj zeme.

V CR je mozné sledovat snahu o zavedeni nastrojii e-governmentu
od pocatku 9o. let minulého stoleti, kdy konec totalitniho rezimu
znamenalo také urcité volani po otevirenosti statni spravy a vétsi vstricnosti
viiéi obcanovi. Nicméné posledni dekada 20. stoleti vétsi pokrok v oblasti
elektronizace verejné spravy neprinesla, a to zejména zdbvodu
nejednotnosti postoje jednotlivych organti statni moci k aplikaci e-
governmentu. Bylo také teba prijmout prislusnou pravni apravu, ktera by

umoznovala jeho rozvoj skrze vytvareni a spravy patfiénych registri.
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Pomaly rozvoj e-governmentu je tfeba také pri¢ist nedostatecné pocitacové
gramotnosti i urcité nedtvére urednikGi i obcand kvyuzivani post-
modernich ICTs. Tyto problémy jsou provazané a organy centralni spravy
se snazi je prekonavat rtznymi projekty a programy (napf. Narodni
projekt pocita¢ové gramotnosti apod.). Zména a vyraznéjsi posuny nastaly
az na prelomu stoleti, resp. v prvnich letech 21. stoleti.

Presto byly od poloviny 9o0. let spoustény projekty zlepsujici
pristup obc¢anti k informacim skrze vyuziti ICTs, zejména tedy Internetu.
Jednalo se o portaly ePusa, Elektronicka a vlidna administrativa (EVA) ¢i
Portal vefejné spravy CR. Vr. 1999 byl piijat strategicky dokument
s nazvem Statni informacni politika — cesta kinformacni spolecnosti,
jehoz hlavnim cilem bylo zkvalitnéni a lepsi zpristupnéni vzijemné
komunikace mezi statni spravou a obcany. O rok pozd€ji pak byl ziizen
Utad pro informaéni systémy vefejné spravy, jez mél zajistovat napliiovani
Statni informacni politiky a mél koordinovat vytvareni a ptisobeni soustavy
informacnich systémi statni spravy. Jeho fungovani pak bylo nahrazeno
v ramci pisobnosti Ministerstva informatiky, které vsak bylo pozdéji také
zruSeno a jeho kompetence v oblasti e-governmentu presly r. 2007 do
rukou Ministerstva vnitra. Otazky rozvijeni a podpory informacni
spoleénosti byly prevedeny na Radu pro rozvoj informacéni spolec¢nosti se
statutem poradniho organu vlady.

Nejvyraznéjsi posun vramci rozvoje e-governmentu miiZzeme
sledovat od poloviny prvni dekady 21. stoleti do soucasnosti. Vyznamnym
dokumentem se jiz vr. 2004 stala Statni informacni a komunikacni
politika — e-Cesko 2006, kde je elektronizace statni spravy vnimana jako
nedélitelna soucdast rozsireni internetové gramotnosti mezi obyvatelstvem
stejné jako zajisténi dostatecného pristupu k Internetu. Od r. 2007 pak
miizeme pozorovat asi nejviditelnéjSi posuny v rozvoji nastroji e-
governmentu.

Byl spustén projekt CzechPOINT, kdy obéan ziskal moznost
pristupu k riznym registrim jako je obchodni rejstiik, trestni rejstiik a
podobné, moznost ovérit dokumenty a listiny ¢i sledovat priibéh spravniho
Fizeni, stejné€ jako dat podnét k jeho zah4ajeni z jednoho kontaktniho mista.

V nedavné dobé byl do plného provozu uveden systém tzv. datovych
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schranek, jez lze surcitou mirou nadsazky oznacdit za revoluci
v komunikaci mezi obcany a verejnou spravou. Usnadiiuje se tim
elektronické podavani a dorucovani, které sice bylo umoznéno jiz drive
prostfednictvim tzv. elektronickych podatelen. Nicméné vyuziti této
moznosti dorucovani a podani nebylo plné vyuZzivano vsouladu sjeho
zamérem, a to zejména kvili urc¢ité nejasnosti, ¢asto aZ nesrozumitelnosti a
také nejednotnosti v pristupu napii¢ vefejnou spravou.

Prvni tydny po spusténi ostrého provozu datovych schranek nas
vedou k v zasadé optimistickému pohledu na tento projekt. Roste pocet
aktivovanych datovych schranek i odeslanych datovych zprav. Uspésnost
jejich dorucovani se pohybuje kolem 90 %. Jako jednoznacné pozitivni jev
vniméame nariistajici zajem o zfizeni datové schranky ze strany obcéand, jez
k tomuto nemaji zakonnou povinnost. Pravé na né by se v souvislosti
s ispé$nym rozvijenim e-governmentu v CR organy statni spravy mély
zameérit a tuto moznost komunikace s verejnou moci jim co nejvice
zpristupnit, napt. dostateénym internetovym pripojenim ¢i nalezitou
propagacni a informacni kampani.

V souvislosti s elektronickym podanim a komunikaci je treba také
zminit institut elektronického podpisu. Ten predstavoval jeden z prvnich
praktickych néastroji, jak elektronicky komunikovat nejen se statni
spravou. Nicméné jeho vyuZiti v CR neodpovid4d jeho potencidlu, coz
prameni zjeho charakteristiky omezené platnosti i ze skutecnosti, ze
vytvoreni podkladi jeho nalezitého uzivani (zejména vytvoreni potrebnych
certifikati) je zpoplatnéno. Zhlediska obcana jako jedince se tak
disponovani elektronickym podpisem jevi jako neefektivni. Omezené
vyuzivani elektronického podpisu pak také souvisi s limitovanym
vyuzivanim elektronickych podatelen.

Néasledujici r. 2010 mé& byt ve znameni realizace vystavby
zakladnich registrii statni spravy. Jejich zAmérem je vytvoreni jednotného
systému spravovani dat vefejné spravy ve étyrech registrech, kdy se ma
zabranit zejména jejich duplikovani. Tyto databaze budou zaroven
spolupracovat, takze nebude tfeba ze strany obcana uvadét stejné

informace na rtiznych aradech. Provazanost téchto registri se systémem
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datovych schranek pak také umozni kontrolu obcana, kdy a za jakym
ucelem bylo nakladano s jeho tdaji, které jsou v nich vedeny.

Pti sledovani zrychleného vyvoje a pristupti k zavadéni nastroji e-
governmentu v ¢eském prostiredi nemtizeme prehlédnout urcitou korelaci
s vivojem postoji k informacni spole¢nosti vramci EU. Ta uznala ICTs
jako hnaci silu svého ekonomického rozvoje na prelomu tisicileti. Evropska
informacni spoleénost je vniména jako disledek jednotného trhu,
harmonizace pravidel a liberalizace komunika¢niho trhu. V jejim rameci
jsou zddraznény informace a potieba jejich ziskavani i sdileni, stejné jako
jejich ochrany pro rozvoj spoleénosti.

Vramci viry vICTs coby zakladu rozvoje prijalo Spolecenstvi
nékolik strategii a iniciativ podporujici rozsifeni vyuzivani téchto
prostfedkii vefejnosti. Byly vydany dokumenty eEurope zaméiené na
dostatecné rozSireni Internetu a jeho vyuzivani v EU, ale také
v kandidatskych zemich. V r. 2005 pak byla prijata iniciativa i2010, ktera
je soucasti tzv. Lisabonské strategie a ktera se zamérila na zapojeni co
nejvetsiho poctu obyvatelstva do vyuzivani post-modernich ICTs, zejména
Internetu v ekonomické oblasti, ale také v komunikaci s verejnou spravou.
Soucasti téchto iniciativ byla podpora politik a postupii rozsitovani
moznosti e-governmentu v ¢lenskych, resp. kandidatskych zemich EU.

Pisobeni Spolecenstvi na své ¢leny skrze vyse uvedené strategické
dokumenty je motivovano ideou, Ze evropsky prostor a trh je spole¢ny pro
vSechny c¢lenské staty a rozvoj sluzeb v ramci tohoto prostoru nema znat
hranic. Vtomto smyslu je zdiraznovan zejména ekonomicky aspekt, tedy
vyuzivani moznosti elektronického nakupovani ¢i  bankovnictvi.
Nezanedbatelny je také zamér EU zkvalitiiovat zivoty svych ,obéanti“, a to
v tomto ohledu skrze zlepseni fungovani statni spravy i komunikace s ni.
Elektronizace statni spravy tak ma v ramci EU velkou podporu.

CR tak svym vstupem do EU dostala jedine¢nou moznost jak
realizovat své plany v oblasti rozvoje e-governmentu za finan¢ni pomoci
strukturdlnich i komunitiarnich fond&i Spolecenstvi. Rada projektii
tykajicich se efektivizace a elektronizace verejné spravy a jejiho priblizeni

se obéaniim je provadéna za vyrazné podpory finan¢nich zdroja EU.
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Timto potvrzujeme svou prvni hypotézu. Zasadni rozvoj e-
governmentu vCR vprvni dekadé 21. stoleti byl podpoien EU jak
finan¢né, tak také moralné. Je treba také zminit vzajemné ovliviiovani
jednotlivych statt Spolecenstvi, kdy jsou sdileny zkuSenosti ¢lenskych zemi
s jejich zavadénim programi e-governmentu. Nezanedbatelny vliv méa také
technologicky rozvoj, ktery ma tendenci se zrychlovat.

Zavadéni prostfedkii e-governmentu je integralné spjato
s vytvafenim informacnich systémi obsahujicich ohromna kvanta dat
s riznym stupném citlivosti a utajeni. Tato data je tieba chranit pred jejich
zneuzitim, tedy je tieba zajistit dostatecnou informaéni bezpecnost téchto
systémii. E-government tedy v zasadé predstavuje pozitivni vyuziti ICTs,
resp. kybernetického prostoru. Nicméné je tieba si uvédomit také rizika,
jezjsou s aplikaci téchto prostiredkt spojena.

Moznosti jak ohrozit informacéni bezpecnost, tedy snizit
duvéryhodnost, integritu a dostupnost informaci spravovanych v daném
systému jsou rtizné. Mohou byt fyzického charakteru, kdy médium nesouci
na sobé ulozené informace miize byt fyzicky znic¢eno, ale také technického,
kdy je kuprikladu systém infiltrovan tzv. hackingem.

Tento text predlozil nékteré pristupy kzajisténi informacni
bezpeénosti v praxi i z teoretického hlediska. CR od r. 2005 disponuje svou
Narodni strategii informacni bezpecnosti, jez vytvari spolecnou platformu
pro zabezpeceni informaci a dat verejné spravy, ale také subjektii komercni
i nekomer¢ni sféry a jednotlivych obcant. Zakon o informacnich
systémech vefejné spravy uvadi, Ze za bezpecnost téchto systémi je
zodpovédny jejich provozovatel, ktery také prijima patti¢nou bezpe¢nostni
politiku.

Zamérem nasi prace bylo, mimo jiné, poukdzat na mozZnost
zneuziti ICTs proti statu a jeho integrité. Nejde tedy jen o ohrozeni dat a
informaci vedenych v informacnich systémech verejné spravy, ale také o
moznost zneuzit uréitou zavislost soucasné spolec¢nosti na ICTs. Ty, jak uz
jsme uvedli, jsou nedélitelnou soucéasti mnoha aktivit soukromého,
vefejného 1 obchodniho Zivota post-moderni spole¢nosti. V ramci
efektivizace statni spravy jednotlivé jeji slozky, a to véetné téch vojenskych

a obrannych, mezi sebou komunikuji skrze sofistikované komunikacni
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kanaly. Kriticka infrastruktura je tizena na zakladé soucasnych ICTs.
Vyznamna c¢ast ekonomického fungovani zemé probihéa v kybernetickém
prostoru. Toto vSe pak otvira moznosti, jak statni entitu napadnout, omezit
jeji nalezité fungovani ¢i primo hrozit jeji existenci.

Motivace k ttokim v kybernetickém prostoru je rtizna. Miize byt
ekonomicka, politicka, ale také nabozenska ¢i jina. Motiv ekonomicky se
pak vyskytuje nejcasté€ji. Jedna se o rtizna financéni obohaceni skrze
proniknuti do systému elektronického bankovnictvi ¢i priimyslova Spionaz
a mohli bychom pridat dalsi. Nas vsak predné zajimaji politické stimuly
kybernetickych atok.

Nejcastéji dochazi k jakémusi politickému aktivismu skrze vyuziti
moznosti kybernetického prostoru, tedy k tzv. hacktivismu. V jeho ramci se
utocnik snazi vyjadrit sviij nazor a postoj. Vyuziva rizné prostredky a
metody (hlavné Internetu), jak svoje vnimani situace rozsirit v co
nejveétsim prostoru. Nejcastéjsi technikou hacktivistl je pak defacement,
kdy jsou oficialni stranky statni spravy, ale také politickych stran ci firem a
médii obsahoveé zménény ¢i presmerovany na jiny server.

Tato podoba  kybernetickych  Gtoki  vzasadé  nepatii
k nejzavaznéjsim. Nicméné miize souviset s kybernetickou propagandou, a
tim nezddoucné ptisobit na moralku obyvatel. Internet také umoznuje
pristup do Sirokého okruhu domacnosti, a tim padem moznost ovlivnit
vnimani ¢i postoje velkého poctu lidi.

Spravovani informaci vramci elektronickych databazi i
elektronickd komunikace davaji prostor k aplikovani tzv. kybernetické
Spionaze. Internet také mize tuto metodu vyzvédné Cinnosti zefektivnit a
zlevnit. Proto miizeme ocekavat jeji rozsireni do praxe mnoha statt, které
budou disponovat patfiénou technologickou zakladnou. Jiz v soucasnosti
jsou za nejaktivnéj$i hrace v této oblasti povazovani Ciflané, Americané,
ale také napi. Némecko & Svédsko. Nebezpecnost tohoto typu
kybernetickych utokli je srovnatelni s nebezpecnosti klasické Spionaze,
nicméné kyberneticky prostor dadvd moznost zapojeni vétSiho poctu
jakychsi rozvédéika z Siroké, patrioticky ladéné populace disponujici
dostateénym technologickym vybavenim, kdy céasto sta¢i jen pripojeni

k Internetu.
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Kyberneticky terorismus je vniman jako extenze klasického
terorismu do prostiedi kybernetického prostoru, resp. s vyuzitim post-
modernich ICTs. Cilem téchto kybernetickych ttoki se tak stavaji kritické
infrastruktury statl, coz mize mit zisadni vliv na moréalku jeho
obyvatelstva, ale také na zajisténi jeho spravného fungovani.
V soucasnosti, kdy teroristické skupiny spise piedstavuji globalni sité, pak
kyberneticky prostor dava moznost snadnéjsi komunikace mezi
jednotlivymi ¢leny i koordinace pripadnych teroristickych ttokd.
Nebezpecnost metody kybernetického terorismu je pak zavisld na
technologické vybavenosti a zru¢nosti dané teroristické skupiny.

Vnedavné dobé jsme mohli byt svédky nékolika zavaznych
kybernetickych atoku ¢i série ttoki, jez jsou obecné odborniky hodnocené
jako vyznamné pro omezeni bezpecnosti statu. Na tomto misté bychom
uvedli zejména kybernetické utoky proti Estonsku na jare r. 2007 a
zapojeni Kkybernetického hacktivismu béhem gruzinsko-ruské valky
v sTpnu 2008.

Estonsky pripad predstavuje prvni priklad docasné paralyzy zemé,
kdy série koordinovanych kybernetickych ttokdi proti kritickym
infrastrukturam znamenala vyznamné omezeni nalezitého fungovani
zemé. Tato zkuSenost otevrela debatu o mozné kybernetické vélce,
nicméneé incident samotny predstavuje spise priklad tzv. hacktivismu, kdy
se jednalo spiSe o vyjadreni nesouhlasu ruské populace Zzijici v Estonsku a
pro-ruskych aktivistli (hacktivistil) v zahrani¢i s premisténim pomniku
Rudé armady zcentra Tallinnu. Kybernetické utoky byly ukonéeny po
nékolika dnech, resp. tydnech. Nebyly také spojeny s dalsim vojenskym ¢i
bezpecénost ohrozujicim aktem.

Zavaznost estonského kybernetického zasahu vsak spociva v tom,
ze stat jako entita prestal nacas spravné fungovat a nemohl zajistit svym
obéaniim sluzby, které jim zjeho strany nalezi. Moznost kybernetické
valky a otazky kybernetické bezpecnosti se tak staly soucdésti debat o
soucasnych bezpecnostnich hrozbach v rdmci vojensko-obranné, politické,
ale i védecké obce. Prijimani strategii ohledné zajisténi dostatecné
kybernetické bezpeénosti, tedy zajisténi vlastniho kybernetického prostoru

proti jeho zneuziti ¢i napadeni, tak ziskalo na dilezitosti. Nejde jiz jen o
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zajisténi bezpecCnosti informaci, ale o zamezeni zneuziti ICTs proti
bezpecnosti statu a jeho obcéani.

Priklad gruzinsko-ruské valky a zapojeni pro-rusky orientovanych
hacktivisti pak predstavuje moznou novou strategii ve vedeni valky. U
konflikti soucasnosti miizeme ocekavat, ze alespon néktera z jejich Casti
bude vedena v kybernetickém prostoru, ktery pak mimo jiné umoznuje
zapojeni individuédlnich aktivisti vedenych patriotickym postojem
k podpofte vojenské operace své zemé.

EU se v otazce kybernetické bezpecnosti tradi¢né zaméruje na jeji
finan¢ni aspekty a dopady. Vnimani ICTs a jejich vyuzivani k obchodovani
coby pozitivni prispévek do evropského ekonomického rozvoje vede
k podpore posilovani kybernetickych prostorti proti zneuziti zejména
v oblasti tzv. kybernetické kriminality. Ve svém piisobeni se zaméiuje na
vytvoreni jakési obecné kultury kybernetické bezpecnosti, kdy si jak staty,
tak soukromé subjekty, firmy i individualni uzivatelé ICTs uvédomi
vzajemnou propojenost vramci kybernetického prostoru napii¢ témito
sektory a Ze tento prostor neni omezen hranicemi stat.

Jiz teroristické utoky 11. zari 2001 znamenaly prehodnoceni
pohledu na ochranu kritickych infrastruktur, a to nejen v ramci EU. Jeji
bezpec¢nostné-strategické dokumenty a iniciativy oznacuji informacni sité
jako soucast téchto kritickych infrastruktur, jako kritické informacni
infrastruktury. Na jejich zabezpeCeni se Spolecenstvi zamérilo jak
v oblastech svého vyzkumu, tak také v ramci ptisobeni na své ¢lenské staty
(napr. Strategie pro bezpecnou informacni spolecnost s podtitulem
Dialog, partnerstvi a posileni). Podporovan je zejména dialog, sdileni
zkuSenosti a mezinarodni spoluprace v této oblasti.

Kybernetické utoky na Estonsko, pak byly jednim ze stézejnich
dtivodi vedoucich k prehodnoceni globalnich bezpeénostnich hrozeb ze
strany EU a kyberneticka bezpecnost se stala soucasti seznamu soucasnych
bezpecnostnich vyzev, kterym Evropa celi. To potvrdila Zprdva o
implementaci Evropské bezpecnosini strategie vydana v prosinci 2008,
ktera také poukazuje na to, Ze tato oblast a pristup k ni potfebuje dalsi
rozvoj a praci. Komisarka pro média a informacni spolecnost V. Reding

pak na jare 2009 uvedla, Ze soucasni bezpecnostni situace v ramci
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kybernetického prostoru potiebuje prijeti jednotného postupu a zaloZeni
jakéhosi exekutivniho organu v ramci EU, ktery by se vénoval zajisténi
kybernetické bezpecnosti ve Spolecenstvi.

Timto potvrzujeme svou druhou hypotézu, kdy kybernetické atoky
se vsoucasnosti staly readlnym ohroZenim bezpecnosti statu, jak bylo
mozné pozorovat na prikladu Estonska. Zaroven se stavaji soucasti
klasickych vojenskych operaci, coz se udalo béhem gruzinsko-ruské valky
v srpnu 2008. Ukazali jsme si také, ze EU pristupuje k témto skute¢nostem
s obezfetnosti a kybernetickou bezpec¢nost ptijala do svych strategicko-
bezpecnostnich dokumentd i aktivit. Je také mozné sledovat pozitivni
pristup vyspélych stati kvytvareni svych kyberneticko-bezpeénostnich
strategii.

S urcitou zvédavosti pak muZeme pozorovat dal$i vyvoj pristupu
EU ke kybernetické bezpecnosti své i svych c¢lenskych stati v souvislosti
s prohlasenim komisarky V. Reding zjara 2009. Postoj NATO coby
vojensko-obranné entity k otazkam kybernetické bezpecénosti jsme do této
prace jiz nezahrnuli. Nicméné vénovali jsme se ji jiz drive ve studii o
kybernetické bezpecnosti a pristupech NATO a EU.42t V této diplomové
praci jsme chtéli zmapovat zejména pozici EU a jeji ptisobeni na rozvoj
politik a strategii tykajicich se rozvoje ICTs i jejich neuzitelnosti v jejich
clenskych statech, ale také v ramci mezinarodni spoluprace. Postoj EU jako
mezinarodniho télesa k otazkdm informac¢ni a kybernetické bezpecnosti
nas zajimal také z dtivodu jeji do jisté miry v soucasnosti teprve se rodici
obranné-bezpecnostni identity. Dal§Simu badani tak tedy prenechavame
budouci strategické pristupy EU k problematice kybernetické bezpecénosti.

Podobné tak jsme nevycerpali tematickou oblast e-governmentu v
CR. Navrhem pro dal$i analyzy mfize byt moznost elektronického
hlasovani a voleb (tzv. e-voting). Zajimavé jisté bude sledovat také dalsi
vyvoj projektii e-governmentu, které jiz byly spustény ¢i jejich zadatek
teprve ocekavame. Jednd se zejména o systém datovych schranek a
centralni registry statni spravy. Atraktivnim tématem vyzkumu mtze byt

také zplisob propagace e-governmentu mezi obéany ze strany statu.

21 STOLFOVA, R.: c.d.
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ABSTRAKT

Inspiraci pro napsani této diplomové prace byly kybernetické ttoky na Estonsko
na jaie 2007, jez zpusobily docasnou paralyzu zemé, a stat nemohl poskytovat
nalezité sluzby svym ob¢antim. Tato pobaltska republika je zndma svou vyspélou
aplikaci post-modernich ICTs do riznych odvétvi Zivota své populace. Relevantni
bylo pro autorku zejména vyuzivani nastroji e-governmentu.

Cilem této studie se tak stalo zmapovani a zhodnoceni vyvoje zavadéni
metod e-governmentu v CR s pfihlédnutim k vliva EU na tento proces. Prvni
hypotézou této studie je pravé vniméani EU coby stézejni entity stojici za
zintenzivnénim rozvoje e-governmentu v CR, ktery je mozné sledovat kolem
poloviny prvni dekady 21. stoleti, tedy v korelaci se vstupem zemé do Spolec¢enstvi
vr. 2004. Ukézalo se, ze strukturdlni a komunitarni fondy EU piedstavuji
vyznamny finan¢ni zdroj pro realizaci elektronizace a efektivizace verejné spravy.
Nezanedbatelna je také moznost sdileni zkuSenosti vtéto oblasti mezi
jednotlivymi ¢lenskymi staty v ramci Unie.

Zranitelnost soucasné spolecnosti pramenici ze zavislosti na post-
modernich ICTs, jeZz jsou vyuZivany v Siroké skale naSich c¢innosti, mtze byt
zneuzita ke kybernetickym ttoktim proti statu. Druhym predpokladem této
diplomové prace je tak vnimani kybernetické bezpecnosti a kybernetickych atokt
coby relevantnich strategickych a bezpecnostnich vyzev soudasnosti. ZkuSenost
Estonska i jinych zemi vskutku vedla k pfehodnoceni pojeti kybernetickych
hrozeb a jejich pritomnost je zahrnovana do strategicko-bezpeénostnich koncepci
jednotlivych stat, ale i mezinarodnich organizaci, napt. EU.

Text sleduje téZ motivace, prostiedky i nejéastéjsi typy kybernetickych
utokii. Pozornost je vénovana rovnéz teorii a praxi informacéni bezpeénosti tedy
zajiSténi ochrany informacnich systémt, nebot praxe e-governmentu je s nimi
uzce spojena a soucCasné fungovani statu je charakteristické spravovanim
ohromnych objemt dat o svych obéanech pravé v téchto informacnich systémech
a zaruceni jejich nalezitého zabezpedeni pred zneuzitim ¢i naruSenim jejich

integrity a divéryhodnosti se tak stava zasadni.

Kli¢ova slova: e-government, elektronicky podpis, elektronické dorucovani a
podéni, CzechPOINT, datové schranky, informaéni bezpec¢nost, kyberneticki

bezpecnost, kybernetické ttoky, Ceska republika, Evropska unie.
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ABSTRACT

The topic of this thesis was inspired by cyber attacks against Estonia in spring
2007. They paralyzed the country temporarily to provide appropriate services to
its citizens. This Baltic state is known for its sophisticated use of post-modern
ICTs within a wide range of its population‘s life. Especially the use of e-
government tools was relevant for the author of the thesis.

The objective of this study is to present and analyse a development of e-
government methods application in the Czech Republic with regard to the EU
influence on this process. Our first hypothesis is therefore an acknowledgement
of the Community as a driving force of more intensive development within the e-
government tools application in the Czech Republic visible from mid-2000s.
There can be seen certain correlation with the EU accession in 2004. It has been
shown that structural and communitarian funds are an important financial
source for electronic and effective public administration implementation.
Indispensable is also an opportunity to share experience within this field among
the Member states.

Contemporary society has become dependent on post-modern ICTs that
are used in a wide range of our activities (e.g. e-banking, e-commerce, e-
government etc.). This dependency causes its vulnerability that can be misused
for cyber attacks against the state. Next presumption of this thesis is thus
acknowledgement of cyber security and cyber attacks as relevant strategic and
security challenges of today. The experience of Estonia but also other countries
has led to revaluation of an approach to cyber threats and they have become
present in strategic and security concepts of particular states as well as
international organizations such as the EU.

The text also presents motivations, tools and the most common types of
cyber attacks. The theory and practise of information security is also taken into
consideration. Contemporary state functioning is characterized by huge amount

of personal data storing. Their secure administration is therefore crucial.

Key words: e-government, electronic signature, electronic delivering and
administrative action, CzechPOINT, data mail boxes, information security, cyber

security, cyber attacks, Czech Republic, European Union.
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