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Middleware pro agregaci dat internetu véci

Abstrakt

Diplomova prace je zaméfena na analyzu a zhodnoceni middleware sluzeb slouzici k
agregaci, transformaci a distribuci dat ziskanych prostfednictvim zafizeni internetu véci. V
teoretické Casti jsou popsana teoretickd vychodiska pro internet véci, skladovani, typy a
dostupnost dat a middleware sluzby analyzou odbornych literarnich zdroji.

V navaznosti na teoretickou ¢ast jsou v praktické casti analyzovany klicové pozadavky
na agregaci, transformaci a distribuci dat pomoci middleware sluzeb, ze kterych vyplynuly
kritéria pro pozdéjsi analyzu.

Byly charakterizovany dostupné open source middleware sluzby internetu véci, které

byly nésledn¢ hodnoceny podle vhodné zvolenych vah pomoci vicekriteridlni analyzy variant.

Vysledkem VAV byla kompromisni varianta ThingsBoard, kterd vhodné pro zvoleny
pfipad uziti, dal$i moznou variantou bylo implementace vlastniho feSeni pomoci knihovny

DeviceHive. Nakonec probéhlo zhodnoceni vysledk prace a aplikace na dalsi ptipady uziti.

Kli¢ova slova: l0T, internet véci, Middleware, agregace, transformace, distribuce, datové

formaty, datové sklady, velka data, oteviena data, vicekriteridlni analyza variant



Middleware for Aggregation of Internet of Things Data

Abstract

The diploma thesis is focused on analysis and evaluation of middleware services used

for aggregation, transformation and distribution of Internet of Things data.

The theoretical part described Internet of Things, storage, types and availability of

data and middleware services by analysing technical sources.

The practical part was based on the previous theory defined crucial requirements for
aggregation, transformation and distribution using middleware services that were used for
selecting criteria for analysis.

Available open source middleware services were described and evaluated with

appropriate weights by multi-criteria analysis of variants.

As a result of multi-criteria analysis was middleware service ThingsBoard that was
suitable for selected use case. As an alternative, DeviceHive could be used for implementing

own solution. At the end was evaluation of results and application to other use cases.

Keywords: 10T, Internet of Things, Middleware, aggregation, transformation, distribution,

data format, data warehouse, big data, open data, multi-criteria analysis of variants
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1 Uvod

Jiz dlouhou dobu pouzivame digitdlni zafizeni na méfeni, kontroly a pocitani avSak tato
zafizeni s pfichodem vSudyptitomného ptipojeni mohou data sdilet a vytvaret sofistikované
sit¢. Témto zafizenim v siti se fika obecné internet véci a nejsou jiz doménou védeckych
pracovist, ale nasla svoje kvalitni vyuziti v zeméd¢€lstvi. Mnozstvi téchto rtiznorodych dat je
potfeba zpracovavat predtim nez jsou vhodna pro zobrazeni a pro tento ucel nam slouzi
software zvany middleware. Aktudlné¢ na internetu existuje mnoho dostupnych feseni pro
middleware sluzby a je slozité se mezi nimi orientovat. Kazdé feSeni se hodi na jiny piipad

uziti a analyza uziti byva casto velmi ndkladna.

V prvni ¢asti bude popsan obecné internet véci, jaka je situace na dneSnim tuzemském trhu,
co vSechno internet véci obsahuje a moznosti jeho vyuziti. Internet véci neni jen o jednom
zafizeni, ale o celych skupinach a sitich pracujicich a komunikujicich dohromady. Pti
popisovani internetu véci je také tfeba nastinit sitové technologie, které dnes s internetem

véci tizce souvisi.

Dale budou uvedena oteviend data, ktera s internetem véci piimo souvisi, jak jejich
dostupnosti, tak kvalitou. Data z internetu vé€ci mohou byt povaZzovana za velkd data a tim
pfichazi potieba na specializované databaze pro tento typ dat, které budou v této kapitole
popsany. Tato kapitola bude také slouzit jako nastinéni problematiky a uvod do zpracovani

dat internetu véci pomoci vhodného nastroje nebo softwaru.

V dalsi ¢asti bude popsana agregace, transformace a distribuce dat ptichazejicich z internetu
veéci. Budou predstaveny, charakterizovany a popsany middleware sluzby dostupné online.
Dostupnych feSeni a nastrojii online pro vyuziti jako middleware je mnoho a je slozité si
vybrat ten vhodny nastroj pro konkrétni dany ptipad uziti. Je nutné tedy analyzovat klicové
pozadavky, kritéria a faktory pfi vybéru middleware feSeni, na které navaze prakticka ¢ast. V
praktické casti budou vybrany nejvhodnéjsi kritéria podle kterych bude vybrano nékolik
middleware feSeni. Ty budou pfedstaveny a zhodnoceny podle vicekriteridlni analyzy variant.

Na zéklad¢ vysledkti budou zvoleny vhodné middleware pro zvolené ptfipady uziti v internetu

veci.



2 Cil prace a metodika
2.1 Cil prace

Diplomové prace je tematicky zaméfena na zhodnoceni middleware slouzici k agregaci,
transformaci a distribuci dat ziskanych prostfednictvim zafizeni internetu véci. Hlavnim cilem

préce je zhodnotit vybrané middleware sluzby internetu véci.

Dil¢i cile prace jsou:
- charakterizovat middleware sluzby pro internet véci dostupné online,
- analyzovat klicové pozadavky na agregaci, transformaci a distribuci dat internetu véct,

- zhodnotit vybrané middleware sluzby internetu véci.

2.2 Metodika

Teoreticka ¢ast diplomové prace se bude zakladdat na analyze a reSersSi odbornych zdrojt.

V praktické casti prace budou, na zaklad¢ poznatkid zjisténych z teoretické ¢asti, vybrany
klicové pozadavky na middleware sluzby. Nasledné budou zhodnoceny vybrané sluzby

pomoci metod vicekriteridlni analyza variant.

Na zékladé¢ syntézy teoretickych a praktickych poznatki, budou zpracovany zavéry

diplomové préce.



3 Teoreticka vychodiska

Literarni reSerSe se zabyva nejprve internetem véci jako takovym, kde jde o vymezeni a
popsani problematiky internetu véci, analyzuje aktudlni situace na trhu, jaké zafizeni jsou
dostupné na trhu, jejich cena a zajem veiejnosti v Ceské republice o problematiku internetu
prace, kde se bude jednat pfevazné o praci s informaci a daty.

Na ptedchozi kapitolu navaze kapitola 1.2, kterd je zaméfena na data a s tim spojené ziskavani
z volné dostupnych zdroji jako oteviena data, datové sklady do kterych je mozné data z
internetu véci posilat. Dojde k vymezeni pojmu velkych dat, zpiisoby zpracovani a ukladani

obecné.

Po vymezeni internetu véci a popsani dat se kapitola 1.3 zabyva middleware fesenimi. Ucely
pro kterd jsou middleware sluzby vyuzivany a zplsoby pfijmu dat. V dal§i ¢asti vyvoj
middleware sluzeb jako takovych, ocekavana funkcionalita pro spravu dat, zafizeni a

uzivatel a dal$i zplisoby a moznosti distribuce dat.

3.1 Internet véci

V dobé mobilniho internetového ptipojeni a v dobé informaci se rozmohla nova evoluce
internetu tak, jak ho zname. Pfedchozi komunikace probihala pies protokoly jako HTTP pro
webové stranky a SMTP pro mailovou komunikaci. Novym meznikem je komunikace
samotnych zafizeni mezi sebou a to nejen pro vyménu jednoduché informace, ale také pro
orchestraci systému a rozhodovéni v dalSim chovani. Tato nova komunikace stroju a zatizeni
samotnych se nazyva M2M (machine to machine, komunikace stroj-stroj). Internet véci, jeho
rozsah a ucel, se tedy da definovat jako: “nové vzmikajici globdlni sitova architektura
zaloZena na internetu, ktera usnadnuje vymeénu zboZi a sluzeb v ramci globadlnich

dodavatelskych siti a ma viiv na bezpecnost a soukromi vSech zucastnénych stran.” [1] [2]

Historicky zminka o propojovani zafizeni je z roku 1991, kdy Mark Weiser popsal vizi a
budoucnost internetu jako “vSudypfitomny internet”. Vize byla zaméfena na propojeni
mobilnich zafizeni v chytrém a zijicim prostfedi pro vytvoreni multimedidlniho systému. V
roce 1999 prisla MIT a laboratofe Auto-ID s napadem vytvoreni produktového kédu, ktery by

pomoci RFID identifikoval véci v siti. Ackoliv tato mySlenka je velmi podobnd definici



internetu véci, prvni zminka o internetu véci jako takovém se zacind objevovat az v roce
2003-2004 v knihach. Zacinaji se také objevovat dalsi ndzvy jako Internet0, ten s internetem
veci souvisi jakozto pomalé, energeticky a cenové nenarocné piipojeni zafizeni mezi sebou

bez potieby serveru.

Hlavni poc¢atek trendu internetu véci ptisel v roce 2008, kdy skupina 50 spolecnosti, jako jsou
naptiklad Cisco, Intel, SAP, které vytvotily IPSO alianci (IP for Smart Object, tedy pfipojeni
pro chytra zafizeni) a podpofily vyuZiti internetu pro koncept internetu véci. V roce 2009 pak
Cisco Internet Business Solutions Group (IBSG) definuje internet véci. Internet véci je
definovén jako mnozina chytrych zatizeni/objektli jako jsou domaci zatfizeni, mobily nebo
laptopy spojeny pomoci unikatniho spojeni a pfipojeny do Internetu ptes jednotny framework.

[3]



Atzori rozdélil paradigma internetu véci ve své praci do tfi skupin. Prvni skupina jako
internetové orientované vize, do které patii web véci, internet 0 a IP pro chytra zafizeni, ta
zastava praveé pripojeni zatizeni do sit€¢. Druhou skupinou je sémanticky orientovand vize,
ktera by se dala shrnout jako znalost prace s informaci. Do této skupiny patii analyza dat a
tedy 1 middleware, o kterém pojednéava tato prace. Prinik téchto dvou skupin je pak chytry
pfipojeny middleware. Posledni tfeti skupinou je vize orientovana na zafizeni, do které patii

samotnd zatizeni. Prinik vSech tfi skupin je pak prave internet véci. Celé schéma je zobrazeno

nize (Obrazek 1). [4]
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Obrazek 1 - Internet véci podle Atzoriho. Zdroj: [4]



3.1.1 Situace na trhu

Aktudlni situace na svétovém trhu a explozivni narist chytrych zafizeni za posledni roky
zvedl pocet zatizeni pfipojenych na osobu ve svété okolo 3. Pfesny pocet zatizeni se 1i$i zdroj
od zdroje a mnoho piedpovédi je zalozenych na ¢lanku od Cisco z roku 2011, kde Cisco uvadi
12.5 miliardy pfipojenych zatizeni v roce 2010, tedy rok pied vznikem reportu. Cisco pouzil
pro tuto piedpovéd studii z Ciny, ktera sledovala internetova routovaci data za kazdy palrok
od roku 2001 do roku 2006, ze kterych zjistili, Ze pocCet zatizeni ma podobné vlastnosti jako
Mortv zakon. Jejich zjisténi bylo, Ze pocet zatizeni se zdvojnasobi kazdych 5 let (ptesné 5,32
let). Tuto formuli pouzili na odhad pro rok 2020, kdy by mél pocet zatizeni dosdhnout 50
miliard. VSechny zminéné odhady a méteni s pomérem k poc¢tu obyvatel zemé je na schématu

od spolec¢nosti Cisco nize (Obrazek 2). [5]
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2003 2010 2015 2020

Obrazek 2 - Pocet pripojenych zafizeni. Zdroj: [5]

Data, ktera jsou novéjsi, pochdzi ze zdroje na iot-analytics, kterd mluvi o 17.8 miliard zatizeni
v roce 2018 a odhaduji, ze v roce 2025 bude 34,2 miliard aktivnich zatizeni, coZ se zda byt
velmi pesimistické proti pfedpovédi Cisco.

Dilezitym faktem pro situaci na trhu je také velikost trhu samotného, jehoz rist podle grafu
iot-analytics (Obrazek 3) je 39% a v roce 2018 dosahl 151 miliard. Tento masivni rist je

ocekavan hlavné z divodu pfichdzejictho mobilniho pfipojeni 5. generace (5G) a LPWA



technologie, ktera je presn¢ tvofena pro zafizeni internetu véci se svoji velmi nizkou

energetickou naroc¢nosti. [6]
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Obrazek 3 - Odhad velikost trhu internetu véci. Zdroj: [6]

Dalsi podstatnym faktem situace na trhu je cena samotnych zafizeni. Nejvetsi tuzemsky
prodejce elektroniky Alza.cz mé specidlni sekci vyhrazenou pro zafizeni internetu véci od
zafizeni pro chytrou domadacnost - zarovky, kamery, termostaty, hlasovi asistenti po
programovatelné stavebnice Arduino, Raspberry Pi. VSe se pohybuje v cenové relaci od 300
korun za nejmensi kousky stavebnic po 2000 korun, za které je mozné pofidit vétSinu
chytrych zatizeni. Na stav tuzemského trhu ma také vliv cesky vyrobce IQRF technology. Ten
nabizi zafizeni internetu véci spiSe pro profesionalnéj$i uziti s dirazem na konektivitu
zafizeni. Okolo zatizeni IQRF se také vytvotila IQRF aliance, ktera sdruzuje dal§i vyrobce
zafizeni a stoji za mnohymi konferencemi n€kolikrat rocné. Tyto konference napoméhaji

konkurenceschopnosti ¢eského trhu.
3.1.2 VyuZziti internetu véci

Vyuziti internetu véci jsou mnozstvi a je velmi rozli¢né ve vSech oblastech bézného zivota,
primyslu, zeméd¢lstvi, bezpecnosti a dal§ich. Hlavni skupiny vyuziti by se daly rozdélit

podle Porkodi do 3 oblasti (Tabulka 1). Jde o spole¢nost, prostiedi a primysl do nich patii



napiiklad chytrd mésta, chytré zemédélstvi a voda, maloobchod a logistika, zdravotnictvi a

bezpecnost. Obecné jde o sbér dat pro zkvalitnéni Zivota a zefektivnéni zdroju.

Tabulka 1 - Rozdéleni internetu véci. Zdroj: [7]

Oblast Popis Vyuziti
x. . L Chytré mésta, chytré zemédélstvi,
Cinnosti spojené se . . C
. chytra domacnost, zdravotni péce,
. ZlepSovanim a . .
Spole€nost e N . | telekomunikace, energie, obrana,
vyvojem spolec¢nosti, o .
N - zdravotnické technologie a
mést a lidi e ;
nezavislé bydleni
Cinnosti spojené s
ochranou, Chytré prostredi, chytré méfeni,
Prostredi monitorovanim a chytré recyklovani vody a ochrana
rozvojem vSech pred pohromami
pfirodnich zdroju
Cinnosti spojené s e
) . . Maloobchod, logistika, fizeni
financemi, obchodnimi .
. dodavatelského fetézce,
, vztahy mezi S . .
Primysl Y . automobilovy primysl, primyslovéa
spole¢nostmi, L i
. . kontrola, letecky primysl a letectvi
organizacemi a obecnd
dalSimi subjekty

V chytrych méstech jde o data o urovnich dopravy, pohybu chodct, inteligentni osvétleni ulic,
které se prizptisobuje pocasi. Odklonéni dopravy, chytré informacni tabule, kontrolovana
parkovaci mista, jako je tieba projekt spinpark.cz, lepsi sbér odpadu, inteligentni energetické
sit¢, optimalizace hromadné dopravy. Jde nejen o fizeni a piimé ovladani néjakého systému,
muze jit jen o sbér dat, kterd slouzi k dlouhodobé analyze, jako mapy hlu¢nosti dopravy,
Cistota ovzdusi a dal$i. S chytrymi mésty souvisi 1 chytré budovy, které mohou zafizeni a
analyzu dat internetu véci pouzit k chytrym termostatim, kontrolu pfistupu ptes chytré
zamky, fizeni a vypinani domaci elektroniky a spotiebi¢i, dalkova kontrola o pacienty,
alarmy a ¢idla pro bezpe¢nost, management spotieby a Uispory energie a naptiklad senzory pro
navadéni bezpecnostnich slozek uvnitt budovy. Zafizeni v chytrych méstech mohou vyuzivat

RFID a bezdratové senzory na malé az velké vzdalenosti. [7] [8]



Zemé&délstvi vyuziva internet véci k méfeni vlhkosti pidy, méfeni hodnoty pocasi, jako vitr,
vlhkost vzduchu, sila vétru, Groven vitaminu v zeming, Sitka kmene vinné révy pro odhad
potieby zavlaZovani a Zivin. Za zminku stoji projekt UTIPA na Ceské Zemé&délské Univerzité,
ktery se tohoto tématu dotykd. Vyuziti internetu véci je prakticky neomezené, dilezité je

ziskana data analyzovat a vyuzit spravnym zpisobem. [7] [8]
3.1.3 Sit’ové a prenosové technologie

Data, kterd zafizeni posilaji, byvaji malé v fadu bytl. To podporuje nové technologie, jako
LPWA sité, které pravé na tyto velmi malé pienosy cili, vice o datech a jejich velikosti v
kapitole 1.2. Hlavni mySlenkou je vytvafeni siti ze zafizeni internetu véci, které ziskana data

agreguji. Kapitola pojednava o raznych sitovych moznostech v oblasti internetu véci.

Velkym faktorem pro zafizeni internetu véci je energeticka narocnost vzhledem k povaze a
velikost zafizeni, které se snazi byt co nejmensi, mnohdy jen s AA baterii, jako naptiklad
MiniUNI od spole¢nosti SigFox, ktera dokdze méfit tlak, teplotu, vlhkost, svétlo a ma

akcelerometr. Vyrobce uvadi, ze na dvé AA baterie vydrzi 2000 dni. [9]

Kapitola popisuje veSkerou kli¢ovou problematiku cesty dat od zafizeni k middlewaru.
Nejprve ptujde o zakladni internetovy protokol a jeho aktudlni vyvoj nasledné o vybrané

sitové technologie, které internet véci vyuziva, nebo byly zminény v piedchozich kapitolach.
3.1.3.1 Internet protocol

Vsechna zatizeni v siti maji svoji jedinecnou adresu. Nazev této adresy je zkratkou celého
protokolu tedy - IP. Tato adresa funguje jako identifikator kam poslat piislusna data. Toto
smérovani nefunguje od konce ke konci, ale kazdy prvek na cesté vi, jak se dostat ke svym
sousediim a tedy i jeho sousedi, ktefi nevédi nic o jeho tabulce sousedll - routovaci tabulce,
védi jak se dostat pravé k nému. Tato adresa tedy neni pifimo adresou zafizeni, ale spiSe
adresou cesty k nému. Diky tomuto charakteru je tedy mozné schovat do vnitini sité prakticky
neomezené zafizeni. Na praktické ukazce (Obrazek 4) je zobrazen princip fungovani routingu.
Router v pravé ¢asti, ma ve své routovaci tabulce informaci o tom, pokud chce kontaktovat
adresy, které distribuuje router uprostied, tedy ty, které vlastni a souseda - router na levé

stran¢, musi poslat data po piislusné cesté. S touto maskou podsité (/24) se mohou v kazdé siti



schovavat dalsi zafizeni, nebo dokonce i dal$i podsité, které propaguji dal spole¢nou adresu

pro celou sit’. [10]

I own:
I own: 192.168.2.0/24 I own:
192.168.1.0/24 192.168.12.0/24 192.168.3.0/24
192.168.12.0/24 192.168.23.0/24 192.168.23.0/24

AN
192.168.12.0/24 | | 192.168.23.0/24 |

192.168.1.0/24

192.168.2.0/24 192.168.3.0/24

Obrazek 4 - Princip fungovani routingu. Zdroj: Unadulteratednerdery.com - The basics of ANW?2
Routing

Schopnost chytrych zatfizeni komunikovat s dal$imi a s jejich okolim je naprosté jadro celého
internetu véci. V predchozim odstavci byl vysvétlen internet protokol a jeho unikatni adresy.
Problém s internet protokolem 4. generace, IPv4 je ten, Ze nabizi pouze omezeny pocet adres
a to presné 2 na 32. Tento pocet adres bude pln€ vyuzit na konci roku 2019 aZ konec roku
2020 v zavislosti na kontinentu a 1 pfes schovavani zatizeni do vnitini sit¢ bude pottebovat
nahrazeni. [11]

Pfichazejici a jiz s fungujicim feSenim je internet protokol 6. generace - IPv6, ktery nabizi
adres 2 na 128. Velky adresovy prostor neni jedinou vyhodou, jde také o lepsi smérovaci
moznosti, bezpecnost a dalsi. IPv6 byl poprvé popsan ve specifikace RFC 2460 roku
1998[12]. IPv6 je ve spojeni s internetem véci velmi dilezity, protoze podporuje
nezadrzitelny rozvoj poctu zafizeni, na ktery by adresovy prostor starS§i verze protokolu

nestacil. [8][13]
3.1.3.2 Wi-Fi

Wi-Fi je bezdratova lokalni sit’, ktera je zaloZzena na standardu IEEE 802.11, oznaéeni pro
jednotlivé generace se urcuje podle pismen (b, a, g, n, ac, ad) za timto standardem. Rychlost
se podle generace pohybuje od 11 Mbps ve verzi b, ktera je nejstarsi do nejnovéjsi verze ad s
rychlostmi az 7 Gbps. Pasmo Wi-Fi je 2.4 GHz, 3.6 Ghz nebo 4.9 - 5 GHz v zavislosti na

generaci. Dosahem se Wi-Fi pohybuje do 100 metrii od zdroje signalu, tento dosah tedy



vyZzaduje stanici pro sbér dat na misté vyskytu koncovych zafizeni v ptipad¢ vyuziti Wi-Fi a

obecné neni svoji energetickou narocnosti vhodna pro koncova ¢idla. [13][14]
3.1.3.3 SigFox

Alternativou pro delsi vzdalenosti, je v pfedchozich odstavcich zminény SigFox, ktery se
svoji spotfebou 50 microwatt je idealnim pro koncova zafizeni, v poméru s telefonnim
pfenosem, ktery vyzaduje okolo 5000 microwatt. To znamena, Ze jedna baterie s kapacitou
2,5Ah vydrzi 20 let vyuzivanim SigFox a pfiblizné 2 mésice s pomoci telefonniho ptenosu.
Dosah je 30 az 50 km mimo obydlenou oblast a 3 az 10 km v obydlené oblasti, toto je
zpusobeno pravdépodobné kvili pouzité technologii (kmitoctu) pro usporu energie, které jsou
okolo 900 MHz. Ptenosové rychlosti jsou do 1000 bps, které jsou dostacujici pro prenosy dat

internetu véci.

SigFox také nabizi Cloudové feSeni pro SigFox zafizeni, do kterého se posilaji data z

jednotlivych zatizeni. [13][14]



3.1.3.4RFID

RFID je technologie pro pienos na malé (10 cm) az po delsi (100m) vzdalenosti. RFID systém
se sklada z tagu, ktery muze byt, jak aktivni v pfipadé lokalizace zbozi ve skladé, kdy tag
bude moci byt lokalizovan na dalku, tak pasivni v podob¢ ptistupové karty, dale pak anténa,
ktera informace o tagu posila do ctecky, ktera data zpracovava. Pasivni tag je napajen pomoci
elektromagnetického pole ¢tecky. RFID se obecné rozdéluji do tii skupin na nizké frekvence
(125 - 134 kHz, s dosahem do 10 cm), vysoké frekvence (13,36 MHz, s dosahem do 30 cm) a
posledni ultra vysoké frekvence od 856 MHz do 960 MHz s dosahem do 100 m, vhodné prave

pro zminéné sklady. Ukazku schématu fungovani RFID vidime na pfikladu nize (Obrazek 5)

Na rozdil od NFC, které je podmnoZinou RFID rodiny, nemtliZe byt ¢te€ka zaroven i tagem a

neprobiha tedy peer-to-peer komunikace.[13][14]
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RFID tag RF power
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Obrazek 5 - Schéma fungovani RFID. Zdroj: https://www.researchgate.net/figure/RFID-work-
scheme_figl 271465664



3.2 Skladovani, typy a dostupnost dat

Data, ktera jsou ziskana ze zafizeni internetu véci mohou byt rizného charakteru, ktery
vyzaduje jiny pfistup k analyze. Kapitola pojednava o datech jako takovych, definuje rizné
druhy dat a popis dat, ktery je neméné dulezitou soucésti sdileni a posilani dat. Ziskavani dat
z vlastnich zafizeni neni jedinym zpusobem pfistupu k datliim tohoto charakteru, online je k
dispozici mnoho zdroji, které obsahuji data od katastralnich zaznamul po informace o pocasi.
V posledni ¢asti se podivame na velka data, jak se s nimi naklada, jak probiha analyza nad

velkymi daty a jaké jsou zptsoby ukladani velkych dat. [15]
3.2.1 Oteviena data

Termin Oteviend data je velmi specificky a zahrnuje dva aspekty otevienosti: Data jsou
oteviena po legdlni strance véci, coZ obecné znamend, ze data jsou publikovana pod
otevienou licenci a jsou specifikovany podminky pro vyuzivani. Druhym aspektem je
technickd otevienost dat, kde data jsou strojové Citelnd a nechranénd jak to je jen mozné.
Prakticky to znamend, Ze data jsou vefejné dostupnd, pouzity format, ve kterém je soubor a
jeho obsah nejsou limitovany na software, ktery neni open source, Oteviena data mohou byt
voln¢ vyuzivéana, upravena a sdilena. Tyto vlastnosti a jejich rozsah jsou popsany v licenci.
To, Ze je mozné vyuzit oteviend data ne vZzdy t0 znamend, Ze jsou data dostupna naprosto
zdarma a bez né&jakého poplatku, ackoliv volné a zdarma dostupné na internetu je

preferovano. [16]

Piikladem otevienych dat u nas miZe byt portdl eagricz na adrese
http://eagri.cz/public/web/mze/farmar/LPIS/, na kterém je mozné najit data tykajicich se
Ceského zemédélstvi, jako jsou informace o pud¢, vinicich, zvifatech a mnoho dalSiho.
Podobnym portalem evropského typu, kde jsou data jak ve formatech strojové Citelnych (txt,
json, xml a dalSich), tak ostatnich (doc a dalSich), jde o data z vétSiny stath evropy nad
kterymi déla portal rizné analyzy pouzitelnosti ve snaze jit smérem strojové Citelnosti, data
jsou na adrese https://www.europeandataportal.eu/. Data na tomto portalu jsou sesbirand z
ruznych statnich datovych fondl pro jednotlivé staty. DalSim evropskym portalem, ktery data
nesbira, ale uzivatelé je nahrdvaji je EU Open data portal dostupny na adrese

http://data.europa.eu/euodp/en/home. Obdobnym statnich datovym fondem je americky portal



https://www.data.gov/, ktery sbird data v USA, ptfevazné¢ zemédélského charakteru a s nim
spojenym.

Velmi diilezitou vlastnosti otevienych dat je jejich popis. Napiiklad zminény EDP - evropsky
datovy portal neuklada oteviena data samotnd, ale jen jejich popis, tedy jejich metadata.
Metadata jsou strukturovana informace, ktera poskytuji kontext a informaci o popisovaném
objektu. Tyto data umoziuji znuvupouzitelnost, konzistentnost a celkovou kvalitu dat. Meta
informace mohou byt popisovany nejen data v dokumentech, kde budou uvadét, jestli jde o
text, Cislo ¢i popis dat samotny. Velmi béZznym vyuZitim metadat je také popis HTML stranek

pomoci meta tagii. Ptiklad meta tagli je vidét na piikladu nize (Obrazek 6) [17]

meta name="description” content="KIT, PEF, CZU, katedra, it informatika,
spolupréce

meta property="og:url"” content="http://kit.pef.czu.cz/

meta property="og:type" content="article

meta property="og:title" content="Katedra informac¢nich technologii

Obrazek 6 - Priklad vyuziti metadat. Zdroj: kit.pef.czu.cz
3.2.2 Velka data

Podle studie Cisco bylo v roce 2018 vygenerovano 400 ZB (zetta bytl) dat internetem véci,
toto ¢islo by mélo nartist na 850 ZB v roce 2021. Takto ohromné data pfinasi mnoha uskali.
Velka data jsou data, jejich rozmér, distribuovanost nebo rozdilnost pfinaSi nutnost vyuziti
novych architektur, softwarovych feSeni analytickych nastrojii. Velkd data by mohla byt
definovana tfemi charakteristikami a to velikost, riznorodost a proménlivost. Velikost
znamena jejich rozmér, ktery se méii v stovkach TB (tera bytl) az nékolika PB (peta byt),
riznorodosti je myslen nejen jejich charakter, ale také datovy format a pfistup k analyze
jednotlivych dat. Proménlivost znamena, rychlost jakou se data méni a obecné jak rychle jsou

vytvafena. [18]
3.2.3 UloZeni velkych dat

Jedna z prvnich véci, které organizace musi vyfesit ohledné velkych dat, je otazka, kde a jak
budou data uloZzena po jejich ziskani. Do tradi¢ni metody strukturovaného uklddani a
ziskavani dat patii relacni databaze, datova trzisté a datové sklady. Ziskana data z internetu
veci jsou nahrany do datového skladu pomoci Extract, Transform, Load (ETL), nebo Extract,

Load, Transform (ELT) metodik. Tyto metodiky ziskaji data ze zafizeni, data transformuji, na



pozadovanou velikost a strukturu a ulozi data do databaze nebo datového skladu. To znamena,
ze data jsou ocCiSténa o data chybnd, transformovana a indexovana nez jsou dany k dispozici

pro data mining, online analyzu a dal$i zpracovani.

Pro uklddani a spravu nestrukturovanych nebo nerelac¢nich dat existuje jiné feSeni tvz.
nerelaéni databdze, mezi nerelacni databaze se vétSinou tadi napiiklad NoSQL jako je
MongoDB, Hadoop a dalsi. Databaze NoSQL se zamé&iuji na masivni Skalovani, flexibilitu
datového modelu, zjednoduSeny vyvoj a nasazeni aplikaci, které je vyuziji. Na rozdil od
relacnich databazi oddé€luji NoSQL databaze spravu dat a ukladani dat. Tyto databaze se
zamétuji na vysoce vykonné ukladani dat a umoziuji ptikazy pro manipulaci s daty, aby byly
zapisovany do aplikacni vrstvy, nez aby byly pfimo v jazyku specifickém pro konkrétni

databazi lokalné.

Alternativou k NoSQL databazi je framework Hadoop. Hadoop se zaméfuje na provadéni
analyz velkych dat se svou spolehlivosti, Skalovatelnosti, spravovatelnosti. Téchto vlastnosti
dosahuje pouzitim implementace paradigmatu MapReduce. MapReduce a Hadoop samotny je

popsan v nésledujici ¢asti. [19]
3.2.3.1 Hadoop

Framework Hadoop je standardem v oblasti ukladani velkych dat od spole¢nosti Apache
Software Foundation napsany v programovacim jazyku Java. Hadoop vyuZziva distribuovany
souborovy systém na ktery pfistupuje pomoci MapReduce paradigmatu, které je timto
zpusobem pouzito poprve pro mnohem Sirsi soubor uloh.
Velkym rozdilem pro¢ je Hadoop tak jednodusSe Skalovatelny je celé nastaveni systému, Ze
diky MapReduce miiZze byt prakticky neomezené distribuovan veetné datové redundance, ale
také, Ze data samotna nejsou posildna, ¢imz se 1i8i od standardnich databazi. Hadoop posila

jednotlive funkce k datim, kde se vykonavaji.

Do Hadoopu se data posilaji jako neptetrzity sériovy stream. Data jsou uréena k analyze jako
celek, jednotliva data jsou bezcennd. Hadoop je databaze urCend pouze pro velkd data je
nevhodny z divodu své struktury. Pro business data, jako jsou zaznamy o uZzivatelich,

pracovnicich a dal$i strukturovana data je potfeba vyuzit jinou databazi, ktera je pro toto



standardni uziti uréena. Ve zdrojich byly uvedeny ptiklady pro business databazi MongoDb
nebo PostgreSQL.

Prakticky piiklad je vidét na piikladu dole (Obrazek 7), na kterém jsou vidét zleva
prichazejici data ze senzorl, zafizeni, logi a dalSich ptes frontu, které tato data rozd€luje a
zajistuje posilani, jako jsou napiiklad RabbitMQ a nebo Katka. Zpracovana data déle putuji
do zminéné NoSQL databaze MongoDB a vsechna ostatni do datového skladu Hadoop.

Napravo a nalevo je vidét analyza middleware feSenim pomoci nastrojii jako jsou Spark pro
distribuovanou datovou analyzu pro davkové zpracovani s toleranci chyb. Vyuzivad se pro
zrychleni MapReduce operaci a Storm, ktery zpracovava prichozi stream dat. Celéd analyze je

poté uloZzena do MongoDB a poskytnuta koncovému zobrazeni. [20]
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Obriazek 7 - Navrhnuta architektura pro analyzu dat. Zdroj: [20]
3.2.4 Analyza velkych dat

Po uloZeni velkych dat pfichdzi analyza. Podle [21] existuji Ctyfi kritické pozadavky na
analyzu a zpracovani velkych dat. Prvnim pozadavkem je rychlé nacitani dat. Protoze disk a
sitové feSeni naruSuje provadéni dotazii béhem nacitani dat, je nutné minimalizovat dobu
nacitani. Druhym pozadavkem je rychlé zpracovani dotazu samotnych. Aby byly splnény

pozadavky na analyzu velkych dat v redlném case, je mnoho dotazl kritickych na dobu



odezvy. Struktura umisténi dat tedy musi byt schopna zachovat vysokou vykonnost
analytickych dotazi i pfi zvySovani jejich poctu. Tretim pozadavkem na analyzu dat je
efektivnost vyuziti ulozného prostoru. Vzhledem k rychlému riistu objemu dat z internetu véci
musi ulozisté umoznovat skalovatelnou uloznou kapacitu a vypocetni vykon. Omezené misto
na disku vyzaduje, aby byla analyza dat dobie optimalizovana pro velikost vystupnich dat a
zbytecna data nebyla nijak uloZena, aby se tim maximalizovalo vyuziti prostoru. Poslednim,
¢tvrtym pozadavkem je moznost budoucich zmén v analyze bez nutnosti zménit architekturu.
Vzhledem k tomu, ze soubory velkych dat jsou analyzovany riznymi aplikacemi a uzivateli
pro rizné ucely a riznymi zplsoby, zékladni systém by mél byt vysoce adaptivni na
neocekavanou dynamickou zménu v analyze dat a nemél by byt svazany na konkrétni aktudlni

implementaci analyzy. [22]

3.3 Middleware

Kapitola definuje middleware, pojednava o divodech a zpisobech jeho uziti v praxi.
Middleware je vrstva nebo sada dil¢ich vrstev softwaru mezi riznymi Grovnémi aplikace.
Cilem middleware je skryt detaily riznych technologii, protokold, sitového prostredi,
duplicitnich dat, jako vyssi cil je odstinit programatora od problémi, které nejsou ptimo

relevantni pro jeho rozsah a poslani vyvoje pro konkrétni aplikaci. Middleware navic
maskuje heterogenitu pocitacovych architektur, operac¢nich systémi, programovacich jazyka a

sitovych technologii pro usnadnéni programovani a spravu aplikaci.



Dutivodu pro pouziti middleware v IoT je mnoho od bezpecnosti o které pojednava pozdéjsi
kapitola, tak také jeho abstrakci od zafizeni samotnych, datovy specialista analyzujici data
prichazejici z internetu véci se tak nemusi starat o sbér dat, mozné chyby a duplikaci dat.
Middleware, o kterém pojednéva tato prace neni abstrakci zafizeni samotnych, jejich vstupné-
vystupnich systému, ani abstrakce networkingu, jde o middleware, ktery zpracovava ptichozi
data ze zafizeni. Piikladem takové architektury muze byt piiklad (Obrazek 8), na kterém je
znazornéna funkce middleware, ktery je mezi pomyslnym datovym tokem mezi zafizenim

dole a koncovou aplikaci, webovou strankou ¢i dashboardem nahofte. [23]

Zarizeni Zarizeni Zarizeni
Middleware
Zarizeni Zarizeni Zarizeni

Obrazek 8 - Schéma architektury middleware v internetu véci. Zdroj: vlastni prace

3.3.1 Architektonické vzory middleware

Middleware se daji rozdélit do nékolika skupin podle jejich navrh [24] do sedmi skupin:
fizené udalostmi, orientované na sluzby, fizené virtudlni stroji, fizeny agenty, podle
paradigmatu sdilené paméti (tuple space), orientované na databazi a specifickou pro aplikaci.
Nékteré middleware jsou kombinaci vice skupin, které takto profituji z vyhod zvolenych
skupin. Popsany budou tfi nejpouzivanéjsi a zdkladni, ze kterych se daji odvodit 1 ostatni.
Middleware zaloZené na udélostech kde middleware hraje aktivni roli v toku dat a posila data
sam dal do aplika¢ni vrstvy, middleware orientovany na sluzby kde je pasivni a data

poskytuje a vystavuje API rozhrani. Posledni popsanym vzorem bude middleware fizené



virtualnim strojem, ve kterém je middleware pasivni z hlediska aplikacni vrstvy a data jen
poskytuje, ale aktivni vici fyzické vrstvé do které nasazuje virtudlni stroje, na podobném

principu vlastni propagace pak funguje tfeba architektonicky vzor middleware fizeny agenty.
3.3.1.1 Zalozené na udalostech

Prvni skupinou middleware, jsou middleware zalozené na udalostech. VSechna interakce a
komunikace v komponentéch, aplikacich a vSech ostatnich i€astnicich je zalozena na piijaté
udélosti. Tato skupina middleware vyuziva ndvrhového vzoru Pozorovatele, kde koncovy
uzivatel, tedy dashboard, aplikace webova stranka naslouchd zménam dat a v pfipadé¢ zmény
se updatuje. Udalosti se Sifi z odesilajicich aplika¢nich komponent (poskytovateld) do
ptijimajicich aplikaénich komponent (spotiebiteld). Systém middleware zalozeného na
udalostech se mize sestavovat z potencialné velkého poctu aplikacnich komponent (entit),
které poskytuji a spotiebuji udalosti. Podmnozinou middleware zaloZenych na udéalostech jsou
middleware zalozené na zpravach (Message-oriented middleware (MOM)). V tomto modelu
se komunikace zakldda na zpravach, které zahrnuji extra-metadata ve srovnani s udalostmi.
Obecné plati, Ze zpravy nesou adresy odesilatele a ptijimatele a jsou doru¢ovany konkrétnimi

podmnoZzinami ucastnikil, zatimco udalosti jsou vysilany v§em ucastnikiim.



Priklad schématu middleware zalozeného na udalostech je vidét na piikladu nize (Obrazek 9),
na kterém je v horni Casti aplikacni vrstva reprezentujici dashboardy, aplikace a webové
stranky, uprostied je vrstva middleware, ktera transformuje data, o ukladani se mize v tomto
reprezentuje koncové zafizeni a senzory internetu véci. Tato architektura je vhodna pro mensi

feSeni kvili jednoduchosti middleware. [24][25]
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Obrazek 9 - Schéma middleware zaloZeného na udalostech. Zdroj: vlastni prace

3.3.1.2 Orientované na sluzby

Paradigma designu orientovaného na sluzby vytvaii software nebo aplikace jako sluzby.
Service-oriented computing (SOC) do které tato skupina middleware spada je zalozen na
pfistupech architektury orientované na sluzby (SOA - software-oriented architecture) a byl
tradiéné pouzivan v podnikovych IT systémech. Charakteristiky SOC, jako je technologicka
nezavislost, nezavazovani a nezavislost systémli mezi sebou, znovupouzitelnost sluzeb,
schopnost sloZeni sluzeb z microservice a zjistitelnost sluzeb v siti, jsou charakteristiky
potencidlné piinosné pro aplikace IoT. V internetu véci, kde jsou sitova spojeni na velmi
velkych rozmeérech, zafizeni jsou energeticky omezena a jejich mobilni potencial déla
kompozici sluzeb a zjistitelnost sluzeb velmi obtiznou Middleware orientované na sluzby
zlepsuji tyto prekazky diky svym distribuovanym registrim, kterd umoziuje adaptivni

kompozici sluzeb, kdyz sluzby nejsou k dispozici. Middleware je tedy rozdélen na dvé casti,



jedna co spravuje zatizeni, jejich zpravy a spravuje piipadné odchylky a chyby v komunikace
a druhd, ktera vyuziva sluzeb dalSich middleware a sdili s nimi data, schéma middleware
orientovaného na sluzby je vidét na ptikladu nize (Obrazek 10). Tento typ middleware je
velmi rozsifeny diky svym vyhoddm a moznosti aplikacni vrstvy byt pouze zobrazovaci

médium. [24][25]
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Obrazek 10 - Schéma middleware orientovaného na sluzby. Zdroj: vlastni prace
3.3.1.3 Rizené virtualnimi stroji

Vzor middleware orientovany na virtualni stroje poskytuje podporu pro bezpecné zavadeéni a
exekuci koédu uzivatelské aplikace pomoci virtualizace infrastruktury. Aplikace jsou
rozdéleny do malych samostatnych moduli, které jsou nasazovany a distribuovany po celé siti
internetu véci. Kazdy uzel v siti reprezentuje skupinu zafizeni, které jsou spravovany
konkrétnim virtudlnim strojem specifickym pro konkrétni potteby skupiny zatizeni internetu

veci jak je vidét na prikladu nize (Obrazek 11).



Tento pristup tesi architektonické pozadavky, jako jsou vysokouroviiové programovani
abstrakci, vlastni sprdva a pfizpisobivost procesi a podpora transparentnosti Vv
distribuovanych heterogennich infrastrukturach mezi jednotlivymi zafizenimi internetu véci.
Virtualni stroje 1ze rozdé€lit do dvou kategorii: virtualni stroje na trovni middleware (virtualni
stroje jsou umistény mezi OS a aplikacemi) a druhou kategorii virtudlnich stroji na
schopnost naptiklad paralelnich procest pro operacni systém bézici pod nimi. Virtudlni stroje

na urovni systému Setii prostiedky, které by jinak OS vyuzival. [24][25]
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Obrazek 11 - Schéma middleware Fizeného virtualnimi stroji. Zdroj: vlastni prace

3.3.2 Virtualizace

Skupina middleware fizeného virtualnimi stroji zmifluje problematiku virtualizace, ktera bude
vyuzivana pozdéji v praktické Casti. Virtualizace je proces, ve kterém je spousténa virtualni

instance pocitacového systému ve vrstvé abstrahované od realného hardwaru pocitace.



Nejcastéjsi pripad uziti je vice instanci jinych operacnich systému vedle sebe, které umoznuji
uzivateli vyuzivat aplikace z jinych operacnich systémi. Vyhodou pro administratory servert
je moznost provozovat rizné operacni systému na jednom fyzickém stroji a dalsi podstatnou
¢asti je pak rozdéleni velkych systémii do menSich ¢asti a tak umoznit vice uzivatelim nebo
aplikacim vyuZzivat stejny systém zaroven ve stejnou chvili. Virtualizace také umoziuje
izolovani systému jak mezi sebou tak od hostujiciho opera¢niho systému a ten je tak v bezpeci

pied procesy probihajicimi na jiném virtualnim stroji pod stejnym hostitelem.

Z virtualizaci se vazou tfi dulezité vyrazy, které je potieba pro pochopeni problematiky
vysvétlit virtualni stroj, hypervisor a kontejner. Virtudlni stroj byl jiz z ¢asti popsan, jde o
emulovany pocitacovy systém, ktery bézi na jiném systému, z pravidla jiném operacnim
systému. Pfistup virtualni stroje do hostitelského systému je omezen a funguje spiSe nad
abstrakci jednotlivych fyzickych komponent, jako je CPU a pamét, ktera je s diskovym
prostorem piifazena virtualnimu stroji. Virtudlni stroj miize mit i pfistup k vstupné-vystupnim
zatizenim jako jsou grafické karty, USB zafizeni a dal$i hardwarové komponenty. Pokud je
virtualni stroj uloZzen na virtualnim disku, fika se tomuto diskovy obraz, tento disk miiZe

obsahovat, v§echny potifebné soubory a uloZisté k rozbéhnuti virtualniho stroje.

Druhym vyrazem je hypervisor, ktery je jako vrstva mezi zafizenim a virtudlnim strojem.
Hypervisory se rozdéluji na dvé skupiny, skupina jedna, které se fikd hypervisor “na Zeleze”
(z anglického bare metal), coz je skupina hypervisorl, které béZi piimo na hostitelském
hardwaru a tak Setfi prosttedky z divodu vynechani potieby hostitelského operacniho
systému. Druhou skupinou jsou hypervisory typu 2, které jsou hostované na operacnim
systému a mohou byt libovolné spustény a zastavovani jako bézna aplikace. Podskupinou
druhého typu jsou KVM (Kernel-based virtual machine), tedy virtudlni stroje fizené kernelem,

které jsou hostovany pfimo na jadru operacniho systému a nikoliv na jeho aplikacni vrstvé.
[26][27]

Dal§im vylepSenim virtudlnich stroji je vyuziti vrstvy, kterd funguje jako most nebo
kontejner pro jednotlivé virtualizované aplikace, to zaruCuje lepSi agilnost a Setfi zdroje,
rozdilnd schémata miizeme vidét na piikladu nize (Obrazek 12), ve kterém je nalevo vrstva
aplikace Docker, kterd bézi v hostitelském opera¢nim systému a piimo v ni pak jednotlivé

aplikace. Na rozdil od toho, standardni virtudlni stroje vyuzivaji zminény Hypervisor, ve



Mvrooe

kterém pak bézi jednotlivé operacni systémy s jednotlivymi aplikacemi. Kontejner tedy
funguje jako izolovany proces, ktery sdili stejny hostujici operacni systém, vcéetné jeho
knihoven a dalSich soubort potfebnych k funkci. Kontejnery tedy nejsou naprosto nezavislé
stroje, ale stadle mohou byt zpiistupnény z vnéjSku a jejich tcel se spiSe zamétuje na izolovani

konkrétnich aplikaci a programti nez velkych viceucelovych servert. [27][28]

——
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Obrazek 12 - Docker kontejnery v porovnani s virtualnimi stroji Zdroj: [27]
3.3.3 Bezpecnost

Vyvoj internetu véci uz podle studie Cisco zminéna v kapitole 1.1.1 Situace na trhu
naznacuje, Ze internet véci a jeho rozvoj bude mit na nas velky dopad a to z divodu, ze
internet véci pouzivd zatizeni z bézného zivota. Vyhody, které piinasi internet véci jsou
znacng, ale 1 ptes to je téma bezpecnosti velmi dulezité. Dokonce bylo toto téma predmétem

DEFCON a BlackHat konference, které se zamétuje na otdzky okolo hackingu. [29]

Zprava, kterd byla vydéana spolecnosti HP zminuje, Ze 70% zafizeni internetu véci jsou
nachylné na prolomeni bezpecnosti. Studie provadéla testy na deseti nejvice vyuzivanych
zafizenich a naSla 250 bezpecnostnich chyb. V priméru, 25 bezpecnostnich zranitelnosti bylo
nalezeno pro kazdy z testovanych zafizeni. Nejcastéjsimi chybami byly problémy s ochranou
soukromi, nedostatecnd autorizace, nedostatecné nebo naprosto chybéjici Sifrovani sitového
prenosu, nezabezpecené webové rozhrani a nedostatecnd softwarova ochrana. Jednou z dnes
uz béznych scéndit mize byt nabourani do systému auta a to jak pro ziskdni fyzického

pristupu do néj - otevieni dvefi, tak prevzeti iplné kontroly nad jedoucim vozidlem. [30][31]



Hlavni zajmem pfi vyvoji middleware pro internet véci je vyhybani se bezpecnostnich chyb a
kradezi dat a fakt, ze internet véci nezahrnuje jen pocitace, ale zafizeni v kazdodennim zivoté
tuto skuteCnost jesté ukotvuji. Studium nizko urovinovych protokoll k zajisténi bezpecnosti a
soukromi v centralizovanych a distribuovanych systémech scénéfich pro internet véci [32]
zminuje cile komunity a odbornikii napravovat tyto chyby za ucelem stalé¢ho zlepSovani
bezpecnosti. Jak bylo zminéno, negativni dopad zplisobeny mnohymi chybami v internetu
véci nesmi byt pfi vyvoji middleware zapomenut. Nedostatetna definice standardi a

protokolti by mohla narusit vyvoj a aktualni rozmach internetu véci. [32][33]
3.3.4 Vyvoj a distribuce dat

Aktudlni dostupné middleware sluzby online, spadaji do tii kategorii v ramci vyvoje, jde o
knihovny pro konkrétni programovaci jazyk, spustitelny obraz v Dockeru, ktery funguje jako
samostatnd hotova platforma, kterd konzumuje REST API, nebo jiny zplsob rozhrani pro
prijeti dat a posledni je cloudové feseni bez nutnosti uzivatele, jakkoliv néco lokalné meénit.
Nekteré sluzby tedy vyZzaduji kompletni naprogramovani vlastniho feSeni. Od middleware
sluZeb se ocekava, ze data ptijmou z koncového zatizeni internetu véci HTTP volanim, data
poté zpracuji v kontextu s ostatnimi ,tak ,aby byly strojové ¢itelnd. Ulozi je do vhodné
databaze a dal poslou informaci o agregaci novych dat v pfipadé¢ middleware zalozené¢ho na
udalostech nebo jen vystavi REST ¢i SOAP rozhrani pro vizualizaci na zaslani dotazu. REST
je architektura rozhrani, kterd na bazi doporuceni popisuje jak vytvofit rozhrani pro
jednoduché vytvateni, ¢teni, editaci a mazani dat. SOAP je protokolem a stoji za nim z ¢asti
Microsoft, ktery jiz presnéji definuje jak sdilet data - XML soubory pies sit’ pomoci HTTP

volani. [33]

Data se mohou ukladat lokaln¢ do databaze nebo do néjakého vetejné dostupného katalogu
otevienych dat, v druhém piipadé by méla tada splnovat jistou kvalitu. Kvalita ulozenych dat
se da hodnotit podle péti bodového hodnoceni podle Tim Berners-Leeho, v ptipad€, Ze jsou
data dostupnd online, dostanou 1 bod, dal$i bod za to, Ze budou strojové ¢itelnd, tedy jsou
procesovatelna pocitatovym systémem ve vhodném strojové Citelném formatu - JISON, XML
nebo nejrozsifenéjsim CSV. Pii pouziti otevieného formatu, tedy formatu, ktery jde otevfit v
open-source programu, ktery je volné dostupny dostanou dalsi bod. Dalsi bod za pouziti RDF

(Resource Description Framework - systém popisu zdroji). RDF je ontologicky jazyk,



vyvinuti konsorciem W3C pro popis dat. Posledni paty bod dostanou data za pouziti
zminéného RDF s odkazy na ostatni souvisejici datasety. Middleware by mél umoziovat

voln¢ nakladat s piijatymi daty a neomezovat tak uzivatele. [34]
3.3.5 Sprava zarizeni

Sprava samotnych zafizeni internetu véci je velmi podstatnou soucasti funkcionality
middleware. Zatizeni by méla byt schopna detekovat a objevovat své sousedy - dalsi zafizeni
internetu véci v siti v pfipad¢ chytrych sitich. Pro ucel této prace je zamysSleno pouzivani
zafizeni, které jsou jednoducha a jednoucelova nemajici zadny pojem o kontextu a sousedech.
Nicmén¢ zafizeni samotna by meéla byt spolehliva, tolerantni k chybam, adaptujici se,
optimalizovéana pro spotfebu zdrojii a schopnost sdilet vSechny potiebné informace o svém
stavu. Od spravy zafizeni se ocekdva moznost pridani nového zafizeni, jeho monitoring,

management, kontrola stavu a update firmware.

Existuje n¢kolik pristupii ke spravé zatizeni a spiSe tedy k jejich objevovani. To nejjednodussi
je manudlni spojovani s middleware, které je 1:1 pro vSechnu spravu. SofistikovanéjSim
zpiisobem je abstrakce skupin zafizeni do sémantickych modelll. Tento pfistup je v
sémantické architektute fizené modely (Semantic Model Driven Architecture). Architektura
MDA predstavuje koncept abstraktnich zatizeni, které mohou byt spojeny s fyzickymi
zafizenimi 1:1 nebo m:1. Informace a data o zatizenich a typ zafizeni je popsdn pomoci
tohoto modelu. Nové zafizeni se specidlnimi vlastnostmi a atributy mohou byt ptidany
vyuZzivajici stavajici modely, ze kterych vytvoti pod-tiidy piidavajici pravé tuto specialni
vlastnost. Dalsi moznosti jsou agenti prochazejici sit, ktefi byly popsany v kapitole 1.3.1
Architektonické vzory middleware. [35][36]



4 Vlastni prace

Ve vlastni praci budou systematicky popsany nejdiive pozadavky na middleware, ze kterych
budou vyvozena vhodnd kritéria pro hodnoceni a kazdé kritérium bude popsano podle jaké
Skaly bude hodnoceno.

V dalsi kapitole budou zvoleny dostupné middleware sluzby, které budou piedstaveny, jak z
hlediska jejich architektury, funkcionalit, tak z hlediska vSech souvislosti spojenych s
vyvojem a pouzivanim middleware sluzeb pro ucel agregace. Na zaklad¢ téchto pozadavkl a
kritérii budou vybrané middleware sluzby zhodnoceny pomoci vicekriteridlni analyzy variant,
ze které bude vybrana vhodnd kompromisni varianta pro konkrétni ptfipad uziti. Véhy a
kritéria pro vicekriteridlni analyzu variant budou konzultovany s experty v oblasti internetu

vecl.
4.1 Pozadavky na middleware

Za middleware pro ucel této prace je povazovan online dostupny ndstroj pro agregaci,
transformaci a naslednou distribuci dat internetu véci. Pozadavky vyplyvajici z lineédrni

reSerSe na zaklade¢ uziti middlewaru jsou popsany v této kapitole.



Na piikladu nize (Obrazek 13) je vidét navrhovana architektura internetu véci, nalevo jsou
zafizeni, senzory, méfiCe internetu véci, muze jit 1 o aplikace a programy, ze kterych se
ziskéavaji data, ty pomoci MQTT - nendro¢ny protokol pro internet véci, zmiiovaného SOAP
a REST rozhrani a webovych sluzeb jsou odeslany do middleware. Tento middleware je
pfedmétem prace a pravé jeho alternativni sluzby budou v dalSich kapitolach zhodnoceny.
Prava strana prezentuje koncové zobrazeni vysledki. Tato architektura miize mit mnoho
dalSich ¢asti od ptfed-analyzy jako Kafka, vyuziti message brokera nebo vice middleware,

které by spolu komunikovaly.
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Obrazek 13 - Schéma internetu véci. Zdroj: vlastni prace

Na potadi kritérii nezalezi pro zadnou z analyz v této praci, ale bylo zvoleno tak, ze kopiruje
proces vyvoje samotného middleware. Pocinaje licenci, pak zjiStovanim informaci z
dokumentace, samotny vyvoj software ¢i konfigurace sluzby, podpora formati v ramci
systému sluzby, mozné ptipojeni nebo jiz pfipojené databdze pro ulozeni ptichozich dat,
distribuce ziskanych dat po jejich zpracovani a transformaci a nasledna moznost vizualizace,
ktera je soucasti systému. Zamérné neni zminén pozadavek na rychlost nebo vykon, ktery pro
pfipad uziti této praci je nepodstatny. Test méfeni by nebyl nijak prokazatelny v malych
davkach a rozdily by byly spiSe v konkrétni implementaci ze strany vyvojafe, druhym

faktorem vynechani téchto pozadavkd je rozli€nost robustnosti middleware sluzeb, které



mohou v nékterém piipadé data jen ziskat a dale nepouzit a v jiném ulozit do cache ¢i
databaze a na pozadi provadét dalsi funkce. Ve vétSich davkach dotazii by pak Slo o

porovnavani jazykl a kvalit€ jejich garbage collectort.

V dnesni dobé, ve které je velky rozmach zacinajicich firem - startupi a moznosti rozjizdét
kampané na crowdfundingovych webech bude ptipadem uziti pro ktery se budou middleware
sluzby hodnotit, mala zacinajici firma s 10 zaméstnanci z ¢ehoz vétSina jsou vyvojafi. Pro
neutralitu jde o zkuSené vyvojafe, ktefi umi vSechny potiebné programovaci jazyky.
Duvodem zvoleni praveé této mensi firmy je ta, ze vétsi firmy by pravdépodobné zvolily svoje
feSeni vyvinuté na miru jejich potfebam a tyto dostupné sluzby by tak byly bud’to naprosto

nevyuzity nebo by poslouzily jen jako zéklad pro vyvinuti pravé onoho vlastniho feSeni.
4.1.1 Licence

Hlavnim cilem, co se ty¢e licence, je jeji otevienost. Preferovany jsou open source projekty,
které tak budou vyhovovat jaké malé firmé, ktera tak uvidi do kodu coz usnadniuje pochopeni
problematiky, tak pro stfedni a velké firmy, které¢ tento kéd mohou pouzit jako zékladni
stavebni kdmen pro vlastni feSeni. Licenci je také myslena pfipadna cena za sluzbu samotnou,
ktera musi byt minimalné pfistupna jako casové omezena trial verze nebo demoverze ve které
jde demonstrovat vSechny funkcionality. Vylou€eny tak byly jakékoliv middleware sluzby,
kter¢ nejsou volné¢ dostupné jako tieba Kaa project webové stranky dostupné na

www.kaaproject.org, ktery v dobé psani této prace nebyl dostupny ke staZeni zdarma.

Toto kritérium se hodnoti za plny pocet bodl (10) v ptipad€, Ze je naprosto volné piistupny,
zdarma a jde o open source. Niz§i hodnoceni pak dostavaji za trial a demoverzi, kde ¢asové
omezeny trial se v§emi funkcemi je preferovan z diivodu podstaty demoverzi, které mivaji jen
¢ast funkcionalit k vyzkouSeni a to se pro pfipad uziti malé firmy nehodi, kterad nemiiZze koupit

software za 1000 dolarii a pak zdlouhavé fesit storno poZadavek v pfipadé neuspokojeni. Také

je tteba brat v potaz, Ze vétSina zacinajicich firem nema finance na jakykoliv externi software.
4.1.2 Dokumentace a komunita

K vyvoji neodmyslitelné patii i soupis vSech funkcionalit, rozpis celého API a popis vSech
metod v knihovné. Tato pasivni pomoc je prvni s ¢im se potencionalni programator setka,

druhou je pak komunita, ktera je stejné¢ podstatnou soucasti vyvoje. Na komunitu je pohlizeno



jako na fora okolo sluzby, jejich velikost, rychlost zavirani bugli a rad (issues) na GitHub
nebo podobné verzovaci kontrole, pocet issues ze kterych se da také cerpat, pokud
dokumentace neni dostatecn¢ detailni nebo se vyskytne néjaka neocekavana chyba.
Dokumentace je hodnocena, jak dobfe strukturovana je, jestli je kompletni a nechybi tam ¢asti
s napisem “bude doplnéno” a jak dobte se v ni orientuje. V dne$ni dobé existuje spoustu
nastrojii na generovani dokumentace pifimo z kodu, jako jsou v Jave napiiklad JavaDocs.
Ptikladem Spatné dokumentace je napiiklad OpenloT od stejnojmenné organizace dostupny
na https://github.com/OpenlotOrg/openiot, kde se po hledani nikde nepodafilo najit ndvod k

instalaci a nasazeni do provozu.

Nejvyssiho bodového ohodnoceni 1ze dosahnout dokumentaci, kterd bude systematicka, bude
dobtfe zvlddnutd z UX pohledu a bude tam popsan cely proces od instalace po prvni
demoverzi chodu se zafizenim. Komunitni ¢ast kritéria bere v potaz existenci komunitniho
fora, pocet issues na GitHub je dvouse¢ny, ale spiSe naznacuje aktivni komunitu a produkt o
ktery je zajem nez problémy s vyvojem samotnym, dilezitym faktem je rychlost zpracovavani
issues, znovu by mohl byt OpenloT pouzit jako negativni ptiklad, kde jsou nékteré z issues
bez reakce od roku 2014. Dalsim faktorem, na ktery bude bran negativni pohled je zvoleni
pristupu vice repositait (vice podstranek na GitHub) pro jednotlivé jazyky ¢i zatfizeni, tento
piistup dava smysl v ptipad€, Ze jeden velky repositai by nebyl vhodny z divodu velkych
zmén v kdédu, malo kodu spole€ného a obecna nesouvislost repositafi, ale tento pfistup ma
také za nasledek rozdélenou komunitu dotazii a tedy pomalejSi reakce na issues. Tento
problém se da utlumit vytvofeni jednoho centralniho repositafe, ktery bude na ostatni
odkazovat a na dotazy kladené pouze na jednom misté se v piipadé jistych duplicit bude

rychle odpovidat.
4.1.3 Vyvoj

Vyvoj je po dokumentaci a komunité druhy nejdilezité;si kritérium v hodnoceni. Vyvojem se
bere vSechna konfigurace, od po¢atecni instalace, ptes piipojovani zatizeni, spravu uzivateli
po samotny vyvoj a jeho provedeni. Podstatné je kolik programovacich jazyka je
podporovanych, jaké jazyky to jsou - napiiklad knihovna nebo sluzba psana v jazyce Go,
bude mit jist¢ skvélou spravu paméti a bude velmi rychla, nicméné se poctem expertt, ktefi
jsou k dispozici na trhu a pravdépodobnosti, ze firma jiz takového experta vlastni nemtize

rovnat mnohem rozsifenéjSim jazyktim, jako jsou Python, Java a nebo JavaScript. JakoZzto



pfipad uziti pro malou zacinajici firmu je preferované vlastni feSeni pted naprostou ¢ernou
skiinkou, kterd je ovladana pfes Ul a tedy knihovny dostanou relativné vétsi bodové
hodnoceni nez uzaviena feSeni. Vlastni skriptovaci jazyky mohou pomoci svoji jednoduchosti
pokud k nim pfistupuje laicky uzivatel, zaroven to znamena, ze je potfeba v nich vyskolit

zameéstnance a tak jsou tedy znovu preferovéana vlastni feseni.

Jak bylo ptedstaveno v kapitole 1.3.2 Virtualizace, od middleware sluzeb se ocekava, dodani
funkcionality jako knihovna rozsifujici vlastni projekt, v ptipadé nutnosti rozjeti externiho
programu bude toto plné v kompetenci Docker kontejnert, které se postaraji o celou instalaci
a tak nasazeni na vlastni servery bude trividlni. Akceptovatelnou variantou je také cloudové
feSeni pro které neni potieba nic lokaln¢ hostovat. Problém s cloudovym feSenim by mohl
nastat v pripad¢, Ze sit’ mezi zafizenimi a middleware sluzbou nema pftistup k internetu. V

tomto ptipadé je cloudova sluzba nemozna.
4.1.4 Sprava uZzivateli a zafizeni

Podstatnym kritériem je spradva uzivatelli pfistupujicich do middleware a sprava zatizeni
samotnych. Oba faktory by mély byt implementovany ze strany middleware a uzivatel by tak
byl odstinén od feSeni bezpecnosti, abstrahovani zatizeni a komunikace. Od spravy uZivatel se
ocekava moznost pridélovani prav, které¢ by méla byt vlastné definovana, ptidélovani okruhti
zafizeni, jak uZivatel nebo alespoii administrator by mél byt schopny zménit uzivateli heslo,
nebo ho obnovit. Z oblasti bezpecnosti by méla komunikace probihat zaSifrovan€ pomoci

HTTPS a uzivatelska hesla by méla byt uloZena jako hash a ne prosty text.

Jak bylo zminéno v kapitole 1.3.3. Bezpecnost, veskerd komunikace by méla byt zaSifrovana
a data by se nemély mezi zatizenimi posilat pomoci prostého textu. Vhodné je rozpoznani
zafizenich samotnych, moZnost zobrazeni stavu zafizeni, jeho baterie a obecné formatovani
stavu zafizeni internetu véci. Middleware pro tcely této prace je izolovan od sit€ internetu
veéci a na jednotlivad zafizeni se pfipojuje napiimo, pro budoucnost by byla vhodné zavést
Device discovery (Objevovani novych zafizeni) o kterém se zminuje kapitola 1.3.5 Sprava
zafizeni. Vzhledem k architektufe middleware pouzitych v této praci - architektura fizena
udalostmi - by méli zafizeni byt schopné posilat data a co je podstatné, middleware sluzba

tyto volani pfijimat.



Hodnoceni bude probihat tedy na zakladé zminénych hledisek, podstatné bude, jak je sprava
provedena, jestli v ramci Ul, coz je preferovano nebo ptes volani API, které timto muze
donutit vyvojafe implementovat mnohem vice funkcionalit a funkci, nez pro svou potiebu
nutné potiebuji. Mozné rozsiteni tohoto kritéria je moznost implementace dalSich architektur,

které jsou vhodné pro vétsi a rozsahlejsi site.
4.1.5 Podpora formatu

Jak bylo zminéno v kapitole 1.3.4 Vyvoj a distribuce dat v§echny datové formaty, které nesou
data pfichazejici ze zafizeni internetu véci by mély spadat pod strojové Citelné formaty. Toto
kritérium hodnoti, s jakymi formaty se da pracovat v rdmci konkrétni middleware sluzby.
Také se v potaz berou moznosti, kterymi mohou data proudit do middleware sluzby a podpora
ruznych sluzeb tretich stran jako jsou dalsi middleware, pfevazné orientované na zpravy
(anglicky middleware Message broker - message oriented middleware) jako jsou jiz zminény
RabbitMQ, Kafka, JMS které se staraji o toleranci chyb v komunikaci a Kafka od Apache

Foundation mtize slouzit jako middleware pro transformaci velkych dat sdm o sobé.

Hodnoceni bude na zéklad¢ poctu podporovanych formatu, kde preferovano je podpora, ktera
je jiz soucasti knihovny nebo konkrétni sluzby, toto zajisti, Ze vyvojaf nemusi implementovat

vlastni parsovani, ale o vSe je postarano v ramci sluzby.
4.1.6 Databaze

Klicovou ¢asti pro agregaci dat a jejich analyzu je data ukladat po jejich pfijeti a transformaci.
Middleware, které jsou knihovnami samoziejm¢ umoznuji pfipojit libovolnou databazi,
preferovano je znovu feSeni, kde je podpora nékteré¢ databdze jiz soucasti sluzby. Bodové
hodnoceni pfidava moznost vybéru mezi podporou SQL a NoSQL databaze, naopak negativni
hodnoceni dava naprosta nemoZznost pfipojit jakoukoliv databazi s faktem, Ze je uzivatel
nucen pouzivat nezndmou databazi na pozadi. Toto feSeni je vhodné pro rychlé prototypovani
aplikaci, ale pro pfipad uZiti této prace, by to bylo z dlouhodobého hlediska na Skodu,

skute€nost, Ze se do databaze neda pfipojit napiimo.

Protoze vétSina middleware ze své podstavy podporuje odesilani dat pomoci HTTP voléni, je

mozné 1 pii in-memory databazich a chybéjici podpoie jiné databdze mozné ptipojit databazi



tieti strany za pomoci vyvinuti dal$iho malého middleware, ktery by se staral pouze a jen o

vystavovani REST rozhrani pro konkrétni databazi.
4.1.7 Distribuce dat

Kritérium distribuce dat vyplyva z resSerSe v kapitole 1.3.4 Vyvoj a distribuce dat, ve kterém
jsou zminény formaty a fungovani middleware architektury pro tento projekt. Na rozdil od
kritéria podpora formatu, ktery tesi data, které prichdzi do systému middleware a s jakym
formatem dat se pracuje vné systému, kritérium distribuce dat fe$i moznosti, jakymi lze data

odesilat ze systému, jaké jsou podporované formaty a moznosti nastaveni.

Lépe hodnoceno bude feseni, které je souéasti systému, pocet podporovanych formatt a dalsi

moznosti nastaveni.
4.1.8 Vizualizace

Vyslednd vizualizace dat neni ocekdvanou soucasti middleware sluzeb pro agregaci a analyzu
dat a velké firmy pravdépodobné siahnout po vlastnim feSeni vyuzitim priamyslového
standardu Kibana od spolec¢nosti Elastic. Mensi firmy a tedy ptipad uziti v rdmci této prace
oceni tuto moznost vizualizovat agregované informace, jak uz pro finalni zobrazeni, tak se
takovato moznost podporované vizualizace da vyuzit pro zjednoduSeni spravy zafizeni, které
mohou timto zobrazovat pocet chyb, pocCet zatizeni obecné, jejich stav, stav baterie, piipadné

vSechny obecné informace bez nutnosti implementace dalSiho feSeni ttetich stran.

V tomto kritériu vizualizace bude kladen diiraz na propracovanost a moznost konfigurace
jednotlivych grafi, jestli cely dashboard funguje v redlném cCase a preferované je znovu

feSeni, které je soucasti a nevyzaduje startovani dalsi sluzby.
4.2 Vybrané Middleware

V této kapitole budou piedstaveny zvolené middleware sluzby, jejich funkcionalita
architektura a moznosti podle kritérii, které budou zhodnoceny v nasledujici kapitole.
Hlavnim vybérovym kritériem pro vybér middleware sluzeb byla jejich dostupnost a to
preferovanou variantou byl open source, moznost odzkouSeni v ramci ¢asové omezené trial

verze nebo funkcionality omezend demoverze - program byl k dispozici na zkouSku bez



vkladani kreditnich karet. Timto se vyloucili moznosti jako AWS - Amazon Web Services se
svym loT Core, Microsoft Azure - [oT Hub a moznost vytvofeni vlastni middleware sluzby za
pouziti ELK souboru od Elasticu - ElasticSearch pro vyhledavani, jako databaze a pro
analyzu, LogStash pro logovani a sbér dat a Kibana pro vizualizaci. Tyto feSeni jsou velmi
robustni a neni jich tfeba pro pfipad uziti malé firmy. Middleware sluzby byly také vybirany
podle aktualniho vyvoje, posledni update nemohl byt starsi nez par mésicli a zaroven byt
vyvijen spole¢nosti nebo skupinou nikoliv jednotlivcem, tento pozadavek vylou¢i malé
nevyhledatelné middleware, kterého bude mnoho. Tyto malé projekty mohou pfinést hodnotu,
ale pro piipad uziti malé firmy, ktera chce pokracovat v dlouhodobém vyvoji a tento produkt
aktivné vyuzivat je pravdépodobnost uzavieni vyvoje produktu, ktery je zastieSen

jednotliveem moc vysoka.

Bylo vybrano 5 middleware sluzeb, které jsou dostupné online. V praktické ¢asti jiz byly
zminény nékteré ostatni jako Kaa a OpenloT a pro¢ nebyly vybrany. Potadi, ve kterém jsou

sluzby predstaveny je zcela ndhodné.
4.2.1 Thinger.io

Thinger.io je jediny zastupce cloudového feSeni, které je pln¢ hostované, tato sluzba
umoznuje 1 zavedeni lokalni stroje pomoci Dockeru. Thinger umozZnuje Skéalovatelnou
cloudovou infrastrukturu, kterou je mozné jednoduSe pomoci uZivatelského rozhrani
administratorské konzole konfigurovat. Thinger se fadi mezi open source middleware sluzby,
které nejsou vyvinuté konkrétn€ na Zadny hardware od konkrétniho vyrobce a jako zafizeni,
které¢ bude piipojeno, je mozné piipojit i notebook. Celé cloudové feSeni je dostupné za
poplatek. Je mozné sluzbu vyzkouset pomoci uctu zdarma, ktery je limitovan na 2 zatizeni, 4
dashboardy, 4 endpointy a 4 buckety, které funguji v Thinger.io jako databaze, kterd je
soucasti feseni a tedy pro ukladani dat jako jsou ¢asové fady pro teplotu nebo vlhkost v Case.
Tyto data mohou byt zobrazeny pomoci dashboardu, uschovany nebo exportovany pro dalsi
offline analyzu. Kod je pod licenci MIT. Za rozSifeni poctu zafizeni, bucketli a endpointil se
cena pohybuje od 3.95 EUR za mésic pro 20 zafizeni, 19.95 EUR mési¢né za 100 zatfizeni po
startovaci cenu pro korporatni a velké projekty od 200 EUR pro kterou je potieba kontaktovat

Thinger.io tym pro dohodnuti finalni ceny podle potieb klienta.



Dokumentace je detailni a obsahuje sekce pro vSechny podporované zatizeni, jak je vidét na
obrazku nize (Obrazek 14), kazda z téchto sekci obsahuje detailni popis vSech krokd a
moznosti, které dané zafizeni nebo platforma podporuje. Thinger.io ma aktivni komunitu na
svém foru, kde odpovédi od ostatnich ¢leni jsou v fadu hodin. GitHub je v né¢kolika
repozitafich a neni jisté, ktery repozitar je hlavni, v§echny maji obecné¢ malo sledovani a issue

v fadech jednotek.

Obrazek 14 - Sekce Thinger.io dokumentace. Zdroj: [37]

Vyvoj probihd v ramci uZivatelského rozhrani, pfes které je mozné vSe nakonfigurovat.
SluZba vyuziva vestavéné databaze, kterou neni mozné ménit v rdmci systému a tedy jediné
nastaveni externi se softwarem, ktery by tuto databéazi spravoval. Pfipojovani k zafizenim
umoziuje vyuziti pristupovych kli¢i a je velice jednoduché. Jako zatizeni mtize figurovat i
stolni pocita¢ a implementace a piipojeni neni tedy nijak omezeno. Volani API pro
konfiguraci je mozné, ale v dob¢ psani této prace je pies n€¢j mozné jen piidavat a odebirat
uzivatele a zafizeni, zbytek funkcionalit v dokumentaci chybi. Sluzba podporuje jen format
JSON, ktery dokaze ptijimat ptes vystavené API endpointy REST rozhrani. Vysledna data
analyzy lze znovu jen pomoci JSON formatu odeslat pomoci HTTP volani, tato funkce je v

menu uzivatelského rozhrani nazvana “Endpoints”.



Thinger.io podporuje zakladni vizualizaci, kterou je jednoduché nastavit, od kruhovych grafi,
pfes mapy vyskytu zafizeni, pifiklad uzivatelského rozhrani a vizualizace je vidét nize

(Obrazek 15).

& Thinger.lo = 0

Stasistics Conracted Drsica 2

Obrazek 15 - UI Thinger.io cloudové platformy. Zdroj: [37]

4.2.2 WSo2 loT

WSo02 je stream procesor od stejnojmenné spoleCnosti, ktery se zaméiuje na enterprise
analyzu dat pro velké spolecnosti. Sluzba je postavena na open source stream procesoru
Siddhi, ktery je vyuzivan spolecnostmi, jako je UBER a dalsi. WSo2 uvadi, zZe je jejich stream
procesor schopny zvladnout 100 000 udélosti za vtefinu s malou velikosti nasazovaciho
balicku. WSo2 je open source s trial verzi, kterd neni dohledatelnd, jak dlouho trva. Instalace
se da provést mnoha zpisoby pres AWS nasazeni, Kubernetes po Docker, které ale nebyly
mozné vubec v ramci trialu spustit. Instalace je moznd v trialu pomoci .pkg souboru
vyuzivajici Java rozhrani pro b&h. WSo2 wvyviji celé feSeni pro méfeni vykonu, API
management, spravu uzivateld, loT servery, datovou analyzu a zpracovani datového streamu,
které je pouzito pro ucely této prace. Dokumentace je seskupend do nelogickych kategorii,

které jsou Spatné¢ naformatované. Kazda kategorie v hlavnim menu ma po zvoleni dalsi



podkategorie, které maji dalsi podkategorie. GitHub spole¢nosti WS02 ma v dob¢ psani této

prace 280 repositari, které tak fragmentuji komunitu a jejich dotazy.

WSo2 funguje na bazi vyvoje vlastnich algoritmi, které jsou psany v online vyvojovém
editoru pifimo v jednom z nainstalovanych kontejnerti. Editor mé vlastni formatovani a je

ptehledny, ptriklad UI jak vypada ihned po startu prostiedi je vidét nize (Obrazek 16).
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Obrazek 16 - UI Thinger.io cloudové platformy. Zdroj: [37]

Pro vyvoj se pouziva Siddhi Streaming SQL Language, ktery je vidét na ptikladu nize
(Obrazek 17). Jde o derivat C jazyka s kombinaci s SQL dotazy pfimo v kodu. Tento fakt

znesnadnuje hledani expertt na trhu pro takto nestandardni jazyk.

@App:name ("CargoWeightApp")

define stream CargoStream (weight int);

@sink (type='log', prefix='LOGGER')
define stream OutputStream(weight int, totalWeight long);

@info (name='CargoWeightQuery')

from CargoStream

select weight, sum(weight) as totalWeight
insert into OutputStream;

Obrazek 17 - Priklad kédu WSo2 IoT. Zdroj: [38]



WSo2 podporuje ptijimani zprav ve formatech JSON, XML, v binarnich streamech, prostém
textu a jako key-value pary. Tyto formaty jsou ziskany, jak z koncovych zafizeni internetu
veéci protokoly TCP, HTTP ¢i MQTT, ale také dalsi Skdlou moznosti jako je Kafka,
RabbitMQ, JMS a email. Stejny vycet moznosti a formati je v ramci distribuce dat po
provedené analyze. Pro sviij vyvoj vyuziva budto vestavénou databazi nebo podporu
pfipojeni MongoDB, Solr, HBase a dalSich. V ramci vyvoje je vSechna komunikace logovéana

do zobrazené konzole.

Zatizeni jsou pfipojovany pomoci zminénych moznosti volani a sluzeb, ale jejich sprava neni
nijak v rdmci stream procesoru moznd, stejna podpora je tak i pro spravu uzivateld, kteii se
musi v zakladni verzi pfipojit vzdy jen pod jednim - administratorskym uctem. Pro rozsiteni
podpory spravy uZivatel a zafizeni je nutné zahrnout do systému dalsi sluzby od WSo2.

Sluzba podporuje zakladni typy grafii a mapu pro zobrazeni geograficky vdzanych dat. S

grafy je mozné vytvaret vlastni widgety pro vkladani na stranky a generovat reporty.



4.2.3 MainFlux

MainFlux je middleware sluzba a prvni zastupce s potiebou vyvoje vlastniho serveru
kompletné bez uzivatelského rozhrani. Jde o open source sluzbu, ktera je zcela zdarma,
vyvijena stejnojmennou spolecnosti. Spolecnost sluzbu vydava pod licenci Apache.
Dokumentace je rozd€lena na 12 polozek, které maji dalsi sekce. GitHub projektu je v jednom
repozitaii s 50 otevienymi a 235 zavienymi issues. Repositaf ma v dobé psani této prace 424 a
posledni commit je 3 dny stary. Dokumentace pouziva vSude piiklady API voldni napsané
jako curl pfikaz a neni moZnost zvolit ptiklady v jinych jazycich. Cela sluzba je napsana

jazyce Go.

Vyvoj, jak bylo nastinéno, je v ramci vytvoreni celého vlastniho feSeni. Projekt je
nainstalovan pomoci Docker a funguje jako knihovna a APIL Je mozné vyuzit integrovanou
piikazovou tadku pro testovani a zakladni nastaveni. Potfeba vlastniho serveru zaroven
umoziuje vyvoj jakéhokoliv feSeni, v€etné¢ pfijimanych formati a moznosti distribuce dat
dale. Moznosti pro komunikaci se sluzbou jsou HTTP volani, WebSocket, MQTT a protokol
CoAP. Nativné podporované databdze jsou InfluxDB, Cassandra, PostgreSQL a MongoDB,
které jsou soucasti Docker kontejneru. Na ptikladu nize (Obrazek 18) vidime curl ptikaz pro

vytvoteni uzivatele.

curl -s -S -i

--cacert docker/ssl/certs/mainflux-server.crt

--insecure -X POST -H

"Content-Type: application/json"

https://localhost/users -d '{"email":"john.doe@email.com", "password":"123"}'

Obrazek 18 - Priklad kédu MainFlux. Zdroj: [39]



Hlavni architektura je rozd€lena na tii hlavni celky - users, things a channel - uzivatele, véci a
kanal. User reprezentuji realné uzivatele systému, kteti se pfihlasuji pomoci emailu a hesla, ty
pouzije pro ziskani autorizatniho tokenu. Po pfihlaSeni, miize uzivatel spravovat zafizeni a
kanaly ke kterym ma opravnéni. Thing entita, ktera reprezentuje zafizeni internetu véci nebo
aplikaci tfetich stran, kterd vyuziva platformu pro komunikaci s dal$imi zafizenimi, které jsou
ptfipojené¢ do platformy. Posledni entita Channel reprezentuje komunikacni kanal, kterym
vSechny zafizeni ve sluzbé komunikuji. Mainflux vyuziva open source zpravovy systém
NATS jako pateini komunikacni protokol. Systém NATS umoZiuje komunikaci pomoci

jakéhokoliv formatu. Cela architektura je na schématu nize (Obrazek 19).
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Obrazek 19 - Architektura Mainflux systému. Zdroj: [39]

Mainflux vyuziva aplikaci tfeti strany pro vizualizaci Grafana, ktera je soucasti instala¢niho

balicku jako Docker kontejner.
4.2.4 DeviceHive

DeviceHive nabizi open source middleware sluzbu, ktera jako ptredesly MainFlux vyzaduje
implementaci vlastniho feSeni. DeviceHive je platforma pro komunikace a spravu chytrych
zafizeni. Sluzba je vyvijena spole¢nosti DataArt, ktera nabizi dalSi produkty pro chytrou
energii, automatizaci domova, vzdalené méfeni, telemetrii, vzdalenou kontrolu a monitorovaci
systémy. DeviceHive je cloudova platforma, kterou je mozné nasadit i lokalné pomoci

virtualizace Docker a jeho kontejneri. Je zaméfena na vyuziti paradigmatu microservice,



ktera zajiSt'uje nastaveni, spravu, kontrolu a analyzu chovani chytrych zafizeni internetu véci
pomoci riznych protokoll oproti konfiguracnimu API, dal$imi sluzbami firmy DeviceHive je
datova validace a sbér, strojové uceni nebo uméla inteligence naptiklad pro analyzu video
materidlu. DeviceHive nabizi vSe bez poplatkti pod licenci Apache 2.0. Sluzbu si je mozné

vyzkouset bez instalace s vyuzitim online demoverze.

GitHub DeviceHive je rozd€leny do vice repositait podle jazyka knihovny ze kterych je
nejvetsi knihovna v jazyce Java s aktivnim odpoviddnim na issue ve kterych je 38 otevienych
a 70 zavienych. Jako jedina sluzba ma popsano celé API vcetné vSech parametrti a odpovédi s
vyuzitim nastroje Swagger pro popis API (Obrazek 20). Dokumentace je rozdélena do 20

hlavnich ¢asti, které maji dalsi sekce podle zafizeni, typu entity nebo protokolu.

Device Hive REST API

ApiInfoVO Show/Hide List Operations Expand Operations

ﬂ linfo Get APl info

Implementation Notes
Returns version of API, server timestamp and WebSocket base uri

Response Class (Status 200)
Model Schema

{
“apiversion": "string",
"“serverTimestamp™: "2819-83-26T01:42:14.1432",
"webSocketServerUrl": “string"

H

Response Content Type  applicationfjson E

Parameters

Parameter Value Description Parameter Type Data Type

X-Forwarded= hup

header string
Proto

Try it out!

Obriazek 20 - API popsané v nastroji Swagger. Zdroj: [40]

Vyvoj probih4, jak bylo zminéno implementaci vlastniho feseni a administratorska konzola v
ramci uzivatelského rozhrani zde plni informativni charakter ackoliv je v ni mozné mnoho
funkci spravy zafizeni a zasilani informaci konfigurovat. UzZivatelské rozhrani je vazané
pouze na format JSON, tato limitace neplati v piipadé¢ implementace vlastniho serveru.

Knihovny jsou napsané v programovacich jazycich Python, Java, JavaScript a Go, ze kterych



je Java nejvétsi. Jak je patrné podle architektury (Obrazek 21) data lze ptijimat pomoci
zminéného REST rozhrani, web servisy nebo protokolu MQTT. DeviceHive ma podporu
databaze PostgreSQL zabudovanou do jednoho z Docker kontejneri. Data je mozné odesilat a
distribuovat dal pomoci HTTP volani, ale bez implementace vlastnich algoritmi nelze
provadét zadna analyza nad daty. Sluzba vyuziva, stejné jako MainFlux néstroje tfeti strany

Grafana.
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Obrazek 21 - Architektura DeviceHive systému. Zdroj: [40]

4.2.5 ThingsBoard

ThingsBoard je pln€ kompatibilni s obéma pfistupy vyvoje a to implementace vlastniho feSeni
a Ul Sluzba je pod Apache licenci vyvijena spole¢nosti ThingsBoard jako open source.
Vyvojati uvadi, ze ThingsBoard cluster muze obsluhovat miliony zatfizeni, je lehce
konfigurovatelny diky svém programovani pies Ul a velmi Skélovatelny. Dokumentace
ThingsBoard je piehledna a velmi detailni, jiz prvni pfehled popisuje rozdilné nasazeni mezi
monolitickym pfistupem a pfistupem microservices a rozdilny pfistup mezi jednotlivou
aplikaci a nastavenim celého clusteru. GitHub ma nejvice hvézd ze vSech a vyvoj je stale
velmi aktivni, to vychazi nejen z poctu pull requestii - 12, ale posledniho commitu pied
tydnem a poctu issues (413 otevienych a 695 zavienych), aktivita této Grovné na GitHub

pfesahuje vSechny ostatni sluzby dohromady. ThingsBoard pouziva pro podporu své



komunity i blog a online chat v néstroji Gitter. ThingsBoard nabizi placenou verzi pro

enterprise fesSeni, které rozsifuji funkcionalitu.

Aplikace je nasazena pomoci Dockeru a vSe je mozné nastavit pfes administratorské
uzivatelské rozhrani, které je vidét nize (Obrazek 22). ThingsBoard umoznuje funkcionalitu
“Assets”, které reprezentuji skupiny, konkrétn¢ budovy zékaznikii a jejich zatizeni. VSechna
komunikace mezi zafizenimi je Sifrovana. Vyvoj v Ul je vazan pouze na jeden format - JSON,
které je mozné ziskat pres bézné protokoly HTTP, MQTT. ThingsBoard uvadi dvé
podporované databaze a to Cassandra jako zastupce NoSQL feSeni a PostgreSQL pro SQL
databaze. Cassandra jako NoSQL je vhodna pro telemetricka data. Sluzba piipravuje brzkou
podpory dalsi NoSQL databaze AWS DynamoDB. Pro testovaci a development ucely je
mozné pouzit databazi HSQLDB.
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WIDGETS LIBRARY DASHBOARDS AUDIT LOGS

Obrazek 22 - Ul ThingBoard. Zdroj: [41]

ThingsBoard umoznuje nastaveni flow udalosti pomoci Rule Engine frameworku. Ten se
sklada, ze tfi hlavnich komponent, Message - zpravy - kterd reprezentuje ptichozi udalost,
udélosti mize byt nejen data z chytrého zafizeni internetu véci, ale také zména Zivotniho
cyklu zatizeni, volani vystaveného REST API, RPC pozadavek a dal$i nastavitelné vyvolani.
Rule Node - funkce, ktera se provadi s kazdou piichozi udalosti, které mohou provadét
agregaci, transformaci, analyzu nebo filtraci dat nebo vyvolat dal§i udalosti a posledni

komponenta je Rule Chain - spojeni mezi jednotlivymi Rule Node, které vyznacuji a



kontroluji tok udalosti systémem. Funkce v Rule Node, jsou psané v programovacim jazyce

JavaScript. Pfiklad Rule Engine je nize (Obrazek 23).
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Obrazek 23 - Ul skriptovani flow. Zdroj: [41]

Vysledna data jsou omezena formatoveé na JSON, kterd mohou byt poslana déle na zpracovani
nebo ulozena do databdze. ThingsBoard umoziiuje vytvareni grafii v redlném case, vytvareni

widgetl a v placené verzi generovani reportd.

4.3 Zhodnoceni Middleware

V této kapitole budou v ndvaznosti na predchozi, ve které byly vybrany middleware sluzby
internetu véci zhodnoceny jednotlivéa feSeni pro konkrétni ptipady uziti. Hlavnim ptipadem je
mala zacinajici firma s 10 zaméstnanci, kterd chce proniknout do odvétvi internetu véci a
sbéru dat z nich. Maji zajem tento projekt dal rozvijet a maji kapacity vyvojafi pro vyvinuti
vlastniho feseni. Middleware sluzby budou hodnoceny pomoci vicekriterialni analyzy variant,
pro kterou budou nejprve urceny body na Skale od 1 do 10, kde 10 je nejlepSi hodnota.
Nasledné¢ podle piipadu uziti budou zvoleny vhodné vahy pro hodnoceni podle jednotlivych
kritérii, které vychazi jak z poznatkll z linearni reSerSe, zvoleného piipadu uziti tak také s rad
expertii vénujicich se problematice internetu véci na Ceské Zemédélské Univerzité a ve
spolecnosti Openmatics vénujici se internetu véci pro spravu vozovych parki, ktefi méli
vhodné rady a navrhy z praxe pro hodnoceni. Po hodnoceni bude zvolena vhodna
kompromisni varianta ¢i popsany moznosti vyvoje na zakladé vysledkt pro jednotlivé ptipady
uziti. Skaly hodnoceni jsou definovany v jednotlivych kapitolach kazdého kritéria a

hodnoceni bude probihat. Kritéria budou cCislovany podle potadi v prvni ¢asti praktické ¢asti



pro lepsi ptehlednost, kterd nenaznacuje jejich vahu ani preferenci. Zvolena ¢isla a jejich

zkratky pro jednotliva kritéria jsou v tabulce nize (Tabulka 2).

Tabulka 2 - Cislovani kritérii a jejich zkratky. Zdroj: vlastni prace

¢. Kritéria Zkratky
1 [Licence Licen
2 |Dokumentace a komunita Dokum
3  [Vyvoj Vyvoj
4  |Sprava uzivateli a zafizeni Sprava
5 |Podpora formatt Format
6 |Databaze Datab
7  |Distribuce dat Distri
8 |Vizualizace Vizu

4.3.1 Thinger.io

Thinger.io je open source middleware, ale jako jediny poskytuje pouze demoverzi omezenou
na 2 zafizeni, to oproti ostatnim je nejhorS$i v této kategorii a proto dostavd 1 bod.
Dokumentace je rozdélena do sekci podle zatizeni coZ splituje oc¢ekavani logickych celkd,
GitHub je rozdélen do nékolika repositaiti ze kterych neni patrné, ktery repositaf je hlavni,
vSechny maji velmi malou sledovanost a issues v tfadech jednotek. Za systematickou
knihovnu, fragmentovany GitHub a komunitni forum ve kterém je rychlé odezva (v hodinéch)

dostava 7 bodu.

Majoritni ¢ast vyvoje probihd pies uZivatelské rozhrani, zaroven je mozna konfigurace pies
vystaveny REST API, které v dobé psani této prace je mozné ptidavat a odebirat uzivatele a
zatizeni. Uzivatelské rozhrani je funkcéni a vhodné na rychlé prototypovani a umoznuje vyuzit
tokenil pro autentizaci pfistupu, zafizeni dostavd 6 bodd. Ve spravé uzivatelll je mozné
pfipojit vice uzivateldi, pfifadit jim jednotlivd zafizeni, ale neni moZné pfifazovat prava
skupinou, zafizeni je mozné autentizovat pomoci tokenu pfistupu, ovladat zasilanim JSON
davky a pfijimat JSON data. Sprava uzivateli a zafizeni je primérna - 5 bodli. Podpora

formath je na nizké Grovni s jedinym podporovanym formatem JSON. Thinger.io pouziva



vestavénou databazi a neni mozné pfipojit jinou bez vytvoieni vlastniho externiho feSeni,
vestavéna databaze je vhodna pro prototypovani, ale ne v dlouhém horizontu. Data je mozné
dal distribuovat pomoci HTTP volani v JSON formatu, které je dostacujici, ale zaroven
neumoznuje vice variant. Sluzba podporuje jen zékladni vizualizaci pomoci zakladnich grafa

- kruhovy, spojovy a geografickou mapu. VSechna hodnoceni jsou vidét nize (Tabulka 3)

Tabulka 3 - Hodnoceni Thinger.io. Zdroj: vlastni prace

Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri | Vizu

1 Thinger.io
3 7 6 7 3 4 5 3

4.3.2 WSo2 loT

WSo2 IoT je sluzba zamétujici na enterprise analyzu s mnoha zpoplatnénymi moduly. Pro
ucel agregace dat je urCen Stream Processor, ktery je - jako ostatni moduly - open source.
WSo02 je mozné nainstalovat pomoci knihovny Java zdarma na omezenou dobu, ostatni
moznosti instalace nejsou v trial verzi mozné. Trial verze je preferovana nad demoverzi a
fakt, Ze Java instalace je moZznd neomezen¢ dlouho na nekomercni vyuziti je za kritérium
licence 6 bodi. Dokumentace byla nejhor$i ze vSech hodnocenych sluzeb po strance
systematicnosti, GitHub ma 280 repositait, které tedy drasticky fragmentuji komunitu s jejich

dotazy, bez jiné platformy na koncentraci - férum, chat - dostava nizké 3 body.



Vyvoj je v online vyvojovém prostiedi v Siddhi Streaming SQL Language, tato skute¢nost
neumoziuje zadné verzovani kodu a bude nemozné hledat experty v této oblasti, kterych bude
mozna a sprava zafizeni také ne, zafizeni by bylo mozné autentizovat v ramci koédu vétvenim
a posilanim tokend v ramci davek, ale toto neni zamyslena implementace ze strany vyvojait
sluzby. Sprava uzivatell a zafizeni je mozna po dokoupeni modulli na toto urcenych,
hodnoceni je tedy nizké - 2. WSo2 nabizi absolutné¢ nejvétsi skalu formati a moznosti
posilani, které jsou vypsany v predeslé kapitole popisujici WSo02. Databaze je mozné piipojit
externi, nebo vyuzit jednu ze zabudovanych - in-memory databaze, MongoDB, Solr ¢i HBase.

Podpora vizualizace je na nizsi trovni jako Thinger.io. VSechny body za jednotliva kritéria

jsou v tabulce nize (Tabulka 4).

Tabulka 4 - Hodnoceni WSo2 IoT. Zdroj: vlastni prace

Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri | Vizu

2 WSo2 loT
6 3 3 2 10 4 7 3

4.3.3 Mainflux

Mainflux je pln¢€ zdarma online nastroj vychazejici pod licenci Apache jako open source.
Dokumentace sluzby Mainflux je napsana v krocich, které nejsou dobfe Citelné, piiklady API
volani jsou napsané v curl davce a neni mozZné zvolit jiny jazyk, GitHub je v jediném
repositafi, ktery je aktivni jak po strdnce vyvoje (posledni commit pfed 3 dny) tak pocet issue,
kterych je 50 otevienych a 235 zavienych. Kombinace ne idedlni dokumentace a dobrého

GitHubu je 6 bodil.

Aplikace spole¢né s DeviceHive vyZzaduje vlastni feSeni s tim rozdilem, ze Mainflux nema
zadné Ul. Mainflux funguje jako knihovna pro vlastni implementaci, diky tomuto je podpora
formati neomezena a jejich distribuce, zalezi na konkrétni implementaci v projektu vyvojaie,
ale moznosti kritérii jsou vzdy preferovany nativni proto 8 bodi pro distribuci a formaty.
Nativné podporované databaze jsou InfluxDB, Cassandra, PostgreSQL a MongoDB, které
jsou soucasti Docker kontejneru. Uzivatel mize spravovat zafizeni jen, na které ma

opravnéni, vSechna komunikace je Sifrovand. Sprava zatizeni umoziiuje nastavovat kanaly pro



zafizeni, autentizovat zafizeni to je lepsi primér za 7 bodi. Mainflux pro vizualizace pouziva

nastroje Grafana od tfeti strany. Celé hodnoceni sluzby je v tabulce nize (Tabulka 5).

Tabulka 5 - Hodnoceni Mainflux. Zdroj: vlastni prace

Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri | Vizu

3 Mainflux
10 6 6 7 8 8 8 7

4.3.4 DeviceHive

Jak bylo zminéno v predchozi kapitole, DeviceHive vyZaduje vytvoreni vlastniho feSeni.
DeviceHive je middleware sluzba distribuovana pod licenci Apache 2.0 jako open source.
Dokumentace sluzby je velmi kvalitni, systematickd, rozdélena do 20 ¢asti po logickych
celcich. GitHub neni ve stejném repositafi, ale je validné rozdélen podle jazyka knihovna, ze
kterych je nejvéEtsi Java s 38 otevienymi a 70 zavienymi issue. Kritérium dokumentace a
komunity tak dostava plnych 10 bodt. DeviceHive podporuje 4 velké programovaci jazyky -
Python, Java, JavaScript a Go - tento fakt upfednostiuje DeviceHive pied Mainflux, ktera
nepodporuje Zadné klientské knihovny a cela sluzba je psana v Go, coZ je méné rozsifeny

jazyk nez JavaScript, Java ¢i Python.

Data lze pfijimat pomoci REST, MQTT nebo Web Service v jakémkoliv formatu, odeslani dat
neni z diivodu tvofeni vlastni implementaci nijak omezeno, proto obé¢ kritéria jsou
ohodnocena 8 body. Sprava zafizeni a uzivatelli je mozna jak ptes API volani, tak v Ul. To
umoziuje autentizaci zatizeni, Sifrovani pfenosu a voleni prav pro jednotlivé zatizeni pro
kazdého uzivatele. DeviceHive ma zabudovanou podporu PostgreSQL, ktery je soucasti
instalace v jednom z kontejnert. Sluzba vyuziva, stejné jako Mainflux nastroje tieti strany

Grafana pro vizualizaci. Celé bodové ohodnoceni je vidét v tabulce nize (Tabulka 6).

Tabulka 6 - Hodnoceni DeviceHive. Zdroj: vlastni prace

Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri | Vizu

4 DeviceHive
10 10 8 8 8 7 8 7




4.3.5 ThingsBoard

ThingsBoard je open source distribuovany pod Apache licenci. Dokumentace ThingsBoard je
piehledna a velmi detailni, GitHub ma nejvice sledovani ze vSech a vyvoj je stale velmi
aktivni, to vychazi nejen z poctu pull requestt - 12, ale posledniho commitu pfed tydnem a

poctu issues (413 otevienych a 695 zavienych), za to dostdva hodnoceni maximalni - 10 bodd.

Vyvoj je pln¢ kompatibilni s obéma piistupy a to implementace vlastniho feseni a Ul
konfigurace. Tyto standardni ptistupy rozsifuje o zpiisob skriptovani a kontrolu datového tokt
pomoci Ul Tento framework se nazyva Rule Engine a ThingsBoard je ohodnocen 10 body.
Sprava zafizeni a uzivatell tady spliiuje vSechny predpoklady middleware sluzeb a dodava
funkcionalitu Nemovitosti (Assets), které¢ dovoluji seskupovat zatizeni a uzivatele napiiklad
podle zakaznika. Pfijimany format a prace ve sluzb¢, véetné Rule Engine je omezena pouze
na JSON, distribuce dat je diky vlastnimu feSeni neomezena a podporovanymi protokoly jsou
HTTP a MQTT. Na rozdil tedy od vlastnich feseni DeviceHive a Mainflux, ktera jsou
neomezena a prinasi jesté nativni podporu proto 9 bodi. Podporované databaze jsou
cassandra, HSQLDB, PostgreSQL a pfipravovana je DynamoDB. ThingsBoard umoziuje

vytvareni grafii v redlném cCase, vytvareni widgetl a v placené verzi generovani reporti.

Tabulka 7 - Hodnoceni ThingsBoard. Zdroj: vlastni prace

Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri | Vizu

5 ThingsBoard
10 10 10 10 3 10 9 9

4.3.6 Urceni vah

Na zékladé literarni reSerSe byly ur€eny vhodné vahy pro jednotliva kritéria pro konkrétni
ptipad uziti malé zaéinajici firmy. Vahy byly diskutovany s experty z Ceské Zemédélské
Univerzity a spole¢nosti Openmatics zabyvajici se zafizenimi internetu véci. Saatyho metoda
pro zvoleni vhodnym vah nebyla pouzita, tato metoda je ptfevazné vhodnd, pokud vahy jsou
urcovany jednotliveem coz neni tento ptipad. Jako nejvice podstatnymi kritérii se jevily
kritéria Dokumentace a komunita a Vyvoj, které jsou nejpodstatnéjsi pro ucel vyvoje
middleware sluzby s hodnotou 0,2. Dalsi v poradi kritéria Licence, Podpora formatt a

Distribuce dat, t¢émto kritériim byla zvolena vaha 0,15. Licence je klicovym kritériem pro



mensi firmy, které v zacatcich nemaji dostatecné financi, Podpora forméati a Distribuce dat je
podstatna z hlediska variability moznosti spravy homogennich dat. S hodnotou 0,1 kritérium
Databaze a posledni s hodnotou 0,05 Vizualizace a Sprava uzivatela a zafizeni. Hodnoty

zvolenych vah jsou v tabulce nize (Tabulka 8).

Tabulka 8 - Vahy vicekriterialni analyzy variant. Zdroj: vlastni prace

Kritéria
Middleware Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri |Vizu
1 2 3 4 5 6 7 8

Normalizovana hodnota vahy

. 0,15 0,20 0,20 0,05 0,15 0,10 | 0,15 |0,05
Kritéria

4.3.7 Metoda vazeného souctu

Pro metodu vdzeného souctu byly urceny v ptedchozi ¢asti body pro kazdé kritérium kazdé

middleware sluzby. VSechny body pro metodu vazeného souctu jsou v tabulce nize (Tabulka
9)

Tabulka 9 - Metoda vazeného souctu. Zdroj: vlastni prace

Kritéria
Middleware Licen | Dokum | Vyvej | Sprava | Format | Datab | Distri | Vizu

1 2 3 4 5 6 7 8
1 |Thinger.io 3 7 6 7 3 4 5 3
2 WSo2 IoT 6 3 3 2 10 4 7 3
3 Mainflux 10 6 6 7 8 8 8 7
4 DeviceHive 10 10 8 8 8 7 8 7
5 |ThingsBoard| 10 10 10 10 3 10 9 9




Prvnim krokem po urceni bodového hodnoceni je vybrani idedlni a bazalni varianty tedy
minimum a maximum kazdého kritéria. Hodnoty idealni a bazalni varianty jsou zapsany v

tabulce nize (Tabulka 10).

Tabulka 10 - Metoda vazeného soutu. Zdroj: vlastni prace

Kritéria

Varianty Licen | Dokum | Vyvoj | Sprava | Format | Datab | Distri | Vizu

1 2 3 4 5 6 7 8

Idealni varianta 10 10 10 10 10 10 9 9
Bazalni 3 3 3 2 3 4 5 3
varianta

Idedlni a bazdlni varianta je pouZzita pro vypocet standardizované kriteridlni matice dil¢ich
uzitkd. Pro vypocet dil¢iho uzitku Thinger.io pro kritérium Licence vezmeme jeho bodovou
hodnotu 3, od ni odecteme bazalni variantu sloupce - 3, to celé vydélime vysledkem (ideélni
varianta - bazalni varianta). Vyjde nam ptiklad (3 - 3) / (10 - 3) ktery se rovna 0 a tu zapiSeme
do dalsi tabulky. Tento postup opakujeme pro kazdou buiiku, vysledek je v tabulce niZe
(Tabulka 11).

Tabulka 11 - Metoda vazeného sou¢tu. Zdroj: vlastni prace

Kritéria
Middleware Licen | Dokum | Vyvej | Sprava | Format | Datab | Distri | Vizu
1 2 3 4 5 6 7 8

Normalizovana

1 2 2 1 1 1
hodnota vihy kritéria 0.15 2 0,20 0,05 0,15 0,10 | 0,15 | 0,05

1 |Thinger.io 0,00 0,57 0,43 0,63 0,00 0,00 | 0,00 | 0,00
2 |WSo2 loT 0,43 0,00 0,00 0,00 1,00 0,00 | 0,50 | 0,00
3 [Mainflux 1,00 0,43 0,43 0,63 0,71 0,67 | 0,75 | 0,67
4  |DeviceHive 1,00 1,00 0,71 0,75 0,71 0550 | 0,75 | 0,67
5 |ThingsBoard 1,00 1,00 1,00 1,00 0,00 1,00 | 1,00 | 1,00




Dalsim krokem po naplnéni tabulky vazeného souctu je vypocitat celkovy uzitek varianty.
Ten se vypocita skalarnim souc¢inem hodnot v fadku s hodnotami zvolenym vah. Vysledkem

je tabulka celkovych uzitkt nize (Tabulka 12).

Tabulka 12 -Vysledek vicekriterialni analyzy variant. Zdroj: vlastni prace

Middleware Celkov.y uzitek Poradi
variant
1 Thinger.io 0,231 5
2 WSo2 loT 0,289 4
3 Mainflux 0,672 3
4 DeviceHive 0,833 2
5 ThingsBoard 0,900 1.

Na zékladé vicekriteridlni analyzy variant metody vazeného souctu, kliCovych kritérii,
zvolenych vah pro pfipad uziti malé zacinajici firmy vysla sluzba ThingsBoard jako
kompromisni varianta s nejvysSim uzitkem s hodnotou 0,9. Jako druhy se umistila sluzba

DeviceHive s 0,833 a dale (sefazeno podle potfadi) Mainflux, WSo2 IoT a Thinger.io.



5 Vysledky a diskuse

Z provedené vicekriteridlni analyzy variant vychazi jako nejlépe hodnocend kompromisni
varianta middleware sluzba ThingsBoard. Pokud se bere v potaz piipad uziti mald zacinajici
firma, je pro ni tato sluzba velice zajimava. Firma v zacatcich nemd finance na koupi
robustniho hotového feSeni a pro tento middleware zdarma by méli moznost zutilizovat volné
kapacity ze svych 10 zaméstnanci. Vhodnost ThingsBoard by se umocnila existenci
uzivatelského rozhrani, které je mnohem pfistupnéjsi netechnickym uzivatelim a nabizi tak
vhodné prezenta¢ni materialy pro potencionalni klienty. Druhou navrhovanou moznosti by
mohla byt implementace vlastniho feseni, které je vyvijeno velkou nadnarodni spolecnosti s
podporou knihoven ve 4 hlavnich jazycich — Python, Java, JavaScript a Go. Ob¢ varianty maji
skvélou dokumentaci s detailnim popisem vsech kliovych aspektd, tento fakt podporuje lepsi
podpora na portalu GitHub, na kterém ThingsBoard aktivné reaguje. ThingsBoard by byl
zvlasté vhodny v ptfipad€ nutnosti rychlého prototypovani feseni jak pro demonstraci népadu,
testu proveditelnosti nebo v ramci ovéteni konceptu. Rychlé prototypovéani je umoznéno

grafickym skriptovacim frameworkem Rule Engine.

V ptipad¢ doporuceni feSeni pro stfedni az velké korporatni spolecnosti je potieba analyzovat
rozdilnou situaci. Velké spole¢nosti vZdy preferuji vyvinuti vlastniho systému na miru jejich
specifickym pozadavkim, pro tento piiklad by byla vhodnd druha kompromisni varianta
DeviceHive. Diky pokryti programovacich jazykt svymi knihovnami - Python, Java,

JavaScript, Go - pokryji vétSinu bézného trhu pti hledani expertt.

Ostatni varianty mély ve vicekriteridlni analyze variant vétSi odstup neZ prvni dvé€ varianty
mezi sebou, to bylo zplisobeno prevdzné nedostatecnym hodnocenim ve stézejnich kritériich,
kterymi byly Dokumentace a komunita a Vyvoj. Posledni dvé varianty WSo2 IoT a
Thinger.io méli Spatné zpracovnou vizualizaci a limitované moznosti pfipojeni na externi
databéze.

Porovnani vysledkll vicekriteridlni analyzy variant s jinymi zdroji a ¢lanky nelze, protoze neni
mozné nalézt skrze bézné vyhleddvani podobného porovndvéani. Online jsou k nalezeni
pfedstaveni jednotlivych middleware sluzeb, ale nikoliv jejich porovnani. Na internetu bylo
nalezeni spousty zdroji, které porovnavaji middleware sluzby z hlediska jejich architektur a

implementaci téchto feSeni.



6 Zavér
Cilem prace bylo zhodnoceni middleware sluzeb slouzicich k agregaci, transformaci a

distribuci dat ziskanych ze zatizeni internetu véci.

V prvni ¢asti vlastni prace byly analyzovany klicové pozadavky na middleware sluzby
vyplyvajici z literarni reSerSe. Kazdé zvolené kritérium bylo predstaveno, popsano na zakladé
jakych poznatkli vyplyva a definovan zplisob a postup hodnoceni. Byl ptesné definovan
rozsah, do kterého middleware jako téma prace zasahuje a ¢eho se netykd a zarovenl byl
popsén piipad uziti malé zaCinajici firmy, pro ktery jsou kritéria a jejich vahy volena.
Dokumentace a zplsob vyvoje konkrétni middleware sluzby, byly spole¢né

nejvyznamnéj$imi kritérii jakozto klicové parametry pro vyvoj middleware feseni.

V dalsi kapitole byly vybrany middleware sluzby podle zakladnich kritérii: dostupné online,
open source, je mozné je vyzkouset v rdmci ¢asové omezené trial verze nebo demoverze bez
nutnosti vkladani kreditni karty. Middleware sluzby muselo byt také aktivné podporované ze
strany vyvojait a posledni update nemohl byt starS$i nez par meésici. Na zéklad¢é téchto
vychozich pozadavkd bylo vybrano 5 sluzeb - Thinger.io s vyvojem v Ul, WSo2 IoT s
podporou mnoha formati a Ul vyvojovym prostfedim, Mainflux sluzba pro implementaci
vlastniho feSeni, DeviceHive s detailni dokumentaci a middleware ThingsBoard, ktery nabizel
vlastni Ul skriptovdni pomoci Rule Engine frameworku. Sluzby byly ptedstaveny a dale

popsana, jejich funkcionalita, architektura a dalsi charakteristiky podle zvolenych kritérii.

V posledni ¢asti byly vybrané middleware sluzby zhodnoceny pomoci vicekriterialni analyzy
a vyhodnoceny vhodné kompromisni varianty aplikované na jednotlivé ptipady uziti. Pro
pfipad uziti malé zacinajici firmy se jako vhodné kompromisni varianty jevily ThingsBoard,
ktery mél ve vicekriteridlni analyze variant nejvetsi uzitek a DeviceHive. ThingsBoard je
vhodny pro rychlé prototypovani diky Ul skriptovani v Rule Engine frameworku, na které jde
navazat vlastni implementaci pro tento robustni nastroj, nabizejici spravu zafizeni, uzivateld a
celych skupin v podobé funkce Asset management. DeviceHive je vhodny jak pro malou
firmu, tak pro ptipad vétSich spolecnosti, které chtéji pracovat na vlastnim feSeni s podporou
open source middleware sluzby, kterd je vyvijena nadnarodni spoleCnosti. DeviceHive ma

svou knihovnu ve vice jazycich - Python, JavaScript, Java a Go. Na tyto vysledky a poznatky



je mozné navazat redlnou implementaci projektu, ktery bude sbirat data ze zatfizeni internetu

véci a pomohly by tak pfi vybirdni vhodné middleware sluzby.
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