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Cilem této prace je navrhnout a implementovat elektronicky volebni
systém pro potieby Technické univerzity v Liberci.

Systém jsem implementoval jako Java Webovou aplikaci, kterd je
rozdélena do ¢tyt oddélenych komponent, jenz spolu komunikuji po-
moci webovych sluzeb. Diky tomu je systém jednoduse nasaditelny
na tri servery pro zajisténi bezpecnosti.

V praxi jsem vytvoril elektronicky volebni systém, ktery zajistu-
je kompletni servis organizace voleb, jak na strané administrace s
vyhlasenim voleb, pres samotnou volbu volicem, az po vyhodnoce-
ni voleb. Systém je schopen obslouzit vice paralelné probihajicich
voleb, kterych se mohou ztucastnit studenti a zaméstnanci celé Tech-
nické univerzity v Liberci.

Zavedenim této aplikace do praxe dojde k zjednoduseni volebniho
procesu a moznosti zvyseni volebni ucasti.

Klicova slova: elektronicky volebni systém, elektronické volby, Java,
RSA, webové sluzby



The goal of the thesis is to design and implement electronic voting
system to be used by Technical University of Liberec.

The system is implemented as a Java Web application that is made
from four separate components. These components are all web ser-
vices. That enables the system to be deployed to separate servers
to improve security.

The implemented voting system is able to mediate the whole pro-
cess of electronic elections. Starting with announcement of electi-
ons, continuing with user voting and ending with evaluating of the
elections. The system is able to run several elections running in pa-
rallel. These elections are accessible by all students and employees
of the Technical University of Liberec.

Introduction of this voting system will make the voting process
easier and will enable more people to participate in elections.

Keywords: electronic voting system, e-vote, Java, RSA, web services
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Jiz od konce 20. stoleti je spole¢nost vyrazné ovliviiovana rychlym rozvojem novych
informacnich technologii, a to predevsim internetu. Jeho objeveni se stalo velkym
milnikem historie a byva srovnavano s vynalezem knihtisku [12]. Internet ovlivnil
zptisob komunikace a stal se tak klicovou komunika¢ni a informacni platformou
soucasnosti. Nejen védni discipliny, ale také Siroka verejnost byly nuceny reagovat
na jeho rozvoj a internet se tak prosazuje ve vsech ¢innostech bézného Zivota a
velkou mirou ovliviiuje jeho chod. Neni divu, Ze ani volebni systémy neziistaly viici
tomuto fenoménu imunni.

V celé fadé zemi jsou dnes elektronické technologie, véetné internetu, vyuzivany
volebnimi ufady v riznych fazich volebniho procesu. Jako ptiklad mizeme uvést
kalkulaci vysledkt hlasovani. Stale se vSak resi otazka, zda nasadit celkovy elek-
tronicky volebni systém pro volby v Ceské republice. Tato otézka je se vzriistajici
technickou gramotnosti obcant ¢im dal vice aktualni.

Téma diplomové prace jsem si vybral predevsim pro jeho aktualnost a potencial
do budoucna. Vérim, ze pri studovani informaci o zkusSenostech jinych subjektt s
elektronickym hlasovanim se dozvim mnoho novych a zajimavych informaci.

V prvni tfadé bych se rad informoval o systému fungovani klasickych papiro-
vych voleb a nasledné si vyhledal a prostudoval jednotlivé prace, které se zabyvaji
pozadavky elektronickych volebnich systém.

Dalsi oblasti mého zajmu je prostudovat bezpecnostni rizika elektronického vo-
lebniho systému, a to od zabezpeceni jednotlivych serverti po samotné Sifrovani

volebnich listki, kde bude vyuzivano nejriznéjsich kryptografickych schémat.
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Dalsi neméné dulezitou otazkou je identifikace a ovéreni uzivatele se zajisténim
anonymity volebnich hlasi.

Velkou motivaci mi je potencionalni vyuziti vysledkia mé prace. Nechtél jsem pul
roku pracovat na aplikaci, ktera bude néasledné ulozena do ,Supliku®“. Radéji budu
navrhovat systém, ktery by mohl byt vyuzit k zlepSeni jednotlivych volebnich pro-
cestt Technické univerzity v Liberci a zjednodusit tak jejich priubéh. Pevné proto
verim ve vyuzitelnost aplikace a to také diky faktu, ze vétsina studentii a zamést-
nancu prichazi do kontaktu s informacnimi technologiemi denné a nestrani se jejich
uzivani. Vyhledové by tak mohlo dojit nejen ke zvyseni volebni ticasti na dulezitych
volbéch (napr. do akademického senétu), ale také ke vzniku vétsiho mnozstvi méné
dulezitych hlasovani (napt. spokojenost se stravovanim v menze).

Pted vybérem tématu bylo ovéreno, ze zadny podobny systém neni doposud v
ramci Technické univerzity v Liberci vyvijen. Také z tohoto divodu pro mé byla
tvorba elektorického volebniho systému velkou vyzvou.

V teoretické ¢asti bych se nejprve rad seznamil se zkusenostmi jednotlivych stat
s nasazenim elektronickych volebnich systémi a s problémy, které pri tomto procesu
vyvstaly. Rad bych také vyhledal a prozkoumal funkénost a technologie dostupnych
volebnich systému a seznamil se tak s celkovym pritbéhem volebniho procesu.

Déle se zamérim na pozadavky Technické univerzity v Liberci, rozeberu jednotli-
vé moznosti feseni vzniklych variant s definovanim vyhod a nevyhod daného feseni.
Z téchto metod pak vyberu ty, které budu ve své aplikaci implementovat.

V implementacéni ¢asti se jiz zaméfim na presny popis Teseni jednotlivych c¢asti

systému s ukazkami dilezitych ¢asti kodu a konfiguraci.
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V soucasné dobé probihaji volby v Ceské republice pomoci papirovych volebnich
listki. Stejné je tomu i na Technické univerzité v Liberci (ddle také TUL). Tento
zpusob volby je léty ovéreny a voli¢i v néj maji divéru. Problémem je ovSem nizka
volebni mistnosti.

Cilem mé préce je navrhnout a implementovat elektronicky volebni systém, kte-
ry by bylo mozné vyuzit pro potteby Technické Univerzity v Liberci. Pomoci tohoto
systému bude mozné poradat méné dulezitda hlasovani rtzného typu, od pruzku-
mu spokojenosti se stravovanim, az po primé volby napr. do akademickych senat.
Jednotliva hlasovani bude mozné vytvorit pro rizné definované skupiny voli¢l, od
akademickych pracovnikii kateder, pres studenty jednotlivych fakult, az po kom-
pletni seznam zaméstnancii univerzity.

Systém by mél byt navrzen tak, aby dokazal zvladnout obslouzeni vice paralelné
probihajicich hlasovani.

V zavéru prace by mél byt systém otestovan na ruznych skupinach ,volici“ a
mela by byt provérena jeho funkénost a bezpecnost.

Vytvarena aplikace musi zajistit kompletni servis organizace voleb, jak na strané
administrace s vyhlasenim voleb, pres samotnou volbu volicem, az po vyhodnoceni

voleb. To vSe s maximalnim moznym zabezpecenim proti zneuziti.
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Elektronickym volebnim systémem rozumime systém, pomoci kterého mohou voli-
¢i odevzdat svij volebni listek v elektronické formé bez nutnosti dostaveni se do
prislusné volebni mistnosti.

Elektronicky volebni systém tedy musi splnovat néasledujici pozadavky. Pozadav-

ky jsou vytvoreny na zdkladé nékolika studii, které byly sjednoceny v praci [10].

e Anonymita - Po odevzdani hlasu nesmi byt zpétné rozklicovatelna vazba

mezi volicem a volebnim listkem.
« Nevynutitelnost - Zadny voli¢ nemusi dokazovat tieti strané jak volil.

o Ovéritelnost - Kazdy opravnény voli¢ musi mit moznost jednoduchého ové-

feni spravného zapocteni svého hlasu.
o Zptusobilost - Ve volbach smi hlasovat pouze opravnéni volici.

o Jedinecnost - Kazdému opravnénému voli¢i je povoleno ve volbach hlasovat

pouze jednou.

e Bezchybnost - Elektronicky systém musi byt bezchybny. Vyskytnuti se jaké-
koli chyby by mohlo vést ke zneplatnéni voleb.

e Jednoduchost - Po voli¢i neni pozadovano zadné specialni vzdélani k prove-

deni volby.

Pokud by byly vsechny tyto pozadavky splnény, vzniknul by idalni volebni sys-
tém. To vétsinou neni mozné a je nutné provést v jednotlivych bodech c¢astecné
ustupky, které se v jednotlivych implementacich fesi razné.

Mezi pozadavky, které je slozité dodrzet patii predevsim anonymita. Pokud
bychom chtéli dodrzet absolutni anonymitu, nesmél by se uzivatel do aplikace viibec

prihlasovat a nastal by nam problém s jedinecnosti a zpiusobilosti.
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Dalsim tézko splnitelnym pozadavkem je nevynutitelnost. U elektronického vo-
lebniho systému vétsinou nelze zarucit, ze voli¢ nevoli pod natlakem, jelikoz miize

volit ze kteréhokoli pocitace pripojeného na internet.

2.2.1 \Volebni protokoly

Volebni protokoly jsou soubory pravidel, které nam maji pomoci k dosazeni spl-
néni jednotlivych pozadavki elektronického volebniho systému. Volebni protokoly
jsou vétsinou navrzeny na zakladé homomorfni vlastnosti nékterého kryptografické-
ho schématu nebo na podepisovani naslepo a anonymnich komunikacnich kandalech.
Volebnich protokolti je velké mnozstvi, ale zadny z nich neni dostatecné jednoduchy
a zarovén bezpecny.

Volebni protokoly jsem nalezl podrobné popsané v diplomovych pracich [11][10].
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Elektronické volby nejsou ve svété zadnou novinkou. Mnoho stati se jiz snazilo nasa-
dit elektronické volebni systémy pro volby do krajskych zastupitelstev, parlamentu
i do senatu. Vétsinou se ale setkaly s problémy, které jejich dalsi pouziti znemoznily
a staty se vratily zpét k volbam papirovym. Ve vétsiné vyspélych zemi presto stale
probihaji pilotni projekty a testy moznych systémii pro elektronické volby.

Myslim si, ze s nastupujici mladou generaci a s rostouci poc¢itacovou gramotnosti
budou elektronické volby nevyhnutelné a je jen otazkou casu, kdy k nim pfistoupi i
Ceské republika.

Po prostudovani nékolika praci popisujicich zkusenosti a poznatky jednotlivych
statil s pouzivanim elektronickych voleb, se pokusim sepsat nékolik nejzajimavéjsich
informaci a také problémy, se kterymi se pri tomto procesu staty setkaly. Pomérné
struény souhrn lze nalézt napt. na [3] nebo v [12].

Primarnim problémem je bezpecnost a napadnutelnost elektronickych systémii,
tou se ale v této praci podrobné zabyvat nebudu. Jednotliva zabezpeceni systémiu

proti ttoku jsou podrobné popsand v diplomové praci [10].

3.1.1 Némecko

Prvni nasazeni elektronickych voleb v Némecku bylo v roce 1999 pri volbach do
Evropského parlamentu a nésledné ve volbach do Spolkového snému. Od roku 2005
probéhlo nékolik soudnich sporii ohledné bezpecnosti a spolehlivosti volebnich pri-

stroji a v roce 2009 byly elektronické volby Spolkovym soudem zakazany.
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Dtivodem bylo nedostatecné zabezpeceni pristroji proti manipulaci a neumoz-
neni kontroly spravnosti hlasu samotnym volicem. Pouziti volebnich ptistroji podle
vyroku soudu bylo neslucitelné s tstavni zasadou vetrejnosti voleb kde ma kazdy

voli¢ pravo na kontrolu pribéhu kazdé faze voleb.

3.1.2 Estonsko

Estonsko je jednim z mala statt, ktery hodnoti projekt elektronickych voleb za
velmi tspésny. Prvni hlasovani pres internet bylo umoznéno v komunéalnich volbach
v roce 2005, nasledné pak v roce 2007 v parlamentnich volbach, v roce 2009 ve
volbach do Evropského parlamentu a znovu v komunélnich volbach. Pred spusténim
elektronickych voleb byl systém nékolikrat provéren hackery proti elektronickému
utoku a v pribéhu voleb byly vSechny servery hlidany policii pro zamezeni jakékoli
manipulace s hardwarem.

Kazdy obc¢an v Estonsku ma pridélenou svou elektronickou identitu, ve které jsou
ulozeny dva certifikaty. Jeden pro autentizaci volice a druhy pro elektronicky podpis.
Tato skutecnost zasadneé prispiva k jednodussi a hlavné bezpecnéjsi identifikaci volice
v ramci internetu. Dale maji ve svém elektronickém volebnim systému dimyslné
propracovanou auditni komponentu, pomoci které je mozné ovérit, jak byl zapocten
hlas volice. Pokud zapocten nebyl, je mozné bezpecné zjistit, pro¢ byl elektronicky
volebni listek zamitnut.

Podrobné informace o Estonském volebnim systému nalezneme na strankach [1].

3.2.1 Helios

Elektronicky volebni systém Helios, zverejnény pod licenci open-source, je implemen-
tovan nad frameworkem Django, ktery je napsany v Pythonu. Helios je testovan a
plné funkéni s implementaci databazové vrstvy pomoci PostgreSQL i kdyz by mél

fungovat s jinymi databazemi, které framework Django podporuje.

20



K aplikaci Helios je mozné udélat si jakykoli frontend, ktery si data o volbach
ziskava z Heliosu pomoci HTTP pozadavki. Odpoveédi na né jsou zasilany ve formatu
JSON; ktery je zcela obecny a idealni pro ptrenos dat v libovolném programovacim
nebo skriptovacim jazyce.

Helios verze 4 byl vydan v srpnu roku 2012 a od té doby az do dnes je zminéno,
ze dokumentace jesté neni kompletni. Vypada to tedy, ze se jeho vyvoj tou dobou

pozastavil. Veskeré informace jsou zjistény z oficidlniho webu [2].

3.2.2 Simply Voting

Simply Voting je komeréni volebni systém, ve kterém je nutné nejdiive projit regis-
traci a az jako registrovany uzivatel mtizeme vytvaret volby. Systém nabizi nékolik
moznych identifikaci volicti. V nabidce je i identifikace pomoci Shibbolethu, kte-
ra by byla vyhodnd pro pouziti v rdmci TUL. Dalsi vyhodou tohoto feseni je, ze
nepotiebujeme zadny vlastni hardware, veskeré elektronické volby jsou realizované
spolecnosti SimplyVoting. V ramci registrace je dostupna i telefonickd podpora. To
vse je bohuzel vyvazeno ¢astkou, kterou se plati za kazdé vytvorené volby. Naptiklad
za organizaci zakladnich voleb pro 100 volicu si uc¢tuji éastku 2008.

Veskeré informace jsou shromazdény z oficialnich webovych stranek Simply Vo-

ting [8].
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4 Pozadavky v ramci Technické Univerzity v

Liberci

4.1 Vyuzitelnost systému v jednotlivych sférach TUL

Elektronicky volebni systém ma byt univerzalni s moznosti poradani elektronickych
voleb napti¢ vSemi studenty i zaméstnanci TUL. Je tedy nutné aby byla navrzena
identifikace volice takova, kterou maji automaticky vsichni studenti i zaméstnanci
TUL. Nikdo by tedy nemél byt znevyhodnén tim, Ze se nebude moci tcastnit elek-
tronickych voleb, protoze nevlastni néjakou z véci k dokonceni volebniho procesu.
Zéaroven bude nutné vyresit pristup k databazi vsech studentt a zaméstnancu
TUL pro ziskani potfebnych idaji o voli¢ich. Dilezité tedy je, aby systém obsdahnul

vsechny volice, ktefl maji co doc¢inéni s Technickou univerzitou v Liberci.

4.2 Metoda bezpecné identifikace volice

Pro bezpecnou identifikaci voli¢e bylo zapotiebi navrhnout a implementovat dvou-
fazovy oveérovaci proces. Prvni fazi bude prihlaseni do volebni aplikace pomoci uni-
verzitniho autentiza¢niho systému zalozeného na technologii Shibboleth (déle jen
ASS). Druhé faze ovéreni se spusti tésné pred samotnym odesldnim hlasu. V tva-
hu pripadaly nasledujici mozné varianty, z nichz bylo potfeba vybrat jednu a tu

nasledné implementovat.
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4.2.1 GUID uvedené na dokumentu Rozhodnuti o prijeti na TUL

GUID/UUID v4 je 32 hexa znakt (52736424-6blc-31a2-6b43-11f56145d634) dlouhy
jednoznacny identifikator studenta, ktery je ulozen ve STAGu a je tisknut na Roz-
hodnuti o prijeti. Pokud je uchaze¢ v témze roce prijat na vice obort, je mu pro
vsechny generovan stejny GUID. Naopak, hlasi-li se uchaze¢ v rtznych letech, pro
kazdy rok mu je generovano jiné GUID.

Druha faze ovéreni zalozend na zadani GUID pro potvrzeni odeslani hlasu je pro
studenta velmi nepohodlné. Musel by nalézt svoje Rozhodnuti o ptijeti a teprve poté
by mohl dokonc¢it hlasovani. Tato skutecnost by nejspise vedla ke snizeni tcasti ve

volbach a pro studenta by bylo jednodussi se k volbam dostavit osobné.

4.2.2 Elektronické cipové karty

Cipové karty by také poskytovaly dostateéné bezpeénou identifikaci volice. K jejich
vyuziti by bylo nutné, aby kazdy voli¢ vlastnil ¢tecku téchto karet, pripadné by musel
vyuzit univerzitniho volebniho PC. Dalsim problémem by mohla byt skutecnost, ze
ne vSichni zaméstnanci a studenti tyto elektronické karty vlastni.

Druhé faze ovéreni pomoci elektronickych karet byla diky své slozitosti také

vyTazena z nabizejicich se Teseni.

4.2.3 QOdeslani ndhodného ovérovaciho kddu nezavislou cestou

Dalsi variantou bezpecného ovéreni jsme se nechali inspirovat u elektronického ban-
kovnictni. K ovéreni se zde vyuziva odeslani ndhodné vygenerovaného tetézce s pre-
dem danou dobou platnosti na mobilni telefon klienta. Telefonni ¢islo musi byt
zadano primo na pobocce banky osobné klientem, fikame tedy, ze je ,,ovétené”. Ten-
to typ ovéreni nemusi byt zasilan pouze na mobilni telefon, ale jako varianta se
nabizi i vyuziti univerzitni e-mailové adresy. V nasledujicim textu popisi vyhody a
mozné problémy pri vyuziti ovéreného telefonniho ¢isla, nebo univerzitni e-mailové

schranky.
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Odeslani na univerzitni e-mail

Kazdy student i zaméstnanec TUL vlastni univerzitni e-mailovou adresu. Valna vét-
Sina studentii tuto e-mailovou adresu nepouziva a univerzitni zalezitosti fesi pomoci
své privatni adresy. Svou privatni adresu si student ¢i zaméstnanec muze doplnit do
univerzitni databédze, ale neni to jeho povinnost, tudiz ji vétsina z nich vyplnénou
nema. Privatni adresu tedy nelze s jistotou vyuzit.

Ovéreni pomoci univerzitniho e-mailu je bohuzel také nedostatecné, a to kvili
pouziti stejnych autentizacnich idaji do e-mailové schranky jako do aplikace elek-
tronického volebniho systému. V obou pripadech se autentizace provadi pomoci ASS.
Pokud by se tedy potencionélni tto¢nik dostal k druhé fazi ovéteni, je jasné, ze musel
projit prvni fazi, kterou je vyse zminéné prihlaseni pomoci ASS.

Ziskani e-mailové zpravy s ovérovacim kodem by proto jiz nebyl problém a tato

druha ovérovaci faze by neméla smysl.

Ovéreni pres SMS na ovérené telefonni cislo

Resenim, které by odstranilo bezpe¢énostni problém vyse popsané univerzitni e-
mailové adresy, je odeslani ovérovaciho kodu formou SMS zpravy na ovéreny telefon
volice. Mobilni telefon vlastni valna vétsina studentt a jeho pouzivani je na dennim
poradku. Toto ovéreni bude tedy pro volice pohodlné a nemélo by jim ¢init potize.

Ve své diplomové praci jsem se pro vyse popsané vyhody a nevyhody jednotlivych
reSeni dvoufazového ovéreni volice rozhodl pouzit zaslani kédu na ovérené telefonni
¢islo spolecné s vyuzitim univerzitni e-mailové schranky:.

Problémem je, ze na TUL jesté neexistuje SMS brana, pres kterou by bylo moz-
né odesilat SMS zpravy pro tcely aplikace elektronického volebniho systému. Na
SMS brané by se jiz mélo pracovat a v budoucnu by ji mélo byt mozné vyuzivat.
Elektronicky volebni systém tedy navrhnu tak, aby mohl byt v budoucnu jednoduse

rozsiten pro odesilani ovérovaciho kédu pomoci SMS zprav.
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4.3.1 Seznam volici

Seznamem voli¢t rozumime skupinu jedinct, kterym je povoleno hlasovat ve volbéch.

Pro budouci pouzivani volebniho systému naptic¢ celou TUL je nutné navrhnout
metodu vytvareni seznamu volict. Aplikace musi zajistit, aby vSechny osoby, kte-
ré maji opravnéni vytvaret nové volby, mohly jednoduse zadavat, ktery student ¢i
zamestnanec TUL je v danych volbach opravnén volit.

Tento seznam bude administrator voleb definovat zadavanim riznych kritérii,
ktera byla navrzena tak, aby bylo mozné studenty a zaméstnance délit co nejpo-
drobnéji. Bude mozné vytvorit volby naptiklad pro celou fakultu mechatroniky,
nebo pouze pro pracovniky z urc¢itého pracovisté. Volebni administrator ma také
moznost vytvorit seznam voli¢lti pouze z presné definovanych osob, které spolu vi-

bec nemuseji souviset.

4.3.2 Generovani seznamu voli¢u

Pri tvorbé novych voleb jsou dilezita dvé data. Prvnim je datum vzniku volby a
druhym spusténi samotného hlasovani. Otazkou tedy je, pri kterém z téchto dvou

dat, by se mél seznam voli¢ii vygenerovat.

P¥i vytvoreni voleb

Pokud vytvorime seznam voli¢u v dobé, kdy je vytvarena nova volba, prestoze je
jejl spusténi planovano na vzdalenéjsi datum, muze nastat problém. Uvedme si ima-
ginarni priklad, kdy administrator vytvoti volby, naptiklad 1. dubna, ale spustény
budou az 1. kvétna. Pokud vSak v tomto casovém obdobi univerzita pfijme nové
studenty ¢i zaméstnance, nebo stavajici odejdou, nepromitne se tato zména do jiz

vytvoreného seznamu voli¢ii. Tento fakt je hlavni nevyhodou vyse uvedené metody.

25



Metoda méa vsak i své nesporné vyhody. Administrator ma moznost pfi tvorbé
volby zkontrolovat seznam voli¢ti. Také samotny voli¢ muze byt jiz pri vytvoreni

volby informovan o moznosti ti¢astnit se volby, pripadné o konkrétnim datu spusténi.

P¥i spusténi voleb

Druhou moznosti je generovat seznam voli¢ti tésné pred spusténim voleb. Tim se
vyTesi problém s nekonzistenci opravnénych voli¢it mezi dnem vytvoreni seznamu a
dnem spusténi voleb popsany v predchozim odstavci.

Nevyhodou je, Ze voli¢ je informovan o moznosti tic¢astnit se na hlasovani velmi
kratkou dobu pred samotnym spusténim voleb. Tvorba seznamu voli¢t je také za-
visla na funkcénosti Kartového systému TUL a pokud tento nebude v dany okamzik
dostupny, nemusi byt cela volba spusténa.

Aby mély jednotlivé komponenty aplikace vazby pouze na ty ¢asti systému, které
jsou pro jejich funkénost nezbytné (viz. diagram komponent 5.2), rozhodl jsem se
pro prvni vyse popsanou moznost. Timto zpiisobem zajistime maximalni transpa-
rentnost aplikace a nezavislost jednotlivych komponent. Seznam voli¢i tedy bude

generovan okamzité s vytvorenim voleb.

4.3.3 Kartovy systém TUL

Kartovy systém pod spravou povéreného pracovnika oddéleni informacnich zdro-
ju (déle jen OIS) shromazduje informace o veskerych studentech a zaméstnancich,
véetné jejich zavazkt viici TUL. Data se kazdy den aktualizuji z nékolika vedlejsich
databédzi (Vema, STAG, ...) a sjednocuji se do databaze jediné, kterou je Kartovy
systém TUL.

Nad touto databazi jsme spole¢né navrhli strukturu webové sluzby, kterou poté
Ing. Kopetschke implementoval. Poté, co této webové sluzbé preddme pozadavek s
presnymi kritérii, vrati se ndm seznam vyhovujicich studenti a zaméstnanct.

Webovou sluzbu kartového systému vyuzivam pro nacitani seznamt voli¢t. Po-
drobnéjsi popis metod konfigurace webové sluzby kartového systému naleznete v

kapitole 5.6.
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Pri prvnich navrzich aplikace pro sc¢itani volebnich hlast a zobrazeni vysledku vo-
leb jsem narazil na nedivérivost volict k elektronickému sc¢itani hlast. Voli¢i se
nelibi, pokud probéhnou volby, ty jsou sec¢teny néjakym strojem a zobrazeny jsou
jen vysledky. Neduvérivost obc¢ant k elektronickym krabickdm meé vedla k tvaze,
zda u vysledkil voleb nezvetejnit vsechny volebni listky se svymi identifikdtory a
kandidatem, kterému jsou urceny.

Voli¢ si poté muze ovérit zapocteni svého volebniho listku pomoci jeho identifi-
katoru a pripadné si prepocitat vsechny hlasy ve volebni urné. Tim by se volicova
nedivéra ve sc¢itani rozplynula. Na tomto principu jsou zalozené i nékteré volebni

protokoly [11].
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Zakladni strukturu elektronického volebniho systému jsem navrhoval s ohledem na
maximalni moznou univerzalnost a s diirazem na zajisténi vsech pozadavkt elektro-
nického volebniho systému. Pozadavky byly definovany v kapitole 2.2.

Aplikaci jsem tedy rozdélil do ¢tyt dil¢ich komponent znéazornénych na obrazku
5.2 a pro jejich vzajemnou komunikaci jsem pouzil webovych sluzeb, které jsou
jednoduse implementovatelné ve valné vétsiné programovacich jazykt a jsou proto
velmi univerzalni pro budouci vyvoj aplikace.

Pro zajisténi bezpecnosi volebniho systému by nemély byt jednotlivé komponenty
umistény pouze na jednom serveru, ale mély by byt distribuovamy mezi minimalné
dva, nejlépe vsak tti servery. PTi vyvoji aplikace v ramci diplomové prace jsem mél k
dispozici pouze jeden virtudlni server, tudiz jsem veskeré komponenty elektronického
volebniho systému testoval na jednom virtudlnim serveru. Kazda z komponent je
ovsem jednoduse konfigurovatelnd a prenesitelna mezi ruznymi servery. P¥i nasazeni
v praxi nebude tedy problém kazdou komponentu umistit na jiny server.

Idealni model nasazeni jednotlivych ¢astni systému je navrzen na obrazku 5.1.
Dané rozmisténi komponent je koncipovano pro maximalni bezpecnost elektronické-
ho volebniho systému. Kazdy ze servert plni pouze svou specifickou funkci a nemély
by na ném bézet zadné dalsi aplikace, které by mohly narusit jeho bezproblémovy

chod. Umisténi aplikace pro ukladani hlast a aplikace pro sc¢itani hlast na rozdil-
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né servery, nam tak zvysuje zabezpeceni systému. Pokud by se pripadny utoc¢nik
pokusil porusit anonymitu systému, musel by prolomit zabezpeceni dvou servert
zaroven. PTi prolomeni pouze jednoho z nich, by nikdy nebyl schopen dekdédovat
volebni listky. Server pro uklddani hlasi by viibec nemél byt pristupny z verejné
internetové adresy a pripojeni bude akceptovano pouze z lokalnich adres volebniho

serveru a serveru pro séitani hlasi.

«device» «device»
Volebni server Server pro ukladani hlasu
Apache Tomcat Apache Tomcat
: Volebni aplikace [=] Aplikace pro 5
Apache HTTP i[>~ = > ukladani hlasa > MySQL
Server
LL Administrace |5
,/ 4 4 y
«device» «device» «device»
Voli¢uv PC \/ cards.tul.cz ' Server pro s¢itani hlasi

Webovy prohhlize¢ Kartovy systém Apache Tomcat

TUL
Aplikace pro |5

séitani hlast = MySQL

Obréazek 5.1: Diagram nasazeni

5.1.1 Vzajemna komunikace jednotlivych komponent volebniho

systému
Zabezpeceni komunikace

Zabezpeceni komunikace mezi komponentami systému je realizovano ve dvou kro-

cich:
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Volebni [~ — — — — 7 7 7 Aplikace pro

aplikace ukladini hlasi
-~
- X
~
- |
~
-~ Aplikace pro
Administrace € — — — — — — — I plikace pre
= s¢itani hlastu
~
~
~
~
~
~
SOAP komunikace Kartovy systém
______ > TUL

Obrazek 5.2: Diagram komponent Elektronického volebniho systému

1. Firewall - Konfigurace pravidel firewallu je dilezitym krokem pri nastavovani

vsech serverti elektronického volebniho systému. Vychozi politikou jsou vsech-
ny sluzby zakazany a povolime jen ty, které jsou nutné pro spravnou ¢innost
systému. Povolovaci pravidla doplnime o presné definované IP adresy serveri,

ze kterych mohou pozadavky prichazet.

. Autorizacni tokeny - Je nidhodné vygenerovany tetézec dostatecné délky,
ktery identifikuje klienta pristupujictho k webové sluzbé. Token musi byt bez-

pecnou cestou distribuovan do obou komponent, které spolu komunikuji.

5.2 Volebni aplikace

5.2.1 Pouzité technologie

Volebni aplikace je implementovana jako Java Webova aplikace s vyuzitim nasledu-

jicich frameworkt a knihoven.
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Spring MVC

Spring MVC je aplika¢ni rdmec pro vyvoj webovych aplikaci ve stylu Model, View
a Controller.

V MVC aplikaci jsou modelem reprezentovany informace, s nimiz aplikace pracu-
je a ty jsou nasledné predany do View, které se stard o jejich interaktivni prezentaci
uzivateli.

Veskeré pozadavky ze strany klienta zpracovava Controller. Je definovan jako
tiida s anotaci @Controller. U jakékoli metody dané tiidy miizeme vyuzit anotaci
RequestMapping, pomoci niz definujeme, jaky request ze strany klienta bude meto-
da zpracovavat. Navratovou hodnotou metody je fetézec, definujici pouzity View.

Podrobné infomace o Srping MVC nalzeneme na strankach oficialni dokumentace

[9]-

JavaServer Pages a JSTL

JavaServer Pages (déle jen JSP) je technologie pro vyvoj dynamickych HTML stra-
nek. Pii tvorbé se vyuziva primarné HTML a Java. Soubory maji pfipony . jsp a
nachazeji se ve slozce /WEB-INF/jsp/.

JSTL je knihovna pomoci které miizeme v JSP vyuzivat mnoho dalsich funkei
pouze pomoci XML tagt. JSTL nabizi pét knihoven, kde kazda obsahuje rtzné typy
funkei (Core, XML, Formatting, SQL, Functions).

JAX-WS

JAX-WS je API pro vyuzivani webovych sluzeb. Jelikoz webové sluzby vyuzivaji
serializaci objektt do XML, je potieba jesté knihovna JAXB, ktera toto zajistuje.
Implementace webové sluzby s vyuzitim JAX-WS je velmi jednoducha. Jako
zaklad nam staci vytvorit jednu tiidu a pridat ji anotaci WebService. Nasledné
veskeré metody, které chceme zpristupnit skrze webovou sluzbu oanotujeme jako

@WebMethod.
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Poslednim krokem je vytvorit soubor sun-jaxws.xml ve slozce WEB-INF, ve kte-
rém definujeme koncovy bod webové sluzby. Podrobné informace o JAX-WS nalez-

neme na [4], jednoduchy a prehledny tutoridl jsem nalezl na [5].

5.2.2 Identifikace volice pomoci Shibbolethu TUL

Shibboleth je systém poskytujici sluzbu Single Sign-On (jednotné piihlasni). Uziva-
tel mtize pomoci jednoho prihlaseni vyuzivat vice sitovych zdroji. Shibboleth umoz-
nuje ziskavat informace o tspésné autentizaci uzivatele a poskytovat o ném tudaje,
které mohou byt vyuzity i pro jeho autorizaci.

Systém Shibbolethu délime na dvé zakladni ¢asti:

o Service provider - déle jen SP, poskytovatel sluzby, vykonava proces SSO,
musi byt konfigurovan na serveru, kde je nasazena Volebni aplikace elektro-

nicého volebniho systému

o Identity provider- dale jen IdP, poskytovatel identit, ovéfuje uzivatele, je

spravovan centralné v ramci TUL

Identifikace voli¢e za pomoci Shibbolethu je realizovana instalaci modulu podpo-
rujiciho Shibboleth do Apache HTTP Serveru. Pokud se voli¢ pokusi pristoupit do
volebni aplikace, jeho pozadavek nejprve zpracuje Apache HTTP Server, ktery ovéri
ze SP, zda je voli¢ tspésné autentizovan. Pokud neni, presméruje uzivatele na pfi-
hlasovaci formular IdP. Pokud probéhlo prihlaseni ispésné, je uzivatel presmérovan
zpét do volebni aplikace. Jeho pozadavek o pristup k volebni aplikaci opét zachy-
ti Apache HTTP Server a jelikoz je uzivatel autentizovan, vrati mu pozadovanou

webovou stranku.

5.2.3 Struktura aplikace z pohledu volice

Pti navrhu volebni aplikace jsem se snazil dbat na jednoduchost a intuitivnost ovla-
dacich prvki a tim zjednodusit orientaci v aplikaci. Samotné hlasovani jsem rozdélil

do péti nasledujicich kroki, které by mély byt intuitivni.
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. vybér hlasovani - Faze, do které se klient dostane po tspésném prihlaseni
do volebni aplikace pomoci Shibbolethu. Voli¢ zde nalezne seznam jemu do-
stupnych voleb s informaci, od kdy jsou volby aktivni. V této fazi také nalezne

seznam voleb, v kterych jiz hlasoval.

. volba kandidata - Voli¢i se zobrazi seznam vsech kandidatu, které muze

volit.

. odeslani hlasu - Pri fazi odesilani hlasu se ve volicové pocitaci vygeneruje na-
hodny identifikator, jenz se spolu se zvolenym kandidatem zasifruje verejnym
klicem scitaciho serveru a odesle na server volebni aplikace. Nezakdédovany zvo-
leny kandidat a vygenerovany identifikator se jesté pomoci JavaScriptu ulozi

do lokélniho ulozisté webového prohlizece volice.

. ovéreni volice - Pokud voli¢ provadi hlasovani ve volbéach, které pozaduji
dvoufazové ovéreni, je zobrazena stranka s informaci, kam byl odeslan ovéro-

vaci kéd (e-mail, sms) a policky pro zadani kédu.

. souhrnné informace - Pokud vsechny predchozi body probéhly tispésné, je
voli¢i zobrazena informace o tspésném hlasovani. V pripadé, ze se v nékterém
z predchozich krokt vyskytla chyba, je voli¢ automaticky vracen do bodu 1 a

je mu zobrazeno odpovidajici chybové hlaseni.

P1i vstupu voli¢e do volebni aplikace je vytvoren objekt UserSession, ktery se

prendasi s volicem po celou dobu jeho prace s Volebni aplikaci. Hlavni funkcionali-

tou navrzeného objektu je kontrola spravného priichodu volic¢e volebni aplikaci. Pro

zvyseni bezpecnosti aplikace neni mozné ru¢né meénit URL adresu, voli¢ se mtze po-

hybovat pouze pomoci odkazi ve strance. Pokud by si adresu odkazu zménil rucné

a neprochazel podle osnovy definované vyse, bude presmérovan na tvodni stranku

aplikace a zobrazi se upozornujici hlaseni. Metody definované v objektu UserSession

jsou zobrazeny na obrazku 5.3.
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UserSession

addMessage(text, type) : void
canToAvailableElections() : boolean
canToListCandidates(election) : boolean
canToTwoStepVerification() : VoteResponse
canToVote(election) : boolean
getSelectedElection() : String

getMessages() : List<Message>
setVoteResponse(voteResponse) : void

[+ + + + + + +

Obrazek 5.3: Trida UserSession

5.2.4 Kontrola kompatibility pouzitého internetového prohlizece

Pti nacteni volebni aplikace do internetového prohlizece si aplikace musi ovérit,
zda volicav prohlize¢ podporuje vsechny potfebné funkce pro spravné provedeni
hlasovani. Pti prvnim spusténi se tedy provadi soubor testii, ve kterém se ovéri, zda
je volicuv prohlize¢ kompatibilni s aplikaci. Pokud by jeden z testi neprosel, je volici
zobrazeno chybové hlaseni a hlasovani neni umoznéno. Soubor s testy se nachazi ve

slozce /resources/init-test. js a obsahuje nasledujici testy.

« Ovéreni Sifrovani/desifrovani pomoci klicového paru
Funkce testEncryption() obsahuje RSA klicovy par ulozeny ve formétu
Base64. Pomoci JavaScriptové utility JSEncrypt nejprve zakéduje a nésled-
né zpét dékoduje testovaci text. Pokud se vstupni a vystupni text rovna, test

probéhl tspésné.
« Local Storage - Funkce testLocalStorage () zkontroluje, zda prohlize¢ pod-

poruje a ma povolené ukladani proménnych do lokalni paméti.

5.2.5 Jazykova lokalizace

Pro jayzkovou lokalizaci volebni aplikace jsem vyuzil JSP - Standard Tag Library,

dale jen JSTL. Pomoci této knihovny lze jednoduse vytvorit multijazyénou aplikaci.
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Ukazka kodu 5.1: Inicializace jayzkové lokalizace

<fmt:setlLocale value= scope= />
<fmt:setBundle basename=
scope= />

Ukéazka kédu 5.1 je definovana v souboru /WEB-INF/tag/layout.tag a inicializu-
je celou vicejazycnou lokalizaci aplikace. Hodnota proménné ${language’} definuje
uzivatelem zvoleny jazyk a v parametr basename v elementu fmt:setBundle defi-
nuje v jakym baliku se nachazeji lokaliza¢ni soubory. Bude vybran soubor s nazvem
VoteForwardingServer.languages.text_${language}l.

Pokud chceme v aplikaci vypsat jakykoli text, musime to provést pomoci elemen-
tu <fmt:message key= > kde za hodnotu VALUE dosadime kli¢ pod kterym je

ulozena pozadovand zprava.

5.2.6 Sifrovani volebniho listku a jeho odeslani

Sifrovani volebnfho listku se provadi pomoci utility JSEncrypt. Pii na¢itani kandi-
datu z aplikace pro ukladani hlasi je spolecné s kandidaty predan i RSA verejny kli¢
ve formatu Base64 pro sifrovani hlast v danych volbach. Privatni kli¢ pro desifrovani
se v tu dobu nachazi pouze na Serveru pro s¢itani hlast a neni nikomu pristupny.
Pokud voli¢ potvrdi zvoleného kandidata, spusti se sekvence nasledujicich ope-

raci.

Vytvoreni volebniho listku

Vytvoreny volebni listek je typu XML elementu a jeho ukazka je v ukazce kédu
5.2. Strukturu XML jsem zvolil pro jeji univerzalnost, prehlednost a hlavné jeji
jednoduché parsovani v aplikaci s¢itaciho serveru. Volebni listek obsahuje pouze dva
udaje. Identifikacni ¢islo zvoleného kandidata a jednoznacny identifikator volebniho

listku ktery je ndhodné vygenerovan pii vytvareni volebniho listku.
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Ukéazka kodu 5.2: Dekodovany volebni listek

<ballot uuid= candidate= />

Ulozeni do paméti prohlizece

Na konci volebniho procesu je nutné voli¢i zobrazit, komu dal sviij hlas a jaky je vy-
generovany identifikator jeho volebni obalky. Nesmi byt porusen pozadavek volebni
anonymity, proto je nutné si tyto informace ulozit pouze do webového prohlizece.
Aplikace si je musi uchovat napri¢ nékolika presmérovanimi. Jako vhodné feseni se
mi tedy jevilo vyuziti Local Storage, kam je mozné si ulozit az 5MB dat a ma podpo-
ru ve vetsiné modernich prohlizeé¢ich. Seznam podpory Local Storage v jednotlivych

prohlizecich je k nalezeni na [7].

Sifrovani

Volebni listek ve formatu XML elementu se pomoci JavaScriptové knihovny JSEn-

crypt zasifruje verejnym klicem. Vznikne Tetézec ve formatu Base64.

Odeslani

Zasifrovany volebni listek se odesle na webovy server volebni aplikace, tam je po-
depsan privatnim klicem volebni aplikace a odeslan do aplikace pro sc¢itani hlasu.
Server volebni aplikace listek podepisuje pro zamezeni zmény volebniho listku pfti
prenosu mezi volebni aplikaci a aplikaci pro ukladani hlast.

Idealni variantou by bylo, pokud by kazdy student mél sviij elektronicky podpis
a volebni listek podepsal jiz u sebe v pocitaci, na kterém provadi volbu. Studenti a
zameéstnanci TUL ovSsem vlastni elektronické podpisy nemaji, tudiz toto zabezpeceni

zatim neni mozné.
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Aplikaci pro ukladani hlasii jsem navrhl jako java webovou aplikaci implementujici

jednu webovou sluzbu obsahujici metody znazornéné na obrazku 5.4.

5.3.1 Pouzité technologie

« Hibernate - Framework, ktery umoznuje objektové-relaéni mapovani (ORM).
Je jednou z implementaci Java Persistance API (JPA). Mapovani modeli jsem

implementoval pomoci anotaci u atribut objektii.

o« JAX-WS - Popséno jiz v kapitole 5.2.1.

5.3.2 Komunikacni rozhrani aplikace

«interface»
VoteStorageWs

+ availableElections(token, request) : AvailableElectionResponse
+ createElection(token, request) : CreateElectionResponse
getBallotBox(token) : BallotBoxResponse
+ initDatabase(token) : InitializeResponse
+ listCandidates(token, request) : ListCandidatesResponse
testSmtp(token, email) : boolean
+ twoStepVerificationConfirmation(token, request) : TwoStepVerificationConfirmationResponse
+  vote(token, request) : VoteResponse
+  votesCounted(token, electionID) : boolean

Obrazek 5.4: Rozhrani webové sluby Aplikace pro ukladani hlast

K aplikaci pro ukladani hlasu lze pristupovat pouze pomoci webové sluzby vi-
ditelné na obrazku 5.4. Kazdé metodé musi byt preddan validni identifikac¢ni token
(5.1.1), jinak metoda vyhodi vyjimku. Webova sluzba obsahuje tfi typy metod podle
toho, jaka z komponent systému k dané metodé miize pristupovat. Rozdéleni metod
je nasledujici:

1. Volebni aplikace

« availableElections - Na zakladé predaného identifikatoru voli¢e metoda

vrati seznam dostupnych voleb.
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o listCandidates - Metoda vrati plnou strukturu volby obsahujici seznam

kandidatt i verejny kli¢ k sifrovani volebniho listku.

o vote - Metodé se predava identifikator volice, identifikator volby, zasif-
rovany volebni listek a jesté je prilozen elektronicky podpis zasifrovaného
volebniho listku vytvoreny pomoci privatniho klice Volebni aplikace pro

zvyseni bezpecnosti.

vvvvvv

ktrého volebni aplikace poznd, zda je potfeba voli¢e dvoufazové ovérit,

nebo zda byla volebni obédlka tspésné ulozena.
» twoStep VerificationConfirmation - Metoda pro zadani ovérovaciho
kédu pri dvoufazovém ovéreni.
2. Aplikace pro s¢itani hlast
o getBallotBox - Metoda vracejici ukonc¢ené volby ke sc¢itani ve formé
volebni urny, je voldna periodicky ze s¢itaci aplikace.
« votesCounted - Oznaci volby za ukoncené a sectené, a dale se tak ne-
budou voli¢ciim zobrazovat ve volebni aplikaci.
3. Administrace
o createElection - Metodé se predava objekt se strukturou novych voleb
a seznam volict.

o initDatabase - Metoda pro usnadnéni naplnéni databaze vychozimi hod-

notami.

o testSmtp - Metoda pro spusténi testu komunikace se SMTP serverem.

Pokusi se odeslat testovaci e-mail na adresu, kterd je ji predana.

5.3.3 Struktura databaze

Strukturu databaze bylo potfeba navrhnout s ohledem na zaclenéni veskerych po-

zadavki na elektronicky volebni systém. Pres snahu vytvorit databazové schéma v
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Election ]

«columny

*PK id: VARCHAR(255)
name: VARCHAR(255)
text: TEXT
startDate: DATETIME
endDate: DATETIME
twoStepVerification. BOOL
publicKeyCountng: TEXT

Voter B

VoterPin ]

«columny

*PK id: INTEGER
alection_id: VARCHAR(255)
voterld: VARCHAR(255)
titleBefore: VARCHAR(255)
name: VARCHAR(255)
surname: VARCHAR(255)
titleAfter: VARCHAR(255)

«columny

*PK id: BIGINT
voter_id: BIGINT
status_id: VARCHAR(255)
createdDate: DATETIME
pin: VARCHAR(255)
encryptedBallot: TEXT

phone: VARCHAR(255) «PK»
email: VARCHAR(255) it
ballotSaved: BOOL

counted: BOOL
PK_VoterPin(BIGINT)

«PK»
+  PK Election(VARCHAR)

«PK»
+  PK Voter(INTEGER)

0.* 1

Candidate =) EncryptedBallot =) VoterPinStatus =)

«columny» «columny» «columny»

*PK id: INTEGER *PK id: BIGINT *PK id: VARCHAR(255)
election_id: VARCHAR(255) * election. VARCHAR(255) caption:. VARCHAR(255)
caption: VARCHAR(255) encryptedBallot: TEXT
candidateOrder: INTEGER «PK»
text: TEXT «PK» + PK_VoterPinStatus(VARCHAR)

+  PK_EncryptedBallot(BIGINT)

«PK»

+  PK_Candidate(INTEGER)

Obrazek 5.5: Model databaze

co nejvyssi Normalni formé jsem musel udélat ¢astecné ustupky, a proto se pokusim

vysvétlit problémy a zvolené feseni struktury databaze.

Tabulka Election

Tabulka Election obsahuje zédkladni strukturu voleb. Kazda volba mé jednoznacny
identifikdtor ve formé UUID délky 32 znakl. Zamezi se tim moznému tutoénikovi

moznost jednoduchého odhadnuti identifikdtoru jinych platnych voleb.

Tabuka Candidate

Obsahuje informace o kandidatech. Kazdy kandidat je jednoznacné identifikovan
svym id a je ve vztahu N:1 s tabulkou Election.
Atribut candidateOrder slouzi k nastaveni poradi pri vypisu kandidati ve voleb-

ni aplikaci. Tento atribut by mél byt nastavovan pouze pri prizkumech spokojenosti
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a podobnych typech hlasovani. Pti volbach, napt. do akademickych senatt, by se
mél pouzivat s opatrnosti, aby nevznikl problém zvyhodnovani nékterych kandidati.

Proto by mél radsi ziistat nastaven na null.

Tabulka Voter

Do tabulky Voter je ukladan seznam volict. Kazdy fadek tabulky definuje opravnéni
jednoho voli¢e volit v konkrétnich volbach. Pokud mé voli¢ pravo volit ve vice vol-
bach, tabulka bude obsahovat vice fadk se stejnym identifikatorem volice a zaroven
budou v kazdém z téchto radka vyplnény volicovy osobni udaje, jako je jméno, pri-
jmend, tituly, telefon a email. Tim vznikne v datech ¢astecna redundance, kterou by
bylo mozné odstranit vyuzitim nové spojovaci tabulky a tim vytvoreni vztahu M:N
mezi tabulkami Voter a Election. Tuto redundanci jsem se vSak rozhodl akceptovat
a vazbu M:N nevytvaret z nasledujiciho divodu.

Po vytvoreni elektronickych voleb je seznam voli¢i uzavien a nemélo by se s nim
pred spusténim voleb a pri jejich béhu dale manipulovat ve smyslu, Ze se zméni néjaké
kontaktni nebo osobni 1daje volice. Pokud bychom vyuzili vztahu M:N popsaného
vyse, mohla by zminénd manipulace nastat v pripadé, kdy se vytvori nové volby
za béhu jinych voleb. Jelikoz se vzdy pri vytvareni novych voleb nacitd aktualni
seznam volicu z kartového systému, mohly by se prepsat staré kontaktni tdaje v
tabulce Voter za nové.

P1i uloZeni, navrzeném na obr. 5.5, akceptujicim danou redundanci, tato zmé-
na kontaktnich tdaji v seznamu voli¢ti nenastane. Pti vytvoreni novych voleb, se

vytvori novy radek v tabulce Voter.

Tabulka VoterPin

Pokud voli¢ odeslal volebni obalku a volby pozaduji dvoufazové ovéreni, spusti se

nasledujici zivotni cyklus zaznamu v této tabulce.

1. Je vytvoren novy zaznam, ktery obsahuje vygenerovany ovérovaci kod, ktery
byl odeslan volici, zasifrovany volebni listek, datum vytvoreni a je mu nastaven

status VALID.
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2. Po zadani ovérovaciho kdédu volicem se vyhleda zaznam ve stavu VALID. Pokud
vyprsela platnost, zméni se stav na TIMEQUT. Pokud byl rozdilny pin, je stav
zménén na FAILED. Pokud projdou predchozi dvé podminky, Sifrovany voleb-
ni listek z tohoto zadznamu se ulozi do tabulky EncryptedBallot a v tomto

zdznamu se nastavi na null a zaroven se zmeni status na ACCEPTED.

Tabulka EncryptedBallot

Obsahuje zasifrované volebni listky, které jiz nemaji zadnou vazbu na volice. Z této

tabulky jsou poté exportovany do scitaci aplikace.

5.3.4 Zajisténi dvoufazového ovéreni volice

Dvoufazové ovéreni volice muze probihat pres univerzitni e-mail ne-
bo formou sms zpravy. Implementace téchto dvou metod se nachazi
ve tridach  votestorageserver.TwoStepVerificationEmailComponent a
votestorageserver.TwoStepVerificationEmailComponent v kazdé z téchto
ttid staci implementovat metodu sendPIN(VoterPin voterPin) ktera vykonava
pouze samotné odeslani ovérovaciho kédu. Navratova hodnota je typu boolean
podle toho, zda se ovérovaci pin podarilo odeslat.

Ovéreni pomoci e-mailu je v aplikaci jiz implementovano. Zaslani kédu pomoci
SMS je nutné doimplementovat, az bude TUL disponovat funkéni SMS branou a

systémem pro spravu ovéreného telefonniho ¢isla studentt a zaméstnanci.

Omezeni dvoufazového ovéreni

Pro  zvySeni  bezpecnosti  pri  dvoufdzovém  ovéfeni se ve  trideé
votestorageserver.TwoStepVerificationComponent nachézi metoda
canCreateTwoStepVerification(Voter voter). V této metodé lze pridavat
nebo upravovat omezeni pro dvoufazové ovéreni. Struktura databaze byla navrzena
tak, aby uchovavala vSechny predchozi pokusy o dvoufazové ovéreni a uchovavala
jejich vysledek. Z téchto zaznami si tedy mizeme vytvorit nejriznéjsi pravidla pro

zajisténi co nejvétsi bezpecnosti voleb. Zakladnimi pravidly jsou:
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«interface»
CountinWS

+ generateKey(token, adminld) : GenerateKeyResponse

Obréazek 5.6: Rozhrani webové sluzby Aplikace pro s¢itani hlast

« Maximélni pocet Spatnych zadani ovérovaciho kédu (3x)

o Maximalni pocet odeslani kédu za 30 minut (5x)

P1i navrhu scitaci aplikace jsem vysel z bezpecnostnich pozadavki definovanych v
préaci [10], do kterych jsem se pokusil zakomponovat ur¢ita zjednoduseni pro poho-
dlné vyuziti na TUL. Pti rozhodovani, zda udélat s¢itaci aplikaci pro nasazeni na
serveru plné izolovaném od internetu, jsem dospél k zavéru, ze tento zpiisob nebude
pro potfeby TUL vhodny. Pokud se budou elektronické volby a hlasovani prova-
dét castéji a vzdy by bylo pro administratora slozité jejich vytvareni a vysledky by
musel rucné prenést na pamétovém médiu do offline s¢itaci aplikace, nebylo by to
vyhodou, ale mohly by se spise vyskytnout necekané problémy.

Aplikaci pro sc¢itani hlast jsem tedy navrhl tak, aby byla nasazena na samostat-
ném serveru. V aplikaci je implementovana webova sluzba znazornéna na obrazku
5.6, ke které ma pristup pouze Administracni aplikace. Dalsi ¢asti aplikace je webo-
vé rozhrani, pomoci kterého si mohou uzivatelé zobrazit vysledky vSech ukoncenych

voleb a ovérit si spravné zapocteni jejich volebniho listku.

5.4.1 Analyza pozadavki

Funkéni pozadavky

» Generovani klicovych paru pro Sifrovani/desifrovani volebnich listki
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« Distribuce vetejného klice aplikaci pro ukladani hlast

o Ukladani struktury voleb a volebni urny

o Desifrovani a s¢itdni volebnich listku

o Uzivatelské rozhrani pro zobrazeni vysledkl voleb

o Uzivatelské rozhrani pro ovéteni volebniho listku podle jeho UUID

5.4.2 Struktura databaze

Struktura databéaze pro ukladani volebnich uren je znazornéna na obrazku 5.7. Da-

tabaze je rozdélena do tii tabulek.

BallotBox

«columny

*PK id: VARCHAR(32)
election_name: TEXT
election_text: TEXT
ended: BOOL
private_key: TEXT

Candidate

Ballot ]

«columny
*PK id: BIGINT
ballot_box: VARCHAR(32)
® caption: VARCHAR(255)
text: TEXT

«columny
*PK id: BIGINT
encrypted: TEXT
ballot uuid: VARCHAR(255)

o] * candidate: BIGINT

«PK»
+ PK_BallotBox(VARCHAR)

«PK»
< PK_Candidate(BIGINT)

«PK»
+  PK Ballot(BIGINT)

Obrazek 5.7: Model databaze aplikace pro s¢itani hlast

Tabulka BallotBox

Dilezitym atributem tabulky BallotBox je id, které je generovano pomoci framewor-
ku Hibernate na ndhodny fetézec o 32 znacich. Identifikatory tedy netvoii posloup-
nost a jsou proto tézko odhadnutelné. V atributu private_key je ulozen privatni
kli¢ ve formatu Base64, ktery je vyuzivan k desifrovani volebnich listki. Poslednim
zajimavym atributem je ended, ktery znaci, zda byly volby uz ukonceny a vsech-
ny volebni listky pfreneseny do scitaci aplikace. Pokud je atribut ended nastaven
na hodnotu true, jsou vysledky voleb zobrazeny ve webovém rozhrani aplikace a

zpristupnény vsem voli¢tim.
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Tabulka Candidate

Tabulka Candidate uchovava informace o kandidatech. Ve sé¢itaci aplikaci je navic
oproti aplikaci pro ukladani hlast vazba 1:N mezi tabulkou Candidate a tabulkou

Ballot.

Tabulka Ballot

Tabulka Ballot obsahuje atribut encrypted, kde je ulozen zaSifrovany volebni lis-
tek, ktery byl prenesen z aplikace pro uklddani hlasi. Dale atribut ballot_uuid,
ktery je jiz deSifrovany z volebniho listku a je jeho jednoznac¢nym identifikatorem,
podle kterého si voli¢ muze ovérit, kterému kandidatovi byl volebni listek zapoc-
ten. Poslednim dtlezitym je atribut candidate, ktery je cizim klicem do tabulky

Candidate a identifikuje zvoleného kandidata.

5.4.3 Generovani klicového paru pro Sifrovani volebnich hlast

V aplikaci jsem implementoval tiidu EncryptionUtil, nachézejici se v baliku
votecountingserver.util, ve kterém jsou implementovany vSechny potifebné me-
tody pro generovani klici, sSifrovani a desifrovani, které aplikace potiebuje ke svému
béhu.

Pti vytvareni novych voleb v administra¢nim rozhrani nejprve administracni
aplikace zavold metodu generateKey implementovanou ve webové sluzbé séitaci
aplikace (obr. 5.6). Metoda vrati ID nového hlasovani a vygenerovany verejny kli¢

pro Sifrovani hlasu.

5.4.4 Prenos volebnich listku k secteni

Scitaci aplikace periodicky stahuje volebni urny ukoncenych voleb. Pro zis-
kéani volebnich uren je voldna metoda getBallotBox(token) (obr. 5.4) kte-
ra vrati pole objektii typu BallotBox. Pokud je volebni urna spravné deko-
dovana a ulozena do databéze scitaci aplikace, je ukoncena zavolanim metody

votesCounted(token, electionID) (obr. 5.4). Pomoci této metody se dana volba
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oznaci jako ukoncena a sec¢tend a nebude se naddale zobrazovat volicim ve volebni

aplikaci.

5.4.5 Ovéreni spravného zapocteni volebniho hlasu volicem

Ve séitaci aplikaci jsem implementoval webové rozhrani, ve kterém jsou zobrazeny
vysledky voleb v prehlednych grafech. Voli¢ m& moznost si ovérit spravné zapocteni
volebniho lisku zaddnim identifikatoru jeho volebni obalky. Ukazka je na obrazku

A3

V administra¢nim rozhrani jsem vytvoril dvé role uzivatel s rozdilnymi opravné-
nimi. Akce, které mohou jednotlivi uzivatelé provadét jsou znazornény na obrazku
diagramu uziti 5.8.

V systému miize byt nastaveno libovolné mnozstvi uzivatel s roli Administrator

voleb, ale pouze jeden uzivatel smi mit roli Superadministrator.

Administritor voleb Superédministrétor

//'// 1\\\ ,// g \\\\\ 7 /// ) \\\\ y//’/ / h \\ 7 '// ‘\\\\
\ / PFid4ni/smazani \ [ \ / TestSMTP  \ [ Test konfigurace

[ oo Eand ) | | [ Inicializs atabazel | ) 5 .
Vytvifeni voleb \administrétora voleb) \Inlcmllzace databazs \ konfigurace | | SMS briny

L LN / \ /. / /

y, % y / X V.
| P N S \ S S S N P

Obrazek 5.8: Diagram uziti administra¢niho rozhrani
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5.5.1 Tvorba voleb a anket

Proces navrhu

Névrh novych anket jsem rozdélil do péti sekei (obr. A.4). VSechny editované hod-
noty jsou uklddany do session a je tedy mozné mezi sekcemi prechazet a vyplnovat

je mimo dané poradi.

o Zakladni nastaveni - Definuje se zakladni struktura voleb a jejich kandidatu.
Po ulozeni zmén jsou data z formulare odeslana do kontroleru a v ném ucho-
vavana pro dalsi zmény. Kontroler méa nastavenou zivotnost po dobu platnosti

Session.

o Kritéria studentti - Zde se definuji kritéria, kterda musi student splnovat,
aby mél pristup k volbam. Kritérii mize byt definovano libovolné mnozstvi.

Student vyhovujici vice kritériim je opravnén volit pouze jednou.

Studenty je mozné filtrovat na zdkladé nasledujicich kritérii: fakulta, forma

studia, studijni program, stav studia, hlavni studium, rodné cislo.

Pti zadavani kritéria, které omezuje studenty urcitého studijniho programu, lze
vyuzit zadstupného znaku %, ktery zastupuje jakykoliv fetézec. Kody studijnich
programu jsou tvaru BXXXX, NXXXX a PXXXX, kde prefixy B, N a P
rozlisuji, zda jde o bakalarsky, navazujici nebo doktorsky typ studia a XXXX
je cislo identifikujici dany obor. Pokud tedy chceme zadat kritérium, které
bude filtrovat pouze studenty navazujicich obori, zaddme do policka hodnotu

N%.

o Kritéria zaméstnanct - Jsou stejnd jako kritéria student pouze s jinymi
filtrovacimi moznostmi. Zameéstnance lze filtrovat na zakladé téchto kritérii:
fakulta, pracoviste, procento dvazku (je vétsi, je mensi, je rovno), zaméstnanci

pouze s hlavnim tvazkem, zaméstnanci jsou akademici, rodné cislo.
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e Seznam volici - Tato sekce slouzi pouze ke kontrole spravné definice sezna-

mu volict. Zobrazi veskeré volice, ktefl budou opravnéni volit ve vytvarenych

volbach.

e Souhrnné informace - Administrator voleb zde podrobné vidi sjednocené

informace ze vSech predchozich kroku a v této sekci se nachazi tlacitko na

finalni vytvoreni voleb.

Proces vytvoreni

Proces vytvoreni volby a jeji distribuce do vSech ¢asti systému je zobrazena na

obrazku 5.9 formou sekvencniho diagramu. Nejprve se z Kartového systému TUL

sestavi list volicti. Nasledné se ze scitaciho serveru necha vygenerovat verejny klic¢ a

v poslednim kroku se struktura volby se seznamem voli¢ii a vefejnym klicem prenese

do Aplikace pro ukladani hlast.

Administradni Webova sluzba Webova sluzba Webova shizba
likace Kartovy systém Aplikace pro s¢itani Aplikace pro
i TUL hlast ukladani hlast
A dministrator
voleb
Vytvofit volby
getStudents
getEmployee
L
generateley

T T

Obrézek 5.9: Sekvencni diagram vytvoreni voleb

createElection

1
| S|

1
| |
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5.5.2 Struktura databaze

TableUser =

«column»

*PK id: VARCHAR(255)
name: VARCHAR(255)
surname: VARCHAR(255)
phone: VARCHAR(255)
email: VARCHAR(255)
type: INTEGER

«PK»
+  PK_TableUser(VARCHAR)

Obrazek 5.10: Struktura databaze Administracni aplikace

Struktura databaze administracni aplikace, zndzornéna na obr. 5.10, obsahuje
pouze jednu tabulku pro ukladani uzivatell, ktefi maji opravnéni vytvaret volby.
Primarni kli¢ tabulky je nastaven na atribut id, a je do né¢j ukladan MD5 hash
rodného c¢isla uzivatele. Tento jednoznac¢ny identifikitor nam totiz vrati tspésna
autentizace pomoci ASS. Déle jsou zde ulozeny dodatecéné informace o uzivateli
jako je jméno, prijment, telefon, e-mail.

Atribut type je zaveden pro pouziti do budoucna, pokud by bylo potieba aplikaci

rozsitit jesté o vice roli administratort s riznymi opravnénimi.

5.5.3 Sprava volebnich administratort

Volebni administratory méa pravo vytvaret pouze uzivatel s roli Superadministra-
tor. Superadministrator je definovan v konfiguracnim souboru ktery se obvykle
nachézi v /etc/voting-system/administration/config.properties. Proménné
SUPERADMIN IDENTIFICATOR je nastaven MD5 hash rodného ¢isla vybraného super-

administratora.
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5.6 Kartovy systém

5.6.1 Ptipojeni k webové sluzbé

WSDL webové sluzby se nachézi na adrese:
<https://cards.tul.cz:8443/WS_VOLBY/ElectionWS?wsdl>

Pristup k webové sluzbé je omezen na zakladé dvojice IP adresa v ramci lokalni
sit¢ TUL a k ni platny autorizacni token, ktery se predava jako parametr kazdé

metodé webové sluzby.

5.6.2 Rozhrani webové sluzby

Struktura webové sluzby Kartového systému je zndzornéna na obrazku 5.11 a nize

je popsana funkcénost jednotlivych metod.

«interfacey
CardsWS

getEmployees(String, EmployeeFilter, Integer, Integer) : List<Zamestnanec>
getFaculties(String) : List<Fakulta>
getFacultyByCode(String, String) : Fakulta

o

getStudents(String, StudentFilter, Integer, Integer) : List<Student>

+ 4+ + +

Obréazek 5.11: Diagram komponent Elektronického volebniho systému

Dostupné metody

» getFaculties(token) - Metoda vraci strukturu obsahujici pole vSech fakult

TUL. Kazda fakulta navic obsahuje seznam vsech pracovist.

» getFacultyByCode(token, code) - Vrati jednu fakultu podle zadaného
identifika¢niho kédu.
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« getEmployee(token, filter, startPosition, recCount) - Vrati seznam za-
meéstnanct vyhovujici predanému filtru. Pro velké mnozstvi polozek se preda-

vaji proménné startPosition a recCount, které slouzi k nac¢itani po c¢astech.

» getStudents(token, filter, startPosition, recCount) - Stejnd funkénost
jako metoda getEmployee, jen se predava jind struktura filtru a navratovou

hodnotou je pole student.
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Pro testovani aplikace bylo vytvoreno nékolik riznych voleb a hlasovani. Kazdé
volby mély jiny seznam volicli, ktery jsem nejprve definoval pouze pro par osob
pomoci jejich rodnych ¢isel a nésledné i na zakladé kritérii, kterd opraviovala k
volbam vsechny studenty fakulty Mechatroniky. Z nich jsem oslovil pouze par osob
k provedeni volby.

Pti pribéhu téchto testovacich hlasovani se nevyskytla zadna chyba. Veskeré
listky byly spravné ulozeny a po skonceni voleb tispésné preneseny do scitaci aplikace,
kde byly rozsifrovany a secteny. Vysledky voleb byly zobrazeny ve webovém rozhrani
sCitaci aplikace.

Kazdému z voli¢a, ktery se prihlasil do volebni aplikace, byly spravné zobrazeny
pouze volby, v kterych muze volit a nebylo mozné provést dvé hlasovani v jednéch
volbéach.

P1i uzivatelském testovani jsem se zaméril kromé spravného pribéhu celého vo-

lebniho procesu také na pripominky a navrhy voli¢a k intuitivnosti volebni aplikace.

Prichod volebni aplikaci voli¢iim necinil problém, vyskytlo se pouze par drobnych

pripominek, které jsem se pokusil sepsat v nasledujicich kapitolach.

6.1.1 Zaporné poznatky

o Pri zadavani ovérovaciho kodu neni viditelné, kolik casu zbyva do vyprseni

jeho platnosti.
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o Na strance s potvrzenim volby a zobrazenim identifikatoru volebniho listku
by bylo dobré udélat tlacitko pro tisk identifikdtoru volebniho listku nebo pro

jeho ulozeni do pocitace.

6.1.2 Kladné poznatky

o Panel se znazornénim jednotlivych fazi volebniho procesu celou volebni aplikaci

zprehledni a volic¢ se 1épe orientuje.

e Pro voli¢e je zpiijemnéno zadavani ovérovaciho kodu, kurzor se automaticky

posouva mezi textovymi poli.

6.2.1 Testy zamérené na vykon volebniho systému

Pted samotnym zavedenim elektronického volebniho systému by bylo dobré aplikaci
otestovat na jeji vykon, aby zvladla pripadny napor volich v dobé voleb. Takové
testovani jsem pfi své praci neprovadeél, jelikoz pri vyvoji byla aplikace nasazena
na jednom virtualnim serveru. Pokud bude aplikace nasazena do ostrého provozu,
meély by jeji jednotlivé komponenty bézet na vice samostatnych serverech. Diky této
skutecnosti by testovani na virtualnim serveru nemélo zadnou smérodatnou hodnotu.

Pro testovani doby odezvy serveru pri vyssim poc¢tu soubéznych pozadavku je
mozné vyuzit napiiklad néstroj Apache JMeter [6] vyddvany pod licenci Apache

License 2.0.
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7.0.2 Generovani studentskych elektronickych podpisii

Jako jedno z dalsich zabezpeceni by se nabizelo generovani kvalifikovaného certifi-
katu studentiim. Dany certifikat by jim byl predan bud pri prijeti na skolu nebo po
zazadani studenta. Certifikat by slouzil k elektronickému podpisu dulezité komuni-
kace mezi studentem a TUL. Mohl by nahradit GUID generované na rozhodnuti o
prijeti (viz. kapitola 4.2.1).

V elektronickych volbach by se vyuzil k podepsani volebni obalky a tim padem

i zvyseni bezpecnosti.

7.0.3 Klientska aplikace jako Java applet

Klientska volebni aplikace je nyni realizovana jako webova aplikace. K jeji inter-
pretaci je vyuzivan webovy prohlize¢ na volicové pocitac¢i. Webovych prohlizect
existuje velké mnozstvi a ne vSechny prohlizece podporuji veskeré funkce potrebné
ke spravnému béhu volebni aplikace (viz. kapitola 5.2.6). Mohly by tedy zpusobit
nefunkénost volebni aplikace.

Tento problém by byl vytesen, pokud by byla volebni aplikace realizovana formou
Java Appletu, ktery by byl stazen ze serveru a néasledné zobrazen na strankach vo-
lebni aplikace. Podepsanim appletu bychom navic docilili prokazani ptivodu aplikace
a nenaruseni kodu appletu pii pfenosu k uzivateli. Tim by byla i zvysSena bezpecnost

aplikace.
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Hlavnim cilem mé diplomové prace bylo navrhnout a realizovat elektronicky volebni
systém, ktery bude schopen poradat jak bézné prizkumy minéni, tak i vyznamné
volby a to napri¢ riznymi skupinami voli¢d v rdmci TUL. Velky diraz byl dan
na nutnost zajisténi jednoznacné identifikace volice a zaroven také na zachovani
anonymity jim odevzdaného hlasu.

Vysledkem mé prace je systém, ktery zajisti kompletni servis volebni procesu.
Aplikace obsahuje administra¢ni rozhrani pro jednoduché vyhlasovani voleb, Kkli-
entskou aplikaci pro zprostiedkovani hlasovani a komponentu pro s¢itani hlast a
zobrazeni vysledkii.

Volebni systém je funkéni a schopen realizovat bezpecné volby s dvoufazovym
ovérenim volice. To je vSak nyni mozné pouze pomoci univerzitni e-mailové adresy.
Pro vyuziti ovéreni pomoci SMS je nutné v ramci TUL vytvotit SMS branu a systém
spravy overeného telefonniho ¢isla studenti a zaméstnancii. Oba tyto systémy jsou
jiz. vyvijeny a budou v dohledné dobé uvedeny do provozu. Elektronicky volebni
systém je navrzen tak, aby pro napojeni na vzniklou SMS branu stacil minimélni
zasah do kodu, ktery je popsany v této praci.

Pro nasazeni systému podle navrhu, obsazeném v mé praci, je zapotiebi vyhradit
a nakonfigurovat dostacujici dva, nejlépe vsak tii servery, na kterych aplikace pobézi.

Pro potieby volebniho systému byla také navrzena webova sluzba, pomoci které
lze vyhledavat studenty ¢i zaméstnance podle nejriznéjsich kritérii. Tato webova
sluzba méa potencionalni vyuzitelnost v mnoha dalsich aplikacich.

Vérim, ze aplikace najde své uplatnéni v portfoliu aplikaci TUL a prispéje k

zjednoduseni volebnich a hlasovacich procesti. V budoucnu by tak mohlo dojit ke
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znatelnému nartstu volebni tcasti a tim také k dynamickému rozvoji spokojenosti

studentt a zaméstnancu TUL.
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A Ukazka elektronického volebniho systému

A.1 Volebni aplikace

@ voa kandidata - -+ -

Testovaci volby (s ovéfenim)

Nunc auctor. Nam quis nulla. Suspendisse sagittis ultrices augue. Nulla turpis magna. cursus sit amet, suscipit a, interdum id, felis. Aliquam ornare wisi eu metus. Mauris
suscipit, ligula sit amet pharetra semper, nibh ante cursus purus, vel sagittis velit mauris vel metus. Duis viverra diam non justo. Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Nulla pulvinar eleifend sem. Curabitur sagittis hendrerit ante. Nunc auctor. Praesent in mauris eu tortor porttitor accumsan. Etiam negue.

Kandidati:
O Kandiait1
O Kandiait2

Etiam dui sem, fermentum vitae. sagittis id. malesuada in. quam. Curabitur ligula sapien, pulvinar a vestibulum quis. facilisis vel sapien. Integer tempor. Cras pede libero,
dapibus nec, pretium sit amet, tempor quis. Proin in tellus sit amet nibh dignissim sagittis. Nullam justo enim. consectetuer nec, ullamcorper ac, vestibulum in, elit. Nullam
rhoncus aliquam metus. Duis pulvinar. Curabitur sagittis hendrerit ante. Sed convallis magna eu sem.

Obrézek A.1: Volba kandidata

+ @ odesianihlasu = .

Pfejete si dat svdj hias vybranému kandidatovi?

€ Kandidat 2
Etiam dui sem. fermentum vitae, sagittis id, malesuada in, quam. Curabitur ligula sapien, pulvinar a vestibulum quis. facilisis vel

sapien. Integer tempor. Cras pede libero, dapibus nec. pretium sit amet, tempor quis. Proin in tellus sit amet nibh dignissim sagittis.
Mullam justo enim, consectetuer nec, ullamcorper ac, vestibulum in, elit. Nullam rhoncus aliguam metus. Duis pulvinar. Curabitur

sagittis hendrerit ante. Sed convallis magna eu sem.
Zrusit odeslani Vh hias do urny

Obrazek A.2: Odeslani hlasu
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A.2 Scitaci aplikace

Ovéreni mého hlasu

Pro ovéfeni spravného zapotteni Vadeno volebnino hiasu prosim zadejte identifikator volebni obalky a Kiknéte na tladitko Ovéit

Vysledky voleb - Testovaci anketa (bez ovére!

Kandidat Poéet hlasi
Odpoved 1 8 hiasti
Odpoved 2 36 hiastt
Odpoved 3 12 hiastt

Vysledky voleb - Testovaci anketa (bez ovéreni)

@ Odpovéd 1
@ Odpovéd 2
® Odpoved 3

Obrazek A.3: Vysledky voleb

A.3 Administracni rozhrani

Zadkiani nastaveni Kritéria studenti Kiitéria zaméstnanct Seznam volitd Souhmné informace
Fakulta - libovoina - v
Forma studia - libovolné - v

Studijni program

stav - libovolny - v
Rodné éislo
Hiavni studium - libovolny - v

=+ Pridat kritérium

Seznam fil
% smazat
Fakulta FM - Fakulta mechatroniky, informatiky a mezioboroyjch studi Forma studia Prezentni
studijni program stav Studuje
Rodné éislo Hiavni studium

it zmeny

Obrazek A.4: Definice kritérii studentu
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Konfigura¢ni soubory jednotlivych komponent jsou v souborech s priponou
properties. Jednotlivé konfiguracni proménné se zadavaji ve formatu KEY=value.
V nésledujicich kapitolach popisi jednotlivé konfigura¢ni proménné a jejich mozné
hodnoty.

Umisténi konfigurac¢niho souboru:

/etc/voting-system/storage/config.properties

B.1.1 Konfigurace SMTP
o MAIL SMTP HOST - adresa SMTP serveru

o MAIL SMTP PORT - port SMTP serveru

o MAIL SMTP AUTH - zapnuti autorizace pro ptipojeni k SMTP serveru
o MAIL SMTP USER - uzivatelské jméno

o MAIL SMTP PASSWORD - heslo

o MAIL SMTP _TLS - sifrovani TLS

o MAIL SMTP_SSL - sifrovani SSL

o MAIL SMTP FROM ADDRESS - e-mailova adresa odesilatele

B.1.2 Autorizacni tokeny

Hodnota proménnych definujicich autoriza¢ni tokeny muize obsahovat bud cestu k
souboru obsahujiciho dany token nebo token piimo vlozeny ve formé fetézce jako
hodnotu dané proménné.

e« AUTH TOKEN FORWARDING - autorizacni token volebni aplikace

o« AUTH TOKEN COUNTING - autorizacni token scitaci aplikace
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o AUTH TOKEN ADMIN - autorizacni token administrac¢ni aplikace

o« AUTH TOKEN STORAGE - autorizacni token aplikace pro ukladani hlasu

B.1.3 Dvoufazové ovéreni

o TWO_STEP VERIFICATION METHOD - Metoda pro dvoufazové ovéreni
voli¢e (mozné hodnoty: EMAIL, PHONE).

e PIN VALIDITY - Platnost ovérovaciho kodu pro dvoufazové ovéreni v sekun-
dach (celé ¢islo, vychozi hodnota: 600).

o ADMIN EMAIL - Kontaktni e-mailova adresa Superadministratora. Je vyu-
zita pri spusténi testu spravné konfigurace SMTP klienta z administracniho
rozhrani. Na tuto adresu se odesle testovaci e-mailova zprava.

o ADMIN PHONEF - Kontaktni telefonni ¢islo Superadministratora. Je vyuzita
pri spusténi testu spravné konfigurace SMS brany z administracniho rozhrani.
Na tuto adresu se odesle testovaci SMS zprava.

Umisténi konfigura¢niho souboru:

/etc/voting-system/forwarding/config.properties

B.2.1 Autorizac¢ni tokeny

Hodnota proménnych definujicich autorizacni tokeny muize obsahovat bud cestu k
souboru obsahujiciho dany token nebo token primo vlozeny ve formé fetézce jako
hodnotu dané proménné.

o« AUTH TOKEN FORWARDING - autorizac¢ni token volebni aplikace
B.2.2 Adresy ostatnich casti systému

e VOTE STORAGE SERVICE WSDL - URL adresa k WSDL souboru webo-
vé sluzby aplikace pro uklddani hlast (viz. kapitola 5.3.2).

Umisténi konfigura¢niho souboru:

/etc/voting-system/counting/config.properties
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B.3.1 Autorizacni tokeny

Hodnota proménnych definujicich autorizacni tokeny muze obsahovat bud cestu k
souboru obsahujiciho dany token nebo token piimo vlozeny ve formé fetézce jako
hodnotu dané proménné.

o AUTH TOKEN COUNTING - autorizacni token aplikace pro s¢itani hlasi

o AUTH TOKEN ADMIN - autorizac¢ni token administracni aplikace

Umisténi konfigura¢niho souboru:

/etc/voting-system/administration/config.properties

B.4.1 Superadministrator

Udaje o superadministratoru se vyuzivaji pfi autorizaci do administracni aplikace
a pri vytvareni testovacich voleb pomoci administracni aplikace se z téchto tdaju
vytvori seznam volici, ktery je opravinuje volit pouze superadministratora.

o SUPERADMIN IDENTIFICATOR - identifikitor superadministratora
(MD5 Hash rodného ¢isla)

o SUPERADMIN EMAIL - e-mailova adresa superadministratora

B.4.2 Autorizacni tokeny

Hodnota proménnych definujicich autorizacni tokeny muze obsahovat bud cestu k
souboru obsahujiciho dany token nebo token primo vlozeny ve formé fetézce jako
hodnotu dané proménné.

o« AUTH TOKEN ADMIN - autorizac¢ni token administracni aplikace
o« AUTH TOKEN CARDS - autorizacni token Kartového systému TUL

B.4.3 Adresy ostatnich casti systému
o WSDL CARDS - adresa WSDL souboru Kartového systému TUL

o WSDL COUNTING - adresa WSDL souboru aplikace pro ¢itani hlast
o WSDL STORAGE - adresa WSDL souboru aplikace pro ukladani hlasi
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