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ABSTRAKT

Praca je zamerana na problematiku Slow DoS atokov a ich generovanie. St porovnané 3
najpopularnejsie webové servery, ich ochranné moduly proti takymto Gtokom. BlizSie je
popisany sietovy model TCP/IP, protokol HTTP (Hypertext Transfer Protocol), jednot-
livé DoS dtoky, ¢i uz Slow GET, Slow POST alebo Slow Read ale aj zaplavové. Nasledne
je uvedeny samotny generator na tieto ttoky, jeho popis a funkcnost.

KLUCOVE SLOVA
Pomalé DoS utoky, generator, Slowloris, Slow GET, Slow POST, Slow Read, WPF,
Apache2, Nginx, lighttpd, DDoS

ABSTRACT

The work is focused on Slow DoS attacks and generating them. There are compared
3 most popular web servers and their defensive modules against this type of attacks.
Closed are described network model TCP/IP, protocol HTTP (Hypertext Transfer Pro-
tocol), each DoS attack, Slow GET, Slow POST or Slow Read and also flood attacks.
Afterwards the attack generator is described, with its functionality.

KEYWORDS

Slow DoS dtoky, generator, Slowloris, Slow GET, Slow POST, Slow Read, WPF,
Apache2, Nginx, lighttpd, DDoS
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Zoznam vypisov

[b.1 Priklad skladania jednotlivych vrstiev]




Uvod

Bakalarska praca sa zaoberd problematikou utokov DoS (z anglického
,Denial of Service“), v preklade odopretie sluzby a ich vytvorenim. DoS ttoky
patria k najcastejsim utokom v pocitacovej sieti. Vo velkom mnozstve sa zneuzivaju
protokoly ARP (Address Resolution Protocol), TCP (Transmission Control
Protocol), HTTP (Hypertext Transfer Protocol) a to kvoli ich nie idedlnej imple-
mentacii. Pri takychto tatokoch sa server javi ako nedostupny, popripade velmi po-
maly odpoveda. Dovod takejto velkej popularity utokov spoc¢iva v Tahkej dostupnosti
velkého poétu generdtorov takychto ttokov. Utoénici vytvaraji nové sposoby ako
obist ochranné mechanizmy autorov tychto serverov. Vysledkom je neustaly boj tto-
kov a obran.

Tato praca je hlavne zamerand na celkovo nové odvetvie DoS ttokov,
tzv. pomalé DoS tutoky, ktoré sa prejavuji malym mnozstvom prenesenych infor-
macii, ¢o dopomaha k horsiemu rozpoznaniu od normalnej komunikacie a relativne
velkou uc¢innostou. St zamerané prevazne na aplikacni a transportnu vrstvu siefo-
vého modelu TCP/IP.

Cielom prace je vytvorit generator 3 Slow DoS tutokov a to Slowloris (Slow Get),
Slow Post a Slow Read a ich nasledné otestovanie na najpopularnejsich webovych
serveroch s ich ochrannymi modulmi.

V prvej kapitole budi ¢itatelia obozndmeni so samotnym modelom TCP/IP,
budi popisané jeho jednotlivé vrstvy, ich dolezité a zasadné casti, funkcionalita
a protokoly operujice na danej vrstve.

V druhej kapitole st podrobnejsie popisané Denial of Service ttoky, ¢i uz aj Slow
Denial of Service ttoky, popisané jednotlivé druhy ttokov ¢i uz zaplavové utoky
alebo aj pomalé DoS ttoky aj s prikladmi takychto ttokov.

V tretej kapitole budu opisané samotné webové servery, na ktorych bude nésledne
generator otestovany a ich moduly na ochranu proti takymto itokom.

V stvrtej kapitole st popisané modely ttokov, ako funguji a popisané jednotlivé
pakety ako ich generuje falosny klient a ako na ne server odpoveda.

V piatej kapitole bude nasledovat vlastna implementacia generdatora napisand
v C#, grafické uzivatelské prostredie vo WPF (Windows Presentation Form), ktory
je modifikovatelny a konfigurovatelny podla potrieb uzivatela.

Posledna, piata kapitola je orientovand na samotné testovanie a vysledky
samotného generdatoru na jednotlivych serveroch Apache2, Nginx a lighttpd aj s ich

ochrannymi modulmi aj s variantou DDoS utokov.
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1 Sietovy model TCP/IP

K jednym z najpouzivanej$im siefovym modelom sa radi model TCP/IP. Model
vychédza z referenéného modelu ISO/OSI. TCP/IP model obsahuje niekolko vrstiev.
Na kazdej vrstve pracuje urcita sada protokolov, ktoré rozsiruju posobnost a moz-
nosti vyuzitia tohoto modelu. Pri sietovej komunikacii sa z najvyssej vrstvy (aplikac-
nej) postupne spracovavaju déata tzv. zapluzdruju, ku ktorym sa podla
jednotlivych protokolov pridavaju hlavicky, popripade aj zapétia. Pri prijati ta-
kychto dat sa spracovavaju data v opac¢nom smere ako boli vytvorené tzn. od vrstvy

sietovych rozhrani az na aplikaént vrstvu [1].

Aplika¢na vrstva HTTF, FTR, SSH, TELNET

Transportna vrstva TCP, UDP Data

Sietova vrstva IP Data

Vrstva sietového
rozhrania

Ethernet Data Ethernet

Obr. 1.1: Skladanie dat na jednotlivych vrstvach podla modelu TCP /TP

1.1 Vrstva sietového rozhrania

Najnizsia vrstva v modeli TCP/IP je vrstva sietového rozhrania, vyuzivajica
technolégie protokolu Ethernet, ktord smeruje rdmce podla ich fyzickej adresy (MAC
adresy), vyuzivajici protokoly IP, ARP a pod. Ethernetova hlavicka tiez obsahuje
mechanizmus na opravu chyb, ¢ast CRC (Cyklicky redundantny sicet), ktory slizi

na opravu chyb pri chybnom prenose cez siet [1J.
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7B 1B GB GB 2B 46-15008 1B 3B

Preambula |SFD MAC adresa "= 297853 pisea DATA PAD  Kontrolnj stiet

prijimatela odosielatela

Obr. 1.2: Zlozenie Ethernet ramcu Standartu IEEE 802.3

1.2 Sietova vrstva

Najznamejsi a najpouzivanejsi protokol na sietovej vrstve je protokol IP, ktory sluzi
k medzi-siefovej adresacii zariadeni. Hlavicka mdze mat dva formaty. Jeden pre ad-
resaciu IPv4, ktora sa pouziva uz dlhsiu dobu. Adresa je 32 bitova, rozdelend na
Styri osem bitové segmenty. Pri IPv6 je adresa globalne unikatna, o velkosti 128 bi-
tov, rozdelena do 8 segmentov, ktora kazda ma svoj ucel. V hlavicke st informacie
pre nasledujticu vrstvu o pouzitom protokole, priznak TTL (Time-to-Live), pri IPv6
sa nazyva Hop Limit, ktory urc¢uje mnozstvo prechodom L3 zariadeniami, ktory sa
kazdym prechodom dekrementuje, ked sa TTL znizi na 0, bude paket zahodeny [I].

Hlavicka IP paketu

206+
Verzia | DiZka zahlavia Typ sluZby Celkova diZka
4b 4b 8b 16b
ldentifikator datagramu Priznaky Posunutie fragmentu od zaciatku
16b 3b 13b
DiZka Zivora paketu Protokol pouZity vo Kontrolny shcet hlavicky paketu
1B vyE5e wristve 1B 2B
Zdrojova IP adresa
4B
Cielova IP adresa
4B
Volitelné data
4B

Obr. 1.3: Zlozenie paketu pri protokole IP

1.3 Transportna vrstva

Transportna vrstva poskytuje prenos dat jednotlivym aplikdciam na vyssSej vrstve
pomocou tzv. portov. Kazda aplikacia si moze rezervovat v operacnom systéme port,
cez ktory bude komunikovat v sieti. Pokial aplikdcia nevyzaduje ¢o najrychlejsie

dorucenie dat, ale za to spravne, vyuziva sa protokol TCP. Okrem mechanizmu na
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kontrolu a pripadné opatovné odoslanie chybnych paketov, obsahuje aj mechanizmus

na upravu rychlosti prenosu alebo aj oznacovanie paketov, ktoré si urgentné [IJ.

Hlavicka TCP paketu

20-60B
Zdrojovy port Cielovy port
2B 2B
Sekvencné Eislo (SEQ number)
48
Potvrdzovacie Cislo (ACK number)
48
Data offset| Rezervované Pliadiace bity Velkost okna
b b [AGK, Rg;, PSH..) ‘ 2B
Kontrolny sucet paketu Urgentnost paketu
2B 2B

Dopinkove data paketu
0-40 B

Obr. 1.4: Schéma TCP paketu

1.4 Aplikacna vrstva

Na aplikacnej vrstve pracuji protokoly samotnych aplikacii, ktoré pouzivaji koncovi
uzivatelia. Medzi ne patria protokoly ako SSH (Secure Shell), DNS (Domain Name
System), FTP (File Transfer Protocol) a HTTP, ktory je konkrétnejSie spomenuty

nizsie [1.4.1] [1].

1.4.1 Hypertext Transfer Protocol

HTTP je internetovy protokol, sliziaci na prenos hypertextovéhych dokumentov
vo formate HTML popripade XML. Protokol funguje na principe, ze klient posle
vyzvu na dany server, server mu odpovie. Medzi najcastejsie typy vyzvy protokolu
HTTP patria metédy POST, GET, DELETE, CONNECT a dalsie.

Poziadavok stylu GET spociva vo vyziadani klienta urcitych dokumentov zo ser-
veru na zaklade URL (Uniform Resource Locator), HTTP verzie, popripade este
nepovinnych parametrov ako st napriklad verzia webového prehliadaca, podporo-
vaného jazyku, pricom kazdy jeden atribit je ukonceny priznakmi \r\n. Samotné
ukoncenie poziadavky je oznacené \r\n\r\n.

Poziadavok stylu POST spocéiva v posielani daného textu na webovy server na
spracovanie, povacsine obsahu webovych formularov, so samotnou adresou serveru
a cesty, kde dané informacie maju byt predané. Rovnako pri vyzve stylu GET,

kazdy jeden atribut je ukonceny \r\n a koniec oznaceny \r\n\r\n. Server na tieto
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poziadavky odpoveda spravou, ktora obsahuje aj navratovy 3-ciferny kéd. Kody
zacinajuce c¢islom:

o 2XX: Uspesné prijatie spravy

o 3XX: Presmerovanie klienta

e 4XX: Chyba na strane klienta

o 5XX: Chyba na strane serveru
Server taktiez moze vracat atributy ako st napriklad typ serveru alebo dlzka spravy.

Ak vyzva bola tspesnd, nasleduje samotny vyziadany webovy dokument [2].

15



2 Denial of Service

Denial of service, v preklade odopretie sluzby, je jednym z kybernetickych utokov,
ktory je zacieleny na informacny systém ¢i uz webova stranka, email alebo online tacéty
ako napriklad internetové bankovnictvo pre legitimnych uzivatelov, pre ktorych bude
dand sluzba po urcitit dobu nedostupna. Charakteristika ttoku spociva v posielani
specifickych poziadavkov na server, ktory sposobi, ze samotny server nebude schopny
obsluzit privelké mnozstvo poziadavkov naraz a stane sa nedostupnym pre ostatnych

uzivatelov. Takéto toky vyuzivaju zranitelnosti internetovych protokolov [4].

2.1 Distributed Denial of Service

Kedze samotné ttoky na odopretie sluzby st velmi Iahko odchalitelné, pouzivaju sa
distribuované utoky na dostupnost. Princip utokov je, ze falosni klienti nepochadzaju
z jedného zdroja ale z viacerych, ¢ uZ z jednej siete alebo z viacerych sieti. Cim viac
roznych zdrojov, tym je tutok horsie odhalitelny, lebo situacia bude posobit, ako iba
privelky pocet roznych legitimnych uzivatelov pripajajtcich sa v jeden moment, ¢o

sa v redlnom svete deje na beznej baze [4].

2.2 ARP spoofing

Kazdy klient sa pri pripojeni do lokélnej siete, oznami v lokalnej sieti pomocou pro-
tokolu ARP (Address Resolution Protocol), ze sa bude vyskytovat pod danou IP
adresou a vsetku komunikaciu maju smerovat na jeho MAC adresu. Protokol ARP
funguje na vrstve sietového rozhrania, vid [I.I Z takychto zdznamov je zostavena
smerovacia tabulka. Kazdy jeden klient si po kazdom tuspesnom ARP dotaze aktu-
alizuje svoju ARP tabulku, ktort si udrzuje. Takyto zdznam v tabulke je udrzovany
az 4 hodiny od poslednej komunikacie s danou stanicou, pred jeho vymazanim.
ARP spoofing je technika tutoku, kde utoc¢nik posle podvrhnuté pakety do lo-
kalnej siete oznamujice novych klientov pripojujicich do siete, zmenu MAC adresy
nejakého iného klienta na svoju, ¢ize vSetka komunikacia na klienta bude presmero-
vana na utoc¢nika alebo aby sa vydaval aj za vychodziu branu siete, ktory néasledne
vSetku komunikéciu posiela na vychodziu branu. CizZe tto¢nik dostéva vSetku komu-
nikaciu smerujicu zo siete, ktori moze ¢i uz odpocuvat alebo modifikovat. Radi sa
medzi tzv. Man-in-the-middle ttoky (z angli¢tiny ,,¢lovek uprosted“). Proti takymto

ttokom si bezne pouzivané ochranné opatrenia na zamedzenie podvrhovaniu [7].
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2.3 Zaplavové DoS atoky

Prvym a najzndmejSim druhom DoS udtokov je zaplavenie serveru poziadavkami
tzv. flood. Ide o posielanie ¢o najvacsiecho mnozstva paketov v jeden moment, pokial
server nezacne pakety zahadzovat z dévodu, ze nebude mat dostatocné prostriedky
na ich spracovanie. Takéto utoky st aj velmi naro¢né na Sirku pasma ttocnika a aj
jeho vypocetné schopnosti. MézZe sa jednat o zaplavenie pomocou ICMP-echo (ping),
ktory slizi na zistenie ¢i dana adresa existuje a je schopna odpovedat.

Existuja utoky, ktoré zneuzivaju protokol TCP, ktory sa snazi o bezchybovi ko-
munikaciu. Pri naviazani komunikacie klient so serverom prevedu TCP
3-way handshake. Princip funguje tak, ze klient vysle TCP paket s priznakom SYN
(synchronizicia ¢islovania paketov), na ktory mu server odpovie paketom priznakmi
SYN, ACK. Nasledne klient odpovie priznakom ACK (potvrdenie o tom, ze dany
paket bol prijaty), na ktory nadviaze HTTP GET vyzvu, vid. Akondhle jedna
zo stran neobdrzi jeden z paketov, po urcitom case, posle paket znova s poziadav-
kom o opatovné poslanie, kedze odpoved na paket nedorazila. Syn flood zneuziva
takéhoto potvrdzovania. Vysiela sa velké mnozstvo paketov s priznakom SYN, ktoré
server spracuje a odpoveda na ne. Lenze klient sa tvari, ze odpoved nedostal a posiela
pakety znova. Tento proces sa opakuje az pokial server vycerpa mnozstvo poloot-
vorenych spojeni, nebude mdéct naviazat dalSie spojenia, pokial nevyriesi aktualne
a neuvolnia sa. Pre realneho klienta sa server tvari ako nedostupny alebo mu odpoved
velmi dlho trva [3].

Takéto utoky su velmi lahko vystopovatelné, kedze vsetky pakety si posielané
z jednej stanice. Preto sa postupom casu zacali pouzivat distribuované utoky. Princip
spociva v rozdeleni takychto poziadaviek medzi velké mnozstvo stanic, ¢ize itok nie
je centralizovany ale rozdistribuovany medzi stovky klientov, vid 2.1}

Casom ale réstli aj zabezpedenia proti takymto itokom. Ide v podstate o preteky
v zbrojeni. Na jednej strane st zabezpecovacie systémy, na druhej si ttocnici, ktori

sa snazia vyuzit kazdd jednu moznost protokolov [3].

2.4 Pomalé DoS utoky

Pomalé DoS utoky st relativne novym druhom ttokov, ktoré sa vyznacuje malou vy-
tazenostou siete. Tento itok simuluje uzivatela s pomalym internetovym pripojenim,
¢ize kazdu jednu spravu posiela s velkym casovym rozostupom od predchadzajicej,
server ¢aka na jednotlivé spravy az pokial ich klient neukonc¢i alebo spojenie nepreh-
l4si za ukon¢ené. Utok je tazko rozligitelny od beznej komunikécie, kedZe prebieha
rovnako ako by postupoval bezny uzivatel, takze lahsie splynie s norméalnou komuni-

kaciou so serverom. Cielom takychto itokov je zahltenie webového serveru natolko,

17



ze nebude moéct na dalsie dotazy odpovedaf. Server tieto poziadavky vyhodnocuje
az vtedy, ked sprava bude kompletne prijata. Takto server nechava spojenie polo-
otvorené. Velmi dolezité je to, aby tto¢nik neustale komunikoval so serverom do
takej miery, aby nevyprsali ¢asovace na ukoncenie spojenia. Takto utoc¢nik vytvori
tolko spojeni, Ze server nebude moct naviazat viac spojeni s redlnymi uzivatelmi, do-
kym neukonci polootvorené. Na rovnakom principe funguju aj zaplavové DoS ttoky,
lenze takéto utoky su ovela IahsSie odrazitelnejsie, lebo st od obyc¢ajnej komunikacie
velmi vyrazné. Kedze pomalé DoS utoky sa vyznacuji malou mierou komunikacie,
ktoré st vypocetne nendrocné, moze utocnik takéto spravy posielat aj z inych zaria-
deni ako len z pocitaca, napriklad z mobilnych zariadeni. V poslednej dobe ttocnici
vyuzivaju napadnuté zariadenia malwarom, ktory c¢aké na signél aby vSetky stanice

zacali posielat pakety v jeden moment [3] [6].

2.4.1 Slowloris

Slowloris, Slow GET alebo Slow header je utok, ktory zneuziva HTTP protokol.
Konkrétne ukoncovanie HTTP GET poziadavku znakmi \r\n\r\n. Takéto pozia-
davky po urcitom cCase nastavenom na serveri si zahadzované ako nevalidné, lenze
tesne pred ukoncenim spojenia a vyhodnotenim spojenia za mfitve, ttocnik posle
tzn. keep-alive paket (sprava na udrzanie spojenia) o velmi malej velkosti so spra-
vou o velkosti niekolko znakov, napriklad X-a: b\r\n, vid. obrdzok 2.1 nésledne
Gtocnik opat ¢aka ¢o najdlhsie a proces sa opakuje teoreticky donekone¢na. Utocnik
tymto sposobom vytvori velké mnozstvo spojeni, pokial nebudi vycerpané vsetky
zdroje serveru, ktory nebude schopny odpovedat na dalsie poziadavky [5]. Na tento
typ utoku bol najzranitelnejsi server Apache 1.X | 2.X, avsak od verzie 2.2.14 boli
pridané ochranné prvky na obmedzenie tohoto ttoku, kde sa znizil ¢asovac¢ na cel-
kové prijatie hlavicky na niekolko sekind.

GET /?80818286261135 HTTP/1.1

Host: bbc.com

User-Agent: Mozilla/4.@ (compatible; MSIE 7.8; Windows NT 5.1; Trident/4.8; .NET CLR
1.1.4322; .NET CLR 2.@.50313; .NET CLR 3.8.4506.2152; .NET CLR 3.5.30729; MSOffice 12)

Content-Length: 42
X-a: b

X-a: b
X-a: b
X-a: b

Obr. 2.1: Priklad vyslednej hlavicky pre SlowLoris
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2.4.2 Slow POST

Utok typu Slow POST tie7 zneuziva HTTP protokol, tak isto ako Slowloris ,
konkrétne jeho poziadavku POST. POST poziadavok sluzi uzivatelom na posielanie
nimi zadanych informécii do internetovych formularov, dotaznikov a pod.. V hla-
vicke HTTP sa udava pole Content-Length, ktoré udava, aka velkd bude sprava od
uzivatela. Do nej je vlozena prilis velkd hodnota, rddovo v miliénoch. Hlavicka je
spravne ukoncend, po ktorej nasleduji samotné data. Klient ¢aka az do doby, pokial
nebude tesne pred vyprsanim Casovaca, nasledne posle velmi malu ¢ast dat (niekolko
znakov), vid. Casovaé je tymto spésobom zresetovany. Déta st ndhodne genero-
vané, ¢ize spojenie teoreticky funguje donekoneéna. Utoénik takto vytvori dostatok
spojen{ na to, aby sa server javil ako nedostupny, popripade velmi pomaly [6]. Tak
isto ako u ttoku Slowloris[2.4.1] st uz priamo implementované ochranné mechanizmy

na obmedzenie takéhoto utoku.

POST /texform.php HTTP/1.1

Host: 192.168.8.123

User-Agent: Mozilla/4.0 (compatible; MSIE 7.8; Windows NT 5.1; Trident/4.®; .NET CLR 1.1.4322; .NET CLR
2.09.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.308729; MSOffice 12)

Content-Length: 108080000

Name=zzZzZZZZZZZZZTZZZZZZZEZTTZZZZZZZZZZZZZZVVVVVVVVVVVVVYVYVVYVVVVVVVVYVVVEEEEEEEEEEEEE000000000§F 17111 ]
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T T Tttt tppPPPPPPPPRPPPRRPPPPPEPPPRPRPRPRREPPRYYYYYYYYYYYYYYYYYYYYyyydddddddddddddddddddddddd
nnnnNNANNNNNNNNNNNANNNARNNNNAANANNANNNNNNSSS5S555sssbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb bbb o xe0C X
HH00OOO0OOOONONX 0 J0gggl11111111111111111111111111111111111 1T uuuuuuuuuu uuu g Ui uiuuuguuU L U U U uuuILuuugg g
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eggeeeeeeEnNNNONNNANNNNARANNARARNNnNnnnnnnnnnnijijijijiiiiijiiijjjssoocooooooooo00000000000000000000000000XY
¥xhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhcoocococooocoooCto oo co CoCmmmmmmmemmmmmmmmmmmmmm mmmmmmmmmmmmammm g
VYNV TITTTIErrTrrrrrrrrrrraaaaaaaaaaaaaaaaaaaalr i frrrrrfrririrfrfffffffrfTitttttttttttttttttddddd
ddddddddddddddddddddddddddddddddddddzzzzzzzz ZZZZTZZZ ZZ ZZZZZZZZ iiiiiiiiiiinnnnnnnannnonnnnnnnnnn
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1111111111111 1111 IMWWV VYV VWV VYV V VY eE e eeeeee eEECEeEEREEEERERAAARAAAARAAAAAAAA] ]

mmmmmmmmiiiiiiaaaaaaaaaaasaaaaaaaacsasaasasaaaaasasa e Wi WA ggbbbbbbbbbbbbbbbbbbbbbbbbbbbbh
bbI1111111111111111111111111111111111111uuiuuuuigqqqqoooqqqoaqqqqoqzzzzz2z7722777727777777777777772777777777]

1111171331313131333313333131

Obr. 2.2: Priklad vyslednej hlavicky pre Slow POST

2.4.3 Slow Read

Poslednym z ttokov na webové servery je itok Slow Read, ktory ako uz z nazvu vy-
povedé, bude po velmi malych castiach ¢itat odpovede zo serveru. Zneuziva protokol
HTTP, taktiez ako TCP. Pri utoku je odoslany validny poziadavok GET. Poziadavok
je serverom spracovana a odosiela jednotlivé casti odpovede. Lenze uz v inicializacii
TCP spojenia je nastaveny parameter window-size, ktory slizi na to, aby server

vedel, aké velké data v pakete mdze posielat, tak aby ich klient bol schopny prijat
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a spracovaf. Vela krat je tento parameter urceny dostupnostou siete alebo umiestne-
nim klienta od vystupného bodu zo siete. Uto¢nik nastavi tento parameter na velmi
mali hodnotu, ¢asto do desiatok, ¢o reprezentuje maximalny pocet bytov, ktoré
mozu obsahovat déta odpovede [8]. Napriklad pri poziadani o obrazok ktory bude
maf 1 MB a window-size by bol 10, by musel server poslat minimalne 100 000 sprav,
aby klient obdrzal cely obrazok. Pri odmlcani na 3 sekundy medzi kazdou spravou
by prenos trval skoro 6 dni.
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3 Webové servery a ich zabezpecenie proti
DoS atokom

Pomalé DoS ttoky nepresli bez povsSimnutia samotnym autorom webovych serverov,
ktori vytvaraju ochranné mechanizmy na stazenie, popripade Uplne znemoznenie

utoku.

3.1 Zabezpecenie serveru Apache2

K jednym z najpouzivanejSich webovych serverov na svete patri Apache, ktory je
open-source a podla idajov z aprila 2019 tvori Apache viac ako 26% vSetkych serve-
rov. na svete [9]. Pri samotnej konfigurdcii serveru sa pontka policko
RequestReadTimeout. Jedna sa o ¢asovac, ako dlho mdze klient posielat poziadavok
na server, dokym ho server nezrusi z dévodu priliz dlhého ¢asového okna. Pévodna
hodnota je nastavena na 20, ¢o sa jedna o 20 sektund, kedy klient moze poslat
hlavicku poziadavky na server. Toto nastavenie ovplyvnuje hlavne utok Slowloris,
ktory sa snazi vytvorit ¢o najviac spojeni a udrzat ich po ¢o najdlhsi ¢as. Dalsie
podstatné nastavenie je KeepAliveTimeout, ktoré ovplyviuje cas, za ktory musi
klient poslat celé telo poziadavku, inak bude spojenie zamietnuté a zrusené. Nasta-
venia ako LimitRequestBody, LimitRequestFields, LimitRequestFieldSize,
LimitRequestLine a LimitXMLRequestBody sluzia ako dodato¢né nastavenia we-
bového serveru, ktoré znemoznia iné druhy itokov, hlavne ich obmedzenim . Tieto
moduly na ochranu proti DoS ttokom st od verzie 2.3.14 predinstalované na webo-
vom serveri [IT]. Takéto nastavenia si ale stale iba ¢isto na obmedzenie jednotlivych
poziadaviek, ¢ize utocnik moze doslednym kontrolovanim zistit tieto obmedzenia
a aj napriek ich nastaveniu ich méze obist, ako sa jedna u vlastnej implementacie,
vid. kapitola [3]

3.2 Zabezpecenie serveru Nginx

Druhym najpopularnejsim webovym serverom pouzivanym vo svete je Nginx. Na-
rozdiel od Apache2 je Nginx viac paméfovo efektivnejsi na tkor flexibility a konfi-
gurovatelnosti. Webovy server je opét open—source. Spolo¢nost Nginx tiez vytvorila
dodatoéné baliky a moduly na konifgurariciu, ktoré st ale platené [12]. Taktiez
ako Apache2, Nginx ma v sebe predinstalovany modul na zmiernenie DoS ttokov.
Taktiez poskytuje dodatoéné moduly na rozlozenie vytazenia, ale tieto moznosti st

iba v platenej verzii. Podobne ako pri webovom serveri Apache2, existuji uz priamo
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vstavané moduly na spomalenie DoS utokov. Podobne ako pri Apache2, je mozné na-
stavit modul proti DoS ttokom client_body_timeout a client_header_timeout,
ktoré sluzia na ukoncenie pomalych spojeni. Prednastavend hodnota je 60 sekind
na obe nastavenia. Tieto nastavenia su cielené priamo proti pomalym ttokom ako je
Slowloris, Slow Post a Slow Read. Dalsfm vjznamnjm modulom je 1imit_req_zone,
¢o znamend, kolko poziadavkov moze urobif jeden uzivatel behom jednej sekundy.
Referenéna hodnota pre toto nastavenie je 30 poziadavkov za minttu, alebo jeden po-
ziadavok za 2 sekundy [I3]. Poslednym vyznamnym modulom je 1imit_conn_zone,
ktory slizi na obmedzenie poc¢tu spojeni z jednej IP adresy. V pripade tohoto vy-
tvoreného generatora, vid [f] sa jednd o efektivne a devastujice opatrenie, pokial sa
utocnik nenachadza v lokalnej sieti, kde moze pouzit ARP spoofing, vid Ale
tento modul je absolitne neefektivny ak sa jedna o utok typu DDoS, vid 2.1}, kedze
spojenia sa navazuju z roznych IP adries.

Existuju aj nastavenia, ktoré sa ale musia nastavovat rucne ako napriklad zaka-

zovanie komunikacie z urcitych IP adries alebo ich povolovanie.

3.3 Zabezpecenie serveru lighttpd

Poslednym z popularnych serverov je lighttpd. Je uréeny prevazne na infrastruktury,
kde je vyzadovana rychlost. Origindlne bol lighttpd vytvoreny ako dékaz konceptu
(z angli¢niny , proof of concept®), Ze je mozné pripojenie 10000 klientov na jednom
serveri paralelne [I4]. Opét je tento webovy server open-source. Rovnako ako pri
predoslych webovych serveroch, tiez obsahuje predinstalovany zdkladny modul na
limitovanie mnozstva toku dat na server pre vsetky alebo iba pre jedno spojenie.

Neobsahuje vSak Ziadne zloZitejsie nastavenia [15].

3.4 Dodatoc¢na ochrana

Takéto ochranné mechanizmy nie si dostacujiice samé na ochranu serveru, preto si
v poslednej dobe populdrne softwarové riesenia tretich stran (Third-party software),
ktoré su situované pred serverom, cize vSetka komunikacia ide cez ne. Vybavené
velkym mnozstvom pravidiel a umelou inteligenciou sa snazia zabranif hocijakému
pokusu o utok. Existuje vela roznych mechanizmov na odvratenie alebo ztazenie
utoku ¢i uz vyvazovanie zataze medzi viac serverov, firewall alebo iné.

Odhalovanie DDoS ttokov (Distributed Denial of service) je ovela zlozitejsia za-
lezitost a to kvoli tomu, ze ttoky putuji na server z vela roznych zdrojov. Takéto
utoky st ovela zlozitejSie na odhalenie, kedze sa tvaria ako normalni uzivatelia z ce-

lého sveta ziadajuci server.
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4 Modely utokov

4.1 Slowloris

Po tspesnom nadviazani TCP spojenia na server, caka na dalSie pakety s infor-
maciami o poziadavku, ako bolo spomenuté v kapitole . Utok bude prebiehat
poslanim hlavného poziadavku v jednom pakete, ale nebude ukonceny, ¢ize server
bude ¢akat na jeho ukonéenie, ktoré ale nikdy neskonéi. Cize ttoénik bude posielat
nahodné udrziavacie informécie, ktoré budu dostatocné na to, aby server cakal na
dalsie [6].

Utognik Senver

I GET XY
L Flags: PSH, ACK

ACK GET
Flags: ACK

Odmianie
ltoénika
(3)
Keep-alive data
Flags: PSH, ACK
(4)
ACK keep-alive
Flags: ACK
Odmiléanie

(toénika

Keep-alive data
Flags: PSH, ACK

Obr. 4.1: Diagram utoku Slowloris

Prvy paket, vid obr. (1) obsahuje iba tie najnutnejsie informécie pre server,
aby ho vyhodnotil ako validny, aby ho hned pri prijati nezahodil a spojenie nezrusil.
Tieto informéacie st samotny typ poziadavku, v tomto pripade GET nasleduji na-
hodny retazec znakov, automaticky generovany retazec 15 nahodnych ¢isel, za nim
verzia HTTP protokolu. Nasleduje odriadkovanie znakmi \r\n. Nasleduje policko
Host, opif odriadkovanie, vid obr. . Server tento paket prijme (2), Gtoc¢nik sa
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odmlci na ¢o najdlhsiu dobu, tento parameter je velmi subjektivny, kedze kazdy je-
den webovy server je nastaveny na inti hodnotu, pre tento pripad je to iba 5 sekind,
posle udrziavaci paket s retazcom znakov X-a: b (3), vid obr. server tento
paket prijme (4), ¢aka na dalsie data. Opéat sa klient odmléi na 5 sekiind, nésledne
opat posle udrziavaci refazec X-a: b. KedZe poziadavok nebol odriadkovany dva-
krat, server ho stale nevyhodnocuje az pokial nebude ukonceny. Takéto spojenia st
vytvorené podla poziadavok utoku. Kedze vsetci klienti v generatore st poukladani
do velkého zoznamu, oneskorenie medzi paketmi od réznych klientov je idedlne na-
stavenie na 10 milisekind pre 500 klientov, pre 1000 klientov 5 milisekind a pre
1500 a viac, 2 milisekundy, aby sa utok nejavil az tak moc zaplavovy.

0o BE BE E1 G0 06 e0 d5 Se cb el 48 OO DR P8 QO

45 @B R T2 01 46 40 00 30 06 75 22 cP a8 01 65

cll a8 01 68 13 88 GO0 50 20 01 92 fc 1a 4d 5a ac

dc
48652415

P/1.1--
2.168.1.

67 74 ntent-Le

Obr. 4.2: Priklad hlavicky ttoku Slowloris (zvyraznené st samotné déata hlavicky)

oo oo 0o 01 00 06 eQ db 5e chb eV 48 OO0 QO B3 @@ - Aol

45 B0 00 30 01 47 40 @0 80 06 75 63 c@ a8 01 65 E- 0GR ccuce e
ct a8 01 63 13 88 G0 50 20 01 93 46 1a 4d 5a ac b P FME
50 18 00 de 07 dc 0O 00 EERERNNGERRERIERGNGTNEE P K-a: b--

Obr. 4.3: Priklad hlavic¢ky tutoku Slowloris (zvyraznené st udrziavacie déta)

4.2 Slow Post

Slow Post ttok je v zédklade dost podobny ttoku Slowloris, rozdiel medzi nimi je,
ze Slow Post posiela data po ukonceni hlavicky s poziadavkom POST, narozdiel od
utoku Slowloris, ktory hlavicku ani nedokond¢i s poziadavkom GET. Slow POST sa
pouziva ovela castejsie a to preto, lebo poziadavok POST je viac flexibilny a vela
veci ma dovolenejsich ako poziadavok GET [6].

Ako aj pri predchadzajicom ttoku, opéf je treba najskor TCP spojenie so serve-
rom. Posle sa validnd hlavicka s poziadavkom POST, ¢o znamené ze chceme vkladat
tdaje na server s cestou ¢i uz validnou alebo nie, napriklad index.php (1). Pod-

statny je parameter Content-Length, ktory je nastaveny na hodnotu 1000 000,
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ktord je velkd hodnota a nebude vycerpana, vid obr. 1.5l KedZze v paketoch patri
1 byte jednému znaku, znamenalo by to, Ze by sa muselo preniest 1000000 udrzia-
vacich paketov, ¢o by pri dl7ke odml¢ania 5 sekind znamenalo, Ze komunikécia by
prebiehala cez 9 rokov. Pri zvoleni hodnoty prilis nizkej moze dojst k stavu, kedy
bude dand dlzka vycerpand udrziavacimi paketmi. Server by nasledne tento poziada-
vok vyhodnotil a spojenie ukoncil. Toto okno by bolo sancou pre legitimneho klienta
na pripojenie, ¢ize by sa jednalo o zneefektivnenie samotného ttoku. Tento paket
server potvrdi (2) a ¢akd na samotné data. Utoénik opif ¢aka 5 sekind. Utoénik
generuje nahodné data, ktoré su iba jedno pismeno, ¢i uz malé alebo velké, ¢ize od
a po Z (3), vid obr. [1.6] Medzi spravami sa server odmléi na 5 sekind. Takto je

server zaneprazdneny cakanim na utoc¢nika, Ze nemoze reagovat na ostatnych.

Utoénik Server
FOST XY

O Flags: PSH, ACK

ACKPOST 2)

Flags: ACK

Odmlcanie
Gtoénika

(3)

Random char
Flags: PSH, ACK

(4}
ACK random char

Flags: ACK

Odmiléanie
(toénika
(5) Random char
Flags: PSH, ACK

Obr. 4.4: Diagram ttoku Slow Post

Najmensi paket je podobny tomu pri utoku Slowloris, kedZze podstatné polozky
su typ poziadavku, cesta k nemu, HTTP verzia, Host a Content-Length, vid [4.5
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2
3
G
36

Obr. 4.5: Priklad hlavicky ttoku Slow Post (zvyraznené si samotné data hlavicky)

0o oo 00 01 00 06 eQ db 5e cb eV 48 OO0 QO B3 @B oo Aol
45 00 00 29 00 ca 40 @O 80 06 TS ef cO B O1 G5 E--)-@ ocueoce
ct a8 01 63 13 88 G0 50 Oe 54 c9 23 b8 87 el 5c b P ToE N
50 18 00 de 37 9b G0 @@ [§] oo 00 00 00 e pP--7-

Obr. 4.6: Priklad udrziavacieho paketu itoku Slow Post (zvyraznené je znak (déta)

udrziavacieho paketu)

4.3 Slow Read

Poslednym ttokom je Slow Read. Opéf sa musi v prvom rade naviazat TCP spojenie
so serverom, v ktorom sa nastavi parameter window-size na hodnotu 10, ¢o je
dostatocne mala hodnota, aby spojenie pretrvalo dostato¢ne dlhii dobu. Poziadavok
GET na obdrzanie obsahu je odoslany naraz, kedze je velmi maly. Ako aj pri utoku
Slowloris, vid obr. [4.2] zdkladné parametre je samotny poziadavok s cestou k obsahu,
ktora je ndhodne generovana z 15 ¢isel, verzia HT'TP 1.1, Host. Takyto poziadavok
je ukonceny, poslany na server (1). Ten ho prijme a posle prvy paket (2). Do paketu
sa zmesti iba 10 bytov dat. Klient ich prijima este s 5 sekundovym oneskorenim (5).
Takato komunikacia je sice pomald, ale javi sa ako validna, kedze takéto situacie
sa stavaju pri velmi pomalom pripojeni. Takyto prenos dat je okolo 10 bytov za
5 sekund, c¢o su 2 byty dat za sekundu. Mensie hodnoty mozu zapricinit, ze server
toto spojenie automaticky zamietne, z dévodu prilis malého okna, ¢o by znamenalo
privelmi dlhitt komunikéciu [6].

4.4 DDoS

Jednou z pridanych variant utokov je aj DDoS variata, ktorda simuluje ovela viac
klientov v lokdlnej sieti. K takémuto ucelu sa pouziva ARP spoofing, vid sekcia [2.2]
V jednoduchosti pomocou ARP protokolu oznami niekolko IP adries, ktoré sa javia

ako realni klienti, ale ich MAC adresy smeruji na utoénikovu MAC adresu. Takze
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Utoénik Server
GET XY

O Flags: PSH, ACK

ACK GET
Flags: ACK

(2)

Request

Odmitanie
(toénika

(3

(4)

Request
window-size = =20

Odmléanie
litoénika

(5)
ACK request

Request
window-size = <20

Obr. 4.7: Diagram utoku Slow Read

v ARP tabulke su urcité IP adresy smerujtice na tu isti MAC adresu. Jedna zo
stanic sa opyta, ze taku adresu nepoznd, nech jej niekto povie aki MAC adresu mé
dand IP adresa. Uto¢nik jej nasledne nato odpovie, kedze Ziadna zo stanic nevie aki
MAC adresu ma. Teraz si kazd4 stanica v danej sieti zapise spoofnuté adresy. Cely
proces ARP spoofing ttoku je zobrazeny na obrazku 4.9,
Modelova situécia:

« Utoénikova IP adresa: 1.1.1.1

o Klientska IP adresa: 1.1.1.2
V prvom kroku ttoc¢nik vyvola nejaki akciu, ktora bude smerovat na neexistujicu IP
adresu 1.1.1.3 (1). Klient zisti, ze dant IP adresu nem4 vo svojej tabulke a dotazuje
sa pomocou ARP, nech mu niekto prezradi MAC adresu (2). Utoénik mu odpovie
na dotaz so svojou MAC adresou (3). Klient si aktualizuje svoju ARP tabulku.
Tento proces sa opakuje tolkokrat, kolko bude falosnych IP adries. Bohuzial, ARP

spoofing je efektivny iba v lokalnej sieti a to iba za podmienok, Ze v sieti nie si
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GET /index.html HTTP/1.1
Host: 192.168.1.104

HTTP/1.1 280 OK
Date: Tue, G5

Obr. 4.8: Priklad najmensieho mozného poziadavku na ttok Slow Read

ochranné mechanizmy na obranu proti ARP spoofing-u. V lokélnej sieti kvoli tomu,
ze akonahle paket opusti lokalnu sief, vychodzia brana siete prepisuje MAC adresy

na svoje.

Utognik Klient
IP adresa-1.1.1.1 IP adresa-1.1.1.2

(1)

Poiiadavok na IP adresu
1113

ARP request 1.1.1.3

(3)

ARF response 1.1.1.3
MAC address for 1.1.1.1

Obr. 4.9: Diagram tutoku ARP spoofing

Takto vyzera ARP tabulka, vid obr. kde klient s IP adresou 192.168.0.254

je jeden z pravych klientov, ostatné IP adresy si smerované na tu isti MAC adresu.

Obr. 4.10: Priklad vypisu ARP tabulky po ARP spoofingu
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5 Prakticka implementacia - Packet cannon

Podla zadania bakalarskej prace bol vytvoreny generator na Denial of service tutoky;,
konkrétne na Slowloris, Slow Post, Slow Read, ktory by dokazal obist ochranné
mechanizmy a znemoznit, ¢i popripade stazit pristup na webovy server. Pre pouzitie
generatora je potrebné, aby bol nainStalovany WinPcap, norméalne je stcastou
software-u Wireshark. Slizi na prijimanie a analyzu paketov a ich odosielanie.
V tejto kapitole sa bude rozoberat samotny model, ¢i uz implementacia, popripade

priklad samotného vyuzitia.

5.1 Vyvojové prostredie

Vyvojové prostredie sa skladalo z 3 virtualnych stanic:

 Webovy server: Ubuntu — Spusteny webovy server na testovanie

« Utoé&nik: Windows 10 — taktieZ aj hostitel jednotlivych virtudlnych stanic

o Klient: Ubuntu — Ni¢ netusiaci klient, snaziaci sa pripojit na server
Vsetky virtudlne stroje maju sietové adaptéry nastavené na mod "Bridge adapter',
ktory vytvori most medzi siefovymi adaptérmi hostitela a jednotlivych virtudlnych
strojov, ¢ize jednotlivé virtualne stanice sa tvaria ako fyzické stanice v sieti oddelené

od seba. Nasledujici obrazok popisuje zapojenie virtualnych strojov.

Webovy server

E

Uto&nik Legitimny klient

Obr. 5.1: Sietové zapojenie jednotlivych strojov

5.1.1 Vyvoj generatora

Vyvoj generatora prebiehal v prostredi Visual Studio 2017, v jazyku C# s vyuzitim
Nuggetu NPcap.net, ¢o sa jednd o Wrapper, ktory vyuziva C++ kniznicu libPcap,
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aby bola pouzitelnad aj v prostredi C#. Na grafické uzivatelské prostredie bol pou-
zity graficky subsystém od Microsoft-u WPF. Navrhnuty generdtor vyuziva vsetky
3 druhy DoS utokov, vid. kapitola [2| podla toho ¢o si Gtocénik vyberie. Zékladom
vsetkych ttokov je simulacia klienta, o ¢o sa stara trieda DosSender, ktora obsa-
huje metddy, z ktorych sa skladaji samotné vrstvy siefovej komunikacie a posielaji

priamo na ciel, vid kapitola

Vypis 5.1: Priklad skladania jednotlivych vrstiev

// Ethernet vrstva
EthernetlLayer ethernetlayer = new Ethernetlayer
{
Source = SourceMac,
Destination = DestinationMac,
s
// IPv4 vrstva
IpV4Layer ipV4Layer = new IpV4Layer

{
Source = SourcelpV4,
CurrentDestination = DestinationIpV4,
Ttl = 128,
Fragmentation = new IpV4Fragmentation
(IpV4FragmentationOptions.DoNotFragment, 0),
Identification = _identificatioNumber,
s

// TCP wrstva
TcpLayer tcplayer = new Tcplayer

{
SourcePort = SourcePort,
DestinationPort = DestinationPort,
SequenceNumber = SeqNumber,
ControlBits = TcpControlBits.Synchronize,
Window = WindowSize,

}s

communicator.SendPacket (PacketBuilder .Build(DateTime.Now,

ethernetlLayer, ipV4Layer, tcplLayer));

Po zlozeni jednotlivych vrstiev je paket odoslany vybranym sietovym rozhranim
ku cielu. Takto sa realizuje pre kazdé jedno spojenie spomenuty TCP handshake
v sekeii [2.3] zvoleny ttok.

30




Ako je vidno na vypise [5.1, pre jednotlivé pakety je potrebné zistit MAC adresu
daného zariadenia, ktoré sa nachddza v sieti. MAC adresa je unikatny identifikator
daného zariadenia v sieti, je pevne stanovena vyrobcom. Je zapisana ako kombi-
nacia 12 hexadecimalnych c¢isiel, rozdelenych po paroch a od seba oddeleny bud
- alebo . Priklad MAC adresy jedného zo zariadeni: EO:D5:5E:C5:E7:48. Kedze
MAC adresa sa pouziva iba v ramci siete, mimo siete sa pouziva IP adresa. Do
policka sa zadava IP adresa daného webového serveru, nasledne pomocou kniznice
iphlpapi.dll sa pomocou protokolu ARP, ktorym si stanice v sieti vymienaju sie-
tové tabulky so vsetkymi znaAmymi MAC adresami, prelozi dand IP adresa na MAC
adresu stanice v sieti. Ak sa stane, ze dané zariadenie neexistuje v danej sieti, na-
stavi sa MAC adresa vychodzej brany zo siete, aby sa vedelo, kde ma byt paket
smerovany, tzn. von zo siete.

Nad jednotlivymi falosnymi klientmi je Controller, ktory ovlada jednotlivych
klientov v tom vyzname, ktory paket maji poslat ako dalsi. Osobitné vldkno sa
stard o prichodzie pakety, podla toho, ktorému klientovi patria, podla cielového
portu.

Falosni klienti st posielani po vinach, medzi ktorymi je cas, ktory sa tvaria ako
nedostupni. Avsak este je oneskorenie pri posielani medzi jednotlivymi klientmi, aby
sa utok tvaril viac nahodny a nie zaplavovy. Pri konfiguracii dodato¢nych nastaveni,
vid. sekcia kedze sa moze stat, ze jednotlivé oneskorenia budu tak velké, ze
server zacne zahadzovat spojenia, ku ktorym sa tto¢nik nemohol ani len dostaft, ¢ize

utok bude neefektivny.

5.1.2 Grafické uzivatelské prostredie

Grafické uzivatelské prostredie je vytvorené na subsystéme WPF, ktory je priamo
vytvoreny pre programovaci jazyk C#. Pri spusteni vyskoc¢i okno zakladnej konfigu-
ricie, vid obr. 5.2

Do pravého policka Target IP address sa zadava IP adresa ciela, nasledne sa
pomocou tlacitka Get Mac Address prelozi IP adresa na MAC adresu daného za-
riadenia, pokial sa nachadza v lokdlnej sieti pomocou protokolu ARP. Pokial sa
dané zariadenie nenachadza v lokalnej sieti, MAC adresa ciela sa nastavi ako vycho-
dzia brana zo siete von. Pomocou rolovacej rolety Attack mode je mozné si vybrat
z 3 utokov:

1. Slowloris

2. Slow Port

3. Slow Read
Tlacitka Start a Stop kompletne resetuju cely generator, takze zakazdym, ked sa

stlaci tlac¢itko Start, pojde utok od zaciatku.

31



Host IP address GET /2654865241562456 HTTP/1.1
Host:
Slowloris header User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET
Select interface CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOffice 12)
Content-Length: 42

Target IP address

l:l Slowloris keep alive data

Get Mac Address

Attack mode Total number of connections

Delay between senders [ms]

Delay between waves [ms]

M Enable DDoS
Starting port
L..ast IP octet: Port step
Number of IP's Min Max

Server URL

Obr. 5.2: Konfigura¢né okno pre generator

Pri kliknuti na tlacitko Select interface, sa otvori dodato¢né okno s vybranim
sietového adaptéru, ktory bude pouzity pri itoku, vid. obrazok Treba si davat
obzvlast pozor na to, ktory adaptér je fyzicky a ktory je virtualny, kedze cez virtualny

adaptér sa neda dostat mimo virtualnej siete.

Network adapter "VMware Virtual Ethernet Adapter' on local host
Network adapter "VMware Virtual Ethernet Adapter' on local host
Network adapter *Oracle’ on local host

Network adapter "Palo Alto Networks® on local host

Network adapter "Microsoft’ on local host

Network adapter "VMware Virtual Ethernet Adapter' on local host
Network adapter "VMware Virtual Ethernet Adapter' on local host

Network adapter "Realtek Gaming GbE Family Controller’ on local host

Obr. 5.3: Vyber siefového adaptéru
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Na pravej strane uzivatelského prostredia sa nachadzaju parametre titoku, ktory

je aktudlne zvoleny a uz predvyplnené parametre na zakladni hodnotu.

GET /7654865241562456 HTTP/1.1
Host:

Slowloris header User-Agent: Mozilla/4.0 {compatible; MSIE 7.0; Windows NT
5.1; Trident/4.0; NET CLR 1.1.4322; .NET CLR 2.0.503I3; .NET
CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOffice 12)
Content-Length: 42

Slowlons keep alive data

Obr. 5.4: Zakladné nastavenia pre ttok Slowloris

POST ftextform.php HTTP/1.1
Host

Slow Post header User-Agent: Mozilla/4.0 {compatible; MSIE 7.0; Windows NT
5.1; Trident/4.0; NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET
CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOffice 12)

e s

Obr. 5.5: Zakladné nastavenia pre utok Slow Post

SlowRead Url Jindex.html

Obr. 5.6: Zakladné nastavenia pre ttok Slow Read
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Total number of connections

Delay between senders [ms]

Delay between waves [ms]

Starting port

Port step

Server URL

Obr. 5.7: Zékladné nastavenia pre falosnych klientov

Popis ku jednotlivym moznostiam:

Slowloris header — samotna hlavicka Slowloris titoku (predvolend hodnota
je vid. obrézok .

Slowloris keep alive data — Vlastné data pre udrziavacie pakety (predvolena
hodnota je X-a: b.

Slow Post header — hlavicka Slow Post titoku (predvolena hodnota je vid. ob-
razok .

Slow Post payload size — celkova velkost dat, ktoré buda posielané, mala
by byt ¢o najvyssia, aby bol tutok efektivny (predvolend hodnota je 1000 000).
Slow Read window size — velkost okna pri ¢itani (predvolend hodnota je
10 bytov).

Slow Read url - kedze Slow Read tutok je efektivnejsi na webovych stran-
kach, ktoré su vacsie ako 1 MB, sluzi na vybranie cesty k napriklad obrazku
(predvolend hodnota je vid. obrazok [5.6)).

Total number of connections — Pocet falosnych klientov snaziaci sa pripojit
na webovy server (predvolend hodnota je 500 klientov).

Delay between Senders — c¢as medzi odpovedami od falosnych klientov
(predvolena hodnota je 10 milisekind).

Delay between waves — kedze klienti odpovedaji takmer v jeden moment,
tento rozostup slizi na simulovanie nedostupnosti klientov, keby sa vsetci
klienti tvarili ako nedostupni (predvolend hodnota st 2 sekundy).

Starting port — zaciatocny port, cez ktoré budu komunikovat falosny klient,
kedze niektoré dolezité aplikacie na systéme, mozu pouzivat port viac ako je
predvolena hodnota, v tomto pripade je predvolend hodnota na 5000.

Port step — hodnota, o ktort sa inkrementuje port predchadzajiceho falos-
ného klienta, cize ak prvy klient komunikuje cez port 5000 a Port step je

nastaveny na hodnotu 5, nasledujici klient bude komunikovat cez port 5005,
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dalsi 5010 atd. (predvolend hodnota je 1).

o Server URL - sluzi k tomu, aby bolo mozné sa dostat aj na stranky, ktoré nie
st definované iba IP adresou ale maju aj tzv. Alias, ¢ize ich IP adresa je prelo-
zena do nazvu stranky, ktoré si ulozené v zaznamoch DNS serveru, ked sa budu
jednotlivé stanice na ne dotazovat, napriklad pri doméne www.google.com sa
jeho adresa prekladd na 172.217.23.238 a na tiuto adresu budi smerované

jednotlivé pakety.

5.2 DDoS

Poslednou z pridanych funkcii, je moznost DDoS tutoku, ktora je ale efektivna iba
v lokalnej sieti, ktord nema ARP spoofing ochranu. ARP spoofing je vytvoreny
poslanim poziadavku ICMP-echo, Iudovo povedané "ping', na dané neexistujice
adresy. Cely proces je popisany v sekcii [4.4] Takéto adresy st nasledne pouzité ako
falosni uzivatelia.

Po zaskrtnuti policka Enable DDoS, vid obr. 5.8 sa aktivuji policka vedla
neho. Prvé policko Number of addresses urcuje, kolko falosnych adries sa mé
vytvorit. Dalsie dve policka slizia na zadanie minimalnej a maximalnej koncovi
posledného oktetu adresy. Adresy s vytvorené z IP adresy vybraného siefového
rozhrania. Napriklad, keby méme adresu sietového rozhrania 1.1.1.1 a chceme vy-
tvorit 5 adries medzi 10 a 20, vytvorené adresy budu od adresy 1.1.1.10 az po
1.1.1.20 vybrané nahodne. Klienti na nich su tiez vyberani ndhodne, tzn. z jednej
adresy moze byt viac klientov ako z druhej, popripade urcité adresy nebudu pouzité

vobec.

Enable DDoS

Last IP octet:
Mumber of addresses  Min Max

[120 | - [130 |

Obr. 5.8: Nastavenia DDoS
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6 Testovanie

Ako hostitelské zariadenie sa vyuziva stolny PC s opera¢nym systémom Windows 10,
vo virtualiza¢nom programe Oracle VirtualBox. Hostitelsky pocita¢ ma parametre:
e Operacny systém: Windows 10, 64-bitova verzia
o Procesor: Intel Core i5-8400
e Operacna pamait: 16 GB
Virtudlna stanica webového serveru s parametrami:
e Operacny systém: Ubuntu 18.0.4.3
e Procesor: 1 jadro z hostitelského zariadenia
e Operacna pamait: 4 GB z hostitelského zariadenia
Ako klient sa pouziva naklonovana virtualna stanica, s rovnakymi parametrami ako
pre webovy server. Jednotlivé zariadenia st prepojené pomocou virtudlneho sieto-

vého mostu, tzn. Ze v sieti sa tvaria ako separatne fyzické stanice.

6.1 Apache2

Prvy webovy server bol vybrany Apache 2 na verzii 2.4.29, hlavne kvoli jeho vysokej
popularite vo svete. Pre toto testovanie st nastavené parametre na prednastavenu
hodnotu, tzn. RequestReadTimeout je nastaveny na 20 sekind, TimeOut na 60 se-

kind a LimitRequestBody na 0, ¢o znamena neobmedzena velkost tela poziadavku.

6.1.1 Slowloris na Apache2

Test prebiehal pomocou generdtora s predvolenymi hodnotami na utok. tzn. 500 fa-
losnych klientov, udrzovacie hlavicky X-a: b, odmlcanie klientov bolo nastavené na
prednastavené hodnoty, tzn. 10 milisekiind medzi jednotlivymi klientmi a 2 sekundy
medzi vinami.

Akonéahle sa vsetci klienti za¢na pripajat, behom par sekund server neodpoveda
na akékolvek dotazy. Utok prebiehal 30 sekind. Pocas tejto doby bol neustéle server
nedostupny. Na grafe je vidief ako pracoval samotny modul na ochranu proti DoS
utokom. Priblizne v ¢ase 22 sekund je viditelné ako server zrusil prvotné spojenia,
ktoré trvali privelmi dlho, tym obnovil ¢iastocne sluzbu ale nie na dlhti dobu. Priebeh
utoku znézornuje graf
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Slowloris pre server Apache2

Pocet spojeni

1 2 3 4 5 [} 7 8 0 11 12 13 4 15 s 17 18 1% 21 22 23 24 25 26 27 2B I8
Cas [s]

—Snafiac sa pripojit e PripOj T Cakajiici na pripojenie

Obr. 6.1: Graf priebehu tutoku Slowloris

6.1.2 Slow Post na Apache2

Rovnako ako pri utoku Slowloris v sekcii [6.1.1] sa pracuje s rovnakym prostredim.
Nastavenia st na predvolenych hodnotach, ¢ize opit 500 falosnych uzivatelov, dizka
dat je nastavena na 1 000 000 bytov, ktoré sit ndhodne generované. Vysledky by mali
byt podobné s ttokom Slowloris, kedze server drzi polootvorené spojenia aktivne,
pokial ich klient posicla v dostatocne velkej rychlosti. Utok bezal opét 30 sekind,
pricom sa opakoval scenar ako pri utoku Slowloris. Pri dosiahnuti dostato¢ného
mnozstva spojeni, serverové sluzby sa stant nedostupné. Opét pri priblizne 22 se-
kundéch zareagoval modul na ochranu a privelmi staré spojenia zastavi. Priebeh je
mozné vidiet na obrazku
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Slow Post pre server Apache2

Pocet spojeni

o 1 2 3 4 5 6 7 9 10 11 1z 13 14 15 18 17 18 19 20 21 22 23 M4 5 2w 27
Cas [s]

—Snadiaci sa pripojit Pripojeny -’f,akajl.'lcina pripojenie

Obr. 6.2: Namerané hodnoty pri atoku Slow Post

6.1.3 Slow Read na Apache2

Pri findlnom testovani serveru Apache2 sa opét pracovalo s rovnakym prostredim.
Predvolenych 500 falosnych klientov by malo stacit na znepristupnenie webového ser-
veru. Predvolend cesta poziadavky na stranku je zakladné stranka cat.html. Jedna
sa o obrazok macky, ktory bude reprezentovat velky objekt na webovej stranke.

Vsetky hodnoty st nastavené na predvolené, ¢ize velkost okna na ¢itanie jednot-
livych dat zo serveru je nastavena na 10 bytov. Jeden z moznych problémov, ktoré
mozu nastat pri takomto utoku je, ze server nebude akceptovat privelmi malé okno
od uzivatela a takéto spojenie okamzite zastavi. Prvé inicializacie by sa mali sledo-
vat v software-y Wireshark na odpovede od serveru, kedze generator neobsahuje
spatnt vazbu od serveru. Priebeh titoku je mo7zné vidiet na grafe [6.3

7 grafu je vidiet, ze tentokrat ochranny modul nezareagoval, ¢ize server bol pocas
celej doby nedostupny. Jediny problém by nastal v momente, keby stranka, na ktoru
sa utok dotazuje bola privelmi mald (napr. textova stranka s 2 vetami). Vtedy by
bol tutok velmi zneefektivneny. Preto by sa malo ako ciel davat obrazok, popripade

vacsia stranka.
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Slow Read pre server Apache2

Pocet spojeni

o 1 2 3 4 5 & 7 B 9 10 11 12 13 14 15 16 17 18 15 20 21
Cas [s]

—Snadiac sa pripojit Pripojeni Cakajiici na pripojenie

Obr. 6.3: Priebeh utoku Slow Read

6.2 Nginx

Dalsim webovym serverom je Nginx, viac o iom vid , na verzii 1.17.10. Nie st zme-
nené ziadne nastavenia, vsetko je vo vychodzich nastaveniach. Medzi podstatné na-
stavenia patri client_body_timeout nastaveny na 5 sekund,
client_header_timeout nastaveny tiez na 5 sektind, oboje sliziace na ukoncenie
pomalych spojeni po 5 sekundach a 1imit_req_zone nastaveny na 30 poziadavkov

za mindtu alebo poziadavok kazdé 2 sekundy.

6.2.1 Slowloris na Nginx

Vdaka architektire, na akej je postaveny webovy server Nginx, utok Slowloris by
mal byt neefektivny, kvoli tomu, ze Nginx ako jeden z viacerych serverov pouzivaju
cache na takéto poziadavky.

Zakladné testovacie nastavenia boli rovnaké ako pri teste u serveru Apache2,
vid aZ na pocet spojeni, ktoré bolo zvysené na 1500. Utok prebiehal 40 se-
kind. Pocas celého priebehu server odpovedal normélne, bez nejakého vyrazného
oneskorenia, vetky spojenia si udrziaval. Cize ttok Slowloris je neefektivny na ser-

veri Nginx.

6.2.2 Slow Post na Nginx

Dalst z Gtokov je Slow Post. Jednou z velkych vyhod serveru Nginx je, ze kontroluje

URL cesty este pred tym ako je vobec poziadavok dokonceny, takze akondhle prijme
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poziadavok na cestu ktora neexistuje, server ju automaticky odmietne s koédom 404,
ktory znazornuje, ze taka URL cesta neexistuje a poziadavok odmietne.

To je hlavnou pric¢inou preco itok Slow Post nefunguje na serveri Nginx. Bolo by
potreba doinstalovat PHP cast serveru, ktora manipuluje s takymito poziadavkami,
lenze takéto ttoky by boli smerované priamo na PHP cCast a nie na server ako taky.

Takze utok Slow Post je neefektivny na webovy server Nginx.

6.2.3 Slow Read na Nginx

Posledny ttok na server Nginx je titok Slow Read. Parametre itoku st rovnaké ako
aj pri[6.1.3] len s rozdielom, Ze je zvySeny pocet klientov na 2000.

Na grafe[6.4]je mozné vidief Ze server dosiahol maximalny pocet klientov priblizne
okolo 1900. Kazdych 5 sekiind zareagoval modul na ni¢enie pomalych spojeni. Lenze
generator stihal obnovovat rychlejsie spojenia ako ich server dokazal rusit. Akonahle
bol dosiahnuty maximalny pocet pripojenych klientov, server nedokézal odpovedat
na dalsie poziadavky a javil sa ako nedostupny.

Slow Read pre server Nginx
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Obr. 6.4: Priebeh utoku Slow Read na serveri Nginx

6.3 lighttpd

Posledny testovany server je lighttpd, pre viac informdcii, vid [3.3] na verzii 1.4.55.
Kedze server lighttpd nemé privela nastaveni ¢o sa tyka DoS utokov, jedine nastave-
nie, ktoré je na serveri je server.kbytes-per-second nastaveny na 0, ¢o indikuje

neobmedzena rychlost poziadavkov na server. Ani jedno z obmedzeni, ktoré bolo
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spomenuté v sekcii [3.3] nemd ziaden vplyv na pomalé DoS utoky, kedZe v oboch na-
staveniach ide o rychlost posielania poziadavkov a pomalé DoS ttoky sa vyznacuju

velmi malych prenosom dat.

6.3.1 Slowloris na lightttpd

Rovnako ako pri predchadzajucich titokoch Slowloris, parametre utoku si rovnaké,
az na pocet klientov zvysenych na 2000, kvoli lepsej optimalizacii prijimania a ma-
nipulécie s poziadavkami. Server je viac optimalizovanejsi, aby dokazal vydrzat viac
poziadavkov v jeden moment.

Ako je mozné vidiet na grafe priebehu utoku, vid obr. 6.5 server bol schopny
udrzat maximalne okolo 1500 spojeni naraz. Akonahle server dosiahol maximum

spojeni, server bol nedostupny po celi dobu.

Slowloris pre server lighttpd
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Obr. 6.5: Priebeh titoku Slowloris na serveri lighttpd

6.3.2 Slow Post na lightttpd

Opit, rovnako ako pri Slow Post ttoku pri serveri Apache2, vid [6.1.2] Je zvySeny
pocet klientov na 1500, z rovnakého dévodu ako pri ttoku Slowloris, vid [6.3.1} Os-
tatné parametre zostavaju stale rovnaké ako pri utoku na webovy server Apache2,
vid [6.1.7] tzn. Content-length nastaveny na 1000 000.

7 grafu je mozné vidiet, Ze server sa snazil odmietat a ukoncovat spojenia,
lenze generator ich stihal obnovovat, Ze server bol nedostupny pocas celého ttoku,

akonahle bol dosiahnuty maximalny pocet spojeni.
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Slow Post pre server lighttpd
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Obr. 6.6: Priebeh utoku Slow Post na serveri lighttpd

6.3.3 Slow Read na lighttpd

Poslednym testom je utok Slow Read. Rovnako ako pri predchadzajtcich ttokoch
je referencnd cesta /cat.png. Jednd sa o obrazok macky, ktory predstavuje néroéni
stranku. Window-size jednotlivych ttocénikov je nastaveny na 10 bytov.

7 grafu je mozné vidiet, ze server priblizne po 20 sekundach ukoncil spoje-
nia s velkym mnozstvom klientov. Zapricinené to moze byt napriklad velmi dlhym

spojenim alebo nejakym vniatornym ochrannym mechanizmom v serveri.

Slow Read pre server lighttpd
1600

1400 /

Podet spojeni
=
g £

g

N

0 /
1 2 4 5 7 8 10 11 13 14 16 17 19 20 22 23 25 26 28 20 31 32 34 35 37 38 40 41 43 M
Cas [s]

Snalfiad sa pripojit e P p jENT - Cakajlici na pripajenie

Obr. 6.7: Priebeh utoku Slow Read na serveri lighttpd
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7 Testovanie DDoS

Na posledné testanie boli vybrané jednotlivé utoky na webové servery v rezime
DDoS, viac informécii vid

7.0.1 DDoS na serveri Apache2

Utoky na webovy server Apache2 boli parametrami ttoku identické ako pri nor-
mélnych dtokoch bez pouzitia rezimu DDoS, vid [6.1] Jediné dodato¢éné nastave-
nie na generatore bolo 100 falosnych lokalnych IP adries, ktoré mali rozmedzie od

XXX.XXX.XxXX.120 a7 xxx.xxx.Xxxx.220.

Slowloris pre server Apache2 s funkciou DDoS
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Obr. 7.1: Priebeh ttoku Slowloris na serveri Apache2 s modulom DDoS

Ako je mozné z grafov vidief, priebeh utoku bol ovela vyhladenejsi a vo vécsine

pripadov bolo zapotreby aj menej falosnych klientov.
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Pocet spojeni

Pocet spojeni
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Obr. 7.2: Priebeh ttoku Slow Post na serveri Apache2 s modulom DDoS

Slow Read pre server Apache2 s funckiou DDoS

200

100

] 1 2 3 5 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Cas [s]

Snadiad sa pripojit e PripojENi e Cakajlici N@ pripojenie

Obr. 7.3: Priebeh utoku Slow Read na serveri Apache2 s modulom DDoS
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7.0.2 DDoS na serveri Nginx

Rovnako ako pri DDoS tutoku na webovy server Apache2, parametre titoku zostavaju
rovnaké ako pri normdlnom ttoku bez vyuzitia DDoS modulu, vid Opat, je

nastavenych 100 falosnych IP adries s rovnakym rozsahom .120 az .220.

Slow Read pre server Nginx s funkciou DDoS
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Obr. 7.4: Priebeh utoku Slow Read na serveri Nginx s modulom DDoS

Bohuzial, utoky Slowloris a Slow Post neboli opatovne efektivne a boli kompletne

odrazené, z rovnakych pri¢in ako pri normélnych ttokoch, vid[6.2]

7.0.3 DDoS na serveri lighttpd

Ako posledny webovy server lighttpd, parametre titoku st opatovne rovnaké, vid[6.3]

Je vytvorenych 100 falosnych IP adries, v rovnakom rozmedzi .120 az .220.
Taktiez ako pri normalnych ttokoch, vsetky utoky prebehli bez problémov, server

bol nedostupny celi dobu tutoku. Priebehy st ovela vyhladenejsie, ¢o javi vyssiu

efektivitu ttoku a nizsie poziadavky na mnozstvo vytvorenych falosnych klientov.
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Obr. 7.5: Priebeh ttoku Slowloris na serveri lighttpd s modulom DDoS
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Obr. 7.6: Priebeh utoku Slow Post na serveri lighttpd s modulom DDoS
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Zaver

Préca sa zaoberala analyzou vybranych pomalych DoS utokov (Slowloris, Slow Post,
Slow Read), navrhnutim modelu generétora a jeho naslednou tvorbou a testovanim.

V prvej kapitole bol popisany samotny model TCP/IP, jeho jednotlivé vrstvy
a ich ddlezité casti pri komunikacii. Pri aplikacnej vrstve aj samotny HTTP protokol,
ktory sa pouziva pri Slow DoS tutokoch.

V druhej kapitole boli rozobrané jednotlivé kategérie DoS utokov, ako uz zapla-
vové ale aj samotné Slow DoS utoky, vybrané ttoky, popisana ich funkcénost.

V tretej kapitole boli nasledne popisané zabezpecovacie moduly jednych z naj-
pouzivanejsich webovych serverov, Apache, Nginx a lighttpd.

Vo stvrtej kapitole boli popisané modely tutokov, ich priebeh a chovanie pri ko-
munikacii so serverom. Bola popisana aj DDoS varianta ttokov.

V piatej kapitole bol popisany generator, ktory bol napisany v jazyku C#, navr-
hnuty podla popisanych ttokov. Grafické uzivatelské prostredie funguje na platforme
WPF, jeho funkénost a parametre nastaveni jednotlivych ttokov a variant.

V Siestej a siedmej kapitole bol nésledne generator otestovany v testovacom pro-
stredi, otestované jednotlivé titoky proti webovym serverom, ¢i uz DoS alebo DDoS
varianta, graficky spracované priebehy ttokov.

V zéavere je mozné konstatovat, Zze generator pracuje spravne, je jednoducho kon-
figurovatelny, GUI je intuitivne. Dokdazal obist ochranné moduly na ochranu proti
DoS ttokov serveru Apache2 a lighttpd, pre kazdy jeden ttok, po ¢om servery boli
nedostupné pre beznych uzivatelov. Server Nginx bol lepsie zabezpeceny, pri ktorom
bolo mozné stav nedostupnosti navodif iba pri jednom z 3 titokov a to pre ttok Slow
Read. Ostatné utoky boli zmarené samotnym navrhom a manipuléaciou s poziadav-
kami. Taktiez bol otestovany modul na DDoS ttoky, ktoré dopadli o trosku lepsie
¢o sa tyka vykonnosti a efektivity. Ale stale nedokazali prelomif ochranu webového

serveru Nginx a to pri titokoch Slowloris a Slow Post.
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Zoznam symbolov, veliCin a skratiek

DoS Denial of Service

DDoS Distributed Denial of Service
TCP Transmission Control Protocol

1P Internet Protocol

HTTP Hypertext Transfer Protocol
WPF Windows Presentation Foundation
DNS Domain Name System

ARP Address resolution protocol

MAC Media access control

URL Uniform Resource Locator
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A Obsah prilozeného média

Prilozené médium obsahuje manual na obsluhu, zlozku so zdrojovymi kédmi Pac-
ketCannon__projekt.zip, pracovni zlozku PacketCannon, ktory obsahuje st-
bory generatoru potrebného na spustenie vratane aj samotného spustitelného su-
boru. Spustitelny sibor PacketCannon.exe, otvori grafické uzivatelské prostredie,

pricom ostatné subory slizia ako zdrojové kniznice pre samotny chod generatoru.

L e Koreriovy adresar prilozeného média
Bakalarska_praca.pdf .........ceeeiiiiiieennn. Elektorinicka képia tejto prace
Manual .pdf ...ttt Manual na obsluhu generatoru
PacketCannon_projekt.zip...........cooviiiin.. Projekt so zdrojovymi kédmi
PacketCanmon « oo v vtne e iiee e Pracovna zlozka s generatorom

PacketCannon.eXe....oovvuriiiiiuninneennnnnenn Spustitelny sibor generatora
PacketCannon.exe.config................... Konfiguracny siibor generatora
PacketCannon.pdb .................... Programova databéza na odladovanie
PcapDotNet.Base.dll..........covveinninnnnnn. Pracovna kniznica Pcap.Net
PcapDotNet.Base.pdb..........oooiiiiiiiiinn. Pracovné kniznica Pcap.Net
PcapDotNet.Base.xml.........ccvvviiiuunnnnn.. Pracovné kniznica Pcap.Net
PcapDotNet.Core.dll.........covviiiiuunnnnnn. Pracovna kniznica Pcap.Net
PcapDotNet.Core.Extensions.dll............. Pracovné kniznica Pcap.Net
PcapDotNet.Core.Extensions.pdb............. Pracovna kniznica Pcap.Net
PcapDotNet.Core.Extensions.xml............. Pracovné kniznica Pcap.Net
PcapDotNet.Core.pdb.........cccvviiiiinnnnn... Pracovné kniznica Pcap.Net
PcapDotNet.Core.Xml........covveiiinuunnnnnn. Pracovna kniznica Pcap.Net
PcapDotNet.Packets.dll .............oovvnn... Pracovné kniznica Pcap.Net
PcapDotNet.Packets.pdb.............ouun... Pracovné kniznica Pcap.Net
PcapDotNet.Packets.xml ..........covvvinnn... Pracovné kniznica Pcap.Net
WpfAnimatedGif.pdb.......coviiiiiiii.... Pracovna kniznica pre WPF
WpfAnimatedGif.dll........cuiiiinnnnnn.... Pracovna kniznica pre WPF
WpfAnimatedGif.xml.......covuuuiiiinnnnnn. .. Pracovna kniznica pre WPF
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