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ABSTRAKT

Cilem této bakalarské prace je nastudovat a popsat problematiku elektronické kontroly
vstupu. Na zakladé dodanych komponent navrhnout a realizovat EKV systém na vyuko-
vém panelu. Pro vytvoreny systém navrhnout laboratorni tlohu v trvani 90 minut. Pro
tuto dlohu zpracovat dokumentaci pro studenty a vyucujiciho.
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ABSTRACT

The aim of this bachelor thesis is to study and describe access control systems. Based
on the supplied components, design and implement an EKV system on the teaching
panel. Design a laboratory task lasting 90 minutes for the created system and prepare
documentation for students and the teacher for this task.
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Uvod

Tato bakalarska prace se zabyva problematikou elektronické kontroly vstupu. Daéle
je na zakladé dodanych komponent navrzen vyukovy systém pro ucely laboratorni
ulohy. Tento navrh je nasledné realizovan v podobé pripravku pro laboratorni tlohu.
K laboratorni tloze je také navrzen jak navod a dokumentace k vypracovani tlohy
pro studenty, tak navod pro vyucujici obsahujici postupy k reseni nejcastéjsich pro-
blémii které by mohly nastat.

V teoretické casti se prace vénuje vyse zminéné problematice elektronické kon-
troly vstupu (EKV). Popisuje jejich fungovani, déle se vénuje autentizaci a jejimu
typovému rozdéleni, autentizacnimi predméty a jejich déleni podle typu tlozisté a
typu komunikac¢niho rozhrani. Dale jsou v praci popsany metody biometrické au-
tentizace pomoci otisku prsti a geometrie obliceje.

Prakticka ¢ast se v prvnim bodé zabyva pouzitymi komponenty k realizaci vy-
ukového panelu. Jedna se o kontrolér NatAXS-123, dvé c¢tecky karet iClass R10,
¢tyri RFID karty HID iClass GP, odchodové tlac¢itko Rosslare EX-06, dva elektrické
zamky FAB Profi 1211 a PoE prepina¢ Tenda. Déale se vénuje navrhu a realizaci
vyukového panelu a celé laboratorni tlohy.

K laboratorni tloze je vypracovan navod s pracovnim postupem pro jeji plnéni

v ramci vyuky a také navod pro dohlizejici vyucujici.
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1 Teoreticka cast

Elektronicka kontrola vstupu EKV je elektronicky systém, slouzici k automatizova-
nému Fizeni vstupu do kontrolované oblasti [7].

EKYV eliminuje potiebu uzivani klasickych kli¢t, které jsou nahrazeny jinym zpt-
sobem rozpoznani osoby, naptiklad c¢ipovou kartou nebo specifickym heslem. Sys-
témy EKV umoznuji omezovat vstup neautorizovanych osob, selektivné ridit pristup

autorizovanych osob, sledovat prichod a odchod osob a casové tento pristup omezit.

1.1 Rizeni pristupu v EKV

Rizeni pifstupu je proces regulace pifstupu osob a jinych zafizeni do fizenych prostor.
Je dilezité, aby pristup do kontrolované oblasti mély pouze vybrané osoby.

Aby osoba mohla pouzivat vstupy do kontrolované oblasti, musi byt nejprve auto-
rizovana autoritou (napf. spravcem budovy). V pribéhu autorizace autorita osobé
sdéli pristupova prava (tj. jaké vstupy v jakou ¢asovou dobu smi pouzivat). Déle
autorita pridéluje kazdé osobé tzv. identifikator ID, coz je jednoznacna informace
vyjadiujici tuto osobu. Rovnéz s osobou sjedna dvojici idaji potiebné k jeji iden-
tifikaci, ovérovaci faktor OF a dokazovaci faktor DF. DF jsou data kterymi bude
osoba prokazovat svoji identitu. Tyto data ma osoba u sebe k dispozici. OF jsou
data, podle kterych bude systém ovérovat identitu osoby. Tyto data jsou naopak s
ID uloZena do databéze systému [7].

Pro vstup nebo vystup z kontrolovaného prostoru musi osoby projit uré¢enym
pristupovym mistem. Tato pristupova mista jsou obvykle opatiena néjakym typem
zabrany, nejcastéji dvermi, nebo pristupovymi termindly. Pro priichod pristupovym
mistem do chranéné oblasti musi osoba prokazat svou identitu pomoci dokazovaciho
faktoru DF. Poté co osoba uvede sviij DF, systém podle néj zjisti z databaze pri-
délena pristupova opravnéni a na jejich zéakladé osobu propusti do prostoru, nebo
zadost o prichod zamitne. Pti vystupu z oblasti se kontrola opravnéni osoby provadi
jen v pripadech, kdy je vyzadovana vysokym stupném zabezpeceni. V ostatnich pri-
padech je v blizkosti zabrany umisténo tlacitko pro odchod, jehoz stiskem se zabrana

otevie a osoba muze opustit objekt bez nutnosti se znovu autentizovat [g].

1.2 Dochazkové systémy

Dochazkovy systém je velmi blizky k systému pristupovému. Dochazkovy systém za-
jistuje evidenci pohybu osob v kontrolovanych prostorech. Na rozdil od pristupového
systému neprovadi regulaci prichodu osob pristupovymi misty ale pouze prichody

zaznamenava [g§.
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Diky své blizkosti, dochazkové systémy casto byvaji kombinované se systémy

pristupovymi.

1.3 Autentizace a jeji typy

Autentizace se provadi pti vstupu osoby do kontrolovaného prostoru. Autentizace je
ovéfeni identity osoby zadajici o vstup (tzv. zadatel). Za tcelem autentizace zada-
tel predklada tzv. nosi¢ dokazovaciho faktoru, coz miize byt autentizacni predmeét
(napf. ¢ipova karta), nebo osoba samotné (napf. otisk prsti). Nosi¢ dokazovaciho
faktoru obsahuje tzv. dokazovaci faktor DF, kterym zadatel mtze prokazat pristu-
povému systému svou identitu. Dokazovaci faktor mohou byt bud charakteristické
rysy zadatele, ¢i autentizacniho predmétu, nebo néjaké tajné informace. Autentizaci
provadi tzv. autentizator. U pristupovych systémi s vypocetné naro¢nou metodou
je autentizator soucasti pristupové jednotky. autentizaci provadi pomoci tzv. doka-
zovaciho procesoru, ktery je také soucasti jednotky. V pripadé méné ndro¢né metody
se autentizator nachéazi na ustfedné pristupového systému. Autentizator ma k dispo-
zici tzv. ovérovaci faktor OF (napt hash hesla), kterym muze pomoci autentiza¢niho
protokolu ovérit zda se jedna o opravnénou osobu. Dokazovaci faktor a ovérovaci

faktor jsou sjednavany v ramci autorizace.

1.3.1 Autentizace heslem

Metoda autentizace heslem predpoklada, ze uzivatel ma znalost jedinecného hesla,
které je idealné zndmé jen uzivateli samotnému. Autentizaci uzivatel provadi tak, ze
své jedinecné heslo zada ve spravné posloupnosti na klavesnici pristupového termi-
nalu. Hash hesla se nasledné porovna s hash hesly v paméti istfedny. Pokud je hash
zadaného hesla shodny s hash heslem v pristupovém seznamu, uzivatel je tispésné
autentizovan.

Vyhoda této metody spoc¢iva v tom, ze uzivatel nepotiebuje zadny fyzicky iden-

tifika¢ni predmét, coz snizuje porizovaci a provozni naklady pristupového systému.

1.3.2 Autentizace predmétem

Tato metoda predpoklada, ze méa uzivatel pii sobé urcity identifikacni predmeét.
Tento predmét ma v sobé zapsanou jedine¢nou informaci, ktera uzivatele identifi-
kuje. Autentizacni predméty se pohybuji v mnoha rtznych typech a tvarech. Jejich

principy a rozdéleni jsou popsany v sekci
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1.3.3 Autentizace biometrikou

Autentizace biometrikou vyuziva jedinecné télesné rozmeéry a vlastnosti osoby. U
této metody neni nutné nosit identifika¢ni predmét, nebo si pamatovat heslo. Jako
dokazovaci faktor slouzi télo osoby zadajici o autentizaci.

Pro pouziti této metody si musi kazdy uzivatel nejprve projit procesem ziska-
vani co nejpodrobnéjsiho referenéniho vzoru zvolené biometriky ktery slouzi jako
ovétovaci faktor. Tento snaty vzor biometriky osoby je nasledné ulozen do paméti
zatizeni. Pro pozadani o pristup zadatel nechd zmérit své biometrické idaje a auten-
tizator pristupového systému tyto zmérené tidaje porovnd s biometrickym vzorem
diive vlozenym do ovérovaciho seznamu.

V praxi vyuzivané biometriky:

o Otisky prsti

o Oblicej

e Oc¢ni duhovka

o Oc¢ni sitnice

o Geometrie ruky
Biometrické metody vyuzivajici otisku prstii a geometrie oblic¢eje jsou podrobnéji
vysvétleny v sekei [1.5]

1.4 Autentizacni predméty

Autentizacni predmét je predmét, slouzici k prokazani identity osoby které patii.
Predmét muze byt bud néjaky prukaz, nebo pamétové tlozisté. Autentizace pruka-
zem je zalozena na unikatnich rysech specifickych pro dany typ pritkazu jako napf.
identifikac¢ni tdaje drzitele a ochranné prvky. Tento typ autentizace se pouziva témeér
vyhradné pri autentizaci osobou (napf. pracovnik ostrahy). Divodem je to, Ze pra-
vost prikazu lze pomérné rychle ovérit lidmi, zatimco strojova kontrola ochrannych
prvkil vyzaduje specialni techniku ktera je nédkladné. Proto se v pristupovych systé-
mech zalozenych na autentizatorech strojového typu pouzivaji témétr vyhradné au-
tentizacni predméty paméfové. Autentizacni predméty pamétové lze rozdélit podle:
a) tvaru a velikosti:

— karty

— privésky

— naramky
b) typu ulozisté:

— magnetova paska

— Wiegandiiv drat

— pamétovy ¢ip

13



— mikroprocesor

¢) komunikac¢niho rozhrani:
— snimac¢ magnetického zaznamu
— galvanické rozhrani

— radiové rozhrani

Na velikosti a tvaru autentizacniho predmeétu zalezi pouze z hlediska lidské mani-
pulace. Je dtlezité aby predmét osobam neprekazel, byl dobfe manipulovatelny a
aby nebyl nachylny na ztraceni. Z téchto divodi jsou nejpouzivanéjsi zejména karty
a privésky kdy karty lze lehce prenaset napiiklad v penézence a privésky se daji
bezpecné pripnout napt. na klice nebo na batoh. Z technického hlediska je tvar a

velikost autentiza¢niho predmétu neprilis podstatny [§].

1.4.1 typy ulozisté
Karta s magnetickym prouzkem

Zékladem karty je magneticky prouzek slozeny z kovovych zmagnetizovatelnych ¢as-
teCek. Pomoci standardni magnetické zapisovaci a ¢teci hlavy 1ze do magnetického
prouzku zapisovat a ¢ist data ve tfech pamétovych stopach. Prvni stopa miize nést
az 76 7 bitovych znakt, druhad stopa umoznuje 37 5 bitovych znaki a tfeti stopa
104 numerickych 5 bitovych znaki [9]. K zépisu a ¢teni idaju na karté se vétsinou
pouziva protahovaci ctecka karet.

Magnetické karty jsou velmi levné a spolehlivé. Jsou vsak zastaralé a snadno

klonovatelné coz je déla malo bezpecnymi.

Wiegandova karta

Zékladem Wiegandovy karty jsou dva fadky 10 mm dlouhych dratka o primeéru 1
mm, které jsou do karty zalisovany. Draty v hornim radku reprezentuji bit s hodno-
tou 1 a draty v radku spodnim bit s hodnotou 0. Kazda karta ma unikatni posloup-
nost 26 biti, kterd je pouzita k identifikaci uzivatele a zaroven k autentizaci. Draty
jsou vytvorené ze specidlni slitiny kobaltu, Zeleza a vanadu a jejich jadro a plast maji
riznou magnetickou tvrdost. Jde o tzv. Wiegandiiv drat. Jadro dratu je magneticky
mekel nez jeho plast, proto vyzaduje znacné mensi intenzitu magnetického pole k
premagnetovani nez plast.

Ctenf dat z Wiegandovy karty umoziiuje tzv. Wiegandiav jev. V klidovém stavu
stavu ma jadro a plast stejnou polaritu, protoze magneticky tvrdy plast premagne-
tuje magneticky mékké jadro na souhlasnou polaritu. Pohybem ve c¢tecce se draty
postupné ocitaji v blizkosti dostatecné silného nastavovaciho magnetu aby prepo-

larizoval jadro i plast dratu na urcéenou polaritu. Déle se draty ocitnou v blizkosti
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preklapéciho magnetu, ktery je schopny prepolarizovat pouze magneticky mékké
jadro dratu. Pri premagnetovani jadra nastane tzv. Wiegandiv jev, kdy na sni-
maci civce umisténé blizko preklapéciho magnetu lze detekovat napétovy impulz.
Ve ¢tecce jsou tyto civky dveé, jedna v blizkosti horni fady drat a druhé v blizkosti
rady dolni. Pokud je impulz na horni snimaci civce, zaznamena se bit s hodnotou 1,
pokud na civce dolni, ptijde o bit s hodnotou 0.

Vyhodou tohoto typu karet je pomérné komplikovana tvorba duplikatu a jejich

nizka cena.

Karta s pamétovym cipem

Tyto karty jsou zaloZzeny na pamétovém c¢ipu (zpravidla pamét typu EEPROM).
Podporuji pouze autentizacni metodu zalozenou na predani hesla. V momenté kdy
autentizator detekuje pripojeni paméti, tak karté vysle vyzvu k zaslani svého obsahu.
Karta na vyzvu reaguje zaslanim pozadovanych dat autentizatoru, ktery je poté po-
rovna s daty ze svého ovérovaciho seznamu. Aby se zvysila bezpecnost popsaného
autentizacniho protokolu, pouzivaji se pamétové ¢ipy, které pred odeslanim doka-
zovaciho faktoru vyzaduji heslo pro zpristupnéni jejich obsahu. Heslo autentizator

posila s vyzvou k zaslani dat.

Karta s mikroprocesorem

Jde o karty obsahuji vlastni mikropocitac¢. Mikropocita¢ umoznuje provadéni kryp-
tografickych operaci. Toho je vyuzito pro Sifrované ovéreni dokazovaciho faktoru ne-
seného kartou. V mikroprocesorovych kartach se zpravidla vyuziva symetricka kryp-
tografie. Obé strany sdileji stejnou tajnou hodnotu, tzv. kli¢ K. Tato hodnota slouzi
jako dokazovaci faktor DF i jako ovérovaci faktor OF. plati tedy ze K = DF = OF.
Identifikace karty probihd nasledovné [7]:

Priblizenim karty k terminalu se aktivuje pfenosovy kanal.

Karta vysle sviij identifikator ID.

Terminal nalezne v ovérovacim seznamu kli¢ K odpovidajici tomuto ID.
Terminal vygeneruje nahodné cislo R, které zasle karteé.

Karta toto cislo zasifruje svym klicem K a posle jej v zasifrované podobé zpét.

Terminal desifruje prijaty kryptogram a vysledné ¢islo porovna s ¢islem R.

RN

Pokud se desifrované ¢islo rovna ¢islu R, mikroprocesor karty ma k dispozici
tajny klic K ktery byl pridélen identité ID jako jeji dokazovaci faktor.

8. Hodnotu ID terminal posle kontroleru ktery ji standardné zpracuje.

Karty s mikroprocesorem maji vysokou uroven bezpecnosti na tkor vyssi pori-

zovaci ceny.
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1.4.2 Typy komunikacniho rozhrani
Magnetické rozhrani

Tato rozhrani jsme jiz popsali u magnetickych a Wiegandovych karet. V pripadé
magnetickych karet tvori komunikac¢ni rozhrani magneticky pasek karty a cteci hlava
pristupového terminalu. Karta s magnetickym paskem je protazena pristupovym
terminalem se ¢teci hlavou, ta umozni precist dokazovaci faktor a identifikacni idaje
drzitele karty. Komunikac¢ni rozhrani Wiegandovych karet tvori 26 Wiegandovych

drath zalisovanych v karté a ¢tecim zatizenim jiz popsanym u Wiegandovych karet.

Galvanické rozhrani

Mezi nejpouzivanéjsi galvanicka rozhrani patii napf. rozhrani typu USB (Universal
Serial Bus). Toto rozhrani se vSak pro ucely autentizace nepouzivia. Diuvodem je
skutecnost, ze pro galvanické pripojeni je nutné predmeét pripojit na presné danou
pozici, coz je pro ¢asté pouzivani nepohodlné. Rozhrani technologie i-Button tento
problém vyftesilo svym specidlnim konektorem. Ptipojeni zafizeni ke konektoru je
rychlé a spolehlivé [8] viz. obrazek [L.1]

Obr. 1.1: Konektor technologie i-Button.

Radiové rozhrani

Asi nejpouzivanéjsi radiové rozhrani pro bezdratovou komunikaci je rozhrani pro
karty s vazbou na vzdélenost do 10 cm. Popisuje jej standard ISO/TEC 14443 [6].
Tyto karty maji v sobé zalisovanou civku, ktera funguje jako anténa a paméfovy
nebo mikroprocesorovy ¢ip. Rozhrani pracuje na kmitoc¢tu 13,56 MHz. Bezdratové
karty mohou mit bud napajeni aktivni, nebo napajeni pasivni. U aktivniho napajeni
je karta napajena napt. baterie, zatimco karta s napajenim pasivnim ziskava energii
elektromagneticky ze ¢tecky. Karty s pasivnim napajenim jsou mnohem rozsirenéjsi,
protoze jsou levnéjsi a nepotiebuji ménit baterie. Napdjeni karet bez vlastniho zdroje

funguje nasledujicim zptsobem. Ctecka karet generuje magnetické pole o kmitoctu
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13,56 MHz. Pokud se civka karty priblizi dostatecné k civce c¢tecky, vytvori trans-
formator. Pres transformator se ¢ast energie generované civkou c¢tecky prenese na
civku karty, ta je poté usmérnéna a privedena na kondenzator, slouzici jako zdroj
napajeni karty. Karta nasledné odesle ulozené informace pomoci tzv. zatézové mo-
dulace, kdy tranzistor odpojuje a pripojuje paralelni zatézovy rezistor k civce karty.
Pokud je zatézovy rezistor odpojen, na civce bude pomérné nizky proud, coz odpo-
vidéa vysilanému stavu H. Pokud je zatéz pripojena, proud civkou karty vzroste. Z
disledku transformatorové vazby zaroven naroste i proud v civce ¢tecky. Mérenim

tohoto proudu c¢tecka zjisti stavy vysilané kartou.

1.5 Biometrické metody autentizace

1.5.1 Autentizace otisky prstii

Tato metoda autentizace je jednou z nejrozsitrenéjsich biometrickych metod. Vychazi
z existence papilarnich linif na povrchu ktze (viz obr. [1.2)). Identifikace je zalozena

na sniméani charakteristickych obrazcu tvorenych z téchto linii.

Obr. 1.2: Papilarni obrazce.

Nejpouzivanéjsi metoda snimani papilarnich linii je metoda opticka. Tato me-
toda je zalozena na potizovani fotografii snimaného povrchu. Pomoci algoritmii se
nasledné hleda, kde na povrchu jsou prohlubné a kde hiebeny. Tyto algoritmy analy-
zuji, kde na potizeném snimku jsou tmava a kde svétla mista. Papilarni linie budou
svétlejsi nez ryhy mezi nimi. Protoze povrch prilozeny ke snimaci zakryva vétsinu
vnéjsiho svétla, je nutné mit u snimace néjaky zpisob prisvétleni, napt. LED di-
ody. Vyhoda optickych snimact je jich nizka cena a odolnost. Nevyhodou je nutnost

¢isténi snimace a nemoznost porizeni kvalitniho snimku pokud je prst Spinavy [§].

Dalsi metodou snimani je metoda zalozend na kapacitnim snimani. Kapacitni

snimace hledaji papilarni linie méfenim kapacity. Kapacitni snimace jsou slozeny z
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velkého mnozstvi vodivych ploch, poskladanych do matice a umisténych za izola¢ni
destickou. Sousedni vodivé plosky tvori desky kondenzatoru. Na mistech, kde je pa-
pilarni linie v kontaktu s izola¢ni vrstvou kapacita mezi vodivymi ploskami poklesne.
Na misté kde se nachéazi vzduchova mezera kapacita vzroste. Mérenim téchto kapacit
zjistime kde se nachazi papilarni linie, coz ndm umozni utvorit obraz otisku. Vyho-
dou kapacitniho snimani je skutecnost, ze dokaze sejmout obrazec papilarnich linii
i u Spinavého nebo zamazaného prstu. Nevyhodou je jejich nachylnost na poskozeni
elektrostatickym vybojem [g].

Nasledujici metodou je metoda snimani ultrazvukem. Pod snimaci destickou
je umistén piezoelektricky krystal, generuje a zaroven prijima ultrazvukové pulzy.
Pro kazdy bod snimané plochy je vygenerovan kratky akusticky pulz. Cést tohoto
pulzu se odrazi od spodni ¢asti snimaci desticky zpét. Prijimac tento odraz detekuje.
Neodrazena cast pulzu pokracuje materidlem snimaci desticky dokud nedosdhne je-
jiho povrchu kde se odrazi. Tento odraz je detekovan. Pokud se na snimaném bodé
nachézi linie, dalsi odraz jiz nenastane protoze tkan prstu zbytek vinéni pohlti. Po-
kud se na snimaném bodé nachazi ryha, pokracuje vinéni vzduchem az ke kizi,
kde se odrazi a nasledné je detekovano jako treti odraz. Toto méreni se provadi po
celé plose snimace. Podle poc¢tu odrazu v kazdém bodé se nasledné vytvori kom-
pletni papilarni obrazec prilozeného prstu. Vyhodou ultrazvukového snimace je jeho
nenaroc¢nost na udrzbu, jeho odolnost proti elektrostatické elektiiné a schopnost

spravného sniméni zaspinénych prsti. Nevyhodou je jeho vyssi cena [§].

Po sejmuti otisku prstu nasleduje jeho zpracovani. Pro porovnani otiski prstu
se pouzivaji tzv. markanty. Markanty jsou lehce rozpoznatelné utvary v obrazci
papilarnich linii. Tyto markanty se v obrazci vyhledavaji a poté se ukladaji jejich
soutadnice s jejich typem a ptipadné i thel pod kterym ryha nebo line od daného
markantu pokracuje. Takto zjisténé tidaje se nasledné porovnéavaji s idaji biomet-
rického vzoru. Podle miry jejich podobnosti se nésledné urci, zda je otisk zadatele

pfijat nebo zamitnut [§].

1.5.2 Autentizace geometrii obliceje

Dalsi popularni metoda autentizace. Princip spo¢iva v porizeni snimku obliceje za-
datele, ktery je nasledné porovnavan s biometrickym vzorem. Podobnost obli¢eju
se vyhodnocuje na zakladé tzv. oblicejové metriky. Na snimku obliceje se vyhledaji
zékladni body obliceje (napt. koutky oéi, brada, koutky ust atp.), mezi kterymi
se nasledné méri vzdalenost. Tyto vzdalenosti jsou biometrikou snimané osoby. Ta
se nasledné porovnava s biometrickym vzorem z databaze. Pokud systém nalezne

dostatecnou shodu porizeného snimku se vzorem v databazi, osoba dostane udélen
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pristup do objektu.
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2 Prakticka cast

2.1 Pouzité komponenty

Seznam dodanych komponentii k tcelu realizace laboratorni tlohy:
« 1x Ustiedna Honeywell NetAXS-123
e 1x rozsitujici modul NXD1
o 2x RFID c¢tecka karet HIDD iclass
e 1x Odchodové tlacitko Rosslare EX-06
o 2x Elektricky dverni zamek FAB Profi 1211
e 1x RFID karta HID iClass GP
e 1x PoE prepina¢ Tenda

2.1.1 Usttedna Honeywell NetAXS-123

Ustiedna NetAXS-123 je zékladem nasi laboratorni dlohy. V zékladni konfiguraci
ustfedna umoznuje ovladat jeden vstup a pripojit:

o A7 dva termindly pro vstup

o odchodové tlacitko a kontrolu polohy dveri

o Zamykaci nebo pomocna zafizeni
Ustiednu lze napajet bud pripojenim 12 V vodi¢e nebo pomoci technologie PoE
(Power over Ethernet). Pripojeni termindlu je provedeno pres rozhrani Wiegand
sedmi vodici. Pro pripojeni dvou terminalt pak osmi vodici. K ustfedné se lze pri-
pojit pres Ethernet pomoci TCP/IP protokolu nebo pies Micro USB-B kabel. Déle
ma ustfedna pro potfeby navazného pripojeni svorky na pripojeni sbérnice RS 485.
Timto zpusobem lze k tstfedné navazat az 30 panelt kde pouze branovy panel ma
vlastni IP adresu [10].

2.1.2 rozsifujici modul NXD1

Rozsitujici modul umoznuje tstrednou ovladat dalsi vstup. Modul umoznuje, stejné
jak zédkladni tstfedna, pripojeni az dvou vstupnich terminali, pripojeni odchodového

tlacitka snimace polohy dvefi a zamykaci nebo pomocna zatizeni.

2.1.3 RFID c¢tecka karet HIDD iclass

RFID c¢tecka pracuje na frekvenci 13,56 MHz. K ustredné se pripojuje sedmi vodici.

S ustrednou komunikuje na zakladé Wiegandova rozhrani.
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2.1.4 Odchodové tlac¢itko Rosslare EX-06

Tlac¢itko s piezoelektrickym spinacem a LED indikaci stavu. Tla¢itko umoznuje na-
staveni délky sepnuti po stisknuti. Tlac¢itko komunikuje s tustfednou ptes dvojici

vodic¢h. Tlac¢itko slouzi k opusténi kontrolovaného prostoru bez nutnosti autentizace.

2.1.5 Elektricky dveini zamek FAB Profi 1211

Zamek ovladany kontrolérem. Technické parametry:
o Napédjeni 8 - 12 V AC/DC
o Odbér civek
e 12V AC = 300 mA
e 12V DC = 600 mA
« maximalni doba drzeni civek pod napétim: 60 s
V klidovém stavu je zdmek v poloze BLOKOVANO. V poloze ODBLOKOVANO je

jen po dobu, kterou je privedeno napajeni.

2.1.6 RFID karta HID iClass GP

Karta pracuji na frekvenci 13,56 MHz

2.1.7 PoE prepinac¢ Tenda

PoE prepina¢ umoznuje pomoci technologie Power over Ethernet napajet pripojena
zatizeni pres UTP kabely. N&s prepinac¢ disponuje ¢tyfmi PoE porty s maximéalnim
povolenym odbérem 1,2 A a prenosovou rychlosti 100 Mb/s. Piepinac¢ je vyuzit k

napéajeni a ke konfiguraci nasi tstredny [11].

2.2 Pouzity software

2.2.1 VMWare Workstation 15 Player

VMWare je program umoznujici spustit jednu nebo vice virtualizovanych instanci
riznych operacnich systémi. Jednou z vyhod virtualizovanych systémi je jejich jed-
noduché prenaseni mezi riznymi zarizenimi a jejich snadné zprovoznéni, které vice-
méné spoc¢iva pouze ve spusténi spravnych soubort VM Ware programem. Mezi jejich
praktické vyuziti patti napr. moznost spusténi starsi verze operac¢niho systému, pro
ucel pouzivani programii které jiz na nové verzi operacniho systému nejsou podpo-
rovany. Presné pro tento tucel budeme pouzivat virtualizovanou instanci operac¢niho

systému Windows 7.
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2.3 Navrh vyukového systému

Na zékladé dodanych modulil a snaze o jejich optimalni vyuziti byl navrzen dvoudve-
fovy pristupovy systém. Pro model prvniho vstupu jsme pouzili jednu RFID ¢tecku
karet, odchodové tlacitko a elektricky zamek. Elektricky zamek bude ovladan odcho-
dovym tlacitkem a c¢teckou karet. Jestlize bude tustifedna spravné nakonfigurovana
elektricky zamek by se mél stiskem tlac¢itka nebo nac¢tenim dodané karty otevtit. Mo-
del druhého vstupu bude vypadat podobné. Jediny rozdil bude absence odchodového
tlacitka, protoZe ndm bylo poskytnuto jen jedno (coz pro demonstraci jeho fungovani
staci). Ustiedna, do které budou viechny vyse zminéné komponenty zapojeny, bude
propojena se spravnim pocitacem pres PoE prepina¢ pomoci Ethernetového kabelu.

Ustfednu bude mozné konfigurovat pres webové rozhrani.

2.3.1 Navrh zapojeni

Na obr. [2.1] jsou tGstredna a jeji rozsitujici modul vyobrazeny jako dva spojené bloky.
Ustfedna je napéjena pomoci PoE a rozifujici modul z tstfedny. PoE prepinaé je
napajen jednim ze dvou pottebnych 12 V zdroji. Druhy 12 V zdroj napéji prvni elek-
tricky zamek a odchodové tlac¢itko. Druhy elektricky zdmek je napajen z tstredny.
7 tstredny je napajen pouze jeden elektricky zamek, protoze oba zamky najednou
ustfedna napdjet nezvladne. RFID ctecky jsou k ustredné zapojeny sedmi vodici
kazda. Jsou to zemni vodi¢ GND a napéajeci vodi¢ +12 V, datové vodice DO a D1,
tamper kontakt IN 3(TAMPER A), kontakt bzuc¢dku OUT4(BZR) a ovladaci kon-
takt LED.

2.3.2 Navrh vyukového panelu

Pro realizaci vjukového panelu byl vytvoren ndvrh (obr. 2.2)), podle kterého byla
nasledné vyrobena vyukova deska.
Moduly byly pfipevnény k panelu podle obr. 2.3]
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3 Navod k laboratorni uloze

3.1 Teoreticky tvod

Systémy elektronické kontroly vstupu (EKV) muzeme definovat jako elektronicky
systém, urceny k automatizovanému rizeni vstupii do kontrolované oblasti. Chovani
EKV systému definuje tzv. autorita. Ta urcuje kdo a kdy muze fizené vstupy pou-
zivat. Pro spravné fungovani EKV systému je nutné spolehlivé zjistit identitu osoby
zadajici o vstup. K tomuto tcelu se pouzivaji autentizacni techniky:.

V pripadé této laboratorni ulohy zadatel prokazuje svou identitu pomoci RFID
karty. K prec¢teni udaji z karty slouzi ¢tecka karet. Zadateli jsou nasledné podle
prectenych udaju prirazena diive definovana opravnéni, v nasem pripadé uvolnéni

nebo neuvolnéni elektrického zamku pro pozadovany vstup.

3.1.1 Zapojeni ulohy

7 obrazku muzeme vycist zapojeni tlohy. PoE pfepinac je napajen stejnosmeér-
nym 12V zdrojem zapojenym do sité 230V. Stejné tak jsou napdjeny elektricky za-
mek 1 a odchodové tlacitko které spolu sdili 12V zdroj. Napdjeni tlacitka a zamku 1
ze zdroje je nutné, protoze ustfedna nepodporuje napajeni odchodového tlacitka a
maximalni odbér pres PoE je nedostacujici k provozu obou elektrickych zamki na-
jednou. Ustfedna je napéjena z PoE pfepinace technologii PoE (Power over Ether-
net) ke kterému je pripojena ethernetovym kabelem. Elektricky zamek 2 je napajeny
pifimo z ustfedny. RFID ctecka 1 a 2 jsou kazdéa pripojeny k tstfedné sedmi vodici
které zahrnuji véetné prenosu dat a ovladani i napéjeni.

Na obrazku je vyobrazené rozlozeni jednotlivych prvkd na laboratornim pii-
pravku. V levém hornim rohu plochy se nachéazi ustfedna NetAXS-123. V pravém
hornim rohu se nachazi ¢tecka, zamek a odchodové tlac¢itko prvnich dveri. V pravém
dolnim rohu pouze ¢tecka a zamek dveri druhych. Vsechny periferie jsou navedeny
na svorkovnice mezi nimi a skrz tyto svorkovnice do tstredny.

Pouzité zarizeni:

« Ustfedna Honeywell NetAXS-123 s rozsifujicim modulem NXD1,

o dvé ¢tecky RFID karet HIDD iclass,

e odchodové tlacitko Rosslare EX-06,

o dva elektrické dverni zamky FAB Profi 1211,

o ¢tyti RFID karty HID iClass GP,

e PoE prepinac¢ Tenda.
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3.2 Navod k vypracovani alohy

1. Zkontrolujte spravné propojeni vsech komponent.

2. Zapojte napajeci zdroje PoE switche a odchoziho tlac¢itka do elektrické zasuvky
230V.

3. Vyckejte nez kontrolni dioda RUN LED v pravém dolnim rohu ustifedny

zacne pravidelné jednou za sekundu blikat.

O

P.LINI‘LED
REE—

NANNY BNV

Obr. 3.3: RUN LED umisténi.

3.2.1 Spusténi virtualniho stroje

1. Na laboratornim PC spustte program VM Ware Workstation 15 Player.
2. V otevieném okné kliknéte na Open a Virtual Machine.
3. Vyberte soubor Windows 7 Ultimate SP1 (x64) nachazejici se ve slozce
D:/VirtualMachines/BPC-ZSY-Windows 7 Ultimate SP1 (164)
a kliknéte na tlacitko Otevrit.

4. Ptidany virtudlni stroj spustte kliknutim na Play virtual machine.

3.2.2 Pr¥ihlaSeni do webového rozhrani

1. Ve virtudlnim stroji spustte program Internet Explorer ve kterém nasledné
oteviete url: https://192.168.1.150
Je dulezité url napsat véetné https://

2. Objevi se okno o chybé certifikdatu stranky, kliknéte na odkaz
Continue to this website (not recomended).

3. Po nacteni stranky se prihlaste do webového rozhrani pomoci nasledujicich
prihlasovacich udaju:
- Jméno: admin
- Heslo: Pasw2021!
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NetAXS® ., Honeywell
User Name |admin

4. Po tspésném prihlaseni se zobrazi tzv. ,cilova stranka®, do které je mozné
se navratit kliknutim na ikonu domecku, jez se objevi na levé stranné modré

horni listy po opusténi cilové stranky.

Sledovani Karty
) @Q S
st Piidat
- Dvefe —
Zpravy F— Cas
i
siostech "@ B "
zD vy o kartac &S .
Webovi uzivatelé Pristupové trovné
- Pt Upraut s Piidat / Upravit/ Smazat
et - Piidat / Upravit/ Smazat

u Ean NEEps:// L9 10 L LUy weby
Honeywell

Status:

3.2.3 Resetovani konfigurace

1. Na cilové strance pod menu polozkou Systémové nastroje najdéte a kliknéte

na polozku - Odeslani / stahnuti souboru.

Systémové nastroje
- Obecna konfigurace
- Podrobnosti o firmwaru
- Odeslani [ stAhnuti souborny
- Certifikat SSL

2. Kliknéte na tlac¢itko Browse pod nadpisem Stahnout.

3. Vyberte soubor Net AXSDefaultConfig nachézejici se ve slozce
/Desktop/NetAXSConfiguration a potvrdte tlacitkem Open.

4. Nasledné kliknéte na tlacitko Stahnout a vyskakovaci okno potvrdte tlacit-
kem OK.

5. Po chvili se objevi dalsi vyskakovaci okno které také potvrdte tlacitkem OK.

6. Zobrazi se nacitaci panel, tim se vSak neridte. Vyckejte asi minutu, dokud
nezacne kontrolni dioda RUN LED na tsttedné pravidelné jednou za sekundu
blikat.

7. Stranku znovu nactéte stiskem tlacitka F5 na klavesnici a prihlaste se stejnymi
prihlasovacimi udaji.

8. Privolejte vyucujictho pro ovéreni provedeni resetu zakladni konfigurace.
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3.2.4 Nastaveni ¢asu a casovych zén

1. Pod polozkou Cas kliknéte na - Aktualni ¢as.
Cas
- Casové zény

- Svatky
- Akitugini £as

2. Nastavte casovy format na 24 hodin.

3. Datum a aktualni ¢as nastavte podle aktualniho data a ¢asu do policek Novy
datum a Novy cas.

4. Casové pasmo zvolte napiiklad Europe/Prague.

l Aktualni éas | | Casové zony | | Svatky |

LTS T ] Patek, Kvéten 27, 2022 - 3:01:00 PM

12 nodin @ 24 hodin
Nové datum e
Eurcpe/Nicosia

Europe/Oslo ~
Eurcpe/Paris

Geograf. Europe/Podgorica
ATy Europe/Prague

Eurcpe/Riga

Eurcpe/Rome Lv
Europe/Samara

D Povoleno

IP adresa: |66 .|220 .9 .|122

Interval aktualizace: |1 minut @ dnd

Obr. 3.4: Nastaveni aktudlniho casu.

5. Ostatni nastaveni ponechte a potvrdte tla¢itkem Zapsat zmény.

6. Nasledné na horni listé najdéte a kliknéte na Casové zény. V tabulce by
se méla nachazet pouze jedna casova zona se jménem ,Default Time Zone
(24/7)¢. Tato ¢asova zéna zahrnuje vSechny dny v tydnu 24 hodin denné.

7. Pro demonstraéni icely vytvorte t¥i dalsf ¢asové zony. Casové zony se pouzivaji
napr. k omezeni platnosti opravnéni pouze na zvolenou casovou zénu.

8. Prvni ¢asovou zoénu pojmenujte v policku Nazev na ,Pracovni dny*“.

Cas zacatku zvolte 8:00 a Cas konce nastavte na 18:00.

9. Stiskem tlac¢itka VSechny pracovni dny zaskrtnéte dny pondéli az patek.
10. Potvrdime tlac¢itkem Pridat c¢asovou z6nu.
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11.

12.
13.

14.

15.

16.

Casové zény

r Nazev Cas zaiitku | Cas konce Dny v tydnu Svitky Spojeni s CZ ’7

Default Time Zone (24x7) 2359 MTWTFSS 1,72, T3

Nézev: ‘ ‘

Cas zatatku Cas konce:

Cponggli JOtery [steda [ Ctvitek [l patek | Vaechny pracavnidny =

[sobota [ IMedéle | Véechny vikency
Dlsvateyypu 1 [svatytypu 2 [T Svatky typu 3 | Vaeshoy svitey

Druhou ¢asovou zénu pojmenujte v policku Nazev jako ,,Pracovni dny uklid “.

Spojeni s Easovou zonou

Nové £as. zéna Pfidat ¢asovou zénu

Obr. 3.5: Casové zény - vychozi tabulka.

Cas zadatku zvolte 9:00 a Cas konce nastavte na 19:00.

Stiskem tlac¢itka VSechny pracovni dny zaskrtnéte dny pondéli az patek.

Potvrdime tlac¢itkem Pridat ¢asovou zonu.

Treti ¢asovou zénu pojmenujte v policku Nazev na ,Nepracovni dny“. Cas

zadatku zvolte 0:00 a Cas konce nastavte na 23:59.

Stiskem tlacitka VSechny vikendy a Vsechny svatky zaskrtnéte dny so-

bota, nedéle a vsechny t¥i typy svatki.

Potvrdime tlac¢itkem Pridat ¢asovou z6nu.

Casové zény

1 Default Time Zone (24x7) 0:00 2350 MTWTFSS T1,72, T3

2 Pracovni dny 2:00 20:00 MTWTF--

3 Pracovni any dkiid 10:00 18:00 MTWTF--

4 Nepracovni dny 0:00 2359 | ----- §S T1,72, T3
Nazev: | ‘

Cas zatatku Cas konce:

Olrondati [litery [streda [ étitek  [Patek | Vaechny pracomi dny ———
y ¥
[sobota  [INedzle y vikendy
Csvatky typut  Dsvatkytypu2 [ Svatiy typu 3 | Veechny svitky

Spojeni s ¢asovou zénou

Nova £as. zéna Pfidat £asovou zénu

Obr. 3.6: Casové zény - vyslednd tabulka.
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3.2.5 Nastaveni dveri 1

1. Pod polozkou Konfigurace kliknéte na - Dvere[1].

Konfigurace
- Dwvefe: 2

- Interlocky

- Dal&i IfO a Grupy
- Site kody

2. Ctecku piejmenujte na ,Vijrobni hala - Reader A“.

3. U Pouze karta pristupového moédu ponechte ¢asovou zénu ,Default Time
Zone (24x7)“. Ctecka tedy bude v rezimu Pouze karta po dobu zvolené
¢asové zony (v nasem piipadé 24/7).

Zmény potvrdte tlacitkem Zapsat zmény.

Gtecka A |[E=tias

Obecné PIEFEE

Formaty karet Nazev ‘F'racovni hala - Reader A |

Rekim pfistupu

oy o —

Pouze karta | Default Time Zone (24x7) v L superv
[JEsk rez.

Hard Soft (Zakazano pfes

Povoleno
N ouT Konfigurace systému)

latlakovy vystup IRYE TVEEE (Zakazano pfes Konfigurace systému)

Zapsat zmény

Obr. 3.7: Dvere 1 ¢tecka A nastaveni.

4. Na horni listé kliknéte na polozku Vystupy.

5. Zkontrolujte zda je vybran vystup ¢islo 1, coz je vystup ke kterému je pripojeny
elektricky zamek 1. Pokud ne, tak jej vyberte.

6. Nastavte Doba pulzu na 5 sekund. Zbytek nastaveni ponechte a kliknéte
Zapsat zmény.

7. Dale na horni listé kliknéte na Vstupy a v levé policce vyberte polozku Od-
chod.

8. Zkontrolujte zda je Odchod Vstup na ,1“ coz je vstup ke kterému je pri-
pojeno opoustéci tlac¢itko. Pokud ano, ponechte nastaveni jak je. Pokud ne,

nastavte jej na ,, 1 a potvrdte tlacitkem Zapsat zmény.
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[Vstupy ||V3'rstupy | |Ctetka A] [ClatkaB]
Zamek

O Samostatny ® Gru
LED tefky v pa
Nizev |0utput #1 |

Doba pulzu [0 Jned [0 Jmin s

Sepnuto: |- v

Casové zony

Zakazat interlock: |— v|

Preklapéci rez. [ pPovalit
Interlock [ zakazano

Prepnuti CZ kartou [EEV

Prvni odemkne [V

Obr. 3.8: Dvere 1 nastaveni vystupu.

lelupyl Vystupy || Ctetka A || Steéka s
Stav

Odchod Vstup
Odchod
Nazev Input 1: Door 1 Egress

Tamper
Tamper &tefky B (@ widu sepnuty
OV Kidu rozepnuty

(® Nevyvazeny
O\lyvéien{r

Doba premosténi 0 hod El min ‘0.0 ‘5
Doba zpozdéni 00 | sekund

Premosténi v £as.zéné: |- v
Casové zony Zakazat interlock: |- e
Zakazat alarmavé zpravy: | Default Time Zone (24x7) v

Auto uzaméeni [ zakazat vistup |-

Zapsat zmény

Obr. 3.9: Dvere 1 nastaveni vstupu pro odchod.

3.2.6 Nastaveni dvefi 2

1. Pod polozkou Konfigurace kliknéte na - Dvere[2].

Konfigurace
- Dvefe: 1

- Interlocky

- Dalsi /O a Grupy
- Site kody

2. Ctecku pFejmenujte na ,,Uklid prostor - Reader A*.
3. U Pouze karta pristupového moédu ponechte ¢asovou zénu ,Default Time
Zone (24x7)“. Ctecka tedy bude v rezimu Pouze karta po dobu zvolené
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casové zény (v nasem pripadé 24/7).

Zmény potvrdte tlacitkem Zapsat zmény.

Ctedka A |[EsiaB]

Obecné
Nézev |Uk\id prostory - Reader A |

Obecné

Formaty karet

Zzakdzdno [- v
Uzaméeni |- V|
Karta a PIN |- v

ReZim pfistupu
Casove zony el [ v|
Pouze PIN [- v]

Pouze Karta [ Default Time Zone (24x7) V| g zrew'_
el

Hard Soft (Zakazano pies

Anti-Passback Povoleno .
N ouT Konfigurace systému)

Natlakovy vystup RS TR (Zakazano pfes Konfigurace systému)

Zapsat zmény

Obr. 3.10: Dvere 2 ¢tecka A nastaveni.

4. Kliknéte na polozku Vystupy.

5. Zkontrolujte zda je vybran vystup ¢islo 7 coz je vystup ke kterému je pripojeny
elektricky zamek 2. Pokud ne, tak jej vyberte.

6. Nastavte Doba pulzu na 5 sekund. Zbytek nastaveni ponechte a kliknéte
Zapsat zmény.

Vystupy Cler':kaA”Ctacka-B"

Zamek

o] y @
LED étecky S A
Nazev |0utput #7
Doba pulzu |[] |h0d |[] |mwn |5,[} |s

Sepnuto: | - v|
Casové zony
Zakézat interlock: |- v|

Piekldpéci rez. O Povolit
Interlock [ zakazano

Piepnuti CZ kartou [EIREVTSY

Prvni odemkne [V

Obr. 3.11: Dvefe 2 nastaveni vystupu.

34



3.2.7 Ptidani pristupovych arovni

Pristupové drovné nam umoznuji definovat opravnéni k pristupu a nasledné jej pri-

radit ¢ipovym kartam a tim i jejich nosi¢tm.

1. Pod polozkou Pristupové trovné kliknéte na - P¥idat /Upravit /Smazat.

Pristupové urovné

- Pridat / Upravit / Smazat

2. Zakliknéte obé Ctetka A policka a pod nadpisem NAzev pojmenujte stupefi
,Plny pristup®.
Potvrdte tlacitkem Pridat troven.

Konfigurace pFistupové urovné

Gteiky z jinjch paneli mohou bt pridany ke stavajici pristupové Grovni vybranim pozadovanéha panelu,
zvolenim pfisludnych éteek a kiepnutim na tiaéitko "Upravit”

_ Pracovni hala - Reader A [1]

Default Time Zone (24x7) v
Grupa vystupli

_ Uklid prostor - Reader A [2]

Default Time Zone (24x7) v

‘P\njpﬁstup ‘

Obr. 3.12: Pridani ptistupové trovné ,,Plny pristup®.

3. Tlacitkem Nova troven vytvorte dalsi pristupovou trover.

4. Zakliknéte Ctecka A policko pod Vyrobni hala - Reader A [1] a zvolte
Casovou zénu ,Pracovni dny*“.
Pod nadpisem Nazev pojmenujte stupen ,,Vyroba*.
Potvrdte tlacitkem Pridat troven.

5. Tlacitkem Nova droven vytvorte dalsi pristupovou troven.

6. Zakliknéte Ctecka A policko pod Uklid prostor - Reader A [2] a zvolte
Casovou zénu ,Pracovni dny tklid*.
Pod nadpisem Nazev pojmenujte stupen L, Uklid«.

Potvrdte tla¢itkem Pridat tiroven.
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Konfigurace pFistupové urovné

Gtetky z finjch panelii mohou byt pidany ke stavajici pristupové Grovni vybranim peZadovaného panelu,
zvolenim pfislusnych étefek a kiepnutim na tiaéitko "Upravit”

T R—
I Gtetka A Gtetka B

_ UKklid prostor - Reader A [2]
Default Time Zone (24x7) v

Piny piistup na panelu 1 Zadny piistup na panelu 1

[(Groven | mazev | Do panely e cleckamiv tt pistupove rom
[Piny pristup |

Obr. 3.13: Pridani pristupové trovné ,Vyroba“.

Konfigurace pristupové trovné

Ctetky z jinjeh paneldl mohou byt pridany ke stavajici pristupové Grovni vybranim poZadovaného panelu,
Zvolenim prisluSnych éieSek a kiepnutim na tlaitko “Upravit”

I T R
M1 Gtetka A Cletka B

_ Uklid prostor - Reader A [2]

Default Time Zone (24x7) v

Piny pfistup na panelu 1 Zidny phistup na panelu 1

Dalsi panely se Eteckami v této pfistupové irovni

Plny piistup

Obr. 3.14: Piidani p¥istupové trovné ,, Uklid*.

3.2.8 Pf¥irazeni Cipovych karet

1. Pod polozkou Karty kliknéte na - Pridat.

Karty

- Zobrazit  upravit
- Pridat

- (Qdstranit

2. Kartu pridate zaddnim jejiho cisla do policka jedna karta.
Cislo karty je natisténé na jejim povrchu. Hleddme pétimistnou éislici ktera je
predchazena znaménkem ,+“. Tedy naptiklad u karty s potiskem v podobé
,4+09507 42101163121-7 SE*“ to je ¢islo 09507.
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3. Zadanim jména a prijmeni nositele karty do policek Jméno a Prijmeni.

4. Volbou pristupové tirovné, kterou zvolte z pravého seznamu Dostupné a na-
sledné ji presunte do seznamu Vybrané stiskem zeleného tlacitka s nahoru
ukazujicimi sipkami.

PFidani novych karet

Piistupové drovngé
Jedna karta |D9505 ‘ Vybrané
Cisla karet od PIny pFistup
Hromadné pfidani-
do
Ffijmenti: |N0vék ‘
dméno: |Petr T
améstnanec [ Dotasny - platnost vyprsi .
uperv. = vl = E
JVIP E
[ Povolit Dostupné
[] omezit poéet pouZiti na Vijroba
Uklid
sdpis lz2 konfigurovat prostiednictvim Konfigursce systému - Obeeng
Vybrat vie Newybrat nic

Obr. 3.15: Pridani novych karet.

5. Pridejte 3 karty. Ke kazdé z nich ptitadte jednu z diive vytvorenych ptistupo-
vych tdrovni. Kazda karta bude mit rozdilnou droven.

6. Nasledné jesté pridame ¢étvrtou kartu. Této karté zménime Typ karty na
VIP a pritadime ,,Plny pristup*

7. Poznacte si, nebo zapamatujte jednotlivé karty a jejich opravnéni.

3.2.9 Ovéreni laboratorni ulohy

1. Vyzkousejte zda dvefe spravné reaguji na stisk odchodového tlacitka.

2. Otestujte zda jsou karty spravné schopné, nebo neschopné otevirat zamky dle
konfigurace.
Karta s opravnénim ,,Uklid“ by méla moct otevirat pouze dvere tuklidovych
prostor, karta s opravnénim ,,Vyroba“ naopak jen dvete vyrobni haly. Karty s
opravnénim ,, Plny pristup“ by meély byt schopny otevirat oboje dvere.

3. Vrafte se do konfigurace ptistupovych drovni kliknutim na
- Pfidat/Upravit /Smazat pod polozkou PFistupové trovné.

Pristupové urovné

- Pridat / Upravit / Smazat
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4. Pod politkem Uroven zvolte ¢islo odpovidajici pistupové trovni
,Plny pristup®.

5. Pro obé ¢tecky zméiite Casovou zénu z ,Default Time Zone (24x7)“ na
,Nepracovni dny“.

6. Po této zméné by méla pouze karta typu VIP byt schopnd oteviit obé dvere.
Je tomu tak, protoze karty typu VIP ignoruji vétsinu pristupovych omezeni.

7. Vysledky své prace prezentujte vyucujicimu.

3.2.10 Sledovani udalosti

Ustiedna zaznamendvéa uddlosti v systému. Tyto uddlosti mizeme sledovat kliknu-
tim na Alarmy pod polozkou Sledovani. Prekliknutim z Panel na Web na horni

listé muzeme sledovat informace o prihlaseni k tstredné pres webové rozhrani. Klik-

g Sledovani

E\l‘i - Alarmy
N

- Udalosti

- Dvefe

nutim na Alarmy v levém hornim rohu muzeme zobrazit historii potvrzenych a
nepotvrzenych alarmu.

Kliknutim na Dvere v levém hornim rohu zas muzeme zobrazit aktualni stav
dveri. Muzeme zde i tlacitkem Pulz u polozek Output #1 a #7 manualné uvolnit

elektrické zamky.

3.2.11 Ukonceni laboratorni alohy

1. Po kontrole vyucujicim vyresetujte konfiguraci stejné jako na zacatku tlohy

(podsekce [3.2.3)) a vypnéte virtudlni stroj.
2. Odpojte napajeci zdroje PoE prepinace a odchodového tlacitka.

3. Vypnéte laboratorni pocitac.
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[ X4

4 Navod k laboratorni uloze pro vyucujici

4.1 NetAXS-123 obnoveni zakladni konfigurace

4.1.1 Plny reset astiredny

Pro obnoveni tovarniho nastaveni usttedny postupujte podle néasledujicich krok.

1. Poznacte si stavajici nastaveni DIP spinac¢t v pravém hornim rohu ustiedny.

DIP Switch

" B B B " "N s
MNE

Obr. 4.1: Umisténi DIP switche.

2. Kdyz je panel zapnut, nastavte vsechny spinac¢e DIP do polohy VYPNUTO.

w

. Odpojte a znovu pripojte napajeni ustredny.
4. Vyckejte dokud nezaéne RUN LED (v pravém dolnim rohu tstfedny) rychle

blikat zelenou barvou.

SO0 INNS

Obr. 4.2: Umisténi RUN LED.

5. Vratte DIP spinace na diive poznacené pozice.

=]

. Znovu odpojte a pripojte napajeni tstredny.
7. Vyckejte dokud RUN LED nezacne pravidelné jednou za sekundu blikat zele-

nou barvou.
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4.1.2 Nastaveni astfedny pro konfiguraci pres webové rozhrani

1.

Ve virtualnim stroji spustte program Internet Explorer ve kterém nasledné
oteviete url: https://192.168.1.150

. Objevi se okno o chybé certifikatu stranky, kliknéte na odkaz

Continue to this website (not recomended).

. Po nacteni stranky se pfihlaste do webového rozhranni pomoci néasledujicich

prihlasovacich tdaji:
- Jméno: admin

- Heslo: admin

NetAXS® ., Honeywell
User Name |admin

. Po prvnim prihlaseni budete donuceni nastavit nové heslo. To nastavte na

,Pasw2021!“.

. Na cilové strance pod menu polozkou Communications najdéte a kliknéte

na polozku - Host/Loop.

. Prepnéte nastaveni Host na Web Mode. Potvrdte tlac¢itkem Zapsat zmény.

4.1.3 Nahrani zakladni konfigurace

1.

Na cilové strance pod menu polozkou Systémové nastroje najdéte a kliknéte

na polozku - Odeslani / stahnuti souboru.

Systémové nastroje
- Obecna konfigurace

- Podrobneosti o firmwaru

- Odeslani / stihnuti soubornu
- Certifikat SSL

. Kliknéte na tlacitko Browse pod nadpisem Stahnout.

. Vyberte soubor Net AXSDefaultConfig nachazejici se ve slozce

/Desktop/NetAXSConfiguration a potvrddte tlacitkem Open.

. Nasledné kliknéte na tlacitko Stahnout a vyskakovaci okno potvrdte tlacit-

kem OK.

. Po chvili se objevi dalsi vyskakovaci okno které také potvrdte tlacitkem OK.

. Zobrazi se nacitaci panel, tim se vsak netidte. Vyckejte asi minutu, dokud

nezacne kontrolni dioda RUN LED na ustredné pravidelné jednou za sekundu
blikat.

40



7. Ustfedna je v zdkladni konfiguraci. Stranku znovu nactéte stiskem tladitka F5
na klavesnici a prihlaste se prihlasovacimi udaji:
- Jméno: admin
- Heslo: Pasw2021!
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Zavér

V teoretické casti bakalarské prace jsme obecné popsali problematiku elektronické
kontroly vstupu. Popsali jsme pouziti téchto systémt a divody jejich nasazeni a
principy jejich fungovani. Déle jsme probrali autentizaci a jeji typy. Podrobnéji jsme
si priblizili druhy autentizac¢nich predmétu a principy jejich fungovani. Déle jsme
popsali komunikacni rozhrani kontrolnich systému a zminili jsme jejich pro a proti.
Trochu podrobnéji jsme se pak vénovali biometrickym metodam autentizace, kde
jsme popsali riizné metody snimani otiskl prstu a jejich vyhody a nevyhody.

V casti praktické jsme na zdkladé dodanych komponent navrhli zapojeni vyu-
kového systému pro laboratorni ilohu EKV a zpracovali jsme jeho schéma. Navrhli
jsme dvouvstupovy kontrolni systém kde prvni vstup je tizen z jedné strany RFID
cteckou karet a z druhé odchodovym tlac¢itkem. Druhy vstup je fizen pouze ctec-
kou karet. Déle jsme navrhli vyukovy panel pro upevnéni kontrolniho systému. Cely
vyukovy panel jsme realizovali.

Nasledné jsme pro realizovany vyukovy systém vytvorili navod s pracovnim po-
stupem pro studenty a ndvod/manuél pro vyucujici slouzici k feSeni problému které

by mohly nastat.
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Seznam symboli a zkratek

EKV

ID

OF

DF

CCTV

ZSY

RFID

USB

PoE

EEPROM

Elektronicka kontrola vstupu

Jedinec¢ny identifikator

Ovétovaci faktor

Dokazovaci faktor

uzavieny televizni okruh — Closed-circuit television
Zabezpecovaci Systémy

identifikace na radiové frekvenci — Radio Frequency Identification
Universal Serial Bus

Power over Ethernet

Elektricky Vymazatelna Pamét pouze pro ¢teni — Electrically

Erasable Programmable Read-Only Memory
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