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Abstrakt

Tato bakalarska prace se zabyva novym systémem OpenTelemetry, jez se vyuziva pro sbér
telemetrickych dat. Cilem prace je ukazat, jak systém funguje a jaké telemetrické data
nam poskytuje. Pomoci experimentu, jsme si ukazali, jaké data je ndm schopen systém
poskytnout a jaké nezadouci stavy jsme schopni detekovat. Systém jsme porovnali s aktudlné
vyuzivanymi nastroji.

Abstract

This bachelor thesis deals with the new OpenTelemetry system, which is used for telemetry
data collection. The aim of the thesis is to show how the system works and what telemetry
data it provides. By means of experiments, we have shown what data the system is able to
provide us and what unwanted states we are able to detect. We compared the system with
currently used tools.
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Slovnik pojmiti

API aplikacné programové vybaveni, které v systému OpenTelemetry definuje, jak budou
telemetricka data generovana.

Baggage predstavuji sdilena data stopy.

Exportér (Exporter) cast kolektoru, jez je zodpovédna za odesilani telemetrickych dat z
kolektoru do monitorovacich nastroji.

Kolektor (Collector) je komponenta, kterd ptijima a odesild telemetrickd data.
Operace (Span) predstavitel jedné operace ve stopé.

Procesor cast kolektoru, kterd dokaze filtrovat, upravovat a mazat prijaté zdznamy na
kolektor.

Protobuf celym nézvem Protocol Buffers Protobuf, jedné se o mechanizmus serializace dat
ve strukturované podobé.

Pfijima¢ (Receiever) ¢ést kolektoru, kterd je zodpovédna za piijem telemetrickym dat.

Stopy (Traces) nam davaji prehled, co se déje pii provadéni jedné nebo vice operaci, které
spolu souvisi.

Telemetricka data v systému OpenTelemetry mluvime o zdznamech, metrikach a stopéach.

Zaznam (Log) popisuje udalost, kterd se odehréla a kde se odehréla s ¢asovym razitkem.



Kapitola 1

Uvod

Obsahem této préce je porovnani nového standardu pro sbér telemetrickych dat. Toto téma
se miize zdat vcelku jednoduché, ale po blizsim prozkouméani narazime na spousty problémt.

Neexistuje univerzalni nédstroj, jez by umoznoval sbér vSech telemetrickych dat (za-
znamy, metriky a stopy) z aplikaci napsanych pomoci riznych technologii. Pravé toho chce
dosdhnout novy systém OpenTelemetry, ktery nadefinoval standard pro format telemetric-
kych dat a vytvoril knihovny pro automatické nebo manualni generovani telemetrickych dat.
Diky tomu neni problém ménit monitorovaci néstroje nebo pouzit vice nastroju najednou.

Cilem této prace je porovnat nynéjsi feSeni se systémem OpenTelemetry. Provést dlou-
hodobé monitorovani a zkoumat jak budou telemetrickd data vizualizovana, kdyz dojde
napiiklad k vypadku sluzby nebo kybernetickému utoku. Analyzovat telemetrickd data a
ukazat, jak je lze vyuzit k detekci incidentt na siti.

Tato prace mize pomoct, pii rozhodovani o vyuziti systému OpenTelemetry. Ctenéf se
dozvi, jaka telemetrickd data nam systém poskytne, jeho vyhody a nevyhody. Ukazeme si
jaké chyby pomoci néj dokdzeme detekovat a pomoci ¢eho si nasbirand data vizualizovat.

V dalsi kapitole si povime o systému OpenTelemetry, jaka telemetrickd data sbirdme
a pomoci jakych protokoli komunikujeme mezi prvky v systému. Treti kapitola obsahuje
popis aplikace, na které budeme provadeét testovani a jaké monitorovaci nastroje vyuzivame
a co s nimi sledujeme. Ve ¢tvrté kapitole se podivame na porovnani s konkurenénimi nastroji
a popiseme si, jaké prednosti ¢i omezeni systém OpenTelemetry m4.



Kapitola 2

Monitorovaci systém OpenTelemetry

OpenTelemetry vzniklo spojenim dvou projekti OpenTracing a OpenCensus. Jeho nazev
se skladd ze dvou slov open, které znaci, Ze se jedna o otevieny standard a telemetry.
Slovo telemetry je sloZzenina dvou feckych slov tele, neboli vzdaleny, a metry, coz znamena
v prekladu meéreni. Byl vydan v kvétnu roku 2019.

Je to néstroj s otevienym zdrojovym kédem pro pozorovani aplikaci. Nabizi rozhrani,
sady pro vyvoj softwaru (SDK) a dalsi néstroje pro sbér telemetrickych dat z aplikaci a
hardwaru, na kterém aplikace bézi, pro lepsi porozuméni jejich stavu a vykonu.

Nez prisla OpenTelemetry, bylo velmi tézké prechazet mezi monitorovacimi nastroji,
protoze kazdy nastroj mél vlastni knihovny a agenty pro sbér a vysilani dat. Proto prisli se
standardizovanym forméatem dat pro odesilani do monitorovaciho nastroje, jako je napriklad
Jaeger' nebo Prometheus”. Pokud se uzivatel po néjaké dobé rozhodne zménit monitorovaci
néstroj, tak nemusi ménit knihovnu pro sbér telemetrickych dat a nastavovat nové agenty,
aby bylo mozné posilat telemetricka data do jiného néstroje.

2.1 Vlastnosti systému OpenTelemetry

Systém OpenTelemetry mé velkou podporu u poskytovateli cloudovych sluzeb, prodejcii a
koncovych zakazniki. Hlavni vyhody pouziti:

« jedna knihovna pro programovaci jazyky® s podporou automatického a manudlniho
generovani telemetrickych dat

e jediny kolektor, ktery muzeme nasadit lokalné, v cloudu nebo jako kontejner

e Uplna kontrola nad daty a podpora paralelniho odesilani do vice nédstroju pomoci
konfigurace

e schopnost sifeni dat paralelné v ruznych formatech

OpenTelemetry neni monitorovaci nastroj jako jiz zminény Jaeger nebo Prometheus.
Misto toho nam sbird a prenasi data, o kterych si povime v dalsi podkapitole.

https://www.jaegertracing.io/ [21.11.2022]
https://prometheus.io/ [21.11.2022]
3Podporované programovaci jazyky https://opentelemetry.io/docs/instrumentation/ [21.11.2022]


https://www.jaegertracing.io/
https://prometheus.io/
https://opentelemetry.io/docs/instrumentation/

2.2 Monitorovana data

Pomoci OpenTelemetry sbirdme monitorovaci data zvané signaly. Je to skupina telemetric-
kych dat podporovand specifikaci systému OpenTelemetry. Nyni podporuje tyto signaly:

o Stopy (Traces) predstavuji jednu nebo vice operaci
e Metriky jsou namérené numerické hodnoty
o Zaznamy (Logs) jsou udalosti zaznamenané s ¢asovou znackou

 Sdilené data (Baggage) slouzi pro vyménu dat mezi operacemi

2.2.1 Sbirani stop (Tracing)

Stopy [12] ndm daji pfehled o tom, co se stane, kdyz uzivatel nebo aplikace vyvola poza-
davek.

{
"name": "Greetings" # ndzev operace, kterou predstavuje
"context": {
# 1d stopy, do které pat7i
"trace_id": "Oxbb8aaba2d2c872e8321c£37308d69df2",
# 1d aktudlni operace
"span_id": "O0x5fb397be34d26b51",
3,
"parent_id": null,
"start_time": "2022-04-29T18:52:58.114304Z",
"end_time": "2022-04-29T18:52:58.114435Z",
# atributy operace
"attributes": {
"http.route": "some_routel"
3,
# udalosti operace
"events": [
{
"name": "hey there!",
"timestamp": "2022-04-29T18:52:58.114561Z",
"attributes": {
"event_attributes": 1

Vypis 1: Ukazka stopy s jednou operaci

Na vypisu 1 vidime jednoduchou stopu s jednou operaci, ktery se jmenuje Greetings.



Pro lepsi pochopeni stop v systému OpenTelemetry, bychom si méli nejprve popsat, jak
stopy vznikaji a polozky stop, které hraji velkou roli pri psani kédu pro sbér telemetrickych
dat.

o Poskytovatel stop (Trace Provider)

Poskytovatel stop si mizeme predstavit jako tovarnu na trasy. Skoro ve vsech apli-
kacich se inicializuje pouze jednou a zije celou dobu béhu aplikace. Typicky se jedna
o prvni véc, kterou programator udéld, pokud chce trasovat pomoci OpenTelemetrie.
U nékterych programovacich jazyki je definovan globdlné za nés.

o Tracer

Stopy se skladaji z jedné nebo vice operaci. Operace obsahuje informaci o sobé a pravé
tracer nam poskytuje monitorovaci data o operaci.

o Exportér stop (Trace Exporters)

Exportér stop odesila stopy na predem definovand mista. Témi mohou byt kolektor,
standardni vystup pro ladéni k6édu nebo monitorovaci nastroj.

o Kontext stopy

Kontextem stopy rozumime metadata o operacich, kterd zajistuji souvislosti mezi
operacemi celou aplikaci. Predstavme si, Ze sluzba A vol4 sluzbu B a chceme tuto
udélost sledovat pomoci trasy. V tom piipadé se pouzije kontext stopy k zachyceni ID
operace a trasy sluzby A, aby se pfi vytvoreni operace sluzby B mohly spojit operace
do trasy. Tento postup nazyvame propagaci kontextu.

e Propagace kontextu

Propagace kontextu je zakladni princip, ktery umoznuje distribuované trasovani. Prave
diky tomuto principu mohou byt monitorovaci data o operaci, kterd jsou generovana
jinde, spojeny do jedné trasy. Tento princip se skldda ze dvou c¢asti.

— Kontext

Kontextem rozumime objekt, ktery nese informace k odesilajici a prijimajici
sluzbé a ty umoznuji spojit jednu operaci s druhou a pridat je do trasy. Kontext
muzeme vidét na obrazku 1, kde se nachézi pod klicem context.

— Propagace

Propagaci nebo sifenim nazyvame mechanismus, ktery prenasi monitorovaci data
o operaci mezi sluzbami a procesy a sklada tim distribuovanou stopy.

Pro lepsi piedstavu si tu ukdzeme, jak by vypadala data distribuované trasy v JSON*
formatu a jak by ndm je mohl zobrazit monitorovaci nastroj.

4JavaScript Object Notation — zptisob zépisu dat



# podoperace

{
"name": "C", # ndazev operace
"context": {
# identifikdtor stopy, které operace nalezi
"trace_id": "Ox5b8aab5a2d2c872e8321c£37308d69df2",
# identifikator operace
"span_id": "0x5fb397be34d26b51",
3,
# tdentifikator rodicovské operace
"parent_id": "0x051581bf3cb55c13",
"start_time": "2022-04-29T18:52:58.114304Z", # zacdatek operace
"end_time": "2022-04-29T18:52:58.114435Z", # konec operace
X
# podoperace
{
"name": "B",
"context": {
"trace_id": "Oxbb8aaba2d2c872e8321cf37308d69df2",
"span_id": "0x93564f5lelabelc2",
3,
"parent_id": "0x051581bf3cbb55c13",
"start_time": "2022-04-29T18:52:58.114492Z",
"end_time": "2022-04-29T18:52:58.114631Z",
3
# hlavni operace
{
"name": "A",
"context": {
"trace_id": "Oxb5b8aaba2d2c872e8321c£37308d69df2",
"span_id": "0x051581bf3cb55c13",
3,
"parent_id": null,
"start_time": "2022-04-29T18:52:58.114201Z",
"end_time": "2022-04-29T18:52:58.114687Z",
3

Vypis 2: Ukazka distribuované stopy ve formatu JSON

Na vypisu 2 vidime tii operace A, B a C, které obsahuji kontext s trace_id a span_id.
Trace_id nam fika, pod jakou trasu operace spadd a span_id reprezentuje identifika-
tor dané operace. Pomoci parent_id spojujeme jednotlivé operace do jedné distribuované
stopy. Tento soubor by ndm monitorovaci nastroj vykreslit praveé takto:



Obrazek 2.1: Ukazka distribuované stopy

Na obrazku 2.1 vidime jednu hlavni operaci s ndzvem A, kterd obsahuje dvé podope-
race B a C. KdyZ ndm monitorovaci nastroj spoji operace dohromady, tak je nazyvame
distribuované stopy.

Monitorovaci data o operaci (Span)

Operace reprezentuji hlavni jednotku prace ve stopé. Operace v systému OpenTelemetry
se skldda z nasledujicich polozek:

e jména

e rodicovského ID operace — pro koren je prazdny
e zacatecni a koncovy cCas

e kontextu

e atributi

o udalosti

e spojeni

statutu

Na vypisu 3 se mizeme podivat na ukazkové monitorovaci data operace.
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# tdentifikator stopy, které operace naleZi
"trace_id": "7bba9f33312b3dbb8b2c2c62bb7abe2d",
"parent_id": "",
# tdentifikator operace
"span_id": "086e83747d0e381e",
# nazev operace, ktery v~tomto pripadé nese cestu koncového bodu
"name": "/v1/sys/health",
"start_time": "2021-10-22 16:04:01.209458162 +0000 UTC",
"end_time": "2021-10-22 16:04:01.209514132 +0000 UTC",
"status_code": "STATUS_CODE_OK",
# atributy operace
"attributes": {
"net.transport": "IP.TCP", # wyuZtty protokol pro prenos
"net.peer.ip": "172.17.0.1", # wzdalend IP adresa
"net.peer.port": "51820", # wzddleny port
"net.host.ip": "10.177.2.152", # lokalni IP adresa
"net.host.port": "26040", # lokalni port
"http.method": "GET", # HTTP metoda poZadavku
"http.target": "/vl/sys/health", /* cesta koncového bodu
"http.scheme": "http" # wvyuzZity protokol
X,
# pole udalost? operace
"events": [
{
"message": "OK",
"timestamp": "2021-10-22 16:04:01.209512872 +0000 UTC"
b

Vypis 3: Ukazka operace ve formatu JSON predstavujici HT'TP GET pozadavek

Operace mohou byt vnofené pomoci rodicovského ID operace. Tim dosdhneme lepsiho
porozumeéni toho, co se déje pri provadéni operace, kterd podoperace nas nejvice zdrzuje a
co se béhem ni déje. Dale si popiseme jednotlivé parametry operaci a jejich vyznam.

 Kontext

Kontext je neménny soubor dat pro danou operaci a sklada se z ID stopy, které nalezi,
unikatniho klice operace, priznaku stopy a stavu stopy. Stav je seznam atributi ve
tvaru kli¢-hodnota, jez nesou specifické informace pro dany néstroj.

e Atributy
Atributy nesou data ve formétu klic-hodnota, které obsahuji metadata, pomoci nichz

muzeme charakterizovat realnou operaci, kterou maji monitorovaci data predstavovat.

11



Atribut musi spliovat nésledujici pravidla platici pro kazdy programovaci jazyk. Kli¢
musi byt nenulovy Fetézec a hodnota muze nabyvat pouze nenulovy retézec, logickou
hodnotou, desetinné ¢islo, celé ¢islo nebo pole téchto hodnot.

Udalosti

Udalosti si miizeme predstavit jako strukturovanou zpravu operace, jez mé poukazat
na vyznamny okamzik v pribéhu operace. Pro lepsi pochopeni si to vysvétlime na
prikladu. Sledujeme nacitani dat ze serveru, takze vhodnou udalosti by bylo, od kdy
data byla dostupna.

Spojeni
Spojeni predstavuje propojeni jedné operace s dalsi nebo vice operacemi. Reknéme,
ze mame distribuovany systém, v némz sledujeme jeho operace pomoci stop.

P1i provedeni nékteré z operaci se muze jina operace ocitnout ve fronté, kde ¢eka na
provedenti, jejiz provedeni je vSak asynchronni. Obé operace sledujeme pomoci stop.
Radi bychom spojili stopu operace z fronty s hlavni operaci, ale nemuzeme predvidat,
kdy se operace spusti. Proto pouzijeme spojeni na jejich propojeni. Provedeme to tim,
ze posledni operace z prvni stopy propojime s prvni operaci z druhé stopy.

Status

K operaci priddvame status pouze tehdy, kdyz v aplikaci nastane znama chyba, na-
priklad vyjimka. Muze obsahovat jedno z nasledujicich oznaceni:

— Unset

- Ok

— Error
Kdyz vyjimku zpracujeme, miize byt stav operace nastaven na Error. V opacném

pripadé je status nastaven na Unset. Nastavenim stavu na Unset miize monitorovaci
nastroj, ktery zpracovavé telemetrickd data operace, pritadit konec¢ny stav.

2.2.2 Metriky

vV

Metrickd data [10] méfime a zachytdvame za béhu sluzby. Okamzik, kdy dojde k zachyceni

dat, nazyvame metrickd udalost. Metrika se nesklada pouze z dat méreni, ale obsahuje i

cas, kdy bylo méreni provedeno a souvisejici metadata.

Jsou dulezitym ukazatelem dostupnosti a vytizenosti aplikaci a pozadavki na rozhrani.

Definovanim vlastnich metrickych dat mtzeme zjistit, jak dostupnost nasi aplikace ovliviiuje

napriklad jeji navstévnost. Nasbirand data nds mohou upozornit na vypadek sluzby nebo

muzeme podle nastavenych pravidel automaticky skalovat aplikaci podle poptavky.

Systém OpenTelemetry definuje tii nastroje pro praci s metrickymi daty:

» Pocitadlo (Counter)

Pocitadlo predstavuje hodnotu, ktera se v Case scita a roste pouze nahoru. Muzeme
si jej predstavit jako pocet zapist na disk.
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o Soucet (Measure)

Soucet slouzi pro séitani hodnot v Case a je definovany v urcitém rozsahu. MizZeme si
ho predstavit jako pocet ujetych kilometri na tachometru.

o Pozorovatel (Observer)

Pozorovatel zachycuje aktudlni hodnoty v urcitou ¢asovou dobu, napriklad aktualni
rychlost auta.

Dalsim dulezitym pojmem, se kterym se setkdvame u metrickych dat je agregace. Agre-
gace je metoda, pii které vezmeme velky pocet namérenych vzorki a spojime je do presnych
nebo odhadovanych statistik o metrickych udéalostech, jez se odehrdli v uréitém casovém
rozmezi. Systém OpenTelemetry ndm neumoznuje tyto agregace vytvaret, ale poskytuje
nam bézné agregace, které podporuji monitorovaci nastroje a vizualizéry jako je suma,
pocet, posledni hodnota a histogramy.

Metriky jsou urceny k poskytovani souhrnnych statistickych dat. Zde si ukdzeme na co
jsou vhodné:

e vyuziti procesoru nebo paméti
e pocet pozadavki na rozhrani
e méfeni latence operaci

o hlaseni aktualné aktivnich zpracovavanych pozadavku

2.2.3 Zaznamy (Logs)

Z uvedenych telemetrickych dat jsou zdznamy [9] pravdépodobné nejznaméjsim a nejstarsim
zptsobem sbéru dat ze sluzeb nebo aplikaci. Vétsina programovacich jazyktt ma podporu
sbéru zaznamu jiz v sobé zabudovanou nebo existuje knihovna pro dany jazyk. V ¢em spo-
¢iva vyhoda sbéru zaznamu v systému OpenTelemetry si popiSeme pozdéji v této kapitole.

Zaznam uchovavame v podobé textového zapisu s ¢asem, kdy byl zdznam zachycen.
Muze byt strukturovany, coz je doporuceno i v dokumentaci, nebo v nestrukturované po-
dobé s metadaty. Zaznamy muzeme uchovavat samostatné, jako nezavisly zdroj dat, ale mo-
hou byt soucasti operace. V systému OpenTelemtry povazujeme vSechna data za zaznamy;,
pokud nejsou obsazena v distribuované stopé nebo metrice. Zaznamy se Casto pouzivaji pri
padu aplikace. Pravé v nich hledame hlavni pri¢inu padu a pii jaké zméné k padu doslo,
ale to je jen jedna ukédzka pouziti zdznamu. Existuje jich mnoho typi, jako napriklad:

e Zaznam z aplikace
Zaznam z aplikace nese informaci o udalosti, jez se vyskytla za béhu aplikace.
e Systémové zaznamy

Systémové zdznamy obsahuji informaci o samotném opera¢nim systému, kde sluzba
nebo aplikace bézi.

20 ’ ’
o Sitové zaznamy
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Sitové zaznamy ndm poskytuji informace o zafizenich v infrastrukture na zakladé
aktivity v siti.

e Zaznamy z webovych servert

Zaznamy z webovych servert, jako je napiiklad Apache’, lze pouzit pro identifikaci
uzkych mist vykonu.

Trace Waterfall View @

Show Events Show Logs
0 1000 2000 3000 4000 5000
\ Spaninternal-OFracing-demo/incoming call (3562.472 ms)
Log Details
\ Span.internal OFracing-demo/process and query (3066.392 ms) @2548.992 ms

| @ process and query Backend response: 200

‘The process took 0. Open in Logs Viewer

 Span.internal-OT-tracing-demo/query (2291.788 ms)

Full Log Entry
| @ query

Backend respon... textpayload: ‘Backend response: 200

spancli getconn (1597.126 ms) Backend response: 200 insertid: "15dn003g1v0SKSS"
Start Time: @2.55¢+3 ms > resource: {2)
Span.client-go.opentelemetry.o/otel/plugin/httptrace/http.dns (61.433 ms) timestamp: "2020-02-04T23:39:50.6315752"
severity: INFO"
‘Span.client< (2.83ms) logName: "projects/stack-doctor/logs/ot-logs-traces"

trace: 730"
Span client-go.opentelemetry o/otel/plugin/httptrace/http.tls (23.004 ms) +202002-04T23:39:51

spanid: '92e48bfbba2452a8"

Span.client- d (0.006 ms)

Obrézek 2.2: Zaznam piipojeny k operaci®

Na obrazku vidime zdznam, ktery nese textovou informaci v podobé uspésné odpo-
védi ze serveru, ¢asovou znacku kdy byl vytvoren a pfijat monitorovacim nastrojem, nazev
zdznamu, identifikator stopy a operace, které nalezi.

Vyhody sbéru zaznamu se systémem OpenTelemetry

Velké monitorovaci nastroje by mély snadno umoznovat propojeni telemetrickych dat. Vét-
Sina uzivateli, jez se snazi sbirat telemetricka data, pouziva pro kazdy telemetricky signal
jiny nastroj a nemé moznost tyto signaly propojit. Aktudlni feseni shéru zadznamu nepodpo-
ruji propojeni s ostatnimi signaly. Cilem systému OpenTelemetry je shromazdovat zaznamy
s kontextem, aby mohly byt pozdéji propojeny s dalsimi telemetrickymi signdly. [2]

Struktura zidznamu/udéalosti systému OpenTelemetry

Systém OpenTelemetry nedéla rozdil mezi zaznamem a udélosti z pohledu struktury dat.
Pro oboji se vyuziva stejné struktura. Rozlisujeme je podle dat, ktera predstavuji. Chceme-
li zaznamenat pouze udalost v uréity ¢as, hovorime o udalosti (vyjimka v kédu). Pokud
potfebujeme zaznamenat dalsi dodatecné informace o udéalosti, poté mluvime o zaznamem.

Struktura zaznamu/udalosti [7] byla navrzen tak, aby umozinoval reprezentovat zaznamy
z raznych zdroji. Diky tomu lze mapovat vétSinu zaznami tfetich stran na strukturu za-
znamu systému OpenTelemetry.

"Webovy server Apache https://apache.org/ [25.11.2022]
5Obrézek byl pievzat z webu https://medium.com/google-cloud/integrating-tracing-and-logging-
with-opentelemetry-and-stackdriver-a5396fbc3e78 [25.11.2022]
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Nazev Format Popis
Casové razitko uint64 Cas, kdy udalost nastala.
Casové razitko zdznamu | uint64 Cas, kdy byla udélost zazname-

nana.

ID stopy

sekvence bajti

Identifikator stopy

ID operace

sekvence bajti

Identifikdtor operace

Ptiznak stopy byte W3C priznak stopy

Text zavaznosti fetézec Zname také jako troven zaznamu

Cislo zavaznosti number Ciselnd hodnota trovné zavai-
nosti

Télo fetézec Télo zaznamu/udélosti

Zdroj map<retézec, hodnota> | Popis zdroje zdznamu/udalosti

Misto generovani

tuple s Tetézci

Misto odkud byl zdznam vygene-
rovan

Atributy

map<Ttetézec, hodnota>

Dodatecné informace o zdznamu-
/udélosti

Tabulka 2.1: Struktura zéznamu/udélosti systému OpenTelemetry

« Casové razitko (Timestamp)

Cas je udany v nanosekundach od poc¢atku unixového ¢asu. Hodnota je zaznamenana
v dobé, kdy udalost nastala, a pouziva se ¢as zdroje. Pole je nepovinné.

« Casové razitko zdznamu (ObservedTimestamp)

Cas je udany v nanosekundéch od po¢atku unixového ¢asu. Hodnota je zaznamenana
pri generovani zdznamu/udalosti systémem OpenTelemetry, potom se toto pole rovna
Timestamp. Pokud se jednd o zdznam, ktery pochéazi od tfeti strany, tak se jedna
o ¢as, kdy systém OpenTelemetry (kolektor) pfijal dany zdznam. Pole je povinné.

o Pole pro kontext stopy

ID stopy (Traceld)

Pole je nastaveno, pokud je zdznam/udélost soucésti stopy. Pole je nepovinné.

ID operace (Spanld)

Pole je nastaveno, pokud je zadznam/udalost soucésti operace. Pole je nepovinné.

Priznak stopy (TraceFlags)
Poje je definovano specifikaci W3C’ a nyni podporuje akorat jeden piiznak
SAMPLED. Pole je nepovinné.

¢ Pole zavaznosti

— Text zavaznosti (SeverityText)

Jedna se o ptivodni textovou reprezentaci zdvaznosti. Zndmou taky jako troven
zavaznosti. Pole je nepovinné.

"Odkaz na W3C specifikaci. https://www.w3.0rg/TR/trace-context/#trace-flags [14.03.2023]
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— Cislo zavaZnosti (SeverityNumber)

Jednd se o ciselnou hodnotu, ktera je definovana specifikaci systému OpenTele-
metry. Pole je nepovinné.

Télo (Body)

Hodnota je obsazena v télu zdznamu/udalosti, zprava muze byt ¢itelnd pro lidi nebo
to mohou byt strukturovand data. Pole je nepovinné.

Zdroj (Resource)

Popisujeme zdroj zdznamu/udéalosti. Muzeme zde popsat, jaké aplikace zdznam vy-
tvorila a na jakém stroji bézi. Pole je nepovinné.

Misto generovani (InstrumentationScope)

Popisujeme, z jakého mista v kédu byl zdznam/udélost vygenerovan. Zaznamy /udé-
losti pochazejici z jednoho mista maji stejnou hodnotu. Pole je nepovinné.

Atributy (Attributes)

Jedna se o dodatec¢né informace o udalosti, jez nastala. Naptiklad se hodnota mtize
lisit, i kdyz udélost nastala ve stejné aplikaci. V tom pripadé by nam nepomohlo
pole Zdroj, ale mélo by ndAm pomoct pole Atributy. Mizeme zde uvadét informace
napiiklad o verzi knihoven, které aplikace aktualné vyuziva.

"Timestamp": 1586960586000,

"TraceId": "f4dbb3edd765£620",

"SpanId": "43222c2d5la7abe3",

"SeverityText": "INFO",

"SeverityNumber": 9,

"Body": "20200415T072306-0700 INFO I~like donuts",
"Resource": {

"service.name": "donut_shop",
"service.version": "semver:2.0.0",
"k8s.pod.uid": "1138528c-c36e-11e9-ala7-42010a800198",

3,

"Attributes": {
"http.status_code": 500,
"http.url": "http://example.com",
"my.custom.application.tag": "hello",

}

Vypis 4: Ukazka zaznamu v JSON formatu
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2.2.4 Sdilena data stopy (Baggage)

V systému OpenTelemetry signdlem Baggage [8] oznac¢ujeme informace, které se predavaji
mezi jednotlivymi operacemi. Muzeme si je predstavit jako udlozisté, jez obsahuje data ve
formé klic-hodnota. K témto datim maji pristup pouze operace z jedné stopy. V systému
OpenTelemetry pro predavani dat se pouziva jiz vysvétlena kontextova propagace. Napii-
klad jako kli¢ pouzijeme text id_osoby a jako hodnotu unikatni kli¢ dané osoby 0108204256
v tomto pripadé rodné cislo.

Rodicovska operace |D_osoba
Operace |D_oscba

Operace |D_osoba Operace ?|D_osoba ?

Sluzba A Sluzba B

Stopa A

Obrazek 2.3: Stopa s neznamym ID_ osoby ve sluzbé B

Na obrazku 2.3 vidime jednu stopu pojmenovanou A. Predstavme si, Ze zndzornuje
nakup listkti do kina, kde sluzba A predstavuje pridéni listku do kosiku a sluzba B kont-
rolu poctu volnych listkli. V jednotlivych operacich si zaznamenavame, kterd osoba danou
podoperaci provedla. V momenté kdy sluzba A zavola sluzbu B a chceme si poznamenat
v operaci sluzby B Id osoby, kterd danou akci provedla, tak sluzba B nema pristup k této
informaci. V tom piipadé musime vyuzit sdilend data. Na zacatku si tam ulozime Id osoby
a poté ho muzeme kdykoliv ve stopé A precist a zapsat jej, kde potfebujeme.

Proc¢ pouzivat sdilena data

Jelikoz systém OpenTelemetry je nezavisly na platformé a pouzitém programovacim jazyku,
tak diky sdileni dat docilime toho, ze mtzeme analyzovat, ¢ist a pouzivat data ve vsech
aplikacich bez ohledu na to, ve kterém programovacim jazyce byly napsany.

To je dulezité, kdyz vytvarime velky monitorovaci systém, kde jsou aplikace napsany
v riiznych programovacich jazycich. Tim poskytujeme vyvojaiim aplikaci volnou ruku pii
vybéru technologie pro vyvoj.

Pridavanim dodate¢nych dat do signdli v navazujicich sluzbach, nam zajisti lepsi filtro-
vani a vyhledavani v monitorovacich néastrojich.
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Vhodné pouziti

Ve sdilenych datech by se méla uchovavat jen necitlivd data, protoze mohou byt vystavena
tfetim strandm. Vhodné data jsou naptiklad:

« identifikdtor osoby
o IP adresa odesilatele

e verze webového serveru

2.3 Sbér telemetrickych dat

Systém OpenTelemetry ndm umoznuje sbirat telemetrickd data dvéma zptsoby. Podporuje
manudlni a automaticky sbér nebo mtzeme kombinovat oba zplsoby tim, Ze pouzijeme
automaticky sbér a manualné priddvame informace do existujicich dat nebo vytvarime
uplné nova. V nasledujicich dvou podkapitolach si popiseme jednotlivé zptisoby podrobnéji
a ukazeme si nazornou ukazku v jazyce Python.

2.3.1 Automaticky sbér dat

Vyuzitim automatického sbéru dat ndm odpada povinnost psat kéd pro kazdou operaci
v aplikaci. Staci ndm nainstalovat knihovnu opentelemetry-distro, ktera nam zaridi sbér
telemetrickych dat. Musime také nastavit, kam budeme telemetricka data odesilat a to
pomoci parametru pri spousténi programu. Ukédzku si mtuzeme prohlédnout v priloze A.

opentelemetry-instrument --traces_exporter console python app.py

Vypis 5: Prikaz pro spusténi programu app s vypisem stop do prikazové radky
Nebo muzeme misto nastavit pomoci environment variables, kde nastavime hodnoty
OTEL_TRACES_EXPORTER a OTEL_METRICS_EXPORTER.

opentelemetry-instrument python app.py
Vypis 6: Piikaz pro spusténi programu app

2.3.2 Manualni sbér dat

Pri manualnim sbéru dat musime pridat kéd do aplikace pro jednotlivé operace, jez chceme
pozorovat. Bohuzel si ukdzeme pouze stopy a metriky, protoze zdznamy jsou u programo-
vacich jazyka ve vyvoji nebo je zatim nepodporuji vibec. Ukazku si mizeme prohlédnout
v priloze A.

V nasledujicich ukézkach potiebujeme knihovny opentelemetry-api a
opentelemetry-sdk, které budeme vyzivat k manualnimu sbéru dat.
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Sbér stop

Na zac¢atku musime inicializovat TracerProvider, pomoci kterého vytvarime distribuované
stopy a operace. Ve vypisu 7 vidime také jesté vypis dat do prikazové fadky pomoci metody
ConsoleSpanExporter.

from opentelemetry import trace
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import (
BatchSpanProcessor,
ConsoleSpanExporter,

provider = TracerProvider()
processor = BatchSpanProcessor(ConsoleSpanExporter())
provider.add_span_processor (processor)

# Nastaveni globalniho TraceProvideru
trace.set_tracer_provider(provider)

# Inicializace proménné tracer pomoci, které budeme
# vytvaret jednotlivé operace
tracer = trace.get_tracer(__name__)

Vypis 7: Zakladni inicializace pro sbér stop

Ve vypisu 8 vidime vytvoreni distribuované stopy, ktera se skladé ze dvou operaci. Jedné
hlavni, ktera obsahuje vnorenou operaci.

def square(Q):
with tracer.start_as_current_span("parent") as parent:
# rodicCovskd operace
number = random()
# VytvoTeni vnoTené operace
with tracer.start_as_current_span('child") as child:
return number * number

Vypis 8: Vytvoreni distribuované stopy

Ziskani aktudlni operace muzeme vyuzit i pii automatickém sbéru dat a doplnit do-
datecné informace k operaci. Ziskani aktualni operace, kterou budeme pouzivat v dalsich
ukézkach pro pridavani dodatec¢nych informaci do operace vidime ve vypisu 9.
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from opentelemetry import trace

current_span = trace.get_current_span()

Vypis 9: Ziskani aktualni operace

Ve vypisu 10 vidime pridani vlastniho atributu do operace nebo vyuziti preddefinova-
ného jména atributu. Pro vyuziti pfedem nadefinovanych jmen atributi musime nainstalo-
vat balicek opentelemetry-semantic-conventions.

from opentelemetry.semconv.trace import SpanAttributes

# Vliastni atridbut
current_span.set_attribute("some.value", 1)

# Preddefinovany ndazev atributu
current_span.set_attribute(SpanAttributes.HTTP_METHOD, "GET")

Vypis 10: Pridani atributu do operace

Ve vypisu 11 vidime pridani udalosti operace, ktera obsahuje zpravu ¢itelnou pro clo-
veka.

current_span.add_event ("Some interesting message!")

Vypis 11: Pridani udélosti do operace
Operace mohou mit zadné nebo vice spojeni. V tomto pripadé nemyslime vnorené ope-

race. Ve vypisu 12 vidime kde pomoci kontextu jedné operace vytvorime novou a tim
definujeme spojeni mezi nimi.

contex = trace.get_current_span() .get_span_context ()
link = trace.Link(contex)

with tracer.start_as_current_span('"new-span", links=[link]) as new_span:
# Kod pro operacti, kterou zaznamendvame

Vypis 12: Vytvofeni spojeni mezi dvéma operacemi
Pokud chceme uklddat v operaci informaci o nédvratovém kédu nebo chceme ulozit za-

chycenou vyjimku a jeji zpravu, vyuzivame k tomu statusu. Ve vypisu 13 vidime ulozeni
informace o vyjimce a nastaveni statusu.
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from opentelemetry.trace import Status, StatusCode

try:
# Kod, ktery muZe selhat

except Exception as ex:
current_span.set_status(Status(StatusCode.ERROR))
current_span.record_exception(ex)

Vypis 13: Zaznamenani statutu a vyjimky v operaci

Sbér metrik

Na zac¢atku musime inicializovat MeterProvider, pomoci kterého vytvarime metriky a na-
stavit kam budeme data odesilat. Ve vypisu 14 vidime také jesté vypis dat do prikazové
radky pomoci metody ConsoleMetricExporter.

from opentelemetry import metrics

from opentelemetry.sdk.metrics import MeterProvider

from opentelemetry.sdk.metrics.export import (
ConsoleMetricExporter,
PeriodicExportingMetricReader,

metric_reader = PeriodicExportingMetricReader(ConsoleMetricExporter())
provider = MeterProvider (metric_readers=[metric_reader])

# Nastaveni globalniho MeterProvideru
metrics.set_meter_provider(provider)

# Inictalizace proménné meter pomoct,

# které poté budeme vytvaret jednotlivé metriky
meter = metrics.get_meter(__name__)

Vypis 14: Zakladni inicializace pro sbér metrik
Nejprve si inicializujeme globdlni metriku, ktera se vytvaii pouze jednou a poté volame

pouze metody podle dané metriky. Ve vypisu 15 si ukdzeme pocitadlo pro pocet zavolani
metody square.
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square_counter = meter.create_counter("square.counter", unit="1",
description="Counts number calls of the method"

def square(number):
# ZvySime poclitadlo
square_counter.add(1l, {"square.number": number})

return number*number

Vypis 15: Zakladni inicializace pro sbér metrik

2.4 Architektura

V systému OpenTelemetry se architektura skladd z nékolika hlavnich komponentt, jez
umoznuji sbér, tpravu a odesilani telemetrickych dat. Hlavni komponentou je kolektor
(Collector), ktery prijima data od vSech poskytovateli a odesild je na monitorovaci na-
stroje.

Microservices g,
i 3rd party

App Code | service

OTel Auto. Inst. e : ) )

Time Series
OTel API Databases
OTel SDK }

OTel .
Collector Trace Observability
OTLP ¢ dl Databases Frontends
Kubernetes & APIs

Column
Stores

Shared
Infra

Client Instrumentation

Obrézek 2.4: Doporucend, architektura®

Na obrazku 2.4 vidime architekturu, kde se uprostied nachézi kolektor (OTel Collector),
ktery prijima telemetrické signdly pomoci OpenTelemetry protokolu (OTLP). Muzeme si
povsimnout, ze data nemusime prijimat jen lokdlné, kde mame nasazeny kolektor, ale doka-
zeme data prijimat od poskytovateli cloudovych sluzeb, jako je napiiklad AWS?, Azure'”
a mnoho dalsich. Kolektor nadéle data zpracuje a odesila je do aplikace, kde jsou uzivateli
data zobrazeny a soucasné je uklada do databéze.

8Obrazek byl pievzat z webu https://opentelemetry.io/docs/ [29.11.2022]
® Amazon Web Services — poskytovatel cloudovych sluzeb https://aws.amazon.com/ [29.11.2022]
"Microsoft Azure — cloudové vypodetni sluzby https://azure.microsoft.com/en-us/ [29.11.2022
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2.4.1 Kolektor (Collector)

Kolektor [1] nabizi zpusob pfijimani, zpracovani a odesilani dat nezéavisle na dodavateli.
Tudiz odstranuje potrebu mit vlastni sbéra¢ dat pro kazdy protokol nebo dokonce pro
jednotliva telemetrickd data. Podporuje prijem telemetrickych dat od mnoha dodavatelt
s otevienym zdrojovym kédem, jako jsou napiiklad Jaeger, Fluent Bit, Prometheus a mnoho
dalsich. Telemetrickd data po zpracovani odesila do jednoho nebo vice monitorovacich na-
stroji. Kolektor je vychozim mistem, kam knihovny pro generovani telemetrickych dat
odesilaji sva data.

Extensions: health, pprof, zpages

D S
ot ot
OTLP OTLP
Batch . Attributes

= =g
ﬁ @ Processors m

Jaeger Jaeger

Batch ces Filter

Prometheus Prometheus
@} Processors

Obrazek 2.5: Ukézka architektury kolektoru'!

Na obrazku 2.5 vidime architekturu kolektoru, ktera se sklad4 ze tii ¢asti. Prvni je priji-
mac¢ (Receivers), ktery dokdze prijimat data v ruznych formatech. V tomto pripadé pijima
dvoje telemetrickd data pomoci OpenTelemetry protokolu (OTLP), kterd jsou naznacena
zelenou a zlutou trasou. Druhou ¢ésti je procesor, ktery mize manipulovat s odesilanymi
daty. Posledni ¢asti je exportér (Exporters), ktery odesild zpracovana telemetricka data po-
moci podporovanych protokoli do monitorovacich néstroju. V tomto pripadé odesila data
zelené trasy pomoci Prometheus a OpenTelemetry protokolu a zluté trasy Jaeger protoko-
lem. Nyni se podivime na jednotlivé komponenty kolektoru podrobnéji.

» Piijimac (Receivers)

Prijimac¢em vstupuji data do kolektoru. Existuji dva druhy. Prvni nasloucha a ¢eka na
sluzby, az mu odeslou telemetricka data a druhy, ktery si stahuje data ze sluzeb. Jak jiz
bylo feceno, dokaze pfijimat data v mnoha formétech. Ve vychozim stavu je prijimac
nastaven na OpenTelemetry protokol. Po prijeti se data prevedou do interniho forméatu
kolektoru a jsou predana procesoru.

o Procesor (Processors)

" Obrazek byl prevzat s webu https://raw.githubusercontent.com/open-telemetry/
opentelemetry.io/main/iconography/Otel_Collector.svg [29.11.2022]
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Procesor zpracovava nashromazdénd telemetrickd data pred jejich predanim expor-
téru. Dokaze provést jakoukoliv upravu dat pfi jejich priuchodu. Pokud data maji byt
zvefejnéna, muzeme odstranit osobni udaje uzivateli z telemetrickych dat. Podpo-
ruje také davkovani dat pred odeslanim, jejich znovu odeslani, pokud exportér selze,
pridavani metadat a mnoho dalsiho.

o Exportér (Exporters)

Exportér umoznuje odesilani zpracovanych dat do monitorovacich nastroji. Mizeme
odesilat jedny telemetrickd data do vice nastroji nebo je rozdélit. Napiiklad odesilat
stopy do monitorovaciho nastroje a zdznamy vypisovat na standardni vystup.

Systém OpenTelemetry nam umoznuje odesilat data primo do monitorovacich néstroju.
Tady nam vznika otdzka: ,,Pro¢ bychom vlastné meéli pouzivat kolektor?“ Na tuto otazku
si odpovime néasledujicim vyc¢tem vyhod kolektoru.

e nezavisly sbér telemetrickych dat na protokolu
e prebird odpovédnost za spravu telemetrickych dat od aplikace
e umoznuje exportovat data v riznych formatech do vice monitorovacich nastroju

e jednotnd konfigurace sbéru a odesilani telemetrickych dat

2.4.2 Rozhrani (API)

Doposud jsme si popsali, jaka telemetrickd data sbirdme, a jak vypadaji, ale systém Open-
Telemetry také definuje, jak s telemetrickymi daty pracovat.

OpenTelemetry API specifikuje a popisuje tiidy a jejich funkce pro interakci s telemetric-
kymi daty. Naptiklad popisuje, jak systém OpenTelemetry mtze implementovat generovani
stop nebo hlasit metricka meéreni.

Specifikace API obsahuje dvé zakladni slozky:

¢ definici rozhrani, které pouzivame pro praci s telemetrickymi daty,

e minimalni implementaci tohoto rozhrani.

2.4.3 Sada nastroju pro generovani telemetrickych dat (SDK)

Systém OpenTelemetry nabizi pro podporované programovaci jazyky sadu néstroji, které
umoznuji pouzivat OpenTelemetry rozhrani ke generovani telemetrickych dat a exportovat
je do kolektoru, nebo pfimo do monitorovaciho néastroje.

Kazda sada nastroji by minimalné méla obsahovat:

e nezavisly sbér telemetrickych dat na protokolu,
e prebira odpovédnost za spravu telemetrickych dat od aplikace,

e umoznuje exportovat data v ruznych formatech do vice monitorovacich nastroju.
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2.5 Protokol OTLP

Systém OpenTelemetry definuje specifikaci protokolu OTLP (OpenTelemetry protokol) [11]
pro prenos telemetrickych dat bez ohledu na monitorovaci nastroj a poskytovatele dat. Diky
této vlastnosti je vyména monitorovaciho nastroje snadna.

Pomoci OTLP mtzeme prenaset telemetrickd data z SDK do kolektoru a z kolektoru
do monitorovaciho néastroje. Specifikace OTLP definuje kddovani, transport a mechanismus
dorucovani telemetrickych dat.

2.5.1 Detaily protokolu

OpenTelemetry protokol definuje kddovani telemetrickych dat a protokol pouzivany k vy-
méné dat mezi klientem a serverem. Tato specifikace definuje jak OpenTelemetry protokol
implementuje transport dat pies gRPC'? a HTTP 1.1. Specifikuje také schéma pro seriali-
zaci dat pomoci Protocol Buffers'®.

Komunikuje pomoci pozadavku a odpovédi, kde klient posle pozadavek na server a
dostane ze serveru odpovéd.

Vsechny servery, které chtéji pouzivat OpenTelemetry protokol, musi podporovat tyto
metody komprese:

e bez komprese,

e Gzip komprese.

2.5.2 Protokoly OTLP a gRPC

Po navazani ivodniho spojeni gRPC, zacne klient odesilat telemetrickd data unarnimi po-
zadavky'? pomoci tzv. EzportServiceRequest zprév.

e Pro zdznamy se nazyva EzxportLogsServiceRequest
e Pro stopy se nazyva EzportTraceServiceRequest
e Pro metriky se nazyva FxzportMetricsServiceRequest

Komunikace vzdy probiha jednou dvojici klientem a serverem. Klient pribézné odesila
pozadavky na server a ¢ekd na potvrzeni o prijeti. Vychozi port je 4317.

12yizd4lené volan{ procedur https://grpc.io/ [4.12.2022]

3Mechanizmus pro serializaci strukturovanych dat https://developers.google.com/protocol-buffers/
docs/overview [4.12.2022]

1Unérni komunikace je tradiéni komunikace pozadavek-odpovéd pouzivany také v protokolu HTTP.
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Client Server

open  ——

“—— oung

Obrazek 2.6: Ukazka undrni komunikace mezi klientem a serverem'®

Béhem pozadavku mezi klientem a serverem, by nemélo dojit ke ztraté dat. Zaruka neni
garantovana, pokud data putuji pres vice uzli, jako naptiklad: aplikace > agent > kolektor

> monitorovaci nastroj.

Sekvencni a soubézné pozadavky

Protokoly OTLP a gRPC podporuji soubézné a sekvencéni odesilani pozadavk.

Sekvencni odesilani znamené, kdy klient odesle jeden pozadavek a ¢ekd na potvrzeni
od serveru, nez odesle dalsi. Komunikace takhle pokracuje, nez se spojeni ukonci. Tento
zpusob komunikace se doporucuje, kdyz vyzadujeme jednoduchou implementaci a server a
klient se nachézi v siti s malou latenci.

Sequential

Client Server

open ——

g B

close ——

Obrazek 2.7: Ukazka sekvenéni komunikace'©

Soubézné odesilani pouzivame, kdyz chceme dosahnout velké propustnosti. Klient tedy
nemusi ¢ekat pred odeslanim nového pozadavku, nez mu prijde potvrzeni na predchozi.

150brazek byl prevzat z webu https://opentelemetry.io/docs/reference/specification/protocol/

img/otlp-request-response.png [19.12.2022]
150brazek byl pievzat z webu https://opentelemetry.io/docs/reference/specification/protocol/

img/otlp-sequential.png [19.12.2022]
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Obrazek 2.8: Ukazka soubéznjch komunikace'”

Spojeni ukoncujeme tim, ze klient pocka na vSechna potvrzeni od serveru nebo az vyprsi
¢asovy limit, jez je specificky pro implementaci. Tim je zajiSténo spolehlivé doruceni tele-
metrickych dat. Pokud klient neni schopen dorucit pozadavek serveru, napriklad pri ¢ekani
na potvrzeni od serveru a vyprsi u toho Casovy limit. Klient by mél zaznamenat danou
skutecnost, ze data nebyla dorucena.

Odpovéd ze serveru

Odpovéd je reakce serveru na klienttv pozadavek. Odpovéd musi mit urcity format, ktery
si popiseme v nasledujicich bodech.

« Uspéch (Full Success)

Uspésnou zpravu mizeme odekdvat, pokud byla vSechna telemetrickd data prenesena
nebo byl pozadavek prazdny. V obou ptipadech odesilame tispésnou odpovéd.

« Céstecny tispéch (Partial Success)

Césteény tispéch nastane, kdyz server pfijme jenom ¢ast telemetrickych dat a zbytek
odmitne. Ve zpravé inicializuje pole partial_success a nastavime rejected__spans, re-
jected__data__points a rejected_log records podle poc¢tu odmitnutych stop, metrik a
zédznamu. Server podle chyby miize vyplnit pole error message se zpravou citelnou
pro clovéka, ktera popisuje chybu, jak ji mize vyresit a kde najit dalsi informace.

o Selhéni (Failure)
Selhani délime na dvé kategorie: opravitelné a neopravitelné.

— Opravitelné selhani znamena, kdyz server neni schopen zpracovat telemetricka
data. Klient obdrzi zpravu se selhdnim, ale s informaci, Ze muze opakovat odeslani
dat. Server oznaci zpravu pomoci kédu Unavailable a miizeme poskytnout dalsi
informace pomoci statusu Retrylnfo.

— Neopravitelné selhani znamend, kdyz nastane chyba napiiklad pii deserializaci
spatnych dat. Klient obdrzi zpravu o neopravitelném selhani, takze telemetricka
data nesmi byt odeslana znova. Klient musi dané data zahodit a zvysit pocitadlo,

1"Obrazek byl pievzat z webu https://opentelemetry.io/docs/reference/specification/protocol/
img/otlp-concurrent.png [19.12.2022]
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kde si uchovava kolik telemetrickych dat zahodil. Server musi zpravu oznacit, aby
klient poznal, Ze se jedna o neopravitelnou chybu. Oznadi ji pomoci InvalidAr-
gument a dalsi informace muzeme poskytnout pomoci statusu BadRequest.

Zpomaleni pozadavku (Throttling)

Protokol OpenTelemetry podporuje signalizaci pretizeni. Pokud server neni schopen pii-
jimat tolik dat, musi danou situaci oznamit klientovi, aby se zabranilo pretizeni serveru.
Server oznami tuto udalost pomoci chyby s kédem Unawvailable.

2.5.3 Protokoly OTLP a HTTP

Protokol pouziva Protobuf kédovani pro prenos telemetrickych dat v binarni formé nebo ve
formatu JSON. Vychozi port je 4318.

Pro prenos telemetrickych dat vyuziva POST pozadavki z klienta na server. Mizeme
vyuzivat protokol HT'TP /1.1 nebo HTTP /2, ale vzdy dand implementace musi podporovat
HTTP/1.1, kdyby doslo k selhdni HTTP /2.

Kodovani binarnich dat pomoci Protobuf

Telemetrickd data v bindrni podobé jsou zakédovand pomoci standardu proto3'®. Aby kli-
ent a server védél, ze dané kbédovani vyuzivame, musime mit nastaveno v HT'TP hlavicce
Content-Type: application/x-protobuf u pozadavku i odpovédi.

Kodovani dat ve formatu JSON pomoci Protobuf

Vyuziva se stejny standard jako u dat v binarni podobé a vyuziva se tzv. JSON mapovani
mezi Protobuf formatem a JSON formétem, ale pro potfeby OpenTelemetry protokolu je
zde par odchylek:

e hodnoty trace_id a span_id jsou reprezentovany pomoci fetézce bez rozliseni velkych
a malych pismen v basel6'?,

o vyctové typy (enum) mohou byt prevedeny pouze jako celé ¢islo,
¢ klice v JSON objektu jsou prevadény na tzv. camel case.

Stejné jako u bindrnich dat musi byt u klienta i serveru nastaven u pozadavkl a odpovedi
Content-Type: application/x-protobuf.

HTTP pozadavky

Telemetricka data posilame pomoci HTTP POST pozadavku. Jsou nadefinované vychozi
cesty pro jednotliva telemetrickd data. Naptiklad adresa serveru je telemetrydata.com.
Cesta pro odeslani stop by byla https://telemetrydata.com/vl/traces.

Vychozi cesty pro jednotliva telemetricka data:

183pecifikace standardu https://developers.google.com/protocol-buffers/docs/proto3
198pecifikace basel6 https://wuw.rfc-editor.org/rfc/rfc4648#section-8 [21.12.2022]
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e pro stopy /vl/traces, kde télo pozadavku je tvoreno pomoci ExportMetricsService-
Request,

e pro stopy /v1/logs, kde télo pozadavku je tvoreno pomoci EzportLogsService Request,

e pro stopy /vi/metrics, kde télo pozadavku je tvoreno pomoci FxportMetricsServi-
ceRequest.

Klient muze télo pozadavku zabalit pomoci gzip komprese, ale v tom pripadé musi
pridat dalsi hlavicku do HTTP pozadavku Content-Encoding: gzip.

Pokud budeme chtit dosdhnout vétsi propustnosti, muzeme vytvorit vice paralelnich
pripojeni HT'TP. Pocet pripojeni by mél byt nastavitelny, aby nedoslo k pretizeni.

HTTP odpoved

Télo odpovédi musi byt serializovatelné pomoci protokolu Protobuf. Hlavicky odpovédi
nastavuje podle typu odpovédi, jestli télo obsahuje binarni data, tak se nastavi hlavicka
Content-Type: application/x-protobuf a pokud server odesila odpovéd ve formatu
JSON tak Content-Type: application/json.

Pokud server obdrzi pozadavek s hlavickou Accept-Encoding: gzip, muze odpovéd
pouzit kompresi gzip na télo odpovédi. Odpovéd mutze mit jeden z nasledujicich tvaru.

+ Uspéch (Full Success)

Uspé&snou zpravu miizeme ocekdvat, pokud byla viechna telemetricks data prenesena,
nebo byl pozadavek prazdny. V obou pripadech odesilame tispésnou odpovéd pomoci
HTTP 200 OK odpovédi.

+ Casteény tispéch (Partial Success)

Céstecny tspéch nastane, kdyz server piijme jenom ¢ast telemetrickych dat a zby-
tek odmitne. Musime odeslat odpovéd pomoci HTTP 200 OK. Ve zpravé musime
inicializovat pole partial _success a nastavit rejected_spans, rejected__data__points a
rejected__log__records podle poctu odmitnutych stop, metrik a zdznamu. Server podle
chyby miize vyplnit pole error_message se zpravou citelnou pro ¢lovéka, kterd popi-
suje chybu, jak ji mize vyresit a kde najit dalsi informace.

o Selhani (Failure)

Selhani zpracovani pozadavku musime nahlasit klientovi pomoci prislusnych HTTP
status k6édi 4xx nebo 5xx. Té€lo odpoveédi musi obsahovat zpravu, jez popisuje problém.

« Spatna data

Pokud se pii zpracovani pozadavku zjisti, ze obsahuje spatna data. Server musi danou
udalost ohlasit pomoci odpovédi se status kédem HTTP 400 Bad Request. Pole Sta-
tus.details musi obsahovat zpravu s Bad Requestem a popis, kterd data jsou Spatna.
Pokud klient obdrzi odpovéd se statusem HTTP 400, nesmi nikdy pozadavek znovu
odeslat.
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Zpomaleni pozadavki (Throttling)

Pokud doje k pretizeni serveru, musi server danou situaci oznamit klientovi pomoci pro-
tokolu HTTP se statusem 429 Too Many Requests nebo HTTP 503 Service Unavaila-
ble. Odpovéd muze obsahovat hlavicku Retry-After, jez nam doporucuje ¢asovy interval
v sekundéch, kdy méa dojit k zopakovani odeslani pozadavku. Pokud odpovéd danou hla-
vicku neobsahuje. Poté by mél klient odesilani pozadavku opakovat s intervalem, co si urci,
ktery bude exponencialné rust.

2.6 Podpora OpenTelemetry od tretich stran

Systém OpenTelemetry nam prindsi jednotny zpusob jak sbirat telemetrickd data z apli-
kaci napsané ve vétsiné popularnich programovacich jazycich. Proto se rozhodlo mnoho
firem pridat podporu systému OpenTelemetry do jejich monitorovacich nastroji. V dalsich
podkapitolach si popiseme par populdrnich nastroji podporujici OpenTelemetry.

2.6.1 Firma AppDynamics

Dcefind firma Cisco Systems, kterd vyviji monitorovaci nastroj, ktery primarné umoznuje
prijimat stopy a zobrazovat je uzivateli pomoci webového rozhrani. Pro systém OpenTe-
lemetry se sluzba nazyva AppDynamics for OpenTelemetry. Pro zobrazovani zdznamu a
metrik je potifeba nainstalovat rozsireni pro jejich podporu. Jedna se o placenou sluzbu.

Odesilani telemetrickych dat miizeme docilit pomoci jednoduché konfigurace kolektoru
a OpenTelemetry protokolu. V kolektoru pomoci procesoru pridame telemetrickym dattm
tyto tii atributy: appdynamics.controller.account, appdynamics.controller.host a appdyna-
mics.controller.port. Exportéru nastavime adresu, na kterou data maji byt odesilana, a
priddme hlavicku s klicem, ktery si vygenerujeme ve webovém rozhrani.
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Obrazek 2.9: Ukazka webového rozhrani AppDynamics”’
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2.6.2 Poskytovatel cloudovych sluzeb Amazon Web Services (AWS)

Firma AWS si vytvorila vlastni distribuci OpenTelemetry s podporou puvodnich tvircu.
Rozsitila systém o sbér metadat z cloudovych zdroju AWS a jejich sluzeb. Mizeme tedy
korelovat data o vykonu aplikace a o infrastrukture, na které bézi, tim padem zkratime
prumérnou dobu do vyreseni problému, pokud nastane. Pomoci AWS distribuce mutzeme
sbhirat telemetricka data, kdyz aplikace bézi v nasledujicich prostiedi.

e Amazon Elastic Compute Cloud (EC2)

o Amazon Elastic Container Service (ECS) a Amazon Elastic Kubernetes Service (EKS)
o AWS Fargate

o AWS Lambda

Je zde ale jedna nevyhoda, musime vyuzit monitorovacich nastroji od AWS (AWS X-
Ray, Amazon CloudWatch, Amazon Managed Service for Prometheus) nebo jejich partneru.

2.6.3 Elastic

Elastic je monitorovaci nastroj, ktery je uplné zdarma. Umozni nam rychle vizualizovat
vSechna telemetrickd data ve webovém rozhrani, data ze systému OpenTelemetry pomoci
Elastic Stacku.

Jelikoz podporuje nativné OpenTelemetry protokol, sta¢i ndm pouze v exportéru na-
stavit koncovy bod monitorovaciho néstroje a autorizaci pomoci vygenerovaného Api klice.
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Obrazek 2.10: Ukdzka webového rozhrani Elastic zobrazujici metriky?!

200brézek byl pievzat z webu https://cdn.brandfolder.io/50KQXSAT/at/hfmbnm7rqbrn6298rbrtqbf/
Application_Dashboard.jpeg [25.12.2022]
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2.6.4 Projekt Grafana Labs

Monitorovaci nastroj s otevienym zdrojovym kédem. Podporuje vizualizaci vSech telemet-
rickych dat, které nabizi systém OpenTelemetry. Zobrazit si vizualizace mizeme ve webo-
vém rozhrani. Nabizi zdarma dozivotni pfistup pro jednoho uzivatele pti maximalni zatézi
10 tisic aktualné zpracovavanych pozadavkiu a 50GB dat pro zdznamy.

Telemetrickd data mtuzeme odesilat pomoci protokolu OpenTelemetry a to tfemi zpt-
soby.

e Pomoci kolektoru, kde v rozsiteni nastavime autentizaci a v exportéru na ni odkézeme.
¢ QOdesilat data pfimo z aplikace do Grafana Cloud. Doporucuje se pouze pro testovani.

e Pomoci Grafana agenta, ktery poskytuje koncovy bod OTLP pro pfijem dat. Zatim
je tato funkce v raném vyvoji, a proto se nedoporucuje pouzit v produkci.

2.6.5 Firma Splunk

Softwarova firma Splunk vyviji monitorovaci nastroje podporujici telemetricka data ze sys-
tému OpenTelemetry. Splunk APM je monitorovaci nastroj pro vizualizaci dat z aplikaci a
Splunk Infrastructure Monitoring je monitorovaci nastroj pro vizualizaci dat o infrastruk-
ture na které mohou aplikace bézet.

Splunk také vyvinul vlastni knihovny pro automaticky sbér telemetrickych dat z aplikace
pro programovaci jazyky Java a Python.

Pro odesilani dat na monitorovaci nastroj mame predpripraveny kolektor od firmy
Splunk, jez podporuje protokoly pro prijem dat, jako jsou OpenTelemetry protokol, Ja-
eger, Zipkin a Prometheus.

210Obrazek byl prevzat z webu https://www.elastic.co/guide/en/apm/guide/current/legacy/guide/
images/ecommerce-dashboard.png [26.12.2022]
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Kapitola 3

Testovaci prostredi

Systém OpenTelemetry podporuje velké mnozstvi programovacich jazyku a proto jsem se
rozhodl pouzit demo aplikaci primo od tvirca systému OpenTelemetry. Aplikace je navr-
zena pomoci mikrosluzeb'. Diky této architektuie vyuzijeme vétSinu programovacich ja-
zyk1, podporovanych systémem OpenTelemetry.

3.1 Demo aplikace

Aplikace predstavuje on-line obchod s hvézdarskymi potrebami, kde uzivatel muze pridat
produkt do kosiku, vybrat ménu, ve které bude nakupovat, a kosik s produkty objednat.

Telemetry [a— Telemetry e <] ¥
« v (e 1) ® & pat W) ¥

Shopping Cart
The best
telescopes to
see the world
closer

Go Shopping

wwwwwww

Obréazek 3.1: Ukdzka obchodu

3.1.1 Architektura aplikace

Aplikace je zalozena na architekture mikrosluzeb. Sklada se z 14 sluzeb, kde kazda obstarava
urc¢itou funkcionalitu webové aplikace a je napsana jinou technologii, aby se pokryla vétsi
¢ast knihoven pro generovani telemetrickych dat systému OpenTelemetry.

Nachéazi se zde jesté jedna sluzba, ktera mé simulovat uzivatele a jejich pohyb po webové
aplikaci.

1Jedn4 se o architekturu, kde vysledn4 aplikace je rozdélena do nékolika mensich. P¥indsf to vyhodu, ze
na kazdé ¢asti muze pracovat jiny tym, ktery si muze zvolit vlastni nastroje k vyvoji.
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Obrézek 3.2: Ukédzka architektury aplikace a komunikace mezi jednotlivymi sluzbami

Na obrazku 3.2 vidime jednotlivé sluzby, komunikaci mezi nimi a pocet pozadavki.

Smér Sipek ndm udéava, ktera sluzba odeslala pozadavek. MiiZzeme si vSimnout, ze danou

architekturu nam vykreslil monitorovaci néastroj Jaeger. Dale si popiseme hlavni sluzby

podrobnéji.

Ad Service

Jednéa se o sluzbu napsanou v jazyce Java s pouzitim automatického generovani tele-
metrickych dat. Tato sluzba urcuje vhodné reklamy, jez se maji uzivateli zobrazovat.
Pouzivame knihovnu i pro manuélni generovani telemetrickych dat pro doplnéni na-
priklad atributa do operaci.

Cart Service

Jedna se o sluzbu napsanou v jazyce .NET s pouzitim automatického generovani
telemetrickych dat. Tato sluzba uchovava polozky vlozené do kosiku.

Checkout Service

Jedna se o sluzbu napsanou v jazyce Go s pouzitim automatického generovani tele-
metrickych dat. Tato sluzba je zodpovédna za zpracovani objednavek od uzivatele.

Currency Service

Jedna se o sluzbu napsanou v jazyce C++. Tato sluzba se stard o prevod jedné mény
na jinou.

Email Service

Jedna se o sluzbu napsanou v jazyce Ruby s pouzitim automatického generovani
telemetrickych dat. Tato sluzba odesild email s potvrzenim objednavky.
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¢ Fraud Detection Service

Jedné se o sluzbu napsanou v jazyce Kotlin s pouzitim automatického generovani
telemetrickych dat. Tato sluzba méa na starost detekci podvodnych objednévek.

e Frontend

Jedna se o sluzbu napsanou v jazyce JavaScript s pouzitim automatického generovani
telemetrickych dat. Tato sluzba je zodpovédné za poskytnuti uzivatelského rozhrani
a komunikaci s API.

« Payment Service

Jedna se o sluzbu napsanou v jazyce JavaScript s pouzitim automatického generovani
telemetrickych dat. Tato sluzba je zodpovédnd za zpracovani plateb platebni kartou
a kontrolu validity platebni karty.

e Product Catalog Service

Jednd se o sluzbu napsanou v jazyce Go s pouzitim automatického generovani tele-
metrickych dat. Tato sluzba zodpovidé za préci s produkty v obchodé.

¢ Quote Service

Jednd se o sluzbu napsanou v jazyce PHP. Tato sluzba pocitd postovné na zakladé
polozek obsazené v kosiku.

¢ Recommendation Service

Jednd se o sluzbu napsanou v jazyce Python s pouzitim automatického generovani
telemetrickych dat. Tato sluzba doporucuje produkty pro uzivatele na zakladé jeho
aktivity.

e Shipping Service
Jednd se o sluzbu napsanou v jazyce Rust. Tato sluzba poskytuje informace o cené a

informace o prepravé objednavky.

3.1.2 Simulace uZivatela

Simulaci chovani uzivatele na webové aplikaci zajistuje sluzba Load Generator. Tato sluzba
je napsand v jazyce Python a pro generovani pozadavkt vyuziva knihovnu Locust’

*Knihovna Locust https://docs.locust.io/en/stable/uriting-a-locustfile.html [30.12.2022]
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HOST STATUS RPS FAILURES

@ LOCU ST http://frontend:8080 RUNNING 2 i 1 1%

10 users
Edit

Statistics Charts Failures Exceptions Currentratio Download Data

Median 90%ile  99%ile Average Max Aversaig: Current
(ms) (ms) (ms) (ms) (ms) T, RPS

# Requests

/ 26 57 160 12000 948 12064 39732 0.1
/apilcart 87 35 50 91 34 il 23 0.2
/api/cart 159 20 49 570 36 576 116 0.2
/api/checkout 56 95 317000 360000 360135 0

IEIGEIRE ) 1 42 76 12000 12383 0.1
contextKeys=accessories

lapi/data/?

contextKeys=assembly

/api/data/?
contextKeys=binoculars

Obrazek 3.3: Ukdzka webového rozhrani pro simulaci uzivatelt

Na obrazku 3.3 vidime pozadavky, které generujeme a jejich statistiky. V horni listé
muzeme ménit pocet simulovanych uzivateli. Nyni vidime, Ze na webu simulujeme chovani
10 uzivatel. Vedle se nachazi hodnota, jez udava pocet pozadavkl za sekundu a procento
chybnych pozadavka. Miuzeme zde generovani pozadavki prerusit nebo vymazat statistiky.

3.2 Testovaci prostredi

Pro testovani jsem oddélil aplikaci a kolektor s monitorovacimi nastroji na dva rtizné ser-
very. Umozni ndm to odchytavat komunikaci a zkoumat jednotlivé pakety, zahlceni sité
komunikaci pri odesilani dat kolektoru a mnoho dalsich zptsobi testovani daného systému.

Architekturu testovaciho prostfedi mtizeme lehce zménit diky vyuziti kontejnerizace.
Kazda sluzba ma vlastni kontejner a tak neni problém nasadit danou ¢ast na odlisny server.

telemetricka data

demo kolektor +
aplikace monitorovaci
nastroje

Obrazek 3.4: Ukazka testovaciho prostiedi
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Zachytaval jsem pakety v rtuznych casovych intervalech a pfi rtizném poctu pozadavki,
které jsem ovliviioval pomoci zmény poc¢tu simulovanych uzivateli.

Doba v minutach
Pocéet uzivatela 10 30 60
1 11 250 | 28 765 | 57 528
10 21 310 | 64 246 | 128 031
50 44 599 | 136 560 | 245 422

Tabulka 3.1: Pocet zachycenych pakett

V tabulce 3.1 vidime celkovy pocet zachycenych paketii. Pro sbér komunikace jsem
meél nastaveny filtr na porty 4317 a 4318. V poctech paket jsou zapocitana odesiland
telemetrickd data a potvrzeni od serveru o jejich prijeti.

3.3 Monitorovaci nastroje

Telemetricka data vizualizujeme pomoci t¥1 monitorovacich néstroji. Stopy odesilame do
monitorovaciho nastroje Jaeger a metriky do nastroje Prometheus. Poté vsechna telemet-
rickd data vyuziva nastroj Grafana.

3.3.1 Prometheus

Monitorovaci nastroj Prometheus nam zobrazuje metriky. Vidime vSechny pfijaté metriky
a muzeme si je vizualizovat do paneli podle nasich preferenci. Muzeme si je zobrazit jako
hodnoty nebo v grafu, jak se vyvijely v case.

Q Prometheus Alerts Graph Status~ Help

Use local time Enable query history Enable autocomplete Enable highlighting Enable linter

Q app_payment_transactions @

Load time: 32ms  Resolution: 14s  Result series: 2

Table Graph

Evaluation time
app_payment_transactions{app_payment_currency="CAD", exported_job="paymentservice", instance="otelcol:9464", job="otel"} 5307
app_payment_transactions{app_payment_currency="USD", exported_job="paymentservice", instance="otelcol:9464", job="otel"} 43122

Obrazek 3.5: Ukazka monitorovaciho néstroje Prometheus

Na obrazku 3.5 vidime metriku, kde je vypsand celkova ¢astka, ktera byla utracena za
objednavky ve stejné méné.
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3.3.2 Jaeger

Monitorovaci nastroj Jeager ndm umoznuje vizualizovat distribuované stopy. Nabizi vypis
stop pro jednotlivé sluzby, porovnani dvou stop, ukazku architektury aplikace nebo moni-
torovani sluzeb.

JAEGER UI Search Compare System Architecture Monitor £ About Jaeger v

< v frontend: HTTP GET 3£ Trace Timeline v
Trace Start January 14 2023, 20:57:41 Duration 1.76ms Services 2 Depth 4 Total Spans 4
Ops 440us 880us 1.32ms 1.76ms
Service & Operat... v > ¥ » Ops 440us 880us 1.32ms 1.76ms

v | frontend TP GET

\/I frontend grpc.hipstershop.AdSe... (D
v adservice hipstershop.AdS... ' '

adservice getAdsByC...

Obréazek 3.6: Ukazka monitorovaciho néastroje Jaeger

Na obréazku 3.6 vidime distribuovanou stopu se ¢tyrmi operacemi a informacemi, které
nam mohou byt uzitecné pri hledani problému nebo optimalizaci programu, jako je napri-
klad doba trvani jednotlivych operaci.

3.3.3 Grafana

Monitorovaci nastroj Grafana ndm umoznuje vizualizovat vSechna telemetrickd data, jez
podporuje systém OpenTelemetry. Uzivateli, ktery bude sledovat telemetrickd data, umoz-
nuje vytvorit nasténky s panely podle jeho preferenci.

= Demo Dashboard il & Oy a & v B8
Recommendation Service (CPU%)

3%

2%

1%

0% e Il AL AN LI N
21:00 21:05 21:10
== {exported_job="recommendationservice", instance="otelcol:9464", job="otel", type="system"}

{exported_job="recommendationservice", instance="otelcol:9464", job="otel", type="user"}

Obrazek 3.7: Ukazka monitorovaciho néstroje Grafana



Na obrazku 3.7 vidime graf, ktery znazornuje vyuziti procesoru sluzbou Recommen-
dation Service.
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Kapitola 4

Experimenty s testovacim prostredim

V této kapitole si ukazeme jak zachytit a precist pakety systému OpenTelemetry. Provedeme
experimenty v testovacim prostiedi a podivame se, jak telemetricka data vypadaji. Cilem
této kapitoly je ziskat predstavu, jaké udalosti muzeme detekovat pomoci dat ze systému
OpenTelemetry a jak data vypadaji na siti.

4.1 Zachyceni komunikace

Pro zachyceni komunikace vyuZzivime nastroj tcpdump', ktery slouzi pro sbér a analjzu
sitové komunikace v redlném case a je dostupny na vétsiné Unixovych operacnich systémech.

tcpdump -i enp2s0 'port 4317 or 4318' -w packetsOTLP.pcap

Vypis 16: Prikaz pro zachyceni komunikace

Ve vypisu 16 vidime zachyceni komunikace na rozhrani enp2s0. Filtrujeme komunikaci
pomoci portd 4317 a 4318, na kterych se nachézi komunikace systému OpenTelemetry, a
ukladame zachycenou komunikaci do souboru packetsOTLP.pcap.

4.2 Cteni dat z komunikace

Zachycenou komunikaci precteme za vyuziti nastroje Wireshark’. PouZiva se ke sbéru a
analyze paketi, ale na rozdil od néastroje tcpdump nabizi uzivateli privétivé grafické rozhrani.

Systém OpenTelemetry vyziva protokoly gRPC a HTTP2. Pro serializaci dat vyuziva
Protocol Buffers ve vychozim nastaveni. Wireshark v zdkladnim nastaveni nedokaze zobra-
zit zachycend data v ¢itelné podobé pro ¢lovéka. Musime pfidat .proto soubory, pomoci
kterého Wireshark deserializuje data do citelné podoby pro ¢lovéka.

!Oficidln{ stranky néstroje tcpdump https://www.tcpdump.org/ [28.03.2023)
2Oficidlni stranky néstroje Wireshark https://www.wireshark.org/ [28.03.2023]
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syntax = "proto3d";
package opentelemetry.proto.common.vl;

message KeyValue {
string key = 1;
AnyValue value = 2;

}
Vypis 17: Definice souboru .proto ze systému OpenTelemetry pro strukturu klic-hodnota

Systém OpenTelemetry poskytuje vefejné soubory .proto pro veskerou jejich komuni-
kaci. Najdeme je na tlozisti GitHub?. Vlozime je do Wiresharku v zélozce Edit > Prefe-
rences > Protocols > ProtoBuf, kde vloZzime cestu k soubortim a zaklikneme policko Load
all files. Poté nastavime komunikaci na HTTP2 na urcitém portu a to pomoci Analyze
> Decode As.., kde priddme novou polozku s hodnotami TCP protokol a port, ktery je
v nasem pripadé 4317 a HTTP2 protokol.

M packet30Minute10Person.pcap = o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ BB QemsEFE|[Eaqqi
(T [x] )
1[1?2‘168‘1.8 12237"168A1A14Hir':rp2 {;14 ;lEADERS[lB]: POST /opentelemetry.proto.collector.metrics.vl.MetricsService/Export
192.168.1.8 192.168.1.14 GRPC 298 DATA[13] (GRPC) (PROTOBUF) opentelemetry.proto.collector.metrics.vl.ExportMetricsServiceRequest, DATA[13]
192.168.1.14192.168.1.8 GRPCHTTP2 102 HEADERS[13]: 200 OK, DATA[13] (GRPC), HEADERS[13]
Obrazek 4.1: Ukazka jednoho toku komunikace
"name": "process.runtime.dotnet.assemblies.count",
"description": "The number of .NET assemblies that are currently loaded.",
"gauge" : {
"data_points": [
"start_time_unix_nano": "1673739808162277500",
"time_unix_nano": "1673790268036106100",
Ilas_intll . II8II

Vypis 18: Ukazka metriky ze zachycené komunikace ve Wiresharku za vyuziti mapovani na
JSON

3Repositaf s .proto soubory https://github.com/open-telemetry/opentelemetry-proto [12.04.2023]
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4.3 Experimenty

Uéelem experimenttl je nasimulovat nezddouci stavy v testovacim prostiedi, se kterymi se
muzeme setkat pti provozu aplikace. Experimenty budeme provadét na testovacim prostredi,
které je popsané v tabulce 4.1.

Testovaci aplikace Kolektor + Monitorovaci nastroje
Model | Acer Aspire VN7-572G Raspberry Pi 4 Model B Rev 1.4
CPU | Intel(R) Core(TM) i5-6200U @ 2.30GHz | Broadcom BCM2711
RAM | 8 GiB DDR4 8 GiB LPDDR4

Tabulka 4.1: Konfigurace testovaciho prostredi

4.3.1 Experiment ¢. 1: Vypadek mikrosluzby

Testovaci aplikace je navrzena pomoci architektury mikrosluzeb, kde kazda mikrosluzba
muze bézet na vlastnim stroji. K plné funkcionalité aplikace musi vSechny mikrosluzby
bézet. Timto experimentem testujeme nedostupnost mikrosluzby z divodu vypadku stroje,
na kterém bézi, preruseni sitového spojeni a mnoho dalsich vypadki mikrosluzby.

Navozeni nezadouciho stavu

Nezédouci stav navodime vypnutim jedné mikrosluzby. Diky vyuziti technologie Docker
kontejneru, kde kazda mikrosluzba bézi ve vlastnim kontejneru, vypneme pouze kontejner
s danou mikrosluzbou. Pro nas experiment vypneme sluzbu feature-flag-service.

Vysledek

V monitorovacim néstroji Jeager po vybrani mikrosluzby, ktera se snazi o komunikaci s ne-
dostupnou mikrosluzbou, hned vidime v ivodnim grafu, Ze nékteré stopy obsahuji chybovou
hlasku.

10s

Duration

5s

Time

02:22:30 pm 02:23:20 pm 02:24:10 pm
Obrazek 4.2: Uvodni graf ukazujici cas prijaty stopy a jeji délku trvani

Na obrazku 4.2 vidime graf s poslednimi 20 pfijatymi stopami. MizZeme si v§imnout
péti stop, které jsou oznacCeny cCervenou barvou, kterd znac¢i stopu s chybou. Nejen podle
cervené barvy vidime, Ze je néco v neporadku. Délka trvani stopy nam muze také pomoci
pti hledéni chyby. Vidime, Ze stopy s chybou trvaji okolo 10 sekund a zbylé trvaji necelou
sekundu.
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frontend: HTTP POST dcbezes 10.12s

56 Spans . accountingservice (1) cartservice (4) . checkoutservice (18) currencyservice (5) Today
2 Errors emailservice (4) frauddetectionservice (1) frontend (6) . paymentservice (2) 2:24:12 pm
13 minutes ago
@ productcatalogservice (10) quoteservice (2) . shippingservice (3)

Obrazek 4.3: Stopa obsahujici chybu

Na obrazku 4.3 vidime stopu, ve které se vyskytuji dvé chyby a vidime ¢erveny vykii¢nik
u mikrosluzby, kde nastaly chyby. Podrobnéjsi informace se dozvime po otevieni detailu
stopy.

{
"key": "otel.status_description",
"type": "string",
"value":
"_InactiveRpcError: <_InactiveRpcError of RPC that terminated with:
tstatus = StatusCode.UNAVAILABLE
tdetails = failed to connect to all addresses;
last error: UNKNOWN: ipv4:172.18.0.10:50053:
Failed to connect to remote host: Connection refused>"
b

Vypis 19: Detailni informace o chybé

Na vypisu 19 se nachazi pole status_description, jez je soucasti detailu stopy v moni-
torovacim néstroji Jeager. Vidime, ze mikrosluzba na IP adrese 172.17.0.10 je nedostupné.
4.3.2 Experiment ¢. 2: PretiZeni aplikace v disledku mnoho aktivnich uzivatela

K pretizeni dochazi, kdyz aplikace zpracovava vétsi mnozstvi pozadavki, nez je schopna za
danou dobu zpracovat. To muzZe nastat z nékolika duvodi napiiklad:

o velky pocet aktivnich uzivatela,
o aplikace zpracovava velky objem dat,
« aplikace neni optimalizoviana pro sviij ucel nebo zpracovani dat.

V nasSem experimentu se budeme vénovat pretizeni diky velkému poctu aktivnich uzivateli.

Navozeni nezadouciho stavu

Pfetizeni nasimulujeme pomoci mikrosluzby load-generator. V zakladu simulujeme v tes-
tovacim prostredi deset uzivateli a nyni zvysSime pocet na 500.

Vysledek

Pretizeni aplikace muzeme vypozorovat jiz v tvodnim grafu se stopami, kde si mizeme
vsimnout delsi doby zpracovani pozadavki.
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Obrazek 4.4: Uvodni graf délky pozadavki u uzivatelského rozhrani

Na obrazku 4.4 vidime pozadavky mikrosluzby frontend, kterd poskytuje uzivatelské
rozhrani. Mtzeme vidét pozadavky trvajici maximélné 80 milisekund.
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Obréazek 4.5: Uvodni graf délky pozadavki pri pretizeni

Na obrazku 4.5 vidime, ze délka pozadavkil se rapidné zvysila. Pozadavky nyni trvaji
az ¢tyti sekundy. Délka pozadavku nemusi nutné znamenat pretizeni aplikace. Proto se
podivame i na ostatni telemetricka data.

Pro presnéjsi diagnostikovani problému se podivame na metriky v monitorovacim na-
stroji Grafana.

cartservice

I

productcatalogservice

LR

loadgenerator

LR 111 86.37 req/

frontend

T T TR EEEEEEEEE 1 81.53 reg/

checkoutservice

fniimn 4315 reqrs

featureflagservice

(I 1731w

1] 90.99 req/s

w

w

] 30.20 req/s
recommendationservice
| 27.91 req/s

Obréazek 4.6: Graf s pozadavky na mikrosluzby za sekundu

Na obrazku 4.6 vidime pocty pozadavku za sekundu na sedm nejvytizenéjsich sluzeb
testovaci aplikace. Diky grafu vidime, zZe sluzba cartservice je pretizend. Ostatnim sluz-
bam se také zvedl pocet pozadavkl v normalnim poméru. V disledku toho mtizeme urcit, ze
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se s velkou pravdépodobnosti jedné o pretizeni aplikace z divodu velkého poctu aktivnich
uzivateli a nejedna se o utok na aplikaci.
Value
{ 1574
container_id="50621b43c4b0f0115273528d68e6bff1f1eb5bee3f5f6562382b937e962b5f3e",
instance="otelcol:9464",
job="opentelemetry-demo/cartservice",
service_name="cartservice",
service_namespace="opentelemetry-demo",
span_kind="SPAN_KIND_SERVER",
span_name="oteldemo.CartService/Addltem",
status_code="STATUS_CODE_UNSET",
telemetry_sdk_language="dotnet",
telemetry_sdk_name="opentelemetry”,

telemetry_sdk_version="1.4.0.788"

}

Obréazek 4.7: Ukazka detailu poctu pozadavku na koncovy bod mikrosluzby

Na obrazku 4.7 vidime detailni popis metriky, kterda predstavuje pocet pozadavki na
jeden koncovy bod sluzby cartservice.

4.3.3 Experiment ¢. 3: DoS ttok na jednu z mikrosluzeb

DoS (Denial of Service) je itok na pocitacovou sit nebo webovy server, pii kterém ttoénik
pouziva jeden pocitac k vytizeni vybraného zdroje. Pokud by tto¢nik pouzival vice poéitacu
k utoku jednalo by se o distribuovany utok DoS (DDoS). Cilem je zpusobit vypadek sluzby
nebo jeji vyrazné zpomaleni cilového serveru. Hrozi zde ztrata dat, snizeni odezvy dokonce
vypadek celé sluzby.

Navozeni nezadouciho stavu

Utok nasimulujeme pomoci skriptu python, kde vyuZzijeme knihovnu requests” pro ode-
slani pozadavku na testovaci aplikaci. Odesilani jednoho pozadavku v nekone¢ném cyklu by
testovaci aplikaci moc neohrozilo, proto vyuzijeme také knihovnu threading’, diky které
budeme odesilat pozadavky ve vice vlaknech paralelné.

Nejprve se pomoci vyvojarského okna v prohlizeci v zalozce Network podivame, jaké
pozadavky se v testovaci aplikaci nachazeji a jeden si vybereme.

X  Headers Preview Response Initiator Timing Cookies

¥ General
Request URL: http://192.168.1.8:808@/api/currency?
Request Method: GET
Status Code: @ 384 Not Modified
Remote Address: 192.168.1.8:8030

Referrer Policy: strict-origin-when-cross-origin

Obréazek 4.8: Hlavicka pozadavku z prohlizece

“Dokumentace knihovny requests https://pypi.org/project/requests/ [16.04.2023]
®Dokumentace knihovny threading https://docs.python.org/3/library/threading.html [16.04.2023]
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Na obrézku 4.8 vidime hlavicku zachyceného pozadavku v prohlizeci, ze které vycteme
informace cilové adresy a o jakou metodu HT'TP se jedna.

# Funkce k~provedeni GET poZadavku a vypisu odpovédi
def make_request():
while True:
response = requests.get("http://192.168.1.8:8080/api/currency")
print(response.text)

Vypis 20: Funkce pro odeslani pozadavku GET

Na vypisu 20 vidime vytvoreni pozadavku GET pomoci knihovny requests a vypisu
odpovédi. Funkci zavolame ve vytvorenych vldknech a vlakna spustime. Diku tomu docilime
nekonec¢ného paralelniho odesilani pozadavki na testovaci aplikaci.

Vysledek

Nez si ukazeme, jakd telemetrickd data se nam zobrazi, musime si nejprve vysvétlit, jak
mikrosluzby mezi sebou komunikuji, abychom pozdéji pochopili, jaké mikrosluzby jsou pre-
tiZzené.

Internet

frontend-proxy frontend currency-service

Obrazek 4.9: Komunikace mezi mikrosluzbami

Na obrazku 4.9 vidime, zZe uzivatel nekomunikuje s jednotlivymi mikrosluzbami p¥imo,
ale komunikuje pres frontend-proxy a frontend. Pokud si tedy pro nas tutok vybereme
mikrosluzbu currency-service, budou tim ovlivnény i predchozi dvé mikrosluzby.

currencyservice

LT N 6750 eas

frontend-proxy

LR NI 6712 reqs

frontend

LU TCCEECCEEETEE I | 64.22 reqs

cartservice

II 2.55 req/s
loadgenerator

I 1.67 req/s
productcatalogservice

I 1.67 req/s
checkoutservice

I 1.27 req/s

Obrézek 4.10: Graf s pozadavky na mikrosluzby za sekundu
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Na obrazku 4.10 vidime vysoké pocty pozadavka u tfech mikrosluzeb, které jsou v ne-
pomeéru s ostatnimi sluzbami. Z toho muzeme usoudit, Ze nejspis nékdo odesila velky pocet
pozadavki na mikrosluzbu currencyservice a aplikace se nachazi pod DoS ttokem. Pokud
se chceme dozvédét vice informaci o Gto¢nikovi, musime se podivat do detailu stopy.

http.url http://192.168.1.8:8080/api/currency
internal.span.format proto

node _id

peer.address 192.168.1.32

request size e

response_flags -

response_size 199
span.kind server
upstream_cluster frontend

upstream_clustername frontend

user_agent python-requests/2.28.2

Obrazek 4.11: Informace o ttoc¢nikovi

V monitorovacim nastroji uvidime velky pocet stejnych pozadavki a po zobrazeni de-
tailu pozadavku vidime, ze vSechny pochazi ze stejné adresy. Dozvidame se i dalsi informace
jak vidime na obrazku 4.11 jako velikost pozadavku a odpovédi, pouzity nastroj pro odeslani
pozadavku atd.

4.3.4 Experiment ¢. 4: Podvrzeni zaznamu Syslog kolektoru

Pomoci telemetrickych dat mizeme automatizovat véci na serverech, jako napriklad, vyva-
zovani zatéze nebo nastaveni upozornéni, kdyz prijde zaznam, ktery bude obsahovat chybu,
odesle se spravei upozornéni. Utoénik by tim paddem mohl chtit telemetrickd data podvrh-
nout, aby zmatl dany systém.

Navozeni nezadouciho stavu

Podvrzeny zaznam Syslog budeme odesilat pomoci skriptu python. Zaznamy Syslog se
odesilaji pomoci protokolu TCP nebo UDP. Pro ziskani portu, na kterém posloucha kolektor
zdznamy Syslog, vyuZijeme néstroj nmap. Nmap ndm umozni detekovat oteviené porty na
zadané IP adrese. Pokud se komunikace nachézi na standardnim portu, nmap nam fekne,
ze se jedna o port pro komunikaci Syslog. Kdyz se komunikace nachazi na nestandardnim
portu, musime vyuzit néstroj tcpdump a zachytit na danych portech komunikaci. Pokud
uzivatel nepouziva Sifrovanou komunikaci, mizeme ze zachycenych pakett precist zaznam
Syslog a zjistit, na jakém portu kolektor naslouché zaznamy.
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# Vytvoreni TCP schranky
sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
# Pripojeni ke vzdalenému TCP Syslog serveru
sock.connect (('192.168.1.14"', 54527))
# Odesilant Syslog zdznamu
sock. send(
'<13>Apr 19 12:34:56 myhost myprocess: Hello, Syslog!\n'.encode())
# UzavTeni schranka
sock.close()

Vypis 21: Odeslani podvrzeného zdznamu na kolektor

Na vypisu 21 vidime vytvoreni schranky TCP a pfipojeni na kolektor a odeslani pod-
vrzeného zadznamu.

Vysledek

'2023-84-22 090:12:09 {
"body": "<13>Apr 19 12:34:56 myhost myprocess: Hello, s
yslog!"
}

Obrazek 4.12: Podvrzeny zdznam v monitorovacim nastroji

Na obrazku 4.12 vidime zaznam, jez jsme odeslali skriptem mezi ostatnimi zaznamy ze
Syslog serveru.

Tomuto ttoku muzeme lehce predejit. Syslog prijima¢ podporuje TSL protokol pro
sifrovani komunikace. Diky tomu si nikdo odchycené pakety neprecte, ale ani nedokaze
podvrhnout zdznam.

4.3.5 Zhodnoceni experimentu

Telemetricka data zobrazend v monitorovacich nastrojich odpovidaji providénym experi-
mentum a dali ndm presny pohled co se déje s testovaci aplikaci.
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Kapitola 5

Srovnani systému OpenTelemetry
s ostatnimi monitorovacimi systémy

V této kapitole si ukdzeme jiné nastroje pro sbér telemetrickych dat a ukazeme si odeslani
nékterych telemetrickych dat od tietich stran do systému OpenTelemetry. Na konci kapitoly
si porovname nastroje podle dat a architektury.

5.1 Nastroj pro sbér zaznamu Syslog

Syslog [6] je standardizovany protokol pro prenos zaznamu po siti. Puvodné byl vyvinut
pouze pro unixové operacni systémy, ale nyni je podporovan mnoha opera¢nimi systémy,
sitovymi zafizenimi a aplikacemi. Protokol je navrzen, aby poskytoval centralizovany sbér,
zpracovani a ulozeni zadznam.

Systém OpenTelemetry umoznuje prijimat zdznamy od protokolu Syslog. Podporuje
jeho dva formaty zdznamu RFC 3164 [6] a RFC 5424 [5]. Odesildni zdznamu muzeme
zajistit pomoci TCP nebo UDP protokolu. Vyuzivame rSyslog verze 8.2204.0.

Kontejner s mikrosluzbou Kontejner s kolektorem
Kontejner s mikrosluzbou

Docker engine Docker engine

- 0S zaznamy
OS zaznamy SyS|Ogd SyS|Ogd

0S 0S

Server s testovaci aplikaci Serv.er S kolektprem a
monitorovacimi nastroji

Obrazek 5.1: Schéma odesilani zdznami Syslog
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Na obrazku 5.1 vidime dva servery, kde bézi operac¢ni systémy s démonem Syslog, ktery
prijimé systémové zéaznamy (kernel zdznamy, mail zdznamy, zdznamy o prihldseni atd.) a
odesild je na kolektor.

*.* action(type="omfwd" # pomoci *.* odesilame vSechny zaznamy
# Pokud je kolektor medostupny, vytvorime soubor s~neodeslanymi

# zaznamy na disku, aby jsme o~né neprisSly. AZ je kolektor opét dostupny
# zaznamy odeSleme

queue.filename="fwdRulel" # unikatni prefixz pro soubor na disku
queue .maxdiskspace="1g" # mazimalni velikost souboru
queue.saveonshutdown="on" # uloZeni souboru prTi vypnuti
queue.type="LinkedList" # asynchronni odesilani
action.resumeRetryCount="-1" # pocet pokusi pri nedostupnosti kolektoru

# (-1 pro nekoneéno)
# Nastaveni adresu/doménu, port a protokol pro komunikacti s~kolektorem
Target="192.168.1.14" Port="54526" Protocol="tcp")

Vypis 22: Konfigurace aplikace rSyslogu pro odesilani zdznami na kolektor

Ve vypisu 22 vidime konfiguraci odesilani zaznamu na vzdéleného hostitele (kolektor).
Soubor s konfiguraci nalezneme v /etc/rSyslog.conf nebo vytvorime novy soubor s pii-
ponou *. conf ve slozce /etc/rSyslog.d. Vyuzivame k tomu omfwd' modul, jeZ se nachézi
v zékladnim balicku rSyslog, takze nemusi byt dodatecné instalovan a nacitan. Mizeme
specifikovat, jaké zaznamy chceme odesilat.

Po odeslani zdznamu musime na kolektoru pouzit Syslog prijimac?, ktery poskytuje
systém OpenTelemetry. Piijimac pridame v konfigura¢nim souboru kolektoru, ktery vyuziva
format YAML? pro uklddani konfigura¢nich dat. P¥ijima¢ piidame do polozky receivers.

receijvers:
Syslog/server:
tcp:
# prijima zdznamy ze vSech IP adres na portu 54526
listen_address: "0.0.0.0:54526"
protocol: rfcb5424

Vypis 23: Konfigurace pfijimace kolektoru pro prijem zdznamu Syslog

Ve vypisu 23 vidime nastaveni pfijimace pro piijem Syslog zdznamt verze RFC 5424.
Pro prenos zéznaml vyuzivime TCP protokol a poslouchame na portu 54 526. Pro zobra-
zeni vyuzivame monitorovaci nastroj Loki od firmy Grafana, ktery pro filtrovani zdznamu

!Oficidlni  dokumentace  omfwd modulu  https://www.rSyslog.com/files/temp/doc-indent/
configuration/modules/omfwd.html [14.03.2023]

?Dokumentace Syslog pfijimace https://github.com/open-telemetry/opentelemetry-collector-
contrib/tree/main/receiver/Syslogreceiver [14.03.2023]

SYAML Ain’t Markup Language — format pro serializaci dat textovych soubort https://yaml.org/
[14.03.2023]
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vyzaduje stitek (label). Pro pfidani stitku vyuzijeme procesor kolektoru a kazdy zdznam
oznacime Stitkem.

processors:
attributes/server:
actions:
- action: insert
key: Syslog
value: server_eshop
- action: insert
key: loki.attribute.labels
value: Syslog

Vypis 24: Konfigurace procesoru kolektoru pro pridani stitku pro filtrovani

Ve vypisu 24 vidime vyziti atribut procesoru’, kde si prvné vytvorime atribut s jménem
Syslog a hodnotou server_eshop a poté z néj vytvorime atribut (stitek) pro monitorovaci
nastroj Loki. Po prijeti a prifazeni Stitku muzeme dany zdznam odeslat exportérem na
monitorovaci nastroj.

exporters:
loki:
endpoint: "http://loki:3100/loki/api/v1/push"

Vypis 25: Konfigurace exportéru kolektoru pro odeslani zdznamu na monitorovaci nastroj

s <17 2, -5 , ’ /. /. . ’
Ve vypisu 25 vidime exportér Loki”, ktery m4 definovany koncovy bod, kde monitorovaci
nastroj ocekava zaznamy.

"2023-04-13 22:48:39 {

"body": "<30>Apr 13 20:48:39 server dockerd[971]: time=\"2023-04-13T720:4
8:39.304233434Z\" level=warning msg=\"[resolver] failed to read from DNS se
rver: 127.0.0.53:53, query: ;192.168.1.14.\\tIN\\t AAAA\" error=\"read udp
127.0.06.1:36092->127.0.0.53:53: i/o timeout\""

}

Obrazek 5.2: Ukazka zobrazeni zdznamu

Na obrazku 5.2 vidime Syslog zédznam, kde cely zaznam byl namapovan automaticky na
pole body struktury zaznamu OpenTelemetry. Ze zdznamu vycteme, Ze se jednéd o varovani
pochézejici z docker démona o selhdni prekladu adresy (resolver), ktery nedokézal ¢ist
z DNS serveru.

4Dokumentace atribut procesoru https://github.com/open-telemetry/opentelemetry-collector-
contrib/tree/main/processor/attributesprocessor [14.03.2023]

®Dokumentace Loki exportéru https://github.com/open-telemetry/opentelemetry-collector-
contrib/tree/main/exporter/lokiexporter [14.03.2023]
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5.2 Analyzator sitového provozu NetFlow

NetFlow [4] je sitovy protokol, ktery sbird a analyzuje data o provozu IP. Spravcim sité
poskytuje prehled o sitovém provozu a pomdahé pfi analyze chovani sité, coz pomahé pti
optimalizaci vykonu sité, identifikaci bezpec¢nostnich hrozeb atd.

NetFlow funguje na principu zaznamenavani sitovych toka. Tok je definovan jako po-
sloupnost paketi, které maji spole¢nou charakteristiku, jakou jsou stejné zdrojové a cilové
IP adresy, ¢isla porti, protokol a hodnotu priority komunikace (ToS). Tok obsahuje infor-
mace také o velikosti prenesenych dat, poctu paketl, pocateéni a koncovy cas toku atd.

Zachytime toky v siti testovaci aplikace pomoci protokolu NetFlow a podivame se, jaké
informace nam poskytnou.

Application Protocol  Client Server Duration  Breakdown Actual Thptv  Total Bytes Info
? Unknown TCP 172.18.010“42624 192.168.1 14“4317 03:01 0 bps — 66.13 KB —
HTTP (CED TCP 172.18.0.20 [:41906 frontend [@http-alt 00:12 sec 0bps ¥ 456 KB = frontend:8080/api/produc...
? Unknown TCP frontend (58952 172.18.0.10 [§9555 03:00 0bps — 34.43 KB —
? Unknown TP 172.180.19 (42498 172.18.0.9 ({9092 24:03 580 kbits¥ 146 MB 1
? Unknown TP 172.180.18 [[§:32944 172.18.0.9 ([§9092 2403 460 kbit/s T 1.01MB1
PostgreSQL TCP 172 18014“ 52539 1721803n}mstgresq\ 24:01 Server} 1.60 kbit/s ™ 169.01 KB

HTTP CED TCP  172.18.0.20 [[§:36312 frontend ([@:http-alt 00:11 sec 0bps & 3.98KB frontend:8080/api/produc...

Obrazek 5.3: Ukazka tokl z nastroje ntopng

Na obrazku 5.3 vidime aktualni toky. Mtzeme vidét, ze NetFlow protokol nam nepo-
skytuje detailni informace o mikrosluzbéch a zpracovani jejich pozadavkh jako telemetricka
data systému OpenTelemtry. Poskytuje nam prehled o sifové komunikaci mezi jednotlivymi
mikrosluzbami nebo komunikaci s kolektorem systému OpenTelemetry.

5.3 Nastroj pro monitorovani a spravu sité¢ SNMP

SNMP [3] neboli Simple Network Management Protocol je standardizovany internetovy
protokol, jenz poskytuje spravci sité spravu a monitorovani sifovych zarizeni, jako jsou
naptiklad smérovace, prepinace, servery a dalsi. Umoznuje spravcim sité spravovat a mo-
nitorovat zafizeni z jednoho mista. Poskytuje informace o vykonu sité, vyuziti sitky pasma,
ale muzeme sledovat informace i o stavu a konfiguraci jednotlivych sitovych zarizeni, jako
je vyuziti paméti, zatizeni CPU nebo verzi beziciho firmwaru.

SNMP funguje na principu manager-agent, kde stanice spravce vystupuje jako manager
a jednotliva sitova zarizeni jako agenti. Manager odesild pozadavky na agenty, aby ziskal
informace o stavu zafizeni.

Data v SNMP jsou reprezentovana pomoci Management Information Base (MIB). MIB
je databdze obsahujici hierarchicky organizované informace o spravovanych zafizenich a
sitich. Kazdy objekt je identifikovin pomoci jedine¢ného ¢isla (OID). OID se sklada z rady
¢isel, které jsou oddéleny teckou. Napriklad OID muze vypadat takto: 1.3.6.1.1.2.1.
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iSO {1)
org (3)
dod (6)

| Internet (1 )

| directory (1) | \ mgmt (2) | éxpelii:;r)\ental" private (4) J
- , ,

| mib-2 (1) | enterprise (1) |
 system (1) | | interfaces (2) | @) ‘ cisco (9) | ‘ mgff;m Jurzlngarg;lB ‘

Obrazek 5.4: OID stromova struktura

Na obrazku
zminénym identifikdtorem z ukdzky 1.3.6.1.1.2.1.

5.4 vidime stromovou strukturu OID. Uzel system je reprezentovan jiz

Ukéazeme si, jakd data ndm muize zobrazit SNMP o testovaci aplikaci. Data budeme c¢ist
z prvku OID 1.3.6.1.2.1.25.4.2 neboli hrSWRunEntry.

Nazev OoID Popis

hrSWRunIndex 1.3.6.1.2.1.25.4.2.1.1 | Unikatni hodnota programového
vybaveni

hrSWRunName 1.3.6.1.2.1.25.4.2.1.2 | Nézev programového vybaveni

hrSWRunID 1.3.6.1.2.1.25.4.2.1.3 | ID produktu béziciho programu

hrSWRunPath 1.3.6.1.2.1.25.4.2.1.4 | Umisténi na disku hostitele

hrSWRunParameters | 1.3.6.1.2.1.25.4.2.1.5 | Parametry, které byly dodany pfi
prvinim nacteni

hrSWRunType 1.3.6.1.2.1.25.4.2.1.6 | Typ programu: 'unknown’: 1, 'ope-
ratingSystem’: 2, ’deviceDriver’: 3,
"application’: 4.

hrSWRunStatus 1.3.6.1.2.1.25.4.2.1.7 | Status o béhu programu: ‘running’:
1, 'runnable’: 2, 'notRunnable’: 3,
‘invalid’: 4

Tabulka 5.1: Potomky prvku hrSWRunEntry

Pro ¢teni SNMP dat vyuzijeme nastroj snmpwalk®. Nejprve si vypiSeme nézvy progra-
mového vybaveni hostitele a podivame se na programy souvisejici s testovaci aplikaci.

snmpwalk -v2c¢ -c public localhost 1.3.6.1.2.1.25.4.2.1.2

Vypis 26: Vypis hr'SWRunName pomoci nastroje snmpwalk

6Manu4l néstroje snmpwalk https://linux.die.net/man/1/snmpwalk [16.04.2023]
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Pomoci piikazu ve vypisu 26 si vypiSeme vSechny nazvy programového vybaveni na
hostiteli. Jelikoz vysledek je velmi dlouhy, ukazeme si jen ¢ast, kde se budou nachazet
polozky, tykajici se testovaci aplikace.

is0.3.6.1.2.1.25.4.2.1.2.2931
is0.3.6.1.2.1.25.4.2.1.2.2985
is0.3.6.1.2.1.25.4.2.1.2.3813
is0.3.6.1.2.1.25.4.2.1.2.3820

STRING: "docker—proxy"
STRING: "shippingservice"
STRING: "locust"

STRING: "productcatalogs"

Vypis 27: Cast vysledku piikazu pro vypis hrSWRunName

Na vypisu 27 vidime docker-proxy, které je zodpovédné za probihajici komunikaci mezi
kontejnery a hostitelem. Dale vidime t¥i mikrosluzby. V nasledujicich tabulkach si ukédzeme
informace, které nam SNMP poskytne o jedné mikrosluzbé a docker-proxy. Na jednotlivé
informace se budeme dotazovat na konkrétni programové vybaveni a to docilime tim, kdyz
OID rozsirime o posledni ¢islo z vysledku. Napriklad pro dotazovani na docker-proxy pro
zjisténi hrSWRunlIndex pouzijeme OID 1.3.6.1.2.1.25.4.2.1.1.2931.

docker-proxy shippingservice
hrSWRunlIndex 2931 2985
hrSWRunName docker-proxy shippingservice
hrSWRunlID ccitt.0 ccitt.0
hrSWRunPath /usr/bin/docker-proxy /app/shippingservice

hrSWRunParameters | -proto tcp -host-ip :: -host-port 9001
-container-ip 172.18.0.6 -container-

port 9001
hrSWRunType 4 4
hrSWRunStatus 2 2

Tabulka 5.2: Informace ze SNMP

7 tabulky 5.2 vidime, ze se dozvidame pouze informace o kontejneru, jako je IP adresa
a port a nazev mikrosluzby, a zda bézi. SNMP nam netika zadné informace o mikrosluzbé
samotné jako naptiklad jeji vytizeni, odezvu, komunikaci atd.

5.4 Srovnani jinych nastrojia se systémem OpenTelemetry

V této podkapitole si srovndme zminéné nastroje se systémem OpenTelemetry a porovname
je podle architektury a zda by nam byly schopny ukazat neziddouci stavy z experimentt.

5.4.1 Srovnani podle architektury

Architekturu systému OpenTelemetry jsme si popsali ve druhé kapitole 2.4, tak si ukdzeme
pouze architekturu nastroji zminénych v této kapitole.
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Architektura Syslog

Démon Syslog bézi na pozadi a prijiméa zaznamy. Muze prijimat zdznamy od procesu, sluzby
nebo aplikace bezici na pocitaci, kterd generuje zaznamy o svém béhu. Zaznamy uklada
v textovych souborech nebo odesila na server Syslog.

Architektura NetFlow

Architektura se skladd ze ti{ prvka exportér, kolektor a analyzator. Exportér vlozime do
sitové komunikace jako nezavislou sondu, ktera bude poslouchat komunikaci, vytvéaret toky a
odesilat je na kolektor. Kolektor uklada jednotlivé toky pro analyzator. Pomoci analyzatoru
studujeme jednotlivé toky a ziskdvame z nich uzite¢né informace.

Architektura SNMP

Architektura SNMP obsahuje dva prvky manazera a agenty. Agent predstavuje monitoro-
vany prvek a manazer je stanice, kterd odesila pozadavky na agenty a ziskava data.

5.4.2 Srovnani podle dat

Porovname zminéné nastroje, zda by ndm byly schopny detekovat nezddouci stavy navozené
experimenty.

Nastroj Syslog

Syslog by nam nebyl schopny detekovat ani jeden z experimenti, jelikoz v nasem testovacim
prostiedi nevidi do mikrosluzeb. Jediny experiment, ktery by jsme mohli odhalit, je pod-
vrzeni zéznamu Syslog. Kdyby spravce porovnal zdznamy uloZzené na serveru se zaznamy
v monitorovacim nastroji, mohl by si vSimnout, Ze v monitorovacim nastroji se nachazi
zdznamy, které nejsou ulozeny na serveru.

Analyzator NetFlow

NetFlow ndm umozni lehce detekovat dva experimenty a to pretizeni pomoci mnoho aktiv-
nich uzivateli a DoS tutok. Uvidime veliké mnozstvi novych tokd. Experimenty rozlisime
od sebe pomoci zdrojové IP adresy v toku, kde DoS utok bude mit vSude stejnou adresu a
pretizeni bude obsahovat rozdilné adresy. Vypadek a podvrzeni pozname trochu obtiznéji.
Musime pozorovat toky a mit znalost, které toky se bézné objevuji. U podvrzeného zdznamu
uvidime tok, ktery obsahuje cilovou adresu kolektoru systému OpenTelemetry a zdrojova
adresa nebude serveru, kde bézi testovaci aplikace. Vypadek mikrosluzby pozname, ze toky
se prestanou objevovat.

Nastroj SNMP

Nastroj SNMP nam pomuze pii detekci prvnich tfech experimentii. Protoze nam poskytuje
informaci akorat o tom zda mikrosluzba bézi nebo ne. Nepozname, ale z jakého duvodu
mikrosluzba nebézi.
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5.4.3 Zavérecné srovnani

Vidime, zZe predstavené néstroje v kapitole pét ndm nedévaji moc prehled o déni v mikro-
sluzbach a nemizeme pomoci nich vétsinou detekovat jejich chovani, ale je to i dano jejich
architekturou, protoze jediny systém OpenTelemetry bézi uvnitt mikrosluzby a tak je nam
schopny poskytovat informace o vnitinim chodu.
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Kapitola 6
Zavér

Cilem prace bylo prozkoumat novy systém OpenTelemetry, jez ma slouzit jako jednotny
néastroj pro sbér telemetrickych dat. Nastroj je zaméren na sbér dat z cloudovych aplikaci.
Proto nemuzeme fict, ze budeme vyuzit pouze systém OpenTelemetry pro monitorovani
celé infrastruktury. Jedna se spise o komplement k zminénym néastrojim, protoze napriklad
o strojich, na kterych aplikace bézi by ndm poskytl minimalni informace.

Ze zacatku préace jsem musel nastudovat, co je systém OpenTelemetry a jak funguje.
Pro testovaci prostredi jsem si vybral demo aplikaci, kterou poskytuji samotni tvirci. Pro-
stredi jsem rozdélil na dvé c¢asti, aby mohly bézet nezavisle na dvou serverech. Jedna ¢ast
obsahuje webovy obchod a druhé cast je kolektor s monitorovacimi nastroji. Dale jsem
vlozil do testovaciho prostiedi jiné nastroje a pozoroval jaké data nam poskytnout. Poté
jsem provadél experimenty nad prostiedim a pozoroval jsem, zda budou telemetricka data
odpovidat danému neziadoucimu stavu.

Jedna se o novy standard, ktery se stale vyviji. V priibéhu prace se stalo, ze se tiikrat
zménila konfigurace jednoho z procesoru v kolektoru a chybi podpora generovani nékterych
telemetrickych dat u uréitych technologii, pfevazné se jedna o zdznamy. Presto tento nastroj
hodnotim velmi kladné. Jako jediny ndastroj ze zminénych v préaci, ndm poskytl piehled
o vnitrnim chodu mikrosluzeb. Diky nému muzeme vidét pocty pozadavkd na jednotlivé
koncové body mikrosluzeb, jejich odezvy, preruseni spojeni mezi mikrosluzbami. Poskytuje
nam i detailni informace o jednotlivych pozadavcich. Z pozadavku mizeme udélat stopu,
jez se skladé z vice operacich, pomoci automatického generovani telemetrickych dat. Pokud
nam nestaci automatické rozdéleni pozadavku, muzeme ho manualné rozdélit na operace a
podivat se, kterd ¢ast tvrda nejdéle a jaké informace obsahuji.

S nejvétsim problémem v této bakaldiské praci jsem se setkal u Cteni dat z paketu.
Nemohl jsem najit spravné soubory .proto, pomoci kterych prevadime serializovand binarni
data na citelna pro ¢lovéka.

Nejvétsi prinos tato bakalarska prace poskytne lidem, kteri se rozhoduji vyuzit systému
OpenTelemetry. Poskytne jim informace jak generovat telemetrickd data z aplikace, jak je
sbhirat a zobrazovat v monitorovacim nastroji.
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Priloha A

Ukazka telemetrickych dat

V této kapitole si ukdzeme program, kde nejprve zachytime telemetrickd data pomoci au-
tomatického sbéru. Poté ho prepiSeme pro manudlni sbér a zachytime telemetricka data.

Aplikace predstavuje server s jednim koncovym bodem /hello_world, ktery po obdr-
zeni HTTP GET pozadavku, odesle odpovéd s pozdravem.

Automaticky sbér dat
Zdrojovy kod

from flask import Flask, request
app = Flask(__name__)
@app.route("/hello_world")

def server_request():

print(request.args.get("param"))
return "Hi"

if _ _name__ == main__

app . run (port=8080)

Vypis 28: Ukéazka kdédu pro automaticky sbér dat
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Vygenerovana data

"name": "/hello_world",
"context": {

"trace_id": "Oxb52febf311696be92218395ff71e5222d",

"span_id": "0Ox2bl17fe881b521fba",
"trace_state": "[]"
3,
"kind": "SpanKind.SERVER",
"parent_id": "0x82603ff759ca869a",
"start_time": "2023-01-15T10:59:44.449634Z",
"end_time": "2023-01-15T10:59:44.451575Z",
"status": {
"status_code": "UNSET"
3,
"attributes": {

"http.method": "GET",

"http.server_name": "127.0.0.1",

"http.scheme": "http",

"net.host.port": 8080,

"http.host": "localhost:8080",

"http.target": "/hello_world?param=Hello",

"net.peer.ip": "127.0.0.1",

"http.user_agent": "python-requests/2.28.2",

"net.peer.port": 41678,

"http.flavor": "1.1",

"http.route": "/hello_world",

"http.status_code": 200

3,

"events": [],
"links": [,
"resource": {

"attributes": {
"telemetry.sdk.language": "python",
"telemetry.sdk.name": "opentelemetry",
"telemetry.sdk.version": "1.15.0",
"telemetry.auto.version": "0.36b0",
"service.name": "unknown_service"

s

"schema_url": ""

Vypis 29: Vysledna data automatického sbéru dat
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Manualni sbér dat

Zdrojovy kod

from
from
from
from
from
from

app

trac
trac

trac

OGapp
def

if

flask import Flask, request
opentelemetry import trace
opentelemetry.instrumentation.wsgi import collect_request_attributes
opentelemetry.propagate import extract
opentelemetry.sdk.trace import TracerProvider
opentelemetry.sdk.trace.export import (
BatchSpanProcessor,
ConsoleSpanExporter,

= Flask(__name__)

e.set_tracer_provider(TracerProvider())
er = trace.get_tracer_provider().get_tracer(__name__)

e.get_tracer_provider () .add_span_processor(
BatchSpanProcessor (ConsoleSpanExporter())

.route("/hello_world")

server_request():

with tracer.start_as_current_span(
"hello_world",
context=extract (request.headers),
kind=trace.SpanKind.SERVER,
attributes=collect_request_attributes(request.environ),

)
print(request.args.get("param"))
return "Hi"
__name__ == "_main__":

app. run(port=8080)

Vypis 30: Ukazka kédu pro manudlni sbér dat
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Vygenerovana data

"name": "hello_world",
"context": {
"trace_id": "0x9ebd0£920174b3484227b18f08a246d4",
"span_id": "0x58534f4calee43b0",
"trace_state": "[]"
3,
"kind": "SpanKind.SERVER",
"parent_id": "0x9£2996581d1b9d34",
"start_time": "2023-01-15T10:57:43.432127Z",
"end_time": "2023-01-15T10:57:43.432179Z",
"status": {
"status_code": "UNSET"
3,
"attributes": {
"http.method": "GET",
"http.server_name": "127.0.0.1",
"http.scheme": "http",
"net.host.port": 8080,
"http.host": "localhost:8080",
"http.target": "/hello_world?param=Hello",
"net.peer.ip": "127.0.0.1",
"http.user_agent": "python-requests/2.28.2",
"net.peer.port": 36652,
"http.flavor": "1.1"
3,
"events": [],
"links": [],
"resource": {
"attributes": {
"telemetry.sdk.language": "python",
"telemetry.sdk.name": "opentelemetry",
"telemetry.sdk.version": "1.15.0",
"service.name": "unknown_service"
s

"schema_url": ""

Vypis 31: Vyslednd data manuélntho sbéru dat
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Priloha B
Obsah prilozeného pamétového média

Prilozené pamétové médium obsahuje nasledujici adresarovou strukturu:

/

N oY o PP Slozka se soubory pro preklad textu bakalaiské prace
| eXperiments/ . ... Slozka s experimenty

01/

L0 Sh. e, Skript s experimentem 1

03/

LOS.py. ............................................ Skript s experimentem 3

04/

LO‘L.py. ............................................ Skript s experimentem 4
| _opentelemetry-demo/

STC/ e i Slozka se zdrojovymi kédy mikrosluzeb

=Y 1 7 AP Konfigurac¢ni soubor

docker-compose.yml. .......iiiiiiiiiiin.. Compose soubor s kontejnery
| _otel-collector/

ST/ . o Slozka se soubory pro kolektor a monitorovaci nastroje

=Y 7 AP Konfigurac¢ni soubor

docker-compose.yml. .......iiiiiiiiiii ., Compose soubor s kontejnery
| _captureData.sh. ......ccoviiiiiiiininann. Skript pro sbér paketu v kapitole 3.2
| packetsOTLP.PCap. «vvvvvttttmmunmnnnnaaaannnn. Soubor s pakety protokolu OTLP
. README.md. .........covvvvvnnnnnn. Soubor popisujici praci s testovacim prostredim
L thesis . pdf. .o Bakalaiska prace ve formatu PDF
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