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Abstrakt 
Tato b a k a l á ř s k á p r á c e se zabývá n o v ý m s y s t é m e m OpenTelemetry, jež se využ ívá pro sběr 
t e l eme t r i ckých dat. C í lem p r á c e je u k á z a t , jak s y s t é m funguje a j a k é t e l emet r i cké data 
n á m poskytuje. P o m o c í e x p e r i m e n t ů , jsme si ukáza l i , j a k é data je n á m schopen s y s t é m 
poskytnout a j aké nežádouc í stavy jsme schopni detekovat. S y s t é m jsme porovnali s a k t u á l n ě 
využ ívanými nás t ro j i . 

Abstract 
This bachelor thesis deals w i th the new OpenTelemetry system, which is used for telemetry 
data collection. The a im of the thesis is to show how the system works and what telemetry 
data it provides. B y means of experiments, we have shown what data the system is able to 
provide us and what unwanted states we are able to detect. We compared the system wi th 
currently used tools. 
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Slovník pojmů 

API ap l i kačně p r o g r a m o v é vybaven í , k t e r é v s y s t é m u OpenTelemetry definuje, jak budou 
t e l eme t r i cká data generována . 

Baggage p ř eds t avu j í sd í lená data stopy. 

Exportér (Exportér) čás t kolektoru, jež je z o d p o v ě d n á za odes í lání t e l eme t r i ckých dat z 
kolektoru do moni to rovac ích ná s t ro jů . 

Kolektor (Collector) je komponenta, k t e r á p ř i j ímá a odesí lá t e l eme t r i cká data. 

Operace (Span) p ř e d s t a v i t e l j e d n é operace ve s topě . 

Procesor čás t kolektoru, k t e r á dokáže filtrovat, upravovat a mazat p ř i j a t é z á z n a m y na 
kolektor. 

Protobuf ce lým n á z v e m Pro toco l Buffers Protobuf, j e d n á se o mechanizmus serializace dat 
ve s t r u k t u r o v a n é p o d o b ě . 

Přijímač (Receiever) čás t kolektoru, k t e r á je z o d p o v ě d n á za př í jem t e l e m e t r i c k ý m dat. 

Stopy (Traces) n á m dávaj í p řeh led , co se děje př i p rováděn í j e d n é nebo více operac í , k t e ré 
spolu souvisí . 

Telemetrická data v s y s t é m u OpenTelemetry m l u v í m e o z á z n a m e c h , m e t r i k á c h a s t opách . 

Záznam (Log) popisuje udá los t , k t e r á se o d e h r á l a a kde se o d e h r á l a s č a s o v ý m raz í t kem. 
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Kapitola 1 

Úvod 

Obsahem t é t o p r á c e je p o r o v n á n í nového standardu pro sbě r t e l eme t r i ckých dat. Toto t é m a 
se m ů ž e z d á t vcelku j e d n o d u c h é , ale po bl ižš ím p r o z k o u m á n í n a r a z í m e na spousty p r o b l é m ů . 

Neexistuje un iverzá ln í n á s t r o j , jež by umožňova l sbě r všech t e l eme t r i ckých dat (zá
znamy, metr iky a stopy) z ap l ikac í n a p s a n ý c h p o m o c í různých technologi í . P r á v ě toho chce 
d o s á h n o u t nový s y s t é m OpenTelemetry, k t e r ý nadefinoval standard pro fo rmát telemetric
kých dat a vy tvoř i l knihovny pro a u t o m a t i c k é nebo m a n u á l n í generování t e l eme t r i ckých dat. 
Díky tomu nen í p r o b l é m m ě n i t mon i to rovac í n á s t r o j e nebo p o u ž í t více n á s t r o j ů najednou. 

Cí lem t é t o p r á c e je porovnat nynějš í řešení se s y s t é m e m OpenTelemetry. P rovés t dlou
h o d o b é m o n i t o r o v á n í a zkoumat jak budou t e l eme t r i cká data v izual izována , když dojde 
n a p ř í k l a d k v ý p a d k u s lužby nebo k y b e r n e t i c k é m u ú t o k u . Analyzovat t e l eme t r i cká data a 
u k á z a t , jak je lze využ í t k detekci i nc iden tů na síti . 

Tato p r á c e m ů ž e pomoct, př i rozhodován í o využ i t í s y s t é m u OpenTelemetry. Č t e n á ř se 
dozví , j a k á t e l eme t r i cká data n á m s y s t é m poskytne, jeho v ý h o d y a nevýhody . U k á ž e m e si 
j aké chyby p o m o c í něj d o k á ž e m e detekovat a p o m o c í čeho si n a s b í r a n á data vizualizovat. 

V dalš í kapitole si p o v í m e o s y s t é m u OpenTelemetry, j a k á t e l eme t r i cká data s b í r á m e 
a p o m o c í j a k ý c h p ro toko lů komunikujeme mezi p rvky v s y s t é m u . T ř e t í kapi tola obsahuje 
popis aplikace, na k t e r é budeme p rovádě t t e s tován í a j aké mon i to rovac í n á s t r o j e využ íváme 
a co s n imi sledujeme. Ve č t v r t é kapitole se p o d í v á m e na p o r o v n á n í s k o n k u r e n č n í m i nás t ro j i 
a p o p í š e m e si , j aké p ř e d n o s t i či omezen í s y s t é m OpenTelemetry m á . 
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Kapitola 2 

Monitorovací systém OpenTelemetry 

OpenTelemetry vzniklo spo j en ím dvou p r o j e k t ů OpenTracing a OpenCensus. Jeho název 
se sk l ádá ze dvou slov open, k t e r é značí , že se j e d n á o o t ev řený standard a telemetry. 
Slovo telemetry je s loženina dvou řeckých slov tele, neboli vzdálený, a metry, což z n a m e n á 
v p ř e k l a d u měřen í . B y l v y d á n v k v ě t n u roku 2019. 

Je to n á s t r o j s o t e v ř e n ý m z d r o j o v ý m k ó d e m pro pozorován í apl ikací . Nab íz í r ozh ran í , 
sady pro vývoj softwaru ( S D K ) a dalš í n á s t r o j e pro sběr t e l eme t r i ckých dat z ap l ikac í a 
hardwaru, na k t e r é m aplikace běží , pro lepší p o r o z u m ě n í jejich stavu a výkonu . 

Než př iš la OpenTelemetry, bylo velmi těžké p řecháze t mezi mon i to rovac ími nás t ro j i , 
p ro tože k a ž d ý n á s t r o j mě l v l a s tn í knihovny a agenty pro sbě r a vys í lání dat. P ro to přišli se 
s t a n d a r d i z o v a n ý m f o r m á t e m dat pro odes í lán í do mon i to rovac ího nás t ro j e , jako je n a p ř í k l a d 
Jaeger 1 nebo P r o m é t h e u s 2 . P o k u d se už iva te l po nějaké d o b ě rozhodne změn i t mon i to rovac í 
n á s t r o j , tak n e m u s í m ě n i t knihovnu pro sběr t e l eme t r i ckých dat a nastavovat nové agenty, 
aby bylo m o ž n é pos í la t t e l eme t r i cká data do j i ného nás t ro j e . 

2.1 Vlastnosti systému OpenTelemetry 

S y s t é m OpenTelemetry m á velkou podporu u p o s k y t o v a t e l ů c loudových s lužeb , p rode jců a 
koncových zákazn íků . H lavn í v ý h o d y použ i t í : 

• jedna knihovna pro p r o g r a m o v a c í j a z y k y 3 s podporou a u t o m a t i c k é h o a m a n u á l n í h o 
generování t e l eme t r i ckých dat 

• j ed iný kolektor, k t e r ý m ů ž e m e nasadit lokálně , v cloudu nebo jako kontejner 

• ú p l n á kontrola nad daty a podpora pa ra l e ln ího odes í lán í do více n á s t r o j ů p o m o c í 
konfigurace 

• schopnost š í ření dat pa ra l e lně v různých fo rmá tech 

OpenTelemetry nen í mon i to rovac í n á s t r o j jako již z m í n ě n ý Jaeger nebo P r o m é t h e u s . 
Mís to toho n á m sb í rá a p ř enáš í data, o k t e r ý c h si p o v í m e v dalš í podkapitole. 

x https: //www.j aegertracing.io/ [21.11.2022] 
2 https: //prometheus. i o / [21.11.2022] 
3Podporované programovací jazyky https://opentelemetry.io/docs/instrumentation/ [21.11.2022] 
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2.2 Monitorovaná data 

Pomocí OpenTelemetry sbíráme monitorovací data zvané signály. Je to skupina telemetric
kých dat podporovaná specifikací systému OpenTelemetry. Nyní podporuje tyto signály: 

• Stopy (Traces) představují jednu nebo více operací 

• Metriky jsou naměřené numerické hodnoty 

• Záznamy (Logs) jsou události zaznamenané s časovou značkou 

• Sdílené data (Baggage) slouží pro výměnu dat mezi operacemi 

2.2.1 S b í r á n í stop (Tracing) 

Stopy [12] nám dají přehled o tom, co se stane, když uživatel nebo aplikace vyvolá poža
davek. 

{ 

"name": "Greetings" # název operace, kterou představuje 
"context": { 

# id stopy, do které patří 

"trace_id": "0x5b8aa5a2d2c872e8321cf37308d69df2", 
# id aktuální operace 
"span_id": "0x5fb397be34d26b51", 

}. 

"parent_id": n u l l , 
"start_time": "2022-04-29T18:52:58.114304Z", 
"end_time": "2022-04-29T18:52:58.114435Z", 
# a t r i b u t y operace 
"attributes": { 

"http.routě": "some_routel" 
}. 

# události operace 
"events": [ 

{ 

"name": "hey there!", 
"timestamp": "2022-04-29T18:52:58.114561Z", 
"attributes": { 

"event_attributes": 1 
} 

} 

] , 
} 

Výpis 1: Ukázka stopy s jednou operací 

Na výpisu 1 vidíme jednoduchou stopu s jednou operací, který se jmenuje Greetings. 

7 

http://http.rout�


Pro lepší p o c h o p e n í stop v s y s t é m u OpenTelemetry, bychom si měli nejprve popsat, jak 
stopy vznikaj í a po ložky stop, k t e r é h ra j í velkou rol i p ř i p s a n í k ó d u pro sbě r t e l eme t r i ckých 
dat. 

• Poskytovatel stop (Trace Provider) 

Poskytovatel stop si m ů ž e m e p ř e d s t a v i t jako t o v á r n u na trasy. Skoro ve všech apl i
kacích se inicializuje pouze jednou a žije celou dobu b ě h u aplikace. T y p i c k y se j e d n á 
o p r v n í věc, kterou p r o g r a m á t o r udě lá , pokud chce trasovat p o m o c í OpenTelemetrie. 
U n ě k t e r ý c h p rog ramovac ích j a z y k ů je definován g lobá lně za nás . 

• Tracer 

Stopy se sk ládaj í z j e d n é nebo více operac í . Operace obsahuje informaci o sobě a p rávě 
tracer n á m poskytuje mon i to rovac í data o operaci. 

• E x p o r t é r stop (Trace Expor ters) 

E x p o r t é r stop odes í lá stopy na p ř e d e m def inovaná m í s t a . T ě m i mohou bý t kolektor, 
s t a n d a r d n í v ý s t u p pro l aděn í k ó d u nebo mon i to rovac í n á s t r o j . 

• Kontex t stopy 

Kontex tem stopy r o z u m í m e metadata o operac ích , k t e r á zajišťují souvislosti mezi 
operacemi celou apl ikac í . P ř e d s t a v m e si , že s lužba A volá s lužbu B a chceme tuto 
udá los t sledovat p o m o c í trasy. V tom p ř í p a d ě se použi je kontext stopy k zachycení I D 
operace a trasy s lužby A , aby se př i vy tvo řen í operace s lužby B mohly spojit operace 
do trasy. Tento postup n a z ý v á m e p r o p a g a c í kontextu. 

• Propagace kontextu 

Propagace kontextu je z á k l a d n í princip, k t e r ý umožňu je d i s t r i buované t r a sovan í . P r á v ě 
d íky tomuto pr inc ipu mohou bý t mon i to rovac í data o operaci, k t e r á jsou generována 
jinde, spojeny do j e d n é trasy. Tento pr incip se s k l á d á ze dvou čás t í . 

- Kontex t 

Kontex tem r o z u m í m e objekt, k t e r ý nese informace k odesílaj ící a př i j ímající 
s lužbě a ty umožňu j í spojit jednu operaci s druhou a p ř i d a t je do trasy. Kontext 
m ů ž e m e v idě t na o b r á z k u 1, kde se nacház í pod kl íčem context. 

- Propagace 

P r o p a g a c í nebo š í řen ím n a z ý v á m e mechanismus, k t e r ý p ř enáš í mon i to rovac í data 

o operaci mezi s l užbami a procesy a s k l á d á t í m distribuovanou stopy. 

P ro lepší p ř e d s t a v u si t u u k á ž e m e , jak by vypadala data d i s t r i buované trasy v J S O N 
f o r m á t u a jak by n á m je mohl zobrazit mon i to rovac í n á s t r o j . 

4JavaScript Object Notation - způsob zápisu dat 
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# podoperace 

í 

"name": "C", # název operace 
"context": { 

# identifikátor stopy, které operace náleží 
"trace_id": "0x5b8aa5a2d2c872e8321cf37308d69df2", 
# identifikátor operace 
"span_id": "0x5fb397be34d26b51", 

}. 

# identifikátor rodičovské operace 
"parent_id": "0x051581bf3cb55cl3", 
"start_time": "2022-04-29T18:52:58.114304Z", # začátek operace 
"end_time": "2022-04-29T18:52:58.114435Z", # konec operace 

} 

# podoperace 

i 

"name": "B", 
"context": { 

"trace_id": "0x5b8aa5a2d2c872e8321cf37308d69df2", 
"span_id": "0x93564f51elabelc2", 

}. 

"parent_id": "0x051581bf3cb55cl3", 
"start_time": "2022-04-29T18:52:58.114492Z", 
"end_time": "2022-04-29T18:52:58.114631Z", 

} 

# hlavní operace 

i 

"name": "A", 
"context": { 

"trace_id": "0x5b8aa5a2d2c872e8321cf37308d69df2", 
"span_id": "0x051581bf3cb55cl3", 

}. 

"parent_id": n u l l , 
"start_time": "2022-04-29T18:52:58.114201Z", 
"end_time": "2022-04-29T18:52:58.114687Z", 

} 

Výpis 2: U k á z k a d i s t r i buované stopy ve f o r m á t u J S O N 

N a výp i su 2 v id íme t ř i operace A , B a C , k t e r é obsahuj í kontext s trace_id a span_id. 
Trace_id n á m ř íká , pod jakou trasu operace s p a d á a span_id reprezentuje identif iká
tor d a n é operace. P o m o c í parent_id spojujeme j edno t l ivé operace do j e d n é d i s t r i buované 
stopy. Tento soubor by n á m mon i to rovac í n á s t r o j vykresli t p r ávě takto: 
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O b r á z e k 2.1: U k á z k a d i s t r i b u o v an é stopy 

N a o b r á z k u 2.1 v id íme jednu h lavn í operaci s n á z v e m A , k t e r á obsahuje dvě podope-
race B a C . K d y ž n á m moni to rovac í n á s t r o j spoj í operace dohromady, tak je n a z ý v á m e 
d i s t r i buované stopy. 

Monitorovací data o operaci (Span) 

Operace reprezen tu j í h l avn í jednotku p r á c e ve s t o p ě . Operace v s y s t é m u OpenTelemetry 
se s k l á d á z následuj íc ích položek: 

• j m é n a 

• rod ičovského ID operace - pro kořen je p r á z d n ý 

• začá t ečn í a koncový čas 

• kontextu 

• a t r i b u t ů 

• udá los t í 

• spojení 

• s tatutu 

N a výp i su 3 se m ů ž e m e p o d í v a t na ukázkové mon i to rovac í data operace. 
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# identifikátor stopy, které operace náleží 
"trace_id": "7bba9f33312b3dbb8b2c2c62bb7abe2d", 
"parent_id": "", 
# identifikátor operace 
"span_id": "086e83747d0e381e", 
# název operace, který v~tomto prípade nese cestu koncového bodu 
"name": "/vl/sys/health", 
"start_time": "2021-10-22 16:04:01.209458162 +0000 UTC", 
"end_time": "2021-10-22 16:04:01.209514132 +0000 UTC", 
"status_code": "STATUS_C0DE_0K", 
# a t r i b u t y operace 
"attributes": { 

"net.transport": "IP.TCP", # využitý protokol pro přenos 
"net.peer.ip": "172.17.0.1", # vzdálená IP adresa 
"net.peer.port": "51820", # vzdálený port 
"net.host.ip": "10.177.2.152", # lokální IP adresa 

"net.host.port": "26040", # lokální port 
"http.method": "GET", # HTTP metoda požadavku 
"http.target": "/vl/sys/health", /* cesta koncového bodu 
"http.scheme": "http" # využitý protokol 

} , 
# pole událostí operace 
"events": [ 

{ 

"message": "OK", 
"timestamp": "2021-10-22 16:04:01.209512872 +0000 UTC" 

} 

] 

Výpis 3: U k á z k a operace ve f o r m á t u J S O N předs tavu j í c í H T T P G E T p o ž a d a v e k 

Operace mohou bý t v n o ř e n é p o m o c í rod ičovského I D operace. T í m d o s á h n e m e lepšího 
p o r o z u m ě n í toho, co se děje př i p rováděn í operace, k t e r á podoperace n á s nejvíce zdržuje a 
co se b ě h e m ní děje. Dá le si p o p í š e m e j edno t l ivé parametry ope rac í a jejich v ý z n a m . 

• Kontext 

Kontext je n e m ě n n ý soubor dat pro danou operaci a s k l á d á se z ID stopy, k t e r é náleží , 
u n i k á t n í h o klíče operace, p ř í z n a k ů stopy a stavu stopy. Stav je seznam a t r i b u t ů ve 
tvaru k l í č -hodno ta , jež nesou specifické informace pro d a n ý n á s t r o j . 

• Atributy 

Atr ibu ty nesou data ve f o r m á t u k l í č -hodno ta , k t e r é obsahuj í metadata, p o m o c í nichž 
m ů ž e m e charakterizovat r eá lnou operaci, kterou ma j í mon i to rovac í data p ř eds t avova t . 
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Atr ibu t m u s í sp lňova t následuj íc í pravidla p la t íc í pro k a ž d ý p rog ramovac í jazyk. Klíč 
mus í bý t nenu lový ře tězec a hodnota m ů ž e n a b ý v a t pouze nenu lový ře tězec , logickou 
hodnotou, d e s e t i n n é číslo, celé číslo nebo pole t ě c h t o hodnot. 

• Událost i 

Událos t i si m ů ž e m e p ř e d s t a v i t jako strukturovanou z p r á v u operace, jež m á p o u k á z a t 
na v ý z n a m n ý okamž ik v p r ů b ě h u operace. P r o lepší p o c h o p e n í si to vysvě t l íme na 
p ř ík l adu . Sledujeme n a č í t a n í dat ze serveru, t a k ž e vhodnou udá los t í by bylo, od kdy 
data byla d o s t u p n á . 

• Spojení 

Spojení p ř eds t avu j e p ropo jen í j e d n é operace s dalš í nebo více operacemi. Ř e k n ě m e , 
že m á m e d i s t r i buovaný sys t ém, v n ě m ž sledujeme jeho operace p o m o c í stop. 

P ř i p roveden í n ě k t e r é z ope rac í se m ů ž e j i n á operace ocitnout ve frontě, kde čeká na 
provedení , jejíž p roveden í je však a synch ronn í . O b ě operace sledujeme p o m o c í stop. 
R á d i bychom spojil i stopu operace z fronty s h l avn í operac í , ale n e m ů ž e m e p ř e d v í d a t , 
kdy se operace spus t í . P ro to použ i j eme spo jen í na jejich p ropo jen í . Provedeme to t í m , 
že pos ledn í operace z p r v n í stopy p r o p o j í m e s p r v n í ope rac í z d r u h é stopy. 

• Status 

K operaci p ř i d á v á m e status pouze tehdy, když v apl ikaci nastane z n á m á chyba, na
př ík lad vý j imka . M ů ž e obsahovat jedno z následuj íc ích označení : 

- Unset 

- O k 

- Er ro r 

K d y ž vý j imku zpracujeme, m ů ž e bý t stav operace nastaven na Error. V o p a č n é m 
p ř í p a d ě je status nastaven na Unset. N a s t a v e n í m stavu na Unset m ů ž e mon i to rovac í 
n á s t r o j , k t e r ý zpracovává t e l eme t r i cká data operace, p ř i ř a d i t konečný stav. 

2.2.2 Metr iky 

M e t r i c k á data [10] m ě ř í m e a z a c h y t á v á m e za b ě h u služby. O k a m ž i k , kdy dojde k zachycení 
dat, n a z ý v á m e m e t r i c k á udá los t . M e t r i k a se n e s k l á d á pouze z dat měřen í , ale obsahuje i 
čas , kdy bylo m ě ř e n í provedeno a související metadata. 

Jsou dů l ež i t ým ukazatelem dostupnosti a vy t í ženos t i ap l ikac í a p o ž a d a v k ů na rozh ran í . 
Def inováním v las tn ích me t r i ckých dat m ů ž e m e zjistit, jak dostupnost naš í aplikace ovlivňuje 
n a p ř í k l a d její n á v š t ě v n o s t . N a s b í r a n á data n á s mohou upozornit na v ý p a d e k s lužby nebo 
m ů ž e m e podle n a s t a v e n ý c h pravidel automaticky škálovat apl ikaci podle p o p t á v k y . 

S y s t é m OpenTelemetry definuje t ř i n á s t r o j e pro p rác i s m e t r i c k ý m i daty: 

• Počítadlo (Counter) 

P o č í t a d l o p ř eds t avu j e hodnotu, k t e r á se v čase sč í tá a roste pouze nahoru. M ů ž e m e 
si jej p ř e d s t a v i t jako poče t záp i sů na disk. 
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• Součet (Measure) 

Součet slouží pro sč í t án í hodnot v čase a je definovaný v u r č i t é m rozsahu. M ů ž e m e si 
ho p ř e d s t a v i t jako p o č e t u je tých k i l o m e t r ů na tachometru. 

• Pozorovatel (Observer) 

Pozorovatel zachycuje a k t u á l n í hodnoty v u r č i t o u časovou dobu, n a p ř í k l a d a k t u á l n í 
rychlost auta. 

Da l š ím dů l ež i t ým pojmem, se k t e r ý m se s e t k á v á m e u me t r i ckých dat je agregace. Agre
gace je metoda, př i k t e r é vezmeme velký poče t n a m ě ř e n ý c h vzo rků a spo j íme je do p řesných 
nebo o d h a d o v a n ý c h statistik o me t r i ckých udá los t ech , jež se odehrá l i v u r č i t é m časovém 
rozmezí . S y s t é m OpenTelemetry n á m n e u m o ž ň u j e tyto agregace v y t v á ř e t , ale poskytuje 
n á m b ě ž n ě agregace, k t e r é p o d p o r u j í mon i to rovac í n á s t r o j e a v izual izéry jako je suma, 
poče t , pos l edn í hodnota a histogramy. 

M e t r i k y jsou u rčeny k posky tován í s o u h r n n ý c h s t a t i s t i ckých dat. Zde si u k á ž e m e na co 
jsou v h o d n é : 

• využ i t í procesoru nebo p a m ě t i 

• p o č e t p o ž a d a v k ů na rozh ran í 

• m ě ř e n í latence operac í 

• h lášen í a k t u á l n ě ak t i vn í ch zp racovávaných p o ž a d a v k ů 

2.2.3 Z á z n a m y (Logs) 

Z uvedených t e l emet r i ckých dat jsou z á z n a m y [9] p r a v d ě p o d o b n ě ne j známěj š ím a ne j s t a r š ím 
z p ů s o b e m s b ě r u dat ze s lužeb nebo apl ikac í . Vě t š ina p rog ramovac ích j a z y k ů m á podporu 
s b ě r u z á z n a m ů již v sobě zabudovanou nebo existuje knihovna pro d a n ý jazyk. V čem spo
čívá v ý h o d a s b ě r u z á z n a m u v s y s t é m u OpenTelemetry si p o p í š e m e pozděj i v t é t o kapitole. 

Z á z n a m uchováváme v p o d o b ě t e x t o v é h o záp i su s časem, kdy b y l z á z n a m zachycen. 
M ů ž e bý t s t r uk tu rovaný , což je d o p o r u č e n o i v dokumentaci, nebo v n e s t r u k t u r o v a n é po
d o b ě s metadaty. Z á z n a m y m ů ž e m e uchováva t s a m o s t a t n ě , jako nezávis lý zdroj dat, ale mo
hou bý t součás t í operace. V s y s t é m u OpenTelemtry považu jeme všechna data za záznamy, 
pokud nejsou o b s a ž e n a v d i s t r i buované s t o p ě nebo metrice. Z á z n a m y se ča s to používaj í p ř i 
p á d u aplikace. P r á v ě v nich h l e d á m e h lavn í p ř íč inu p á d u a př i j a k é z m ě n ě k p á d u došlo, 
ale to je jen jedna u k á z k a použ i t í z á z n a m u . Existuje j i ch mnoho t y p ů , jako nap ř ík l ad : 

• Záznam z aplikace 

Z á z n a m z aplikace nese informaci o udá los t i , jež se vysky t la za b ě h u aplikace. 

• Systémové záznamy 

Sys témové z á z n a m y obsahuj í informaci o s a m o t n é m o p e r a č n í m s y s t é m u , kde s lužba 
nebo aplikace běží . 

• Síťové záznamy 
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Síťové z á z n a m y n á m posky tu j í informace o zař ízeních v i n f r a s t r u k t u ř e na zák ladě 
akt iv i ty v sít i . 

• Záznamy z webových serverů 

Z á z n a m y z webových serverů , jako je n a p ř í k l a d Apache' ' , lze použ í t pro identifikaci 
úzkých mí s t výkonu . 

Trace Waterfall View Ja 

Q SOow Everts Q Show Logs 

v Soar InternarOT-Tracaig-demo/locomlng call (3562.472 

0 process and query 

Spar.cllent-gc cpertelemetry.lo/otel/plugln'rrtlptrace/ht:p.ge:conr t 5S7.12&ms) Dackerd reapcise: 20C 
5tartTlme'fir.2.rj5e+3ms 

i/otcl.'pluc n/ ittptracc/ritip.drs (61 4 

el/plugir/'attplrac&'http.coirest (2.53 ir 

aitelemetry.ic/ Icl/p i:j i: illuľaccl Up send (0.006 ms] 

rsertld: 1sdo0c3g1vCS<55 
• resource: <2) 

saver ly: IN "0" 

trace:'projects/srack-aoctorytraces/E(dcde6řebgi25648553dsre6 
•ecehJeTlmeslamp: "2020-02d34T23:3S:51.8182S06S5Z-

space rí?ŕ1Srir0ba2452aS' ) 

O b r á z e k 2.2: Z á z n a m p ř ipo jený k operaci 

N a o b r á z k u v id íme z á z n a m , k t e r ý nese textovou informaci v p o d o b ě ú s p ě š n é odpo
vědi ze serveru, časovou značku kdy b y l v y t v o ř e n a př i ja t m o n i t o r o v a c í m n á s t r o j e m , název 
z á z n a m u , ident i f iká tor stopy a operace, k t e r é náleží . 

Výhody sběru záznamu se s y s t é m e m OpenTelemetry 

Velké mon i to rovac í n á s t r o j e by měly snadno u m o ž ň o v a t p r o p o j e n í t e l eme t r i ckých dat. Vět
š ina už iva te lů , jež se snaž í sb í r a t t e l eme t r i cká data, použ ívá pro k a ž d ý t e l eme t r i cký s ignál 
j iný n á s t r o j a n e m á m o ž n o s t tyto s ignály propojit . A k t u á l n í řešení s b ě r u z á z n a m u nepodpo
rují p r o p o j e n í s o s t a t n í m i signály. C í l em s y s t é m u OpenTelemetry je sh romažďova t z á z n a m y 
s kontextem, aby mohly bý t pozděj i propojeny s da l š ími t e l eme t r i ckými signály. [2] 

Struktura záznamu/událos t i sys tému OpenTelemetry 

S y s t é m OpenTelemetry nedě lá rozdí l mezi z á z n a m e m a udá los t í z pohledu s t ruktury dat. 
P ro oboj í se využ ívá s te jná s truktura. Rozl i šu jeme je podle dat, k t e r á p ředs t avu j í . Chceme-
l i zaznamenat pouze udá los t v u rč i tý čas , hovoř íme o udá los t i (vý j imka v k ó d u ) . Pokud 
p o t ř e b u j e m e zaznamenat dalš í d o d a t e č n é informace o udá los t i , p o t é m l u v í m e o z á z n a m e m . 

St ruktura z á z n a m u / u d á l o s t i [7] byla n a v r ž e n tak, aby umožňova l reprezentovat z á z n a m y 
z různých zdro jů . D í k y tomu lze mapovat vě t š inu z á z n a m ů t ř e t í ch stran na s t rukturu zá
znamu s y s t é m u OpenTelemetry. 

5Webový server Apache https://apache.org/ [25.11.2022] 
6Obrázek byl převzat z webu https: //medium, com/google-cloud/integrating-tracing-and-logging-

with-opentelemetry-and-stackdriver-a5396fbc3e78 [25.11.2022] 
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N á z e v F o r m á t Popis 

Časové r az í tko uint64 Č a s , kdy udá los t nastala. 
Časové raz í tko z á z n a m u uint64 Čas , kdy byla udá lo s t zazname

n á n a . 
I D stopy sekvence b a j t ů Ident i f iká tor stopy 

I D operace sekvence b a j t ů Ident i f iká tor operace 
P ř í z n a k stopy byte W 3 C p ř í z n a k stopy 
Text závažnos t i ře tězec Z n á m e t a k é jako úroveň z á z n a m u 
Číslo závažnos t i number Číse lná hodnota ú r o v n ě závaž

nosti 
Tě lo ře tězec Tělo z á z n a m u / u d á l o s t i 
Zdroj m a p < ř e t ě z e c , hodnota> Popis zdroje z á z n a m u / u d á l o s t i 
Mís to generování tuple s ře tězci Mís to odkud by l z á z n a m vygene

rován 

A t r i b u t y m a p < ř e t ě z e c , hodnota> D o d a t e č n é informace o z á z n a m u -
/ udá los t i 

Tabulka 2.1: S t ruktura z á z n a m u / u d á l o s t i s y s t é m u Open Telemetry 

• Časové r az í t ko (Timestamp) 

Čas je u d a n ý v n a n o s e k u n d á c h od p o č á t k u un ixového času . Hodnota je z a z n a m e n á n a 
v d o b ě , kdy udá los t nastala, a použ ívá se čas zdroje. Pole je nepov inné . 

• Časové r az í t ko z á z n a m u (ObservedTimestamp) 

Čas je u d a n ý v n a n o s e k u n d á c h od p o č á t k u un ixového času . Hodnota je z a z n a m e n á n a 
př i generování z á z n a m u / u d á l o s t i s y s t é m e m OpenTelemetry, po tom se toto pole r o v n á 
Timestamp. P o k u d se j e d n á o z á z n a m , k t e r ý p o c h á z í od t ř e t í strany, tak se j e d n á 
o čas, kdy s y s t é m OpenTelemetry (kolektor) př i ja l d a n ý z á z n a m . Pole je pov inné . 

• Pole pro kontext stopy 

- ID stopy (Traceld) 

Pole je nastaveno, pokud je z á z n a m / u d á l o s t součás t í stopy. Pole je nepov inné . 

- ID operace (Spanld) 

Pole je nastaveno, pokud je z á z n a m / u d á l o s t součás t í operace. Pole je nepov inné . 

- P ř í z n a k stopy (TraceFlags) 

Poje je definováno specifikací W 3 C 7 a n y n í podporuje a k o r á t jeden p ř í z n a k 
SAMPLED. Pole je nepov inné . 

• Pole závažnos t i 

- Text závažnos t i (SeverityText) 

J e d n á se o p ů v o d n í textovou reprezentaci závažnos t i . Z n á m o u taky jako úroveň 
závažnos t i . Pole je nepov inné . 

7Odkaz na W3C specifikaci. https://www.w3.Org/TR/trace-context/#trace-flags [14.03.2023] 
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- Číslo závažnosti (SeverityNumber) 

J e d n á se o č íselnou hodnotu, k t e r á je def inovaná specifikací s y s t é m u OpenTele-
metry. Pole je nepov inné . 

. Tělo (Body) 

Hodnota je o b s a ž e n a v tě lu z á z n a m u / u d á l o s t i , zp ráva m ů ž e bý t č i t e lná pro l i d i nebo 
to mohou bý t s t r u k t u r o v a n á data. Pole je nepov inné . 

• Zdroj (Resource) 

Popisujeme zdroj z á z n a m u / u d á l o s t i . M ů ž e m e zde popsat, j a k á aplikace z á z n a m vy
tvoř i la a na j a k é m stroji běží . Pole je nepov inné . 

• Místo generování (InstrumentationScope) 

Popisujeme, z j a k é h o m í s t a v k ó d u b y l z á z n a m / u d á l o s t vygenerován . Z á z n a m y / u d á 
losti pocházej íc í z jednoho m í s t a ma j í stejnou hodnotu. Pole je nepov inné . 

• Atributy (Attributes) 

J e d n á se o d o d a t e č n é informace o udá los t i , jež nastala. N a p ř í k l a d se hodnota m ů ž e 
lišit, i když udá los t nastala ve s te jné apl ikaci . V tom p ř í p a d ě by n á m nepomohlo 
pole Zdroj, ale mělo by n á m pomoct pole Atributy. M ů ž e m e zde u v á d ě t informace 
n a p ř í k l a d o verzi knihoven, k t e r é aplikace a k t u á l n ě využívá . 

Timestamp": 1586960586000, 
Traceld": "f4dbb3edd765f620", 
Spanld": "43222c2d51a7abe3", 
SeverityText": "INFO", 
SeverityNumber": 9, 
Body": "20200415T072306-0700 INFO I~lik e donuts", 
Resource": { 
"service.name": "donut_shop", 
"service.version": "semver:2.0.0", 
"k8s.pod.uid": "1138528c-c36e-lle9-ala7-42010a800198", 

Attributes": { 
"http.status_code": 500, 
"http.url": "http://example.com", 
"my.custom.application.tag": "hello", 

Výpis 4: U k á z k a z á z n a m u v J S O N f o r m á t u 
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2.2.4 S d í l e n á data stopy (Baggage) 

V s y s t é m u OpenTelemetry s igná lem Baggage [8] označu jeme informace, k t e r é se předáva j í 
mezi j e d n o t l i v ý m i operacemi. M ů ž e m e si je p ř e d s t a v i t jako úložiš tě , jež obsahuje data ve 
formě k l í č -hodno ta . K t ě m t o d a t ů m ma j í p ř í s t u p pouze operace z j e d n é stopy. V s y s t é m u 
OpenTelemetry pro p ř e d á v á n í dat se použ ívá již vysvě t l ená kon t ex tová propagace. Např í 
klad jako klíč použ i j eme text id_osoby a jako hodnotu u n i k á t n í klíč d a n é osoby 0108204256 
v tomto p ř í p a d ě r o d n é číslo. 

Stopa A 
O b r á z e k 2.3: Stopa s n e z n á m ý m I D osoby ve s lužbě B 

N a o b r á z k u 2.3 v id íme jednu stopu pojmenovanou A . P ř e d s t a v m e si , že znázorňu je 
n á k u p l í s tků do kina , kde s lužba A p ř e d s t a v u j e p ř i d á n í l í s tku do košíku a s lužba B kont
rolu p o č t u volných l í s tků . V j edno t l i vých operac ích si z a z n a m e n á v á m e , k t e r á osoba danou 
podoperaci provedla. V m o m e n t ě kdy s lužba A zavolá s lužbu B a chceme si poznamenat 
v operaci s lužby B Id osoby, k t e r á danou akci provedla, tak s lužba B n e m á p ř í s t u p k t é t o 
informaci. V tom p ř í p a d ě m u s í m e využ í t sd í lená data. N a z a č á t k u si t am u lož íme Id osoby 
a p o t é ho m ů ž e m e kdykol iv ve s t o p ě A přečís t a zapsat jej, kde p o t ř e b u j e m e . 

Proč používat sdílená data 

Jelikož s y s t é m OpenTelemetry je nezávis lý na p l a t fo rmě a p o u ž i t é m p r o g r a m o v a c í m jazyku , 
tak d íky sdí lení dat doc í l íme toho, že m ů ž e m e analyzovat, číst a použ íva t data ve všech 
apl ikacích bez ohledu na to, ve k t e r é m p r o g r a m o v a c í m jazyce byly napsány . 

To je důlež i té , když v y t v á ř í m e velký mon i to rovac í sys t ém, kde jsou aplikace n a p s á n y 
v r ů z n ý c h p rog ramovac ích jazyc ích . T í m poskytujeme v ý v o j á ř ů m apl ikac í volnou ruku př i 
v ý b ě r u technologie pro vývoj . 

P ř i d á v á n í m d o d a t e č n ý c h dat do s igná lů v navazuj íc ích s lužbách , n á m zaj is t í lepší filtro
vání a vyh ledáván í v moni to rovac ích nás t ro j í ch . 
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V h o d n é použit í 

Ve sdí lených datech by se mě la uchováva t jen neci t l ivá data, p ro tože mohou bý t vystavena 
t ř e t í m s t r a n á m . V h o d n á data jsou nap ř ík l ad : 

• ident i f iká tor osoby 

• I P adresa odes í la te le 

• verze webového serveru 

2.3 Sběr telemetrických dat 

S y s t é m OpenTelemetry n á m u m o ž ň u j e sb í r a t t e l eme t r i cká data d v ě m a způsoby. Podporuje 
m a n u á l n í a a u t o m a t i c k ý sběr nebo m ů ž e m e kombinovat oba způsoby t í m , že použ i jeme 
a u t o m a t i c k ý sběr a m a n u á l n ě p ř i d á v á m e informace do existuj ících dat nebo v y t v á ř í m e 
úp lně nová. V následuj íc ích dvou p o d k a p i t o l á c h si p o p í š e m e j edno t l ivé způsoby p o d r o b n ě j i 
a u k á ž e m e si n á z o r n o u u k á z k u v jazyce Py thon . 

2.3.1 A u t o m a t i c k ý s b ě r dat 

V y u ž i t í m a u t o m a t i c k é h o s b ě r u dat n á m o d p a d á povinnost p s á t kód pro k a ž d o u operaci 
v apl ikaci . S tač í n á m nainstalovat knihovnu opentelemetry-distro, k t e r á n á m zař íd í sbě r 
t e l eme t r i ckých dat. M u s í m e t a k é nastavit, k a m budeme t e l eme t r i cká data odes í la t a to 
p o m o c í parametru př i s p o u š t ě n í programu. U k á z k u si m ů ž e m e p r o h l é d n o u t v př í loze A . 

opentelemetry-instrument —traces_exporter console python app.py 

Výpis 5: P ř í k a z pro s p u š t ě n í programu app s v ý p i s e m stop do př íkazové ř á d k y 

Nebo m ů ž e m e m í s t o nastavit p o m o c í environment variables, kde n a s t a v í m e hodnoty 
OTEL_TRACES_EXPORTER a OTEL_METRICS_EXPORTER. 

opentelemetry-instrument python app.py 

Výpis 6: P ř í k a z pro s p u š t ě n í programu app 

2.3.2 M a n u á l n í s b ě r dat 

P ř i m a n u á l n í m s b ě r u dat m u s í m e p ř i d a t kód do aplikace pro j edno t l ivé operace, jež chceme 
pozorovat. Bohuže l si u k á ž e m e pouze stopy a metriky, p r o t o ž e z á z n a m y jsou u programo
vacích j a z y k ů ve vývoji nebo je z a t í m n e p o d p o r u j í v ů b e c . U k á z k u si m ů ž e m e p r o h l é d n o u t 
v př í loze A . 

V následuj íc ích u k á z k á c h p o t ř e b u j e m e knihovny opentelemetry-api a 
opentelemetry-sdk, k t e r é budeme vyžíva t k m a n u á l n í m u s b ě r u dat. 
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Sběr stop 

N a z a č á t k u m u s í m e inicializovat TracerProvider, p o m o c í k t e r é h o v y t v á ř í m e d i s t r i buované 
stopy a operace. Ve výp i su 7 v id íme t a k é j e š t ě výpis dat do př íkazové ř á d k y p o m o c í metody 
ConsoleSpanExporter. 

from opentelemetry import trace 
from opentelemetry.sdk.trace import TracerProvider 
from opentelemetry.sdk.trace.export import ( 

BatchSpanProcessor, 
ConsoleSpanExporter, 

) 

provider = TracerProvider() 
processor = BatchSpanProcessor(ConsoleSpanExporter()) 
provider.add_span_processor(processor) 

# Nastavení globálního TraceProvideru 

trace.set_tracer_provider(provider) 

# I n i c i a l i z a c e proměnné tracer pomocí, které budeme 
# vytvářet jednotlivě operace 
tracer = trace.get_tracer( name ) 

Výpis 7: Zák l adn í inicializace pro sbě r stop 

Ve výp i su 8 v id íme vy tvo řen í d i s t r i buované stopy, k t e r á se s k l á d á ze dvou operac í . J e d n é 
hlavní , k t e r á obsahuje v n o ř e n o u operaci. 

def square(): 
with tracer.start_as_current_span("parent") as parent: 

# rodičovská operace 
number = random() 
# Vytvoření vnořené operace 
with tracer.start_as_current_span("child") as child: 

return number * number 

Výpis 8: Vy tvořen í d i s t r i buované stopy 

Získání a k t u á l n í operace m ů ž e m e využ í t i p ř i a u t o m a t i c k é m s b ě r u dat a doplnit do
d a t e č n é informace k operaci. Získání a k t u á l n í operace, kterou budeme použ íva t v dalš ích 
u k á z k á c h pro p ř i dáván í d o d a t e č n ý c h informací do operace v id íme ve výp i su 9. 
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from opentelemetry import trace 

current_span = trace.get_current_span() 

Výpis 9: Získání a k t u á l n í operace 

Ve výp i su 10 v id íme p ř i d á n í v l a s tn ího a t r ibutu do operace nebo využ i t í předdef inova
ného j m é n a a t r ibutu . P ro využ i t í p ř e d e m nadef inovaných jmen a t r i b u t ů m u s í m e nainstalo
vat bal íček opentelemetry-semantic-conventions. 

from opentelemetry.semconv.trace import SpanAttributes 

# Vlastní a t r i b u t 

current_span.set_attribute ( " s o m e . v a l u e " , 1) 

# Předdefinovaný název atributu 
current_span.set_attribute(SpanAttributes.HTTP_METH0D, "GET") 

Výpis 10: P ř i d á n í a t r ibutu do operace 

Ve výp i su 11 v id íme p ř i d á n í udá los t i operace, k t e r á obsahuje z p r á v u č i t e lnou pro člo
věka. 

current_span.add_event("Some interesting message!") 

Výpis 11: P ř i d á n í udá los t i do operace 

Operace mohou m í t ž á d n é nebo více spojen í . V tomto p ř í p a d ě nemys l íme v n o ř e n é ope
race. Ve výp i su 12 v id íme kde p o m o c í kontextu j e d n é operace v y t v o ř í m e novou a t í m 
definujeme spo jen í mezi n imi . 

contex = trace.get_current_span().get_span_context() 

li n k = trace.Link(contex) 

with tracer.start_as_current_span ( " n e w - s p a n " , links=[link]) as new_span: 
# Kód pro operaci, kterou zaznamenáváme 

Výpis 12: Vytvořen í spo jen í mezi d v ě m a operacemi 

Pokud chceme u k l á d a t v operaci informaci o n á v r a t o v é m k ó d u nebo chceme uloži t za
chycenou vý j imku a její zp r ávu , v y u ž í v á m e k tomu statusu. Ve výp i su 13 v id íme uložení 
informace o výj imce a n a s t a v e n í statusu. 
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from opentelemetry.trace import Status, StatusCode 

try: 
# Kód, který může selhat 

except Exception as ex: 
current_span.set_status(Status(StatusCode.ERROR)) 
current_span.record_exception(ex) 

Výpis 13: Z a z n a m e n á n í s tatutu a vý j imky v operaci 

Sběr metrik 

N a z a č á t k u m u s í m e inicializovat MeterProvider, p o m o c í k t e r é h o v y t v á ř í m e metr iky a na
stavit kam budeme data odes í la t . Ve výp i su 14 v id íme t a k é j e š t ě výp i s dat do př íkazové 
ř á d k y p o m o c í metody ConsoleMetricExporter. 

from opentelemetry import metrics 
from opentelemetry.sdk.metrics import MeterProvider 
from opentelemetry.sdk.metrics.export import ( 

ConsoleMetricExporter, 
PeriodicExportingMetricReader, 

) 

metric_reader = PeriodicExportingMetricReader(ConsoleMetricExporter()) 
provider = MeterProvider(metric_readers=[metric_reader]) 

# Nastavení globálního MeterProvíderu 
metrics.set_meter_provider(provider) 

# I n i c i a l i z a c e proměnné meter pomocí, 
# které poté budeme vytvářet jednotlivé metriky 
meter = metrics.get_meter( name ) 

Výpis 14: Zák l adn í inicializace pro sběr metrik 

Nejprve si inicializujeme g lobáln í metr iku, k t e r á se vy tvá ř í pouze jednou a p o t é vo láme 
pouze metody podle d a n é metriky. Ve výp i su 15 si u k á ž e m e p o č í t a d l o pro poče t zavolání 
metody square. 
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squa re_coun te r = m e t e r . c r e a t e _ c o u n t e r ( " s q u a r e . c o u n t e r " , u n i t = " l " , 
d e s c r i p t i o n = " C o u n t s number c a l l s of t he method" 

) 

def square (number ) : 
# Zvýšíme počítadlo 

s q u a r e _ c o u n t e r . a d d ( l , {"square .number" : number}) 
r e t u r n number*number 

Výpis 15: Zák l adn í inicializace pro sběr metrik 

2.4 Architektura 

V s y s t é m u OpenTelemetry se architektura s k l á d á z někol ika h lavn ích k o m p o n e n t ů , jež 
umožňu j í sběr , ú p r a v u a odes í lán í t e l eme t r i ckých dat. H lavn í komponentou je kolektor 
(Collector), k t e r ý p ř i j ímá data od všech p o s k y t o v a t e l ů a odes í lá je na mon i to rovac í ná
stroje. 

Microservices 

Client Instrumentatio 

O b r á z e k 2.4: D o p o r u č e n á architektura^ 

N a o b r á z k u 2.4 v id íme architekturu, kde se u p r o s t ř e d nacház í kolektor (OTel Collector) , 
k t e r ý p ř i j ímá te lemet r i cké s ignály p o m o c í OpenTelemetry protokolu ( O T L P ) . M ů ž e m e si 
p o v š i m n o u t , že data n e m u s í m e p ř i j íma t jen lokálně , kde m á m e n a s a z e n ý kolektor, ale doká
žeme data p ř i j íma t od p o s k y t o v a t e l ů c loudových s lužeb , jako je n a p ř í k l a d A W S 9 , A z u r e 1 0 

a mnoho dalš ích . Kolek tor n a d á l e data zpracuje a odes í lá je do aplikace, kde jsou uživate l i 
data zobrazeny a současně je u k l á d á do d a t a b á z e . 

8Obrázek byl převzat z webu https://opentelemetry.io/docs/ [29.11.2022] 
9Amazon Web Services - poskytovatel cloudových služeb https://aws.amazon.com/ [29.11.2022] 

10Microsoft Azure - cloudové výpočetní služby https://azure.microsoft.com/en-us/ [29.11.2022] 
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2.4.1 Kolektor (Collector) 

Kolektor [1] nab íz í z p ů s o b př i j ímaní , zp racován í a odes í laní dat nezávis le na dodavateli. 
Tudíž o d s t r a ň u j e p o t ř e b u mí t v l a s tn í s b ě r a č dat pro k a ž d ý protokol nebo dokonce pro 
j edno t l ivá t e l eme t r i cká data. Podporuje p ř í j em t e l eme t r i ckých dat od mnoha d o d a v a t e l ů 
s o t e v ř e n ý m z d r o j o v ý m k ó d e m , jako jsou n a p ř í k l a d Jaeger, Fluent B i t , P r o m é t h e u s a mnoho 
dalších. Te lemet r i cká data po zpracován í odesí lá do jednoho nebo více moni to rovac ích ná
s t ro jů . Kolektor je výchoz ím m í s t e m , k a m knihovny pro generovaní t e l eme t r i ckých dat 
odesí laj í svá data. 

/n otel Collector 

Extensions: health, pprof, zpages 

OTLP 
B a t c h A t t r i b u t e s 

3QE Processors 

B a t c h Filter 

3QF Processors 

O b r á z e k 2.5: U k á z k a architektury kolektoru 

N a o b r á z k u 2.5 v id íme architekturu kolektoru, k t e r á se sk l ádá ze t ř í čás t í . P r v n í je přijí
m a č (Receivers), k t e r ý dokáže p ř i j íma t data v různých fo rmátech . V tomto p ř í p a d ě př i j ímá 
dvoje t e l eme t r i cká data p o m o c í OpenTelemetry protokolu ( O T L P ) , k t e r á jsou n a z n a č e n a 
zelenou a ž lu tou trasou. Druhou čás t í je procesor, k t e r ý m ů ž e manipulovat s odes í l anými 
daty. Pos l edn í čás t í je e x p o r t é r (Exporters) , k t e r ý odesí lá z p r a c o v a n á t e l eme t r i cká data po
moc í p o d p o r o v a n ý c h p ro toko lů do moni to rovac ích n á s t r o j ů . V tomto p ř í p a d ě odesí lá data 
zelené trasy p o m o c í P r o m é t h e u s a OpenTelemetry protokolu a ž lu té trasy Jaeger protoko
lem. N y n í se p o d í v á m e na j edno t l ivé komponenty kolektoru podrobně j i . 

• Přijímač (Receivers) 

P ř i j í m a č e m vs tupu j í data do kolektoru. Ex is tu j í dva druhy. P r v n í nas louchá a čeká na 
služby, až mu odeš lou t e l eme t r i cká data a druhý , k t e r ý si stahuje data ze s lužeb . Jak již 
bylo řečeno, dokáže p ř i j íma t data v mnoha fo rmá tech . Ve výchoz ím stavu je p ř i j ímač 
nastaven na OpenTelemetry protokol. Po př i je t í se data p ř ev ed o u do in t e rn ího f o r m á t u 
kolektoru a jsou p ř e d á n a procesoru. 

• Procesor (Processors) 

"Obrázek byl převzat z webu https://raw.githubusercontent.com/open-telemetry/  
opentelemetry.io/main/iconography/Otel_Collector.svg [29.11.2022] 
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Procesor zpracovává n a s h r o m á ž d ě n á t e l eme t r i cká data p ř e d jejich p ř e d á n í m expor
t é r u . D o k á ž e provés t jakoukoliv ú p r a v u dat př i jejich p r ů c h o d u . P o k u d data maj í bý t 
zveře jněna, m ů ž e m e odstranit osobní úda j e už iva te lů z t e l eme t r i ckých dat. Podpo
ruje t a k é dávkován í dat p ř e d odes l án ím, jejich znovu odes lání , pokud e x p o r t é r selže, 
p ř idávan í metadat a mnoho dalš ího . 

• Exportér (Exporters) 

E x p o r t é r u m o ž ň u j e odes í lání zp racovaných dat do moni to rovac ích n á s t r o j ů . M ů ž e m e 
odesí la t jedny t e l eme t r i cká data do více n á s t r o j ů nebo je rozděl i t . N a p ř í k l a d odes í la t 
stopy do mon i to rovac ího n á s t r o j e a z á z n a m y vypisovat na s t a n d a r d n í v ý s t u p . 

S y s t é m OpenTelemetry n á m umožňu je odes í la t data p ř í m o do moni to rovac ích n á s t r o j ů . 
Tady n á m vzn iká o t á z k a : „ P r o č bychom v l a s t n ě měli použ íva t kolektor?" N a tuto o t á z k u 
si o d p o v í m e nás leduj íc ím v ý č t e m v ý h o d kolektoru. 

• nezávis lý sbě r t e l eme t r i ckých dat na protokolu 

• p ř e b í r á o d p o v ě d n o s t za s p r á v u t e l eme t r i ckých dat od aplikace 

• umožňu je exportovat data v různých fo rmá tech do více moni to rovac ích n á s t r o j ů 

• j e d n o t n á konfigurace s b ě r u a odes í lán í t e l eme t r i ckých dat 

2.4.2 Rozhraní (API) 

Doposud jsme si popsali , j a k á t e l eme t r i cká data sb í r áme , a jak vypada j í , ale s y s t é m Open
Telemetry t a k é definuje, jak s t e l eme t r i ckými daty pracovat. 

OpenTelemetry A P I specifikuje a popisuje t ř í d y a jejich funkce pro interakci s telemetric
k ý m i daty. N a p ř í k l a d popisuje, jak s y s t é m OpenTelemetry m ů ž e implementovat generování 
stop nebo hlás i t m e t r i c k á měřen í . 

Specifikace A P I obsahuje dvě zák l adn í složky: 

• definici rozh ran í , k t e r é p o u ž í v á m e pro p rác i s t e l e m e t r i c k ý m i daty, 

• m i n i m á l n í implementaci tohoto rozhran í . 

2.4.3 Sada nástrojů pro generování telemetrických dat (SDK) 

S y s t é m OpenTelemetry nab íz í pro p o d p o r o v a n é p r o g r a m o v a c í j azyky sadu n á s t r o j ů , k t e ré 
umožňu j í použ íva t OpenTelemetry r o z h r a n í ke generování t e l eme t r i ckých dat a exportovat 
je do kolektoru, nebo p ř í m o do mon i to rovac ího nás t ro j e . 

K a ž d á sada n á s t r o j ů by m i n i m á l n ě m ě l a obsahovat: 

• nezávis lý sbě r t e l eme t r i ckých dat na protokolu, 

• p ř e b í r á o d p o v ě d n o s t za s p r á v u t e l eme t r i ckých dat od aplikace, 

• umožňu je exportovat data v různých fo rmá tech do více moni to rovac ích n á s t r o j ů . 
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2.5 Protokol OTLP 

S y s t é m OpenTelemetry definuje specifikaci protokolu O T L P (OpenTelemetry protokol) [11] 
pro p řenos t e l eme t r i ckých dat bez ohledu na mon i to rovac í n á s t r o j a poskytovatele dat. D íky 
t é t o vlastnosti je v ý m ě n a mon i to rovac ího n á s t r o j e s n a d n á . 

P o m o c í O T L P m ů ž e m e p ř e n á š e t t e l eme t r i cká data z S D K do kolektoru a z kolektoru 
do mon i to rovac ího nás t ro j e . Specifikace O T L P definuje kódování , transport a mechanismus 
doručován í t e l eme t r i ckých dat. 

2.5.1 Detaily protokolu 

OpenTelemetry protokol definuje kódován í t e l eme t r i ckých dat a protokol použ ívaný k vý
m ě n ě dat mezi klientem a serverem. Tato specifikace definuje jak OpenTelemetry protokol 
implementuje transport dat p řes g R P C 1 2 a H T T P 1.1. Specifikuje t a k é s c h é m a pro seriali-
zaci dat p o m o c í P ro toco l Buffers 1 3 . 

Komunikuje p o m o c í p o ž a d a v k u a odpověd i , kde klient pošle p o ž a d a v e k na server a 
dostane ze serveru odpověď. 

Všechny servery, k t e r é chtějí použ íva t OpenTelemetry protokol, m u s í podporovat tyto 
metody komprese: 

• bez komprese, 

• G z i p komprese. 

2.5.2 Protokoly O T L P a gRPC 

P o navázán í ú v o d n í h o spojení g R P C , začne klient odes í la t t e l eme t r i cká data u n á r n í m i po
ž a d a v k y 1 4 p o m o c í tzv. ExportServiceRequest zp ráv . 

• P ro z á z n a m y se n a z ý v á ExportLogsServiceRequest 

• P r o stopy se nazývá ExportTraceServiceRequest 

• P ro metr iky se nazývá ExportMetricsServiceRequest 

Komunikace v ž d y p r o b í h á jednou dvojicí kl ientem a serverem. Kl i en t p r ů b ě ž n ě odesí lá 
p o ž a d a v k y na server a čeká na p o t v r z e n í o př i je t í . Výchozí port je 4317. 

1 2Vzdálené volání procedur ht tps: / /grpc. io/ [4.12.2022] 
13Mechanizmus pro serializaci strukturovaných dat https: //developers.google.com/protocol-buf f ers/ 

docs/overview [4.12.2022] 
1 4 Unární komunikace je tradiční komunikace požadavek-odpověď používaný také v protokolu HTTP. 
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Client Server 

o p e n 

O b r á z e k 2.6: U k á z k a u n á r n í komunikace mezi kl ientem a serverem 

B ě h e m p o ž a d a v k u mezi kl ientem a serverem, by nemělo doj í t ke z t r á t ě dat. Z á r u k a nen í 
g a r a n t o v á n a , pokud data p u t u j í p řes více uzlů, jako n a p ř í k l a d : aplikace > agent > kolektor 
> mon i to rovac í n á s t r o j . 

Sekvenční a souběžné požadavky 

Protokoly O T L P a g R P C p o d p o r u j í souběžné a sekvenční odes í lání p o ž a d a v k ů . 
Sekvenční odes í lan í z n a m e n á , kdy klient odešle jeden p o ž a d a v e k a čeká na p o t v r z e n í 

od serveru, než odešle dalš í . Komunikace takhle pokraču je , než se spojení ukončí . Tento 
způsob komunikace se doporuču je , když v y ž a d u j e m e jednoduchou implementaci a server a 
klient se nacház í v sí t i s malou la tencí . 

Sequential 
Client Server 

open 

close 

O b r á z e k 2.7: U k á z k a sekvenční komunikace 16 

Souběžné odes í lán í p o u ž í v á m e , když chceme d o s á h n o u t velké propustnosti . K l i en t tedy 
nemus í čeka t p ř e d odes l án ím nového p o ž a d a v k u , než m u př i jde p o t v r z e n í na předchoz í . 

1 5 Obrázek byl převzat z webu https://opentelemetry.io/docs/reference/specification/protocol/  
img/otlp-request-response.png [19.12.2022] 

1 6 0brázek byl převzat z webu https://opentelemetry.io/docs/reference/specification/protocol/  
img/otlp-sequential.png [19.12.2022] 
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Concurrent 
Requests 

Client Server 

open 

1 

close 

O b r á z e k 2.8: U k á z k a souběžných komunikace 

Spojení ukonču jeme t í m , že klient p o č k á na všechna p o t v r z e n í od serveru nebo až vyprš í 
časový l imi t , jež je specifický pro implementaci . T í m je za j i š těno spolehl ivé do ručen í tele
me t r i ckých dat. P o k u d klient nen í schopen doruč i t p o ž a d a v e k serveru, n a p ř í k l a d př i čekan í 
na p o t v r z e n í od serveru a vypr š í u toho časový l imi t . K l i en t by mě l zaznamenat danou 
sku tečnos t , že data nebyla d o r u č e n a . 

Odpověď ze serveru 

Odpověď je reakce serveru na k l i en tův požadavek . O d p o v ě ď m u s í m í t u rč i tý fo rmát , k t e r ý 
si p o p í š e m e v následuj íc ích bodech. 

• Úspěch (Full Success) 

Ú s p ě š n o u z p r á v u m ů ž e m e očekáva t , pokud byla všechna t e l eme t r i cká data p ř enesena 
nebo by l p o ž a d a v e k p rázdný . V obou p ř í p a d e c h odes í l áme ú s p ě š n o u odpověď. 

• Částečný úspěch (Partial Success) 

Č á s t e č n ý ú spěch nastane, když server p ř i jme jenom čás t t e l eme t r i ckých dat a zbytek 
o d m í t n e . Ve zp rávě inicializuje pole partial_success a n a s t a v í m e rejected_spans, re-
jected_data_points a rejected_log_records podle p o č t u o d m í t n u t ý c h stop, metrik a 
z á z n a m ů . Server podle chyby m ů ž e vypln i t pole error_message se zp rávou č i te lnou 
pro člověka, k t e r á popisuje chybu, jak j i m ů ž e vyřeš i t a kde naj í t da lš í informace. 

• Selhání (Failure) 

Selhání dě l íme na dvě kategorie: op rav i t e lné a neoprav i t e lné . 

- O p r a v i t e l n é se lhán í z n a m e n á , když server nen í schopen zpracovat t e l eme t r i cká 
data. Kl ien t o b d r ž í z p r á v u se se lhán ím, ale s informací , že m ů ž e opakovat odes lan í 
dat. Server označ í z p r á v u p o m o c í k ó d u Unavailable a m ů ž e m e poskytnout dalš í 
informace p o m o c í statusu Retrylnfo. 

- Neoprav i t e lné se lhán í z n a m e n á , když nastane chyba n a p ř í k l a d př i deserializaci 
š p a t n ý c h dat. K l i en t o b d r ž í z p r á v u o n e o p r a v i t e l n é m selhání , t a k ž e t e l eme t r i cká 
data n e s m í bý t o d e s l á n a znova. K l i en t m u s í d a n á data zahodit a zvýši t poč í t ad lo , 

1 Obrázek byl převzat z webu https://opentelemetry.io/docs/reference/specification/protocol/  
img/otlp-concurrent.png [19.12.2022] 
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kde si uchovává kolik t e l eme t r i ckých dat zahodil . Server m u s í z p r á v u označ i t , aby 
klient poznal , že se j e d n á o neopravitelnou chybu. O z n a č í j i p o m o c í InvalidAr-
gument a dalš í informace m ů ž e m e poskytnout p o m o c í statusu BadRequest. 

Zpomalení požadavků (Throttling) 

Protokol OpenTelemetry podporuje signalizaci p ře t ížen í . P o k u d server nen í schopen při
j í m a t tol ik dat, m u s í danou situaci o z n á m i t kl ientovi, aby se zab rán i lo p ře t í žen í serveru. 
Server o z n á m í tuto udá lo s t p o m o c í chyby s k ó d e m Unavailable. 

2.5.3 Protokoly O T L P a H T T P 

Protokol použ ívá Pro tobuf kódován í pro p ř e n o s t e l eme t r i ckých dat v b i n á r n í formě nebo ve 
f o r m á t u J S O N . Výchozí port je 4318. 

P ro p ř e n o s t e l eme t r i ckých dat využ ívá P O S T p o ž a d a v k ů z kl ienta na server. M ů ž e m e 
využ íva t protokol H T T P / 1 . 1 nebo H T T P / 2 , ale v ž d y d a n á implementace mus í podporovat 
H T T P / 1 . 1 , kdyby došlo k se lhán í H T T P / 2 . 

Kódování binárních dat pomocí Protobuf 

Telemet r i cká data v b i n á r n í p o d o b ě jsou z a k ó d o v a n á p o m o c í standardu p r o t o 3 1 8 . A b y k l i 
ent a server věděl , že d a n é kódován í využ íváme , m u s í m e m í t nastaveno v H T T P hlavičce 
Content-Type: application/x-protobuf u p o ž a d a v k u i odpověd i . 

Kódování dat ve formátu J S O N pomocí Protobuf 

Využívá se s te jný standard jako u dat v b i n á r n í p o d o b ě a využ ívá se tzv. J S O N m a p o v a n í 
mezi Pro tobuf f o r m á t e m a J S O N f o r m á t e m , ale pro p o t ř e b y OpenTelemetry protokolu je 
zde p á r odchylek: 

• hodnoty trace_id a span_id jsou r ep rezen továny p o m o c í ře tězce bez rozlišení velkých 
a m a l ý c h p í s m e n v b a s e l 6 1 9 , 

• výč tové typy (enum) mohou bý t p řevedeny pouze jako celé číslo, 

• klíče v J S O N objektu jsou p ř e v á d ě n y na tzv. camel case. 

Ste jně jako u b i n á r n í c h dat m u s í bý t u kl ienta i serveru nastaven u p o ž a d a v k ů a odpověd í 
Content-Type: application/x-protobuf. 

H T T P požadavky 

Telemet r i cká data pos í l áme p o m o c í H T T P P O S T p o ž a d a v k ů . Jsou nadef inované výchozí 
cesty pro j edno t l i vá t e l eme t r i cká data. N a p ř í k l a d adresa serveru je telemetrydata.com. 
Cesta pro odes lán í stop by byla https://telemetrydata.com/vl/traces. 

Výchozí cesty pro j edno t l ivá t e l eme t r i cká data: 

1 8Speciíikace standardu https: //developers.google.com/protocol-buf f ers/docs/proto3 
1 9Speciíikace basel6 https://www.rfc-editor.Org/rfc/rfc4648#section-8 [21.12.2022] 

28 

http://telemetrydata.com
https://telemetrydata.com/vl/traces
http://google.com/protocol-buf
https://www.rfc-editor.Org/rfc/rfc4648%23section-8


• pro stopy /vl/traces, kde tělo p o ž a d a v k u je t vo řeno p o m o c í ExportMetricsService-
Request, 

• pro stopy /vl/logs, kde tě lo p o ž a d a v k u je t vo řeno p o m o c í ExportLogsServiceRequest, 

• pro stopy /vl/metrics, kde tělo p o ž a d a v k u je t vo řeno p o m o c í ExportMetricsServi-
ceRequest. 

Klien t m ů ž e tě lo p o ž a d a v k u zabalit p o m o c í gzip komprese, ale v tom p ř í p a d ě mus í 
p ř i d a t da lš í h lav ičku do H T T P p o ž a d a v k u Content-Encoding: gzip. 

Pokud budeme cht í t d o s á h n o u t větš í propustnosti , m ů ž e m e vy tvo ř i t více para le ln ích 
p ř ipo jen í H T T P . P o č e t p ř ipo jen í by mě l bý t nas tav i te lný , aby nedoš lo k pře t ížen í . 

H T T P odpověď 

Tělo odpověd i m u s í bý t ser ia l izovate lné p o m o c í protokolu Protobuf. Hlavičky odpověd i 
nastavuje podle typu odpověd i , jest l i tě lo obsahuje b i n á r n í data, tak se n a s t a v í h lavička 
Content-Type: application/x-protobuf a pokud server odesí lá odpověď ve f o r m á t u 
J S O N tak Content-Type: application/json. 

Pokud server o b d r ž í p o ž a d a v e k s hlavičkou Accept-Encoding: gzip, m ů ž e o d p o v ě d 
použ í t kompresi gzip na tě lo odpověd i . O d p o v ě ď m ů ž e mí t jeden z následuj íc ích t va rů . 

• Úspěch (Full Success) 

Ú s p ě š n o u z p r á v u m ů ž e m e očekáva t , pokud byla v šechna t e l eme t r i cká data p řenesena , 
nebo by l p o ž a d a v e k p rázdný . V obou p ř í p a d e c h odes í l áme ú s p ě š n o u odpověď p o m o c í 
H T T P 200 O K odpověd i . 

• Částečný úspěch (Partial Success) 

Č á s t e č n ý ú spěch nastane, když server p ř i jme jenom čás t t e l eme t r i ckých dat a zby
tek o d m í t n e . M u s í m e odeslat odpověď p o m o c í H T T P 200 O K . Ve zprávě m u s í m e 
inicializovat pole partial_success a nastavit rejected_spans, rejected_data_points a 
rejected_log_records podle p o č t u o d m í t n u t ý c h stop, metrik a z á z n a m ů . Server podle 
chyby m ů ž e vypln i t pole error_message se zp rávou č i te lnou pro člověka, k t e r á popi
suje chybu, jak j i m ů ž e vyřeš i t a kde naj í t da lš í informace. 

• Selhání (Failure) 

Selhání zp racován í p o ž a d a v k u m u s í m e nah lá s i t kl ientovi p o m o c í p ř í s lušných H T T P 
status k ó d ů 4xx nebo 5xx. Tělo odpověd i m u s í obsahovat zp rávu , jež popisuje p r o b l é m . 

• Špatná data 

Pokud se př i zp racován í p o ž a d a v k u zjistí, že obsahuje š p a t n á data. Server m u s í danou 
udá los t ohlás i t p o m o c í odpověd i se status k ó d e m H T T P 400 B a d Request. Pole Sta
tus, details mus í obsahovat z p r á v u s B a d Requestem a popis, k t e r á data jsou š p a t n á . 
Pokud klient o b d r ž í odpověď se statusem H T T P 400, nesmí n ikdy p o ž a d a v e k znovu 
odeslat. 
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Zpomalení požadavků (Throttling) 

P o k u d doje k p ře t í žen í serveru, m u s í server danou situaci o z n á m i t klientovi p o m o c í pro
tokolu H T T P se statusem 429 Too M a n y Requests nebo H T T P 503 Service Unavai la-
ble. Odpověď m ů ž e obsahovat h lav ičku Retry-Af ter, jež n á m doporuču j e časový interval 
v s ekundách , kdy m á doj í t k zopakování odes lán í p o ž a d a v k u . P o k u d odpověď danou hla
vičku neobsahuje. P o t é by mě l klient odes í lán í p o ž a d a v k u opakovat s intervalem, co si urč í , 
k t e r ý bude exponenc iá lně růs t . 

2.6 Podpora OpenTelemetry od třetích stran 

S y s t é m OpenTelemetry n á m př ináš í j e d n o t n ý z p ů s o b jak sb í ra t t e l eme t r i cká data z apl i
kací n a p s a n é ve vě tš ině p o p u l á r n í c h p rog ramovac ích jazyc ích . Pro to se rozhodlo mnoho 
firem p ř i d a t podporu s y s t é m u OpenTelemetry do jejich moni to rovac ích n á s t r o j ů . V dalš ích 
p o d k a p i t o l á c h si p o p í š e m e p á r p o p u l á r n í c h n á s t r o j ů podporu j í c í OpenTelemetry. 

2.6.1 Firma AppDynamics 

Dceř iná firma Cisco Systems, k t e r á vyvíj í mon i to rovac í n á s t r o j , k t e r ý p r i m á r n ě umožňu je 
p ř i j íma t stopy a zobrazovat je uživate l i p o m o c í webového r o z h r a n í . P r o s y s t é m OpenTe
lemetry se s lužba n a z ý v á AppDynamics for OpenTelemetry. P r o zobrazován í z á z n a m ů a 
metrik je p o t ř e b a nainstalovat rozší ření pro jejich podporu. J e d n á se o placenou s lužbu. 

Odes í lán í t e l eme t r i ckých dat m ů ž e m e docí l i t p o m o c í j e d n o d u c h é konfigurace kolektoru 
a OpenTelemetry protokolu. V kolektoru p o m o c í procesoru p ř i d á m e t e l e m e t r i c k ý m d a t ů m 
tyto t ř i atr ibuty: appdynamics.controller.account, appdynamics.controller.host a appdyna-
mics.controller.port. E x p o r t é r u n a s t a v í m e adresu, na kterou data ma j í bý t odes í l ána , a 
p ř i d á m e h lavičku s kl íčem, k t e r ý si vygenerujeme ve w e b o v é m rozhran í . 

V) A P P D Y N A M ICS 

JJ Application Dashboard 

(? ) Business Transactions 

[ . ] Service Endpoints 

Tiers & Nodes 

^ Servers 

riTfr Containers 

@ Database Calls 

< ^ Remote Services 

m Troubleshoot 

Metric Browser 

ications User Experience Databases Servers Analytics Dashboards 8 Reports Alert & Respond 

(3- Baseline 

Network Dashboard Events Top Business Transactions Transaction Snapshots Transaction Score 

Os -0- Q 
0 Last 1 Week (?) 

Application Flow Map * OpenTelemetry ß j ts * i U J? ÍZ v OpenTelemetry 

Events 

3/24/22 3/26/22 3/2B/22 
AppDynamics • OpenTelemetry 

O b r á z e k 2.9: U k á z k a webového r o z h r a n í A p p D y n a m i c s 
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2.6.2 Poskytovatel cloudových služeb Amazon Web Services (AWS) 

F i r m a A W S si vy tvoř i l a v l a s tn í dis t r ibuci OpenTelemetry s podporou p ů v o d n í c h t v ů r c ů . 
Rozšíř i la s y s t é m o sbě r metadat z c loudových zd ro jů A W S a jejich s lužeb. M ů ž e m e tedy 
korelovat data o v ý k o n u aplikace a o i n f r a s t ruk tu ř e , na k t e r é běží , t í m p á d e m z k r á t í m e 
p r ů m ě r n o u dobu do vyřešen í p rob l ému , pokud nastane. P o m o c í A W S distribuce m ů ž e m e 
sb í ra t t e l eme t r i cká data, když aplikace běž í v následuj íc ích p ros t ř ed í . 

• A m a z o n Elas t ic Compute C l o u d (EC2) 

• A m a z o n Elas t ic Container Service ( E C S ) a A m a z o n Elas t ic Kubernetes Service ( E K S ) 

. A W S Fargate 

. A W S L a m b d a 

Je zde ale jedna n e v ý h o d a , m u s í m e využ í t moni to rovac ích n á s t r o j ů od A W S ( A W S X -
Ray, A m a z o n CloudWatch , A m a z o n Managed Service for P r o m é t h e u s ) nebo jejich p a r t n e r ů . 

2.6.3 Elastic 

Elas t ic je mon i to rovac í n á s t r o j , k t e r ý je ú p l n ě zdarma. U m o ž n í n á m rychle vizualizovat 
v šechna t e l eme t r i cká data ve w e b o v é m rozhran í , data ze s y s t é m u OpenTelemetry p o m o c í 
Elas t ic Stacku. 

Jel ikož podporuje n a t i v n ě OpenTelemetry protokol, s tač í n á m pouze v e x p o r t é r u na
stavit koncový bod mon i to rovac ího n á s t r o j e a autorizaci p o m o c í vygene rovaného A p i klíče. 

O b r á z e k 2.10: U k á z k a webového r o z h r a n í Elas t ic zobrazuj íc í m e t r i k y 2 1 

2 0 Obrázek byl převzat z webu https://cdn.brandfolder.io/50KQXSAT/at/hfm5nm7rqbrn6298rbrtqbf/  
Application_Dashboard.jpeg [25.12.2022] 
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2.6.4 Projekt Grafana Labs 

Moni to rovac í n á s t r o j s o t e v ř e n ý m zd ro jovým k ó d e m . Podporuje vizual izaci všech telemet
r ických dat, k t e r é nab íz í s y s t é m OpenTelemetry. Zobrazit si vizualizace m ů ž e m e ve webo
v é m rozh ran í . Nab íz í zdarma dož ivo tn í p ř í s t u p pro jednoho už iva te le př i m a x i m á l n í zá těž i 
10 tisíc a k t u á l n ě zp racovávaných p o ž a d a v k ů a 5 0 G B dat pro záznamy. 

Te lemet r i cká data m ů ž e m e odes í la t p o m o c í protokolu OpenTelemetry a to t ř e m i způ
soby. 

• P o m o c í kolektoru, kde v rozší ření n a s t a v í m e autentizaci a v e x p o r t é r u na ní o d k á ž e m e . 

• Odes í la t data p ř í m o z aplikace do Grafana C loud . D o p o r u č u j e se pouze pro tes tován í . 

• P o m o c í Grafana agenta, k t e r ý poskytuje koncový bod O T L P pro p ř í j em dat. Z a t í m 
je tato funkce v r a n é m vývoj i , a proto se n e d o p o r u č u j e použ í t v produkci . 

2.6.5 Firma Splunk 

Softwarová firma Splunk vyvíjí mon i to rovac í n á s t r o j e podporu j í c í t e l eme t r i cká data ze sys
t é m u OpenTelemetry. Splunk A P M je mon i to rovac í n á s t r o j pro vizual izaci dat z ap l ikac í a 
Splunk Infrastructure Moni to r ing je mon i to rovac í n á s t r o j pro vizual izaci dat o infrastruk
t u ř e na k t e r é mohou aplikace běže t . 

Splunk t a k é v y v i n u l v l a s tn í knihovny pro a u t o m a t i c k ý sbě r t e l eme t r i ckých dat z aplikace 
pro p r o g r a m o v a c í j azyky Java a Py thon . 

Pro odes í lán í dat na mon i to rovac í n á s t r o j m á m e p ř e d p ř i p r a v e n ý kolektor od firmy 
Splunk, jež podporuje protokoly pro p ř í j em dat, jako jsou OpenTelemetry protokol, Ja-
eger, Z i p k i n a P r o m é t h e u s . 

2 1 Obrázek byl převzat z webu https://www.elastic.co/guide/en/apm/guide/current/legacy/guide/  
images/ecommerce-dashboard.png [26.12.2022] 
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Kapitola 3 

Testovací prostředí 

S y s t é m OpenTelemetry podporuje velké m n o ž s t v í p rog ramovac ích j a z y k ů a proto jsem se 
rozhodl použ í t demo apl ikaci p ř í m o od t v ů r c ů s y s t é m u OpenTelemetry. Apl ikace je navr
žena p o m o c í m i k r o s l u ž e b 1 . D íky t é t o a r c h i t e k t u ř e využ i j eme vě t š inu p rog ramovac ích ja
zyků, p o d p o r o v a n ý c h s y s t é m e m OpenTelemetry. 

3.1 Demo aplikace 

Apl ikace p ř eds t avu j e on-line obchod s h v ě z d á ř s k ý m i p o t ř e b a m i , kde už iva te l m ů ž e p ř i d a t 
produkt do košíku, vybrat m ě n u , ve k t e r é bude nakupovat, a košík s produkty objednat. 

Telemetry 

The best a 
telescopes to 
see the world Cm 
closer > 

O b r á z e k 3.1: 

3.1.1 Architektura aplikace 

Apl ikace je za ložena na a r c h i t e k t u ř e mik ros lužeb . Sk l ádá se z 14 s lužeb, kde k a ž d á o b s t a r á v á 
u rč i tou funkcionalitu webové aplikace a je n a p s á n a j inou technologi í , aby se pokry la větš í 
čás t knihoven pro generování t e l eme t r i ckých dat s y s t é m u OpenTelemetry. 

Nacház í se zde j e š t ě jedna s lužba , k t e r á m á simulovat už iva te le a jejich pohyb po webové 
aplikaci . 

1 Jedná se o architekturu, kde výsledná aplikace je rozdělena do několika menších. Přináší to výhodu, že 
na každé části může pracovat jiný tým, který si může zvolit vlastní nástroje k vývoji. 
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quoteserv ice 

O b r á z e k 3.2: U k á z k a architektury aplikace a komunikace mezi j e d n o t l i v ý m i s l u žb ami 

N a o b r á z k u 3.2 v id íme j edno t l ivé služby, komunikaci mezi n imi a p o č e t p o ž a d a v k ů . 
Směr š ipek n á m udává , k t e r á s lužba odeslala požadavek . M ů ž e m e si v š i m n o u t , že danou 
architekturu n á m vykres l i l mon i to rovac í n á s t r o j Jaeger. Dá le si p o p í š e m e h lavn í s lužby 
podrobně j i . 

• A d Service 

J e d n á se o s lužbu napsanou v jazyce Java s p o u ž i t í m a u t o m a t i c k é h o generování tele
me t r i ckých dat. Tato s lužba urču je v h o d n é reklamy, jež se ma j í uživate l i zobrazovat. 
P o u ž í v á m e knihovnu i pro m a n u á l n í generování t e l eme t r i ckých dat pro dop lněn í na
př ík lad a t r i b u t ů do operac í . 

• Cart Service 

J e d n á se o s lužbu napsanou v jazyce . N E T s p o u ž i t í m a u t o m a t i c k é h o generování 
t e l eme t r i ckých dat. Tato s lužba uchovává po ložky vložené do košíku. 

• Checkout Service 

J e d n á se o s lužbu napsanou v jazyce G o s p o u ž i t í m a u t o m a t i c k é h o generování tele
me t r i ckých dat. Tato s lužba je z o d p o v ě d n á za zp racován í ob jednávek od uživate le . 

• Currency Service 

J e d n á se o s lužbu napsanou v jazyce C + + . Tato s lužba se s t a r á o p ř e v o d j e d n é m ě n y 
na j inou. 

• Email Service 

J e d n á se o s lužbu napsanou v jazyce R u b y s p o u ž i t í m a u t o m a t i c k é h o generování 
t e l eme t r i ckých dat. Tato s lužba odes í lá email s p o t v r z e n í m ob jednávky . 
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• Fraud Detection Service 

J e d n á se o s lužbu napsanou v jazyce K o t l i n s p o u ž i t í m a u t o m a t i c k é h o generování 
t e l eme t r i ckých dat. Tato s lužba m á na starost detekci p o d v o d n ý c h ob jednávek . 

• Frontend 

J e d n á se o s lužbu napsanou v jazyce JavaScript s p o u ž i t í m a u t o m a t i c k é h o generování 
t e l eme t r i ckých dat. Tato s lužba je z o d p o v ě d n á za p o s k y t n u t í už iva te l ského r o z h r a n í 
a komunikaci s A P I . 

• Payment Service 

J e d n á se o s lužbu napsanou v jazyce JavaScript s p o u ž i t í m a u t o m a t i c k é h o generování 
t e l eme t r i ckých dat. Tato s lužba je z o d p o v ě d n á za zp racován í plateb p l a t e b n í kar tou 
a kontrolu val idi ty p l a t e b n í karty. 

• Product Catalog Service 

J e d n á se o s lužbu napsanou v jazyce G o s p o u ž i t í m a u t o m a t i c k é h o generování tele
me t r i ckých dat. Tato s lužba z o d p o v í d á za p rác i s produkty v obchodě . 

• Quote Service 

J e d n á se o s lužbu napsanou v jazyce P H P . Tato s lužba p o č í t á p o š t o v n é na zák ladě 
položek obsažené v košíku. 

• Recommendation Service 

J e d n á se o s lužbu napsanou v jazyce P y t h o n s p o u ž i t í m a u t o m a t i c k é h o generování 
t e l eme t r i ckých dat. Tato s lužba d o p o r u č u j e produkty pro uživate le na zák ladě jeho 
aktivity. 

• Shipping Service 

J e d n á se o s lužbu napsanou v jazyce Rust . Tato s lužba poskytuje informace o ceně a 
informace o p ř e p r a v ě ob jednávky . 

3.1.2 Simulace uživatelů 

Simulaci chování už iva te le na webové apl ikaci zajišťuje s lužba Load Generátor. Tato s lužba 
je n a p s a n á v jazyce P y t h o n a pro generování p o ž a d a v k ů využ ívá knihovnu Locust2 

2Knihovna Locust https:/ /docs.locust . io/en/stable/writ ing-a-locustfi le.html [30.12.2022] 
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^ ) L O C U S T 
HOST 

http://frontend:8080 
STATUS 

RUNNING 
10 users 
Edit 

2 . 1 
FAILURES 

1% 

Sta t i s t i cs Char ts Fa i lu res E x c e p t i o n s Cu r ren t rat io D o w n l o a d Data 

Type Name # R e q u e s t s # Fai ls 
Med ian 

(ms) 
9 0 % íle 

(ms) 
99%i le 

(ms) 
Average 

(ms) 
Min 

(ms) 
Max 
(ms) 

A v e r a g e 
s ize 

(by tes ) 

Cu r ren t 
RPS 

GET / 26 3 57 160 12000 948 5 12064 39732 0.1 

GET /api/cart 87 2 35 50 91 34 5 91 23 0.2 

POST /api/cart 159 0 20 49 570 36 8 576 116 0.2 

POST /api/checkout 56 0 95 317000 360000 56351 65 360135 1611 0 

GET /api/data/? 
contextKeys=accessories 

11 0 42 76 12000 1163 13 12383 303 0.1 

GET /api/data/? 
contextKeys=assembly 

7 0 49 110 110 50 12 109 89 0.1 

GET /api/data/? 
contextKeys=binoculars 

14 0 57 73 81 56 14 81 83 0 

O b r á z e k 3.3: U k á z k a webového r o z h r a n í pro simulaci už iva te lů 

N a o b r á z k u 3.3 v i d í m e požadavky , k t e r é generujeme a jejich statistiky. V h o r n í l iště 
m ů ž e m e m ě n i t poče t s imulovaných už iva te lů . N y n í v id íme , že na webu simulujeme chování 
10 už iva te lů . Vedle se nacház í hodnota, jež u d á v á poče t p o ž a d a v k ů za sekundu a procento 
chybných p o ž a d a v k ů . M ů ž e m e zde generování p o ž a d a v k ů p ře ruš i t nebo vymazat statistiky. 

3.2 Testovací prostředí 

Pro t e s tován í jsem odděl i l apl ikaci a kolektor s mon i to rovac ími nás t ro j i na dva r ů z n é ser
very. U m o ž n í n á m to o d c h y t á v a t komunikaci a zkoumat j edno t l ivé pakety, zah lcen í sí tě 
komun ikac í p ř i odes í lání dat kolektoru a mnoho dalš ích z p ů s o b ů t e s tován í d a n é h o sy s t ému . 

Arch i tek tu ru t e s tovac ího p r o s t ř e d í m ů ž e m e lehce změn i t d íky využ i t í kontejnerizace. 
K a ž d á s lužba m á v la s tn í kontejner a tak nen í p r o b l é m nasadit danou čás t na odl i šný server. 

t e l e m e t r i c k á d a t a 

d e m o 

a p l i k a c e 

k o l e k t o r + 

m o n i t o r o v a c í 

n á s t r o j e 

O b r á z e k 3.4: U k á z k a t es tovac ího p ros t ř ed í 
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Zachytáva l jsem pakety v různých časových intervalech a př i r ů z n é m p o č t u p o ž a d a v k ů , 
k t e r é jsem ovl ivňoval p o m o c í z m ě n y p o č t u s imulovaných už iva te lů . 

Počet uživatelů 
Doba v minutách 

Počet uživatelů 10 30 60 
1 11 250 28 765 57 528 
10 21 310 64 246 128 031 
50 44 599 136 560 245 422 

Tabulka 3.1: P o č e t zachycených p a k e t ů 

V tabulce 3.1 v id íme celkový p o č e t zachycených p a k e t ů . P r o sběr komunikace jsem 
měl n a s t a v e n ý filtr na porty 4317 a 4318. V p o č t e c h p a k e t ů jsou z a p o č í t á n a odes í l aná 
t e l eme t r i cká data a p o t v r z e n í od serveru o jejich př i je t í . 

3.3 Monitorovací nástroje 

Telemet r i cká data vizualizujeme p o m o c í t ř í mon i to rovac ích n á s t r o j ů . Stopy odes í l áme do 
mon i to rovac ího n á s t r o j e Jaeger a metr iky do n á s t r o j e Prométheus. P o t é v šechna telemet
rická data využ ívá n á s t r o j Grafana. 

3.3.1 Prométheus 

Moni to rovac í n á s t r o j P r o m é t h e u s n á m zobrazuje metriky. V i d í m e všechny p ř i j a t é metr iky 
a m ů ž e m e si je vizualizovat do p a n e l ů podle naš ich preferencí . M ů ž e m e si je zobrazit jako 
hodnoty nebo v grafu, jak se vyvíjely v čase. 

Prometheus Alerts Graph Status" Help 

Use local time Enable query history Q Enable autocomplete Q Enable highlighting Q Enable linter 

apppaymenttransactions 

Table Graph 
Load time: 32ms Resolution: 14s Result series: 2 

Evaluation t ime 

a p p _ p a y m e n t _ t r a n s a c t i o n s { a p p _ p a y m e n t _ c u r r e n c y = "CAD", e x p o r t e d j o b = " p a y m e n t s e r v i c e " l i ns tance="o te l co l :9464" , j o b = "ote l " } 5307 

a p p _ p a y m e n t _ t r a n s a c t i o n s { a p p _ p a y m e n t _ c u r r e n c y = " U S D " / e x p o r t e d j o b = " p a y m e n t s e r v i c e " , i ns tance="o te l co l : 9464 " / j o b = " o t e l ' } 43122 

O b r á z e k 3.5: U k á z k a mon i to rovac ího n á s t r o j e Prometheus 

N a o b r á z k u 3.5 v id íme metr iku, kde je v y p s a n á celková čás tka , k t e r á byla utracena za 
o b j e d n á v k y ve s te jné m ě n ě . 
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3.3.2 Jaeger 

Moni to rovac í n á s t r o j Jeager n á m umožňu je vizualizovat d i s t r i buované stopy. Nabíz í výpis 
stop pro j edno t l ivé služby, p o r o v n á n í dvou stop, u k á z k u architektury aplikace nebo moni
to rován í s lužeb. 

JAEGER Ul Search Compare System Architecture Monitor 1 P Lookup by Trace ID... About Jaeger v 

<r v f r o n t e n d : H T T P G E T I5d6c83 c £ Trace Timeline v 

Trace Start January 14 2023, 20:57:41.861 Duration 1.76ms Services 2 Depth 4 Total Spans 4 

0|is 440LIS 880L1S 1.32ms 1.76ms 

Service & Operát . . v > v » Oms 440ms 880|JS 1.32ms 1.76ms 

frontend h t t p g e t 

11 u i I i i . i u y [jij. iijjöic s u^.nuoc... 

v adservice hipstershop.AdS.. . 

adservice getAdsByC. . . 

144 ns I I 
3[JS 

O b r á z e k 3.6: U k á z k a mon i to rovac ího n á s t r o j e Jaeger 

N a o b r á z k u 3.6 v id íme distribuovanou stopu se č t y ř m i operacemi a informacemi, k t e ré 
n á m mohou bý t už i t ečné př i h l edán í p r o b l é m u nebo opt imal izaci programu, jako je nap ř í 
k lad doba t r v á n í j e d n o t l i v ý c h operac í . 

3.3.3 Grafana 

Moni to rovac í n á s t r o j Grafana n á m u m o ž ň u j e vizualizovat v šechna t e l eme t r i cká data, jež 
podporuje s y s t é m OpenTelemetry. Uživatel i , k t e r ý bude sledovat t e l eme t r i cká data, u m o ž 
ňuje vy tvo ř i t n á s t ě n k y s panely podle jeho preferencí . 

= D e m o D a s h b o a r d E l © O - a O v @ 

Recommendation Service (CPU%) 

9°/. 

,. I I i A ) \ 1 i A 1 \ 
0% U/ 

— {exp 

— {exp 

li li li li m 0% U/ 
— {exp 

— {exp 

21:00 21:05 21:10 

orted_job="recommendationservice", instance="otelcol:9464", job='otel", 1ype="system'} 

orted_job="recommendationservice", instance-'otelcol:9464", job="otel", type="user"} 

O b r á z e k 3.7: U k á z k a mon i to rovac ího n á s t r o j e Grafana 
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N a o b r á z k u 3.7 v id íme graf, k t e r ý znázorňu je využ i t í procesoru s lužbou Recommen
dation Service. 
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Kapitola 4 

Experimenty s testovacím prostředím 

V t é t o kapitole si u k á ž e m e jak zachytit a přeč ís t pakety s y s t é m u OpenTelemetry. Provedeme 
experimenty v t e s tovac ím p r o s t ř e d í a p o d í v á m e se, jak t e l eme t r i cká data v y p a d a j í . C í lem 
t é t o kapi toly je z ískat p ř e d s t a v u , j aké udá los t i m ů ž e m e detekovat p o m o c í dat ze s y s t é m u 
OpenTelemetry a jak data v y p a d a j í na sít i . 

4.1 Zachycení komunikace 

Pro zachycení komunikace v y u ž í v á m e n á s t r o j tcpdump1, k t e r ý slouží pro sbě r a a n a l ý z u 
síťové komunikace v r e á l n é m čase a je d o s t u p n ý na vě tš ině Unixových ope račn ích sys témech . 

tcpdump - i enp2s0 'port 4317 or 4318' -w packetsOTLP.pcap 

Výpis 16: P ř í k a z pro zachycení komunikace 

Ve výp i su 16 v i d íme zachycení komunikace na r o z h r a n í enp2s0. Fi l t rujeme komunikaci 
p o m o c í p o r t ů 4317 a 4318, na k t e rých se nacház í komunikace s y s t é m u OpenTelemetry, a 
u k l á d á m e zachycenou komunikaci do souboru packetsOTLP.pcap. 

4.2 Čtení dat z komunikace 

Zachycenou komunikaci p ř e č t e m e za využ i t í n á s t r o j e Wireshark 2. Použ ívá se ke s b ě r u a 
ana lýze p a k e t ů , ale na rozdí l od n á s t r o j e tcpdump nab íz í uživate l i p ř ívě t ivé grafické rozhran í . 

S y s t é m OpenTelemetry vyžívá protokoly g R P C a HTTP2. P r o serializaci dat využ ívá 
Pro toco l Buffers ve výchoz ím nas t aven í . Wireshark v z á k l a d n í m n a s t a v e n í n e d o k á ž e zobra
zit zachycená data v č i te lné p o d o b ě pro člověka. M u s í m e p ř i d a t .proto soubory, p o m o c í 
k t e r ého Wireshark deserializuje data do č i te lné podoby pro člověka. 

1Oíiciální stránky nástroje tcpdump https://www.tcpdump.org/ [28.03.2023] 
2Oficiální stránky nástroje Wireshark https://www.wireshark.org/ [28.03.2023] 
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syntax = "proto3"; 

package opentelemetry.proto.common.vl; 

message KeyValue { 
string key = 1; 
AnyValue v a l u e = 2; 

} 

Výpis 17: Definice souboru .proto ze s y s t é m u OpenTelemetry pro s t rukturu k l í č -hodno ta 

S y s t é m OpenTelemetry poskytuje veřejně soubory .proto pro veškerou jejich komuni
kaci . Najdeme je na úložiš t i G i t H u b ^ . Vlož íme je do Wiresharku v záložce Edit > Prefe
rences > Protocols > ProtoBuf, kde v lož íme cestu k s o u b o r ů m a zaklikneme políčko Load 
all files. P o t é n a s t a v í m e komunikaci na H T T P 2 na u r č i t é m por tu a to p o m o c í Analyze 
> Decode As.., kde p ř i d á m e novou po ložku s hodnotami T C P protokol a port, k t e r ý je 
v n a š e m p ř í p a d ě 4317 a H T T P 2 protokol. 

<s:i 0 VI i j:e 1 C-er; :• •. :-:a o - o x 
File Edi: View Go Capture Analyze Statistic; Telephony Wireless Tool? Help 

Á • © ' s z q - - • * . <\ a a •:• 
Ittp.itrmm cq SO and hbtfj.ntrcanidccl! a -1 + r>=timtim Prataml 1 Png-h Inft 

192.168.1 8 192.168.1.14 HTTP2 1514 HEADERS[13]: POST /opentelemetry.proto.collector.metrics.vl.MetricsSsnvics/Export 
192.168.1 8 192.16S.1.14GRPC 298DATA[13] (GRPC) (PROTOBUF) opentelemetry.proto.collector.metrics.vl.ExportMetricsServiceRequest, DATA[13] 
192.168.1 14 192.168.1.8 GRPCHTTP2 102 HEADERS[13]: 200 OK, DATA[13] (GRPC)j HEADERS[13] 

O b r á z e k 4.1: U k á z k a jednoho toku komunikace 

{ 

"name": "process.runtime.dotnet.assemblies.count", 
"description": "The number of .NET assemblies that are currently loaded.", 
"gauge": { 

"data_points": [ 
{ 

"start_time_unix_nano": "1673739808162277500", 
"time_unix_nano": "1673790268036106100", 
"as_int": "8" 

} 

] 

} 

} 

Výpis 18: U k á z k a metr iky ze zachycené komunikace ve Wiresharku za využ i t í m a p o v á n í na 
J S O N 

3Repositář s .proto soubory https://github.com/open-telemetry/opentelemetry-proto [12.04.2023] 
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4.3 Experimenty 

Účelem e x p e r i m e n t ů je nasimulovat nežádouc í stavy v t e s tovac ím p ros t ř ed í , se k t e r ý m i se 
m ů ž e m e setkat př i provozu aplikace. Exper imenty budeme p r o v á d ě t na t e s tovac ím p ros t ř ed í , 
k t e r é je p o p s a n é v tabulce 4.1. 

Testovací aplikace Kolek to r + M o n i t o r o v a c í n á s t r o j e 
M o d e l Acer Aspi re V N 7 - 5 7 2 G Raspberry P i 4 M o d e l B R ev 1.4 

C P U Intel(R) C o r e ( T M ) Í5-6200U @ 2.30GHz Broadcom B C M 2 7 1 1 
R A M 8 G i B D D R 4 8 G i B L P D D R 4 

Tabulka 4.1: Konfigurace t es tovac ího p r o s t ř e d í 

4.3.1 Experiment č. 1: Výpadek mikroslužby 

Testovací aplikace je n a v r ž e n a p o m o c í architektury mik ros lužeb , kde k a ž d á m i k r o s l u ž b a 
m ů ž e běže t na v l a s t n í m stroji . K p lné funkcional i tě aplikace m u s í všechny mikros lužby 
běže t . T í m t o experimentem testujeme nedostupnost mik ros lužby z d ů v o d u v ý p a d k u stroje, 
na k t e r é m běží , p ř e ru šen í síťového spo jen í a mnoho dalš ích v ý p a d k ů mikros lužby. 

Navozen í n e ž á d o u c í h o stavu 

Nežádouc í stav n a v o d í m e v y p n u t í m j e d n é mikros lužby. D í k y využ i t í technologie Docker 
kon te jnerů , kde k a ž d á m i k r o s l u ž b a běží ve v l a s t n í m kontejneru, vypneme pouze kontejner 
s danou m i k r o s l u ž b o u . P r o n á š experiment vypneme s lužbu f eature-f lag-service. 

Výsledek 

V m o n i t o r o v a c í m nás t ro j i Jeager po v y b r á n í mikros lužby, k t e r á se snaž í o komunikaci s ne
dostupnou mik ros lužbou , hned v id íme v ú v o d n í m grafu, že n ě k t e r é stopy obsahuj í chybovou 
h lášku . • • • 

O b r á z e k 4.2: Ú v o d n í graf ukazuj íc í čas p ř i j a tý stopy a její dé lku t r v á n í 

N a o b r á z k u 4.2 v id íme graf s pos l edn ími 20 p ř i j a t ý m i stopami. M ů ž e m e si v š i m n o u t 
pě t i stop, k t e r é jsou označeny če rvenou barvou, k t e r á znač í stopu s chybou. Nejen podle 
červené barvy v id íme , že je něco v n e p o ř á d k u . D é l k a t r v á n í stopy n á m m ů ž e t a k é pomoci 
př i h l edán í chyby. V i d í m e , že stopy s chybou t rvaj í okolo 10 sekund a zbylé t rva j í necelou 
sekundu. 
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frontend: HTTP POST dcbe2e8 10.12s 

2 Errors 

56 Spans accountingservice (1) carlservice (4) H checkoutservice (18) currencyservice (5) 

emailservice (4) | frauddetectionservice (1) | frontend (6) | paymentservice (2) 

O productcatalogservice (10) • quoteservice (2) I shippingservice (3) 
13 minutes ago 

Today 
2:24:12 pm 

O b r á z e k 4.3: Stopa obsahuj íc í chybu 

N a o b r á z k u 4.3 v id íme stopu, ve k t e r é se vysky tu j í dvě chyby a v id íme červený vykř ičn ík 
u mikros lužby , kde nastaly chyby. P o d r o b n ě j š í informace se d o z v í m e po o tev řen í detailu 
stopy. 

{ 

"key": "otel.status_description", 
"type": "string", 
"value": 

"_InactiveRpcError: <_InactiveRpcError of RPC that terminated with: 
tstatus = StatusCode.UNAVAILABLE 
td e t a i l s = f a i l e d to connect to a l l addresses; 
last error: UNKNOWN: ipv4:172.18.0.10:50053: 
Failed to connect to remote host: Connection refused>" 

N a výp isu 19 se nacház í pole status_description, jež je součás t í detai lu stopy v moni
to rovac ím nás t ro j i Jeager. V id íme , že m i k r o s l u ž b a na IP adrese 172.17.0.10 je n e d o s t u p n á . 

4.3.2 Experiment č. 2: Přetížení aplikace v důsledku mnoho aktivních uživatelů 

K pře t í žen í docház í , když aplikace zpracovává větš í m n o ž s t v í p o ž a d a v k ů , než je schopna za 
danou dobu zpracovat. To m ů ž e nastat z někol ika d ů v o d ů nap ř ík l ad : 

• velký p o č e t ak t i vn í ch už iva te lů , 

• aplikace zpracovává velký objem dat, 

• aplikace nen í op t ima l i zována pro svůj účel nebo zpracován í dat. 

V n a š e m experimentu se budeme věnovat p ře t í žen í d íky ve lkému p o č t u ak t i vn í ch už iva te lů . 

Navození nežádoucího stavu 

P ř e t í ž e n í nasimulujeme p o m o c í mik ros lužby load-generator. V z á k l a d u simulujeme v tes
tovac ím p r o s t ř e d í deset už iva te lů a nyn í zvýš íme poče t na 500. 

P ř e t í ž e n í aplikace m ů ž e m e vypozorovat již v ú v o d n í m grafu se stopami, kde si m ů ž e m e 
v š i m n o u t delší doby zpracován í p o ž a d a v k ů . 

} 

Výpis 19: De t a i l n í informace o chybě 

Výsledek 
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J * 
1 . * 

l i 

• 

: *.* 
06:24:10 pm 

O b r á z e k 4.4: Ú v o d n í graf dé lky p o ž a d a v k ů u už iva te l ského rozh ran í 

N a o b r á z k u 4.4 v id íme p o ž a d a v k y mik ros lužby frontend, k t e r á poskytuje uživate lské 
rozhran í . M ů ž e m e v idě t p o ž a d a v k y t rvaj íc í m a x i m á l n ě 80 mil isekund. 

3s Q . . . • • • -
* * • 

O b r á z e k 4.5: Ú v o d n í graf dé lky p o ž a d a v k ů př i p ře t í žen í 

N a o b r á z k u 4.5 v id íme , že dé lka p o ž a d a v k ů se r a p i d n ě zvýši la . P o ž a d a v k y nyn í t rvaj í 
až č ty ř i sekundy. Dé lka p o ž a d a v k u n e m u s í n u t n ě znamenat p ře t í žen í aplikace. P ro to se 
p o d í v á m e i na o s t a t n í t e l eme t r i cká data. 

P ro přesnějš í d iagnos t ikován í p r o b l é m u se p o d í v á m e na metr iky v m o n i t o r o v a c í m ná
stroji Grafana. 

cartservice 

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll 117 .31 req/s 

90 .99 req/s 

8 6 . 3 7 req/s 

81 .53 req/s 

43 .1 5 req/s 

3 0 . 2 0 req/s 

27 .91 req/s 

O b r á z e k 4.6: G r a f s p o ž a d a v k y na mikros lužby za sekundu 

loadgenerator 

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIHIIIIIIIII 
frontend 

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIHIIIIII 
checkojtservíce 

lllllllllll 
featureflagservice 

II 
recom mendationservice 

I 
N a o b r á z k u 4.6 v id íme p o č t y p o ž a d a v k ů za sekundu na sedm nejvyt íženějš ích s lužeb 

tes tovac í aplikace. D í k y grafu v id íme , že s lužba cartservice je p ře t í žená . O s t a t n í m služ
b á m se t a k é zvedl p o č e t p o ž a d a v k ů v n o r m á l n í m p o m ě r u . V d ů s l e d k u toho m ů ž e m e urč i t , že 
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se s velkou p r a v d ě p o d o b n o s t í j e d n á o p ře t í žen í aplikace z d ů v o d u velkého p o č t u ak t i vn í ch 
už iva te lů a ne j edná se o ú t o k na apl ikaci . 

{ 

Container_id="50621b43c4b0f0115273528d68e6bff1f1eb5bee3f5f6562382b937e962b5f3e", 
ínstance="otelcol:9464", 
job="opentelemetry-demo/cartservice", 
service_name="cartservíce" í 

service_namespace="opentelemetry-demo", 
span_kind = "SPAN_KIND_SERVER", 
span_name="oteldemo.CartService/Addltem", 
status_code="STATUS_CODE_UNSET", 
telemetry_sdk_language="dotnet", 
telemetry_sdk_name="opentelemetry", 
telemetry_sdk_version="1.4.0.788" 

} 

O b r á z e k 4.7: U k á z k a detailu p o č t u p o ž a d a v k u na koncový bod mik ros lužby 

N a o b r á z k u 4.7 v id íme de t a i ln í popis metriky, k t e r á p ř e d s t a v u j e p o č e t p o ž a d a v k ů na 
jeden koncový bod s lužby cartservice. 

4.3.3 Experiment č. 3: DoS útok na jednu z mikroslužeb 

DoS (Denial of Service) je ú t o k na poč í t ačovou síť nebo webový server, př i k t e r é m ú t o č n í k 
použ ívá jeden p o č í t a č k vy t í žen í v y b r a n é h o zdroje. P o k u d by ú t o č n í k použ íva l více p o č í t a č ů 
k ú t o k u jednalo by se o d i s t r i buovaný ú t o k DoS (DDoS) . C í lem je způsob i t v ý p a d e k s lužby 
nebo její v ý r a z n é z p o m a l e n í cílového serveru. Hroz í zde z t r á t a dat, sn ížení odezvy dokonce 
v ý p a d e k celé služby. 

Navození nežádoucího stavu 

Ú t o k nasimulujeme p o m o c í skr ip tu python, kde využ i jeme knihovnu requests 4 pro ode
slání p o ž a d a v k u na t es tovac í apl ikaci . Odes í l an í jednoho p o ž a d a v k u v n e k o n e č n é m cyk lu by 
tes tovac í apl ikaci moc neohrozilo, proto využ i jeme t a k é knihovnu threading'5, d íky k te ré 
budeme odes í la t p o ž a d a v k y ve více v l áknech pa ra le lně . 

Nejprve se p o m o c í vývo já ř ského okna v prohl ížeči v záložce Network p o d í v á m e , j aké 
p o ž a d a v k y se v t es tovac í apl ikaci nacháze j í a jeden si vybereme. 

x Headers Preview Response nitiator Timing Cookies 

• General 

Request URL: h t t p : //192.168.1.8: 8080/api/turrency ? 

Request Me thod : GET 

Status Code: © 304 Not H o d i f i e d 

Remote Address: 192.168.1.8:8080 

Referrer Po lky : s t r i c t - o r i g i n - w h e n - c r o s s - o r i g i t i 

O b r á z e k 4.8: Hlav ička p o ž a d a v k u z prohl ížeče 

4Dokumentace knihovny requests https://pypi.org/project/requests/ [16.04.2023] 
5Dokumentace knihovny threading https://docs.python.Org/3/library/threading.html [16.04.2023] 

Value 
1574 
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N a o b r á z k u 4.8 v id íme h lavičku zachyceného p o ž a d a v k u v prohl ížeči , ze k t e r é v y č t e m e 
informace cílové adresy a o jakou metodu H T T P se j e d n á . 

# Funkce k~provedeni GET požadavku a výpisu odpovědi 
d e f make_request(): 

w h i l e T r u e : 

response = requests.get("http://192.168.1.8:8080/api/currency") 
print(response.text) 

Výpis 20: Funkce pro odes lán í p o ž a d a v k u G E T 

N a výp i su 20 v id íme vy tvo řen í p o ž a d a v k u G E T p o m o c í knihovny requests a výp i su 
odpověd i . Funkc i zavo láme ve v y t v o ř e n ý c h v láknech a v l á k n a s p u s t í m e . D í k u tomu docí l íme 
nekonečného pa ra l e ln ího odes í lání p o ž a d a v k ů na tes tovac í apl ikaci . 

Výsledek 

Než si u k á ž e m e , j a k á t e l eme t r i cká data se n á m zobraz í , m u s í m e si nejprve vysvět l i t , jak 
mikros lužby mezi sebou komunikuj í , abychom pozděj i pochopil i , j a k é mik ros lužby jsou pře
t ížené . 

I n te rne t v | 
f r o n t e n d - p r o x y ^ ] f r o n t e n d c u r r e n c y - s e r v i c e 

O b r á z e k 4.9: Komunikace mezi m i k r o s l u ž b a m i 

N a o b r á z k u 4.9 v id íme , že už iva te l nekomunikuje s j e d n o t l i v ý m i m i k r o s l u ž b a m i p ř í m o , 
ale komunikuje p řes frontend-proxy a frontend. P o k u d si tedy pro n á š ú t o k vybereme 
mik ros lužbu currency-service, budou t í m ovl ivněny i p ředchoz í dvě mikros lužby. 

currencyservice 

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll 6 7 . 5 0 r e q / s 
frontend-proxy 

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll -
frontend 

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllll > 
cartservice 

2 . 5 5 req/s 

loadgenerator 

1 .67 req/s 

productcatalogservice 

1.67 req/s 

checkoutservice 

1.27 req/s 

O b r á z e k 4.10: G r a f s p o ž a d a v k y na mik ros lužby za sekundu 
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N a o b r á z k u 4.10 v id íme vysoké p o č t y p o ž a d a v k ů u t ř ech mikros lužeb , k t e r é jsou v ne
p o m ě r u s o s t a t n í m i s l užbami . Z toho m ů ž e m e usoudit, že nejspíš n ě k d o odesí lá velký poče t 
p o ž a d a v k ů na mik ros lužbu currencyservice a aplikace se nacház í pod DoS ú t o k e m . Pokud 
se chceme dozvědě t více informací o ú točn íkov i , m u s í m e se p o d í v a t do detailu stopy. 

h t tp : / / 192 .168 .1 .8 :8086 /ap i / cu r rency 

proto 

192.168.1.32 

9 

http.url 

internal.span.format 

node id 

peer.address 

requestsize 

responsGflags 

responsGsize 199 

span.kind server 

upstream_cluster f rontend 

upstream_cluster.name f rontend 

user_agent python-requests /2 .28.2 

O b r á z e k 4.11: Informace o ú točn íkov i 

V m o n i t o r o v a c í m nás t ro j i u v i d í m e velký p o č e t s te jných p o ž a d a v k ů a po zobrazen í de
ta i lu p o ž a d a v k u v id íme , že všechny p o c h á z í ze s te jné adresy. D o z v í d á m e se i da lš í informace 
jak v id íme na o b r á z k u 4.11 jako velikost p o ž a d a v k u a odpověd i , použ i t ý n á s t r o j pro odes lán í 
p o ž a d a v k u atd. 

4.3.4 Experiment č. 4: Podvržení záznamu Syslog kolektoru 

P o m o c í t e l eme t r i ckých dat m ů ž e m e automatizovat věci na serverech, jako nap ř ík l ad , vyva
žování zá těže nebo n a s t a v e n í upozo rněn í , když př i jde z á z n a m , k t e r ý bude obsahovat chybu, 
odešle se správci u p o z o r n ě n í . Ú t o č n í k by t í m p á d e m mohl cht í t t e l eme t r i cká data podvrh
nout, aby z m á t l d a n ý sys t ém. 

Navození nežádoucího stavu 

P o d v r ž e n ý z á z n a m Syslog budeme odes í la t p o m o c í skr ip tu python. Z á z n a m y Syslog se 
odesí laj í p o m o c í protokolu T C P nebo U D P . P r o z ískání portu, na k t e r é m pos louchá kolektor 
z á z n a m y Syslog, využ i j eme n á s t r o j nmap. Nmap n á m u m o ž n í detekovat o t e v ř e n é porty na 
z a d a n é IP adrese. P o k u d se komunikace nacház í na s t a n d a r d n í m portu, nmap n á m řekne , 
že se j e d n á o port pro komunikaci Syslog. K d y ž se komunikace nacház í na n e s t a n d a r d n í m 
portu, m u s í m e využ í t n á s t r o j tcpdump a zachytit na d a n ý c h portech komunikaci . Pokud 
uživate l nepouž ívá šifrovanou komunikaci , m ů ž e m e ze zachycených p a k e t ů přeč ís t z á z n a m 
Syslog a zjistit, na j a k é m por tu kolektor nas louchá záznamy. 
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# Vytvorení TCP schránky 
sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
# Připojení ke vzdálenému TCP Syslog serveru 
sock.connect(('192.168.1.14', 54527)) 
# Odesílání Syslog záznamu 
sock.send( 

'<13>Apr 19 12:34:56 myhost myprocess: Hello, Syslog!\n'.encodeO) 
# Uzavření schránka 
sock.close() 

Výpis 21: Odes l án í p o d v r ž e n é h o z á z n a m u na kolektor 

N a výp i su 21 v id íme v y t v o ř e n í s c h r á n k y T C P a p ř ipo jen í na kolektor a odes lán í pod
v r ž e n é h o z á z n a m u . 

Výsledek 

' 2 0 2 3 - 0 4 - 2 2 0 0 : 1 2 : 0 9 { 

" b o d y " : " < 1 3 > A p r 19 1 2 : 3 4 : 5 6 m y h o s t m y p r o c e s s : H e l l o , s 

y s l o g ! " 

} 

O b r á z e k 4.12: P o d v r ž e n ý z á z n a m v m o n i t o r o v a c í m nás t ro j i 

N a o b r á z k u 4.12 v id íme z á z n a m , jež jsme odeslali skriptem mezi o s t a t n í m i z á z n a m y ze 
Syslog serveru. 

Tomuto ú t o k u m ů ž e m e lehce přede j í t . Syslog p ř i j ímač podporuje T S L protokol pro 
šifrování komunikace. D íky tomu si nikdo odchycené pakety nep řeč t e , ale ani nedokáže 
podvrhnout z á z n a m . 

4.3.5 Zhodnoceni experimentů 

Telemet r i cká data zob razená v moni to rovac ích nás t ro j í ch odpov ída j í p r o v á d ě n ý m experi
m e n t ů m a dal i n á m p řesný pohled co se děje s t e s tovac í apl ikací . 
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Kapitola 5 

Srovnání systému OpenTelemetry 
s ostatními monitorovacími systémy 

V t é t o kapitole si u k á ž e m e j iné n á s t r o j e pro sbě r t e l eme t r i ckých dat a u k á ž e m e si odes lán í 
n ě k t e r ý c h t e l eme t r i ckých dat od t ř e t í ch stran do s y s t é m u OpenTelemetry. N a konci kapi toly 
si p o r o v n á m e n á s t r o j e podle dat a architektury. 

5.1 Nástroj pro sběr záznamů Syslog 

Syslog [6] je s t a n d a r d i z o v a n ý protokol pro p řenos z á z n a m ů po sí t i . P ů v o d n ě b y l vyvinut 
pouze pro un ixové o p e r a č n í sys témy, ale nyn í je p o d p o r o v á n mnoha o p e r a č n í m i sys témy, 
s íťovými zař ízen ími a aplikacemi. P ro toko l je nav ržen , aby poskytoval cen t ra l izovaný sběr , 
zp racován í a u ložení z á z n a m ů . 

S y s t é m OpenTelemetry umožňu je p ř i j íma t z á z n a m y od protokolu Syslog. Podporuje 
jeho dva fo rmá ty z á z n a m u R F C 3164 [6] a R F C 5424 [5]. Odes í l án í z á z n a m ů m ů ž e m e 
zajistit p o m o c í T C P nebo U D P protokolu. Využ íváme rSyslog verze 8.2204.0. 

S e r v e r s t e s t o v a c í a p l i k a c í S e r v e r s k o l e k t o r e m a 
m o n i t o r o v a c í m i n á s t r o j i 

O b r á z e k 5.1: S c h é m a odes í lán í z á z n a m ů Syslog 
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N a o b r á z k u 5.1 v id íme dva servery, kde běž í o p e r a č n í s y s t é m y s d é m o n e m Syslog, k t e r ý 
p ř i j ímá sys t émové z á z n a m y (kernel záznamy, m a i l záznamy, z á z n a m y o p ř ih lášen í atd.) a 
odesí lá je na kolektor. 

*.* action(type="omfwd" # pomocí *.* odesíláme všechny záznamy 
# Pokud je kolektor nedostupný, vytvoříme soubor s~neodeslanými 

# záznamy na disku, aby jsme o~ně nepřišly. Až je kolektor opět dostupný 
# záznamy odešleme 
queue.filename="fwdRulel" # unikátní p r e f i x pro soubor na disku 
queue.maxdiskspace="lg" # maximální v e l i k o s t souboru 

queue.saveonshutdown="on" # uložení souboru při vypnutí 
queue.type="LinkedLis t " # asynchronní odesílání 
action.resumeRetryCount="-l" # počet pokusů při nedostupnosti kolektoru 

# (-1 pro nekonečno) 

# Nastavení adresu/doménu, port a protokol pro komunikaci s~kolektorem 
Target="192.168.1.14" Port="54526" Protocol="tcp") 

Výpis 22: Konfigurace aplikace rSyslogu pro odes í lání z á z n a m ů na kolektor 

Ve výp i su 22 v id íme konfiguraci odes í lán í z á z n a m ů na vzdá leného hostitele (kolektor). 
Soubor s konfigurací nalezneme v /etc/rSyslog.conf nebo v y t v o ř í m e nový soubor s pří
ponou *.conf ve složce /etc/rSyslog.d. Využ íváme k tomu omfwd1 modul , jež se nacház í 
v z á k l a d n í m bal íčku rSyslog, t a k ž e n e m u s í bý t d o d a t e č n ě ins t a lován a n a č í t á n . M ů ž e m e 
specifikovat, j aké z á z n a m y chceme odes í la t . 

Po odes lán í z á z n a m u m u s í m e na kolektoru použ í t Syslog p ř i j í m a č 2 , k t e r ý poskytuje 
s y s t é m OpenTelemetry. P ř i j í m a č p ř i d á m e v konf iguračn ím souboru kolektoru, k t e r ý využ ívá 
fo rmát Y A M L 3 pro u k l á d a n í konf iguračních dat. P ř i j í m a č p ř i d á m e do po ložky receivers. 

receivers: 
Syslog/server: 

tep: 
# přijímá záznamy ze všech IP adres na portu 54526 
listen_address: "0.0.0.0:54526" 

protocol: rfc5424 

Výpis 23: Konfigurace př i j ímače kolektoru pro př í jem z á z n a m ů Syslog 

Ve výp i su 23 v i d íme n a s t a v e n í p ř i j ímače pro p ř í j em Syslog z á z n a m ů verze R F C 5424. 
Pro p řenos z á z n a m ů v y u ž í v á m e T C P protokol a p o s l o u c h á m e na por tu 54 526. P r o zobra
zení v y u ž í v á m e mon i to rovac í n á s t r o j L o k i od firmy Grafana, k t e r ý pro filtrování z á z n a m ů 

1Oíiciální dokumentace omfwd modulu https://www.rSyslog.com/files/temp/doc-indent/  
conf iguration/modules/omfwd.html [14.03.2023] 

2Dokumentace Syslog přijímače https://github.com/open-telemetry/opentelemetry-collector- 
contrib/tree/main/receiver/Syslogreceiver [14.03.2023] 

3 Y A M L Ain't Markup Language - formát pro serializaci dat textových souborů https://yaml.org/ 
[14.03.2023] 
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vyžadu je š t í t ek (label). P r o p ř i d á n í š t í t k u využ i jeme procesor kolektoru a k a ž d ý z á z n a m 
označ íme š t í t kem. 

processors: 
attributes/server: 

actions: 
- action: insert 

key: Syslog 
value: server_eshop 

- action: insert 
key: loki.attribute.labels 
value: Syslog 

Výpis 24: Konfigurace procesoru kolektoru pro p ř i d á n í š t í t k u pro fil trování 

Ve v ý p i s u 24 v id íme vyži t í atr ibut procesoru' 1, kde si p r v n ě v y t v o ř í m e atr ibut s j m é n e m 
Syslog a hodnotou server_eshop a p o t é z něj v y t v o ř í m e atr ibut (š t í tek) pro mon i to rovac í 
nastroj L o k i . Po př i je t í a p ř i ř azen í š t í t k u m ů ž e m e d a n ý z á z n a m odeslat e x p o r t é r e m na 
moni to rovac í n á s t r o j . 

exporters: 
l o k i : 

endpoint: "http://loki:3100/loki/api/vl/push" 

Výpis 25: Konfigurace e x p o r t é r u kolektoru pro odes lán í z á z n a m u na moni to rovac í ná s t ro j 

Ve výp i su 25 v id íme e x p o r t é r L o k i 5 , k t e r ý m á definovaný koncový bod, kde moni to rovac í 
ná s t ro j očekává záznamy. 

'2023-84-13 22:48:39 { 
"body": "<30>Apr 13 20:48:39 s e r v e r dockerd[971]: time=\"2023-04-13T20:4 

8:39.304233434Z\" level=warning msg=\"[resolver] f a i l e d to read from DNS se 
r v e r : 127.0.0.53:53, query: ; 192 .1 68.1 .14 . W t I N W t AAAA\" error=\"read udp 
127.0.0.1 :36092->127.0.0.53:53: i / o timeoutV"' 
} 

O b r á z e k 5.2: U k á z k a zob razen í z á z n a m u 

N a o b r á z k u 5.2 v id íme Syslog z á z n a m , kde celý z á z n a m by l n a m a p o v á n automaticky na 
pole body s t ruktury z á z n a m u Open Telemetry. Ze z á z n a m u v y č t e m e , že se j e d n á o varování 
pocházej íc í z docker d é m o n a o se lhán í p ř e k l a d u adresy (resolver), k t e r ý n e d o k á z a l číst 
z D N S serveru. 

4Dokumentace atribut procesoru https://github.com/open-telemetry/opentelemetry-collector- 
contrib/tree/main/processor/attributesprocessor [14.03.2023] 

5Dokumentace Loki exportéru https://github.com/open-telemetry/opentelemetry-collector- 
contrib/tree/main/exporter/lokiexporter [14.03.2023] 
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5.2 Analyzátor síťového provozu Net Flow 

NetF low [4] je síťový protokol, k t e r ý sb í r á a analyzuje data o provozu IP. S p r á v c ů m sítě 
poskytuje p ř eh l ed o síťovém provozu a p o m á h á př i ana lýze chování s í tě , což p o m á h á př i 
opt imalizaci výkonu sí tě , identifikaci b e z p e č n o s t n í c h hrozeb atd. 

Ne tF low funguje na pr inc ipu z a z n a m e n á v a n í síťových t o k ů . Tok je definován jako po
sloupnost p a k e t ů , k t e r é maj í spo lečnou charakterist iku, jakou jsou s te jné zdrojové a cílové 
IP adresy, čísla p o r t ů , protokol a hodnotu prior i ty komunikace (ToS). Tok obsahuje infor
mace t a k é o velikosti p řenesených dat, p o č t u p a k e t ů , p o č á t e č n í a koncový čas toku atd. 

Zachy t íme toky v sít i t e s tovac í aplikace p o m o c í protokolu Ne tF low a p o d í v á m e se, j aké 
informace n á m poskytnou. 

Application Protocol Client Server Duration Breakdown Actual T h p t ^ Total Bytes Info 

? U n k n o w n TCP 172 .18 .0 .10Q:42624 192.16S.1.14Q:4317 03:01 SS 0 bps — 66.13 KB — 

HTTP I B ! A TCP 172.18.0.201§:41906 f ron tend Q : h t t p - a l t 00:12 sec 0 b p s 4 - 4.56 KB - f ron tend :808 Vap i /p roduc . . . 

? U n k n o w n TCP f ron tend Q:58952 1 7 2 . 1 8 . 0 . 1 0 O : 9 5 5 5 B 0 bps — 34.43 KB — 

? U n k n o w n TCP 172 .18 . 0 . 19 | J : 42498 172.18.0.9 0 : 9 0 9 2 warn 5.80 kb i t /s >l 1.46 MB - ť 

? U n k n o w n TCP 1 7 2 . 1 8 . 0 . 1 8 | J : 3 2 9 4 4 172.18.0.9 0 : 9 0 9 2 24:03 I W 1 4.60 kbi t /s T 1.01 MB ť 

PostgreSQL 2̂ TCP 172.18.0.14 0:52539 172.18.0.3 ^ J : pos tg resq l 24-01 B 1.60 kb i t /s ľ 169.01 KB T" 

HTTP iírľl TCP 172.18.0.20 0 :36312 f r on tend f f r h t t n - a l t 00:11 sec G ESB 0 bps>l* 3.98 KB Ť frontend:808 l /ap i /produc. . . 

O b r á z e k 5.3: U k á z k a t o k ů z n á s t r o j e ntopng 

N a o b r á z k u 5.3 v id íme a k t u á l n í toky. M ů ž e m e v idě t , že N e t F l o w protokol n á m nepo
skytuje de ta i ln í informace o mik ros lužbách a zp racován í jejich p o ž a d a v k ů jako t e l eme t r i cká 
data s y s t é m u OpenTelemtry. Poskytuje n á m p řeh led o síťové komunikaci mezi j e d n o t l i v ý m i 
m i k r o s l u ž b a m i nebo komunikaci s kolektorem s y s t é m u OpenTelemetry. 

5.3 Nástroj pro monitorovaní a správu sítě SNMP 

S N M P [3] neboli Simple Network Management Pro toco l je s t a n d a r d i z o v a n ý i n t e rne tový 
protokol, j enž poskytuje správci s í tě s p r á v u a m o n i t o r o v á n í síťových zař ízení , jako jsou 
n a p ř í k l a d směrovače , p řep ínače , servery a dalš í . U m o ž ň u j e s p r á v c ů m sí tě spravovat a mo
nitorovat zař ízení z jednoho m í s t a . Poskytuje informace o výkonu sí tě , využ i t í š í řky p á s m a , 
ale m ů ž e m e sledovat informace i o stavu a konfiguraci j edno t l i vých síťových zař ízení , jako 
je využ i t í p a m ě t i , za t í žen í C P U nebo verzi běžíc ího firmwaru. 

S N M P funguje na pr inc ipu manager-agent, kde stanice sp rávce vystupuje jako manager 
a j edno t l i vá síťová zař ízení jako agenti. Manager odes í lá p o ž a d a v k y na agenty, aby získal 
informace o stavu zař ízení . 

D a t a v S N M P jsou r e p r e z e n t o v á n a p o m o c í Management Information Base ( M I B ) . M I B 
je d a t a b á z e obsahuj íc í hierarchicky organ izované informace o sp ravovaných zař ízeních a 
sí t ích. K a ž d ý objekt je identif ikován p o m o c í j ed inečného čísla (OID) . O I D se sk l ádá z ř a d y 
čísel, k t e r é jsou oddě l eny tečkou. N a p ř í k l a d O I D m ů ž e vypadat takto: 1.3.6.1.1.2.1. 
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O b r á z e k 5.4: O I D s t r o m o v á s truktura 

N a o b r á z k u 5.4 v id íme stromovou s t rukturu O I D . Uze l systém je r ep rezen tován již 
z m í n ě n ý m iden t i f iká to rem z u k á z k y 1.3.6.1.1.2.1. 

U k á ž e m e si, j a k á data n á m m ů ž e zobrazit S N M P o tes tovac í apl ikaci . D a t a budeme číst 
z p rvku O I D 1.3.6.1.2.1.25.4.2 neboli hrSWRunEntry. 

N á z e v OID Popis 

h r S W R u n l n d e x 1.3.6.1.2.1.25.4.2.1.1 U n i k á t n í hodnota p r o g r a m o v é h o 
vybaven í 

h r S W R u n N a m e 1.3.6.1.2.1.25.4.2.1.2 N á z e v p r o g r a m o v é h o vybaven í 

h r S W R u n I D 1.3.6.1.2.1.25.4.2.1.3 ID produktu běžíc ího programu 

h r S W R u n P a t h 1.3.6.1.2.1.25.4.2.1.4 U m í s t ě n í na disku hostitele 

h rSWRunParameters 1.3.6.1.2.1.25.4.2.1.5 Parametry, k t e r é byly d o d á n y př i 
p r v n í m n a č t e n í 

h r S W R u n T y p e 1.3.6.1.2.1.25.4.2.1.6 T y p programu: 'unknown' : 1, 'ope-
rat ingSystem': 2, 'deviceDriver ' : 3, 
'applicat ion ' : 4. 

h rSWRunSta tu s 1.3.6.1.2.1.25.4.2.1.7 Status o b ě h u programu: ' running' : 
1, 'runnable': 2, 'notRunnable ' : 3, 
' inval id ' : 4. 

Tabulka 5.1: Po tomky p rvku h r S W R u n E n t r y 

P ro č ten í S N M P dat využ i j eme n á s t r o j snmpwalk 6 . Nejprve si vyp í š eme n á z v y progra
mového vybaven í hostitele a p o d í v á m e se na programy související s t es tovac í apl ikací . 

snmpwalk -v2c -c public localhost 1.3.6.1.2.1.25.4.2.1.2 

Výpis 26: Výpis h r S W R u n N a m e p o m o c í n á s t r o j e snmpwalk 

6Manuál nástroje snmpwalk https://linux.die.net/man/l/snmpwalk [16.04.2023] 
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Pomocí příkazu ve výpisu 26 si vypíšeme všechny názvy programového vybavení na 
hostiteli. Jelikož výsledek je velmi dlouhý, ukážeme si jen část, kde se budou nacházet 
položky, tykající se testovací aplikace. 

iso.3.6.1.2.1.25.4.2.1.2.2931 = STRING: "docker-proxy" 
iso.3.6.1.2.1.25.4.2.1.2.2985 = STRING: "shippingservice" 
iso.3.6.1.2.1.25.4.2.1.2.3813 = STRING: "locust" 
iso.3.6.1.2.1.25.4.2.1.2.3820 = STRING: "productcatalogs" 

Výpis 27: Č á s t výs ledku p ř íkazu pro výpis h r S W R u n N a m e 

N a výp i su 27 v id íme docker-proxy, k t e r é je z o d p o v ě d n é za probíha j íc í komunikaci mezi 
kontejnery a hostitelem. Dá le v id íme t ř i mikros lužby. V následuj íc ích t a b u l k á c h si u k á ž e m e 
informace, k t e r é n á m S N M P poskytne o j e d n é mik ros lužbě a docker-proxy. N a j edno t l ivé 
informace se budeme dotazovat na k o n k r é t n í p r o g r a m o v é vybaven í a to docí l íme t í m , když 
O I D rozš í ř íme o pos ledn í číslo z výs ledku . N a p ř í k l a d pro do t azován í na docker-proxy pro 
zj ištění h r S W R u n l n d e x použ i j eme O I D 1.3.6.1.2.1.25.4.2.1.1.2931. 

docker-proxy shippingservice 
h r S W R u n l n d e x 2931 2985 
h r S W R u n N a m e docker-proxy shippingservice 
h r S W R u n I D ccitt.O ccitt.O 
h r S W R u n P a t h / u s r / b in / docker-proxy / a P P / shippingservice 
h rSWRunParameters -proto tcp -host-ip :: -host-port 9001 

-container-ip 172.18.0.6 -container-
port 9001 

h r S W R u n T y p e 4 4 

h rSWRunSta tu s 2 2 

Tabulka 5.2: Informace ze S N M P 

Z tabulky 5.2 v id íme , že se d o z v í d á m e pouze informace o kontejneru, jako je IP adresa 
a port a název mikros lužby, a zda běží . S N M P n á m neř íká ž á d n é informace o mik ros lužbě 
s a m o t n é jako n a p ř í k l a d její vy t ížení , odezvu, komunikaci atd. 

5.4 Srovnání jiných nástrojů se systémem OpenTelemetry 

V t é t o podkapitole si s r o v n á m e z m í n ě n é n á s t r o j e se s y s t é m e m OpenTelemetry a p o r o v n á m e 
je podle architektury a zda by n á m byly schopny u k á z a t nežádouc í stavy z e x p e r i m e n t ů . 

5.4.1 Srovnání podle architektury 

Archi tek tu ru s y s t é m u OpenTelemetry jsme si popsali ve d r u h é kapitole 2.4, tak si u k á ž e m e 
pouze architekturu n á s t r o j ů zmíněných v t é t o kapitole. 
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Arch i t ek tu ra Syslog 

D é m o n Syslog běž í na p o z a d í a p ř i j ímá záznamy. M ů ž e p ř i j íma t z á z n a m y od procesu, s lužby 
nebo aplikace běžící na poč í t ač i , k t e r á generuje z á z n a m y o svém b ě h u . Z á z n a m y u k l á d á 
v t e x t o v ý c h souborech nebo odesí lá na server Syslog. 

Arch i t ek tu ra N e t F l o w 

Arch i tek tura se sk l ádá ze t ř í p r v k ů expor t é r , kolektor a a n a l y z á t o r . E x p o r t é r v lož íme do 
síťové komunikace jako nezávis lou sondu, k t e r á bude poslouchat komunikaci , v y t v á ř e t toky a 
odesí la t je na kolektor. Kolektor u k l á d á j edno t l ivé toky pro a n a l y z á t o r . P o m o c í a n a l y z á t o r u 
studujeme j edno t l ivé toky a z í skáváme z nich už i t ečné informace. 

Arch i t ek tu ra S N M P 

Archi tek tura S N M P obsahuje dva p rvky m a n a ž e r a a agenty. Agent p ř e d s t a v u j e monitoro
vaný prvek a m a n a ž e r je stanice, k t e r á odes í lá p o ž a d a v k y na agenty a získává data. 

5.4.2 Srovnání podle dat 

P o r o v n á m e z m í n ě n é nás t ro j e , zda by n á m byly schopny detekovat nežádouc í stavy navozené 
experimenty. 

N á s t r o j Syslog 

Syslog by n á m nebyl schopný detekovat ani jeden z e x p e r i m e n t ů , jelikož v n a š e m te s tovac ím 
p r o s t ř e d í nev id í do mik ros lužeb . J e d i n ý experiment, k t e r ý by jsme mohl i odhalit , je pod-
vržení z á z n a m u Syslog. K d y b y sp rávce porovnal z á z n a m y uložené na serveru se z á z n a m y 
v m o n i t o r o v a c í m nás t ro j i , mohl by si v š i m n o u t , že v m o n i t o r o v a c í m nás t ro j i se nacház í 
záznamy, k t e r é nejsou u loženy na serveru. 

A n a l y z á t o r N e t F l o w 

Ne tF low n á m u m o ž n í lehce detekovat dva experimenty a to p ře t í žen í p o m o c í mnoho aktiv
ních už iva te lů a DoS ú t o k . U v i d í m e veliké m n o ž s t v í nových t o k ů . Exper imenty rozl iš íme 
od sebe p o m o c í zdrojové IP adresy v toku, kde DoS ú t o k bude mí t v š u d e stejnou adresu a 
p ře t í žen í bude obsahovat rozdí lné adresy. V ý p a d e k a p o d v r ž e n í p o z n á m e trochu obt ížněj i . 
M u s í m e pozorovat toky a mí t znalost, k t e r é toky se b ě ž n ě objevuj í . U p o d v r ž e n é h o z á z n a m u 
u v i d í m e tok, k t e r ý obsahuje cílovou adresu kolektoru s y s t é m u OpenTelemetry a zdrojová 
adresa nebude serveru, kde běž í t e s tovac í aplikace. V ý p a d e k mik ros lužby p o z n á m e , že toky 
se p ř e s t a n o u objevovat. 

N á s t r o j S N M P 

N á s t r o j S N M P n á m p o m ů ž e př i detekci p rvn í ch t ř ech e x p e r i m e n t ů . P r o t o ž e n á m poskytuje 
informaci a k o r á t o t om zda m i k r o s l u ž b a běž í nebo ne. N e p o z n á m e , ale z j a k é h o d ů v o d u 
mik ros lužba neběží . 
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5.4.3 Závěrečné srovnání 

Vid íme , že p ř e d s t a v e n é n á s t r o j e v kapitole p ě t n á m nedávaj í moc p řeh led o děn í v mikro-
s lužbách a n e m ů ž e m e p o m o c í nich vě t š inou detekovat jejich chování , ale je to i d á n o jejich 
architekturou, p ro tože j ed iný s y s t é m OpenTelemetry běž í u v n i t ř mik ros lužby a tak je n á m 
schopný poskytovat informace o v n i t ř n í m chodu. 
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Kapitola 6 

Závěr 

Cílem p r á c e bylo prozkoumat nový s y s t é m OpenTelemetry, jež m á slouži t jako j e d n o t n ý 
nás t ro j pro sběr t e l eme t r i ckých dat. N á s t r o j je z a m ě ř e n na sběr dat z c loudových apl ikací . 
Pro to n e m ů ž e m e ř íct , že budeme využ í t pouze s y s t é m OpenTelemetry pro m o n i t o r o v á n í 
celé infrastruktury. J e d n á se spíše o komplement k z m í n ě n ý m n á s t r o j ů m , p ro tože n a p ř í k l a d 
o s t ro j ích , na k t e rých aplikace běž í by n á m poskyt l m i n i m á l n í informace. 

Ze z a č á t k u p r á c e jsem musel nastudovat, co je s y s t é m OpenTelemetry a jak funguje. 
P r o tes tovac í p r o s t ř e d í jsem si vybra l demo aplikaci , kterou posky tu j í s a m o t n í t vů rc i . Pro
s t ř ed í jsem rozděl i l na dvě čás t i , aby mohly běže t nezávis le na dvou serverech. J e d n á čás t 
obsahuje webový obchod a d r u h á čás t je kolektor s mon i to rovac ími nás t ro j i . Dá le jsem 
vložil do t es tovac ího p r o s t ř e d í j i né n á s t r o j e a pozoroval j aké data n á m poskytnout. P o t é 
jsem provádě l experimenty nad p r o s t ř e d í m a pozoroval jsem, zda budou t e l eme t r i cká data 
o d p o v í d a t d a n é m u n e ž á d o u c í m u stavu. 

J e d n á se o nový standard, k t e r ý se s tá le vyvíj í . V p r ů b ě h u p r á c e se stalo, že se t ř i k r á t 
změni la konfigurace jednoho z p roceso rů v kolektoru a chybí podpora generování n ě k t e r ý c h 
t e l eme t r i ckých dat u u rč i tých technologi í , p ř evážně se j e d n á o záznamy. P ř e s t o tento n á s t r o j 
h o d n o t í m velmi k l a d n ě . Jako j ed iný n á s t r o j ze z m í n ě n ý c h v prác i , n á m poskyt l p řeh led 
o v n i t ř n í m chodu mik ros lužeb . D íky n ě m u m ů ž e m e v idě t p o č t y p o ž a d a v k ů na j edno t l ivé 
koncové body mikros lužeb , jejich odezvy, p ře rušen í spo jen í mezi m i k r o s l u ž b a m i . Poskytuje 
n á m i de ta i ln í informace o j edno t l i vých požadavc ích . Z p o ž a d a v k u m ů ž e m e u d ě l a t stopu, 
jež se sk l ádá z více operac ích , p o m o c í a u t o m a t i c k é h o generování t e l eme t r i ckých dat. Pokud 
n á m nes tač í a u t o m a t i c k é rozdělení p o ž a d a v k u , m ů ž e m e ho m a n u á l n ě rozděl i t na operace a 
p o d í v a t se, k t e r á čás t t v r d á nejdéle a j a k é informace obsahuj í . 

S ne jvě t š ím p r o b l é m e m v t é t o baka l á ř ské p rác i jsem se setkal u č t en í dat z paketu. 
Nemohl jsem naj í t s p r á v n é soubory .proto, p o m o c í k t e r ý c h p ř e v á d í m e ser ia l izovaná b i n á r n í 
data na č i te lná pro člověka. 

Největš í p ř ínos tato b a k a l á ř s k á p r á c e poskytne l idem, k te ř í se rozhoduj í využ í t s y s t é m u 
OpenTelemetry. Poskytne j i m informace jak generovat t e l eme t r i cká data z aplikace, jak je 
sb í ra t a zobrazovat v m o n i t o r o v a c í m nás t ro j i . 
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Příloha A 

Ukázka telemetrických dat 

V t é t o kapitole si u k á ž e m e program, kde nejprve z a c h y t í m e t e l eme t r i cká data p o m o c í au
t o m a t i c k é h o sbě ru . P o t é ho p řep í š eme pro m a n u á l n í sbě r a z a c h y t í m e t e l eme t r i cká data. 

Apl ikace p ř eds t avu j e server s j e d n í m k o n c o v ý m bodem /hello_world, k t e r ý po obdr
žení H T T P G E T p o ž a d a v k u , odešle odpověď s pozdravem. 

Automatický sběr dat 

Zdrojový kód 

from flask import Flask, request 

app = Flask( name ) 

@app.route("/hello_world") 
def server_request(): 

print(request.args.get("param")) 
return "Hi" 

i f name == " main ": 
app.run(port=8080) 

Výpis 28: U k á z k a k ó d u pro a u t o m a t i c k ý sběr dat 
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Vygenerovaná data 

"name": "/hello_world", 
"context": { 

"trace_id": "0x52febf311696be92218395ff71e5222d", 
"span_id": "0x2bl7fe881b521fba", 
"trace_state" : " [] " 

>, 
"kind": "SpanKind.SERVER", 
"parent_id": "0x82603ff759ca869a", 
"start_time": "2023-01-15T10:59:44.449634Z", 
"end_time": "2023-01-15T10:59:44.451575Z", 
"status": { 

"status_code": "UNSET" 
}, 

"attributes": { 
"http.method": "GET", 
"http.server_name": "127.0.0.1", 
"http.scheme": "http", 
"net.host.port": 8080, 
"http.host": "localhost:8080", 
"http.target": "/hello_world?param=Hello", 
"net.peer.ip": "127.0.0.1", 
"http.user_agent": "python-requests/2.28.2", 
"net.peer.port": 41678, 
"http.flavor": "1.1", 
"http.route": "/hello_world", 
"http.status_code": 200 

}, 

"events": [] , 
"links": [] , 
"resource": { 

"attributes": { 
"telemetry.sdk.language": "python", 
"telemetry.sdk.name": "opentelemetry", 
"telemetry.sdk.version": "1.15.0", 
"telemetry.auto.version": "0.36b0", 
"service.name": "unknown_service" 

} , 
"schema_url": "" 

} 
} 

Výpis 29: Výs l edná data a u t o m a t i c k é h o s b ě r u dat 
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Manuální sběr dat 

Zdrojový kód 

from flask import Flask, request 
from opentelemetry import trace 
from opentelemetry.instrumentation.wsgi import collect_request_attributes 
from opentelemetry.propagate import extract 
from opentelemetry.sdk.trace import TracerProvider 
from opentelemetry.sdk.trace.export import ( 

BatchSpanProcessor, 
ConsoleSpanExporter, 

) 

app = Flask( name ) 

trace.set_tracer_provider(TracerProvider()) 
tracer = trace.get_tracer_provider().get_tracer( name ) 

trace.get_tracer_provider().add_span_processor( 
BatchSpanProcessor(ConsoleSpanExporter()) 

) 

@app.route("/hello_world") 
def server_request(): 

with tracer.start_as_current_span( 
"hello_world", 
context=extract(request.headers), 
kind=trace.SpanKind.SERVER, 
attributes=collect_request_attributes(request.environ), 

): 
print(request.args.get("param")) 
return "Hi" 

i f name == " main ": 
app.run(port=8080) 

Výpis 30: U k á z k a k ó d u pro m a n u á l n í sbě r dat 
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Vygenerovaná data 

"name": "hello_world", 
"context": { 

"trace_id": "0x9ebd0f920174b3484227bl8f08a246d4", 
"span_id": "0x58534f4calee43b0", 
"trace_state" : " []" 

} , 
"kind": "SpanKind.SERVER", 
"parent_id": "0x9f2996581dlb9d34", 
"start_time": "2023-01-15T10:57:43.432127Z", 
"end_time": "2023-01-15T10:57:43.432179Z", 
"status": { 

"status_code": "UNSET" 
>, 

"attributes": { 
"http.method": "GET", 
"http.server_name": "127.0.0.1", 
"http.scheme": "http", 
"net.host.port": 8080, 
"http.host": "localhost:8080", 
"http.target": "/hello_world?param=Hello", 
"net.peer.ip": "127.0.0.1", 
"http.user_agent": "python-requests/2.28.2", 
"net.peer.port": 36652, 
"http.flavor": "1.1" 

} , 
"events": [] , 
"lin k s " : [] , 
"resource": { 

"attributes": { 
"telemetry.sdk.language": "python", 
"telemetry.sdk.name": "opentelemetry", 
"telemetry.sdk.version": "1.15.0", 
"service.name": "unknown_service" 

} , 
"schema_url": "" 

> 

} 

Výpis 31: Výs l edná data m a n u á l n í h o sbě ru dat 
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Příloha B 

Obsah přiloženého paměťového média 

Př i ložené paměťové m é d i u m obsahuje následuj íc í ad re sá řovou s trukturu: 
/ 
— bp/ S ložka se soubory pro p řek l ad textu baka l á ř ské p r á c e 

experiment s / Složka s experimenty 
,_01/ 

1 01. sh Skript s experimentem 1 
.03/ 
1 03. py Skript s experimentem 3 
.04/ 
1 04. py Skript s experimentem 4 

opentelemetry-demo/ 
src/ S ložka se zd ro jovými k ó d y mikros lužeb 

— • env Konf igurační soubor 
— docker-compose. yml Compose soubor s kontejnery 
o t e l - c o l l e c t o r / 

.src/ Složka se soubory pro kolektor a moni to rovac í ná s t ro j e 

. • env Konf igurační soubor 
— docker-compose .yml Compose soubor s kontejnery 

— captureData.sh Skript pro sběr p a k e t ů v kapitole 3.2 
_packetsOTLP.pcap Soubor s pakety protokolu O T L P 
README.md Soubor popisuj íc í p rác i s t e s tovac ím p r o s t ř e d í m 
thesis .pdf B a k a l á ř s k á p r á c e ve f o r m á t u P D F 
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