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Seznam pouzitych zkratek

CR — Ceska republika

DPIA — Posouzeni vlivu na ochranu osobnich ddaji (z anglického ,,data protection impact
assessment ‘)

ESLP - Evropsky soud pro lidska prava

EU - Evropska Unie

EULP - Evropska timluva o ochrané lidskych prav

GDPR - Obecné nafizeni ochrany tudaja

IS DPO - Informacni systém Digitalni podoba osob

InfZ — Zakon o svobodném pfistupu k informacim

KRP UK - Krajské feditelstvi policie Usteckého kraje
LVHP - LetiSté Vaclava Havla v Praze

LZPEU - Listina zakladnich prav Evropské unie

LZPS - Listina zakladnich prav a svobod Ceské republiky
PCR - Policie Ceské republiky

SDEU - Soudni dviir Evropské unie

SFEU — Smlouva o fungovani Evropské unie

SOUPP - Smérnice o ochrané tidajti pfi prosazovani prava
US - Ustavni soud Ceské republiky

UO0O0U - Utad na ochranu osobnich tidaji

ZPCR — Z&kon o Policii Ceské republiky

270U - Zakon o zpracovani osobnich tidajt



1. Uvod

Ve vétsiné statti Evropské unie se jiz vyuZivaji technologie biometrického rozpoznavani
oblicejii na vefejnych prostranstvich, pficemZ vyjimkou neni ani Ceskd republika.' ? Tyto
sledovaci systémy jsou Casto zavadény netransparentnim zptsobem, bez fadného posouzeni
jejich nezbytnosti a proporcionality, bez priméreného upozornéni verejnosti, a tedy i bez
predchozi spolecenské debaty. Jak ukazuje praxe v Ciné nebo Rusku nasazeni biometrického
rozpoznavani na vefejnych prostranstvich mtize snadno sklouznout k programtim ploSného
sledovani, coZ predstavuje zdvazné riziko pro prava a svobody obyvatel a pro samotné
demokratické sméfovani spolecnosti. Biometrické rozpoznavéani obliceje miZe zasahovat
do zakladnich prav a omezovat ochotu obcCanli ucastnit se verejnych, spolecenskych nebo
politickych aktivit. Vzhledem k zasadnimu vyznamu podoby pro osobni identitu jednotlivce
a k jedineCnosti a neménnosti télesnych charakteristik mtize budouci rozvoj biometrickych
sledovacich systémii umoznit trvaly prinik do lidské autonomie vile, svobod a soukromi
v nebyvalém meéfitku. Na druhou stranu zvySujici se poZadavky na bezpecCnost predstavuji

argumentacni zaklad pro jejich ¢im dal vétsi nasazeni.

Systémy zpracovavajici biometrické tdaje se rychle rozsituji predevsSim diky pokroku
v algoritmech umélé inteligence. Disledkem technologického pokroku je analyza fotografii
a obrazovych materialti v masovém meéfitku stale levnéjsi a dostupnéjsi. Jako v pripadé jinych
technologii, zacalo byt biometrické rozpoznavani obliceje fakticky vyuZivano, aniZ by byly
feSeny pravni a etické dusledky. Sbér, zpracovani a ukladani biometrickych tdaji by ovSem
nemélo byt jen otazkou technologickou, ale predevSim otazkou etickou, pravni
a spoleCenskou. Spolecenské diskusi by mély byt biometrické technologie podrobeny
z hlediska moZného zesileni existujicich nerovnosti a diskriminace. Otazkou také je, zda je

jejich rozvoj v souladu s koncepci demokracie, svobody, rovnosti a socialni spravedInosti.

Kamerové systémy s biometrickym rozpoznavanim obliCeje na verejném prostranstvi

nebyly dosud v Ceské republice (dale také ,,CR“) pfedmétem systematického odborného

1 European Digital Rights. Ban Biometric Mass Surveillance. A set of fundamental rights demands for
the European Commission and EU Member States [online]. Brusel: European Digital Rights, 2020, s. 7.

2 TELEFI Project. Towards the European Level Exchange of Facial Images Version 1.0. Zavére¢na zprava
projektu TELEFI, 2021, 173 s.



zajmu. Zpracovani tohoto tématu je proto vhodné predevsim z diivodu absence komplexniho
feSeni nastinéné problematiky v Ceském pravnim fadu. Navic biometrické rozpoznavani
obliceje na vefejnych prostranstvich je jiZ nasazeno bez fadného zhodnoceni, zda je a mize

byt vyuzivané v souladu s pravnim radem.

Hlavnim cilem diplomové prace je zodpovézeni dvou vyzkumnych otazek:
e Jsou systémy biometrické identifikace obliCeje na vefejném prostranstvi nasazené
za UCelem prosazovani prava v souladu s uc¢innou pravni tipravou?
e Jsou systémy biometrické identifikace obliCeje na vefejném prostranstvi nasazené

za icelem prosazovani prava proporcionalni vzhledem k zasahiim do zakladnich prav?

Z divodu malé znamosti tématu nejprve vymezuji zakladni terminologii (kapitola 2)
a dale celou problematiku zasazuji do SirSiho kontextu vcetné moZného budouciho
spolecenského vyvoje (kapitola 3). V dalSich kapitolach predstavuji ui¢innou pravni dpravu
ve vztahu k vyuZivani biometrického rozpoznavani obliceje z hlediska zakladnich prav
(kapitola 4), prava Evropské unie (kapitola 5) a prava CR (kapitola 6). Dale na zakladé
shromazdénych poznatki popisuji soucasnou aplika¢ni praxi v CR (kapitola 7) a nasledné tyto
poznatky konfrontuji s uc¢innou pravni upravou (kapitola 8) a provadim pro vybrané systémy
test proporcionality (kapitola 9). Nakonec nastifiuji aktualni podobu pfipravované evropské
legislativy (kapitola 10). V zavéru (kapitola 11) shrnuji hlavni poznatky a odpovidam
na vyzkumné otazky. Z hlediska platnosti a uc¢innosti pravni tpravy je tato prace zpracovana

ke dni 11. bfezna 2024.



2. Vymezeni zkoumané problematiky

Pocatecnim tukolem je predevSim vymezeni zkoumané problematiky, kterou jsou
kamerové systémy s biometrickym rozpoznavanim obliCeje na vefejnych prostranstvich.
Vzhledem k rychlému technologickému pokroku riiznych metod biometrického zpracovavani
bude dtleZité vymezit zkoumanou metodu od ostatnich metod zaloZenych na biometrii.
Ke spravnému terminologickému vymezeni poslouZzi predevSim pravni prameny, které jsou

bliZe rozebrany v nasledujicich kapitolach.

Z hlediska budouci pravni tipravy povazuji za podstatné vymezeni pojmu systém umeélé
inteligence. Termin je dileZité vymezit z divodu regulace v pfipravovaném nafizeni o umélé
inteligenci, kdy se zakazy a omezeni budou tykat biometrického zpracovavani systémy umélé
inteligence. Nelze totiZ hovofit jen o jediném systému umeélé inteligence, ale jedna se o celou
fadu riznych postupii a technik. NejCastéji se jedna o pristupy znamé jako strojové uceni,
neuronové sité, dobyvani znalosti (tzv. data mining), zpracovani prirozeného jazyka (tzv.
natural language processing), bayesovské sité nebo evolucni algoritmy. Presto je nékdy pod
souhrnny pojem uméld inteligence zahrnovana §irsi paleta postupli. Z ptipravy evropského
nafizeni o umélé inteligenci je patrna snaha postihnout v pravni definici nejSirSi Skalu
postupli, které se pouZzivaji pro vypocetni zpracovani dat. Systém umélé inteligence je dle
navrhu nafizeni definovan jako ,,strojovy systém navrZeny tak, aby fungoval s riiznou trovni
autonomie a ktery miiZze po nasazeni vykazovat prizpiisobivost, a ktery pro explicitni nebo
implicitni cile odvodi ze vstupu, ktery obdrZi, jak generovat vystupy, jako jsou predpovédi,
obsah, doporuceni nebo rozhodnuti, kterd mohou ovlivnit fyzické nebo virtudIni prostredi.
Takovéto vymezeni systémi umélé inteligence zahrnuje nejen systémy schopné samostatné
prizpiisobovat své jednani na zakladé vyhodnoceni vysledki predchozich akci, ale také

systémy vyuZivajici mnohem jednodussi vypocetni operace.

Biometrické udaje jsou v SirSim slova smyslu informace o biologickych vlastnostech,
fyziologickych charakteristikach, znacich jedince nebo opakovatelném jednani, kdy jsou tyto
rysy nebo jednani pro daného jedince jedinecné a meritelné. Podle Obecného narizeni

o ochrané osobnich udaji (dale také ,,GDPR“) jsou biometrickymi tdaji ,,0sobni udaje



vyplyvajici z konkrétniho technického zpracovdni tykajici se fyzickych ¢i fyziologickych znakii
nebo znakil chovani fyzické osoby, které umoZriuje nebo potvrzuje jedinecnou identifikaci,
napriklad zobrazeni obliCeje nebo daktyloskopické udaje® (Cl. 4 odst. 14). Pravo tedy
vyslovné definuje biometrické tidaje pouze v uzsim slova smyslu, tj. pouze pokud mohou vést

k identifikaci osoby.?

Existuji dvé hlavni kategorie biometrickych tdajti. Za prvé se jedna o udaje zaloZené
na fyziologickych rysech, které méfi fyziologické znaky urcité osoby. Typickymi ptiklady
fyziologickych rysi jsou otisky prsti, struktura obliceje, lidsky hlas, ale také vzorky Zzil,
struktura duhovky, struktura sitnice nebo DNA. Za druhé se jedna o udaje zaloZené
na behavioralnich rysech, které méfi chovani urcité osoby. Mezi behavioralnich rysy patfi
nékteré hluboce zakorenéné dovednosti nebo jiné charakteristiky chovani, jedna se naptiklad
o vlastnoruc¢ni podpis, zptisob thozl na klavesnici, zptisob chlize nebo vzorce chovani

naznacujici urcité podvédomé mysleni (napft. lhani).

Mezi formy zpracovani struktury obliCeje patii rizné operace pouzivané k analyze
nasnimaného obrazu, z nichZ nikoliv vSechny predstavuji stejné riziko pro ochranu osobnich
udaji. Mezi tyto operace se strukturou obliceje patfi: rozpoznani, identifikace, autentizace
a kategorizace. NejpouZivanéjsi pojmem je rozpoznavani obliceje, ktery je také v nazvu této
prace. Tento pojem lze chapat bud’ v SirSim vyznamu jako automatické zpracovani fotografii
obsahujici obliCej osoby, za ufelem identifikace, autentizace nebo kategorizace.* V tomto
s biometrickymi daty obli¢eje. Rozpoznavani obliceje v uzsim, méné pouZivaném, vyznamu
predstavuje nejméné problematickou operaci, ktera sama o sobé nezpracovava biometrické
udaje. Jedna se o analyzu obrazu, kdy je rozpoznéana pfitomnost obliceje na fotografii. Takova

operace miiZe byt vyuzivana napfiklad k pocitani osob na kamerovych zabérech.

Kategorizace obliceje je operace zjiStujici, zda jednotlivec patfi do skupiny osob
surcitou predem stanovenou charakteristikou. Ani v tomto pripadé neni smyslem
identifikovat nebo ovéfit totoZnost jednotlivce, nybrZ jej automaticky zafadit do urcité

kategorie. Jedna se o profilovani a jeho ticelem mtiZe nebo nemusi byt provedeni urcitého

3 MATEJKA, Jan a kol. Biometrické tidaje a jejich pravni reZim. Revue pro prdvo a technologie, 2018, roc. 9,
¢.17,s.91-129.
4  Stanovisko k vyvoji biometrickych technologii Pracovni skupiny zfizeni podle ¢lanku 29 €. 3/2012 ze dne

27. dubna 2012, s. 5-6.



ukonu. Jednd se o podmnoZinu pojmu systémem biometrické kategorizace, ktery je
v navrhu nafizeni o umélé inteligenci definovan jako ,,systém umélé inteligence pro tcely
zarazeni fyzickych osob do urcitych kategorii podle pohlavi, véku, barvy vlasii, barvy oci,
tetovdni, etnického piivodu nebo sexudlni ¢i politické orientace, na zdkladé jejich
biometrickych tdajii“. V praxi lze touto operaci napriklad sledovat zda do prostoru vstupuji
osoby urcitého véku ¢i osoby majici rousku nebo pokryvku hlavy. Rozpoznavani v uzsim
smyslu ani kategorizaci nebude v této praci vénovana pozornost a zaméfi se na dalsi dvé

operace.

Autentizace a identifikace jsou operace, kdy dochazi k porovnani shody konkrétni osoby
s fotografii. To probiha na zékladé detekce a méfeni riznych ryst obliceje, extrakce téchto
hodnot ze zachycené fotografie a v dalSim kroku jejich porovnanim s hodnotami v databazi,
které jsou prevzaté z jiné fotografie nebo fotografii.” Autentizace obliceje (nékdy také
verifikace ¢i ovéreni) je v podstaté ovéreni totoznosti osoby pomoci biometrického systému.
Jedna se o proces srovnavani biometrické struktury obliceje urcité osoby s jednou uloZenou
biometrickou Sablonou. Tato operace odpovida na otazku: ,objevuje se tato osoba
na obrazku?“ PoufZiti této operace miZe slouZit pro omezeni pfistupu do vymezenych prostor
jen pro urcenou osobu nebo jako odemykaci systém na chytrych telefonech. Od toho se lisi
identifikace obliceje, pri které se nesrovnava jedna Sablona s druhou Sablonou, ale kdy
dochazi ke srovnavani jedné Sablony s mnoha jinymi. Identifikaci jednotlivce pomoci
biometrického systému je obvykle proces srovnavani biometrickych udaji zachycenych osob
s fadou biometrickych Sablon uloZenych v databazi. Tato operace odpovida na otazku: ,kdo je

tato osoba?“

Kamerovy systém provadéjici identifikaci dle biometrickych ddaji je v navrhu nafizeni
o umélé inteligenci nazyvan jako systémem biometrické identifikace na dalku. Dle definice
terminu v navrhu nafizeni se jedna o systém pro Gcely identifikace osob na dalku na zadkladé
porovnani biometrickych tdajii dané osoby s biometrickymi tdaji obsaZzenymi v referencni
databazi, aniZ by uZivatel systému predem védél, zda bude dana osoba pritomna a bude ji
mozné identifikovat. V zasadé se tudiZ navrhovana regulace neomezuje jen na biometrii

obliceje, ale také na dalSi biometrické charakteristiky, které je moZné sledovat na dalku. Mezi

5 Agentura Evropské unie pro zdkladni prava. Facial recognition technology: fundamental rights
considerations in the context of law enforcement [online]. Videni: Agentura Evropské unie pro zdkladni
prava, 2020, s. 7-8.



takové lze zaradit naptiklad identifikace osoby dle chilize. Navrh nafizeni o umélé inteligenci
navic systémy biometrické identifikace na dalku rozdéluje na dvé praktické skupiny:
,V redlném cCase“ a ,,zpétné“. Systémem biometrické identifikace na dalku v realném case
probih4 zachyceni biometrickych ddajt, a nasledné porovnani a identifikace bez vyznamné
prodlevy. Nékdy se tyto systémy nazyvaji jako ,,on-line“ nebo ,Zivé“. Ostatni systémy maji
byt povaZovany za systémy zpétné biometrické identifikace na dalku. Nékdy jsou nazyvané
jako systémy ,ex-post“ identifikace. Uvedené rozdéleni je vyznamné pro policejni praxi.
Zatimco systémy v realném case mohou byt vyuZivany k necilené identifikaci lidi na ulici,
systémy zpétné maji slouZit k pozd€jsi cilené identifikaci konkrétni neznamé podezielé osoby

zachycené na kamerovych zabérech.

Specifickou operaci, ktera jiZ nepracuje s fyziologickymi rysy, ale s rysy behavioralnimi,
je rozpoznavani emoci. Navrhu nafizeni o umélé inteligenci definuje systém rozpoznavani
emoci jako , systém umélé inteligence pro ucely zjiStovani nebo odvozovdni emoci nebo
zdmert fyzickych osob na zdkladé jejich biometrickych tidajii“. Systémy rozpoznavani emoci
jsou v této praci zminény jen okrajové, protoZe neni znamo, Ze by byly v soucasné dobé

na vefejnych prostranstvich pouZivany.

V nazvu pouZity pojem vefejné prostranstvi je ekvivalent terminu verejné pristupné
misto. Vefejné pristupné misto je v navrhu nafizeni o umélé inteligenci definovano jako
»jakékoli fyzické misto ve verejném nebo soukromém vlastnictvi pristupné neurcenému poctu
fyzickych osob bez ohledu na to, zda mohou platit urcité podminky pro pristup, a bez ohledu
na potencidlni omezeni kapacity“. Pojem tudiZ zahrnuje jakékoli fyzické misto, které je
piistupné vefejnosti, bez ohledu na to, zda je dané misto v soukromém nebo vefejném
vlastnictvi. Kromé ulic, prisluSnych ¢asti statnich budov a vétSiny dopravni infrastruktury,
jsou za vefejné pristupné povazovany také prostory jako kina, divadla, obchody a nakupni
centra. Pojem nicméné nezahrnuje on-line prostory, protoZe se nejedna o prostory fyzickeé.
Prace se tudiZ ani bliZe nevénuje biometrickému rozpoznavani oblieje na fotografiich
a videich, ktera jsou vytéZovana na socialnich sitich a v on-line prostoru, ackoliv se dnes

jedna o problematiku neméné zavaznou.

DiileZitym pojmem je prosazovani prava, které je v navrhu nafizeni o umélé inteligenci

definovano jako ,,Cinnosti provadéné donucovacimi orgdny za ucelem prevence, vysetrovdani,

10



odhalovdni ci stihdni trestnych ¢inil nebo vykonu tresti, véetné ochrany pred hrozbami pro
verejnou bezpecnost a jejich predchdzeni“. MoZnost biometrické identifikace obliceje
na vefejném prostranstvi pro jiné ucely neZ prosazovani prava (pripadné pro ucely narodni
bezpecnosti) 1ze prakticky vyloucit. Pfedchozi definice uziva pojem donucevaci organ, coz
je organ vefejné moci prislusny k prevenci, vySetfovani, odhalovani ¢i stihani trestnych ¢ina
¢i vykonu trestti, v€etné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchazeni.
Mezi ¢eské donucovaci organy patii Policie Ceské republiky (dale také ,PCR*), Generalni
inspekce bezpecnostnich sborti, Celni sprdva CR a Vézefiskd sluzba CR. Z uvedenych
donucovacich organii bude v této praci vénovana pozornost jen PCR, protoZe se jednd

o jediného znamého provozovatele zajmovych systému.

Nakonec zbyva definovat posledni termin, ktery se nachéazi jiZz v nazvu prace.
Kamerovy systém definuji jako automaticky technicky systém schopny pofizovat obrazové
zaznamy. Tuto definici vyvozuji z § 62 zdkona &. 273/2008 Sb., o policii Ceské republiky
(déle také ,,ZPCR“). Nicméné vzhledem k moZnosti ex-post biometrické identifikaci, se prace

vénuje také zpétnému zpracovani zdznamu z kamerovych systéma.

Z vySe uvedeného terminologického vykladu vyplyva, Ze vhodnéjsi nazev prace by znél:
,biometricka identifikace osob na zdkladé struktury obliceje provadéna na vefejném
prostranstvi Policii Ceské republiky“. Nicméné pro jistou spoleenskou zaZitost jsem pouzil
méné presny nazev prace, coZ vzhledem k vyvoji legislativy a neustalenosti tématu neni

na Skodu.
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3. Spolecensky kontext

3.1 Plosné sledovani

Kamerové systémy s biometrickou identifikaci oblieje na vefejnych prostranstvich jsou
technologii slouZici k ploSnému sledovani. Jako plosné sledovani, ¢i necilené sledovani, je
oznacovano sledovani, které neni provadéno cilené ve vztahu ke konkrétni podezielé osobé.
Jednd se v podstaté o opak cileného sledovani. Zasady ochrany soukromi a spravedlivého
procesu vyZaduji, aby u cileného sledovani, jako jsou odposlechy telefonti dle trestniho Fadu,
mél donucovaci organ zékonné opravnéni a soudni povoleni na zdkladé divodného podezreni
na konkrétni osobu. PloSné sledovani je naopak opatfenim s obecnym dopadem na vefejnost,

a probiha bez predchoziho podezreni.

Plosné sledovani obecné tvori prekazku ve vykonu obcanskych a politickych prav.
Dopady sledovacich systémt posilenych o biometrickou identifikaci mohou mit velmi zasadni
dopad na svobodu projevu a shromazidovani, protoZe plosné sledovani biometrickou
identifikaci znamena faktickou ztratu anonymity na vefejnych prostranstvich.
Vsudypritomnost plosného sledovani je zptsobilda omezovat ucast obcani na spoleCenském,
vefejném a politickém Zivoté a ma dopad na moznost Zit svobodné bez nutnosti prizptisobovat
své chovani kviili obavam z dopadii neustalého sledovani. Némecky dstavni soud ve svém

nalezu ze scitani lidu z roku 1983 uvedl:

,» Osoba, kterd si klade otdazku, zda je neobvyklé chovani pokaZdé zaznamendno
a poté vidy ukladdno, pouZivdano nebo rozsirovdno, se pokusi, aby mu nebyla
timto zptisobem vénovdna pozornost. Osoba, kterd napriklad predpoklddd, Ze
licast na schiizi nebo obcanské iniciativé je oficidlné zaznamendna a miiZe pro ni
predstavovat riziko, se miiZze rozhodnout neuplatriovat prislusnd zdkladni prdva
([zaruceno v] ¢&ldncich 8 a 9 Ustavy). To by omezilo nejen moZnosti osobniho

rozvoje jednotlivce, ale také spolecenské dobro, protoZe sebeurceni je zdkladnim
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predpokladem svobodné a demokratické spolecnosti zaloZené na schopnostech

a soudrZnosti obéantl. “°

3.2 Prohlubovani nerovnosti

Zkresleni a chybovost v dtsledku diskriminacniho nastaveni mutze vést
k traumatizujicim vySetfujicim tkontim policie u pfisluSnikli zranitelnych skupin obyvatel.
ZvySené kontroly mohou v konecném disledku prohlubovat diskriminaci téchto skupin.
Biometricka identifikace je zaloZena na pravdépodobnosti a existuje urcitd mira chybné shody
(tzv. faleSné pozitivni shoda). Mira chybovosti, je ovlivnéna fadou faktorti véetné vstupnich
udajti, podminek snimani nebo samotného algoritmu. DileZitou roli pfi hodnoceni vykonnosti
systémli rozpoznavani obli¢ejii vykazuji demografické charakteristiky. Prokéazalo se, Ze
nékteré technologie k biometrické identifikaci obli¢eje maji vyssi chybovost u Zen, mladych
ve vékové skupiné 18 az 30 let, AfriCani nebo Asiat.” ®® V diisledku chyby biometrického
systtmu s umélou inteligenci doSlo v lednu 2020 v americkém Detroitu k zatCeni
Afroamericana, ktery mél tdajné 15 mésici predtim ukrast hodinky. Dlkazy pochézejici
z technologie biometrické identifikace obliceji se vSak pozdéji ukazaly jako chybné. Kvtili
chybé technologie tak postiZeny musel nedobrovolné absolvovat nékolikahodinovou
proceduru v¢etné odbéru DNA a otiski prstii.'® S Detroitem je spojen také pfipad neopravnéné
zadrZzené Afroamericanky v pokrocilém stadiu téhotenstvi, kdy v unoru 2023 systém

biometrické identifikace obliceje vedl k chybnému vysledku."

6 Nalez némeckého tstavniho soudu ze dne 15. prosince 1983. 1 BvR 209/83, bod 146.

7 GROTHER, Patric a kol. Face Recognition Vendor Test. Part 3: Demographic Effects. National Institute
of Standards and Technology. U.S. Department of Commerce, 2019. 82 s.

8 EL KHIYARI, Hachim, WECHSLER, Harry. Face Verification Subject to Varying (Age, Ethnicity, and
Gender) Demographics Using Deep Learning. Journal of Biometrics & Biostatistics, 2016, roC. 7, €. 4.

9 KLARE, Brendan a kol. Role of Demographic Information. IEEE Transactions on Information Forensics
and Security, 2012, ro€. 7, €. 6, s. 1789-1801.

10 VACLAVIKOVA, Jana. "Pocitac se spletl."” Policie zatkla Spatného muze kviili technologii na pozndni tvdie
[online]. Aktualne.cz, 11. cervence 2020 [cit. 10. brezna 2024].

11 ALSHARIF, Mirna, SANTAN, Cristian. Detroit woman sues city dfter being falsely arrested while pregnant
due to facial recognition technology [online]. nbcnews.com, 6. srpna 2023 [cit. 10. bfezna 2024].
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3.3 Funkcni rozlézani

Vyuzivani biometrické identifikace pro tiCely prosazovani prava mutize vést k akceleraci
vSeobecného sledovani. Systémy umélé inteligence dokdZou mnoho procesii automatizovat
a zjednodusSit. ZvySenim moZnosti a kapacit ploSného sledovani, tak pravdépodobné povede
ke zvySeni poptavky ze strany donucovacich organt tyto systémy vyuZivat. Mohlo by dojit
k indukci poptavky. Jedna se o jev popsany v ekonomii, pfi kterém se po zvySeni nabidky
zvedne také poptavka. Vyuzivani biometrické identifikace oblieje donucovacimi organ mize
vést k rozSifeni sledovani do ¢im dal Sirsi sféry lidského chovani. Sytém nasazeny pro jeden
konkrétni ticel, mtiZe byt postupem casu pouzivan k jinym uceltim. Jakmile se objevi ptivodné
nezamyslena moznost vyuZiti néjaké technologie k reSeni jiného problému, vefejné autority
Casto takové technologie vyuZiji nad rdmec ptivodniho cile, pro ktery byla zavedena.
V anglicky psanych zdrojich se pro tento jev pouZiva pojem function creep, v prekladu jako
funkcni rozlézani. Nelze proto spoléhat na to, Ze biometrické identifikacni systémy budou
v budoucnu slouZit jen proti zavazné kriminalité. Biometrické identifikacni systémy dnes
mnohdy deklarované pro odhalovani teroristi mohou byt v budoucnu normalizovany

k pfedchazeni mnohem méné zavaznych hrozeb.

3.4 Bezpecnostni rizika

V systémech zpracovavajicich biometrické udaje mutze dojit k poruSeni zabezpeceni.
Ziskanim biometrickych tdaji urcité osoby by mohlo v pripadé jejich uziti k falesné
autentizaci umoznit prinik do systému, kde jsou tyto biometrické udaje uZivany jako
pristupové. K odcizeni dat by mohlo dojit obdobné jako v pfipadé pouZivani stejného hesla
u dvou odliSnych systémti. Na rozdil od systémi zaloZenych na klasickém heslu, jednou
kompromitované biometrické tidaje nemohou byt zménény. Biometrické udaje predstavuji
kategorii osobnich udajti, jeZ aZz na vyjimky neni mozné zménit, jsou tedy zranitelné

a zneuzitelné, neziidka zcela nevratné."”” Pokud byla dfive biometrickd informace uloZena

12 MATEJKA, Jan a kol. Biometrické udaje a jejich pravni rezim. Revue pro prdvo a technologie, 2018, roc. 9,
¢.17,s.91-129.
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ve vice databazich, zvySuje to pravdépodobnost tniku biometrickych tdajia. V nékolika

piipadech doslo také k tiniku celych databazi biometrickych tidaja." **

Plosné vytéZovani biometrickych tdaji obliceje provadéji nékteré soukromé
spolecnosti, které z internetu a socidlnich siti stahuji fotografie, které nasledné
automatizované biometricky zpracovavaji. Tyto spolecnosti nabizeji zpoplatnéné vyhledavaci
sluzby na zdkladé biometrickych tdaji. Evropsky parlament ve svém usneseni o vyuZivani
umélé inteligence v trestnim pravu nad témito praktikami vyjadfil hluboké znepokojeni
a "poZaduje zdkaz pouZivani soukromych databazi pro rozpoznavani obliceje pri prosazovani

prdva“.®

3.5 Dystopicka spolecnost

Kombinovany dopad biometrické identifikace obli¢ejli na vefejnych prostranstvich
a sluovani rtznych vefejnych databazi predstavuje rast rizik pro bezpecnost, soukromi
a zakladni prava. OhroZeni svobody obcant by jesté narostlo, pokud by data ziskana
z biometrickych kamerovych systémi byla dale analyzovana a pouZivana k vytvareni profild
jednotlivci. MozZnosti podobnych scénaiti se budou postupem Casu zvySovat, protoZe stale
vice riznych dat bude mozné propojit. OvSem také metadata nebo anonymizované tdaje 1ze
v kombinaci s dal§imi moZnymi zdroji, které maji k dispozici vefejné a soukromé subjekty,
pouzit k ziskani citlivych informaci. Rozristajici digitalni prostor vytvari trvalé zaznamy

o nasich Zivotech, interakcich a chovani bez moznosti to realné ovlivnit.

Pokud by byly systémy plosné sledovani navic spolu se zpracovavanim biometrickych
dat z vefejnych prostranstvi normalizovany v béZném Zivoté, mohlo by byt snadnéji zavedeno
bodovani a kategorizovani obyvatel.'® ProtoZe jsou neustale zavadény inovace s velkymi daty

a umélou inteligenci, existuje riziko, Ze jednou dojde ke kombinaci obrovského mnozZstvi

13 DOFFMAN, Zak. New Data Breach Has Exposed Millions Of Fingerprint And Facial Recognition Records:
Report [online]. Forbes, 14. srpna 2019 [cit. 10. bfezna 2020].

14 UNGERLEIDER, Neal. The Dark Side Of Biometrics: 9 Million Israelis’ Hacked Info Hits The Web
[online]. FastCompany.com, 24. fijna 2011 [cit. 10. bfezna 2024].

15 Usneseni Evropského parlamentu ze dne 6. fijna 2021, o umélé inteligenci v trestnim pravu a jejimu
vyuzivani policii a soudnimi orgéany v trestnich vécech, bod 28.

16 DIXON, Pam, GELLMAN, Robert. The Scoring of America: How Secret Consumer Scores Threaten Your
Privacy and Your Future. World Privacy Forum, 2014, 90 s.

15



udaji z rtznych evidenci verejné spravy, vefejné pristupnych rejstiikii a dalSich zdrojt.
Propojovani databazi by mohlo byt spojeno se zaznamenavanim fyzického vyskytu jedinct
na ulicich, pficemz by to umoziiovalo monitorovat jejich interakce a pohyb zptisobem, ktery
by vytvarel podrobné a divérné obrazy jejich Zivotd. To by pfi zneuZiti mohlo vést
k systémim socialniho skérovéani a manipulaci s chovanim vefejnosti. V tomto ohledu je casto
zmitovany systém socidlniho kreditu v Cinské lidové republice, ktery je jiz nékolik let
budovan prostiednictvim masivniho shromaZd'ovani a zpracovani osobnich tdaji obcant
na socialnich sitich a prostfednictvim sledovacich kamer. Jedna se o statni systém hodnoceni
obyvatel na zakladé rtiznych aspekti jejich ekonomického a spolecenského chovani, na jehoz

zakladé maji jednotlivy obcané rtiznou trovei pfistupu k vefejnym sluzbam."”

17 BOTSMAN, Rachel. Big data meets Big Brother as China moves to rate its citizens [online]. Wired.co.uk,
21. fijna 2017 [cit. 10. bfezna 2024].
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4. Zakladni prava

Systém ochrany zadkladnich prav predstavuji nejvyssi stupenl pravnich norem dopadajici
na biometrickou identifikaci obli¢eje na vefejnych prostranstvich. Systémy biometrické
identifikace obliceje zasahuji celou fadu zakladnich prav. V prvni fadé se jednd o pravo
na soukromi a pravo na ochranu osobnich udaju. Prostfednictvim prava na soukromi
a prava na ochranu osobnich tdaji zasahuje plosné sledovani do dalSich zakladnich prav,
mezi které patii lidska diistojnost, svoboda projevu a svoboda shromazid’ovani
a sdruzovani. Kromé zminénych prav mohou systémy biometrické identifikace obliCeje
zasahovat také do dalSich zakladnich prav, jako jsou prave na spravedlivy proces a zakaz
diskriminace. Zasah do nékterych zakladnich prav vyplyva z chybovosti technologie, ale
zasah do jinych prav pretrvava, pokud je technologie bezchybna. Uvedena zakladni prava jsou
vymahatelna skrze pravni dokumenty na vnitrostatni, evropské a mezinarodni trovni. Vycet
dotCenych ustanoveni v lidskopravnich dokumentech v souvislosti s uvedenymi zakladnimi
pravy je uveden v tabulce 1. Kromé zakladnich prav uvedenych ve vyctu v tabulce 1 mohou
byt dle Agentury Evropské unie pro zdkladni prava technologii biometrické identifikace
obliCeje zasaZena néktera dalSi zakladni prava: prava ditéte a starSich osob, prava osob se

zdravotnim postiZenim a pravo na fadnou spravu.'®

Kromé obecnych lidskopravnich dokumentti se problematiky tykd Umluva o ochrané
osob se zfetelem na automatizované zpracovani osobnich dat (vypracovana Radou Evropy
vroce 1981). CR ratifikovala imluvu v roce 2001, tudiz na zdkladé ¢l. 10 Ustavy CR je
soucasti Ceského pravniho radu s prednosti pred zakonem. V kvétnu 2018 byl prijat protokol
o zméné umluvy, kterym byla imluva modernizovana. Konsolidované znéni umluvy po pfrijeti
protokolu stanovi v €l. 6, Ze ,,zpracovadni (...) biometrickych tdajt umozZriujicich jedinecnou
identifikaci fyzické osoby (...) se povoluje pouze za podminky, Ze v prdvnich predpisech jsou

zakotveny vhodné zdaruky“.

18 Agentura Evropské unie pro zakladni prava. Facial recognition technology: fundamental rights
considerations in the context of law enforcement [online]. Videni: Agentura Evropské unie pro zdkladni
prava, 2020, s. 4.
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Tabulka 1: Prehled zdkladnich prdv, kterd mohou byt systémy biometrické identifikace
zasaZena, a prislusnd ustanoveni v obecnych lidskoprdavnich dokumentech.

Vseobecnd Mezindrodni Evropskd Listina Listina
deklarace pakt o umluva o zdkladnich prdv |zdkladnich prdav
lidskych prav obcanskych a ochrané Evropské unie |a svobod CR
OSN politickych lidskych prav
prdvech
Pravo na cl. 12 cl. 17 cl. 8 cl. 7 ¢l. 7 odst. 1
soukromi ¢l. 10 odst. 2
Pravo na cl. 12 cl. 17 cl. 8 cl. 8 ¢l. 10 odst. 3
ochranu
osobnich udaji
Dustojnost cl. 1 Preambule Preambule cl. 1 ¢l. 10 odst. 1
(odkaz na
Vseobecnou
deklaraci
lidskych prav)
Svoboda ¢l. 19 ¢l. 19 odst. 2 cl. 10 cl. 11 cl. 17
projevu
Svoboda cl. 20 cl. 21 cl. 11 cl. 12 cl. 19
shromazd’ovani
Svoboda cl. 20 cl. 22 cl. 11 cl. 12 cl. 20
sdruzovani
Pravo na cl.8az 11 cl.9 cl. 6 cl. 47 a 48 cl. 8 odst. 2
spravedlivy
proces
Zakaz él.2a7 cl. 26 cl. 14 cl. 21 cl. 3
diskriminace

Zachyceni podoby kamerou predstavuje predevsim zasah do soukromi. Soukromy Zivot

je dle Evropského soudu pro lidska prava (dale také ,ESLP“) "Siroky pojem, ktery neni

poddajny vycerpdvajici definici".® ESLP vyjadril, Ze extenzivni interpretace pojmu soukromy

Zivot je ve shodé s Umluvou o ochrané osob se zretelem na automatizované zpracovani

osobnich dat, jejimZ cilem je ,,zarucit na uzemi kazdé smluvni strany kaZdé fyzické osobé (...)

respektovani jejich prdv a zdkladnich svobod, a zejména jejiho prdva na soukromy Zivot,

v souvislosti s automatizovanym zpracovdnim tdajti osobniho charakteru, které se ji tykaji

(¢l. 1), pricemzZ ty jsou definovdny jako jakékoliv informace tykajici se identifikované nebo

19 ESLP: rozsudek velkého sendtu ESLP ze dne 4. prosince 2008, S. a Marper proti Spojenému krdlovstvi,

€. 30562/04 a 30566/04, bod 66.
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identifikovatelné fyzické osoby (¢l. 2).“° ESLP rozhodl, Ze tajné sledovani za uCelem
odhalovani nebo prevence trestné Cinnosti a sdileni kamerovych zdznamt spada do oblasti
ptisobnosti ¢l. 8 Evropské imluvy o ochrané lidskych prav (dale také ,,EULP“), ktery chrani
pravo na soukromy a rodinny Zivot.”' Judikatura ESLP tudiZ z prava na soukromi dovozuji
také pravo na ochranu osobnich tdajt, kdy pravo na soukromi se vztahuje také na ochranu
pred sledovanim, hlidanim a pronasledovanim ze strany vefejné moci, a to i ve vefejném

prostoru ¢i na verejné pristupnych mistech.

V Listiné zakladnich prdav a svobod (dale také ,LZPS“) neni pravo na soukromi
garantovano v jednom vsezahrnujicim ¢lanku (jako je tomu v EULP). Ochrana soukromé
sféry jednotlivce je v LZPS rozloZena a dopliiovana dalSimi aspekty prava na soukromi,
deklarovanymi na rtznych mistech LZPS. Ochrana osobnich ddajti je v ¢eském ustavnim
pravu oznaCovana jako pravo na informacni sebeurcCeni, podle kterého ma kaZidy pravo
na ochranu pred neopravnénym shromazdovanim, zvefejiovanim nebo jinym zneuZivanim
tidajti o své osob&.” Jak konstatoval Ustavni soud CR (dale také ,,US“): "...prdvo na soukromi
garantuje rovnéZ pravo jednotlivce rozhodnout podle vlastniho uvdZeni zda, popt. v jakém
rozsah, jakym zptisobem a za jakych okolnosti maji byt skutecnosti z jeho osobniho soukromi

"> Jde o aspekt prava na soukromi zahrnujici ochranu pred

zpristupnény jinym subjektiim.
sledovanim a pronasledovanim predevSim ze strany vefejné moci, nejen v soukromych

prostorech, ale také ve vefejném prostoru €i na vefejné pristupnych mistech.

Odmitnuti plosného sledovani v souvislosti s ochranou soukromi a ochranou osobnich
udajt je v judikature ¢asto odtivodnén tim, Ze sledovani probiha bez dostatecné zdtivodnéného
podezieni. V tomto ohledu je zndm pfipad S. a Marper proti Spojenému kralovstvi, ve kterém
ESLP shledal, Ze "ploSné a nerozliSujici" uchovavani biometrickych tidaji je "nepfimérenym
zédsahem" do prava na soukromi.* V pfipadu spolecnosti Digital Rights Ireland zkoumal
Soudni dvtr Evropské unie (dale také ,,SDEU“) slucitelnost smérnice o uchovavani tdajt
2006/24/ES s ¢l. 7 a 8 Listiny zakladnich prav Evropské unie (dale také ,,LZPEU*). Zvlasté

vzal na védomi skuteCnost, Ze smeérnice: "pokryvd obecné vsSechny osoby a vsechny

20 ESLP: rozsudek velkého senatu ESLP ze dne 16. tinora 2000, Amann proti §vycarsku, ¢. 27798/95, bod 65.

21 ESLP: rozsudek ESLP ze dne 28. dubna 2003, Peck proti Spojenému krdlovstvi, ¢. 44647/98, bod 133.

22 Barton, Michal a kol. Zdkladni prdva. Praha: Leges, 2016, s 290.

23 US: nalez pléna US ze dne 22. bfezna 2011, sp. zn. P1. US 24/10, bod 29.

24 ESLP: rozsudek velkého senatu ESLP ze dne 4. prosince 2008, S. a Marper proti Spojenému krdlovstvi,
¢. 30562/04 a 30566/04, bod 125.
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prostredky elektronické komunikace (...), aniz by doslo k jakékoli diferenciaci, omezeni nebo
vyjimce s ohledem na cil boje proti zdvainé trestné ¢innosti."* SDEU v pfipadu poznamenal,
Ze napadena opatfeni "pravdépodobné vyvolala v myslich dotcenych osob pocit, Ze jejich
soukromy Zivot je predmétem neustdlého sledovani." Problematické je predevSim plosSné
sledovani obcand, ktefi nejsou podezielymi z protipravnich ¢inti nebo z ohrozeni verejného
poradku. Jak uvedl v dalSim pfipadu SDEU: "prdvni tprava, kterd verejnym orgdniim
umoZriuje globdlni pristup k obsahu elektronickych komunikaci, musi byt povaZovana
za zasahujici do podstaty zdkladniho prdva na respektovani soukromého Zivota zaruceného

Cldnkem 7 Listiny..."®

Nakladéani s kazdym bezvyjimecné jako s podezielym zakladd zasah do dustojnosti
clovéka. Zakladni prava EU jsou zaloZena na distojnosti ¢lovéka podle ¢l. 1 LZPEU, ktery
stanovi: "Lidskd diistojnost je nedotknutelnd. Musi byt respektovdna a chrdanéna." Dalsi
nastroje v oblasti zakladnich prav jsou podobné centralné zaloZeny na vSeobecné
a nezcizitelné lidské distojnosti. To vedlo k tomu, Ze dfistojnost je nékdy povaZovana
za "matefské pravo".”” V pojeti US predstavuje pravo na lidskou dfistojnost v ¢l. 10 odst. 1
LZPS subjektivni pravo jednotlivce a je chdpano ve vyznamu prirozené hodnoty Clovéka,

ktera mimo jiné vylucuje jednat s jednotlivcem jako s objektem.*®

Plosné sledovani zasahuje také svobodu projevu a svobodu shromazdovani
a sdruZovani, protoZe pusobi tzv. odrazujicim ucinkem (chilling effect) k vykonu téchto prav.
V pripadé svobody shromazdovani judikoval ELSP, Ze zasah do shromazd’ovaciho prava
predstavuje nejen naprosté znemoznéni shroméazdéni, ale také jeho omezeni v disledku
opatfeni pfijatych pfed jeho konanim, v jeho priibéhu ¢i po ném.” K zasadé nepripustnosti
opatfeni s odrazujicim ucinkem ve vztahu k pravu na svobodu projevu a svobodu
shromaZd'ovaci prihliZzel ve své judikatufe také US. PoruSeni svobody shromaZd’ovéni
konstatoval v pripadé excesivnich kontrol totoZnosti tucastnikli shroméazdéni, kdyz

konstatoval: ,,Do prava pokojné se shromaZdovat pritom zasahuji i ta opatreni, ktera maji

25 SDEU: rozsudek velkého senatu SDEU ze dne 8. dubna 2014, Digital Rights Ireland a Seitlinger a dalsi,
C-293/12 a C-594/12, bod 57.

26 SDEU: rozsudek velkého senatu SDEU ze dne 6. fijna 2015, Schrems, C-362/14, bod 94.

27 BARAK, Aharon. Human Dignity. The Constitutional Value and the Constitutional Right. Human Rights
Law Review, 2015, roC. 16, ¢. 1, s 175 - 176.

28 Barton, Michal a kol. Zdkladni prdva. Praha: Leges, 2016, s 286.

29 ESLP: rozsudek velkého senatu ESLP ze dne 15. fijna 2015, Kudrevicius proti Litvé, €. 37553/05, bod 100.
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ve vztahu k nositeliim tohoto prdva v konkrétni situaci tzv. odrazujici ucinek (chilling effect),

tedy jim plny vykon prdva sice neznemozriuji, ovSem odrazuji je od ného. “*

Pravo na spravedlivy proces predstavuje moZnost kazdého jedince vyuZit vSech
pravnich institutd a zaruk, které pravni rfad nabizi. Samotny pojem pravo na spravedlivy
proces byl vytvoren judikaturou ESLP a projevuje se v celé fadé pravnich zasad. V souvislosti
s biometrickym rozpoznavanim obliceje miize dojit predevSim k poruSeni zasady stihani jen
ze zakonnych divodd, kdy ¢l. 8 odst. 2 LZPS stanovi: ,, Nikdo nesmi byt stihdn nebo zbaven
svobody jinak neZ z diivodil a zptisobem, ktery stanovi zdkon.“ To znamena, Ze také vSechny
diikazy musi byt ziskany zakonnou cestou, pricemz také nedostatek transparentnosti by mohl
toto pravo naruSit. S moZnou systematickou chybovosti systémid biometrické identifikace
souvisi zasah do zakazu diskriminace. Diskriminace je termin oznacujici rozliSovani lidi
zaloZené na predpokladu vlastnosti nebo schopnosti na zakladé rasy, pohlavi, véku nebo
jinych skupinovych charakteristik. Zakaz diskriminace je zcela elementarni predpoklad

k fungovani spravedlivé spoleCnosti.

30 US: nalez US ze dne 10. Fijna 2021, sp. zn. II. US 1022/21, bod 21.
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5. Pravo Evropské unie

Na kamerové systémy s biometrickym rozpoznavanim obliCeje na vefejnych
prostranstvich dopadad evropska regulace ochrany osobnich udaji. Z primarniho prava
Evropské unie (dale také ,,EU“) je nutné odkazat na ¢l. 16 Smlouvy o fungovani Evropské
unie (dale také ,SFEU®), podle kterého ma kazdy ,,prdvo na ochranu osobnich udajti, které
se jej tykaji.“ SFEU dale uklada prijmuti spolecnych unijnich pravidel o ochrané osob pfi
zpracovavani osobnich tidaji organy EU a ¢lenskymi staty. Na zakladé tohoto zmocnéni byla

prijata sekundarni legislativa EU k ochrané osobnich udajt.

V ucinném sekundarnim pravu EU jsou dva zakladni pravni predpisy, které se tykaji
ochrany osobnich udaji ve clenskych statech a dotykaji se jmenovité také zpracovavani
biometrickych ddajt. Jedna se o Obecné narizeni o ochrané osobnich tdaji, které stanovi
obecné zasady ochrany osobnich tdaji. GDPR stanovuje obecnad pravidla pro zpracovani
osobnich udajt v ¢lenskych statech EU a vztahuje se na zpracovani osobnich udajt verejnymi
a soukromymi subjekty s nékolika vyjimkami vécné ptlisobnosti, kterou je mimo jiné
zpracovani udajii za uCelem prosazovani prava (Cl. 2 odst. 2 pism. d) GDPR). Druhym
pravnim aktem je Smérnice o ochrané udaji v oblasti prosazovani prava (dale také
,SOUPP%), ktera se vztahuje na zpracovani osobnich tdajii pravé za tdcelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢int nebo vykonu trestii. Oba pravni instrumenty
byly prijaté soucasné jako soucast jednoho souborného balicku. Jedna se o vzajemné se
dopliiujici prévni nastroje zaloZené na obdobnych principech s tim, 7e SOUPP ma uZsi

specifickou oblast vécné ptisobnosti, kterou je oblast prosazovani prava.*'

Zde je tfeba uvést vyznamnou oblast, ve které dochazi k biometrické identifikaci
oblicejt, a na kterou evropské pravo ochrany osobnich udaji nedopada. Jedna se o oblast tzv.
narodni bezpecnosti, kam spadaji zpravodajské sluzby (Bezpecnostni informacni sluzba,
Vojenské zpravodajstvi a Utad pro zahrani¢ni styk a informace) a pripadné také armada. EU
ma na zakladé zasady svéreni pravomoci pouze takové kompetence, které jsou ji svéreny

¢lenskymi staty. Podle uvedené zdsady mtze EU jednat pouze v mezich pravomoci, které ji

31 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich tdajii (GDPR) Zdkon o zpracovdni
osobnich tdajii. Komentdr. 2. aktualizované vydani. Praha: Leges, 2019, s. 540.
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byly svéfeny v zakladacich smlouviach EU za tcelem dosaZeni cili v nich stanovenych.
Pravomoci, které nebyly svéfeny EU, zistavaji ¢lenskym statim. V souladu s tim také GDPR
(CL. 2 odst. 2 pism. a) vyluCuje svou vécnou ptisobnost ze zpracovavani osobnich tdaja ,, pri
vykonu Cinnosti, které nespadaji do oblasti prava Unie“. Oblast narodni bezpecnosti pfitom

nepatfi mezi Zadnou z kategorii kompetenci EU (¢l. 2 SFEU).

Zpracovavani osobnich ddajii donucovacimi organy spada nékdy pod vécnou ptisobnost
GDPR a jindy pod SOUPP, v zavislosti na tom, jakou svou ¢innost tyto orgény pravé
vykonavaji. Napiiklad pokud by donucovaci organ zavedl dochazkovy systém svych
zaméstnanct zaloZeny na biometrickém rozpoznavani obliceje, spadal by tento systém pod
rezim GDPR. Navic mohou existovat situace, ve kterych dochéazi k prekryvu vice dceli
zpracovani a neni tak jednoznacné, kterou pravni ipravu pouZzit. Nicméné v pripadé nasazeni
biometrické identifikace obliceje na vefejném prostranstvi si nelze predstavit jiny ucel nez je
prosazovani prava. V nésledujicim textu bude tudiZ vénovana pozornost predeviim SOUPP,
protoZe biometricka identifikace obliCeje na vefejnych prostranstvich spada pravé pod ni.
GDPR a SOUPP se li&i v tom, Ze na rozdil od GDPR neni dle SOUPP souhlas subjektu tidajii
jednim z pravnich divodl zpracovani, coZz nema pro biometrickou identifikaci obliceje

na vefejnych prostranstvich Zadny vyznam.

Vyznamnéj$im rozdilem mezi GDPR a SOUPP je pfimy tcinek. Samotnd SOUPP neni
v zasadé pfimo ucinna, protoZe pravidla v ni stanovena se transponuji do ceského pravniho
fadu a7 skrze narodni legislativu. Nicméné je tfeba dodat, Ze transpozice SOUPP neprobéhla
bezproblémové. Je proto vhodné pro potieby této prace dale pracovat také s presnym znéni
SOUPP, protoZe interpretace narodni legislativy musi byt souladna pravé se SOUPP.

V piipadé rozporu narodni legislativy se SOUPP m4 prednost SOUPP.

SOUPP stanovi, Ze pfi vyuZivani osobnich tdajd, musi byt splnény urcité zasady
uvedené v &l. 4 SOUPP. Témito principy se Fidi také vyklad souvisejicich narodnich pravnich
predpisti. Mezi tyto zasady dle ¢l. 4 SOUPP patfi: zasada minimalizace vyuZivanych tidaj,
ktera uklada, aby zpracovani idajt bylo omezené na nezbytny rozsah ve vztahu k tceltim, pro
které jsou zpracovavany; zasada ucelového omezeni, kterd ukldda, aby byly tudaje
shromazd’'ovany pro urcité, vyslovné vyjadiené a legitimni ucely a nebyly zpracovavany

zpiisobem, ktery je s témito tcely neslucitelny; pozZadavek na kvalitu adaju zakazujici
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pouziti nedostatecné presnych osobnich tdaji; zasada zakonnosti a korektnosti a dalsi
zasady. Svébytny pozadavek zakonnosti zpracovani je v ¢lanku 8 odst. 2 SOUPP, ktery
uklada, Ze pravo Clenského statu musi stanovit alespon cile zpracovani, osobni udaje, jeZ maji
byt zpracovany, a ticely zpracovani. Clanek 11 SOUPP dale zakazuje plné automatizovana

rozhodnuti zaloZena na vyuZivani osobnich tdaju.

SOUPP v ¢l. 6 uklada také povinnost rozdilného zachdzeni s osobnimi tdaji osob
odsouzenych nebo podezrelych z trestnych ¢int (kdyZ ma donucovaci organ zavazné divody
se domnivat, Ze konkrétni osoba spachala nebo se chysta spachat trestny ¢in) a mezi osobnimi
udaji osob, které nejsou odsouzené, obvinéné nebo podezielé z trestné Cinnosti. RozliSeni
riznych kategorii osob je dilezité, aby doslo k odliSeni legitimniho a zdkonného zpracovani
udaji u divodné podezielych osob a necilenym zpracovavanim osobnich tdaja kterékoliv

nahodné osoby.

Podle SOUPP (stejné jako dle GDPR) je definovana tzv. zvlastni kategorie tidajt, coz
jsou osobni uidaje obzvlasté citlivé majici zvySenou ochranu. Mezi tyto zvlasté citlivé tidaje
patii zpracovani biometrickych udajti, jako jsou biometrie obliceje nebo otisky prstti, pokud
jsou pouZzity za ucelem jedineCné identifikace fyzické osoby, ale také informace jako rasa,
etnicka prisluSnost, pohlavi, sexualni orientace, naboZenstvi nebo zdravotni stav. Tim jsou
osobni tdaje prakticky rozdéleny do dvou kategorii, jimiZ jsou ,,bézné“ a ,citlivé“ osobni
tidaje. SOUPP definuje biometrické tidaje v €l. 3 odst. 13 totozné jako jsou definovany
v GDPR. Je tudiZ zfejmé, Ze osobni udaje zpracovavané systémy biometrického identifikace

obliceje spadaji mezi citlivé osobni udaje.

Podle SOUPP je zpracovéani biometrickych tidaji povoleno za podminek stanovenych
v ¢l. 10: ,,(...) zpracovani (...) biometrickych tdajii za ticelem jedinecné identifikace fyzické
osoby (...) je povoleno pouze tehdy, pokud je zcela nezbytné, pokud existuji vhodné zaruky
prdv a svobod subjektu udajii a: a) pokud je povoleno pravem Unie nebo cClenského stdtu;
b) na ochranu Zivotné diilezitych zdjmii subjektu tidajti nebo jiné fyzické osoby; nebo c) pokud
se tykd udajt zjevné zverejnénych subjektem tudajil. “

SOUPP proto vyzaduje pro kamerové systémy s biometrickou identifikaci obliceje
na vefejnych prostranstvich minimalné dvé kumulativni podminky. Za prvé je moZné je

nasazovat pouze v pripadech naprosté nezbytnosti, pokud existuji vhodné zaruky prav
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a svobod subjektu udajt, a za druhé pouze v pripadé, Ze takové zpracovani povoluje pravo EU

nebo pravo ¢lenského statu.
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6. Pravo v Ceské republice

V Ceském pravnim fadu neni biometrické rozpoznavani obliCeje na vefejnych
prostranstvich regulovano zvlastnim zakonem. Na problematiku se tak vztahuji jen pravni
predpisy, které do ceského pravniho fadu transponuji SOUPP. Predevsim se jedna o zékon
¢.110/2019 Sb., o zpracovani osobnich tidajt (dale také ,ZZOU), a déle zvlastni zakony,
které se vztahuji k jednotlivym donucovacim organtim. Jak je uvedeno vySe tato prace se
z nich vénuje pouze PCR, jejiZ ¢innost upravuje zakon &. 273/2008 Sb., o Policii Ceské

republiky.

Zpracovanim a ochranou osobnich tdaji organy vefejné moci za ucelem predchazeni,
vyhledavani a odhalovani trestné Cinnosti, stihani trestnych ¢inti se zaobira hlava III Casti
prvni zakona €. 110/2019 Sb., o zpracovani osobnich tidajt. Hlava III ZZOU nestanovi nad
ramec SOUPP vice podrobnosti, ani konkrétni zmocnéni naklddat s osobnimi tdaji
jednotlivym donucovacim organtim. Tato zmocnéni se nachazeji az v pravnich predpisech

upravujicich ¢innost jednotlivych donucovacich organd.

Do hlavy III ZZOU jsou prepsany v hrubych rysech hlavni povinnosti donucovacich
organd pri zpracovani osobnich tidaji a prava subjektti zpracovavanych tdaji. Mezi zakladni
prava subjektu udaji patii zejména pravo na pristup k osobnim udajiim; pravo na opravu,
omezeni zpracovani nebo vymaz osobnich Gdajti; pravo podat podnét o ovéreni zdkonnosti
zpracovani osobnich udaji. Mezi povinnosti donucovacich orgdnt patfi zejména povinnost
vedeni zaznami (logovani) pri operacich provadénych v databazich osobnich tdaju,
povinnost zpracovat posouzeni vlivu na ochranu osobnich tudaji (dale také , DPIA*
z anglického data protection impact assessment) a povinnost projednat s Ufadem pro ochranu
osobnich tdaj (dale také ,,UOOU*) takové operace s osobnimi tdaji, které predstavuji
vysoké riziko pro ochranu osobnich tdajii. V hlavé III ZZOU jsou tudiz uvedeny predevsim

obecné povinnosti zpracovani osobnich tidaji pro donucovaci orgéany.

Zakonné zmocnéni ke zpracovani osobnich udaji PCR se nachézi v zakoné ¢. 273/2008
Sb., o Policii Ceské republiky. Samotné zmocnéni ke zpracovani osobnich udajt je upraveno

v ustanoveni § 79 odst. 2 ZPCR. Podle tohoto ustanoveni mtze PCR zpracovavat osobni
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udaje, je-li to nezbytné za tcelem predchazeni, vyhledavani a odhalovani trestné cinnosti,
stthani trestnych ¢ind, zajistovani bezpecnosti CR nebo zajistovani vefejného poradku
a vnitini bezpecCnosti, vCetné patrani po osobach a vécech. Tento obecny titul ma dle
zdkonodarce opraviiovat k jakémukoliv zpracovani osobnich tddaji, protoZe v divodové
zpravé prakticky rezignoval na rozliSovani mezi ,,béZnymi“ a ,,citlivymi“ osobnimi udaji,
kdyz uvadi: ,,Stejné jako v obdobnych ustanovenich dalsich predpisti neni nutné (...) uvddet
vyslovné, Ze policie miiZe zpracovdvat ,jakékoliv® osobni udaje, véetné udajti ,,citlivych*
nebo jinych, protoze je to nepochybné. Z povahy véci neexistuji (...) kategorie osobnich udajti,

které by policie zpracovdvat nesméla. “*

Vyslovné omezenim zpracovani osobnich tidaji predstavuje § 79 odst. 3, ktery uvadi:
»Shromazdovat tdaje o rasovém nebo etnickém piivodu, ndboZenském, filosofickém nebo
politickém presvédceni, Clenstvi v odborové organizaci, zdravotnim stavu, sexudlnim chovani
nebo sexudlni orientaci Ize pouze tehdy, je-li to nezbytné pro ucely Setreni konkrétniho
trestného c¢inu nebo prestupku, nebo pri poskytovdni ochrany osob.“ Vycet osobnich tidaji
v citovaném ustanoveni nekoresponduje plné se zvlastni kategorii osobnich udajt, jak je
definuje SOUPP, protoZe omezeni je uz3i a nevztahuje se na biometrické a genetické tdaje.

Biometricka struktura obli¢eje pfitom neni v ZPCR zminéna vtibec.

Podle vykladu PCR je mozné provadét biometrickou identifikaci z kamerovych zabéri
vredlném cCase i zpétné bez blizSi pravni tpravy. Pro biometrickou identifikaci
v kamerovych systémech v realném case je dle PCR podstatny § 62 odst. 1 ZPCR, podle
kterého mitize policie porizovat zvukové, obrazové nebo jiné zadznamy osob na vefejné
pristupnych mistech. Ve spojeni s obecnym titulem ke zpracovani osobnich tidaji (§ 79 odst.
2), je policie dle vlastniho vykladu opravnéna provadét tento druh ploSného sledovani.
Povinnosti policie je ovSem zvefejnéni informaci o pofizovani zaznamd, pokud je provadéno

prostfednictvim stalych automatickych technickych systémi (§ 62 odst. 2 ZPCR).

Podobné ,inovativni“ je policejni vyklad § 66 odst. 1 a 2 ZPCR, podle kterého je moZné
provadét biometrickou identifikaci z kamerovych zaznamu ,,zpétné“ oproti databazi vsech

osob Zijicich v CR. Podle uvedeného ustanoveni mtize PCR ziskavat a zpracovavat digitalni

fotografie a identifikatory lidi vedenych v informacnich systémech, konkrétné v informacnim

32 Dtivodova zprava k zdkonu €. 111/2019 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zakona
o zpracovani osobnich udajd, s. 156.
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systému evidence obcanskych priikazii, informac¢nim systému evidence cestovnich dokladd,
informacnim systému evidence diplomatickych a sluzebnich pasi, registru fidici, centralnim
registru Tidic, nebo informacnim systému cizinci. Ackoli neni v zdkoné jednoznacné
definovan zplisob zpracovéni digitalnich fotografii, tak divodovéa zprava k novele ZPCR
uvadi: ,, Navrhovand zména prindsi policii moZnost softwarového vyhleddvani a rozpozndvani
oblicejii, kterd v pripadé potreby dokdze vyznamnym zplisobem zkrdtit ¢as k odhaleni
pachatele, pfipadné zabrdnit dal$im hrozicim ttokiim.“* Zakon tudiz ponékud nepfimo

pocitd s tim, Ze zabéry z kamer mtzZe PCR pomoci softwaru na identifikaci obliceji

~eer

Detailni regulace systémi biometrické identifikace na vefejnych prostranstvich je
upravena v podzékonnych pravnich predpisech. Jedn se o vnitini predpisy PCR, které jsou
z velké Casti nevefejné a z nichZ policie poskytla pouze torza na zdkladé Zadosti o informace
dle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim (dale také ,InfZ“). Nékteré
detaily z téchto vnitfnich predpisti jsou uvedeny u popisu jednotlivych systémi v nasledujici

kapitole.

33 Dtivodova zprava k zdkonu €. 111/2019 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zakona
o zpracovani osobnich udajd, s. 154.
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7. Nasazeni v Ceské republice

Rozsah nasazeni systémi biometrické identifikace obliceje neni s jistotou verejné
zndmy. Ze strany PCR a dalsich donucovacich orgénti nedochézi ke zvefejiiovani viech
informaci o nasazeni této technologie, tudiZ je moZna situace, Ze vefejnost neni dosud
informovana o vSech systémech, které jsou v soucasnosti nasazeny. Navic se jedna o rychle se
rozvijejici oblast a informace v ni rychle zastaravaji. Dosud jsou znamy jen systémy
biometrické identifikace obliceje, které provozuje PCR. V této kapitole jsou popsény dosud
zndmé systémy biometrické identifikace a autentizace, které vyuZiva & vyuZivala PCR,

a souCasné nékteré pokusy rozsifit jejich nasazeni. Jejich zakladni prehled se nachazi

v tabulce 2.

Tabulka 2: Dosud zndmé systémy biometrické identifikace a autentizace obliceje

na verejnych prostranstvich provozovanych PCR.

Biometricka identifikace obliceje Biometricka autentizace
s x . - obliceje
v realném case Zpétna
o |Kamerovy systém na Letisti Informacni systém Digitalni Biometrické kontrolni brany na
E, Véclava Havla v Praze podoba osob letiSti Vaclava Havla v Praze
g
cz‘ﬁ Software EyeDentity Mobilni inspek¢ni biometrické
systémy

Meéstsky kamerovy systém (nejsou znamy) (nejsou znamy)

Hlavniho mésta Praha

Kamerovy systém na Prazském
‘2 | hradé
<
> . .
& | Kamerové systémy na
E fotbalovych stadionech
z . .

Kamerové systémy na

mezinarodnich letiStich v Brné,

Ostravé, Pardubicich a Karlovych

Varech
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Prostory podzemni hromadné
dopravy (metra) v Praze

7.1 Kamerovy systém LetiSté Vaclava Havla v Praze

Zatim jediny v CR zndmy kamerovy systému biometrické identifikace v redlném case se
nachazi na LetiSti Vaclava Havla v Praze (dale také ,,LVHP®). Podle tiskové zpravy
Ministerstva vnitra bylo rozmisténo celkem 145 kamer ve vefejném prostoru letiSté
na mistech s vysokou koncentraci osob.** Systém biometrické identifikace byl spustén

do zkuSebniho provozu dne 15. cervna 2018, ve kterém je provozovan dodnes.

Dodavatelé biometrického identifikacniho systému na LVHP se ve smlouvé o realizaci
uvedeného projektu zavazali, Ze systém bude uzptlisoben "pro hleddni shod zachycenych
oblicejii se zdjmovymi osobami jednotlivych klientti a pro vyhodnocovdni uloZenych zdznamii
z detekce oblicejti s vyhleddvdnim ex post vloZenych fotografii osob." Systém funguje tak, Ze
porovnava biometrické profily obliceje extrahované z obrazu zachyceného kamerovym
systémem s policejni databazi biometrickych profili obliceje zajmovych osob, do niZ jsou
data Cerpana z informacniho systému Patrani po osobach (PATROS). V tomto informacnim
systému jsou zpracovavany udaje o hledanych a pohfeSovanych osobach. Systém umozZiuje
jak porovnavani v redlném case, tak zpétné porovnavani diky uchovavani biometrickych
profilt oblicejt, které byly zaznamenany kamerovym systémem v poslednich 30 dnech. Podle
sdéleni PCR je pro snimani biometrickych profild obliceje v kamerovém systému uZivana
softwarova technologie NEC NeoFace Watch a NeoFace Archiver.*® Cely kamerovy systém
s biometrickym zpracovanim je dale propojen s dalSimi bezpe€nostnimi systémy a databazemi

provozu letisté.

34 Ministerstvo vnitra. Ministerstvo vnitra rozsSifi zabezpeleni Letisté Vdclava Havla o 145 kamer
s automatickym rozpozndvdnim oblicejii [online]. mvcr.cz, 4. bfezna 2019 [cit. 10. bfezna 2024].

35 Ministerstvo vnitra. Smlouva o dilo ze dne 6. ¢ervna 2017. Integrace bezpecnostnich systémi a systém pro
automatickou biometrickou detekci oblicejti véetné rozsifeni systému CCTYV, ¢.j. PPR-27225-108/CJ-2015-
990656.

36 Rozhodnuti 0 odmitnuti Zadosti podle InfZ Policejniho prezidia ze dne 6. bfezna 2023, ¢.j. PPR-11093-5/CJ-
2023-9908100.
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Vnitini predpis policie, kterym se systém fidi je rozkaz policejniho prezidenta
€. 123/2018, ze dne 14. Cervna 2018, kterym se upravuje zkuSebni provoz integrovaného
bezpe¢nostniho systému LETISTE. Krom toho, Ze tento rozkaz upravuje role jednotlivych
policejnich funkcionafd, obsahuje p¥ilohu ,,Zasady zkuSebniho provozu systému LETISTE.
Tento dokument predstavuje zasadni predpis fungovani systému, protoZe upravuje bliZsi
podminky, jako jsou tcel, evidence pfistupt nebo uschovaci lhtity a likvidace udajti. Nicméné
provozovatel a gestor systému - Reditelstvi sluzby cizinecké policie — povaZuje vnitini

predpisy z podstatné Casti za nevefejné.”’

Dle ¢l. 4 zésad zkuSebniho provozu systému vyuZivaji kromé PCR osobni tdaje
ze systému také daldi bezpecnostni sbory, kterymi jsou Celni sprava CR, Bezpe¢nostni
informacni sluzba, Ufad pro zahrani¢ni styk a informace a Vojenské zpravodajstvi. Kazdy
z téchto bezpecnostnich sborti pfitom ma vlastni oddélené uloZisté urcené ke zpracovavani
tidajii o osobach, které jsou predmétem zdjmu téchto organd. Zadny z téchto organti nemé
pristup k tidajim o osobach (ani k informacim o jejich zachytu), ktera jsou predmétem zajmu
jiného organu. Od spusSténi systému dne 15. Cervna 2018 az do 31. prosince 2023 doSlo
k celkem 259 shodam s osobami vedenymi v zdjmovych databazich PCR.* Udaje o poctech
policii hledanych osob zachycenych kamerovym systémem v jednotlivych mésicich
od zacatku provozu kamerového systému az do konce roku 2023 jsou v tabulce 3. V priibéhu
let je zfejmy predevSim trend sniZovani efektivity systému.

Tabulka 3. Pocet hledanych osob, které byly ztotoznény kamerovym systémem na LVHP

za jednotlivé mésice v letech 2018 az 2022.
Rok Leden Unor Biezen Duben Kvéten Cerven Cervenec Srpen Zari Rijen Listopad Prosinec Celkem

37 Rozhodnuti o ¢aste¢ném odmitnuti Zadosti podle InfZ Policejniho prezidia ze dne 20. srpna 2020, ¢.j. PPR-
24979-6/CJ-2020-990810.

38 Informace poskytnutd dle InfZ ze dne 12. tinora 2024 vydana Reditelstvim sluzby cizinecké policie, ¢.j.
PPR-6809-3/CJ-2024-990810.
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2018 - - - - - 5 10 22 9 6 8 12 72
2019 11 10 13 2 4 15 5 22 6 2 6 6 102
2020 9 7 2 6 0 1 2 0 1 0 3 1 32
2021 O 0 0 0 0 0 0 0 0 0 0 0 0
2022 1 0 3 0 12 3 0 1 1 3 3 1 28
2023 O 5 3 0 0 3 2 4 3 2 1 2 25

7.2 Navrhované systémy biometrické identifikace obliceje v realném case

Systém biometrické identifikace obliceje byl navrhovan v roce 2019 pro vstup
na fotbalové stadiony. Navrhovany systém mél mezi vstupujicimi navsStévniky identifikovat
osoby, které narusily priibéh predchozich zapast a byly po urcitou dobu vylouceny z navstévy
fotbalovych utkdni. Snadnad identifikace méla pomoci zamezit nekontrolovanému vstupu
téchto osob na fotbalové stadiony. V reakci na to v srpnu 2019 vydal UOOU stanovisko,
podle kterého "nelze ngjit dostatecny prdvni diivod ke zpracovdni biometrickych osobnich
tidajii ndvstévnikii fotbalového utkdni technologii face recognition."*® Nasledné se UOOU
v bfeznu 2020 vyjadril k navrhované novele zakona, ktera by uvedené zakonné zmocnéni
obsahovala. Navrh zdkona UOOU nepodpofil, protoZe nebyla dostate¢né zdiivodnéna
nezbytnost zpracovani biometrickych tdaji ve srovnani s jinymi mozZnostmi eliminace rizik

nasili na stadionech.*

Dale probéhl pokus nasadit biometrickou identifikaci obliCeje v redlném case
v méstském kamerovém systému hlavniho mésta Prahy v roce 2019.* Na zdkladé Zadosti
PCR o aktivaci funkce identifikace obliceje na Sesti lokalitich méstského kamerového
systému v Praze se Magistrat hlavniho mésta Prahy obratili na UOOU se Z7adosti
o konzultaci.”? Z déivodu nutnosti zpracovani DPIA dle § 37 ZZOU byl dalsi postup ze strany

Magistratu hlavniho mésta Prahy pfenechian PCR, ktera méla byt soucasné zpracovatelem

39 UOOU. UOOU k biometrické identifikaci neZddoucich osob na fotbalovych stadionech [online].
uoou.gov.cz, 16. srpna 2019 [cit. 10. bfezna 2024].

40 U0OU. Vyjddreni UOOU k ndvrhu regulace ndsili na fotbalovych stadionech [online]. uoou.gov.cz,
27. bfezna 2020 [cit. 10. brezna 2024].

41 Ceska televize. Prazsti policisté ,,oteviraji diskusi“ o technologii na rozpozndvdni oblicejii. Hrib je proti
[online]. Ceska televize, 20. listopadu 2019 [cit. 10. bfezna 2024].

42 Vyjadfeni UOOU k Zadosti o konzultaci k méstskému kamerovému systému hl. m. Prahy ze dne 3. prosince
2019, ¢.j. UOOU-04829/19-2.
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43

biometrickych udaji ziskanych z prazského kamerového systému.* K dalSim krokim

ze strany PCR nasledné nedoslo.

Ministerstvo vnitra ve spolupraci s PCR dale planovalo nasazeni kamerovych systému
s biometrickou identifikaci obliCeje v redlném case na vSech zbyvajicich mezinarodnich
letistich v CR: Brno, Ostrava, Pardubice a Karlovy Vary. Instalace téchto kamerovych
systémt méla byt dle planu Ministerstva vnitra realizovana do konce roku 2020.* Nicméné
od tohoto planu bylo z dosud neuptfesnénych diivodd upusténo. Podobné doslo ke krokiim
rozmistit kamerové systémy s biometrickou identifikaci obliceje v redlném Case na Prazském

hradé® a v prazském metru*.

7.3 Informacni systém Digitalni podoba osob

Informacni systém Digitdlni podoba osob (dale také ,,IS DPO“) predstavuje systém
provozovany PCR ke zpétné biometrické identifikaci na dalku, coZ znamend, 7e v ném
nedochazi k rozpoznavani osob v realném case. U€elem informac¢niho systému je ztotoZnéni
zajmové osoby dileZitych pro konkrétni trestni fizeni (pachatele, svédka ¢i poskozeného),
které byly zachyceny na fotografii nebo jiném obrazovém zaznamu. ZkuSebni provoz systému
probihd od 22. srpna 2022 dodnes. Vnitni predpis PCR, kterym se systém ¥idi je rozkaz
policejniho prezidenta ¢. 194/2022, k zajiSténi zkuSebniho provozu informacniho systému
Digitalni podoba osob. Rozkaz upravuje predeviim kompetence jednotlivych slozek PCR
v souvislosti se zahajenim zkuSebniho provozu, nicméné jeho soucasti je priloha ,Zasady
zkuSebniho provozu systému DPO“. V zasadach zkuSebniho provozu jsou uvedeny
podrobnosti ohledné tcelu systému, evidence pristupti a dalsi pravidla vyuZivani systému,

s o~ s

pfi¢emZ podstatné ¢asti tohoto pokynu PCR odmita poskytnout na zakladé InfZ.

43 Informace poskytnutéd dle InfZ ze dne 18. srpna 2020 vydana Magistratem hlavniho mésta Praha, ¢.j. MHMP
1270148/2020.

44 Ministerstvo vnitra. Ministerstvo vnitra pokracuje ve zvySovdni bezpecnosti na mezindrodnich letiStich
[online]. mvcr.cz, 18. inora 2018 [cit. 10. brezna 2024].

45 Ceska televize. Uddlosti komentdie (Cas 33:22) [online]. Ceska televize, 17. dubna 2023 [cit. 10. bfezna
2024].

46 MARES, Miroslav a kol. Kamerovy systém Dopravniho podniku hlavniho mésta Prahy v komparativnim
kontextu bezpecnosti a ochrany osobnich tidajii. Praha: Dopravni podnik Hlavniho mésta, 2021, 139 s.

33



V ramci IS DPO dochézi ke zpétnému biometrickému porovnani fotografie neznamé
osoby oproti referencni databazi, kterd se sklada z fotografii poskytnutych ze zdrojovych
databazi. Zdrojovymi databazemi jsou digitalni fotografie z a) informacniho systému evidence
obcanskych priikazii; b) informacniho systému evidence cestovnich dokladi; c) informacniho
systému evidence diplomatickych a sluzebnich pasii; d) registru fidici; e) centralniho registru
ridica; f) informacniho systému cizinct. V databazi se tudiZ nachazi prakticky kazda osoba
zdr7ujici se trvale v CR a dle vyjadfeni Policejniho prezidia se v ¢ervenci 2023 nachézelo
v referen¢ni databazi celkem 19 666 787 fotografii osob.”” Systém by mél do 15 sekund
poskytnout poZadovany pocet jednoznacnych identifikator fotografii osob, u nichz je
nejvyssi mira shody se zajmovou osobou na vloZené fotografii. Kazda fotografie v databazi je
spojena s individudlnim identifikatorem, pres néjZ se policista dostane jednoduSe k dalSim

tdajim, jako je jméno, ptijmeni, bydlisté, ¢i datum narozeni osoby na fotografii.

Do informacniho systému ma pristup celkem 73 osob, které jsou zafazeny na 3 utvarech
PCR: Policejnim prezidiu, Nérodni centrédle proti organizovanému zlo¢inu a Narodni centrale
proti terorismu, extremismu a kybernetické kriminalité. Jedna se o 37 operacnich distojniki
z dGivodu zastupitelnosti a sménnosti sluzby, z nich 7 osob zajiStuje technicky provoz,
zbyvajici osoby jsou prislusnici sluzZby kriminalni policie a vySetfovani. Ke dni 22. Cervence
2023 (za prvnich 11 mésici provozu) bylo vyfizeno celkem 149 Zadosti o vyuZiti funkce

porovnani zaznamenané fotografie oproti celé referen¢ni databézi.*®

7.4 Software EyeDentity

Krajské Teditelstvi policie Usteckého kraje (déle také ,,KRP UK*) v minulosti pouZivalo
software EyeDentity, ktery slouZzi ke zpétné biometrické identifikaci obliceje z obrazovych
zaznami. Softwarova spolecnost Eyedea Recognition poskytla krajskému feditelstvi software

EyeDentity s licenci a technickou podporou na dva roky (od listopadu 2018 do listopadu

47 Informace poskytnuta dle InfZ ze dne 16. srpna 2023 vydana Policejnim prezidiem, ¢.j. PPR-35618-5/CJ-
2023-990810.
48 Tamtéz

34



2020).* EyeDentity je poCitaCovy software, ktery slouzi k automatickému prohledavani
digitalnich obrazovych dat za dcelem lokalizace, kategorizace, identifikace a autentizace
osob. Program zpracovava obrazky a videa v rtiznych formatech, rozliSeni a kvalité; detekuje

v nich obliceje; a provadi na nich dalSi biometrické operace.

Software umoZziuje zejména: lokalizovat obliceje v rozsahlych souborech videozdznamti
a fotografii; odhadovat vék a pohlavi zachycené osoby; fadit a vyhledavat obliceje na zakladé
vizualni podobnosti k obli¢ejim v interni databazi. Soucasti software je databaze obsahujici
vyobrazeni a identifikacni ddaje zajmovych osob. Databaze je spravovana skrze uZivatelské
rozhrani, pfiCemz uZivatel miZe pridavat a odebirat osoby, editovat identifikacni tidaje
a poznamky. Analytické jadro softwaru je zaloZeno na algoritmech umélé inteligence.

Aplikace muiZe pracovat s databazi obsahujici az nékolik tisic osob.

KRP UK sdélilo, 7e uZivani softwaru EyeDentity nebylo formalizované vnitfnimi
predpisy. Software byl nainstalovan na jednom pocitaci a mél k nému pristup pouze jeden
policista, ktery byl zafazen na odboru analytiky a kybernetické kriminality krajského
feditelstvi. Software neprovadél logovani ¢innosti, protoZe nebyl napojen na zadné evidence
¢i informacni systémy, a tudiZ ani neni zaevidovano, v kolika pripadech byl software béhem
licence vyuZit. Policista, ktery software EyeDentity obsluhoval, nebyl v dobé podani Zadosti
o informace dle InfZ ve sluZzebnim poméru, tudiZz informace, pro jak zavazné pripady
(prestupky Ci trestné Ciny) a pro jaké procesni postaveni osob (svédek ¢i podezrely) byl
software vyuZivan, jiz nebylo mozZné zjistit. UZivani software probihalo v zasadé tak, Ze
doZadujici policista dodal v pfipadé potfeby policistovi, ktery software obsluhoval, fotografii
neznamé zajmové osoby a zaroven mnoZinu fotografii, se kterou méla byt fotografie neznamé

zajmové osoby biometricky porovnana.>

7.5 Biometricka autentizace

49 KRP UK. Licen¢ni smlouvy ze dne 20. listopadu 2018 a dne 19. listopadu 2019. Poskytnuti licence pro
software EyeDentity, ¢.j. KRPU-209961-6/CJ-2018-04001T-02A a KRPU-167484-6/CJ-2019-04001T-03.

50 Informace poskytnutd dle InfZ ze dne 14. z&ff 2023 vydand KRP UK, ¢.j. KRPU-166623-2/CJ-2023-
0400KR-PIL.
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PCR vyuzivé systémy biometrické autentizace obliceje. Pfedevsim to jsou tzv. mobilni
inspek¢ni biometrické systémy. Jedna se o informacni systém pro kontrolu osob pomoci
biometrickych prvkt. Pokud probiha kontrola totoZnosti konkrétni osoby informacni systém
je schopny na zakladé na misté porizené fotografie nebo odebraného otisku prstu
kontrolované osoby ovérit jeji totoZnost. Systém umoZiiuje mobilni kontrolu identity vyuZitim
biometrickych prvkd a provéfeni na vyskyt v databazich PCR a ostatnich bezpe¢nostnich

sbort, ¢lenskych statii EU a mezinarodnich organizaci.”

Dalsi systém biometrické autentizace obli¢eje provozovany PCR jsou biometrické
kontrolni brany na LVHP.** Jednd se o systém biometrického odbavovani cestujicich, ktefi
jsou obcané EU, Evropského hospodérského prostoru a Svycarska, starsi 15 let, a ktefi létaji
mimo Schengensky prostor a vlastni cestovni pas s biometrickymi udaji. Cestujici vlozZi
cestovni doklad do cteciho zafizeni, kde probéhne kontrola dat, poté pristoupi k brané
a pohybliva biometricka kamera provede biometrickou autentizaci obliceje. Pokud
biometrické tdaje porizené kamerou souhlasi s témi uloZenymi v cestovnim pasu, oteviou se

vstupni dvefe brany a cestujici mize prekrocit hranici.

51 Ministerstvo vnitra. Kupni smlouva ze dne 22. prosince 2016. Vybudovani mobilniho biometrického
inspek¢niho systému a dodavka kontrolnich zafizeni, ¢.j. PPR-22247-26/CJ-2016-990656.
52 PCR. eGATE - rychlejsi odbavovdni na letisti [online]. policie.cz, 23. Cervence 2015 [cit. 10. bfezna 2024].
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8. Pravni posouzeni nasazenych systémii

V této kapitole je posouzena souladnost nasazenych systémi biometrické identifikace
obliceje popsanych v kapitole 7 s pravnim fadem. Nasazené systémy biometrické autentizace
obli¢eje posouzeny nejsou, protoZe jejich uZivani neni z hlediska ochrany osobnich tddajt
natolik problematické. Pravni posouzeni v této kapitole systémy analyzuje z hlediska
evropské a Ceské pravni tpravy. Posouzeni nasazenych systémi z hlediska proporcionality

zasahu do zakladnich prav je predmétem kapitoly 9.

8.1 Kamerovy systém Letisté Vaclava Havla v Praze

Podle mych zjiSténi je provoz kamerového systému s biometrickou identifikaci na LVHP
provozovan bez fadného splnéni vSech zakonnych povinnosti. Za poruSeni zakona povazuji
skute¢nost, Ze PCR pfed spusténim provozu systému nezpracovala obligatorni DPIA dle ¢&l. 27
SOUPP a § 37 ZZOU. Dal$im problémem zpracovani je zékonnost, kdy PCR za zékonny titul
k provozu kamerového systému s biometrickou identifikaci na LVHP povaZuje § 62 odst. 1

a § 79 odst. 2 ZPCR, vykladem ktery je uveden v kapitole 6.

Povinnost zpracovat DPIA je stanoven ve ¢l. 27 SOUPP, ktery je proveden v § 37
ZZO0U. Posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich tdajéi musi
spravce udaji provést, pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pri
vyuziti novych technologii, s prihlédnutim k povaze, rozsahu, kontextu a ic¢eltim, bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob.* Pouzivani kamerovych systémi
k biometrické identifikaci osob na vefejnych prostranstvich v redlném case tyto podminky
napliiuje a DPIA bude podléhat prakticky vzdy.>* DPIA musi obsahovat alespofi obecny popis
zamyslenych operaci zpracovani; posouzeni rizik z hlediska prav a svobod subjektli tidajG;

planovana opatreni k feSeni téchto rizik; zaruky, bezpecnostni opatfeni a mechanismy

53 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich tudajii (GDPR) Zdkon o zpracovdni
osobnich udajii. Komentdr. 2. aktualizované vydani. Praha: Leges, 2019, s. 630.

54 UOOU. Seznam druhii operaci zpracovdni (ne)podléhajicich pozadavku na posouzeni vlivu na ochranu
osobnich tidajii [online]. Praha: UOOU, 2020, s 8-16.
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k zajisténi ochrany osobnich tidaji a k doloZeni souladu se SOUPP, s piihlédnutim k praviim

a opravnénym z4jmum subjektti udajt a dalSich dotCenych osob.

770U vesel v Gcinnost az dne 24. dubna 2019, coZ je vice neZ deset mésici poté, kdy
byl spustén kamerovy systém s biometrickou identifikaci na LVHP. TudiZ povinnost zpracovat
DPIA nelze dovodit pfimo ze ZZOU, nicméné jde tato povinnost dovodit z pFimého t¢inku
SOUPP. SOUPP byla prijata jiz 27. dubna 2016 a stanovovala ¢lenskym statfim povinnost
provést ji do dvou let. Pfesto nebylo DPIA pro kamerovy systém s biometrickou identifikaci
na LVHP zpracovéno minimalné do 24. srpna 2020. PCR tuto skutecnost obhajuje tvrzenim,
Ze v dobé spusténi sledovaciho systému do zkuebniho provozu, nebyla SOUPP do narodni
legislativy transformovana a postacovala pry ohlaSovaci povinnost na UOOU.* Mam za to, Ze

tato argumentace neni spravna a to zejména z dtivodu pfimé aplikace SOUPP.

Smérnice nemaji obecné primy ucinek ve vnitrostatnim pravu ¢lenskych statt, jako je to
u nafizeni. Nicméné ¢&l. 63 odst. 1 SOUPP, ktery stanovy podminky provedeni
ve vnitrostatnim pravu, uklada povinnost ¢lenskych statd prijmout, zvefejnit a uvést v platnost
pravni predpisy nezbytné pro dosaZeni souladu se SOUPP do 6. kvétna 2018. Evropsky
soudni dvir ve své judikatufe stanovil, Ze smérnice maji prfimy ucinek, jsou-li jejich
ustanoveni bezpodminecnd, dostatecné jasna a presna a pokud Clensky stat EU neprovedl
smérnici ve stanovené 1hité.*® Tyto poZadavky jsou dle mého nadzoru splnény. PfestoZe bylo
pozdéji Evropskym soudnim dvorem urceno, Ze pfimy ucinek smérnic je jen vertikalni
vzestupny, tj. jednotlivec se miZe dovolavat svych prav vyplyvajicich ze smérnice proti
piislusnému c¢lenskému statu, ktery smérnici netransponoval €i ji transponoval nespravné.”’
V nasem piipadé je také tento pozadavek splnén, protoze SOUPP uklada povinnost ¢lenskému
statu chranit citlivé osobni tdaje jeho obcant. SOUPP totiZz dostate¢né urcité uklada
¢lenskému statu chranit citlivé osobni tidaje jednotlivcd a PCR je nepochybné organem statu,
kterému tak ze SOUPP vyplyvé piiméa povinnost. Z vyse uvedeného diivodu mam za to, Ze
v daném piipadé dosSlo k poruSeni povinnosti vyplyvajici z evropského prava. K mozZnosti

pfimého u¢inku SOUPP z diivodu jeji pozdni implementace do ¢eského prava se vyjadfuje

55 Informace poskytnuta dle InfZ ze dne 24. srpna 2020 vydané Policejnim prezidiem, ¢.j. PPR-24979-5/CJ-
2020-990810.

56 Evropsky soudni dvtir: rozsudek Evropského soudniho dvora ze dne 4. prosince 1974, Van Duyn proti Home
Office, 41/74.

57 Evropsky soudni dvtr: rozsudek Evropského soudniho dvora ze dne 26. unora 1984, Marshall proti
Southampton and South-West Hampshire Area Health Authority, 152/84.
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také komentar nakladatelstvi Leges, ktery uvadi: ,,(...) v pfipadé smérnice 2016/680 tak bylo
mozné zvazovat jeji primou aplikaci zejména v mezidobi od 6. kvétna 2018, kdy méla byt

nejpozdéji transponovdna, do nabyti ti¢innosti ZZOU. “*

SOUPP v ¢l. 57 uklada ¢lenskym statfim povinnost stanovit sankce za poruseni predpisti
prijatych na zakladé smérnice a prijmout veSkera opatfeni nezbytna k zajiSténi jejich
uplatiiovani. Sankce musi byt G¢inné, pfiméfené a odrazujici. ZZOU provadi sankce v hlavé
VI, kde je v § 63 odst. 1. pism. k) stanoveno, Ze pravnicka osoba se dopusti prestupku tim, Ze
pi zpracovéni osobnich tidajt v rozporu s § 37 ZZOU neprovede DPIA. Podle § 63 odst. 3.
270U lze za tento prestupek uloZit pokutu do 10 000 000 K& Mozna sankce oviem v tomto
pfipadé nemtiZe vyplyvat pfimo ze SOUPP, protoZe znéni SOUPP v piipadé sankci nespliiuje
judikaturou dovozenou podminku presnosti tak, aby mohlo byt ustanoveni pfimo aplikovana.
O sankci lze tudiZ uvaZovat aZ od t¢innosti ZZOU, pfi¢em? zpracovani skute¢né zapocalo
pred tcinnosti. Jiz od listopadu 2021 provéfuje UOOU v souvislosti kamerovym systémem

s biometrickou identifikaci na LVHP podnét, ktery se tyka neprovedeni DPIA.

Problematickd je také otazka pravniho zdkladu provozu kamerovych systémi
s biometrickou identifikaci oblieje v realném case. V souladu s ¢l. 10 SOUPP Ize
zpracovavat biometrické osobni idaje pouze tehdy, pokud je to zcela nezbytné, pokud existuji
vhodné zaruky prav a svobod subjektu tidajt a pokud je povoleno pravem EU nebo clenského
statu. Obdobné jsou pro zpracovani osobnich udajt kladeny poZadavky v zasadé zakonnosti
v ¢l. 8 odst. 2 SOUPP, podle kterého: "Prdvo ¢lenského stdtu upravujici zpracovdni v oblasti
ptisobnosti této smérnice stanovi alespori cile zpracovdni, osobni tudaje, jeZ maji byt

1’"

zpracovdny, a ucely zpracovdni." V této souvislosti je navic potfeba pripomenout také princip
zakonnosti v narodnim pravnim fadu ¢i z néj vyplyvajici zasadu enumerativnosti
vefejnopréavnich pretenzi zakotvenou v €l. 2 odst. 3 Ustavy CR a ¢l. 2 odst. 2 LZPS, ktera
stanovuje, Ze statni moc lze uplatiiovat jen v ptipadech a mezich stanovenych zakonem, a to
zptisobem, ktery zakon stanovi. Podle mého nazoru dostateCny pravni zéaklad zpracovani
v Ceském pravnim radu v dostatecné kvalité chybi a nelze za né povaZovat § 62 odst. 1 a § 79

odst. 2 ZPCR.

58 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich tdajii (GDPR) Zdkon o zpracovdni
osobnich tdajii. Komentdr. 2. aktualizované vydani. Praha: Leges, 2019, 752 s.
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Podle § 62 odst. 1 ZPCR mtiZe policie, je-li to nezbytné pro plnéni jejich tkold,
pofizovat zvukové, obrazové nebo jiné zaznamy osob a véci nachazejicich se na mistech
vefejné pristupnych a zvukové, obrazové nebo jiné zdznamy o pribéhu ukonu. O toto
ustanoveni se opird provoz béZnych kamerovych systémii. Z uvedeného ustanoveni ZPCR
tudiZ nevyplyva opravnéni zpracovavat obrazové zaznamy za ucelem sestaveni biometrickych
profili obliceje, tyto biometrické profily dale uchovavat a wvyuZivat k porovnavani
s biometrickymi profily obliCeje uloZzenymi v databazi. Toto opravnéni nevyplyva ani
z #4dnych dalsich ustanoveni ZPCR. Méam za to, Ze v daném p¥ipadé neni mo#né aplikovat
obecné opravnéni PCR zpracovévat osobni tidaje dle § 79 odst. 2 ZPCR, které fika, Ze osobni
tidaje miZe PCR zpracovavat, pokud je to nezbytné k plnéni jejich tkold. Domnivam se, Ze
ZPCR nijak neupravuje opravnéni PCR zpracovéavat biometrické tidaje obli¢eje provozem
kamerového systému na biometrickou identifikaci obliceje. Mam tedy za to, Ze biometricka
identifikace obliceje v kamerovych systémech je v rozporu evropskym pravem (¢l. 8 odst. 1

a2acl. 10 SOUPP).

Pochybnosti o0 minimalniho rozsahu pravni dpravy c¢lenského statu vyplyvajici z ¢l. 10
SOUPP ma v souvislosti se zpracovavanim zvlastni kategorie osobnich tdajt také sedmy
senat NejvyssSiho spravniho soudu. Ten v pripadé projednavani zasahové Zaloby
na uchovavani profilu DNA v databazi PCR predlozil® pfed SDEU predbé&Znou otazku

ve znéni:

,»3) V pripadé zvlasté citlivych osobnich udajii spadajicich pod ¢l. 10 Smérnice
¢. 2016/680, jaky je minimdlni rozsah hmotné-prdvnich Ci procesnich podminek
ziskdvani, uchovdvdni, a vymazdni téchto udajti, ktery musi byt v pravu
clenského stdtu upraven , obecné zdvaznym predpisem“? Miize mit kvalitu
,»prava clenského statu“ ve smyslu ¢lanku 8 odst. 2 ve spojeni s ¢l. 10 Smérnice

2016/680 také judikatura soudni? “*°

PredloZena predbéZna otazka, ktera dosud nebyla SDEU zavazné interpretovana, bude
mit jisté mnohem SirSi dopad, neZ jen na konkrétni Fizeni, ve kterém byla pfedloZena.

Policejni databaze profili DNA ma alespon zakladni (i kdyZ minimalni) zadkonnou tpravu

59 NSS: usneseni NSS o predlozeni predbézné otazky ze dne 26. ledna 2023, ¢.j. As 172/2022-56.
60 Rizeni je vedeno pfed SDEU jako véc C-57/23, dorucena dne 2. inora 2023.
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oproti systémtim biometrické identifikace obliceje, jejichZ tprava je pouze interpretovana

z obecného zakonného ustanoveni o zpracovani osobnich tidaju.

8.2 Informacni systém Digitalni podoba osob

PCR povazuje za zakonné opravnéni k provozu IS DPO § 66a a § 79 odst. 2 ZPCR (viz
kapitola 6). Ustanoveni § 66a odst. 1 ZPCR davd PCR opravnéni vytéZovat a nasledné
zpracovavat digitalni fotografie ze statnich evidenci. Déle § 66a odst. 3 ZPCR uvadi: ,, Osobni
udaje podle odstavce 1 miiZe policie vyuZivat pouze pro identifikaci konkrétni osoby pri plnéni
ucelti uvedenych v § 79 odst. 1“. Nicméné ustanoveni prfimo neuvadi mozZnost plosného
biometrického zpracovani obliceje vSech obcanti, ani zakladni parametry a pravidla pro
fungovéani a uziti IS DPO. Podle mého nazoru se nemtiZe jednat o dostatecné zikonné
opravnéni v souladu s pravidly stanovenymi v SOUPP. V tomto pfipadé nastava obdobna
situace, jako v pripadé nedostatecné pravni tpravy kamerovych systému s biometrickou
identifikaci obliCeje v redlném case. Jistotu miZe také v tomto pripadé pfinést zavazna
interpretace SDEU vySe uvedené predbéZzné otazky, ktera by mohla také v tomto pripadé

ujasnit minimalni nezbytny rozsah pravni tipravy.

Pro IS DPO zpracovala PCR v roce 2023 DPIA dle § 37 ZZOU, ktery zni: ,,Je-li
pravdépodobné, Ze urcity druh pripravovaného zpracovdni osobnich udajii povede (...)
k vysokému riziku neoprdvnéného zdsahu do prdv a svobod subjekti udaji, vypracuje
spravujici orgdn posouzeni vlivu takového zpracovdni na ochranu osobnich udaji. “ Nicméné
DPIA nebylo zpracovano souladné s dikci ¢€l. 27 SOUPP, ktery uvadi: ,Pokud je
pravdépodobné, Ze urcity druh zpracovani (...) bude (...) mit za ndsledek vysoké riziko pro
prdva a svobody fyzickych osob, Clenské stdty stanovi, Ze sprdvce pred zpracovdnim provede
posouzeni vlivu zamyslenych operaci zpracovdni na ochranu osobnich udajii.“ Uvedené
ustanoveni SOUPP uvadi, Zze DPIA musi byt zpracovano pred zapocetim zpracovéni, coz dle
dostupnych informaci nebylo. Zpracovani bylo zapocato jiZ v srpnu 2022, tedy diive, neZ bylo

v roce 2023 zpracovano DPIA.
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V uvedeném pripadu se uplatni eurokonformni vyklad, neboli tzv. nepfimy ucinek prava
EU. Podstata euro-konformniho vykladu spociva v tom, Ze unijni norma neni aplikovana
pifimo, ale je zohlednéna pri vykladu vnitrostatniho prava. Jinymi slovy pokud je moZné
interpretovat vnitrostatni pravo riznym zptisobem, musi se zvolit ten, ktery vede k vysledku
odpovidajicimu znéni a tGcelu unijni normy.*" Tato zdsada byla formulovéna judikaturou
SDEU.® Z tohoto dfivodu se domnivam, Ze je nutné vykladat ustanoveni § 37 ZZOU tak, Ze
je nutné vypracovat DPIA jeSté pred zapoCetim zpracovavani. Stejny nazor, Ze DPIA musi byt
zpracovano jesté pred zaCatkem zpracovani, uvadi také dostupna komentarova literatura,® * ®
ac v souvislosti s timto konkrétnim ustanovenim eurokonformni vyklad nezmifiuje. Nicméné
k nutnosti eurokonformniho vykladu celé hlavy ZZOU nabada komentéar nakladatelstvi Leges,
kdyz uvadi: ,, Pokud tak budou néktery ustanoveni hlavy III ZZOU nejasny ¢i mohou nabizet
dvoji riizny vyklad, soudy jsou povinny vyklddat tyto vnitrostdtni normy eurokonformné, tj.
ve svétle znéni a tcelu smérnice 2016/680 a ji poskytovanych pradv, a to takovym zptisobem,
aby byl vidy uprednostnén z moznych vykladi vnitrostdtniho prdva takovy, ktery nejlépe

umozni zajistit efektivitu unijniho prdva."®

V souladu s tim by mélo byt vykladano také ustanoveni o prestupcich v § 63 odst. 1.
pism. k) ZZOU stanovujici, Ze pravnicka osoba se dopusti prestupku tim, Ze pfi zpracovani
osobnich tidajii v rozporu s § 37 ZZOU neprovede DPIA. Zde je tfeba uvést, Ze hrozba pokuty
dle § 63 odst. 3 ZZOU a% do vySe 10 000 000 K¢ je realna, protoZe organy vefejné moci
nejsou za prestupky predvidané v ¢l. 57 SOUPP osvobozeny od sankci, tak jako tomu je
v pripadé prestupkti ukladanych dle GDPR. Skutecnost, Ze lze za nedodrZeni ustanoveni

SOUPP uklddat sankce také organim vefejné moci, uvadi dostupnd komentifové

61 TOMASEK, Michal a kol. Prdvo Evropské unie. 3. aktualizované vydani. Praha: Leges, 2021, 512 s.

62 Evropsky soudni dvir: rozsudek Evropského soudniho dvora ze dne 10. dubna 1984, Von Colson a Kamann,
C-14/83.

63 NULICEK, Michal a kol. Zdkon o zpracovdni osobnich tdajii. Prakticky komentdr. Praha: Wolters Kluwer,
2019, 212 s.

64 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich tudajii (GDPR) Zdkon o zpracovdni
osobnich tdajii. Komentdr. 2. aktualizované vydani. Praha: Leges, 2019, 752 s.

65 BACA, Jan a kol. Zdkon o zpracovdni osobnich tidajii. Prakticky komentdr. Plzefi: Ales Cenék, 2020, 361 s.

66 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich tdajii (GDPR) Zdkon o zpracovdni
osobnich tdajii. Komentdr. 2. aktualizované vydani. Praha: Leges, 2019, 752 s.
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literatura.”’®® * 7 V uvedeném piipadé by byl orgdnem vefejné moci odpovédnym
za prestupek Ministerstvo vnitra, které je zpravidla pasivné legitimované v pripadech, kdy

vystupuje PCR v roli bezpe¢nostniho sboru.

8.3 Software EyeDentity

Podle vyjadfeni KRP UK pred pouZivanim softwaru EyeDentity nebylo zpracovano
DPIA podle § 37 ZZOU, ani nebylo zpracovéani konzultovano s UOOU ve smyslu § 38
ZZ0U.” Povinnost zpracovat DPIA se dle mého nézoru vztahuje také na vyuzivani softwaru
EyeDentity, protoZe je pravdépodobné, Ze zpracovani biometrickych tidaji softwarem bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob. V souvislosti s tim, zda
dané zpracovani podléha nebo nepodléhé vypracovani DPIA byl UOOU vytvoren manuél.”
Uvedeny manuél obsahuje seznam deseti kritérii, pficemzZ zpracovani osobnich tdaji se dle
kazdého kritéria déli do tfi drovni: kritické hodnoty, vyznamné hodnoty, nizké hodnoty.
Zatazeni mezi zpracovani spojené s povinnosti zpracovat DPIA se stanovi dle poctu
dosaZenych urovni v jednotlivych kritériich. Pokud troven dvou a vice kritérii dosahne mezi
kritické, nebo pokud jedna urovenn zasdhne mezi kritické a zaroven nejméné pét kritérii
dosdhne trovné vyznamné, potom se DPIA zpracovava. Uvedené zpracovani softwarem
EyeDentity dosahuje dle mého hodnoceni kritickych hodnot minimalné ve tfech kritériich

uvedenych v manualu.

PfestoZe byla licence softwaru EyeDentity zakoupena jesté pred d¢innosti ZZOU, ktery
tuto povinnost stanovil v narodnim pravnim fadu, byla zakoupena po uplynuti implementacni

lhiity v ¢l. 63 odst. 1 SOUPP. Z uvedeného diivodu vznikla povinnost KRP UK povinnost

67 NULICEK, Michal a kol. Zdkon o zpracovdni osobnich tidajii. Prakticky komentdr. Praha: Wolters Kluwer,
2019, 212 s.

68 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich tdajii (GDPR) Zdkon o zpracovdni
osobnich tdajii. Komentdr. 2. aktualizované vydani. Praha: Leges, 2019, 752 s.

69 BACA, Jan a kol. Zdkon o zpracovdni osobnich tidajii. Prakticky komentdr. Plzeii: Ale§ Cenék, 2020, 361 s.

70 VLACHOVA, Barbora, MAISNER, Martin. Zdkon o zpracovdni osobnich udajii. Komentdr. Praha: C. H.
Beck, 2019, 163 s.

71 Informace poskytnutad dle InfZ ze dne 11. zafi 2023 vydana KRP UK, ¢&j. KRPU-160885-2/CJ-2023-
0400KR-PIL.

72 UOOU. Seznam druhii operaci zpracovdni (ne)podléhajicich pozadavku na posouzeni vlivu na ochranu
osobnich tdajii [online]. Praha: UOOU, 2020, s. 8-16.
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fidit se SOUPP jiZ pred schvalenim ZZOU, a zpracovat DPIA a to na zakladé pfimého t¢inku

smérnice argumentaci, ktera je uvedena v kapitole 8.1.

Dle mého nazoru tak chybné argumentuji autofi komentéfe k ZZOU nakladatelstvi Ale$
Cenék, kdyz k § 27 ZZOU uvadi: ,, Jazykovym vykladem tohoto ustanoveni Ize dojit k zdvéru,
Ze spravujici orgdan neni povinen toto posouzeni provddét pro zpracovdani, které je
v plisobnosti hlavy III ZZOU a zdroveri bylo zahdjeno pred pFijetim zmiriovaného zdkona.“”
Autofi nicméné pokracCuji: ,,(...) Ize doporucit, aby spravujici orgdn, pokud pristoupi
ke zménam C¢i upravam v ramci stavajicich cinnosti zpracovani, provedl posouzeni vlivu

"7 Takovou situaci lze

na ochranu osobnich udajt (...) byt jiZ existujiciho zpracovani (...)
uvazovat v pripadé vyuZiti software EyeDentity, protoZe v listopadu 2019 — tudiZ jiZ v dobé
ti¢innosti ZZOU — byla KRP UK zakoupena nova/prodlouzena licence. Nicméné neni jisté,
zda by zakoupeni nové licence ¢i prodlouZeni staré mohlo byt povaZzovano za zapoceti nového
zpracovani. To by dle mého nazoru nepochybné nastalo pokud by doslo k tipravam algoritmu

nebo jinym zménam softwaru v ramci nové licence.

Z vySe uvedenych skutecnosti se domnivam, Ze pouZitim softwaru EyeDentity mohlo
dojit k prestupku dle § 63 odst. 1. pism. k) ZZOU, dle kterého pravnick4 osoba se dopusti
prestupku tim, Ze pfi zpracovani osobnich tdaji neprovede DPIA. Problematickd je také
uzivatelska praxe softwaru EyeDentity, kterd byla popsdna v kapitole 7.4. Popsana praxe
zpracovani osobnich udaji opét signalizuje, Ze béhem uZivani mohlo dojit k celé Fadé
prestupkd. Zejména by se mohlo jednat o prestupky dle dle § 63 odst. 1 ZZOU dle pismen:

g) neprijeti technickych a organizacnich opatfeni a nevedeni jejich dokumentace,

i) neporizovani zaznamd,

n) neprijeti organizacnich a technickych opatfeni k zajiSténi odpovidajici drovné

zabezpeceni osobnich tdajt,

0) neprijeti nezbytnych opatfeni, a

s) porusi omezeni zpracovani zvlastnich kategorii osobnich udajt.

Za vyse uvedené prestupky by bylo odpovédné Ministerstvo vnitra (pokud KRP UK
jednalo jako bezpe¢nostni sbor), piipadné samotné KRP UK (pokud jednalo jako spravni

organ). Nicméné vzhledem ke skuteCnosti, Ze Cinnosti zanechalo jiZ v listopadu 2020, kdy

73 BACA, Jan a kol. Zdkon o zpracovdni osobnich tidajii. Prakticky komentdr. Plzeii: Ales Cenék, 2020, 361 s.
74 TamtéZ
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vyprsela licence uzivani software, uplynula jiZ triletd promlceci lhiita stanovena dle § 30

pism. b) zakona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich.
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9. Hodnoceni proporcionality

V této kapitole se pokouSim zhodnotit proporcionalitu zasahu do zakladnich prav u dvou
systémi biometrické identifikace obli¢eje popsanych v kapitole 7. Témito systémy jsou
kamerovy systém s biometrickou identifikaci obli¢ej na LVHP a IS DPO. Pozornost zde neni
vénovana systémim biometrické autentizace (Ci verifikace) obliCeje, protoZe tyto systémy
nepredstavuji zvySené riziko zasahu do zakladnich prav. Podobné neni vénovana pozornost
ani softwaru EyeDentity, protoZe jeho nasazeni predstavovalo pravdépodobné jen doCasnou
a lokalni zaleZitost a nadale jiZ neni policii vyuZivan.

Jakykoli zasah do zékladnich prdv — vcetné zpracovavani osobnich udajii systémy
biometrické identifikace obliceje — podléha splnéni urcitych hodnoticich kritérii, ktera se
promitaji do tzv. testu proporcionality. Jedna se o test, ktery je aplikovany US” pfi hodnoceni
zasahti do zakladnich prav, pricemz se sklada ze tii krokt. Prvnim krokem je posouzeni, zda
je zasah do zakladnich prav vhodny, to znamena, Ze napliiuje legitimni cil v podobé vefejného
zajmu nebo ochrany prav a svobod druhych. Druhym krokem je posouzeni, zda je zdsah
nezbytny, to znamend, Ze legitimniho cile nelze dosdhnout vhodnéjSim zptisobem. Tretim
krokem je posouzeni proporcionality v uzsim smyslu, tj. posouzeni, zda vyznam zasahu je
dostateCné zavazny, aby prevazil zajem na ochrané zakladnich prav. Dosavadni nasazeni
biometrické identifikace obliceje na verejnych prostranstvich splnéni téchto pravnich kritérii

podle mého nazoru neprokazala.

Pred provedenim testu proporcionality je nezbytné vymezit zasaZena zakladni prava
a také vefejny zajem, v jehoZ zdjmu je opatieni v podobé biometrické identifikace obliceje na
vefejném prostranstvi nasazeno. Vycet zasaZenych zakladnich prav se nachazi v tabulce 1
v kapitole 4. Nejprve je vSak tfeba rozhodnout, zda je nutné podrobit vSechna uvedena
zakladni prava testu proporcionality. Domnivam se, Ze v pfipadé zakazu diskriminace a prava
na spravedlivy proces neni provedeni testu nutné, protoZe zasahy do téchto dvou prav lze
uspésné eliminovat ¢i minimalizovat. K diskriminaci dochazi samotnym algoritmem, ktery

miZze vykazovat systematickou chybovost pro zranitelné menSiny. Nicméné je mozné

75 US: nalez pléna US ze dne 12. fijna 1994, sp. zn. Pl. US 4/94.
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takovéto diskriminaci predchazet, pokud bude vytvoren algoritmus biometrické identifikace
na datech, kterd reprezentuji vSechny demografické skupiny.”® Zdokonalenim rozpoznavacich
algoritmi biometrické identifikace obliCeje tak lze dosdhnout souladu se zikazem
diskriminace. Vhodnymi provoznimi podminkami vcetné diisledné transparence se lze
vyhnout ¢i minimalizovat zadsah do prava na spravedlivy proces. V pripadé diistojnosti je
prevazit, nebot’ si zasluhuje nekompromisni ochranu.”” Z tohoto divodu na lidskou distojnost
neaplikuje test proporcionality ani US. Nicméné pokud by skutecné doslo k zésahu do lidské

distojnosti, nasazené technologie by z hlediska ochrany zakladnich prav nemohly obstat.

Biometrickou identifikaci obliCeje na vefejném prostranstvi dochazi nepochybné vzdy
k zasahu do prava na informacni sebeurceni a také do prava na soukromi. Obé tato zakladni
prava jsou omezitelna, takZe na zasahy do nich se test proporcionality aplikuje. Zasahtim
do téchto dvou zdkladnich prav se pouzitim biometrické identifikace obliCeje nelze prakticky
vyhnout. Navic nasazenim biometrické technologie v kamerovém systému na LVHP, tak v IS

DPO, k zasahu do téchto prav nepochybné dochazi.

Zasah do zakladniho prava, ma-li byt pripustny, musi mit zakenny podklad, coz
vyplyva z €l. 4 odst. 2 LZPS, podle kterého meze zakladnich prav a svobod mohou byt
upraveny pouze zdkonem. Dand pravni uUprava musi byt presna a zretelnd ve svych
formulacich a dostatecné predvidatelna, aby potencialné dotcenym jednotlivciim poskytovala
dostatecnou informaci o okolnostech a podminkach, za kterych je vefejna moc opravnéna
k zasahu do jejich zakladnich prav. Rovnéz musi byt striktné definovany i pravomoci udélené
prisluSnym organim, zplisob a pravidla jejich provadéni tak, aby jednotlivcim byla

poskytnuta ochrana proti svévolnému zasahovani.”

K takovému zakonnému podkladu US uvedl v plenarnim nalezu Data retention II
nasledujici: ,, Nezbytnost disponovat takovymi zdrukami je o to vétsi, kdyZ se jednd o ochranu
osobnich udajii podrobenych automatickému zpracovdni, zejména pokud jsou tyto tudaje

vyuzivané k policejnim cilim a v situaci, kdy se dostupné technologie stdvaji stdle

76 DOMINGO JARAMILLO, Cristina. Utilizaciéon del sistema de reconocimiento facial para preservar
la seguridad ciudadana. El Criminalista Digital, 2021, roc. 9, €. 1, s. 20-37.

77 BARAK, Aharon. Human Dignity. The Constitutional Value and the Constitutional Right. Human Rights
Law Review, 2015, roc. 16, ¢. 1, s 175 - 176.

78 US: nalez pléna US ze dne 20. prosince 2011, sp. zn. P1. US 24/11.
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komplikovangjsimi.“”® Také ESLP, ktery konstatoval poruSeni prava na respektovani
soukromého Zivota v souvislosti s biometrickou technologii, uvedl k poZadavku na ,kvalitu
prava“ nasledujici: ,,Soud se domnivd, Ze v kontextu zavadéni technologie rozpozndvdni
obliceje je zdsadni mit podrobnd pravidla upravujici rozsah a aplikaci opatreni stejné jako
silné zdruky proti riziku zneuZiti a svévole. Potreba ochrannych opatieni bude o to veétsi,

pokud jde o pouZiti technologie Zivého rozpozndvdni obliceje. “®

Domnivam se, Ze dostatecna zakonna uprava zasahu do prava na soukromi v disledku
biometrické identifikace obliceje v Ceském pravnim Ffadu absentuje. Zde odkazuji na kapitolu
8, kde je podrobnéji rozebrana problematika nedostatkti pravni upravy z hlediska poZadavk
evropského prava. PrestoZe je mozné skoncit zavérem, Ze nasazeni biometrické identifikace
obliCeje na vefejném prostranstvi nespliiuje nutné poZadavky ochrany zakladnich prav, jedna

se o nedostatek formalni, do budoucna v zasadé napravitelny pfijmutim legislativnich zmén.

Ucelem nasazeni biometrického rozpoznavani v kamerovém systému na LVHP a IS
DPO, je prevence a ochrana pred trestnou Cinnosti a také odvraceni zdvaznych ohroZeni
verejné bezpecnosti a poradku. Tento ucel 1ze podradit pod zajem na verejné bezpecnosti.
PrestoZze LZPS vyslovné neuvadi, kterymi vefejnymi zajmy lze pravo na soukromi
a na informacni sebeurCeni omezit, je nepochybné, Ze timto vefejnym zdjmem miiZze byt
vefejna bezpecnost, coZ je v souladu s judikaturou US.®' Vefejna bezpe¢nost obstoji také jako
zajem aprobovany ¢l. 8 odst. 2 EULP, ktery umoZiiuje, zasdhnout do prava na respektovani
soukromého Zivota v zajmu ochrany prav a svobod jinych, narodni a vefejné bezpecnosti,
hospodarského blahobytu zemé, predchazeni nepokojim a zlocinnosti ¢i ochrany zdravi
a moralky. Mame tudiZ vymezena zakladni prava (prdvo na soukromy a na informacni
sebeurCeni) a vefejny zajem (vefejna bezpecnost), které v testu proporcionality mezi sebou

pomeéfujeme.

Prvnim krokem testu proporcionality je posouzeni zpusobilosti naplnéni ucelu (nebo
také vhodnosti). ZjiStujeme zda je biometrické rozpoznavani obliceje na vefejném
prostranstvi schopno predchazet trestné cinnosti a odvracet zadvazna ohroZeni verejné

bezpecCnosti a poradku. V pripadé IS DPO, ktery predstavuje nastroj zpétné biometrické

79 US: nélez pléna US ze dne 20. prosince 2011, sp. zn. P1. US 24/11, bod 40.
80 ESLP: rozsudek ESLP ze dne 4. Cervence 2023, Glukhin proti Rusku, ¢. 11519/20, bod 82.
81 US: nélez pléna US ze dne 20. prosince 2011, sp. zn. P1. US 24/11.
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identifikace oblicCeje, je odpovéd’ pomérné snadna. Podle mého nazoru je nastroj vhodny cile
dosahnout. Pokud PCR potfebuje k vyfeseni nékterého tkolu identifikovat osobu
na fotografii, je nastroj v sou¢asné podobé skutecné efektivni. Podle sdéleni PCR je tisp&snost
vyhledani identity osoby na fotografii 40 — 45 % a to v zavislosti na kvalité vstupni

fotografie.®

V pripadé kamerového systému s biometrickou identifikaci obliceje v realném Ccase
na LVHP si myslim, Ze je situace odliSna. V prvni fadé je potfeba si uvédomit, Ze stalé
kamerové systémy maji podle kriminologickych studii vliv na cetnost a strukturu
kriminality.?® Také pocet zachytti hledanych osob na LVHP (tabulka 3 v kapitole 7.1) vykazuje
v pribéhu let sestupny trend, a¢ miize hrat roli také sniZeni pocCtu obslouZenych pasazéri
v obdobi lockdownu. Navic data nevypovidaji o skutecném statusu zachycenych hledanych
osob a nelze poznat kolik téchto zachycenych osob predstavovalo zavaznéjsi riziko, kterym se
nejcastéji argumentuje v souvislosti s timto systémem. Vzhledem k propojeni s informacnim
systtmem PATROS bude sloZeni zachycenych osob odraZet nejCastéjsi trestnou cinnost

(kradeZe, neplaceni vyZivného a mareni vykonu rozhodnuti).

N 24

biometrické identifikace odvratit jen za velmi specifickych podminek. Identita pachateld,
respektive jejich podoba, by musela byt znama doptfedu. Podle nékterych autorti zabyvajicich
se bezpecnosti a kriminologii nebyli dokonce nikdy odhaleni skutecni teroristé diky
kamerovym systémtim.** Navic autofi ddle argumentuji, Ze zavedeni riznych bezpe¢nostnich
opatfeni nevede k podstatnému sniZeni teroristickych trestnych ¢inti, ale spiSe k posuniim
v typech teroristickych utokd, protoZe teroristické aktivity jsou oproti jinym druhim trestné
¢innosti do znacné miry planované. Domnivam se, Ze biometricka identifikace obliceje
v redlném case na LVHP miiZe byt vhodna pro vyhledani pachateli béZnych trestnych ¢indg,

ale nevhodna pro zachyceni pachatelii organizované a planovité trestné ¢innosti.

Druhym krokem testu proporcionality je pesouzeni potrebneosti, v ném? je zkoumano,

zda byl pri vybéru prostredkti pouZit ten prostfedek, ktery je k zdkladnimu pravu nejSetrnéjsi.

82 PCR. Vyjddreni k provozovdni informacniho systému Digitdlnich podob osob [online]. policie.cz, 20.
Cervence 2023 [cit. 10. brezna 2024].

83 GILL, Martin, SPRIGGS, Angela. Whodnoceni ucinku kamerovych systémil. Praha: Institut pro kriminologii
a socialni prevenci, 2007, s. 109.

84 STUTZER, Alois, ZEHNDER, Michael. Is camera surveillance an effective measure of counterterrorism?
Defence and Peace Economics, 2013, roc. 24, ¢. 1, s. 1-14.
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V tomto kroku je tfeba zkoumat, zda ve vztahu k icelu zasahu nelze uZit jiného srovnatelného
prostfedku, jimz by dochazelo k mensimu zasahu do prav dotcenych subjektd udaji. Opét
v pripadé IS DPO je odpovéd pomérné snadna. Neexistuje SetrnéjSi objektivné srovnatelna
metoda nebo nastroj odhaleni totoZnosti zajmové osoby zachycené na fotografii. MoZnost
tipovani mozZnych konkrétnich osob a nasledné pohledové srovnani jejich fotografie
z centralnich registri s fotografii neznamé osoby neni ve vétSiné pripadl redlné. Nastroj se tak
jevi jako nejvhodnéjSi metodou k identifikaci neznamé osoby na fotografii. MozZnou
alternativou, namisto srovnavaci databaze fotografii z civilnich registri obyvatel, by mohlo
byt pouziti databaze fotografii obvinénych nebo odsouzenych pachatelt trestnych cint.
Takova databaze by mola fungovat za obdobnych podminek jako databaze profili DNA nebo
otiskti prstd. To by ovSem databazi Citajici nékolik milioni osob zredukovalo na databazi
Citajici radové desitky tisic osob. Nelze tudiZ ocekavat, Ze by takovy nastroj byl pro stanoveny

ucel srovnatelné ucinny.

Ani v pripadé kamerového systému s biometrickou identifikaci obliceje v realném case
na LVHP si nelze predstavit mirn€jSi nebo Setrnéjsi prostfedek, ktery by odhalil pachatele
béZné trestné Cinnosti, ktefi vstupuji do pred-tranzitniho prostoru LVHP. Zavedeni kontrol
totoZnosti policistou vSech vstupujicich osob by jisté dopadlo do zakladnich prav vice nez
soucasna jen stéZi zaznamenatelna kontrola kamerovym systémem. Navic by takovy reZim
meél jesté vétsi dopad na to, Ze by na letisté hledané osoby viibec nevstupovali. Domnivam se
tudiz, Ze se za danych okolnosti jedna o nejSetrnéjsi prostfedek k vyhledani pachatel bézné

trestné Cinnosti, ktefi vstoupi do vefejného prostoru LVHP.

Poslednim tfetim krokem testu je proporcionalita v uzsim smyslu, coZ znamena zjistit,
zda spoleCensky prospéch dosazeny realizaci urcitého zasahu bude vétsi nez Gjma zptisobena
na zakladnich pravech. V tomto kroku klademe na obé strany argumenty a hodnotime, zda
prevazi zdjem na ochrané vefejné bezpecnosti nebo na strané ochrany prava na soukromi
a na informacni sebeurceni. Nicméné je zde tfeba zvazit také zisah do dalSich prav,
ke kterému dochazi prostfednictvim zasahu do prava na informacni sebeurceni, coz vyjadril
US v plenarnim nélezu Data retention I: ,Prdvo na informacni sebeurdeni (informationelle
Selbstbestimmung) je tak nezbytnou podminkou nejen pro svobodny rozvoj a seberealizaci
jednotlivce ve spolecnosti, nybrZ i pro ustaveni svobodného a demokratického komunikacniho

radu. Zjednodusené receno, v podminkdch vsevédouciho a vsudypritomného stdtu a verejné
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moci se svoboda projevu, prdvo na soukromi a prdvo svobodné volby chovdni a kondni
stdvaji prakticky neexistujicimi a iluzornimi.*® Oc¢ekavani obyvatel, Ze nejsou na vefejném
prostranstvi v anonymité ma za nasledek také primy negativni dopad na vykon svobody

projevu, shromazd'ovani a sdruzovani.

Argumentem v neprospéch vyuzivani biometrickych databazi obliCejii nebo biometrické
identifikace obliceji v redlném cCase je moZzZnost zneuziti téchto technologii, ke kterym
v budoucnu jisté dojde. V pripadé zneuziti biometrickych osobnich tdaji osobami
povéfenymi obsluhou biometrickych systémti miiZze dojit k protipravni ¢innosti.* Trestny ¢in
neopravnéné nakladani s osobnimi udaji (podle § 180 trestniho zakoniku) lze navic spachat
i nedbalostnim jedndnim. Samotna existence biometrickych dohledovych systémi tudiz také

predstavuji riziko pro vefejnou bezpecnost.

K IS DPO osob slouZici ke zpétné biometrické identifikaci obliCeje konstatuji, Ze
v soucasné podobé nemtize ve tretim kroku testu proporcionality uspét. Dtvodem je
predevsim skutecnost, Ze jsou v této biometrické databazi prakticky vsichni obyvatelé CR.
Podle mého nazoru IS DPO v daném provedeni zahrnuje zpracovani biometrickych ddaji
nepriméreného poctu subjekti udaji a potencidlné tak zasahuje do prdva na soukromi
nerozliSujicim zptisobem. Vedeni databaze fotografii z civilnich registr, které jsou nasledné
urCeny pro biometrickou identifikaci obliceje je navic v rozporu s tim, jak by méla byt

vykladana judikatura ESLP.

Ve véci Gaughran proti Spojenému krélovstvi® rozhodoval ESLP o neomezeném
uchovani fotografie stéZovatele odsouzeného za Fizeni s nadmérnym mnozZstvim alkoholu.
StéZovatelova fotografie byla pofizena pri jeho zatceni a méla byt uchovana po neomezenou
dobu v policejni databazi. Podle ESLP rychly vyvoj stale dimysInéjSich technik, které mimo
jiné umoznuji pouziti biometrické identifikace obliceje na fotografie jednotlivci, cini
porizovani fotografii a jejich uchovéavani a pripadné Sifeni vyslednych dat problematické.
ESLP proto shledal, Ze uchovani stéZovatelovy fotografie v databazi na neomezenou dobu

predstavovalo poruSeni prava na soukromy Zivot.

85 US: nélez pléna US ze dne 22. bfezna 2011, sp. zn. P1. US 24/10, bod 30.

86 DOMINGO JARAMILLO, Cristina. Utilizaciéon del sistema de reconocimiento facial para preservar
la seguridad ciudadana. El Criminalista Digital, 2021, roc. 9, ¢. 1, s. 20-37.

87 ESLP: rozsudek ESLP ze dne 13. tinora 2020, Gaughran proti Spojenému krdlovstvi, ¢. 45245/15.
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Domnivam se, Ze za vyuZiti logického argumentu a minori ad maius, tedy pokud je
urcity pravni nasledek prifazen k méné zdvaznému zasahu do zakladniho prava, pak musi tim
uchovavani fotografie odsouzené osoby v policejni databazi, tim spiSe bude stejnym
porusenim také neomezené uchovéavani fotografii bezihonnych osob z civilnich registra.
Na zakladé uvedené argumentace se domnivam, Ze vedeni IS DPO zptisobem, kdy jsou do néj
vkladany fotografie vSech osob vedenych v civilnich registrech, je neslucitelnd s pravem

na soukromy Zivot.

Ke kamerovému systému s biometrickym rozpoznavanim obliCeje v realném cCase
na LVHP konstatuji, Ze rovnéZ nemtze ve tfetim kroku testu proporcionality uspét. Uvedeny
kamerovy systém slouZi predevSim k vyhledavani osob, které se dopustily béZné kriminality
avyuziva k tomu metody nepretrzitého necileného sledovani zptisobem, ktery zpracovava
citlivé osobni udaje nejen pasazéri letecké prepravy, ale také osob, které vstupuji
do verejného prostoru letiSté. Osobni udaje musi byt zpracovavany pro dosaZeni zavazného
cile nikoliv proto, Ze by mohly pfisluSnému organu potencialné prijit vhod a ulehcit praci
s hledanim osob v patrani. Referencnim bodem by mél byt jednotlivec a jeho pfirozena
zakladni prava, nikoliv potieba organt vefejné moci uZivat plosné biometrické sledovani
na vefejném prostranstvi k vyhledani pachateli béZné trestné €innosti. Nasazeni biometrické
identifikace obliceje v redlném case neobstoji, protoZe bezpecnostni vyhody neprevazi
zavazné zasahy do zakladnich prav. Ackoli biometricka identifikace obliceje v redlném case
prichazi s prislibem zajiSténi vétSi bezpecnosti, spiSe nas pribliZuje orwellovskému scénari

spolecnosti zaloZené na vSudypritomné kontrole.
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10. Shrnuti pripravy nové legislativy EU

Systémy biometrické identifikace obliceje jsou rychle se rozvijejici technologii, jejiZ
regulace je v EU nevyhnutelna. Z pripravované legislativy se problematiky dotykaji dvé
narizeni. Prvni z nich je pfipravované narizeni o umélé inteligenci (znamé jako ,,Akt o umélé
inteligenci) a dale nafizeni o automatizované vymeéné tidaji pro policejni spolupraci (znamé

jako ,,Priim II%).

Na biometrické rozpoznavani obliceje na vefejném prostranstvi bude mit nafizeni
o umélé inteligenci zasadni dopad. JiZ v inoru 2020 vydala Evropska komise Bilou knihu
o umélé inteligenci, ktera nastinila sméfovani regulace pro Sirokou Skalu aplikaci umélé
inteligence vCetné biometrické identifikace na vefejnych prostranstvich.®® V dubnu 2021
Evropska komise zvefejnila samotny navrh Narizeni o umélé inteligenci.* Jeho cilem je
harmonizovat pravidla tykajici se systému zaloZenych na umélé inteligenci a dale doplnit
pravidla a povinnosti stanovené v GDPR a SOUPP. V ¢&ervnu 2023 pfijal Evropsky
parlament k navrhu velké mnoZstvi vyznamnych zpfisiujicich pozménovacich navrhi,
ovSem zakladni architektura navrhu ziistala zachovéana. Kategoricky postoj Evropského
parlamentu predznamenalo jiZ jeho usneseni o umélé inteligenci v trestnim pravu z fijna
2021, ve kterém apeloval na Clenské staty k zavedeni moratoria na systémy biometrické
identifikace obliCeje.” V prosinci 2023 vSak v ramci trialogu — diskuse mezi poslanci
Evropského parlamentu, Komise a ¢lenskych statii — doslo k vyraznym tstupkiim v regulaci
zejména pravé biometrické identifikace na vefejnych prostranstvich. ProtoZe finalni znéni
nafizeni o umélé inteligenci neni (ke dni 11. bfezna 2024) schvaleno, miize jesté dojit
ke zménam. V textu této prace pracuji s findlni podobou ndvrhu natizeni o umélé inteligenci,

o kterém by mél béhem brezna 2024 hlasovat Evropsky parlament.

88 Bila kniha Evropské komise ze dne 19. tinora 2020, o umélé inteligenci — evropsky pristup k excelenci
a dtvéte.

89 Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi harmonizovand pravidla pro umélou
inteligenci (Akt o umélé inteligenci) a méni urcité legislativni akty Unie.

90 Usneseni Evropského parlamentu ze dne 6. fijna 2021, o umélé inteligenci v trestnim pravu a jejimu
vyuZivani policii a soudnimi orgéany v trestnich vécech, bod 27.
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Navrh nafizeni o umélé inteligenci je zaloZen na Siroké definici pojmu systém umélé
inteligence, aby pokryval co nejvétsi okruh moznych pripadd. Systémy umélé inteligence se
dle navrhu maji Clenit do Ctyr kategorii na zakladé posouzeni rizik. Témito kategoriemi jsou
systétmy umeélé inteligence, které vytvareji: 1) nepfrijatelné riziko, 2) vysoké riziko, 3)

omezené riziko a 4) nizké nebo minimalni riziko.

Systémy umélé inteligence s neprijatelnym rizikem budou zakazané, a to z divodu
jejich rozporu s hodnotami EU. Nafizenim by mélo byt zakdzano pouZivat systémy, které
zjevné ohrozuji Zivot, zdravi, bezpecnost nebo prava jednotlivca. Podle ¢l. 5 navrhu nafizeni
o umélé inteligenci bude zakazana cela fada praktik z nichZ nasledujici praktiky se tykaji
biometrického rozpoznavani pro tucely prosazovani prava:

1) pouZivani biometrické identifikace na dalku v redlném case na vefejné pristupnych

mistech;

2) uvadéni do provozu nebo pouZivani systému, které vytvareji nebo rozsiruji databaze

rozpoznavani obliceji prostrednictvim necileného vytéZovani obrazki z internetu nebo

kamerovych zaznami.

Ze zakazu biometrické identifikace na dalku v realném case by mély platit tfi vyjimky:
vyhledavéani pachatelt a podezielych z trestnych ¢indi, hledani potencialnich obéti trestnych
¢int a naposledy také pripady konkrétnich ohroZeni Zivota fyzickych osob vcetné hrozeb
teroristickych tutokt. Kazdé pouZiti systému biometrické identifikace na dalku v redlném
Case by mélo podléhat konkrétnimu povoleni justicniho organu nebo nezavislého spravniho

organu clenského statu.

Systémy umélé inteligence s vysokym rizikem budou systémy, které predstavuji
vysoké riziko pro zdravi a bezpec¢nost nebo pro zakladni prava. Pfi vyuZivani systémt umélé
inteligence vykazujicich vysoka rizika maji byt kladeny ptisnéjSi poZadavky. Mezi tyto
poZadavky budou patfit zejména: management fizeni rizik, na jehoZ zakladé budou prijimana
potfebna opatfeni; vypracovani technické dokumentace a jeji aktualizace; transparentnost
pouzivaného systému umélé inteligence; a potfeba lidského dohledu zaméfeného na prevenci
nebo minimalizaci rizik. Mezi dalSi povinnost pro provoz systémut umélé inteligence, které
vykazuji vysokeé riziko, by méla byt povinna registrace pred uvedenim do provozu ve vefejné

pristupné databazi spravované Evropskou komisi.
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Vysoce rizikové systémy umélé inteligence podle ¢l. 6 odst. 2 a prilohy III navrhu
narizeni jsou systémy umélé inteligence uvedené v nékteré z nasledujicich oblasti biometrie:

1) systémy biometrické identifikace na dalku;

2) systémy umélé inteligence urCené k pouZiti pro biometrickou kategorizaci podle

citlivych nebo chranénych atributti nebo charakteristik;

3) systémy umélé inteligence urcené pro rozpoznavani emoci.

Prvni z uvedenych praktik nasazena na vefejné pristupnych mistech za ucelem
prosazovani prava se bude tykat zpétné biometrické identifikace na dalku, protoZe
biometricka identifikace na dalku v redlném case patfi mezi systémy umélé inteligence

s neprijatelnym rizikem.

Systémy umeélé inteligence s omezenym rizikem by mély spliovat minimalni
pozadavky na transparentnost. Zbytkova kategorie systému umélé inteligence s nizkym
nebo minimalnim rizikem by neméla byt limitovana Zadnymi specifickymi poZadavky.
Posledni dvé kategorie jsou bez zasadnich poZadavki a z biometrickych systémi sem spada

biometricka autentizace.

Nafizenim o umélé inteligenci nebudou dotceny pravidla stanovena v SOUPP. Stejné
tak nafizeni o umélé inteligenci neposkytuje pravni zaklad zpracovani osobnich udajt podle
¢l. 8 a ¢l. 10 SOUPP. Znamend to, 7e viechny dosavadni poZadavky na biometrickou
identifikaci obliceje na vefejnych prostranstvi za ucelem prosazovani prava zlstavaji
zachovany a budou doplnény souborem novych pravidel. Nova harmonizovana pravidla
budou mit dopad na dnes nasazené systémy biometrické identifikace provozované PCR.
Kamerovy systém s biometrickou identifikaci obliceje v redlném case na LVHP, jakoZto
systém biometrické identifikace na dalku v redlném case, by spadal do kategorie systémi
umélé inteligence s neprijatelnym rizikem. IS DPO, jakoZto systém zpétné biometrické
identifikace na dalku, bude spadat do kategorie systémti umélé inteligence s vysokym
rizikem. Do budoucna ziistane provoz obou systémil ziejmé zachovan, pfiCemzZ systém
biometrické identifikace obliceje v realném case na LVHP bude vyZadovat prijeti

doprovodné legislativy. V soucasné dobé jiZ Ministerstvo vnitra predloZilo do meziresortniho
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pfipominkového fizeni novelu, ktera s predstihem upravuje v ZZOU podminky vyuZivani

biometrickych systémi k identifikaci obliceje v realném case.

Dalsi nastroj evropského prava, ktery zasahuje pravni tipravu biometrické identifikace
obliceje je tzv. primsky systém. Za uCelem FeSeni mezindrodni kriminality byla dne 27.
kvétna 2005 v némeckém mésté Priim dojedndna Priimska timluva.” Prvnich sedm stath
na zakladé této mezivladni imluvy zacalo sdilet otisky prstt, profily DNA a registracni
znaCky vozidel. Donucovaci organy stati, které jsou strany umluvy, ziskaly moZnost
porovnat otisky prstii a profily DNA v databazich ostatnich stat umluvy. Zakladni prvky
Priimské umluvy byly v roce 2008 pfevzaty Priimskym rozhodnutim,”” které umoZznilo
sdileni tidaji mezi vSemi Clenskymi staty EU. Kromé clenskych stati EU se priimského
systému ticastni nebo na ném pfislibilo cast Norsko, Island, Velka Britanie, Svycarsko

a LichtensStejnsko.

V soucasnosti probiha ,,modernizace® priimského systému. Tato iniciativa predpoklada
rozSifeni rozsahu sdilenych tidaji o biometrii obliceje a také vytvoreni nové architektury,
ktera umozni rychlejsi vyménu udaji mezi clenskymi staty. V souvislosti s tim predloZila
Evropska komise dne 8. prosince 2021 navrh nafizeni o automatizované vyméné udajt pro

% Navrh predpokladd automatizovanou vyménu obrazkd obliceje

policejni spolupraci.
vedenych v databazich donucovacich organi clenskych stati. Navrh dale predpoklada
vytvoreni centrdlniho smérovace, ktery by fungoval jako spojovaci body mezi ¢lenskymi
staty. Jedna se o hybridni pristup mezi decentralizovanym a centralizovanym reSenim, ovSem
bez nutnosti ukladani dat na centralni trovni. Znamena to, Ze se vSechny vnitrostatni
databaze v kazdém clenském staté budou pripojovat k centrdlnimu smérovaci, misto aby se
pripojovaly jedna k druhé. Popsana struktura by méla zjednodusSit a zasadné zkratit proces

predavani tidajii mezi donucovacimi orgéany.

91 Umluva mezi Belgickym kralovstvim, Spolkovou republikou Némecko, Spanélskym kralovstvim,
Francouzskou republikou, Lucemburskym velkovévodstvim, Nizozemskym kralovstvim a Rakouskou
republikou o posileni preshrani¢ni spoluprace, zejména v boj proti terorismu, preshranicni trestné ¢innosti
a nelegalni migraci.

92 Rozhodnuti Rady EU 2008/615/SVV ze dne 23. Cervna 2008 o posileni pfeshrani¢ni spolupréace, zejména
v boji proti terorismu a preshrani¢ni trestné cinnosti a rozhodnuti Rady 2008/616/SVV o provadéni
rozhodnuti 2008/615/SV'V.

93 Navrh Narizeni Evropského parlamentu a Rady, o automatizované vyméné ddaji pro policejni spolupraci
(,Priim II), kterym se méni rozhodnuti Rady 2008/615/SVV a 2008/616/SVV a nafizeni Evropského
parlamentu a Rady (EU) 2018/1726, 2019/817 a 2019/818.
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Zpétnd biometricka identifikace obliceje na dalku byla k prosinci 2020
implementovana v jedenacti ¢lenskych statech EU, ve Spojeném kralovstvi, dale také
Europolem a Interpolem. V sedmi ¢lensky stitech EU v&etné CR doséhla priprava
na nasazeni zpétné biometrické identifikace na dalku faze, Ze bylo ocCekavano spusSténi
béhem jednoho aZ dvou let. Pfitom vzhledem k uvedenym poznatkéim bylo v CR nasazeno
vroce 2022 jako IS DPO. Devét zastupci clenskych stati uvadélo, Ze zatim nemaji

konkrétni plany na zavedeni biometrické identifikace obliceje.**

Zasadni kvalitativni zménou v priimském systému je pravé rozSifeni o vyobrazeni
obliceje a moZnost spoustét proti nim algoritmy pro rozpoznavani obliceji. Fotografie
obliCeje v databazich mohou zahrnovat podezielé, obvinéné, odsouzené, Zadatele o azyl
a neidentifikovand mrtva téla. Nicméné nékteré clenské staty, véetnd CR, maji dnes

vytvoreny databaze zobrazeni oblicejt na zakladé civilnich registra.

PCR jiZ provedla technické kroky k tomu, aby pFizplisobila svou infrastrukturu
na budouci priimsky systém a soucasné integrovala dil¢i biometrické databaze. Timto
krokem je budovani Centralniho biometrického informacniho systému. Jednd se
o komplexni informacni systém, ktery by mél integrovat rizné zpisoby biometrické
identifikace. Centralni biometricky informacni systém by mél nahradit stavajici policejni
databazi otiskl prsti (AFIS). Bude navic pracovat s identitami, které jsou vedeny v policejni
databézi profili DNA (FODAGEN) a informacnim systému Cizinci s povolenym pobytem.
Centralni biometricky informacni systém bude slouZit k vyméné dat dle mezinarodnich

smluv a nafizeni EU, bude tudiZ vybaven rozhranimi se systémy Priim, Eurodac, a dal$imi.”

94 TELEFI Project. Towards the European Level Exchange of Facial Images Version 1.0. Zavérecna zprava
projektu TELEFI, 2021, 173 s.

95 Ministerstvo vnitra. Ramcova dohoda na dodéni, technickou podporu, rozvoj a predani systému cBIS,
¢.j. PPR-3045-34/CJ-2022-990656.
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11. Zavér

Diplomova prace se vénuje aktudlnimu tématu, kterym jsou kamerové systémy
s technologii biometrické identifikace obliceje na vefejnych prostranstvich. Prvni cast prace je
svou podstatou spiSe teoreticka. Na tiplném zacatku v druhé kapitole je predstavena zakladni
terminologie postihujici soucasné technické prostredky biometrického rozpoznavani a umélé
inteligence. Predstavuji v ni zadsadni pojmy, jako je biometrickd identifikace obliceje
,vrealném case“ a ,zpétna“. Terminologie vychazi z ucinného, ale predevSim z teprve
pripravovaného prava evropské unie. Ve tfeti kapitole je problematika zasazena
do spolecenského kontextu, priCemz jsou predstaveny koncepty, jako jsou plosné sledovani,
diskriminac¢ni algoritmy, funk¢ni rozlézani a dystopicky scénér vyvoje spolecnosti. Dodava to

feSené problematice spoleCenskou naléhavost, kterou si jisté zaslouZzi.

Nasleduje prehled pravnich uprav riizné urovné, které na problematiku biometrické
identifikace obliceje dopadaji. Prvni z nich je systém ochrany zakladnich prav s celou fadou
instrumenti na mezinarodni, evropské a vnitrostatni urovni. Jako zasadni zakladni prava
v souvislosti s biometrickou identifikaci obli¢eje jsou identifikovana pravo na soukromi
apravo na informacni sebeurceni. Nasleduje pravni tprava Evropské unie, kde jsou
predstaveny pravni instrumenty vénujici se ochrané osobnich tdajti. Na problematiku ochrany
osobnich udajii za ucelem prosazovani prava — tudiz také na biometrickou identifikaci
obliceje donucovacimi organy — dopada Smérnice o ochrané tidajt pri prosazovani prava, coz
je TeSeno také vylukou z vécné pulisobnosti Obecného nafizeni o ochrané osobnich udaji.
Nakonec z Ceské pravni upravy jsou predstaveny zdkon o zpracovani osobnich udajt, ktery
implementuje vétsinu ustanoveni smérnice, a dale zédkon o Policii Ceské republiky, ktery
obsahuje zmocnéni pro zpracovani osobnich udajt pro policii. Do teoretické casti prace lze
zaradit také desatou kapitolu tykajici se pripravované evropské pravni upravy biometrické
identifikace obliCeje, ktera je ovSem zafazena aZz na konec prace. V této kapitole jsou
predstaveny navrhy dvou nafizeni: Akt o umélé inteligenci a nafizeni o automatizované

vymeéné tdajt pro policejni spolupraci (Priim IT).
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Za praktickou Cast prace lze oznacit tfi kapitoly (7, 8 a 9), které popisuji systémy
biometrického rozpoznavani obliceje pouZivané Policii Ceské republiky, které konfrontuji
s ucinnou pravni upravou, a které podrobuji testu proporcionality z divodu jejich zasahu do
zakladnich prav. Na zakladé této praktické casti 1ze také zodpovédét dvé vyzkumné otazky,
které jsem si vytycil v tivodu prace:

e Jsou systémy biometrické identifikace obliCeje na vefejném prostranstvi nasazené
za UCelem prosazovani prava v souladu s a¢innou pravni tpravou?
e Jsou systémy biometrické identifikace obliCeje na vefejném prostranstvi nasazené

za Ucelem prosazovani prava proporcionalni vzhledem k zasahiim do zakladnich prav?

Z aplikacni praxe Policie Ceské republiky predstavuji tfi systémy biometrické
identifikace obliceje na vefejnych prostranstvich. Dva z nich predstavuji systémy pouZivané
v soucasnosti. Prvnim z nich je kamerovy systém s biometrickou identifikaci obliceje
v realném Case nasazeny na LetiSti Vaclava Havla v Praze a druhy je celostatné vyuZivany
nastroj ke zpétné biometrické identifikaci obliceje — informacni systém Digitalni podoba
osob, ktery vyuziva digitalni fotografie z civilnich registri. Tretim systémem biometrické
identifikace obliCeje je softwarovy nastroj EyeDentity, ktery byl v minulosti vyuZivan

Krajskym Feditelstvim policie Usteckého kraje.

Na zéakladé mé pravni analyzy na prvni vyzkumnou otazku odpovidam tak, Ze Zadny
ze tfech nasazenych systémi biometrické identifikace obliceje neni, ¢i nebyl, v souladu
sucinnou pravni upravou. Zaprvé vSechny tfi systémy trpi nedostateCnym zakonnym
zmocnénim, coZ je poZadavek stanoveny ve Smérnici o ochrané tidaji pri prosazovani prava.
DalSim zasadnim nedostatkem je fakt, Ze pro systémy nebylo pfed jejich spuSténim
zpracovano obligatorni posouzeni vlivu na ochranu osobnich tdaji, kdy by se mohlo
v pripadé vSech tii systémi jednat o prestupky dle zdkona o zpracovéani osobnich udajt,
pricemz skutkovy stav u kazdého ze systémi je trochu odliSny. Navic v pfipadé softwaru
EyeDentity pripada v tivahu nékolik dalSich prestupkd dle zédkona o zpracovani osobnich
udaju.

Na zéakladé provedeného testu proporcionality na druhou vyzkumnou otazku odpovidam
tak, Ze kamerovy systém s biometrickou identifikaci obliceje na LetiSti Vaclava Havla

v Praze, tak informacni systém Digitalni podoba osob v soucasné podobé nespliiuji poZadavky
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na proporcionality zasahu do zdkladnich prav. V testu proporcionality jsem poméfil pravo
na soukromi a na informacni sebeurCeni se zajmem na vefejné bezpecnosti. Prvnim
problémem je skutecnost, Ze zasah do zakladnich prav neni dostatecné upraven v G¢inném
pravu, takze zasah neni predvidatelny. Ackoliv oba systém mohou projit prvnimi dvéma
kroky testu — zptisobilost a potfebnost, nemohou dle mého nazoru projit krokem tretim —
proporcionalitou v uz$im smyslu. Zasadni problém vidim v tom, Ze oba systémy vyuZivaji
citlivé osobni tdaje nerozliSujicim a necilenym zptisobem, takZe zajem na ochrané verejné
bezpecnosti v daném pripadé nemiZze prevazit nad ochranou prava na soukromi
a na informac¢ni sebeurCeni. V pripadé informacniho systému Digitalni podoba osob
doporucuji upravit systém tak, Ze by namisto fotografii z civilnich registri zahrnoval jen
fotografie odsouzenych a obvinénych osob. V takovém piipadé by mohlo byt dosazeno
ochrany zakladnich prav. Kamerovy systém s biometrickou identifikaci obliceje v realném
Case na vefejnych prostranstvich nelze dle mého nazoru uzptisobit souladné s dostateCnou

ochranou zakladnich prav.
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Shrnuti

Kamerové systémy s biometrickym rozpoznavanim obliceje na verejném prostranstvi

Prace vénujici se tématu kamerovych systémti s biometrickou identifikaci obliCeje
na verejnych prostranstvich podava prehled pravnich predpisti rtznych urovni, které se
k problematice vztahuji. Rozebira ochranu zakladnich prav, které mohou byt biometrickymi
kamerovymi systémy dotCeny, dale pak souvisejici G¢innou a pfipravovanou pravni tpravu
Evropské unie, a také ucinnou Ceskou pravni tpravu. Praktickym prinosem prace je vytvoreni
prehledu doposud znamych systémti biometrické identifikace obliceje na vefejnych
prostranstvich provozovanych Policii Ceské republiky. Podava tak informace o provozu
kamerového systému na LetiSti Vaclava Havla v Praze, kde je vyuZivana biometricka
identifikace obliceje v redlném case, a o provozu informacniho systému Digitalni podoba
osob a softwaru EyeDentity, které vyuZivaji zpétnou biometrickou identifikaci oblicCeje.
Uvedené tfi systémy jsou konfrontovany s ucinnou pravni upravou, kterou jsou Smérnice
o ochrané osobnich tidajii p¥i prosazovani prava a zakon o Policii Ceské republiky. Déle je pro
prvni dva systémy proveden test proporcionality v souvislosti se zasahem do zakladnich prav.
Hodnocen je stfet prava na soukromi a prava na informacni sebeurceni se zajmem na verejné
bezpecnosti. Pravni analyza odpovida na dvé poloZené vyzkumné otazky vytyCené v tivodu
prace, a to zda systémy biometrické identifikace obliCeje na vefejném prostranstvi nasazené
za UCelem prosazovani prava jsou v souladu s ucCinnou pravni upravou, a zda jsou

proporcionalni vzhledem k zasahiim do zakladnich prav.

Klicova slova: biometrika, rozpoznani na zakladé obliceje, zakladni prava, uméla inteligence,

ochrana osobnich udajt
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Abstract

Camera systems with biometric facial recognition in public spaces

The thesis devoted to the topic of camera systems with biometric facial identification
in public spaces provides an overview of the legal regulations of different levels that relate
to the issue. It discusses the protection of fundamental rights that may be affected
by biometric camera systems, as well as the related effective and upcoming legislation
of the European Union, as well as effective Czech legislation. The practical contribution
of the thesis is the creation of an overview of the hitherto known systems of biometric facial
identification in public spaces operated by the Police of the Czech Republic. It thus provides
information on the operation of the camera system at Vaclav Havel Airport in Prague, where
“real-time” biometric facial identification is used, and on the operation of the Digital Image
of Persons information system and the EyeDentity software, which use “post” biometric facial
identification. The three systems mentioned are confronted with effective legal regulation,
which are the Law Enforcement Directive and the Law on the Police of the Czech Republic.
Furthermore, a proportionality test is carried out for the first two systems in connection with
interference with fundamental rights. The conflict between the right to privacy and the right
to informational self-determination with the interest in public safety is assessed. The legal
analysis answers the two research questions posed at the beginning of the thesis, namely
whether biometric facial identification systems in public spaces deployed for the purpose
of law enforcement are in accordance with effective legal regulation, and whether they are

proportionate to interference with fundamental rights.

Key worlds: biometrics, facial recognition, fundamental rights, artificial intelligence, data

protection
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