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Diplomova prace je tematicky zaméfena na automatizované testovani softwaru tzv. cloud native aplikaci.

Hlavnim cilem je analyzovat procesy automatizovaného testovani softwaru z pohledu Zivotniho cyklu vyvoje
softwaru pfistupem CI/CD v prostiedi cloud native aplikaci.

Dil¢i cile diplomové prace jsou:

- vytvofrit prehled resené problematiky v oblasti konceptl testovani software,

- analyzovat soucasny stav a pozadavky pro ndvrh a optimalizaci testovani aplikace vyvijené na miru v pod-
nikové praxi,

- modelovat podnikovy proces automatizovaného testovani software v Cl/CD prostfednictvim notace BPMN,

- navrhnout zefektivnéni procesu testovani v Zzivotnim cyklu vyvoje softwaru.
Metodika

Metodika reSené problematiky diplomové prace vychazi ze studia a analyzy odbornych informacnich zdroju.
Prakticka ¢ast prace je zamérena na vypracovani pripadové studie analyzujici materialy dostupné a ziskané
z vybrané spolecnosti, ve které probihd implementace, vyvoj a testovani frontendového systému aplikaci
pro call centra, kterého se student ucastni. Modelovany proces bude vytvoren s vyuzitim Business Process
Model and Notation (BPMN). Na zakladé syntézy teoretickych poznatk( a vysledk( praktické ¢asti prace
budou formulovany zavéry diplomové prace a provedena diskuze na téma zefektivnéni testovani softwaru
v Zivotnim cyklu jeho vyvoje.
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Automaticke testovani cloud native aplikaci

Abstrakt

Tato diplomova prace vznikla za uc¢elem analyzovani a modelovani procesti v ramci
vybrané spolecnosti vyvijejici softwarovy produkt pro své zakazniky, kde dochazi
k automatizovanému testovani tohoto produktu. Béhem analyzy v praktické ¢asti této prace
bylo zjisténo, ze ackoliv vybranad spolecnost vyuziva a aplikuje jak navrh architektury,
tak i nastroje typické pro cloud native architekturu, nema zatim pln¢ dokonceny cloud native
produkt. Nicméné je aktudlné ve fazi té€sné pred jejim spusténim a proces vyvoje a testovani

zde jiz n&jakou dobu probiha ptistupem jako vyvoj cloud native aplikaci.

Procesy jsou modelovany za vyuziti metodiky BPMN a Vvtéto notaci
pak zaneseny do BPD diagraml. Vybrany byly procesy, které se piimo tykaji
automatizovaného testovani z vnéjsiho pohledu, ale je zde modelovano i nékolik pohledt
zevnité zejména v metodice CI/CD. Vsechna teoreticka vychodiska byla analyzovana
studiem odbornych informacnich zdroji v teoretické Gasti této prace. Na zaklad¢é syntézy
téchto teoretickych poznatkti, vysledkili praktické ¢asti, ale 1 praxe ve vybrané spolecnosti
byly nasledné¢ modelovany procesy obsahujici navrhy na zefektivnéni dvou takovych

procest.

Kli¢ova slova: Automatizované testovani, cloud native, CI/CD, software, BPMN



Automated testing of cloud native applications

Abstract

This diploma thesis has been made for purposes of analyzing and modeling processes
inside the chosen company which has been developing software product to deliver it to their
clients, where the automated testing is implanted. During the analysis within practical part
of this thesis, it has been discovered, that even if the company does not have stable released
cloud native product, it uses and implementing tools and approaches tied up with cloud
native architecture. However, the company is in a stage just before releasing and processes

of development and testing with cloud native architecture has been implemented yet.

These processes have been modeled with BPMN and BPD diagrams has been made
afterwards. Processes that directly relate to the automated testing either from the outside
or the inside, especially in CI/CD methodology have been chosen. Theoretical part of this
thesis has been analyzed by studying of technical and academical. By the end, there have
been modeled two processes containing proposals of increasing efficiency on the basis
of synthesis of theoretical knowledge, results of practical part and practice gained within
the chosen company.

Keywords: Automated testing, cloud native, CI/CD, software, BPMN
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1 Uvod

O tom, jak je rychly a dynamicky vyvoj informa¢nich a komunikaénich technologii,
odvétvi oznacované zkratkou ICT (Information and Communication Technologies) jiz dnes
neni pochyb. Vlastné se z tohoto trendu stala jedna z charakteristik dne$ni doby. Rychly,
bezpecny a kvalitni software pomaha podnikiim a spole¢nostem uspét vV soucasnych trznich
podminkéach. Pokud se ale v softwarovém produktu vyskytnou vady, miiZe to nevyhnutelné
vest k selhani informacniho systému a dasledkem mohou byt velké aZz zdrcujici $kody.
Je tedy v zajmu téchto spolecnosti software otestovat, tedy ovérit, zda vysledny softwarovy
produkt odpovid4d definovanym pozadavkiim. Testovani softwaru neni samotny proces,
ale jedna se o soucast procesu vyvoje softwarového produktu. Metodik vyvoje a testovani
existuje velké mnozstvi a rozdily nalezneme jak v ptistupu, tak v samotnych procesech

vyvoje softwaru. [1]

Migrace do prostiedi cloudu byla popularnim tématem nékolika poslednich let nejen
napfi¢ primyslem zabyvajicim se informaénimi technologiemi, ale i napti¢ akademickym
prostfedim. I pfes mnoho vyhod, které predstavuje cloudové feseni, jako je napiiklad vysoka
mira dostupnosti a Skalovatelnosti, neni vétSina tzv. on-premise aplikaci piipravena
a ani schopna vyhody tohoto prostfedi naplno vyuzivat. Jejich pfesun a pfizpusobeni
do tohoto prostiedi cloudu je ukol netrividlni. V prostiedi cloudu jsou deklarovany
tzv. mikrosluzby (angl.: microservices), které se objevily v poslednich letech a jsou
povazované za nové architektonické styly, které jsou pro cloud prostiedi nativni. Mohou
tak vyrazné usnadnit migraci on-premise architektury aplikaci tak, aby mohly plné vyuzivat
cloudové prostiedi, jako naptiklad Skalovatelnost. I pfes jasné vyhody nejsou
ale mikrosluzby vhodné pro vSechny piipady. Pfinasi totiz do systému nova komplexni
feseni a jejich implementace by méla byt zvazena z hlediska mnoha faktort, jako naptiklad

slozitost distribuce. [2]

Pocatek cloudové piistupu je datovan do roku 2006, kdy pfi prvni spusténi byla
Siroké vefejnosti piedstavena cloudové sluzba dneSnim nejvétsim provozovatelem cloud
sluzeb, ktery je Amazon Web Services (AWS). V prub¢chu let az do soucasnosti se piidali

dalsi a dalsi firmy, které pomohly definovat pojmy jako cloud computing a cloud native. [3]
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je tematicky zaméfena na automatizované testovani softwaru
tzv. cloud native aplikaci. Hlavnim cilem je analyzovat procesy automatizovaného testovani
softwaru z pohledu zivotniho cyklu vyvoje softwaru piistupem CI/CD v prosttedi cloud
native aplikaci.

Dil¢i cile diplomové prace jsou:
- vytvoftit pfehled feSené problematiky v oblasti konceptil testovani software,
- analyzovat soucasny stav a pozadavky pro navrh a optimalizaci testovani aplikace
vyvijené na miru v podnikové praxi,
- modelovat podnikovy proces automatizovaného testovani software v CI/CD
prostiednictvim notace BPMN,

- navrhnout zefektivnéni procesu testovani v Zivotnim cyklu vyvoje softwaru.

2.2 Metodika

Metodika feSené problematiky diplomové prace vychédzi ze studia a analyzy
odbornych informacnich zdrojt. Prakticka ¢ast prace je zaméfena na vypracovani piipadové
studie analyzujici materidly dostupné a ziskané z vybrané spole¢nosti, ve které probiha
implementace, vyvoj a testovani frontendového systému aplikaci pro call centra, kterého
se student ucastni. Modelovany proces bude vytvoren s vyuZitim Business Process Model
and Notation (BPMN). Na zaklad¢ syntézy teoretickych poznatki a vysledkii praktické ¢asti
prace budou formulovany zavéry diplomové prace a provedena diskuze na téma zefektivnéni

testovani softwaru v Zivotnim cyklu jeho vyvoje.

2.2.1 Procesni modelovani

Tvorba procesnich modelt reflektuje abstraktni podobu obchodniho procesu.

Pomaha tak zachovat jeho ptehlednost pro vSechny ti€astniky procesu a usnadiuje dalsi préaci

vvvvv

preklad. V praxi je mozné setkat se s pojmy obchodni proces, podnikovy proces nebo

s pocesténou verzi ,, byznys proces “.
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2.2.2 BPMN

Standard Business Process Modeling Notation (BPMN) byl vyvinuty skupinou
Business Process Management Initiative (BPMI) v roce 2004. Primarnim cilem BPMN
je poskytnout notaci, kterd je jednoduse pochopitelnd vSemi firemnimi uzivateli
(od firemnich analytiki, pies vyvojaie az po pracovniky, ktefi budou firemni procesy fidit
a monitorovat). BPMN vytvéii standardizovany pifechod, ktery vypliluje mezeru mezi
analyzou procesu a jeji naslednou implementaci. BPMN dale definuje Business Process
Diagram (BPD), ktery je pouzity k modelovani procesu vybrané spole¢nosti v praktické ¢asti
této préce. BPD je tvofen zakladnimi komponentami a jejich sub-komponentami:

1. Tokové objekty (Flow Objects)
a. Udalost (Event)
b. Aktivita (Activity)
c. Brana (Gateway)
2. Spojovaci objekty (Connecting Objects)
a. Sekvenéni tok (Sequence Flow)
b. Tok zprav (Message Flow)
c. Asociace (Association)
3. Plavecké drahy (Swimlanes)
a. Bazén (Pool)
b. Draha (Lane)
4. Artefakty (Artifacts)
a. Datovy objekt (Data Object)
b. Seskupeni (Group)

c. Poznédmka (Annotation)
Vsechny autorské diagramy a komponenty této prace byly vytvotfeny v nastroji draw.io [4].
Tokové objekty — Udalost

Udalost je reprezentovana pomoci kruhu. Udalosti
ovliviyji tok procesu a obvykle maji pficinu, kterd ji spusti. Podle

vztahu k procesu rozliSujeme nékolik typt udalosti naptiklad

Start Konec
Pocatecni (Start) a Koncovou (End).
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Tokové objekty — Aktivita d N 7

Aktivita je reprezentovand pomoci obdélniku Uloha Sub proces
se zaoblenymi rohy. Je to obecny graficky prvek *\ AN [+] V.
predstavujici n&jakou praci. Typy aktivit jsou: Uloha [ Ulohas@ ( o ,"\
a Sub proces. Proces muze mit napiiklad vice instanci W”g:;srf;f’m ESE ,{,”rﬁt.i”;ﬁ'
nebo byt mit vymezeny ¢asovy ramec. N
Tokoveé objekty — Brana

Bréna je  reprezentovand  pomoci  Ctverce

¢1 kosoctverce, stojicim na Spici a je pouzivana pro kontrolu

rozdéleni a slouceni procesniho toku. Interni znac¢ky indikuji =~ Rozhodnutt o ..
oL ci rozdelen
typ chovéni brany.
Spojovaci objekty — Sekven¢ni tok
Sekvenéni tok je reprezentovany plnou ¢arou s vyplnénou
T

Sipkou a urcuje potadi v jakém budou jednotlivé aktivity procesu

vykonavany.

Spojovaci objekty — Tok zpravy

Tok zprav je reprezentovan pomoci preruSované cary
s prazdnou Sipkou. Pouziva se pro zobrazeni toku zprav mezi
ruznymi Ucastniky (procesnimi rolemi), kteti si mezi sebou

posilaji a pfijimaji zpravy.

Spojovaci objekty — Asociace

Asociace je reprezentovand teCkovanou c¢arou. Pouziva
se k propojeni objektu s né¢jakou dodate¢nou informaci (data, text
nebo jiny artefakt). Jsou také pouzivané pro ukazani vstupl

a vystupt aktivit.
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Plavecké drahy — Bazén

Bazén reprezentuje ucastniky v procesu.

Taktéz se chova jako graficky kontejner pro oddé¢leni

Bazén

mnoziny aktivit z jiného bazénu (procesu).

Plavecké drahy — Draha

Draha je podurovni bazénu. Rozprostira

Draha 1

se v ramci celého bazénu, a to bud’ vertikalné nebo

Bazén

Draha 2

horizontdln€. Drahy se pouZivaji pro organizaci

a kategorizaci aktivit.

Artefakty — Datovy objekt

Datové objekty predstavuji mechanizmus jakym zplsobem

ukézat, ze urcita data jsou pozadovana, nebo produkovand urcitou

aktivitou. Jsou pfipojené k aktivitim pomoci asociacni vazby. Ulogicts Datovy
= objekt
Artefakty — Seskupeni
. ] ) ) i ; o HEES ¢ EEES ¢ T ¢ -\.
Seskupeni je reprezentovano obdélnikem kreslenym | .
pferusovanou  ¢arou. Seskupovani mize byt pouzito | I
pi1 dokumentaci nebo k ucelové analyze, ale nemd zadny vliv I l
na sekvencni toky procesu. k. l
Artefakty — Pozndmka
Poznamky ptedstavuji zptsob, jakym muze uzivatel _E! —
. avetiufict fext
poskytnout dopliitkovy informacéni text pro ¢tenare procesniho -

diagramu. L
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3 Teoreticka vychodiska

3.1 Testovani

V publikaci s nazvem Efektivni testovani softwaru: Kli¢ové otdzky pro efektivitu
testovaciho procesu se v uvodu nachazi tato deklarace, podle niZ se da usuzovat, ze se jedna
0 zalezitost netrivialniho charakteru [5]:

»Testovani predstavuje primerne 20 % az 40 % pracnosti v projektech vyvoje
softwaru. Pro vyvoj Fidictho softwaru s vysokymi pozadavky na spolehlivost miize pracnost
testovani casto presahnout pracnost vyvoje. Pokud ma byt testovani efektivni, musime
k nému pristupovat jako k samostatné odborné discipliné — stejné, jako je analyza, navrh,
architektura, vyvoj nebo projektové Fizeni. Klicem k uspéchu je vyvazena kombinace

metodiky a praktickych zkusenosti.*

Pro vétSinu lidi, ktefi nejsou zb¢hli v problematice vyvoje softwaru, a tudiz nemaji
dostatek relevantnich zkuSenosti, se bude testovani vzdy jevit jako ,,pouhé klikani®.
Pragmatictéji zalozeni lidé vném vSak spatiuji komplexni ¢innost a disciplinu
determinovanou kontextem, ve kterém je provadéna. NejCastéji je kontext vztazen
K prostfedi konkrétni spole¢nosti a konkrétniho projektu, jelikoz kazda spole¢nost funguje
v daném odvétvi lidské ¢innosti, které je vzdy uréujici z hlediska charakteristik pro vyvoj
softwaru. Téchto charakteristik je bezpochyby nespocet, ale mezi zdkladni miize patfit
napiiklad to, jestli se firma zabyvd vyvojem typového software, jestli vyviji software
pro tisice zdkaznikli ¢i pro jednoho, jestli Spatn€ otestovany software nemiize mit vliv
na zdravi koncového uzivatele nebo napiiklad jestli je potteba uvést na trh produkt

co nejrychleji v minimalni zivotaschopné formé neboli minimal viable product. [5]

Procesem testovani se rozumi sled a vzajemné vztahy Cinnosti, které s testovanim
souvisi. Takové ¢innosti jsou provadény vétSinou specializovanymi rolemi, ale mohou
se na nich samoziejmé podilet a podileji i role jiné. Naptiklad vyvojaiské testovani,
pfi kterém vyvojafi provadi jednotkové testovani, je rozliSeno jako testovani zavislé. Takové
testovani mé tedy specializaci jinou neZ testovaci. Naproti tomu nezavislé testovani
je provadéno roli na testovani specializovanou, ale miize se jednat 1 zakaznika provad¢jici

tzv. akceptaéni nebo beta testovani. Tyto role tedy testuji vysledky prace roli ostatnich. [1]

17



Otéazkou ale neni jak se v té a té dané spole¢nosti testuje nebo jakou uzivaji metodiku,
nybrz jak se u nic vyviji software? Dtive bylo testovani z hlediska vyvoje velmi casto
vnimano jako ¢innost, co se d€la az ,,uplné na konci®, coz je piistup, ktery vede k pomérné
velké neefektivité. Dnes ale zname modernéjsi pristupy k testovani, které sazi na Gzkou
provazanost testovani, vyvoje a dal$imi ¢innostmi provadénymi vyvojovymi tymy. Na oblast
testovani jiz tedy neni nahlizeno jako na samostatnou a je tak potfeba uvédomit si, ze sice
urCité ¢innosti jsou jen a pouze na rolich testovacich, ale je zde i1 nékolik Cinnosti,
kde se testovaci role neobejde bez vstupii od projektovych manazert, od odd¢€leni fizeni rizik
nebo od vedouciho vyvoje ¢i vyvojového tymu. Je tedy nasnadé parafrazovat ptivodni otazku
do formy ,Jaky model ¢i metodika je vyuzivana v zZivotnim cyklu vyvoje systému
¢i softwaru?. Odpovéd’ na tuto otazku totiz jasné preduréuje faktory vedouci k sestaveni

testovaci filozofie spole¢nosti. [5]

3.1.1 Urovné& testovani

Alena Buchalcevova a Jan Kucera ve svém ¢lanku s ndzvem Hodnoceni
metodik vyvoje informacnich systémit z pohledu testovani charakterizuji ur€ité arovné
testovani [1]:

,Uroveii testovani je definovina jako sada testi, kterymi je softwarovy produkt
testovan na definované urovni podrobnosti. Rozeznavame jednotkové testovani, které testuje
nejmensi casti systému, integracni testovani, které se zaméruje na testovdani vazeb
a propojeni casti systému, systémové testovani, tedy testovani systéemu jako celku,
a akceptacni testovani, jehoz cilem je prokdzat splnéni definovanych akceptacnich kritérii.
V ramci tohoto kritéria se zjistuje, které urovné testovani metodika pokryva, jaké role

se podileji na testovani na dané urovni a jaka je intenzita testovani.

Zde si dovolim v navaznosti na predchozi odstavec autocitovat svou bakalarkou praci

S nazvem Automatizace testovacich scéndiii, kde jsem za pomoci zdroji definoval vyse
zminéné urovné testovani takto [6] [7] [8]:

e Testovani programéatorem — provadéno hned po naprogramovani Gseku

koédu. VZzdy jej vSak nemusi provadét sam programator, ktery usek vytvoftil,

ale muze byt vykonavano naptiklad programatorem seniorem.

18



e Jednotkové testovani — po ptedchozi fazi pfichazi na fadu ovéfeni jednotek.
Pti objektove orientovaném programovani (OOP) jsou t€mito jednotkami samostatné
ttidy a metody. Testovani jednotek pak obnasi otestovani kazdé metody ¢i tridy
zvlast tak, aby nebyla ovlivnéna okolnim prosttedim.

e Integracni testovani — pii této fazi nastupuje tester ¢i testovaci tym. Ovétuje
se bezchybna komunikace mezi komponentami systému. Integra¢ni testy mohou
byt manudlni, a to v ptipad¢ novych funkcionalit systému nebo automatické v piipade
stavajicich funkcionalit.

e Systémove testovani — po otestovani jednotlivych komponent se testuje systém jako
celek. Systémové testovani je tedy stézejni pro predani aplikace zdkaznikovi. Testy
jsou provadény v pozdéjsi fazi vyvoje a také jsou piipraveny testovaci scénaie, které
obsahuji realné priuchody aplikaci.

o Akceptacni testovani — pokud se béhem piedchozich fazi nevyskytnou zadné
problém nebo jsou opraveny, dojde k pfedani aplikace zakaznikovi. Ten pak na své
stran¢ realizuje testovani svym testovacim tymem, ktery testuje podle scénait
vytvofenych v kooperaci s dodavatelem aplikace. Testovani aplikace probiha

na stran¢ klienta a pfi nalezeni chyby se reportuje zpét dodavateli, ktery musi chybu
opravit. Princip je potom podobny jako u systémového testovani, tedy ve vice kolech,
kdy jsou reportovany chyby a jsou nasazovany jejich opravy v pravidelnych

casovych intervalech.

3.1.2 Typy testa

Dale je vhodné rozdélit testy samotné. Testy kategorizujeme podle oblasti, které
testuji z hlediska kvalitativnich ukazatelt [1] [6] [9]:
e Testy funkénosti — tyto testy oveétuji, ze pozadované funkce byly spravné
naimplementovany. Jsou vyuZzivany nejcastéji v integracni, systémové
a akceptacni Grovni testovani.
e Testy pouzitelnosti — zamétfuji se pouze na piivétivost uzivatelského
rozhrani, na jeho dokumentaci, kvalitu vyukovych materiali nebo oblast

napoveédy.

19



Vykonnostni testy — vystavuji systémy situacim s velkou zatézi a testuji
jejich spravny a stabilni pribéh.

Testy spolehlivosti — zamétuji se na schopnost systémt zvladat nestandartni
podminky jako jsou chybné vstupy nebo stavy obnovy po havarii systému.
Testy podpory — testuji oblasti jako je moznosti konfigurace systému,
moznost nasazeni na riznych platforméch, moznosti rozsifeni nebo udrzby.
Regresni a progresni testy — progresni testy se zamé&fuji na oblasti novych
funkci softwaru a je potieba pfesna specifikace k jejich exekuci. Regresni
testy se vyuzivaji pii opétovném testovani vlastnosti a funkei. Jejich ucelem
je zjistit, zdali nové funkce nemély nezadouci vliv na ostatni ¢asti softwaru.
Smoke testy —neboli zahotovaci testy; jedna se o ur€ité vybrané podmnoziny
vytvotenych nebo planovanych testd, ¢asto maji i regresni povahu. Jejich

cilem je ovéfeni spravné funkcnosti vSech kritickych vlastnosti systému.

3.1.3 Artefakty testovani

Alena Buchalcevova a Jan Kucera ve svém c¢lanku srovnavaji metodiky z hlediska
nékolika kritérii. Dokumenty, které definuje standard IEEE 829 [10], jsou jednim z Kkritérii.

Jelikoz se né&které pojmy vyskytuji naptic¢ vice zdroji, ale i praxi, rozhodl jsem se je v této

praci také zminit. Jejich vycet a struénou definici obsahuje nasledujici tabulka [1]:

Test Plan

Popisuje, co bude testovano, pouzité testy, techniky,

nastroje, data a pozadavky na kvalitu a harmonogram

Test Design Specification

Shrnuje a blize vymezuje co mé byt testovano a

kritérium pro posouzeni UspéSnosti testovani

Test Case Specification

Popis testovaciho pfipadu; obsahuje vstupni a

ocekavana vystupni data a jednotlivé kroky piipadu

Test Procedure Specification

Popisuje jednotlivé kroky pti exekuci test casu

Test Item Transmittal Report

Obsahuje popis zmén proti predchozi verzi softwaru

Test Log

Zachycuje prub¢h test casu a jejich vysledkl

Test Incident Report

Popisuje pozorované neshody, kroky a okolnosti

Test Summary Report

Souhrnnd zprava o prabéhu celé¢ho testovani

Tabulka 1: Prrehled dokumentii dle standardu IEEE 829

20




3.1.4 Metodiky testovani, vyvoje a provozu

Slovo metodika ¢i model v souvislosti s vyvojem a testovanim zde jiz bylo zminéno.
Co to tedy znamena? Formalni definice dle zdroje [5] zni takto:

,, Metodika je souhrn voditek a principui, které mohou byt prizpusobeny a aplikovany
na reseni urcité situace. Miize jit jak o jednoduchy soupis akci, které se maji vykonat,
tak o specificky pristup, Sablony, formulare, popripade kontrolni seznamy. “

O metodice mizeme tedy hovofit jako o konkrétnim postupu ¢i navodu, ktery

muzeme pouzit v uréité oblasti ¢innosti v prab¢hu zivotniho cyklu systému. [5]

3.1.4.1 V-model a W-model

Sttedobodem mnoha metodik a strategii uzivanych spole¢nostmi je V-model. Jedna
se 0 model Zivotniho cyklu systému s dirazem na oblast testovani. Jeho schématické

vyobrazeni vypada takto:

S N, fmmmm e m e A
I Business model : : ProdukEni provoz :
Specifikace pozadavkd, | ______________________,| UZivatelské akceptacni /\ Odpovédnost:
implicitni ofekavani testy L X ’
odbératel
\/Odpovédnost
| Hruby ndvrh |- ----------- >| Systémove testy | {/ dodavatel nebo

\ oddéleni vyvoje

| Detailni navrh |>---->| Integracni testy |

N /

Programovani
a jednotkové testy

Obréazek 1: V-model [5]

Princip fungovani V-modelu je velice podobny v§eobecné znamému vodopadovému
modelu. V model tvoii nékolik dvojic aktivit jako napiiklad specifikace pozadavkii —
uzivatelské akceptacni testy, hruby navrh — systémové testy, detailni navrh — integracni
testy a programovani — jednotkové(unit) testy. Leva strana tedy Cita aktivity spojené
se specifikaci a navrhem, pfipadné implementaci a prava testovani. Tim je zdtraznéna role
testovani v zivotnim cyklu. Naznacena hranice odpovédnosti je pouze orientaéni, nikoliv

pevné stanovena. Jedna se vSak o nejcastéjsi rozdeleni, nikoliv jedinou moznost.
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V souhrnu V-model definuje, Ze nesta¢i pouze spravny navrh a spravna
implementace, ale v ur¢itém okamziku je tiecba zafadit nastroj testovani pro ovéfeni postupu
pii navrhu a realizaci. Z obrazku jsou pak patrné jednotlivé tirovné testovani, tedy od horni
urovné smérem ke spodni — akceptacni testovani, systémové testovani, integracni testovani
a jednotkove testovani. V-model je ale zna¢né idealizovany, jelikoZ v praxi ne ziidkakdy
dochdzi krychlému spadu az do faze implementace a pravou ¢ast uz se mnohdy
ani nedostane z ¢asovych ¢i jinych divodt nebo dostane, ale az se zpozdénim. Nejedna se
vSak pfimo o problém modelu, ale spiSe o uvazovani nékterych manazerti a vyvojara.
S V-modelem se ale nesou dals$i nedostatky, naptiklad zna¢né idealizované vztahy mezi
jednotlivymi Grovnémi ndvrhu a testovani. Druhy nedostatek se vaze na nedocetiovani
potencidlniho pfinosu testerli uz v procesu vyvoje svym nezavislym nézorem napiiklad
na kvalitu kodu.

Moznym feSenim v mnoha ptipadech mize byt W-model, ktery tyto nedostatky
V-modelu eliminuje. Tento model klade diuraz na vcasné zapojeni testerskych roli
jiz vranych fazich vyvoje. Také nabizi ptimé souvislosti vyvojové a testovaci aktivity
a zasadn¢ tak rozsifuje chapani a pojeti testovani ve smyslu zkouméani softwaru pii béhu.
W-model také obsahuje typy testil, které nejsou vztazené k zadné konkrétni trovni testovani

(zobrazené po pravé strané obrazku 2). Schéma W-modelu ukazuje obréazek 2:

I Business model I Produkéni provoz
\
Specifikace , — - - &
pozadavk( Otestuj specifikaci ‘ Instaluj systém | ﬁ_\ 3)5;
“"' o
\ $E
p . : r o b
I Hruby ndvrh J Otestuj hruby n. l Sestav systém ‘ 9 $ S
—
\ 2
P
[ Detailni navrh | Otestuj detailni n. [ Sestav software l g5 8
§§ <
o
\ £
24
l Programovani Jednotkové testy &

Obrazek 2: W-model [5]
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Model typu W ale také neni bez nedostatkll. V praxi muze byt argumentovano proti
jeho zavedeni naklady nebo nedostatkem ¢asu a veelku opravnéné. Castdjsim nedostatkem

je piipad, kdy jsou pozadavky zadany pouze mlhavé at’ uz zamérné ¢i nikoliv. [5]
3.1.4.2 Agilni metodiky

V ICT odvétvi existuje pomérné velké mnozstvi agilnich metodik, které mohou
jednotlivé spole¢nosti pouzivat. Piinesly s sebou velkou zménu v procesu testovani diky
vlastni podstaté agilnich metodik, ale rozhodné to nelze chapat tim zptisobem, Ze dostaneme
jasny navod na agilni testovani. Zasadni zmény vSak nastavaji v oblasti vztahti mezi vyvojari
a testery, kdy se stfedobodem veSkerého zajmu stava kvalita a tim padem se stava
i zodpovédnosti celého tymu. To ma pochopitelné dopad i na vzorce chovani tymd, jejich
zajmy a vztahy. Spole¢nosti dnes jiz voli spiSe testery-univerzaly, ktefi zastavaji procesy
automatizace, ale i pivodni ¢innosti zastavané testerem ¢i manazerem testovani. NejlepSim
modelem v oblasti agility se ukazuje forma a model sdileni informaci, znalosti a zkuSenosti
a tim padem se z tymu stavaji ¢im dal tim ¢ast&ji drzitele pomysIné moci ve spole¢nostech,
coz se nutné nemusi libit ani vyhovovat v§em spole¢nostem. [5]

Nasledujici tabulka poskytuje souhrn zakladnich charakteristik mezi tradi¢nimi

metodikami (nejcastéji vodopadovy zivotni cyklus) a agilnimi metodikami [5]:

Tradi¢ni metodiky Agilni metodiky
Logika fungovani Empiricka (ad-hoc
o Pfedem pevné definovana . )
vyvojového tymu modifikovatelna)
Stupeni formalizace . o
Vysoky Nizky
procest
Kazdy tym si najde nejlépe
) ) Standardizace y y. . .J Tep
Zdroj procesniho know- _ ) vyhovujici individualni ptistup
Dobré praktiky v odvétvi jako
how Neformalni sdileni napfic tymy v
celku o
organizaci
Profesni tradice InZenyrstvi Remeslo
. Lo Zejména malé tymy nachazejici
Zejména komplexni projekty ejmena male tymy nachazejic
Pouziti . o
a distribuované tymy se na jednom misté
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Metafora

Stavba kancelatské budovy s
vyuzitim nékolika

dodavatelskych firem

Stavba rekreacni chaty

svepomoci

Kli¢ové socialni faktory

Planovani a kontrola

Zmocnovani (empowerment) a

duvéra

Obecna rétorika

Plan, proces, trasovatelnost,

standardizace, bezpecnost

Improvizace, inovace, hodnota
pro uzivatele, rychlost,

spolupréce

Typicky pohled na

¢asovou stalost

Projekt = ¢asové ohraniceny

Usek

Produkt = dlouhodoby rozvoj

Pozadavky uzivateli

Ptedem pevné dané (zmény

podléhaji slozitému fizeni)

Modifikovatelné pied kazdou

iteraci

Zapojeni uzivatelt

Zacatek a konec vyvojového
procesu — naroky na
promyslenost hned od

pocatku

Priibézné, napt. po kazdé iteraci
— naroky na ¢as uzivatell a
ptijeti osobni odpovédnosti za

rozhodovani

Zasadni riziko

Vyvijime néco, co uzivatel
viibec nechce, a zjistime to

ptilis pozdé

Zbrkly ptistup miize zplsobit
nakladnost feSeni a nesoulad s

podnikovou architekturou

Organizace vyvoje a

testovani

Hierarchicka

Samoorganizujici se tym

Organizacni filosofie

Management

Leadership kazdého clena (napf.

role Scrum Mastera)

Uloha testerti

,»Strazci brany — ochranci

uzivatela“

,Privodci programatora v

dZungli kvality*

Specializace testerti

Specialisté (test manazer, test
analytik, tester, vyvojar

automatizovanych testi...)

Univerzalisté nazyvani napf.

inZenyfi testovani/kvality

Externi vlivy

posilujici pozici

Tradice a zakonné regulace a
audit (motivovany pozadavky

na bezpecnost a spolehlivost)

Tradice Zakonné regulace a
audit (motivovany pozadavky na

bezpecnost a spolehlivost)

Tabulka 2: Srovndni urcitych aspekti tradicnich a agilnich metodik
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Lisa Crispin a Janet Gregory definuji ve své publikaci ,,Agilni testovani® urcité
kvadranty agilniho testovani. Diagram zobrazuje kvadranty popisujici rizné dtvody
k testovani. Na jedné ose jsou vyznaceny testy, které jsou kritické pro produkt a které
podporuji cely agilni tym. Na druhé ose jsou rozlisené dle obchodni roviny a dle roviny
technologické. Kvadrant Q1 reprezentuje tzv. Test-Driven Development (TDD neboli
programovani fizené testy), coz je stézejni praktika agilniho vyvoje, kdy unit testy testuji
funkcionality malych ¢asti systému a jsou vytvoieny programatorem jako prvni. Teprve
pak vznika kod samotny. Kvadrant Q2 také reprezentuje podporu vyvojového tymu,
ale z vyssiho pohledu. Jedna se také o formu TDD, ale na vyssi funkéni urovni z pohledu
puvodnich obchodnich pozadavki a jejich ucelem je tak potvrdit pozadované chovani
systému. Jedna se tedy o akceptacni testovani. Kvadrant Q3 je ¢isté¢ obchodné orientovany
a testy maji za kol urcit, zda se povrchné potkavaji pozadavky s vyslednou realizaci. Taktéz
se jednd o turoven akceptacniho testovani. Do kvadrantu Q4 spadaji technologicky

orientované vykonnostni testy jako jsou zatézové, robustni ¢i bezpeénostni testy. [11]

Agile Testing Quadrants

Automated

& Manual Business-Facing Manual
Functional Tests Exploratory Testing
Examples Scenarios
Story Tests Usability Testing
= Prototypes UAT (User Acceptance Testing)
-1 Simulations Alpha/Beta 0
= =
[ 5
S Q2 | Q3 s
£ 7
1_-'6 Q1 | Q4 3.
8 5
i Unit Tests Performance & Load Testing
Component Tests Security Testing
"ility™ Testing

@i Technology-Facing w

Obrazek 3: Kvadranty agilniho testovani [11]

25



3.1.4.3 DevOps

Zpusob prace zvany DevOps je metodika profesniho a kulturniho hnuti, ktera
zdiraziiuje nutnost odstranéni vSech bariér mezi oddélenim vyvoje a provozu a testovani
ve spole¢nosti. Zkratka DevOps totiz vychazi ze slov Develompent a Operations neboli
Vyvoj a provoz v jednom. Jedna se vlastné o ptirozené rozsifeni koncepti agilnich
metodik do oblasti provozu systému. Pii procesu transformace smérem k této metodice
je tzv. CAMS neboli Culture — Automation — Measurement — Sharing (Kultura —
Automatizace — Méfeni — Sdileni) ve vyznamu Kultura = zména organizaéni struktury,
Automatizace = maximalni automatizace vyvojovych, testovacich a provoznich
prostfedi, Méfeni = dliraz na pribézna meteni a Sdileni = diiraz na sdileni odpovédnosti

ale i problému. [5]

Nésledujici obrazek ukazuje tvofeni tym a zménu organizacni struktury
do metodiky DevOps. SloZeni a) pfedstavuje tradi¢ni ,,horizontalné* stavéné tymy a b)
zachycuje ,,vertikalni“ tymy dle DevOps, kde je kazdy tym zodpovédny za své sluzby
a tym je slozen z lidi majici rtizné schopnosti. Clenové tymil spolupracuji na projektu
od zacdatku scilem vytvofit vice hodnot pro specifického koncového uzivatele.
Na vrcholu modelu se nachazi tzv. Core tym, ktery ma piehled nad v§emi interakcemi
vsystétmu a je rozhodujicim ¢lankem v kritickych otazkéach architektonického
rozhodovani. [12]

(a)

Core team
Operations 1 1 1 1
11111 e
Crossfunctional  Crossfunctignal
team : team
Quality assurance L L
Drussﬁﬁcﬁunéll :Emssfunminr.:bal
team © team
1 12/2.121
Development :
Drusafuncrliun:al l.‘;mssfunmiunal
t ' te
11111 A RIF AN ]

(

2 12
b)

Obréazek 4: Formovani tymit dle DevOps [12]
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Jak tedy napovidad i samotny nazev DevOps, jde o provazani vyvoje softwaru
a provozu IT technologii. Vzhledem ktomu, Zze vyvoj je neustalym zdrojem zmén
uz jen ze své podstaty a provoz usiluje o co nejméne zmén, aby doséahl co nejstabilnéjSiho
prostiedi pro své uzivatele, je tieba hledat kompromisni feSeni. DevOps mé snahu tyto
protikladné pozadavky co nejvice optimalizovat a nalézt jejich feSeni. Aby bylo dosaZeno
stability, je nutné zajistit dostatecnou kvalitu dodédvaného teSeni. Nasledujici obrazek
ukazuje klasickou provazanost signifikantni pravé pro DevOps. Prinik okruhti symbolizuje
odstranéni komunikacnich hranic a nastoleni spoluprace mezi témito okruhy. Diky
efektivnéjsi komunikaci je mozné rychleji a lépe reagovat na zménové pozadavky,

ale i na situaci na trhu. [5]

(o)
O Q
3 A <
S T
XY 9L %,
DevOps
Provoz IT
technologie

Obrazek 5: Prinik slozek definujicich DevOps [5]

V ramci zajisténi spoluprace k DevOps metodice neodmyslitelné patii prvek zpétné
vazby mezi jednotlivymi kroky ¢i praktikami. Takovymi praktikami jsou zpravidla [5]:
e Planovani funkcionalit — dfivéjsi modely, kdy bylo tieba analyzovat vSechny
zmény najednou jsou nahrazeny pldnovanim dil¢ich funkcionalit
e Pribézna integrace (CI) — zplsob feSeni vyvoje komplexnich systémut
riznorodymi tymy. (Tomuto tématu je vénovana jedna z kapitol této prace spolecné

S (CD) prabéznymi dodadvkami)
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e Prubézné dodavky (CD) — princip pribézné integrace je podminén schopnosti
realizace priabéznych dodavek. (Tomuto tématu je vénovana jedna z Kapitol této
prace spolecné s (CI) priibéznou integraci)

e Priibézné testovani — krom¢ samotnych testll zahrnuje jesté¢ v idealnim ptipadé
automatizované zaji$téni testovaciho prostiedi s idealné automatizovanou spravu
testovacich dat.

e PribéZny monitoring, zpétna vazba a zlepSovani — Je kladen duraz

na monitorovani a interpretaci vysledk monitoringu z obchodniho pohledu.

Nésledujici obrézek zachycuje fetézec jednotlivych DevOps praktik. Tato DevOps
smycka zachycuje prubézny tok mezi Casti vyvoje (planovani, tvorba kodu, kompilace,

testovani) a provozni ¢asti (uvolnéni verze, nasazeni, provoz, monitorovani). [13]:

Obrazek 6. Retézec DevOps praktik [13]
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3.1.5 Testovaci Prostiedi / Typy prostiedi

Pojem testovaci prostiedi zde jiz byl zminén a pro tcely této prace je nezbytné zminit
1 dalsi pojmy vysvétlujici rizné druhy prostiedi. Publikace ,,Efektivni testovani softwaru*
uvadi tuto definici [5]:

,Jak miizeme najit ve slovniku ISTOB, pojmem ,,testovaci prostredi‘ je minéno
., prostiedi obsahujici hardware, software, simulatory, nastroje a dalsi vybaveni potrebné
pro vykonani testii. Toto pojeti je vSeobjimajici.

Skrze tuto definici si tedy testovaci prostfedi miizeme piedstavit jako soubor veskeré
IT infrastruktury potfebné pro simulaci klientského prostiedi jako jsou pocitace, mobilni
zafizeni, periferie, operani systémy, databazové servery, sitové komunikacni prvky
atd. Zkréatka jde o sestaveni co nejvice odpovidajicich podminek z komponent, které se blizi
realné situaci v provozu. Jsou zde ale také piitomné nastroje, které se do prostiedi provozu
nehodi ¢i nejsou zadouci. Takovych nastroji existuje cela fada, ale pro piedstavu se miize
jednat o riizné generatory pozadavkii nebo dat, nastroje pro automatizované funkcni testy,

nastroje pro zatézové testy, nastroje pro piistup k databazim atp. [5]

Zivotni cyklus testovaciho prostiedi vypada nasledovné:

Navrh | Implementace
i y!
Pozadavek | Provoz <;”i

., y

. ) ZruSeni

[
Obréazek 7: Faze Zivotniho cyklu testovaciho prostiedi [5]

Testovaci prostiedi mizeme rozliSovat hned podle n¢kolika obecnych atributi jako
jsou Nazev, Zkratka, Funkce, Shodnost s produkénim prostifedim, Vykonnost, Sprava

prostiredi a Integrovanost. Nasledujici tabulka predstavuje piehled typt prostedi a jejich
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hodnoty téchto atributli. Problematika prostiedi je zna¢n¢ komplexni, ale pro ucely této prace

postaci pouze tento zakladni piehled [5]:

Nazev Zkratka Funkce Shodnost Vykonnost | Sprava Integrova-
prostiedi s produkénim prostredi nost
prostfedim
Piskovisté - Prototypovéni, ovéfovani vyvojo- | Ne Ne Oddéleni | Ne
vych a testovacich nastrojl. .. vyvoje
Viyvojové DEV Vyvojové testy — jednotkové testy, | Ne Ne Oddéleni | Ne
(Development) jednotkové integracni testy, testy vyvoje
integrity verze
Systemtest SYS Vyvojové testy integrace, systémo- | Ano (SW Ne Oddéleni | Ano (pro
(Systemtest) vé testy — findlnf testy vyvojového | platformy) vyvoje vyvojové testy
tymu integrace)
Integraéni INT Systémové integralni testy a Ano (SW Ne Oddéleni | Ano
(Integration) uzivatelské akceptacni testy platformy) provozu
Predprodukeni | PRE Zatézové testy, technické akcep- | Ano SWiHW | Ano Oddéleni | Ano
(Preproduction) tacni testy, testy nasazeni platformy) provozu
Podpora pro- PRS Simulovani produkénich chyb, tes- | Ano (SW Ne Oddéleni | Ano
dukce (Produc- tovani jejich oprav, testy drobnych | platformy) provozu
tion support) (konfiguracnich) pozadavkd
Skolict EDU Skoleni uZivatel( Ne (Ano) Oddéleni | Ano
(Education) provozu
Produkce a zdlo- | PRO Produkéni prostiedi - Ano Oddéleni | Ano
ha (Production provozu
and backup) BAC Zalozni prostiedi - Ano Oddéleni | Ano
provozu

Tabulka 3: Typy prostiedi a jejich atributy

3.1.6 Zajisténi kvality (Quality Assurance)

Koncepty testovani a fizeni kvality je tfeba rozliSovat a spravné pojmenovavat.
Testovani totiz neni to samé, co zajiSténi kvality (angl. QA — Quality Assurance) a mezi

témito pojmy existuji jasné vyznamové rozdily.

wPodle glosare ISTOB je zajisteni kvality chdapano jako soucast konceptu rizeni
kvality, coz je planovana a koordinovand aktivita zasahujici celou organizaci a zahrnujici
koncepty, jakymi jsou napr. politika kvality, cile kvality, planovani kvality, kontrola kvality,
zajisteni kvality a zlepSovani kvality. Koncept zajisteni kvality jednoduse zahrnuje daleko
vice ocekavani od role QA specialistit nez od role testerii. Aby bylo mozno kvalitu skutecné
zarucit, je treba mit kontrolu nad vyvojovymi procesy jako celkem, opravnéni cinit
(napr. zastavit vyvoj ¢i nasazeni urciteho systému),

nepopularni  rozhodnuti
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(spolu)rozhodovat o persondlnich opatrenich v pripadé nedodrzeni definovaného
procesniho standardu apod. Roli spravne fungujictho QA oddéleni Ize vystizné prirovnat
k roli hlidaciho psa: hlidaci psi nejen stékaji, kdyz se déje néco nepravého; mohou rovnéz
kousnout.” [5]

V praxi se muzeme setkat se tfemi bézn¢ uzivanymi zpisoby fungovani oddé€leni
testovani, které mizeme charakterizovat nasledujicimi nazvy [5]:

e (Oddéleni kontroly kvality — Jedna se o Cisté reaktivni piistup. Inklinuje
k chapani vyvoje jako vyroby, na jejimz konci stoji kontrolor kvality
a teoreticky ma moznost zastavit celou ,,vyrobni linku®. Pro oblast softwaru
je tento zpiisob chapani ale krajn¢ nevhodny.

e Oddéleni zajisténi kvality — Jednd se o proaktivni piistup. Definuje
standarty, nastavuje strategii, stara se o trénink zaméstnancu v problematice
prevence defektq.

e Oddéleni testovacich sluzeb — Slouzi jako podpora projektového manazera.
Nema rozhodovaci schopnost, pouze poskytuje dokumentaci manaZzerovi,

ktery na zakladé ni mize ¢i nemusi jednat.

Anna Borovcova se ve svém c¢lanku na téma ,,Kvalita a testovani v Ceské

republice* zabyvala hledanim odpovédi na zasadni otazky typu [14]:

,,Jak je vnimano testovani softwaru v Ceské republice? “,
,,Jakou pozici testovani, potazmo Fizeni kvality, zastava ve firmach? “,
,,Jak je provadeno testovani softwaru v Ceské republice? *,

., Zejména, jaké techniky jsou voleny a jak vypada testovaci tym? “

V ¢lanku je zkouman a analyzovan stav testovani ve spole¢nostech v Ceské
Republice, které se zabyvaji vyvojem softwaru formou dotaznikového Setfeni mezi celkem
300 firmami. Z celkem 84 respondenti bylo 41 ¢leny testovaciho tymu, 16 projektovych
amanzeru a 27 pracovnikd v rolich vyvojari a analytikl. Dulezita je také optika velikosti
dotazovaného podniku. Zhruba 48 % dotazovanych byli zaméstnanci mensich firem

do 100 zaméstnancti a zbylych 52 % potom zaméstnanci firem nad 100 zaméstnanct.
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Polozena jim byla stézejni otdzka ,, Kterd z nasledujicich definic nejvice odpovida vasemu

chépani testovani? “. Odpovédi dotazovanych ukazuje nasledujici tabulka [14]:

Ktera z nasledujicich definic nejvice odpovida vasemu chapani testovani?
Testovani je proces hledani chyb 9.5 %
Testovani je proces zjist'ovani informaci o kvalité 16,7 %
Testovani je kontrola produktu oproti jeho specifikaci 26,2 %
Testovani je proces slouzici k zajiSténi kvality 47 .6 %

Tabulka 4: Definice testovani dle icastniku dotazniku

Vysledky ukazuji ze téméft polovina dotazovanych se domniva, Ze testovani je proces

slouzici k zajisténi kvality, coz je pomérné zajimavé, protoze testovani samo o sob¢ kvalitu

nezajistuje. 35,7 % dotazovanych si ale na zidkladé¢ zvoleni nejednoduché odpovédi

uvédomuje, Ze je testovani soucasti komplexnéjsi discipliny. Aby vSak otazka byla Gplna,

je potieba zeptat se i z druhé strany. Dotazovanym byla polozena nasledujici otazka.

Odpovédi na ni ukazuje tabulka 5 [14]:

,, Ktera z nasledujicich definic nejvice odpovida vasemu chapani zajistovani kvality?
a) Nevim presné co si pod timto pojmem predstavit

b) Zajisteni kvality je honosnéjsi nazev pro testovani

¢) Zajistovani kvality je pristup k procesim vyvoje, ktery se snazi predchdzet
nedostatkiim a minimalizovat tak naklady na jejich odstranéni

d) Zajistovani kvality je komplexni pristup k testovani, ktery se snaZi zajistit
vSestranné protestovani produktu a dohlédnout na sprdavnost oprav nalezenych

chyb*

Procentualni zastoupeni
Zvolena
odpovéd
(za firmy do (za firmy nad Celkem
100 zaméstnancu) 100 zaméstnancu)
a) 0 % 0 % 0 %
b) 7.5 % 0 % 3,6 %
c) 50 % 79,5 % 65,5 %
d) 425 % 20,5 % 30,9%

Tabulka 5: Procentudlni odpovédi na dotaz ohledné definice zajistovani kvality

Z vysledkl Ize usuzovat, Ze zaméstnanci vétSich firem dokaZzi spravné definovat
pojem zajisténi kvality. Polovina zamé&stnancii mensich firem se s timto pojmem

nesetkava nebo jim nebyl vysvétlen rozdil mezi t€émito dvéma disciplinami. [14]
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3.1.7 Automatizace testovani

Automatizovany test se od manudlniho lisi tim, Ze je provadén néjakym programem.
Ten simuluje naptiklad kroky uzivatele pti funkénim testovani nebo simuluju disledky
chovani ur¢itého pocétu uzivatela v piipadé zatéZzovych testii. Automatizovane testy je mozné
vytvaret v kazdé urovni testovani, nejcastéj$i je ale uroven integracni ¢i akceptacni
z pohledu Ul front-end aplikace nebo End-to-End testti (E2E testy). Automatizovany test
vykonava testovani ,,zdarma* a relativné rychle a je ho mozné opakovat mnohem cCastéji.
Navic neni nachylny na Gnavu a lidsky faktor chyby. Akce provedené takovym programem
jsou vzdy stejné a je mozné tedy oCekavat stale stejné vysledky. Pokud se ale chovani
systému li§i, automat se s tim sdm nevyporadda, pokud na to neni naprogramovan. Druha
rovina je Ze ma automat omezenou moznost analyzy chybného chovéni testovaného
systému, a tak je v takovych piipadech nezbytna ptitomnost specializovaného pracovnika.
Proto i negativni vysledky musi jesté nasledné vyhodnotit ¢lovék. Vlastni testovani
ale zapoc€ina uz pfi samotném vyvoji automatizovaného testu. Pro takovou implementaci
ale uz potiebujeme funkéni uzivatelské rozhrani idedln€ nasazené na testovacim prostredi.
Rozdil je pak pochopitelné i1 v kvalifikaci, kdy manudlni tester nevyzaduje hlubsi
programovaci znalosti, automatiza¢ni tester jiz ano. [5]
V agilnim prostiedi je snaha o automatizaci velka, a tudiz je i snaha
co nejvice testl zautomatizovat. O typickém rozlozeni typu testl z hlediska stability

a podpory systému v agilnim prostedi vypovida nasledujici obrazek 8 [11]:

Manual
Tests

Y
/ \
,r"r Acceptance Tests ‘\\
/ (AP Layer) ",
A
i
A
A
\
Unit Tests'Component Tests \\
/L )

Obrazek 8: Pyramida automatizovanych testii [11]

33



Co vSe miiZeme automatizovat? [5] [11]

Jednotkové testy / testy komponent — Pokud vyvojati pouZzivaji metodiku

TDD, vytvaii mechanismus regresni povahy pro automatizované jednotkové
testovani. Pokud jsou automatizované unit testy, ma tym a jeho produkt
mnohem vétsi Sanci na dlouhodobou udrzitelnost

Integracni testy / testy API a Webovych sluzeb — Jedna se o testy zalozené

na datech. Jsou vétSinou jednoduSe udrzitelné, vétSinou maji End-to-End
povahu ¢i povahu testovani ,,cerné skrinky*.

Testovani GUI front-end aplikace — Ve vétsiné piipadt se jedna o prostou

simulaci aktivit manualniho testera. Ne vSechny testy jsou vhodné
automatizovat, a proto se voli nej¢astéji varianta testd regresni povahy.

Zatézové testy — Nekteré typy zatézovych testli ani nemohou byt provedeny

bez automatizovaného ptistupu, jelikoz je zapotiebi najednou provadét akei
nad aplikaci a zaroven sledovat jeji vykon a chovéni.

Tvorba dat nebo konfigurace — V nékterych ptipadech, zejména Vv piipadech

virtualizace je potieba nejprve prostiedi automatizované pfipravit.
Proto je vhodné automatizovat konfiguraéni skripty a zaroven v nékterych
pfipadech miZeme rovnou i pfipravit testovaci data.

Prubézna integrace, sestaveni aplikace a nasazeni — Dulezitost automatizovat

tyto Glohy v agilnich metodikach a v cloud pfistupu je nezmérna a spravna

implementace kriticka. BliZe je tomuto tématu jedna z kapitol této prace.

Co bychom automatizovat neméli? [5] [11]

Testovani pouzitelnosti — Samotna podstata testovani pouZzitelnosti uz tento

fakt potvrzuje, jelikoz k fadnému testovani pouZitelnosti potiebujeme fyzické
uzivatele, na kterych pozorujeme, jak si po¢inaji.

Prizkumové testovani — Neboli exploratory testing, které vyzaduji

pritomnost zkuSeného testera, ktery navrhne a nasledné provede testy
nad systémem. Maximalni hranice automatizace milize byt participace
na vytvofeni testovacich dat.

Testy, které nikdy neselzou — Zde se napfiklad jednd o testy Casti systému,

kde pozadavky k jejich vytvoteni tvoii trivialni Glohu.

Testy, které se provedou pouze jednou ¢i jen parkrat
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Automatizovany test by mél byt hlavné dobfe navrzen, aby byl co nejefektivnéjsi.

Vétsina vlastnosti je pro vSechny trovné témér stejnd. Vlastnosti a jejich popisy obsahuje

nasledujici tabulka [5]:

Vlastnost

FE

API

Unit

Popis

Dostatecnost
a zaroven
strucnost

X

X

Test ma byt pokud moZno strucny, ale zarover ma dostateéné pokryt
testovanou funkci nebo charakteristiky. Jinymi slovy: jeho kdd nema
obsahovat zbytedné Casti a samotny test kroky, které nejsou z logiky
testu potfeba.

Co nejsnazii
kontrola
wysledku

Test by mél reportavat wvysledky tak, aby nasledna manualni kontrola
a analyza vysledku byla co nejsnazii. Co se tyce jednoznaénosti vy-
sledku, zavisi na typu automatizovaného testu. U jednotkowych testl

by nas mél report z jejich béhu co nejpfesnéji naveést na misto kadu

a datovou kombinaci, pii které byl defekt odhalen. V piipadé defektu
nalezeneého front-end testemn je ale manualni kontrola casto efektiv-
néjsi ne? sloZité programovani kadu, ktery nalezeny defekt kompletné
automaticky vyhodnoti.

Opakovatelnost | X X X Test by mélo byt moZné Zastokrat opakovat bez potieby manualniho

zasahu. SniZi se tim reZie pfi spouiténi automatizovanych testd.

Stabilita X X X Test by mél pfi stejném stavu testovaného systému, z pohledu pfitom-
nosti defekt(, produkovat vidy stejné vysledky. Na prvni pohled se

zda, Ze takova podminka musi byt spinéna autormaticky, ale neni tomu
tak. Co napiiklad v situacich, kdy béh testu zavisi na néjake konfiguraci

systému nebo pribéhu jiného testu (viz dale kritérium ,Mezavislost")?

Srozumitelnost | X X X Z kddu testu by mélo byt na prvni pohled zfejmé, co déla. Lze toho
dosdhnout napfiklad komentafi, vhodnym strukturovanim, jmennymi

konvencemi, pfipadné vhodnou externi dokumentaci k testim.

Casova ¥ ¥ X
efektivita

Test by mél bézet po dobu, jez je pfiméfena vzhledem k celkovemu
£asu, ktery budemne mit k dispozici na spuiténi celé sady automati-
zovanych test. Pokud tormu tak neni, je vhodné testy optimalizovat,
nebo jejich béh paralelizovat.

Mezavislost - - X V stejném stavu testovanéha systému z pohledu piitomnosti defektd
by test mél vratit vZzdy stejny vysledek, bez ohledu na to, zda byl spui-
tén samostatné nebo spolu s jinymi testy. Princip nezavislosti by mél
byt dodrzovan viude, kde jej neni potfeba z dobrého divodu porudit.
Takowym divodem jsou tfeba automatizované testy realizované jako
sekvence jednotlivych akci procesu za sebou, kde se fefeni navaznosti
jednotlivych krokd nevyhneme. Ale i v téchto situacich bychom se

meéli o nezavislost testd v ramci danych podminek co nejvice snazit.

Udrzovatelnost | X X X Test by mélo byt moZné snadno udrZzovat aktudlni, pokud se testo-
vany systém méni. Je to prakticky jedna z nejddleZitéjsich viastnosti

automatizovanych testl.

Trasovatelnost | X X x Pokud mame moznost k testu rychle najit, jaky pozadavek a funkci
[pfipadné &ast kadu v pfipadé jednotkowvych testd) testuje, nezane-

dbatelné nam to sniZi reZii celého testovaciho procesu.

Tabulka 6: Zakladni charakteristiky dobrého automatizovaného testu

Nejveétsi smysl ma automatizovat testy na nejnizsich urovnich, jak ukazuje pyramida
na obrazku 8. Automatizované testy maji fadu urcitych charakteristik, které je potfeba znat
pro zvyseni jejich efektivity. Nespornymi vyhodami je jednoznacnost automatizovanych
testd, moznost ¢astého opakovani na rtznych platformach s riznymi daty. Nevyhodou

je zase jejich presnost, tedy Ze jsou naprogramované absolutné piesné ne jediny ucel.
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3.2 Cloud computing

Cloud computing (zkracen¢ cloud) ve zkratce znamena poskytovani sluzeb a aplikaci
uloZzenych na serverech uzivatelim. K takovym sluzbam a aplikacim uzivatel mtize
pfistupovat napiiklad pfes webovy prohlize¢ nebo klient elektronické posty.
V praxi se pak jedna o poskytovani riznorodych sluzeb jako jsou aplikace, operacni
systémy, ale tieba také celé infrastruktury. Pokud se jedna o placenou sluzbu, uzivatel plati
za jeji uzivani, ale za jeho vlastnéni nikoliv. V zakladu je rozliSovano n¢kolik modelt,
napiiklad distribu¢ni (services model), ktery popisuje cloud z hlediska toho, jaké sluzby
poskytuje, anebo model nasazovani (deployment model), ktery cloud definuje podle zptisobu
poskytovani sluzeb. [15]

3.2.1 Distribu¢ni model (services model)

Distribu¢ni model definuje druhy cloudti podle sluzby, kterou poskytuji. Napfti¢
literaturou se mizeme docist o docela riznych modelech, vSechny ale nasleduji formu
»XaaS“ nebo ,,<Ndzev> as a Service”. Tti nejuznavanéjsi modely se nazyvaji laaS
(Infrastructure as a Service — Infrastruktura jako sluzba), PaaS (Platform as a Service —

Platforma jako sluzba) a SaaS (Software as a Service — Software jako sluzba).
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Dalsimi ¢asto pouzivanymi modely jsou naptiklad 1DaaS — ldentity as a Service,
Ktery poskytuje autentizaci a autorizaci v distribuéni siti nebo CaaS — Compliance

as a Service, ktery zasahuje a zpracovava prava a vztahy v cloudu napii¢ zemémi. [15]

1. Infrastructure as a Service (laaS)

Model Infrastruktura jako sluzba nabizi virtualizaci hardwarovych prostredkd,
kterymi jsou napiiklad pocet serverid, pocet procesoru, opera¢ni pamét’, datovy prostor,
konektivita atd. Konektivitou je pak mysleno nejen naptiklad piipojeni do internetové site,
ale 1 hledisko bezpecnosti feSené firewallem nebo pifipadné systémem na rozdélovani sitky
pasma (tzv. shaper). VSechny tyto prostiedky jsou Skalovatelné z hlediska zvySeni ¢i sniZeni
vykonu dle pottebnych pozadavku. Diky tomuto modelu tedy dochazi k dsporam v oblasti
firemni infrastruktury a lidskych zdroji pottebnych na jeji spravu. Také je snizena

pravdépodobnost vypadku a nedostupnosti sluzeb pozadovanych od koncového klienta. [16]

Vyvojati vyuZzivaji [aaS model, aby vytvofili virtualni privatni servery, virtualni
privatni alozisté, virtudlni privatni sit€ atd. Poté tyto virtudlni systémy plni aplikacemi
a sluzbami, které jsou potieba pro kompletaci daného feSeni. V laaS modelu jsou
virtualizované prosttedky namapované na reédlné systémy. V momenté, kdy klient zahaji
interakci s IaaS sluzbou a pozada ji o zdroje z virtualniho systému, jsou tyto pozadavky

pfesmérovany na realné servery, které provedou pozadovanou operaci. [15]

Z&kladni jednotkou virtualizace klienta je workload neboli pracovni zatéz. Workload
simuluje schopnost ur€itého typu readlného nebo fyzického serveru provést urcity objem
prace. Objem prace je typicky determinovan poctem transakci za minutu (TPM -
transactions per minute). Pfi sluzbach jako je hosting bé&zi klientska aplikace
na dedikovaném serveru, ktery je ulozen v serverové skiini nebo na vlastnim serveru
V mistnosti plné takovych serverd. V cloudovém piistupu je pozadovany objem vykonu
nazvan instanci a potfebny vykon je pak rezervovan na fyzickém serveru ptesné podle
pozadavk klienta. Obrazek niZe zobrazuje tfi virtudlni privatni instance rozdélujici si vykon

v laaS modelu a kazdy z nich ma rozdilny pozadavek na objem prace. [15]
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Obrazek 10: Rozdeleni virtudlniho privatniho serveru v laaS modelu [15]

2. Platform as a Service (PaaS)

Platforma jako sluzba je model poskytujici sluzby klientovi mimo jeho vlastni
infrastrukturu. Vyvoj a béh klientovo vlastnich aplikaci je realizovan bez potieby stahovani
¢i instalace jakéhokoliv softwaru. Klient k takové aplikaci pfistupuje skrze internet ¢i VPN.
Nejcastéji nabizenymi sluzbami jsou navrh, vyvoj, testovani, implementace, Skalovatelnost,
bezpecnost, implementace a hosting aplikace, ulozisté, sprava verzi atp. Naopak jeho
nevyhodou pak je nemoZnost konverze naptiklad mezi poskytovateli takovych sluzeb ¢ili
dochazi ke ztraté dat ¢i celé aplikace. [17]

Klient neptebird Zadnou zodpoveédnost za udrzbu hardwaru, softwaru nebo vyvoj
aplikaci a zodpovida tak pouze za interakci s danou platformou. Za operacni aspekty sluzeb,
udrzbu a fizeni zivotniho cyklu produktu je zodpovédny poskytovatel IaaS. Aby takova
sluzba byla vyhodna, je pln¢ integrovand s potiebnymi technologiemi a podporuje vyvoj

uzivatelského rozhrani pomoci HTML, JavaScript, CSS a jinych. [15]
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3. Software as a Service (SaaS)

Software jako sluzba je nejkompletnéjsi model z hlediska poskytovaného hardwaru

a softwaru. Stejné¢ jako samotné softwarové feSeni, tak 1 hardwarové potieby jsou

provozované na strané poskytovatele jako kompletni feSeni dostupné zejména pies internet

skrze webovy prohlize¢. Kromé uzivatelské interakce se softwarem je jakakoliv dalsi

interakce se systémem Cisté abstraktni a ve vétSin¢ piipadi nemoznd. Neznamena to ale,

ze je takovy software nelze ptizplisobit potiebam uzivatele. V nékteré ptipadech lze opravdu

pouze o upravu povrchnich uzivatelskych parametrt, ale spoustu dalSich SaaS feSeni

poskytuje vyvojaiim moznost vytvoreni vlastniho kompozitu aplikaci skrze vystavené API

(Application Programming Interface) neboli rozhrani pro programovani aplikaci. Pomoci

takového API je mozné napiiklad upravovat bezpecnostni model, datovd schémata,

charakteristiku procest. [15] [17]

Vsechny SaaS aplikace sdili nasledujici charakteristiky [15] :

Software je dostupny globalné pies internet skrze webovy prohlizec¢
Typické licencovani na zdklad¢ ptedplatného nebo na zakladé kapacity
vyuzivani. Splatné je typicky na opakujici se bazi

Software a sluzby jsou monitorované a spravované poskytovatelem nehledé
na to, kde dané komponenty bézi

Cenov¢ vyhodnéjsi diky snizenym nékladim na distribuci ¢i udrzbu
Aplikace obsahuji automaticke aktualizace a zaplaty. Zmény jsou zavadény
Vv rychlej§im sledu

Maji niZ8i pistupovou bariéru

Vsichni uzivatelé maji stejnou verzi, takze jsou navzajem kompatibilni

Podporuji ptistup vice uzivatela pii sdileni datového modelu
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Obrazek 11: Implementace SaaS s vyuzitim architektury ESB pro integraci sluzeb
[15]

4. ldentity as a Service (IDaaS)

Identita jako sluzba zprosttedkovava uchovani informaci o uzivatelich, které mohou
byt vyuzité naptiklad pro elektronicky podpis nebo jiné elektronické transakce. Vzhledem
k povaze fungovéani cloud computing sluzeb miizeme hovofit o zvySeném riziku Gtokd, takze
jednim ze zakladnich principi této sluzby je zajisténi ochrany pied vstupem do sité,
¢1 kradezi dat. Nejroz$ifenéjSim zabezpeCovacim postupem piihlaSovani uZivateli byva
uzivatelské jméno a heslo a jedna se o tzv. single-factor authentication neboli jedno
faktorova autentizace. Kvili vySe zminénym aspektim je vhodnéjsi zavedeni two-factor
authentication neboli autentizace dvou fazové. Ta spociva v ovéfovani navic pomoci
nahodné vygenerovaného klice, tzv. token. Dale muzeme hovofit 0 multi-factor
authentication, kdy doch&zi k ovéfeni identity pomoci né&jakého biometrického tdaje,

napiiklad otisk prstu a podobné. [17] [15]
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5. Compliance as a Service (CaaS)

Cloudové sluzby ze své podstaty zasahuji na rizna tizemi s riznymi jurisdikcemi.
Znamena to, Ze napiiklad zdkony zemé ptivodu sluzeb nemusi odpovidat zédkontim
koncovych uzivatela ¢i zemim, kde jsou pozadavky procesovany. Compliance as a Service
je tedy hlavné o poskytovani anonymizovanych sluzeb a tokent identitam,
aby jim byl zajistén ptistup ke zdrojim. Piesto se ale jedné o velmi komplexni problematiku
vyzadujici expertizu. Compliance as a Service aplikace musi divéryhodnym poskytovatelem
tietich stran, jelikoz se jedna o jakéhosi prostfednika v komunikaci. Mnohem jednodussi
je pak situace v privatnim cloudovém feSeni, kde jsou data pod spravou jedné entity, stejné
tak jako bezpeCnost. Pokud je tato sluzba naimplementovana do systému spravné, mize

se ukazat jako velice cennou. [15] [17]

3.2.2 Modely nasazeni (deployment model)

V modelech nasazeni nebo nasazovani je cloudovy pfistup rozdélen podle kritérii
jako jsou opravnéni, bezpecnost, piistupnost nebo okruh uzivateld. Kazdy model je urcen
pro danou cilovou skupinu klientt. V soucasné dobé velké spole¢nosti davaji ptrednost

vybudovani vlastnich infrasktur pfed témi vefejnymi, coz ale neplatilo v minulosti. [16] [17]

1. Veiejny cloud (public cloud)
Vetejny cloud je v§eobecné dostupny model $iré vetejnosti nebo piipadné pro velké
skupiny napftiklad v prostifedi dané spole¢nosti. Je zaloZen na piistupu pronajmu za vyuziti
od poskytovatele, ktery takovou sluzbu spravuje ve svych datovych centrech. Bézné

dostupné sluzby v takovém cloudu jsou laaS, SaaS a PaaS. [16] [17]

2. Soukromy cloud (private cloud)

Infrastruktura  soukromého cloudu je spravovana zejména organizaci,
pro niz je urcena. V takovém prosttedi se nachazeji pouze data dan¢ho klienta bez ptistupu
k datim vefejnym a naopak. Béznymi sluzbami jsou sluzby laaS z diivodu distribuce pouze
k jednomu klientovi, a tak vétSinou neni tfeba dalsi modely sluzeb, jelikoz bezpecnostni
rizika jsou vyrazné mensi. Pro zefektivnéni infrastruktury, snizeni nakladi a vyuzivani

vlastnosti jako je Skéalovatelnost je toto feSeni pomérné oblibené. Soucasti mize také
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byt potfebny hardware pro monitoring interakci napii¢ systémem. Pro svoji uzavienost byva

vyuzivan pirevazné velkymi spole¢nostmi. [16] [17]

3. Komunitni cloud (community cloud)
Komunitni cloud je takovy, ktery je navrZen tak, aby slozil b&Znym ucelim
bud’ jedné organizace nebo nékolika organizacim. Ty pak sdili ucely, politiku, bezpecnost
atp. Je vhodny pro skupinu podniki, mezi kterymi se sdili data. Ve vétSin€ piipada

je spravovany tieti stranou, ale také komunitou samotnou. [16] [17]

4. Virtualni privatni cloud
Virtualni privatni cloud je unikatni tim, Ze ma uvniti cloudu vlastni privatni sit’.
Komunikace mezi klientem a sluzbami je pak zabezpecena pomoci Virtual Private Network
neboli VPN. Jelikoz vyuziva zdroje soukromého, ale i vyhody vetejného modelu, hovotime
0 nich jako o hybridnich cloudech. Kazdy z nich si ale zachovava svoje jedineéné entity,
které jsou ale propojené skrze standardizované a patentované rozhrani, které zarucuje

adaptabilitu cloudt navzajem. [16] [17]

3.2.3 Dostupna reSeni

Soucasny trh je determinovany velkym poctem poskytovatelii cloudovych sluzeb.
Vyhody cloudu a pfechod na cloudova feSeni implementuje ¢im dal tim vice spole¢nosti.
Otazkou budoucnosti zistava, jak men$i poskytovatelé dokazi drzet krok s velkymi
spole¢nostmi na poli cloud sluzeb. Otazka konkurenceschopnosti vyvstava hlavné z hlediska
ceny, kvality a kapacity. Mezi aktualné nejvétsi poskytovatele patii napiiklad Amazon
Web Services, Windows Azure Services Platform, Google Web Services, IBM Smart Cloud
a dalsi. [15] [16]

1. Amazon Web Services
Amazon Web Service neboli AWS jsou cloudové produkty od spolecnosti Amazon.
Ta je povazovana za nejvét§iho poskytovatele sluzeb na bazi cloud. AWS spustila spole¢nost

Amazon v roce 2006, kdy se postupné stala nejveétsim hraCem na poli poskytovani TaaS
sluzeb. [15] [16]
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V dnesni dob¢ (prelom rokd 2020 a 2021) je portfolio sluzeb Amazonu opravdu

Siroké. Ty V soucasnosti nejpouzivanéjsi popisuje nasledujici tabulka [18] [19]:

Elastic Compute — flexibilni vypocetni kapacita poskytovana

Amazon EC2 cloudem. Spréava skrze webové rozhrani, kde se jednoduse
nastavi parametry vykonu nebo kapacity
Relation Database Service — uzivatelsky pfivétiva
Amazon RDS

infrastruktura databazi s implementaci SQL

Amazon Simple Storage

Datové ulozisté pro klienty. Lze pomoci webového rozhrani

Service (S3) zcela bezpeéné manipulovat s velkym objemem dat
Amazon Cloud Front Zvysuje rychlost pii nacitani webovych stranek
Amazon VPC Vytvéii infrastrukturu pro privatni virtualni sit’
Reaguje na udalosti a na jejich zakladé spousti automaticky
Amazon SNS

ulohy o ¢emz pak uzivatele upozorni

Amazon Beanstalk

Pomaha vyvojartim fidit infrastruktury webi a automaticky

aktualizuje software stejné tak jako jej skaluje

AWS Lambda

V momenté, kdy je server zaplaven piilivem pozadavki, hrozi
jeho zhrouceni. AWS Lambda fesi tuto problematiku a

zvladne jakoukoliv zatéz pozadavkl

AWS Autoscaling

Poskytuje automatickou Skalovatelnost pro celé flotily servera

AWS IAM

AWS Identity and Access Management — opevnéni pro citliva

data a jejich zabezpeceni

Tabulka 7: Nejpouzivanéjsi Amazon cloud produkty 2020

2. Windows Azure Services Platform

Spole¢nost Microsoft mizeme znat jako jednu z nejvétsich spolecnosti na trhu

s operacnimi systémy. JakoZto takovy gigant nemuze chybét ani na poli se sluzbami modelu

cloudu. Windows Azure Services Platform je platforma, ktera poskytuje svym klientim

sitovou a serverovou infrastrukturu a napojenou na data centra spoleCnosti. Platforma

sestava z nékolika komponent, jsou jimi napiiklad [15] [16] [20]:

e Windows Azure — operac¢ni systém zalozeny na bazi cloudu. Svym

uzivatelim nabizi kompletni prostfedi na vyvoj a spravu produkti fady
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Azure. Jedna se tedy o plné prizpisobitelné a Skalovatelné prostiedi. Diky
Windows Azure Compute platforma podporuje vice druht aplikaci, primarné
vSak prostredi .NET, ale také Java, C++ nebo PHP

e SQL Azure - tato komponenta umoznuje zpracovavani a ukladani rela¢nich
dat v prostiedi Windows Azure. Je déle sloZen ze 3 ¢asti, a to:

o SQL Azure — Databdzovy systém v cloudu. Umozni aplikacim
v lokélni siti, ale i vcloudu ukladat relaéné orientovand data
na servery datovych center. Naklady se $kaluji pfesné podle potieb
zakaznika, tzn. Zakaznik zaplati jen za to, co realné vyuziva

o SQL Azure Data Sync — slouzi pro synchronizaci dat mezi databazi
SQL Azure a databdzemi SQL v siti

o SQL Azure Reporting — umoziuje databazi SQL Azure generovani
a publikovani standardnich sestav sluzby SSRS (SQL Server
Reporting Services)

e Windows Azure AppFabric — AppFabric zastdva obchodni logiku, kterd
je zéavisla na fungovani a infrastruktute, kterou vyuziva produkt od svého
nasazeni. Poskytuje tviircim aplikaci specifické druhy infrastruktur. Sestava
Z komponent jako je servisni sbérnice (Service Bus), fizeni pfistupu (Access
Control) a vyrovnavaci pamét’ (Caching).

e Windows Azure Marketplace — jedna se o online obchod pro data a aplikace

v prostiedi cloudu

3. Google Web Services

Google je prototypem cloud computing spole¢nosti. Jddrem obchodnich aktivit
spolecnosti Google je jeji vlastni automatizovana technologie, pomoci jiz indexuje prostiedi
webu. Nejdulezitéjsi ¢asti reklamni ¢asti obchodnich aktivit jsou pak AdWords a AdSense
sluzby pomoci kterych mlze zakaznik efektivné cilit obsah. Aplikace Googlu jsou na bazi
cloudu a nabizi Sirokou $kalu ucelt jako naptiklad produktivita a kolaborace, mobilni
aplikace, ulozisté, socialni interakce, media a zabava, uméla inteligence a spoustu dalSich.
Google vénoval pies 12 let vyvoji zdroju pro Kuberenetes a pak z n¢j ucinil kompletné
open-source feSeni. Ve zkratce se jedna o systém nasazovani, Skalovani a fizeni

kontejnerizovanych aplikaci. Kubernetu je vénovana i jedna z ¢asti této prace. [15] [21]
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3.2.4 Vyhody a rizika Cloud FeSeni

Jako kazdé technické teSeni, i cloudova tfeSeni maji své limitace, své vyhody

a nevyhody. N¢které jsou zjevné jiz ze samotné funkcni podstaty, jiné vyzaduji zvazeni

a hlubsi znalost problematiky. Dalsim divodem pro vyuziti cloudovych feSeni muze

byt i problematika legislativy, kterou nutné¢ musi fesit nadnarodni spolec¢nosti. Omezuje

naptiklad v jaké geografické lokaci mohou ¢i nemohu byt ta ¢i ona data ulozena atp. [16]

[22]

1. Vyhody Cloud feSeni

Moderni a flexibilni infrastruktura — Dne$ni doba vyzaduje
po spole¢nostech IT strukturu drzici krok srychle se vyvijejicimi
technologiemi. Zde vznikaji prvni piekazky, a to sice vysokeé néklady
na pofizovani aktualnich prostfedi a narocnd sprava novych technologii.
S ptechodem na cloud feSeni se tyto naklady redukuji, jelikoz klesne
pozadavek na vlastni hardware. Tim se redukuji i nédklady na personal
pottebny k tdrzbé takové infrastruktury. Flexibilita, ktera jiz byla zminéna
drive, je také dilezitym benefitem. Je mozné kdykoliv navysit parametry
infrastruktury bez nutnosti vétSich nakladu.

Dostupnost a spolehlivost systémi — Spolehlivé systémy, které eliminuji
riziko ztraty dat napfiklad pfi vypadku systému jsou ndkladné a pokud
by spole¢nosti mély drzet krok sdobou, musely by neustale sahat
po nejnovejSich technologiich. Opét se projevuje faktor ceny za sluzby.
Poskytovatelé vétsinou nabizi komplexni portfolio sluzeb, které neustale
aktualizuji a nékolikanasobné zalohované.

Pristupnost FeSeni_— Spolecné s pokrokem technologii a dostupnosti
internetového pfipojeni roste pozadavek na piistupnost. Proto se nckteré
firemni procesy zacaly pfesouvat mimo prostiedi spole¢nosti. Postupem ¢asu
zaCala mobilni zafizeni zvladat mnohem naro¢néjsi ukon, a tak se na jejich
integraci do infrastruktur spole¢nosti zacal kldst mnohem vétsi diraz.
Samoziejmé 1 tento piistup skytd urcitd rizika, a tak je nutné klast diraz

na vysokou miru bezpecnosti. [16] [22]
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2. Rizika Cloud reSeni

Stabilita pripojeni — Hlavnim pfedpokladem pro cloudové sluzby je stabilni
a rychlé internetové pfipojeni. Vypadek nebo snizeni kapacity pfipojeni
¢i prenosové kapacity by mohl zptlisobit velké problémy pii nasazovani.
Je dulezité zvazit vSechny rizika, pokud spolecnost zvazuje prechod na model
cloudovych sluzeb, protoze vypadky ¢i nestabilita pfipojeni muze
byt opravdovy problém.

Vybér poskytovatele sluzeb — Jelikoz je celd spolecnost a infrastruktura
zavisla pravé na poskytovateli, je tfeba provést dikladnou studii trhu
a analyzu potfeb, ale 1 moZnosti poskytovatele. Vybér nespravného
poskytovatele mulize zpusobit spoleénosti problémy napiiklad pokud
poskytovatel neni schopen dodat sluzby v potiebné kvalité. Je nezbytné
zvazit vybér poskytovatele, jelikoz i z davodu, ze piechod k jinému
poskytovateli mize byt vysoce narocny a v nékterych ptipadech i nemozny.
Bezpecnost informaci — Je zcela ziejmé, Ze pokud spolecnost vyuziva vlastni
infrastrukturu, je riziko ztraty informaci nizké, respektive nizsi nez v ptipad¢,
kdy jsou informace pfistupné 1 z vnéjSku. Pravé pii prechodu na cloudové
sluzby ztraci spole¢nost kontrolu nad kompletnim systémem, a tak je vhodné
ukotvit ve smlouvé s poskytovatelem patfi€né kroky a podminky, které
zamezi nebo minimalizuji rizika spojend s piesuny a ukladanim informaci.
[16] [22]
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3.3 Cloud-Native

Cloud-Native aplikace jsou designovany tak, aby bézely na zakladé cloud computing
sluzeb a infrastruktur. Nejedna se pouze o prosté nastupce cloud computing aplikaci, nybrz
o aplikace, které se pln¢ zamé&fuji na cely zivotni cyklus produktu. Jejich zabér cita
architekturu aplikace, nasazovani aplikace, Skalovatelnost aplikace, dorucovani novych
verzi, ale také monitoring a statistiky uzivani. Soucasti a smyslem Cloud-Native aplikaci
je pfechod od velkych neforemnych a monolitickych aplikaci k aplikacim slozenym
z menSich mikrosluzeb, ale zéaroven tento pfistup umoznuje spravu a fizeni velkych
a komplexnich aplikaci ptizptsobenych prostfedi cloudu. Pokud by se vSak vzala
monolitickd aplikace a pouze by se virtualizovala v podobé jednoho virtualniho serveru,
nebyla by odolnd naptiklad vicéi vypadkiim ¢i narokim na Skdlovatelnost. Tim padem
by plné nevyuzivala prostiedi a moznosti cloudového prostiedi. Je to pravé Cloud-Native

ptistup, ktery se snazi tyto nevyhody a rizika eliminovat. [23]

Definice Cloud-Native aplikace dle Kratzkeho a Quinta [3] :

,, Cloud-native aplikace je distribuovany, pruzny a horizontalné skalovatelny systém
slozeny z (mikro)sluzeb, ktery izoluje stav v minimu stavovych komponent. Aplikace a kazda
sobéstacna nasazovaci jednotka aplikace je navrzena podle cloud-orientovaného

navrhového vzoru a provozovana na samoobsluzné pruzné platforme.

Jak miizeme vidét na obrazku 4, v ptistupu mikrosluzeb jsou jednotlivé komponenty
oddélené. To dovoluje napiiklad, aby kazda komponenta byla vytvofena v jiném jazyce
a aby byl pouzity nejvhodnéjsi technologicky postup pro dany ucel. Mikrosluzby pak mezi
sebou komunikuji pomoci protokolu jako je napiiklad http a zpravy a data jsou zasilana

ve formatu jako je JSON nebo XML, coz dava vyvojaiim spoustu volného prostoru. [24]
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Obrazek 12: Porovndni monolitické architektury a architektury mikrosluzeb [24]

3.3.1 Microservices (mikrosluzby)

Microservices neboli mikrosluzby jsou architektonickym stylem, ktery ma za ukol
dorucovat softwarové systémy jako hotové balicky rozdélené¢ na malé sluzby. Tyto malé
sluzby je pak mozné nasazovat kazdou zvlast na jinou platformu, pticemz kazda bézi
ve svém vlastnim procesu. Komunikace pak probihd naptiklad pomoci mechanismi jako

je REST API (Representational State Transfer). [12]

Systém je implementovany podle architektury mikrosluzeb, pokud je zkomponovan
z n¢kolika sluzeb bez piitomnosti centralizovaného fidiciho prvku. Dal§im dulezitym
charakteristickym rysem je odolnost vuéi selhani, jelikoz kazdy pozadavek poslany
do systému znamend né€kolik volani napfi¢ sluZzbami a tim paddem je potfeba zajistit,
aby vSechny sluzby byly ptitomné a v dobré kondici. Aby bylo dosazeno plné funkéniho
systému dle architektury mikrosluzeb a aby bylo mozné plné vyuZzivat vSech benefitu které
nabizeji, je potieba vyuzivat a udrzovat nékolik komponent. V¢EtSina z téchto komponent fesi

slozitosti distribuci byznys logiky skrze v§echny integrované sluzby. [2]

Vys$e zminénymi komponentami jsou [2]:
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Konfiguraéni _server (Configuration Server) — Jednim z principt

Continous Delivery (CD — je mu vénovana jedna z dalSich kapitol této prace)
je oddeleni zdrojového kodu od jeho konfigurace. Toto pojeti umoziuje
ménit konfiguraci aplikace bez nutnosti ji znovu nasazovat. Architektura
mikrosluzeb ma mnoho jednotlivych sluzeb a jejich pfenasazovani by bylo
jisté velmi nékladné, je mnohem vyhodnéjsi drzet konfiguraci oddélenou
a nechat sluzby pouze stahovat konfiguracni data.

Propagace sluzeb (Service Discovery) — V navrhu mikrosluzeb se muze

vyskytovat dokonce nékolik instanci stejné sluzby o ¢emz vypovida jejich
Skalovatelnost. V takovém piipadé je témét nemozné drzet jejich presné
statické adresy. Ty se totiz sluzbdm méni podle toho jak se Skaluji, vypinaji
a zapinaji ¢i selhavaji. Propagace adres sluzeb pak funguje bud’ na strané
klienta nebo na stran¢ serveru. Tak ¢i tak, pfi nastartovani instance sluzby
se jeji adresa spolu s portem propaguji a pfi jejim vypnuti se zase odstrani
¢i prepise.

VyvaZzovac zatéZe (Load Balancer) — V zavislosti na Skalovatelnosti by mél

aplikace byt schopna distribuovat zatéz pozadavkil na sluzby na vSechny jeji
instance. Pfesné to ma na starost Load Balancer a jedna tak v zavislosti
na informacich, které obdrzi od komponenty Propagace sluzeb.

Jisti¢ (Circuit Breaker) — Implementaci jisti¢e se zabrani tomu, ze selze cely

systém v zavislosti na selhani jedné nebo nékolika sluzeb. Takova tolerance
chyb by méla byt zabudovana v kazdém Cloud-Native navrhu, jelikoz sluzby
spolu uzce spolupracuiji.

Okrajovy server (Edge Server) — Veskera komunikace zvenéi je smérovana

skrze tento server. Jeho Ukolem je chranit pfed nechténym vystavenim
API sirému svétu a také odklanét komunikaci smérem ke sluzbam. V tomto
pfipadé pak klienti nejsou ovlivnéni, pokud dojde ke zméndm struktury

systémovych sluzeb.
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Obrazek 13: Vyobrazent architektury s vyse zminénymi komponentami [2]

I ptes to, Zze mikrosluzby fesi mnoho probléml a vytvaii potencidl pro nové
prilezitosti, pifinasi ssebou také i rizika spojené snovymi komplexitami. Napiiklad
pfi navrhu designu architektury zalozené na mikrosluzbach jsou zapotiebi specializované
a odborné znalosti. Navic vyvstava Uskali komplexity pii integraci sluzeb, jejich testovani

vewr

nez v piipadé monolitické aplikace s jednoduchymi procesy. [25]

3.3.2 Proces piechodu na architekturu mikrosluzeb

Proces prechodu z monolitické architektury na architekturu mikrosluzeb s sebou
prinasi mnoho vyhod, jak uz zde bylo zminéno. V zasadé nam poskytuje ptizptisobivost vici
technickym zméndm a tim se muze ptedejit technologickému uzamdceni. Déle také umoziiuje
zlepsit a zefektivnit strukturu vyvojového tymu a tim padem snizit ¢as na uvedeni
na trh (angl. Time-to-market). Abychom téchto vyhod mohli vyuzit a zaroven abychom
snizili rizika zminéna v pfedchozi kapitole, je vyZadovano co nejvice procesti automatizovat.
Toho muzZe byt dosaZzeno naptiklad aplikovdnim infrastruktur automatizace softwarti jako

je prabézna integrace (Cl — Continuous Integration), postupné dodavani (CD -
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Continuous Delivery) nebo programovani fFizené testy (TDD - Test Driven

Development). Tématu CI/CD je v této praci vénovana kapitola dale. [12] [25]

Modelovy proces piechodu implementovany ve spoleénosti PegahTech
(www.pegahtech.ir) zobrazuje nasledujici obrazek 6. Systém, nazvany Backtory, poskytuje
back-endové sluzby vyvojarim mobilnich technologii, ktefi neznaji a ani nemusi znat zadné
serverové technologie. Piivodné se jednalo o systém spravy rela¢ni databaze, ktery fungoval
jako jednoducha sluzba. Vyvojafi definovali databazova schémata a systém pak poskytoval
softwarovy vyvojatsky bali¢ek pro pozadované platformy (napiiklad Android nebo iOS).
[25]

Cely proces zobrazuje schéma jednotlivych krokti na obrazku 6. PIné Sipky a Cary

zobrazuji volani sluzeb, pruhované indikuji zavislosti knihoven. Kroky v procesu jsou [25]:

a) Architektura systému Backtory pied migraci

b) Transformace DeveloperData na sluzbu

c) Implementace konfigura¢niho serveru (Configuration Server)

d) Implementace okrajového serveru (Edge Server)

e) Implementace jistiCe, vyvazovace zatéze a dynamické kolaborace sluzeb
f) Implementace ResourceManager (Spravce zdrojii)

g) Architektura systému Backtory po migraci

o1


http://www.pegahtech.ir/

Obrazek 14: Proces prechodu systému Backtory na mikrosluzby [25]
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3.3.3 Kontejnerizace a shlukovani

Proces kontejnerizace zahrnuje zapouzdieni ¢i zabaleni kodu softwaru a vSech jeho
zavislosti tak, aby byl schopen bézet jednotné a konzistentn¢€ na jakékoliv infrastrukture.
S tim, jak rychle se tato technologie vyviji a dospiva mizeme pozorovat métitelné vyhody,
které pfindsi vyvojaditm a tymim stejné¢ tak, jako celé infrastruktuie. Kontejnerizace
umozinuje vyvojafim vytvaiet a nasazovat aplikace mnohem bezpeénéji a rychleji.
Pii klasickém pfistupu je kod vyvijen v ur€itych podminkach a v urcitém prostiedi
a pii pokusu o piesun do prostfedi nového ¢asto dochazi k chybam a selhdvani. Nejéastéjsi
ptipady nastavaji pii pokusu o piesun ze stolniho pocitace do prostiedi virtudlniho stroje
(VM — Virtual machine) nebo z opera¢niho systému Linux do prostfedi opera¢niho systému
Windows. Kontejnerizace redukuje a eliminuje tyto problémy pomoci zabalovani kodu
s konfigura¢nimi soubory, knihovnami a zévislostmi nezbytnymi pro b&h aplikace. Kazdy
takovy balicek neboli kontejner je oddélen od hostitelského operacniho systému, a tudiz

se z ngj stava prenositelna jednotka schopna bézet napfic platformami. [26]

Pokud bychom dale srovnavali virtualizaci a tzv. kontejnerizaci, hlavni vyhoda
kontejnert jsou nizké rezijni naklady. Aby byla tato vlastnost kontejneri vyuzita co nejvice,
jsou kontejnery implementovany spole¢né s nenaro¢nymi opera¢nimi systémy, které maji
minimum ¢asti, které jsou ale potfebné pro béh kontejnerti. Takovym operacnim systémem
je naptiklad RedHat OpenShift (pozn. autora: ve zdroji [2] je uveden CoreQOS, tomu
ale v roce 2020 skoncila podpora a stal se tak plné soucasti RedHat OpenShift [27]). Tento
opera¢ni systém je dale jednoduSe integrovatelny s nastrojem Google Kubernetes, ktery
slouzi k orchestraci pro jednoduché nasazovani kontejnert do shluki, tzv. clusterd. Pomoci
nastroje Kubernetes mohou byt nacteny ze soukromého ulozisté a nasazeny do piislusnych
clusteri. Pro pfedstavu — urcitd sluzba miiZze byt nasazena pokazdé se tfemi bézicimi
instancemi. Dale je mozné nastavit shluk nékolika instanci RedHat OpenShift s Kubernetes
agenty, ktefi zajisti jejich orchestraci. Dale se na tento shluk operacnich systémil nasadi
pozadované sluzby namisto nasazeni na jeden server. Nasledujici obrazek 7 ukazuje finalni
posloupnost instrukci pro prvky sdruzené do tzv. Pipeline (Ces.: potrubi/roura), které
se vyuziva v procesech postupné integrace/postupného dorucovani — CI/CD (podrobné&ji

popsano Vv kapitole 3.4 této prace). Modelova posloupnost je nasledujici [2]:
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Obrézek 15: Modelovd dorucovaci pipeline [2]

GitLab (Git ulozisté zdrojového kodu, DevOps platforma [28]) — Jenkins (automatizaéni
nastroj pro nasazovani, kompilaci, testovani atd. [29]) — Docker (podrobnéji dale v této

praci) — Kubernetes (podrobnéji dale v této praci) — Cluster (shluk opera¢nich systémi)

Docker

Docker je open-source software, ktery poskytuje jednotné prostiedi pro izolaci
aplikaci do kontejnerd napti¢ platformami. Projekt Docker byl vytvofen v roce 2013
a je vytvoren v programovacim jazyce Golang. Docker jako takovy je sloZen z nékolika
technologii sou¢asné. Patii mezi né specifikace kontejnert, runtime (neboli behové prostiedi
soucasti kterého jsou tzv. Dockerfiles — konfiguracni soubory umoznujici opakované

vytvoreni kontejnerit) nebo DockerHub (slouzi jako ulozisté kontejnerit). [22] [30]

Docker je zaroven nejpouzivanéjsi kontejneriza¢ni technologii (obrazek 8). Dalsimi

technologie jsou napiiklad LXC, rkt, BSD Jails, Solaris Zones, a dalsi. [31]

Which container technology does
your organization run?

ANSWERED: 218

LXC rkt Solaris Other LXD Don't
Zones Know

Obréazek 16: Nejpouzivanéjsi kontejnerizacni technologie [31]
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Dale rozliSujeme tzv. Docker image neboli obraz Dockeru. Docker image je oznaceni
pro obraz dané aplikace obsahujici veskeré spustitelné soubory, zavislosti, knihovny
a konfiguracni soubory. Takové obrazy se skladaji z n¢kolika vrstev, kde kazda z vrstev
obsahuje pfislu$na meta data a informace o zméné oproti vrstvé predchozi. Vrstvy maji tedy
urcitou hierarchii, kde nejspodnéjsi vychozi vrstvou je tzv. base image (neboli z&kladni
obraz), ze kterého vychazi vrstvy dalsi. Kazda dal$i vrstva navazuje na svého piedka
pridanim riznych dal$ich implementaci, napiiklad serveru Apache, Git verzovaciho systému
apod. Base vrstva zadného predka nema a mtize ji byt naptiklad jednoduchd Linuxova
distribuce jako je Debian, RedHat, CentOS a dalsi. Tato vlastnost umoziiuje dorucovat

docker obrazy jako soubory modifikaci nad urcitym base obrazem. [32] [22]

V zékladu existuji 2 pfistupy vytvofeni takového docker obrazu — manualni
a automaticky. V manualnim ptipadé se spusti existujici image a v ném jsou pak provedené
ur¢ité zmény. Tento proces je ale neflexibilni a je nutné jeho kroky provadét znovu a znovu
pfi vytvareni dalSich obrazl. K automatizovanému ptistupu se vyuzivaji Dockerfiles (neboli
konfigura¢ni soubory dockeru). Podle definice v dockerfile dojde k vytvofeni kontejneru

se v§emi potiebnymi zavislostmi a soubory pokazdé uplné stejné. [32]

Docker je spustény jako tzv. daemon (neboli démon — v informatice oznaceni
programu, ktery je spustén dlouhodobé a neni v primém kontaktu s uzivatelem a casto neni
ani zavisly na tom, zda je uzivatel prihlasen. Jeho vkolem je vyckavat na néjakou uddlost
a tu posléze odbavit [33] ). Takovy program pii piijeti instrukce spousti kontejnery,
kontroluje izolace mezi kontejnery a ovétfuje, Ze kontejnery vyuzivaji pouze ty dané
a pridélené zdroje. Démon také sleduje stavy kontejnert a vykonava napftiklad jejich restart,
pokud je to potfeba. Dal§im ukolem démona je i1 sprava docker obrazli a kontejneri,
respektive jejich stazeni piipadné nahréani do pftisluSného vzdalen¢ho ulozisté zvaného
Docker registry (Docker registr je bezstavova aplikace, kterd je Skdlovatelna a bézZici
na strané serveru. Umoznuje distribuci docker obrazii. [34]). Piikladem Docker registru
mize byt DockerHub jiz dfive zminény. Pomoci jmennych prostort dockeru, zvanych
Docker Namespaces pak Docker fidi izolaci jednotlivych kontejnerti a procestt mezi sebou.
[30] [22]
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3.3.4 Orchestratory

Diky designu architektury mikrosluzeb a technologii kontejnerti rozdélime aplikaci

na jednotlivé mensi ¢asti, které zabalime do jednotlivych kontejnerti spole¢né s jejich

zavislostmi a knihovnami. Jak uz bylo zminéno, kontejnery ndm umozni spustit aplikaci

¢i jeji Cast v ruznych prostiedich a systémech vzdy se stejnym vysledkem bez nutnosti

jakékoliv konfigurace. Samoziejm¢, Zze v piipadé jedné ¢i dvou aplikaci spravované

v napiiklad 10 kontejnerech, mize se tento piistup znat ponc¢kud slozity a da se cely proces

zvladdnout manualné. V ptipadé, kdy je tieba spravovat fadové stovky sluzeb v tisicovkach

kontejnert, stava se sprava kontejner manualné nemoznym ukolem. Pfesné z téchto diivodt

vznikly tzv. Orchestratory, které maji na starosti Ukoly jako [22] [35]:

Stazeni a spousténi pozadovaného docker obrazu na vhodném urceném
serveru, pfi¢emz snahou orchestratoru je rovnomérné rozlozeni zatéze naptic
dostupnymi servery a pfifadit kontejneriim piislusné zdroje.

Spravné ukoncovani aplikace tak, aby nedoslo ke ztrat¢ ani poSkozeni dat.
Transakce jsou pii tom potvrzeny a vyuzité zdroje se uvolni.

Sledovani stavu bézicich kontejnert a jejich sprava. Sleduje, zdali kontejnery
funguji, jak maji a pokud napfiklad dojde uvnitf néjakého kontejneru
k chyb¢, orchestrator by jej mél ukoncit a na jeho misto vytvofit novy dle
stejnych a parametra.

Skalovani aplikace na pozadani. Orchestrator na pozadani vytvoii pocet
pozadovanych instanci aplikaci. Toho se vyuzije v momentg, kdy je pfi Spicce
aplikace zatiZzena, dojde k navyseni poctu kontejnerti dané komponenty.
Load balancing neboli vyrovnavani zatéze, kterym rozlozi zatéZ mezi
vSechny spusténé instance aplikace. Stejné tak, pokud dojde k poSkozeni
jedné z instanci, orchestrator na ni piestane posilat pozadavky a rozdéli
je mezi zbylé, nez dojde k ndpravé chybového stavu ¢i restartu kontejneru.
Poskytovani pfistupu z vnéjsiho svéta. UZivatelim je vystaven port vefejné
adresy, na ktery uzivatelé pfistupuji a mohou tak danou sluzbu uvnitf

kontejneru vyuZzivat.
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e Monitoring aplikaci. Orchestratory poskytuji statistiky napiiklad o vyuziti
jednotlivych kontejnerti ¢i umoziuji prochazet logy sluzeb, coz je uzitecna
vlastnost pii feSeni a hledani pti¢in chybovych stavi aplikace ¢i sluzby.

Orchestratory  jsou mocnym pomocnikem zejména v ptipadé  vétSich
1 finan¢nich zdroju. Dalsi uzite¢nou vlastnosti je moznost automatizace procesii nasazovani
aplikaci nebo nasazovani novéjSich/starS§ich verzi aplikaci. Pokud nastane pfipad,
ze se chyba dané aplikace projevi az v produkénim stddiu u koncového uzivatele, miize
se jednodusSe nasadit star$i verze neobsahujici chybu (jen v urcitych ptipadech) a po oprave
chyby znovu nasadit verzi nov&jsi. Neni tak zapotiebi velké mnozstvi inZenyri na feSeni
a spravu kontejnerti, ale pouze mensi tym pracovniki, kteti obsluhuji a konfiguruji

orchestrator. [22]

Zastupci takovych softwarti jsou napiiklad produkty Docker Swarm, produkt
spole¢nosti Docker, ktery ma skvélou integraci s nastrojem Docker, déale pak Mesos
Marathon, ktery poskytuje vrstvu abstrakce nad fyzickymi servery v datovém a centru,

anebo Kubernetes, kterému je vénovana dalsi ¢ast této préce. [36] [37]

Kubernetes

»Kubernetes (obcas zkracené¢ K8s s 8 udavajicim pocet pismen mezi “K*“a “s®)

je open source systém pro nasazovani, Skalovani a spravu kontejnerizovanych aplikaci

kdekoliv.* [38]

Jak jiz bylo v této praci zminéno, Kubernetes byl plivodné vyvijen spolecnosti
Google pod hlavickou Google Cloud, ale v roce 2014 jej spolecnost vypustila do svéta jako
open source aplikaci. Jedna se o kontejnerové orientovany software uréeny ke spravé, ktery
se stal de facto standardnim nastrojem pro nasazovani a operace spojené s kontejnery.
Kubernetes automatizuje operacni ulohy spojené se spravou kontejnerii pomoci
zabudovanych ptikazi uréenych pro nasazeni, zavadéni zmén aplikaci, Skalovani aplikaci
smérem nahoru a dolu tak, aby vyhovovaly potiebam, monitorovani aplikaci a zjednoduseni

spravy aplikaci. [37] [38]
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Pojmy Kubernetes a Docker jsou obc¢as vefejnosti zaménované, ackoliv se jedna
o uplné jiné nastroje s rozdilnym téelem. Rozdil je ve zkratce ten, ze Docker se stara o to,
aby vSechno spojené s aplikaci a jejim béhem uzaviel do kontejnerti a aby byl obsah
dostupny ve spradvny moment. D4 se tedy vyiknout tvrzeni, Ze Docker se stara o kontejnery
zevnitk, kdezto Kubernetes zvendi, jelikoz pak s danymi kontejnery manipuluje. Kubernetes
mize byt pouzit samostatné bez Dockeru s jinym nastrojem pro vnitini spravu kontejnert.
Otéazka tedy neni ,,jaky je rozdil mezi Kubernetem a Dockerem?*, ale ,Jak pouzivat
Kubernetes s Dockerem?*. Kazdy nastroj ma svou specifickou roli v Uloze kontejnerizace

a sprava aplikaci. [38]
Architektura Kubernetu je slozena ze dvou zakladnich ¢asti — Master Node (hlavni

uzel) a Worker Nodes (pracovni uzly). Tyto uzly jsou dale ¢lenény dal§imi komponentami

a jednotlivé uzly pak mohou byt nasazeny jak na fyzickych, tak i virtudlnich serverech.

3

Firewall

Schema architektury ukazuje nasledujici obrazek [22]:
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Obrazek 17: Architektura orchestratoru K8s [22]
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Kontrolni  plan  je  vytvofen  hlavnim  serverem  (Master  server)
a ten je pak zodpovédny za spravu a obsluhu udalosti a podu (neboli ,, luski* — Pod
je ta nejmensi nasaditelnd jednotka, kterou lze v Kubernetu vytvorit a spravovat.
Je to skupina jednoho ¢i vice kontejneri se sdilenym ilozistem, sitovymi zdroji a specifikaci,
Jjak Fidit kontejnery. [39]). Hlavni sever tvoti také dalsi komponenty jako API (application
programming interface) server, scheduler (planovac) a controller (kontrolér). API server
definuje a otevira REST API, pomoci kterého mutZze probihat komunikace s ostatnimi pody
a s Kubernetem. Komponenta controller sleduje stav clusteru skrze API server a zajist'uje
pozadovany stav clusteru. Controller je dale rozdélen na pod controller, service controller
nebo replication controller, ktery kontroluje pocet podi a zapina/vypina pody podle
konfigurace na pozadovany pocet. Komponenta scheduler je zodpoveédna za spousténi podit

na pracovnich uzlech.

Dalsi komponentou je Node server. Ten ma za kol obstaravat béh jednotlivych podi
aje fizeny master komponentou. Ziskava z ni potfebné informace a zpét poskytuje informace
o stavech a zatézi. Node server je dale slozen z komponent kubelet a kube proxy. Kube proxy
komponenta vykonava jednoduché smérovani na bazi TCP/UDP a je pfitomna na kazdém
podu. Kubelet pak zatizuje komunikaci s komponentou Master a zajiSt'uje fizeni a spravu
podi. Z definice podu v pifedchozim odstavci vyplyva, Ze kontejnery v podu maji stejnou
IP adresu, sdileji sitové porty a komunikuji ptes lokalni adresu localhost. Rtizné kontejnery

Vv podu pak musi pouZivat jiné porty a pfistupuji ke sdilenému tloZzisti.

Aby se jednotlivé pody oddélily, vyuziva Kubernetes Namespaces, podobné jako
Docker. Jednotlivé zdroje uvniti svych Namespaces jsou izolované a komunikovat mezi
s sebou mohou pouze pies veiejné rozhrani. Kubernetes nabizi opravdu mnoho moznosti,
jak spravovat dané aplikace a vzhledem ke své modularni architektufe mohou byt jeho
jednotlivé komponenty nahrazeny anebo rozsifeny jakymkoliv vlastnim feSenim. Napiiklad
pokud budeme pozadovat jiny algoritmus, nez nabizi scheduler, je mozné nahradit

jej libovolnou sluzbou, ktera splni nase pozadavky. [22] [37]
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3.4 CIl/ICD

CI/CD je Casto uzivanou zkratkou pro automatizované procesy v ramci agilniho
vyvoje systému v prostiedi cloudu. Jedna se o kombinaci 2 metod Cl — Continuous
Integration (prubéZna integrace) a CD — Continuous Delivery/Deployment (pribézné
dorudovani/nasazovani). Tyto 2 metody a pfistupy ve spojeni umoziiuji vyvojovym tymim
Castéji a spolehlivéji zverejnovat nové verze vyvijeného softwaru pravé diky automatizaci
dil¢ich ¢asti. Umoznuji také 1épe integrovat praci S ostatnimi tymy a mit piehled o vysledku
a zménach. Hlavnim vysledkem takové spoluprace je rychlost a kvalita celého vyvoje

softwaru. [40] [41]

34.1 CI

Jelikoz se na vyvoji softwaru miize podilet nékolik jednotlivel nebo tymi ¢i rozsahly
vyvojovy tym, ktery mize paraleln¢ vyvijet a pracovat na riiznych komponentach systém,
je nutné tyto komponenty pak spojovat do funkéniho celku. Principy pro integraci kodu,
predchazeni chybam a plynulosti vyvoje, které nabizi pribézna integrace se tak jevi jako

vhodna volba. [41]

Martin Fowler definuje pribéznou integraci takto [42]:

., Pribézna integrace je softwarovd vyvojovd praktika, pii které clenové tymu
integruji jejich prdci casto, obvykle kazda osoba integruje alespon jednou denné
az nekolikrat za den. Kazda integrace je ovérena automatickym sestavenim (vietné
testovani) za ucelem detekce integracnich chyb tak rychle, jak je to jen mozné. Mnoho tymu
prichazi na to, Ze tento pristup vede k signifikantni redukci integracnich problémii

‘

a umoznuje tymu vyvijet soudrzny software mnohem rychleji. ‘

Paul M. Duvall v knize Continuous Integration Improving Software Quality
and Reducing Risk navazuje a definuje urcité body, které prubéznou integraci charakterizuji
[43]:

e M¢clo by se pfedejit naruseni vzajemné integrace. Docili se toho tim, Ze vyvojafi
sestavi software ¢i ¢ast softwaru (upraveného kodu) nejdiive na své pracovni stanici

jesté pred odeslanim do verzovaciho systému.
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e Je vhodnéjsi rozdéleni sestaveni kodu softwaru na mensi ¢asti a kazda aprava se musi
podrobit testovani

e Existuje jeden dedikovany stroj, ktery provadi veskeré vypocetni operace spojené
S pritbéznou integraci, kterému se tika Cl server

e Zdrojovy kod musi byt otestovan pozitivné a oprava nalezenych chyb musi
byt prioritni

e Pribézné a celkové vysledky sestavovaciho procesu a testil se automaticky zptistupni
skrze webovy server

e Slozitost celého projektu je diky CI redukovana pomoci odstranéni velké Casti

manualnich a repetetivnich ¢innosti spojenych s Gpravami ¢i vydavanim softwaru

Nasledujici obrazek obsahuje spolupracujici komponenty podilejici se na Cl procesu [43]:

-~ — ¥ )

Mechanism /
Developer S bl Generate
Commit Changes //

| ) —_—
a— Commit Changes —» - Poll | ———— | Build Script
Developer N

o . Compile Source Code,
Commit Changes  Subversion Cl Server Integrate Database,
= Version Control Integration Build Run Tests,

- Repository Machine Run Inspections,

m Deploy Software

Developer

Obréazek 18: Schéma praktiky Cl [43]

Developer neboli vyvojaf je iniciatorem procesu. Nemusi se jednat nutné o
programatora, ale mize tim byt myslen jakykoliv ¢len tymu. Potvrzeni zmén neboli operace
commit posila kod do Version Control Repository neboli verzovaci systém, jehoz smyslem
je poskytovat unifikované ulozist€¢ zdrojového kodu. CI server sleduje zmény kodu
Vv ulozisti a provadi sestavovani projektu. Pribéh a vysledek prevadi do mechanismu zpétné
vazby, ten informuje vyvojafe o stavu a vysledku sestavovani celku. Posledni krok
je tzv. Build Script, ktery mé za cil automatizované kompilovat, testovat a piipadné

nasazovat zmény ve zdrojovém kodu. [40] [43]
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342 CD

Pribézné dorucovani:

Pribézné dorucovani, prvni vyznam zkratky CD (Continuous Delivery), piedstavuje
urCité rozsifeni CI, kdy piinasi zaruku, ze pokud budou uspésné dokonceny vSechny
ptedchozi kroky, ze bude software udrzovéan v nasaditelném stavu. Mize byt tedy nasazen

kdykoliv a tim se snizuje i time-to-market. [40] [44]

Priibézné nasazovani:

Pribézné nasazovani je druhym moznym chapanim zkratky CD (Continuous
Deployment) a navazuje na prabézné dorucovani. Spociva v automatizovaném zpisobu
nasazovani novych verzi na ruzna prostiedi. Toto celé ma smysl pouze bez nutnosti zasahu

vyvojaie. [40] [44]

CI1/CD Pipeline:

Kombinace CI a CD pfedstavuje pribéznou automatizaci nejen pro validaci
bezchybnosti integrovaného kodu, ale také podporu pro automatizaci ve smyslu doruceni
a nasazeni. Tento cely spojeny proces je zndmy pod pojmem ,,CI/CD pipeline*, kde na sebe
pifimo navazuje CD po uspéSné probéhlém CI. Nasledujici obrazek mapuje zakladni

strukturu CI/CD pipeline a vzajemny vztah procest [40]:

Continuous Integration Continuous Delivery Continuous Deployment

i : X ] Automatically || Automatically
[ Build H Test ]’{ Merge J { release ]- { deploy

Obréazek 19: CI/CD pipeline [40]

3.4.3 Nastroje

1. Verzovaci nastroje

Verzovaci nastroje uzivaji vyvojafi ke sledovani prubéznych zmén souboru
s kodem softwaru v case a sledovani konfliktnich stavii nebo chyb. Lze se vracet k verzim
piedchozim, a to bez jmy na zméndch ¢i bez ¢ekani. VEtSinou jsou tyto ndstroje znaceny
VCS - version control systém nebo pod DVCS - distributed version control systém.

Pro VCS je typické centralizované ulozisté spravované tymem, kdeZto pro DVCS ulozisté
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spravuje systém sam a vyvojafim poskytuje moznost zrcadlit ¢i vétvit. Nejuzivanéjsi
nastroje jsou napiiklad GIT (DVCS), Mercurial (DVCS), Apache Subversion (VCS) nebo
CSV (VCS). [40] [41]

2. Nastroje pro statickou analyzu kodu

Tyto nastroje analyzuji kod bez nutnosti jeho spusténi a hledaji v ném chyby
¢1 nedostatky. Staly se nezbytnou soucasti CI/CD a byvaji integrovany do procesu
sestavovani nebo do testovaciho procesu. Typickymi zastupci mohou byt Code Sonar
(C, C++, C#, Java), Veracode (bezpecnostni pohled, soucast SaaS modelu) nebo

Coverity Scan (podporuje 14 jazykt, napt. JavaScript, NET, Java, ...) [40]

3. Automatizované sestavovani (build)

Automatizované sestavovani je proces pro automatizaci krok pii vytvoteni
nového sestaveného baliku kodu. Sestavovanim je mySleno konvertovani zdrojového
kodu kompilaci a sestavenym balikem je mySlena verze vhodna pro uvolnéni a nasazeni.
Takové nastroje pak maji konfigurovatelny rozvrh nebo pravidla, podle kterych se buildy
spousti. Zastupci nastroju jsou Apache Maven, Gradle, Apache Ant atd. [40] [45]

4. Nastroje pro automatické testy

CI/CD vyzaduje po kazdé provedené zméné spustit automatizované testy proti
nové verzi obsahujici nové zmény. Aby byl tento proces efektivni, je zapotiebi spravna
orchestrace testi. Takovy proces zahrnuje nastaveni prostfedi a vybrani spravnych
testovacich scénarti. CI ¢ast procesu je orientovand na integracni testy, kdezto CD ¢ast,
potazmo cela CI/CD pipeline vyZaduje podporu pro funkéni a zatéZzové testy, k cemuz
nam pomohou piislusné nastroje. Popularni a nejvice uzivané jsou JUnit (jednotkové
testy), Selenium (Ul testy) nebo Selenide (rozsiteni Selenia pro UI testy), Cucumber
(BDD (Behavior Driven Development) framework uzivany nejcastéji se Seleniem

pro akceptacni testovani), Apache JMeter (zatézové a funkcni testy) a dalsi. [40] [5]

5. CI/CD Servery
CI/CD servery jsou néstroje, které integruji, sestavuji a testuji software
automaticky. V dnesni dobé jiz existuje Siroka Skala téchto nastroji a také rizné

kombinace. Nékteré obsahuji pouze CI komponentu, jiné CI 1 CD a nékteré poskytuji
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moznosti propojeni s nastroji jako je trasovani, pldnovani, sprava defektt atp. Nekteré
jsou korporatni, nékteré open source. Jsou jimi napiiklad Bitbucket (Cl) a Bamboo
(CD), Jenkins (open-source CI/CD), Azure DevOps (diive TFS, cela sada nastroju),
Travis-Cl (open-source CI), Spinnaker (open-source Cloud Native CD), Ansible
(hybridni cloud CD), CircleCI (open-source CI/CD) a dalsi. [40] [46] [47] [48] [49] [50]

3.4.4 Pohled z hlediska automatizovaného testovani na CI1/CD

Automatizované testovani je zcela kritick¢é pro CI/CD procesy, protoze kdyby
nedoslo k jejich spusténi, porusila by se kontinuita, a tudiz pribézna integrace by nebyla
prubéZnou. Proto aby svym zakaznikim mohli zaruéit ur€itou kvalitu, musi vzniknout
komplexni sada automatizovanych testi integrovand do procesu vyvoje. Tim ziskdme
ptehled o jeho stavu uz béhem vyvoje i mensich zmén a miZzeme tak reagovat velice pruzné.

[40] [41]

Ani automatizované testy integrované do CI/CD nam ale negarantuji bezchybny
aplikacni software, pouze zvysuji jeho divéryhodnost. Jsou zkratka nevhodné k prokazovani

nepfitomnosti chyb, jsou pouze cestou k jejich odhaleni v ramci pfedem definovaného

pokryti. [44]

Zajimavou technikou je pak tzv. A/B testovani nasazeni, kterou testujeme vlastnosti
frontendové aplikace. Technika si zakladda na zpétné vazbé piimo od uZivateld,
a je tak provozovana zejména na produk¢énim prostiedi. Reakce uzivateli ukazi, jestli jsou
provedené zmény intuitivni a viele pfijimany. Princip dale spo¢iva v tom, Ze se provedené
zmény nasadi pouze 50 % uzivatelim a poté se vyhodnoti jejich zpétna vazba. Diky CI/CD

a Cloud Native je velice jednoduché tuto techniku implementovat do procesu vyvoje. [51]

50%

-PRDD | > | |

AIB Testing Depoyment (current)

cae .
bﬂ%;

>

A/B Testing Daployment (new)

Obrazek 20: A/B testing deployment [51]
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4 Vlastni prace

Prakticka cast této prace se zabyva aplikaci teoretickych znalosti nabytych literarni
reSerSi a analyzou procesii implementace automatizovaného testovani softwaru z pohledu
zivotniho cyklu vyvoje softwaru piistupem CI/CD a agilnich metodik. Analyticka ¢ast této
prace popisuje vychozi a aktualni situaci ve spole¢nosti ZOOM International a.s.
Pii realizaci této casti bylo vychazeno z existujiciho technického feseni implementace,
vyvoje a testovani frontendového systému aplikaci kontaktnich center. Déle jsou vytvofeny
modelované podnikové procesy automatizovaného testovani v CI/CD a agilniho vyvoje
za pomoci Business Process Model Notation (BPMN). Z divodu bezpe¢nosti a zachovani
tajemstvi a know-how spole¢nosti jsou realné udaje pozménény tak, aby nebylo mozné zjistit
informace o skutecné infrastruktutfe, ale zaroven tak, aby zistal zachovan princip
modelovaného procesu.

Mezi ¢innosti autora prace v ramci spole¢nosti patii ¢innosti spojené s pozici Quality
Assurance Engineer (zkratka — QA) v tymu, ktery je soucasti DevOps metodiky vyvoje
softwarovych produkti spolecnosti. V agilnim prostiedi vyvoje dochézi i k prekryviim
jednotlivych tyma, a tak jsou ve spole€nosti vytvorené jakési abstraktni tymy, které sdruzuji

napiiklad pravé pozice QA.

4.1 Charakteristika spole¢nosti

Vybrana spolecnost nese nazev ZOOM International a.s. a byla zaloZena v roce 1999
v Praze. V roce 2020 vsak byla z obchodnich uceld jeji ¢ast pfejmenovana na Eleveo.
Jeji hlavnim zaméfenim je vyvoj softwarovych produktd a feSeni, kterd jsou ur¢ena pro
kontaktni centra (znamé&j$i oznaceni — call centra) po celém svété. Mezi produkty spole¢nosti
patfi nahravani telefonnich hovorid, nahravani video hovoril, rozpoznavani fe¢i pomoci
hlasové analyzy, hodnoceni agentli kontaktnich center, pldnovani smén agentii a dalsi
¢innosti a operace vyuzitelné v kazdodennich situacich kontaktniho centra. V soucasné dobé
ma spolecnost vice nez 170 zaméstnanct a ptsobi ve vice nez 90 zemich po celém svété.
Centréla sidli v Praze a dalsi poboc¢ky jsou umisténé v USA, na Slovensku, v Rusku nebo

Velké Britanii. Vyvojova centra jsou ale pouze v Praze a na Slovensku.
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4.2 Analyza aktuélniho stavu ve vybrané spole¢nosti

Spole¢nost z divodu udrzeni schopnosti konkurence zacala s vyvojem softwarovych
produktu, které je mozné nasadit on-premise, ale i v cloudu. V soucasné dobé nabizi svym
zékaznikiim 3 varianty:

1) Elevéo As A Service

e V prvni fadé snaha o piechod z on-premise na cloud

e Hosting je v rezii spole¢nosti

e Aktualizace produkti je zdarma, platba formou predplatného
2) Subscription

e Oproti predchozimu nabizi on-premise nebo cloudovy hosting
3) Pay Per Use

e Platba pouze za redln¢ vyuzité prostredky

e Cloudové feSeni na bazi Amazon Connect

4.2.1 IT infrastruktura

Jak si Ize povS§imnout, Zadnd z variant zatim aktudln€ nenabizi cloud-native pfistup
k provozu infrastruktury softwarovych produktii. Cloud-native je aktualni téma vyvoje nové
verze softwarového produktu spole¢nosti. Tim padem zacaly byt kladeny vétsi naroky

vvvvvv

potieby cloudového feSeni musela spole¢nost zavést uzivani dvoji infrastruktury.

Prvnim typem je on-premise infrastruktura, kterou spole¢nost dlouhodobé buduje
nejen pro provozni ucely, ale primarné i pro vyvoj vSech produktti a béh vSech podptrnych
slozek systému pottebnych pro vyvoj a testovani produkti. Tato infrastruktura je zejména

z dtvodu jednoduchosti umisténa v datovém centru v Praze.

Druhym typem nebo spiSe zdrojem vypocetni infrastruktury, kterou spolecnosti
vyuziva je cloudova sluzba Amazon AWS. Z divodu vyssich provoznich nakladii spolecnost
rozhodla o vyuzivani tohoto zdroje pouze pro projekty a produkty zdkaznikl, tudiz
pro preprodukéni a produkéni prostiedi. Jen pro predstavu, tyto néklady by dosahovaly
zhruba trojnasobku on-premise infrastruktury. Tento typ tedy neni vyuzivan pro potieby
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VyVoje ani testovani v procesu vyvoje i z divodu, ze je obtizné ¢i nemozné nékteré podpirné

systémy migrovat do sluzby AWS, jelikoz toto provozovatel nepodporuje.

Spole¢nost ZOOM aktualné vyuziva nasledujici produkty Amazon Web Services:
e Amazon VPC — Za ucelem vytvoreni privatni infrastruktury pro virtudlni sit’
e Amazon RDS — Rela¢ni databazovy model s implementaci SQL
e Amazon S3 — Datové ulozisté pro klienty ve formé webového rozhrani
e Amazon EC2 — za ucely Skalovani potfebné vypocetni kapacity
e Amazon ALB — Load Balancer
e Amazon ACM — HTTPS certifikat pro ALB
e Amazon ECR — Elastic Container Registry — registr pro spravu kontejnert

e Amazon EKS - Elastic Kubernetes Service — sprava flexibility aplikace v Kubernetes

Aktualni on-premise ¢ast infrastruktury je primarné vyuzivana tymy R&D (Research
and Development — tymy v ramci DevOps metodiky Vv prostfedi vybrané spole¢nosti).
Prostfedi a platforma pro virtualizaci je vytvofena technologiemi spole¢nosti VMWare,
konkrétné VMWare vSphere. Celkovy objem ¢itd pfes 850 virtualnich strojli, pfi¢emz
pfiblizn€ 550 virtudlnich strojii slouZi potiebam vyvoje a testovani. Ostatni jsou urcené
pro ucely jinych oddé€leni jako produkéni virtualni servery nebo provozni systémy.
Pres 90 9% vsSech stroji vyuziva operaéni systém CentOS Linux 7 ¢&i 8.

Zbylych 10 % zastavaji jiné Linuxové distribuce ¢i operacni systém Windows.

Spravu celé této infrastruktury ma na starosti vnitini IT odd€leni spole¢nosti a stard
se tak o ¢innosti spojené se spravou hardwaru a softwaru. V ramci feSené virtualizacni
problematiky spojené svyvojem a testovanim vSak koné¢i odpovédnost IT oddéleni
vytvofenim a pfidélenim virtudlnich stroji danému zaméstnanci. Ten pak piebira
odpovédnost za svoje stroje vramci instalace opera¢niho systému az po instalaci
a implementaci softwarového produktu ¢i jeho ¢asti potiebné pro dané ucely aktudlniho
vyvoje €i testovani. Prdva na manipulaci a spravou stroje vSak stale nalezi IT oddéleni
a nikoliv zaméstnanci. To umoznuje zajiSténi bezpecnosti, ale také vztazeni opravnéni

na urcity denni tikol vyvojare ¢i testera.
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V zékladu se tedy ve vybrané spole¢nosti pro téely vyvoje a testovani jedna o laaS
infrastrukturu a virtualni privatni cloud. Z hlediska zakaznickych pozadavku vsak ve vétsiné
piipadt neni realizovatelné provozovat klientské aplikace jako PaaS ¢i SaaS infrastrukturu
¢i nasazovat klientovi aplikaci v modelu privatniho cloudu. Nektefi klienti si kvili svoji
bezpecnosti politice nemohou dovolit vystavit svoje data ¢i procesy mimo svou uzavienou

infrastrukturu.

4.2.2 Vyvoj a DevOps tymy

Jak zde jiz bylo zminéno, vyvoj a testovani ma na starosti oddéleni R&D (Research
and development). V soucasné dob¢ je toto oddéleni ¢lenéno do 10 celkd, tymi, které pracuji
na jednotlivych c¢astech systému, do kterého jsou sdruzené dil¢i softwarové produkty.
Tyto tymy ¢itaji povétsinou od 5 do 12 ¢lenti. V celkovém tzv. high-level pohledu spravuji

a vyvijeji mezi 60 a 70 sluzbami.

Jak si tymy spravuji metodiky vyvoje zalezi Cisté na jejich vnitini dohodé. Duilezité
je ale zaméfeni na kvalitu dodavaného produktu a tim padem je za kvalitu vysledku
zodpovédny cely tym. V kazdém tymu je pfitomny 1 az 2 pracovnici QA (Quality
Assurance), ktef'i dohlizi a pomahaji zajistovat spravnymi metodikami pozadovanou kvalitu.
Reprezentantem obchodnich pozadavki je tzv. Product Owner neboli vlastnik produktu.
Ten vysledek vyvinuty tymem zaStituje a prezentuje smérem k ostatnim tymim 1 dale
do firmy. Je také urcujici ve smyslu naplné prace, ktera je potieba za dany Casovy usek
dorucit. Velmi dillezity je také faktor sdileni informaci a postupd, a tak velmi ¢asto dochazi

ke kratkodobym vypomocem ¢i transferim vyvojaia ¢i QA mezi tymy.

Nejcetnéjs$i metodikou pouZzivanou napii¢ tymy je tzv. SCRUM. Scrum se fadi mezi
kterd v podstaté dopomaha k dodrzovani tzv. ceremonii, na kterych se tymy vnitiné pfedem
domluvili. Stejné jako Product Owner, tak i Scrum Master nenalezi pouze jednomu tymu,
ale dochazi k tomu, Ze jsou tyto pozice sdilené vice tymy. To pfinasi a umoziiuje blizsi

a presnéjsi koordinaci prace napii¢ tymy a mezi tymy dochdzi mnohdy Kk inspiraci
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a vypomoci mezi sebou. Nasledujici obrazek znazoriuje proces a metodiku Scrum uzivanou

Vv prostiedi spolecnosti a zivotni cyklus pozadavku v tomto procesu:
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Obréazek 21: Proces a metodika SCRUM [zdroj: autor]

Roli klienta (client) v prostiedi spole¢nosti zastupuje Product Owner a ostatni tymy.
Vstupy od koncovych uzivateli ¢i zakaznikt prochazi skrze oddéleni S&S (Support
and Services), které slouzi jako komunikaéni oddéleni podpory pro zakazniky. Toto oddéleni
zpracovava pozadavky Ci pridava vlastni skrze nastroj JIRA od firmy Atlassian, do jejiz
rodiny patii i Bamboo pro CI/CD ¢i BitBucket pro ulozisté zdrojového kodu. Zde vstupuje

do procesu metodiky role Product Owner, ktery definuje pozadované vlastnosti produktu,
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které jsou zapotiebi opravit ¢i implementovat. Déale pozadavky setadi a prioritizuje
do strukturovaného seznamu. Takovy seznam se v metodice Scrum jmenuje Product
Backlog neboli zasobnik nevyiizenych pozadavki. Nasleduje prvni celotymova ceremonie
zvana Sprint Planning neboli planovani sprintu. Sprintem se rozumi ¢asové omezena
jednotka (nej¢astéji tymy ve spole¢nosti voli 1 az 2 tydny, ale sprint mize trvat i déle — z&leZi
na domluv¢ v daném tymu) dedikovana pro vyvoj a odbaveni vybranych pozadavkt neboli
Taski: (Tasks = Ukoly/Ulohy). Tyto tilohy jsou tedy b&hem ceremonie planovani sprintu tzv.
piidané do sprintu (Sprint Backlog), coz znamena, Ze se tym zavazuje je ve vymezeném Case
pro sprint realizovat. Do takto vymezeného objemu uloh se jiz Zadné dalsi v prub¢hu trvani
sprintu nemaji pridavat, ale neni to vylouceno a také se tak v tymech bézné déje. Po dobu
trvani sprintu je iterovana dal$i ceremonie, kterou je tzv. Daily Scrum Meeting neboli denni
scrum setkani. Ta slouzi ¢lenim tymu ke vzdjemné synchronizaci a symbolicky kazdy
den réno zahajuje praci v ten dany den. Po celou dobu je tymu napomocna ptitomnost Scrum
Mastera, ktery tymu obvykle doporuc¢uje vhodné ¢i dalsi kroky. Po uplynuti stanovené doby
se obvykle tymy domluvili praktikovat dal$i ceremonie zvané Retrospektiva a Hodnoceni
sprintu. Pti hodnoceni dochazi k evaluaci sprintu a zdali bylo dosaZeno stanovenych cilt.
Retrospektiva je poté zaméfena na moznost ponauceni a vylepSeni stavajicich procest,
ptidani novych ¢i odstranéni urcitych piekazek do dalSiho sprintu. Poté se cely cyklus
opakuje pocinaje planovanim sprintu. Sprinty jsou opakovany v podstaté do ,,nekone¢na®,
jelikoz maji pouze dil¢i terminy doruceni (release procesy). Tim padem ukonéeni cyklu
sprintli nastane az v momenté, kdy spolecnost piestane produkt (¢i jeho ¢ast) vyvijet

a podporovat nebo je tym rozpustén (vyvoj ¢i udrzba neni nadale Zadouci).

V ¢asti popisujici IT infrastrukturu spole¢nosti bylo analyzovano, ze béhem vyvoje

a testovani jsou pracovnikiim K dispozici virtualni stroje. Kazdy pracovnik ma 2 soukromé
virtualni stroje, pficemz nad nimi ma plnou kontrolu. Z hlediska prostiedi se tak jedna
0 vyvojove DEV a o testovaci QA prostiedi, kde pro odliSeni jsou pouzita doménova jména
a DNS adresy stroji jsou pak ve formatu:

e Vyvojové DEV prostredi:
vm<cisloStroje>.dev.<doménaZemé>. <doménaDruhéhoRadu>.<doménaPrvnihoRddu>

e Testovaci QA prostiedi:

vm<cisloStroje>.qa.<doménaZeme>.<doménaDruhéhoRadu>.<doménaPrvnihoRadu>
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Dal8imi vyuzivanymi prostfedimi jsou:
e Tréninkové EDU prostredi
e Integracni INT prostiedi
e Stabiliza¢ni PRE pted produkéni prostiedi

e Produkéni prostiedi (dle pozadavkia zédkaznika)

Pro sestavovani balicka kddu a integraci jednotlivych komponent vyvojati pouzivaji
praktiky pribézné integrace CI v prostfedi nastroje Bamboo od spolecnosti Atlassian.
Pro Glozisté zdrojového kodu je pouzivam nastroj BitBucket také od spole¢nosti Atlassian,
diky ¢emu jsou tyto 2 komponenty jednoduse pouzitelné a integrovatelny dohromady.
Diky integraci verzovaciho systému Git je pak velice snadné aplikovat praktiky DevOps
a pracovat tak v tymech na principech vétveni zdrojového kodu. Naslednou problematiku
nasazeni na pozadované prostfedi teS$i vyvojafi, QA pracovnici, ale vlastné vSichni,
kdo potiebuji nasadit ur€itou verzi produktu na dané prostfedi bud’ stazenim a naslednou
manudlni instalaci skrze ndstroj pro spravu virtudlnich stroji VMWare, anebo
automatizované skrze funkcionality CD v nastroji Bamboo. Skrze Bamboo jsou
naplanované a spustitelné 1 plany pro automatizované testy, jako jsou naptiklad
tzv. E2E neboli end-to-end testy, ale také velmi uZzite¢né noéni béhy testd. Vyvojafi tedy

pak mohou rano pfijit do prace a znaji vysledky integracnich ¢i jinych testi.

4.2.3 Pozadavky na testovani a kvalitu

Kvalita softwaru hraje ve vybrané spolecnosti velmi vyznamnou roli. Pozadavky
na zaji$téni kvality a testovani jsou strukturovany vzhledem k metodice DevOps, ale maji
1 urCitou hierarchii. VSechny hlavni procesy a akceptacni roveit méa na starosti manazer
testovani. Ten koordinuje pracovniky QA napfi¢ jednotlivymi tymy a zajiStuje jejich
nezbytnou integraci. JelikoZ kazdy tym vyviji a udrZzuje jenom urcitou ¢ast vysledného
produktu, je zapotiebi Casta mezi tymova komunikace a sdileni postupi a piistupl
k testovani. Casto dochazi k potieb& integrace s ¢asti produktu, kterou vyviji jiny
tym a tim padem je potieba tyto ¢asti diikladné integracné otestovat. Oddéleni zjisténi kvality

pak definuje a garantuje spolecnosti a tymim urcité sluzby:
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e Definovani kvalitativnich akceptacnich kritérii

e Dohled nad testovanim béhem obdobi sprinta

e Akceptace doru¢ovanych bali¢ka z hlediska kvality

e Testovani

e Nasazovani

e Management konce zivotniho cyklu produktu

Zminovana hierarchie funguje tim zplisobem, ze oddéleni Quality Assurance

definuje urdita kritéria, ktera je nezbytné splnit, aby mohl byt vysledny softwarovy produkt

ptijat jako dostate¢né kvalitni. Tato kritéria pak slouzi jednotlivym tymim jako doporuceni

pro nastaveni jejich dil¢ich standardii pro kvalitu jejich ¢asti produktu. Tymy pak vétSinou

na zaklad¢ téchto kritérii definuji svoje vnitini DOD (Definition Of Done), ¢imZ se rozumi

sada kritérii, které musi kazdy jednotlivy zadany tukol spliiovat, aby jej bylo mozno

povazovat za hotovy. Jak pro vyvojate, tak i pro QA, ktefi programuji automatizované testy

jsou zaroven zavazné standardy kodovani. Ty definuji pozadovanou a dohodnutou podobu

zdrojového kodu, aby byl vysledny produkt jednotny a uceleny.

Definition Of Done jednoho tymu vypadé napiiklad takto:

Typ / kol

Co ma byt splnéno

Komponenty kédu

Vysledny kod splituje standardy pro kédovani

Jednotkové testy

Vytvoreni/Uprava jednotkovych testt, testy prochazeji na

100 % a nenachazi zddnou chybu v softwaru

Pokryti jednotkovymi testy

Kod aplikace bude pokryty minimalné ze 70 %

Revize kodu

Nalezené problémy jsou reportovany nebo opraveny

Akceptacni (E2E) testy

Vytvoteni/Uprava end-to-end testi, prochazeji na 100 %

Integracni testy

Vytvoteni/Uprava integraénich testd, prochazeji na 100 %

ZatéZove testy

Vytvoieni/Uprava zatézovych testd, prochazeji na 100 %

Uprava uzivatelské piirucky

Uprava revidovana zaclenéna

Skripty pro sestaveni balicku

Sestaveni balicku probéhlo bez chybovych hlaSek

Tabulka 8: Definition Of Done
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Pro udrzeni komponent naprogramovanych dle standard koédovani vyvojafi
pouzivaji nastroje pro statickou analyzu koédu, coz buduje prvek prevence proti
nejzakladnéj$im chybam. Déle je zdrojovy kod pokryt minimalné 70 % jednotkovych testt,
které nesmi objevit Zadnou chybu. Revize kodu neboli Code Review je nedilnou soucasti
CI/CD procesti a je tak poslednim preventivnim zachytnym bodem, kdy se mlze provéfit
kvalita kodu sama o sob¢. Revizi provadi vzdy 1-2 dalsi vyvojafi dle sloZitosti tikolu. Pokud
je kod schvalen, je sloucen s kddem v hlavni vyvojové vétvi za pomoci nastroje GIT skrze
BitBucket. Takto slouc¢eny kod pak QA nasadi na testovaci prostiedi a podle ptipadu provede

testovaci proces.

Pokud se jedna o novou funkcionalitu, tak ve vétSin€ ptipadii neni automatizovany
test naprogramovan a testovani se provadi manualn¢. Nekteré tymy proto do Definition
Of Done vkladaji nutnost vytvoreni automatizovaného testu pted slou¢enim kodu do hlavni
vétve. Dale jsou podle povahy tkolu spustény integracni nebo zatézové testy na ptislusnych
prostiedich. Zatézové testy probihaji v tzv. zatézové laboratofi, kde jsou specialn¢ pro tyto
potieby vyclenény stroje dle parametri z praxe a jsou podrobeny piislusné zatézi, zdali
produkt obstoji riznym frekvencim provozu. Jelikoz se jedna o front-end aplikaci, je nutné
provéfit pomoci parametrti danych automatizovanym testiim funkénost ve vSech spolecnosti
podporovanych prohlizec¢ich. V nékterych piipadech je ale nutné manudlni dotestovani,

aby se obsahly i1 pfipady, na které pouhy stroj nestaci.
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Schéma infrastruktury testovaciho prostiedi pak vypada nasledovné:

Prostfedi uZivatele

- e Testovaci Server
Testeriy potitad (stroj VMware)

= =

Y

Sdilené prostredi

Bitbucket Git uloZiste

! Selenilm Grid

Bamboo Cl server

Laboratorni prostfedi

v

F'y
Bamboo agent Laboratomni server
(napfiklad pro zatéZové testy)

Obrazek 22: Infrastruktura testovaciho prostiedi [zdroj: autor]

Ridicim uzlem je testeriiv pocitac. Testovaci server obsahuje prave nasazenou verzi
softwaru vhodnou K testovani. Ze svého PC pak fidi jakym zplsobem, jaké testy
a kde se maji spoustét. V zasad¢ se tak déje bud’ tzv. lokaln€ a nebo skrze sdilené prostiedi.
Lokaln€ ma pak také na vybér, zdali chce testy realné spustit na hardwaru svého pocitace
anebo skze nastroj Selenium Grid. Selenium Grid spusti testy na dedikovaném laboratornim
serveru, ale tester stale vidi vysledky a piehled na svém pocita¢i bez nutnosti ptihlaSovani
na server nebo jsou testy spuStény nad pfipravenym testovacim server s testovacim
prostiedim. Druhym zplGsobem je spousSténi skrze nastroj Bamboo. Zde jsou
nakonfigurované scénare béhti a je nutné tedy pouze upravit parametry jako je url serveru

testovaciho prostfedi apod. Zde dojde k inicializaci Bamboo agenta, ktery zajisti spusténi
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skrze Selenium Grid nad testovacim ¢i laboratornim prostiedim. Vysledky testovani jsou

pak zobrazeny v Bamboo za vyuziti reportovaciho nastroje Allure Test Report.

Proces vytvofeni automatizovaného testu ve vySe zminéné infrastruktute testovaciho

prostiedi je popsan na nésledujicim modelu:
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Obréazek 23: Proces vytvoreni automatického testu [zdroj: autor]

4.2.4 Release proces

Release proces neboli proces nasazovani ¢i uvoliovani verze softwaru

do produkéniho prostiedi je v prostiedi vybrané spolecnosti fizen release manazerem.

Ten koordinuje ¢innosti s tim spojené na zakladé vysledku dil¢ich tyma. Verzi softwaru

se rozumi uvedeni novych funkcionalit (tzv. new features release), ale i oprava chyb, které

nebyly odhaleny béhem testovani ¢i vylepSeni na zadost zakazniku (tzv. patch release —
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zaplata). Release proces lze popsat jako sekvencéni sled stavovych ¢innosti, které jsou zavislé

na vSech dotéenych tymech. Jednotlivé ¢innosti jsou popsany na nésledujicim obrazku:

Je
proces Je schvdlen Je schvalen Jsou wysledky v

schvalen? plan releasu plén testovani? poiadiku?
Ano i PR
Sg:}%ﬁ'm Planovani
testovani

P . . Ano
Planovani Akceptacni Revize v;-gle'dku Nasazeni
produktu
[+] [+]

Ano

testovani testovani

[+] [+]

Je odhaleny incident
v testovaniltestech?

Je odhaleny incident
ve vjvoji'sestaveni balicku?

Obréazek 24: Release proces [zdroj: autor]

Proces startuje schvalenim procesu manazery. Nasleduje proces planovani vedeny
release manazerem, ktery zji$t'uje dostupné kapacity a zdroje a definuje pozadavky, terminy
a objem prace. Nasleduje schvaleni planu (pfipadné zamitnuti a doplnéni), ktera usti
vV zahdjeni vyvojovych praci. Pozadovanym vysledkem vyvoje je sestaveni balicku
produktu, ktery je nazvan tzv. release kandidatem, ¢imzZ je mySlen softwarovy produkt
dostatecné kompletni a spliujici Definition of done, ktery je pfipraveny na podrobeni
se akceptacnimu testovani. Terminu, kdy jsou zastaveny vyvojové prace se fika code freeze
neboli zmrazeni kodu k ur¢itému datu bez moznosti dalsich Gprav. K tomu obvykle dochazi
14 dni pfed planovanym nasazenim. Akceptacnimu testovani ptedchéazi jeSté proces
planovani testovani a nasledné schvaleni planu testovani, kde dochazi k definovani objemu
funkci nezbytnych k otestovani (typicky smoke testy, regresni testy a testy novych
funkcionalit). Nasleduje klasifikace automatizovanych a manudlnich testi a piipadné
vytvofeni doposud nehotovych automatiza¢nich testii a sestaveni jejich planu v nastroji
Bamboo. Pro manudlni testy je vyuzivan néstroj TestRail, ktery slouzi pro sestaveni
testovaci sady a pro udrzovani testovacich scénatt. Poskytuje také velmi piehledné statistiky
0 vysledcich  testovani a je snadno  integrovatelny s infrastrukturou
pro béh automatizovanych testti. Na tomto procesu se podili vSichni QA pracovnici a vznika
tak v podstaté abstraktni docCasny tym QA oddéleni nad mnoZinou vSech DevOps tymu.
Kazdy jednotlivy QA pfinasi poznatky ze svého tymu a stdva se tak odbornikem na danou
oblast, za jejiz kvalitu také zodpovida. V nasledujici fazi se reviduji vysledky testovani
a je rozhodnuto bud’ o zamitnuti implementace, kvili nedostate¢né kvalit¢ produktu a

v takovém piipadé je stav vracen do faze planovani nebo dojde ke schvaleni a implementaci.
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Proces nasazeni znamena piedstaveni produktu zékaznikovi, ktery nékdy také provadi
vlastni nezavislé akceptacni testovani. Poté je nasazeni schvaleno, dojde k implementaci

dle infrastruktury zakaznika a proces je u konce.

4.2.5 Proces prace a vétveni vyvoje

Vyse zminéné Cinnosti obsahuji ur¢itou komplexitu vnitinich procest a tim padem
1 Casovou naro¢nost. Nejnarocnéjsi Cinnosti z pravidla byva vyvoj a sestavovani balicku
softwaroveho produktu. Proces vyvojovych praci je zalozeny na principu zvaném branching
neboli vétveni. Jak zde jiz bylo zminéno, ve spolecnosti je vyuzivam software pro spravu
verzi Git, ktery poskytuje komplexni pracovni zazemi pro spravu verzi zdrojoveho kodu
a umoznuje jednoduchou integraci praci vice vyvojait do jedné hlavni vétve. Odtud take
vychazi nazev tohoto principu, jelikoz stfedobodem Gitu jsou vétve, mezi kterymi
je definovan vzajemny vztah a vzajemnd hierarchie a nad kterymi jsou provadény
odpovidajici operace. Vysledkem procesu sestavovani bali¢ku produktu je tedy operace

slouceni praci vSech vyvojartu (angl. Merge).

Vétev Master je hlavni vétev odpovidajici verzim produkéniho prostiedi (naptiklad
az na data, ktera zakaznik poskytnout nemutize). Maintenance vétev slouzi pro udrzbu, kterou
neni vhodné provadét na produkénim prostfedi a zaroven se nejedna o chybu ani novou
funkcionalitu. Muze také slouzit pro drobn&jsi vyvoj v pozdni fazi, kdy je zjistén néjaky
nedostatek na produktu, ale neni to kriticky problém. Release vétev slouZi pro testovani
release kandidata v akcepta¢ni fazi release procesu. Vétev Develop je hlavni vyvojové
vétev, kde ale pfimo neprobiha vyvoj samotny, ale slucujici se do ni vSechny ucelové
vyvojové vétve. Feature vétve (v piipadé opravovani chyby se vétev jmenuje BugFix) slouzi
pro vyvojové ukoly, které vyvojaii kazdodenné plni. Spolecné se sloucenim do hlavni

Develop vétve pak zanikaji, kdezto vétve Develop, Release a Master jsou zachovany.
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Modelovy proces vyiizeni pozadavku a jeho implementace pomoci vyvojovych vétvi

a prostredi ukazuje nasledujici obréazek:
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Obrazek 25: Proces prace a vétveni vyvoje [zdroj: autor]
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4.2.6 Prechod na Cloud Native architekturu

Ptechod do architektury, kterd bude pro cloud nativni je ve vybrané spolecnosti
aktualni téma poslednich par let. Pro potfeby spole¢nosti vSak neni toto téma trivialniho
charakteru. Velka cast klientti zejména kvuli bezpecnosti a strachu nemtize nebo nechce
vystavovat své zjmy jakémukoliv necentralizovanému architektonickému navrhu ve smysili
umisténi IT infrastruktury. Pro takové zakazniky je jedinym moznym feSenim on-premise

architektura.

Pro ostatni zakazniky, kteti zvoli cloudové feseni, se ale nejednd o cloud native
feSeni, nybrz o jednu ze zminénych variant na zacatku této kapitoly. Kdybychom se vratili
k obrazku 24, nachazi se spolecnost ve fazi ,,Sestavovani bali¢ku produktu® velkého release
procesu. Tymy napfi¢ spolecnosti tedy pracuji na ptipravé mikrosluzeb ze svych stavajicich
sluzeb. V soucasnosti spole¢nost udrzuje pro své zakazniky 2 produkéni verze produktu,
které se liSi pouze drobnymi zménami vyvolanymi pozadavky typu udrzby od riznych
klientd. V budoucnu tedy dojde k ptidani verze nové, verze s cloud native architekturou,
kterd v n¢kolika dalSich letech pIné nahradi verze soucasné. Dojde tak k rozbiti monolitické

architektury, ktera se ukéazala byt s rostoucim po¢tem zakazniku hife udrzitelna.

Pii planovani vSak stale zustavala nezodpovézena otazka ,,Co udé€lat se zakazniky,
kteti pozaduji on-premise feSeni?*. Pfi snaze o zodpovézeni vznikalo n€kolik koncepcnich
feSeni, a tak se technické vedeni firmy shodlo na implementaci pfistupu, ktery si pro ucely
této prace dovolim nazvat ,,Hybridni cloud native architektura“. Ve zkratce se jedna
o vyuziti navrhu cloud native architektury s mikro sluZzbami a technologiemi typickymi
pro cloud native, ale celé¢ toto feSeni bude uzavieno do jednoho celku a nasazeno
na zakaznikovu hardwarovou architekturu. Dojde tak ke sjednoceni technologické trovné

ve spolecnosti, ale nebude splnéna myslenka navrhu cloud native architektury.

Pouzitymi technologiemi pro cloud native feSeni a DevOps pracovni metodiku jsou
Kubernetes pro orchestraci kontejnerti, Docker pro kontejnerizaci a shlukovani, RedHat
OpenShift jako opera¢ni systém, nékolik databazovych teSeni (Apache Solr, PostreSQL,
Oracle), ne€kolik produktt od spolecnosti Atlassian — Bamboo pro pribéznou integraci

a dorucovani, BitBucket jako ulozisté zdrojového kodu, Jira pro sledovani chyb, SCRUM,
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planovéani, Confluence pro dokumentaci, dale pak Ansible pro hybridni cloud pribézné

dorucovani a nasazovani, GIT pro spravu verzi zdrojového kodu a dalsi podpurné nastroje.

Nastroje pro automatizované testovani jsou zavislé na kazdém tymu, ale nejcetnéji
uzivané jsou JUnit pro jednotkoveé testy, implementace Selenium nebo Selenide v jazyce
Java, Cypress pro end-to-end testovani frontedovych ¢asti aplikaci (implementace v jazyce

JavaScript) a Apache Maven ¢i Gradle pro sestaveni balicku testd.

4.3 Automatizované testovani ve spolecnosti

4.3.1 Automatizované testovani v ramci release procesu
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Byl incident zplsoben Opravovat v Report
chybnym testem? ramci releasu vysledkl

Obrazek 26: Automatizované testovani v release procesu [zdroj: autor]

Tento proces automatizovaného testovani je aktualné¢ implementovan v release
procesu novych verzi (v kapitole 4.2.4 Release proces se jednd o Akceptacni testovani).

Jedna se tedy o pfistup a feSeni on-premise, nikoliv cloud native.
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4.3.2 Automatizované testovani v ramci CI/CD

Proces automatického testovani v ramci CI/CD je ve spole¢nosti momentalné
v zacatcich. Je to zejména zptisobeno aktualné aktivnim procesem piechodu do cloud native
navrhu, a tak zatim neni vytvoieno stabilni integra¢ni prostiedi pro cely produkt.
Jeho nékteré Casti (moduly) vSak jiz integrovany jsou a oddéleni R&D je aktudlné pouziva
pro demonstraci postupu pro obchodni ¢ast spoleénosti. Proto je tento nasledujici model
zZ ¢asti modelovy a stale neimplementovany jako celek. Napiiklad sub proces Nasazeni klonu
integracniho prostredi je zatim iniciovan manualné, popiipadé pomoci rozvrhu
spousténi nastroji Bamboo. Vize vyvojait je takova, ze integracni prostiedi bude

automaticky obsluhovat nastroj Ansible, ktery byl v této praci zminén diive (kapitola 3.4.3).
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Obrazek 27: Automatizované testovani v ramci CI/CD [zdroj: autor]
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5 Vysledky a diskuse

5.1 Vysledky

5.1.1 Prehled FeSené problematiky — Vysledky literarni reSerSe

Pii analyze teoretickych vychodisek bylo zjisténo, Ze testovani je zalezitost
netrividlniho charakteru. Testovani nepfindSi pfimy zisk a znamend vyrazné zatizeni
pro oddéleni vyvoje z hlediska nakladi. Zpravidla se tak déje u projekti, které s testovanim
nepocitaji od samého zacatku a pak jej slozit¢ implementuji do svych vyvojovych procest.

Je tak mnohem vyhodng&;jsi jak pro spole¢nost, tak pro procesy spojené s vyvojem zahrnout

testovani uz v samotnych zacatcich planovani.

Automatizované testovani je dalsim faktorem, ktery je vhodné realizovat
uz od samotného zacatku procesu Vvyvoje softwarového produktu. Nastavenim
nejvhodnéjsich metodik vyvoje a testovani mlize spolecnost predejit nepfijemnym situacim
vyvolanych nedostate¢nou kvalitou dodavaného produktu. Ani prostfedi aplikaci nativnich
pro cloudové prosttedi neni vyjimkou a v CI/CD se nejvice osvédcuji metodiky agilni.
Casto rezonujicim a v sou¢asnosti §iroce vyuZivanym zptisobem prace zvanym DevOps
spolecnosti velice ¢asto docili odstranéni bariér mezi oddélenim vyvoje a provozu
a testovani. DevOps klade diraz na kvalitu dodavek produktu a nabizi tak rozdéleni
tézkopadnych velkych dodavek do mensich, pribéznych a iterativnich dodani produktu.
Tento proces je navic vhodny kandidat pro automatizaci i z hlediska testovani. Zajisténi
kvality samotné pak probiha v procesech velmi Gzce spjatych se samotnym vyvojem, ¢imz

se zvySuje celkova kvalita vSech dodavek.

Moznosti, které nabizi cloud computing pfinasi do svéta informacnich technologii
nepieberné mnozstvi vyuziti a celkové zrychluji pfenos informaci mezi poskytovatelem
a koncovym uzivatelem. Bylo tedy pouze otazkou ¢asu, kdy vzniknou technologie, které
budou tomuto prostfedi vlastni, tedy nativni. Jsou vSak situace, kdy je jejich pouZziti
nevhodné a Casto je to zpisobeno i obavami zakaznikd, kteti nechtéji vystavovat sva data
svétu venku mimo své servery a zdi. Neznamend to ale nutné, Ze se cloud rovna
nezabezpecenému piistupu, jde pouze o rizika, ktera jsou ale spojena s kazdou technologii.

I z tohoto divodu je tedy udrzet kvalitu dodavané¢ho produktu na urcité urovni nebo
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se ji rovnou snazit zvySovat v prib¢hu doddvek. Pfi pouzivani agilnich metodik je pak méné
problémové vytadit uréité casti produktu, které jesté nejsou zcela hotové a dodat
je zékaznikovi s dalsi dodavkou. V soucasné dobé také existuje nékolik velkych dodavateli
takovych infrastruktur, ktefi maji rtizné tarify a lze tak optimalizovat naklady pifimo na miru
pozadovanému feSeni. Neni tak nutné z hlediska dodavatelské spolec¢nosti takovou

infrastrukturu pfimo poftizovat a provozovat.

Zminéné cloud native aplikace jsou pak zamétené na cely zivotni cyklus produktu.
Jejich smyslem je pak zoptimalizovat a co nejvice zjednodusit prechod od neforemnych
a monolitickych aplikaci do formy mensSich mikrosluzeb spravovanych ve formé cloudu.
Tento zminény piechod byl vtéto praci vysvétlen na prikladu a piipadové studii
z praktického pouziti, kde piimo vyplyva, Ze s lehce rostouci komplexitou je potieba zménit
pristup ke spravé a provozu systémi. Tato potieba ziejmé zpusobila vznik aplikaci
pro zjednoduSenou a zefektivnénou manipulaci a orchestraci takovych komponent, které
lze libovolné shlukovat a Skalovat.

Manudlni udrzitelnost je u takovych systému ¢im dal tim ndrocnéjsi,
a tak se v ur¢itém bod¢ zaéne nabizet implementace CI/CD metodiky na procesy vyvoje,
provozu a testovani jako nejvhodné&jsi. Ve spojeni s agilnimi metodikami jde tak o silnou
kombinaci, kterd umoZnuje castéji a spolehlivéji zvefejiovat nové verze vyvijeného
softwarového produktu. Uvnitt spolecnosti pak pomaha 1épe a efektivnéji integrovat prace
jednotlivych tyma. Tim padem je mozné maximalizovat rychlost dodani a kvalitu celého

softwarového produktu.

5.1.2 Analyza souc¢asného stavu v podnikové praxi

Pii analyze soucasného stavu ve vybraném podniku bylo vychazeno z jeho
existujiciho feSeni, které je silné orientovano ve sméru k zakaznikovi a jeho potiebam.
Jelikoz je softwarovym produktem soubor aplikaci vyuzitelnych zejména v kontaktnich
centrech, je zde kladen velky diiraz na praci s daty a na kvalitu doddvaného feseni, jelikoz
se zakaznici spolecnosti potiebuji spolehnout na kazdy proces, ktery opét poskytuji dale

ve svych systémech pro sve koncové zakazniky.
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Vybrany podnik v sou¢asné dobé poskytuje nékolik hotovych feseni, ale zadné zatim
nesplituje charakteristiky cloud native architektury. Tento fakt spolecnost aktudlné fesi
implementaci technologii typickych pro cloud native prostfedi s vyuzitim agilnich metodik
a CI/CD. Kvalitativné orientované procesy jsou pro spole¢nost dulezité, a tak je v kazdém
DevOps tymu ptitomny alesponi jeden pracovnik oddéleni zajistujici kvalitu neboli QA.
Vsechny tyto tymy vyuzivaji tedy agilnich metodik ke kazdodenni organizaci prace a vétSina

téchto tymul pouziva metodiku zvanou SCRUM.

Testovani a kvalita je tedy dulezitym faktorem a prvkem v procesu vyvoje, ktery
stanovuje pozadavky, kde az po jejichz splnéni je produkt vhodny k pfedani zakaznikovi.
Optimalizaci zajistuje vzajemné propojeni abstraktnim QA tymem, ve kterém vSichni
jednotlivi pracovnici oddé€leni zajisténi kvality sdili své postupy a navzajem si predkladaji
konstruktivni kritiky. Definovanim vSeobecnych wvnitfnich standard na kvalitu pak
spoleCnost sjednocuje ramec vsech tymt, které tak mohou Iépe balancovat pozadavky

na kvalitu pro sviij tym, a tudiz i jednotlivé komponenty.

5.1.3 Modelovani podnikovych procesi

Modelované procesy byly vybirany na zakladé rtiznych pohledi na roli testovani
a zajistovani kvality v prostiedi vybrané spole¢nosti. Prvnim modelovanym procesem bylo
uziti metodiky SCRUM v zavislosti na Zivotni cyklus pozadavku vzneseného zakaznikem.
Na tomto modelu je vidét koordinace tymovych pracovnich ¢innosti fizend tymem
samotnym. Cykli¢nost a pouceni z vlastnich chyb pak v procesu figuruje jako hlavni pilit

zajiStujici optimalizaci a postupné zefektiviiovani prace a doruovani vysledk.

Druhym modelovanym procesem byl zvolen proces vytvofeni automatizovaného
testu, ktery muze byt pii sprdvném ndvrhu podprocesem. Tento proces byl nastinén
i z pohledu fungovani v ramci infrastruktury vyuzivané k testovani. Determinovan je také
pozadavky typu Definition Of Done, které se odrazeji od standardi danych spolecnosti,
respektive jejim oddélenim zajiStovani kvality a ty jsou poté upraveny tymy samotnymi.
Pokud byl test vytvofeny v souladu stémito pozadavky, proces vyvoje tim konci.

V opaéném piipadé je test opraven novou iteraci skrze cely tento proces.
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Release proces je zde modelovan, jelikoz povrchné zobrazuje cely proces uvedeni
verze softwarového produktu do provozu. Obsahuje komponenty od planovani pies vyvoj
samotny, pies testovani az k nasazeni verze do produkéniho prostiedi. Jeho ¢asova naro¢nost
je proménliva v zavislosti na typu verze softwaru. Verzi softwaru se obecné rozumi uvedeni
novych funkcionalit, ale mtze se jednat také o tzv. zaplatu chyb nalezenych v softwaru nebo

o zménové pozadavky smérem od zakaznikd.

Dalsim procesem vybranym k modelovani byl proces prace a vétveni vyvoje.
V podnikovych tymech dochézi k velmi uzké spolupraci vyvojait a QA pracovniku,
a tak samotni QA prochazi timto procesem napiiklad pravé pti vyvoji automatizovanych
testd, které jsou spjaté s vyvijenou aplikaci. Jejich zdrojovy kéd je pak udrzovan v zavislosti

na zménach dané komponenty aplikace, zejména pak pti zménach frontendové ¢asti.

Automatizované testovani v release procesu pak podrobné&ji ptiblizuje vSechny
provadéné Cinnosti pii fazi akceptacniho testovani, které rozhoduje o tom, zda bude dana
testovana verze softwaru dostatecné kvalitni a vhodna pro nasazeni u zdkaznika. V soucasné

dobé se vsak jedna o testovani v ramci feSeni on-premise, tedy ne cloud native.

Hlavnim modelovanym procesem je pak automatizované testovani v ramci CI/CD.
Spolecnost, jak zde jiz bylo zminéno, teprve implementuje pfechod do této metodiky,
a tak je tento proces jakymsi vhledem do budoucna. Jeho nékteré dil¢i ¢asti jsou jiz funkéni
a k dispozici ostatnim tymim, nicméné neni aktualné pln¢ funkéni. Pfi jeho spravném
navrhu vSak mize usetfit velkou ¢ast nakladi, které by ptineslo neustalé optimalizovani

a pfedélavani jednotlivych komponent.

Proces pfechodu na Cloud Native architekturu modelovan nebyl, protoze v prostiredi
spole¢nosti odpovida ptfechodu popsaném v kapitole 3.2.3 — Proces prechodu
na architekturu mikrosluzeb této prace. Pro modelovani procesii testovani neni pak nijak

vyznamny ve smyslu toho, ze jeho soucdsti jsou procesy vyse zminéné.
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5.2 Diskuze

Vybrana spole¢nost si dle mého nazoru vede velmi obstojn€, pokud porovnavam
s fakty zjiSténymi béhem literarni reSerSe. Premysli progresivné o rozsifeni své nabidky
produkti o cloud native pfistup, ktery je z moderniho pohledu mnohdy i nezbytny a Zadouci.
Nezapomind pfitom na diileZitost testovani a zajist'ovani kvality a takika ve vSech procesech

spjatych s vyvojem vystupuje pfitomnost alespon jednoho QA pracovnika.

5.2.1 Navrh na zefektivnéni procesu — release proces

Pfi prvnim pohledu na modelovany release proces mne napadlo, ze sekvencni
vykonavéni ¢innosti Ize optimalizovat pomoci zavedeni paralelniho vykonavani ¢innosti.
Planovani testovani by tedy zapocalo soucasné s planovanim vSech aktivit a tudiz se uSetii
Cas, ktery by stal mezi dokoncenym vyvojem a zacatkem testovani. Zaroven by podproces
Akceptacni testovani mohl byt zahajen okamzité po ukonceni a sestaveni bali¢ku produktu.
To by dale prispélo k zavedeni a napojeni metodik CI a CD, kde by se nyné&jsi manualni
¢innosti a procesy daly pohodlné zautomatizovat. Druhym zefektivnénim je navazani ptimo
na akceptacni testovani s do-implementaci procesu analyzy a opravy testu pii odhaleni
chybného testu €1 testovani. Odstrani se tak vazba na nutnost znovu planovat testovani

samotné.
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Obrazek 28: Navrh na zefektivnéni release procesu [zdroj: autor]
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5.2.2 Navrh na zefektivnéni procesu — automatizované testovani
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Obrazek 29: Navrh na zefektivnéni procesu automat. testovani v CI/CD [zdroj: autor]

Jako prvni navrh na zefektivnéni je ptidani sub procesu ,,Vraceni integrace
inkrementovaného modulu na jeho ptedchozi verzi (ptipadné jeho odstranéni, jedna-li
se 0 prvni integrovanou verzi). To umozni celkové zrychleni integra¢niho procesu
bez nutnosti nového nasazeni. Dale ke zefektivnéni povede integrace zanaSeni vysledkd
testovani do reportovacich nastroji jako je napi. TestRail. V ptipadé¢ ndlezu incidentu
pak integrace jeho sledovani pomoci nastroje JIRA. Sub proces vyhodnoceni zavaznosti
incidentli pak umozni i v pfipad€ nalezu incidentu piejit k nasazeni, pokud se manazefi

rozhodnout, Ze se nejedna o incidenty blokujici €1 kritické.
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6 Zavér

V teoretické Casti této diplomové prace bylo vysvétleno a prozkoumano nékolik
kli¢ovych aspektt, které jsou nezbytné znat pro pochopeni problematiky automatizovaného
testovani cloud native aplikaci. Dale byly tyto aspekty rozvinuty o pfedstaveni metodik
aplikovanych v bézné praxi vyvojovymi tymy zabyvajicimi se agilnim vyvojem spjatym
S riiznymi typy testovani. Piehled problematiky testovani a kvality byl pak demonstrovéan
na piipadové studii. Pomoci dalsi piipadové studie byl popsdn postup piechodu
od architektury monolitick¢é do architektury cloud native a mikrosluzeb. Mikrosluzby
se ukazaly jako klicové pii CI/CD, kde dochazi k inkrementacim a testuji se samostatné
anebo v kontextu celé aplikace v ramci integracniho ¢i testovaciho prostfedi. Prehledem

vytvofenym na zakladé odbornych zdroju byl pak splnén prvni z dil¢ich cilt této prace.

V praktické casti pak byly splnény dal$i 2 dil¢i cile. Prvnim z nich byl splnén
provedenim analyzy soucasného stavu a pozadavkd pro navrh a optimalizaci testovani
aplikace, kterd je v prostfedi vybrané spoleCnosti vyvijena na miru zakaznikim.
Analyzovany byly jak IT infrastruktura, struktura jednotlivych oddéleni a tym, tak i procest
implementovanych napfi¢ oddélenimi a tymy. Dalsi dil¢i cil v praktické ¢asti se podafilo
splnit pomoci metodiky BPMN a BPD diagramu, kterymi byly modelovany procesy stézejni

pro testovani a kvalitu softwarového produktu vybrané spole¢nosti.

Poslednim dil¢im cilem bylo navrZeni zefektivnéni procesu testovani v zivotnim
cyklu vyvoje softwaru. Pro tento tcel byly vybrany celkem 2 procesy, kde jsem se pokusil
Vv prvnim piipadé navrhnout zefektivnéni testovani z hlediska jeho pozice v fetézci ¢innosti
a Vv pripadé druhém pak metodiku testovani a reportovani vysledkti samotnych v ramci

CI/CD procesech.

Splnénim dil¢ich cili se mi podafilo splnit také cil hlavni, kde doslo k analyzovani
procesti automatizovaného testovani softwaru z pohledu Zivotniho cyklu ptistupem CI/CD.
Pfi implementaci vySe zminénych doporuceni miize dojit ke zefektivnéni testovani i vyvoje
samotného. Tim dojde k podrobné&jsimu sledovani v jednotlivych fazich a tim dojde
i kv€asnému odchyceni ptipadnych chyb, které lze velice pruzné opravit a dorucit

tak zakaznikovi kvalitn€jsi produkt.
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