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Bezpecnostni infrastruktura informac¢niho systému v
MSP

Souhrn

Obsah cel¢ diplomové prace 1ze rozdelit do dvou hlavnich ¢asti, kdy se jedna o navrh
bezpecnostni politiky pro vybrany MSP a druhd cast zabyvajici se samotnou realizaci
bezpecnostni infrastruktury. Popsany jsou jednotlivé postupy tvorby bezpecnostni politiky
vychazejici z jednotlivych bezpecnostnich ISO norem. Uplatnéni této politiky 1ze zobecnit
na firemni prostfedi podobného rozsahu a zaméfeni. Praktickda c¢ast diplomové prace
je roz€lenéna do jednotlivych dil€ich projektii a postavena na realném firemnim prostredi.
Kde byly aplikovany soucasné postupy podlozeny odbornymi materidly. Dil¢i ¢asti této prace
jsou zaméfeny na vybudovani centralni mistnosti, propojeni vzdalenych lokalit a vytvofeni

interniho dokumentu bezpecnostni politiky.
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1. Uvod

Bezpecnost prenasenych a uchovavanych informaci je dnes bezpochybné celosvétove
nejdiskutovangjsi tématem. Nejen ve firemnim prostiedi, ale i v osobnim svété jsou informace
v podstaté nejcennéjSim vlastnénym aktivem. Zarovein ale v mnoha piipadech jsou vystaveny
vnéjSim 1 vnitinim rizikim v podobé hackerskych utoki, nebo ztraty, poptipadé poskozeni
vlastnimi zaméstnanci apod., Témto riziklim, ktera nas ohrozuji lze vcas predchazet
a adekvatné na né reagovat.

,,Pod natlakem narustajicich okolnich hrozeb si sami firmy velice dobre uvedomuji
skutecnost, Ze duleZita interni data museji chranit pred vnéjsim svétem mnohem diislednéji,
nez tomu bylo doposud.* Tento vyrok pronesl uznavany zahrani¢ni odbornik na bezpecnost
Borek Boissy, ktery byl pozvan na akademickou ptidu CZU, aby zde vedle cyklus prednasek
o soulasné problematice ICT' a jeji bezpe¢nosti. Proto jsou firmy ochotny na zvyseni
bezpecnosti dle doporuc¢enych ISO norem a standardi vyclenit financni prostfedky a zménit
i vlastni postoje k ochrané dat. V lepSich ptipadech dochazi pouze k aktualizaci stavajicich
feSeni. Jinde musi dojit k restrukturalizaci nebo uplnému zfizeni nové infrastruktury
a uzpusobeni k bezpe€nému chovani vSech zucastnénych osob ve firemnim prostfedi. Pokud
firma ucini kroky ke ztizeni bezpecnostni politiky a zaru¢i se k jejimu striktnimu plnéni, musi
pfi poruseni pravidel dodrzet sankéni limity 1 pro nejvySe postavené. Protoze integrita vnitini
bezpecnosti je neméné dilezitou strankou pro uchranéni firemnich informaci, pfed vynasenim
nebo $pionazi z vlastnich fad, s jakymkoliv tmyslem.

V diplomové praci budou navrzeny konkrétni kroky a doporuceny kontrolni
mechanismy, jak zlepSit vnitini 1 vnéj$i bezpecnostni situaci v dané organizaci. Jelikoz vétSina
téchto krokli je pouzivdna jako standardizovany postup, lze navrhovana feSeni zobecnit
na podobné typy objektl. Popiipad€ znasobit jednotlivé oblasti dle velikosti rekonstruovaného

objektu v ndvaznosti na potieby a poZadavky konkrétni organizace.
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2. Cil prace

Hlavnim cilem pfedkladané diplomové prace je zanalyzovat informacni systémy
z bezpecnostniho hlediska a navrhnout bezpecnostni infrastrukturu aplikovatelnou
do vybraného podniku.

Tento hlavni cil prace se sestdvd z mnoha dulezitych dil¢ich cili, mezi néz jsou
zahrnuty piedevSim tyto nasledujici, které kopiruji obecné definovanou strukturu takto
zaméten¢ho odborného textu.

- Teoretické zkoumani bezpecnostnich technik, postupii a opatreni

- Analyzovat soucasny stav ve zvoleném podniku z bezpecnostniho hlediska

- Navrhnout patricna bezpecnostni opatieni pro zvySeni stability celého

informacniho systému

- Pripravit dokument bezpecnostni politiky

- Formulovat obecné a specifické zavery dané problematiky

3. Metodika

Nejdiive budeme analyzovat teoretické pfistupy pii zajiStovani bezpecnosti
informacniho systémil a poté charakterizovat dil¢i bezpecnostni oblasti, v praxi vyuzivané pro
navrh a realizaci. Teoretické poznatky budou Cerpany z odborné literatury, fadné zacitovany
a v textu oznaceny. Za dal$i zdroje 1ze povazovat samostudium problematiky a také jiz nabyté
praktické zkuSenosti v oboru.

Prakticka c¢ast, tvofici jadro prace, vychazi z nacerpanych teoretickych podkladi
a povede k aplikaci jednotlivych postupii tvorby bezpe¢nostni infrastruktury. V prvnich fazich
bude pfedstavena a interné analyzovéana spole¢nost Dahl-tok s.r.0. na niz budou provedena
jednotlivd ndpravna opatfeni pro zlepSeni bezpecnosti systému. Pocinaje vybudovanim
zabezpecené a klimatizované centrdlni mistnosti, nasledovano propojenim pobocek
do centralniho uzlu az po nastaveni jednotlivych lokalit, jak z pohledu aplika¢niho prostiedi,
tak sitového rozhrani. Poslednim krokem ke kompletizaci dilé¢ich projektli bude vytvoteni
interntho  dokumentu bezpe€nostni politiky v ndvaznosti na nov€ budovany stav
infrastruktury.

Zavérem budou synteticky zhodnoceny piinosy a nedostatky navrhovanych feSeni, osvétleny

nekteré realizaCni postupy a jejich soucasné rozpracovani.



4. 7Z.aveér

Hlavni cil, analyza informacnich systéml z bezpecnostniho hlediska a néavrh
bezpecnostni infrastruktury byl splnén, na zakladé dil¢ich cilia prfedkladané diplomové préce,
z kterych postupné vznikaly vysledné navrhy a zavéry:

o Teoretické zkoumani bezpecnostnich technik, postupii a opatieni

Formulace uvodnich teoretickych podkladi jednotlivych bezpe¢nostnich technologii
a postupti byl plné vyuzit pro vypracovani praktické ¢asti diplomové prace. Ob¢ hlavni
kapitoly prace jsou izce provazany a ve vysledku aplikovany do redlného firemniho prostfedi.
Studiem a analyzou odbornych materidli zaméfenych na standardy a normy bylo pfispeno
k vytvoreni teoretického podkladu pro definovani interniho dokumentu bezpecnostni politiky.

e Analyzovat soucasny stav ve zvoleném podniku z bezpecnostniho hlediska

Vlastni analyza vybraného podniku odhalila ukazkovy ptiklad decentralizovaného
a nezabezpecené¢ho firemniho prostfedi, velice néachylného k vypadku sluzeb s velkym
mnozstvim rizikovych faktorGi jako naptiklad chybé&jici zaloha internich dat. Na téchto
zékladnich analyzadch byla stanovena jednotlivd bezpecnostni opatfeni, kterd byla
demonstrovana v dalsi kapitole prace.

e Navrhnout patricna bezpecnostni opatreni

Dil¢i navrhy bezpecnostnich opatfeni vyuzivaji celou mnozinu vnitinich a vnéjsich
bezpecnostnich prvkl nabitych z teoretickych a praktickych podkladi a vyuzité pro samotné
aplikovani do realného prostfedi. Predevsim doSlo k centralizaci infrastruktury a ptfechod
na samospravu prvkll zajiStujici bezpecny chod celého systému umisténého v noveé
vybudované zabezpecené centralni mistnosti. Dalsi opatfeni podpofila vznik nového
bezpecného a Sifrovaného propojeni vzdalenych lokalit nebo vytvofeni stabilniho
zalohovaciho systému, kterym bylo zcela eliminovano 1 kritické misto v podobé ztraty
internich dat.

e Pripravit dokument bezpecnostni politiky

Zavedeni pfipravovaného dokumentu v budoucnu poslouzi pro kontrolované fizeni
bezpecnosti informacéniho systému jako celku. Navrh bezpecnostniho dokumentu je zaloZen
na doporucenych ISO standardech a ostatnich normach. Dokument se dotyka vSech nové
navrhovanych opatfeni bezpe¢nostni infrastruktury a urcuje pravidla a povinnosti osobam
pracujicim v systému. Navrh byl z hlediska spravnosti postupli a norem ovéfen nezavislym
odbornikem zabyvajicim se auditnimi bezpe¢nostnimi kontrolami. V disledku toho byla

doporucena kazdoro¢ni revizni schlizka k provedeni dilezitych aktualizaci dokumentu.



o Formulovat obecné a specifické zavery dané problematiky

Se zavaznym doporucenim aktualizaci a priabéznych kontrol je samoziejm¢é svazana
i cela bezpecnostni infrastruktura nevyjimaje ani povédomi o aktualni informacni bezpecnosti
svych zaméstnanct. Hlavné z dvodu dynamického rozvoje bezpecnostnich technologii, které
zejména reaguji na propracovanost kybernetické kriminality, proto z pohledu firmy a ochrany
jejich internich dat nelze podcenit zadnou ¢ast bezpecnostni infrastruktury. A vzdy se zabyvat
kazdym incidentem i malého rozsahu, ktery ve firm¢é nastane a vyvodit z nich pfislusna
opatfeni.

Za specifikum takovychto navrhli je povazovana financni ndro¢nost jednotlivych
bezpecnostnich opatieni, ktera v oblasti IT necini malé naklady. Proto je vzdy dilezité myslet
na pfipadnd rizika a ztraty plynouci znezabezpecené¢ho systému. Néklady vlozené
do bezpecnostnich opatfeni mohou nartistat do statisicovych castek, jako je tomu
v zde v diplomové praci, kde se vybudovani centralni mistnosti pohybuje okolo 800 000 K¢
pro konkrétni feSeni. Uv€domme se, Ze ztratu dat nelze snadno vy¢islit nebo nahradit
finan¢nimi prostfedky, proto by mély byt investice vlozené do bezpecnosti chdpany pouze

pozitivn¢ jako budouci zisk.
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