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Bezpecnostni infrastruktura informac¢niho systému v
MSP

Souhrn

Obsah celé diplomové prace 1ze rozdélit do dvou hlavnich ¢asti, kdy se jedna o navrh
bezpec¢nostni politiky pro vybrany MSP a druhd ¢éast zabyvajici se samotnou realizaci
bezpecnostni infrastruktury. Popsany jsou jednotlivé postupy tvorby bezpec¢nostni politiky
vychézejici z jednotlivych bezpecnostnich ISO norem. Uplatnéni této politiky 1ze zobecnit
na firemni prostfedi podobného rozsahu a zaméfeni. Praktickd cast diplomové prace
je roz€lenéna do jednotlivych dil¢ich projektli a postavena na realném firemnim prostiedi.
Kde byly aplikovany soucasné postupy podloZzeny odbornymi materialy. Dil¢i Casti této prace
jsou zaméteny na vybudovani centrdlni mistnosti, propojeni vzdalenych lokalit a vytvofeni

interniho dokumentu bezpecnostni politiky.

The security IT infrastructure in SMEs

Summary

The content of Diploma thesis can be divided into two main parts a security policy for
SMEs and implementation of security infrastructure. The thesis describes the various
procedures of security policies based on ISO safety standards. Implementation of this policy
can be generalized to the corporate environments similar size and specialization. The practical
part of the thesis is divided into several subprojects based on a real business environment.
Here have been applied the current procedures, which are supported by scientific sources. The
subsectiont of this thesis is focused on building the central room, connecting the remote

locality and create a document of an internal security policy.

Kli¢ova slova: bezpecnost IS, pocitacova sit’, zdlohovani, hardware, software, firewall, ACL,

bezpecnostni politika, simulace sité

Keywords: IS security, computer network, backup, hardware, software, firewall, ACL,

security policy, network simulation
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1. Uvod

Bezpecnost prenaSenych a uchovavanych informaci je dnes bezpochybné celosvétove
nejdiskutovanéjsi tématem. Nejen ve firemnim prostiedi, ale i v osobnim svété jsou informace
v podstaté nejcennéjSim vlastnénym aktivem. Zaroveii ale v mnoha ptipadech jsou vystaveny
vnéjSim 1 vnitinim rizikim v podobé hackerskych utok, nebo ztraty, poptipadé poSkozeni
vlastnimi zameéstnanci apod., Témto rizikiim, ktera nds ohrozuji lze vcas piedchazet
a adekvatn¢ na né reagovat.

., Pod natlakem narustajicich okolnich hrozeb si sami firmy velice dobre uvédomuji
skutecnost, Ze duleZita interni data museji chranit pred vnéjsim svétem mnohem diislednéji,
nez tomu bylo doposud.* Tento vyrok pronesl uznavany zahrani¢ni odbornik na bezpecnost
Borek Boissy, ktery byl pozvan na akademickou piidu CZU, aby zde vedle cyklus prednasek
o soutasné problematice ICT' a jeji bezpetnosti. Proto jsou firmy ochotny na zvyseni
bezpecnosti dle doporu€enych ISO norem a standardii vy€lenit financni prostfedky a zménit
1 vlastni postoje k ochrané dat. V lepSich ptipadech dochazi pouze k aktualizaci stavajicich
feSeni. Jinde musi dojit k restrukturalizaci nebo Uplnému zfizeni nové infrastruktury
a uzpusobeni k bezpeénému chovani vSech zacastnénych osob ve firemnim prostfedi. Pokud
firma ucini kroky ke zfizeni bezpecnostni politiky a zaruci se k jejimu striktnimu plnéni, musi
pfi poruseni pravidel dodrzet sankéni limity 1 pro nejvySe postavené. ProtoZe integrita vnitini
bezpecnosti je neméné dulezitou strankou pro uchranéni firemnich informaci, pfed vynasenim
nebo Spionazi z vlastnich fad, s jakymkoliv umyslem.

V diplomové praci budou navrZzeny konkrétni kroky a doporuceny kontrolni
mechanismy, jak zlepsit vnitini 1 vnéj$i bezpecnostni situaci v dané organizaci. Jelikoz vétSina
téchto krokl je pouzivana jako standardizovany postup, lze navrhovana feSeni zobecnit
na podobné typy objekti. Poptipadé znasobit jednotlivé oblasti dle velikosti

rekonstruovaného objektu v ndvaznosti na potieby a pozadavky konkrétni organizace.

! Information & Comunication Technologies



2. Cil prace a metodika

2.1Cil prace

Hlavnim cilem ptedkladané diplomové prace je zanalyzovat informacni systémy

z bezpeCnostniho hlediska a navrhnout bezpecnostni infrastrukturu aplikovatelnou

do vybraného podniku.

Tento hlavni cil prace se sestavd z mnoha dulezitych dil¢ich cill, mezi néz jsou

zahrnuty piedev$im tyto nésledujici, které kopiruji obecné definovanou strukturu takto

zameéfeného odborného textu.

Teoretické zkoumani bezpecnostnich technik, postupii a opatreni, kterd jsou
v soucasnosti diskutovana a posléze v praxi aplikovdna pro zvysSeni bezpecnosti
informa¢niho systému. Studiem a zkoumanim podkladii, bude mozné zajistit
provazanost teoretické s praktickou ¢asti prace.

Analyzovat soucasny stav ve zvoleném podniku z bezpecnostniho hlediska a tim
vytvotit zakladni charakteristiku krizovych oblasti, pro které bude hledano
prislusné napravné opatieni, tak aby bylo docileno pozadovaného bezpecnostniho
stavu.

Navrhnout patricnd bezpecnostni opatieni pro zvyseni stability celého
informacniho systému vybraného podniku, zaloZzené pfedev§im na vybudovani
centralnich IT sluzeb podniku.

Pripravit dokument bezpecnostni politiky, podle n¢hoz bude podnik postupovat
v budoucim jednani otazek bezpecnosti.

Formulovat obecné a specifické zavery dané problematiky vyplyvajici
z popisovanych kapitol diplomové prace a jejich mozné aplikovatelné zobecnéni

do prostiedi malych a stfednich organizaci.



2.2 Metodika

Nejdiive budeme analyzovat teoretické pfistupy pii zajiStovani bezpecnosti
informacniho systémii a poté charakterizovat dil¢i bezpecnostni oblasti, v praxi vyuzivané pro
navrh a realizaci. Teoretické poznatky budou Cerpany z odborné literatury, fadné zacitovany
a v textu oznaceny. Za dalsi zdroje lze povazovat samostudium problematiky a také jiz nabyté
praktické zkuSenosti v oboru.

Praktickd ¢ast, tvorici jadro prace, vychazi z naCerpanych teoretickych podkladi
a povede k aplikaci jednotlivych postupii tvorby bezpecnostni infrastruktury. V prvnich fazich
bude piedstavena a intern¢ analyzovana spolecnost Dahl-tok s.r.o. na niz budou provedeny
jednotliva napravna opatfeni pro zlepSeni bezpecnosti systému. Pocinaje vybudovanim
zabezpeCené a klimatizované centralni mistnosti, néasledovano propojenim pobocek
do centralniho uzlu az po nastaveni jednotlivych lokalit, jak z pohledu aplika¢niho prostiedi,
tak sitového rozhrani. Poslednim krokem ke kompletizaci dil¢ich projekti bude vytvoteni
interntho  dokumentu bezpecnostni politiky v navaznosti na nové budovany stav
infrastruktury.

Zavérem budou synteticky zhodnoceny piinosy a nedostatky navrhovanych feSeni,

osvétleny nekteré realizacni postupy a jejich soucasné rozpracovani.



3. Teoreticka vychodiska

Kapitola je pfedevSim zaméfena na jednotlivé problematické celky zajistujici zvyseni
bezpecnosti ve vybraném firemnim prostiedi. Zabezpeceni ICT je vzdy ndrocnéd a neustala
prace zaloZena na kvalitnich analyzach interniho prostfedi organizace, zkoumani, pouceni
se ze vzniklych incidenti, ale také musi odrazet vzajemné pochopeni a komunikaci
zainteresovanych stran s ohledem na optimalizaci celého systému pro 100% efektivnost vSech
zucCastnénych. Piikladem lze nastinit situaci, kde bezpe¢nostni technik navrhne a zavede
do organizace piili§ pfisna a do disledku nepromyslend pravidla, kterd uzivatelim natolik
znepiijemni praci, ze to povede ke snizeni efektivnosti jejich vykont a v nékterych piipadech
1 k znemoZnéni ptistupu k pottebnym informacim.

V dnesnim pfetechnizovaném svét¢ plném modernich technologii a aplikaci,
ke kterym se v naprosté vétSiné pristupuje pomoci internetu, kde vyzaduji nasi kompletni
identifikaci, je dulezité si uvédomit hodnotu pfenasenych osobnich informaci a ostatnich dat,
které je zapotiebi patficné zabezpecit dle stanovené priority.

Proto vznikl i tento névrhu firemni infrastruktury v ur€itém bezpecnostnim métitku
popisovany v diplomové praci. VSe souvisi se zabezpecenim pftistupu, ochranou a uchovanim
osobnich udajii klientd a firemnich informaci v internetové siti, ktera je neustdle vystavena
bezpe¢nostnim hrozbdm v podobé hackerskych utokd, vird, ale také v ohrozeni vlastnimi

uzivateli.
3.11SO Normy a Bezpec¢nostni politika

Bezpec¢nostni dokument striktné definuje pravidla chovani a zachazeni s informacemi,
dale prava a povinnosti jednotlivych zucastnénych subjektd, pocinaje uzivateli, ostrahou,
vedenim aZz po samotné majitele. K zavedeni samotného bezpecnostniho dokumentu
je dilezité ramcove dodrZet doporucené postupy a k nim naleZici predpisy a normy, z kterych
napiiklad vychdazi, jak zachazet s osobnimi udaji, nebo jakou skupinu utajovanych informaci
podnik vlastni apod. Jednim z prvnich a zaroven nejtézSich ukold pti zavadéni takovéhoto
dokumentu je presvédCit nejvyssi management, aby tuto ¢innost podpofil a vyclenil urcité

finan¢ni i lidské zdroje.



3.1.1 Normy
V oblasti ICT je nevice sklotiovana zkratka ISMS” a rodina norem ISO/IEC 2700x
podle nichz jsou provadény certifikace organizaci a zaroven jsou povazovany za jedny
nejlepSich smértit pro zavedeni bezpecCnostni politiky. ,, Viastni podstata ISMS spociva
v podpore pro ustaveni, zavedeni, provozovani, monitorovani, udrZovani a zlepSovani
samotného bezpecnostniho systemu.* (Chlup, 2008) Snadno si lze hlavni procesy tykajici

se bezpecnosti zapamatovat diky struénému obrazku €. 1 jinak také nazyvanému PDCA.

Plan

.

Action i Do

-

Check
| omm———

Obrazek 1: Procesy ISMS

Zdroj: http://’www.amiya.co.jp/solutions/isms_service/images/img_pdca.jpg

Organizace prokazujici se touto certifikaci je povaZovana za kvalitniho partnera.
Dnes, kdy plati ,,Kyberneticky zakon* je certifikace pro organizace postizené zadkonem
z pohledu kritické infrastruktury statu, jednou z mala moznosti, jak prokazovat soulad
s vydanym zakonem.

Naptiklad norma ISO 27001 nyni ve verzi 2013, vychazejici z ptivodniho Britského
standardu pro informaéni bezpecnost zroku 1995 vedeného pod ndzvem BS 17799-2.
Aktudlni verze normy, ktera je doporucujicim standardem, ale také se podle ni spolecnosti
certifikuji. V soucCasnosti se certifikované organizace musi nechat re-certifikovat dle nové
verze do zafi 2015, jinak o stavajici certifikaci pfijdou. Norma stanovuje pravidla pro fizeni
bezpecnosti informaci dle struktury a poZzadavkil na procesni i technickou bezpecnost. KdeZto
norma ISO 27002 takeé v revizi 2013, obsahuje soubor praktickych doporuceni pro zavedeni,
udrzovani a zlepSovani ISMS. Jak popisuje Tobolka, autor ¢lanku o zménach ISO, nové
revize téchto norem pftineslo ,, redukci pozadavkii s tim, Ze poZadavky jiz nejsou tak striktni

a nesvazuji ruce organizaci pri plnéni ducha pozadavkii normy. “ (Tobolka, 2014)

? Information Security Management System



Pro tvorbu bezpecCnostni politiky je doporuceno byt v souladu s nasledujici

legislativou: (AEC, 2008)

zékon ¢. 101/2000 Sb. o ochran¢ osobnich udaji

zakon €. 127/2005 Sb. o elektronickych komunikacich

zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym (tzv. autorsky zakon)

zakon €. 227/2000 Sb., o elektronickém podpisu

zakon €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

dal3i legislativa (vyhlasky, standardy atd.) MV CR?, UOOU*, NBU “apod.
Problematika fyzické bezpec€nosti je vztaZzena k zdkonu €. 412/2005 Sb. a dale
v souladu se znénim § 10 vyhlagky &. 528/2005 Sb. (NBU, 2011)

VyhlaSka ¢. 523/2005 Sb., - o bezpe€nosti informacnich a komunikaénich
systémil v pozdgjsi novele vyhlagky &. 453/2011 Sb. (NBU, 2012)

Dalsi sadou norem vyuzivanych pro zavedeni bezpecné¢ho IT systému je sada

nazyvana CSN ISO/IEC TR 13335 1-5. Jejiz struény vycet je zde uveden a samotni

nazvoslovi jsou pro vyuziti v organizaci jasnym voditkem jaké kroky pfi zavadéni zahrnout:

(Chlup, 2008)

13335 1 — Pojeti a modely bezpecnosti IT, kdy naptiklad tato norma ustavuje
zakladni pojmy pii tvorbé bezpecnosti.
o Aktivum — cokoliv co ma pro organizaci n¢jakou hodnotu.
o Dostupnost — zajiSténi, ze informace je pro opravnéné uZivatele
pristupna v okamziku jeji potieby.
o Duvérnost — zajisténi, ze informace jsou pfistupny nebo sdéleny pouze
tém, kteti jsou k tomu opravnéni.
o Integrita — zajiSténi spravnosti a Uiplnosti informaci.
13335 2 — Rizeni a planovani bezpe&nosti IT
13335 3 — Techniky pro tizeni bezpecnosti IT
13335 4 — Vybér ochrannych opatieni

13335 5 — Pokyny pro fizeni sitové komunikace

* Mnisterstvo Vnitra CR
* Utad pro Ochranu Osobnich Udajii
> Nérodni Bezpe¢nostni Utad



3.1.2 Bezpecnostni politika

Jak uvadi Fabian v malych podnicich je ochrana firemnich dat ¢asto ptehlizena, 1 kdyz
je dulezité se této problematice vénovat, stejné¢ jako se ji vénuji v korporatnim prostredi.
Protoze pfti ztraté internich dat mohou nastat velké problémy, ,,podle serveru Small Business
Computing az 80% podniku, které postihne vazny unik informaci, do dvou let od incidentu celi
vaznym financnim problémiim, nebo dokonce bankrotu.” (Fabian, 2012) Kdy hlavnimi
chybami se stdvd omezeny rozhled majiteld v otdzkédch bezpecnosti, obavy z finanéni
narocnosti a slozitosti zavedeni bezpecnostnich opatieni, nedtslednost pfi plnéni minimalnich
bezpecnostnich pozadavki, jako je antivirové zabezpeceni uzivatelskych PC nebo Skoleni
a informovani prave vlastnich zaméstnancti o aktualnich bezpecnostnich hrozbach.

Ve svém c¢lanku Houser obecné popisuje aktudlni situaci okolo bezpecnostni politiky.
.S tim, jak jsou podnikové procesy postupné automatizovany a veskeré obchodni informace
prevadeny do digitalni formy, firmy stdle vice spoléhaji na své informacni systéemy a site.
O to vice jsou také vystavovany bezpecnostnim rizikum a hackerskym utokiim z nejriiznéjsich
stran. Soucasti kazdé podnikové informacni strategie proto ma byt komplexni bezpecnostni
politika, ktera povede k zajisteni ochrany dat a ve finale také kontinuity podnikani. “ (Houser,
2013)

V malych a stfednich firmach je na misté vypracovavat dokument bezpecnostni
politiky v soucinnosti s externi odbornou firmou zabyvajici se bezpecnosti, protoze ve vétsing
pfipadl organizace nedisponuji tak kvalitnim a informovanym bezpe€nostnim oddélenim pro
samostatné vypracovani. OvSem za piedpokladu, Ze n&kolik zasvécenych zaméstnanci,
pfedevsim z fad IT a managementu, musi pfi tvorbé spolupracovat a poptipadé vytvaret smér
finalni podoby interniho dokumentu.

Z hlediska hackerskych utokil je a bude kazda organizace zranitelna, kazda z nich
se muze na takové riziko pfipravit a v pfipadé€ incidentu i Celit. Jak tekl feditel FBI Robert
Mueller na konferenci o pocitatové bezpecnosti v San Franciscu. (Fabian, 2012) ,,Jsem
presvédcen o tom, Ze existuji pouze dva druhy spolecnosti — takové, do kterych se jiz hackeri
nabourali, a ty, do nichz se teprve nabouraji. Obdavam se, ze v blizké dobé budou existovat
pouze spolecnosti, do jejichz systémii hackeri pronikli, a spolecnosti, do nichz proniknou
znovu.

Proto by bezpec¢nostni politika méla tvofit jeden ze zédkladnich bezpecnostnich pilii,
na kterém stoji systém fizeni bezpecnosti informaci a firemni systém jako takovy. Z logického

pohledu na véc je jednoznacné, Ze kdyz nejsou oficidlné a striktné stanovena pravidla, role,
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povinnosti a odpovédnost jednotlivych zaméstnanct v systému, snadno dojde k vybudovani
chaotického a neefektivniho firemniho prostredi.
Zavadéni jednotného interniho dokumentu je zpravidla v souladu s ISO normami
27001 a 27002 a néjakym zptusobem se dotyka nasledujicich kapitol: bezpecnostni politika,
organizacni bezpecnost, klasifikace a fizeni aktiv, personalni bezpec¢nost, fyzicka bezpecnost,
bezpecnost prostiedi, zdlohovani dat, zabezpeceni pred viry, fizeni komunikaci a provozu,
fizeni pfistupu, zajisténi pred kradezi, vyvoj a udrzba systémi, monitoring procesu, zvladani
bezpecnostnich incidentll, fizeni kontinuity ¢innosti a zajiSténi shody a Skoleni uzivatelii. Pti
vytvareni dokumentu je opét k dispozici doporucend a vSeobecné standardizovana struktura:
(AEC, 2008)
e stanoveni Ucelu bezpecnostni politiky
e definice pozadované trovné bezpecnosti
e definice zodpovédnosti za klasifikaci dat, zamé&stnancti a ptistupovych prav
(ve smyslu fyzickém 1 informacnim)
e definice zodpovédnosti jednotlivych ¢lankl organizacni struktury pii fizeni
bezpecnosti ICT
e normy chovani zaméstnanct (véetné pravnich a etickych aspekti)
e havarijni plany a postupy pii budovani bezpecnosti ICT v obecné roviné
e definice Urovni zabezpeeni a miry odolnosti v jednotlivych oblastech
bezpecnosti (personalni, organizac¢ni, technicka atd.)
e podminky a periodicita auditu
Vysledny dokument bude pro organizaci velkym piinosem a usnadnénim v fizeni
informacni oblasti, kam pfinese jasn¢ formulované principy. Ohledn¢ zaméstnanct to ptispeje
k pravidelnému Skoleni a ke stanoveni jejich zakladnich odpovédnosti a povinnosti pii praci
s informacemi v ICT. Pomiize, uvédomit si, jaké pozadavky striktné pozadovat a nastavit pfi
spolupraci s externimi subjekty formou doprovodnych smluv SLA® a zaroveti viiéi partnerim
vystupujici firma plsobi seridozné€ji a obchodni partnefi to patficné oceni pii vzdjemné
spolupréci. ProtoZze kdyZ jedna organizace chrani sva data, znamena to pro ostatni, Ze i jejich
poskytnuta data jsou v bezpeci. (AEC, 2008)
Zavérem je naprosto dilezit¢é zminit neopomenutelny fakt, Ze po vytvofeni

dokumentu, prace na bezpec€nosti firemniho prostiedi neskoncila a respektive nikdy neskon¢i.

% Service Level Agreement
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Jako se vyviji a méni firemni prostiedi, musi se v prubéhu casu aktualizovat i1 interni
bezpecnostni dokument, pro jehoz aktualizace musi byt striktné¢ stanoveny intervaly revize.
A v navaznosti na vzniklé incidenty musi byt dokument revidovan obratem po odstranéni

incidentu, tak aby v budoucnu k podobné situaci jiz nedoslo.
3.2 Zabezpeceni firemni infrastruktury

Pro vytvoreni komplexni bezpecné infrastruktury je zapotiebi vénovat pozornost
od vn&jsi tedy internetu. Poptipad® zavedenim DMZ’ pro zabezpedeni veiejnd dostupnych
zdroji firmy jako je napf. e-mail a webové stranky. Poté jsou pohledy sméfovany
na samotnou fyzickou bezpecnost celého systému postupné prechazejici k bezpecnosti vnéjsi.
Vneéjsi bezpeCnost infrastruktury potazmo interni sit€ zajist'uji jednotlivé implementované
bezpec¢nostni prvky s korektni konfiguraci na dané teSeni. PfedevSim je uvazovano pouziti
NAT?®, filtrovéani paketd, proxy, firewall a na ném spusténé kontroly IDS a IPS’. Poslednim
krokem zvySujicim zabezpeceni jsou vnitini mechanismy na bazi antivirovych,

antispamovych a zalohovacich sluzeb.

3.2.1 Fyzicka bezpecnost

Podle NBU' je fyzicka bezpe¢nost druhem zajisténi ochrany utajovanych informaci
tvofené systémem opatieni, ktera zabrani nebo ztizi pfistup neopravnénym osobam k témto
informacim. (NBU, 2011) Pfedeviim se jednd o kontrolované vstupy pomoci EZS',
protipozarni opatieni (EPS'? a SHZ') kamerovy systém a dalsi ¢idla ochrany v mistnostech
disponujicich aktivnimi prvky infrastruktury. Bez tohoto prvku fyzické bezpecnosti ostatni
nize uvedené¢ mechanismy ztraci na U¢innosti. Protoze stile plati skute¢nost o napadeni
utocniky zevnitt systému. VSechny systémy zajiStujici bezpecCnost je dulezité propojit
do online stavu napiiklad pomoci GSM brany nebo vlastntho managementu kontroly
v podobé upozoritujicich maild, aby pfipadna ohrozeni mohla byt eliminovana jiz v zarodku

incidentu.

7 Demilitarizovana zona

¥ Network Address Translation

? Intrusion Detection System & Intrusion Prevention System
' Narodni Bezpeénostni Utad

' Elektronicky Zabezpe¢ovaci Systém

12 Elektronicka Pozarni Signalizace

1* Stabilni Hasici Zatizeni
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Jak naznacuje ve svém clanku Sikyta, kroky fyzické bezpecnosti v podniku sméiuji
k automatizaci ¢innosti ostrahy a plné¢ho vyuziti technologii a informaci v nich obsazenych
pro zefektivnéni béznych cinnosti. To znamend, Ze nad veSkerymi kontrolnimi prvky
je postaven jeden inteligentni systém, ktery mnohem Iépe vyhodnoti dané situace z obrazu
kamer a ¢idel. Tyto poznatky poté vyhodnoti a zafidi potfebné kroky — vyvold poplach,
informuje ostrahu danym kamerovym zdznamem a zaznamena udalosti do logu. Nebo také

dokaze rozpoznat falesné poplachy. (Sikyta, 2011)

3.2.2 Vnéjsi bezpec¢nost

Firewall dale jen FW — by dnes mél byt hlavnim bezpecnostnim prvkem v kazdé
organizaci bez ohledu na jeji velikost nebo obsah spravovanych informaci. FW jako takovy
tvoii bezpecnostni zed’ na hranicich interni sit¢ pied propojenim do vnéjsi sité zpravidla
internetu, ktery je pristupny vSem tedy i uzivatelim se zloCinnymi umysly. A pfed nimi
prostfedi pro firemni data. Dnes$ni robustni firewally dokazi interni sit’ ochranit na vSech
vrstvach ISO/OSI modelu, od linkové az po aplika¢ni, diky vyuziti technologie hloubkové
inspekce pakett. (Strebe, a dalsi, 2003) Zakladnim ucelem FW je zabranit neopravnénému
pfistupu do nebo zprivatni sit€é na zdkladé kontroly vSech prochazejicich pozadavkd.
Vysledkem je blokovani téch pozadavki, které nesplituji stanovend bezpecnostni kritéria
vét§inou nastavovana pomoci ACL'* seznami. (Beal, 2013) K zajisténi veskerych kontrolnich
mechanismi jsou vyuzivany zakladni tfi metody a to filtrovani pakett, pteklad IP adres
(NAT) a aplika¢ni sluzby (Proxy). Pro uvedené metody neni striktnim pravidlem nutného
vyuzivani na FW, napf. proxy sluzby lze provozovat na oddéleném serveru. Zbyté metody
a sluzby budou podrobné&ji popsany nize. FW dale poskytuje naptiklad Sifrovanou autentizaci
uzivatelll a bezpecné propojeni vzdalenych lokalit.

Vzhledem k velkému naristu nové vyvijenych aplikaci a zneuzivani otevien¢ho portu
http bylo zapotiebi FW také vyvijet smérem k blokaci provozu na hlubsi aplikaéni trovni
s vy$8i mirou uc¢innosti. Tento smér a v ném vyvijené prvky je nazyvan jako Next Generation
Firewalls — NGFWs. Na rozdil od robustnich UTM" feSeni, kde neustale dochazi
k balancovani na hrané mezi samotnym vykonem a ochranou, nabizi NGFWs nové pojeti

problematiky, ale stale s obrovskym dlirazem na celkovou bezpecnost a provadénim dikladné

' Access Control List
'3 Unified Threat Management
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kontroly provozu bez zpozdéni a blokovani utokl. Zjednodusené¢ feceno opousti od filtrovani
portd, IP adres, paketi a piechazi na pfimou kontrolu aplikacniho obsahu, pfidélovaného
uzivateli, jak popisuje Wegner ze spolecnosti Secure Edge Networks. (Wegner, 2013) Uvadi
ptiklad, kdy NGFWs budou mit moZznost integrovat adresafové sluzby a tim identifikovat
uzivatele a klasifikovat mu dané aplikace. Coz povede k maximalnimu vyuziti FW
aucelenému kontrolnimu ptehledu, kdy vytvoiené zdsady na FW budou mnohem vice
konkrétni a to naptiklad takto: uzivatel v siti s roli ,,student™ bude moci navstivit stranky
Facebooku, ale nebude moci zde nic psat béhem Skolnich hodin. Autor ¢lanku ,next-
generation firewalls 101° Ohlhorst popisuje fungovani NGFWs nasledovné (Ohlhorst, 2013).
Budou vyuzivany rizné techniky a preddefinované podpisy aplikaci pro analyzy a kontrolu
zahlavi kurceni konkrétnich aplikaci. FW si uklddd knihovnu schvalenych zadosti
a umoziuje jim tim pfistup do sité, dale sleduje chovani novych aplikaci, tim se uci, vytvari
zékladni linii normélniho chovani a v ptipad€ vychyleni z linie upozorni spravce. Cely tento
systém identifikace aplikaci vede k pomoci organizacim, aby ziskali kontrolu nad chaotickym
webovym provozem.

Zakladnimi principy FW pro fizeni ochrany jsou vyuzivany paketové filtry, preklady

adres, systémy detekce a prevence priniku do sité.

Paketové filtry — prvni FW slouzily jako jednoduché filtry, ale filtrovani paketl
zustalo hlavni doménou 1 soucasnych FW prvki jez se ¢leni do dvou hlavnich typt. Jejichz
primarnim ukolem je kontrola informaci v hlaviéce paketu, na jejimz zdkladé¢ dojde
k pfeposlani nebo zablokovani daného paketu.

e Bezstavového filtrovani - nejvice vyuzivané smérovaci
e Filtrovani pomoci kontroly stavu — stateful inspection

Z hlavicky jsou pro kontrolu vyselektovany pouze uzitecné informace, které
podrobnéji popisuje Perkins. (Strebe, a dalsi, 2003)

e Typ protokolu — ktery se pfi filtrovani paketl ziskava z udaji v poli Protokol
IP. Podle téchto udaji lze rozlisit zadkladni sady sluzeb — UPDIG, TCP”,
ICMP"® a IGMP". Prikladem je vyuzivani jen a pouze webového serveru

zalozeného na TCP se sluzbou HTTP tz., Ze bychom mohli odfiltrovat veskeré

'® User Datagram Protocol

7 Transmission Control Protocol

'® Internet Control Message Protocol

" Internet Group Management Protokol
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sluzby zalozené na UDP. Bohuzel filtrovani pouze pomoci typu protokolu
je hodn¢ obecné a vétSinou je potieba v aktivnich prvcich nechat vSechny
protokoly oteviené.

Adresa IP — timto typem filtrovani dokdzeme omezit pfipojeni na konkrétni
hostitele identifikované pomoci IP adresy. Je zbytecné pouzivat piistup
zablokovani konkrétnich hostiteld — museli bychom znat adresy vSech hackeri
na metodé povoleni vstupu pouze konkrétnim adresam. Tato metoda
je povazovana za nejbezpecnéj$i formu, kterou bezstavové filtry mohou
nabidnout. Tim, ze se zablokuje piistup vSem hostitelskym adresam, vyjma
povoleného seznamu nam zajisti, Ze k smérovaci ¢i FW dostanou pouze
ta zafizeni nebo sité, které zname. Z divodu zneuzivani piimého smérovani
hackery k priniku do sité, je vyznamné doporucovéano, aby paketové filtry
byly vzdy nastaveny, tak ze pakety z pfimého smérovani automaticky zahazuji.
Port TCP/IP — nejcastéji vyuzivana metoda filtrovani informaci, vychazejici
z oznaceni portd TCP / UDP, které je neptfesn¢jSim nositelem informace o tom
k ¢emu dany paket slouzi. Plati zde stejny pfistup ochrany jako u filtrovani
adres IP, tedy vsSe zakdzat a povolit pouze vybrany seznam. Blokovanim
urcitych portil ziskdme 1 vyhodu proti hackertim, ktefi si pro své utoky vybiraji
pouze konkrétni protokoly, které jim poskytuji vysokou miru kontroly
nad napadenym systémem. Jejich seznam a popis je uveden niZe.

o Telnet — poskytuje uto¢nikovi zpfistupnéni piikazové tadky
a tim padem téméf Gplnou kontrolu nad napadenym zatizenim.

o Relace NetBIOS - vyuzivdna na systémech Windows. Pokud
uto¢nikovi poskytneme otevieny tento port, zdroveil mu zpfistupnime
moznost pfipojeni k souborovym serverim z pozice jakoby lokdlniho
klienta.

o POP — zajistujici vzdaleny pfistup k poStovnim mail boxim uzivatell
v nezaSifrované formé, cozZ uto¢nikovi poskytuje moznost monitorovani
hesel uzivateld.

o NFS — otevienim tohoto portu, ale v syst¢tmech Unix vznikd stejny

problém jako v pfipadé NetBIOS.
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o Windows Terminal Services — vystavenim tohoto portu do internetu
bude znamenat ochranu terminalového serveru pouze uzivatelskym

jménem a heslem, které jsou pro uto¢nika snadno prolomitelné.

Uvedeny jsou jest¢ dvé zastaralé metody vyuzivané v Protokolu IP. A pravé diky

jejich zastaralosti jsou cCastym cilem utocnikli, proto je dulezité na né pii konfiguraci

nezapominat. Soucasné paketové filtry podporuji funkci automatického zahozeni paketu,

u kterého doslo k pfimému smérovani nebo fragmentaci.

Cislo fragmentu — vychazi z pavodniho G&elu metody, pro déleni velkych
pakett, které smérovace nedovolovali pireddvat po siti v disledku omezené
velikosti ramcl. Zasadnim problémem je, Ze filtrovani nejdulezitéjSich
informaci se nachdzi pouze v hlavicce prvniho paketu tedy
fragmentu 0 a v pfipad¢ zahozeni tohoto fragmentu se stdvaji bezcenné
1 ostatni navazujici fragmenty. A pravé jednoduchym pienastavenim zasobniku
dokézi Gtocnici obejit filtr uplné, tim ze vynechaji nulty fragment.

Informace o pfimém smérovani — nazev jiz napovida, Ze se jedna o stanoveni
presné dané trasy, kterou paket musi projit. Bud’ to je stanovena mezi dvéma
klienty, nebo jsou urCeni hostitelské body, pies které paket musi projit.
Zpisob, kterym vyuzivaji hackefi tuto metodu je prosty — hacker do hlavicky
nastavi adresu svého zafizeni, aby se mu paket vzdy vratil a tim ziskal dalsi

informace z napadené sit¢.

BohuzZel tyto bezstavové filtry nedokaZi kontrolovat datovou ¢ast paketl

a neuchovavaji stavy spojeni a bez pouZiti dal§ich bezpec¢nostnich prvkl nezarucuji vysokou

miru zabezpeceni. Proto tyto poznatky pfispély ke vzniku druhého typu paketového filtru

s kontrolou stavu. JehoZ fungovani odrdZi pfedeslé nedostatky, tim Ze udrZuje stav celé

komunikace na sitové i relacni vrstvé béhem zaslani jednotlivych paketi, které ze zasady

nepfichazeji pohromadé za sebou nybrz v dané relaci. Bezstavovy filtr v téchto ptipadech

vzdy zkontroloval pouze prvni hlavicku paketu, kterad bezpe¢nostnimi pravidly prosla,

ale navazujici pakety jiZ mohly obsahovat infikované informace ve prospéch hackera.

Po prichodu paketu obsahujiciho informace o ukonceni TCP relace, nasledn¢ FW veskeré

souvisejici polozky odstrani ze stavové tabulky, tak aby nedochazelo k prichodim firewallu.

Pro lepsi kontrolu prichozich paketi se vytvareji stavové bezpecnostni politiky urcujici

zakladni pravidla chovani stavového filtru.
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Strebe ve své knize popisuje zékladni charakteristiky nejlepSiho postupu pro pouziti
filtrovani paketii vzhledem k jejich nedostatkiim. PiredevSim se jednd o pouziti kvalitniho
firewall feSeni se vSemi komponentami — proxy, filtrovani paketl, NAT apod. Za druhé
je dilezité v prvotni konfiguraci deaktivovat uplné vSechny porty a v neposledni fadé

dasledné zabezpecit zakladni operacni systém aktivnich prvki. (Strebe, a dalsi, 2003)

Network Address Translation — NAT (Wenstrom, 2003) je v internich sitich
vyuzivan k oddé€leni internich nevetejnych adres z volného rozsahu od pevné stanovenych
vngj§ich vefejnych adres, v Ceské Republice toto spravuje organizace CZ.NIC. Vysledkem
ptekladu je skryti celé firemni sité pfed vnéjSim svétem napiiklad za jednu nebo nékolik
vetejnych IP adres, odvozeny od fyzického poctu propojenych linek do internetu. Jednou
z vyhod NATu je Setfeni relativné vzacnych vetejnych adres pro pouziti v jednotlivych LAN
sitich. Samotny mechanismus piekladu funguje nésledovné: IP adresa pfichoziho paketu
zinternetu se ve FW pielozi podle nastavenych pravidel piekladu a paket se doruci
do spravného cile. Obdobnym zplsobem dostdvaji i odchozi zpravy ptidélenu vetejnou
IP adresu, zatimco skutecné adresy vnitini sité zlstavaji skryty. Alternativou smeérovani
v sitich s vyuZzitim c¢isel portd namisto IP adres je Port Address Translation — PAT.
Ve smérovacich Cisco je vyuzivana nasledujici terminologie pii konfiguraci NATu, kterou
sepsal Wenstrom:

e Vnitini lokalni adresa — IP adresa, pfidélend hostitelskému systému
ve vnitini siti. Touto adresou obvykle neni pravoplatna vetejna IP, ptidélena
organizaci NIC nebo poskytovatelem sluzeb.

e Vnitini globalni adresa — pravoplatnd IP adresa, pfidélana od CZ.NIC, ktera
vici vngj§imu svétu reprezentuje jednu nebo vice vnitinich lokalnich adres.

® Vnéjsi lokalni adresa — IP adresa vnéjsiho hostitelského systému, platna pro
vnitini sit. Nemusi byt nutné oficidlni, je vybrdna z adresniho rozsahu
smérovaného ve vnitini siti.

e Vnéjsi globalni adresa — IP adresa, pfidélend hostiteli ve vnéjsi siti jeho
vlastnikem. Tato adresa je vybrana z mnoZiny globalné¢ smérovatelnych adres
neboli sitového prostoru.

Pti konfiguraci NATu a ptfekladu mezi vySe uvedenymi typy adres lze provadét
prekladani statické, s vyrovndvanim zatiZeni, sredundanci v siti anebo vyuziti i sluzeb

dynamického piekladu, ktery pro pieklad a piidé€leni IP adresy vyuziva takzvaného poolu
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vnitinich globalnich adres. Napftiklad pouziti NATu s vyrovnavanim zatizeni, prakticky
uplatnit v situaci, kdy se pteklada jedna IP adresa na vice shodn¢ nakonfigurovanych servert.
Strebe, ale také poukazuje na nékteré nedostatky NATu, jako naptiklad nemoZznost pouziti
urcitych protokoll, které vyzaduji otevieni kanalu zpét ke klientovi, Sifrovani hlavicky TCP
nebo pouziti ptivodni adresy k zabezpeceni. V praxi to napiiklad muaze pti Spatné konfiguraci
znemoznit komunikaci formou konferencnich hovorGi nebo omezeni funkcénosti IPSec

protokolu apod. (Strebe, a dalsi, 2003)

Intrusion Detection System & Intrusion Prevention System - IDS & IPS (Bigelow,
2004) - systémy Detekce a Prevence proti priiniku neboli sluzby bézici na FW prvku, zajist'uji
sledovani sit¢ a Cinnosti na ni, za ucelem vcasného odchyceni neopravnéné aktivity.
V souvislosti s témito sluzbami je diilezité mit v organizaci zavedené reakéni plany na vzniklé
incidenty proniknuti. Vyvoj téchto systéml podpofila skutecnost, Ze na nékteré hackerské
utoky byl samotny FW nedostacujici a v piipad¢ Sikovného utoc¢nika i bezmocny. Pokud
organizace disponuje Sirokym kontrolnim tymem IT specialistli a nechce spousté sluzby IDS,
muze vyuzit pouze piimého sledovani protokold vychdzejiciho z aktivnich prvki nebo
servertl. Rozdil mezi aktivnimi FW prvky a systémem IDS je v tom, Ze se aktivné neti¢astni
pfenosu dat vsiti. IDS bud’ pouze pasivné monitoruje prostiedky za tcelem vypatrani
zéketnych aktivit a upozornit na né odpovidajicimu bezpecnostnimu spravci formou vystrah
a auditnich stop nebo aktivné¢ reaguji a pokouseji se utoky blokovat a spoustét rtizna
protiopatieni. ,,Dnes jsou dostupné dva hlavni typy IDS — systémy zaloZené na siti a systémy
zalozené na hostiteli. Systém IDS zaloZeny na siti monitoruje sité kviili objeveni zakeinych
paketii, zatimco systémy zaloZené na hostitelich monitoruji jednotlivé hostitele, aby zjistily
neopravnené aktivity. “ (Bigelow, 2004) Dulezité je vlastni nastaveni varovnych poplachd,
které pii spravném a odladéném feSeni vylouci falesné poplachy. Po napadeni a priniku
do systému je dle poznatki ,,best practices,* postizené misto opravit opétovnym vybudovanim
od za¢atku nebo obnovit z piivodnich nenapadenych zaloh.
Podle Strebeho 1ze detekéni systémy rozclenit na jiné dva typy — zaloZené na inspekci
a vyuziti ndvnady. Detekcné inspekéni systémy jsou zpravidla nejcastéji pouzivané, hlavné
se spoléhaji na zde uvedené indikatory neopravnéného pouziti, kde sleduji jejich rizné
kombinace, které zaprotokoluji a vytvofi, tak auditni stopu.
o Sitovy provoz, jako je skenovani protokolu ICMP, skenovani portu nebo

pripojent k neopravnénym portiim.
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o Wkyvy ve vyuziti zdroju, jako napriklad procesoru, pameéti nebo I/O sitovych
operaci v neocekdavanou dobu. Miize to znamenat automatizovany utok proti
siti, manipulace se soubory, vcetné vytvorenych souborii, upravy systéemovych
souboru, zmeény uzivatelskych souborii nebo upravy ucti uzivatelii nebo
opravneni zabezpeceni. ““ (Strebe, a dalsi, 2003)

Naproti tomu navnadové systémy neboli ,,Honeypots* se snazi napodobit realné chovani
cilového systému, ktery neni spravné zabezpelen. ,, Neposkytuji vSak utocnikovi vektor
vniknuti, ale misto toho upozorni na své napadeni. Protoze navnadu nikdo v ramci organizace
k bezné praci nepouziva, jsou vsechny pokusy o pripojeni k ni, pokusy o vniknuti* (Strebe,
a dalsi, 2003)

Dulezitou poznamku na konec teorie firewallli, sepsal ve své knize Bigelow.
Po implementaci bezpecnostni topologie, kde bylo vytvoieno nékolik zisad zabezpeceni —
tedy zasad wurCujici jak chranit interni informace, které jsou pravé branou FW
implementovany. Na zdkladé aplikovanych pravidel je dilezité sledovat a protokolovat
pribéh provozu pro v€asné odchyceni potenciondlniho rizika, protoze k samotnému incidentu
dochazi az po dlouhodobém skenovani sit€¢ samotnymi Utocniky. A v neposledni fad¢ zajistit
kontrolu a otestovani nastavenych pravidel, zda jsou opravdu funkéni. (Bigelow, 2004)

Vjiné knize od Donahua, jsou pouzita tii velice uc¢innd pravidla. Pro néavrh
bezpec¢nostnich pravidel a konfiguraci FW je dulezité udrzet jednoduchost a srozumitelnost,
proto ,,v jednoduchosti je krasa.” Dale vyuziti zlatého pravidla bezpec¢nosti fikajici ,,Zakazte
vSe, povolte to, co potrebujete.” A nakonec distancovat se od vSeho co neni vaSe, protoze

to jiz patii do vngjsi sité. (Donahue, 2009)

Proxy server — dal$i ztady bezpecnostné-kontrolnich prvkid sitového provozu
na aplikac¢ni, zde popisovaného jako standardni proxy server bez nadstavbovych komponent
jako je naptiklad pteklad IP adres. Tyto kontrolni mechanismy, v niZe popisovaném navrhu,
v plné mife zajiStuje firewall. Samotny funk¢ni proces spociva vtom, ,Ze naslouchaji
pozadavkim o sluzby od internich klientii a pak je predavaji na externi sit, jako kdyby byl
klientem — piivodcem samotny server Proxy. Jakmile obdrzi proxy od verejného serveru
odpoved, vrati tuto odpoved puvodnimu internimu klientskému pocitaci, jako kdyby byl sam
puvodnim verejnym serverem. “ (Strebe, a dalsi, 2003) Z ptivodniho Uc¢elu proxy zajistujiciho
posileni vykonu pfetrvalo pouze ono ukladani do vyrovnavaci paméti. Dnes je tato vlastnost

upravena a povysena na reverzni typ proxy, kterd navic dokaze rozkladat zatizeni mezi ostatni
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webové server. Vyuzitim tohoto typu bude také zajisténa podpora Sifrovani SSL? pti prenosu
zabezpecenych web stranek. Jednim z hlavnich divodt pro aplikovani proxy do firemniho
prostiedi je zvySeni bezpecnosti zalozené na nasledujicich bodech, které ve své knize
definoval Perkins. (Strebe, a dalsi, 2003)

e Skryti klientli ve vnitini siti pfed vefejnym internetem.

e Blokovani nezadoucich URL adres a zamezeni stahovani urcitého obsahu.

e Filtrovani obsahu webovych pozadavki klienth a zamezi tim praniku virt.

e Vytvaii jediny pfistupovy bod a umoziiuje zaznamenat kdo, co, kdy navstivil.

Oproti tomu oponuje jiny autor nékterymi omezenimi, kterd u proxy vznikaji.

Zejména se jedna o pomalejsi ¢innost vzhledem k dikladnému zkouméni prenasenych pakett.
A udrzeni stalé aktudlnosti serveru v navaznosti na vyvoj novych protokoli a aplikaci, kterym

se proxy musi ucit. (Thomas, 2005)

3.2.1 Vnitini bezpecnost

Antivirova ochrana — nemén¢ dilezitym prvkem zvySujici ochranu celého systému
je komplexni, centralizované a rezidentni feSeni antivirové ochrany v podob¢ serverové
konzole a na ni navazanych klientd. Serverové ¢ast zajiStuje plnou kontrolu nad online
aktualizovanou virovou databazi serveru, aktualnim stavem klient( a fizeni pravidel rozd¢leni
sit¢ do segmentd. Spravné nastavené feSeni zabrani proniknuti do systému naprosté vétsSing
Skodlivého softwaru jako jsou trojské kong, viry, Cervy a dalSi. V tomto sméru bezpecnosti
je zapottebi volit takové produkty, které poskytuji vice stupniovou ochranu celé infrastruktufe
pocinaje hrani¢nimi prvky sité pfes jednotlivé servery az po nejnizsi uroven klientskych PC.
Dnesni antivirové spolecnosti poskytuji svym zdkaznikiim aktualizace virové definice
nékolikrat za hodinu, protoze riziko napadeni je obrovské a tvirci virt nikdy nepfestavaji
s vyvojem nového a nezndmého Skodlivého softwaru. Snazi se byt vzdy o krok pied
antivirovymi giganty. Naopak nékteré spolecnosti si vypomadhaji a vytvaii obrovské tymy
analytikd pro v€asné odchyceni viril a vytvoreni aktualizované definice.

Antispamova ochrana — fungujici na stejném principu jako vysSe uvedeny antivir.
PIni specificky kol v podobé ochrany uzivatele pfed nezadouci pfichozi elektronickou
postou. Tuto cestu vyuzivaji Gtocnici a zdmérn€ ji sméefuji pfimo na uzivatele, ktefi jsou
v mnoha pfipadech velice davéiivi a poskytuji ditllezité informace. Proto je zapotiebi prvek

»uzivatele“ co nejvice extrahovat od téchto situaci. Spravné nastavené spamové filtry

20 Secure Sockets Layer
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tona 98% plni a zvySuji tim bezpecnost celého sytému. Opét je dulezité spamové filtry
a databaze, které koresponduji s celosvétovymi vefejnymi seznamy nezadoucich odesilateli,
udrzovat v nejaktudlngj$im mozném stavu. Z logické posloupnosti je zapotiebi tyto filtry
umist'ovat pied samotné mail servery, tak aby nezddouci posta byla odchycena jesté diive, nez
bude pfesmérovana na piisluSny mail box uzivatele.

Zalohovani — pfi praci s velkym objemem dat Casto dochazi ke ztratdm, proto
je dilezité do bezpecnosti systému zaradit zalohovani a to nejen samotnych dat, ale celych
systému popiipad¢ virtudlnich stroji pro pfipad havarie a nasledného obnoveni. Podstata
zalohovani je podpoiena 1 mezindrodnimi normami ISO, urcujici zachazeni s informacemi
a zajisténi jejich atomickych vlastnosti — diivérnost, dostupnost a integrita. Prvnim krokem
k vyuzivani zélohovacich mechanismi je zakomponovani tohoto bodu do interniho
dokumentu s prislusnymi ptilohami jako zalohovaci plan apod. Z n¢hoz musi vychazet
1 pokyn pro protokolovéani provadénych zaloh, ktery ve vysledku velice pomtize pfi ptipadné
obnové. Dle Bigelowa by protokol mél obsahovat nasledujici body: datum, cislo sady,
typ zalohy, co a z jakého umisténi bylo zalohovano, kdo ji provadél a kde jsou pasky ulozeny.
Poté je dulezité zanalyzovat soucasné vyuzivana data a podle zjisténych kritérii vybrat vhodné
zalohovaci prvky a podpirné softwary. (Bigelow, 2004)

V malém prostiedi s nékolika zaméstnanci a malym objemem vytvofenych dat
se vyplati vyuzit sluzeb NAS?' serveru s nékolika disky zapojenych do RAID pole. Server
disponuje softwarem pro spravu a fizeni ulozisté, definovani zalohovaciho pldnu a pravidelné
provadéni zaloh v navaznosti na vybrany typ RAID pole napt. RAID 1 — zrcadleni diskd nebo
RAID 5 vyuzivajici replikace dat mezi jednotlivymi disky s odolnosti vii¢i vypadku jednoho
disku.

Naopak ve velkych spoleCnost s vétSimi objemy dat je zapotiebi zajistit
sofistikovangj$i zplisob provadéni zaloh v ramci celého systému. Diskové kapacity v fadech
desitek TB jsou umistovany do diskovych polic vytvarejici snadno rozsifitelna diskova pole.
Pro spravu a distribuci kapacit museji byt vyuZity robustni zilohovaci systémy, které
po vytvofeni SAN?? clusteru s napojenim na zalohovaci paskovou knihovnu vytvoii velice
stabilni a ucinny systém zalohy firemni dat. Zalohovéani na pfepisovatelné pasky zajisti
dlouhodobou archivaci dilezitych informace s podminkou ulozeni na bezpe¢ném misté¢ mimo

zalohovaci centrum. Tento zplisob zalohy je nazyvan jako D2D2T — Disk To Disk To Tape.

! Network Attached Storage
*2 Storage Area Network
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Tento zpisob dle Junka ,, Vyuziva ty nejlepsi viastnosti disku a pasek, vytvari nakladové
efektivni a komplexni reseni ochrany dat, resi Fadu nevyhod konvencniho zpiisobu zalohovani,
Principem je prvotni zaloha do diskového ulozisté a ndslednd dalsi zdaloha na pdskové
zarizeni. Data zalohovand na disku mohou byt velmi rychle obnovena, protoze se nejedna
o sekvencni zarizeni, jak je tomu u pasek.” (Junek, 2013)

Samotny proces zalohovani nazyvany také jako job ma pevné stanovena pravidla
a strukturu zaloh. Jakym zpiisobem jsou zalohy provadény, bud’ online formou bez vypadku
nebo offline, kdy dojede k nedostupnosti sluzeb databazi. V jakych intervalech a formatu
(ne/komprimované data) dochéazi k archivaci na péasky nebo nastaveni rota¢niho schématu dle
retence jednotlivych typl zéloh (ro¢ni, mési¢ni, tydenni) tedy za jak dlouho lze pasky piepsat.
Tyto kritéria zpravidla odrazeji vlastnosti a typy zaloh samotnych, rozdélenych do tfech
typtit — Full, Incremental, Differential

, Plnd zdaloha - by byla idedalnim typem pro vSechna zdlohovadni, protoZe je nejvice
komplexni a sobéstacna. Nicméné takovéto zalohovani zabere mnoho casu, proto se prilis
nevyuziva. Uplnd zdloha je casto omezena na tydenni nebo mésicni periodu a je spusténa
prevdzné jen pres noc. Jediné plna zdloha nam ale poskytuje moznost zcela a rychle obnovit
v§echny zdlohované soubory, protoze obsahuje kompletni data. “ (Junek, 2013)

Inkrementalni - neboli ptirtstkova je zaloha, ,, kde se na zacatku vytvori Plna zdloha
a to pouze jednou ihned na zacatku zdalohovaciho procesu, poté dalsi zaloha uz jen uklada
zmeny oproti ni (bude uloZen pouze priristek takovych dat, ktera se jakymkoliv zpiisobem
zménila oproti puvodni uplné zdloze). “ (Junek, 2013) Velkou nevyhodou pfiriistkové zalohy
je obnovovaci proces, kdy pro kompletni obnovu je zapottebi posledni plné zaloha a vSechny
priristkové. Proto je pii tomto typu zalohy zapotiebi provadét po urcitych intervalech znovu
plné zélohy.

Diferencialni zaloha — , Obsahuje vsechny soubory, které se zménily od posledni
uplné zalohy. Vyhodou diferencialni zalohy je, Ze se zkrati cas obnoveni v porovnadni s plnou
zdlohou. Nicméné pokud bude diferencialni zdaloha provadeéna velmi casto, miize jeji velikost
byt dokonce veétsi, nez jak by tomu bylo u plné zalohy. Rozdil mezi pririistkovou a rozdilovou
zdalohou je takovy, Ze zatim co pririistkova zaloha uklada pouze zmeny z hlavni zdalohy a poté
uz jen zmeny z prirustkii, rozdilova zaloha uklada vsechny soubory, které se zmenily
od posledni uplné zalohy. Pokud dojde k poskozeni nékteré z diferencidlnich zdloh, nema

tovliv na zZadnou jinou diferencidlni zalohu (zalohy na sobé nejsou zavislé). Obnoveni
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rozdilovou zalohou je rychlejsi nez obnoveni prirustkovou, protoze jsou potireba pouze dva
soubory — posledni plna zaloha a posledni rozdil. ““ (Junek, 2013)

Protokol IEEE 802.1x — jedna z dalSich bezpecnostnich kontrol, neboli Framework
navrzeny pro zajiSténi autentizace zafizeni pfistupujicich do sit¢ LAN respektive WLAN
a poptipadé zamezit pfistupu do interni sit€ neopravnénym zaiizenim. (Hon, 2012) Protokol
zajistujici fyzickou bezpecCnost pracujici na linkové vrstvé ISO/OSI modelu s vyuzitim
ové&fovaciho protokolu EAP?. Zakladnim principem protokolu je ovéfeni nové piipojeného
zatizeni do jakéhokoliv portu sité, ktery je vzdy pred pfipojenim v neautorizovaném stavu
a pomoci po uspésném ovéfeni na oveéfovacim serveru vétsSinou RADIUS je zménén stav
portu z down na up a zafizeni je nasledné povolen pfistup k uréitym informacim. Protokol
v pfipadé zjisténi snahy o neautorizovany piistup ucini automatické odstfizeni daného portu.
Podle slov Bousky je na portu v neautorizovaném stavu povolena pouze komunikace pomoci
protokolu EAPOL**, STP®, které postacuji k zajisténi ovéfeni a udrzovani aktualniho stavu

porti. (Bouska, 2007)
3.3 Demilitarizovana zona —- DMZ

Pro zvySeni bezpecnosti celé infrastruktury a zptistupnéni firemni webové prezentace
nebo posStovni komunikace smérem k vnéjSim sitim je zapotiebi tyto servery vyclenit
z vnitiniho rozsahu sité a vytvofit jim izolované a kontrolované prosttedi. Pro tyto ucely jsou
v sitich vytvafeny demilitarizované zony, vytvaifené na firewallu s pfisluSnym rozhranim.
Je tedy zapotiebi pofidit firewall prvek disponujici tfemi zabezpecenymi rozhranimi —
smérem do LAN, do WAN a do DMZ. V minulosti tyto kroky nebyly skoro viibec feseny,
ostatné celkové problematika bezpecnosti zacala nabirat na vaZnosti az pied né&kolika lety,
az postupem cCasu se pieslo k feSeni se dvéma firewally, které dnes plné nahradilo pravée feSeni

s jednim firewall prvkem a tfemi rozhranimi.

2 Extensible Authentication Protocol
* Extensible Authentication Protocol Over LAN
%> Spanning Tree Protocol
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Vytvofenim DMZ je zajisténo nejen bezpecné zpfistupnéni firemnich vefejnych
serverii oddélenych od interni sité, ale také samotné zvyseni kontroly izolovaného prostiedi
pomoci auditu provozu nebo umisténi detekéniho systému. (Thomas, 2005) Zakladem
je spravna konfigurace jednotlivych rozhrani, smérovani mezi nimi a nastaveni pfistupovych
pravidel protokolii pouze pro ty zafizeni, které v zéné¢ budou vyuzivany. Pro ilustraci
mozného feseni je pouzito navrhu uzndvané spolecnosti Fortinet v oblasti zabezpeceni

sitového provozu.
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Obrazek 2: Znazornéni DMZ

Zdroj: http.//docs-legacy.fortinet.com/cb/html/FOS _Cookbook/Install advanced/images/cb _install-dmz.017.1.1.png

3.4 Virtualni Privatni Sité — VPN

Dtvod, pro¢ se zaCaly vyuZivat sluzby VPN ve firemni komunikaci, vyustil
znemoZnosti piimé a zabezpeCené komunikace pfes internet do vzdalenych lokalit
organizace. ReSeni pomoci VPN piineslo velké sniZeni nakladii na provoz a komunikaci mezi
lokalitami oproti diive vyuZivané technologii propojovani a sdruzovani do WAN siti. VPN
muzeme provozovat pomoci firewalll, smérovact nebo samotnych serverti, kde je spusténa
softwarova verze sluzby. Technologie sama o sob¢é neposkytuje témét Zadné zabezpecent,
aproto musi byt témét vzdy zaclenén do sit¢ s FW prvkem a dalsimi bezpecnostnimi
sluZzbami jako je zapouzdfeni IP, Sifrovana autentizace a Sifrovana datova Cast. Bez téchto

charakteristik nelze povazovat VPN spojeni za divéryhodné. Nyni tyto bezpecnostni prvky
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kratce popiSeme, tak jak je uvadi Strebe. Pii komunikaci pfes vefejny internet, jsou nejcastéji
pro VPN vytvafeny privatni zabezpecené tunely. Timto zpusobem zajistime chranénou
komunikaci jednotlivych LAN siti mezi sebou a zaroven nepfipustime zachytavani
komunikace zvenci. (Strebe, a dalsi, 2003)

¢ Enkapsulace IP — spociva v zapouzdieni jednoho paketu IP do druhého, ktery
obsahuje jakykoliv druh informace. Tento proces pomtize zkontaktovat
pozadovaného klienta v jiné nepiimo propojené¢ LAN siti a vytvofi tim na siti
dojem jedné velké sité¢ propojené smérovacem. Ve skuteCnosti, ale tyto sité
odd¢luje mnoho bran a smérovact.

o Sifrovana autentizace — zajidt'uje bezpetné ovéfeni vzdalené piistupujiciho
klienta a na zdkladé stanovenych pravidel pouzivani kli¢t a shody ovéteni lze
klientovi povolit Uc¢ast v Sifrovaném tunelu. Déle je rozdélena na Sifrovani
pomoci tajného kli¢e a Sifrovani na principu vetejného klice.

o Sifrovana datova &ist — jejimz hlavnim tkolem je zadifrovat vlozena dat
obsahu jako celku, naptiklad s vyuzitim SSL protokolu a zaroven pfi Sifrovani
nedochézi k utajeni informaci v hlaviéce, takze lze zni zjistit podrobnosti
o siti.

Pii zfizovani VPN spojeni lze vyuzit jednu ze tii zdkladnich konfiguraci reflektujici
pocet klientli vstupujicich do spojeni, jak je uvadi Strebe. (Strebe, a dalsi, 2003) Za prvé
je mozné nakonfigurovat sit’ s okruhy, kde ma kazdy klient skazdym dalSim pfimé
bezpecnostni spojeni. Za druhé vyuziti konfigurace do hvézdy, které funguje na principu
propojeni kazdého ucastnika jednou bezpecnostni relaci do centrdlniho smeérovace VPN, ktery
disponuje bezpecnostnim spojenim s kazdym dalSim VPN prvkem. Posledni variantou
propojeni pomoci VPN je kombinace dvou pfedchéazejicich konfiguraci nazyvanou také jako
hybridni VPN. Perkins podotyka, Ze v praxi vétSinou vznikaji, 1 nezdmérné hybridni spojeni.
I pfesto zastava ndzor na vyuzivani hvézdice z prostého divodu: vznika tim centralni sprava

a konfigurace vSech klientl s podminkou, pfislusné prenosové kapacity.

3.4.1 Typy VPN
Typové jednotlivda VPN spojeni rozc€lenit dle typu zalozeni, tedy zalozené
na serverech, firewallech nebo smérovacich v podobé SW nebo HW konfigurace. Kazda
z variant poskytuje funkéni feSeni a zdleZi pouze na zfizovateli, kterd varianta je pro jeho

feSeni nejvhodnéjsi. Naptiklad softwarova VPN zaloZend na serveru poskytne idealni zazemi
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pro malé¢ firmy s vyuzitim bezpecnostnich protokolii. Oproti tomu VPN zalozena
na smerovacich je nejlépe uplatnitelnd v rozsahlych sitich, jako jsou napiiklad univerzitni
kampusy. Kde se vyskytuju n€kolik propojenych smérovacl zajistujicich interni smérovani
v jednotlivych segmentech sité. A pravé s vyuzitim funkce zapouzdieni, kterou jsme
si popsali jiz dfive, snadno nakonfigurujeme bezpecné VPN spojeni mezi jednotlivymi
segmenty sité. Posledni variantou VPN spojeni zalozeného na firewallu poskytne organizace
zvySenou formu zabezpeCeni v podobé¢ silné autentifikace jednotlivych zafizeni s detailnim
vypisem zlogu spojeni. A vzhledem k Siroké funkénosti FW prvkl, kterym by méla
disponovat kazdd bezpecnostné smyslejici organizace, lze snadno nakonfigurovat

zabezpecené prenosové tunely pro VPN spojeni.

3.4.2 Zpisoby vyuziti VPN

Pro potfeby organizace lze definovat tii zakladni typy vyuziti VPN technologie.
Jak uvadi Shinder, prvni moznosti je umoznéni vzdéalené¢ho pfistupu svym zaméstnancim,
ktefi jsou mimo firemni prostory, naptiklad pracujicim z domova poptipad¢ na pracovni ceste.
Pro tyto ucely je dulezité zajistit korektni konfiguraci klientského PC s podporou VPN klienta
a sSifrovacich protokolti pouzivanych na strané serveru. Po pouziti piislusnych protokola
napiiklad MPPE? dojde k ovéfeni a navazani bezpe&ného spojeni mezi organizaci a klientem.
V pracnosti asi nejjednodussi varianta spojeni, ale o to vétsi musi byt kladen diraz na redlné
zabezpeceni a Sifrovani komunikace. (Shinder, 2003)

Druhym type k vytvofeni VPN spojeni do organizace je takzvany extranet, ke kterému
maji povolen pfistup jen definované skupiny — zaméstnanci, klienti nebo obchodni partnefti.
Jiz podle nazvu lze rozpoznat vyuZiti, kdy z interni sit¢ je vyclenéna oblast pro sdileni
uréitych dokumenti pro dané skupiny. Pomoci klasického pristupu a autentifikace pies
webové rozhrani miizeme operovat s firemnimi prostfedky s vyuzitim podpirnych standarda
jako je HTML, XML nebo OBI.*’

Posledni a velice ¢asto vyuZivanou variantou je vyuZiti VPN k propojeni vlastnich
pobockovych lokalit mezi sebou popiipade propojeni do centrélni sité. Zakladem pro nasazeni
této varianty je vyuziti modelu smérova¢ — smérovac, kdy kazdy jeden ma nastavené rozhrani,

jak pro LAN, tak pro WAN. Musi byt provedena konfigurace smérovacich tabulek a vlastniho

26 Microsoft Point-to-Point Encryption Protocol
*7 Open Buying on the Internet
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smérovani mezi routery s prisluSnymi adresami zalozené napiiklad na routovacim protokolu

OSPF*

3.4.3 VPN protokoly

Tuto podkapitolu lze snadno rozd¢lit na dvé hlavni protokolové ¢asti, kde se protokoly

déli na ,tunelové, které zajistuji samotné vybudovani VPN tunelu a ,Sifrovaci,” které

jiz podle nazvu zajistuji bezpecnost prenaSenych dat mezi lokalitami. Nize v textu je popsan

vybér neékolika typovych protokoll z obou smért, jak je uvadi Shinder. (Shinder, 2003)

e Tunelové protokoly — jejichz ukolem je zapouzdieni dat z hlavicky

originalniho protokolu, pfedevs§im se jednd o tyto nasledujici:

o

Point-to-Point Tunneling Protocol (PPTP) — patii mezi prvni tunelové
protokoly, ale v dnes$ni dobé je jiz nahrazen jinymi, nize uvedenymi
protokoly, protoze byl vroce 2012 prolomen a neni tedy mozné
jej povazovat za bezpe¢ny. Pro Sifrovani byl nepfimo nucen pouzivat
MPPE, ktery je popsan nize. Ve své podstaté mél problém s priicchodem
skrze firewally a byl ohroZovan slabymi hesly uzivatela.

Layer 2 Forwarding (L2F) — protokol od spole¢nosti Cisco poskytuje
hlavné autentizaci koncovych bodi vytvofeného tunelu. Ve spojeni
PPTP od spolecnosti Microsoft vznikl dalsi nize uvedeny protokol,
pfebirajici vyhody obou.

Layer 2 Tunneling Protocol (L2TP) — mezi jeho hlavni vyhody patii
podpora pro vytvoreni vice oddélenych tunelti mezi klienty, dokaze
komprimovat hlavi¢ky, jiz zminénd autentizace tuneli a dokaze
nepracovat na IP sitich, ale vyuZziva virtualni obvody napt. FrameRelay.
Internet Protocol Security (IPSec) — slozen z dvou dil¢ich protokolil
AH? a ESP, které pii vzdjemné kombinaci zajidt'uji plnou integritu
pfendsSenych dat. AH ruci za ovéfeni dat a autentifikaci klienta po celou
dobu pfenosu a vznikd v okamziku, kdy paket opousti koncovy bod
tunelu. Za to ESP ruéi za Sifrovani pomoci 3DES’' algoritmu

a zapouzdfeni hlavicky.

¥ Open Shortest Path Protocol

2 Authentication Header

%% Encapsulating Security Payload
3! Triple Digital Encryption Standard
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o Secure Shell 2 (SSH2) — striktné zaloZen protokol na silném Sifrovani
a autentizaci primarné¢ ur¢en pro OS Linux a Unix. Pii komunikaci
vytvaii takzvany ,,Circuit-level Gateway,” ktery pracuje na relacni
vrstvé OSI modelu. Tim takzvané skryva interni sit, jelikoz poslana
data se tvari jako Ze byla odeslana piimo z vychozi brany.

o Crypto IP Encapsulating protocol (CIPE) — vyuziva jej kernel Linuxu,
pravé k vytvofeni tunelu zabezpeceného na sitové vrstvé, nckteré
zdroje uvadi, ze je mnohem jednodussi a efektivnéjsi nez IPSec.

o Sifrovaci protokoly — tvoii nezbytnou komponentu k vytvofeni bezpe¢ného
spojeni pomoci tunelu.

o Microsoft Point-to-Point Encryption (MPPE) — Sifrovaci protokol
vytvoteny k vyuzivani pro protokol PPTP, ktery umozioval pouzit
1 128-bitové Sifrovaci klice.

o [IPSec Sifrovani — vyuziva ptevazné kryptograficky algoritmus 3DES
v kombinaci s kli¢i, coz ve vysledku =zajistuje velmi kvalitni
zabezpeceni dat. ,, Deffie-Hellmaniiv algoritmus umozZiiuje bezpecnou
vymenu sdileného klice, aniz by byl klic samotny odeslan skrze sitove
pripojeni. ““ (Shinder, 2003)

o VPNd Sifrovani — protokol postaveny pro Linuxové platformy
pouzivajici Sifrovaci algoritmus Blowfish. Vyznacuje se svou rychlosti
a dostupnosti zdrojového kodu, ktery pouziva proménnou délku klic¢t
od 32 do 448 bitd.

o SSH Sifrovani — ustavuje bezpecnou komunikaci mezi vzdalenymi
klienty, Sifrovanim pomoci tajné¢ho klice a tim padem tento kli¢ musi

znat ob¢ strany.

3.4.4 Zabezpeceni VPN
Jeden metodicky postup, jak zabezpecit komunikaci ve virtudlni privatni siti
byl jizzminén v ivodu této kapitoly a zde pfiddme dalSi tfi prvky zajiStujici ochranu.
Vlastnosti bezpecnostnich komponent popisuje ve své knize Shinder predevsim takto:
e Autentizaci — neboli ovéfeni identity klienta a jeho PC pfi vytvafeni VPN

relace suzitim tunelu na druhé vrstvé s bezpecnostnim IPSec Sifrovanim,
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zalozen¢ho na vyméné certifikatii. Autentizace je také zavisla na pouziti dané
metody ovéfeni jako naptiklad: EAP*, TTLS®, IKEv2**, MD5>

Autorizaci — spociva pouze v nastaveni omezeni ptistupovych pravidel a prav
pro definované uzivatele, kterym bude piistup povolen a ostatnim nikoliv.

a nasledné komunikace, protoze zajiStuje Sifrovani internich dat pfenasenych

po vetejné siti, tak aby zranitelnost pienosu byla témer nulova.

3.4.5 Doporuceni pri vyuzivani VPN

Vyuzitim nejlepSich poznatkii pfimo z praxe, lze zamezit tvorbé bezpecnostnich

mezer, pii dodrzeni nésledujicich doporuceni, ktera sepsal Perkins. (Strebe, a dalsi, 2003)

Pouziti kvalitniho FW — zajisti moZnost centralizovat vSechny bezpe¢nostni
funkce do jednoho zafizeni a tim mnoho nasobné zvysit celkovou bezpecnost
feSeni. V opacéném ptipad¢ je zapotiebi oteviit spojeni pro VPN SW a zaroven
tim umoznit 1 vstup utocnika.

Zabezpefeni OS — pro zajisténi bezpeéného ovéieni pristupujicich klientu,
je zapotiebi aby méli nainstalovany provéfeny a aktualni systém bez virh
s nastavenym systémovym firewallem.

Jednotny ISP - poskytuje vy3§i rychlost i zabezpedeni koncové uZivatel
pfipojené do VPN sité propojené tunelem do internetu, protoze poskytovatel
udrzuje komunikace v maximalnim mozném objemu pouze na své vlastni siti
a tim padem se vyhne zacpam na vefejné pristupnych ustiednéch.

Filtrace paketii od neznamych klientii — timto doporu¢enim je naznacen
postup filtrace paketll, zaloZené na zamitnuti vSech pocitaci vyjma seznamu
povolenych ptistupujicich klientt.

DodrzZeni Sifrovani a zabezpecené autentizace — je doporucovano vyuzivat
funkcionalitu vetejnych klic, které jsou oproti jednoduché autentizaci

sdileného tajemstvi mnohem bezpecnéjsi. A vyhnout se konfiguraci VPN

32 Extensible Authentication Protocol
3 Tunneled Transport Layer Security
** Internet Key Exchange
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Sifrované pomoci tajné¢ho klice, k jehoz vytvotfeni se vyuziva sitového jména
a hesla, ¢ehoz snadno tto¢nik vyuzije a nasledné se dostane do sit¢.

e Vyuziti komprimace — je v zasad¢ diilezité provést pred samotnym Sifrovanim
dat, protoze poté jiz komprimace neprobiha korektné a cely proces snizeni
velikosti proudu datového baliku bude nepouzitelny pro pienos vétsiho objemu
dat po siti.

Pro zavéreCné shrnuti nejlepSiho vyuzivani VPN poznamenal Perkins. ,, Maximalni
pruznosti ve firewallech a softwaru pro vzdaleny pristup dosahnete, pokud zvolite reseni VPN
vyuzivajici IPSec + IKE, u nichz bylo otestovino, Ze spolu dobre spolupracuji.* (Strebe,
a dalsi, 2003)
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4. Prakticka c¢ast

4.1 Piredstaveni spole¢nosti

Pro diplomovou praci byla vybrana mala firma zabyvajici se velkoobchodni ¢innosti
a pfimym prodejem obuvi a kozenych vyrobkl. Spole¢nost byla zalozena jiz v roce 1994 pod
obchodnim nazvem OBUV-DAHL-TOK s.r.o0. s obchodnim sidlem v Praze. V souc¢asné dobé
zaméstnava 11 zaméstnancii. VéEtSina z nich obstarava bezproblémovy chod jednotlivych
pobocek, které se nachazeji v Plzni, Ceské Lip&, Chodové a Rakovniku. Ke svému podnikani
firma vyuziva také sluzeb internetu, kde se prezentuje a provozuje vlastni e-shop.

Pro dalsi ptfedstaveni firmy jsem vytvofil organigram, kde se prolind stav minuly
se stavem aktudlnim. Jak muze vidét nize, aktualn¢ jsou v organizacni struktufe zahrnuti
i dalsi dva zaméstnanci a to Uetni a Administrator. Jejich pozice byly doposud zastavany

externimi pracovniky.

7 =

Jednatel firmy

_____ N
,
I =
Hlavni sekretaika - Administrator ICT
Ucetni intrastruktury
N
(Vedouci pobo&ky|| Vedouci poboky (Vedouci pobo&ky|| (Wadoucs pobosiy)
Plzei Chodov Rakovnik Ceska Lipa

| 5 L y L 4
\ /) b . y A : / \ . y
|‘{ Asistent |“ Asistent ‘ |‘{ Asistent l ‘{ Asistent J
- Y L L 4 W Y,

Obrazek 3: Aktualni organigram organizace
Zdroj: Vlastni tvorba v aplikaci MS Visio

V prostorach sidla v Luzné u Rakovnika byla doposud pouze kancelai a nedaleky
sklad zbozi Citajici tisice polozek. Odtud jsou pozadované kusy zbozi distribuovany
na pobocky poptipadé€ ptimo zakaznikovi. Pro distribuci firma vyuzivé sluzeb nasmlouvanych
ceskych dopravci. VétSinu skladovych zasob si majitel nechava §it dle svétovych trendii

svétovych znacek z kvalitniho materidlu od pracovnikl z jihovychodnich zemi. V nemalé
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mife firma zaméfuje své pusobeni na zahrani¢ni trhy a vytvaii komunikaci se zahrani¢nimi

partnery dodavajici luxusni zbozi do nasi zeme.
4.2 Analyza a popis soucasného stavu spole¢nosti

Upiesnéni na zacatek, jiz v této analytické ¢asti se budou objevovat zminky o centrale
potazmo serverové mistnosti, ktera pied zahdjenim diplomové prace jesté neexistovala.
Z provedenych prizkumt aktudlniho stavu fungovani firmy v oblasti IT vyplyvaji zakladni
pilite, které je zapotiebi zpevnit popiipadé od zékladu postavit. Ve své podstaté tyto pilite
navazuji ina ptavodni pozadavky zmén, které byly pfed zacatkem projektu projednévany
s jednatelem firmy. VesSkeré aplikované analyzy odhalily obrovské mnozstvi nedostatkli
ze vSech oblasti ICT az je neuvértitelné, ze doposud nedoslo k zadnym zévaznym ztratam
na firemnich datech apod.

Vzhledem k nartistajicim problémim stavajiciho IT feSeni firmy pomoci
outsourcingovych sluzeb dospéla firma kzavéru vlastni sprdvy a administrace
technologického zazemi. Z toho vyplyva i skutecnost, ze firma doposud neméla vlastni
centralni prvek ani technickou mistnost neboli serverovnu. Z pohledu IT se jednd o zcela
decentralizované prostfedi. Kde jednotlivé pobocky nemaji pfimy nebo aktudlni kontakt
s centrdlou potazmo skladem. Kazdd pobocka disponuje tiskdrnou a jednim PC, které
je ptipojeno do internetu. Tiskdrny jsou napiimo napojend na PC pomoci USB rozhrani
bez dalS§i moznosti sitového pfipojeni. Oba technické prostfedky jsou vice jak 4 roky staré
bez pravidelné udrzby a s propadlymi zaru¢nimi listy. TakZe bude uvaZovéano nejen potfizeni

aktivnich prvki, ale i obnoveni stavajici techniky na pobockach.

4.2.1 Sprava klientskych stanic

Uzivatelé maji na stanicich nastavena administratorskd prava, takze mohou cokoliv
a kdykoliv nainstalovat bez védomi a souhlasu nadfizeného. DalSim pochybenim
je skutecnost, Ze dva zaméstnanci pobocky pfistupuji k jednomu PC pod jednim uZivatelskym
jménem a heslem. Tim padem nelze snadno dohledat kdo, co a kdy udélal. Také
stanicemi. Pokud uzivatel napiiklad stanici zaviroval nebo se poSkodila n&jakéd hardwarova
komponenta, byla sjedndna jednordzovad oprava. Tito technici nebyli nijak nasmlouvani
auz vibec neméli podepsané SLA. To ve vysledku znamenalo 1 nékolika denni vypadek

sluzeb na dané pobocce. Ani pii ndkupech techniky nebyl bran zietel na zaru¢ni a servisni
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sluzby od vyrobce coz by pii vadném hardwaru mohlo opravu mnohem vice urychlit.
V piipadé dlouhodobéjsiho odstaveni stanice je k dispozici jedno ndhradni PC, které
se muselo prevést zcentrdly na dané¢ misto, aby se firma vyhnula vypadku pobocky.

Tim padem i ztraty zisku.

4.2.2 Pripojeni do internetu

Pfipojeni jednotlivych pobocek do internetu je zajiSténo mistnimi poskytovateli
dle moznosti lokality bez zajisténi symetrické linky. V tomto firemnim prostfedi ani nelze
mluvit o jednotlivych LAN sitich, jelikoz je vyuzito pouze jedno pfipojné misto pro primé
piipojeni PC do poskytovatelského routeru, ktery je predmétem smlouvy o poskytovani
sluzeb a déale do internetu. Zafizeni jsou pouzivdna v tovarni konfiguraci bez dalSich
bezpecnostnich opatfeni.

Obchodni komplex Ceska Lipa, jehoZ soudasti je jedna z pobodek firmy, poskytuje
v ramci vnitini sité¢ celého centra pfipojeni k internetu od poskytovatele Ralskonet, ktery
za cenu 440 K¢/mésic garantuje rychlost pfipojeni 24 Mbit/s a jednu pevnou IP adresu.

Na poboc¢ce v Chodové je poskytovatelem firma Air Telecom, zajistujici piimé
propojeni do internetu pfes pevnou IP adresu na vlastnéném ADSL routeru s rychlosti
20 Mbit/s a pausalni cenou 490 K¢.

Posledni dv¢ lokality jsou propojeny do internetu pomoci Wi-Fi rozhrani,
ale na pobockach je pfipojeni feSeno pomoci datovych UTP kabeli. V lokalit¢é Rakovnik
disponuji pfipojenim s rychlosti 20 Mbit/s jeZ zajiStuje poskytovatel CB Computers v.o.s.
za cenu 498 K¢ bez ptidé€leni pevné IP adresy.

Plzenska pobocka je zajiSténa pfipojenim od UPC s rychlosti 40 Mbit/s pfidélenou

pevnou IP adresou a pfipojena do poskytovatelského Wi-Fi routeru za cenu 449 K¢ za mésic.

4.2.3 Technické vybaveni firmy a hostované servery

V majetku firmy je jedno vykonnéjSi zafizeni, umisténo v sidle firmy vyhradné
pro potieby majitele, ktery tidi cely chod firemniho prostfedi. Jako jediné zatizeni bylo
v pribéhu let aktualizovdno do dne$ni podoby. PC od spolecnosti Hewlett-Packard
s procesorem Intel Core 15 4590S Haswell, paméti 4 GB, grafickou kartou Intel HD 4600,
500 GB HDD a syst¢émem Windows 8.1 Pro 64-bit.

Na pobockach jsou vyuzivany notebooky s primérnou délkou staii okolo 5 let znacky
Acer. Typové se jedna o 14 palcovy Acer Aspire 4349 s procesorem Intel Celeron B80O
a frekvenci 1,5 GHz, operacni paméti pouze 1 GB, integrovanou VGA Intel HD grafikou
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apevnym diskem 320 GB. BohuZel na noteboocich je stale pouzivan jiz nepodporovany
operacni systém Windows XP Professional SP3.

Pted spusténim projektu dochézelo ke spousténi nového e-shopu podporujici moderni
technologie pro tvorbu webu a zjistilo se, ze nam poskytované serverové prostiedky
hostingovych sluzeb jsou nedostacujici. Jelikoz diive stimto poskytovatelem nebyly
nastaveny zadné smluvni podminky pro servisni a reak¢ni doby, bylo velkym problémem
zajistit aktualizace prostfedi serveru. Ktery disponoval jednim procesorem Intel Xeon L5630
s celkem 8 vladkny, opera¢ni paméti 32 GB DDR3, dvéma SAS disky o kapacit¢ 146 GB
a operacnim systémem Linux CentOS 5.11 a neaktualizovanym aplika¢nim prostfedim
podporujici nové webové technologie na strané serveru. Pfi sdileni serverovych prostfedki
s mnoha dalSimi zdkazniky hostingu, to vyvolalo delsi odezvy, nez které byly dfive

zarucovany.

4.2.4 Aplikaéni prostiredi

Softwarové vybaveni firmy také nepatfilo k nejaktudlnéjSim a postradalo sofistikované
aplikace podporujici a usnadiujici samotny prodej a podnikani. Témét na vSech firemnich
pocitacich byly provozovany MS Office ve verzich 2003 nebo 2007 s neptenositelnou licenci
na jiné zafizeni neboli OEM’’ licence pofizené zarovei s koupi notebookt. Vyplyvajici
ze samotného licenéniho ujednani MSLT®® spoleénosti Microsoft. Ve vysledku to opét
znamena dal§i ndkup kancelaiského baliku a také nemoZznost vyuzit ,bezplatny upgrade*
nanove¢js$i verzi. JeSt€ horSim zjiSténim je vyuzivani jiz nepodporovaného systému
MS Windows XP SP3, alespont chranéného antivirovym programem od spole¢nosti AVG
ve verzi business edition. V systému Windows je zapnutd standartni brana firewall, coZ lze
povazovat za maly bezpecnostni plus. Pro mailovou komunikaci je vyuzivan volné dostupny
mailovy klient spolenosti Seznam.cz s vytvotfenou firemni schrankou, do které¢ pod jednim

uzivatelskym jménem a heslem pftistupuji vSichni zaméstnanci.

4.2.5 Bezpecnost dat i celého systému firmy
Otazkou bezpecnosti firemnich dat se dnes musi zabyvat kazdy, kdo se pohybuje
v komerénim prostfedi. Bohuzel analyzou bylo opét zjiSténo, Ze dosSlo k obrovskému
az fatalnimu pochybeni. Samotna firma zalohu svych dat prakticky neprovadéla a v kazdé

lokalit¢ méla nekonzistentni idaje. Nejvetsi Cast dat samoziejmé schranuje u sebe jednatel

37 Original Equipment Manufacture
3% Microsoft Software License Terms
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firmy, ktery obcas na doporuceni externiho IT technika provedl zalohu na externi disk.
Radové se jednalo o archivaci jednou za rok. Jedinym pravidelné zdlohovanym aktivem firmy
byly webové stranky a k nim pfipadajici databaze, jejichz zdlohu zajistoval poskytovatel
hostingovych sluzeb, k ¢emuz se zavazal pti sepsani spoluprace. Pfitom béhem kazdodenniho
provozu vznika velké mnozstvi dulezitych i citlivych dat nejen v ramci firmy, ale 1 udaje
o zakaznicich jako napftiklad:

- Reklamacni protokoly

- Objednavkové listy

- Registrace zakaznika

- Dodavatelsko-odbératelské smlouvy apod.

Z pohledu dalsich bezpecnostnich rizik nebyla feSena ani problematika nahradni
dodavky elektrické energie pomoci UPS®’ stanic nebo zabezpeeni sitového provozu.
Ani uschovani externich diskli s rocni zdlohou dat nebylo provedeno dle bezpecnostnich

pravidel a umisténo do bezpecnostni schranky.

4.2.6 Souhrnna analyza rizik spojenych s provozem
Z vyse uvedenych analyz firemniho prostfedi, vykrystalizovalo né€kolik rizikovych
oblasti, které¢ by v rdmci projektu méely byt Gpln€ odstranény nebo alespont minimalizovany
na takovou uroven, Ze by je pfi auditnich Setfeni auditor nemél povazovat za prvky ohrozujici

jak firemni prostfedi, tak potenciondlniho zédkaznika.

Mira «
Riziko Mozné Dusledeky vzniklého PravdePodobnost

rizika vyskytu
1 Vypadek el. Energie Ztrata aktudlni dat Vysoka 80%
2 Nekontrolovand aktivita uzivatel( Zahlceni nepotfebnymi daty Stredni 100%
3 Decentralizované prostredi NemozZnost pfimé komunikace Stfedni 100%
4| Nezabezpedena sit a pfipojeni do internetu Napadeni IT Gtocnikem (Hacker) Vysoka 70%
5 Zastarala technika Nahly a dlouhodoby vypadek sluzeb | Stredni 70%
6 Neaktualizované aplika¢ni prostredi Napadeni HW virem Vysoka 90%
7 Chyby uZivatelQ Vymazani dat Vysoka 50%
8 Chybéjici zdlohovaci systém Ztrata dat Vysoka 90%

Tabulka 1: Vycet rizikovych faktori
Zdroj: Vlastni tvorba

4.3 Navrh feSeni nové instalace prvku a centralizace sluzeb

Po provedeni hloubkové analyzy vznikly jednotlivé zavéry, které byly pifedloZeny

jednateli spolecnosti k prostudovéani. Nasledné byly projednavany jednotlivé varianty novych

3% Unit Power System
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feSeni. Byla vysvétlena rizika stavajiciho stavu a nastinéna nova feseni a postupy, jak docilit
aktudlni zabezpecend data a bez vypadkovy chod celé infrastruktury tedy dostupnost
jednotlivych zdrojt kdykoliv.

Na vybaveni centralni mistnosti byla doporucena firmu Pollux s.r.o., kde se dodavatel
zaru¢il za kvalitu a vCasné dodani HW prostiedkii a vybaveni celé¢ serverovny. Firma
disponuje mnoha kvalifikovanymi a renomovanymi subdodavateli s vybornymi smluvnimi
podminkami na distribuované zbozi. Na toto konto byla sjedndna i smlouva. Jiz tato smlouva
byla podepsana dle nastavenych kritérii SLA, k jejichz plnéni dodavatelska firma zavazala
i subdodavatele. Bylo dohodnuto rozdé€leni hlavnich projektt, jejich terminu realizace
avycClenény finan¢ni prosttedky na realizaci celého projektu. Projekty jsou postupné
popisovany jak v prubéhu praci, tak v navrhovanych fesenich, ke kterym budovani nové
infrastruktury teprve dospéje. Rozdéleni hlavnich projekti je nasledujici:

- Vybudovani centralni mistnosti — serverovny

- Zrizeni datového pripojeni a propojeni pobocek

- Rozvrzeni a nastaveni bezpecnostni topologie

- Priprava vzdalenych lokalit

- Navrh interniho bezpe¢nostniho dokumentu firmy

Na pozadi téchto projektl je dualezité pripravit podklady pro rozvazani jednotlivych
smluv s externimi dodavateli ¢i poskytovateli hostingu. A déle splnit jeden ze zakladnich
pozadavkl na nalezeni odpovidajici a zkuSené osoby, kterd pfevezme odpovédnost za spravu
nové centralizované ICT infrastruktury. S novym administratorem bude sepsdna béZna
pracovni smlouva na dobu neurCitou a dale pfipojena smlouva o prebrani veskeré
zodpovédnosti za infrastrukturu, jez zavazuje administratora k dodrzovani bezpecnostnich
pravidel sepsanych v dokumentu ,,Bezpecnostni politika firmy.“ V takto malém firemnim
prostfedi bylo pfistoupeno na to, Ze novy administrator se rovnou posune na druhou nejvyssi
pozici dle organizacni struktury, aby pravem mohl projednavat jednotlivd nastaveni, karna

fizeni a postupy pfimo s jednatelem bez nutnosti dalSich ptidruzenych osob.

4.4 Vybudovani centralni mistnosti - serverovny

pro ulozeni sitovych prvki, servert, diskovych poli, zdloznich zdroji energie a doplitujicich
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bezpecnostnich prvkl pro noveé budovanou ICT infrastrukturu firmy. Dle ptani jednatele byla
tato mistnost zfizena v sidle firmy ve sklepnich prostorach. Které samoziejmé musely projit
zasadnimi stavebnimi Upravami. Pfi jednotlivych jednadnich bylo zjisténo, ze pii povodnich
nehrozi zaplaveni objektu, doposud k tomu nedoslo ani pfi velkych povodinovych stavech
v predeslych letech.

Predmétem této prace nebylo zajisténi a provedeni stavebnich praci, proto jsou
zde jen popsany kroky, které byly uéinény. V mistnosti bez oken o rozloze 9 m® bylo
zapotiebi zhotovit zdvojenou podlahu pro pfipad zaplaveni mistnosti spodni vodou
a s pislusnou nosnosti minimalng 450 kg/m?%, protoZe se hmotnost samotného racku a UPS
jednotky naplnéné bateriemi pohybuje okolo 250 kg. Mezi podlazni prostor je také vyuzit
pro elektrické vedeni svedeného do spole¢né chranicky pod podminkou, ze veskera zakonceni
a spojeni jsou realizovana mimo tento prostor. V mistnosti vyuzité kalcium-sulfatové
podlahové desky jsou navrzeny s pozarni odolnosti kolem 30 min dle normy CSN EN 13501-
1 a déle bylo zapotiebi ji vybavit protipozdrnimi dvefmi. V hlavni rozvodné skiini provést
instalaci slaboproudych a silnoproudych rozvodi. Do podruzného rozvadéce bylo piivedeno
napéti 3 x 400/230 V 50Hz s jisténym piivodem 16A/3F, které je dale rozvedeno do racku
a zakonéeno v distribu¢nich listaich PDU plus zajisténi podruzného méfeni, prepétové
ochrany a proudové ochrany. Po téchto Upravach mohlo dojit k samotnému vybudovéni
plnohodnotné serverovny. Jejiz soucasti je rackova skiin, zdroj zalozni energie — UPS,
klimatiza¢ni jednotka, zhaseci naddoby a zabezpeCovaci technika.

Dle doporuc¢eni byl zakoupen oboustranné perforovany, uzamykatelny rack
o typizované velikosti 36U (S x V x H — 0,56 x 1,7 x 0,8) ve kterém jsou umistény veskeré
technické prostiedky 1 s jednotkou UPS. Velikost skiiné byla vybrana zamérné, abychom
docilili dostatecné prostoru a cirkulace vzduchu 1 mezi jednotlivymi prvky a tim se vyhnuli
nezadoucimu zvySovani teploty. I kdyZ je v mistnosti umisténa klimatiza¢ni jednotka,
v piipad¢ kdy jsou prvky od sebe rozmistény s minimalni vzdalenosti a pti nepietrzitém behu
muze dochézet k pfehfivani. Bezpec¢nostni prvky v mistnosti jsou rozdé€leny do dvou okruhti:
vnéjsi a vnitini. V kazdém z téchto okruhti jsou nainstalovéana piislusna ¢idla zaznamenavajici
aktualni stav o teploté, pozaru, neopravnéném vstupu nebo zaplavové Cidlo také jednotlivé
prvky umisténé v racku obsahuji alert agenty hlésici jakékoliv vychyleni ze standartnich
hodnot. V8echna tato upozornéni jsou odesilana na dvé nejvyssi osoby ve firmé pomoci mailu

nebo GSM brany na telefon dle stanovenych pravidel v dokumentu bezpecnostni politiky.



37

Do vnitiniho okruhu patii zhaseci systém, protoze jsou pfimo do racku nainstalovany
zhaSeci hadice a senzory od SHZ umisténého mimo rack, ktery pii indikaci zvysené hladiny
koufovych latek sepne zhaSeci mechanismus napojeny na EPS*, zarove dojde
k automatickému odstaveni UPS zdroje a vypusténi hasiva do rackového prostoru. Systém
obsahuje dvé opticko-koutova cidla propojenych do dvou smyckové zavislosti pro vylouceni
planych poplacht. Je oSetien 1 ptipad, kdy miize dojit ke kontrolovanému vypnuti systému
pomoci centralni ustfedny, pokud kouf nebo zvySend prasnost v mistnosti je zplsobena
omylem. V zavislosti na ochran¢ silnoproudych rozvodu je naistalovan i lokalni AHS FK1A2
pro elektrické rozvadéce. Obsahuje specidlni teplo citnou hadicku, ktera v ptipadé zvySeni
teploty na 120 °C praskne a zaplavi prostor hasivem. Systém FK-Komplet obsahuje hasici
latku HFC 236fa byl nainstalovan firmou Klika-BP s.r.o. a ji bude pravidelné¢ revidovan
v souladu s vyhlaSkou ¢. 221/2014 Sb. Hasici latky jsou z hlediska ochrany Zivotniho
prostredi schvdlené prislusnymi certifikacnimi organy, kdy se jedna o nevodivé, nekorozni
a nehorlavé hasivo s nulovou hodnotou ODP viastni vyroby. (Klika-BP, 2015)

Osazeni rackové skiin¢ prvky, si Ize prohlédnout na obrazku ¢. 5 v ptilohach. Tato
podkapitola popisuje samotné osazeni podrobnéji. Od spodu jsou usazeny nejtézsi ¢asti, jako
jsou baterie k UPS a samotna jednotka UPS, kterd bude zajiStovat nepieruSované napdjeni
celé mistnosti. Pofizeno bylo zafizeni od firmy Eaton 9130i s vykonem 2kVA / 1,8kW
s jednim externim modulem baterii. Pti pfedpokladaném zatizeni, které by nemélo prekrocit
hodnotu 3,8kW, bude zatizeni UPS schopné pii vypadku rozvodné sité¢ zabezpecit Cas behu
kolem 63 minut pfi zatiZzeni prvkll na 75% a pfi snizeném zatiZzeni 50% lze zabezpecit bch
azna 95 minut. UPS je vybavena management rozhranim na platformé ETHERNET
pro notifikaci o vypadcich a stavu UPS. Z jednotky jsou vyvedeny dv¢ zatizeni PDU osazeny
16A zasuvkami kazda po 8 vstupech typu C20 / C13 / C19 pro pfipojeni ostatnich prvki
do zdroje energie. Zasuvky na PDU*' jsou v konstrukénim provedeni, které ve spojeni
se specidlnimi vystupnimi napajecimi kabely ochrani jednotku proti ndhodnému vytaZeni
z PDU listy. V grafickém znazornéni jsou PDU umisténa v Celni ¢asti racku, ale redlné jsou
nainstalovany do boka v zadni casti racku pro lepSi pfistupnost. UPS jednotka je pfimo
propojena s hlavni rozvodni skfini na silnoproudy piivod, vyvedeny z podlahovych prostor

do rackové skiin€. Vzhledem k tomu, Ze nejsou na serverovnu a systém jako takovy kladeny

0 Elektronicky pozarni systém
1 power distribution unit
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pozadavky o dostupnosti 24x7x365. Byl proto tento zdlozni zdroj navrzen pouze pro potieby
bezpecného odstaveni veskerého zatizeni bez rizika ztraty dat pii kratkodobém vypadku.
Dulezitou ¢asti je diskové pole Fujitsu Eternus DX60 S3 v provedeni 2U, disponujici
dvéma fadi¢i a HBA* kartami potfebnych k propojeni s FC Switchem a déle 4 GB cache
paméti a dynamickymi vlastnostmi, jak pro vybér jednotlivych diski v podob¢ vSech dnes
znamych typi, tak rozsifitelnosti na vétsi kapacity pridanim dalSich polic. Pole nabizi typické
tirovné RAID® replikaci pro vyssi zabezpeceni dat v podob¢ (0,1,1+0,5,5+0,6) a také nové
kontrolni prvky jako je cache protection nebo data block guard V feSeném navrhu bylo pole
osazeno 10 disky typu SAS v 3,5 provedeni s rychlosti otaéek 10 000 a kapacitou diski
900 GB. Pro co nejlepsi vyuziti pole a poskytnuti vysoké miry zabezpeceni dat byla
realizovana SAN™ sit’ dale pfipojena do clusterové provedeni celého systému. Diky dvéma
fadicim a nastavené replikaci mezi nimi lze pole logicky rozd¢€lit na dvé Casti primary
abackup. A vnavaznosti na cluster tim zajistit nepferuseny chod souborovych sluzeb
v piipad¢, kdy dojde k vypadku hlavni diskové ¢€asti. A to automatickym pieklopenim
na zalozni ¢ast bez nutnosti zdsahu administratora. Redundantnim optickym propojenim pole
a paskové knihovny pomoci FiberChannel zajistujici rychlost 8 Gbit/s a FC Switche vznikla
SAN, ktera v napojeni na cluster vytvofila stabilni systém pro souborové sluzby.
Primergy RX1330 M1 v provedeni 1U. V hardwarové konfiguraci se Ctyf jddrovym a osmi
vlaknovym procesorem Intel Xeon E3-1271v3 jehoz takt je 3,60 GHz na frekvenci 1 600
MHz, vyuZivajici cache pamét o velikosti 8 MB a RAM pamét’ o ¢tyfech slotech po 8 GB
DDR3. Servery jsou vybaveny Ctyfmi sloty pro pfipojeni pevnych diskli na rozhrani SAS
i SATA s moznosti vloZeni disku za béhu serveru: Hot-plug. Ulozny prostor budou viechny
serverové stanice Cerpat z piipojen¢ho diskového pole. Pro kazdy server byl nakonfigurovan
prislusny diskovy prostor dle predpokladaného vyuziti a nastavena priorita piistupu.
V budoucnu neni problém pii zvySeni vyuZivanych kapacit doplnit dalsi disky do pole a tim
zajistit stabilitu vypocetniho sytému. Timto krokem se urychli i proces zalohovani systému.
Komunikacni rozhrani zajist'uji dva sitoveé adaptéry zalozeny na PCle 2.1 sbérnici o rychlosti

10 Gbit/s vyuzivajici k propojeni osm SFP moduld.

*> Host Bus Adapter
# Redundant Array of Independent Disks
* Storage Area Network
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Vykonnost téchto dvou fyzickych serverti bude vyuzita pro vytvoreni dalSich Sesti
virtualnich  serverti, pficemz vSichni budou postaveni na operacnim systému
Windows 2012 R2. Virtualizace pomoci technologie Hyper-V umozni efektivni rozdéleni
serverovych prostfedkil pro vytvotreni kofenovych servert. Jako je naptiklad poStovni, proxy,
databazovy, antivir, tiskovy a backup server.

Po instalaci serverovych verzi syst¢tmu Windows bylo zapotfebi nakonfigurovat
a zapnout podpurné sluzby servert dle piepokladané funkce plnéni, tak aby nebyly zapnuty
zbytecné prvky a tim neubiraly HW prostfedky ostatnim serverim. V navrhovaném feSeni
bylo zapotiebi mimo jiné vyuzivat napiiklad sluzeb Active Directory - AD, GroupPolicy
a WSUS™ pro spravu, nastaveni a update uzivatelti uétd a politik. Serverové prostfedky byly
tedy rozdéleny mezi tyto prvky infrastruktury:

Doménovy fadi¢ — virtudlni stroj zajistujici chod domény Hurt.cz, spravu
uzivatelskych ucth a hesel v AD, centrdlni sprava politik pfes GroupPolicy
Management Console, pfidélovani IP adres pomoci DHCP* a udrzovani aktualnosti
systému pomoci WSUS Console.

Exchange server — od spolecnosti Microsoft ve verzi 2013 je nainstalovany
na jeden z dalSich virtudlnich stroji zajistujici poStovni sluzby v plném rozsahu
produktu. To znamena, Ze jsou aktivovany i sluzby OWA?*" a ActiveSync poskytujici
zabezpeceny vzdaleny a mobilni pfistup do uZzivatelského mailboxu. Vzhledem
piistupnosti sluzeb z vné firemniho prosttedi bude tento server umistén do DMZ.
divodu. Tento fyzicky server disponuje softwarem fidici zalohovaci a archivaéni
sluzby celého systému s ptislusnou ochranou dat. Jedna se o aplikacni prostfedi pfimo
od firmy Fujistu Eternus SF — Flexible Data Management dodané zaroven s diskovym
polem, plné kompatibilni s paskovou knihovnou. Diky tomuto feSeni bude zajiSténa
komplexni ochrana dat i virtualizovanych prvkd s moZnostmi obnovy, replikace
a nasledné archivace na LTO6" pasky. Nainstalovany software obsahuje management
konzoli pro spravu, fizeni, analyzu a kontrolu dat, dale ¥idi jednotlivé zalohovaci

sektory s pfisluSnymi skripty pro spusténi zaloh.

* Windows Server Update Services

% Dynamic Host Configuration Protocol
*" Outlook Web App / Access

* Linear Tape Open
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Web server — slouzici pro béh e-shopu a prezentaci firmy na webu
byl nainstalovan na virtualni stroj a na oteviené¢ platformé Apache. S podporou
nejaktudlnéjsich verzi webovych technologii a s propojenim na databdzovy stroj.
Server je nastaven do rezimu keepalive, kdy s klientem udrzuje jednu vytvofenou
relaci po stanovenou dobu, misto relaci po kazdém kliknuti a tim nezatézuje vypocetni
vykon serveru ani sitové linky. Tento server virtualizaci vyuziva i pro vytvoreni druhé
virtualni sitové karty a vyuziti zalozniho apache serveru pro piipad fyzického
ptetizeni webového serveru. Tento stroj bude zafazen také do DMZ pro zabezpeceni
interni sité proti pfimym ttoklim z internetu.

Aplikacni server - zajiStujici distribuci vyuzivanych aplikaci v celém
firemnim prostfedi, zejména se jednd o pokladni a dochazkovy systém Qpos,
kancelaiské baliky a dalsi obdobné aplikace. Z vyuzitych virtualnich prostfedki
je server schopen bez potizi obslouzit vS§echny pozadavky uzivateli v jeden okamzik
s minimalni odezvou. S vyuZitim sitového sdilen¢ho disku jsou nainstalované aplikace
mapovany piimo do uzivatelskych profili. Vzhledem k rezervdam vykonnostnich
prostiedkil je tento server dale vyuzivan jako tiskovy server, ktery spravuje tiskové
fronty dokumentli, ovladace tiskaren, vzddlenou spravu a nastaveni jednotlivych
zafizeni.

Proxy server — provozovany opét ve virtudlnim prostfedi zaloZeny
na reverznim typu, kdy kontroluje sitovy provoz z internetu. Také vytvaii dalsi
pomyslnou ochrannou vrstvu proti Utokim zinternetu. V doméné hurt.cz
je vydefinovano nékolik pravidel pfistupu do internetu pfes proxy. Proxy na adrese
10.168.1.15 nepovoluje uzivatelim stahovani z internetu, streamovani, komunikatory
a prohliZzeni nepovolenych stranek, které¢ doporucil a schvalil zaméstnavatel. Nastaveni
pravidel vychazi z pozadavku o nadbyteCném vytéZovani firemni sité uzivatelskymi
pozadavky do internetu.

Databazovy server — pro potiebu vyssiho vypocetniho vykonu byl vyuzit
druhy fyzicky server, ktery vytvofil srdce celého systému, jelikoz zajistuje nékolik
databazi pro rtzné dulezité aplikace. Hlavnim tkolem je zpracovavani pozadavki
z aplikacniho, webového, antivirového a Exchange serveru. Tyto pozadavky jsou
zpracovavany na systému fizeni baze dat od spolecnosti Microsoft ve verzi SQL
Server 2008 R2 SP3. Zamérn€ bylo pfistoupeno k nasazeni star§i verze oproti nové

SQL 2014, kvili odladéni a stabilité.
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Antivirovy server - mezi kliCové systémové sluzby IS, které ovliviuji
bezpecnost a spolehlivost, patii bezesporu antivirova ochrana. Pro ochranu bylo
vyuzito podnikového feSeni od spolecnosti Symantec, jehoz virova databaze a sprava
celého systému je velice ucinnd, pomoci centralni management konzole Symantec
Endpoint Porotection Manager — SEPM a Symantec klienta. Tento server vytvari
za firewallem dal$i ochrannou vrstvu serverového a uzivatelského prostedi. Centralné
spravuje vzdalené lokality i jednotliva PC ve firmé pomoci nastavenych pravidel
chovani, dopliiujicich skripti pro upravu klientii a vynucenych updatti virové databaze
nebo klientského softwaru. V konzoli Ize sledovat kompletni sitovy zaznam, aktualni
stav o daném PC a ptihlaSeném uzivateli nebo zakdzat spusténi nezadouciho programu
apod.

Dalsi prvky patii do kategorie aktivnich, zajistujici sitové propojeni jednotlivych
prvki ve skiini, hlavn€ propojeni do internetu a déle do vzdalenych pobocek. U téchto prvki
na patefni siti v centrdle je vyuzito redundantniho faktoru, kiiZeného propojeni a funkce
LACP®, ktera v piipad vypadku jednoho z nich automaticky piesméruje datovy provoz
na druhy, aby nedoslo k padu celého systému.

Do datového rozvadéfe byly umistény zafizeni znacky Fortinet v podobé dvou
management switchtt a hlavniho routeru slouzicitho 1 jako firewall. Typové se jedna
o oznaceni FS-124B a FG-80CM, pricemzZ firewall disponuji velice kvalitnim bezpec¢nostnim
systétmem FortiOS 5, kterym disponuji i pobockové routery s oznacenim FG-60D. To nam
umoznilo snadnou konfiguraci komunikaénich protokolli a smérovani mezi jednotlivymi
vzdalenymi lokalitami. V rozvadé¢i je mimo jiné umistén 1 externi border smeérovac
a prevodnik od spolecnosti GTS, ktery je plné ve spravé spolenosti a zajiStuje propojeni
do internetu. Do lokality je pfivedeno symetrické ptipojeni, kazdé z jiného sméru pro zajisténi
konektivity v pfipadé¢ vypadku. Topologie propojeni prvkit je v provedeni hvézda
a jsou propojeny pomoci 1Gbit/s optickych kabelt.

Management switch s rychlosti portd 10/100/1000 Mbit/s zajiStuje propojeni
veSkerych ostatni prvka v datové skiini. V konfiguraénim rozhrani bylo nastaveno nékolik
dillezitych sluzeb jako napiiklad jednotlivé VLAN a TRUNK spojeni, STP, SNMP’
pro monitorovani sit€ a vytvoreni dvou part agregovaného spojeni pro zvySeni propustnosti

pfi komunikaci aplikaci s databazovym serverem.

* Link Aggregation Control Protocol
>0 Virtual LAN, Spanning Tree Protocol, Simple Network Management Protocol
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Bezpecnostni prvek FG-80CM byl redundantné pfipojen symetrickou linkou
k externimu routeru, diky dvéma WAN portim. Pfipojenim dvou pozadovanych venkovnich
serverll do portu DMZ byla vytvotfena a nakonfigurovana oddélend bezpecnad zona. Fyzicky
jsou prvky zapojeny v jediném DMZ portu, ale logicky je v siti vytvoiena zdvojend brana
firewallu viz obrazek 5 v kapitole 4.6. Pro zabezpeceni celé infrastruktury bylo vytvofeno
nekolik urcujicich pravidel smérovani a komunikace z/do interni sit€¢ z/do internetu
a vzdalenych lokalit. Dale bylo nastaveno filtrovani HTTP a SMTP®' provozu na siti,
zablokovani nezadoucich prvki ohrozujici integritu systému. Dulezité nastaveni samotného
smérovani v celé siti pomoci OSPF protokolu, nastaveni NAT piredkladu vnitiniho rozsahu
sit¢ na n€kolik ptidélenych vefejnych IP adres a provazani komunikace se vzdalenymi
pobockami pomoci VPN spojeni zaloZzeného na protokolu IPSec a zabezpecené
SSL LDAP *autentifikace pro vzdalené uzivatele fadné zafazené v Active Directory.
Poslednim velice dalezitym nastavenim bylo zapnuti a nastaveni monitoringu a logovani
veskerych situaci a incidenti, které na siti béhem provozu vznikaji.

Poslednim nezminénym prvkem zvysujici bezpecnost ukladanych dat je zalohovaci
paskova knihovna Fujitsu Eternus LT20. Tento prvek zajistuje dlouhodobé zalohovani
dalezitych firemnich dat na externi pfepisovatelné nosice, které budou uloZzeny mimo
centrdlni mistnost. Knihovna disponuje dvéma uloznymi schrankami neboli magaziny
na magnetické LTO 6 pasky skapacitou 2,5GB/6,25GB (nekomprimovana
/ komprimovana data). Kazdy tlozny magazin, disponuje 4 sloty a je tedy mozné knihovnu
naplnit 8 paskami a docilit celkové uloZzné velikosti az 20TB bez komprese dat, ovSem
s vyuziti komprese mizeme tuto velikost aZ zdvojnasobit. Svymi rozméry zabere v racku
prostor pouze 1U. Diky moznosti propojeni pomoci FiberChannel miizeme docilit datové
propustnosti 576 GB/h surovych dat nebo 1 440 GB/h dat komprimovanych a rychlosti
zéapis / ¢teni 160 MB/s / 400 MB/s. Tyto vlastnosti jsou pln€ vyuzity ve spojeni s diskovym
polem a nad nimi vytvofenym cluster. Pro zaji$téni dynamického vyuZiti celého clusteru bylo
zaroven potizeno 1 SW feSeni Fujistu Eternus SF — Flexible Data Management. Zajist'ujici
kompletni spravu diskového pole a fizeni zalohovani. Podrobnéji se o nastaveni zalohovani
a jejim planu se zminim v kapitole 4.8 pii tvorb¢ interniho dokumentu.

Bezpe€nostni opatfeni neopravnéného vstupu do mistnosti jsou zajiSt€éna vnéjSim

okruhem fyzické ochrany nové vybudované mistnosti u vstupnich dvefi magnetickym c¢idlem,

*! Hypertext Transfer Protocol & Simple Mail Transfer Protocol
32 Secure Socket Layer & Lightweight Direcotry Access Protocol
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akusticko-vizualni sirénou a EZS ovladaného pomoci klavesnice. Vzhledem k povaze
provozu v mistnosti serverovny budou zvoleny detektory s vySSim stupném citlivosti.
Jak bylo uvedeno, cely systém je napojen na modul pro komunikaci prostiednictvim GSM™
brany a ETHERNET sité tak, aby jednotlivé udalosti, jez budou systémem logovany, mohly
byt automaticky ukladany v danych intervalech na disky firmy. Kontrola vstupu do mistnosti
je feSena prostfednictvim autorizacnich udaji — PIN koda. Stanoveni interval ukladani logu,
pravidel ptistupu a chovani v centralni mistnosti je podrobnéji zpracovano v kapitole 4.8.

Pro zajisténi prisunu studeného vzduchu k aktivnim prvkim a dodrzovani stalé teploty
v mistnosti na hodnoté 22 °C, byla zakoupena a naistalovana podstropni klimatizac¢ni jednotka
Sinclair ASGE-09A propojena pomoci médéného izolovaného dvoj potrubi chladiva
s venkovni kondenzaéni jednotkou Sinclair ASGE-09A WK se zarukou a servisni sluzbou
na 3 roky. O chladicim vykonu 2,6 kW a piikonu 1000 W, které jsou pro nase potieby
naprosto dostacujici, dle technické specifikace prvek je schopen vychladit prostor o objemu
40 m’ a vtomto piipadé se jednd pouze o 27 m’. Diky sprdvnému umisténi na sténu
zarackovou skiif, podpofime nasavani teplého vzduchu piimo zracku a vyfukovani
chladného, do prostoru pied rack. Ze stropniho podhledu nad rackem byl pro lepsi
nasmérovani proudiciho vzduchu ptipevnén kovovy plloblouk, ktery jej srdzi ptimo do cela
racku. Nastavenim jednotky bylo pfispéno k dokonalenému proudéni vzduchu v mistnosti.
Tim padem se vytvotila studena a tepla ulicka kolem racku samotného. Kdy je studend ulicka
vytvarena pred rackem, prvky nasavaji chladnéjs$i vzduch, kdezto za rackem vznika teplo,

které je pfirozenou cirkulaci nasavano zpét do klimatizacni jednotky.
4.5 Ztizeni datového pripojeni a propojeni pobocek

Vzhledem k soucasnym podminkdm decentralizovaného sitového prostiedi a riznych
poskytovatelli pfipojeni dle dané lokality, bylo zapotiebi tyto faktory sjednotit a vytvofit
kompaktni firemni sit’ i s odlehlymi pobockami.

Bylo osloveno n¢kolik firem s pozadavkem na ptipojeni do internetu a propojeni Ctyt
pobocek do centrdlniho uzlu firmy. UvaZovand varianta pro nabidky bylo vytvofeni
chranéného VPN pfipojeni a poskytnuti dostate¢né rychlosti sité. Pozadavky na technické
parametry pfipojeni byly nésledujici. Od poskytovatele do centrdlniho uzlu pfivést

dedikovanou symetrickou linku o minimalni ptistupové rychlosti 4Mbit/s. Jedna z linek bude

>3 Global Systém for Mobile
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slouzit jako zalozni pro ptipad vypadku hlavniho vlakna a Ize snizit pozadavky na rychlost
1 Mbit/s pii omezeném provozu. Pro pobockové lokality zajistit piistup s minimalni hodnotou
2Mbit/s. A zaroven pro firmu zajistit 5 vefejnych IP adres a zaregistrovani doménového
jména ,hurt.cz.*

K propojeni pobocek a centraly do internetu byla pfizvana firma GTS Czech s.r.o.
nyni jiz ,,T-Mobile*, od které byla obdrzena uchézejici pfedbézna nabidku 1 vhodné feseni
problému vzdalenych pobocek, kdy by pro toto feseni vyuzilo své vlastni sluzby GTS IP VPN
vyuZivajici progresivni technologii MPLS™ zabezpeené protokolem IPSec zajistujici
bezproblémové propojeni do centralniho uzlu. Nakonec bude vyuzito pouze sluzby
k vytvofeni piistupové dedikované linky o rychlosti 2Mbits pro vzdalené lokality
a symetrické dedikované 4Mbits linky pfivedené do centraly. Oba tyto uzly jsou ukonceny
v IP siti poskytovatele GTS v konfiguraci rozhrani a konektoru 100BASE-Tx a RJ-45.
Zaroven s poskytovani sluzby bude zapotiebi pronajimat edge routery poskytovatele, ktera
pravé zajistuji komunikaci mezi siti GTS a firemni siti hurt.cz. Néasledné vlastni propojeni
pro navazani piimého spojeni pobocek s centrdlou bude realizovano vlastnimi silami.
A to hlavné kvili vysoké, nékolika tisicové pausalni cen¢ za provozovani sluzeb ze strany
poskytovatele. Spolecnost sama je velice kvalifikovany partner a sdm se zavazuje k plnéni
smluvné dohodnutych garanci v podobé SLA, které z pohledu bezpecnostni politiky jsou
velice dulezité. GTS Czech s.r.o. jsi vyhradila prdvo na tfimési¢ni pruizkum jednotlivych
lokalit, aby potvrdila bezproblémové propojeni a garantovala pozadované rychlosti
bez nutnosti agregace linky. Technici firmy GTS v soucasné dob¢ jiz dokoncuji sva Setfeni
a zaroven piipravuji vSe k findlnimu propojeni jednotlivych lokalit, protoze v Zadné z nich
nebyla zjiSténa zadnad zavazna piekazka pro realizaci projektu. Po dokonceni praci vznikne
ve firemnim prostfedi ucelend komunikacni infrastruktura pod spravou jediného
poskytovatele zajiSt'ujicitho spravu piistupové a pienosoveé sit¢ a v ptipad¢ vypadku jedné

z linky zajisténi okamzitého automatického preklopeni na druhou trasu.

> Multiprotocol Label Switching — zajistuje vysokoryslostni a velkokapacitni smérovani v sitich



4.6 RozvrzZeni a nastaveni bezpe€nostni topologie

Doména: HURT.CZ
IP Adresace v ramci
vnitini sité externich siti

LAN HURT.CZ
10.168.1.0 /27

10.168.1.30

DMZ.HURT.CZ

10.3.3.0/29

193.98.85.1

193.98.85.2

Externi
smérovaé

193.98.85.128/25

Pevné linky
GTS

M

193.179.64.161 193.179.66.249 193.179.65.229 193.179.64.241

193.179.64.162/30 193.179.66.250/30

193.179.65.230/30

193.179.64.242/30

Externi Externi
smirovad

smirovad

Externi Externi
smiroval smirovad
212.3.47.177 212.75.65.121 212.75.23.169

212.3.47.178/29 212.75.65.122/29 212.75.23.170/29

Pob, FW - —— Pob. FW - . - Pob. FW
oo TR oo R

FG G

10.168.2.14/28 10.168.3.14/28 10.168.4.14/28 10.168.5.14/28

LAN Ceska Lipa

LAN Chodov
10.168.2.0/ 28

10.168.3.0/28

LAN Plzen
10.168.4.0 /28

LAN Rakovnik
10.168.5.0 /28

Obrazek 4: Grafické znazornéni logického propojeni infrastruktury
Zdroj: Vlastni tvorba v aplikaci MS Visio
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V této kapitole je popsano grafické teSeni logického propojeni v jednotlivych
lokalitach a nastaveni LAN siti z pohledu bezpecnostni infrastruktury, jejichz dil¢i grafické
znadzornéni je k nahlédnuti v ptiloze. Grafické znazornéni situace naznacuje pouziti dvou
fyzickych firewall prvka, ale ve skuteCnosti je pouzit pouze jeden fyzicky aktivni firewall
prvek FortiGate—80CM zajist'ujici toto logické uspotadani. V celé interni siti pod doménou
HURT.CZ, probihd komunikace na tieti sitové vrstvé primarné pomoci TCP/IP protokolu,
kde je pouzit privatni rozsah IP adres tfidy A: 10.0.0.0 — 10.255.255.255. Adresace
je nastavena od centralni sit¢ do nizsich uzl nasledovné, kde centrala je v siti 10.168.1.0 /27
a pobockam je postupné pfidélen rozsah sit¢ od 10.168.2.0 — 10.168.5.0 /28, coz poskytuje
13 pouzitelnych IP adres pro klienty. Ohledné DMZ, v které jsou umistény servery pro
komunikaci do internetu neohrozujici vnitini sit, této zoéné byl z bezpecnostnich divoda
pfidélen jiny rozsah a to 10.3.3.0 /29. Vyss§i maska sit¢ byla navrzena zamérn¢, jelikoz
v danych LAN sitich pouzivame malo zafizeni, neni proto tfeba plytvat rozsahem. I kdyz
se jednad o adresaci firemni sit¢ nezasahujici do vetfejného prostoru IP adres. A také snizit
riziko zneuziti volnych IP adres. Z bezpecnostniho hlediska vnitiniho napadeni je v celé siti
nasazen sitovy prvek kontrolujici aktudlné pripojena zatizeni do sit¢ pomoci protokolu
IEEE802.1x v kontinudlnim pfidruzeném nastaveni se Spanning Tree Protokolem,
zajist'ujicim okamzité ukonceni spojeni v piisluSného portu, kde bylo identifikovano nezndmé
zafizeni. Vytvofenim virtudlnich interface — VLAN a dalSich logickych sub-interface, jejichz
provoz je ftizen protokolem LACP vreZimu passive na strané firewallu a fyzickym
propojenim do hlavniho switche pomoci 2 x 5Gbit/s interface bylo docileno nasledujiciho
stavu. Principem celého feSeni je, ze veSkery provoz ze vSech siti s moznou pifenosovou
rychlosti az 10Gbit/s je posilan t€émito VLAN pies centralni firewall, kde je podrobovan
bezpecnostnim kontrolam.

Na zékladé rozhodnuti o vytvofeni VPN propojeni pobocek byly nakonfigurovany
jednotlivé aktivni prvky Fortinet vytvarejici jednotné HW 1 SW prostfedi. Na hlavnim
firewall prvku probéhla konfigurace jednotlivych VPN tunell pro vzdalené lokality s piesné
definovanym smérovanim na cilové fyzické porty, tak aby byla zajiSténa vzajemna
nedostupnost jednotlivych VPN tunelti. Nastaveni prvkil v lokalitdch je totozné 1i8i se pouze
v konfiguraci IP adres jako napfiklad v lokalité¢ Plzen pro pfedstavu v tabulce €. 2 pod textem.
Cela VPN topologie je zaloZena na technologii MPLS. Komunikace mezi centrdlou v Luzné
a vzdalenymi lokalitami je realizovana ptes Sifrované VPN IPSec site-to-site spojeni,

topologicky ,,do hvézdy,* se sttedem v Luzné.
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Polozka Nastaveni

Nazev prvku: Forti - Plzeni
Vnitini [P FG60D / maska: 10.168.4.14 /28
Vnéjsi [P FG60D / maska: 212.75.65.122 /29
Vnitini I[P GTS routeru (gateway pro FG60D)|212.75.65.121
Vngjsi IP GTS routeru PtP / maska: 193.179.65.230 /30
Gateway pro GTS router PtP: 193.179.65.229

Tabulka 2: Ukazka smérovani vzdalenych lokalit
Zdroj: Vlastni tvorba

4.7 Priprava vzdalenych lokalit

Timto poslednim dil¢im projektem v ramci konfiguracnich praci se blizime ke konci
jednoho z dil¢ich cila praktické casti diplomové prace. V ramci této kapitoly je zminéna
i konfigurace techniky pro dva stalé zaméstnance v centrdle — na pozici administrator
a sekretarka. Oba typy jsou opét podpofeny 5 letou servisni zarukou. Pro sekretaiku byla
dodana shodné sestava jako pobockovym zaméstnancim, ale pro potfeby véEtsi mobility
administratora byl dodan 15,6 notebook Lenovo T430 v konfiguraci: s procesor Intel Core
15-3380M 2,9GHz 3M Cache s integrovanou 1GB grafickou kartou NVIDIA Optimus, paméti
RAM 4GB DDR3, SATA harddisk o kapacité 3200GB s 7200 otac¢kami / s, veSkeré vystupni
porty (napt. 2xUSB 3.0, RJ-45), WiFi a bezpec¢nostni Cip. Jinak tato Cast patfila mezi
nejjednodussi i proto byla ponechdna az nakonec. Na pobockach doslo pouze k pfipojeni
jednotlivych zafizeni do sité, jejich ru¢ni konfiguraci. Zejména prob&hlo zapojeni malé UPS
jednotky do pobockové sité andslednd zakladni konfigurace vyuziti energie, mailovych
vystrah apod. Pfipojeni sitové tiskarny HP LaserJet 3015, IP telefonu a aktivnich prvki
FortiGate-60D, které¢ byly pfedem nakonfigurovany. V zékladni konfiguraci bylo nastaveno
smérovani mezi externim routerem a propojenim do internetu a do centraly, dale probéhlo
nastaveni VPN komunikace zaloZené na IPSec protokolu a nastaveni dil¢ich bezpecnostnich
pravidel na Urovni firewallu. Postupnymi piipravami dospéla situace k instalaci nové
dodanych PC sestav znacky Lenovo. Sestavy disponuji procesory Intel Core 15-3470 3,2GHz
6M Cache s integrovanou grafickou kartou, paméti RAM 4GB DDR3, SATA harddisk
o kapacité 250GB s 7200 otackami / s, veSkeré vystupni porty (napt. 4xUSB 3.0, GIGA NIC),
monitor Lenovo 22 s rozliSenim 1680x1050. Na celou sestavu je vystavena 5 letd zaruka
s moznou opravou nebo vyménou na mist¢ zdkaznika next business day od nahldSeni
problému. Instalace probihala z pfipravenych image s nastavenym syst¢tmem Windows 7

Professional, kancelafskym balikem Office 2013, antivirovou ochranou Symantec propojenou
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s centralni serverovou spravou antivirovou ochranou a plnohodnotny pokladni systém QPOS
od stejnojmenné firmy QPOS systém s.r.o. Po samotné instalaci probéhlo pouze piejmenovani
PC dle dan¢ lokality a pfidani do firemni domény hurt.cz. Dalsi dodate¢né nastaveni PC
je automaticky prebrano z nastaveni v GroupPolicy, jako je Proxy bréna, uzivatelské ucty
asnimi spojend pristupova prava, vzdaleny pfistup pro administratora, automatické
aktualizace softwaru apod. Soucasné¢ s dodavkou podkladniho systému byl objednan
1 dochazkovy systém. Obé tyto aplikace jsou centralné spravovany pomoci administratorského
modulu, diky némuz vSechna dilezita data jako stavy pokladen, trzeb, skladu jsou ze vSech
provozi online dostupna z jednoho PC a Ize je proto snadno aktualizovat. Provedené zmény
naskladnéni nebo pfecenéni se v systému projevi ihned po uloZeni akce. Na druhé strané
v dochdzkovém systému je zabudovan i mzdovy, ktery prehledné¢ zaznamenava straveny cas
zaméstnance na pracovisti a na konci mésice automaticky vygeneruje vyplatni pasky.
Ke komunikaci pokladniho a dochazkového systému je vyuZito vybudovaného VPN spojeni
mezi lokalitami. K dokonalému fungovani a propojeni téchto dvou systému je dilezité
spravné nakonfigurovat serverové platformy aplikaci na naSich prostfedcich. A dale
zaregistrovat pfisluSné zaméstnance i s otiskem prsti do databdze aplikace pro rychlejsi
pfihlasovani ptes ctecku otiskli. Nejprve byl systém otestovan na jedné z pobocek, kde
se pfiblizné po mésici testovani nevyskytly zadné komunikaéni, uzivatelské ani jiné
problémy. Na zéklad¢ toho byla vytvotfena kompletni objednavka na pokladni a dochazkovy
systém s administratorskym modulem s moznosti instalace jak na serverové, tak uzivatelské
stanice plus dalsi drobné piisluSenstvi k pokladné jako je napiiklad laserova ¢tecka kodi nebo
termalni tiskarna Uctenek. I kdyZz firma nabizi cely bali¢ek 1 s dotykovym HW v nasem
piipadé¢ postaci pouze bezdotykovy SW v navaznosti na vlastni techniku a nastavena pravidla
v GroupPolicy apod. Néaklady na potfizeni tohoto vybaveni je znazornéno v nize v kapitole 5 —

zhodnoceni, v tabulce ¢. 3.
4.8 Navrh interniho bezpecnostniho dokumentu firmy

Vyse definované navrhy a praktické postupy vychdzi predevSim z navrhu tohoto
dokumentu, i kdyZ je uvadén aZz v posledni ¢asti vlastni prace. Obé ¢asti jsou spolu uzce
provazany a navzajem se dopliuji, a tedy nezaleZi na jejich vlastnim potadi. Vytvoteny navrh
dokumentu Bezpecnostni politiky bude slouzit jako zavazny dokument pro vSechny

zuCastnéné osoby organizace 1 pro uzce spolupracujici objekty. Vzhledem k doposud
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nepouzivanym praktikam fizeni bezpecnosti firmy zavislé na internim dokumentu vychézejici
z doporuceni organizace ISO a jejich ,,best practises.” Bude po jeho schvaleni provedeno
podrobné vstupni Skoleni vSech zucastnénych osob, které se v pravidelnych intervalech bude
opakovat, maximaln¢ vS§ak v ro¢nim horizontu.

Z dokumentu také vychazi 1 povinnost aktualizace jeho samotné¢ho v danych
intervalech nebo v ndvaznosti na zmény ve firmé nebo vnéjSim okoli. Jako napiiklad
v piipadé zmén organizacni struktury, legislativnich zmén nebo v disledku nalezeni
bezpecnostni trhliny v Bezpecnostni Infrastruktuie - BI. Aktualiza¢ni intervaly byly rozdéleny
do dvou hlavnich usekti kontroly a revize plus jeden mimotadny stav.

e Kdy byly stanoveny nepovinné ctvrtletni kontroly stavu BI a v navaznosti
na piipadné pochybeni, provedena pfiisluSna opatfeni arevize dokumentu.
Ve vétsin€ piipada je tato Ctvrtletni lhiita adekvatné dlouhd vici nekritickym
zménam.

e Povinnd kontrolni revize dokumentu musi byt provaddéna jednou rocné,
v ndvaznosti na uplynulé zmény v BI a systému jako celku.

e Revizni vyjimka je ud€lena na piipady akutni zmény v disledku nalezeni
kritického bodu BI ohrozujiciho stabilitu.

Dokument vychazi z obecnych doporuceni pro tvorbu podobnych piedpisii a metodiky
Nérodniho Bezpeénostniho Utadu Ceské Republiky (NBU, 2014). Primarné bude rozélenén
do subkapitol popisujici jednotlivé Casti systému. Nejprve v Givodni Casti popiSeme typické
povinnosti zuc¢astnénych osob a poté vlastni obsah dokumentu.

V rozsahu malého firemniho prostfedi bude bezpe€nostnim spravcem urcen zaroven
administrator celého systému, proto ob€ Cinnosti jsou vzdjemné provazany. S tim, Ze role
bezpecnostniho spravce je v uvozovkach nadfazena spravei IS. Osoba timto povéfend
automaticky podléhd vrchnimu schvalovacimu prvku neboli jednateli firmy Dahl-Tok s.r.0.
Proto typické povinnosti téchto dvou subjektti zde budou slouceny dohromady. Povinnosti
jsou popsany rdmcove a jejich podrobnéjsi vycet je uveden az v samotném téle dokumentu.
Mezi povinnosti spravce budou patfit nasledujici body:

e Vytvofeni a wudrZzovani aktudlnosti seznamu opravnénych uzivatell
pristupujicich do systému, ktery vychézejici z Active Directory. Schvaleni prav
uzivateli dle organiza¢ni struktury a popisu pracovniho mista. Poptipadé

odebrani nebo smazani G¢tu.
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e Stanovuje osoby s vys§im statutem opravnéni pro piistup do centralni mistnosti
— severovny a spravuje agendu piistupti do vzdalenych lokalit — osoby, klice
a hesla k objektim.

e Prid¢€luje uzivatelim login dle nize specifikovanych pravidel.

e Zastava funkci interniho kontrolniho prvku, kde zkouma auditni zaznamy, logy
a evidence z bezpecnostnich systému. Tyto zdznamy je povinen uchovavat
na bezpe¢ném misté, pro piipadnou kontrolu ¢i vzniku incidentu minimalné
po dobu 3 let.

e Zkoumam, fesi a eviduje vzniklé bezpeCnostni incidenty a nasledné je hlasi
jednateli. V ptipadé pochybeni uzivatele stanovuje sankce za vznikly incident.

e Zajistuje agendu k periodickému proskoleni uzivatell, které je jim osobné
vedeno a uchovava vystupni protokoly.

e Sprava aktudlnosti interniho dokumentu Bl

e ZajiStuje zalohovani systéml a internich dat, které jsou nésledné uloZeny
na bezpec¢né misto mimo centralni mistnost do zaruvzdorného trezoru.

e DohliZi na externi subjekty pfi jakékoliv revizi ¢i opravé v centralni mistnosti
nebo opravé HW firemnim prvka, tak aby byla vyloucena piipadna
modifikace.

e Zajistuje po technické strance chod celého IS a BI v plném mozném rozsahu
bez vypadkové v pracovni dobé¢ tedy od 7:00 — 16:00. To zahrnuje konektivitu
vzdalenych lokalit, chod aplika¢niho a serverového prostiedi.

e Provadi aktualizace aplika¢niho prostfedi, které jsou zautomatizovany diky
WSUS konzoli antivirové konzoli. Opravuje poskozené OS na uZivatelskych
stanicich pomoci pfednastavenych image obrazli systému.

e Vytvafi skripty a spousti bezpecnostni politiky dle diive schvalenych ujednani
vychazejicich z bezpe¢nostni dokumentace.

e Spravuje uZivatelské ucty a jejich pfistupy i pomoci biometrické ctecky,
spravce dale zajiStuje pravidelné zalohovani systému dle stanoveného planu
zalohovani, ktery je uveden nize.

Pro spravné a konzistentni fungovani celého systému je dilezité také stanovit

povinnosti formou smeérnice pro zucastnéné uzivatele a jasné jej o nich informovat.
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Je zapotiebi tyto povinnosti zpracovat srozumitelné¢ s vyjmutim obsahu a udaji, které
uzivatele nepotiebuji znat, aby jich nezneuzili proti informa¢nimu systému.

e Uzivatel je povinen po pfichodu na pracovist¢ odblokovat EZS, vizualné
zkontrolovat technické zazemi a nasledn¢ se pomoci svych piihlasovacich
udajti prihlésit do PC. K pfistupu mu poslouzi dva zptisoby — klasicky login
skript na PC nebo biometrickd Ctecka otiskd prstd, kterd ma logu uloZeny
obraz otiskll. Pravidla zadavani apod. jsou stanovena v dalsi kapitole.

e Uzivateli je dirazné¢ doporuceno, aby dbal nepsanych pravidel chovani vici
pouzivani technickych zafizeni a bez meckkého vypnuti jej neodpojoval
od elektrické energie apod.

e Déle je povinen hléasit kazdé nestandartni chovéani systému i v piipade
vlastniho zavinéni.

e Pfi praci sdaty vyuziva sitové disky, které jsou automaticky zalohovany
a chranény proti vypadku s moznosti obnovy ztracenych dat.

e Pouzivani vlastnich externich uloznych zatizeni je mozné pouze po kontrole
a domluve se spravce systému, aby nedoslo k naruseni firemniho systému.

e Pro ukladani osobnich dat je k dispozici uzZivateli mistni disk v PC, u které
neni nastaveno zalohovani a zaru€ena navratnost dat pti defektu disku.

e Pii kratkodobém odchodu od béziciho PC je povinen stanice uzamknout
a v pripadé opusténi mistnosti 1 zajistit jeji uzavieni / uzamdcend.

Jadro celého dokumentu bude obsahovat né¢kolik dualezitych oblasti tykajici
se spravného zabezpe€eni chodu firemni infrastruktury, které bude podminéno dodrZzovanim
stanovenych pravidel bez vyjimek. Zohlednény budou piedevSim tyto podkapitoly:
Pocitacova bezpecnost, Komunikac¢ni bezpecnost, Persondlni bezpecnost, Pozadavky
na dostupnost — Zalohovaci plan, Administrativni bezpecnost a Fyzické zabezpeceni IS.

Na zacatku je potfeba dodat, Ze vtomto souhrnném dokumentu by mélo byt
zaznamenana 1 skuteCnost popisujici HW a SW vybaveni a udaji o LAN, jimz firma
disponuje, ale vzhledem k obsédhlému rozepsani v diive uvedenych kapitolach se nebudeme

opakovat. Jiz bylo feceno, Ze tyto dil¢i projekty jsou vzdjemné provazany.

4.8.1 Pocitacova bezpecnost
Zakladnimi prvky kapitoly je identifikace a autentifikace uzivatele a zdznamy

o auditni stop€. Na zdklad¢ zaznamu v Active Directory, kde kazdému opravnénému uzivateli
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je vytvofen ucet. Z popisu pracovni pozice piidélena piislusnd prava piistupu do systému,
slozek sitovych diskli a vytvoieno uzivatelské jméno a prvotni heslo. Uzivatelské jméno
je sloZzeno z pfijmeni a prvniho pismene ze jména naptiklad ,,Novakj.”“ Heslo uzivatel musi
béhem prvniho dne nastupu do zaméstnani zménit dle ptislusnych parametri: minimalni délka
hesla je stanovena na 8 znakl a nesmi obsahovat uzivatelské jméno. Musi obsahovat povolené
znaky v kombinaci minimaln¢ 3 typt znak( z nasledujicich 4 typt: mala, velkd pismena,
¢islic nebo vybrané specidlni znaky (* - + ? - ! . ), tak aby splnovalo vysokou sloZitost.
Duvérnost a integrita autentizacni informace je béhem pienosu siti zajiSténa v ramci domény
a nastaveni transak¢nich pravidel.

e Prvni dulezitou zasadou je ochrana, tedy osobni heslo nikomu nesdélovat
a chranit jej jako utajovanou informaci nejvyssiho stupné.

e Druhou zésadou pii kratkodobém opusténi pracovni stanice uzivatel musi
bézici PC uzamknout.

e Treti zasada urCuje platnost aktualniho hesla, kterd ¢ini 3 mésice. Pred
vyprsenim dojde k automatickému oznameni o zméné a uzivatel je povinen tak
ucinit s touto podminkou, ze heslo bude odlisné od poslednich péti
predchozich, které jsou stale uchovavany v systému.

e Ctvrtou zasadou je omezeny pocet pokusii pro zadani hesla, jsou povoleny
tf1 pokusy, poté dojde k uzamceni uctu na 15 minut. V ptfipad€, Ze uzivatel
heslo zapomnél, musi pozadat administratora o reset hesla. Nové bude zaslano
SMS zpravou na uZivatelsky telefon.

e Patou zdsadou vySe uvedend pravidla stejné platnd i pro spravce systému
bez vyjimek.

o Sesta zsada popisuje Groveii opravnéni pro b&Zné uzivatele v tom smyslu,
ze jejich ucet je typu User s omezenymi pravy vytvoreného formou profilu
pomoci GroupPolicy. Proto, aby se zamezilo uZivatelskému instalovani
neprovéieného SW.

Pomoci funkce ve Windows umoziiyjici zaznamenavani udélosti v doméné jsou
ukladany predev§im zaznamy o uspéSnosti autentizace do systému, pokusy o prolomeni
pfistupu do zakazané slozky a Casovy interval piihlaSeni. V tomto bod¢ vice nez dulezité,
aby auditni stopa byla sledovana supervizorem i u administratora z diivodu plného ptistupu

do systému. Prvky v centrdlni mistnosti disponuji vlastnimi systémy zdznamu udélosti
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a aktudlniho stavu, pfi zméné jsou automaticky generovany vystrazné zpravy, které jsou
zaslany na administratora. Veskeré zaznamenané udalosti jsou ukladany a uchovavany

po dobu Sesti méesict v diskovych oddilech nepfistupnych pro bézné uzivatele.

4.8.2 Komunikaé¢ni bezpe¢nost

Vytvofeny model WAN sit€¢ s vnitinim nevefejnym [P rozsahem a s jednim
pristupovym bodem do internetu pies vetfejnou adresu je slozeny z centralniho prvku
a vzdalenych lokalit umisténych v jedné doméné Hurt.cz zajistuje ovéfovani jednotlivych
lokalit proti autorizatnimu serveru na bazi ovéfeni MDS5. Propojeni lokalit je zajiSténo
zabezpecenim VLAN spojenim pomoci vytvofeného IPSec tunelu a technologie MPLS.
Z pohledu pfistupnosti sit¢ je veskery sitovy provoz pomoci aktivnich prvkia sité filtrovan
s vyuzitim kontrolniho protokolu SNMP na TCP* portu 161 a mnoha podpirnych funkci OS
na firewallu. Naptiklad IDS a IPS kontroly, monitoring, DPL, NAC56, aplikac¢ni kontrola
apod. Spravce online zaznamenava neobvyklé pohyby, jak smérem do interni sité, tak 1 ven
do internetu a ihned reaguje na pfipadné vychyleni z normy. S uZitim zasady ,,co neni
povoleno, je zakazano* jsou pravidla piistupu nastavena pomoci ACL>’. Napiiklad povolujici
uzivatelskou webovou a postovni komunikaci na portech 80, 443, 25, 220. Na druhé stran¢
zakazujici komunikaci na socidlnich sitich pfimo vytvofenym pravidlem se specifikovanou

skupinou blokovanych adres.

4.8.3 Personalni bezpec¢nost

Smérnice stanovujici ptislusné role uzivateld a jejich odpovédnost v systému.

Bezpecnostni spravce zodpovida za vedeni aktudlniho seznamu uZivatelt. V ptipadé
ukonceni smlouvy se zaméstnancem dojde v hierarchické posloupnosti oznameni
a schvalovani téchto zmén ptes jednatele firmy az k zajisténi skuteCnosti fyzického smazani
uzivatele ze systému odpovédnou osobou, tedy spravcem. Proto, aby bylo dodrzeno korektni
chovani v systému je nezbytnou souéasti této smérnice bezpecnostni skoleni. Skoleni provadi
sam osobné bezpecnostni spravce v pravidelnych intervalech neptekracujici délku mezidobi
Sesti mésicli. Nebo v pfipadé¢ nového zaméstnance toto Skoleni provést nejpozdé€ji v den

nastupu do zaméstnani. Vystupem Skoleni je podepsany dokument uzivatelem o pochopeni

55 Transmission Control Protocol
% Denied Parties List & Network Access Control
37 Access Control List
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a dodrzovani bezpecnostnich smérnic. V opacném piipadé hrozi uzivateli stanovené sankce

dle vzniklého incidentu.

4.8.4 Pozadavky na dostupnost — Zalohovaci plan

Smérnice udavajici pravidla zalohovani a uklddani pasek v ramci bezpecnostni
politiky firmy. Zalohovaci sluzby databazovych a systémovych prostfedkd firemni
infrastruktury jsou zajistény feSenim firmy Fujistu Eternus SF — Flexible Data Management,
jez zajistuje spravu fizeni, monitoring, replikaci, zdlohovani a obnovu veskerych dat. Tato
zalohovaci sluzba je provozovan na dedikovaném serveru disponujicim dostatecnymi
prostiedky tak, aby zajistil odpovidajici odezvy ocekdvané od tohoto typu sluzeb. Zalohy
probihaji na principu Disk to disk to tape, kdy na primarni diskové loZzisté jsou na denni bazi
zalohovana data databazové vrstvy a uchovavana po dobu 14 dnti. Na tydenni, mésicni a ro¢ni
bazi jsou data zalohovana na paskovou knihovnu s tim, ze pasky jsou umistény v off-site
lokalité. Backup server zajiStuje piistup k zalohovaci knihovné. Fyzicky pfenos dat
na zalohovaci médium probiha prostfednictvim FC rozhrani. Pfenos dat z jednotlivych
aplikaci na zalohovaci server je feSen 2 zpusoby:

e pomoci standardnich sluzeb OS — pfistup k soubortim a adresaiim,
e pomoci specialnich SW agentii — ptistup k DB, poStovnimu serveru, atd.

Vlastni zalohovaci proces probihd prostfednictvim ,,jobi* automaticky v nocnich
hodindch tak, aby béhem dne nedoSlo ke zbyteCnému zatizeni datové sit¢ ¢i vykonu
jednotlivych serverd. Zalohy pobockovych server probihaji dvoustupiiové, v prvnim stupni
jsou zalohy replikovany na vybrané datové oblasti na centrale. V druhém stupni jsou v ramci
hlavniho jobu pfehravany na pasky. Pro zajisténi Uplné kontinuity je vytvofeno nékolik
skupin zalohovacich pasek: denni, tydenni, mési¢ni a ro¢ni. Pravidelné¢ denni zalohy
od pond¢li do ¢tvrtka jsou zajiStovany Incremental neboli ptirtistkovou zalohou od posledni
zmény, v patek je provedena plna zaloha a v sobotu a nedéli je zdlohovani vypnuto.

Denni pasky: Zistavaji stale v knihovné. Jednotlivé pasky (3 ks) jsou pravidelné
prepisovany v intervalu 14 dnd. Tyto pasky umoziuji obnovit data 14 dni nazpét
po jednotlivych dnech.

Tydenni pasky: pravidelné¢ se méni kazdy ctvrtek mimo prvni Ctvrtek v mésici.
Ve skupiné LTO6 jsou 2ks pasek. Tyto pasky se vyménuji za nejstarsi tydenni. Kdyz se tyto
pasky vyjmou z knihovny, vznikne sada, ktera se ulozi do trezoru. Celkové jsou 4 sady pasek.

Jedna sada je vzdy v knihovné a zbylé tii jsou v trezoru.
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Mésicni pasky: pravideln¢ se méni kazdy prvni ¢tvrtek v mésici. Ve skupiné LTO6
jsou 2ks pasek. Tyto pasky se vyménuji za nejstars§i mésicni. Kdyz se tyto pasky vyjmou
z knihovny, vznikne sada, ktera se ulozi do trezoru. Celkové je 13 sad pasek. Jedna sada
je vzdy v knihovné a zbylych 12 je v trezoru.

Roéni pasky: vyménuji se kazdy prvni ¢tvrtek v mésici unoru. Ve skupin¢ LTO6
je jedna paska. Tato paska se vymeénuje za nejstarSi rocni. Kdyz se tato paska vyjme
z knihovny, vznikne sada, kterd se ulozi do trezoru. Celkové jsou 2 sady pasek. Jedna sada

je vzdy v knihovn¢ a druha je v trezoru.

4.8.5 Administrativni bezpe¢nost

Urcujici osoby pro vykon a spravu dokumentace IS a GloZznych zafizeni. Tato ¢innost
je pridélena spravei systému z divodu nejblizsi pfistupnosti a piehledu o spravovaném
systému. Udrzuje agendu oprav, udrzeb, provadénich zaloh, o kontrole auditnich zdznamu,
krizovych situacich a incidentech formou provozniho deniku IS. V souvislosti s dokumentaéni
agendou udrzuje interni bezpe¢nostni dokument v aktualnim stavu, diky stanovenym
pravidelnym kontrolam. A to v minimalnim ctvrtletnim intervalu a jednou rocné
pro kompletni revizi. Pti likvidaci téchto zafizeni zajiStuje dozorem, Ze dojde k dokonalé

skartaci disku a tim odstranéni citlivych dat. O tomto kroku poté ulozi protokol o likvidaci

s ptislusnymi parametry zlikvidovaného zatizeni — S/N, velikost apod.

4.8.6 Fyzické zabezpeceni IS

Smérnice, z niZ vychazi postup zabezpeceni centralni mistnosti, pfistupu
do ni, ukladani zalohovacich pasek. Pro zalozni zatfizeni je vyhrazen oddéleny tloZzny prostor,
umisténi mimo hlavni kancelar zabezpe€en proti pozaru a opatfen zakodovanym piistupem,
ktery je znam pouze dvéma osobam — majitel a spravce. Pro fyzickou ochranu centralni
mistnosti jsou pouzity standardni prvky ochrany spliujici evropské normy EZS, EPS
a kamerovy systém sledujici neptetrzité déni okolo prvkl. Mistnost je opatiena
protipoZzarnimi dvefmi s dvojitym bezpecnostnim zamkem. Uvniti je samotny datovy
rozvade¢ také opatfen bezpecnostnimi zamky proti vniknuti. Do mistnosti je povolen vstup
opét pouze dvéma osobam — majitel a spravce ovSem kazdy vlastnim osobni ptistupové heslo.
Pro pfipad incidentu a zjiSténi ze zdznamu, kdo se v dany moment v mistnosti vyskytoval.
Vzdalené lokality jsou také zabezpeCeny EZS a disponuji oddélenou, uzamykatelnou

mistnosti obsahujici aktivni prvky site.
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5. Zhodnoceni navrhu

Hlavnim pfinosem této kapitoly je zohlednit piinos navrhovaného feSeni v konfrontaci
s potiebnymi hrubymi naklady pro zavedeni jednotlivych dil¢ich ¢asti. Neni pochyb o zvySeni
bezpe¢nosti celé infrastruktury, ale predev§im bude timto feSenim zajiSténa ochrana

V navaznosti na pocatek praktické casti a pouzitou tabulku ¢. 1 1ze vyhodnotit navrh
podle stanovenych rizikovych faktorti, u kterych byla snaha o postupnou napravu, popiipadé
uplné eliminovani. Napftiklad byl zaveden sofistikovany zalohovaci systém, ktery ochrani data
za témer jakychkoliv okolnosti. A tim firmé nezpisobi finan¢ni ztraty dalSich desitek let.
Centralni infrastruktura byla opatfena ndhradnim zdrojem elektrické energie pro piipad
kratkodobého vypadku. Doslo k vybudovani zabezpecené¢ho a Sifrovaného komunikacniho
spojeni pro interni komunikaci i se vzdalenymi lokalitami, tak aby bylo co nejvice
eliminovano riziko vnéjsiho napadeni IT utocnikem. Pro zvySeni vnitini bezpecnosti byla
zavedena pravidelnd bezpecnostni Skoleni pro zaméstnance, ktera vyplyvaji z vytvorené¢ho
interniho bezpecnostniho dokumentu, ktery dale stanovuje prava, povinnosti a zodpovédnost
uzivatelii za dodrzovani pravidel chovani v systému.

Na ptipadné vynalozené investice musi byti nahlizeno jako na rentabilni prostfedky
s budouci navratnosti v podobé¢ stability systému s mnohem vyssi efektivitou. V disledku
to miiZe piinést vyssi piijem ziskl firmy. V pfipadé vzniku néjakého incidentu, bude firma
ochranéna, diky navrhovanému feSeni, které je na typické incidenty uzpiisobené a v redlném
case na n¢ dokaze reagovat a eliminovat je.

Vzhledem k plivodnimu, témét nulovému stavu technickému zdzemi firmy, jsou mezi
souctové Castky navrhu podstatné vyssi, nez kdyby byla navrhovana pouze obnova stavajiciho
prostiedi. Proto 1 nejvétsi financni prostiedky bylo zapotiebi vynalozit na vybudovani
centralni mistnosti v hodnoté okolo 800 000 K¢. Dalsi dil¢i cenové ohodnoceni jednotlivych
opatfeni jsou k nédhledu nize v tabulce €. 3. U nékterych polozek mohlo byt séhnuto po méné
nakladnych a vykonnych prvcich, ale je dilezité na navrh pohliZet jako na feSeni budoucich
stavu a pripadnych problémt. Na které je jiz tato infrastruktura nyni pfipravena a v piipadé
potieby ji snadno rozsifit. A tim podpofit budouci ristu firmy bez ohledu na financni,

bezpecnostni i kapacitni situaci.



Vsechny ceny jsou uvedeny bez DPH

CENTRALNi MiSTNOST
Silnoproudé rozvody + stavebni prace + material 196 758 K¢
Rackova skfir - Digitus Server-Line 36U 21521 K¢
Zalozni jed. el. Ener. UPS centrdla - Eaton UPS 9130i - XL2U - 2kVA _ | | 23205 KE
+ externi baterie 10 250 K¢
PDU 2x jednotkova cena 1 278,- 2556 K¢
Vnitfni jednotka kimatizace - Sinclair ASGE-09A_ _ _ | [ _ 8690KE.
+ vnéjsi Kkndenzacni jednotka 14 370 K¢
Elektronicky zabezpedovaci systém - EZS 51 046 K¢
Automaticky zhdseci systém - AZS 83 660 K¢
Paskova knihovna Fujitsu€TLT20 || _ 62548 KE
+ 8ks LTO 6 Ultrium - jednotkova cena 4 952,- 39 616 K¢
Server - FJ P RX 1330 2x - jednotkova cena 33 250,- 66 500 K¢
Diskové pole Fujitsu ET DX60 112 389 K¢
Centralni smérovac (Firewall) FortiGate - 80CM 20 072 K¢
Centralni switch FortiSwitch - 124B - 2x - jednotkova cena 17 931,- 35 862 K¢
Instalacni a konfiguracni prace 68 650 K¢
Ztizeni datového pripojeni + konfigurace- jednorazovy poplatek 19 000 K¢
Pausaini mésicni poplatek za datové pripojeni 2 329 K¢
Souget:| | 836 693 K&
HLAVNi KANCELAR
Komplet PC sestava Lenovo ThinkCentre M92 18 075 K¢
+ Monitor ThinkVision LT2252p 22"
Tiskarna HPLJ 3015 8838 K¢
NB Lenovo Thinkpad T430 30 791 K¢
soucet:| | 57 704 K¢
VZDALENE LOKALITY
Pobockova UPS jednotka - Eaton UPS 551000i - 4x - jednotkova cena .
17 228 K¢
4307,
Tiskarna HPLJ 3015 4x jednotkova cena 8 838,- 35352 K¢
Komplet PC sestava Lenovo ThinkCentre M92 - 4x - ).C. 18 075,- 72 300 K&
+ Monitor ThinkVision LT2252p 22"
Pobockovy smérovac FortiGate - 60D - 4x - jednotkova cena 12 048,- 48 192 K¢
Ztizeni datového pripojeni + konfigurace - 4x jednorazovy poplatek 76 000 K&
19 000,-
Pausalni mési¢ni poplatek za datové pripojeni - 4x - J.C. 1 428,- 5712 K¢
f soucet:| | 173 072 K&
QPOS pokladni a dochazkovy systém
QPOS SERVER - Pokladna 20 000 K¢
QPOS SERVER - Dochazka 45 000 K¢
QPOS Software - modul Administrator 7 500 K¢
Pokladna QPOS Software 4x - jednotkova cena 2 500,- 10 000 K¢
Dochazka QPOS Software User 4x - jednotkova cena 2 500,- 10 000 K¢
Licence na Software na 1 rok uzivani 2 400 K¢
SLA ze strany dodavatele 2.typ (tel. Support) mési¢ni pausal 1000 K¢
Prislusenstvi k pokladné - 4x - jednotkova cena 4 500, 18 000 K¢
PrisluSenstvi pro dochdzku - Biometrickd USB ctecka - 4x - 11 200 K&
jednotkova cena 2 800,-
Souéet:l | 125 100 K¢
Celkova sumu navrhovaného projektu: 1192 569 K¢
Cena DPH 21% 250 439 K¢
Celkova sumu navrhovaného projektu s DPH: 1443 008 K¢

Tabulka 3: Celkovy souhrn nakladid na pofizeni a provoz
Zdroj: Vlastni tvorba
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6. Zavér

Hlavni cil, analyza informacnich systémt z bezpe¢nostniho hlediska a navrh
bezpecnostni infrastruktury byl splnén na zakladé¢ dilcich cila predkladané diplomové préce,
z kterych postupné vznikaly vysledné névrhy a zavéry:

o Teoretické zkoumani bezpecnostnich technik, postupii a opatieni

Formulace uvodnich teoretickych podkladi jednotlivych bezpe¢nostnich technologii
apostupti byl plné¢ vyuzit pro vypracovani praktické ¢asti diplomové prace. Ob¢ hlavni
kapitoly prace jsou uzce provazany a ve vysledku aplikovany do readlného firemniho prostredi.
Studiem a analyzou odbornych materiadli zaméfenych na standardy a normy bylo pfispéno
k vytvoreni teoretického podkladu pro definovani interniho dokumentu bezpecnostni politiky.

e Analyzovat soucasny stav ve zvoleném podniku z bezpecnostniho hlediska

Vlastni analyza vybraného podniku odhalila ukdzkovy ptiklad decentralizovaného
a nezabezpecen¢ho firemniho prostfedi velice nachylného k vypadku sluzeb a velkym
mnozstvim rizikovych faktorii jako napiiklad chybéjici zédloha internich dat. Na téchto
zakladnich analyzadch byla stanovena jednotlivd bezpecnostni opatieni, ktera byla
demonstrovana v dalsi kapitole prace.

e Navrhnout patricna bezpecnostni opatreni

Diléi navrhy bezpe€nostnich opatfeni vyuzivaji celou mnozinu vnitinich a vnéjSich
bezpecnostnich prvkl nabitych z teoretickych a praktickych podkladl a vyuZité pro samotné
aplikovani do realného prostfedi. PredevSim doSlo k centralizaci infrastruktury a ptfechod
na samospravu prvka zajiStujici bezpecny chod celého systému umisténého v nové
vybudované zabezpecené centralni mistnosti. Dalsi opatfeni podpofila vznik nového
bezpecného aSifrovaného propojeni vzdalenych lokalit nebo vytvofeni stabilniho
zalohovaciho systému, kterym bylo zcela eliminovano 1 kritické misto v podobé ztraty
internich dat.

e Pripravit dokument bezpecnostni politiky

Zavedeni ptipravovaného dokumentu v budoucnu poslouzi pro kontrolované ftizeni
bezpecnosti informacniho systému jako celku. Navrh bezpecnostniho dokumentu je zalozen
na doporucenych ISO standardech a ostatnich normach. Dokument se dotykd vSech nové
navrhovanych opatieni bezpeCnostni infrastruktury a urCuje pravidla a povinnosti osobam

pracujicim v systému. Navrh byl z hlediska spravnosti postupti a norem ovéfena nezavislym
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odbornikem zabyvajicim se auditnimi bezpeCnostnimi kontrolami. V dasledku toho byla
doporucena kazdoro¢ni revizni schiizka k provedeni dalezitych aktualizaci dokumentu.
o  Formulovat obecné a specifické zavery dané problematiky

Se zavaznym doporucenim aktualizaci a pribéznych kontrol je samoziejm¢ svazana
i cela bezpecnostni infrastruktura nevyjimaje ani povédomi o aktualni informacéni bezpecnosti
svych zaméstnanct. Hlavné z dvodu dynamického rozvoje bezpecnostnich technologii, které
zejména reaguji na propracovanost kybernetické kriminality, proto z pohledu firmy a ochrany
jejich internich dat nelze podcenit zadnou ¢ast bezpecnostni infrastruktury. A vzdy se zabyvat
kazdym incidentem i malého rozsahu, ktery ve firm¢ nastane a vyvodit z nich pfislusna
opattent.

Za specifikum takovychto navrhii je povazovana finan¢ni néarocnost jednotlivych
bezpecnostnich opatieni, kterd v oblasti IT ne¢ini malé ndklady. Proto je vzdy dilezité myslet
na pfipadnd rizika a ztraty plynouci znezabezpeceného systému. Naklady vlozené
do bezpecnostnich opatfeni mohou nartistat do statisicovych castek, jako je tomu
v zde v diplomové praci, kde se vybudovani centralni mistnosti pohybuje okolo 800 000 K¢
pro konkrétni feSeni. Uvédomme se, Ze ztratu dat nelze snadno vycislit nebo nahradit
finan¢nimi prostfedky, proto by mély byt investice vlozené do bezpecnosti chapany pouze

pozitivng jako budouci zisk.
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Obrazek 5: Grafické znazornéni - osazeni rackové skiiné
Zdroj: Vlastni tvorba v aplikaci MS Visio
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Obrazek 6: Grafické znazornéni prvki v zéné DMZ
Zdroj: Vlastni tvorba v aplikaci MS Visio
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Obrazek 7: Grafické znazornéni centralni LAN sité
Zdroj: Vlastni tvorba v aplikaci MS Visio
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Obrazek 8: Grafické znazornéni pobockové LAN sité
Zdroj: Vlastni tvorba v aplikaci MS Visio

63



