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Porovnani open source technologii pro vzdalenou plochu

Abstrakt

Tato diplomova priace se zabyvad porovnanim open source technologii pro
vzdalenou plochu.

V teoretické Casti 1ze nalézt definice a vysvétleni pojmu, které se tykaji pouzitych
technologii. Tato ¢ast obsahuje popis opera¢niho systému GNU/Linux, shellu Bash véetné
nastroji v ném spousténych, modelu klient-server, mikropocitace Raspberry Pi, protokolt
a softwarti pro vzdalenou plochu a softwaru Media Express.

Prakticka cast je postavena na ziskanych znalostech z ¢asti teoretické. Nejprve je
popsana obecné problematika a prubéh ptipravy jednotlivych prostfedi. Poté nasleduje
rozbor skripti pouzitych pfi méfeni, predstaveni naméfenych hodnot a vizualizace
prostfednictvim grafi. Na konci dochazi k vyhodnoceni vSech méfeni a Kk vybrani

optimalniho feseni.

Klicova slova: linux, klient, server, raspberry pi, vnc, rdp, nx, rfb, kdrive, x2go, xrdp,

tigervnc



Comparison of open source remote desktop technologies
Abstract

This diploma thesis is about the comparison of open source remote desktop
technologies.

In the theoretical part you can find definitions and explanations of terms used for this
thesis. This section includes a description of the GNU/Linux operating system, the Bash
shell including externally executable tools, the client-server model, the Raspberry Pi
microcomputer, remote desktop protocols and softwares and Media Express software.

The practical part is based on the acquired knowledge from the theoretical part. First,
the issues and the process of preparation of individual environments are described in
general. This is followed by an analysis of the scripts used in the measurement,
presentation of the measured values and visualization through graphs. At the end, all

measurements are evaluated and the optimal solution is selected.

Keywords: linux, client, server, raspberry pi, vnc, rdp, nx, rfb, kdrive, x2go, xrdp, tigervnc
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1 Uvod

V dne$ni dobé, charakterizované rychlym technologickym pokrokem a rostouci
potfebou flexibility v pracovnim prostiedi, ziskavad vzdaleny pfistup k pocitaCovym
systémiim nezastupitelny vyznam. Organizace i1 jednotlivci se Casto potykaji s potiebou
pracovat mimo kancelaiské prostiedi a mit pfistup ke svym programim a datim z riznych
mist a za riznych podminek. Tento trend jesté vice zesilil s nastupem pandemie covid-19,
ktera pfinutila mnoho firem a instituci k rychlému ptechodu na praci z domova.

V tomto kontextu se stava vybér vhodného nastroje pro vzdalenou plochu kli¢ovym
prvkem pro efektivni fungovani organizaci a jednotlivci. Existuje mnoho komer¢nich
I open source FeSeni, ktera poskytuji moznost vzdaleného piistupu, pfiCemz open source
feSeni maji Casto vyhodu ve své flexibilité, Siroké podpofe komunity a niz$ich nakladech
na implementaci a provoz.

Prace je strukturovana do dvou hlavnich ¢asti: teoretické a praktické. Teoreticka cast
poskytne definici zékladnich pojmt a popis technologii, které budou vyuzity pifi tvorbé
Casti praktické, kterd se zaméii na sestaveni testovaci sady a provadéni relevantnich testt,
které umozni objektivni porovnani jednotlivych technologii. Tato diplomova prace piinési
uzitecny piehled problematiky vzdéalené plochy a poskytuje praktické poznatky pro volbu

optimalniho feseni v konkrétnich podminkach.
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2 Cil prace a metodika
2.1 Cil prace

Cilem této diplomové prace je porovnat open source technologie pro vzdalenou
plochu na operacnim systému Linux. Vzdaleny uzivatelsky pfistup k serveru bude
realizovan pies Raspberry Pi, které bude vystupovat v roli tenkého klienta, a softwart

vyuzivajicich protokoly RFB (VNC), RDP nebo NX.

2.2 Metodika

V teoretické Casti by byl popsan obecné€ operacni systém Linux, néstroje pouzité pii
méfeni v praktické ¢asti, model Klient-server, dale by byly uvedené a popsané vybrané
technologie vcetné komer¢nich a alternativnich feSeni pro operacni systémy Windows
aMacOS. V casti praktické by doSlo k sestaveni testovaci sady, pii které by bylo
nasimulovéano pfipojeni uZzivatele, ktery by na serveru provadél predem definované ukoly
(spustil by napt. Firefox s n¢kolika zalozkami, napsal delsi text v LibreOffice atd.). Béhem
toho by bylo monitorovano vyuziti sité, zatizeni serveru a ,responzivnost grafického
rozhrani — diagnostika FPS u uzivatele a ¢as zpracovani (doba, za kterou by dob&hla jedna
testovaci sada). Po provedeni testli by doslo k vyhodnoceni namétfenych dat a vybrani

optimalniho feseni.
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3 Teoreticka vychodiska
3.1 GNU/Linux

Operacni systém GNU/Linux, nebo taktéz bézné nazyvany pouze Linux, je
kompletni svobodny softwarovy systém, ktery spada do skupiny unixovych systémi. Jedna
se o vicetlohovy a viceuzivatelsky systém, ktery své vyuziti uplatituje v mnoha zafizenich,
a to od palubnich pocitacii automobili, pies osobni pocitace, mobilni telefony, chytré
televize az po mycky. [1]

Existuje celd tfada linuxovych distribuci, coz jsou, jednoduSe feceno, softwarové
kolekce zalozené na linuxovém jadie a systému spravy balickli. Krom toho se s distribuci
poji jeji pfirucky a dokumentace a také podpora (at’ uz ve form¢ uzivatelskych for ¢i
placené podpory piimo od distributora). Kazda takova distribuce nese sviij vlastni nazev
a je zaméfena na jiné spektrum uzivateld (existuji distribuce, které jsou vhodné napft. pro
nezkusené uzivatele, pro vyvojafe, pro vyuku atd.). Mezi nejzndméjsi a nejrozsifendjsi
distribuce patii napiiklad jedna z nejstarSich, a to Debian, ktery disponuje riiznym
rozhranim, velmi jednoduchym instalacnim programem a podporou mnoho architektur. Za
jeho vznikem stoji némecky programator lan Murdock a soucasny vyvoj maji na starosti
dobrovolnici z celého svéta. Z této distribuce je odvozeno plno dalsSich, jako je tfeba
Ubuntu zndmé svou jednoduchosti a vhodnosti pro zacate¢niky v unixovém svété. Za
zminku také stoji dal$i debianové derivaty, a to Kali, ktery nachdzi své uplatnéni ve svété
forenznich véd a penetrac¢niho testovani, nebo Raspbian ureny priméarné pro Raspberry Pi
pocitace. Mezi dalsi linuxové distribuce patii kuptikladu Fedora, Red Hat, Gentoo,
OpenSUSE, Mint, Arch Linux atd. [2]

U desktopovych distribuci ptichazi na fadu i otazka desktopového prostiedi, kterych
taktéz na trhu existuje cela fada. Desktopové prostiedi v sob& zahrnuje styl oken, dekoraci
oken, typy ovladacich paneld, pozadi a widgety (dopliikky na desktop). Diky témto
grafickym prostfedim lze ovladat pocita¢ pomoci mysi a mnoho operaci mezi dvéma okny
lze provadét stylem ,,drag and drop® (,,tahni a pust™), a to tfeba pro kopirovani soubort.
Mezi ty nejrozsifenéjsi v dnesni dobé patii KDE a GNOME, které vSak kladou vyssi
naroky na operacni pamét’ a vykon procesoru v porovnani napiiklad s prostredim Xfce,
které si naopak zaklad4 na jednoduchosti a malé naro¢nosti, coz umoziuje spusténi i na

starSich pocitacich. Dale existuji prostiedi LXDE, Unity, Cinnamon, MATE, LXQt a dalsi.
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Jednotlivé distribuce pak vychazeji bud’ striktné v kombinaci s jednim konkrétnim
desktopovym prostiedim, nebo jsou dostupné ve vice variantach — Ubuntu napftiklad nabizi
odnoze Kubuntu (KDE), Lubuntu (LXQt), Xubuntu (Xfce) atp. Desktopové prostiedi
PIXEL, kter¢ je urCeno pro Raspberry Pi, bude detailnéji rozebrano v jedné z nasledujicich

kapitol. [3]
3.1.1 Historie

Historie saha az do 60. let 20. stoleti, kdy zapocaly prace na Unixu, jehoz tvlirci jsou
Ken Thompson a Dennis Ritchie. Tento operacni systém vychazel z operacniho systému
Multics, ktery byl ale brzy ukonfen z divodu slozitosti systému, Casové a financni
naroc¢nosti a nevlidnosti k uzivatelim. [4]

Unix mél byt jednoduchym a elegantnim systémem. Pti jeho psani se ale narazilo na
problém. JelikoZ byl psany v assembleru, nemohl byt pfenesen na jiny pocita¢ bez prepsani
celého programu. Bylo nutné jej piepsat do néjakého vyssiho programovaciho jazyka,
ktery by nebyl zavisly na hardwaru. Po predélani jazyka Fortran dosel Thompson az
Kk vytvofeni jazyka C, ktery se zdal pro toto pouziti jako idealni.

Od zacatku 80. let se vyvijely dv€ nezavislé vétve Unixu — AT&T a BSD. AT&T
vétev se vyvijela velice rychle a v roce 1983 wvytvorili System V. Jednalo se
0 plnohodnotny opera¢ni systém, jehoz vzhled se az do soucasnosti pfili§ nezménil.
Prodaval se pod jménem Unix/PC. Unix se stal prvnim vicetlohovym operacnim
systtmem a byl naprogramovan pro vice uzivateli. Unix dosahoval celosvétového
uspéchu, a tak z n¢j zaCaly vznikat klony od jinych vyrobci. [5]

V roce 1983 se Richard Stallman rozhodl zaloZit projekt GNU (GNU'S not UNIX),
ktery mél za cil vytvofeni nového operacniho systému na bazi Unixu. Zhruba o deset let
pozdéji bylo téméf hotovo — vSechen dulezity software (aplikace, systémové knihovny,
preklada¢ GCC, textovy editor atd.) byl pfipraven, ale nejnizsi trovein (jadro) chybéla,

a tak se zacalo pracovat na vyvoji nového jadra Hurd. [4]
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Obrazek 1: Grafické prostiedi Debian GNU/Hurd [6]

V té samé dobé zapocal ve svém volném case jisty finsky student informatiky Linus
Torvalds praci na vyvoji linuxového jadra. Bylo to z toho divodu, ze v t€ dob¢ vlastnil
pocitac, pro ktery neexistoval volné dostupny unixovy operacni systém, a za komerc¢ni se
mu nechtélo platit. Unixovy systém si vybral pfedevsim proto, Ze se jedna o systém, ktery
upfednostiiuje jednoduchost. Mimo jiné se inspiroval i unixovym opera¢nim systémem
MINIX — zde se ale od tviirce Andrewa Tanenbauma liSil hlavné tim, ze svij projekt
vytvoril jako open source software. 17. zafi 1991 byla vydéana prvni verze linuxového
jédra. Toto jadro si ziskalo ihned tisice ptiznivct, ktefi zacali pfispivat k jeho vyvoji.

Linux se m¢l piivodné jmenovat Freax, ale administratorovi FTP serveru, na ktery
Torvalds své soubory nahral, se tento nazev nelibil. Pfejmenoval ho tedy bez Torvaldsova
védomi na Linux (Linus + X, které znaci spojitost s unixovym systémem). [4]

Vyvoj Stallmanova jadra Hurd byl velice pomaly a velmi slozity. Naopak vyvoj
— operacni systém GNU se zacal pouzivat spolecné s jadrem Linux, ve spojeni tedy tvoii

nazev GNU/Linux. [7]
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3.2 Bash

Bourne again shell (bash) je jednim z unixovych shellti vydanych pod licenci GPL
(GNU General Public Licence) a je dostupny pro vétSinu typu unixu a linuxu. Jedna se
0 vylepsSenou a bezplatnou verzi bourne shellu, jehoz zaklady ptebira a ptidava k nim nové
funkce (naptiklad editaci z piikazového tadku). Také v sobé nese funkcionality z dalSich
shellt, jako je korn shell nebo C shell. [8]

Shell je specialni interaktivni néstroj poskytujici uzivatelim zptsob, jakym se mohou
dostat ,,do wvnittku*“ opera¢niho systému, tj. umoziuje spoustét programy, spravovat
soubory ve filesystému a fidit procesy. Shell definuje hranici mezi vnittkem a vnéjskem.
Jadrem shellu je ptikazovy fadek umoziujici zadavat textové piikazy, které je schopen
nasledn¢ interpretovat a spoustét je v kernelu.

Shell obsahuje sadu internich ptikazi (builtin commands), mezi které patii
kuptikladu piikazy pro pfesouvani se mezi adresati (pifikaz cd), zobrazeni textu (echo)
nebo vypsani ndzvu adresare, ve kterém se zrovna nachdzime (pwd). Kromé internich
prikazti shell také umoznuje zadat nazev programu, jehoz jméno pak piedd jadru ke
spusténi. [9]

S type echo
echo is a shell builtin

5 type parted
parted is fusr/sbin/parted

Obrazek 2: Interni vs. externi prikaz [10]

Zadavané piikazy neni nutné spoustét pouze napiimo z piikazové radky, ale lze je
taktéZ umistit do soubori (s pfiponou .sh), které nazyvame jako shellovské skripty. Ty ndm
pak mohou pomadhat S automatizovanym fizenim opera¢niho systému — at’ uz rucnim
spousténim z fadky ¢i definovanim pravidelného spousténi v crontabu (cron = softwarovy
démon, ktery je schopen v urcity ¢as spoustét pfedem definované piikazy a skripty). Pred
pokusem o spusténi samotného skriptu je dobré si ovéfit, zda k tomu dany uzivatel, pod
kterym je skript spoustén, ma dostate¢na opravnéni, a to konkrétné pravo execute (X).
Krom piikazové fadky je také mozné skripty kombinovat v systému s grafickym rozhranim

a vytvaret tak programy, které jsou pro bézného ¢lovéka uzivatelsky priveétivejsi. [9]
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S vim test.sh
S chmod u+x test.sh

5 ./test.sh
+ echo 'Ahoj, svéte!'
Ahoj, svéte!

Obrdzek 3: Spusténi jednoduchého skriptu [10]
Mezi dal$i hojn€ pouzivané shelly patii mimo jiné tfeba:

e ash — jednoduchy a odleh¢eny shell, ktery je schopen bézet v prostiedi, jenz
neklade vysoké pozadavky na pamét a zaroven je pln¢ kompatibilni
s bashem.

e korn — programovaci shell kompatibilni s bourn shellem, ale podporujici
pokrocilé programovaci funkce, mezi které patii asociativni pole nebo
floating-point aritmetika (plovouci fadova ¢arka).

e tcsh — shell zahrnujici prvky z programovaciho jazyka C do shellovskych
skriptti.

e zsh — pokrocily shell, ktery kromé funkei z vySe uvedenych shellt obsahuje
jesté navic pokrocilé programovaci funkce, sdileni historie piikazii pro
vSechny spusténé shelly nebo vylepSené zpracovani proménnych a datovych

poli. [9]

3.2.1 Xdotool

Tento nastroj, naprogramovany pievazné v jazyku C, se pouziva pro automatizované
ovladani aplikaci. Dokaze totiz simulovat vstup klavesnice a ¢innost mysi, vyhledavat
okna a pfesouvat je, ménit jejich velikost, skryvat a upravovat vlastnosti okna (naptiklad
nadpis), prepinat plochy, pfesouvat okna mezi plochami a ménit pocet ploch. VSechny tyto
aktivity jsou mozné diky knihovndm ze sady xlib a tzv. XTEST, coZ je rozsifeni pro
X Window System. Veskeré operace provadi ve vychozim stavu v okné, ze kter¢ho je
zavolan (pokud neni uvedeno jinak).

Jak jiZz bylo feceno, nastroj dokdZe simulovat stisknuti klavesy, a to pomoci
parametru ,,key* a vybrané klavesy. Dokdze simulovat stisk jedné kladvesy (napf. ,,xdotool
key Return* zmackne klavesu enter), ale i kombinaci vice klaves (,,xdotool key ctrl+s* —
klavesova zkratka pouzivana ve vétSiné programech pro ukladani souborti). V ptedchozich
ptikladech dochazi k pouhému stisknuti a ndslednému pusténi dané kldvesy. Mohou ale

nastat situace, kdy potfebujeme klavesu na urcitou dobu podrzet, mezitim stisknout jinou
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a az poté prvni klavesu pustit. K tomuto ukonu je uréen piikaz ,,xdotool keydown alt key
Tab keyup alt“, ktery simuluje stisknuti klaves Alt a Tab (pfepnuti mezi dvéma okny
Vv systému). Pro vypsani delSiho textu pak slouzi ptepinac ,,type* (,,xdotool type "Ahoj,

svéte!"™).

:~$ gedit & sleep 1; xdotool type "Ahoj, sveéte!”;

Oteviit = [¥1  *Nepojmenovany dokument 1 Ulozit =

1 Ahoj, svéte!

Obrazek 4: Xdotool [10]

Krom¢ ptikazii uréenych pro préci s klavesnici nabizi tato aplikace 1 simulaci mysi.
Mezi povolené vybrané ¢innosti patii kuptikladu posunuti kurzoru na obrazovce na zadané
soufadnice (,,xdotool mousemove 1280 720°) nebo provadéni urcitych operaci oznacenych
¢iselnymi kody (,,xdotool click 1, pficemz 1 odpovida levému tlacitku mysi,
2 = prostiedni, 3 = pravé, 4 = skrolovaci tlac¢itko smérem nahoru a 5 = skrolovani dolit).

Pokud bychom volali xdotool z piikazové tadky, ale vybrané akce bychom
potiebovali provadét az v jiném okné, museli bychom pouzit piikaz ,,xdotool search -name
"Media Express" windowactivate®. Ten nejprve vyhledd spusténé okno s predanym

jménem a nasledné jej na obrazovce pienese do poptedi. [11]

3.2.2 Glxgears

Glxgears je jednoduchy a populdrni ndstroj Casto pouzivany pii meétfeni zatéze
a grafického vykonu pocitace. Po jeho spusténi se na displeji zobrazi sada rotujicich
ozubenych kol. Do terminalu se pfi béhu programu v pravidelnych intervalech vypisuje

pocet vykreslovanych snimku za sekundu (FPS). [12]
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glxgears - 0o X

Obrdazek 5: Glxgears [10]

3.2.3 Ffmpeg

Jedna se o projekt umoznujici uzivateli praci s videem, zvukem, titulky a dal§imi

multimédii. Sklada se z kolekce knihoven:

libavcodec — poskytuje implementaci Sirsi Skaly kodeka.

libavformat — implementuje streamovaci protokoly, formaty kontejnerti a zakladni
I/O ptistup.

libavutil — zahrnuje hashery, dekompresory a riizné uzite¢né funkce.

libavfilter — poskytuje prosttedky ke zméné dekddovaného zvuku a videa
prostiednictvim orientovaného grafu ptipojenych filtra.

libavdevice — poskytuje abstrakci pro ptistup k zafizenim pro zdznam a piehravani.
libswresample — implementuje rutiny pro michani a ptevzorkovani zvuku.

libswscale — implementuje rutiny pro pievod barev a zménu méfitka.

A z kolekce programd:

ffmpeg — sada nastroju ptikazového tfadku pro manipulaci, konverzi a streamovani
multimedidlniho obsahu.
ffplay — minimalisticky multimedialni ptehravac.

ffprobe — jednoduchy analyticky nastroj pro kontrolu multimedialniho obsahu.
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Jako pftiklad uziti tohoto piikazu by mohla poslouzit nasledujici jednoduchd ukéazka

ptevodu obrazku ve formatu DPX do formatu PNG: ,,ffmpeg -1 "file.dpx" "file.png"*. [13]

3.24 Tcpdump

Tcpdump je paketovy analyzator spustitelny z piikazové tadky, ktery je schopny
zachytavat TCP/IP pakety v redlném Case. Spustény bez parametrii vypisuje sitovy provoz
na standardni vystup. S vhodnymi pfepinaci dokaze informace ukladat do souboru,

popiipad¢ ze souboru Cist.

:-$ sudo tcpdump
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on enp®s3, link-type EN18MB (Ethernet), snapshot length 262144 bytes
19:52:50.391229 IP test > dns.google: ICMP echo request, id 1, seq 4, length 64
: .406069 test.55769 > RTK_GW.Home.domain: 47612+ [1au] PTR? 15.2.0.10.1in-addr.arpa. (51)
.406259 dns.google > test: ICMP echo reply, id 1, seq 4, length 64
.419922 RTK_GW.Home.domain = test.55769: 47612 NXDomain 6/0/1 (51)
.420059 test.55769 > RTK_GW.Home.domain: 47612+ PTR? 15.2.0.108.1in-addr.arpa. (40)

.433048 RTK_GW.Home.domaln = test.55769: 47612 NXDomain @/0/e@ (480)
.508274 test.43591 > RTK_GW.Home.domain: 22431+ [1au] PTR? 138.0.0.10.in-addr.arpa. (52)
.509428 RTK_GW.Home.domain > test.43591: 22431* 1/0/1 PTR RTK_GW.Home. (77)
1.391824 test > dns.google: ICMP echo request, id 1, seq 5, length 64
1.405640 dns.google > test: ICMP echo reply, id 1, seq 5, length 64
.393537 test > dns.google: ICMP echo request, id 1, seq 6, length 64
.407459 dns.google > test: ICMP echo reply, id 1, seq 6, length 64

Obrdzek 6: Tcpdump [10]
Vystup piikazu se skladd ze seznamu paketl, kdy se kazdy z nich muze skladat
Z nasledujicich segment:

o 08:41:13.729687 — Casové razitko ptijatého paketu.

IP — protokol sitové vrstvy, zde IPv4 (pro IPv6 je IP6).

e 192.168.64.28.22 — zdrojova adresa vcetné portu (zde port 22).

e 192.168.64.1.41916 — cilova adresa v¢etné portu. [14]

e Flags [P.] — tzv. TCP flag (pfiznak), tj. zpisob TCP komunikace. Ptiznak P (PUSH)
tikd, Ze pfichozi data by méla byt preddna pfimo aplikaci namisto ukladani do
vyrovnavaci paméti. [15]

e seq 196:568 — sekvence bajtii, které dany paket obsahuje (zde paket obsahuje 196.
az 568. bajt celého toku).

e ack 1 - strana odesilajici data ma zde vzdy ¢islo 1. Strana pfijimajici by méla misto
toho ¢islo reprezentujici dalsi o¢ekavany bajt (v tomto toku 568).

e win 309 — pocet bajtti dostupnych v pfijimaci vyrovnavaci pameéti.

e length 372 — délka paketu v bajtech. [14]
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3.25 Tshark

Obdobou analyzatoru tcpdump je piikaz tshark, ktery je vhodny piedev§im pro
naslednou analyzu rozsahlejSich PCAP soubort (packet capturing, soubor, kam napf.
tcpdump ukladd odchytavanou sitovou komunikaci). Umoznuje zachycovat informace
0 paketech v redlném case, a to bud vytisténim dekoddované formy téchto paketi na
standardni vystup, nebo zapsanim paketli do souboru. Také umoznuje Cist pakety z diive
uloZeného souboru.

Vystup ,,tshark -r rx.pcap -qz io,stat,1* poskytuje statistiky I/O (vstupu/vystupu) na
zéakladé Casovych intervall. Sklada se z nésledujicich prepinaci:

e r—specifikuje vstupni PCAP soubor, ze které¢ho budou data analyzovéana.

e ( — potlacuje podrobny vystup (quiet mode). Kdyz je tento piepina¢ pouzit, tshark
nevypisuje podrobné informace o jednotlivych zachycenych paketech, ale pouze
vysledky specifikovanych operaci.

e ziostat,l — shromazd'uje statistiky paketi/bajti pro zachyceni v intervalech
sekund. Interval mize byt specifikovan bud’ jako cela, nebo zlomkové sekunda.
Pokud je interval 0, statistika se vypocita pro vSechny pakety. Zde konkrétn¢ vraci

statistiku o vstupnich a vystupnich bajtech za jednu sekundu. [16]

I0 Statistics

Duration: 5. 8966 secs
Interval: 1 secs

Col 1: Frames and bytes

-
<>
==
-
<>
==

Obrazek 7: Tshark [10]
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Vystup uvedeného ptikazu z obrazku by se dal popsat jako:

e Duration — celkova doba zachyceného provozu, v tomto piipadé necelych

6 sekund.

e Interval — délka jednoho intervalu, v tomto piipad¢ 1 sekunda.

Nyni se podivame na ¢ast tabulky, kterd zobrazuje statistiky v ramci jednotlivych

intervali. Tato cast tabulky uvadi informace o poctu ramct a bajtd v ramci kazdého

intervalu:

e Interval — rozsah intervalu, kde ,,0 <> 1* znamena prvni interval (tedy nulta

az prvni sekunda).

e Frames — pocet ramcti, které byly zachyceny béhem daného intervalu.

e Bytes — celkovy pocet bajtii zachycenych v daném intervalu. [16]

3.2.6 Capinfos

Capinfos je program, ktery ¢te jeden nebo vice zachycenych soubort a vraci nékteré
nebo vSechny dostupné statistiky (informace) kazdého z nich v jednom ze dvou typt
vystupnich forméti, a to bud’ jako long (ve vychozim nastaveni) nebo table. Dlouhy vystup

je vhodny pro ¢teni ¢lovékem. Vystup tabulky je uzite¢ny pro generovani sestavy, kterou

1ze snadno importovat do tabulky nebo databaze. [17]

Prosty vypis piikazu ve verzi long miize byt realizovan jako ,,capinfos rx.pcap*

a vracet nasledujici informace:

:-$ capinfos rx.pcap

File name:
File type:
File encapsulation:

rx.pcap
Wireshark/tcpdump/... - pcap
Ethernet

File timestamp precision: microseconds (6)

Packet size limit:
Number of packets:
File size:

Data size:

Capture duration:
First packet time:
Last packet time:
Data byte rate:

Data bit rate:
Average packet size:
Average packet rate:
SHA256:

RIPEMD160O:

SHA1:

Strict time order:
Number of interfaces
Interface #0 info:

file hdr: 262144 bytes

5

594 bytes

490 bytes

4,006198 seconds

2024-03-05 13:44:39,082596

2024-03-05 13:44:43,088794

122 bytes/s

978 bits/s

98,00 bytes

1 packets/s
387c984bef51c77468bcBcadd680f95eefd4c2fb52bd71ae2211c76aa579f 1402
0b894027eb5ca®1f03e334c565c3b6F347595ae8
c81098d630178Baa3Bd6c3e641dba9390a3277b92
True

in file: 1

Encapsulation = Ethernet (1 - ether)
Capture length 262144

Time precision = microseconds (6)
Time ticks per second = 1000000
Number of stat entries = 0@

Number of packets = 5

Obrazek 8: Capinfos [10]
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Vystup ptikazu poskytuje zakladni informace o PCAP souboru, jako je jeho nazev,
typ, velikost atd., dale informace o paketech (maximalni velikost paketu, celkovy pocet

paketti atp.) a jiné informace — rychlost pfenosu dat, pocet rozhrani a udaje o nich. [17]

3.3 Model klient-server

Architektura pocitacové sité klient-server je zaloZena na dvou typech koncovych
zafizenich, a to na klientovi a na serveru, mezi nimiz probihd komunikace. V praxi se pak

bézné vyskytuje situace, ze se k jednomu serveru piipojuje vicero klientt. [18]

Network

Requests
asuodsay

----------

Obrazek 9: Model klient-server [19]

Mezi zasadni vyhody pouzivani tohoto druhu modelu patii naptiklad to, Ze mame
zavedeny urcity centralizovany systém se vSemi prostiedky a daty na jednom misté, takze
celd struktura je snadné&jsi na udrzbu, lze ji 1épe zabezpecit a kontrolovat zdroje a ptistup
klient. Dalsi vyhodou je, Ze kapacitu klienta a serveru lze ménit separatné a nejsou na

sobé nikterak zavislé.
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Co se tyce stinnych stranek, tak do nich bychom ur¢ité mohli zatadit fakt, ze pokud
dojde k vypadku serveru, tak pozadavky klienti nemohou byt splnény, jelikoz jsou na
daném serveru v tomto ohledu zavisli. V pfipad¢é, ze by doSlo k napadeni serveru
utocnikem, ocitnou se v ohrozeni vSichni zainteresovani klienti, a to at’ uz by se jednalo
o0 utok typu DOS (Denial Of Service), o nahrani viru, trojského koné ¢i Cerva na server,
0 manipulaci s pfenaSenymi datovymi pakety nebo utok MITM (Men In The Middle). [18]

Pod pojmem Klient je v uvedeném vypocetnim modelu myslen n&jaky program
(naptiklad webovy prohlizec¢ ¢i desktopova aplikace), ktery poskytuje uzivateli rozhrani,
které umoznuje pozadovat od serveru jeho sluzby skrz posilané dotazy.

RozliSujeme dva hlavni druhy softwarovych klientd — prvnim je takzvany tlusty
klient (neboli fat client, rich client, thick client). Ten provadi veskeré operace sam, tj. neni
zavisly na pfipojeni k serveru, a lozist¢ dat se nachdzi lokaln€ u néj. Tlusty klient se
vyuziva predevsim k synchronizaci dat.

A druhym typem klienta je tenky klient (thin client), ktery se spoléha na prostiedky
hostitelského pocitace, a veSkerd data jsou taktéz ulozena na stran€ serveru. Vzhledem
k faktu, Ze hlavni centrum déni je soustfed’ovano na stranu serveru, tak tento druh klienta
nefunguje offline bez ptipojeni, na rozdil od toho tlustého. [20]

Server dodéava a spravuje vétsinu zdroju a sluzeb, které klient pozaduje, ¢imz klienta
uSetii zpracovavani vypocetné naro¢nych operaci a zasle mu pouze vysledné informace.
[18]

Jifi Peterka vymezuje v modelu klient-server tfi druhy ¢innosti kazdé aplikace,
ve které vzdy v néjaké formé figuruji data. Ta potfebujeme vhodnym zplisobem uchovavat
a zaroven k nim musi byt zajistén takovy pfistup, ktery odpovida charakteru samotné
aplikace. Tato ¢innost byva nazyvéana jako sprava dat (data management). V druhé ¢asti,
kterou oznacujeme terminem prezentacni Cinnost (presentation), se skryvé interakce se
samotnym uzivatelem, ktera spo¢iva ve sbéru pozadavkl a piikazti smérem k aplikaci
a zaroven je zde 1 feSeno zobrazovani vysledku ziskanych ze strany serveru. Treti
aposledni komponenta realizuje vlastni logiku celé aplikace — aplikacni cCinnost
(application function).

Kromé druhti ¢innosti zminénych v pfedchozim odstavci popisuje Peterka jeste

klasifikace moznych zptisobt délby prace mezi klientem a serverem. [21]
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Obrdazek 10: Pét variant modelu klient-server [22]

Jednou z variant modelu Kklient-server mize byt distribuovana prezentace (distributed
presentation). U ni dochdzi k rozdéleni prezentacni funkce mezi klienta a server, ten pak
ma také na starost i zbyvajici ¢innosti. Na stran€ serveru dochéazi nejcastéji ke generovani
vystupt ve znakovém rezimu do textového okna. Toto okno neni ve skutecnosti nikde
zobrazovano, ale dochazi k pfenosu jeho obsahu smérem ke klientovi, ktery ma za ukol jej
zobrazit samotnému uzivateli, a to obvykle v grafickém rezimu emulujicim znakovy rezim
textového okna.

Ve varianté vzdalené prezentace (remote presentation) jsou oproti té prvni
ponechany veSkeré prezentacni ¢innosti na strané klienta. Server se stara pouze o spravu
dat a aplikacni funkce.

Pokud aplikacni funkce rozprostteme mezi klienta a server, miZeme hovofit
o variant¢ distribuované funkce (distributed function). Spravu dat =zajiStuje server
a prezenta¢ni Cinnosti klient.

Dal8im druhem modelu je vzdalena sprava dat (remote data management), v ramci
kterého jsou aplikacni a prezentacni funkce zcela v kompetenci klienta a server se vénuje
jenom problematice spravy dat.

V posledni varianté, distribuovand databaze (distributed data base), se vétSina

¢innosti pfenasi na stranu klienta. Pouze o udrzovani a spravu dat se dé€li se serverem. [21]
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3.4 Raspberry Pi

Raspberry Pi je maly jednodeskovy a nizkondkladovy pocita¢ s deskou plosnych
spojii na bazi architektury ARM vyvijeny charitativni nadaci Raspberry Pi Foundation ve
Velké Britanii. Nejnovéjsim modelem je Vv tuto chvili Raspberry Pi 5, které bylo uvedeno
na trh v fijnu roku 2023.

Primarnim opera¢nim systémem je Raspbian (Raspberry Pi OS), ktery je zalozeny na
linuxovém Debianu. Systém je distribuovany stejnojmennou nadaci, kterd ma na starosti
samotné pocitace. Jako hlavni desktopové prostfedi Raspbian vyuziva tzv. PIXEL (Pi
Improved Xwindows Environment Lightweight), ktery je zaloZzeny na upravené verzi
prosttedi LXDE a na spravci oken Openbox. Operacni systém je vyvijen ve tiech
instalacnich verzich — Raspberry Pi OS Lite (tento typ neobsahuje desktopové prostiedi),
Raspberry Pi OS desktop a Raspberry Pi OS desktop s doporu¢enym softwarem. VSechny
tyto verze jsou dostupné v 32bitovém i 64bitovém provedeni.

Hlavnim cilem nadace bylo za pomoci Raspberry Pi podpofit technické vzdélani déti
na Skolach, ale své vyuziti najde pocitac¢ i v jinych oblastech, a to naptiklad jako webovy
server, ulozisté¢ NAS, monitorovaci systém, tenky klient nebo v oboru IoT (internet véci).
Diky dobrému poméru mezi cenou a vykonem si dokéazal najit své uplatnéni i mezi
komunitou pocitacovych kutilt. [23]

Raspberry Pi je vyrabén v né€kolika modelech, a to nasledovné:

e Raspberry Pi A — model pro nizko nakladové projekty
e Raspberry Pi B — standardni model

e Raspberry Pi Compute — model pro pramyslové vyuziti
e Raspberry Pi Zero — mensi verze

e Raspberry Pi 400 — model zabudovany v klavesnici

e Raspberry Pi Pico — programovatelna deska

Neékteré modely mohou byt navic oznaeny symbolem plus, které tikd, ze se jedna
0 jeho vylepsenou fadu. [24]

Jako kazdy pocita¢ se i Raspberry Pi (zde konkrétné model 4 B) sklada z riznych
je integrovany obvod neboli ¢ip (System-on-Chip, SoC) — zde se nachazi mozek celého
pocitace, a to centralni procesorova jednotka (CPU) a graficky procesor (GPU), ktery ma

za ukol zobrazovat grafiku. Bez paméti by mozek nedokézal ptinaSet kyzeny vysledek,
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proto je hned pod nim umisténa volatilni RAM pamét’. Operacni systém a data pak byvaji
ulozena na vlozené SD karté¢. Dale zde najdeme komponentu s wifi a bluetooth pro
piipojeni periferii nebo pfijimani a odesilani dat. Co se tyCe jednotlivych porti, tak je
deska osazena dvéma USB 2.0 porty, dvéma USB 3.0 porty, ethernetovym portem s LED
diodami, konektorem USB C pro napajeni, 3,5mm jackem napft. pro pfipojeni sluchatek,
CSI portem, slouzici k pfipojeni kamerového modulu Raspberry Pi, dvéma mikro HDMI
porty, konektorem DSI pro pfipojeni dotykového displeje Raspberry Pi a univerzalnim
vstupnim/vystupnim pinem GPIO, ktery poskytuje Sirokou Skalu vyuziti, a to od pfipojeni

LED diod az po teplotni senzory nebo joysticky. [25]
3.5 Protokoly pro vzdalenou plochu

V nasledujicich kapitolach budou predstaveny a detailngji popsany protokoly urcené
pro vzdalenou plochu, a to ty, které budou v praci dale vyuzity v ¢asti praktickeé.

Protokolil existuje cela fada, at’ uz se jedna o multiplatformni (naptiklad NX nebo
RFB) ¢i o specifické, které jsou navrzeny pouze pro dany operacni systém, a to napiiklad
Apple Remote Desktop Protocol (ARD) urceny pro zatizeni s macOS, poptipadé Remote
Desktop Protocol (RDP), ktery je typicky pro systémy Windows.

3.5.1 NX

NX technologie, bézn¢ zndma jako NX nebo NoMachine, je pocitacovy software pro
vzdaleny piistup a vzdalené ovladani, které poskytuje komprimované a Sifrované ptipojeni.
Je vyvijen lucemburskou spole¢nosti NoMachine.

Jedna se o sadu technologii skladajici se z tenké vrstvy serverového softwaru, ktera
umoziuje libovolnému unixovému pocitaci pracovat jako termindlovy server. K dispozici
jsou také klienti pro Sirokou Skalu platforem a operac¢nich systémi. NoMachine se rozhodl
postavit zaklady této technologie na dobfe znamém a Siroce pouzivaném systému
X Window System — okennim systému, ktery stoji za grafickym uzivatelskym rozhranim
Linuxu a opera¢nim systémem Unix.

X Window System je otevieny a rozsifitelny protokol, ktery byl navrzeny tak, aby
poskytoval vrstvu oddéleni mezi aplikacni logikou (béZici na aplikacnich serverech)
a prezentaci (probihajici na klientech). Jinymi slovy, byl navrZzen pro sitové vypocty.

Nativni protokol X vyZzaduje vysokou §itku pasma a sité s nizkou latenci, aby fungoval co
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nejlépe. V pribéhu let vSak zacalo dochazet k vyvoji a rozSifovani grafickych
uzivatelskych rozhrani, coz mélo za nasledek zvyseni poptavky po sitovych a vypocetnich
zdrojich, ¢emuz se vyvojati nedokdzali ptizplisobit, a tak béhem nékolika poslednich let
X Window System zcela ztratil své ptivodni vlastnosti sitového vypocetniho protokolu.

Hlavnim cilem projektu NX bylo od pocatku vyvinout technologii komprese X, ktera
by kazdému uzivateli umoznila provozovat neupravené verze nejrozsifencjSich
X desktopovych prostfedi na standardnim X serveru, a to pies jakykoli typ sitového
ptipojeni. To je podle vyvojaia to, co je nejprve potieba, aby systém X-Window mohl
znovu ziskat svou funkci sitového protokolu. Spolecnost NoMachine vyvinula techniky
komprese protokolu X a integrovanou sadu proxy agentl, které umoziuji spoustét
kompletni relace vzdéalené plochy s pouzitim izkopadsmovych ptipojeni.

NX komprese X protokolu funguje kviilli minimalizaci pfendSenych informaci ve
ttech trovnich:

e Komprimuje sitovy provoz raznymi zpusoby, vcetné diferencidlnich
algoritmti, pokrocilych metod ukladdni dat do mezipaméti, bezztratové
a ztratové komprese obrazu.

e Snizuje pocet opakovani sité¢ téméf na nulu a maximalizuje propustnost.

e Ptizpusobuje Sifku pasma v redlném case podle aktudlnich podminek sité.

NX poskytuje kompresni poméry protokolu X v rozsahu od 10:1 do 100:1 a vice,
V zavislosti na zobrazené aplikaci. Toho je v rychlych sitich LAN dosazeno bez
negativniho dopadu na vykon, takze vzdalené relace mohou obvykle béZet rychlosti, pfi
které témé&f nelze rozeznat, ze bézi na vzdaleném serveru. [26]

Pfi procesu posilani dat je vyuzivan protokol SSH, jenz byl vybran z bezpecnostnich
davodu. Pripojeni funguje na principu vytvoieni uzivatele ,,nx“ na strané¢ severu, jehoz
shell (/ust/NX/bin/nxserver) se spusti pokazdé, kdyZ se na server piipoji k SSH dany
uzivatel pomoci NX klienta. Pocatecni piihlaSeni mezi klientem a serverem probiha
prostiednictvim paru kli¢h DSA (algoritmus digitdlniho podpisu). Vefena cast je
poskytovana béhem instalace serveru, zatimco soukromd ¢ast je distribuovana spolecné
s klientem NX. Pouziti tohoto kli¢e pfinuti server SSH spustit nxserver a umozni SSH X11
forwarding (pfesmérovani). Po ovéfeni klienta na serveru dojde k vytvoteni zabezpeceného
kanalu SSH, na kterém probih4 autentizace uZzivatele v systému a vyjednavani parametrti

relace mezi serverem a klientem. Ve vychozim nastaveni je NX klient nakonfigurovan
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s povolenym Sifrovanim veskerého provozu, tj. NX tuneluje veskery provoz relace ptes
sifrovany kanal SSH. [27]

Technologie komprese jadra byla vydana jako svobodny software pod licenci GNU
GPL, coz dalo prostor pro vznik alternativnich open source feseni zalozenych prave na této
technologii. Mezi tyto produkty patii naptfiklad FreeNX, Neatx nebo TaciX, avSak ani
jeden z téchto produktli neni nadale vyvijen, na rozdil tieba od projektu X2Go, ktery

udrzovan stale je. [28]
3.5.2 RDP

Remote Desktop Protocol, neboli RDP, je proprietarni sitovy protokol od spole¢nosti
Microsoft umoziujici vzdaleny pfistup ke vzdalenym pocitacim vcetné vzdaleného zvuku,
schranky, tiskaren a pfenost soubori s grafikou ve vysokém rozliseni. Komunikace mezi
RDP klientem a RDP serverem ve vychozim nastaveni probihé na portu 3389.

Serverova ¢ast, nazyvana téz jako Terminal Services, je dodavana ve Windows jiz od
verze NT 4.0 Terminal Edition, datovano do roku 1996. Je mozné ji pouzivat v omezené
varianté, bez soucasné prace vicera uzivatell, i na desktopovych verzich od dob Windows
XP. Klientskd cast (Remote Desktop Connection, RDC a Terminal Service client) je
dostupna pro vSechny desktopové verze pocinaje Windows XP.

Remote Desktop Protocol se dockal implementace i do operacniho systému Linux,
ato konkrétné jako XRDP. Tato implementace bude detailn€ji rozebrana v jedné
Z nasledujicich kapitol. [29]

Protokol je koncipovan obecné jako PPP (Point to Point Protocol), coz je
komunikac¢ni protokol, ktery funguje na druhé nejnizsi vrstvé ISO/OSI modelu — vrstvé
linkové (alternativné na vrstvé sitového rozhrani modelu TCP/IP). Tento protokol se
pouziva pro piimé spojeni mezi dvéma sitovymi uzly. Umoznuje autentizace, Sifrovani,
kompresi pifenasenych dat a podporu pro vice monitord. [30]

V RDP je vyuZivdno riznych bezpecnostnich mechanismli pro ochranéni
prenasenych dat. Konkrétné se pak naptiklad jedna o:

e Sifrovani spojeni: Na trovni spojeni mezi klientem a serverem. Standardné je
pouzit kryptograficky protokol TLS (Transport Layer Security), popfipadé
jeho predchidce SSL (z diivodu bezpecnosti jiz v dnesni dobé ale neni

doporucovan). Diky této technologii je zajiSténo Sifrovani veSkeré
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komunikace mezi klientem aserverem a také dochazi k ochran¢ pted
odposlouchévanim.

e Podpora Sifrovacich algoritm: RDP vyuziva silnych Sifrovacich algoritmu
pro zajisténi bezpeného ptfenosu dat, a to konkrétné¢ tfeba symetrickou
blokovou §ifru AES (Advanced Encryption Standard) s kli¢i o délce 128, 192
nebo 256 bitd.

e Autentizace: Pomoci certifikatd, které pomahaji predchazet potencidlnim
utoklim, jako je MITM. Diky certifikatliim se klient a server vzajemn¢ dokazi
identifikovat, ¢imz si zajisti dGvéryhodnost a integritu probihané
komunikace.

e Bezpe¢nostni politiky: Administrator serveru ma moZnost omezit
podporované Sifrovaci algoritmy, minimalni délky kli¢e, povinné pouzivani
certifikatt atp., ¢imz piizpusobi Groven bezpecnosti RDP komunikace dle

pozadovanych potieb a pozadavku. [29]
3.53 RFB

Jednoduchy protokol RFB (Remote Frame Buffer) pro vzdaleny pfistup ke
grafickému uzivatelskému rozhrani funguje na principu framebufferu, tudiz je pouzitelny
pro vSechny okenni systémy a aplikace v¢etné¢ X11, Windows nebo macOS. Framebuffer
je pamét’, do které jsou ukladana obrazova data pro zobrazeni na monitoru, podporuje
rychlé a efektivni vykreslovani grafickych prvki. RFB klade na vzdaleny displej velmi
malé naroky, co se ty¢e kuptikladu vypocetniho vykon &i paméti. Protokol je Siroce
implementovan a mé& pomé&m¢é kvalitni interoperabilitu (tj. schopnost vzajemné
spolupracovat s riznymi systémy). RFB je pouzivan pro technologie VNC a standardné
komunikuje na portu 5900. [31]
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Screen changes

RFB server > RFB client
RFB Protocol

(Windowing System (Display)
& Applications) {
Keyhoard f mouse [ pen input

Obrazek 11: RFB protokol [32]

Protokol také ¢ini klienta bezstavovym — pokud se klient odpoji od daného serveru
a nasledné se znovu pfipoji, stav uzivatelského rozhrani zlistane zachovan. Kromé toho lze
pro piipojeni ke stejnému serveru pouzit jiny koncovy bod klienta. V novém koncovém
bod¢ uvidi uzivatel to samé grafické uZzivatelské rozhrani jako v plivodnim koncovém
bodé.

Zobrazovani dat funguje na jednoduchém principu — ,,umisti obdélnik pixelovych dat
na danou pozici X, y“. Sekvence t&€chto obdélnikli je nazyvana jako aktualizace
framebufferu, to jednoduSe fefeno piedstavuje zménu zjednoho platného stavu
framebufferu do stavu jiného, coz mize v nékterych piipadech pfipominat snimky videa.
Aktualizace je fizena klientem, tj. je ze serveru odeslana klientovi pouze jako odpovéd na
jeho pozadavek. Z ¢ehoz plyne, Ze ¢im je pomalejsi klient a sit’, tim je niZsi rychlost téchto

aktualizaci. [31]
3.6 Softwary pro vzdalenou plochu

V nasledujicich kapitolach jsou podrobné&ji uvedeny a popsany softwary pro vzdalené
desktopy. VétSina uvedenych programi je urcena pro operacni systém Linux, ale jsou zde

zminény i aplikace pro Windows a MacOS.
3.6.1 Apache Guacamole

Jedna se o svobodny a otevieny software pro vzdalenou plochu od spolecnosti
Apache Software Foundation. Od vétsiny podobnych programi se 1isi uz tim, Ze pro
spusténi klientské ¢asti neni nutnd instalace Zadného dalSiho softwaru — uzivatel k serveru
pfistupuje prostiednictvim svého webového prohlizece s podporou HTML5. Serverovou

¢ast je mozné implementovat pouze na linuxovych distribucich.
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Architektura Guacamole je rozdélena do nékolika ¢asti — skladd se ze serveru
napsan¢ho v jazyce C, z webové aplikace v Jave, klienta (webova stranka) v JavaScriptu
a démona guacd, ktery predstavuje proxy, ktera komunikuje na serveru s Java servletem
ana druh¢é strané se piipojuje k jednotlivym vzdalenym desktoptim. Webova aplikace si
s zadnym protokolem vzdalené plochy, jako je napt. RDP nebo VNC, nerozumi (rozumi
pouze protokolu Guacamole). Ale diky vrstvé s démonem guacd, ktery prekladd mezi
danym protokolem vzdalené plochy a protokolem Guacamole, muze dojit k realizaci
celého prenosu. Webova aplikace je sice napsdna v Javé, ale dle slov samotnych vyvojaia
je projekt Guacamole zamyslen jako API, tudiz je mozné si aplikaci pfepsat do jiného
jazyka. [33]

HTML5
Web Browser

Guacamaole profocol over HTTR

§Guacam0|e Server:

Servlet Container
(such as Apache Tomcat)

Guacamole

Guacamaole protocol

guacd

Arbitrary remote desktop

privtocoils

RDP Other

Remote Desktops
Obrazek 12: Architektura Apache Guacamole [34]

Webové rozhrani umoziiuje administratorovi vytvafet a spravovat jednotlivé
uzivatele, skupiny a spojeni pro jednotlivé pocitace, ktera lze tfidit do stromového
uspotadani naptiklad podle protokolti. Uzivatelim 1 uzivatelskym skupindm je mozné
nastavovat rizna prava — administratorskd, prava k vytvofeni nového uZivatele, skupiny

nebo pripojeni. [35]
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Apache Guacamole - Mozilla Firefox
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Network

Hostname: | 192.168.0.12
Port: 3389 z

Authentication

Username: | geekybodhi

Password: &
Domain: _

Security mode: w
Disable authentication:

|gnore server certificate:

Remote Desktop Gateway

Hostname:
Port: 1]
Username:

Password: 8

Obrazek 13: Nastaveni parametrii pripojeni v Apache Guacamole [36]

3.6.2 Apple Remote Desktop

Apple Remote Desktop (ARD) je placend aplikace od spolecnosti Apple Inc. ur¢ena
pro hromadné spravovani klientskych pocitaci pomoci vzdalené plochy. Serverovou
i klientskou ¢ast je mozné spoustét pouze ze systémi macOS.

Administratorska ¢ast Remote Desktop umoznuje naptiklad planovat vypnuti
a restart vSech pocitacli véetné odesilani pfipominek a zprav na vzdalené plochy, funkce
UNIX umoziuje spoustét na vzdalenych pocitac¢ich UNIX piikazy a shellovské skripty
(poptipad¢ AppleScript skripty) a také je mozné vzdalené kopirovani soubort a instalovani
programl. ARD ma v sobé integrovanou technologii VNC, diky které mlze administrator
k uzivateli pfistupovat s grafickym uzivatelskym rozhranim. Spravce u kazdého
vzdaleného pocitace vidi v seznamu jeho nazev, aktudlni stav, IP adresu a ndzev aktudlné
spusténého programu. Po rozkliknuti se mu navic zobrazi MAC adresa pocitate a Cas

posledni aktivity. [37]
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Na stran¢ klienta jsou pak spustény tyto aplikace: ARDAgent (jedna se o klientskou
¢ast ARD reagujici na pozadavky aplikace Remote Desktop), AppleVNCServer (poskytuje
funkcionalitu vzdalené pracovni plochy) a OpenWBEMServer (WBEM je technologie
zalozena na HTTP a XML, ktera specializovanym nastrojem umoziuje ziskavat informace

z klientskych pocitact). [38]
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> [ History =) Department iMac 12 Idle (1h 21m) 17.221.70172 Terminal
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Obrdazek 14: Apple Remote Desktop [39]

3.6.3 Citrix Vitual Desktop

Citrix Systems je nadnarodni korporace, kterd vyviji technologie pro virtualizaci
serverli a desktopld, pocitacové sité, SaaS (software jako sluzba) a cloud computing.
Virtualizaci desktopt zajistuje produkt Citrix Virtual Desktop (dfive XenDesktop),
zatimco virtualizace aplikaci je feSena pomoci softwaru Citrix Virtual App (diive
XenApp). Virtual Desktop v sobé zahrnuje automaticky i Virtual App.

Virtual Desktop spravuje a dodava aplikace a desktopy pomoci zprostiedkovatele
pripojeni zvaného Desktop Delivery Controller (DDC). DDC podporuje vice hypervizori
(software spravujici instance virtualnich stroji), véetné VMware vSphere, Microsoft
Hyper-V a Nutanix Acropolis pro vytvafeni virtudlnich strojii pro spousténi virtudlnich
aplikaci a desktopt. Je kompatibilni s n€kolika typy zptsobli doruceni a architekturami,
vcetné desktopli a servert, datovych center a soukromych, vefejnych nebo hybridnich
cloudti. Jadrem celé¢ho Virtual Desktopu je DDC, které uklada konfiguraci a dal$i nastaveni
spravovana konzoli v Citrix Studiu (zde se spravuje celkové nasazeni Virtual App a Virtual
Desktop). Piipojeni k virtudlnim desktoptim je pak spravovano pomoci Citrix Workspace.
[40]
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Virtual App a Virtual Desktop je licencovan podle tii kategorii — Standard sluzba pro
Azure (cloudova sprava virtualnich aplikaci a desktopii na platformé Azure), Premium
sluzba (cloudova sluzba s vylepSenymi funkcemi — jednotnd sprava vsech aplikaci,
virtualnich pocitacti a prostfedi) a sluzba Premium plus (komplexni feSeni digitalniho
pracovniho prostoru). Ve vSech tfech verzich si Citrix G¢tuje poplatky za kazdého uzivatele

a u edice Standard se navic jesté plati tzv. terminovany zavazek. [41]
3.6.4 Linux Terminal Server Project

LTSP je svobodny a otevieny software pro Linux umoziujici distribuci
a provozovani opera¢niho systému pomoci TCP/IP sité ze serveru na bezdiskovych
stanicich. Do podvédomi mnoha lidi se LTSP dostdvalo od roku 2005, kdy zacal byt
projekt podporovan spolecnosti Canonical, ktera ma na svédomi linuxovou distribuci
Ubuntu, z niZ vychazi obdobna distribuce Edubuntu specializujici se na Skolstvi. Edubuntu
v sobé zaclenuje architekturu klienta LTSP, ktery je pro Skolni prostfedi jako stvofeny,
vzhledem k faktu, Ze Skoly vétSinou nemivaji mnoho financnich prosttedkli na nakup
licenci a hardwaru a udrzba jednotlivych systéml na velkém mnozZstvi pocitacli nebyva
ptili§ jednoduchd (zde se spravce stara pouze o jeden jediny obraz systému). Vyhody ale
LTSP pfinasi i studentim, kteti mohou pfi vyuce sdilet svou obrazovku, a pedagogim,
kteti je mohou vzdalené sledovat a pomahat jim. Piimo pro Raspberry Pi pak existuje
projekt PiNet (diive Raspi-LTSP), ktery je na klasickém LTSP zalozZen.

Aby se klient mohl k serveru pfipojit, je nutné na serveru nastavit chroot prostredi
spolecné pro vSechny klienty a stdhnout potfebné balicky pro béh tenkého klienta, vSe

ostatni pob&zi ze serveru. [42]
3.6.5 NX Technology

Nomachine nabizi dva hlavni druhy produkti. Prvnim z nich je NoMachine for
Everybody, ktery je zdarma dostupny pro osobni pouziti. Umoznuje uzivateli streamovat
multimedialni obsah, upravovat dokumenty, tisknout, pienaset soubory a tak podobng¢.
Jeho nevyhodou ale je, Ze neposkytuje pfistup skrz webovy prohlize¢, ale pouze pies
instalovaného klienta, a nezahrnuje v sob¢ technickou podporu od vyrobce.

Vyse zminéné dva nedostatky produktu NoMachine for Everybody fesi druhy
Z nabizenych program, kterym je NoMachine for the Enterprise, ktery je poskytovan ve

ttech variantach. Jednou z nich jsou Enterprise Desktop, ktery je dostupny pro Windows,
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macOS i Linux. Jednd se o snadnou a vykonnou vzdalenou plochu s neomezenym poctem
ptfipojeni. Dale zde madme Terminal Server produkty, které jsou ale dostupné pouze pro
linuxové stroje a u kterych se jednotliva provedeni liSi v poctu virtualnich desktopti, které
poskytuji. Tteti a zaroven posledni variantou z Enterprise edice jsou Cloud Server
produkty dostupné pro Windows, macOS a Linux. [43]

Technické detaily NX technologii byly jiz popsany vyse, a to v kapitole tykajici se
NX protokolu.

3.6.6 Remote Desktop Services

V soucasné dob¢ je nejnovejsi verzi Windows Server 2022 z 18. srpna 2021. Oproti
svému predchiidci Windows Serveru 2019 obsahuje nékolik vylepsujicich funkci. Co se
tyCe oblasti bezpec¢nosti, pfichdzi nova verze s podporou TPM 2.0 — jedna se o standard
pro kryptoprocesor, ktery slouzi pro ukladani Sifrovacich kli¢a, hesel, certifikati a vysoce
citlivych a cennych dat. Secured-core, neboli zabezpecené jadro, poskytuje vyssi tiroven
ochrany. Secured-core se zaméfuje na Sirokou Skalu potencialnich utokd na firmware, které
(pokud jsou uspésné) mohou ziistat na pocitaci i po vymazani opera¢niho systému nebo
vyméné komponent. [45]

Stejné jako ptredchozi verze je i tato dostupna v nékolika variantach, které jsou
rozdéleny podle zplsobu vyuziti:

e Windows Server 2022 Datacenter Edition
e Windows Server 2022 Standard Edition
e Windows Server 2022 Essentials Edition

Windows Server 2022 v edici Datacenter je vhodny pro datacentra a cloudova
prostiedi s vysokou mirou virtualizace. Jeho vyhodou je vysoka Skalovatelnost, rychlost
a zpracovani velkého mnoZstvi transakci v redlném case.

Pro prostfedi, kterd jsou predev§im fyzickd nebo minimalné virtualizovana, je
nejvhodnéjsi volbou edice Standard. Jednd se o verzi univerzdlni — dokéaze sice zastat
funkci doménového tadi¢e ¢i DNS serveru, ale je pfedev§im vyuzivana pro poskytovani
sluzeb pro sdileni tiskaren nebo soubort. Lze ji jednoduse vyuzivat v modelu klient-server.

Pokud bychom hledali edici ideédlni pro malé firmy do 25 uzivateld a 50 zafizeni,
meli bychom vyuzit praveé edici Essentials, jejiz obrovskou vyhodou oproti vySe zminénym
edicim je moZnost pouZzivani bez nutnosti licenci CAL. Mimo jiné tato edice umoZiuje

cloudovou integraci s Microsoft Azure. [46]
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3.6.6.1 Licencovani

Od verze Windows Server 2016 Microsoft upravil zplsob licencovani svych
modelu server plus Client Access Licence (CAL — licence pro klientsky pfistup) nebo
pomoci modelu procesor plus CAL, v soucasné dobé Microsoft licencuje na zékladé poctu
procesorovych jader. Toto vSak neplati u edice Essentials, kde je licence vazana na dany
server a kde licence CAL neni vyZadovana. [47]

Edice Datacenter nijak neomezuje uzivateli pocet virtualnich pocitacii a kontejneru,
ani neni nutné platit s jejich rostoucim poctem zadné dalsi licence.

Verze Standard v sobé v zakladu zahrnuje prava na dva virtudlni pocitace
a neomezeny pocet kontejnerti. V piipadé potieby rozsiteni o dalsi pocitace ¢i kontejnery,
je vsak nutné zakoupit dalsi licence.

S edici Essentials je mozné provozovat jeden virtudlni pocitac, na kterém lze spoustét
pouze Windows Server Essentials. Pokud dojde ke spusténi virtualniho pocitace, fyzického

hostitele 1ze pouzit pouze pro jeho spravu. [46]

3.6.6.2 Role RDS

Role jsou softwarové ptipravené balicky na serveru, které miizeme instalovat
a konfigurovat. Definuji nam, k ¢emu dany server bude slouZit.

Role vzdalené¢ plochy (Remote Desktop Services, diive znamé jako Terminal
Services) umoziiuje serveru hostovat vice sou€asnych klientskych relaci. Vzdalena plocha
vyuziva technologii Remote Desktop Service, ktera umoziiuje vzdalené spusténi relace.
Uzivatel se mliZze pfipojit k serveru Remote Desktop Session Host (RD Session Host),
diive znamy jako termindlovy server, pomoci klientského softwaru Remote Desktop
Connection (RDC). Tato role je plné€ podporovana v edici Standard a Datacenter. [48]

RDS se sklada z n¢kolika ¢asti:

e Remote Desktop Session Host — role, ktera serveru umoziuje hostovat vzdalené
aplikace zalozené na relacich sdilené s uzivateli, ktefi se k témto desktopim
pfipojuji pomoci klientli uréenych pro vzdéalenou plochu nebo prostfednictvim
klienta webového.

e Remote Desktop Connection Broker — diky této roli jsou schopni autorizovani

uzivatele se piihlaSovat k virtudlnim desktopim a vzdalenym aplikacim
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prostiednictvim soukromé sité nebo internetu. Tato sluzba také mize pfi vytvareni
novych pfipojeni vyvazit zatéz napfic servery.

e Remote Desktop Web Access — umoziiuje uZivatelsky pfistup ke vzdalenym
plochdm prostfednictvim webového prohlizece. Webové rozhrani lze pouzit
k publikovani ploch pro klientska zafizeni s riznym opera¢nim systémem. Sluzba
pozaduje korektni funkc¢nost internetové informacni sluzby (IIS) a nainstalované
odpovidajici digitalni certifikaty na strané serveru i klienta.

e Remote Desktop Gateway — brana vzdalené plochy poskytuje uzivatelim ptistup
k desktoptim a aplikacim hostovanych v cloudovych sluzbach Microsoft Azure.

e Remote Desktop Licensing — aby bylo mozné uskute¢nit vzdalené ptipojeni, je pro

kazdé zatizeni uzivatele vyzadovana licence CAL. [49]
3.6.7 ThinLinc

Jako dalsi ptiklad softwaru pro poskytovani vzdalené plochy je ThinLinc vyvijeny
spole¢nosti Cendio AB. Server a hlavni uzivatelské desktopy jsou dostupné pouze pro
Linux, zatimco klientskou ¢ast je mozné spustit i z Windows a macOS, popiipad¢ je
k dispozici také piistup prostiednictvim webového prohlizece.

ThinLinc vyuziva ke svému fungovani n¢kolik technologii a protokold. Pro Sifrovani
a autentizaci slouzi protokol SSH a pro grafiku, klavesnici a mys je zde k dispozici VNC
(RFB). O ptehravani a nahravani zvuku se stara zvukovy systém PulseAudio, pfistup
k systému soubord fesi NFS (Network File System) a pfistup k sériovému portu ma na
starosti Telnet/RFC2217.

Vyrobce umoziiuje bezplatné stazeni testovaci verze se vSemi funkcemi aZ pro deset
soubéznych uzivatelt. Predplatné se pak vypocitdva podle poctu soubéznych uzivatel,
a to u dvou poskytovanych verzi — Standard a Premium. Standardni verze v sobé zahrnuje
licence, aktualizace a zakladni e-mailovou podporu s garantovanou dobou odezvy dva
pracovni dny. Varianta Premium navic nabizi rychlejsi dobu odezvy a moznost technické
podpory prostiednictvim telefonniho hovoru. [50]

Soucasti ThinLinc je také software TigerVNC, do kterého Cendio investuje sviij ¢as
a penize na jeho udrzbu. Prave pies tento program funguje grafika vzdalené plochy a vstup
z klavesnice nebo mysi. V roce 2009 bylo do TigerVNC ptidano rozsifeni SIMD (Single
Instruction, Multiple Data), diky kterému doslo k urychleni komprese a dekomprese JPEG,

coZz mé za nasledek umoZznéni vzdalen¢ho prehrdvani pohyblivé grafiky v rezimu celé

37



obrazovky. To lze provést bez jakéhokoliv softwaru pro dekodér videa na stran¢ klienta
nebo bez specializované manipulace s videem. Diky tomuto vykonnostnimu vylepSeni také
ThinLinc velmi dobfe funguje ve spojeni se softwarem VirtualGL (sada néstroji
umoznujici vzdalené zobrazovani aplikaci s 3D hardwarovou akceleraci tenkym klientiim),
coz umoznuje aplikacim, jako je naptiklad Google Earth, bézet s dobrym vykonem. [51]
Cendio odkazuje na svych webovych strankach na ansible roli, ktera se stara
o instalaci, konfiguraci a spusténi serverového softwaru ThinLinc. Vytvoieni a tdrzbu role

ma ale na starosti uzivatelska komunita a spole¢nost k ni neposkytuje zadnou podporu.

[50]
3.6.8 TigerVNC

Virtual Network Computing (VNC) je vzdaleny zobrazovaci systém, ktery umoziuje
prohliZet a pracovat s prostfedim virtualni plochy, kterd je spusténa na jiném pocitaci v siti.
TigerVNC je vysokorychlostni verze VNC zalozend na kodi RealVNC 4 a X.org.
TigerVNC vznikl jako snaha o novou generaci programu TightVNC pro platformy Unix
a Linux, ale na zacatku roku 2009 doslo k rozdéleni projekti, aby se TightVNC mohl
soustfed’ovat na platformy Windows. TigerVNC podporuje variantu kodovani tight, ktera
je znaéné urychlena pouzitim JPEG kodeku libjpeg-turbo.

Cely projekt TigerVNC se skladé z n€kolika aplikaci. Pro vS§echny operacni systémy
(Linux, Windows, MacOS) existuje nasledujici:

e vncviewer — multiplatformni TigerVNC viewer napsany pomoci FLTK (Fast
Light Toolkit = knihovna poskytujici grafickd uZivatelské rozhrani).

Specialné pro Windows je pfipraveno:

e winvnc — TigerVNC server pro Windows, ktery je ale dle slov vyvojaru
aktualné neudrZzovany, a proto neni doporuceno jej pouzivat, jelikoz vSechny
funkcionality nemusi spravné fungovat. TaktéZ neni zaruCena korektni
funkénost v pfipadé, Ze je pouZivana funkce rychlého ptepindni uZivateli
nebo funkce vzdalené plochy.

Verze pro linuxové ¢i unixové systémy (mimo macOS) obsahuji tyto programy:

e Xvnc — jedna se o TigerVNC server, ktery je koncipovéan jako VNC server
a zérovei jako X server s virtudlnim framebufferem. Ke spusténi toho serveru

se ve vet§ine€ pripadi pouziva sluzba vncserver.
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e vncpassword — program umoznujici nastavit nebo ménit heslo pouzivané pro
pristup k relacim daného serveru, a to za predpokladu, ze se pouziva VNC
ovéfovani.

e vncconfig — tento program slouzi ke konfiguraci a fizeni bézici instance
Xvnc.

e XxOvncserver — server, ktery umoznuje vzdaleny pfistup k libovolnému
X displeji napiiklad skrz vncviewer. Na rozdil od Xvnc nevytvaii virtualni
displej. Je urcen predevsim jako ukazka jednoduchého VNC serveru.

e vncserver@.service — systemd sluzba pro zahajeni uzivatelské relace s Xvnc

a jednim z desktopovych prostiedi dostupnych v systému. [52]
3.6.9 VNC Connect

Software VNC Connect pro vzdaleny pfistup od spolecnosti RealVNC se sklada ze
serverové a klientské ¢asti — VNC Server a VNC Viewer, pfi¢emz jsou ob¢ ¢asti dostupné
pro Windows, macOS i Linux. Aplikace vyuziva pro sdileni plochy graficky systém VNC
(Virtual Network Computing), ktery pouzivd ke vzdalenému ovlddani jiného pocitace
protokol RFB. VNC i RFB jsou v nékterych zemich registrované ochranné znamky
spole¢nosti Real VNC.

Program existuje ve tfech variantdch — prvni je odleh¢ena verze VNC Connect Lite,
kterd vyzaduje bezplatnou registraci a poskytuje zdarma vzdaleny pfistup pro nekomercéni
vyuzivani. Dalsi varianty (Professional a Enterprise) umoznujici 1 komer¢ni vyuziti jsou jiz
zpoplatnény a jejich cena se odviji od poctu pfipojenych zafizeni. Také je zde moznost
zakoupeni okamzité IT podpory, kterd se v piipadé problému k dané relaci ptipoji
a poskytne pottebnou pomoc. Edice Professional je urcena spiSe pro jednotlivce a malé
firmy, zatimco Enterprise nabizi feSeni velkym organizacim a pfichdzi s vylepSenym

zabezpecenim a soukromym spojenim typu point-to-point. [44]
3.6.10 XRDP

Jedn4 se o svobodnou a otevienou implementaci serveru RDP (Remote Desktop
Protocol) od spolecnosti Microsoft. Tato implementace umoZznuje poskytovat plné funkéni
prostfedi vzdalené plochy kompatibilni s RDP jinym operacnim systémim, neZ je

Microsoft Windows.
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Krom¢ grafického ovladani na dialku XRDP podporuje také obousmérny pienos
schranky (text, bitmapa, soubor), pfesmérovani zvuku, pfipojeni lokalni jednotky (disku)
klienta na vzdaleny pocitac¢ a Sifrovani pomoci TLS (ve vychozim nastaveni).

XRDP dle slov vyvojaft piijimé pfipojeni z riznych klientl, a to naptiklad
FreeRDP, rdesktop, NeutrionRDP nebo Microsoft Remote Desktop Client (pro Windows,
macOS, i0S a Android). [53]

XRDP se na linuxovych distribucich spousti jako systemd sluzba a ve vychozim
nastaveni je dostupné na portu 3389, stejné jako klasick¢é RDP. Parametry uzivatelskych
relaci 1ze nastavovat v konfiguraénim souboru ,,/etc/xrdp/sesman.ini*.

Strukturu souboru sesman.ini 1ze rozdélit do téchto hlavnich sekci:

e [Globals] — globalni konfigurace (patii sem naptiklad adresa, port, skripty pro
window manager).

e [Logging] — nastaveni logt (napft. logovaci soubor, Groven logovani).

e [Security] — parametry fizeni pfistupu (povoleni pfihlaseni root uzivatele,
maximalni pocet pokust na pfihlaseni atd.).

e [Sessions] — parametry spravy relace (maximalni pocet relaci, ¢asovy limit
piipojeni atp.). [54]

[Globals]
ListenAddress=127.0.0.1
ListenPort=3350
EnableUserWindowManager=1
UserWindowManager=startwm.sh

DefaultWindowManager=startwm.sh

[Logging]
LogFile=/usr/local/xrdp/sesman.log
LogLevel=DEBUG
EnableSyslog=0

SyslogLevel=DEBUG

[Sessions]
MaxSessions=10
KillDisconnected=0
IdleTimeLimit=0

DisconnectedTimeLimit=0

[Security]

AllowRootLogin=1
MaxLoginRetry=3
TerminalServerUsers=tsusers
TerminalServerAdmins=tsadmins

Obrazek 15: Priklad konfigurace sesman.ini [54]
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K nastaveni samotného XRDP serveru slouzi konfiguracni  soubor
Hete/xrdp/xrdp.ini“. Ten obsahuje sekci [Globals], ktera nastavuje néktera globalni
konfiguraéni nastaveni (kuptikladu port serveru nebo nastaveni pro piihlaSovaci
obrazovku) a jednu nebo vice sekci ,,connection®, které obsahuji informace o tom, ke
kterym sluzbam se muze XRDP pfipojit (napi. zobrazovaci servery Xorg, X11rdp nebo
Xnve). Po uspésném spusténi zobrazovaciho serveru XRDP standardné spusti
Llete/xrdp/startwm.sh. Tento skript je urCen ke spusténi spravce oken (podobné jako
,,.Xinitrc*). [55]

[Globals]
bitmap_cache=yes

bitmap_compression=yes

[vncl]
name=sesman
lib=../vnc/libvnc.so
username=ask
password=ask
ip=127.0.0.1
port=-1

Obrazek 16: Priklad konfigurace xrdp.ini [55]

3.6.11 X2Go

X2Go je svobodny a otevieny software pro vzdalenou plochu vyuzivajici upraveny
NX 3 protokol. Klientskou aplikaci 1ze spoustét na Linuxu, Windows i macOS, zatimco
serverova ¢ast existuje pouze pro Linux.

X2Go je jednoduSe feceno sbirkou skripti v jazyce Bash a Perl, které se staraji
0 spravu relaci serveru X2Go a komunikaci mezi klientem a serverem, ktery pouZziva
knihovny a nastroje zalozené na NXv3 pro backendovou implementaci X2Go (dochazi ke

grafické kompresi a ukladani do mezipaméti pfi ptipojeni s nizkou Sitkou pasma). [56]
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Session preferences - New session X

session | Connection  Input/Output Media Shared folders

Session name: |New session

/4 X
f \
)| (B | <<changeicon
N
Path: /
Server
Hosk: localhost
Login: testovac
SSH port: |22 -
Use RSA/DSA key for ssh connection: )
Try auto login (via SSH Agent or default SSH key)
Kerberos 5 (GSSAPI) authentication
Use Proxy server for SSH connection
Session type
Run in X2GoKDrive (experimental)
XFCE * | Command:
| OK Cancel Defaults

Obrdazek 17: X2Go klient [10]

Mezi zékladni vlastnosti a funkce technologie X2Go patfi:

Graficka vzdalena plocha, ktera funguje jak pii pfipojeni s nizkou, tak
i s vysokou Sitkou pasma.

MozZnost odpojit se a znovu se ptipojit k relaci, a to 1 pomoci jiného klienta.
Podpora zvuku.

Bezpecné tunelovani provozu pres SSH.

Sdileni souborti z klienta na server.

Sdileni tiskarny z klienta na server.

MozZnost vybéru z nékolika desktopovych prostiedi (napt. XFCE, GNOME,
KDE).

Moznost vzdalené podpory pro jiného uzivatele prostfednictvim néstroje
x2godesktopsharing.

MozZnost pfistupu ke konkrétni aplikaci definovanim jejiho nazvu
Vv konfiguraci klienta nebo vybérem jedné z pfeddefinovanych aplikaci.

Centralizovand konfigurace a rozloZeni zatéZze mezi vicero serverii pomoci

nastroje X2Go Session Broker. [56]
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V soucasné dobé je ve vyvoji a v experimentalni verzi dostupny X2Go Kdrive, ktery
se dle slov vyvojarii nedoporucuje v produkénim prostiedi pouzivat, jelikoz se stale jeste
jedna o nestabilni verzi softwaru. Myslenka implementace X2Go Kdrive spociva
Vv poskytovani headless Xserveru (coz znamend, Ze je schopny pracovat na zatizeni bez
grafického uzivatelského rozhrani) na strané¢ X2Go serveru pro spousténi relaci desktopu
zalozené¢ho na X Window systému (X11), kde je pouzivan agnosticky datovy protokol pro
odesilani grafickych dat desktopu na stranu klienta. Zatimco s technologii NXv3 je potieba
mistni Xserver na stran¢ klienta, s X2Go Kdrive sta¢i pouze klientska aplikace, ktera
dokaze vykreslit bitmapy do néjakého framebufferu, jako je Xserver na stran¢ klienta,
Wayland kompozitor na strané klienta nebo HTMLS5 canvas ve webovém prohlizeci. [57]

Spole¢né s kdrive je ve vyvoji 1 HTMLS klient, ktery je na kdrive zaloZen.
Momentalné¢ je omezen na spousténi kompletni vzdalené plochy (nikoliv pouze
konkrétnich aplikaci), neni zde podporovan zvuk, tisk, sdileni soubort ani vicefaktorové
ovétovani. [58]

X2Go HTML Client

Embedded HTML Client Native X2Go Client

Server: ||oca|h051 ‘
User: |(e5t0vac ‘
Password: |sesssssssssnsssnssssnsssnssssnns

Desktop: XFCE w

[J Advanced Options

START X2GO CONNECTION

Obrazek 18: X2Go HTMLS klient [10]

3.7 Media Express

Jednd se o software, ktery slouzi k zaznamenavani, pfehravani a upravé videa
zraznych zdroji, jako je naptiklad zafizeni Blackmagic Design UltraStudio Mini
Recorder. Toto zatfizeni Ize propojit na jedné strané s lokalnim pocitaCem pomoci rozhrani
thunderbolt a na strané¢ druhé s dal§im zafizenim (napf. s jinym pocitatem, u kterého
chceme zaznamendavat obrazovku), a to bud’ pies rozhrani HDMI, nebo ptes rozhrani SDI.
Recorder umoznuje kvalitni zaznam a prehravani videa v riznych formatech a rozlisenich.

[59]
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. Recorder 3G
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z

HDMI Input

Obrazek 19: Blackmagic Design UltraStudio Mini Recorder [60]

V nastaveni programu lze zvolit pozadované rozlisSeni zaznamenavaného videa, a to
vzdy dle rozliSeni, ktera jsou podporované konkrétnim pfipojenym zatizenim. Obecné jsou
zde na vybér rozlisSeni od 720p az po 8K. Co se tyce poskytovanych vystupnich formatt
soubort, je mozné zde nalézt naptiklad formaty AVI, QuickTime nebo DPX. [59]
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4 Vlastni prace

4.1 Popsani problematiky

Pro ovéteni teoretickych poznatkli a porovnani vybranych technologii probéhne

ptiprava prostiedi a nasledn¢ dojde k sestrojeni sady nékolika skripti v jazyce bash,

jednoho skriptu pro arduino a souboru s IP adresami. Podrobné bude kazdy z nich rozebran

Vv nasledujicich kapitolach, ve zkratce se jedna o:

arduiner.sh: skript, ktery komunikuje s pfipojenym arduinem. Bézi na strané
klienta.

bash.ino: skript napsany v programovacim jazyce pro arduino, podobny
jazykam C/C++. Vypisuje piedem definovany text typu lorem ipsum.

fps.sh: ma za kol spoustét nahravani skrze zafizeni blackmagic a nasledné
zpracovava potizeny zaznam. Spoustén je z lokalniho pocitace.

hard.sh: tento skript je ureny pro simulaci naro¢néjsi uzivatelské prace.
Spousti se na strané serveru.

lite.sh: obdoba piedchoziho skriptu, akorat je zde simulovana bé&zna
kancelatska aktivita.

netmon.sh: slouzi pro zachycovani dat tykajicich se sitového pfipojeni.
Spusténi je inicializovéano z klientského PC.

performance.sh: méfeni zatéze serveru, odkud je i spoustén.

servers: textovy soubor, ktery vsobé nese IP adresy a nazvy vSech
zainteresovanych serverit a pocitac¢i. V piipadé potieby ctou jeho obsah
ostatni skripty.

start_measure.sh: hlavni skript, jehoz zavolanim je mozné spoustét predchozi
skripty (spoustét jako ,.start measure.sh $SERVER $SCRIPT_TYPE®).

Tento pobézi na lokalnim pocitadi.

M¢éfeni budou probihat na:

serveru (pod uzivatelem ,.testovac®) — Intel NUC 11 Pro Kit (NUC11TNHi3)
disponujici 40GB paméti RAM a procesorem 11th Gen Intel(R) Core(TM)
13-1115G4 @ 3.00GHz;

klientovi (pod uzivatelem ,,pi*“) — Raspberry Pi 4 B s procesorem ARM
Cortex-A72 a RAM paméti 1 GB;
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e lokdlnim pocitac¢i (pod wuzivatelem ,testovac) — Intel NUC 8 Kit
(NUCB8I5BEK) — procesor Intel(R) Core(TM) i5-8259U CPU @ 2.30GHz
a 32GB RAM pamét.

Me¢fteni budou rozdélena celkem do tii ¢asti. Nejprve dojde k méfeni kancelaiské
prace za pomoci skriptu ,lite.sh®, pficemz bude zaroven spusStén i monitoring sité
(,,netmon.sh*) a sledovani zatéze serveru (,,performance.sh®). V druhé ¢asti piijde na fadu
a serverové vytizenosti. Na konec, v ¢asti posledni, bude skriptem ,,fps.sh* zaznamenavan

a posléze vyhodnocovan prenos FPS.

4.2 Priprava prostredi

Jako zastupci pro otestovani jednotlivych protokolti pro vzdalenou plochu byly
vybrané nasledujici softwary, které jsou opensourcové a zaroven je jejich serverova ¢ast
implementovana pro systém Linux:

e X2Go Kdrive — protokol NX — dale v textu a ve skriptech oznacovany
zkracen¢ jako kdrive.

e X2Go — protokol NX — dale jako x2go.

o XRDP — protokol RDP — dale jako xrdp.

e Tigervnc — protokol RFB (VNC) — dale jako tigervnc.

Pro kazdy tento software bude vyhrazen jeden server, na kterém dojde
k nainstalovani opera¢niho systému Ubuntu 22.04 s desktopovym prostiedim XFCE. Dale
se nainstaluji a nakonfiguruji balicky potifebné pro fungovani jednotlivych technologii.
K instalaci vSech balickid bude pouzit baliCkovaci systém ,,apt”. Na kazdém serveru se
nainstaluji bali¢ky evince, libreoffice, firefox, mesa-utils a xdotool, které budou dale
vyuzity v testovacich skriptech.

Vzhledem k tomu, ze X2Go Kdrive se stale jesté nachazi ve fazi vyvoje, neni zatim
mozné ho stdhnout 7z nékterého z vychozich zdroji, které jsou definované
v ,Jetc/apt/sources.list“. Bude tudiz nutné tento novy zdroj na seznam pfidat, a to pomoci
get update”) a nainstalovat prislusné balicky — ,,apt-get install x2goserver Xxserver-

x2gokdrive*.
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V piipad¢ ptipravy prostiedi pro klasické X2Go (bez kdrive) neni nutné ptidavat
novy zdroj, ale sta¢i pouhd instalace bali¢ku ,,x2goserver®.

Pro server s XRDP je instalace taktéZz velmi jednoducha — ,,apt-get install xorgxrdp
xrdp®.

Co se tyce technologie tigervnc, je potfeba k jeho nastaveni provést vicero krokd.
Prvnim znich je instalace: ,apt-get install tigervnc-standalone-server. Po instalaci
nasleduje vytvofeni a konfigurace VNC sluzby, a to nejprve v souboru

,letc/systemd/system/xvnc.socket* definovanim portu, na kterém bude naslouchat.

[Unit]
Description=XVNC Server on port 5900

[Socket]
ListenStream=5908
Accept=yes

[Install]
WantedBy=sockets.target

Obrdzek 20: Konfigurace xvnc.socket [10]

Nastaveni pokracuje V souboru ,,/etc/systemd/system/xvnc@.service®, ve kterém se
definuje ptikaz pro spusténi VNC serveru s piisluSnymi parametry a urci se misto, kam

bude smérovan standardni a chybovy vystup.

[unit]
Description=Daemon for each XVNC connection

[service]

ExecStart=-fusr/bin/Xvnc -inetd -query localhost -geometry 1920x1200 -once -SecurityTypes=None
User=nobody

StandardInput=socket

StandardError=syslog

Obrdazek 21: Konfigurace xvnc@.service [10]

Poté bude potieba u daného uzivatele, pod kterym bude realizovano piipojeni skrz
VNC Kklienta, nastavit na strané serveru spoustéci skript v jeho domovském adresafi
(,,~/vnc/xstartup®). Skript bude obsahovat piikaz pro spusténi prosttedi XFCE — ,exec
startxfce4“.

Aby bylo moZzné uzivateli zobrazit grafickou ptihlasovaci obrazovku, je zapotiebi

pfipravit jesté konfiguraci pro displejového manazera (,,/etc/lightdm/lightdm.conf®).

[LightDM]
logind-check-graphical=true

[ XDMCPServer ]
enabled=true

Obrdazek 22: Konfigurace lightdm.conf [10]
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wr e

daemon-reload“) a povolit/zapnout lightdm sluzbu (,,systemctl enable/start

lightdm.service*), ¢imz bude vSe na stran¢ serveru piipraveno.
4.3 Pouzité skripty

V této kapitole dojde k detailnimu predstaveni vSech pouzitych skriptt.

4.3.1 Meéreni kancelarské prace

4.3.1.1 Litesh

Skript, jehoz ukolem je simulovat béznou kanceldiskou praci provadénou
uzivatelem. Na zacatku kazdého skriptu (nejen tohoto) dojde k inicializaci zdkladnich
proménnych, a to jmenovité — proménnd ,,SERVER®, do které se uklada ndzev méfeného
serveru (kdrive, x2go, xrdp nebo tigervnc) piedavany jako prvni parametr pii spusténi.
Dale proménna ,,SCRIPT TYPE® nesouci v sobé nazev skriptu, ve kterém je vytvarena
(mize nabyvat hodnot lite, hard, fps), a proménna ,,BASE DIR®, kde je definovana cesta
k adresaii uréenému k ulozeni ptislusnych skripti, pomocnych soubort vytvotfenych
béhem meéfeni a také naméfenych hodnot. V situaci, kdy slozka neexistuje, dojde

automaticky Kk jejimu vytvoreni.

set basics()
;
1

SERVER=${1: -k _

SCRIPT TYP ; B .5h)

BASE DIR=/home/$USER/dp/%(basename %0 .
mkdir -p $BASE DIR

Obrdzek 23: Funkce set_basics [10]

Po naplnéni proménnych odpovidajicimi hodnotami dojde k ovéfeni, zda jiz
v ,,BASE DIR* existuje né¢jaky PDF soubor. Pokud ne, dojde k volani funkce ,,first_start™,
ktera vytvori 100 adresaiti a do kazdého z nich ulozi 5 PDF soubori s lorem ipsum textem.
Poté se na  pozadi spusti skript  pro  méfeni zatéze serveru
(,,/nome/$USER/dp/scripts/performance.sh $SERVER $SCRIPT_TYPE &) a dojde se
K prvnimu testovacimu scénafi, ktery spociva v otevieni slozky a PDF dokumentu, ve

kterém je nekolikrat nastrojem ,,xdotool* skrolovano nahoru a dold.
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pdf file()

{
sleep 5
thunar "$BASE DIR/dirs
sleep 5
xdotool type
xdotool
xdotool
xdotool k
sleep 5
xdotool key

| =4

sleep 5
for (( i=0;

for (( j=0; j<5;
xdotool click
sleep 0.1
xdotool click 4
sleep 0.1

Obrazek 24: Funkce pdf_file [10]
V dal§im kroku skript otevie dokumenty v Libre Office Writer/Calc a ,,xdotool“ do
Writeru za¢ne psat lorem ipsum text a v Calcu zavola v nékolika buiikach funkci

»=RAND()“, ktera vygeneruje nahodné cislo.
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odt file()

LOREM=5(curl

ht

touch $BASE DIR, le. odt

libreoffice
sleep 5
xdotool t
xdotool key

calc file()

touch $BASE DIR/file.ods
$BASE DIR/file.ods &

libreoffice
sleep 5

$BASE DIR/file.odt &

"$LOREM'

xdotool key Return

sleep 5

i=0;

xdotool

xdotool

xdotool key ctrl+s

xdotool type

Obrazek 25: Funkce odt_file a calc_file [10]

Funkce ,.firefox open* spusti 5 instanci prohlizece Firefox a v kazdé z nich otevie 3

ndhodné webové stranky, jejichZz adresy jsou pfedem definované v poli ,,URLS*. Po

otevieni dojde k pfeskakovani mezi jednotlivymi zaloZkami a okny.

50



firefox open(){

i=0; i<5; i++

firefox &
sleep 5

for ((j=0; j<3; j++

do
xdotool key ctrl+t
sleep 0.5
RANDOM INDEX=%( (RANDOM % %
URL=${URLS[$RANDOM INDEX]}
xdotool type 100 "$URL'

xdotool key ctrl
sleep 1
done

xdotool keydown alt key Tab key
sleep 1

xdotool keydown alt key Tab key
sleep 1

xdotool keydown alt key Tab
sleep 1

Obrazek 26: Funkce firefox_open [10]
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Timto se béh skriptu chyli ke konci — ,,xdotool* zavie vSechny oteviené programy

a ze vzdalené plochy se odhlési.

logout user()
{
>4 -popup-applicationsmenu

0.5

xdotool key
sleep 8.5
xdotool key

Obrazek 27: Funkce logout_user [10]

4.3.1.2 Performance.sh

Krom¢ nastaveni zakladnich proménnych jako u ptedchoziho skriptu zde dochazi
navic k vytvofeni proménné ,,RESULT DIR®, kam se ukladaji CSV soubory
s naméfenymi daty, které tento skript zachycuje. Pro ziskani udaju tykajici se zatéze na
strané serveru bude sestrojen skript ,,performance.sh®, ktery bude mit na starost sbirani dat
o vykonu serveru prostfednictvim ndstroje ,,top®, a to po celou dobu, kdy bude spustén
skript ,lite.sh* nebo ,hard.sh”. Kazdou sekundu budou do poli zaznamenavany udaje

0 procentudlnim zatizeni CPU a paméti RAM a loadu.

| awk '
CPU_VALUE")

Obrdazek 28: Funkce check_running_script [10]
Po dokonceni skriptu simulujici aktivitu uzivatele dojde i k ukonc¢eni méfeni zatéze
a k naslednému vypocitani primérnych a maximalnich hodnot pro kazdou méfenou
veli¢inu a poté se vysledky opét ulozi do CSV souboru.

measure CPU()
I
L

CPU=§(printf '= ' "§{CPU_VALUES + IGED

in "${CPU VALUES[@]}"

ho "$5UM + $WALUE" | bc)
OUNT + 1)

AGE_CPU=$(echo "sc 2; $SUM / $COUNT" | bc)

Obrazek 29: Funkce measure_CPU [10]
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4.3.1.3 Netmon.sh

Netmon.sh (network monitoring) je skript, ktery méfi sitovou komunikaci mezi
serverem a klientem, na kterém je spoustén. Je potieba si urCit IP adresu méteného serveru
a klienta, a to vyfiltrovanim ze souboru ,servers®, kde jsou ulozeny. Pfed samotnym
pfihlaSenim  na server  jeSté dochazi ke  vzdalené editaci souboru
,,/home/testovac/.config/autostart/autostart.desktop* — uvnitt tohoto souboru lze nastavit,
ktery piikaz/skript se po piihlaseni pod danym uzivatelem spusti. V tomto konkrétnim
ptipad¢ lze v konfiguraénim souboru fici, zda se spusti skript ,,lite.sh®, nebo ,,hard.sh* (dle

hodnoty ,,SCRIPT TYPE®).

Obrazek 30: Funkce set_script_type [10]

Vzhledem Kktomu, ze kazdy klient pii piihlaSovani na vzdaleny server se
ovlada/chova trochu jinak, bylo potieba dle toho piizpisobit piikazy pro ,,xdotool®, ktery
piihlaSovani obstarava. Na tigervnc server se lze prihlasit napfiklad pomoci
xtigervncviewer. Pro ptihlaseni na zbylé servery je mozné vyuzit x2goclient, a to dokonce
i pro xrdp (u n&j pak ale stejné dojde ke spusténi n€kterého dostupného xrdp klienta).
,Xdotool* zada klientovi heslo, ptihlasi se a zaznamena se do proménné nazev klienta pro

pozdé&jsi detekei, zda je proces stale spustén, ¢i nikoliv.

53



login user()

it [ "$SERVER'

then
xtigervncviewer
sleep 3
xdotool key
sleep 1
xdotool type
sleep 1
xdotool key Return
sleep 5
CLIENT PROC="xtigervncviewer"
x2goclient $SERVER &
sleep 3
xdotool type
sleep 1
xdotool key Return
sleep 5
it [ "$SERVER" =
then

CLIENT PROC="x
elif [ "$SERVER
then
CLIENT PROC

Obrazek 31: Funkce logout_user [10]

3

Po ptihlaseni se spusti na pozadi monitoring sité prostfednictvim nastroje ,,tcpdump®
na prislusném sitovém rozhrani (eth0), s ukladanim do souboru ($BASE DIR/rx.cap)
a s omezenim komunikace mezi serverem (src) a klientem (dst) a naopak.

network monitoring()
I
L

tcpdump $BASE DI $SERVER IP

tcpdump $BASE DI $RPI_IP anc

Obrdazek 32: Funkce network_monitoring [10]
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Poté probéhne ovéteni, zda jiz proces s klientem bézi, zaznamena se ,,.START*

abude se Cekat, dokud skript spustény na strané serveru neukonci svij béh. Potom se

zaznamena ,,END* a ukon¢i se ,,tcpdump** spole¢né s klientem.

wait for login()
hile true

if pgrep "$CLIENT PROC'

wait for logout()
{

ile true

if ! pgrep '$CLIENT PROC
then

‘'dev/null

Obrdazek 33: Funkce wait_for_login a wait_for_logout [10]

'$SERVER" == "xrdp'

Naméfena data budou zpracovana pomoci piikazi ,.tshark™ a ,,capinfos® a po jejich

zpracovani se ulozi do CSV souboru. Pozorované veli¢iny budou:

e MAX_RX: receive, proudici ptichozi data v bytech. V tomto piipadé

pocitano za jednu sekundu. Do proménné se pak ukladd nejvyssi namétena

hodnota za cel¢ jedno méfeni.

e MAX TX: transmit, proudici odchozi data.

e AVERAGE_RX: primérna hodnota RX za celé jedno méteni.

e AVERAGE_TX: primérna hodnota TX za celé jedno méfeni.

e RECEIVED_PACKETS: piijaté pakety.
e SENT_PACKETS: odeslané pakety.

e TIME: celkovy €as jednoho méteni.
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calculate results()

Obrazek 34: Funkce calculate_results a data_to_csv [10]
4.3.2 Meéreni naro¢néjsi prace
4.3.2.1 Hard.sh

Pro naro¢néjsi otestovani jednotlivych technologii byl napsan skript ,,hard.sh*. Stejné
jako ,lite.sh® si nejprve nastavi zakladni proménné a spusti skript pro méfeni zatéze
serveru a sité, a to naprosto totoznym zptisobem jako u méteni kancelatské prace. Poté
funkce ,firefox open“ otevie prohlize¢ svideem z portalu YouTube, a to po dobu
30 sekund. Po uplynuti této doby se prohlize¢ ukon¢i a dojde ke spusténi nastroje glxgears,

ktery bude 30 sekund na obrazovku vykreslovat ozubena kola.

firefox open()

{
sleep 5
firefox ht
xdotool k
sleep 5
xdotool key
sleep 36
xdotool key

sleep 5

glxgears open()

glxgears
sleep 36
xdotool key Es

Obrazek 35: Funkce firefox_open a glxgears_open [10]
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4.3.3 Meéreni obrazu

Po provedeni piedchozich testti dojde k diagnostice FPS na strané klienta béhem
psani souvislého textu v programu Libre Office Writer prostiednictvim arduina. U tohoto
druhu méfeni jiz nebude provadéno méieni zatéze serveru ani sit¢ a nebude dochazet
k ptihlasovani/odhlasovani daného uzivatele, jehoz prace bude zde simulovana.

Cilem je simulovat psani textu (ten bude pro kazdé méfeni stejny a bude predem
uloZzen v prislusném textovém souboru) a béhem toho pofidit zdznam obrazovky
k nasledné analyze, ktera spociva Vv uréeni poétu celkovych snimki, poctu unikatnich
snimki a poc¢tu unikéatnich snimka za sekundu.

Soucasti této testovaci sady bude skript ,,fps.sh* spoustény na lokalnim pocitaci, na
kterém bude zaroven spusténo nahrdvani obrazovky, a skript ,,arduiner.sh®, ktery bude

spoustény na stran¢ klienta.

4.3.3.1 Arduiner.sh

Jadrem celého skriptu je ovéfeni, zda je k pocitaci pifes sériovy port pfipojeno
zafizeni arduino, které ma za kol vypisovat lorem ipsum text. Pokud arduino pfipojeno
neni nebo je zaneprazdnéno, chod skriptu se ukonéi. V opacné situaci se arduinu odesle
znak ,,t, na zdklad¢ n¢hoz zacne arduino vracet jako odpovéd’ text, ktery ma ulozeny

v paméti. Pokud na vstup ptijde tetézec ,,EOF*, dojde k ukonceni vypisovani textu.
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write text arduino()

is connected

if | -e "S$5ERIAL PORT"

then
echo "$SERIAL PORT nepripojeno.”
exit 1

is busy

if 1sof "SSERIAL PORT" 2=/dev/null
then

echo "$SERIAL PORT je busy.

exit 1

SERIAL PORT="/dev/ttyACME
is connected

is busy

echo "t" =>%SERIAL PORT &
stty $SERIAL PORT 9600
while true

is connected

is busy

read LINE < $SERIAL PORT

CLEAN LINE=S(echo '$LINE" | tr
if [ "$CLEAN LINE" = "EOF" ]

then

Obrazek 36: Funkce write_text_arduino [10]
4.3.3.2 Bash.ino
V souboru ,,bash.ino* je ulozen kod pro arduino, ktery funguje jako simulace
klavesnice. Komunikace mezi arduinem a pocitacem probihd ptes sériovy port S modula¢ni

rychlosti 9600 baudt (tj. po¢et symboli pfenesenych za jednu sekundu). Arduino ocekava

od bashového skriptu ,,arduiner.sh* znak ,,t“. Ve chvili, kdy mu bude zaslan, za¢ne vracet
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text ulozeny v proménné ,,loremlpsum®, a to po jednotlivych znacich s 25milisekundovou
prodlevou. Po vypsani textu zasle arduino pies sériovou linku ,,EOF* jako signal ukonceni.

#include

String start

setup() {
Serial.begin(9

jpeChar( ch) {
ard.write(ch);

loop() {
if (Serial.available() > ©
start = Serial.readString

start == "t\n _
String loremIpsum = "A daisy is a stylish sp
for i =08; 1 < loremIpsum.length(); i++
typeChar(loremIpsum.charAt(i));

start = "";
Serial.println("EOF"

Obrazek 37: Bash.ino [10]

4.3.3.3 Fps.sh

Skript, ktery méa za tkol fidit celé méfeni, zapinat/vypinat zdznam obrazovky
a zpracovavat naméiena data. Nejprve se opé€t nastavi zakladni proménné potiebné pro béh
skriptu a poté nastroj ,,xdotool* spusti v programu Media Express zaznam obrazovky
klienta. Nasledné funkce ,,run_remote_script zajisti na Raspberry Pi spusténi skriptu
»arduiner.sh”, ktery zacne skrz arduino simulovat uZzivatelovo psani. PO dopsani textu

»xdotool* ukon¢i nahrdvani obrazovky.
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start_recording()

{
xdotool search Media Express" windowactivate || MediaExpress
sleep 1
xdotool ke
xdotool
xdotool
xdotool

1

g

run_remote script()

stop_recording()
{

xdotool search
sleep 1

xdotool key Escape
sleep 5

Obrdzek 38: Funkce start_recording, run_remote_script a stop_recording [10]

Formatem pro zdznam byl vybran format DPX 10-Bit RGB, diky némuz ziskame
kazdy snimek videa zaznamenany jako samostatny soubor a vystup se bude nasledné 1épe
analyzovat. Zaznam bude potizen v rozliseni 1080p s 60 snimky za sekundu.

Zpracovani naméfenych vysledkli zapocne u piejmenovani adresaie ,,Untitled
[0-9][0-9]* na ,,frames* a odstranéni mezer z nazvu jednotlivych DPX snimkt z divodu
jednodussiho zpracovavani. Aby bylo viibec mozné strojové urcit, které snimky jsou
unikatni a které ne, bude nutné porovnat jejich otisky (hashe), a to pomoci piikazu
,md5sum®. DPX format souboru ale po ovéfeni vykazuje odlisné otisky i v ptipadé dvou
stejnych snimkt, coz bude pravdépodobné zpisobeno rozdily v metadatech. Po pievedeni
snimkt z formatu DPX do formatu PNG tento problém vymizel. Samotnd detekce
a odstranéni duplicit spocivala v trivialnim algoritmu, ktery vytvofil prazdnou proménnou
,»ORIGINAL* a zacal prochazet kazdy PNG snimek v adresafi. Na zac¢atku doslo k ulozeni
otisku aktudlniho snimku do proménné ,,ACTUAL* a porovnani s ,,ORIGINAL®.
V piipadé shody otiski se jedna o duplicitni snimek a dojde tedy k jeho smazani, v situaci
opacné se aktudlni otisk ulozi do ,,ORIGINAL* a je vyuzit pro porovnani pii dal§im
prachodu cyklu. V kazdém piipad¢ vSak dojde k odstranéni daného snimku ve formatu

DPX, ktery jiz dale nebude potfeba uchovavat.
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rename_dir()
I

EED] )" "$BASE DIR/frames

- FILE in *.dpx

'"$FILE" "$(echo "$FILE" | tr

convert to png()

- FILE in *.

ffmpeg "SFILE" "${FILE%.d

remove_duplicate()
{

ORIGINAL="
for FILE in *_png

ACTUAL=%(md5sum "$FILE" | awk '{print %
if | GINAL" == "$ACTUAL ]

rm "$FILE'
ORIGINAL=SACTUAL
fi
rm "${FILE%.png}

Obrazek 39: Funkce rename_dir, rename_dpx, convert_to_png a remove_duplicate [10]
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Vzhledem k faktu, Zze snimani obrazovky bylo zapocato/ukon¢eno 0 par sekund
diive/pozdéji nez samotné psani textu, bude jesté nutné prebyte¢né snimky na zacatku a na
konci méfeni odstranit. Vysledné vypsani textu vypada nasledovné:

File Edit View Insert Format Styles Table Form Tools Window Help x
-9 0& -8 - - QWY E-RlA HE-Q- £t
‘PrelurmattedText v By &]g |L.berauun Mono v‘ ‘lOpt v‘ BIU-5 aA, & A-<- @ »

A daisy is a stylish spade. Recent controversy aside, a keyboard sees an uncle
as a many cat. The stingless development reveals itself as a fourteenth shame to
those who look. Framed in a different way, authors often misinterpret the rake
as a stalwart rowboat, when in actuality it feels more like a stingy stop. Their
hub was, in this moment, a nodous toothpaste. A chaliced badge is a chick of the
mind. In recent years, some posit the grapey forehead to be less than rasping.
The helicopter of a pond becomes an unlopped surprise. A farthest calf is a
certification of the mind. One cannot separate postboxes from jumpy bagels. A
flame can hardly be considered a minded seat without also being a swiss. We can
assume that any instance of a juice can be construed as an unfenced wedge. The
magazine is a driver. Authors often misinterpret the boundary as a broadband
metal, when in actuality it feels more like an unfirm blade. It's an undeniable
fact, really; the trophied atom reveals itself as a submersed weather to those
who look. The passbook is a brow. A spear is a beamy celeste. Prideful roads
show us how stepdaughters can be palms. A leo can hardly be considered a velate
psychiatrist without also being a red. A gelid pair without revolvers is truly a
hoe of removed minibuses. A gallon is a patio's dragonfly. The turret is a
police. One cannot separate treatments from fetid trains. They were lost without
the scroddled discovery that composed their environment. Framed in a different
way, a loury ex-wife is a t-shirt of the mind.|

Obrdzek 40: Vypsany text pomoci arduina [10]

Zacatek uzivatelské aktivity bude zapocat ve chvili, kdy se na obrazovce objevi prvni
pismeno (v tomto piipadé¢ se jednd o ,,A*). Opét projdeme celou slozku se snimky
a prostfednictvim nastroje ,,convert u kazdého jednotlivého snimku zjistime, jaké barvy
maji  pixely  umistétné na  zadanych  soufadnicich  (,,PIXEL COLOR 1
a,,PIXEL COLOR 2) — zde by se pravé meélo vyskytovat pocate¢ni pismeno ,,A“.
V ptipadé, Ze tyto pixely nebudou na zkoumaném snimku bilé, bude to znacit fakt, Ze byl
jiz prvni znak vypsan, a hledani pocatku bude ukonceno. V opacné situaci dojde ke
smazani daného snimku a cyklus bude pokratovat dale v hledani. Z divodu rozdili
v klientskych aplikacich pro ptihlasovani na vzdaleny server ma xrdp o par jednotek

posunuty obraz, a tedy i soufadnice zkoumanych pixeld.
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first frame()

for FILE in *.png

PIXEL COLOR
PIXEL COLOR

PIXEL COLOR
PIXEL COLOR onve g " =[p

fi

if [[ "$PIXEL ! : '$PIXEL COLOR 2

Obrazek 41: Funkcee first_frame [10]

Detekovani posledniho validniho snimku probéhne podobnég. Prochdzeni snimki je
zde ale provadéno odzadu, tj. od chronologicky nejnovéjsiho. Nastavi se proménné pro
ulozeni barev pocate¢niho (,,A“) a koncového znaku (posledni tecka) — na snimku je
vypsano ,,A“ a zadroven neni vypsana posledni tecka. Pokud tato podminka u sledovaného
snimku neni splnéna, vlozi se nazev snimku do pole ,,FILES TO DELETE®. Pokud ale
podminka splnéna je, dojde k ukonceni cyklu. Podminka ale hlid4, zda jest¢ vysledek
vypsan neni a zarovenl prochazi snimky od nejnovéjsich k nejstarSim, tudiz se do pole se
soubory k odstranéni ulozi i ten dany posledni snimek, ktery byt odstranén nema a ktery

bude potieba z pole odejmout. Zbytek snimkii se smaze.
last_frame()

{
FILES_T0_DELETE=(
for FILE in $(1s

$PIXEL COLOR 3" == "whit $PIXEL COLOR 4" == "white"

LES_TO_DELETE+=("$FILE"

${#FILES_TO_DELETE[@]}

ELETE[${#FILES_TO_DELETE[@]}-1]
ILES_TO_DELETE[

Obrazek 42: Funkce last_frame [10]
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Nakonec probéhne vyhodnoceni naméfenych dat a jejich ulozeni do CSV souboru.
Snimky jsou pojmenovavany jako ,,Untitled01.00000001.dpx*, kde ¢islo na konci znaci
potradi, ve kterém byly pofizeny. Diky tomu jsme schopni zjistit (jiz po odfiltrovani
duplicit) odectenim cCisel u prvniho a posledniho snimku celkovou dobu trvani jednoho
psani. Pokud secteme pocet snimkil v adresafi, zjistime celkovy pocet unikatnich snimkd.
Po vyd¢leni celkového poctu snimki dostaneme dobu trvani celého méteni, a pokud timto
c¢asem vydélime pocet unikatnich snimktl, dostaneme tim informaci o poctu unikatnich

snimku za sekundu.

calculate results()
{

s | head

bc | sed 5,
/ $TIME" | bc | sed

Obrazek 43: Funke calculate_results a data_to_csv [10]
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5 Vysledky a diskuse

Pomoci skriptli popsanych v ptedeslé kapitole bylo provedeno 100 méfeni pro kazdy
typ skriptu a pro kazdy typ serveru, tj. celkové se jedna o 1200 zaznamt. V této kapitole

vvvvvv

pomoci grafti. VSechny vysledky pak budou k dispozici v ptiloze této prace.

5.1 Méreni kancelarské prace

Béhem tohoto typu méfeni dochazelo k zaznamendvani udaji o zatizeni serveru
a zaroven udaji o pienosu dat skrz sit. Cas kazdého jednoho méfeni se V praméru pro
vSechny zainteresované servery pohyboval okolo 195,86 sekund, ptfi¢emz Casové rozdily
mezi jednotlivymi métenimi dosahovaly az 19 sekund. Tato vyssi ¢asova prodleva by se
dala vysvétlit tim, Ze konkrétni procesy (programy) se spoustély/ukoncovaly ne zcela
pfesné ve stejnou chvili. Po detailn€jSim zkoumani byla také zjiSténa prodleva ve
vypisovani textu (mezi jednotlivymi znaky) pomoci nastroje ,,xdotool, kterou patrné

zpusoboval samotny nastroj.

Tabulka 1: Casy méfeni kanceldrské prace

[s] kdrive X200 xrdp tigervnc
Aritmeticky 194,12 194,65 197,83 196,74
primeér

Maximum 208 202 208 204
Minimum 189 189 192 187
Variacni Site 19 13 16 17

5.1.1 Zatéz serveru

Pro potieby zjistovani vykonu serveru byly vybrany parametry CPU, load a vytizeni
paméti RAM, a to jejich maximalni a praimérné hodnoty. Co se ty¢e téch maximalnich pro
CPU, dosahovaly v priméru od nejniz§ich hodnot 58,99 % (x2go), 66,7 % (kdrive),
67,84 % (xrdp) a 72,21 % (tigervnc).

U primérmych hodnot CPU se potadi jednotlivych servert nikterak nezmeénilo.

V priméru byl na jednotlivych serverech procesor zatizen od 19,04 % aZ po 36,95 %,
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nejvice tedy tigervnc, pficemz rozdil mezi maximalnimi a minimalnimi naméfenymi
hodnotami se pohyboval mezi 7,65 % a 8,23 %.

Tabulka 2: Priimerné vytizeni CPU

[%] kdrive X290 xrdp tigervnc
Aritmeticky 30 19,04 34,21 36,95
pramér

Maximum 33,78 23,26 38,14 41,34
Minimum 26,13 15,48 29,96 33,11
Variaéni Sife 7,65 7,78 8,18 8,23

AVERAGE_CPU
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Obrazek 44: Primérné vytizeni CPU [10]
Maximalni hodnoty veli¢iny load se pohybovaly od 1,18 (x2go), 1,63 (kdrive), 1,97
(tigervnc) az do 1,98 (xrdp).
Primérné mnozstvi procest vyzadujici prosttedky CPU dosahlo nejnizsich hodnot
u x2go (0,82) a nejvyssich u tigervnc (1,32). Variacni §ife se pohybovala od 0,23 az po
0,41.
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Tabulka 3: Primérny load

1 kdrive X200 xrdp tigervnc
Aritmeticky 1,07 0,82 1,12 1,32
pramer

Maximum 1,18 0,99 1,29 1,56
Minimum 0,95 0,68 0,98 1,15
Varia¢ni Sife 0,23 0,31 0,31 0,41

AVERAGE_LOAD
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1,40
1,20 A
1,00 N'WVV\/V\r“p‘/\/W\-vu\Ajv\‘V\IvJ\/~'-~V‘vW
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Obrdzek 45: Primérny load [10]
Pfi méteni vyuziti paméti RAM dosahoval nejvyssich hodnot opét tigervne (7,87 %),
dale xrdp (7,33 %), kdrive (6,56 %) a x2go (6,05 %).
Primérné hodnoty této veli¢iny potadim nijak nezamichaly a dle tabulky a grafu nize

muizeme pozorovat nejvyssi vytizeni 5,29 % u tigervnce, 4,71 % pro xrdp, 4,03 % kdrive

v v
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Tabulka 4: Primeérné vytizeni RAM

[%] kdrive X290 xrdp tigervnc
Aritmeticky 4,03 3,63 4,71 5,29
pramér

Maximum 4,14 3,77 4,89 5,6
Minimum 3,87 3,45 4,51 5,04
Varia¢ni $ife 0,27 0,32 0,38 0,56

AVERAGE_MEM

X 3,00
2,00
1,00
0,00
1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93 97
Cislo méfeni
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Obrazek 46: Primerné vytizeni RAM [10]
Pokud porovnédme vysledky pro jednotlivé servery a méfené veli¢iny, vidime, Ze
nejvyssich hodnot dosahoval tigervne, dale xrdp a kdrive, zatimco nejméné byl pfi

testovani zatézovan server x2go.

5.1.2 Monitorovani sité

Pii monitorovani sit¢ dochazelo k zaznamenavani hodnot veli¢in: RX, TX a pocet
proudicich paketi — maximalni a primérné hodnoty. Za jednu sekundu dosSlo nejvice
k pfesunu 3,49 MB dat, a to u serveru tigervnc. Druhé a tieti misto obsadil kdrive
(2,03 MB). Nejmensich hodnot pak dosahovalo x2go s 0,58 MB.

Primérné hodnoty pfijatych dat klientem od serveru se pohybovaly o par stovek
kilobytli nize nez maximalni — 471,24 KB (tigervnc), 340,19 KB (kdrive), 309,3 KB (xrdp)
a 113,46 (x2go).
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Tabulka 5: Priimérné hodnoty RX

[KB] kdrive X290 xrdp tigervnc
Aritmeticky 340,19 113,46 309,3 471,24
pramér
Maximum 378,38 164,78 335,73 493,89
Minimum 301,13 74,48 269,33 451,57
Variacni §ife 77,25 90,3 66,4 42,32
AVERAGE_RX
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300,00 & . =

100,00 a-M\‘v'\/\—/\’\'V\/\/\/\\/\/""\AJ\N/\v-\/\N/\/\-

0,00

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93 97

Cislo méreni

e (([]VE  em— X200 xrdp

Obrazek 47: Primeérné hodnoty RX [10]

tigervnc

Maximalni hodnoty proudicich dat smérem od klienta na server se pohybovaly od
76,03 KB u tigervnc, ptes 40,79 KB (xrdp) a 31,22 KB (kdrive), po 16,38 KB na x2go.
U hodnot primérnych se pak potadi lehce pozménilo — 17,24 KB (tigervnc), 10,74 KB

(kdrive), 9,39 KB (xrdp), 4,25 KB (x2go).

Tabulka 6: Primeérné hodnoty TX

[KB] kdrive X290 xrdp tigervnc
Aritmeticky 10,74 4,25 9,39 17,23
prumér

Maximum 12,28 6,8 10,65 19,33
Minimum 9,67 3,07 8,47 14,79
Variaéni Sife 2,61 3,73 2,18 4,54
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Obrazek 48: Priumerné hodnoty TX [10]
Klient pfijal v priméru béhem jednoho méfeni od serveru tigervnc 121306 paketd,

od kdrive 66538,3 paketl, xrdp mu zaslalo 60149,9 paketd a x2go pouhych 30812 pakett.

Tabulka 7: Priimérny pocet prijatych paketii

[pocet] kdrive X290 xrdp tigervnc
Aritmeticky 66538 30812 60150 121306

pramér

Maximum 77636 32157 67217 132319

Minimum 58693 21234 56131 109986

Variaéni Sife 18943 10923 11086 22333
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Obrazek 49: Primeérny pocet priajtych paketit [10]

Cislo méreni

xrdp

tigervnc

V primérném poctu odeslanych pakett od klienta na server se potadi oproti pfijatym

nezménilo — pocet se pohyboval od 9579 paketi (x2go), ptes 20164 (xrdp) a 27113
(kdrive), az do 45451 (tigervnc).

Tabulka 8: Priimeérny pocet odeslanych paketii

[pocet] kdrive X200 xrdp tigervnc
Aritmeticky 27113 9579 20164 45451
pramer

Maximum 32094 16479 23665 51242
Minimum 23644 6785 18609 39045
Varia¢ni §ife 8450 9694 5056 12197
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Obrazek 50: Priumeérny pocet odeslanych paketii [10]
pfenosu dat i poctu paketti. Na druhém misté se umistil kdrive a za nim xrdp. Naopak

nejnizsi naroky na pienos po siti klade x2go.

owrs r

5.2 Meéreni naro¢néjsi prace

Tento druh méfeni poskytuje stejné typy vysledkti jako méteni popsané v predeslé
kapitole s tou vyjimkou, Ze byl pouZit jiny typ skriptu, a to ,,hard.sh*. Jedno méfeni trvalo
v pruméru u kazdého serveru 73,09 sekund. Zde se, v porovnani s méfenim kancelaiské
prace, podafilo docilit rozdilu mezi jednotlivymi méfenimi maximalné 2 sekundy, a to pro

vSechny 4 servery.

[s] kdrive X290 xrdp tigervnc
Aritmeticky 71,52 74,31 74,26 72,28
prameér

Maximum 73 75 76 74
Minimum 71 73 74 72
Variacni Site 2 2 2 2
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5.2.1 ZatézZ serveru

Co se tyce zatéze serveru, byla naméfeny nasledujici maximalni hodnoty pro CPU:
88,35 % (tigervnc), 86,28 % (xrdp), 83,87 % (kdrive) a 79,75 % (x2go).

U priumérnych hodnot se na prvnich mistech umistilo xrdp (54,07 %) a tigervnc
(54,05 %), dale pak kdrive (46,54 %) a x2go (37,57 %). Variac¢ni Sife dosahovala hodnot
7,16 % az 10,27 %.

Tabulka 10: Primérné vytizeni CPU

[%0] kdrive X290 xrdp tigervnc
Aritmeticky 46,54 37,57 54,07 54,05
pramér

Maximum 48,83 41,01 56,93 60,03
Minimum 41,67 31,89 48,02 49,76
Variaéni §ife 7,16 9,12 8,91 10,27

AVERAGE_CPU
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Obrazek 51: Priimérné vytizeni CPU [10]
Maximalni hodnoty pro veli¢inu load byly naméteny pro tigervnc 4, xrdp 3,7, kdrive
3,34 a x2go 3,01.

Zatimco ty prumérné dosahovaly nejvyssich hodnot u tigervne (2,04) a xrdp (1,99).

v v
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Tabulka 11: Priimérny load

1 kdrive X290 xrdp tigervnc
Aritmeticky 1,69 1,65 1,99 2,04
pramer

Maximum 1,89 1,8 2,17 2,28
Minimum 1,53 1,51 1,78 1,87
Varia¢ni $ife 0,36 0,29 0,39 0,41

AVERAGE_LOAD
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=
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Obrazek 52: Primerny load [10]
Tigervnc vykazoval nejvyssi hodnoty 1 u zatizeni paméti RAM. Jako maximalni
hodnota byla potizena hodnota 14,86 %. Za tigervnc se umistil kdrive s 13,76 procenty
13,1 procent.

U pramérnych hodnot nastala obdobna situace, co se ty¢e potadi servert — tigervnc

7,88 %, xrdp 6,83 %, kdrive 6,5 % a x2go 5,82 %.
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Tabulka 12 Primérné vytizeni RAM

[%0] kdrive X290 xrdp tigervnc
Aritmeticky 6,5 5,82 6,83 7,88
pramér

Maximum 6,97 6,31 7,34 8,66
Minimum 6,09 5,16 6,32 7,11
Variaéni §ife 0,88 1,15 1,02 1,55
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Obrazek 53: Primeérné vytizeni RAM [10]
jako u méfeni kancelaiské prace. Nejvyssich naméfenych hodnot dosahoval u vSech veli¢in
server tigervnc (krom& primérného zatizeni CPU, kde doséhl o 0,02 % méné nez xrdp —
jedna se ale o zanedbatelny rozdil). Na dalSich pozicich by se umistil kdrive a xrdp.

Nejmeéné zde byl zatéZzovan server x2go.

5.2.2 Monitorovani serveru

Co se tyCe prenosu dat, nejvice jich za jednu sekundu bylo pieneseno ze serveru
tigervnc (v praméru 9 MB), dale z kdrive (6,78 MB) a xrdp (4,3 MB) a nejméné z X2go
(1,21 MB).

Zatimco pramérné hodnoty byly u tigervnc 2,71 MB, u kdrive 1,43 MB, u xrdp
0,91 MB a u x2go pouhych 0,5 MB.

75



Tabulka 13: Priimérné hodnoty RX

[MB] kdrive X290 xrdp tigervnc

Aritmeticky 1,43 0,5 0,91 2,71

pramer

Maximum 1,67 0,53 1,01 3,08

Minimum 1,27 0,33 0,8 2,47

Variacni Site 0,4 0,2 0,21 0,61
AVERAGE_RX
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Obrazek 54: Primeérné hodnoty RX [10]

Cislo méreni

xrdp

tigervnc

Nejvice dat bylo z klienta za jednu sekundu odeslano na server tigervnc — 93,35 KB.
Zhruba o polovinu mén¢ obdrzelo xrdp (45,46 KB), dale kdrive (39,99 KB) a nejméné

x2go — 32,62 KB.

Pramér piijatych dat se pohyboval od 21,22 KB (tigervnc), pies 15,97 KB (kdrive),
15,34 KB (xrdp), az po x2go (9,84 KB).

76



Tabulka 14: Priimérné hodnoty TX

[KB] kdrive X290 xrdp tigervnc
Aritmeticky 15,97 9,84 15,34 21,22
pramér
Maximum 16,75 12,29 18,41 23,94
Minimum 13,09 7,09 12,71 19,12
Variacni §ife 3,66 52 57 4,82
AVERAGE_TX
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Obrdazek 55: Priimérné hodnoty TX [10]
Pocet ptijatych paketl se praimérné pohyboval od 45793 pro x2go, 68657 pro xrdp,
71884 u kdrive a 132151 u tigervnc.

Tabulka 15: Priimérny pocet prijatych paketii

[pocet] kdrive X200 xrdp tigervnc
Aritmeticky 71884 45793 68657 132151
primeér

Maximum 82375 59070 83308 142526
Minimum 63910 34093 61804 119824
Varia¢ni §ite 18465 24977 21504 22702
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Obrazek 56. Prumerny pocet prijatych paketit [10]
U prumérného poctu odeslanych pakett bylo pofadi nasledujici: tigervnc (50631),
kdrive (30524), xrdp (25995) a x2go (15915).

Tabulka 16. Priimeérny pocet odeslanych paketit

[pocet] kdrive X290 xrdp tigervnc
Aritmeticky 30524 15915 25995 50631
pramér

Maximum 31251 18224 31037 54376
Minimum 27199 12950 23899 47028
Variacni Site 4052 5274 7138 7348
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Obrdazek 57: Primeérny pocet odeslanych paketii [10]
Stejné zavéry jako u méfeni kancelarské prace lze vyvodit i zde — nejnarocnéjsi
pienos dat a paketd nastal u serveru tigervnc, dale pak kdrive s xrdp. Nejnizs§i hodnoty

vykazoval server x2go.

5.3 Méreni obrazu

Béhem tohoto druhu méfeni byl sledovan celkovy pocet snimki, celkovy cas
jednoho meéfeni, pocet unikdtnich snimkd a unikdtni snimky za sekundu. Celkovy pocet
snimkli v rdmci jednoho méfeni se pohyboval primérné u vSech stroji kolem 1624,11.
Vzhledem k tomu, ze béhem zaznamu obrazovky bylo pofizovano 60 snimki za sekundu,
dostaneme po vydé€leni celkového pocétu snimku ¢islem 60 ¢as jednoho méteni. To trvalo

v pruméru u kazdého jednoho serveru 27,07 sekund.

Tabulka 17: Celkovy pocet snimkii

[pocet] kdrive X200 xrdp tigervnc
Aritmeticky 1623,46 1624,78 1625,08 1623,11
primeér

Maximum 1625 1629 1628 1626
Minimum 1618 1619 1621 1616
Variacni Site 7 10 7 10
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Obrazek 58: Celkovy pocet snimkii [10]

Pocet unikatnich snimk byl po odstranéni duplicitnich snimkii vypocten pro
tigervnc — 1048,03, pro kdrive — 1005,43, pro x2go — 877,12 a pro xrdp — 706,31. Kdyz
tuto veli¢inu vydélime ¢asem bé&hu jednoho méfeni, ziskdme tim hodnoty pro veli¢inu

poéet unikatnich snimkt za sekundu — ta u tigervnc dosahla v prﬁméru 38,74 FPS a pro

pro server erp 26,08 FPS. Lidské oko je schopne vnimat obraz jako plynuly pfi minimalni

hodnoté 24 FPS, ktera byla dosazena pfi pfenosu obrazu u vSech ¢tyiech typt serveru.

Tabulka 18. Primérny pocet unikatnich snimku za sekundu

[FPS] kdrive X200 xrdp tigervnc
Aritmeticky 37,16 32,39 26,08 38,74
pramér

Maximum 37,86 34,54 27,13 40,09
Minimum 36,28 31,44 25,17 37,68
Variaéni Sife 1,58 3,1 1,96 2,41
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Obrazek 59: Prumerny pocet unikatnich snimkii za sekundu [10]
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6 Zavér

Hlavnim cilem této diplomové prace bylo porovnani open source technologii pro
vzdalenou plochu. Teoretickd Cast popisovala technologie, které byly pii samotném
porovnavani vyuzity. Na zacatku praktické ¢asti byly sestrojeny skripty v jazyce bash,
pomoci kterych byla simulovdna uzivatelskd aktivita. Nejprve pomoci skriptu pro
videa. V obou pfipadech byla sledovana ¢innost serveru a zatizeni sitového pfipojeni. Poté
doslo k zaznamu obrazu a sledovani pienesenych snimki za sekundu.

V piipadé monitorovani zatéze serveru byl nejvice zatéZzovan server tigervnc, a to jak

24

cvwr

hodnot naopak dosahoval server x2go. Pokud disponujeme vykonné&j$im serverem, piipada
v ivahu vyuziti technologie tigervne, v opaéném piipadé je lepsi sahnout po softwaru,
ktery bude klast mensi naroky na vykon, tj. x2go, a to pfedevsim v situacich, kdy se na
dany server pfipojuje vétsi pocet uzivateld.

Co se tyce sitového pienosu, nejvyssi hodnoty byly vykazovany u vsech veli¢in
(RX, TX i pocet paketil) na serveru tigervnc, zatimco ty nejniz$i se naméfily u serveru
serveru na klienta 2,71 MB za sekundu, coz odpovida rychlosti stahovani 21,68 Mbit/s.
U rychlosti pfenosu dat po siti by bylo dobré brat v potaz rychlost internetového pfipojeni
a pocet uzivatell, ktefi budou Kk serveru soucasné ptipojeni. Napiiklad pii poctu
20 uzivateli soucasné vyuzivajicich tuto vzdalenou plochu by dochéazelo k pfenosu
rychlosti 433,6 Mbit/s, coz by u nizsi poskytované rychlosti internetu od providera nebylo
mozné realné provozovat. U x2go u tohoto typu uzivatelské aktivity dosahla primérna
hodnota 0,5 MB/s, coz jsou 4 Mbit/s — to pfi 20 uzivatelich odpovida 60 Mbit/s. Pti nizsich
rychlostech internetového pfipojeni nebo pii niz§im poctu uzivateld by tedy bylo vhodné
sahnout po technologii X2go, zatimco V siti S rychlej$im pfipojenim je mozné provozovat
tigervnc.

U zkoumani zaznamu obrazu dosahl nejlepsich vysledkl opét tigervnc s necelymi

Tvvr
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Z namétenych a nasledné zpracovanych dat 1ze usuzovat, Ze tigervnc se hodi spise do
prostfedi S vykonné&j§im hardwarem a kvalitngj$im internetovym piipojenim. Na druhou

stranu je schopen za to nabidnout plynulej$i piekreslovani obrazu nez ostatni technologie.

vwr

32 unikatnimi FPS stale najde realné vyuziti.
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