Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace
Informacni bezpec¢nost agendového systému webového

typu v organu statni spravy

Bc. Smetana Roman

© 2019-2020 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomickd fakulta

ZADANI DIPLOMOVE PRACE

Bc. Roman Smetana

Hospodarska politika a sprava
Verejna sprava a regionalni rozvoj
MNazev prace
Informacni bezpetnost agendového systemu webového typu v organu statni spravy

Nazev anglicky

Information security of the web-type agenda system in the state administration

Cile prace

Hlavnim cilem diplomové price je analyza a névrh ochrany agendovych informacnich systémi
pouZivanych pro administraci (kold v oblasti véoné plsobnosti organd statni spravy.

Dilci cile:

Analyza jednotiivyich funkEnich komponent a vrstev vybraného informacniho systému statni spravy wetng
navrhu viech opatfeni, kterd by umoZnila stanovit vy3ai Uroven zabezpedeni systému jako celku.
Metodika

1. Teoreticka wchodiska, studium a analyza odbormych informacnich zdroji

2. Analyza vybraného informacniho systému, jeho jednotlivych komponent a vrstey

3. Stanoveni kritérii pro hodnoceni zabezpedeni vybraného systém dle OWASP. (vicekriterialni analyza)
4. ldentifikace slabwich a zranitelnych mist vwbraného systému

5. Navrh na zlepieni ochrany systéemi vyuZivamych pro podporu finnosti statni spravy

oficigini dokument * feskd zemedelska univerzita v Praze * Karmyccs 125, 165 00 Fraha & - Suchdol



Doporuceny rozsah prace

70

Klitova slova

Agendowy informacnich systém

Doporucené zdroje informaci

DOUCEK, P. Rizeni bezpe€nosti informaci - 2. roziifené vyddni o BCM. Praha: Professional Publishing, 2011.
ISBN 978-80-7431-050-8.

RAIN, T. — SVARCOVA, 1. Informaéni management. Praha: Alfa, 2011. I1SBN 978-80-87197-40-0.

RAIS, K. — SMEJKAL, V. Rizeni rizik. Praha: Grada, 2003. ISBMN 80-247-0198-7.

RAD, Umesh Hodeghatta a Umesha NAYAK. The InfoSec handbook: an introduction to information
security [online]. New York, New York: Apress, [2014] [ct. 2019-06-02]. Expert’s voice in information
security. ISBM 14-302-6382-2. Dostupné z: DOI: 10.1007,/978-1-4302-6383-8

TOMAN, P — POUR, ). — GALA, L — CESKA SPOLEENOST PRO SYSTEMOVOU INTEGRACL. Podnikovd
informatika - pocitacové aplikace v podnikoveé o mezipodnikove praxi, technologie informacnich
systémii, fizeni a rozvoj podnikoveé informatiky. Praha: Grada, 2006. ISBN 80-247-1278-4.

Predbéiny termin obhajoby
2019/20 LS — PEF

Vedouci prace
Ing. Karel Kubata, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvaleno dne 26. B. 2019 Elektronicky schvaleno dne 14. 10. 2019
Ing. Jiri Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 25.02. 2020

oficigini dokument * Ceskd zemEdEiska univerzita v Praze * Karmyccs 125, 163 00 Fraha & - Suchdol




Cestné prohlaseni

Prohlasuji, Ze svou diplomovou praci, Informacni bezpecnost agendového systému
webového typu v organu statni spravy, jsem vypracoval samostatné pod vedenim vedouciho
diplomové prace a s pouzitim odborné literatury a dalSich informacnich zdroju, které jsou
citovany v praci a uvedeny v seznamu pouzitych zdroji. Jako autor uvedené diplomové
prace dale prohlasuji, ze jsem v souvislosti s jejim vytvofenim neporusil autorskd prava

tietich osob.

V Praze dne 30. biezna 2020




Podékovani

Réd bych touto cestou podékoval Ing. Karlu Kubatovi Ph.D. za ptfinosné a podnétné

pfipominky v ramci fizeni mé préce.



Informacni bezpecnost agendového systému webového
typu v organu statni spravy

Abstrakt

Diplomova prace ,Informaéni bezpecnost agendového systému webového typu
v organu statni spravy“ hodnoti aktualni stav zabezpecCeni informacniho prostiedi
V organu statni spravy a srovnava jeho aspekty v roviné normativni, legislativni, vladnich
koncepci a dale i s faktickou urovni ve vybrané sféfe soukromého sektoru. Primarnim
zékladem, od kterého se odviji, jsou obecné principy zabezpeceni informaci, které uzce
souvisi s historickym vyvojem kybernetiky jako celku a vychéazi zteoretickych
ptedpokladi souvisejicich s hodnotou informace jako takové. Zamétuje se vsak detailné
na konkrétni typ informac¢niho systému. Jejim hlavnim cilem zlstava ovéfeni a navrh
ochrany agendovych informacnich systémut pouzivanych pro administraci ukold v oblasti
vécné puasobnosti organd statni spravy. Provede analyzu jednotlivych funkénich
komponent a vrstev vybraného informacéniho systému statni spravy, véetné¢ navrhu vSech
opatteni, ktera by umoznila stanovit vyssi uroven zabezpeceni systému jako celku. M¢la
by téZ upozornit na mozna rizika a specifika provozovani systému ve statnich institucich
a dopady legislativnich zmén v ramci Zivotniho cyklu aplikaci s diirazem na informacni
bezpecnost. Prakticky ptfinos by mél spocivat v uchopeni a osvojeni postupti ovérovani
a zajisStovani informacni bezpecnosti, pouzitelné pro nejbeznéjsi typ vyuzivanych
aplikaci ve statni sprave. Stejné postupy pak poskytnout pro zadavani vetejnych zakazek,
i realizaci bezpe€nostnich testil vlastnimi prostfedky, a to jak ve statni sféte, tak na irovni

regionalnich a mistnich samosprav.

Kli¢ova slova: Informacni bezpecnost, kybernetickd bezpecnost, sprava zranitelnosti,
eGovernment, Zakon o kybernetické bezpe€nosti, analyza rizik, agendovy informacni

systém, webova aplikace, penetra¢ni testovani, OWASP.



Information security of the web-type agenda system in the
state administration

Abstract

The diploma thesis “Information security of web-type agenda system in state
administration body” evaluates the current state of security of the information
environment in the state administration body and compares its aspects on the level of
normative, legislative, governmental concepts and also with the actual level in the
selected sphere of the private sector. The primary basis on which to develop is the general
principles of securing information that is closely related to the historical evolution of
cybernetics as a whole and is based on theoretical assumptions related to the value of
information as such. However, it focuses in detail on an information system. Its main aim
is to analyse and propose protection of agendas information systems used for
administration of tasks in the area of substantive competence of state administration
bodies. Analysis of individual functional components and layers of a selected state
administration information system, including the design of all measures that would allow
for a higher level of security of the system. It should also draw attention to the possible
risks and specifics of operating systems in state institutions and the impact of legislative
changes in the life cycle of applications with an emphasis on information security.
Practical benefits should be in grasping and mastering authentication and information
security practices, applicable to the most common type of government administration
applications used. Provide the same procedures for public procurement as well as
conducting security tests by their own means, both in the state sphere and at the level of

regional and local authorities.

Keywords: Information security, cyber security, vulnerability —management,
eGovernment, Cyber security law, risk analysis, agenda information system, web

application, penetration testing, OWASP.
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Uvod

Chceme-li zkoumat informacni bezpe¢nost, je vhodné si nejdiive uvédomit, jaky vyznam
maji oba vyrazy. Co je to vlastné informace a co bezpecnost? Tato prace se snazi tyto pojmy
nejen zasadit do kontextu v procesu zkoumajiciho okrajové aktudlni stav informacni
spolec¢nosti, ale brat je v potaz i pti detailni analyze konkrétniho informac¢niho systému. Je
nutné mit neustale na paméti jejich zakladni funkci, a to pfedevsim s ohledem na prakticky
pfinos pro redlné, existujici sluzby, ke kterym se zakonité vztahuje. Otazky, které si klade,
totiz souvisi predné s fungovanim statu v aktualnim informaénim prostiedi, v€etné na ngj
puisobicich hrozeb. Jak toto prostiedi vypada dnes a jak by mélo vypadat? Cim se fidi uroven
zabezpedeni ve statni spravé a kam sméfuje Ceska republika v poskytovani elektronickych
sluzeb? Jsou sluzby poskytované statem dostatecné chranény a je mozné se na né
spolehnout? Tyto a dalsi otazky souviseji s hlavnim tématem této prace a tvofi osu analyz,
sméfujici k podrobnému poznani jednotlivych vrstev vybranych typt informacnich systému
vefejné spravy a snazi se upozornit na bezpecnostni aspekty a mozna rizika. Odpovédi
mohou pfinést poznatky vyuzitelné v praxi, predevSim specialistiim, ktefi se zaméiuji na
oblast kybernetické bezpecCnosti, ale 1 $irSi odborné vetejnosti. Také osvétluji nckteré
bezpecnostni aspekty v legislativni oblasti, kde neni vzdy zcela jasné, jaka technicka
a technologicka opatfeni se skryvaji za jednotlivymi paragrafy zékont, kterymi se statni
instituce primarné fidi, a to i pfes existenci upiesiujicich provadécich vyhlasek a jejich
priloh. V nékterych ¢astech prava nechava zakon jistou miru benevolence, a to z diivodu
vyrazného technologického rozvoje V oblasti informacnich technologii, ktery neni
dostatecné rychle akcentovan ve schvalovanych piedpisech zdkonného typu, a oplyva trvale
jistou €asovou prodlevou. Zde lezi titha odpoveédnosti na spravném rozhodovani odbornik
v oblasti informa¢niho managementu, opirajiciho se o Sir§i bezpecnostni povédomi,
vychazejici i z jinych norem a aktualnich poznatka osvéd¢ené praxe (pienesené z ang. best
practice). Ti jsou odpovédni za ovéfeni informacni bezpecnosti prostiednictvim externich
dodavatelli, tedy pomoci zadavani vetfejnych zakazek, nebo vlastnimi prostredky, a to jak
v oblasti statni spravy, tak na urovni regionalnich a mistnich samosprav. Je tedy podstatné
poskytnout, pro ne vzdy jednoduché rozhodovani, podklady v podobé ovéfenych zavéra. Ty
by mély byt vysledkem zkouméni konkrétniho agendového systému webového typu

provozovaného v prostfedi statni spravy a méla by je poskytnout prave tato prace.
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1 Cil prace a metodika

Diplomova prace se bude zabyvat problematikou zabezpeceni informaci v prostfedi statni

spravy, a to predevsim se zaméfenim na aplikace vyuzivané v ramci svéfenych agend.

1.1 Cil prace

Hlavnim cilem této diplomové prace bude analyza a néavrh ochrany agendovych
informacnich systémti pouzivanych pro administraci tikolii v oblasti vécné pusobnosti
organu statni spravy. Dil¢im cilem bude analyza jednotlivych funkénich komponent a vrstev
vybran¢ho informacéniho systému statni spravy vcetné navrhu vSech opatieni, kterd by

umoznila stanovit vyss§i uroven zabezpeceni systému jako celku.

Pro naplnéni téchto cili byly stanoveny nésledujici kroky:

. Reserse odborné literatury souvisejici se zkoumanou problematikou

. Analyza informaéniho prostiedi vybraného subjektu

. Vybér podoblasti zvolené metodologie a upiesnéni postupu

. Otestovani a ovéieni existence krizovych mist vybraného systému

. Navrh feSeni problémovych oblasti — technickd opatieni na trovni systému

a navrh zmén v systému fizeni bezpecnosti

11



1.2 Metodika

r

Resersni Cast se bude zamérovat na problematiku informacéni bezpeénosti z nékolika thlt
pohledu, naptiklad fizenim informacni bezpe¢nosti V obecné roving, v prostiedi statni
spravy a zaroven samostatnymi informacnimi systémy, jejich uzitim i konstrukci a okrajové
i aktualnim vyvojem této oblasti. Zde bude zkoumat legislativni podminky pro zabezpeceni
informacnich systémil ve statni sprave. Zaroven se zaméii na zpisoby a moznosti auditovani
a kontroly informacni bezpecnosti predev§sim z pohledu vybrané metodologie OWASP
a jejiho standardu, a to se zaméfenim na vybér a vymezeni aplikovatelnych casti, které je
mozné pro tyto ucely pouzit ve statni organizaci. Tato dil¢i oblast bude vyzadovat studium
pramend, jejich vzajemné porovndni a hledani souvislosti nebo odliSnosti.

V analytické ¢asti bude hlavnim cilem popsat legislativni a funkéni vymezeni vybraného
agendového informacniho systému a jeho propojeni na architekturu a infrastrukturu
organizace a zpusob jeho zabezpeceni. Porovnat a vybrat vhodnou oblast metodologie
OWASP a pouzit ji pro kontrolu aktualniho stavu informacniho zabezpeceni, vyhodnotit
bezpecnosti Systému a navrhnout jeho vylepseni.

Mezi metody pouzité ke zpracovani diplomové prace patii zakladni mysSlenkové operace
a také statistické a prizkumné metody:

. Abstrakce — odtrzeni ur€itych ¢asti nebo vlastnosti procesu za Gcelem lepsiho

poznani urcité Casti

. Analyza — rozClenéni na Casti a jejich zkoumani izolované

. Komparace — srovnavani jevi, nalézani spolecnych a odliSnych znaki
sledovaného jevu

. Syntéza — vytvareni celkového obrazu jevu, hledani souvislosti a vzdjemnych

vazeb mezi jednotlivymi ¢astmi.
Z prizkumnych metod bude pro potieby prace vyuzito studia a zkoumani informacnich
zdroji. Jednd se o shromazd’ovani informaci z existujicich dokumentti. Podklady pro
obsahovou stranku prace budou ziskany z navrzenych zdroji, a to zejména z odbornych
publikaci, vnitropodnikovych materialti, zkusenosti pracovniki a online informaénich
zdroji. Pro hodnoceni urovné zabezpeceni vybraného systému vzhledem k jeho typu bude

pouzita metodologie OWASP. Na jejim zakladé¢ bude provedeno Setfeni pomoci
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softwarovych ndstroji pro fizeni zranitelnosti i1 faktické ovéfeni konfiguraci. Vysledkem

bude popis stavajiciho stavu s navrhem na mozna opatieni v souladu se stanovenymi cili.
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2 Teoreticka vychodiska

Tato kapitola se okrajové dotyka historickych faktt, od kterych se odviji informacéni
bezpecnost, i 10, jak je koncipovano jeji fizeni v soucasnosti. Dale se zde uvadi skute¢nosti
tykajici se jejiho legislativniho a institucionalniho zajisténi. Jak statni Gfady vyuzivaji
informacni systémy, jak jsou zabezpeceny a co predstavuje agendovy informacni systém,

a jak provadét jeho bezpecnostni testovani.

2.1 Historie pocitacové bezpecnosti

Historie zn4 jiz prvotni potfebu, kdy bylo nutné omezit komunikaci na vymezeny okruh
osob, jako zpravy posilané hlavnimi ptedstaviteli zemi, vojenskymi veliteli nebo diplomaty.
Tajné kody zaloZené na abecednich substitucich se pouzivaly jiz vV rané Indii béhem valek.
Staii Ciflané naopak pouzivali ideografickou povahu svého jazyka ke skryti vyznami slov.
V minulosti byly citlivé zpravy ptenaSeny divéryhodnymi osobami, které byly hlidany
a stieZzeny v bezpeci, aby se zajistila bezpecnost informaci. Julius Caesar je povazovan za
vyndlezce stejnojmenné Sifry, ktera chranila divérnost informaci. Ten ji pouzival k ochran¢
vojenskych zprav, a to nahrazenim kazdého pismene v prostém textu posunem pismene o tfi
pozice v abecedé. Tuto metodu pouzival pro vSechny své tehdejsi vojenské komunikace.
Neni vSak zndmo, jak byla tato Sifra efektivni v jeho dobé¢. V devatenactém stoleti se vyskytla
technika zaloZena na jednoduchych Sifrovacich schématech, kdy se ¢ast osobni reklamy
armadou béhem vale¢nych dob a je znamo, Ze pro protistranu bylo obtizné ji deSifrovat.
Potfeba komunikace na dalku vyustila pozdé&ji ve vynélez telegrafii a telefon jako
pfedchlidct dnesnich siti. Telegraf je komunikaéni systém vynalezeny Samuelem Morsem
(1791-1872), kde jsou informace prvné pienaseny po dratu prostfednictvim fady
elektrickych impulsti zvanych Morsetv kod. Elektrické telegrafy zménily radikalné zptsob
vedeni valek, tim ze umoZznily vojenskym velitelim posilat zpravy vzdalenym jednotkam
v kratkém case. Na rozdil od dorucovani zprav pomoci kocart a koni se informace mezi
dvéma telegrafy uskuteciiovaly témeét okamzité. Existuji zdznamy o pouZivani telegrafnich
systému béhem krymské valky v letech 1853-1856. S prichodem novych komunika¢nich
metod vyuZivajici radiové signaly se pouziti kryptografie stalo velmi dilezité, zejména pro
koordinaci vojenskych operaci. Historicky vime, Ze francouzské, americké a némecké

armady aktivné pouzivaly rizné druhy Sifrovacich metod jiZ béhem prvni svétové valky.
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Prvni znamy ptipad naruSeni bezpecnosti komunika¢nich systémii pochazi ze sedmdesatych
let dvacatého stoleti, kdy skupina osob v USA, kteti se oznacovali jako ,,Pheaketi* (ang.
Pheakers), dokazala pomoci akustickych signalt zmast digitalni telefonni ustfedny
a uskutecnit volani zdarma nebo piresmérovat uskutectiované hovory. Ikonou této skupiny se
stal John Draper, znamy téz pod ptezdivkou Captain Crunch (Kapitan Kiupka), ktery pro
tuto ¢innost pouzil plastovou hracku dodavanou jako reklamni dopln€k k cerealiim. Tato
pistalka vydavala ton o frekvenci 2 600 Hz, kterd odpovidala frekvenci pro odblokovani
americké telefonni sit¢ AT&T. Timto tonem operator oznacoval volné telefonni linky
a pomoci n&j si Slo jednu takovou obsadit, aniz by doty¢ny musel néco zaplatit. Pozdéji
sestrojil elektronické zafizeni tzv. bluebox, umozZiujici generovat vice pouZitelnych
frekvenci, které bylo mozné ovladat pomoci tlacitek a volat vice funkci. John Draper je timto
povazovan za jednoho z prvnich hackert v historii. V té dobé (v roce 1969) téz vznikl
predchtidce internetu ARPANET, akademicka sit’, kterd spojovala university a vyzkumné
ustavy v USA. Pozdéji se sit’ rozsitila a spolu s rozvojem TCP/IP protokolu a dostupnosti
0sobnich pocitact se v osmdesatych letech vyrazné zvysil pocet piipojenych osob a tim
i vzniku internetu. Objevily se téz prvni kybernetické atoky, obdobné tézna AT&T, ale tieba
1 na vesmirnou agenturu NASA. Reakci bylo vytvotfeni prvni organizace zajiStujici sitovou
bezpecnost, v roce 1988, s nazvem Computer Emergency Response Team (CERT). S tim,
jak se internet staval popularnéjsi, rostl pocet uzivatell, kteti byli pfitazlivym cilem pro
,hackery“ po celém svét€. V devadesatych letech dvacatého stoleti se objevily dalsi
hackerské aktivity, jako byl naptiklad virus ,,Michelangelo* a doslo také k zat¢eni znamého
hackera Kevina Mitnicka za kradez udaju kreditnich karet a za Gtok Solar Sunrise v roce
1998, ktery zacilil na pocitace Pentagonu.

Dnes zijeme v éfe internetu a WWW, kde jsou témét vSichni pfipojeni. Internet zménil
zpusob, jakym spolu komunikujeme. Web umoznil okamzity pfistup k informacim
odkudkoli na svété. Web prvni generace byl jen staticky web. Web 2.0, nazyvany
interaktivni web, dovolil uzivatelim komunikovat s dirazem na online spolupraci.
Technologie Web 3.0 s nazvem ,,inteligentni web* akcentuje strojové uceni S podporou
automatické srozumitelnosti informaci, které poskytuje rychlejsi a intuitivné;si uzivatelsky

komfort. Sit’ se stala socialnim médiem, kde miizeme vzajemné komunikovat, coz bohuzel
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vede také kmnoha dalsim hrozbam a zranitelnostem a rostoucimu poctu naruseni
bezpeénosti.

Web 3.0 obvykle autofi oznacuji jako sémanticky web. Kromé toho se dnes jiz mluvi
i 0 verzi Web 4.0. Zde zatim neexistuje jednotna definice tohoto pojmu. Nékteti autofi ho
uvadéji jako symbioticky web s interakcemi mezi lidmi a stroji. Pti jeho rozvoji by méla byt
dulezita role technologii IoT a také Big Data pro vytvafeni, ukladani a prezentaci
informa¢niho obsahu — sémanticky sdilenych prezentaci a jejich archivaci. Do avahy je
nutné brat vyvoj, ktery smétuje k umélé inteligenci, ktera pln€ porozumi lidskému jazyku
a pro kterou je sémantika webu zasadni, stejné€ jako je dnes nezbytna naptiklad pro vSechny

souc¢asné Al pomocniky, napiiklad Google Home, Amazon Echo nebo Siri?.

2.2 Bezpe¢nost v informatice

V souvislosti s fizenim informac¢ni bezpec¢nosti v libovolné organizaci, se setkdvame
s terminy ISG, ISMS nebo BMIS. Tyto pojmy oznacuji rlizné koncepce a ptistupy tykajici
se fizeni informacni bezpecnosti v organizacich a dalSich institucich, které ke své ¢innosti
vyuzivaji digitalnich prostredkil. Je to ta Cast fizeni, kterd se zamétuje na vsSe, co se tyka
znalosti a informaci v podob¢ dat a souvisi s jejich zpracovanim. V souc¢asné dob¢ jsou ve
vyspélych trznich ekonomikéch data pro organizace ten nejcennéjsi 1 nejdrazsi kli¢, ktery
rozhoduje o prosperité¢ organizace, celkové kvalité, ispéSnosti a postaveni na trhu nebo
umoziuje jejich zaclenéni do navazujicich oblasti spolecnosti.

Pokud si instituce uvédomi, ze zakladni hodnotou jsou informace a jejich potencial, mély by
mit zajem o nastaveni takového systému fizeni informacni bezpecnosti, ktery tento kriticky
faktor nalezit¢ ochrani. Kazda organizace je vSak zaroven ekonomickym subjektem, ktery
se Tidi pfislusnymi legislativnimi normami. VétSina ekonomickych subjekti je zaloZzena za
ucelem ziskani zisku, avSak neméné dulezity je ve fungujicim staté i vefejny a neziskovy

sektor. Ty se v oblasti kybernetické bezpec¢nosti fidi obdobnymi principy. Stat v oblasti

1 RAO, Umesh Hodeghatta a Umesha NAYAK. The InfoSec handbook: an introduction to information
security [online]. New York, New York: Apress, [2014] [cit. 2019-06-02]. Expert's voice in information
security. ISBN 14-302-6382-2. Dostupné z: DOI: 10.1007/978-1-4302-6383-8

2 MASNER, Jan, Pavel SIMEK, Eva KANSKA a Jiti VANEK. Creation, Storage and Presentation of
Information Content — Semantics, Sharing, Presentation, and Archiving. Agris on-line Papers in Economics
and Informatics [online]. 2019, 11(01), 75-82 [cit. 2020-03-30]. DOI: 10.7160/a0l.2019.110108. ISSN
18041930. Dostupné z: http://online.agris.cz/archive/2019/1/8
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kybernetiky koriguje ¢innosti statnich instituci zdkladnimi normami, avSak ponechdva jim
velké pravomoci k vlastnim strategiim a politikam.

Jednou ze zakladnich potieb organizaci je zaji$téni ochrany dat v souvislosti s poskytovanim
odpovidajicich sluzeb. Nestac¢i mit dobré technologie, interni procesy a kvalifikované
pracovniky, ale je nutné zahrnout k témto faktortim i hledisko ochrany dat. Nastavit jeji
odpovidajici aroven a dale ji udrzet a cilen¢ rozvijet. V této dynamicky se rozvijejici se
oblasti neni zcela jednoduché zajistit odpovidajici skladbu védomosti, znalosti, dovednosti,
piistupt a postojli, jaké podnik praveé potiebuje k podpote zabezpeceni informaci.

Utelem fizeni bezpeénosti je systematicky utvafet, prohlubovat a rozsifovat schopnosti
a povédomi (znalosti, dovednosti a chovani) o informac¢ni bezpecnosti v daném subjektu.
Z té&chto duvodi je nutna existence takového systému fizeni informacni bezpecnosti, jako
zakladni ptredpoklad k dil¢im organizacnim nebo technologickym opatienim, které by sami

od sebe nebyly efektivni.

2.3 Rizeni provozu informatiky

Rizeni informatiky se stiva stile vyznamn&j§i soucésti celopodnikového fizeni, a to
z divodu nartistu integrace piivodné podpiirnych informacné-technologickych procesti do
ostatnich oblasti produkce. Firmware nebo dopliitkové softwarové sluzby se stavaji pevnou
soucasti produktii a sluzeb. Jsou dostupné pro Siroky okruh uzivatelti a spolu s timto vyvojem
se zvySuji i naroky na jejich bezpe¢nost. Navic se zvySuje ekonomicky tlak na vyvoj
produktii a jeho zrychlovani mnohdy zpusobuje zanedbavani zakladnich bezpec¢nostnich

opatieni. Pfi zajiSténi provozu a rozvoje je obzvlast nutné soustiedit se i na tuto oblast.

2.3.1 Zajisténi provozu a rozvoje

Rizeni informatiky piedstavuje souhrn ¢innosti a procest, které jsou spojeny se stanovenim
zakladnich koncepci a strategii organizace na urovni poskytovani informacné-
technologickych sluZeb, v€etné planovani jednotlivych projektii, rozvojovych a provoznich
uloh vcetné zajiStovani financnich, technickych i1 persondlnich zdroji. V ramci ISMS jsou
pro fizeni informatiky organizaci vyuzivany metodiky, zaloZené na feSeni téchto uloh

Vv praxi. Mezi hlavni modely patii ITIL a COBIT.
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ITIL popisuje praxi prostiednictvim jednotlivych publikaci, kdy ITIL verze 4 (zndmy téz
jako ITIL 2011) pracuje s péti knihami definovanymi na zakladé Zivotniho cyklu sluzeb®.
Tento model také dale pracuje s obecnymi manazerskymi technikami, mezi které se pocitaji
i nékteré z oblasti informacni bezpec¢nosti, a to Risk Management a Information Security
Management.

COBIT naopak samostatné¢ modeluje procesy a stanovuje metriky efektivnosti, které by mély
slouzit vedeni organizace k hodnoceni stavu fizeni informatiky. Slouzi tedy ke kontrole
a redefinici stavajicich nebo jako podpora nové vznikajicich procest. Soustfedi se na vazbu
mezi primarni ¢innosti organizace a jejimi strategickymi cili s plany v oblasti informatiky.
Sleduje ptidanou hodnotu IT a optimalizuje jeji investice a dale pak sleduje rizika a méfi
vykonnost se zaméfenim na hospodarnost procest.

Také je mozné zde zminit nekomercni piistupy jako je metodika Management of Business
Informatics (MBI). Jde 0 model vyvinuty na Katedfe informaénich technologii VSE v Praze.
Cilem modelu MBI je nabidnout IT odbornikim povéfenym fizenim informacnich
technologii v organizacich, komplexni metodickou podporu zalozenou na nejlepSich
primyslovych postupech. Hlavni vyhoda modelu MBI spociva ve vyhledavani informaci.
ITIL nema portal, ktery by umoznil jeho efektivni vyuziti. Metodika COBIT je dostupna
prostiednictvim sady elektronickych nebo tisténych privodca piipadné verze COBIT 5 je
online, ale efektivni vyhledavani informaci zde neni podporovano. Aplikace MBI se
primarné zaméiuje na efektivni vyhledavani informaci®.

Je nutné zde téz zminit dilezitost informacni strategie, ktera pracuje s uvedenymi modely
a ma zasadni vliv na zplisob provozovani a rozvoj sluzeb. Napiiklad na skutecnost, zda
spravu jednotlivych oblasti bude organizace realizovat prostfednictvim vlastnich prostiedk
nebo vyuZije sluzeb outsorcingu. Jaké jsou jeji zdkladni cile a co vyplyva z analyz
soucasného stavu? Jak bude vypadat architektonické feseni novych aplikaci v budoucnosti
a jakym zplsobem se budou realizovat rozvojové projekty a jejich dopady do kapacitniho
planovani? To vSe ma v kone¢ném duisledku dopad do Grovné zajisténi jednotlivych sluzeb

a jejich dostupnosti.

3 Pozn.autora: odvozeno piivodné od Demingova Zivotniho cyklu PDCA.

4 BUCHALCEVOVA, Alena a Jan POUR. Business Informatics Management Model. Advances in Computer
Science and Ubiquitous Computing [online]. Singapore: Springer Singapore, 2015, 2015-12-18, , 65-71 [cit.
2020-03-29]. Lecture Notes in Electrical Engineering. DOI: 10.1007/978-981-10-0281-6_10. ISBN 978-981-
10-0280-9. Dostupné z: http://link.springer.com/10.1007/978-981-10-0281-6_10
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2.3.2 Rizeni informa¢ni bezpecnosti a jeji zavadéni

Obecné predpoklady pro fizeni bezpecnosti vychdzeji z historickych kotfentd a prosly
vlastnim vyvojem, ktery odrazel ptredevSim zmény vyuzivani elektronickych medii
a zpusoby vyuzivani dat. Zprvu byla data vyuzivana pouze lokalné a nebyla prendsSena
pomoci siti. V této dobé byly pozadavky na jejich zabezpefeni minimalni. Potfeba fizeni
informac¢ni bezpecnosti se zvysila v souvislosti s rozSifovanim pienosovych siti, nejdiive
v akademickeé a vojenské oblasti, pozdéji 1 v komercni 1 vefejnopravni sfére. Praveé v tomto
obdobi se poprvé objevila potteba spolecnych jednotnych méfitek, tedy standardizace
v oblasti kybernetiky.

Doucek a kol. k tomuto historickému vyvoji uvadi, ze prvni kritéria stanovilo americké
Narodni stiedisko pocitacové bezpecnosti (NCSC — National Computer Security Center).
Slo 0 TCSEC, tedy Trusted Computer Security Evaluation Criteria, znamé téZ jako oranzové
kniha.®

Z jejich existence se pak odviji celd fada dalSich americkych, kanadskych a pozdéji
1 celosvétovych a evropskych norem a standardi. Mezi nejvyznamnéjsi, které maji piimy
dopad i do prostfedi Ceské republiky, patii normy ISO/IEC a jejich evropska obdoba
CEN/CENELEC. Ty jsou praveé zakladem ISMS a to konkrétné ISO/IEC 27001 a 27002
které pracuji s modelem PDCA a piedstavuji mnoziny pozadavka a doporuceni pii fizeni
bezpecnosti. Z téchto norem vychazi i zdkon 181/2014 Sb. o kybernetické bezpecnosti, ktery
dil¢im zpisobem akceptuje certifikaci ISO jako naplnéni pozadavki tohoto zdkona. Neni to
viak jedina legislativni norma v Ceské republice, vyskytujici se v oblasti informadni

bezpecnosti.

2.3.3 Realizace kybernetické bezpecnosti a jeji jednotlivé oblasti

Identifikace potifeb organizace v oblasti zabezpeCeni informatiky pfedstavuje pomérné
obtizny problém, zejména z divodu, Ze jednotlivé atributy jsou navazany na typ instituce,
zpiisob poskytovani sluzeb, informaéni prostfedi a hodnotu dat. Lze postupovat tak, ze se
analyzuje $kala udaju, ziskanych jednak z bézného informacniho systému organizace, jednak

ze zvlastnich Setfeni. Obvykle jde o tfi skupiny udajt:

S DOUCEK, Petr. Rizeni bezpeénosti informaci: 2. rozsifené vydani o BCM. 2., pieprac. vyd. Praha:
Professional Pub., 2011. ISBN 9788074310508 s. 60
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1. Udaje tykajici se celé organizace — struktura organizace, jeji program ¢innosti, idaje
0 poctu, struktuie a typu dat
2. Udaje o jednotlivych &innostech — specifikace sluzeb, mnoZstvi systémi a jejich
zamgéfeni.
3. Udaje o jednotlivych systémech — vyZaduje detailni znalost vedeni jednotlivych
agend, v¢etné citlivosti dat.
Pti zjiStovani potieb je nutné znat nejen soucasny stav struktury informacnich zdrojt, ale
1 vyvojove tendence. Ty zkouméame nejen v samotné instituci, ale 1 jejim okoli, pfi¢emz na

vetejny sektor ma nejveEtsi vliv legislativa.

2.3.4 Rizeni rizik

Riziko je historicky pojem, ktery se objevil v souvislosti s plavebni ptepravou a jde
o puvodni vyraz risico, ktery pochazi z ital§tiny a znamena uskali, kterému se musely lodé
vyhnout. Piesna klasifikace pro jeji uziti v souCasnosti vSak neexistuje a Ize ji pojmout
riznymi zpusoby. Pojem je definovan rizné:

* Pravdépodobnost ¢i moznost vzniku ztraty

* Variabilita moznych vysledki nebo nejistota jejich dosazeni

*  Odchyleni skute¢nych a ocekavanych vysledki

* Pravdépodobnost jakéhokoli vysledku, odlisného od vysledku ocekavaného

» Situace, kdy kvantitativni rozsah urc¢it¢tho jevu podléha jistému rozdéleni

pravdépodobnosti

* Nebezpeci negativni odchylky od cile (tzv. Cisté riziko)

* Nebezpeci chybného rozhodnuti

*  MozZnost vzniku ztraty nebo zisku (tzv. spekulativni riziko)

» Neurcitost spojend S vyvojem aktiva (tzv. investi¢ni riziko)

» Stfedni hodnota ztratové funkce

* Moznost, Ze specifickd hrozba vyuZije specifickou zranitelnost systému
V ekonomii je spojovan v souvislosti s nejednoznaénosti pribéhu ekonomickych procest
a jejich vysledkl. Obecné lze ale uvazovat, Ze je mozné tuto vlastnost vztdhnout i na jiné
oblasti a druhy rizik. Sem by patfily napftiklad rizika pravni, spojend s odpové&dnosti za
Skodu, politicka a teritoridlni, ale 1 specifickd, jako pojiStovaci, manaZerské a bezpecnostni,

kterd lze vyjadfit penézi. Jsou tedy casto chapana ve svych disledcich jako zména
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ekonomické veliCiny v Case, kterd nabude oproti ofekdvanym hodnotdm pozitivni nebo
negativni odchylky. Jde tedy vlastné o kolisavost neboli volatilitu finanéni veli¢iny.®
Instituce, pristupujici odpoveédné k fizeni bezpecnosti, odvijeji své aktivity v této oblasti od
prvotni znalosti svého prostfedi, a to na zaklad¢ analyzy rizik, kterou za timto ucelem
pravidelné provadéji. Pro statni instituce plati, ze se fidi definici danou ZoKB. Zakladni
princip je ale shodny s organizacemi v privatnim sektoru. Vzdy jde o identifikaci aktiv, tedy
rozpad subjektu na jeho jednotlivé sloZky v potfebném detailu a stanoveni jejich hodnoty.
Jde ptedevsim o stanoveni dillezitosti pro organizaci, jaké dopady a vyznam by méla jejich
ztrata, naruSeni, zména a poskozeni na jeji primarni ¢innosti. Nasledné se u téchto aktiv
vyhodnoti, jaké slabiny obsahuji, nebo se jimi vyznacuji, tedy slab4 mista, na které mohou
pusobit hrozby a tim negativné ovlivnit jejich hodnotu. Tim, Ze se stanovi zavaznost hrozeb
a mira zranitelnosti se ur¢i i pravdépodobnost jejich vyskytu a nasledné dojde ke klasifikaci
rizik. Na Cast z nich se pak aplikuji protiopatieni.

Pfi bezpecnostnich auditech se pak mimo jiné vychazi z posledni provedené analyzy rizik
a prohlaSeni aplikovatelnosti, kdy tento pfistup predstavuje nutny zakladni postup,
umoznujici srovnavat relevantni rizika, ptsobici v dané instituci a bez jejichz znalosti by
nebylo testovani proveditelné. Rizeni rizik ma vlastni standardy a jde o samostatnou, velmi
rozsahlou oblast, kterd je soucasti informacni bezpecnosti a jejiz problematika je zde

zminéna jen okrajove, S ohledem na ramec testovani webovych aplikaci.

2.4 Urady a instituce zabyvajici se bezpe¢nosti

Ceské republika v ramci budovani informaéni spole¢nosti disponuje mnozstvim zakonnych
a podzdkonnych norem a instituci, které upravuji tuto oblast nebo dohliZeji na jejich
dodrzovéani. Nékteré z nich se pak pfimo nebo nepfimo dotykaji fungovani systémi ve
sveétené péci jednotlivych statnich uradd. VétsSinou vymezuji nebo ukladaji povinnosti na
poli ochrany dat nebo i1 zakladaji pravni subjektivitu instituci, zabyvajicich se kontrolou
dodrZovani zakonnych opatfeni v oblasti bezpecnosti informaci. N&kdy jsou téz vysledkem
snahy o harmonizaci pravniho ¥adu Ceské republiky s pravem Evropské unie. Také je
vhodné na tomto misté zminit nékteré souvisejici strategie CR, pfedné NSKB a Strategicky

ramec rozvoje verejné spravy, jehoz soucasti je i rozvoj eGovernmentu.

8 SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmach a jinych organizacich. 3., rozs. a aktualiz. vyd.
Praha: Grada, c2010. Expert (Grada). ISBN 978-802-4730-516, s. 90-91.
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2.4.1 Legislativni ramec

Jak bylo vySe uvedeno primarni normou pro informacéni bezpecnost je v oblasti vefejné
spravy ZoKB, stat vSak samoziejmé disponuje celou fadou zdkonnych a podzakonnych
predpisi, které se k této oblasti vice ¢i méné rovnéz vztahuji. Tabulka €. 1 nize uvadi ptehled

téch nejdulezitejsich.
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Tabulka 1 - Seznam zakoni v oblasti informatiky

¢.z. nazev z.

181/2014 Sb. |Zakon o kybernetické bezpeénosti
Zakon, kterym se méni zakon €. 181/2014 Sb., o kybernetické bezpeénosti a o

205/2017 Sb. | zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni zakona
¢. 104/2017 Sb., a nékteré dalsi zakony

110/2019 Sb. |Zakon o zpracovani osobnich Gdajd

106/1999 Sb. |Zakon o svobodném pfistupu k informacim

127/2005 Sb. |Zakon o elektronickych komunikacich

499/2004 Sh. |Zakon o archivnictvi a spisové sluzbé

300/2008 Sh. |Zéakon o elektronickych Ukonech a autorizované konverzi dokument

412/2005 Sh. |Zakon o ochrané utajovanych informaci a o bezpecnostni zplsobilosti

297/2016 Sb. | Zakon o sluzbach vytvarejicich davéru pro elektronické transakce

111/2009 Sb. |Zakon o zakladnich registrech

365/2000 Sb. |Z&akon o informacnich systémech verejné spravy

480/2004 Sh. |Zakon o nékterych sluzbach informacni spolecnosti

250/2017 Sb. | Zakon o elektronické identifikaci

153/1994 Sb. | Zakon o zpravodajskych sluzbach Ceské republiky

154/1994 Sb. |Zakon o bezpecnostni informacni sluzbé

148/1998 Sh. |Zakon o ochrané utajovanych skuteénosti
Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o sluzbach
vytvarejicich davéru pro elektronické transakce, zakon €. 106/1999 Sb., o

298/2016 Sb. |svobodném ptistupu k informacim, ve znéni pozdéjsich predpis, a zékon €.
121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a
0 zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpist

2.4.2 Utady a instituce

Stézejni organizaci zabyvajici se bezpecnosti informatiky je Narodni Gfad pro kybernetickou
a informacni bezpecnost, ktery vznikl 1. srpna 2017 na zakladé novelizace ZoKB a to
faktickym rozdélenim NBU. Jeho gesci je kyberneticki bezpegnost, véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systémil a kryptografické
ochrany.

Je spravnim ufadem pro kybernetickou bezpecnost, ochranu utajovanych informaci pro
oblast informacnich a komunika¢nich systému, kryptografickou ochranu a problematiku
vetejné regulované sluzby navigacniho systému Galileo (PRS). Disponuje odbornymi
specialisty v oblasti kybernetické bezpecnosti a kryptografické ochrany, tidi tzv. Vladni
CERT Ceské republiky (GovCERT.CZ), spolupracuje s ostatnimi CERT a CSIRT

bezpecnostnimi tymy doma i po celém svété. Pripravuje narodni bezpecnosti standardy
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Vv oblasti kyberbezpec¢nosti véetné zakonil a strategie (NSKB). Také ptipravuje a koordinuje
kyberneticka cviceni’.
Dalsi instituci je Utad pro ochranu osobnich udaji, ktery pisobi v oblasti zpracovani
osobnich udaji. Jeho ¢innost je vymezena predné zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udajt, ale 1 napt. spravnim fadem, kontrolnim fadem a v neposledni fad¢ i zdkonem
¢. 111/2009 Sb., o zédkladnich registrech. Kde napt. dle § 11 vytvaii a vede seznamy
identifikatori fyzickych osob a jejich pfevod mezi jednotlivymi agendami®.
Jako organizaci s sirokym zabérem lze uvést Ministerstvo vnitra, které prevzalo v roce 2007
kompetence Ministerstva informatiky a rozsifilo tim svoji obsahlou ptsobnost i 0 oblast
ISVS. V tomto ramci zajistuje vydavani spravnich rozhodnuti, tvorbu metodickych
dokumentti, pfipravu pravnich piedpist a také kontrolu nad atestacemi a akreditujicimi
osobami. Provozuje téz informacni systém o datovych prvcich nebo informacéni systém
o informacnich systémech statni spravy, dale také Datové schranky, Czech POINT a ¢ast
zakladnich registri ROB a RPP. Kromé¢ ostatnich oblasti se vénuje eGovermentu a také je
v jeho gesci Informaéni koncepce Ceské republiky. V souvislosti s ni je vhodné zde zminit
usneseni vlady &. 629 k programu Digitalni Cesko a navrhu zmén Statutu Rady vlady pro
informaéni spole&nost. Jeji piisobnost byla dana do souladu s programem ,,Digitalni Cesko*.
Program "Digitalni Cesko" je souborem koncepci zajistujicich predpoklady dlouhodobé
prosperity Ceské republiky v prostiedi probihajici digitalni revoluce. Jeho naplit je mozné
definovat pojmem: "Strategie koordinované a komplexni digitalizace Ceské republiky
2018+". "Digitalni Cesko" zastiesuje tri hlavni pilive (dilci koncepce / strategie), které tvori
jeden logicky celek s velkym poctem vnitrnich vazeb, ale zaroven ve strukture reflektuji
zacileni na riizné prijemce a rovnéz odlisnosti dané soucasnym legislativnim vymezenim:

«  Cesko v digitdlni Evropé (v gesci Uradu viddy)

«  Informacni koncepce Ceské republiky (v gesci Ministerstva vnitra)

* Koncepce Digitalni ekonomika a spolecnost (v gesci Ministerstva priimyslu

a obchodu)®

7 O ufadu. Néarodni tfad pro kybernetickou a informaéni bezpe¢nost [online]. Brno: NUKIB Brno —
Mucednicka, 2017 [cit. 2020-01-24]. Dostupné z: https://www.nukib.cz/cs/o-nukib/o-uradu/

8 Piisobnost Utadu. Ufad pro ochranu osobnich tidajti [online]. Praha: Utad pro ochranu osobnich tidajd,
2013, 2019 [cit. 2020-01-24]. Dostupné z: https://www.uoou.cz/pusobnost%2Duradu/ds-
1269/archiv=0&p1=1059

% Rada vlady pro informaéni spole¢nost. Ministerstvo vnitra Ceské republiky [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2019, 2020 [cit. 2020-01-24]. Dostupné z: https://www.mvecr.cz/clanek/rada-vlady-
pro-informacni-spolecnost.aspx
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Existuje i celd fada menSich specializovanych agentur, které se vice ¢i méné téz zamétuji na
oblast informacni bezpecnosti. Naptiklad ufad zabyvajici se normalizaci nejen na poli
informatiky, Ceska agentura pro standardizaci. Ta byla zfizena jako statni piispévkova
organizace, a to UNMZ a od 1. 1. 2018 od n&j prevzala viechny &innosti tykajici se
technickych norem, jako jsou jejich tvorba, vydavani a distribuce.

Samostatnou kapitolou by pak byly svétové a evropské instituce, které také zna¢nou mérou
ovliviiuji informaéni prostiedi Ceské republiky a maji vliv na tvorbu legislativnich
a technickych norem. Zde 1ze uvést predevsim normalizac¢ni a certifika¢ni instituce jako jsou
ISO a dale NIST, NSA, ANSI, IEEE, ISACA nebo BSI a dalsi.

V soucasné dobé vznikaji na evropské trovni federace zalozené na komunitnich datovych
souborech, které umoziiuji organizacim sdilet data, znalosti a zkuSenosti v oblasti informacni
bezpe€nosti. Dobrym ptikladem takovych federaci je Evropskd organizace pro
kybernetickou bezpec¢nost (ECSO) a Evropska agentura pro bezpe¢nost siti a informaci
(ENISA). Pro stejné ucely jsou po celém svété ziizovany dalSi centra kybernetické

bezpeénosti na vnitrostatnich urovnich®.

2.4.3 Narodni Strategie Kybernetické Bezpecnosti

V soucasné dobé¢ je platnd NSKB definovana pro obdobi 2015-2020. Strategie samotna se
sklada z nékolika casti, prficemz v jejim uvodu jsou nejdiive uvedeny vize, které maji
se o budovani informacni spoleCnosti s diirazem na detekci hrozeb, s rozvojem
bezpecnostnich slozek a posilenim expertni zdkladny. CR chce aspirovat na piedni pozice
v této oblasti a zaroven posilovat mezinarodni a evropskou spoluprédci. Nastiiuje zde
i spolupraci GovCERTu s narodnim CERT a tim také dale spolupraci jednotlivych sektord,
vefejného, soukromého i akademické obce. Rovnéz je kladen diiraz na prioritni atributy, jako
je ochrana investic v informatice a diivéra ve stat.

Na tyto vize navazuji zékladni principy, které stat sleduje pti zajiStovani kybernetické
bezpecnosti. Ochrana lidskych prav a svobod, komplexni pfistup zaloZeny na spolupraci,

budovani diveéry mezi vefejnym, soukromym sektorem a obCanskou spolecnosti s akcentem

10 MOHASSEB, Alaa, Benjamin AZIZ, Jeyong JUNG a Julak LEE. Cyber security incidents analysis and
classification in a case study of Korean enterprises. Knowledge and Information Systems [online]. [cit. 2020-
03-30]. DOI: 10.1007/s10115-020-01452-5. ISSN 0219-1377. Dostupné z:
http://link.springer.com/10.1007/s10115-020-01452-5
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na rozvoj kapacit a investic do vyzkumu a vzdélavani. CR se zde hlasi také k posileni
kooperace jednotlivych slozek kybernetické obrany s organy ¢innymi v trestnim fizeni.

Vice konkrétnim obsahem se pak zabyvaji aktudlni vyzvy, stanovené pro dané obdobi
a zpusob jejich zvladani. Vyzev je celkem devatenact a predstavuji samostatné oblasti
kybernetické bezpecnosti, které vyzaduji zvySenou pozornost a jsou vychodiskem pro
jednotlivé hlavni cile. Ty tvofi kostru implementace Akéniho planu, ktery piedstavuje jejich
detailni rozpracovani. NUKIB zpracovava kazdoroéni zpravy o stavu bezpeénosti v Ceské
republice, a podava hlaSeni o plnéni tohoto planu. NSKB piedstavuje zadkladni dokument

vlady pro tuto oblast a je v souladu s Bezpeé¢nostni strategii CR.*

2.4.4 Strategicky ramec rozvoje verrejné spravy

Usnesenim vlady ¢. 680 ze dne 27. srpna 2014 byl schvalen Strategicky ramec rozvoje
vefejné spravy Ceské republiky pro obdobi 2014-2020. Jde o $irsi koncepci, kterd méa vazbu
na dalii strategické dokumenty CR. Za viechny je mozné zde zminit predeviim Akéni plan
pro rozvoj digitalniho trhu, a to pfedevSim s ohledem na Strategicky cil 3. ZvySeni
dostupnosti a transparentnosti vefejné spravy prostfednictvim nastroji eGovernmentu.
Predbézné podminka pro jeho naplnéni obsahuje: ... Strategicky ramec politiky pro digitalni
riust, ktery ma podnécovat cenové dostupné, kvalitni a interoperabilni soukromé a verejné
sluzby v oblasti IKT a zvysit miru jejich vyuzivani obcany (vcetné zranitelnych skupin),
podniky a organy verejné spravy véetné preshranicnich iniciativ.*> SRRVS zde navrhuje
Spolecny fidici vybor pro eGovernment a sluzby informacni spolecnosti ve veiejné sprave,
kterému ma predsedat Ministerstvo vnitra a je prinikovym orgdnem mezi Radou vlady pro
informacni bezpeénost a Radou vlady pro vefejnou spravu. Prakticky to znamena, ze CR se
bude ve strategickém obdobi vé€novat oblasti modernizace vetfejné spravy, a to i za pomaoci
zvySeni dostupnosti sluzeb vefejné spravy prosttednictvim nastroji eGovernmentu. To celé
klade samoziejmé zvySené naroky na oblast informatiky a jeji daveéryhodnost a spolehlivost
pii zajiStovani téchto vefejnych sluzeb. Zde je tedy mozné spatfovat diivod vazby na jinou

strategii, a to pravé vySe zminovany Akeni plan pro rozvoj digitalniho trhu, ktery ma ve

11 Narodni strategie kybernetické bezpe¢nosti CR 2015-2020. In: . Brno: Nérodni tfad pro kybernetickou a
informacni bezpecnost, 2014, ronik 2015. Dostupné také z: https://www.govcert.cz/download/gov-
cert/container-nodeid-998/nskb-150216-final.pdf

12 Vetejna sprava: Strategicky ramec rozvoje. Ministerstvo vnitra Ceské republiky: o nas [online]. Praha:
Ministerstvo vnitra Ceské republiky, 2014 [cit. 2020-03-24]. Dostupné z:
https://www.mvcr.cz/soubor/strategicky-ramec-rozvoje-verejne-spravy-v-cr-pro-obdobi-2014-2020.aspx,
tabulka str. 84
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svych klicovych prioritnich oblastech polozku Rozvoj infrastruktury a jeji podslozku
Zajisténi kybernetické bezpec¢nosti. Ta pravé odkazuje na NSKB a NUKIB jako jejiho
gestora. Tento akéni plan zde struéné shrnuje hlavni principy a cile uvedené v NSKB a AP
KB, zarovein vsSak obsahuje funkéni feSeni pro rozvoj infrastruktury a budovani
internetovych siti, opatieni v oblasti digitalni gramotnosti a vzdélavani. Samostatné se zde
vénuje prave jednotlivym oblastem rozvoje elektronické vetejné spravy, jako je elektronicka
komunikace s Giady, elektronické zdravotnictvi a elektronizace socialnich sluzeb a justice.
Také jsou zde planovana opatieni tykajici se standardizace k publikaci a katalogizaci
otevienych dat vetejné spravy (znamé téz jako OPENDATA).

Vyhody otevienych dat jsou rozmanité a sahaji od zlepSeni uCinnosti vefejné spravy az
k ekonomickému ristu v soukromém sektoru. Jeho nedilnou soucésti je 1 zemed€lstvi. Tato
data mohou stimulovat ekonomicky rist tim, ze ekonomika miiZze mit prospéch ze
snadnéjSiho pfistupu k informacim, obsahu a znalostem, coZ zase pfispiva k rozvoji
inovativnich sluZeb a tvorb& novych obchodnich modela®2,

Co se tyCe spravy digitalni agendy, koncepce se snazi podpoftit koordinaci na ndrodni urovni.
Jednotliva agenda, a tedy i agendové systémy jednotlivych ufadt, by mély mit v rdmci svych
koncepci 1 svilj meziresortni rozmér. Jde predevsim o snahu reflektovat na trovni celé statni
spravy nejnovejsi technologicky i obchodni vyvoj a sledovat vysokou dynamiku digitalniho
trhu a souvisejicich debat na arovni EU. Tento pfistup pak koordinované promitnout do

svétenych ukold v ramci agend.

2.45 Agendové informacni systémy

Utady, tedy i OVM pracuji s dokumenty, at’ jiz v papirové nebo digitalizované formé a dale
s informacemi, které jsou obsazeny v informacnich systémech. Pokud pomineme informacni
systémy, zajiStujici Cinnosti souvisejici s vnitinim provozem pfisluSnych Ufadd, tedy
provozni nebo také jinak — podpurné IS, jsou primarnimi nositeli informaci ISVS, tedy
takové, které slouZi pro vykon vefejné spravy. V téch se uchovava naprosté vétsina dat, které
vefejna sprava vyuziva a zpracovava. DalSim typem informacnich systémi jsou systémy

zajiSt'yjici ¢innosti podle zvlastnich zakont, tzv. agendy vefejné spravy. Piikladem by mohl

13 VOSTROVSKY, V. al. TYRYCHTR. Consistency of Open Data as Prerequisite for Usability in
Agriculture. Scientia Agriculturae Bohemica [online]. 2018, 49(4), 333-339 [cit. 2020-03-30]. DOI:
10.2478/sab-2018-0040. ISSN 1805-9430. Dostupné z:
https://content.sciendo.com/view/journals/sab/49/4/article-p333.xml

27



byt Informacni systém evidence obyvatel, upraveny zakonem ¢. 133/2000 Sb., ktery patii
mezi zakladni IS a sloui k podpoie shromazd'ovani a uchovavani udajt o ob&anech Ceské
republiky. Informace jsou zde zpracovavany a poskytovany dale opravnénym ufadim
a jinym organim. Jsou zde udaje o statnich ob&anech CR, jako je jméno, piijmeni, datum
a misto narozeni, pohlavi, rodné ¢islo a dalsich, celkem 20 atributd. Dale i udaje o osobach,
které pozbyly statni obcanstvi a také o cizincich, ktefi jsou v definovaném vztahu
k ditéti obcana s ¢eskou statni prislusnosti. V §3 odst. (1) je uveden status IS, jako agendovy
systém vetejné spravy podle zvlastniho zakona. Jednd se tedy vSeobecné o informacni
systémy jednotlivych OVM, o kterych tak fika zakon, jako v uvedeném ptipadé. Jednotlivé
specialni zakony fidi a upravuji jaky typ dat ze svéfenych agend je zde uchovavan, po jakou
dobu, jak je mozné s daty nakladat, komu a za jakych podminek mohou byt zptistupnény.
Kdo je zdroj dat a jak se data pofizuji, a jak probiha zména a také kontrola, ovéfeni a dalsi
definované podminky. Obecné, ale tieba 1 bezpecnostni aspekty provozu agendovych
systému souvisi s §ir§im pojetim celého provozu informacnich systému statni spravy a jsou
upraveny zakonem 365/2000 Sb.

Organy verejné spravy uplatiuji opatieni odpovidajici bezpecnostnim pozadavkium na
zajisténi duveérnosti, integrity a dostupnosti informaci zpracovavanych v informacnich
systémech verejné spravy.**

Bezpecnostni aspekty byvaji pevnou soucasti informacnich koncepci jednotlivych organt
vefejné spravy a zahrnuji del$i ¢asovy ramec. Rizenim na nejvyssi Grovni se pfitom zabyva
Ministerstvo vnitra, které k nému v ramci svéfenych kompetenci vyuziva rizné nastroje.
Ptipravuje pravni predpisy v této oblasti a samostatné metodické pokyny a dalsi koncep¢ni,
strategické nebo koordina¢ni dokumenty. Je soucasti procesii pro schvalovani zmén
a investic do ISVS a provadi kontroly, atestace a akreditace. Zaroven je samo
provozovatelem a spravcem vlastnich IS, pfedev§im zékladnich registri nebo i Informa¢niho

systému o informacnich systémech vefejné spravy (IS o ISVS).

2.4.6 Zakladni registry

Systém zakladnich registri tvofi soubor zakladnich agend. Jde o registr obyvatel (ROB),
registr osob (ROS), registr izemni identifikace (RUIAN) a registr prav a povinnosti (RPP).

14 CESKO. § 5b odst. 1 zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zékont. In: Zakony pro lidi.cz [online]. © AION CS 2010-2020 [cit. 8. 2. 2020]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2000-365#p5b-1
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Jaké udaje jsou v ROB uloZeny, bylo jiz zminéno v predchozi kapitole. U ROS se jedna
0 evidenci a registr pravnickych osob, podnikajicich fyzickych osob a organti vefejné moci.
Uvadgji se zde obchodni nazvy, ICO, sidla, pravni forma, datum vzniku a zaniku a dalsi
souvisejici tidaje.

RPP pak slouzi jako zdroj pfi fizeni ptistupu uzivatelt k udajim v jednotlivych agendovych
informacnich systémech i v registrech a v informacnich systémech zakladnich registrii
a vedou predevsim informace o zakong, na jehoZz zakladé je pfistup realizovan, jaké ¢innosti
a udaje lze ze zakladnich registrl Cerpat a které organy ji mohou vykonavat. Jsou zde drzeny
1 historické udaje, diky kterym lze zfizovat vypis kdo, kdy a za jakym ucelem data
v zékladnich registrech ¢etl, ménil ¢i upravoval.

RUIAN slouzi k evidenci o tizemnich prvcich, tzemnich jednotkach, adresach a zobrazuje
je na mapach statniho mapového dila nebo v digitdlnich mapach vetejné spravy. Jsou zde
jednotky jako tizemi statu, regionu, vys$Siho samospravného celku, kraje, obce, katastralni
uzemi, ale 1 tieba ucelovy volebni okrsek. Nevedou se zde zadné osobni udaje.

Spravci agendovych informacnich systémi-editorti jsou pfitom povinni byt piipojeni do
systému zakladnich registri, tak jak to definuje Nafizeni vlady ¢. 161/2011 Sb. Natizeni
vlady o stanoveni harmonogramu a technického zpiisobu provedeni opatieni podle § 64 az
§ 68 zakona o zakladnich registrech. Editorem je pfitom myslen editacni agendovy systém,

jehoz prosttednictvim jsou v jednotlivych registrech editovany ptislusné udaje.

2.5 Informaéni systém

Organizace Vv soucasnosti kladou velky diraz na schopnost ovliviiovat transformacni
procesy, na kterych se podileji, pomoci informac¢nich toki. Proto se také mnohdy informace
fadi k zakladnim vyrobnim zdrojim jako je ptida, prace a kapital. Zakladnim nastrojem pro
efektivni realizaci vyuziti informaci jsou systémy pro jejich sbér, zpracovani a poskytovani,

znamé obecné€ jako informacni systémy.

2.5.1 Definice informacniho systému

Definic pojmu informac¢ni systém je mnoho a zaleZi na pojeti, kterému pfifadime priority
s ohledem na uhel pohledu a ucel pro ktery ma byt tato definice pouZita. Napiiklad Steven

Alter z University of San Francisco uvadi ve své praci z ledna 2008 - Defining Information
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Systems as Work Systems: Implications for the IS Field™, tabulku s alternativnimi
definicemi informac¢niho systému, kterd se snazi souhrnné zachytit praveé jeji mozné
interpretace. Celkem obsahuje dvaadvacet polozek a je zde mozné sledovat rizné ptistupy
V jejim uchopeni. Jsou zde definice oborove neutralni na pomezi informa¢né manazerského
piistupu, ale také piistupy sledujici konkrétnéjsi parametry v podobé procesni, analytické
nebo rozhodovaci slozky a n€které také berou v potaz i jejich socialni rozmér. Ten by se dal
najit i v ptipadé definice autord Turban, McLean, Wetherbe: An information system is
a collection of components that collect, processes, stores, analyzes, and disseminates
information for a specific purpose. The major components of a computer-based information
system (CBIS) can include (1) hardware, (2) software, (3) a database, (4) a network, (5)
procedures, and (6) people. The system operates in social context, ant the software usually
includes application programs which perform specific task for users.® Informacni systém je
souborem slozek, které sbiraji, zpracovavaji, ukldadaji, analyzuji a predavaji informace pro
konkrétni ucely. Hlavni soucasti systéemu zaloZeného na pocitacovém zaklade (CBIS —
computer-based information system) obsahuji (1) hardware, (2) software, (3) databdze, (4)
site, (5) procesy, a (6) osoby. Tento systém pracuje v socialnim kontextu a software obvykle
obsahuje aplikacni programy, které provadéji specifické iikoly pro uzivatele (pieklad autor).
Samoziejmée je mozné dale rozliSovat jednotlivé typy informacnich systém, a to zejména
z hlediska jejich architektury, ale je nutné si i nadale uvédomovat, které komponenty jsou
zde sdruzeny, a to i v pfipad¢, Ze se zaméfime jiz na jeho konkrétni typ. Tento strukturni

rozpad tedy bude platny i1 pro systémy webového typu.

2.5.2 Zivotni cyklus aplikace

Aplikace od svého vzniku prochazi riiznymi stadii vyvoje a jednotlivé faze musi navazovat
na celkovou strategii, planovéani a fizeni informatiky jako celku. Jsou zasadné zavislé na
obchodnich procesech celé organizace a nékteré jsou ekonomicky navazané na nakladovou
slozku, jiné naopak slouZi k podpofe ziskovosti nebo realizaci vystupi. Obrazek 1 niZe
schematicky shrnuje jednotlivé faze. Zajimavosti tohoto pojeti je zahrnuti bezpecnostni

optimalizace a monitoringu (jehoz soucasti by méla byt kromé provozniho monitoringu

15 ALTER, Steven. Defining information systems as work systems: implications for the IS field. European
Journal of Information Systems [online]. 2017, 17(5), 448-469 [cit. 2020-03-24]. DOI: 10.1057/ejis.2008.37.
ISSN 0960-085X. Dostupné z: https://www.tandfonline.com/doi/full/10.1057/ejis.2008.37

16 SVARCOVA, Ivana a Tomas RAIN. Informa&ni management. Praha: Alfa Nakladatelstvi, 2011.
Informatika (Alfa Nakladatelstvi). ISBN 978-80-87197-40-0, s 60
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a jeho bezpecnostni slozka) do zivotniho cyklu. Vyhoda spoc¢ivd v nutnosti pocitat
S bezpecnostnimi hledisky jiz pfi pocatecnich fazich tedy pii pfipravé a planovéni a také
v navrhu. To prakticky znamend, Ze bezpecnost bude v tomto ptipadé zapracovana jiz do
konceptu a bude s ni pocitano po celou dobu Zivotnosti.

Ptikladem by mohla byt implementace architektury, kterda podporuje bezpecnostni politiky
prostiednictvim samostatnych komponent. Takova architektura umoziiuje vyvojaifim
bezpecnostnich modell soustiedit se na algoritmy fizeni ptistupu, bez ohledu na to, jakym
zpusobem budou vynucovany. Takovym pfistupem je napiiklad prototyp Configurable
Security Architecture (ConSA)*".

Z praxe jsou naopak znamy piipady, kdy se analyza a navrh soustiedi pouze na funkéni
to je obtizné a nese to sebou dalsi ndklady, jak casové, tak finan¢ni. Tento pfistup spiSe
podporuje ve svém duasledku kompromisni feSeni, které v informaéni bezpe€nosti neni
zéadouci. Je proto vyhodné zabyvat se jejimi aspekty naptiklad jiz ve studii proveditelnosti,
ktera by méla ovéfit nejen kompatibilitu se stavajici infrastrukturou, ale stanovit vhodna
koncepcni feSeni 1 na této urovni. Tato studie pak stanovi architekturu feSeni, celkové
finan¢ni, technologické a personalni naklady. Také se k ni vaze piiprava smlouvy nebo
celého vybérového fizeni, pokud se projekt realizuje prostfednictvim externiho dodavatele.
Analyza, navrh a vyvoj pak musi sledovat nékolik zasadnich oblasti. Piedev§im jde
o analyzu procesti a nadvrh zmén, vcetné¢ dopadi do organizacni struktury a stanoveni
samostatné technologické zpracovani a implementace zvolené aplikace. Ta je samoziejmée
téz dalezitd a méla by obsahovat navrhy na data a jejich migraci a samoziejm¢e koncepci
funkénich pozadavkii. Bez ndvaznosti na vnitropodnikové procesy, a tedy i uzivatele by
sama o sobé nedavala smysl. Nedilnou soucasti zde musi byt i feSeni zabezpeceni, jak bylo
uvedeno v ptedchozich kapitolach. Vazby, které se sleduji, jsou dany nejen procesni
rovinou, ale i jeji komunika¢ni obdobou pro potieby zaclenéni a spojeni na jiné systémy
a aplikace v organizaci. ReSeni funkénich a datovych vazeb je tedy velmi podstatnou

soucasti systému a mélo by obsahovat i jejich odpovidajici bezpecnostni zajisténi. To byva

" HARDY, Alexandre a Martin S OLIVIER. A Configurable Security Architecture Prototype. Data and
Application Security [online]. Boston, MA: Springer US, 2001, 2002, , 51-62 [cit. 2020-03-30]. IFIP
International Federation for Information Processing. DOI: 10.1007/0-306-47008-X_5. ISBN 978-0-7923-
7514-2. Dostupné z: http://link.springer.com/10.1007/0-306-47008-X_5
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pro uzivatele v této rovin¢ transparentni a je tieba jej testovat zcela samostatné, odborniky
V této oblasti. Opakem jsou funkéni testy, které probihaji vzdy v sou¢innosti s konzumenty
sluzeb. Tato jejich uzka kooperace je zde nutnd, aby bylo mozné celkové posoudit nejen

funkcionality a workflow uziti, ale pfipadn¢ i uzivatelsky komfort (UX — user experience)

w7
a dalsi aspekty.
Rozvol optimalizace Planovanl ‘
—_— @
T TN
(7T 1T 17
L\ ]
)4 .,
UZ#iti aplikace, monitoring nalyza, navri awvyvo)
' |
Provoz, podpora Implementace
Zavedeni do provozu, Testovani,
spusténi a migrace bezpeénostni optimalizace

Obrazek 1 - Zivotni cyklus aplikace (autor)

Implementaéni faze ptredstavuje soubor €innosti, které umozni provozovat vybranou nebo
navrzenou technologii ve vnitfnim prostiedi organizace. Jde o specifické konfigurace nebo
uZzivatelské upravy, které umozni napojeni na ostatni systémy a otestuji zékladni funkcénost
modulll nebo zkuSebnich vzord. Predispozici byva pfipravenost na Grovni infrastruktury
a po nasazeni a konfiguracich je mozné realizovat dodate¢ny vyvoj specializovanych funkci
nebo nestandardnich programovych modulll. V této fazi je téZ vhodné pfipravovat
akceptacni procedury. Ty by mély zahrnovat piipravu testovacich dat pro simulaci redlného
provozu nebo instalaci podptrnych testovacich modulli nebo testovaciho software. Také sem
patii pfiprava testovacich scénéiti, v gesci odpovédnych osob. Tyto pracovnici by mély byt
vybaveni nejen odpovidajicimi technologickymi znalostmi nutnymi pro posouzeni, ale

1 kompetencemi pro schvaleni testovanych feseni.
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Samostatné testovani byva soucasti akceptace a provadi se bezprostiedné¢ pred zavedenim
do provozu. Je nutné se zaméfit piedev§im na tyto typy testi:

*  Funk¢ni testy — ovéiuji funkcionality systému

» Integracni testy — ovétuji vazby na okolni prostredi

»  Zatézové testy — oveéiuji robustnost a stabilitu aplikace

* Bezpecnostni testy — ovetuji bezpecnostni funkce a auditovatelnost

* Analyza zdrojového kddu — ovétuji deklarovanou standardizaci vyvoje
Vystupem jednotlivych test byvaji protokoly, které jsou podkladem pro akceptaéni tizeni
a obsahuji jednotlivé zdznamy a celkovy vysledek testil, na jejichz zékladé je nebo neni
akceptovano feSeni a schvalen dalsi postup.
Zavedeni do provozu nastava zpravidla po akceptaci feSeni a Vv zavislosti na tom, zda se
jedna o novou aplikaci ¢1 ndhradu stavajici, se realizuje pfipadna migrace dat a konfiguraci.
Pokud se jedna o ndhradu stavajici aplikace, je tfeba stanovit, zda pijde o postupny piechod,
tedy zda obé¢ aplikace budou provozovany v soubéhu a po jakou dobu, nebo ptjde o jejich
okamzitou vyménu. Ob¢ varianty maji své vyhody i nevyhody a je tfeba zvazit dopad na
zvysené zatizeni pracovniki provozem a rizika vyplyvajicich z chyb nebo vypadki na
zaCatku provozu. Také je nutné se v prechodovém obdobi piipadné zaobirat moznou
duplicitou dat a jejim feSenim. V dobé zavadéni feSeni se zaroven provadéji uzivatelska
Skoleni pro optimalizaci vyuziti programovych prostiedkii v ramci stanovenych procesu.
Pfedani do provozu piedstavuje ve standardni organizaci vétSinou piesun organizacniho
fizeni z projektového tymu na odd€leni zajistujici operativu. Tento proces by mél byt
formalizovan a mél by byt vyjasnén pfechod odpovédnosti z jednoho tymu na druhy. Také
je nutné stanovit hranici mezi provozem aplikace a infrastruktury, pokud se jedna o rozdilné
osoby nebo provozovatele. Uloha oddéleni provozu spo¢iva v zajisténi funkénosti nejen
aplikace, ale i celé infrastruktury, véetné zalohovani, monitoringu, feSeni vypadku a poruch.
Samostatnou kapitolou je pak bezpe€nostni monitoring, vyhodnocovani a feSeni rizik
a zajiSténi opravnéného pristupu k datim a funkcim aplikace. Vystupy provozu
a bezpecnosti se pak promitaji do rozvojovych a optimaliza¢nich aktivit a Gprav systému.
Postupem ¢asu, v zavislosti na celkovém technologickém vyvoji, mohou vyustit i ve vyménu

aplikace. Tim je cely zivotni cyklus aplikace ukoncen a znovu je aktivovana faze planovani.
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2.5.3 Agilni vyvoj a DevSecOps

V soucasné éte tvorby aplikaci se velmi rozsifil pfistup agilniho vyvoje. Ten akcentuje
predevsim zlepSovani procest dodavky aplikaci, a to v tom smyslu, ze se soustfedi na
moznosti zmén ve funkcich a postupech tymii, podporujicich obchod a rozviji je s cilem 1épe
dodat projekt nebo produkt pfedpokladany koneénym uzivatelem nebo zakaznikem. To se
projevi ve schopnosti flexibilné reagovat na zmény béhem vyvoje a dodavky. Agilni vyvoj
pouziva vlastni metody a piistupy. Znamé jsou metodiky Extrémniho programovani (XP),
Lean development pro zrychleni vyvoje, ptipadné Test Driven Devolopment zaloZzeny na
pifedem definovanych testovacich scénatich a dalsi. Patrné nejbéznéjsi je pak metodologie
Scrum. V CR je spolu s hybridnimi metodami zalozenymi na tomto pfistupu nejéastdji
pouzivanou agilni metodou vyvoje softwaru?®,

V souvislosti s vySe uvedenym je vhodné zminit existenci systému hodnoceni a vybéru
metodik budovani IS/ICT METES (Methodology Evaluation System). Ten se vyuZiva pro
vybér spravné agilni metodiky vyvoje softwaru, vhodnou pro konkrétni projekt. Systém
Metes rozdé€luje kritéria do Ctyt zakladnich skupin, a to Proces, Podpora, Produkt a Lidé.
Skupiny Proces a Podpora se zaméiuji na zhodnoceni procesti dané metodiky. Naopak
skupiny Produkt a Lidé se zabyvaji zakladnimi charakteristikami produktu a lidskym
faktorem, ktery je rovnéz ucasten na projektu. Kazdé kritérium ma stupnici slovné
definovanou a kazdy bod je detailn¢ popsan. U kritérii skupin Produkt a Lidé jsou
definovany i1 minimalni, maximalni a optimalni hodnoty, podle kterych lze usoudit, zda je
metodika pro dany projekt pouzitelna®®,

Naopak DevSecOps pristup zkracuje dodaci lhiity pii dodani vystupii pomoci vylepSenych
inzenyrskych postupi, a to podporou soudrznosti a spolupraci mezi vyvojovymi,
bezpe¢nostnimi a provoznimi tymy. Agilni vyvoj i pfistup DevSecOps mohou byt

implementovany spole¢né za icelem podpory spoluprace v ramci svych pfislusnych domén.

18 DOLEZEL, Michal, Alena BUCHALCEVOVA a Michal MENCIK. The State of Agile Software
Development in the Czech Republic: Preliminary Findings Indicate the Dominance of “Abridged” Scrum.
Research and Practical Issues of Enterprise Information Systems [online]. Cham: Springer International
Publishing, 2019, 2019-12-13, , 43-54 [cit. 2020-03-29]. Lecture Notes in Business Information Processing.
DOI: 10.1007/978-3-030-37632-1_4. ISBN 978-3-030-37631-4. Dostupné z:
http://link.springer.com/10.1007/978-3-030-37632-1_4

19 BUCHALCEVOVA, Alena. Application of Methodology Evaluation System on Current IS Development
Methodologies. International Journal of Information Technologies and Systems Approach [online]. 2018,
11(2), 71-87 [cit. 2020-03-29]. DOI: 10.4018/1JITSA.2018070105. ISSN 1935-570X. Dostupné z:
http://services.igi-global.com/resolvedoi/resolve.aspx?doi=10.4018/1JITSA.2018070105
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To mize mit pozitivni nasledek v kulturnim posunu v postupech jednotlivct, ktefi je
implementuji. V idealnim prostiedi by organizace mohla pouzivat oba postupy, je vSak
dilezité si uvédomit, ze ptistup DevSecOps Ize implementovat v jakémkoli prostiedi,
agilnim nebo jiném.

Create Detect

Monitoring Monitoring
& Analytics & Analytics

- o o m mm m———
e

Preproduction

Obrazek 2 - Proces DevSecOps (zdroj: https://www.bankinfosecurity.com)

DevSecOps znamena piedevsim schopnost rozdelit dodavku software na vice samostatnych
Casti a zvysit jejich frekvenci a do spoluprace mezi vyvojovym a provoznim tymem zapojit
1 oddéleni informacni bezpecnosti. Mezery a slabiny jsou pak v procesu vyvoje a dodavky
zjistény mnohem diive a mohou byt realizovany napravna opatfeni. Zivotni cyklus je

V tomto pristupu jesté vice fragmentovan.

2.5.4 Vyvoj bussiness inteligence

Soucasnym trendem v oblasti bussiness inteligence je velmi rychlé tempo vyvoje. Dochézi
k podstatnému rozvoji poskytovani sluzeb na bazi cloud computingu a zvySovani vyuziti
specifickych analyz nad velkym objemem dat pomoci vizualizace, a to prostfednictvim
mobilnich technologii na bazi samoobsluzného vyuziti. Pro analyzy jiz neni nutné vyuzivat
velké komplexni a slozité systémy, zvySuje se tak dostupnost téchto uloh a flexibilita pro
uzivatele. Bl v ramci Cloud Computingu ptedstavuje rozvoj aplikaci s vyuzitim disponibilni
infrastruktury. Tu je mozné Clenit na jednotlivé vrstvy, napiiklad na infrastrukturni,
zajiStujici lozist¢ dat a vypoletni vykon, a platformni, kterd poskytuje komponenty
datovych skladi, integraci, databazi nebo hostovanych BI. Dale pak vrstva aplikacni
poskytujici analytické a vizualizaéni néstroje pro koncové uzivatele. Hojné jsou téz
vyuzivany mobilni BI, zaméfené na zplsob vyuzivani pomoci pfenosnych bezdratovych

pocitacovych a komunikacnich zafizeni, jako jsou PDA, tablety a chytré telefony
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(smartphones) pro praci s analytickymi aplikacemi. Tento zpiisob ptfedstavuje okamzity
ptistup k datiim organizace nezavisle na lokaci. Zasadnimi efekty BI je hlubsi pochopeni
podstaty vlastni Cinnosti organizace prostiednictvim multidimenzionalniho pohledu na
informace a také zohlednuje ¢asové dimenze pro predikci budouciho vyvoje. Umoziuje tak
vcasné odhaleni kritickych a mimoradnych stavii a reakci na n¢. Usnadiiuje rozhodovaci
aktivity a pfispiva ke komplexné&jsimu, flexibilngjsimu fizeni a zvySuje rychlost orientace
v datech.?’ BI je dnes pouzivano v mnoha oblastech ekonomiky, specifickou oblasti, kterou
je vhodné zde zminit, je vyuZziti metod Business Intelligence v agrarni oblasti, kde ji
zemede€lské podniky vyuzivaji k posileni své produkce a potencialu, zvySovanim technické
ucinnosti a vyuZitim efektivni podpory manaZerskych, analytickych, planovacich

a rozhodovacich ¢innosti manazert a specialisti?’.

2.5.5 Vrstvy aplikace

Co se tyCe jednotlivych vrstev, jsou zaznamy dat provadény uzivatelsky pomoci aplikaci
nebo jsou ziskavany alternativnimi zpuasoby. Mohou byt ziskdvany pfenosem z jin¢ho
systému nebo zafizeni, Cidla, snimace, automatu nebo Ctecek karet a podobné. Aplikace
kromé jejich zachyceni provadi také uloZeni, zpracovani a prezentaci. Tyto jednotlivé
operace jsou zpravidla zpracovavany na samostatnych vrstvach. Diive vSak nebylo
vyjimkou, pfedevsim u mensich systémi, jejich provozovani bez rozvrstveni. Uzivatelska
vrstva zpravidla predstavuje zafizeni konzumenta sluzby, které je umisténo v jeho siti nebo
je zpiistupnéno pomoci verejné sit€. Mohou to byt riizna zatizeni od desktopu, laptopu pies
PDA nebo v dnesni dob¢ vice tablety a chytré mobilni telefony. Ty vyuZivaji zpravidla
desktopové nebo mobilni aplikace a také pfimo internetové prohlizece. Zde je tieba si
uvédomit, Ze jsem lze zaradit i skripty béZici pravé na strané uzivatelského zafizeni.
V zavislosti na typu aplikace jsou pak data zobrazovana uzivateli tak, aby je mohl uchopit
svymi smysly. Mohou to byt obrazovéa data, zvukové zdznamy, ale i vibrace nebo hmatova
interpretace dat. N&které formy 1ze vhodné kombinovat. Zvlastnim typem obrazovych dat

jsou data textova, ktera byvaji uspotadana strukturované ve formulafich, tabulkach nebo

2 GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikové informatika: poéitadové aplikace v podnikové a
mezipodnikové praxi. 3., aktualizované vydani. Praha: Grada Publishing, 2015. Management v informacni
spolecnosti. ISBN 978-80-2475457-4, s. 131-135

2L TYRYCHTR, J., M. ULMAN a V. VOSTROVSKY. Evaluation of the state of the Business Intelligence
among small Czech farms. Agricultural Economics (Zemédélska ekonomika) [online]. 2016, 61(2), 63-71
[cit. 2020-03-30]. DOI: 10.17221/108/2014-AGRICECON. ISSN 0139570X.
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vétach a odstavcich. Grafickd data pak vétSinou slouzi ke zdtiiraznéni vyznamu dat textovych
nebo slouzi pro jejich lepsi uchopeni, kdy na jejich misto pouzivame jinou alternativu.
Formulafe naopak predstavuji zakladni ptistup v ptipadé, Ze jsou data ziskavana od
uzivateld. Pouzivaji metody jako vybér hodnot, volna pole, vkladani predefinovanych
hodnot, zvoleni nebo vynechdni, automatické doplnéni, ¢iselniky a dal$i. Aplikacni logika
provadi celou fadu funkci a algoritmt, které odpovidaji pozadovanym vystupiim a na
zékladé¢ schémat, pracuje se strukturovanymi daty a vyuzivda metadat v procesu
konceptualizace. Datova logika je tvofena za primarnim ucelem uchovavani dat a jejich
dalsiho poskytovani v ramci jejich vyuzitelnosti jinymi aplikacemi. Lze rozpoznat dva
zakladni ptistupy pro jejich ukladani, a to systémy souborové a databazové. U souborového

systému je pak mozné provadét nasledujici operace:

. Otevfeni a zavieni souboru

. Vytvoteni nového souboru nebo jeho vymazani
. Cteni souboru

. Zapis do souboru

Souborovy systém je vhodny na uklddani vytvotfenych souborii uzivateli, napt. textovymi
procesory nebo grafickymi nastroji, do adresaiti a predstavuji uceleny soubor dat, ktery lze
Vv ptipad¢ potieby pienaset do jiné lokace. Je vSak problematické v tomto zptisobu ukladani
zachytit vzajemné vztahy mezi riznymi objekty a je téz problematické kombinovat
strukturovand a nestrukturovand data. Databazovy pfistup naopak vytvaii metadatovy
model, tedy informace o datech, tak aby zde byly podchyceny vztahy mezi entitami, jejich
popis a struktura. Nad t€émito objekty pak pracuje databazovy systém, ktery umoziuje
manipulovat s daty samotnymi, ale i se strukturou.?

Obrazek 3 zobrazuje variantné vrstvy dle zaZitych anglickych vyrazi, kde je prezentacni
logika ¢lenéna dale na dvé samostatné vrstvy — uZzivatelské rozhrani a Front-end vrstvu,
aplikacni logika odpovida Back-end vrstvé a datova logika vrstvé databazové. Existuji vSak
ptistupy, kdy mohou byt nékteré komponenty sdruzovany v jednotlivych vrstvach s ohledem
na vyss$i vykon a jejich rychlejsi spolupraci. Z pohledu zabezpeceni aplikaci je ale vyhodné,

aby prezentacni vrstva umozinovala co nejméné prostiedkl pro pfimou manipulaci s daty

22 GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikové informatika: po¢itatové aplikace v podnikové a
mezipodnikové praxi. 3., aktualizované vydani. Praha: Grada Publishing, 2015. Management v informacni
spolecnosti. ISBN 978-80-2475457-4, s.55-56.
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a poskytovala pouze vizualizaci, a algoritmy pro zpracovani zde nebyly umistény.

Vicevrstva high-level aplikaéni architektura

UZivatelské rozhrani
sit uZivatele
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Obrazek 3 - Vrstvy aplika¢ni architektury (autor)

2.5.6 Aplika¢ni a webova bezpecnost

Tato kapitola se zabyva otazkami, které souvisi predevsim se zabezpeCenim webl

a webovych aplikaci, které vedou k diskuzi, o tom, jak se vyhnout infekci a napadeni

Skodlivym kodem na téchto platformach. Je tfeba mit na paméti, Ze doba, kdy stacilo

vyuzivat pouze sluZzeb antivirového programu je dnes jiz jen historickym faktem. Pokud

zajistujeme bezpecnost software, je tieba se soustiedit na vSechny propojené oblasti a vrstvy,
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pocinaje operacnim systémem, vcetn¢ aplikaci, ndstroji, pomicek a konce siti. Je zde
spoustu moznych chyb na rtiznych trovnich, jako je nespravna konfigurace, neoSetiené
vstupy, defekty a chyby v kdédovani, tinosy relaci, slaba hesla nebo Sifrovaci klice,
manipulace s paméti nebo utoky typu ,,man in the midlle. V prostedi internetu pusobi velké
mnozstvi robotd a automatickych kodu, které kontinudlné skenuji stavajici i nové adresy
Vv siti, a hledaji mozné slabiny a jejich zneuziti. Vystaveni nechranéné aplikace do vetejné
sit€, byt’ jen na maly okamzik, znamena zcela jisté vyraznou hrozbu infikace.
Zjevna rizika pro naruseni bezpecnosti spocivaji v tom, Ze neautorizované¢ osoby mohou
ziskat ptistup k omezenym informacim a mohou byt schopny eskalovat sva opravnéni za
ucelem ohrozeni aplikace a celého aplikacniho prostiedi. Mezi oblasti, které mohou byt
nejvice ohroZeny, patii Giéty pro spravu uzivateld a celého systému?,
Jak tedy ochradnit nase data a nevystavovat se zbytecné¢ utokiim SQL nebo command
injection, buffer owerflows, session hijacking, cookies poisoning nebo password cracking?
Jak bylo vySe poukazano, high level pohled na informacni bezpe€nost se vztahuje na
vSechny soucasti systémd, tedy véetné fyzické infrastruktury. Mohou to byt budovy, zdroje
elektrické energie, kabely a rozvody, hardware, sit’, software, nastroje, utility a lidé, v¢etné
internich zdroji i dodavateltl. Zadna &ast tohoto fetézce nemiize byt z pohledu ochrany
organizace ignorovana.
Fyzicka bezpecnost je pfitom mnohem snadnéji dosazitelnd pomoci zabran, plotii, zamk,
kamerovych systémi, osvétleni, nebo i biometrickych ¢tecek a dalSich prostiedku. Stale jsou
zde ale n¢které vyzvy, jako tieba ochrana mobilnich zafizeni. ZajiSténi bezpecnosti softwaru
a utoki. Souhrn téchto kombinaci vzhledem k ur¢itému aktivu, je nazyvan jako attak surface
(souhrn vektoru ttoku), ktery je nutny neustale snizovat a udrzovat v minimalizovaném
rozsahu.
Autofi Rao a Nayak rozeznavaji osm zdkladnich charakteristik aplikacni bezpecnosti
(pteklad autor):

1. Uplnost vstupii

2. Spravnost vstupli

23 LEPOFSKY, Ron. Web Application Vulnerabilities and the Damage They Can Cause. The Manager’s
Guide to Web Application Security [online]. Berkeley, CA: Apress, 2014, 2014-12-20, , 21-46 [cit. 2020-03-
30]. DOI: 10.1007/978-1-4842-0148-0_3. ISBN 978-1-4842-0149-7. Dostupné z:
http://link.springer.com/10.1007/978-1-4842-0148-0_3
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Uplnost zpracovani
Spravnost zpracovani
Uplnost aktualizaci

Spravnost aktualizaci

N o g b~ w

Ochrana integrity ulozenych dat

8. Ochrana integrity pfenasenych dat®*
V piipad€ uplnosti vstupli je nutné, aby aplikace zajiStovala, Ze budou pfijimand data
kompletni a Ze jiz v samotném navrhu neni nic opomenuto. Tedy, ze pro potiebnou transakci,
ma systém k dispozici v§echna data. Druhy parametr naopak sleduje, zda byl dodrzen format
dat, jejich typ a struktura a Ze 1 vSechny ostatni charakteristiky spliiuji o¢ekavané hodnoty.
Také ze byla dodrzena jejich integrita a nebyly Zzadnym zplGsobem zménény. Dalsi
z charakteristik sleduje, zda bylo zpracovani fadné ukoncéeno, tedy ze byl cely proces
zpracovani fadné ukoncen. Metrika spravnosti zpracovani vsak sleduje, co se stane, pokud
byl sice vypocet zahajen se spradvnymi daty a byl i fadn¢ ukoncen, ale doSlo k chyb¢ pii
vypoctu. Je tedy velice dilezité, aby vyrobce software pii vyvoji nezapomnél kontrolovat
vystupy z procesi, tak aby byly validni a ptesné. Uplnost a spravnost aktualizaci pak souvisi
s kontrolou zaznamu zmén. Pokud byla transakce dokoncena, musi o tom byt zdznam
a aplikace sleduje i to, zda byla ukonéena s pozitivnim vysledkem a Ze kritické operace
neselhaly. Posledni dva parametry poukazuji na skutecnost, ze data, krom¢ toho, ze mohou
byt ve stavu procesovani, mohou byt pfenaSena nebo naopak ulozena, pfitom je nanejvys
zadouci, aby nemohlo dojit k jejich nezadouci zméné ani v jednom z uvedenych stavi.
Uvedeni autofi dale doporucuji dodrzovat nésledujici doporuceni pro bezpeény navrh
a vyvoj softwaru:
. Porozumét bezpecnostnim pozadavkim aplikace (na funk¢nost a data) a uvést

je do specifikace

. Zajistit, aby byly béhem névrhu architektury a designu zohlednény
. DodrZzet standardy bezpecného kodovani
. Provadét oveéfeni vSech vstupd, véetné vstupnich kontrol, kontrolu

povolenych hodnot a formatovani

. Zajistit daveéryhodné mechanismy piihlaseni (véetné potieby silnych hesel)

24 RAO, Umesh Hodeghatta a Umesha NAYAK. The InfoSec handbook: an introduction to information
security [online]. New York, New York: Apress, [2014] [cit. 2019-06-02]. Expert's voice in information
security. ISBN 14-302-6382-2. Dostupné z: DOI: 10.1007/978-1-4302-6383-8, s 116.
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. Zajistit sifrovany ptenos dat (tam, kde je nutna divérnost a integrita dat)

. Zajistit pravidelnou povinnou zménu hesel

. Zavést odpovidajici opravnéni a pristupova prava k procesim aplikaci na
zakladg roli a principu nejnizsich opravnéni (Least Privilege Principle)

. Pouzivat spravné oSetieni chyb (véetné upravenych chybovych hlaseni, bez

nepotiebnych informaci v kontextu jejich vyuziti)

. Vhodné mechanismy pro manipulaci s vyjimkami, zabudované piimo
v aplikaci
. Radné dokon&ena konfigurace, vSechna nastaveni musi dokoncena

a provéfena

. Vyuzivat pouze provétené algoritmy

. Zavést kontroly souctu pro zajisténi uplného a piesného zpracovani
kritickych procesi

. Odstranit vsechny nezadouci a nevyuzivané funkce a rutiny

. Zajistit spravné mechanismy pro odhlaseni

. Pouzivat zabezpecené protokoly

. Zajistit odpovidajici mechanismy logovani, protokolovani a auditu

. Vyuzivat spravu konfigurace béhem celého vyvoje

. Mit zavedeny pevny systém pro testovani

. Dirazné kontrolovat proces vydavani softwarovych verzi®

Vyse uvedené parametry jsou zajist¢ podminkou pro zajisténi vysoké irovné bezpecnosti,
nicmén¢ zde narazime na problém v bézném prostiedi statni spravy. VétSina arada statu,
a 1 samosprav neni vyrobcem téchto feSeni, nema své vyvojové tymy a fesi své softwarové
potieby dodavatelsky. Je ale Casto jejich provozovatelem a samoziejmé téz uzivatelem. To
klade vysoké naroky a smluvni zabezpeceni, které musi brat ohled na zajisténi uvedenych
podminek na stran€ dodavatele. Objednatel by kromé toho, mél provadét kontroly
1 u vyrobce a soustfedit se na to, zda vyvoj probihd v souladu se zavedenymi postupy

i podminkami smlouvy.

%5 RAO, Umesh Hodeghatta a Umesha NAYAK. The InfoSec handbook: an introduction to information
security [online]. New York, New York: Apress, [2014] [cit. 2019-06-02]. Expert's voice in information
security. ISBN 14-302-6382-2. Dostupné z: DOI: 10.1007/978-1-4302-6383-8, s 121.
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2.6 Audity a bezpecnostni testovani

Za ucelem provéieni bezpecnostniho stavu informacniho prostiedi je nutné provadet
pravidelné kontroly. Tato kapitola se vénuje typtim a rozsahu provadénych testl a popisuje
také vhodné standardy a metodologie a dal$i pouzitelné postupy nebo systémy. Odpovédnost
provadét penetracni testy je zakotvena pro povinné osoby v ZOKB, respektive v jeho
provadeéci vyhlasce o kybernetické bezpecnosti 82/2018 Sb. Zde je vyslovné uvedeno, Ze se
testy tykaji dalezitych aktiv, a to ve fazi uvedeni do provozu nebo v souvislosti s vyznamnou
zménou takového systému?®. Méné konkrétni povinnost je vyjadfena v zakon& 365/2000 Sb.
0 ISVS, ktery uklada tvorbu informaéni koncepce v organu veiejné spravy?’. V provadécich
piedpisech, jmenovité ve Vzorové informaéni koncepci, jsou v kapitole 6.1.2 uvedeny mimo
jiné pozadavky na kvalitu a pozadavky na bezpecnost, vyplyvajici z dlouhodobych cili

fizeni kvality a dlouhodobych cilil ¥izeni bezpeénosti, a pozadavky na testovani?®. Blizsi

specifikaci v§ak ISVS neuvadi.

2.6.1 Audit informacni bezpecnosti

-----

posouzeni bezpecnosti ve vSech oblastech, at jiz jde o nastaveni bezpecnostnich
charakteristik systému v souladu s best practice (nejleps$i praxi) nebo s platnou legislativou.
Naptiklad v souvislosti s nedavnymi zménami v oblasti ochrany osobnich udaju se tyto testy
V soucasnosti ¢asto zaméiuji na shodu s GDPR. Dale se, Vv piipad¢ organt vetfejné spravy,
muze jednat o soulad se ZoKB. V takovém piipad¢ jde o posouzeni bezpecnostnich politik,
smérnic, systému fizeni a technickych opatteni, zda odpovidaji uvedenému zakonu. Také
muze byt zaméfen na bezpecnostni procesy a jejich nastaveni, véetné naplné a obsazeni
bezpecnostnich roli. V hledacku asto byvaji incident response procesy (procesy odezvy na

bezpecnostni incidenty), disaster recovery procesy (procesy obnovy po havarii) a business

%6 CESKO. § 25 odst. 1 pism. a) vyhlasky &. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podéni v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpe€nosti). In: <i>Zakony pro lidi.cz</i> [online]. © AION CS
2010-2020 [cit. 13. 3. 2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2018-82#p25-1-a

27 CESKO. § 5a odst. 2 zakona &. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné
nékterych dalsich zakond. In: <i>Zakony pro lidi.cz</i> [online]. © AION CS 2010-2020 [cit. 2. 4. 2020].
Dostupné z: https://www.zakonyprolidi.cz/cs/2000-365#p5a-2

28 KUBENKA, Pavel. Vzorové informacni koncepce: Vzorova informaéni koncepce tistfedniho orgénu
vetejné spravy [online]. 2.8.2006, , 46 [cit. 2020-04-02]. Dostupné z:
https://www.mvcr.cz/soubor/informacni-koncepce-ustredniho-organu-verejne-spravy.aspx
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continuity plan (plany kontinuity provozu). V technické oblasti jde vétSinou 0 zjisténi stavu
hardware nebo software, =zabezpeceni dat, konfigurace bezpecnostnich prvkad,
bezpec¢nostniho monitoringu a jeho nastaveni, provéfeni vzdaleného ptistupu nebo piistupu
privilegovanych uzivateld. Mnohdy je audit téZ doplnén i o kontrolu fyzické bezpecnosti
nebo se naopak sousttedi na prostiedi tfetich stran, naptiklad dodavateli, a to i na bezpecnost
jejich vyvoje a kodovani, piipadné interni nebo externi personalni spolehlivost nebo hodnoti
uroven bezpecnostniho povédomi a Groven interniho systému skoleni v oblasti informacni
bezpecnosti. Specialnimi typy auditli jsou pak penetraéni testy, skeny zranitelnosti nebo
dokonce 1 test odolnosti proti socidlnimu inZenyrstvi, které se vénuji praktickému ovéfeni

realného stavu v prostiedi organizace.

2.6.2 Penetracni testy

Penetraéni testovani je zptsob nebo snaha napodobit uto¢nika a jde primarné o praktické
ovéfeni moznosti kompromitovat interni prostfedi organizace nebo jeho vybranou ¢ast. Tuto
¢innost je mozné realizovat ve vlastni gesci nebo pomoci zajisténi smluvnich partnerti. Na
zéklad¢ zadani se tester vzdy snazi proniknout do vybranych systémul nebo prostredi a za
ucelem zhodnoceni Grovné jejich zabezpeceni vyhotovuje zavérecnou zpravu se shrnutim
ucinénych nalezu. V souvislosti s tim je mozné tuto ¢innost doplnit i o vlastni pozorovani,
napiiklad je mozné testy monitorovat prostiednictvim vlastnich bezpe¢nostnich technologii
a ovefit schopnost bezpeCnostni infrastruktury zachytit potencionalni utoky. Smyslem
celych testli je pak naprava a pfijeti dalSich vhodnych opatteni, které maji napravit zjisténé
slabiny. Zde byvaji castym problémem neaktualizované systémy nebo i cely chybé&jici proces
aktualizaci v informacnim prostiedi. Zasadnim problémem pii realizaci a zadavani
bezpecnostnich testli a i penetracnich, byva rozsah ocekavani, tedy to, co ma byt jejich
vysledkem. Bylo by chybné se domnivat, Zze po jejich provedeni a odstranéni chyb je jiz
systém zcela bezpecny. Je nutné mit na paméti, Ze penetraéni test ovéfuje zranitelnost
slabych mist vZdy jen v konkrétnich pfipadech, vztahujicich se k danému systému a jeho
aktualnimu nastaveni a tedy ovéii, zda je mozné kompromitovat systém pouze ve zvoleném
vektoru a case. Netika jiz ale nic o tom, zda nemohou existovat slabiny nebo zranitelnosti
na jinych mistech, které nebyly testovany, ptipadné zda se zde vyskytnou v budoucnosti. Je
to predev§im z ditvodu ¢asové omezenosti provadénych testl, kdy v ramci zvoleného

intervalu Ize provést jen vymezenou cast testd a vzhledem k casu v odpovidajicim detailu.
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Je tedy nutné vyuzit heuristicky pristup a z velké mnoziny vSech moznosti vybrat jen
omezeny pocet vhodnych zpisobil provéieni. Ve vétsing pripadl tento vybér provadi tester
na zaklad¢ vlastnich zkuSenosti a sohledem pravé na tuto skuteCnost, je obecné vice
problematicka standardizace v této oblasti. Duvodem je fakt, ze tester se vzdy snazi do
systému proniknout jakymkoli moznym zptisobem a bez ohledu na standardy zkousi vSechny
dostupné metody a postupy, jelikoz jde predné o praktické zneuziti slabin, prinik a ovladnuti
systému. Standardizace vSak mize pomoci definovat rozsah zadéani testd. Pii jejich
planovani a realizaci nebude takto zadna oblast opomenuta. Také pii zachovani shodné
metodologie, je provadéni a srovnavani opakovanych testd vyrazné snadnéjsi. Z dtivodu
téchto pfinost je doporucovano prioritné jeji pouziti. Pti pravidelném testovani, pokud
dochazi i k odstranéni vad, by se méla Cetnost prinik snizovat. Cely cyklus pfitom
napomaha k udrzovani kontaktu s realitou, kdy pfi vétsim mnozstvi pouzivanych technologii
neni mozné vzdy zajistit, aby byly vSechny proklamované vlastnosti v souladu S potiebami
a pozadovanou bezpecnostni urovni v organizaci. Testy t€Z mohou poukazat na provozni
slepotu v urcitych ptipadech, pfedné pii spravé systému s dlouhodobym zivotnim cyklem
nebo na chybéjici prehled napfic celym prostiedim, a tedy i v komunikaci mezi jednotlivymi
systemy.

Pokud jde o realizaci testii pomoci externich subjektl, je nutné se na samém zacatku zabyvat
jejich presnym zadanim. Jesté problematictéjsi je specifikace penetracnich testi v ramci
vybérovych fizeni ve statni spravé. Pro zakladni definici Se urcuje typ a rozsah testu, Vviz

zjednoduseny piehled:

. Externi penetracni testy

. Interni penetracni testy

. Penetracni testy webovych aplikaci
. Penetracni testy mobilnich aplikaci
. Penetracni testy mobilnich siti

typ testovani:

. Black box
. White box
. Grey box
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Rozsahem je mozné se zaméfit na konkrétni systém ¢i zafizeni nebo provadét testy v celé
§ifi perimetru. Dulezité hledisko pak byva samotna invazivnost testt, a tedy jejich mozné
dopady do provozu. Za timto uc¢elem je mozné pozadovat deklaraci apravy jejich intenzity
nebo moznost stanovit vhodna provozni okna, naptiklad v no¢nich ¢asech nebo o vikendech.
Je ale nutné mit na paméti, Ze cena prace v téchto terminech byva odlisna od bézné sazby
a muze mit dopad do smluvnich podminek. Proto je v zadanich uvadén pozadovany ¢asovy
rezim realizace. Pfi hledani vhodného partnera v soukromé sféte je mozné sledovat reputacni
hledisko u jednotlivych firem a zohlednit jej pfi vybéru. Ve statnim sektoru je jeho
kvantifikace problematicka a nelze jej zcela zohlednit v ramci zadavaciho fizeni. Také
vysledky a nalezy jiz realizovanych testli v jinych organizacich nebyvaji vefejné a zkusenosti
s jednotlivymi subjekty poskytujici tyto sluzby nejsou mnohdy dostupné, piipadné jsou
nesrovnatelné. Je ale mozZné zadat kvalifikacni kritéria a poZadovat zkuSenosti v relevantnich
oblastech nebo vyzadovat odpovidajici reference, jako je napiiklad délka praxe nebo velikost
testovanych organizaci. Zvlastni pozornost je tfeba vénovat vlastnickym vztahim mezi
dodavatelem systému nebo jeho provozovatelem a firmou, ktera provadi jejich realizaci.
Zakladni podminkou testi je totiz jejich nezavislost a neni tedy mozné akceptovat situaci,
kdy jeden a tyz subjekt provadi dodavku a testovani. V ptipad¢ rozsahlejSich nebo
dlouhotrvajicich projektii je mozné realizovat vzorovy penetracni test se zpravou a dle
vysledkti pak ohodnotit pfedpokladanou kvalitu a az nasledné provést vybér jejich
dodavatele. Dalsim vhodnym parametrem vybéru je certifikace, kdy pro tento typ testi byva
zpravidla doporucovano pozadovat spiSe jeji technické zaméteni.
Odpovidajici technické certifikace:

. EC-Council Certified Ethical Hacker (CEH)

. EC-Council Licensed Penetration Tester (LPT) Master

. IACRB Certified Penetration Tester (CPT)

. Certified Expert Penetration Tester (CEPT)

. Certified Mobile and Web Application Penetration Tester (CMWAPT)

. Certified Red Team Operations Professional (CRTOP)

. CompTIA PenTest+

. Global Information Assurance Certification (GIAC) Penetration Tester

(GPEN)
. GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
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. Offensive Security Certified Professional (OSCP)?

V Ceské republice jsou nejb&zngjsimi vyskytujicimi se certifikaty OSCP a CEH nebo CPT.
Certifikat a zkouska OSCP je ale naptiklad technicky naro¢néjsi nez u CEH, v jejim prabéhu
se provadi realné testovani na péti pridélenych serverech a souvisejici infrastrukture, véetné
sepsani zpravy a nutnosti zvladnout predepsana cviceni. Je tedy Casto preferovan, i kdyz
pocet osob, které jim disponuyji, je vyrazné nizsi neZ u konkurence. Také je mozné vyzadovat
postup dle dotéeného standardu, naptiklad pro testovani webovych aplikaci vyuzit standardu
OWASP a podobné.

Pokud mozno, je pro zachovani odpovidajici trovné nutné vyzadovat konkrétni 0soby nebo
realizacni tym. To ve svém disledku znamena, Ze testy pak bude provadét osoba uvedena
ve smlouvé, véetné prokazané kvalifikace a nikoli junior bez odpovidajicich zkuSenosti.
Samoziejm& se vramci vybérového fizeni hodnoti 1 cena, kterd se bézn€ uvadi
Vv ¢lov€kodnech nebo ¢lovékohodinach, ale je dilezité vyzadovat i cenu celkovou, aby
nemohlo dochazet k nezddoucimu navyseni nebo manipulacim.

Dalsim zasadnim krokem, ktery nésleduje a byva Casto podcenovan, je ptiprava prostiedi
pro testovani. Jedna se naptiklad o nastaveni uctli pro testery nebo specifického prostiedsi,
vcetné zapijCeni vypocetni techniky nebo poskytnuti odpovidajicich prostor. U vétSich
organizaci je proto nutné pocitat s jistou Casovou rezervou, kterd mize byt i v fadu tydnt.
Tyto ¢innosti by mél provadét uréeny koordinator na strané testované organizace. Ten také
dohlizi na pribéh testh a iniciuje jejich zastaveni, pokud dojde k naruseni béhu aplikaci nebo
systému, piipadné reaguje na vygenerované odezvy a zpravy. Nasledujici faze se sestava ze
samotného testovani a je ukoncena zédvére¢nou zpravou. Obé faze mohou byt ptiblizné stejné
casove narocné a je tedy opct nutné pocitat s jistou casovou dotaci pro stanoveni terminu
ukonceni. Zavére¢na zprava by méla obsahovat nékolik ¢asti. Prvni z nich je manazerské
shrnuti, které zpravidla neobsahuje pfili§ technickych detailt, ale obsahuje veskeré nalezy
a opatfeni, a prezentuje je pomoci piehlednych tabulek nebo grafi. Rozsah maximalné jedna
strana. Dalsi ¢ast by méla obsahovat harmonogram, tedy Casovy prubéh testd, nejlépe
s uvedenim jednotlivych dnil a ¢ast, ve kterych byly provadény a také napiiklad IP adresy

obou komunikac¢nich stran. Nutné je vzdy uvést plivodni zadani a moznd omezeni, ktera

29 Top 10 Penetration Testing Certifications for Security Professionals. INFOSEC [online]. Herndon: Infosec
Resources 2020, 2019 [cit. 2020-03-07]. Dostupné z: https://resources.infosecinstitute.com/top-5-penetration-
testing-certifications-security-professionals/
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vznikla béhem testovani, napiiklad kdyz systém zacal vykazovat zavazné chyby a nebylo
mozné jej dale testovat ¢i velmi dlouhé odezvy, které znemoznily dalsi pokracovani
a podobn¢. Zasadni je pak ta cast zpravy, ktera uvadi vSechny nalezené problémy, véetné
detailniho popisu. Ten by mél byt co nejptesnéjsi a dopliuje jej doporuceni s nadvodem na
odstranéni jednotlivych problémil. K zavére¢né zpraveé je vhodné uskutecnit informativni
schtizku, na které se vyporadaji mozné nejasnosti, detaily a uptfesni se vyznam jednotlivych
nalezi nebo doporuceni. Teprve pak je mozna formalni akceptace testu. Manazer nebo
koordinator test konzultuje s jednotlivymi administratory systému za uc¢elem odstranéni
false-positive nalezi nebo upravy stanovenych zavaznosti a priorit. Ze zavérecné zpravy
a z jednani by mély vyplynout konkrétni ukoly jednotlivym odpovédnym osobam
Vv organizaci, a to i s terminy pro jejich realizaci. V nasledném kroku se pak provadi
opakovany test (takzvany retest), ktery se zamétuje pouze na ovéfeni odstranéni zjisténych
chyb.

Vhodnym instrumentem pro celou organizaci je zahrnout do bezpe€nostni strategie plan

pravidelnych penetracnich testl v kratkodobém a sttednédobém horizontu.

2.6.3 Standardy testovani bezpecnosti

Tato kapitola popisuje bézné zndmé nebo vyuzivané standardy v oblasti penetracniho nebo
1 obecnéji bezpecnostniho testovani. Ty je mozné pouzit nejen ve fazi zadavani a ptipravy
smluvni dokumentace, ale i pro pozadavky a realizaci testi samotnych, véetné vypracovani

zpravy z testovani.

2.6.3.1 PTES

Tato norma k provadéni penetraéniho testovani se sklddd ze sedmi hlavnich ¢asti. Ty
pokryvaji vSe, co miZe souviset s penetratnim testovanim, od planovani a pocatecni
komunikaci v ptiprave testi, az po fazi sbéru informaci a modelovani hrozeb, kde se testefi
seznamuji s pozadim a informac¢nim prostfedim s cilem lépe porozumét testované
organizaci, a to pomoci testovani zranitelnosti a jejich exploitaci*®. Technické zkusenosti

testert se zde kombinuji s obchodnim zaméfenim organizace. Tato cilena synergie se

%0 Jedna se o realnou moznost zneuziti zranitelnosti napt. pomoci existujicich postupti nebo nastroji tzv.
exploiti (pozn. autora).
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nasledné promitne do zavérecné zpravy, ktera zachycuje cely proces a zpusob tak, aby
zakaznikovi poskytla informace v co nejvice srozumitelné mife.

V soucasné dob¢ je za jeji zaklad povazovana verze 1.0, ktera byla ovétena a prumyslové
testovana vice nez jeden rok v prislusném odvétvi. Pripravuje se verze 2.0, ktera by méla
poskytovat podrobné&jsi pohled na jednotlivé urovné a jejich prvky, na kterych se penetraéni
testy provadéji. Vzhledem k tomu, Ze testy nejsou nikdy totozné (ani ve svém rozsahu), bude
zahrnovat celou jejich skalu od nejbéznéjsich webovych aplikaci nebo siti aZz po plné
nasazeni v€etné specialniho testovaciho tymu (red team). Uvedené trovné umoZni
organizaci definovat, jakou sofistikovanost utoka oc¢ekavaji, a umozni testerim zaméfit se

na oblasti, kde je organizace nejvice ocekava.

Hlavni kapitoly definované standardem jako zaklad pro provedeni penetracniho testovani:

. Inicia¢ni interakce

. Sbér informaci

. Modelovani hrozeb

. Analyza zranitelnosti
. Exploitace

. Post exploitace

. Reporting®!

2.6.3.2 OSSTMM

Jedna se o projekt Institutu pro bezpe¢nost a otevienou metodiku (ISECOM), ktery je
komunitné rozvijen a nasledné¢ podrobovan vzajemnému a mezioborovému piezkumu.
ISECOM je neziskové organizace se sidlem v New Yorku, USA a ve Spanélsku. Pfirucka
metodiky Open Source Security Testing Metodical Guide (OSSTMM) poskytuje
metodologii pro auditni bezpe¢nostni test, ozna¢ovany jako audit OSSTMM. Ten se
zam&fuje na piesné méfeni bezpe€nosti na provozni Urovni, a to bez zavadéjicich
pfedpokladii a neovéfitelnych fakti. Metodika je navrzena tak, aby byla konzistentni

a opakovatelnd. Jako projekt s otevienym zdrojovym kédem umoziuje testeriim bezpecnosti

3L IFTACH, lan Amit. PTES: The Penetration Testing Execution Standard [online]. 2014 [cit. 2020-03-07].
Dostupné z: http://www.pentest-standard.org/index.php/Main_Page
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vSech projektii prispivat napady k provadéni presnéjSich a ucinnéjSich bezpecnostnich

testt®2.

2.6.3.3 ISSAF

Information Systems Security Assessment Framework je ramec, ktery se zaméfuje na
testovani bezpecnosti a ¢leni ji do nékolika oblasti. Ty obsahuji detailni specifikace
testovacich kritérii. Standard udrzovala neziskova organizace OISSG — Open Information
Systems Security Group, ale v soucasnosti neni dale rozvijen. Je vSak ponechan jako zaklad
pro vytvafeni individualnich metodik. Kritéria obsahuji jejich popis pro testovani, cile
a zamery, vstupni ptedpoklady pro provedeni testu, proces testovani, zobrazeni ocekavanych
vysledkt, doporucené protiopatieni, reference a externi dokumenty.
Celkové je ramec pomérné detailni a ma velky zabér, autofi Se V ném snazi poskytnout
maximum informaci k provadéni testii. Uzivatel€ a testefi se pak mohou vice soustfedit na
jejich realizaci a nemusi se pfili§ vénovat jejich konstrukei. Jednou ze silnych stranek je to,
ze spojuje jednotlivé testy a testovaci nastroje.
Metodologie pro penetracni testovani ISSAF byla navrzena tak, Ze umoznuje obsadhnout
vetsSinu typtl testovani a pokryva jejich proces od zacatku az po jejich ukonceni. V testovani
se postupuje Ve tiech fazich:
A. Planovani a pfiprava
B. Testovani

1) Sbér informaci

2) Mapovani sité

3) Identifikace zranitelnosti

4) Pranik

5) Ziskani pfistupu a eskalace opravnéni

6) Enumerace

7) Kompromitace vzdalenych ucti

8) Zachovani ptistupu

9) Zametani stop

C. Reporting a tiklid stop*

%2 BARCELO, Marta a kol. OSSTMM 3 — The Open Source Security Testing Methodology Manual [online].
ISECOM, 2010 [cit. 2020-03-07]. Dostupné z: https://www.isecom.org/OSSTMM.3.pdf
33 ISSAF: Files [online]. 2005 [cit. 2020-03-08]. Dostupné z: https://sourceforge.net/projects/isstf/
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Prvni faze popisuje kroky pii vyméné pocatecnich informaci se zakaznikem, pldnovani
a pripravu na testovani. Tato faze je kratka a popisuje pouze kroky k vymeéné pocatecnich
informaci, planovani a ptipravu testu. Zduraziuje, ze pied zahdjenim jakéhokoli testovani
musi byt podepsana formalni dohoda o posouzeni. Smlouva poskytuje zaklad pro toto
testovani a vymezuje vzajemnou pravni ochranu. Doporuceni obsahu stanovi:

» Zakaznické tymy

* Piesna data a Casy

» Eskalacni cestu

+ Jakakoli jina ujednéni
Aktivity:

» Nastavuje se komunikaéni kanal mezi spole¢nosti a tymem zabranujicim tniku

» Urcuje se rozsah, ptistup a metodika

» Ustanovi se dohoda o konkrétnich testech a jejich eskalaci
Druha faze obsahuje devét jednotlivych kroka samotného testovani.
Nejdfive se provadi ziskavani informaci, pomoci technickych i netechnickych metod dojde
k vyhledani informaci o cilech. Dale dojde k mapovani sité, kde se identifikuji vsechny
systémy a zdroje v cilové siti. Identifikuji se chyby v zabezpeceni a odhaluji se zranitelnosti
v cilovych assetech®. Pokracuje se jejich zneuzitim a ziskanim neopravnéného piistupu
obejitim bezpeénostnich opatieni. Po ziskani pfistupu se eskaluje opravnéni, coz je snaha
0 ziskani co mozna nejvyssich prav, nejlépe na urovni administratora (root box). Enumeraci
se pak ziskava dalsi vycet informaci o procesech v systémech s cilem jejich dal§iho mozného
vyuziti. Pokud dojde ke kompromitaci vzdalenych Géta, je mozné vyuzit vztah davéry
a komunikace mezi vzdalenymi uzivateli a podnikovymi sitémi. Pomoci skrytych kanald,
zadnich vratek a rootkitd je mozné skryt pfitomnost hackera a poskytovat mu neptetrzity
ptistup do systému. Zametani stop pak eliminuje vSechny znamky kompromitace skryvanim
souborl, vymazavanim protokolti, narusenim kontrol integrity nebo obejitim antivirového
softwaru.
Tteti faze popisuje vytvateni reportu a tklid po ukonceni testovani. Pokud uklid neni mozné
provést vzdalené, je nutné o veSkerych provedenych zménéch a pfidanych souborech napsat

do reportu, aby tyto zmény mohly byt opraveny piislusnymi pracovniky. Soustfedi se téz na

3 Asset je terminologicky pojem v oblasti spravy zranitelnosti, vyjadfujici libovolny typ zafizeni (pozn.
autora)
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komunikaéni kanaly a typ zprav v projektu. Jsou podporovéany hlavni dva zpiisoby predavani
zprav: Ustni a pisemny. Ustni hlaSeni je vyhrazeno pouze pro kritické nebo naléhavé
problémy. Ustni komunikace by méla byt pouzita v ptipadech, kdy je identifikovan problém,
ktery vyzaduje okamzitou pozornost. Naptiklad zavazné zjisténi zranitelnosti

a kompromitace. Pisemna forma se pak vyZzaduje u zavére¢né zpravy.

2.6.3.4 WASC Threat Classification

Web Aplication Security Consortium (Konsorcium Webové Aplikaéni Bezpe€nosti) je
neziskova organizace sdruzujici mezindrodni skupiny odbornikid, zastupcti primyslu
a organizaci spolupracujicich na otevieném standardu v oblasti webovych aplikaci.
Dokument WASC Threat Classification 2.00 (Klasifikace Hrozeb 2.00) byl vytvofen za
ucelem sjednoceni terminologie pifi vyvoji a podpofe a pro jednoznacny popis
bezpecnostnich problémli v oblasti webl. Vyvojati aplikaci, odbornici na bezpecnost,
prodejci softwaru a auditofi tak mohou vyuzivat pojmu a jednotného jazyka souvisejiciho
s webovou bezpecénosti.

Dokument detailn€ popisuje utoky a slabiny, které mohou vést ke kompromitaci webovych
stranek, jejich dat nebo uzivatelt a slouzi predevsim jako referencni piirucka pro jednotlivy
dany ttok nebo slabinu a poskytuje navod k dotéenému okruhu problému a je vyuzitelny
také jako referencni material. Je tedy vyuzivan nasledujicimi zptisoby:

« REFERENCNI MATERIAL — primérni pouZiti je jako referenéni ptirucka, na kterou
Ize odkazovat v bezpecnostnich zpravach, bezpe€nostnich auditech, prezentacich
a dalSich. Obsah i odkazy se vyskytuji v fadé knih sbezpecnostni tématikou,
U bezpecnostnich produkti a v systémech klasifikace zabezpeceni tietich stran.

« KONTROLNI LIST V HODNOCENI BEZPECNOSTI — pii testovani aplikaci
slouzi jako vycet hrozeb, které mohou byt pouzity k sestaveni planu penetracnich
testd.

« BUG TRACKING (SYSTEM SLEDOVANI CHYB) - dal§im zptisobem vyuZiti je
shromazd’ovani metrik o bezpe¢nostnich chybach v systémech, které mohou ovlivnit

chod organizace. Pii zadavani bezpecnostnich chyb do systému sledovani chyb se
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ptitadi k nalezu slabina nebo vektor utoku a identifikuje se Cetnost a vyskyt
konkrétnich hrozeb v dané organizaci.®
Svoji formou se jiz WASC Threat Classification castecné blizi bezpecnostnim

¢iselnikim a jde o jakousi pfechodovou fazi mezi standardem a skéringovym systémem.

2.6.3.5 OWASP

Open Web Application Security Project (OWASP) je neziskova nadace, ktera podporuje
zlepSovani bezpecnosti softwaru, a to primarné se zaméfenim na webové aplikace. Mezi jeji
hlavni programy lze zafadit jednotlivé informacné-bezpecnostni komunitni projekty
realizované ve vice nez 275 lokdlnich skupinéach a celkové s desetitisicem Clenti po celém
sveéte. Vénuje se také osveéteé a poradanim vzdelavacich konferenci se shodnou tématikou.
Jde o otevienou platformu a komunitu zaméfenou na podporu duvéryhodné koncepce,
vyvoje, provozu a udrzby aplikaci. VSechny jeji projekty, nastroje, dokumenty a fora jsou
zdarma (v ramci licence FLOSS®®) a umozituji $irokou spolupraci na zvy$ovani bezpe¢nosti
aplikaci. Nadace OWASP byla zalozena 1. prosince 2001. V Evropé ma sidlo v Belgii.
Hlavnimi projekty OWASP jsou:

e OWASP Top Ten

Standard je dokument pro vyvojafe a bezpecnostni specialisty webovych aplikaci,
ktery reprezentuje Siroky konsenzus a shodu na nejvice kritickych zranitelnostech
v této oblasti. Je podkladem pro zjednodusenou verzi testovani a firmy mohou pouzit
tento dokument pro nastartovani procesu ovéfovani webovych aplikaci tak, aby na
prvni krok v procesu zabezpeéeni a jako doplnék k jinym standardnim postupim,
a to velice efektivnim. Pro dané obdobi je vzdy vyhldSeno 10 nejvice kritickych
webovych zranitelnosti a testy, které se dle této metodiky provadeji, provétuji
aplikace pravé na tyto chyby. Posledni platna verze je z roku 2017, ale nyni se jiZ
pracuje na dalsi verzi. Jeji vydani je planovano na bfezen az kvéten 2020.

e OWASP Cheat Sheet Series

% SYED, Mohamed A a spol. WASC Threat Classification: version 2.00 [online]. Verze 2. WEB
APPLICATION SECURITY CONSORTIUM, 2010 [cit. 2020-03-08]. Dostupné z:
http://projects.webappsec.org/f/AWASC-TC-v2_0.pdf

% Viz seznam zkratek.
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(OWASP Cheaty) byly vytvofeny, aby poskytovaly jednoduché a srozumitelné
navody pro aplikacni vyvojate a bezpecnostni specialisty. Nejsou tolik zaméfené na
detaily best-practice (dobré praxe), ale vice na jeji snadnou pouzitelnost, pravé pii
vyvoji a také implementaci. Jsou dale provazany s projekty OWASP Proactive
Controls a OWASP ASVS, se kterymi tvoii de facto jeden celek. Zde je nutné zvlast
upozornit na ASVS, ktery predstavuje komplexni standard pro uziti tvorby aplikace,
a to v ramci jejiho celého Zivotniho cyklu.

OWASP Dependency-Track

je inteligentni platforma pro prubéznou analyzu kontinualnich dodavek komponent
a umoznuje identifikovat a snizovat riziko pouzivani Open Source komponent
a komponent tfetich stran. Jedna se o jedinecny a vysoce uzitny pfistup s vyuZitim
schopnosti tzv. Software Bill-of-Materials (SBOM). Umoziuje tim trvale sledovat
pouziti komponent, a to ve vSech verzich aplikace a aktivné identifikovat rizika
v celé §ifi organizace. Platforma ma API design, ktery je idealni pro pouziti
v prostiedich s procesem kontinualnich dodavek a integraci.

OWASP Juice Shop

Moderni a sofistikovana nezabezpecena webova aplikace a je mozné ji pouzit jako
vhodny studijni material a na demonstraci bezpe¢nostnich ochran a postupt. Kromeé
zranitelnosti OWASP Top Ten obsahuje i mnoho dalSich chyb a nedostatki
existujicich v béznych realnych aplikacich. Je mozné na ni zkouset penetracni testy
nebo provadét Skoleni hackert. Juice Shop je napsan v Node.js, Expressu a Angularu
a jedna se tedy o aplikaci pojatou v Javascriptu. Zcela tak poskytuje moznost si v této
aplikaci ové&fit, jak se bezpecnostni nastroje dokazi vypotadat s aplikacnimi
rozhranimi s vysokym obsahem Javascriptu a REST API.

OWASP Mobile Security Testing Guide

Tento projekt se vénuje tvorbé bezpecnostniho standardu pro testovani mobilnich
aplikaci a poskytuje priivodce, ktery pokryva potiebné procesy techniky a néstroje
které se zde pouZivaji.

OWASP ModSecurity Core Rule Set

Jednad se o souhrn pravidel pro webovy aplikacni firewall ModSecurity, ktery

obsahuje obecné definice na ochranu pfed zndmymi utoky proti Siroké Skale
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zranitelnosti ve webovém provozu, vcetn¢ hlavnich definic z OWASP Top Ten.
Snazi se téz o maximalni moznou eliminaci falesné-pozitivnich upozornéni.
OWASP SAMM
Je sebehodnotici ramec poskytujici métitelné postupy pii analyze vlastni organizace
a jeji snaze zlepsit bezpecnost software pii navrhu, vyvoji a dodavkach. Jde o postupy
fizené vlastnim zlepSovanim a na zaklad¢ rizik. Bere v potaz specifika, ktera jsou pro
kazdou organizaci rozdilna.
OWASP security Knowledge Framework
Online znalostni baze s informacemi 0 bezpecnostnich aspektech a sadou nastroji
pro tvorbu kédu, pro pouZiti vyvojovymi tymy. Umoziiuje integraci zabezpeceni jiz
v konceptu webovych aplikaci. Jedna se o otevienou databazi znalosti
o zabezpecenich a obsahuje kontrolni seznamy a piiklady kodd, véetné osvédcenych
postupil v riznych programovacich jazycich s ukazkami napt. autentizacni ochrany
a znemoznéni zneuziti pomoci exploiti apod. Podporuje architekturu bezpecnosti
a jeji zohlednéni jiz pfi planovani a navrhu a vychazi z OWASP (M)ASVS.
Hlavni ¢lenéni databaze:

* Kontrolni listy

* Znalosti

« Kod (tvorba)

« Laby (laboratorni cviceni)
OWASP Web Security Testing Guide
Tento projekt se zaméfuje na tvorbu postupi na bezpecnostni testovani webovych
aplikaci. Existuje 1 jeho varianta pro mobilni aplikace. Jde o komplexniho priivodce
obsahujiciho detailni popis osvédcenych postupli pouzivanych penetra¢nimi testery
a organizacemi. Obsahuje i odkazy na vhodné testovaci nastroje a utility. Vyznacuje
se ramcem pro testovani v celém SDLC cyklu, tedy uz pied samotnym zahajenim
vyvoje, béhem definovani a navrhu, vyvoje i pozd&ji pii provozu a udrzbé aplikace.
Testovani samotné je zde rozdéleno do tii fazi:

* Pasivni mdd — provadi se sbér informaci o systému

* Aktivni mdéd — vtéto fazi dochazi k provadéni samotnych testil

roz¢lenénych do jedenacti podkategorii a celkem jednadevadesati kontrol
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* Reporting — konec¢na faze, ¢leni se do tii ¢asti — manazersky pohled,
testovaci parametry a nalezy
Testy jsou rozdéleny do jednotlivych kategorii. Kazda z nich méa pevné oznaceni
L, TEST ID* které se skladd z poli ,,OTG-PREFIX-CISLO*. Je tedy mozné zaznamy
strukturovat a dale je analyticky zpracovavat.
V soucasné dob¢ je platnd OTG ve verzi 4.0 a v pripravé je jeji nastupce v podobé
verze 5.0.
e OWASP ZAP

Zed Attack Proxy (ZAP) je bezplatny nastroj pro penetracni testovani s otevienym
zdrojovym kodem, ktery je udrzovan komunitou projektu Open Web Application
Security Project (OWASP). ZAP byl navrzen specidlné pro testovani webovych
aplikaci. Podstatou ZAP je model znamy jako ,,man in the middle. Jeji pozice je
tedy mezi prohlizeCem testera a webovou aplikaci, kde muze zachytavat
a kontrolovat zpravy odesilané mezi prohlizeem a webovou aplikaci a v ptipadé
potieby upravovat obsah této komunikace. Miize byt pouzita jako samostatné bézici
aplikace nebo i na pozadi, jako systémova sluzba. Lze ji nakonfigurovat na
zachytavani samostatnych komunikacnich kanalti nebo ji pfipojit na jiz existujici
proxy server organizace.
Z AP poskytuje celou fadu funkci pro riizné trovné Cinnosti vyvojait a specialisti na
testovani zabezpeceni. Jsou dostupné verze pro vSechny druhy hlavnich operacnich
systému a téz pro Docker (systémoveé nezavisla kontejnerizacni platforma). Pfimo
z klienta ZAP jsou pak dostupné i dalsi funkce, pomoci riiznych doplnkt ze ZAP
Marketplace.
ProtoZe je vyvijena v rdmci Open-Source licence, je moZzné zkoumat a meénit jeji
zdrojovy kod. Je také presné€ ziejmé, jaké funkce a jak jsou zde implementovany. Ty
je pak mozno dale komunitné tidit, opravovat chyby, pfidavat funkce na zakladé¢

zménovych pozadavku a také vytvaret doplitkky k podpofe specializovanych funkci.

2.6.4 Skoéringové systémy a katalogy

V této kapitole je popis databdzi, rejstiikii a seznamili pouzivanych v oblasti zranitelnosti

a slabin, které obsahuji hodnotici Skaly, popisy a dalsi detailni informace, piipadné
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1 vyuzitelné nastroje. Ty slouzi obvykle pro analytickou ¢innost se zaméfenim na detekei,

ocenéni a odstraniovani zjisténych nalezi.
2.6.4.1 CVSS-SIG

The Common Vulnerability Scoring System — CVSS (Bézny systém hodnoceni
zranitelnosti) je otevieny systém nebo také ramec pro sdélovani charakteristik a zavaznosti
zranitelnosti softwaru. CVSS zde sleduje tifi hlavni metriky: Base, Temporal
a Environmental. Skupina Base se zamétuje na vnitini vlastnosti zranitelnosti, které jsou
v prub&hu Casu a v uzivatelskych prostiedich konstantni, skupina Temporal odrazi vlastnosti
zranitelnosti, které se v prub&hu ¢asu méni, a skupina Environment piedstavuje vlastnosti
zranitelnosti, které jsou jedine¢né pro uzivatele a jeho prostiedi. Base metrika produkuje
skore v rozsahu od 0 do 10, kterou lIze pak upravit bodovanim v ramci metrik Temporal
a Environment. CVSS skore je také reprezentovano vyznamové jako vektorovy fetézec,
predstavujici komprimované textové znazornéni hodnot pouzitych k odvozeni skore.
Aktualni platna verze vysla v ¢ervnu 2019 a je ve specifikaci verze 3.1. Jeji dalsi vyvoj
a zlepSovani zajistuje v ramci CVSS prabézné skupina SIG (Special Interest Group), ktera
je slozena ze zastupct pramyslového, financniho, technologického a akademického sektoru.
CVSS tedy predevsim poskytuje zplsob, jak vytvofit Ciselné skore zranitelnosti, které
skute¢né odrazi jeji zavaznost.

Pro zjednodusené pouziti je k dispozici kalkulator, prezentovany online.®’

Skére lze nasledné pievést do kvalitativni reprezentace a pouzit v procesech spravy

zranitelnosti.

2.6.4.2 CWE

Common Weakness Enumeration (CWE) je komunitné vyvinuty seznam béZnych typi
slabin softwaru a hardwaru, které maji své bezpecnostni dopady. ,.Slabiny* jsou zde
nedostatky, chyby v kodu, nebo jiné chyby v implementaci softwaru nebo hardwaru, designu
nebo architektute, které, pokud by byly zneuzity, by mohly mit za nasledek jejich celkovou
zranitelnost. Seznam CWE a souvisejici klasifika¢ni taxonomie slouzi jako prostiedek, ktery

lze pouzit k identifikaci a popisu téchto slabin. CWE spolupracuje s komunitou odbornik

37 First - improving security together: Common Vulnerability Scoring System Version 3.1 Calculator
[online]. 2019 [cit. 2020-03-08]. Dostupné z: https://www.first.org/cvss/calculator/3.1
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v oblasti vyvoje a zabezpeceni a hlavnim cilem je eliminovat zranitelnosti u zdroje jejich
vzniku. Toho lze dosdhnout vzde€lavanim architektd, navrhaii, programatora
a poskytovanim informaci o tom, jak odstraniovat nejcastéjsi chyby pfi vyvoji a dodani
softwaru a hardwaru. V kone¢ném diisledku pomaha predchazet t¢ém druhtim bezpecnostnich
chyb, které trapi softwarovy a hardwarovy primysl. Seznam CWE obsahuje konkrétni typy
softwarovych a hardwarovych slabin. Vydan byl poprvé v roce 2006 a ptivodné se zamé&foval
jen na slabiny softwaru. V poslednich letech se vSak objevily problémy i s hardwarovou
bezpecnosti (napt. zranitelnosti LoJax, Rowhammer, Meltdown / Specter) s velkymi dopady
do provozu podnikovych systémi. Soub&ézné se rozviji téz oblast IoT obecné, od
primyslovych fidicich systému a lékaiskych zafizeni az po automobily a pienositelné
piistroje. Z tohoto divodu byla v roce 2020 do seznamu CWE piidana podpora pro
hardwarové slabiny.*®

Od zacatku je vytvoreni seznamu komunitni iniciativou s cilem vyvinout konkrétni a strucné
definice pro kazdy spole¢ny typ slabin, véetné souvisejici stromové struktury a v priabéhu
polozka v seznamu nalezité popsana a diferencovana.

Externi mapovani pak umoznuje vytvaret skupiny, které souvisi i S jinymi externimi faktory
nebo pohledy. Jako piiklad by bylo mozné uvést CWE VIEW pro Weaknesses in OWASP
Top Ten (2017). Zde jde o specifickou stromovou hierarchii, kde skupiny OWASP Top Ten
piedstavuji skupinové slabiny, které sdileji spolecnou charakteristiku. Pod témito polozkami
se nachazeji slabiny riizné urovné abstrakce a prezentuji jeji konkrétni druh a dale nésleduje

jeji varianta, ktera je jiz popsana velmi detailn¢ a vztahuje se ke konkrétni technologii.

2.6.4.3 CVE

CVE je jednim z nejznaméjsich a nejpouzivanéjSich seznamu v informatice, obsahujicim
unikdtni identifikacni ¢isla, s miniméln¢ jednim vefejnym odkazem na obecné znamou
zranitelnost nebo chybu v oblasti kybernetické bezpe¢nosti. CVE zaznamy jsou mnohdy
pifimo implementovany v mnoha produktech a sluzbach tykajicich se kybernetické

bezpecnosti z celého svéta, véetné americké narodni databaze chyb zabezpeceni (NVD).

3% Common Weakness Enumeration: A Community-Developed List of Software & Hardware Weakness
Types [online]. MITRE, February 10, 2020 [cit. 2020-03-08]. Dostupné z:
https://cwe.mitre.org/about/index.html
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Polozky CVE (oznacované jinak také jako ,,identifikatory CVE® apod.) jsou jedine¢né
identifikatory pro vetejn¢ znamé zranitelnosti kybernetického zabezpeceni.
Polozky CVE jsou definovany nasledovné:

* CVE ID cislo se ¢tyfmi nebo vice ¢islicemi v ¢asti ID sekvence (napt. "CVE-

1999-0067", "CVE-2014-12345", "CVE-2016-7654321")

» Stru¢ny popis bezpecnostni chyby nebo expozice

» Jakékoli souvisejici odkazy (tj. informace o zranitelnosti a rady)
Iniciatorem a spravcem je neziskova organizace MITRE, ktera se soustiedi na spolupraci ve
vefejném a vladnim sektoru, v primyslu i na akademické pude. Vénuje se oblastem umélé
inteligence, intuitivni véde o datech, kvantové véde o informatice, zdravotnické informatice,
vesmirné bezpecnosti, politickym a ekonomickym expertizam, davéryhodné autonomii,

sdileni po¢itatovych hrozeb a kybernetické odolnosti.

2.6.4.4 CAPEC

Projekt CAPEC (Common Attack Pattern Enumeration and Enumeration and Classification)
poskytuje vefejné piistupny katalog znamych vzora utokd, ktery ma uzivatelim pomoci
pochopit, jak l1ze dosahnout zneuziti slabin v aplikacich a dalSich systémech obsahujicich
kybernetické hrozby. ,,Attack Patterns* - (vzory utokti) jsou popisy spolecnych atribut
a postuptt pouzivanych k vyuziti znamych slabych stranek a mozZnosti ovétreni téchto
postupti. Vzory utokt definuji vyzvy, kterym muze tester ¢elit a navod, jak postupovat pii
jejich feseni. Vyplyvaji z konceptu navrhu vzori aplikovanych spiSe v destruktivnim nez
konstruktivnim kontextu a jsou generovany z hloubkové analyzy konkrétnich piiklada jejich
skute¢ného uziti. Kazdy vzor utoku obsahuje znalosti o tom, jak jsou konkrétni ¢asti utoku
navrzeny a provedeny, a poskytuje také navod, jak zmirnit i€¢innost takového utoku. Vzory
utokt pomahaji pii vyvoji aplikaci nebo spraveim systémt nebo funkci zajistujicich
kybernetickou komunikaci. Jejich pomoci lze 1épe porozumét konkrétnim prvkim utoku
a moznostem ochrany pied jejich piisobenim®,

Je mozné je tedy vyuzit pro praktickou simulaci utoku. Gestorem projektu je opét neziskova

organizace MITRE, jako v pfipadé CVE, uvedena v pfedchozi kapitole.

39 CAPEC: About CAPEC [online]. MITRE, April 04, 2019 [cit. 2020-03-08]. Dostupné z:
https://capec.mitre.org/about/index.html
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3 Analyticka cast

Tato cast obsahuje informace zjisténé v prostfedi zkoumané organizace, tedy jak je
architektonicky koncipovana jeji infrastruktura a jak na ni navazuje dotéeny informacni
systém. Jak je tento systém sam o sob¢ koncipovan a z ¢eho se sklada. Nasledné je vybrana
vhodna podoblast zvolené metodologie a je stanoven zpiisob a postup testovani. Na konci

jsou pak informace a vystupy z provedenych testil, véetné doporuceni zvazeni rizik.

3.1 Architektura publikaéni infrastruktury organizace

Webovy agendovy systém, ktery je pfedmétem této analyzy je soucasti Sirs$i informacni
platformy statni organizace, kterd je ziizena kompetencnim zakonem a kterd provozuje
nékolik, jemu svéfenych agend na zdklad€ specialnich zakont. Celé informacni prostiedi
organizace je zna¢n¢ rozsahlé, heterogenni a vzajemné provazané. Piedmétny systém je
nejen sam soucasti Sirsi platformy, ale 1 on sam je integratorem dalSich jinych aplikaci
a sluzeb, at’ jiz internich nebo externich. Pro potfeby odd¢€leni jednotlivych informacénich
oblasti je tfeba nejdiive odlisit infrastrukturni a aplikacni vrstvu, a popis vybraného systému
zasadit do jejich jednotlivych kontextl. Tento popis je nutny pro zakladni orientaci
vV implementaci systému, ackoli zde nebude feSena otdzka funkéni, tedy jak je systém

provazan a vyuzivan z pohledu obchodnich procesu (tzv. bussiness view).

3.1.1 Aplikacni vrstva

Zde analyzované systémy jsou vétSinou soucasti portalového feSeni vybrané organizace,
které se sklada z nékolika samostatnych komponent a piedstavuje jednotny bod interakce
S riznorodymi informacemi a obchodnimi procesy piizpisobeny individualnim potiebdm
jednotlivych uzivatelii. Cela platforma je tvofena deviti samostatnymi portaly, pficemz
kazdy z nich je bud’ cely vetfejny nebo nevetejny nebo obsahuje svoji vefejnou a nevetejnou
¢ast. Pro potieby autentizace a autorizace zde pro vybrané systémy existuji reverzni proxy
s technologii Apache, ktera centralné filtruje a moderuje prichozi pozadavky na jednotlivé
komponenty portalt urcené specifickou url. Obsazeny autentizacni agent analyzuje kazdy
uzivatelsky pozadavek a rozhoduje o nutnosti ovéteni identity. V piipad¢ potieby je uZivatel
pfesmérovan na autentizacni platformu, ktera dale vyuziva adresafovych sluzeb (LDAP).
Zde jsou definovany jednotlivé ptistupy K aplikacim, pti¢emz kazda aplikace vyuziva vlastni

adresarovou strukturu, véetné specificky definovanych roli.
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Cast sluzeb, jako jsou specidlni registry, a v tomto piipadé jde o jednu ze zkoumanych
komponent — je samostatny dil¢i portal, ktery slouzi jako rozcestnik, a to prave pro specifické
aplikace a registry poskytované jednak odborné verejnosti a registrovanym uzivatelim.
Portal je budovan jiz od roku 1990 a napiiklad v roce 2013 zde bylo 21 registrii a aplikaci
a pét klicovych sluzeb, poskytujici vetejny web, evidencni systémy a aplikaci na podporu
dotaci“.

Rozsah poskytovanych sluzeb se od t€¢ doby vyrazn€ nezménil. Samotny systém predstavuje
pouze web se statickym obsahem a jako takovy neposkytuje moznost editace nebo
dynamizaci dat. Rozhodna data se vyskytuji na rozhrani specidlnich registri, které je vzdy
definovano jako API s WSDL specifikaci pro potfeby integrace s aplikacemi tietich stran
nebo s vlastnim prezentaénim rozhranim. Obé& tyto varianty pfitom poskytuji jak vetfejné
piistupna, tak neverejna data. Cela platforma je pak podporfena CMS (Content Management
System), tedy samostatnou spravou obsahu a ma svoji redakéni ¢ast. Prihlasovani uzivateli
do prezentacni Casti portalu je zajiSt€éné pomoci vySe zminéného agenta. Redakéni Cast je
redaktorim publikovana prostiednictvim Interniho a Externiho portadlu. Ten opét zajisti
piihlaSeni uzivatele a redakéni Casti predava jeho identitu.

Dalsi variantou jsou samostatné publikované aplikace, které pouzivaji vlastni interni
autentizani mechanizmus. Zkoumany agendovy systém vyuziva adresarovych sluzeb
obdobn¢, ale bez nutnosti existence autentizacniho agenta na reverznich proxy
a externich autentizac¢nich portalovych serverech. Pozadavky procesuje napiimo, vlastnimi

prostiedky a konektivitou.

3.1.2 Infrastrukturni vrstva

Dotcend organizace statni spravy provozuje informacni sluzby ve vlastni gesci, kde vétSina
technologického vybaveni je soustfedéna ve dvou datovych centrech, uspoiadanych jako
geograficky cluster. Propojeni je realizovano zabezpeCené na linkové vrstvé L2 (viz
referenéni model ISO/OSI) pomoci standardu 802.1AE, znamého téz jako IEEE MAC
Security standard (zkracené MACsec). Na sitové vrstvé L3 jde o transparentni rozdéleni.

Ptipojeni publikacnich systémil do internetu je realizovano pomoci Centralniho mista sluzeb

40 RYSOVA, Hana, Karel KUBATA, Jan TYRYCHTR, Milo§ ULMAN, Martina SMEJKALOVA a Véclav
VOSTROVSKY. Evaluation of electronic public services in agriculture in the Czech Republic. Acta
Universitatis Agriculturae et Silviculturae Mendelianae Brunensis [online]. 2013, 61(2), 473-479 [cit. 2020-
03-30]. DOI: 10.11118/actaun201361020473. ISSN 1211-8516. Dostupné z:
https://acta.mendelu.cz/61/2/0473/
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(CMS2), provozovaného Ministerstvem vnitra, které mimo jiné slouzi pro vzajemné
propojeni organt statni spravy, a zajiStuje téz sluzby konektivity a dalsi, napiiklad
bezpecnostni funkce. Uzivatelské pfipojeni z interniho prostiedi se vSak realizuje do

internetu naptimo, do datovych center pomoci IPSEC tunelu viz obrazek 4 nize.
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Obrazek 4 - High level informa¢ni architektura organizace (autor)

Prezentacni Cast portalu zajistuje farma 2 aplikacnich servert v oddéleném segmentu sité
(DMZ#internet) s piediazenym load balancerem pro zajisténi vysoké dostupnosti a SSL
termindtorem pro zajiSténi bezpecného Sifrovaného spojeni. Tato farma je piistupna
z internetu na vlastni url adrese. Zde na aplika¢nim serveru bézi zminény webovy server
Apache, obsahujici modul pro zajisténi SSO, ktery nasledné piedava pozadavky bud’ do
samotné prezentani ¢asti portdlu na technologii Oracle Weblogic, nebo do n&které
z integrovanych aplikaci v jiné oddélené Casti sit¢ DMZ#aplikace. Load balancer je prvni
organizaci kontrolovany prvek, na ktery dorazi HTTP, ptipadné HTTPS poZadavek uZivatele
z internetu. V piipad¢, Ze se jednd o HTTPS komunikaci, zajiSt'uje balancer jeji terminaci.
Dale jsou na balanceru nastavena zakladni pravidla pfesmérovani.

Aplikacni servery pro prezentacni ¢ast portalu jsou umisténé rovnéz v DMZ#internet. Na

serverech je nainstalovan operacni systém Red Hat Enterprise Linux a dale Oracle Weblogic
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a Apache. MySQL Oracle Weblogic je java aplikacni server, do né¢hoz je publikovana java
aplikace jNetPublish, kdy tato aplikace zajistuje publikaci samotné webové prezentace
portalu. Apache na publikac¢nich serverech obsahuje jednak autentizacni modul. Tento
modul kontroluje, zda je uzivatel pristupujici na definované url adresy ptihlasen. Pokud ano,
vklada do http hlavicky novou hlavicku S vlastnim parametrem, ve které je plné
kvalifikované jméno uzivatele v LDAP serveru. Pokud dany uzivatel neni piihlasen,
zajistuje jeho presmérovani na autentizacni servery. Dale apache zajist'uje provoz reverzni
proxy, kterd na zaklad¢ url pfedava pozadavek déle, a to bud’ do publikacéni ¢asti redakéniho
systému, nebo do néckteré¢ z integrovanych aplikaci. Nastaveni proxy je v souboru
[etc/httpd/conf.d/nazev_konfigura¢niho souboru.conf, a zde jsou tedy rovnéz uvedena

pfesmérovani na registry provozované pod analyzovanym portalem.

Ptiklad vypis konfigurace apache pro pfesmérovani (anonymizovano)

#Registr xxxxxxxx - FiPe - 2019/11/11 (CCV)
ProxyPass /ssl/app/url_app http://VIP-XX-1234.apl.dom.net:7778/ssl/app/url_app
ProxyPassReverse /ssl/app/url_app http://VIP-XX-1234.apl.dom.net:7778/ssl/app/url_app

Redakéni ¢ast portalu je zajisténa virtudlnim aplikacnim serverem. Vysoké dostupnost
redakeni Casti je zajiSténa pomoci funkcionality VMware HA. Ptistup redaktort k redakéni
¢asti je zajistén prostiednictvim Interniho, ptipadné Externiho portalu. Jako databéaze pro
redakeni Cast slouzi instance na produk¢ni infrastrukturni databazi. Na redak¢énim serveru je
nainstalovan operacni systém Red Hat Enterprise Linux a dale Apache a Oracle Weblogic.
Apache na redakénim serveru zajisStuje pouze piedavani piichozich http pozadavki do
Oracle Weblogic. Na rozdil od prezentacni Casti neobsahuje autentizacni modul, nebot’
ptichozi pozadavky z Interniho / Externiho portalu v sob¢ jiz obsahuji http hlavicku s dn
uzivatele. V Oracle Weblogic je shodné jako na prezentacni Casti umisténa aplikace
JNetPublish, zajistujici spravu obsahu celé prezentace portalu. Jako datové ulozisté je
vyuzita Oracle instance na produkéni infrastrukturni databézi.

Portal ke své funk¢nosti vyuziva dalsi informac¢ni zdroje. Ptikladem je adresarova sluzba
LDAP, slouzici jednak ke zjiStovani informaci o pfihlaseném uzivateli, a dale jako zdroj
kontaktli prezentovanych na portalu. Pfistup k adresafové sluzbé je realizovan pomoci
zabezpeceného protokolu LDAPS. Pro pfistup je vyuzivan dedikovany servisni ucet a pro

spravu uzivateld redak¢niho systému portalu je v adreséii vyhrazena samostatna organiza¢ni

62




vétev. Informace o uzivatelich jsou ze sluzby replikovany do vlastni databaze portalu.
K replikaci dochézi pti kazdém novém pfistupu uzivatele do systému.

Dale komunikuje se samostatnym systémem organizacni struktury, ktery slouzi k zjistovani
informaci o oddélenich organizace, pro prezentaci organizacni struktury a pro zobrazeni
kontaktnich informaci jednotlivych oddé€leni, poptipadé pro prezentaci vyctové skupiny
uzivateld zarazené do urcité agendy. Dale se z této databaze vyuziva registr adresnich mist
a dalsi Ciselniky. Pro pfistup do Systému organizacni struktury je v databazi portalu vytvoien
databazovy link se specifickym nazvem a uZivatelem.

Vyuzivani webovych sluzeb prosttednictvim systémové sbérnice je jediny zplsob pro
predavani dat mezi systémy organizace. Portalove registry se k systémoveé sbérnici ptipojuji
pomoci protokolu HTTPS. Autentizace je feSena pomoci klientského certifikatu. Portal
vyuziva sluzeb systémové sbérnice ptimo jako konzument (tedy volajici systém), nebo téz
jako zprostiedkujici, tedy zde poskytuje informace a definice pro pfipojeni na systémovou
sbérnici vefejnosti nebo registrovanym uzivatelim prostfednictvim aplikaci konzumujici

webove sluzby.
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Obrazek 5 - Publikaéni infrastruktura (autor)
3.2 Agendovy systém

Organizace je Ustfedni orgén statni spravy a v ramci svych kompetenci produkuje
a zpracovava velké mnozstvi geografickych dat. Jde o informace, které jsou vazany na
geografické mapy a zde, v jednotlivych vrstvach, uchovava specificka data vyplyvajici
z jeho vécné nebo kontrolni ¢innosti a také zpracovava data svych resortnich organizaci. Za
timto ucelem provozuje nékolik agendovych systémt, které slouzi konkrétnim potfebam
v jednotlivych oblastech spravy. Vybrany systém je ve fzi nasazeni a poskytuje standardni
funkcionality pro zobrazeni, analyzu a editaci geografickych dat. Jedna se o platformu GIS,
jejiz vyuziti se tyka ,,Smérnice evropského parlamentu a rady 2007/2/ES ze dne 14. bfezna
2007 o zfizeni Infrastruktury pro prostorové informace v Evropském spolecenstvi
(INSPIRE)“ a navazuje na Geoinfostrategii CR a jeji dalsi strategické dokumenty. Hlavnimi

funkcemi je ptidavani novych datovych sad pomoci webovych sluzeb nebo ru¢ni editaci,
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sprava jednotlivych datovych sad a zdrojd, jednotné i v samostatnych databazich, sprava
prezentace dat pomoci portalu véetné tematickych skupin, skupin obsahu, metadat roli,
pristupti a prav k publikaci. Tvorba map a mapovych aplikaci na zaklad¢ widgetli a Sablon,
mapovych kompozic a souvisejictho vzhledu, legend a popiskli. Uzivatelé pak pracuji
s jednotlivymi aplikacemi, mapy nebo metadaty, a to zabezpecené po ptihlaseni a konzumuji
informace vazané v kompozicich, a to dle prislusenstvi ve skupinach. Vyuzivaji funkcionalit
widgetli nebo mapovych nastrojl a v piipadé odpovidajici irovné opravnéni mohou editovat
ncktera data. Dale systém slouzi pro prezentaci informaci v ramci otevienych dat

(Opendata).

3.2.1 Infrastruktura aplikace

Pro béh aplikace je vytvotfena samostatna VLAN umisténa v oddéleném segmentu sité
DMZ#aplikace, s vlastnim pojmenovanim a ¢islem, s pfidélenym rozsahem IP adres
s maskou 255.255.255.0. K dispozici je zde tedy 254 zdrojové piidélitelnych adres. V této
siti jsou pak umistény jednotlivé aplikacni servery. Jde celkem o pét virtualizovanych
serveru s riznymi rolemi na platform¢ Vmware s opera¢nim systémem Windows Server
2016 Standard. Ty plni funkce webového adaptéru, portalu, mapového serveru, datastore
a databaze. Operacni systémy jsou vytvoreny z hardenovaného template (bezpecnostné
upraveny instalacni datovy obraz), tedy jsou zde oSetfeny znamé konfiguracni
nekonzistence. Servery jsou pfipojeny do aktualizacniho programu WSUS a jsou zatazeny
Vv patchovaci skupiné se Ctvrtletni periodou kontrol. Zalohovani je na urovni virtualizace
a probiha jednou denné. Co se tyce publikace, je aplikace vystavena pomoci virtudlni IP
adresy (VIP) ve vnéjsi ¢asti oddélené sit¢ DMZ#internet a je na ni i terminovan SSL provoz.
Dochdzi zde i krozkladu zatéze, ktery je realizovan pomoci technologie F5 a jeho
funkcionalit. Ta téZ zajiStuje filtraci pomoci webového aplikaéniho firewallu (WAF).
Autentizace je zajiSténa na rozdil od v predchozich kapitolach uvadéného globélniho
portalového teSeni vlastnimi prostiedky a vyuziva SAML2. Zde se realizuji poZadavky
uZzivatell pfistupujicich z internetu. Druha VIP je pak vystavena v jiné ¢asti oddélené sité

DMZ#aplikace a slouzi pro pristup internich uzivateld.

3.2.2 Aplikaéni komponenty

Platforma vyuziva technologie IIS webového serveru, Microsoft .NET Framework 4.5.2,

PostgreSQL 10.8 Windows x86-64 (64 bit) a vlastni komponenty — webovy adaptér, mapovy
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server. Pro autentizaci pouzivad propojeni na LDAP. High level schéma je naznaceno

V obrazku 5.

3.3 Vybér typu metodologie

V teoretické Casti, v kapitole tykajici se standardi testovani, bylo uvedeno nékolik metodik
vcetné projektl, které spravuje organizace OWASP fundation. Vzhledem k tomu, Ze jejich
zaméieni se tyka predné webovych aplikaci a také se jedna o velmi rozsiteny standard, byl
zvolen 1 pro posouzeni stanovené¢ho systému. Bylo ale nutné rozhodnout, ktery projekt

OWASP ze vSech jeho moznych bude vhodné pouzit pro potieby této studie.

3.3.1 Posouzeni projekti OWASP

Jako zaklad se Casto pouziva OWASP Top 10, jde ale o rychlou a jednoduchou variantu
testovani, ktera slouzi spiSe pro feSeni akutnich problémd a ma zjistit, zda zranitelnost
testovaci ramec, ktery by pokryval celou problematiku zabezpeceni webovych aplikaci.
Prizkumem dokumentace ve vybrané organizaci bylo zjisténo, Ze existuji kratkodobé ro¢ni
plany bezpecnostnich testu, které jsou pravidelné napliovany. VéEtSina v minulosti
provadénych penetracnich testii vSak nema uvedeny pouzity standard nebo metodologii,
piipadné se jedna pravé o OWASP Top 10. V bezpecnostni politice neni zakotvena
povinnost realizovat penetracni testy dle existujicich metodik.

V ramci OWASP existuje ASVS, ktery je velmi detailni a mé& ambice stat se zakladem pro
certifikaci kvality v oblasti zabezpeceni v organizacich vyvijejicich a dodavajicich webova
feSeni. Jeho velké cast se vénuje aplikovatelnosti, tvorbé a vyvoji a znamend zapracovani
bezpecnostniho hlediska do celého Zivotniho cyklu aplikace od jejiho planovéni a vzniku az
po jeji zanik. Toto je zasadni pro stanoveni rozsahu s ohledem na vybranou organizaci
a systém. Jednd se o ustfedni orgdn stitni spravy, ktery ma svoji svéfenou agendu
predstavujici jeji primarni ¢innost, a nema4, tak jak je to také 1 u vétSiny ostatnich spravnich
ufadu, vlastni vyvojové oddéleni. Pofizeni novych systémi fesi dodavatelsky, a pfimo se na
ném tedy nepodili. Vlastni ¢innost zde mize zacinat az po implementaci a zavedeni do
provozu, pokud opomineme definici pozadavkl a soucinnost pii vyvoji. Tato faze, az do

akceptace a pfedani, probihad v odpovédnosti tfeti strany. V tuto chvili pfechazi systém do
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majetku organizace a zaCina provozni faze, kterd je obvykle zajistovana pomoci smluvniho
partnera nebo vlastnimi silami.

S ohledem na rozsah a ucel této prace byl rozsah stanoven pouze pro oblast ve vlastni
odpovédnosti organizace, a na prostiedi externich subjektii a dot¢ené predprodukéni faze
zde nebude bran zietel. Pro tyto ucely se jevi jako vhodny OWASP Testing Guide (OTG)
Vv jeho soucasné verzi 4.0. Ten ma definovan testovaci ramec obsahujici pét fazi a obsahuje
cely zivotni cyklus aplikace zde v terminologii OWASP SDLC (Software Development Life
Cycle) a je tedy mozné zvolit vhodnou oblast, kterd odpovida aktuadlnimu stavu vybrané
aplikace. Ta byla v dob¢ pfipravy testovani ve fazi dodavky a pied akceptacnimi testy.
Vsechny procesni kroky testovaciho ramce jsou naznaceny v obrazku 5.

Metriky
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Obrazek 6 - OWASP Testing framework workflow (autor — zdroj OTG v.4)
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3.3.2 Shrnuti vybéru konkrétni podoblasti metodologie

Na zaklad¢ skutecnosti uvedenych v predchozi kapitole byl pro realizaci testd vybran
OWASP Testing Guide v. 4.0, ktery svou povahou nejlépe odpovida typu, stavu a fazi
projektu tykajiciho se vybraného systému.

3.4 Zpusob a rozsah testovani

Tato kapitola obsahuje informace, jakym zptsobem bude postupovano pii testech

a kde jsou hranice systému, tedy co bude pfedmétem testovani a co nikoliv.

3.4.1 Postup testovani

Dle OTG bude testovani rozdéleno do jednotlivych fazi:

1. Sbér informaci (Passive mode) — porozuméni aplikac¢ni logiky, stanoveni vektorii
testovani na zakladé architektury, pomoci http proxy — Burb comunity edition,
ziskéani hlavicek, parametrii a cookies.

2. Testovani (Active mode) — provedeni komplexni kontroly pomoci néstroje Nexpose
a Zap proxy. Setazeni, porovnani a roz¢lenéni dle jedenacti podkategorii OTG.

3. Reporting — bude vytvoten vystup, ¢lenény dle doporuceni na tii kapitoly:

* Manazerské shrnuti
* Testovaci parametry

* Nalezy

3.4.2 Skaila testovaci tirovné

Rozmér testovani je upraven pro potieby této prace tak, aby obsahové odpovidal uréenému
rozsahu. Zaméfuje se tedy vyhradné na vybranou aplikaci a pfimo dotéené komponenty.
Souvisejici infrastruktura je testovana nebo zminéna jen pokud funkéné piimo souvisi
s pfedmétnym systémem nebo je jeho soucasti. Nebude samostatné testovana adresarova

sluzba a databazova vrstva.

3.5 Testy

Kapitola obsahuje popis, jak bylo postupovano pii provadéni manudlnich kontrol

a pfiprava a vyuziti automatickych nastroji béhem testa.
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3.5.1 Vektory testovani

Vybrana aplikace, jak jiz bylo uvedeno v kapitole 3.1, je soucasti celého portalového feseni
organizace, ma vSak samostatny design a vlastni zptsob publikace a autentizace. Studiem
a faktickym konfigura¢nim ovéfenim byly zjistény konkrétni sméry, které predstavuji IP
adresy Vv jednotlivych segmentech a komunika¢nich pasmech. Jedna se o ¢tyfi vstupni body,
tak jak je uvedeno na obrazku x. Vzhledem k tomu, ze komunikace mezi bodem 1 a 2 je
realizovana v prostfedi CMS2 a neni tedy pfedmétem zkoumani pfipadna filtrace nebo zde
pouzité bezpec€nostni technologie (tato oblast je ve spravé Ministerstva vnitra), nebude

vstupni bod 2 pro ucely tohoto testovani pouzit. Vektory testovani jsou body 1, 3 a 4.
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Obrazek 7 - Vektory testovani (autor)

Interni systémy

Vektor 1 ptedstavuje piistup z internetu a poskytuje pohled na aplikaci tak, jak ji vidi externi

uzivatel, naptiklad zfad vefejnosti. Je také nejvice exponovan a vzhledem k jeho

pristupnosti muze byt cilem Gtokd z celosvétové sité. Vektor 3 je pfistupny pouze z vnitini

sit€ a predstavuje omezeny okruh systémi nebo uzivatell a pro kompromitaci by bylo nutné

piekonat omezeni na perimetru. Vektor 4 je pfistupny stejnym zplsobem, piistup na n¢j je

filtrovan a nejedna se piimo o publika¢ni bod, jedna se o jeden z aplika¢nich nodi, bez

rozkladu zatéze.
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3.5.2 Testovaci sady

Po stanoveni jednotlivych vektord testd je nutné stanovit konfigurace pro jejich provedeni,
tedy nejen to, co ma byt testovano, ale i podrobny navod nebo seznam, jakym zpisobem
bude postupovéano. OTG uvadi né¢kolik riznych néstroji, které je mozné za timto tcelem
vyuzit. Jejich vycet neni kone¢ny a v doporuceni je uvadéna vhodnost vlastniho vybéru
a moznost kombinovaného uziti. Pfednosti tohoto pfistupu spocivaji ve schopnosti
rozdilnych technik vzijemné se dopliiovat a pokryt tak celou oblast testovani. Zaroven
poskytuji schopnost vzajemného srovnavani. Pro tyto potieby byl vybran nastroj vyvijeny
samotnou komunitou OWASP — Zed Attack Proxy (zkracené ZAP). Jeho ptednosti je
integrace testi doporucovanych v OTG. Druhy ndastroj je komeréni software pro
management zranitelnosti Nexpose od vyrobce Rapid 7. Jedna se o alternativu vSeobecné
znaméjsiho systému Nessus vyrobce Tenable. Oba systémy byly nastaveny tak, aby pokryly

vSech jedenact oblasti doporucenych v OTG.
Tabulka 2 - OTG v. 4 testovaci oblasti

OTG testovaci oblasti (eng. original) OTG testovaci oblasti (pfeklad autor)
Information Gathering Ziskavani informaci

Configuration and Deploy Management Testing | Testovani spravy konfiguraci a nasazeni
Identity Management Testing Testovani fizeni identit

Authentication Testing Testovani autentizace

Authorization Testing Testovani autorizace

Session Management Testing Testovani spravy spojeni

Input Validation Testing Testovani vstupni validace

Error Handling Vypoirdadani chyb

Cryptography Kryptografie

Business Logic Testing Testovani operacni logiky

Client Side Testing Testovani strany uZivatele
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Konfigurac¢ni sada pro ZAP (politika pro aktivni sken):

Tabulka 3 - Konfiguraéni sada ZAP

OWASP ZAP PROXY Active scan policy

SKUPINY/POLOZKY PARAMETRY
Client Browser ano
Information Gathering ano
Directory Browsing ano
Source Code Disclosure - /WEB-INF folder ano
Injection ano
Buffer Overflow ano
CRLF Injection ano
Cross Site Scripting (Persistent) ano
Cross Site Scripting (Persistent) - Prime ano
Cross Site Scripting (Persistent) - Spider ano
Cross Site Scripting (Reflected) ano
Format String Error ano
Parameter Tampering ano
Remote OS Command Injection ano
Server Side Code Injection ano
Server Side Include ano
SQL Injection ano
Miscellaneous ano
External Redirect ano
Script Active Scan Rules ano
Server Security ano
Path Traversal ano
Remote File Inclusion ano
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Konfiguracni sada pro Nexpose:

Tabulka 4 - Konﬁiuraém’ sada Nexiose

SKUPINY/POLOZKY PARAMETRY
Asset Discovery

Send ICMP "pings" ano

Send ARP "pings" ano

21,22,23,25,53,80,110,111,135,139,143,443,445,993,995,1723,3
Send TCP packets to ports 306,3389,5900,8080
53,67,68,69,123,135,137,138,139,161,162,445,500,514,520,631,
Send UDP packets to ports 1434,1900,4500,5353,49152

Fingerprint TCP/IP stacks

Service Discovery ano

TCP Scanning ano

SYN - porty 1-1040

UDP Scanning ano

Discovery Performance ano

Maximum retries 3

timeout interval 0,5-3s

Packets-Per-Second Rate 450-15000

Vulnerability Checks

261 kategorii zranitelnosti 533071 jednotlivych zranitelnosti

Database Servers

ORCL,IASDB,OEMREP, XE,ixo0s,CTM4_0,CTM4_1,CTM4_6,CTM4_7
,ARIS,MSAM,VPX,0PENVIEW,0VO,SA0,5A1,5A2,5A3,5A4,5A5,5A6
,SA7,SA8,SA9,SAA,SAB,SAC,SAD,SAE,SAF,SAG,SAH,SAI,SAJ,SAK,SA

Oracle instances (SIDs) to L,SAM,SAN,SAO,SAP,SAQ,SAR,SAS,SAT,SAU,SAV,SAW,SAX,SAY,SA
connect to VA
Web Spidering Viz Pfiloha V. Nexpose Web Spidering Parameters.

3.5.3 Realizace testovani

Po stanoveni jednotlivych vektori byly dotcené IP adresy pouzity v konfiguracich pro
realizaci testi. Testy byly naplanovany a provedeny 22. 2. 2020. V tomto kroku byly pouzity
jak ptipravené testovaci konfigurace pro ZAP Proxy, tak template pro produkt Nexpose.
Testy v Nexpose byly nastaveny pomoci planovani uloh ve stanoveném provoznim okn¢ od
20:00 — 22:00. Pro potieby testt byly vytvoreny dvé samostatné skenovaci polozky (Site),
kterym byly pfitazeny jednotlivé IP adresy vybranych assetii ve zvoleném vektoru. Obé Site
mély pfifazeny shodny zvoleny konfiguracni soubor (template) s obsahem polozek
jednotlivych provadénych testh. Testy v aplikaci ZAP proxy byly provedeny manualné
spusténim aktivniho skenu s vybranou politikou V provoznim okné od 18:00 — 20:00.

Konfigurace obou nastroju tak obsahly vétsinu kontrol doporucenych v OTG, kromé
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n¢kterych manudlnich postupti. Jejich struktura a bodovaci skaly zranitelnosti jsou odlisné
a nasledné bude nutna jejich normalizace, a tedy pfevedeni na jednotnou skalu hodnoceni

zranitelnosti (severity).
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4 Vysledky a diskuse

V této kapitole jsou informace k vysledktim testd a v ivodu vlastni interpretace, komentaie

a uptesiujici popis. Nasleduje vystup dle pozadavku OWASP.

4.1 Vysledky testu

Vysledkem testli je fada nalezii, které maji riiznou uroven zavaznosti. Ta se vyjadiuje
pomoci parametru Severity (z ang. severity — zdvaznost) a je odvozena ze schopnosti vyuzit
zjisténé zranitelnosti a pravdépodobného dopadu pfi jejim zneuziti. Bohuzel rizné
bezpecnostni projekty, systémy, a 1 vyrobci pouzivaji rozdilné Skaly a nazvy pro potieby
jejiho vyjadreni. Vzhledem k této skutecnosti bylo nutné porovnat tirovné Severity u néstroji
Nexpose a ZAP, jejichz vysledky jsou prezentovany. Vzajemny vztah jejich jednotlivych

urovni pfehledné shrnuje tabulka 5.

Tabulka 5 - Porovnani zivaznosti Nexpose/ZAP
Severity level compare

Nexpose ZAP(OWASP)
High Critical
Medium Severe

Low Moderate
Informational Info

Pro potieby této studie je pouzita skala dle OWASP.

Dalsi doplnujici informaci je skute¢nost, ze ZAP pouziva pro zptfesnéni moznosti porovnani
reference na CWE a WASC ve svém reportu (viz Piiloha IV.). To znamena, Ze lze vyuzit
téchto katalogizacnich systému pro zjiSténi podrobnosti tykajicich se konkrétnich slabin
nebo technik. Tim lze zpiesnit ohodnoceni nalezi a dosdhnout vyrazné lepsich celkovych
vysledku testil.

Zasadni informaci a vysledkem provedené¢ho testu je zde fakt, Ze nebyla nalezena zaddna
zranitelnost, jejiz ohodnoceni by bylo na Grovni zavaznosti Critical. Nepodafilo se tedy
ov¢etit, Ze by systém trpél n€jakou slabinou, jejiz pfimé zneuZiti by mohlo mit vazné disledky
pro organizaci nebo uZivatele, ktefi jej vyuZivaji. D4 se ale konstatovat, Ze vyuZziti zvolené
metodologie vyrazné pomohlo definovat a uskutecnit tento test, pfedevSim proto, Ze
obsahuje pevnou strukturu pro jejich provadéni a ma definovany vystup. Lze jej tedy pro
vyuziti doporucit. Shrnuti a dalsi detailni informace budou prezentovany v dal§ich

kapitoléach, a to dle doporuceni OTG.
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4.2 Reportdle OTG

Tato kapitola ma doporuc¢enou strukturu a obsahuje jednotlivé polozky, tak jak to vyzaduje

zvolena metodika.
4.2.1 Manazerské shrnuti
Vystupy projektu Bezpecénostni test systému Specialni registry*

(ptiklad paticky dokumentu s uvedenim divérnosti informaci)

Nazev dokumentu: Zprava z bezpeénostniho testu Specialni registry Verze: 1.0
Projekt: 365/22022020 Stadium: Navrh
Autor/Autofi: Bc. Roman Smetana Divérnost: DUVERNE
Jméno souboru: 365 zprava test SR _v_1.0.docx Pocet stran: 69

Datum aktualizace: 22.2.2020 Strana: 76

Koncem mésice tinora 2020 byly provedeny bezpecnostni testy aplikace Specialni registry.
Kapitola dokumentuje nalezy, které byly vysledkem testi. Ty byly provadény
automatizovan¢ a casten¢ faktickym ovéfenim, profesiondlnimi néstroji k tomu ur¢enymi
s nalezitou péci a s predem definovanymi parametry testu.
Celkem bylo provéieno z pohledu aplikace tisice zjisténych URL v kombinaci s mnoha
parametry, at’ jiz nativnimi, z titulu protokold, nebo individudlnimi cookies a url parametry
testované aplikace.
Vybrané vstupni body byly podrobné testovany jak legitimnimi hodnotami, tak ucelové
pozménénymi hodnotami pro zjisténi limitd a chybového chovani. Vysledkem jsou stovky
tisic aplikacnich operaci provedenych a vyhodnocenych. Nejzajimavéjsi vysledky jsou
uvedeny souhrnné nize a dale v nasledujicich kapitolach. Dokumentace je zachycuje formou
negativniho vyc¢tu. Jsou zde tedy uvedeny pouze ty, které maji informaéni hodnotu a mohou
byt pouzity pro zvazeni a vyhodnoceni rizik. Odstranény byly duplicity, které by vedly ke
stejnému zjiSténi a nerozsifuji informacni vyznam sdéleni.
Nalezy:
1. Systém neobsahuje Zadnou Kkritickou zranitelnost.
2. Systém obsahuje nékolik stifedné zavaznych zranitelnosti

3. Systém obsahuje nékolik zjiSténi s nizkou mirou zranitelnosti

41 Specialni registry — anonymizovany nézev agendového systému
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Pocty nalezli rozdélenych dle testovaci technologie, zavaznosti a vektoru testovani, shrnuje
nasledujici graf, viz obrazek 8.

Specialni registry - Risk level - OWASP severity

rating
10
8
6
4
| I
0 | | i .
Critical Severe Moderate Info Critical Severe Moderate Info
ZAP NEXPOSE

B Vektor1 mVektor3 Vektor 4

Obrazek 8 - Piehled zranitelnosti dle testovacich technologii a zavaZnosti (autor)

Shrnuti:

vV

attack a nespravné hodnoty Entity name v X.509 certifikatu a chybné nastaveni pro X-Frame

(ramce).

Doporuceni:
e U nalezii ze zavaZnosti typu ,,Severe“, a Moderate*“ zvazit jejich odstranéni.
e U ostatnich nalezii akceptovat riziko zneuziti, které je v tomto pripadé velmi
nizké a s malymi dopady. Nalezy vcletné vysledku rozhodnuti zanést do

technické dokumentace k systému.

4.2.2 Testovaci parametry

Cil projektu — testovani systému Specialni registry ovéti, zda aktualné publikovana verze
je dostatecné odolna na zneuziti zranitelnosti, pfipadné jaké slabiny se zde nachazeji. Dojde
ke zvazeni dopadli a bude urcena jejich kriti¢nost jako podklad pro dalSi rozhodovani

v oblasti rizik.
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Rozsah projektu — testovani se tyka informacnich bezpecnostnich aspekti pouze vybrané
aplikace a pfimo souvisejici infrastruktury a bude provedeno ze zvolenych vektort.
Zamétuje se predevsim na aplikacni vrstvu modelu OSI a konfiguratni nastaveni
a protokolovou komunikaci. Souvisejici infrastrukturou jsou mysleny prvky, komponenty
a vSechny dalsi sluzby potfebné pro provoz systému.
Plan projektu — shrnuje jednotlivé kroky realizované v ¢asové postoupnosti.

1. Piiprava testovani — 10-21 tinora 2020

2. Realizace testt — 22 tnora 2020

3. Vyhodnoceni — 24-28 unora 2020
Vektory a parametry — vektory testovani byly zvolené piistupové body 1, 3 a 4 uvedené
v kapitole 3.5.1. Pro testovani byly pouzité testovaci oblasti dle OTG viz
tabulka 2 a vybrané konfiguracni sady pro ZAP (politika pro aktivni sken) a skenovaci
template pro Nexpose viz tabulky 3 a 4.
Omezeni — testy neberou v potaz bezpeCnostni prvky umisténé v CMS2, tedy mimo
pusobnost organizace. Testovani bylo provedeno bez aktivni politiky WAF, tedy bez filtrace
aplikacni vrstvy na vstupnim bod¢. (WAF je mozné pouzit pro eliminaci piipadnych slabin
nebo jako ,virtual patching — virtualni aktualizace provedena na urovni aplika¢niho
firewallu).
Shrnuti zjisténi — celkem bylo objeveno tficet nalezli ve tfech kategoriich zavaznosti.
Shrnuti doporuceni — u nalezi Se zavaznosti typu ,,Severe“, a Moderate” zvazit jejich
odstranéni, u ostatnich nalezii akceptovat rizika. Jednotlivé doporucujici opatieni jsou

uvedeny v nasledujici sekci Nalezy.

4.2.3 Nalezy

Zavaznost: Severe

OWASP ID: OTG-CRYPST-001

Node/URL.: IPadresa XxXx.XXX.XXX.XxX:443 (vektorl)

Nalez: X.509 Certificate Subject CN Does Not Match the Entity Name (certificate-common-
name-mismatch). Polozka certifikatu typu X.509 CN — nazev subjektu nesouhlasi se jménem
hostitele  (nesoulad béZného nazvu certifikatu). Pole nazvu subjektu (CN)

v certifikatu X.509 neodpovida nazvu hostitele, predkladajiciho certifikat. Pred vydanim
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certifikdtu musi Certifika¢ni autorita (CA) zkontrolovat totoznost subjektu zadajiciho
o certifikat, jak je vyzadovano certifikacni praxi CA (CPS). Standardni postup ovefovani
certifikatti vyzaduje pole CN a jeho obsah musi odpovidat skute¢nému jménu subjektu, ktery
certifikat predklada. Napfiiklad v certifikatu predlozeném ,,https://www.example.com/*, by
CN m¢lo byt ,,www.example.com®. Aby bylo mozné detekovat utoky typu aktivni odposlech
a zabranit jim, musi byt ovéfena platnost certifikatu, jinak by utocnik mohl pouzit techniku
man-in-the-middle a ziskat plnou kontrolu nad datovym tokem. Zde je pravé dulezita
platnost CN subjektu, ktery by mél odpovidat nazvu entity (nazev hostitele). K neshodé
s CN muze dochazet v dusledku chyby konfigurace, ale také z dtivodu probihajiciho utoku.
Mohlo by se téz jednat o faleSné¢ pozitivni zpravu v piipadé serveri pouzivajicich SNI

(Server Name Indication).

Doporucené reSeni: Polozka certifikatu typu X.509 CN — nazev subjektu by mél byt
opraven tak, aby spravné reprezentoval nazev hostitele. Vygenerujte novy certifikat, ktery

bude splnovat tuto podminku, a to certifikacni autoritou, které¢ davéiuji ob¢ strany, tedy

klient i server.

Detaily: Nazev subjektu nalezeny v certifikatu X.509 neodpovida skenovanému cili:
Pfedmét CN , *.nalezenadoména.cz“ neodpovida nazvu webu. Subjekt CN
,,*.nalezenddoména.cz*“ nelze pielozit na IP adresu pomoci DNS lookup. Také Subject
Alternative Name ,,*.nalezenadoména.cz“ neodpovida cilovému jménu zadaného webu.
Alternativni nazev podskupiny ,,nalezenadoména.cz* také neodpovida nazvu uvedenému na

webu.

Zavainost: Severe

OWASP ID: OTG-CLIENT-009

Node/URL.:
https://xxx.xxx.xxx.xxx/portal/home/webscene/viewer.html

https://xxx.xxx.xxx.xxx/portal/home/webmap/viewer.html

Nalez: Click Jacking (http-generic-click-jacking)
Clickjacking je utok, znamy také jako Ul redressing (pfevleceni uzivatelského rozhrani). Je

to metoda, pti které utocnik pouziva k pruniku vice prihlednych nebo neprithlednych vrstev.
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Pti kliknuti ve viditelném prostfedi dojde fakticky ke kliknuti na tlac¢itko nebo odkaz Vv jiné
strance neZ V té, ktera je prezentovana uzivateli. Utoénik tedy ,,ukradne klik a sméruje

uzivatele na stranku nelegitimni.

Doporucené reSeni: Nastavte konfiguraci tak, aby hlavicka odpovédi obsahovala polozku
X-Frame-Options s instrukci pro prohlize¢, ktery tak omezi pouziti ramct, tam kde neni

povolen.

Detaily:

Running HTTPS serviceHTTP request to
https://xxx.xxx.xxx.xxx/portal/home/webscene/viewer.html

HTTP response code was an expected 200

1: text/html

HTTP header 'Content-Type' was present and matched expectation
HTTP header 'Content-Security-Policy' not present

HTTP header 'X-Frame-Options' was present and matched expectation

Running HTTPS serviceHTTP request to
https://xxx.xxx.xxx.xxx/portal/home/webmap/viewer.html

HTTP response code was an expected 200

1: text/html

HTTP header 'Content-Type' was present and matched expectation
HTTP header 'Content-Security-Policy' not present

HTTP header 'X-Frame-Options' was present and matched expectation

(Dle koncepce OTG by dale vreportu nasledovalo uvedeni vSech nalezii z testl
V naznacené strukture. Z dlivodu omezeni rozsahu této prace jsou ostatni ndlezy uvedeny

v piehlednych tabulkach v ptilohach na konci.)
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Zavér

Hlavni cil této prace byl zaméfen na zabezpeCeni informacnich systémi a zaobiral se
skutecnosti, ze pfipravovand funkcni feSeni ve statnich institucich, odvijejici se od
legislativnich pfedpisii a souvisejici s jejich vécnou puisobnosti, maji mnohdy piednost pied
fesenim bezpecnostnich aspektil. Casto totiz nebyvaji plné souéasti realizaénich projektd
nebo jsou feSeny jen v dil¢ich fazich Zivotniho cyklu, a to predevsim z divodu, ze vyvoj
obvykle probiha na strané dodavatele. Pro naplnéni tohoto cile bylo nutné posoudit tiroven
informacni bezpe€nosti ve zvoleném organu statni spravy a zjistit, zda se zde vyskytuji
problémové oblasti. Bylo nutné nejdiive sestavit literarni reSer§i na téma kybernetické
bezpecnosti ve statni sprave, veetné souvisejici problematiky dotykajici se jejich zakladnich
principu, a to i v historickych a vyvojovych souvislostech. V této ¢asti byly feSeny otazky
nejen v obecné roving, ale i tykajici se pfimo uziti a konstrukce informacnich systému. Od
informacni asymetrie k principu neopravnéného vzdaleného ptistupu k zafizenim a datim.
Déle bylo nutné uchopit systém zakonti, organti a strategii, upravujici tuto oblast a okrajové
byly zkoumany i legislativni podminky pro zabezpe€eni informacnich systémi ve statni
spravé. Pro jejich kontrolu bylo nutné zaméfit se na zptisoby, moznosti, standardy auditovani
a kontroly informa¢ni bezpecnosti, pfedevsim z pohledu piistupt sdruzenych pod organizaci
OWASP fundation, se zaméfenim na zvoleni vhodného projektu, pouzitelného pro tyto acely
ve statni organizaci.

V analytické ¢asti v kapitole 3.1 a 3.2 bylo zkoumano informacni prostiedi organizace, jeji
infrastruktura a také architektura aplikace. Tato znalost je zasadnim piedpokladem pro
spravné uréeni zpusobu testovani. Nasledné bylo nutné rozhodnout, kterou ¢ast zvolené
metodologie a jak pouzit. V kapitole 3.3 Vybér typu metodologie byly posouzeny typy
projekti OWASP a byl vybran vhodny typ odpovidajici povaze organizace a jejimu zptisobu
vyvoje, respektive potfizovani aplikaci, a to OTG v.4. S ohledem na aktudlni f4zi Zivotniho
cyklu aplikace byl zvolen penetra¢ni typ testu. V kapitole 3.4 a 3.5 je podrobné popsano,
jakym zpusobem byl zvolen druh testovani, jak byly vybrany nastroje a parametry pro jeho
provedeni a urCeny vektory testovani. Doslo téz k vybrani ¢asového okna a jeho schvéleni
managementem IT organizace. Doba a Cas realizace byly dodrzeny, z faktického testovani
byl zajistén vystup. Ziskané¢ informace byly roztfidény, vzdjemné porovnany
a vyhodnoceny. Ty prezentuje kapitola 4. a to prostfednictvim vytvofené zaveérecné zpravy,

obsahujici manazerské shrnuti, testovaci parametry a detaily, v€etné ohodnoceni zavaznosti
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a doporuceni ke zvédzeni rizik a pfipadnému odstranéni slabin, tak jak to vyzaduje OTG.
Zasadni informace se nachdzeji v manazerském shrnuti, v kapitole 4.2.1. Tabulky a dalsi
detaily jsou uvedeny v piilohach prace. Zasadnim zjisténim bylo, Ze vybrany systém
neobsahuje kritické zranitelnosti a nevyzaduje bezodkladny zasah. VedlejSim zjisténim je
fakt, ze vybrana organizace sice provadi pravidelné bezpecCnostni testy, ale nepouziva
standardizované postupy ani metodologie, nebo jen jejich zakladni zjednodusené varianty
viz kapitola 3.3.1. Zde zvoleny OTG je mozné doporucit k pouziti a bylo by vhodné zvazit
jeho pevné zavedeni jako podminky v systému fizeni naptiklad zakotvenim v bezpecnostni
politice tykajici se testovani.
Je tedy mozné konstatovat, ze:

* Bylo zkoumano informacni prostedi a agendovy systém v organu statni spravy

z pohledu kybernetické bezpecnosti
* Byly provedeny informac¢ni bezpecnostni testy s pozitivnim vysledkem dle
doporuceni OTG (OWASP testing guide), véetné zavérecné zpravy

* Byly zjistény nekritické slabiny a je mozné ptijmout napravna opatieni

* Byla vydana doporuceni jako podklad pro rozhodovani rizikovych manazert

* Byla ovéfena moznost pouziti zvolené metodologie v organu statni spravy
Ptinosy lze spatfovat ve zlepSeni realizace a fizeni bezpecnostniho testovani, zvySeni
informacni bezpecnosti konkrétniho systému 1 Gfadu a tim zkvalitnéni poskytovani sluzeb.
Pti zajistovani bezpecnostniho testovani, at' jiz vlastnimi prostiedky ufadu nebo
prostiednictvim specializovanych odbornych firem, je mozné pouzit uspésné¢ OTG.
Obsahuje komplexni sadu oblasti testovani, vhodnych pro provedeni testti 1 jako podklad pro
zadani vybérovych fizeni na jejich realizaci. Také mize tento ovéteny vlastni postup slouzit
jako ptiklad k otestovani a zvySeni urovné bezpecnosti ve vlastni gesci. Kromé organt statni
spravy a ostatnich Gfadll je mozné Stejnym zpisobem postupovat i v piipadé jakékoli
organizace. Uvedené zkuSenosti I1ze aplikovat pro zadavani vetfejnych zakazek, i realizaci
penetracnich testl vlastnimi prostiedky, a to jak ve statni sféfe, tak na Grovni regionalnich a
mistnich samosprav. V této praci zpracovavané pivodni, neanonymizované vystupy, byly
poskytnuty danému ufadu K vlastnimu vyuziti. Pfedpoklada se, Ze navrhy a doporucéeni
uvedené v manaZerském shrnuti, pomohou odpovédnym osobdm dotéené organizace

k rozhodnuti, které povede ke zvyseni trovné zabezpeceni u testovaného systému. Tim bude
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v druhé fadé podpoiena spolehlivost jim poskytovanych sluzeb, celého ufadu, a i obecné

hodnovérnost statni spravy CR.
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Prilohy

Ptiloha I. - Vysledky testt dle vektori Nexpose (autor)

Ptiloha II. - Vysledky testti dle vektora ZAP (autor)

Ptiloha III. - Zjisténé nalezy dle OTG charakteristik (autor)

Ptiloha IV. - ZAP report katalogiza¢ni reference (autor — zdroj report ZAP)
Ptiloha V. - Web spidering (autor zdroj Nexpose konfigura¢ni template)

Priloha |. - Vysledky testi dle vektori Nexpose (autor)

NASTROJ | VEKTOR/ZRANITELNOST ZAVAZNOST

Vektor 1
X.509 Certificate Subject CN Does Not Match the Entity Name Severe
Click Jacking Severe
TCP timestamp response Info
Vektor 3
Click Jacking Severe
TLS Server Supports TLS version 1.0 Severe
TLS/SSL Server is enabling the BEAST attack Severe
Diffie-Hellman group smaller than 2048 bits Moderate
TCP timestamp response Moderate

> Vektor 4

% X.509 Certificate Subject CN Does Not Match the Entity Name Severe

Q Untrusted TLS/SSL server X.509 certificate Severe

i SMBV2 signing not required Severe
TLS/SSL Birthday attacks on 64-bit block ciphers (SWEET32) Severe
Self-signed TLS/SSL certificate Severe
TLS Server Supports TLS version 1.0 Severe
TLS/SSL Server Supports RC4 Cipher Algorithms (CVE-2013-2566) Severe
TLS/SSL Server is enabling the BEAST attack Severe
TLS/SSL Server Supports The Use of Static Key Ciphers Moderate
TLS Server Supports TLS version 1.1 Moderate
TLS/SSL Server Supports 3DES Cipher Suite Info
ICMP timestamp response Info
TCP timestamp response Info




Piiloha Il. - Vysledky testu dle vektori ZAP (autor)

NASTROJ | VEKTOR/ZRANITELNOST ZAVAZNOST

Vektor 1
X-Frame-Options Setting Malformed Medium
X-Frame-Options Header Not Set Medium
Cookie No HttpOnly Flag Low
Incomplete or No Cache-control and Pragma HTTP Header Set Low
Cookie Without Secure Flag Low
Cookie Without SameSite Attribute Low
Web Browser XSS Protection Not Enabled Low
X-Content-Type-Options Header Missing Low
Information Disclosure - Suspicious Comments Info
Timestamp Disclosure - Unix Info
Vektor 3
Application Error Disclosure Medium

~N X-Frame-Options Setting Malformed Medium

g X-AspNet-Version Response Header Scanner Low

- Incomplete or No Cache-control and Pragma HTTP Header Set Low

§ Server Leaks Information via "X-Powered-By" HTTP Response Header Low

3 Private IP Disclosure Low

>O< Application Error Disclosure Low

= Information Disclosure - Debug Error Messages Low
Timestamp Disclosure - Unix Info
Information Disclosure - Suspicious Comments Info
Vektor 4
Application Error Disclosure Medium
X-Frame-Options Setting Malformed Medium
X-AspNet-Version Response Header Scanner Low
Server Leaks Information via "X-Powered-By" HTTP Response Header Low
Incomplete or No Cache-control and Pragma HTTP Header Set Low
Private IP Disclosure Low
Application Error Disclosure Low
Information Disclosure - Debug Error Messages Low
Timestamp Disclosure - Unix Info
Information Disclosure - Suspicious Comments Info




Piiloha Ill. - Zjisténé nalezy dle OTG charakteristik (autor)

ZJISTENE NALEZY OWASP Charakteristiky
GROUP ID (identifikacni
zranitelnosti (skupina) Cislo) ID DESC (popis ID)
Information Fingerprint Web Application
Application Error Disclosure Gathering OTG-INFO-008 Framework
Client Side
Click Jacking Testing OTG-CLIENT-009 | Testing for Clickjacking
Session
Management
Cookie No HttpOnly Flag Testing OTG-SESS-002 Testing for Cookies attributes
Session
Cookie Without SameSite Management
Attribute Testing OTG-SESS-002 Testing for Cookies attributes
Session
Management
Cookie Without Secure Flag Testing OTG-SESS-002 Testing for Cookies attributes
Testing for Weak SSL/TSL
Diffie-Hellman group smaller Ciphers, Insufficient
than 2048 bits Cryptography | OTG-CRYPST-001 | Transport Layer Protection
Information
ICMP timestamp response Gathering OTG-INFO-010 Map Application Architecture
Incomplete or No Cache- Session
control and Pragma HTTP Management Testing for Exposed Session
Header Set Testing OTG-SESS-004 Variables
Configuration
and Deploy
Information Disclosure - Debug | Management Test Application Platform
Error Messages Testing OTG-CONFIG-002 | Configuration
Configuration
and Deploy
Information Disclosure - Management Test Application Platform
Suspicious Comments Testing OTG-CONFIG-002 | Configuration

Configuration

and Deploy
Management Test Network/Infrastructure
Private IP Disclosure Testing OTG-CONFIG-001 | Configuration
Testing for Weak SSL/TSL
Ciphers, Insufficient
Self-signed TLS/SSL certificate | Cryptography | OTG-CRYPST-001 | Transport Layer Protection
Server Leaks Information via
"X-Powered-By" HTTP Information Fingerprint Web Application
Response Header Field(s) Gathering OTG-INFO-008 Framework
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zranitelnosti

GROUP
(skupina)

ID (identifikacni
Cislo)

ID DESC (popis ID)

SMBV2 signing not required

Authentication
Testing

OTG-AUTHZ-004

Testing for bypassing
authentication schema

Conduct Search Engine
Discovery and

Information Reconnaissance for
TCP timestamp response Gathering OTG-INFO-001 Information Leakage
Conduct Search Engine
Discovery and
Information Reconnaissance for
Timestamp Disclosure - Unix Gathering OTG-INFO-001 Information Leakage
Testing for Weak SSL/TSL
TLS Server Supports TLS version Ciphers, Insufficient
1.0 Cryptography OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
TLS Server Supports TLS version Ciphers, Insufficient
1.1 Cryptography OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
TLS/SSL Birthday attacks on 64- Ciphers, Insufficient
bit block ciphers (SWEET32) Cryptography | OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
TLS/SSL Server is enabling the Ciphers, Insufficient
BEAST attack Cryptography OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
TLS/SSL Server Supports 3DES Ciphers, Insufficient
Cipher Suite Cryptography OTG-CRYPST-001 | Transport Layer Protection
TLS/SSL Server Supports RC4 Testing for Weak SSL/TSL
Cipher Algorithms (CVE-2013- Ciphers, Insufficient
2566) Cryptography OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
TLS/SSL Server Supports The Ciphers, Insufficient
Use of Static Key Ciphers Cryptography | OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
Untrusted TLS/SSL server X.509 Ciphers, Insufficient
certificate Cryptography OTG-CRYPST-001 | Transport Layer Protection
Input
Web Browser XSS Protection Validation Testing for Stored Cross Site
Not Enabled Testing OTG-INPVAL-002 | Scripting
X.509 Certificate Subject CN Testing for Weak SSL/TSL
Does Not Match the Entity Ciphers, Insufficient
Name Cryptography OTG-CRYPST-001 | Transport Layer Protection
Testing for Weak SSL/TSL
X-AspNet-Version Response Information Ciphers, Insufficient

Header Scanner

Gathering

OTG-INFO-001

Transport Layer Protection
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GROUP ID (identifikacni
zranitelnosti (skupina) Cislo) ID DESC (popis ID)
Configuration
and Deploy
X-Content-Type-Options Management Test Application Platform
Header Missing Testing OTG-CONFIG-002 | Configuration

X-Frame-Options Header Not Client Side

Set Testing OTG-CLIENT-009 | Testing for Clickjacking
X-Frame-Options Setting Client Side
Malformed Testing OTG-CLIENT-009 | Testing for Clickjacking

Priloha IV. - ZAP report katalogiza¢ni reference (autor — zdroj report ZAP)

Description

URL
Method
Parameter
Evidence
URL
Method
Parameter
Evidence

Instances

Solution

Source IU

An X-Frame-Options header was present in the response but the value was not cormrectly set.

https:// 1000000000000 portal/home/webmapiviewer html
GET

*-Frame-Options

Allow

htt ps:// 000000000000 (portal/home/webscenefviewer html
GET

X-Frame-Options

Allow

2

Ensure a valid setting is used on all web pages returned by your site (if you expect the page to be framed only by pages on
your server (e.g. it's part of a FRAMESET) then you'll want to use SAMEORIGIN, otherwise if you never expect the page to be
framed, you should use DENY. ALLOW-FROM allows specific websites to frame the web page in supported web browsers).

https:/itools.ietf.org/html/fcT034#section-2.1




Priloha V. - Web spidering (autor zdroj Nexpose konfigura¢ni template)

Nexpose Web Spidering Parameters

SKUPINY/POLOZKY PARAMETRY
Web Spidering

Test cross-site scripting in a single

scan ano
Performance

Maximum number of foreign hosts to

resolve 100
Spider response timeout (s) 120
Maximum directory levels to spider |6
Maximum spidering time (minutes) no limit
Maximum pages to spider 3000
Maximum retries for spider requests |2
Spider threads per Web server 3

HTTP daemons to skip while spidering

Virata-EmWeb, Allegro-Software-RomPager, JetDirect, HP
JetDirect, HP Web Jetadmin, HP-ChaiSOE, HP-ChaiServer,
CUPS, DigitalV6-HTTPD, Rapid Logic, Agranat-EmWeb, cisco-
10S, RAC_ONE_HTTP, RMC Webserver, EWS-NIC3,
EMWHTTPD, 10S, ESWeb

Maximum link depth to spider 6
CIFS/SMB Account Policy

Account lockout threshold 3
Minimum password length 6
Unix Policy

Minimum account umask value 077




