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Abstrakt

Diplomova prace se zabyva spolehlivosti biometrické identifikace osob na zakladé
rozpoznavani oblieje uzivatele pii uziti, ¢i neuziti dodatecného pfisvitu. Diplomova prace je

rozdélena do dvou hlavnich ¢asti — teoreticka a prakticka.

Teoreticka ¢ast prace je nasledné rozdélena na ¢ast vénovanou biometrickym algoritmim,
metodam a piistupim, které se vyuzivaji K identifikaci tvafi a na ¢ast vénovanou piisvitim — ve
viditelném spektru a infraCerveném spektru. V této Casti jsou shrnuty také vyhody, nevyhody a
zasady plynouci z pouziti jednotlivych pfisviti a jednotlivych metod, pfipadné obecnych pristupii
K biometrii tvaii. Teoreticka ¢ast prace zahrnuje popis pristupu uréeni spolehlivosti a chybovosti

jednotlivych systémi.

Prakticka cast prace je vénovana testovani Ctyf nejpouzivanéjSich biometrickych ctecek
obli¢ejit v CR bez pouziti dodateéného piisvitu a s pouzitim dodateéného piisvitu. Dodate&ny piisvit
byl realizovan prosttednictvim RGB LED pfisvitu S regulaci a métfeni byla realizovana v rozdilnych
svételnych podminkach — odlisnych barevnych spektrech pfisvitu. Byl stanoven vychozi cas
piijatelné doby trvani identifikace obli¢eje a na tomto zakladé bylo provadéno méfeni spolehlivosti
¢teCek. Z méfeni byly stanoveny zavery, zda je dodatecny piisvit u testovanych biometrickych ¢tecek
ptinosem ¢i nikoliv a zda je ovlivnéna spolehlivost téchto ¢tecek a Cas identifikace, pfipadné v jaké

mife a jaka barevna spektra ptisvitu jsou nejpiijemnéjsi z hlediska vjemu lidského oka.

Klic¢ova slova: identifikace, prisvit, biometrie, sken tvaie



Abstract

The thesis focuses on reliability of biometric identification of people based on the user’s
facial recognition when using or not using additional external illumination. It is divided into two

main parts - theoretical and practical.

The theoretical part is divided into two sections, the first of which is dedicated to biometric
algorithms, methods and approaches used for identifying faces, and the second to additional types of
illumination - in the visible spectrum and in the infrared, invisible spectrum. This part also
summarizes the advantages, disadvantages and the principles deriving from the use of individual
illuminators and methods, alternatively general approaches to biometry of faces. The theoretical part
also includes a description of the most common approaches used to determine reliability and error

rates of individual systems.

The practical part focuses on testing four most frequently used biometric systems in the
Czech Republic, with and without additional external illumination. The additional illumination was
realized using RGB LED strips. The illumination as well as the amount and the colour of the visible
emitted light were regulated using a remote control. The testing and the measuring process were
conducted in different lighting conditions — different lighting spectrums (different colours of visible
spectrums - RGB and white spectrum). Acceptable length of time for face recognition was
determined, based on which the reliability of the biometric systems was measured in different visible
spectrum conditions. The issues that can be addressed from the measurements are whether the
additional illuminators used with the tested biometric systems are beneficial or not, whether or to
what extent something influences the reliability of these biometric systems and the identification

time, and what colour spectrum of illuminators is most comfortable to the human eye.

The conclusion of the thesis contains calculations of expected error rates in differently
coloured spectrums, of the impact on the duration of the identification process and also a summary
of the benefits of these illuminators. Evaluation of differently coloured spectrums and

recommendations are also included.

Key words: identification, illumination, biometry, face scan
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1 Uvod

Spolehliva a korektni identifikace osob je velmi obtiznou disciplinou a je rozvijena jiz od
pradavnych dob, kdy nebyly dostupné nyni lidem znamé automatizacni prostfedky, jako pocitace ¢i
jina elektronickd zafizeni. ldentifikace osob byla vzdy uzce spojovana S bezpecnosti. Jiz
Vv prvopocatcich lidstva byli lidé nuceni jednoznacné odlisit pritele od nepfitele ve vlastnim zajmu
preziti. Tento aspekt rozpoznavani lidskych tvaii je nazyvan vizualni identifikace a je rozvijen u lidi
jiz od prvnich dnl od narozeni, kdy lidé ve stadiu nemluvnéte jiz po prvotnich dnech jsou schopni
jednoznacné odlisovat tvate, ackoliv bez blizsiho kontextu. Ve standardnich podminkach rozlisuji

osobu blizkou, zejména matku bezpecné jako prvni, jelikoz jsou v uzkém kontaktu jiz od narozeni.

Metody identifikace se historicky vyvijely od prvotnich primitivnich podob po stale
sofistikovangjsi feseni. Pistupy K identifikaci, jako takové se ménily postupem casu od piistupt
zalozenych na vlastnictvi (jména a pfijmeni, zdiznaml v matrice, osobni doklady, identifikacni karty,
¢ipy, bioCipy atd.), znalosti (hesla — staticka a dynamicka, kddy, znalosti piezdivek, rodinného stavu,
rodinné historie, rodinné skladby atd.) a nasledn¢ na unikatnich, do jist¢é miry neménnych
biometrickych charakteristikach (otisk prstu, sken tvare, sken sitnice, geometrie ruky, DNA, zaznam

hlasu atd.).

Biometricka identifikace poskytuje mnoho vyhod, kterymi ostatni pfistupy nedisponuji a je
mozné také tento biometricky pristup kombinovat s jinymi pfistupy zalozenymi na
vlastnictvi/znalosti k jesté vétSimu stupni zabezpeceni. Mezi nejveétsi vyhody biometrie do jisté miry
patii zejména nepfenositelnost, neodcizitelnost, pohotovost (vzdy je k dispozici, nelze ji

zapomenout), rychlost identifikace, pfirozenost a automatizovatelnost.

S vyvojem a rozvojem pocitacl a elektroniky obecné se neustale snizuji vyrobni ceny
elektronickych soucasti a biometrické systémy se stavaji stile dostupnéjsi, zejména z hlediska
finan¢niho. Biometrické identifikacni systémy se pouzivaji stale vice v béznych zatizenich (mobilni
telefony, pocitace), v domacnostech, v mensich i vétSich firmach, korporacich a nejsou jiz jen
doménou armady, zabezpeceni jadernych zbrani, ostie stieZeného finan¢niho sektoru (bankovnictvi),

letiStnich areald, stadionil, recepci vyznamnych mist ¢i jinych vyznamné stfezenych mist a lokalit.

Nejpouzivanéjsi biometrickou identifikaci je daktyloskopie (rozpoznévani otisku prstil) a
nasledné biometrie na zakladé rozpoznavani obli¢eju. Biometricka identifikace ma za cil zajistit
vysokou miru bezpecnosti a zaroven usnadnit proces této identifikace, ptipadné zpfijemnit tento

proces uzivateliim, jak jen je to mozné.



Z tohoto hlediska se jiz od Sedesatych let 20. stoleti zdokonaluji algoritmy a metody na
rozpoznavani lidskych tvari. Méni se obecné pristupy 2D/3D identifikace tvafi, méni se jednotlivé
algoritmy, zalozené na metodach analyticko-statistickych ¢i grafickych. Vyuzivaji se jina
elektromagneticka spektra, ve kterych tyto ctecky nasledné funguji — viditelné ¢i neviditelné

infracervené spektrum, vyuzivaji se riizné ptisvity.

Myslenka vysoké bezpecnosti a usnadnéni piistupu do objektti, ptipadn€ obecna identifikace

S vyuzitim této technologie je velmi slibnd, ale jaké je redlné fungovani téchto ctecek v praxi?

V dnesnim modernim uspéchaném svété je diraz kladen také na rychlost identifikace.
V piipadé nedostatecné spolehlivosti, pfipadn¢ rychlosti téchto cteCek mize dochazet ke znacné
frustraci uzivatelti, zdiskreditovani vérohodnosti bezpecnostniho systému, zpomaleni procesu
identifikace majici za nasledek v urcitych piipadech vzrlst ztratovosti, pfipadné nekorektniho

vpusténi nezadouci osoby do objektu predstavujici hrozbu.

Samoziejmé se od sebe lisi jednotliva feSeni v zavislosti na misté uziti, stupni pozadované
bezpecnosti, cenové nakladnosti a pifipadné utajeni, ale jak si stoji dnesSni nejpouzivanéjsi
biometrické ¢tetky zalozené na rozpoznavani obli¢ejit v CR, Voblasti b&Znych komerénich
biometrickych ¢tecek pro firmy a domécnosti? Jakou spolehlivosti disponuji tyto ¢tecky a jak dlouho
trva samotny proces identifikace bez pfisvitu a s piisvitem? Je navrzené originalni feseni od vyrobce
S pouzitym prisvitem dostacujici? Ma dodateény prisvit u téchto ¢ty zvolenych éteCek smysl,
ptipadné jaky piisvit, jaké barevné spektrum je nejvhodnéjsi pro zlepseni téchto ctecek? Dochazi ke
zlepSeni/zhorseni spolehlivosti ¢i identifikacnich €asti na téchto cteckach pfi uziti jednotlivych

piisvitd? VSemi témito otazkami se zabyva prakticka ¢ast této diplomové prace.



2 Cil prace
Cilem diplomové prace je vytvorit prehled jednotlivych pfistupli, metod a algoritmt
V problematice biometrického rozpoznavani tvaii a nasledné zhodnotit vyhody, nevyhody obecné

biometrie obliceje i1 jednotlivych ptistupll. Prace je zaméfena na vyuziti ptisvitl u téchto ctecek.

V diplomové praci bude vytvotren piehled jednotlivych druhi piisvitd, které se vyuzivaji,
s ohledem na vyuzivané elektromagnetické spektrum — viditelné a neviditelné infracervené. V praci
budou shrnuty vyhody, nevyhody jednotlivych piisvitl, jejich zpisoby vyuZiti a zasady pii realizaci

prisvitu jako takového.

V praktické ¢asti bude empiricky ovéfeno, zda testované biometrické Cctecky —
V praxi pii méfeni (bez pfisvitu/s piisvitem) a zda mé vliv pouziti dodatecného piisvitu v riznych

barevnych spektrech na spolehlivost téchto ¢tecek, ptipadné rychlost vyhodnoceni téchto ctecek.

Na tomto zaklad¢é budou stanoveny zaveéry, zda originalni prisvit od vyrobce je dostatecny,
ptipadné k jakému ovlivnéni dochdzi pfi pouziti dodate¢ného externiho piisvitu a ptipadné jakého

barevného spektra.
Shrnuti cila:

e vytvorit piehled pristupli, metod a algoritmll biometrie obliceji

e vytvorit ptehled pouzivanych ptisvita v el.mg. spektru — viditelné, neviditelné infracervené

e vytvorit prehled vyhod, nevyhod a zasad pii realizaci piisvitu

e zjistit spolehlivost &tyf nejpouzivangjsich biometrickych ¢te¢ek na trhu v CR, bez
dodate¢ného prisvitu

e zjistit spolehlivost ¢tecek s dodate¢nym piisvitem v odliSnych barevnych spektrech (pouzita
spektra — R (Cervené), G (zelené), B (modré) a bilé)

e stanovit pfinosy jednotlivych piisvitd v odlisnych barevnych spektrech (spolehlivost, pfinos

v rychlosti vyhodnoceni identifikace uzivatele, ptijemnost osvitu pro lidské oko)



3 Metodika prace

Teoreticka ¢ast diplomové prace bude zpracovana pievazné z ovérenych védeckych ¢lanku,
dostupnych skript, internetovych publikaci a knizni literatury. Teoretickd ¢ast prace bude nésledné
rozdélena do dvou dil¢ich ¢asti. Prvni Cast teoretické Céasti se bude zabyvat obecnym pojetim
obli¢ejové biometrie, piistupy a principy, spolehlivosti této technologie a ptedev§im metodami
strojového rozpoznavani oblicejl - biometrickymi systémy vcetné jejich vyhod a nevyhod. Druhd
Cast teoretické Casti se bude zabyvat jednotlivymi piisvity a spektry ve kterém ptisobi, jejich
rozdélenim, vyhodami a nevyhodami jednotlivych typt ptisvitt, jejich zasadami pfi realizaci ptisvitu

a jednotlivymi zdroji téchto piisvita.

V praktické ¢asti bude provedeno méfeni na testovacich subjektech z arealu CZU v Praze.
Toto méteni bude probihat v laboratornich podminkach, které bude blize specifikovano v praktické
casti diplomové prace. Toto méfeni bude probihat na ctyfech nejpouzivangjSich biometrickych
&te¢kach v CR. Pti méfeni bude nejdiive zméteno pfirozené svétlo luxmetrem a nasledné piipadné
zregulovano okolni svétlo v mistnosti na stanovenou troven. Nasledné budou proméfeny jednotlivé
ptisvity z hlediska poddvaného osvitu v jednotlivych barevnych spektrech. Pro testovani bude
vyhrazena jednotna, Casova hranice doby identifikace, pro jeden identifikaéni pokus. Samotné
testovani bude rozdéleno do péti méteni, pro jednotlivé pfisvity. Prvotni méteni bude realizovano
bez pouziti dodateéného piisvitu, ostatni méfeni budou realizovana s dodate¢nymi prisvity
Vv jednotlivych barevnych spektrech (Cervené, zelené, modré a bilé¢). V kazdém spektru se bude
meéteni opakovat 10x. Pfi méfeni budou zaznamenavany jednotlivé Casy identifikace, piipadna

fale$na odmitnuti ¢i fale$na pftijeti.

Z namétenych hodnot bude provedena analyza dat, dopoc¢itani hodnoty FRR (false rejection
rate, mira faleSného odmitnuti), dopocitani jednotlivych primérnych ¢ast u jednotlivych ¢tecek
v rozdilnych barevnych spektrech prisvitu a také dopocitani dil¢ich ptipadnych zlepseni ¢i zhorSeni
vlivem téchto prisvitd. Na zakladé této analyzy bude provedeno vyhodnoceni a budou stanoveny
zavery, zda dodatecny pfisvit ma smysl, zda ptinasi vyhody ¢i nevyhody, pfipadné jaké barevné
spektrum je nejptinosngjsi. Z hlediska vjemu lidského oka bude zhodnoceno také nejvhodnéjsi
barevné spektrum. V neposledni fadé bude provedeno doporuceni, pro jaké situace je vhodné vyuzit

dodatecny pfisvit.



4. Prehled reSené problematiky

V této kapitole se nachazi cely teoreticky ptrehled fesené problematiky. Tato kapitola je
rozdélena do dvou casti. Prvni Cast se vénuje biometrii obliceje jako takové, zejména metodam,
algoritmiim a jednotlivym ptistupiim k identifikaci a verifikaci tvafi. Tato Cast zahrnuje také
teoreticky zpusob urceni spolehlivosti biometrickych ctecek. Druha ¢ast se vénuje konkrétnim
ptisvitim, jejich vyhoddam, nevyhodam, zpisobiim uziti, zdrojim téchto piisvith a také zdsadam,

které je nutné dodrzovat pii realizaci téchto ptisviti.

4.1 Biometrie

Biometrie je automatizovand metoda ovéfeni identity subjektu (autentizace), zaloZzena na
principech rozpoznavani unikatnich biologickych charakteristik (markantti) zkoumaného Zzivého
subjektu — zejména osoby. Filosofie biometrické metody vychadzi z my$lenky jedine¢nosti a
neménnosti zkoumaného subjektu jak z hlediska anatomického, fyziologického, ale také i
behavioralniho. Biometrie zahrnuje soubor védnich poznatkd, zalozenych na statistickém a
analytickém pfistupu, jejichz hlavnim cilem je jednozna¢né identifikovani ¢i verifikovani
zkoumaného subjektu. Tento termin pfedstavuje mimo jiné méfitelné biometrické charakteristiky
(obrazce, data atd.) zkoumaného subjektu. Tyto charakteristiky se ziskavaji snimanim
prostfednictvim biometrickych systémt, nasledné se zpracovavaji, vyhodnocuji a uchovévaji

v procesu identifikace a verifikace. [1] [2] [3] [4]

Anatomicko-fyziologické biometrické charakteristiky jsou snimany a nasledné uzivany k
identifikaci a verifikaci osob biometrickymi systémy. Tento druh systémut vyuziva exaktni, védecké
poznatky. Tyto charakteristiky jsou unikatni a Casové stalé. Nejcastéji pouzivané unikatni
biometrické charakteristiky jsou charakteristiky otisku prsti, o¢ni duhovky, o¢ni sitnice, tvafi ¢i

DNA. [2]

Behavioralni biometrické charakteristiky jsou ziskavany prostfednictvim nabytych,
védeckych znalosti o hlasu, pohybu téla ¢i schopnostech a zptisobech psani. Tyto charakteristiky jsou

také unikatni a mohou byt ¢asové nestalé. [2]

4.2 Princip biometrické technologie

Obecny princip porovnavani a nasledujici identifikace, pfipadné verifikace osoby na zakladé
biometrickych charakteristik je u vSech typtu biometrickych metod totozny, pfipadné liSici se pouze
v drobnych detailech. Cely proces se sklada ze ¢tyt dil¢ich tkonu, kterymi jsou — biometricky vzorek,
biometrické charakteristiky, biometrické markanty a biometricka Sablona. VSechny kroky jsou

zobrazeny na obr. 4. [2] [5]



Biometricky vzorek je svym zpiisobem jakymsi vstupem pro cely biometricky proces. Jedna
se o vstup, ktery je odebran, sejmut, odméten ¢i jinak ziskan ze zkoumaného subjektu a nasledné je
vyuzivan jako testovaci vzorek. Vzorkem se rozumi biometrickd hodnota, data pouzitelna pro
konkrétni biometricky systém - V pfipadé biometrického systému rozpoznavajici osoby na zakladé
tvare je vstupem fotografie nebo video. Na obr. 2 je biometricky vzorek znazornén jako ¢ast obrazku

s oznaéenim €.1. [2] [5]

Biometricka charakteristika vychazi z pfedchoziho kroku, biometrického vzorku, ze
kterého rtiznymi metodami, dle konkrétniho systému, ziskavd méftitelné €i jinak exaktné ziskatelné
udaje. Z téchto namétenych tidaju vytvaii vysledny uceleny popis vstupu v takovych hodnotach,
které jsou pouzitelné, kompatibilni pro konkrétni identifika¢ni algoritmus dané¢ho biometrického
systému. Obsahuje vSechny dulezité charakteristické rysy tvare, ale nemusi nutné vSechny byt
upotiebeny v procesu rozpoznavani tvare. Na obr. 2 je biometricka charakteristika znazornéna jako

¢ast obrazku s oznaéenim ¢.2. [2] [5]

Biometrické markanty vychazi opét zpiedchoziho kroku, kdy se zbiometrické
charakteristiky vybiraji pouze ty charakteristiky, hodnoty, které budou efektivné pouzitelné
V budoucim procesu rozpoznavani tvare. Témito markanty v oblasti tvafe jsou naptiklad body
vnitfnich a vn&jsich koutkd oka, vnéjsi horizontalni body rt ¢i bod $pi¢ky nosu. Na obr. 2. jsou
biometrické markanty znazornény jako ¢ast obrazku s oznacenim ¢.3. Na obr. 1 jsou znazornény
zakladni biometrické markanty tvare. Zptsob vybéru a hustota markantli se mize diametralné lisit

s rozdilnou technologii biometrického systému. [2] [5]

Obrazek 1 - Zakladni biometrické markanty tvare

+ ++ + *_
T
+++ 2
[5]

Biometricka Sablona vychazi ze vSech ptedchozich kroka a pfedstavuje finalni vystup pii
tvorbé biometrické Sablony, ktera bude nasledné slouzit pro pln¢€ automatizované rozpoznavani tvari
pii procesech identifikace a verifikace. Ze vSech podkladl uskute¢nénych v ptedchozich krocich se
provede finalni vybér markantt, potiebnych k Gspé$né identifikaci tvare, nasledné se vykona
optimalizace a vytvofeni samotné Sablony. Tato Sablona je nasledné ulozena do databaze. Pri
vytvareni Sablony je také snaha o co nejmensi velikost celkové Sablony z diivodu uspory mista a

zaroven zajisténi co mozna nejkratsi doby nacitani Sablony.



Z dtvodu ochrany osobnich tidajii osoby nejsou vétSinou uchovavany originalni fotografie,
videa, které slouzily jako vstupni biometrické vzorky. Na obr. 2 je biometricka $ablona znizornéna
jako cast obrazku s oznacenim ¢.4. Na obr. 3 je zachyceno zjednoduSené zndzornéni procesu

vytvoteni Sablony tvare. [2] [5]
Obrazek 2 - Princip biometrického porovnavani
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Obrazek 3 - Proces vytvoreni Sablony tvare

Rozpoznavani tvare Databaz;

4.2.1 ldentifikace

Proces biometrické identifikace lze vystihnout terminem ztotoznéni. Identifikace se rozlisuje
na pozitivni a negativni. Pozitivni identifikace ma za cil potvrdit, Ze opravnéna osoba je opravdu
osobou, za kterou se vydava. Princip spociva v tom, Ze paklize byla v databazi nalezena shoda se
zkoumanym vzorkem, je osoba identifikovana pozitivné a je ji nasledné povolen pfistup. Pokud
nebyla nalezena shoda v databazi, je pfistup zamitnut. Negativni identifikace ma za cil dokazat, ze
neopravnéna osoba neni tou osobou, za kterou se vydava. Princip spociva v tom, ze jestlize byla
v databazi nalezena shoda se zkoumanym vzorkem, je osoba identifikovana negativné a je ji nasledné

zamitnut piistup. Pokud nebyla nalezena shoda v databazi, je pfistup povolen. [2]



Jedna se o proces porovnavani Sablon, ve kterém dochazi k porovnavani ptistupem 1:N.
Dochazi k porovnavani jednoho konkrétniho, nasnimaného biometrického vzorku s celou databazi
vzorkl. Porovnavani se provadi na trovni Sablon. Identifikace ma za cil zjistit, kterému vzorku
v databazi odpovida vzorek nové nasnimany. Identifikaci je mozné vyjadrit otazkou ,,Co je to za
osobu?*. Cely proces identifikace je zobrazen na obr. 4. Nejdiive se provadi snimani biometrického
vzorku, nasledné dojde ke zpracovani vzorku (vytvofeni §ablony), nasledné dojde ke kontrole kvality
nasnimaného vzorku a poté dojde k porovnani s ostatnimi Sablonami (mnozstvi n) v databazi na

zakladé kterého dojde k vyvozeni zavéru/rozhodnuti. [2]

Obrdazek 4 - Proces identifikace

Prvni regi véech znamych uzivatel( nebo stop

Identifikace

1D 105 Ferda Orangutan nar. 25.11.1972
1D 207 Gogo Gorlla nar. 02.11.191
ID 411 Stavek Simpanz nar. 30.04 1983

D 105
$ablona 10!
1D 207
Sablona 207

Vysledkem identifikace je/neni
nalezen! konkrétni identit

ID 207
Gogo Gorila, nar. 02.11.1971

porovnani 1:n

Zpracovani —’ Km.’:yh

Snimani

" I v databazi je n
Biometricky referenénich Sablon
vzorek
[2]
4.2.2 Verifikace

Proces biometrické verifikace je odvozen od procesu identifikace. Verifikace ma za cil
potvrdit, zda aktudlné nasnimany vzorek je shodny s jednim, konkrétnim vzorkem ulozenym
Vv databazi, udajné patfici zkoumanému subjektu. Verifikaci je mozné vyjadiit otdzkou ,,Je tato osoba
opravdu osobou, za kterou se vydava?. Tento proces je velmi podobny klasické identifikaci, avSak

s tim rozdilem, ze dochazi k porovnavani $ablon pouze ptistupem 1:1. [2]

Tento proces je vyrazné rychlejsi, méné€ narocnéjsi na celkové hardwarové vybaveni systému
a celkové jednodussi. Cely proces verifikace je zobrazen na obr. 5. Nejdfive se provadi snimani
biometrického vzorku, nasledné dojde ke zpracovani vzorku (vytvofeni Sablony), poté¢ dojde ke
kontrole kvality nasnimaného vzorku a ve finale dojde k porovnani se Sablonou (udajné pattici

testovanému subjektu) v databazi na zaklade, které dojde k vyvozeni zavéru/rozhodnuti. [2]



Obrazek 5 - Proces verifikace

Prvni registrace viech znamych uZivatel( nebo stop

.pe
Verifikace 1D 105 Ferda Orangutan e 25 11,1972
1D 207 Gogo Gorila nar. 02.11.1971
ID 411 Sidvek Simpanz nar. 30.04.1963

Vysledkem verifikace je/neni
potvrzeni konkrétnl identity

1D 207
dablona 207

Ano, toto je ID 207
Gogo Gorila, nar. 02.11.1971

v databazi je n
referenénich Sablon

[2]

4.3 Spolehlivost a chybovost biometrickych metod

Velmi dulezitym aspektem celého biometrického systému byva spolehlivost systému a jeho
chybovost — ktera je velmi dulezita v procesu rozhodovani o typu nasazeni a aplikaci systému. Mezi
zakladni chybové parametry celého systému se fadi mira chybného pfijeti (FAR — false acceptance
rate), mira chybného odmitnuti (FRR — false rejection rate). Dale stav, ve kterém jsou hodnoty FAR
a FRR vyrovnané — EER (equal error rate), chybovost zavadéni referen¢ni Sablony subjektu do
systému (FTE — failure to enroll), opakovana chybovost ziskani korektni, pouzitelné Sablony (FTA
— failure to acquire) a chyby $patného ztotoznéni (FM — false match) a $patného neztotoznéni (FNM
— false not match). Na zakladé¢ chyb FAR a FRR se nasledn¢ také vytvari aplikacni kiivka,
charakteristika ROC — receiver operating characteristics, ktera se vyuziva v procesu rozhodovani o

aplikaci systému. [2] [6]

Dulezitym parametrem souvisejicim se spolehlivosti je parametr prahu citlivosti — Th
(threshold). Paklize opravnény ¢i neopravnény uzivatel dosahuje miry ztotoznéni vétsi, nez je prah
citlivosti, je akceptovan, v opa¢ném pripadné¢ odmitnut. Mohou tedy nastat 4 stavy — opravnény
uzivatel pfijat, neopravnény uzivatel pfijat (chyba systému, ptipadné obelsténi systému), opravnény
uzivatel odmitnut (chyba systému), neopravnény uzivatel odmitnut. Z téchto stavii jsou vyhovujici
samoziejmé jen dva stavy, a to pfijeti opravnéného uzivatele a odmitnuti neopravnéného uzivatele.
Pti kazdém procesu autentizace dochazi ke snimani originalniho biometrického vzorku a nasledného
porovnani s referencni Sablonou. Naméfeni a nasledné ztotoznéni Sablon se vzdy drobné lisi.
Nedochazi témér nikdy k absolutnimu ztotoznéni. Vysledné ztotoznéni je nasledné vyjadieno v

hodnot¢ miry ztotoznéni, piipadné skore. [2] [6]



Parametry FAR a FRR nelze spocitat, tyto parametry lze ziskat jen exaktnim méfenim
systému, ozkousenim a naslednym vyuzitim statistickych metod. Dle zpisobu vyuziti, aplikace
systému se upravuji a nastavuji tyto hodnoty, aby vytvorily vhodny funk¢éni kompromis pro danou
problematiku. ZmenSeni hodnoty FAR vyvola zvétseni hodnoty FRR, a naopak zvétSeni hodnoty
FAR vyvola zmenseni hodnoty FRR. Priisecik, ve kterém se ob¢ zavislosti setkavaji tvoti bod EER,
v tomto bodu je FAR=FRR. V idealnim ptipad¢ by platila rovnost FAR=FRR=0. Oba tyto ptipady
jsou zachyceny na obr. 6. [2] [6]

Obrazek 6 - Charakteristiky FAR, FRR, ERR a idedlni ERR
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Mira chybného piijeti (FAR — false acceptance rate) — pozadavkem je, aby systém neakceptoval

neopravnéné osoby. Hodnota FAR je vyjadiena nasledujicim vztahem.

NFA — NFA
NIIA NIVA

Ng, = polet chybnych prijeti
Ny;4 = poCet pokust neopravnénych osob o identifikaci
Nyya = pocet pokust neopravnénych osob o verifikaci
[2]

Mira chybného odmitnuti (FRR - false rejection rate) — pozadavkem je, aby systém korektné

akceptoval opravnéné osoby. Hodnota FRR je vyjadiena nésledujicim vztahem.

Npr  Npg

NEIA NEVA
Npp = pocCet chybnych odmitnuti
Ng;4 = pocCet pokust opravnénych osob o identifikaci

Ngya = polet pokust opravnénych osob o verifikaci

[2]
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4.4 2D/3D biometricky pristup k rozpoznavani tvari

Existuji dva obecné piistupy k biometrii tvafi, a to dvourozmérny-2D a tfirozmérny-3D. Oba
piistupy vyuZzivaji jiny zptisob pocitacového vidéni, vyuzivaji jiné metodiky, logiky pfistupu a

algoritm. [8]

Dvourozmérny pristup zpracovani tvari byva obhajovan tim, Ze tento pfistup je pfirozeny
snimacim kameram a o¢im, a tim je také lehce vyuzitelny. Z finan¢niho hlediska je pfistupnéjsi a

také ptizpusobiteln&jsi pro dalsi zautomatizovani biometrického procesu. [8]

Obecny proces 2D zpracovani tvari je znazornén na obr. 7. Nejdiive dochazi k nasnimani
biometrického vzorku tvare, nasledn¢ ke konverzi na tmava a svétla mista (normalizaci), poté se
vygeneruje pramérny obraz tvafe pomoci metody Eigenface a ve finalnim kroku se provede

vygenerovani 2D Sablony obliceje. [8]

Obrazek T - Obecny pristup zpracovani tvari 2D technikou

Zachyceny 2D obraz (vstup) Vstup preveden do
svétlych/tmavych oblasti

10011001
10101001
10010011 -«
11010100
10100110

Vygenerovana 2D biometricka
$ablona v binarnim kédu

Vygenerovani Eigenface obliceje

[8]

Dvourozmérné techniky biometrického zpracovani obliceji byvaji velmi casto
ovliviiovany okolnim svétlem, které mohou identifikaci napomahat, ale také skodit. V ptipadé
okolniho svétla se zdroje svétla obecné rozlisuji na ptirozené a umélé. Skodit miize jak prebytek
svétla, tak nedostatek svétla a také pfitomnost stind. Z tohoto diivodu se vyuzivaji rizné snimaci
kamery, které jsou zavislé na rozdilném zptsobu pfisviceni biometrickych ctecek, okolnim svétlem
ovlivnitelné 1 okolnim svétlem do jist¢ miry neovlivnitelné (IR — infracervené spektrum).
Dvourozmérné techniky mohou byt ovlivnitelné také znecisSténim obliceje, pfipadné ptitomnosti
velkého mnozstvi kosmetiky na obliceji. Vysledek identifikace také muize negativné ovliviiovat
pfipadna poza, vyraz obliceje a vzdalenost zkoumaného subjektu. Pfi dvourozmérném rozpoznavani
tvari je potfebné zajistit dostateéné kvalitni snimek tvare a tento snimek musi byt z vétSiny ptipada

sejmut z ptedniho pohledu (portrét). [8]

11



U néekterych méné sofistikovanych dvourozmérnych metod zpracovani obliceji byly
zaznamenany piipady obelsténi systému prostiednictvim vytiS§téného portrétu osoby na papiru.

Vsechny klady a zapory dvourozmérné technologie jsou zformulovany do ucelené tabulky 1. [8]

Tabulka 1 - Klady/Zapory 2D technologie zpracovani tvari

Klady + Zapory -

Rychlé Citlivé na svétlo a stiny - dle pouzité
technologie

Jednoduché Citlivé na pdzu, vyrazy a vzdalenost obliceje

Obecné levnéjsi Citlivé na pfitomnost zneci$téni/kosmetiky na
obliceji

Mala velikost $ablony 2D sablona — malo informaci

Nendro¢nost zpracovani

[8]

Trirozmérny pristup zpracovani tvaii byva obhajovan tim, ze tento pfistup obsahuje
mnohem vice informaci, nez klasické dvourozmérné zpracovani, a tim padem mnohem piesnéji
reprezentuje bézny pristup vnimani okolniho svéta. Tento pfistup je ale obecné povazovan za
obtiznéjsi, finanéné¢ méné dostupny. Proces zautomatizovani biometrického zpracovani byva také

z pravidla obtiznéjsi. [8]

Obecny proces 3D zpracovani tvari je znazornén na obr. 8. Nejdiive dochazi k nasnimani
biometrického vzorku tvare, nasledne€ dochdzi k 3D meshovani (vytvoteni sitové podoby obliceje),
poté K vytvofeni samotného povrchu obli¢eje a z tohoto povrchu se nasledné extrahuji 3D rysy
obliceje. V poslednim kroku se provede analyza vyextrahovanych markantd a na tomto zaklad¢ je

vytvofena 3D Sablona obliceje. [8]

Obrazek 8 - Obecny pristup zpracovani tvari 3D technikou

Zachycen 3D obraz (vstup) Vymeshovani obliceje Vytvoreni 3D povrchu obliceje

10011001
10101001
10010011
11010100
10100110

Vygenerovani 3D biometrické 3D
Sablony v binamim kodu

3 analyza nti Extrakce 0 obliceje ve 3D

[8]
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Trirozmérné techniky biometrického zpracovani oblicejii vyuZzivaji metodiku zpracovani
ttirozmérné geometrie obliceje. Technika zahrnuje zkoumani hloubky ryst obli¢eje, jednotlivych
obrysi, kontur a také vzdalenosti jednotlivych rysd. Tato technika vyuziva poktiveni zkoumajiciho
paprsku na zakladé geometrie obli¢eje. Z principu tfirozmérného pfistupu rozpoznavani tvaii se
vyhradné vyuzivaji techniky nezavislé na okolnim svétle. Pii zkoumani obli¢eje dochazi k vytvotreni
3D meshe (tfirozmérné sité obliceje), ktery reprezentuje zkoumanou tvar a je nasledné vyuzivan jako
podklad k vytvoreni Sablony. Vsechny klady a zapory tfirozmérné technologie jsou zformulovany

do ucelen¢ tabulky 2. [8]

Tabulka 2 - Klady/Zapory 3D technologie zpracovani tvari

Klady + Zapory -

Nezavislé na poze, vyrazech v obliceji Pomalejsi

Mén¢ zavislé na znecisténi/kosmetice v Obtizngjsi

obliceji

Odolné viici okolnimu svétlu Obecné nakladnéjsi

Odolné vuci natoceni az do 45° Veétsi velikost Sablony (3D mesh)
Lepsi rozhodovaci schopnost Néroc¢nost zpracovani

3D Sablona — hodné& informaci

[8]

4.5 Identifikace osoby na zakladé fotografického portrétu

Biometrické systémy S rozpoznavanim na zakladé obli¢eje byly vyvijeny jiz od 60 let 20.
stoleti, zejména sovétské techniky byly ve své dobé velmi pokrokové. Cely proces vyvoje se zabyval
na pocatku nejdiive tim, jak vlastné funguje takovy proces rozpoznavani obli¢eju u lidi, jako
takovych, aby bylo mozné tyto postupy nasledné uméle reprodukovat, pfipadné zautomatizovat
v elektronické digitalni podobé. Védci zjistili, ze lidsky mozek rozeznava od sebe jednotlivé obliceje
na zaklad¢ takzvanych markantnich bodd, ve zkratce ,,markantd*, které jsou do jisté miry jedinecné
pro kazdou osobu. Samoziejmé kazdy pln€ vyvinuty zdravy jedinec vlastni z makro hlediska stejné
identifika¢ni prvky - o¢i, usi, nos, tsta, licni kosti a jiné dulezité identifikatory. Z makro hlediska by
§lo usuzovat, ze lidé jsou stejni. Z mikro hlediska tomu tak ve skute¢nosti neni a biometrie vyuziva
drobnych detailii, ve kterych se lidé odlisuji. Kazda osoba ma odlisné tvary, velikosti, zaobleni,
obliceje jsou znazornény na obr. 9, kterymi jsou napiiklad — vnitini a vné&jsi koutky oka, body o¢nich
vicek, vnéjsi body rtd, body Spicky nosu ¢i bodu, kde nos prechazi v ¢elo, body oboci, body licnich

kosti ptipadné spodni body celisti. [2]
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Obrazek 9 - Markanty na obliceji

[9]

Na zéaklad¢ téchto poznatkl, které jsou mimo jiné exaktné védecky popsatelné a vyjadritelné
byly vyvijeny metody, kterymi by bylo mozné identifikovat osoby na zaklad¢ fotografického

portrétu. Témito metodami jsou analyticko-statisticka metoda a graficka metoda. [2]

4.5.1 Analyticko-statisticka metoda

Metoda analyticko-statisticka je zalozena na vypoCtech vzdalenosti mezi jednotlivymi
markantnimi body, jejich prostorovou transformaci, pfipadné¢ deformaci. V pribéhu casu bylo
zjisténo, ze k identifikaci osoby touto metodou dostacuje 12 bodu, ryst tvafe. Na zaklade téchto
markantti se nasledné utvori Gsecky, které jesté 1épe popisuji a vystihuji identitu lidské tvaie. Tyto

markanty a Gisecky je mozné nazorné vidét na obr. 10 a). [2]

Tato metoda je zavisld na preciznosti a konzistentnosti snimani jednotlivych fotografii,
portrét osob. Pfi této metod€ je nutné zachovat co mozna nejvice totozné podminky snimani tvari,
zejména uhlu natoceni vzhledem k snimacimu zatizeni, jelikoz se zménou vzdalenosti, nato¢enim ¢i
jinym vychylenim z pozadované polohy dochéazi k prostorové transformaci identifika¢nich bodu.
Nataceni t&zisté hlavy je mozné ve tfech osach — X, y, z a nasledné 1ze vyjadrit ono natoceni v thlech
(vyuziti soufadnicového systému). Zptsoby natoceni tézisté hlavy je mozné nazorné€ vidét na obr. 10
b). Aby bylo mozné pouzit tuto metodu k praktické identifikaci, je potiebné znat zavislost velikosti
usecky mezi markanty na zmén¢ uhlu natoceni. Z tohoto hlediska se jednotlivé snimky oznacuji také
prislusnymi thly natoceni, pti kterych byl snimek potizen. Z celkového snimani je poté sestaveno
vysledné album nalezici konkrétni osob¢ se vSemi snimky, li§ici se v tthlech potizeni snimku. Ptiklad

evidence alba s riznymi uhly natoceni osoby je mozné nazorné vidét na obr. 10 ¢). [2]

Ze vsech snimki se nasledné vypocitaji velikosti usecek, spojujici jednotlivé markanty. Ze
vSech vypoctl se nasledné vytvori tabulky S témito Udaji. Markanty tvare, které nebyly z diivodu
natoceni t€zisté hlavy vidét na snimku se v piislusné tabulce vynechaji, vyskrtnou. Na zaklad¢ téchto
udaji se nasledné vypocita koeficient zmén vSech usecek. Tyto koeficienty jsou pfifazeny

konkrétnim snimkim (dle ahlu natoéeni). [2]

14



Z téchto hodnot a dle nastaveni citlivosti shody (akceptovatelny rozsah velikosti zmén
koeficientil) je mozné rozliSovat, identifikovat jednotlivé osoby — paklize jsou koeficienty zmény

spojnic ve stanoveném rozmezi, je nalezena shoda. [2]

Obrazek 10 - Analyticko-statisticka metoda

IIE!QE

OO0 -

[2]
4.5.2 Graficka metoda

Graficka metoda identifikace osob vyuziva poznatky a znalosti z geometrie. Metoda vychazi
z myslenky, ze kazdy objekt je mozné vyjadrit mnozinou bodl, markantt, které se nasledné€ vyuzivaji
k prokazani geometrického podobenstvi posuzovanych objekt. Zkoumané objekty jsou posuzované
na zakladé geometrické projekce, ktera vyuziva principu, Ze objekty jsou totozné i v odliSném

méfitku pfi uritém pootoceni (existuje vztah perspektivni projekce). [2]

Tento postup je nazorné¢ zobrazena na obr. 11 a). Pfi porovnavani dvou objektli se vyuziva
bod centra projekce C, nasledné se provadi protnuti porovnavanych bodd, markanti (A1-A2)
prosttednictvim primky. Tento postup se nasledné opakuje u vsech ostatnich markantd (B1-B2, C1-
C2, D1-D2). Paklize vysledné pfimky protinaji bod projekce C, dochézi ke ztotoznéni objektd,
nalezeni shody. Piimky nékdy nemusi zcela piesné protinat bod projekce C. Z tohoto hlediska se
upravuje prah citlivosti — rozmezi tolerance, akceptovatelné vzdalenosti piimky od mista projekce
C. V praxi se také ale mtze lisit jest¢ uhel natoceni t€zisté hlavy. Z tohoto diivodu je nutné jeste

zjistit poméry velikosti isec¢ek mezi jednotlivymi markanty. [2]

Z tohoto pfistupu grafického porovnavani tvari pfimo vychazi metoda obli¢ejovych
determinant. Obli¢ejové determinanty jsou tvofeny priniky kruznic s vynaSejicimi piimkami
markantnich bodt obli¢eje. Jedna se o spojitou kiivku, na které lezi vSechny identifikacni body
subjektu — markanty. Tato kiivka je jedine¢na pro kazdou osobu, lisici se vice ¢i méné. Determinant

je nazorng zobrazen na obr. 11 b). [2]
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K finalni identifikaci osoby, ztotoznéni dochazi v procesu porovnavani jednotlivych
determinantd subjektd, zndzornéno na obr. 11 ¢). V tomto piikladu se porovnavaji dvé odlisné osoby
— dva odlisné determinanty. Tyto determinanty se porovnavaji stejnym zptsobem, jako v prvnim
obecném ptikladu na obr. 11 a). Vyuziva se projekénich center a nasledné¢ dochazi k utvoreni
protinajicich pfimek porovnavanych markantnich bodt subjektt. V pfipad¢ protnuti projekénich
center prislusnymi piimkami dochazi k identifikaci osoby, ztotoznéni. V tomto piikladu nedochazi
K protnuti projekéniho centra s pfimkou protinajici markantni body s oznacenim 7 — 0soby nejsou

totozné. [2]

Obrazek 11 - Graficka metoda

a) R c)

[2]

4.6 Automatizace obli¢ejové biometrie

Ze vsech biometrickych disciplin, je biometricka identifikace na zakladé rozpoznavani
20. stoleti a fada bezpecnostnich slozek vyuziva této identifikace. Na rozdil od ostatnich typt
biometrickych identifikaci je mozné tuto identifikaci vyuzivat skrytym zptusobem tak, aniz by
kontrolovana osoba védéla o skutecnosti, Ze je praveé provéfovana. V praxi se tento zplsob skryté
identifikace rozsifuje zeyména u bezpecnostnich slozek, které maji za ukol chranit vyty¢eny perimetr,
napiiklad letisté. V tomto piikladu se vyuziva identifikace z divodu preventivniho odhaleni

potencialné nebezpecné, pripadné hledané osoby, naptiklad teroristy ¢i zlo¢ince. [2]

Cely proces se rozliSuje na dva zasadni, stejné dulezité kroky — detekce tvaie a rozpoznani

tvare. Algoritmy vykonavajici oba kroky musi pocitat s nasledujicimi tiskalimi. [2]
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Detekce tvare — detekce se provadi na zakladé rozpoznavani samotného obliceje, zda se
nachazi na scéné vitbec né&jaky oblicej, Zadny obliCej ¢i vice obliceji. Scénou se rozumi napiiklad
aktualni kamerovy pienos do monitorovaciho centra na letisti. Tento krok, ackoliv se jevi jako
banalita, neni zcela jednoduchy. Algoritmus musi rozpoznat tvar pii plisobeni riznych ovliviujicich
faktorti — vzdalenost obliceje (¢im vétsi vzdalenost, tim mensi pocet rozpoznatelnych identifikacnich
prvki — technickd omezenost snimace), pozadi scény (nutno oddélit oblicej od okoli, pfesna
rozpoznatelnost obliceje), ptipadné pohyby na scéné (rychlost, stabilita snimaciho prvku), vyrazy,
orientace tvari a osvétleni celé scény (ve viditelném svételném spektru se siln€ ovliviiuji rysy,
kontury obliceje - velky vliv stinll). Algoritmus musi mimo jiné byt schopen rozeznani také realné
tvare, patfici Zivé osobé. [2]

Rozpoznavani tvaie — rozpoznavani se provadi na zakladé extrakce biometrickych
charakteristik z detekovaného obli¢eje. V tomto ptikladu dochazi k identifikaci neznaimé osoby na

leti$ti v monitorovacim centru a na zaklad¢ této identifikace dochazi k vyhodnoceni, zda je osoba

potencialni hrozbou, hledanou osobou ¢i nikoliv. [2]
V celém automatizovaném procesu identifikace se rozliSuji nasledujici ptistupy:

e 2D a 3D piistupy (dvourozmérné, tiirozmérné)

e Cernobilé, barevné, infracervené spektrum obrazil
e pohledy Celni (en face) a z boku (profilové)

e statické obrazy

e dynamické obrazy (sekvence obrazii - zména pohybu/vyrazu/emoce tvare)
[2]
4.6.1 Metoda Eigenface

Metoda podprostoru Eigenface se snazi nalézt, detekovat charakteristické prvky obliceje,
jako jsou o¢i, nos, usta ¢i usi. V piipad¢ detekovani téchto charakteristickych prvkl lze usuzovat, ze
zkoumany obraz odpovida obliceji. Tato metoda se vyuziva kromé detekce, lokalizace tvare, také
pro rozpoznavani tvaie. Pristup k metod¢ je zaloZen na mysSlence, Ze obraz obli¢eje je vicerozmérny
vektor, skladajici se z jednotlivych bodu a kazda jeho diléi ¢ast — bod (v digitalni podobé pixel)
odpovida uréité obrazové komponenté. Nalezeni, detekovani obliCeje je vyjadieno detekovanym

podprostorem vektoru, ve kterém se oblicej vyskytuje. [2] [10] [11]
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Prostfednictvim transformacnich metod dochazi k vytvofeni normalizovaného obrazu
oblic¢eje. Metoda vyuziva analyzu hlavnich komponent (PCA — Principal Component Analysis).
Prostiednictvim této matematické operace se generuje album normalizovanych obliceji
(Eigenfaces). Normalizované obliceje se povazuji za standardizované obliCeje, vychazejici ze
statistické analyzy z mnoha obrazli obliceji. Jakakoliv lidska tvar mlze byt vyjadiena pomoci
kombinaci vice ¢i méné odlisnych tvari. Tvar mize byt vytvorena prostfednictvim kombinace

normalizovaného 1. obliceje z 10 %, 2. obliceje z 55 %, 3. obliceje z -3 % atd. [2] [10] [11]

Obecnym normalizovanim oblic¢eje prostiednictvim metody Eigenface se rozumi zména
meétitka obrazu obliceje, zména palety a Skaly odstinG barev, zména jasu obrazu, detekovani a
nastaveni specialnich bodti — markanti (o€, nos, usta ¢i usi), diky kterému se nasledné zjisti orientace
tvare, pripadné pozice a celkova rotace obrazu obli¢eje. Cilem této normalizace je eliminovat ¢i
alesponi do jisté miry potlacit riznorodé ovliviujici faktory, které byly ptitomny v dobé poftizeni
obrazu — nestejné podminky osvétleni, pozice fotoaparatu, vzdalenosti subjektu, natoceni ¢i orientace
subjektu atd. Diky této normalizaci je nasledné mozné efektivné porovnavat jednotlivé, dosud
nekonzistentni obrazy takovym zpisobem, jako by byly pofizené za stejnych podminek. Tyto tvare
se mohou meénit na zakladé zmény vyrazii (emoce) ¢i zmény doplnkl (bryle, pokryvky hlavy).
Normalizované tvafe jsou povazovany za jakousi vychozi mnozinu identifikacnich charakteristik
jedné nebo vice osob, které jsou nasledné vyuzivany prostfednictvim algoritmu jako vstup pro

identifikovani ¢i verifikovani osob. [2] [10] [11]

Metoda Eigenface (zkoumani oblic¢eje), je metodou dvourozmérného prostoru.
V tfirozmérném prostoru se tato metoda nazyva Eigenhead (zkoumani hlavy). Na obr. 12 je nazorné
vidét zjednoduSeny postup pii vytvareni normalizovanych oblic¢ejli metodou Eigenface. Jako vstup
slouzi album s celkovym poctem N obli¢eji — zastoupeno fotografiemi. Vybrana je prvni fotografie,
skladajici se z K x K pixeli — ¢tvercova fotografie. Mozno vyuzit i obdélnikovou fotografii, ale
postup je komplikovangjsi. Nasledné dochazi k vyjadieni fotografie, jednotlivych bodl (pixelt) do
vektorové podoby. Dochazi k vytvofeni matice, kde kazdy sloupec reprezentuje jeden oblicej —
vektor obli¢eje. Po vytvoieni matice je provedena matematicka operace PCA, na zakladé které dojde
k vytvoreni Eigenvektorové matice. V poslednim kroku dojde k formovani standardizované tvare

Eigenface a utvoreni alba se standardizovanymi obli¢eji, pfipravenymi k budoucimu porovnavani.

(2] [10] [11]
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Obrazek 12 - PCA, Eigenface

Priklad metody Eigenface (PCA metoda)

vstupni data: N poget obli¢eju, foto obli€ej: rozméry - K x K pixeld (tverec) ‘rozebrani” obrazu na vektory

? n&_ H orozméru K2

zane$eni vektori do matice
kazdy obli¢ej = 1 sloupec

fer
X P ud |
‘ opétovné “sloZeni” obliéeje Eigenface
. do bitmapy o rozméru K x K
vizualizace souboru vytvofenych obli¢eju Eigenface —_— @
(o, ) -~
[NRgete - 1
K2xm

J
soubor m eigenvektord
rozmér eigenvektoru je K*2

[10]

4.6.2 Metoda Eigenhead

Jedna se o metodu, ktera pfimo vychézi ze svého ptfedchidce, z metody Eigenface, ktera je
vyuzivana ve dvourozmérném prostfedi. Metoda FEigenhead vyuziva stejnou myslenku k
rozpoznavani obliceju, ale ve tfirozmérném prostredi. Zakladni myslenkou této metody je, Ze kazdou
tvat, obliCej, je mozné ziskat za pomoci kombinace jednotlivych normalizovanych, tfirozmérnych

modeld tvari. Tyto 3D tvafe jsou znazornény na obr. 13. [2]

Obrazek 13 - Eigenhead

19



Zakladnim porovnavacim prvkem metody je plasticky povrch tvotici masku obliceje. Pti této
metod¢ se vyuZzivaji dva odlisné ptistupy. Prvni pfistup vyuziva velké mnozstvi snimkd, potizenych
za jinych svételnych podminek a tim i odliSnym nasvicenim tvafe. Druhy piistup vyuZziva pouze
jeden snimek, pro ktery se ale nasledné simuluji a ptedpokladaji stiny, které by mohly byt ptitomny
Vv praxi. Pfi metod¢ Eigenhead dochazi i k modelovani jednotlivych svali obli¢eje a je mozné tak
zpracovat velmi precizni tfirozmérmé modely obliceji. Pfi této metode se vyuziva nékolik riznych
ptistupti k popisu, definici, charakterizaci jednotlivych obliceji. Mezi nejcastéjsi, deskriptivni
zpisoby patii vyuzivani cylindrického, soutfadnicového systému. Obliceje jsou nésledné vyjadieny
prostiednictvim mnozin bodl v tiirozmérném prostoru. Kombinace jednotlivych, normalizovanych
hlav (Eigenheads) odpovidajicich hlavé zkoumaného subjektu je nasledné vyjaddiena kombinacni
rovnici, ve které jsou zaneseny také koeficienty shody dil¢ich hlav (naptiiklad shoda z: 30 %
Eigenhead 1., + 5 % Eigenhead 2., - 10 % Eigenhead 3.) V kone¢ném kroku dochazi k vypocitani
energetické rovnice hlavy, do které jsou nasledné zaneseny parametry charakterizujici jednak hlavu
a jednak smér svételného zdroje. Metoda Eigenhead je velmi spolehlivou metodou, ale je nakladna,

pomala a vypocetné naro¢na. [2]

4.6.3 Metoda neuronovych siti — detekce obliceje

Vyuzivani neuronovych siti pti rozpoznavani obli¢eju lze klasifikovat jako model o dvou
ttidach. Prvni tfida jsou obrazy oblicejti, druha tfida jsou obrazy, které nejsou obliceji. Na tomto
zakladu se nasledné uci neuronova sit’ automaticky rozpoznavat co oblic¢ejem je a co nikoliv. K tomu,
aby se sit’ naucila rozpoznat tvar a odlisné objekty, se vyuzivaji knihovny se zastupci obrazi obou
tfid. Jelikoz existuje mnohem vice objektt odlisnych, které nejsou obli¢ejem, je velmi dilezité naucit
rozpoznat sit’ zejména to, co obli¢ejem neni. Tedy postupovat a zaméfit se zejména opaénym

smérem, naucit sit’ co obli¢ejem ve skutecnosti doopravdy neni. [2] [12]

Tyto sit€ se vyuzivaji zejména tam, kde popis chovani modelu nebo algoritmu je velmi
slozity, komplexni, ne zcela urcity a je velmi obtizné ho naprogramovat klasickym zptisobem,
ptipadné nejsou-li zmapovany vSechny vstupy ¢i vystupy, piipadné je potieba systém v budoucnu
ucit ¢i prizptisobovat novym podminkam. Neuronovou siti se rozumi rozlozeni jednotlivych neuronti
ve vrstvach a nasledného spojeni synapsemi. Neuron je zdkladnim prvkem sité a vlastni libovolny
pocet vstupil a jeden vystup. Velmi diilezitou roli zde urcuje vaha vstupu, ktera ovliviiuje hodnotu
pfenasené¢ informace (jedna se v podstaté o koeficient paméti hodnoty, vstup X vaha = vstupni
informace). Synapse zajist'uje spojeni mezi jednotlivymi neurony a uréuje vyslednou mohutnost site.
Plati zde pfima uméra, ¢im vice synapsi, tim vice dat je sit’ schopna uchovat. Hodnotou, pfi které

dochazi k aktivaci vystupu neuronu se rozumi prah (citlivost). [2] [12]
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Prostiednictvim pienosové funkce se nasledn€ vystupni hodnota upravi ¢i zmoduluje do
formy, v jaké je pozadovana. Model neuronu je mozné nazorn¢ vidét na obr. 14. Neuronové sité se
rozliSuji na sité€ s ucitelem a na sité bez ucitele. Site s ucitelem se uci dle vstupnich/vystupnich dat a
nasledné se ztéchto dat sit’ (algoritmus) sdm uci (naptiklad Back-Propagation sit)). Vysledek
(zpracovan siti ¢i modelem) je porovnan s vysledkem pro uceni a nasledné se zpétn¢ upravi vahy na
jednotlivych vstupech neuronti. Sit€ bez ucitele funguji na principu tfidéni vstupt a nasledné se jej

uci sami rozpoznavat (naptiklad Kohonenova sit). [2] [12]

Obrdazek 14 — Model neuronu

[12]

4.6.4 Metoda neuronovych siti — rozpoznavani obliceje

Princip rozpoznavani obli¢eju prostfednictvim neuronovych siti je rozdélen do dvou skupin
podle procest, které vykonava. Do prvni skupiny se fadi neuronové sité vyuZivané pouze ke
konecnému rozpoznani tvate (identifikaci, verifikaci), kdy predchozi proces — zajisténi
identifika¢nich charakteristik (markanti) je obstarano jinymi metodami, piipadné algoritmy. Do
druhé skupiny se fadi neuronové sit€ vyuzivané krome konecného rozpoznavani tvaie také k zajisténi
identifikacnich charakteristik (markantl). Na obr. 15 je zndzornéna neuronova sit’ pfizplisobena

k identifikaci/verifikaci. Jako vstupnim vzorkem je vyuZzivana fotografie, snimek subjektu. [2] [12]

Tento vstup je nasledné rozdélen dle tii odlisnych piistupl. V prvnim ptipadé¢ dochazi
k rozdéleni vstupu do 4 bloktl, v druhém ptipadé dochazi k rozdéleni vstupu do 16 blok a v ptipadé
tretim dochazi k rozdéleni vstupu pouze v horizontalnim sméru do 6 blokii. Rozd¢€leni se provadi
odlisné z diivodu jiného zaméfeni hledanych prvki. V rozdéleni do 4 bloki se hledaji zejména vEtsi
charakteristiky, jako jsou o¢i ¢i nos, vrozdéleni do 16 blokd se hledaji zejména mensi
charakteristiky, jako jsou jednotlivé drobnéjsi markanty (bod $pi¢ky nosu) a v rozdéleni do 6
horizontalnich bloku se hledaji zejména podlouhlé charakteristiky, jako jsou Usta, obo¢i ¢i ¢elo. [2]

[12]
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Ve vsech trech pripadech dochazi ke zpriimérovani jednotlivych blokt a tyto zprimerované
bloky slouzi jako vstup pro neuronovou sit’. Sit’ nasledné porovnava jednotlivé vstupy a na zaklade
svého piedchoziho uceni konstatuje zavéry v rozhodovacim procesu, zda doslo k nalezeni shody ¢i
nikoliv. [2] [12]

Obrazek 15 - Neuronova sit
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4.6.5 Metoda distribuce odstinu Sedi — detekce obliceje

Tyto metody vyuzivaji princip rozlozeni Sedi v obraze, ke kterému dochazi pti klasickych
vs$ednich podminkach nasviceni obli¢eje. Toto rozlozeni stupni $edi je obecné popsano do souboru
pravidel, kde je zaznamenano, jakym zpisobem dochazi k distribuci $edi v obraze. Mezi tyto
pravidla se fadi naptiklad distribuce Sedi v oblasti ¢ela a o¢i. Obecné plati, Ze v misté Cela byva obraz
zietelnd svétleji neZ v misté oéi, kde byva zietelnd tmavsi. Spicka nosu, byva opét velmi svétlym
mistem a oblast Gst byva opét mistem tmavSim. Piiklad detekovaného obli¢eje v obrazu touto
metodou je znazornén na obr. 16. Jednou z nejznaméjsich metod vyuzivajici tento ptistup je metoda
mozaiky. K finalnimu kroku zpracovani metoda vyuziva jesté metodu detekce hran. Metoda
postupuje systematicky tim zptisobem, Ze si obraz nejdiive rozdéli do pravidelnych blokli o predem
definovaném poctu bloku, naptiklad 3 x 3 ¢i 4 x 4. Nasledné dochazi v téchto jednotlivych blocich
k identifikaci jednotlivych markanti — oci, Gst, nosu atd., algoritmus postupuje systematicky blok,
po bloku. Algoritmus automaticky vyfazuje bloky, ve kterych se nevyskytuji markanty. Paklize je
vstupem obraz skutec¢né tvare, jsou rozpoznany tyto charakteristické markanty na zaklad¢ distribuce

Sedi v obraze. [2]

Ve finalnim kroku rozpoznavani dochazi jesté k presnéjs§imu rozdéleni blokt, ve kterych
byly nalezeny markanty. Nasledné dochazi k vyuziti metody detekce hran. Diky této metod¢ cely
algoritmus definitivn€ urcuje pozici markantti a rozpoznava obli¢ej. Tato metoda je velmi efektivni
a Casto pouzivana, ackoliv ma také nedostatky, zejména v rychlosti zpracovani a naslednému

vyhodnocovani. [2]
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Obrazek 16 - Detekce obliceje na principu rozlozZeni Sedi

[2]

4.6.6 Metoda distribuce odstinu Sedi — rozpoznavani obliceje

Rozpoznavani konkrétni tvate pii procesu identifikace ¢i verifikace na metodé rozlozeni Sedi
v obraze vychazi z metody mozaiky, ktera je vyuzivana pii detekci obliceje. Postup je také velmi
podobny. Dochazi k porovnavani dvou konkrétnich obrazli — jednoho aktualn¢ nasnimaného vzorku
(zkoumaného subjektu) a jednoho vzorku z databaze osob. Oba obrazy se opét rozdéli do blokd o
ptedem definovaném poctu blokid. Tyto bloky se systematicky porovnavaji navzajem — porovnani
mezi zndmym a neznamym obrazem. Navic dochazi jesté k porovnavani okoli blokli. K porovnavani
se vyuzivaji n-rozmérné vektory, reprezentujici jednotlivé bloky. Nasledné dochazi k utvotreni
rozhodnuti, zda jsou dva porovnavané obrazy shodné. Porovnavani se provadi do doby, nez je
nalezena shoda, pripadné do doby, nez dojde k porovnani vSech vzorkli z databaze. Metoda je velmi
narona na vypocetni vykon celého systému, zejména z dGvodu, Ze se kromé porovnavani

jednotlivych bloki porovnava také okoli jednotlivych blokd. [2]

4.6.7 Metoda optickych toku — detekce obliceje

Metody vyuzivajici pohybu na scéné funguji na principu zmény sméru (orientace) a rychlosti
jednotlivych markantnich bodii. Jedna se o vektorovou analyzu, kterd zkouma pohyb téchto boda na
scéné dle predem definovanych zkoumanych, hledanych prvki (o¢i, Gsta, nos atd.). Jako vstupni data
pro tuto analyzu se pouZzivaji sekvencné nasnimané snimky scény, po predem definovanych
intervalech. Tyto snimky jsou nésledné oznaceny pfislusnym indexem. V pribéhu detekce oblic¢eju
dochazi ke zjisténi vektorové mapy obli¢eje, na zakladé zjisténi jednotlivych markantt. Tato
vektorova mapa se nasledné stava objektem sledovani. Na obr. 17 je znazornén obecny princip

metody sledovani optickych tokl na scén¢. Na obrazu jsou pofizeny sekvenéné 3 snimky scény
(profil hlavy). [2]

Na casti s oznacenim frame 1 a frame 2 je zachycen oblicej, kdy neméni svou polohu.
Vsechny optické toky jednotlivych bodi obliceje jsou zachyceny na ¢asti obrazu s oznacenim optical
flow 1-2 (optické toky mezi obrazy 1-2) smétujici smérem doprava. Na ¢asti s oznacenim frame 3 je
zachycen oblicej, kdy zméni svou polohu — ve sméru kladném osy x (doprava) a ve sméru zaporném

osy y (dolu). [2]
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Vsechny optické toky jednotlivych bodli obliceje jsou zachyceny na Casti obrazu
s oznacenim optical flow 2-3 (optické toky mezi obrazy 2-3) sméfujici smérem po diagonale
(doprava, doli). Tato metoda je nachylna k chybam v pfipadé, ze se vyskytuje na scéné vice
pohybujicich se osob odlisnymi sméry, pohybujici se odlisSnymi rychlostmi a paklize dochazi
k ptekryvani jednotlivych oblicejui ¢i zakryvani obliceji jinymi objekty. [2]

Obrazek 17 - Pohyb na scéné
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4.6.8 Metoda optickych toku — rozpoznavani obliceje

Rozpoznavani jednotlivych obliceji k identifikaci/verifikaci prostfednictvim metody
optickych tokid je zaloZzeno na velmi podobném principu, jako detekce samotného obliceje. Jako
vstupnim vzorkem jsou zde opét sekvenéni snimky pohybu hlavy. Tyto snimky jsou opét fazeny za
sebou s postupem ¢asu. Na tomto zakladé dochazi ke zméné jednotlivych vektorovych tokd (méni se
smér i rychlost) obli¢eje. Pomoci metody optického toku, 1ze nasledné rozliSovat rozdily, mezi
jednotlivymi toky porovnavanych snimkii (vstupni subjekt — databaze). Kazdy oblicej ma vice ¢i
méné odliSnou vektorovou skladbu (mapu) obliceje. Tyto vektorové mapy se nasledné mezi sebou
porovnavaji do doby, nez dojde k nalezeni shody ¢i porovnani se vSemi referencnimi snimky
databaze. Navic, kromée identifikace samotného obliceje je mozné automatizované zjistit i piipadny

pohyb a piipadné emoce, vyraz subjektu. [2]

Prostiednictvim této metody je také mimo jiné mozné odhadnout vyslednou podobu obliceje
Vv ptipadé zmény optického toku (pohybu obliceje). Tento proces je znazornén na obr. 18. V ¢asti
s oznacenim I (a) je zobrazen vychozi snimek, v ¢asti s oznacenim C (y) je znazornén pozadovany
opticky tok, v ¢asti s oznacenim I (a,y) je zndzornéna vysledna, pravdépodobna podoba obliceje pti

tomto predpokladaném pohybu obliceje. [2]
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Obrazek 18 - Odhadnuti vysledné tvare pri zméné pohybu na zdkladeé optického toku

I(o) C(y) (o)
2

4.6.9 Metoda rozpoznani rysi, kontur — detekce oblic¢eje

Metody zalozené na detekci kontur obliCeje vychazeji z matematického popsani
obli¢ejovych ryst. Kontury obli¢eje je mozné popsat matematickym vyjadienim kontur za pomoci
konvexnich a konkavnich tvart. Pfi tomto postupu je dulezité nejdiive korektné a co nejptesnéji
definovat zékladni rysy obliceje, kontury. Na tomto zaklad€ se algoritmus snazi extrahovat tvary,
nalezené v obraze a nasledné se snazi rozpoznat, zda tyto vyextrahované tvary mohou popisovat

obli¢ej. Algoritmus zjist'uje, jedna-li se skute¢né o oblicej. [2]

Algoritmus se snazi rozpoznat charakteristické markanty — oci, usta, nos atd. V tomto
procesu se vyuziva metody detekce hran, ptipadné jinych metod, které umoznuji rozliSovat jednotlivé
tvary. Kontury obli¢eje detekovatelné algoritmem jsou znazornéné na obr. 19. Metoda je velmi
zavisla na schopnosti detekce hran. PakliZe algoritmus $patné vyhodnoti hranu ¢i neptfesné, dochazi
nasledné ke zkresleni, pripadné nekorektnimu vyhodnoceni tvaru, a to muze mit za nasledek

nekorektni detekei obliceje. [2]

Obrazek 19 - Kontury obliceje, vyjadritelné matematickymi funkcemi
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4.6.10 Metoda distribuce barev obli¢eje — rozpoznani obliceje

Metody vyuzivajici barevného slozeni obrazu k rozpoznavani obliceji pracuji na principu
odli$nosti barevného popisu obliceje od okolniho prostiedi. Popis obli¢eje prosttednictvim barev je
do jisté miry odliSitelny od svého prostiedi a vychazi z metody rozpoznavani obliceji na zaklade
odstinti Sedi. Kazdy oblicej lze vyjadiit velmi podobnou skladbou, uskupenim, rozlozenim barev
v obrazu. OdliSnosti nastavaji pfi rozdilné etnicité zkoumaného subjektu, jelikoz lidé maji mirné ¢i
barev pro kazdé rasové zastoupeni, aby nedochazelo k nekorektnimu rozpoznavani obli¢ejti z divodu
odlisnych odstind pleti. Oblicej se stejné jako u metody rozpoznavani oblicejli na zakladé distribuci
Sedi rozlisuje do blokt, kde se ocekava urcité barevné slozeni. Témito bloky mohou byt naptiklad

o¢i, lice, Celo, nos ¢i usta. [2] [15]

Ptiklad detekce obliceje na barevné skladb€ obrazu je znazornén na obr. 20. V ¢asti obrazku
oznacené a) je zjednodusSen¢ zobrazen blok obliceje testovaného subjektu. Tento oblicej je rozdelen
do jednotlivych blokii. Piesnost a citlivost detekce je pfimo imérna poétu bloki. Cim vice blokd, tim
presné&jsi detekce. V Casti obrazku oznacené b) je zobrazen aktualné zkoumany blok. V ¢asti obrazku
oznacené c) je zobrazen histogram — barevna skladba bloku. Ze vSech dil¢ich histogramt se nasledné
vytvoii vysledny histogram v Casti obrdzku s oznaenim d), a nasledné dochdzi ¢i nedochazi
K rozpoznani tvare. Tato metoda je siln€ ovlivnitelna svételnymi podminkami. Velmi dulezité je také
smér a uhel, ze kterého dopada svétlo na subjekt, jelikoz se nasledné vytvaii stiny, které ovliviuji
vzhled obli¢eje pro kamery. V pripadé€, ze je svétlo prili§ silné, ¢i naopak pfili§ slabé, dochazi
k nekorektnimu urc¢eni barevné skladby obrazu, na zakladé kterého muze nasledné dojit ke $patné

detekci obliceje na scéné. [2] [15]

Obrazek 20 - Priklad histogramu obliceje
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4.6.11 Metoda zaloZena na symetrii — detekce obliceje

Metody detekujici obliceje jsou zalozeny na poznani, ze lidské obliceje jsou do jisté miry
symetrické a na tomto zakladé je 1ze rozeznavat od okolnich objektt. Ptistupy v definovani symetrie
tvare jsou odlisné a jejich rozpoznavaci algoritmy také. Tyto algoritmy funguji na principu hledani
predem definovaného symetrického obrazce patticiho charakteristickému prvku obli¢eje. Na tomto
zakladé se hledaji naptiklad konkrétni kruhové tvary v obrazu, reprezentujici o€i, ptipadné se hledaji
body, které by odpovidaly markantlim oblic¢eje a byly zaroven do urcité miry symetrické. Na obr. 21
je zjednoduSen¢ zobrazena symetrie obliceje, kde v Casti s oznaCenim a) je obecné znazornéni
symetrie obliceje, v ¢asti s oznacenim b) jsou znazornény konkrétni symetrické markanty a v ¢asti

S oznacenim c) je znazornéna tvar vyjadiena celkovym, symetrickym obrazcem. [2] [16]

Obrazek 21 - Symetrie obliceje

[16]

4.6.12 Metoda zaloZzena na markantech a geometrickych tvarech —
rozpoznavani obliceje

Jednou z nejstar§ich metod rozpoznavani obliceju, ktera je dukladné zautomatizovana, je
metoda vychazejici z metody analyticko-statistické identifikace osoby. Metoda je zaloZzena na
antropometrickych poznatcich. Tato metoda je stale jednou z nejpouzivangjsich a nejrozsifenéjsich i
v dne$ni dobé. Metoda je postavena na zakladnich, charakteristickych, markantnich bodech, stejné
jako metoda, z které vychazi. Navic jsou zde jesté dopocitavany geometrické tvary jednotlivych
charakteristickych ¢asti obli¢eje (tvofené markanty). Tyto tvary a markanty jsou nazorn¢ zobrazeny
na obr. 22. Vzdalenosti mezi jednotlivymi markanty a geometrickymi tvary jsou reprezentovany

pruzinami, které predstavuji variabilni vzdalenosti mezi body, patfici odlisnym oblic¢ejum. [2]
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Obrazek 22 - Porovnavané markanty obliceje

[2]

Oblicej je rozdelen do dil¢ich objektt. Kazdy tento objekt (oci, Usta, nos atd.) je nasledné
vyjadifen deformacni Sablonou, pfipadné parametrickym modelem. Deformacni model rta je
znazornén na obr. 23, vcetné jednotlivych geometrickych linii, kde tvar i velikost rtd je zavisla na
vzdalenostech jednotlivych parametrickych bodt. Z tohoto modelu je ndsledné spocitana energeticka
funkce, ktera je ovlivnéna nejen vzdalenostmi a obrysy zkoumaného objektu, ale i distribuci odstinu

Sedi v obraze. Ve vysledku se porovnava dosazena hodnota energetické funkce. [2]

Obrazek 23 - Deformacni model rtii

[17]

V pribéhu ¢asu dochazelo k odlisnému ptistupu k vyvoji algoritmi. Nékteré algoritmy se
zaméiuji na detekci markantnich bodt o¢i, ust a nosu, nekteré algoritmy se zaméiuji pouze na oci,
nekteré se zaméfuji na obrys tvare a nékteré se zamétuji na délku, Sitku nosu, pripadn€ na umisténi
ust, brady subjektu. Mezi nejvétsi nedostatky této metody patii zejména zavislost na kvalitnim
pofizeni vstupniho snimku — biometrického vzorku. Snimek musi byt dostate¢né kvalitni (rozliSeni
snimku), testovany subjekt musi byt dobie nasvicen a musi byt také vhodné nato¢en a nasmerovan
(markanty musi byt vidét, nesmi byt zakryty pfipadné zastinény). Vypocet energetického minima je

vypocetné naro¢ny a zdlouhavy. [2]

4.6.13 Metoda deformac¢nich modeli — rozpoznavani obli¢eje

Pti této metode se vyuziva prostorového modelu obliceje. Nejdiive se vytvori model tvare,
ktery je tvoten siti horizontalnich a vertikalnich car, které jsou na sebe kolmé. Vysledna tvar, mapa
obliceje je tvorena rozdilnou hustotou, poctem ¢ar v jednotlivych oblastech obliceje, pfipadné jejich

zaktivenim. [2]
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V zavislosti na hustoté a zakiiveni ¢ar vznikaji jednotlivé kontury obliceje, obrysy a nasledné
dochazi k utvoteni celkového, prostorového modelu obliceje. Linie, jejich tihly a body jednotlivych
Casti (oCi, usta, nos atd.) se méni se zménou vyrazu, emoci subjektu. Po vytvofeni normalizovaného
modelu obliceje dochazi k jeho porovnavani s ostatnimi 3D zakiivenymi povrchy — dochazi
k elastickému srovnavani dvou zaktivenych povrchi. Priklady korektniho a nekorektniho vyjadieni
3D deformacniho modelu obliceji jsou znazornény na obr. 24. Kazda osoba vlastni svou jedine¢nou
3D mapu oblieje, pripadné ji nalezi jedineCné zmény povrchu v zavislosti na aktualné
vyjadfovanych vyrazech, emocich. Tato metoda dosahuje vysoké spolehlivosti, ale je vypocetné

velmi naro¢na. [2]

Obrazek 24 - Deformacni modely

[2]

4.7 Prisvit v biometrii a vyuzivana spektra

U biometrickych systémil se rozliSuje, zda se systém spoléhd pouze na okolni osvétleni Ci
nikoliv. Mnoho vyrobct téchto systému vyuziva, pfipadné nevyuziva dodatecna, umela ptisviceni
téchto systému. Toto pfisviceni vynika zejména v nevyhovujicich svételnych podminkach, kdy bez
pouziti prisvitu klesa spolehlivost rozpoznavani téchto oblicejovych ¢tecek. Prisvity se rozdéluji dle
spektra, ve kterém pisobi na ptisvity ve viditelném spektru a na ptisvity v infraterveném spektru.
Tyto dva typy piisvitd jsou momentalné nejrozsifenéjsimi zptisoby piisviceni. Na obr. 25 je zobrazen
rozdil mezi vyuZzitim dodate¢ného piisvitu subjektu (ve viditelném spektru) a nevyuzitim. Z tohoto
obrazu jednoznacné vyplyva, Ze i kdyZ je v tomto pripad¢ subjekt jemné piesvicen a pfisvit neni
idealné vyvazen, Citelnost subjektu je mnohonasobné lepsi s vyuzitim umeélého prisvitu, jednotlivé
rysy a kontury obliceje jsou 1épe Citelné a stiny jsou také do jisté miry potladeny. Pro nejlepsi - idealni
zpusob piisviceni by bylo nutné mirné snizit intenzitu osvétleni, vyvazit strany nasviceni (aby nebylo
nasviceni dominantni pouze z pravé strany, aby bylo rovnomérné distribuovano nejlépe z obou

stran). [2] [18] [19]
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Obrazek 25 - Rozdil mezi vyuzitim a nevyuzitim prisvitu

(b)

[19]

Metody prisviceni u biometrickych systému se lisi zejména elektromagnetickym spektrem,
ve kterém pusobi. Nejéastéji vyuzivana elektromagneticka spektra v biometrii jsou viditelné
spektrum (klasické svétlo) a infracervené spektrum. Jednotliva elektromagneticka zafeni je mozné
vidét na obr. 26, kde jsou nazorné zobrazeny frekvence (f) i vinové délky (1) jednotlivych spekter.
Odlisnost téchto zcela odliSnych elektromagnetickych spekter je nutné respektovat a pfistupovat
K obéma typtim pfisviceni zcela odlisné. Jiz pfi navrhu biometrického systému je nutné podridit
vybranému spektru metody a prostiedky pracujici v tomto typu pfisvitu, jelikoz ne vSechny

prostiedky (kamery, senzory) ¢i metody, algoritmy jsou mezi sebou kompatibilni. [2] [20] [21]

Obrazek 26 - Elektromagnetické spektrum

B (lHm=

[20]

4.7.1 Biometrie a viditelné spektrum, prisvit

Viditelné spektrum neboli svétlo je ta Cast spektra, kterou je mozné pozorovat pouhym
lidskym okem bez nutnosti pouziti specialniho prostiedku k vizualizaci jako u jinych typu zateni
(naptiklad infracerveného zafeni). Viditelné svétlo je ¢ast elektromagnetického spektra s vinovou
délkou mensi, nez je infracervené zateni (IR) a zaroven vétsi nez ultrafialové zateni (UV). Vinova
délka svétla ma rozmezi mezi 400-800 nm. Viditelné svétlo se sklada znékolika zdkladnich,
spektralnich barev, které do sebe plynule pfechazeji. Tyto barvy se mohou nasledné také misit a
nasledné tvofit nespektralni barvy, jako naptiklad barvu bilou, ¢ernou ¢i riizné jiné barevné odstiny.
Tyto barvy maji rozdilnou vinovou délku a také frekvenci. Pokud objekt vykazuje urcitou barvu,
znamena to, Ze pohlcuje vSechny ostatni barvy spektra, kromé téch, které jsou viditelné z diivodu, ze
se od povrchu objektu viditelné barvy odrazi. Na obr. 27 je vidét piehled zakladnich, spektralnich
barev a jejich vinovych délek (1) a frekvenci (f). [20] [21] [22]
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Z obr. 27 vyplyva, Ze s rostouci vinovou délkou je tendence frekvence klesajici. Nejmensi
vinovou délku nabyva barva fialova, ktera ma zaroven nejvyssi frekvenci. Nejvétsi vinovou délku

nabyva barva ¢ervena, kterd ma zaroven nejnizsi frekvenci. [20] [21] [22]

Obrazek 27 - Viditelné spektrum, barvy

Barva Vinova délka Frekvence
Cervena

oranZova

Zluta ~ 565 az 590 nm ~ 530 az 510 THz
azurova |[~500az520 nm -6
modra ~ 430 az 500 nm | ~ 700 az 600 THz
fialova ~ 380 az 430 nm [~ 790 az 700 THz

[21]

Barva svétla se také velmi odliSuje v zavislosti na teploté. Tato hodnota barvy se odborné
nazyva teplota chromati¢nosti a je znazornéna na obr. 28. Tato hodnota blize specifikuje spektrum
bilého svétla a udava se v kelvinech. Prostfednictvim téchto hodnot se rozlisuji barvy svétel na teplé
a studené barvy. Teplé barvy jsou zejména Cervend, oranzova ¢i zlutd. Studené barvy jsou zejména
modra a fialovd. U biometrickych systémi se jako zdroj dodate¢ného viditelného svétla - ptisvitu
vyuzivaji zejména LED Zarovky. Paklize tyto LED zarovky podavaji bilé svétlo, nasledné se jeste
rozliSuje svym podavanym bilym svétlem, na svétlo podavajici ve formé teplé bilé (2700-3500 K) a
studené bilé (6000-6500 K). Dle pouzitého odstinu miize nasledné také dochazet k ovliviiovani
vzhledu, nasviceni subjektu. Barva by méla byt volena, pokud mozno takovym zptsobem, aby co

nejlépe osvitila subjekt a zvyraznila dulezité rysy, kontury obliceje. [23] [24]

Obrazek 28 - Viditelné spektrum, barva svétla v zavislosti na teploté

1800K 4000K 5500K 8000K 12000K 16000K

[23]

4.7.2 Zdroje okolniho svétla

Obecné zdroje svétla se rozliSuji na ptirozené a umelé zdroje. S obéma typy zdroji je nutné
pocitat pii nadvrhu biometrického systému, pfipadné osvitu jako takového, jelikoz miize dochazet
k nezadoucim ucinkiim na pofizenych, biometrickych snimcich (vzorcich). Zdroje svétla se dale
rozlisuji na bodové a plosné. Bodova svétla jsou takové zdroje, jejichz rozméry jsou vzhledem
k vzdalenosti zanedbatelné (zarovka v lampé, hvézda). Plosna svétla jsou takové zdroje, jejichz

rozméry vzhledem k vzdalenosti nelze zanedbat (zafivka, slunce). [25]
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Ptirozené denni svétlo - pii navrhu je nutné pocitat s tim, ze paklize bude biometricka
identifikace feSena v otevieném prostoru, piipadné v uzavieném prostoru, ale s pfistupem
ptirozeného denniho svétla (skrz okna, dvefe atd.), je nutné pocitat s témito t¢inky - orientaci svétla,
intenzitou a také nekonzistentnosti tohoto zdroje osvétleni. Toto pfirozené osvétleni méni intenzitu,
orientaci v zavislosti na ro¢nim obdobi, hodin€ i pocasi. S témito jevy je nutné pocitat a piizpusobit
feSeni systému takovym zpasobem, aby bylo schopné reagovat na tyto situace - moznost piebytku
svétla (slune¢ny den, do jisté miry potladitelné sluneénimi clonami a filtry) ¢i naopak nedostatku
svétla (noc, tma), destivé pocasi, snih, mlha, nekonzistentnost orientace stind atd. Je nutné pfedem
pocitat s témito moznymi negativnimi t€¢inky denniho svétla a zvazit vhodnost pouzité technologie

pripadné vhodného spektra a pfipadného piisvitu. [25]

Zarovka — jedna se o slaby zdroj svétla. Na vyslednou barvu snimku maji vliv kromé stinitka
zarovky také ptipadné nedaleké barvy zdi ¢i jinych predmétil, od kterych je mozny svételny odraz.
Zarovky jsou postupné vytla¢ovany jinymi zptisoby osvétleni, ale stale jesté jsou pfitomné a je nutné
S nimi proto pocitat. Pouzivaji se zejména pii osvétlovani mensich, vnitinich prostor. Na snimcich

byva zarovka vétSinou pfeexponovana (ostie bila). [25]

Zarivka — vzhledem k odlisnosti zafivek, nelze jednozna¢né urcit miru ovlivnéni snimku,
jelikoz existuje mnoho typt zativek, které snimek ovlivni ve vétsi ¢i mensi mite. Zarivky jsou velmi
roz§ifené a slouzi jako zplsob osviceni zejména vnitinich prostor, malych i velkych. Hlavnim
zdrojem ovlivnéni snimkd byva opé€t odraz svétla zejména od ptipadnych okolnich zdi a predmeéti.
Z principu funkce zafivky ptirozené blikaji v zavislosti na frekvenci, zhruba 100 x za vtefinu. Toto
blikani, pokud je tedy zatfivka v potadku, neni okem viditelné, ptipadn€ jen velmi lehce, ale snimace
a kamery mohou byt na toto blikdni citlivé (zejména v intervalu krat§Sim nez 1/50 vtefiny) a toto

blikani muZze ovlivnit vyslednou kvalitu snimku. [25]

Halogen — jedna se o velmi silny zdroj svétla, ktery se miZze vyskytovat zejména ve
venkovnich prostorech, napiiklad pifi kombinaci s detektorem typu PIR (Passive Infrared Detector —
detektor pohybu) pii osvétleni vchodovych dvefi pti zaznamenani pohybu. Halogeny se pouZzivaji
zejména pii osvétlovani venkovnich prostor, pfipadné pracovnich prostor, jako jsou garaze. Svétlo
vyprodukované timto zdrojem se na snimcich projevuje jako velmi ostré, vytvari velmi ostré stiny,
velké odlesky, podava nevhodnou barvu (pfili§ modré barevné slozky svétla, omezitelné modrym

korekénim filtrem). [25]
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4.7.3 Bily LED prisvit

LED (Light Emitting Diodes) ptisvity vyuzivaji ke své funkci polovodi¢ového ptfechodu PN.
Paklize dochazi k prichodu elektrického proudu v propustném sméru, dochazi v aktivni vrstvé
k emitovani svétla. Na obr. 29 v ¢asti s oznacenim a) je znazornéna obecna schematicka znacka,

Vv Casti s oznacenim b) je zndzornén PN piechod a v ¢asti s oznacenim c) je znazornén ptiklad bilé

LED. [26] [27]

Obrazek 29 - Schématicka znacka, PN prechod, LED dioda

Light
a) b)  emission c)

[26] [28]

LED mohou emitovat svétlo urcité, konkrétni barvy v zavislosti na pouzité vinové délce,
ptipadné emitovat jiny druh zafeni (IR ¢i UV zareni). Piisvit s vyuzitim LED byva jednim
Z nejrozsitenéjSich a nejpouzivanéjsich feseni. LED diody se vyvijely jiz od 60 let 20. stoleti.
Nejdiive se vyvinuly zakladni barevné varianty spektra RGB (Red — Cervena, Green - zelena, Blue —
modrd). K tomu, aby bylo mozné vytvofit bile LED svétlo bylo zapotiebi urcité kombinace vSech
téchto tii barev. Nejdiive se vyuzivala kombinace vSech tii separatnich LED, kde v kombinaci byla
zastoupena Cervena, zelena i modra barva a z této kombinace doslo k utvofeni bilé¢ barvy. Tento
postup je nazorné zobrazen na levé Casti obr. 30. Nasledné¢ se vyvinula specialni LED, ktera
emitovala jasné modré svétlo a supravou konstrukce LED, pfidanim zejména fosforového
luminoforu bylo mozné vytvofit jasné bile svétlo prostiednictvim jedné, samostatné LED. V tomto
ptipadé dochdzi k emitovani jasn€ modrého svétla, které ¢astecne prochdzi fosforovym luminoforem
a Castecne prochazi ptimo, bez ovlivnéni luminiscencni vrstvou. Touto ¢astecnou transformaci svétla
(luminoforem) dochazi k vytvofeni ostatnich barevnych slozek, které ve vysledku v kombinaci
S pfimym emitovanym svétlem vytvafi pozadovanou bilou barvu. Tento postup je nazorné zobrazen
na pravé ¢asti obr. 30. Mezi velké vyhody LED pfisvitu patfi zejména dlouha zivotnost, vysoka
svitivost, nizka energeticka naro¢nost, odolnost vii¢i naraziim, kompaktnost a lehkost, ekologi¢nost.
Mezi dalsi velmi dulezité vyhody patii jednoducha regulovatelnost, moznost stmivani a okamzity
proces zapnuti/vypnuti. Tento prisvit neni nachylny na casté, opakované zapinani/vypinani.
Kompaktnost a jednoduchost konstrukce LED neomezuje z konstrukéniho hlediska osvétlovaci
systém. Z obecného hlediska lze povazovat dne$ni ceny tohoto feSeni prostfednictvim vyuziti LED

technologie za velmi finan¢né ptiznivé feseni. [26] [27]
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Obrdazek 30 - LED, RGB barvy a bild barva

=S|

Cervend

Modra kombinace (bil )
Luminofor
Modra LED
o R Y .

470 525 590 630 (hm) R Anno ow

[27]

4.7.4 Nevyhody vyuZziti viditelného spektra prisvitu

Mezi nejvétsi nevyhody viditelného spektra svétla pti pofizovani biometrickych snimkt je
zejména nekonzistentnost a obtiznost korektniho nasviceni subjektu. Subjekt mize byt ovlivnén
okolnim svétlem, pfipadnymi stiny, pfipadné ve venkovnim prostoru pocasim (snih, dést’, mlha),
které maji zasadni vliv na citlivost a spolehlivost rozpoznéni obliceje. Dalsi nevyhodou je viditelnost
ptisvitu lidskym okem, pfi kterém mize dochazet k ruseni zkoumaného subjektu, pifipadné
upozornéni, Ze piipadny pachatel je provéfovan (coz mlize byt povazovano za pozitivum i negativum,
dle thlu pohledu). Mezi dalsi nevyhody patii ovlivnitelnost spolehlivosti v negativnim smyslu
z dtivodu zmény odrazivosti, reflektivity povrchu obli¢eje (necistota, mastnota, make-up atd.). Pti
nevhodném nasviceni mize dochazet k nadmérnému odrazu svétla na subjektu (prebyteéné
nasviceni), pfipadné mize dochazet k tvorbé nevhodnych stinti (nedostatecné nasviceni, §patné thly

nasviceni ¢i malo svételnych zdroja). [29] [30] [31] [32]

Z téchto vSech nedostatkll je nezbytné provadét mnoho dalSich, dil¢ich opatfeni, aby byla
zaruCena konzistentnost snimkll a jejich svételnych podminek, alesponn do pouzitelné miry pfi
pusobeni vSech téchto faktor. Na obr. 31 je znazornéno Spatné a spravné nasviceni subjektu.
V obraze s ozna¢enim a) dochazi k nedostate¢nému nasviceni (tvorba stinil), v obraze s ozna¢enim
b) dochazi k ptebyte¢nému nasviceni (tvorba odrazii) a v obraze s oznafenim c) je zndzornéno

korektni nasviceni subjektu. [29] [30] [31] [32]
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Obrazek 31 - Ukazky spatného a spravného nasviceni

[29]

Na obr. 32 je znazornéna riizna orientace stint, dle sméru nasviceni. Nasviceni je realizovano
Vv levych dvou snimcich z pravého sméru a liSici se ve vzdalenosti nasviceni. Déle je nasviceni
realizovano v pravych dvou snimcich zlevého sméru a liSici se opét ve vzdalenosti nasviceni.

Nasviceni je zde u vSech piikladi nevyhovujici — pfili§ mnoho stinti, nevyvazenost nasviceni. [33]

Obrazek 32 - Orientace stinii

[33]

4.7.5 Idealni nasviceni subjektu

Idealni nasviceni subjektu je takové nasviceni, pii kterém je oblicej subjektu vhodné svételné
nasvicen, neni pfeexponovan (neni piebyte¢né nasvicen) ani podexponovan (neni dostateéné
nasvicen). Barva nasviceni je zvolena tak, aby co nejlépe vynikaly rysy, kontury obli¢eje a zasadné
se neovliviioval vzhled testovaného subjektu. Na obliceji musi byt vidét dostate¢né zietelné kontury,
rysy a markanty obliceje. Oblicej by mél byt nasvicen ze vSech thld konzistentné, subjekt by mél
byt dostate¢né odliSitelny od svého okoli. Stiny by mély byt, pokud mozno naprosto eliminovany a
svétlo by melo rovnomérn¢ osvétlovat tvar subjektu, nemély by byt vidét zadné bodové odrazy,

odlesky ¢i jiné svételné artefakty. [25]

Na obr. 33 je zobrazen idealni pfipad nasviceni, ktery ale neni v mnoha situacich realné
piijatelny a proveditelny, slouzi pouze jako ukdzkovy piiklad, jakysi referen¢ni model, ke kterému

je snaha se priblizit, dle dostupnych moznosti. [25]
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Obrazek 33 - Idedlni podminky nasvicent

B 4

Tento model se nazyva tfibodovy (Three-Point Lighting) a jedna se o zakladni techniku
nasviceni s vyuzitim tfi svétel. Celé nasviceni probiha v uzaviené mistnosti s bilymi sténami, bez
piistupu ptirozené¢ho denniho svétla. Tato svétla se nazyvaji key light, fill light a back light. Key
light je hlavni svétlo o nejvetsi intenzité, které svira 45° uhel s kamerou a zajistuje hlavni nasviceni
subjektu. Fill light je doplnkové svétlo, které zjemnuje ostré stiny tvorené hlavnim svétlem. Jeho
intenzita je oproti hlavnimu svétlu nizsi a rozptylenost vyssi. Svétlo svira s osou kamery také 45°,
ale vopaéném sméru. Back light osvétluje subjekt zezadu. Cilem tohoto svétla je zajistit

dostatecného zvyraznéni subjektu oproti pozadi, takzvané vytrhnout subjekt z pozadi scény. Intenzita

svvr

4.7.6 Zasady pri realizaci viditelného prisviceni

Pfi samotné realizaci je nutné zvazit, zda biometrickd identifikace bude realizovana ve
venkovnim nebo vnitinim prostfedi. Preferovanym prostiedim pro tuto identifikaci s vyuzitim
viditelného spektra, by mélo byt prostiedi vnitini, a to z divodu nachylnosti na ovlivnitelnost
svételnych podminek a velkého vlivu denniho pfirozeného svétla. Nasledné je dalezité umisténi
biometrického zatizeni, idealné do prostor, kde jsou bilé st€ny (vyborna odrazivost a rozptyl svétla).
Déle jednobarevné, nerusivé pozadi (jednoducha a precizni oddélitelnost subjektu od pozadi) a pokud
mozno zajisténi prostredi, kde je mozné alesponi minimalniho soukromi (pokud jsou k verifikaci
pozadované dalsi identifikatory zaloZené na typu naptiklad vlastnictvi (karty, ¢ipy), pfipadné na typu
znalosti (kédy, hesla)). V ideélnich ptipadech se vyuzivaji naptiklad specializované identifika¢ni
ulicky, ptipadné oddélené mistnosti. Pti realizaci ve venkovnim, otevieném prostiedi je pii navrhu

prisvitu nutno pocitat navic i s okolnim dennim svétlem a ptizpisobit zptisob osvitu. [2]
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Pti realizovani osvitu je nutné pouzit takovy zptisob pfisviceni, ktery eliminuje nebo alespon
potlaci na prijatelnou miru nedostatky viditelného spektra. Z tohoto diivodu je nutné zvolit adekvatni
typ prisvitu. Nejéastéji vyuzivanym zdrojem pfisvitu v tomto spektru jsou zdroje prisvitu LED.
Nasledné je nutné zvolit vhodny typ a piipadné pocet t€chto LED (dle vykonnosti a svitivosti), aby
intenzita tohoto osvétleni dostatecné osvitila pozadovany subjekt. Tato sila osvétleni je zavisla na

vzdalenosti zkoumaného subjektu a na citlivosti pouzitého snimace ¢i objektivu kamery. [30]

Déle je nutné zajistit optimalni tvar a zplsob rozlozeni jednotlivych svételnych piisviti
(naptiklad prstenec, linie), piipadné jejich pozice (napiiklad leva strana, stfed, prava strana), aby
vysledny piisvit byl rovnomérny, aby bylo pfitomno co nejméné stinti (idealné eliminované) a aby
svétlo zlepSovalo Citelnost subjektu. V neposledni fadé je nutné zajistit korektni synchronizaci
aktivace pfisvitu a snimaciho zafizeni, kamery. Pfisvit je mozné nechat aktivovan neustale, ptipadné
aktivovat piisvit pouze v blizkosti zkoumaného subjektu, v dob€ snimani, ptipadné aktivovat ptisvit
pouze Vv noc¢nich hodinach ¢i v zavislosti na okolnich svételnych podminkach. Dilezité je také
precizni synchronizace mista dosvitu, osvitu, dle pouzitého objektivu snimace, kamery — odli§né

objektivy se li$i ve vzdalenosti osteni a je nutné s touto vlastnosti po€itat pii navrhu osvitu. [30]

4.8 Biometrie v infrac¢erveném spektru, prisvitu

K biometrickym systémim rozpozndvani oblic¢eju lze vyuzit kromé klasického lidskym
okem viditelného, svételného spektra také lidskym okem infracervené, neviditelné spektrum.
Infradervené svételné spektrum ma velikou vyhodu v tom, Ze je méné ovlivnitelné ptirozenym ¢i
umélym svételnym zdrojem viditelného svétla a z tohoto diivodu umoziuje podavani konzistentnéjsi
kvality zachycenych snimkli ve dne i v noci za pfitomnosti tmy. V tomto spektru také dochazi
Kk eliminaci stint a s tim spojenych nedostatku. Na toto okem neviditelné spektrum musi byt pouzité
kamery, ptfipadné senzory ¢i snimace s adekvatni citlivosti pouzitého infracerveného spektra
(vlnovou délkou paprsku). V praxi se také vyuziva nékolik druhi infrac¢erveného nasviceni odlisujici

se vlnovou délkou svételného, infraéerveného paprsku. [2] [30] [34]

Princip snimani lidské tvare v tomto spektru spociva ve snimani rozlozeni tepla v obliceji.
Lidsky oblicej obsahuje stejné tak, jako ostatni ¢asti lidského téla krevni fecisté, cévy, zily a kapilary.
V téchto oblastech dochazi k roznaseni kysliku po celém obliceji prosttednictvim krve. Tato krev ma
vyrazné€ vy$si teplotu, nez okoli krevniho fecisté a z tohoto ditvodu vyzatuje také vice tepla. Presné
tepelné rozloZeni je mozné sledovat kamerami, které umoziuji termovizi, tedy pfesné zobrazeni
jednotlivych tepelnych oblasti obliceje. Z této metodiky se nasledné vyvinul samostatny védni obor
nazvany termografie. Kamery, snimace Ci senzory zachycujici toto tepelné rozlozeni obliceje jsou

velmi citlivé a jsou schopné pracovat v piesnosti az v fadech setin stupné celsia. [2] [34] [35]
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Identifikaéni a verifika¢ni procesy ale vyuzivaji princip porovnavani bodd, tvard a obrazci
v tomto spektru. V praxi se Castéji vyuziva snimani infra¢erveného spektra v monochromatickém
zobrazeni neZ v termoviznim zobrazeni, zejména z divodu finan¢ni dostupnosti, jednoduchosti a
roz§ifenosti metod, algoritml a prostiedkt vyuZzivajicich k rozpoznavani obliceji toto zobrazeni.
Obecny, zakladni princip je nazorné zachycen na obr. 34. Metodika funguje na principu vyslani
infracerveného paprsku ze zdroje tohoto zafeni (IR LED, IR laser ¢i IR lampy/zarovky), jeho
odrazeni od obli¢eje a nasledného zachyceni senzorem, snimacem ¢i kamerou. Z tohoto zachyceného
paprsku dojde k sestaveni snimku a tento snimek se nasledné pfedava biometrickému systému ke

zpracovani a naslednému vyhodnoceni. [2] [31] [36]

Obrazek 34 - Obecny princip IR snimani

Reflected

Light \

[37]

Detailnéjsi postup je znazornén na obr. 35, kde je vystizena i komunikace mezi dil¢imi
¢astmi biometrického systému. V tomto piikladu je vyuzivano SWIR kamery, tedy kamery, ktera je
citliva na tzv. short-wave infrared spektrum (kratké viny IR zafeni). Na tomto obr. 35 je znazornéna
mimo jiné také synchronizace celého systému, prostiednictvim mikrokontroléru, integrovaného
obvodu, ktery zajist'uje synchronizaci IR LED prstence (zdroj IR spektra), snimace kamery (SWIR

kamery) a nasledného odeslani pofizeného snimku k dal§imu zpracovani do hlavniho systému. [36]

Obrazek 35 - Detailnéjsi postup IR snimani (short-wave IR kamera), v¢. synchronizace
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4.8.1 Biometrie a infracervené spektrum, prisvit

Infracervené zéfeni je druh elektromagnetického zafeni S vlnovou délkou vétsi, nez je
viditelné svétlo a zaroven mensi nez mikrovinné zaieni. Frekvence infracerveného zaireni ma rozmezi
mezi 300 GHz — 400 THz. Vlnova délka infracerveného zaieni ma rozmezi mezi 760 nm — 1 mm,
dle IR zafeni. [19] [34]

e Blizké infracervené zafeni (NIR, near infrared, 0,76-1,4 um)

o IR kratké vinové délky (SWIR, short-wave infrared, 1,4-3 um)

e IR stfedni vinové délky (MWIR, medium-wave infrared, 3-8 um)

e IR dlouhé vinové délky (LWIR, long-wave infrared, 8-15 pm)

o Vzdalené infradervené zafeni (FIR, far infrared, 15-1000 um)
[19] [34]

Na obr. 36 je nazorné vidét odliSnost zobrazeni subjektu pii zachyceni snimkt v odlisném
spektru — viditelném a odlisném infracerveném. Na obraze s oznacenim a) je subjekt zachycen ve
viditelném spektru (Cernobily snimek), s oznacenim b) je subjekt zachycen v SWIR spektru,
s oznacenim c) je subjekt zachycen v MWIR spektru a s oznacenim d) je subjekt zachycen v LWIR
spektru. Infracervené zéteni je Casto povazovano za tepelné zareni, ale povrch téles zahtiva absorpce
libovolného elektromagnetického zafeni, infracervené zatreni ohtiva pouze zhruba z 50 %, zbytek

MWV

ohtivani zapticinuje viditelné spektrum. [19] [34]

Obrazek 36 - Zobrazeni obliceje pri odlisném IR spektru

[19]
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4.8.2 Termografie

Infracervena termografie je védni obor, ktery se zabyva analyzovanim rozlozeni tepelného
zafeni na povrchu télesa, bezkontaktnim zptisobem. Pro tento proces se vyuziva termoviznich kamer,
které dokazi analyzovat infradervenou, vyzafovanou energii a nasledné ji zobrazit v takové podobg,
aby bylo ze snimku ¢itelné, jakym zpiisobem je teplo distribuované. Kamery jsou zavislé na emisivité
objekt. Emisivita pfimo urcuje schopnost télesa vyzatovat teplo. Emisivita je zavisla na teploté
objektu, vlnové délce, barvé povrchu, struktufe povrchu a reflektivité povrchu. Prikladem, kdy je
blize nazorné zobrazena na obr. 37 i s bliz§im popsanim jednotlivych dil¢ich ¢asti zafeni. Paklize je
tepelna rovnovaha, emisivita je v rovnovaze s absorbanci (pohltivosti). Paklize je teplota télesa vyssi,
neZz je teplota okoli, pfevaZuje vyzafovana energie (emisivita) nad jejim absorbovanim

(pohlcovanim) a naopak. [2] [35] [38] [39]

Obrazek 37 - Emisivita
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[38]

Vystupem ztermokamery byva snimek, oznaCovany jako termogram. Na obr. 38 je
znazornén obraz dvou termogramil. Tepelné oblasti jsou vyznaceny piislusnymi barvami v zavislosti
na teploté. Teplota je vyjadfena ve stupnich Fahrnheita. Na levé strané obr. 38 je zachycen subjekt
v klidovém stavu, na pravé strané obr. 38 je zachycen subjekt po zalhani. Termovize je velmi pfesna
a citliva metodika, diky které l1ze tedy i takto odhalovat jednotlivé vyrazy, emoce Ci stavy subjektt.
Biometrickych systému, které vyuzivaji pfimo rozpoznavani oblicejii na termovizni vizualizaci
mnoho neni, jelikoz je tato metodika velmi nakladna a komplikovana k realizaci, také ma velmi

specifické zpusoby vyuziti. [2] [35] [38] [39]

Obrazek 38 - Termogram




4.8.3 Zasady pri realizaci infraCerveného prisviceni

V pocatku navrhu celkového teSeni biometrického systému je nutné si uvédomit, zda bude
systém pracovat v klasickém, okem viditelném spektru ¢i v okem neviditelném, infraerveném
spektru. Infracervené spektrum se vyuzivd v pfipadech, kdy neni mozné nebo vhodné vyuziti
klasického viditelného spektra. Nésledné je také nutné zvazit jaky snimaci ¢i kamerovy prvek bude
vyuzivan k potizovani biometrickych vzorki — snimkii. Realizace je mozna bud’to s vyuzitim kamer,
které jsou citlivé na pouzité infraéervené spektrum a zaroven maji integrovan vlastni ptisvit anebo je
mozna realizace s vyuzitim kamery citlivé na pouzité infracervené spektrum a samostatného pofizeni

adekvatniho infracerveného piisvitu. [30] [31] [32] [40]

Pti samotné realizaci je dilezité dodrzovani nasledujicich pravidel, ktera jsou nezbytna pro
korektni funkci systému. Dilezité je ovefeni citlivosti vSech prvkil na pozadované infracervené
zareni. Nasledné je nezbytné zjistit (a otestovat v praxi), do jaké vzdalenosti je potfebné piisviceni
kamery. Tato vzdalenost se mize zasadné liSit s ohledem na vyuzivané prostiedi systému —
otevienost/uzavienost prostoru, odrazivost ploch, prostfedi ¢i objektil. S ohledem na tento pozadavek
je nutné volit potfebné prvky s potfebnou citlivosti a dosvitem a pokud je to mozné i piipadné okolni
podminky pfizptisobit tak, aby co nejvice vyhovovaly danému systému. Velmi dillezitym prvkem je
také synchronizace/sladéni thlu zabéru kamery a thlu pfisvitu. Toto je mozné prostfednictvim
vyuziti vice piisvitd, kombinaci, pfipadné s vyuzitim riznych modifikdtorti uhlu osvitu. S timto
prvkem také uzce souvisi ostfeni jednotlivych kamer, které maji odlisné zpisoby ostfeni a je nutné
volit takové objektivy, které jsou pro toto spektrum vhodné. Pii pouziti bézného objektivu kamery
(pro viditelné spektrum) ve dne s piisvicenim pomoci infracerveného svétla mize dojit k rozostieni

obrazu. [30] [31] [32] [40]

Velmi dulezité je také mit na paméti, ze hodnoty udavané vyrobcem, zejména parametry
dosvitu jsou udavany pii konkrétnim nastaveni citlivosti kamery vyrobce, konkrétniho objektivu a
laboratornich podminkéch testovaného prostiedi, tudiz se v praxi mohou vice ¢i méné lisit a je nutné
dimenzovat systém s uréitou rezervou. Cernobilé kamery jsou obecné citliv&jsi na infratervené
ptisviceni ve tme a jsou obecné o néco vice citlivéjsi nez kamery barevné. Infracervené prisviceni je
mozné pouzit u obecné vétsiny Cernobilych kamer, barevné kamery jsou na infracervené ptisviceni
méné citlivé. VEtSina barevnych kamer neni citliva na infradervené zafeni a zobrazuje toto zareni ve

tmé prostfednictvim monochromatického podani barev. [30] [31] [32] [40]
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4.8.4 Zdroje infra¢erveného prisvitu

Mezi nejcastéji vyuzivané zdroje infracerveného svétla byvaji vyuzivany infracervené LED,
infracervené lasery a infraervené lampy/zarovky. Jednotlivé svételné zdroje se od sebe lisi
zpisobem vyuziti, a to vnitinim a venkovnim vyuzitim (splnéni, naptiklad stupné kryti IP65). Mezi
hlavni parametry pfisvith byvaji zminované parametry, jako zivotnost, vlnovd délka zafeni,
vzdalenost dosvitu, thel dosvitu, vystupni vykon, spotieba elektrické energie a zplsob napijeni.
Jednotlivé prisvity se od sebe rozlisuji také zptisobem a tvarem konstrukce osvétleni, zejména jedna-
li se o 1 svételny zdroj (1 x IR LED) ¢i vice svételnych zdroji (30 x IR LED konstruovanych do
prstence). Detaily, jako konstrukce krytu osvitu (kov, plast atd.) a zptisob montaze se také muaze lisit
(stojanové, s montazi na sténu ¢i na strop atd.). [30] [31] [32] [40]

Infracervené LED byvaji nejcastéj$im zdrojem tohoto svételného zareni. Principialn€ se
jednd o LED zdroje fungujici na stejném principu, jako klasické LED osvétleni, akorat emitujici
infracervené zafeni o konkrétni vinové délce misto viditelného zafeni. Infracervené LED poskytuji
vinovou délku infracerveného paprsku A od 760 nm a vice. Vyrabény jsou nejcastéji z GaAs (gallium
a arsen) a AlGaAs (hlinik, gallium a arsen). Napéti v propustném sméru dosahuje hodnoty az 1,6 V

a Vv zavérném sméru hodnoty az 1,9 V. Na obr. 39 je znazornén piiklad ptisvitu IR LED. [31]

Obrazek 39 - Prisvit IR LED

[41]

Infracervené lampy/Zarovky vyuZzivaji pokryti povrchu lampy/Zarovky infracervenym
filtrem, ktery propousti pouze infratervené spektrum a blokuje viditelné spektrum, jinak jsou
konstrukéné totozné, jako Klasické lampy/Zarovky. Na obr. 40 je znazornén piiklad ptisvitu IR

lampy/zarovky.

Obrazek 40 - Prisvit IR lampy/Zdarovky

&

[42]
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Infracervené lasery (LASER — Light Amplification by Stimulated Emission of Radiation)
jsou optickym zdrojem elektromagnetického zatreni, svétla (v tomto pripad¢ zdrojem infracerveného
zéfeni). Zateni je z laseru vyzafovano ve formé uzkého svazku, na rozdil od svétel ptirozenych,
zafeni je emitovano ve formé konzistentnich fotont, které tvoii nasledn¢ uceleny, souvisly paprsek
infracerveného zareni. Tento zdroj infracerveného zafeni je vyuzivan pouze pro specializované ucely

a bézné se k piisvitu nepouziva. Na obr. 41 je znazornén piiklad pfisvitu IR laseru. [43]

Obrazek 41 - Prisvit IR laser

d

[44]

4.8.5 Vyhody vyuziti infra¢erveného spektra prisvitu

Mezi nejvétsi vyhody infraderveného spektra pro biometrické systémy patii zejména
mnohem niz$i ovlivnitelnost kvality snimkl na zakladé viditelného svétla. Snimky nebudou do
takové miry ovlivnény dnem, noci, zménou okolniho svétla, mlhou, des$tém ¢i snéhem. Vyuziti
tohoto spektra zajist'uje nativni podporu nocniho vidéni. Eliminace stinti patfi k nedilné soucasti

souvisejici s potlacenim vlivu viditelného okolniho svétla. [31] [30] [32]

V infracerveném spektru je také do jisté miry lepsi viditelnost a Citelnost detailt. Kamery
vyuzivajici toto spektrum maji velmi dobrou citlivost. Infracervené LED ptisvity maji obecné€ velmi
dobrou zivotnost a nizké energetické naklady. Velikou vyhodou tohoto osvétleni je také neviditelnost
zateni lidskym okem, tudiZ zkoumany subjekt neni ruSen Zadnym zatenim, osvétlenim obliceje a oci,

ptipadné pachatel nevi, ze je provétovan. [31] [30] [32]

4.8.6 Experimentalni metoda rozpoznani lidské kuze v IR spektru

Biometrické systémy na zakladé rozpoznani obliCeje jsou neustale testovany a vyvijeny jak
z hlediska spolehlivosti, efektivity ¢i rychlosti, ale také z hlediska zabezpeceni ¢i schopnosti
rozpoznani snahy o obelsténi systému. Velkym problémem u urcitych systémid byva moznost
obelsténi systému na zaklad¢é vytisténého obrazu obliCeje, pripadné vyrobené masky obliceje i
jiného zpisobu. Nékteré systémy jsou vice ¢i méné odolné viuci tomuto zpusobu obelsténi. Jednim
ze zpusobu zabezpeceni vicéi obelsténi biometrického systému na zaklad¢ vytisknutého obrazu
obliceje, falesné masky ¢i jiného zpisobu piedstavuje systém rozpoznani ,,zivé, lidské™ kuze

zkoumaného subjektu v infra¢erveném spektru. [36]
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Z védeckych poznatkli bylo zjisténo, ze klize, pokozka neni spolehlivé rozpoznatelna ve
viditelném spektru na zaklad¢ rtiznych druhd barvy a odstini kiize, ptipadné stati zkoumaného
subjektu ¢i zdravotniho stavu subjektu. Negativni efekt na spolehlivé rozpoznavani kiize mohou mit
vliv nékdy také Spatné svételné podminky, pii kterych nemohou nékdy kamery jednoznacné odlisit
barvy, ptipadné odstiny. Odlisné materialy odrazi svétlo v odlisSném mnozstvi, intenzité. Ostatni ¢asti
svétla jsou bud’to pohlceny, piipadné rozptyleny v osvétlovaném materialu. Kazdy material ma vice
¢i méné odlisny albedo koeficient (pomér dopadeného a odrazeného svétla) ¢i reflexni koeficient.
Tento koeficient se mize vyrazné lisit i v zavislosti na barveé kiize. V nékterych situacich nemusi
byt takzvany albedo ¢i reflexni koeficient spolehlivym ukazatelem pii rozpoznani ktize. Ostatni
materialy jako maso, klize ¢i dfevo mohou mit v urcitych situacich velmi podobné albedo hodnoty a
mohou byt zaménitelné. Z tohoto diivodu nemtize byt hodnota albedo brana jako spolehliva pfi

rozpoznani kuize ve viditelném spektru. [36]

Paklize se ale zméni viditelné spektrum na infraervené spektrum, proces rozpoznani ,,zivé™
kize subjektu je velmi spolehlivy. K tomuto rozpoznani se vyuziva SWIR spektrum (kratké vinové
délky). Diky velkému obsahu vody v kizi se ve SWIR spektru albedo hodnoty kiize dostate¢né
odlisuji od ostatnich objektli a jiz nejsou jednoduSe zaménitelné. Albedo hodnoty se odlisuji od
ostatnich materiald nyni v takové mife, Ze je mozné jednoznacné rozpoznat zivy oblicej mezi
ostatnimi objekty na scéné na zakladé kiize a zarovenn odhalit pokus o obelsténi systému. Bylo
zjisténo, ze pii vinovych délkach nad 900 nm, pigmenty kize jiz nehraji roli v hodnotach albedo a
ktzi lze bezpecné rozpoznat (bez rozdilu barvy pleti). Diive ovliviiujici faktory jako vek, typ kiize,
etnicita, rasa, pohlavi ¢i zdravotni stav, jiz nehraji roli ve spolehlivém rozpoznani klize mezi
ostatnimi objekty. V procesu rozpoznani kiize mezi ostatnimi objekty se klize nyni vizualizuje pouze

jednou, totoznou barvou (hnédou). Toto zobrazeni je znazornéno na obr. 42. [36]

Obrdzek 42 - Rozpoznani zivé kize

[36]
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5 Prakticka ¢ast prace

V praktické casti prace se nachazi kapitoly pouzita zatizeni, kde jsou popsany vsechna
pouzitd zafizeni v praci. V ¢asti vénovanému postupu méfeni se nachdzi zevrubné popsany proces
celého méfeni, nasledné se zde nachézi i bodové shrnuti jednotlivych krokd, postup jednotlivych
registraci na ¢teCkach a vSechna opatieni, kterd byla provedena. V kapitole méfené hodnoty — priklad
zaznamu z méteni se nachdzi hodnoty, které byly méfeny a zaznamenavany pfi testovani a také popis

jednotlivych stavi, které mohly pfi métfeni nastat.

5.1 Pouzita zarizeni

V této kapitole se nachazi vSechna zafizeni, ktera byla v prubéhu prace a procesu méteni
vyuzita. Nachazi se zde jejich zevrubny popis i pfipadny zptuisob vyuZiti a také pracovni podminky,

které jsou stanovené vyrobcem biometrickych ¢tecek.
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5.1.1 Cte¢ka &.1 — iFace 302

Biometricka ctecka iFace 302 je od vyrobce ZKTeco. Jedna se o multifunkéni biometricky
sken, ktery obsahuje biometricky sken oblideje a sken otiski prsti. Cte¢ka umoziuje funkci
identifikace (1:N) 1 verifikace (1:1). Zafizeni je vybaveno procesorem o frekvenci 800 Mhz, TFT
dotykovym LCD displejem o velikosti 4,3”, 2000 mAh zalozni baterii (vyuziti v ptipadé vypadku
stalé elektrické energie z napdjeci sit¢), kamerou s podporou NIR (near infrared, blizké IR zafeni),
ptisvitem v podob¢ IR LED — vyuziva v piipad¢ zhorSenych svételnych podminek. Kapacita ctecky
je 1200 obli¢ejovych sablon, ptipadné 2000 Sablon otiskli prstii. Algoritmus obli¢ejové biometrie je
nazyvan ZKFace VX 10.0 a jednd se o metodu rozpoznavani oblieji na zakladé markantd.
Algoritmus biometrie otisku prsti se nazyva ZKFinger VX 10.0. Konektivita ctecky je zajiSténa
prosttednictvim sbérnice ethernetu TCP/IP, piipadné RS232/485. Zatizeni disponuje také
bezdratovymi komunika¢nimi moduly a zaji$tuje podporu standardd SMS, GPRS, 3G ¢i Wi-Fi.
Sprava a administrace je také mozna prostfednictvim pocitace. Napajeni ¢tecky vyzaduje napéti 12
V a proud 3A. Biometricka &te¢ka podporuje identifikaci i osob s brylemi. Cte¢ka ma plnou podporu
¢eského jazyka. Provozni podminky pouziti stanovené vyrobcem jsou 0-45°C, 0-800 Ix, vihkost 20-
80 %, vyska montaze zafizeni 120 cm, vzdalenost od &tecky 30-80 cm. Ctecka iFace 302 je zobrazena

na obr. 43. [45] [46]

Obrazek 43 - Biometrickad ctecka - iFace 302
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5.1.2 Cte¢ka €&.2 — Multibio 700

Biometricka ¢tecka Multibio 700 je od stejnojmenného vyrobce ZKTeco. Jedna se také o
multifunké&ni biometricky sken, ktery obsahuje biometricky sken obliéeje a sken otiski prstil. Ctecka
umoziuje funkci identifikace (1:N) i verifikace (1:1). Zafizeni je vybaveno 32bit procesorem o
frekvenci 630 Mhz, TFT dotykovym LCD displejem o velikosti 3", kamerou s vysokym rozliSenim
a podporou NIR (near infrared, blizké IR zateni), pfisvitem v podobé IR LED — vyuziva v piipadé
zhorSenych svételnych podminek. Kapacita ¢tecky je 1500 oblicejovych Sablon, pripadné 2000
Sablon otiskll prstl. Algoritmus obli¢ejové biometrie je nazyvan ZKFace VX 7.0 a jedna se o metodu
rozpoznavani oblicejl na zdkladé¢ markantl. Algoritmus biometrie otisku prstl se nazyva ZKFinger
VX 10.0. Konektivita ctecky je zajiSténa prostfednictvim sbérnice ethernetu TCP/IP, ptipadné
RS232/485. Ctetka podporuje také USB konektivitu. Sprava a administrace je také mozna
prostiednictvim pocitace. Napajeni ¢tecky vyzaduje napéti 12 V a proud 3A. Biometricka ¢tecka
podporuje identifikaci i osob s brylemi. Ctetka méa plnou podporu &eského jazyka. Provozni
podminky pouZiti jsou totozné jako s pfedchozi éteckou, stanovené vyrobecem jsou 0-45°C, 0-800 Ix,
vihkost 20-80 %, vyska montaZe zafizeni 120 cm, vzdalenost od éte¢ky 30-80 cm. Ctecka Multibio
700 je zobrazena na obr. 44. [47] [48] [49]

Obrazek 44 - Biometricka ¢tecka - Multibio 700
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5.1.3 Cte€ka &.3 — AccuFace EFR-T1

Biometricka c¢tecka AccuFace EFR-T1 je od vyrobce PSPsecurity. Jednd se o ctecku
zaméFenou pouze na rozpoznavani oblideji. Ctecka disponuje opét dvéma mody — identifikace (1:N)
a verifikace (1:1). Ctecka disponuje kapacitou pro 300 obli¢ejovych $ablon v médu identifikace a
kapacitou 1000 obli¢ejovych Sablon v modu verifikace. Verifikace je feSena prostfednictvim RFID
karty ¢i PIN kodu. Komunikace ¢tecky je zajiSténa prostifednictvim sbérnic ethernet protokolu
TCP/IP, dale sbérnic RS232/485, anebo prostiednictvim bezdratové komunikace prostfednictvim
Wi-Fi konektivity. Cte¢ka podporuje také mobilni telefony a je mozné ji spravovat prostfednictvim
aplikaci na platformach iOS (iPhone) ¢i na platformach Android. Ovladani a sprava ¢tecky je mozna
dvéma zplisoby — prostiednictvim pocitaCe, pfipadné v modu ,standalone* (bez pocitace) -
prostfednictvim dalkového ovladaCe. Zafizeni pracuje témet vyhradné v NIR rezimu. Biometricka
&tecka podporuje identifikaci i osob s brylemi. Ctecka nepodporuje Gesky jazyk. Vyrobce udava
rychlost identifikace do 1 sekundy. Provozni podminky pouziti stanovené vyrobcem jsou 0-50°C, 0-
8000 Ix, vyska montaze zafizeni 110-120 cm, vzdalenost od ¢tecky 30-80 cm. Napajeni ¢tecky je
zajisténo napétim 12 V a proudem 1,2A. Ctecka AccuFace EFR-T1 je zobrazena na obr. 45. [50]
[51] [52]

Obrdazek 45 - Biometricka ctecka - AccuFace EFR-T1
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5.1.4 Cte€ka &.4 — Aktion AFT-500

Biometricka ¢tecka Aktion AFT-500 je od vyrobce Aktion. Jedna se o biometrickou ¢tecku
oblicejii podporujici identifikaci (1:N) 1 verifikaci (1:1). Metoda verifikace je moznd s kombinaci
RFID karty/Cipu, ptipadné¢ PIN kodu. Procesor ¢tecky ma frekvenci 600 Mhz. Zatizeni disponuje
TFT displejem o velikosti 3,5” a kapacitni dotykovou klavesnici o velikosti po¢tu dotykovych ploch
4x4. Kapacita &tecky je 500 osob, pripadné prostednictvim rozsiteni az 1400 osob. Ctetka vyuziva
kamery s vysokym rozlisenim a také citlivosti na NIR, v hor$ich svételnych podminkach vyuziva
¢tecka NIR pfisvitu. Biometrickd ctecka nepodporuje identifikaci osob s brylemi, pii
identifikaci/verifikaci je vzdy nutné bryle odlozit po dobu rozpoznavani uzivatele. Biometricka
¢tecka pln€ podporuje Cesky jazyk. Komunikace cteCky je zajiSténa prostfednictvim ethernetu.
Ctecka podporuje také rozhrani USB a vyménitelné pamétové SD karty o kapacité az 4 GB. Sprava
a administrace je také mozna prostiednictvim pocitace. Vyrobce udava rychlost identifikace osoby
do 1 sekundy, paklize je v ¢tecce ulozeno do 500 obli¢ejovych Sablon. Provozni podminky pouziti
stanovené vyrobcem jsou 0-40°C, 0-8000 Ix, vySka montaze zafizeni 110-120 c¢cm, vzdalenost od
&tecky 30-80 cm. Napajeni &tecky je zajisténo napétim 12 V a proudem 0,5 A. Ctecka Aktion AFT-
500 je zobrazena na obr. 46. [53] [54]

Obrazek 46 - Biometricka ¢tecka - Aktion AFT-500
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5.1.5 Luxmetr — CEM-DT 8809A

Luxmetr je méfici ptistroj, ktery slouzi k méfeni intenzity osvétleni (osvétlenosti), ptipadné
svitivosti. Jednotkou intenzity osvétleni je lux (Ix) - jednd se o odvozenou jednotku ze soustavy SI,
jednotkou svitivosti je candela (cd) — jedna se o zakladni jednotku soustavy SI. Intenzita osvétleni
(E) je vyjadiena jako pomér dopadajiciho svétla (v lumenech) na jednotku plochy (11x=11m/I1m?).
Svitivost (I) je vyjadiena jako pomér svételného toku (@) vyzareného zdrojem v urcitém sméru do
prostorového thlu (Q), steradianu. Luxmetr obsahuje fotoclanek (v tomto ptipade¢ fotodiodu), métici
systém a vyhodnocovaci systém. Foto¢lanek slouzi jako piijimac svétla a v zavislosti na mife
prijatého svétla nasledné generuje fotoproud. Vysledny fotoproud je nasledné mefen a vyhodnocovan

luxmetrem. Na obr. 47 je fotografie pouzitého luxmetru, modelu CEM-DT 8809A. [55] [56] [57] [7]

Obrazek 47 — Luxmetr, CEM-DT 8809A

Jedna se o profesionalni luxmetr s LCD displejem. Nepfesnost luxmetru vyrobce udava 5 %.
Luxmetr obsahuje dva rezimy méfeni — intenzity osvétleni (Ix) a svitivosti (cd). Pfistroj obsahuje
také moznost zmeny rozsahu méfeni intenzity osvétleni v rozmezi 0,1 - 400 000 1x a také funkci
upozornéni na piekro¢eni rozsahu. Rozsah je mozno nastavit na nasledujici stupné — 400 Ix, 4000 Ix,
40 000 Ix a 400 000 1x. Luxmetr byl manualné nastaven v procesu méfeni na pevny rozsah 4000 1x.
Luxmetr obsahuje také funkci automatického ptizpisobeni rozsahu pfistroje. Foto¢len luxmetru
snima az 1.5x za sekundu a obsahuje vysoce zatézovou, odolnou fotodiodu na bazi kiemiku. Zafizeni
je napajeno 9 V baterii a také obsahuje USB port pro snadné sparovani s pocitaem a prislusny

software dodavany vyrobcem. [58] [59]
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5.1.6 Piisvit — LED RGB pasek

Ptisvit biometrickych ¢tecek byl realizovan prostiednictvim Sesti paskd obsahujici RGB
LED osvétleni. Tento svételny pasek se skldda z 30 vysoce sviticich RGB LED (s oznac¢enim 5050)
na metr. Pfikon jednoho svételného pasku je 7,2 W/metr. Pasek je délitelny po 10 cm usecich, které
jsou ptedem perforované. V kazdé RGB LED se nachazi 3 Cipy — Cerveny (R), zeleny (G) a modry
(B). Vzajemnym misenim jednotlivych barevnych slozek dochazi k utvotfeni pozadované barvy.
Pasek obsahuje 4 fyzické vyvody, 3 vyvody pro jednotlivé barevné slozky (regulaci napéti dochazi
k miseni jednotlivych barev) a dle provedeni pasku budto spole¢nou anodu nebo katodu. Napajeni
piisvitu je realizovano prostfednictvim externiho stejnosmérného zdroje napéti o hodnoté 12 V.

Pfisvit je zobrazen na obr. 48. [60] [61]

Déalkovy ovlada¢ obsahuje 44 tlacitek, prostfednictvim kterych lze komfortné ovladat
jednotlivé barvy ptisvitu, jejich intenzitu ¢i zapinat/vypinat svételné efekty. Pasek je mozné ovladat
prosttednictvim dalkového ovladace, ktery komunikuje prostfednictvim IR ¢idla dostupném na
ovladacim ¢lenu ptisvitu. Na obr. 49 a) je zobrazen dalkovy ovlada¢ a na obr. 49 b) je zobrazeno IR

¢idlo s ovladaci napajeci jednotkou. [60]

Obrazek 48 - Prisvit - LED RGB pasek

[62]

?
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5.2 Postup méreni

Pro zajisténi objektivity celého méteni bylo nutné zajistit, pokud mozno totozné, ptipadné
co nejvice totozné - Vramci moznosti, vychozi, laboratorni podminky pro vSechny testované
biometrické Etecky a testované subjekty. S ohledem na vySe zminéné hledisko objektivity byla
vybrana laboratof, kterd spliiovala podminky potfebné k zajisténi stejnych podminek k méteni na

vSech dostupnych biometrickych cteckach.

Biometrické ctecky pouzité k méfeni byly vybrany na zakladé prizkumu nejpouzivanéjsich
biometrickych ¢teek v CR. Tento priizkum byl uskuteénén Ing. Veronikou Hartovou, Ph.D., ve
spolupraci s firmami zabyvajicimi se zabezpeCovacimi systémy. Prizkum byl uskuteénén v roce

2014 a zGcastnilo se ho pfes 500 firem, spole¢nosti a statnich instituci. [63]

Tyto biometrické ctecky, které byly vybrany, byly oznaceny nasledujicim oznacenim ¢.1 —
iFace 302, ¢.2 — Multibio 700, ¢.3 — AccuFace EFR-T1 a &.4 — Aktion AFT-500. Ctecky ¢.1 a &.2
jsou si podobné pouzitym algoritmem a vyvijejici spole¢nosti (ZKTeco), jedna se o starsi Ctecky.
Ctecky ¢.3 a ¢.4 jsou novéjsiho charakteru a vyvijejici spole¢nosti se nazyvaji PSPsecurity (¢. 3) a

Aktion (¢.4).

Laboratof se nachézi v aredlu Technické fakulty CZU v Praze. Laboratof disponuje bilymi
sténami, bez rusivych elementti. V Grovni snimané tvafe testovaného subjektu nebyly piitomny
zadné jiné rusivé objekty. Toto konzistentni, bilé, nerusivé pozadi zajistuje totozné zahlavi pro
vSechny biometrické snimky a skeny testovanych subjektii a zaroven umoziuje rovnomeérnou
distribuci svételnych odrazii od pfitomnych stén. V testovacich podminkach byla dodrzena

standardni laboratorni teplota mistnosti 20°C.

Velmi dalezitym aspektem pii mefeni biometrickych ¢tecek bylo nutné dodrzeni obdobnych
svételnych podminek, ze kterych vychazelo méfeni. Umisténi biometrickych ¢tecek bylo zvoleno 3
metry od proté&jsiho okna s ohledem na doporuceni vyrobcu ¢tecek. Intenzita osvétleni denniho svétla
mistnosti byla méfena profesionalnim luxmetrem CEM-DT 8809A. V mistnosti se nachazela 3
prosklena okna, skrz které prochazelo denni pfirozené svétlo do laboratofe, které bylo nasledné
zregulovano. Pracovni, svételny rozsah pouzitych biometrickych ¢tecek udavanymi vyrobci éteek
byl odlisny. Ctecky iFace 302 a Multibio 700 maji doporuéeny pracovni rozsah 0-800 luxd, kdezto
¢teCky AccuFace EFR-T1 a Aktion AFT-500 maji doporu¢eny pracovni rozsah 0-8000 luxti. Z téchto
pracovnich rozsahll bylo nutné vybrat nejhors$i mozny pracovni scénaf, ktery teoreticky miize nastat
a zaroven, ktery bude v pracovni Grovni vSech uzitych ¢tecek, aby byly hodnoty porovnatelné. Na

tomto zaklad¢€ byl zvolen rozsah 0-100 luxti vychoziho, pfirozeného svétla v mistnosti.
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Z tohoto dtivodu bylo nutné nasledné regulovat miru priichodu tohoto denniho svétla skrz
okna do mistnosti, aby byl dodrzen stanoveny, vychozi rozsah. Primérna hodnota vychoziho,

denniho svétla byla 76 luxu.

Pfi méfeni okolniho denniho své€tla mistnosti prostfednictvim luxmetru CEM-DT 8809A
bylo nutné nastavit nejdiive rozsah na hodnotu 4000 1x. Mé&fici hlavici luxmetru bylo nezbytné
nasledné piivést na troven hlavy testovaného subjektu a vytrvat zhruba 10-15 sekund, alespoii do
¢aste¢ného ustaleni hodnot. Vychozi podminky musi byt v mezi 0-100 1x denniho osvitu obliceje.
PakliZe tyto podminky nebyly vyhovujici, bylo potiebné provést vyse zminénou regulaci okolniho
denniho svétla a méfeni zopakovat. Po zméfeni okolniho denniho svétla v mistnosti nasledovalo

zméfeni jednotlivych pfisvitl, v odliSnych barevnych spektrech.

Samotny pfisvit byl realizovan prostfednictvim Sesti RGB LED paskt, napajenych
nominalnim, stejnosmérnym napétim 12 V. RGB LED pasky byly umistény na vrcholu laboratorniho
panelu. Umisténi piisvitu je blize zndzornéno na obr. 50 a zplsob osvitu obli¢eje je blize znazornén
na obr. 51. RGB LED pasky byly zvoleny zejména z divodu moznosti jednoduché a rychlé volby
barevného spektra pfisvitu a volby vyzatfovaného vykonu osvitu. Pfisvit v podobé LED byva také
nejcastejsi formou ptisvitu. RGB LED pasek je schopny vytvoftit az 16 odliSnych barev a odstind.
Z mnozstvi dostupnych barev a odstinli bylo nutné ucinit vybér takovych barevnych spekter, ve

kterych bylo zastoupeno dostate¢né odlisné spektrum svou vinovou délkou () a frekvenci (f).

Barevné odstiny piisvitu byly vybrany v zakladnich odstinech RGB a bilé, jelikoz se jedna
o dostatecné rozdilna spektra svou vinovou délkou a frekvenci. Biometrické ctecky byly testovany
v barevnych spektrech R — red, ¢ervena — dlouha vinova délka, nizka frekvence (A=625-740 nm,
f=480-405 Thz), G — green, zelena — primérna vinova délka, primérna frekvence (A=520-565 nm,
f=580-530 Thz) a B — blue, modra — kratka vlnova délka, vysoka frekvence (A=430-500 nm, f=700-
600 Thz). Vykon jednotlivych RGB LED paskt byl mozny stupiiovat na stupnici od 1 (nejnizsi) do
10 (nejvyssi). Pro zachovani stejnych podminek byl vykon pro vSechna méfeni nastaven na stupen
10 a pfi tomto nastaveném vykonu dochdzelo ke zméné barevného spektra. Jednotlivé osvity tvate
uzitych barevnych spekter byly nésledné opét zmeétfeny luxmetrem a byly zjiStény nasledujici
primérné hodnoty jednotlivych barevnych osvitid tvafe — R (red, Cervena) 328 Ix, G (green, zelend)
478 1x, B (blue, modrd) 453 Ix a W (white, bila) 850 Ix. Hodnoty byly také do jisté miry ovlivnény

luxmetrem, jelikoZ luxmetr je dimenzovan na klasické, bilé, okolni, denni svétlo.
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Po zajisténi potiebnych svételnych podminek méfeni a zaznamenani hodnot jednotlivych
ptisvitt bylo pfistoupeno K registraci subjektu do jednotlivych biometrickych ¢tecek. Po tspésném
zaregistrovani uzivatele do vSech Cctyfech biometrickych ctecek a otestovani korektnosti
zaregistrovani a funk¢nosti ¢teek bylo pfistoupeno K vysvétleni zptisobu pfistupu méfeni subjektu

(zaclonéni ¢tecky, vyckani do ustaleni Ctecky, ptistoupeni ke Ctecee).

Kamerovy systém ¢te¢ky se pred kazdym métenim zaclonil (clonkou) a bylo vyckano do
ustaleni ¢teCky do vychoziho stavu. Nasledné bylo provedeno pfistoupeni ke ¢tecce ze strany
(naklonénim) v pozadovaném misté a vzdalenosti, aby byl do jisté miry simulovan pohyb ke ¢tecce,
jako v praxi. Tento pohyb a nasledné méteni bylo opakovano 10x pro kazdy jednotlivy pokus — pro

méteni bez piisvitu, pro méteni v jednotlivych barevnych spektrech (Cervené, zelené, modré, bilé).

Velmi dtlezitym prvkem méfeni bylo stanoveni maximalni hodnoty délky casu ponechani
ctecee k identifikaci uzivatele v podminkach bez ptisvitu i v podminkach pfisvitu. Tato hodnota byla
stanovena na 30 sekund. Jestlize doslo k piekroceni této doby, byl tento identifikacni pokus
vyhodnocen jako nevyhovujici — osoba neidentifikovana (faleSné odmitnuti uzivatele) a pokus
ukoncen. Pfi procesu vyhodnocovani procentualni spolehlivosti identifikace byly nésledné brany
V potaz dv€ omezujici hodnoty a to 10 sekund (benevolentnéjsi varianta) a 5 sekund (pfisn&jsi
varianta), u novéjsich ¢teéek hodnota 3s a 2s. V dnesni dobé dosahuji moderni biometrické étecky,
dle specifikaci vyrobce, velmi rychlych ¢ast vyhodnoceni — hodnota se samoziejmé 1isi, dle ctecky,

ale vétSinou se tato hodnota pohybuje ramcové kolem 1-2 sekundy.

Pii méteni byly pouzity 2 ctecky zcela nové, u kterych vyrobce specifikuje dobu
vyhodnoceni kolem 1-2 sekundy (AccuFace EFR-T1 a Aktion AFT-500) a 2 étecky starsi, u kterych
vyrobce nespecifikuje dobu vyhodnoceni (iFace 302 a Multibio 700).

Umisténi vSech ctyf biometrickych ¢tecek bylo zajisténo s ohledem na podminky vyrobce.
Ctecky maji byt instalovany do vysky v rozmezi 110-120 cm. Vechny &tecky byly namontovany do
stejné vysky, na jednotny testovaci panel, ktery byl uréen k méfeni. Tento testovaci panel
s instalovanymi biometrickymi ¢teckami je schematicky znazornén na obr. 50. Panel disponuje

rozméry 80 x 40 cm, CteCky byly instalovany do jednotné vysky.

54



Obrazek 50 - Schematické znazornéni laboratorniho panelu

‘ LED (RGB) prisvit, 6x LED pasek, 12V DC

40cm

20cm

80cm

[45] [47] [50] [53]

Vsechny ctecky byly instalovany do vysky 120 cm, dle doporuceni vyrobce. Vzdalenost
subjektu mezi ¢teCkou a testovanym subjektem je vyrobci stanovena na rozmezi 30-80 cm. Vysledna
vzdalenost subjektti mezi ¢teckou a subjektem v laboratornim prostfedi byla 40 cm. Schematické

znazornéni méteni z profilu je zndzornéno na obr. 51.

Velmi dilezitym krokem u méfeni bylo také korektni pfizplisobeni pozice testovaného
subjektu vzhledem k pozici biometrické ¢teéky. Tento krok byl realizovan prostfednictvim

nastavitelné urovné vysky testovaciho kiesla a prizptisobenim vzdalenosti kitesla od ctecky, aby byly

dodrzeny obdobné podminky u vSech subjekta.

Obrdazek 51 - Schematické zndzornéni meéreni z profilu

40cm

45cm

120cm

Variabilni
(dle vysky ¢lovéka)

[64]
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Megéieni bylo realizovano v pribéhu semestru a testovanymi subjekty byli studenti a
pracovnici Technické fakulty CZU v Praze. Méfeni bylo relativné ¢asové naroéné a méfeni jednoho
subjektu trvalo primérné mezi 60-75 minutami. Méfeni se ziCastnilo celkem 11 subjektti a s kazdym
subjektem byla provedena série méfeni na vSech ¢tyfech biometrickych cteckach. Samotnému
méteni predchazelo méfeni hodnot denniho, okolniho svétla v mistnosti (pfipadna regulace) a
nasledné osvitu obli¢eje pti jednotlivych barevnych spektrech. Nasledné byla realizovana registrace

uzivatelt (enrollment) do jednotlivych ¢tecek.

Samotné méteni se skladalo ze 4 Casti (4 ¢tecky) a 5 diléich ¢asti (bez piisvitu, s Cervenym
ptisvitem, se zelenym piisvitem, s modrym piisvitem a s bilym pfisvitem). V kazdém spektru bylo
provedeno 10 opakujicich se méfeni. Pti procesu méfeni byly zaznamenavany jednotlivé casy — doby
identifikace a piipadna fale$nd odmitnuti ¢i falesna ptijeti. Z téchto méfeni bylo nasledné celkem
ziskano 2200 namétenych hodnot a nasledné vyhodnoceno (4 (étecky) x 5 (spekter) x 10 (opakovani)

X 11 (subjektt) = 2200 hodnot). Pii méfeni mohlo dojit k nasledujicim vyhodnocujicim staviim.

5.2.1 Vyhodnocovaci stavy

Stav korektni identifikace — Jednd se o vyzadovany stav. Identifikace probiha ve

vymezeném ¢ase a rozpoznani uzivatele je korektni.

Stav faleSného odmitnuti (FRR) — Nedochdzi k identifikaci, rozpoznani uzivatele.
K tomuto stavu dochdzi, kdyz je skére nameéteného subjektu pfiilis nizké a nedochazi tak ke

korektnimu ztotoznéni aktudlniho uzivatele s ulozenym uzivatelem v databazi systému.

Tato hodnota byla pii méfeni zaznamenana v ptipadé, kdy nedoslo ke korektni identifikaci
uzivatele do 30 sekund. Pfi vyhodnocovani vysledkd je nasledné tato hodnota jesté zohlednovana
v odlisném pfistupu tolerance k identifikaci na zadkladé doby identifikace (10s — benevolentngjsi

varianta, 5s — piisnéjsi varianta u starSich ¢tecek a 3s, 2s u novéjsich étecek).

Stav faleSného prFijmuti (FAR) — Jedna se o stav, kdy dochézi k zaméné identifikovan¢ho

uzivatele za jiného — jedna se o nevyzadany stav, ktery siln€ snizuje bezpecnost celého systému.
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5.2.2 Bodovy souhrn jednotlivych krokii méreni

Korektni ptizptisobeni pozice subjektu (nastaveni vysky a vzdalenosti subjektu)
Zmeéreni okolniho, denniho svétla luxmetrem v laboratorni mistnosti

Regulace (pfipadna) denniho svétla v mistnosti na stanovenou vychozi mez (0-100 Ix)
Zméfeni osvitu obli¢eje v jednotlivych barevnych spektrech luxmetrem

Registrace (enrollment) uZzivatele do vSech ¢ty biometrickych ¢tecek

Otestovani korektniho zaregistrovani uzivatele v jednotlivych ¢teckach

N o a bk~ w b e

Meéfeni na biometrické ¢tecce €.1 v prostiedi — bez prisvitu 10x, v pfisvitu R (Cerveném) 10x,

v G (zeleném) 10x, v B (modrém) 10x a v W (bilém) 10x.

8. Mg¢feni na biometrické ¢teCce ¢.2 v prostredi —bez prisvitu 10x, v piisvitu R (Cerveném) 10x,
v G (zeleném) 10x, v B (modrém) 10x a v W (bilém) 10x.

9. Méfeni na biometrické ¢tecee €.3 v prostiedi — bez piisvitu 10x, v pfisvitu R (Cerveném) 10x,
v G (zeleném) 10x, v B (modrém) 10x a v W (bilém) 10x.

10. M¢feni na biometrické ctecce ¢.4 v prostiedi — bez prisvitu 10x, v ptisvitu R (¢erveném) 10x,

v G (zeleném) 10x, v B (modrém) 10x a v W (bilém) 10x.

5.2.3 Registrace novych uzivateli u ¢tecky iFace 302 a Multibio 700

Postup registrace u biometrické ¢tecky ¢.1 (iFace 302) a ¢.2 (Multibio 700) je velmi podobny,
jelikoz se jednd o systémy, které jsou vyvijeny totoznou firmou (ZKTeco) a vyuzivaji obdobné
algoritmy (v jinych verzich) a podobné operaéni systémy. Celé uZivatelské prostiedi je v grafické

podobe¢ a obsahuje kompletné ceskou lokalizaci.
Shrnuté kroky k registraci nového uZivatele do ¢tecky €.1 a ¢.2:

Provést autentizaci do systému z pozice administratora

Zvolit zalozku MENU, provést potvrzujici, opétovnou autentizaci z pozice administratora
Zvolit volbu Ptidat nového uzivatele

Zavést identifikacni tidaje uzivatele do systému (jméno, identifikacni ¢islo)

Zahajit sken obliceje, pripadné sken otisku prstu

© o &~ w N P

DodrzZet pozadované instrukce étecky v procesu skenu
a. Pohled piimy
b. Pohled mirné vlevo
c. Pohled mirné vpravo
d. Pohled do kamery
7. Ulozit uzivatele do systému

8. Otestovat uzivatele, zda byl korektné ptidan do systému, pfipadn¢ proces opakovat
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5.2.4 Registrace novych uzivateli u ¢te€ky AccuFace EFR-T1

Postup registrace u biometrické c¢tecky ¢.3 (AccuFace EFR-T1) se provadi budto

prostfednictvim sitového piistupu (prostiednictvim PC a propojenim pomoci sbérnice ethernet) nebo

prostiednictvim tzv. standalone modu (sobéstatného modu) a pomoci dalkového IR ovladace.

Registrace prostfednictvim standalone moédu probihd prostfednictvim textového, cernobilého,

uzivatelského prostiedi, které neni dostupné v Ceské lokalizaci. Potvrzeni se provadi na dalkovém

ovladaci stisknutim znaku * a smazani, ptipadn¢ zruseni se provadi na dalkovém ovladaci stisknutim

znaku #.

Shrnuté kroky k registraci nového uZzivatele do ¢tecky ¢.3:

1.

O N o g ~ w DN

9.

Provést autentizaci do systému z pozice administratora
a. Prostfednictvim dalkového IR ovladace zmacknout klavesovou sekvenci znaki
1-2-3-4-*
b. Provést autentizaci administratora prosttednictvim obliceje
Zvolit zalozku s oznac¢enim User (volba 3*)
Zvolit zalozku s oznacenim Enroll (2%)
Zvolit zalozku s oznac¢enim Input User ID (Cislo*)
Zvolit zalozku (dle privilegii uzivatele) s oznacenim (1* - normal user, 2* - root user)
Zvolit zalozku s piislu$nym oznaéenim, zda uzivatel nosi bryle (1*- ano, 2* - ne)
Zvolit hodnotu, dle patficného zatazeni uZzivatele do skupiny (rozsah 1-9), (Cislo*)
Dodrzet pozadované instrukce ¢tecky v procesu skenu
a. Ptimy pohled
b. V ptipadé, Ze uzivatel je nositelem bryli, v poloviné skenovaciho procesu bude
¢teckou vyzadan o odlozeni bryli

UlozZeni uzivatele do systému

10. Otestovat uZzivatele, zda byl korektné ptidan do systému, piipadné proces opakovat

58



5.2.5 Registrace novych uzivateli u ¢tecky Aktion AFT-500

Postup registrace u biometrické ctecky ¢.4 (Aktion AFT-500) se provadi opét bud’to
prostfednictvim sitového piistupu (prostiednictvim PC a propojenim pomoci sbérnice ethernet) nebo
prostfednictvim lokalniho, zjednoduseného menu, dostupného piimo na ¢tecce. Volba jednotlivych
moznosti probihd prosttednictvim dotykové kldvesnice na termindlu obsahujici 4x4 klavesy. Pohyb
vV menu je realizovan prostfednictvim Sipek (nahoru, dolu) a potvrzeni tlacitkem OK, ptipadné
zruseni, smazani tlac¢itkem ESC. Psani je realizovano prostiednictvim metody T9, které je znamé
zejména ze starSich mobilnich telefonti. Celé uzivatelské prostiedi je v textové, barevné podobé a je

dostupné kompletné v ¢eské lokalizaci.
Shrnuté kroky K registraci nového uZivatele do ¢tecky ¢.4:

1. Provést autentizaci do systému z pozice administratora
a. Prostfednictvim dotykové klavesnice na terminalu zvolit polozku MENU
b. Provést autentizaci administratora prostfednictvim obliceje

Zvolit z nabidky zalozku Sprava osob (potvrdit OK)

Zavést identifikacni jméno uZzivatele do systému (potvrdit OK)

Zavést identifikacni Cislo uzivatele do systému (potvrdit OK)

o~ w D

Zahajit skenovani obliceje
a. Uzivatelé, ktefi jsou nositeli bryli musi po cely proces registrace i identifikace
odlozit bryle. Cte¢ka nepodporuje bryle.
b. Pfimy pohled
6. Ulozeni uzivatele do systému

7. Otestovat uzivatele, zda byl korektné pfidan do systému, pfipadné proces opakovat
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5.3 Méfené hodnoty — priklad zaznamu z méreni

Pfi méfeni, které bylo realizovano na 11 testovanych subjektech byl provadén zaznam
z mé&feni, ktery byl rozdélen do nasledujicich 4 tabulek. Tyto tabulky byly rozdélené dle biometrické
¢tecky, na které bylo provadéno aktudlni méfeni. Kazda tabulka obsahovala 10 fadkd — dle 10
opakovanych méfeni na kazdé pouzité spektrum. V tabulce se nachazelo 5 sloupci, kde kazdy
sloupec odpovidal pouzitému spektru prisvitu — bez ptisvitu, v ¢erveném, v zeleném, v modrém a
v bilém ptisvitu. Celkovy pocet zaznamenanych hodnot byl 200 na jeden testovany subjekt (4 ctecky

x 5 spekter x 10 opakovani = 200).

Do tabulky byl zaznamenéavan &as identifikace, ktery byl pofizen digitalnimi stopkami. Cas
Vv tabulce je udavan v sekundéach. Nasledné byly spocitany prumérné ¢asy identifikace v jednotlivych
spektrech prisvitu. Piiklad zaznamu z méfeni je zobrazen v tabulkach Cislo 3, 4, 5 a 6. V téchto

tabulkach se nachazi zaznam z méteni jednoho subjektu.

Hodnota, ktera v tabulce odpovida 30 sekundam (30:00s) byla stanovena jako horni mez ¢asu
identifikace. Paklize testovany subjekt nebyl rozpoznan do 30s, byl tento pokus vyhodnocen jako
neidentifikovani subjektu — falesné odmitnuti subjektu. Tato hodnota faleSného odmitnuti subjektu
byla nasledné vyuzita ve vysledném vypocitani hodnoty FRR — false rejection rate (mira faleSného
odmitnuti). Tato maximalni Casova hranice (Casové rozmezi pro identifikaci) byla nasledné
posunovana, ménéna pro zjisténi, Vjakych casovych hranicich jednotlivé ctecky dosahuji
spolehlivosti, jakou mirou spolehlivosti disponuji jednotlivé ¢tecky (star$i a novéjsi) v hranici 10s,

5s a noveé;jsi v hranici 2s (dle specifikaci vyrobce).

Na zaklad¢ stanoveni této meze hranice bylo nasledné z naméfenych hodnot spocitano, v
kolika pfipadech jednotlivé ¢teCky v konkrétnich spektrech vyhovély zadani (identifikace do 10s a
do 5s u starSich ¢tecek a do 3s a 2s u novejsich ctecek). Na tomto zaklade byla nasledné spoctena
hodnota FRR, ktera uréuje miru spolehlivosti jednotlivych biometrickych ctecek. Mira spolehlivosti

FRR byla pocitana nasledujicim vztahem.

N
FRR = X

* 100 = [%]
EIA

Npp = pocet chybnych odmitnuti

Ng;4 = pocCet pokust opravnénych osob o identifikaci
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Tabulka 3 - Hodnoty z méreni jednoho testovaného subjektu na ¢. iFace 302

¢.1 - iFace 302

Cislo méfeni bez R (red, G (green, B (blue, W(white,
prisvitu Cervena) zelena) modra) bila)
[s] [s] [s] [s] [s]
1. 30:00 5:10 8:65 3:57 30:00
2. 30:00 4:79 3:20 4:02 6:16
3. 7:70 3:05 3:86 3:84 5:45
4. 5:13 4:22 4:20 3:26 7:06
5. 4:14 5:51 3:76 7:15 4:15
6. 5:37 5:30 2:99 3:78 5:44
7. 30:00 2:99 3:90 3:65 7:76
8. 4:02 4:26 8:88 6:72 30:00
9. 8:04 4:80 3:52 3:98 5:23
10. 30:00 5:58 4:25 3:73 4:01
Priumér 15,44s 4,565 4,72s 4,37s 10,53s
Tabulka 4 - Hodnoty z méeni jednoho testovaného subjektu na ¢ Multibio 700
¢.2 - MultiBio 700
Cislo méFeni bez R (red, G (green, B (blue, W (white,
prisvitu cervena) zelena) modra) bila)
[s] [s] [s] [s] [s]
1. 9:45 3:28 1:93 2:66 5:28
2. 14:75 3:35 4:60 7:68 5:23
3. 5:45 3:71 2:05 3:36 3:68
4. 8:65 2:16 1:76 3:18 4:13
5. 5:46 2:15 4:20 3:20 4:11
6. 6:15 3:05 1:53 3:80 3:75
7. 9:82 2:93 4:80 6:05 4:30
8. 13:43 3:10 2:15 3:62 5:02
9. 5:05 3:02 2:00 3:19 5:17
10. 9:33 2:88 4:30 3:33 4:01
Primér 8,75s 2,96s 2,93s 4,01s 4,47s
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Tabulka 5 - Hodnoty z méreni jednoho testovaného subjektu na ¢. AccuFace EFR-T1

¢.3 - AccuFace EFR-T1

Cislo méfeni bez R(red, G (green, B (blue, W(white,
prisvitu Cervena) zelena) modra) bila)
[s] [s] [s] [s] [s]

1. 2:89 0:72 1:13 1:11 1:32

2. 1:52 0:91 0:63 0:75 0:81

3. 1:03 1:08 0:65 0:78 0:73

4. 1:05 1:02 0:70 0:93 1:13

5. 2:08 0:71 0:61 1:12 1:22

6. 1:07 0:97 0:66 1:06 1:15

7. 1:11 1:12 0:68 0:92 0:80

8. 2:32 0:68 0:74 0:76 1:24

9. 2:08 0:69 1:09 0:74 0:82
10. 1:90 1:01 0:65 1:08 1:16
Prumér 1,71s 0,89s 0,75s 0,93s 1,04s

Tabulka 6 - Hodnoty z méreni jednoho testovaného subjektu na ¢. Aktion AFT-500

¢.4 - Aktion AFT - 500

Cislo méFeni bez R (red, G (green, B (blue, W (white,

prisvitu cervena) zelena) modra) bila)

[s] [s] [s] [s] [s]

1. 1:89 1:80 1:43 1:51 1:32

2. 1:75 1:26 0:98 1:34 1:68

3. 1:71 1:28 0:76 1:56 1:60

4. 1:98 1:78 1:11 0:93 1:88

5. 2:11 1:05 1:05 1:58 1:90

6. 1:67 1:42 0:86 1:47 1:42

1. 1:66 1:33 0:81 1:14 1:47

8. 1:90 1:59 1:18 1:32 1:82

9. 1:90 1:47 1:16 1:43 1:52
10. 2:30 1:31 1:23 1:31 1:66
Pramér 1,89s 1,43s 1,06s 1,365 1,63s
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6 Vysledky

V kapitole vysledky se nachdzi vSechny naméfené vysledné, zprimérované hodnoty,

vypocitané hodnoty a nasledné vSechny vytvotené grafy plynouci z téchto hodnot.

6.1 Naméi‘ené hodnoty osvitu jednotlivych barevnych prisviti

Samotnému méfeni jednotlivych biometrickych c¢tecek predchazelo meéteni okolniho
ptirozeného denniho svétla v mistnosti. Stanovena pracovni méfici mez byla v rozmezi 0-100 IX.
Paklize mira okolniho pfirozeného svétla nevyhovovala stanovenému kritériu, byla provedena
regulace tohoto mnozstvi vstupu prirozeného svétla do mistnosti. Po zméfeni okolniho pfirozeného
osvitu dochazelo ke zméteni jednotlivych ptisvitl v rozdilnych spektrech. Vsechna méfeni piisvitu
byla realizovana prostiednictvim luxmetru CEM-DT 8809A. Naméiené hodnoty jednotlivych osviti
jsou znazornény v nasledujici tabulce 7. Z téchto hodnot nasledné byla spocitana primérna hodnota
osvitu bez pouziti umélého pfisvitu a nasledné mira osvitu jednotlivych barevnych spekter. Z téchto
hodnot byly nasledné zjistény primérné hodnoty jednotlivych barevnych spekter piisvitd — ¢ervena

328 1x, zelena 478 1x, modra 453 1x a bila 850 Ix.
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Tabulka 7 - Namérené hodnoty osvitu jednotlivych prisvitii

Primérné osvétleni (1x)

Cislo bez piisvitu R (red, | G(green, | B (blue, W
testovaného Cervena) zelena) modra) (white,
subjektu bila)

(zregulované denni
svétlo v mistnosti)
[Ix] [Ix] [Ix] [Ix] [Ix]
1. 90 347 497 489 866
2. 75 330 476 456 848
< 75 330 476 456 848
4. 85 338 489 483 859
5. 80 329 478 458 850
6. 80 329 478 458 850
7. 75 327 474 452 845
8. 60 305 465 401 838
9. 60 305 465 401 838
10. 80 332 482 463 852
11. 80 332 482 463 852
Primérna 76 Ix 328 Ix 478 Ix 453 Ix 850 Ix
hodnota

64




6.2 Test rozpoznani subjektii po méreni po 3 letech na starSich

¢teckach (¢.1 a ¢.2)

Samotnému méieni jeSteé predchazel test, ktery byl zaméfen na rozpoznani testovanych
subjektl po 3 letech. VétSina testovanych subjektt (9 subjektt z 11 celkovych subjekti) se jiz
s biometrickymi ¢teCkami setkalo v ramci vyuky Elektronickych zabezpecovacich systémi (EZS).
Tyto testované osoby se jiz v minulosti GCastnily odlisSného méfeni, které bylo realizovano pied 3
roky na starsich cteckach (€.1 - iFace 302 a ¢.2 - Multibio 700). Subjekty byly ponechéany v databazi,
v biometrickych cteckach a v aktudlnim méteni byl proveden test, zda tyto biometrické systémy
rozeznaji testované subjekty i po 3 letech. Tento test byl proveden nad ramec této diplomové prace
a byl proveden pouze z orienta¢nich divodd. VSem subjektim byla nasledné vytvofena nova
registrace do biometrickych systémil (enrollment), aby mély vSechny subjekty podobné vychozi

podminky a nebyly ovlivnény neaktualni registraci.

Z celkovych 9 testovanych subjektt ctecky rozpoznaly pouze 2 osoby, které byly korektné
identifikovany. Usp&$nost obou biometrickych ¢te¢ek tohoto testu byla shodna - 22,22 %. Primérné
dosazené skore v procesu identifikace jednotlivych subjektd, které nebylo mozZno rozpoznat, se
pohybovalo v rozmezi 25-55 %. Zjisténé hodnoty jsou zobrazeny v nasledujici tabulce 8. Z téchto
orienta¢nich hodnot vyplyva, ze spésSnost téchto starSich biometrickych systémil v rozpoznavani
subjektl po 3 letech miiZze zplisobovat zna¢né problémy. Tento jev mize indikovat zna¢né problémy
v budoucnosti v procesu samotné identifikace ve spolecnostech, firmach, kde jsou tyto ctecky

zastoupeny.

Negativni dopady mohou byt zejména z hlediska v ¢ase potfebném k identifikaci uzivateld,
snizeni miry spolehlivosti, zvySeni pfipadné frustrace z negativniho vysledku identifikace a

V neposledni fadé také mozné zvyseni naklada spolecnosti.

Tabulka 8 - Test rozpozndni subjektit po 3 letech na ¢.1 a ¢.2

Ctetka Identifikovano | Neidentifikovano Usp&nost [%]
iFace 302 2 7 22,22 %
Multibio 700 2 7 22,22 %

65



6.3 Namérené hodnoty doby identifikace

Ze vSech méteni na biometrickych ¢teckach (celkem 2200 hodnot z méfeni) byly provedeny
vypocty jednotlivych primérnych ¢ast, potfebnych k identifikaci na konkrétnich ¢teckach. Samotné
meétfeni bylo odliSeno v méfeni bez pouzitého umélého pfisvitu (pouze za pomoci denniho,
ptirozeného, okolniho svétla v rozmezi 0-100 IX) a za pomoci umélého ptisviceni v barevném spektru

Cerveném, zeleném, modrém a bilém.

V grafu 1 je zobrazen souhrn vSech primérnych cCasd, potfebnych k identifikaci u
jednotlivych c¢tecek. Doba identifikace je znazornéna v sekundach a jednotlivé sloupce v grafu

reprezentuji jednotlivé ¢tecky v konkrétnich barevnych spektrech.

Ctedka &.1 iFace 302 dosahuje hodnot 10,7s bez piisvitu. V barevnych spektrech dosahuje
nasledujicich hodnot — v ¢erveném 3,23s (zlepSeni o 7,47s), v zeleném 3,12s (zlepSeni o 7,585),

vV modrém 2,71s (zlepSeni o 7,99s) a v bilém 4,27s (zlepSeni o 6,43s).

Ctetka &2 Multibio 700 dosahuje hodnot 9,04s bez prisvitu. V barevnych spektrech
dosahuje nasledujicich hodnot — v ¢erveném 4,07s (zlepseni o 4,97s), v zeleném 3,12s (zlepSeni o

5,925), v modrém 3,51s (zlepSeni o0 5,53s) a v bilém 4,11s (zlepSeni o 4,93s).

Ctedka &3 AccuFace EFR-T1 dosahuje hodnot 1,64s bez piisvitu. V barevnych spektrech
dosahuje nasledujicich hodnot — v ¢erveném 1,07s (zlepSeni o 0,57s), v zeleném 0,95s (zlepSeni o

0,69s), v modrém 1,03s (zlepSeni o0 0,61s) a v bilém 1,33s (zlepSeni o0 0,31s).

Cte¢ka &4 Aktion AFT-500 dosahuje hodnot 1,94s bez piisvitu. V barevnych spektrech
dosahuje nasledujicich hodnot — v ¢erveném 1,41s (zlepSeni o 0,53s), v zeleném 1,19s (zlepSeni o

0,75s), v modrém 1,39s (zlepSeni 0 0,55s) a v bilém 1,52s (zlepSeni o 0,42s).

Z méfeni jednoznacné vyplyva, Ze obecné z vlivu dodatecného umélého prisvitu dochazi ke
zlepseni (snizeni) identifikacnich casti, potfebnych k rozpoznani potencialnich uzivatell. Z méteni
také vyplyva, ze jednotlivé Casy jsou také vice stabilni a nedochazi k tak velké odlisnosti jednotlivych

Cast jako v pripad€ bez ptisvitu, zejména u starSich ¢tecek ¢.1 a ¢.2.

Z téchto hodnot je mozné usuzovat, Ze u starSich ¢tecek dochazi k velkému zlepSeni
v primérné dobé potiebné k identifikaci, kdeZzto u novéjsich ¢teéek dochazi také ke zlepSeni, ale

pouze v mensi, omezené mife.
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Nejlepsi vysledky z hlediska prumérné doby identifikace, rychlosti, dosahuje zejména zelené
a modré barevné spektrum s primérnou hodnotou osvitu — zelena 478 1x, modra 453 Ix. Nejvetsi
zlepSeni je patrné ve spektrech zejména u €.1 (zelené o 7,58s a modré o 7,99s z ptvodnich 10,7s) a

u ¢.2 (zelené 0 5,92s a modré o 5,53s z pivodnich 9,04s).

Graf 1- Prumérna doba identifikace (souhrn)

PRUMERNA DOBA IDENTIFIKACE,
SOUHRN

MiFace 302 M Multibio700 [EAccuFace EFR-T1 M Aktion AFT-500
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BAREVNE SPEKTRUM

V nasledujicich grafech 2 a 3 je zobrazeno blizsi porovnani étecek, které je rozdéleno na
prisvitd v konkrétnich barevnych spektrech. Z téchto grafi mimo jiné také vyplyva jednoznacny
posun v oblasti technologie biometrie obliceje. Jednoznaéné je z grafit mozné vidét, ze ackoliv pfinos
u novéjsich ctecek v podobé piisvitu je, neni tak vyznamny jako u starsich ctecek. U novych ctecek
dochazi k nejrychlejsim castm identifikace také ve spektru zeleném a modrém, ale zlepSeni je
vV mensi mife u €.3 - v zeleném spektru o 0,69s a v modrém spektru o 0,61s z ptivodnich 1,64s, u ¢.4

- v zeleném spektru o 0,75s a v modrém spektru o 0,55s z pavodnich 1,94s.

V ptiloze s oznaenim 1 - 9 na stranach I - 1V jsou dostupné grafy, které zobrazuji dobu
identifikace jednotlivych ¢tecek, dle jednoho konkrétniho barevného spektra s porovnanim vuci
jednotlivym ¢teckam. Je zde zobrazeno také dodate¢né porovnani konkrétnich ¢tecek a jednotlivych

barevnych spekter a jejich vlivu na dobu identifikace.
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DOBA IDENTIFIKACE (S)

DOBA IDENTIFIKACE (S)

Graf 2 - Priimérnd doba identifikace (souhrn), starsi ¢tecky (¢.1 a ¢.2)

PRUMERNA DOBA IDENTIFIKACE,
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Graf 3 - Prumeérna doba identifikace (souhrn), novéjsi ctecky (¢.3 a ¢.4)
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6.4 Namérené hodnoty spolehlivosti (FRR)

Celkovy pocet méfeni u jedné ¢tecky, pii vSech 11 subjektech a po 10 opakovanich pro jedno
konkrétni spektrum piisvitu je 110. Pocet méfeni u vSech péti spekter jedné ctecky je 550. Pocet
vSech celkovych méfeni pro vSechna spektra i ¢tecky dohromady je 2200. Tabulka 9 obsahuje
vSechny naméiené hodnoty, kdy nedoslo ke korektni identifikaci ve vyty¢eném Case pro jednotlivé
CteCky a barevnad spektra. Z téchto hodnot byla spocitana procentualni neidentifikovatelnost -
hodnota FRR. Na zaklad¢ téchto hodnot byly nasledné sestaveny grafy 4, 5, 6 a 7. Paklize doslo
k piekroceni stanovené hranice (10s, 5s, 3s, 2s) byl ¢as identifikace povazovan za nevyhovujici a

stav byl vyhodnocen jako - neidentifikovan pro danou ¢asovou hranici.

Ptiklad vypoctu hodnoty FRR u €.1, pro spektrum bez umélého pfisvitu pro hranici 10s:

FRR Nek 100 38
= — % =
Ng1a 110

%100 = 34,55[%]

Npr = pocCet chybnych odmitnuti = pocet nevyhovujicich pokust
Nga = polet pokust opravnénych osob o identifikaci = 110

Mez identifikovatelnosti byla stanovena odlisné pro starsi ¢tecky (10s benevolentné&jsi a 5s
Ctecky porovnavany oddélené, zejména z diivodu novéjsi, odlisné technologie a ocekavaného casu
potfebného k identifikaci — U novéjsich ctecek €.3 a ¢.4 do 2s, dle vyrobce (starsi ¢.1 a €.2 vyrobce
Cas nestanovuje). Nutné je také zminit fakt, ze u novéjsich ¢tecek €.3 a ¢.4 doslo vzdy k identifikaci
osoby, ale Casovd mez nebyla vzdy ve vSech pfipadech dodrzena. Celkovy pocet absolutnich
neidentifikovatelnych pokust (kdy doslo na ukonceni pokusu z diivodu dosazeni ¢asového limitu
30s) bylo 12x pro ¢.1 a 6x pro ¢.2, vzdy v pripadé bez pouziti ptisvitu. U ¢.3 a ¢.4 doslo ve 100 %

ptipadech k identifikovani osoby, i kdyZ ne vzdy ve stanovené ¢asové hranici.
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Tabulka 9 - Nameérené hodnoty neidentifikovanych pokusii, pripustné hranice (10s, 5s, 3S, 2s), vwpocet FRR

Hranice 10s - neidentifikovatelnost FRR (¢.1 - iFace 302)
bez prisvitu R (red, ¢ervena) G (green, zelena) B (blue, modr4) W( white, bila)
38x 2X 2X 0x 6x
34,55% 1,82% 1,82% 0,00% 5,45%
Hranice 5s - neidentifikovatelnost FRR (¢.1 - iFace 302)
bez prisvitu R (red, ¢ervena) G (green, zelena) B (blue, modr4) W( white, bila)
82x 10x 14x 4x 20x
74,55% 9,09% 12,73% 3,64% 18,18%
Hranice 10s - neidentifikovatelnost FRR (¢.2 - Multibio 700)
bez prisvitu R (red, ¢ervena) G (green, zelena) B (blue, modra) W( white, bila)
34x 4x 2X 0x 2X
30,91% 3,64% 1,82% 0,00% 1,82%
Hranice 5s - neidentifikovatelnost FRR (¢.2 - Multibio 700)
bez prisvitu R (red, ¢ervena) G (green, zelena) B (blue, modr4) W( white, bila)
82x 32x 12x 22X 22X
74,55% 29,09% 10,91% 20,00% 20,00%
Hranice 3s - neidentifikovatelnost FRR (¢.3 - AccuFace EFR-T1)
bez pFisvitu | R (red, ¢ervens) G (green, zelend) B (blue, modra) W(white, bila)
4x 0x 0x 0x 2X
3,64% 0,00% 0,00% 0,00% 1,82%
Hranice 3s - neidentifikovatelnost FRR (¢.4 - Aktion AFT-500)
bez prisvitu | R (red, ¢ervena) G (green, zelena) B (blue, modra) W(white, bila)
6X 0x 2X 2X 0x
5,45% 0,00% 1,82% 1,82% 0,00%
Hranice 2s - neidentifikovatelnost FRR (¢.3 - AccuFace EFR-T1)
bez prisvitu R (red, ¢ervena) G (green, zelena) B (blue, modr4) W( white, bild)
26x 2X (0 0x 14x
23,64% 1,82% 0,00% 0,00% 12,73%
Hranice 2s - neidentifikovatelnost FRR (¢.4 - Aktion AFT-500)
bez p¥isvitu R (red, ¢ervena) G (green, zelena) B (blue, modr4) W( white, bild)
48x 6X 2X 4x 12x
43,64% 5,45% 1,82% 3,64% 10,91%
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Grafy zobrazujici spolehlivost starSich ¢tecek (¢.1 —iFace 302 a ¢. 2 Multibio 700) jsou grafy
s oznacenim 4 a 5. Tyto grafy jsou rozdéleny, dle ¢asové hranice 10s (benevolentngjsi varianta) a 5s
(prisngjsi varianta). Oba grafy reprezentuji spolehlivost ¢tecek, ktera je vyjadiena hodnotou FRR —
false rejection rate (mira chybného odmitnuti). Cim niz§i mira FRR, tim 1épe (¢im nizsi hodnota
FRR, tim vyssi spolehlivost). Oba grafy obsahuji rozdéleni namétenych hodnot dle jednotlivych

barevnych spekter.

Z grafu s oznacenim 4, je mozné vy¢ist nasledujici udaje, reprezentujici spolehlivost étecek
¢l. a &2 do hranice 10s. CteCky bez uziti dodate¢ného piisvitu dosahuji chybovosti,
neidentifikovatelnosti (FRR) u ¢.1 — 34,55 % a u ¢.2 — 30,91 %. Pii uziti dodate¢ného piisvitu ve
vSech barevnych spektrech dochazi jednoznacné ke zlepSeni spolehlivosti, a to v nésledujici mife.
Neidentifikovatelnost FRR klesla na hodnotu u pfisvitu ¢erveného u ¢.1 —na 1,82 %, u ¢.2 —na 3,64
%, u ptisvitu zeleného u ¢.1 —na 1,82 %, u ¢.2 —na 1,82 %, u piisvitu modrého u ¢.1 —na 0,00 %, u

¢.2 —na 0,00 % a u ptisvitu bilého u ¢.1 —na 5,45 %, u ¢.2 —na 1,82 %.

Z téchto hodnot jednoznacné€ vyplyva, Ze nejvyssi spolehlivosti a zdrovei nejnizsi hodnotou
neidentifikovatelnosti FRR dosahuje spektrum v barvé modré (zlepSeni u ¢1. 0 34,55 % au .2 o
30,91%) a zelené (zlepSeniu ¢1. 0 32,73 % au ¢.2 0 29,09%). Zlepseni spolehlivosti pfi uziti téchto

barevnych spekter piisviti je velmi znatelné.

Graf 4 - Spolehlivost, hranice nastavena na 10s, (FRR) starsi ctecky (¢.1 a ¢.2)

SPOLEHLIVOST, HRANICE 10S,
STARSI CTECKY, (FRR)

HiFace302 M Multibio700

FRR, NEIDENTIFIKOVANO V CASE (%)

I -/ 55
I 3001
| R
|
1,82
| Y]
0,00
0,00
Bl 545
1,82

[ ] [ |
BEZ PRISVITU R (RED, G (GREEN, B (BLUE, W ( WHITE,
CERVENA) ZELENA) MODRA) BiLA)
BAREVNE SPEKTRUM

71



Z grafu s oznac¢enim 5 je mozné vycist nasledujici tidaje, reprezentujici spolehlivost ¢te¢ek
¢l. a &2 do hranice 5s. Ctecky bez uziti dodatedného piisvitu dosahuji totozné chybovosti,
neidentifikovatelnosti (FRR) u €.1 i u ¢.2 — 74,55 %. Tato hodnota FRR je velmi vysoka a v praxi je
nepfiijatelna. Pii uziti dodate¢ného piisvitu ve vSech barevnych spektrech dochazi opét jednoznaéné
ke zlepSeni spolehlivosti, a to v nasledujici mife. Neidentifikovatelnost FRR klesla na hodnotu u
prisvitu ¢erveného u ¢.1 —na 9,09 %, u ¢.2 — na 29,09 %, u ptisvitu zeleného u ¢.1 —na 12,73 %, u
¢.2 —na 10,91 %, u prisvitu modrého u ¢.1 —na 3,64 %, u ¢.2 — na 20,00 % a u pfisvitu bilého u ¢.1
—na 18,18 %, u ¢.2 — na 20,00 %.

Z téchto hodnot jednoznacné vyplyva, Ze nejvyssi spolehlivosti a zaroven nejnizsi hodnotou
neidentifikovatelnosti FRR dosahuje spektrum opét v barvé modré (zlepSeni u ¢1. 0 70,91 % au ¢.2
0 54,55 %) a zelené (zlepSeni u ¢1. 0 61,82 % a u ¢.2 0 63,64 %). ZlepSeni spolehlivosti pfi uziti

téchto barevnych spekter ptisvitl je opét velmi znatelné.

Graf 5 - Spolehlivost, hranice nastavena na 5s, (FRR) starsi ¢tecky (¢.1 a ¢.2)

SPOLEHLIVOST, HRANICE 5S, STARSI

CTECKY (FRR)

M iFace302 m Multibio700
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Grafy zobrazujici spolehlivost novéjsich ¢tecek (¢.3 — AccuFace EFR-T1 a ¢.4 Aktion AFT-
500), jsou grafy s oznacenim 6 a 7. Tyto grafy jsou rozd€leny dle ¢asové hranice 3s (benevolentné&;jsi
varianta) a 2s (pfisnéjsi varianta). Oba grafy reprezentuji spolehlivost étecek, ktera je vyjadiena opét
stejnou metodikou - hodnotou FRR (false rejection rate (mira chybného odmitnuti)). Cim nizi mira
FRR, tim lépe. Oba grafy obsahuji opét rozdéleni namétenych hodnot dle jednotlivych barevnych
spekter.

Z grafu s oznacenim 6 je mozné vycist nasledujici udaje, reprezentujici spolehlivost étecek
¢3 a ¢4 do hranice 3s. CteCky bez uziti dodateéného piisvitu dosahuji chybovosti,
neidentifikovatelnosti (FRR) u ¢.3 — 3,64 % a u ¢.4 — 5,45 %. Pii uziti dodate¢ného piisvitu ve vSech
barevnych spektrech dochdzi k mirnému zlepSeni spolehlivosti, ale ne do takové miry, jako u starsich
¢tecek. Neidentifikovatelnost FRR klesla na hodnotu u pfisvitu ¢erveného u ¢.3 —na 0,00 %, u ¢.4 —
na 0,00 %, u piisvitu zeleného u ¢.3 — na 0,00 %, u ¢.4 — na 1,82 %, u prisvitu modrého u ¢.3 — na
0,00 %, u ¢.4 —na 1,82 % a u piisvitu bilého u ¢.3 —na 1,82 %, u ¢.4 — na 0,00 %.

Z téchto hodnot vyplyva, ze ke zvyseni spolehlivosti dochazi v mnohem niz§i mife, nez u

24

zvySeni miry spolehlivosti. Pfinos jednotlivych barevnych spekter je viceméné Vv tomto piipade

vyvazen.

Graf 6 - Spolehlivost, hranice nastavena na 3s, (FRR) novéjsi ctecky (¢.3 a ¢.4)
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Z grafu s oznac¢enim 7 je mozné vycist nasledujici tidaje, reprezentujici spolehlivost ¢tecek
¢3 a ¢4 do hranice 2s. CteCky bez uziti dodateéného piisvitu dosahuji chybovosti,
neidentifikovatelnosti (FRR) u €.3 — 23,64 % a u ¢.4 — 43,64 %. Pii uziti dodate¢ného prisvitu ve
vsech barevnych spektrech dochazi k mirnému zlepseni spolehlivosti, ale opét ne do takové miry,
jako u starSich Ctecek, ale pfi této Casové hranici je vliv dodatecného pfisvitu jiz vice znat.
Neidentifikovatelnost FRR klesla na hodnotu u pfisvitu ¢erveného u ¢.3 —na 1,82 %, u ¢.4 — na 5,45
%, u ptisvitu zeleného u ¢.3 —na 0,00 %, u ¢.4 —na 1,82 %, u piisvitu modrého u ¢.3 —na 0,00 %, u

¢.4 —na 3,64 % a u piisvitu bilého u ¢.3 —na 12,73 %, u ¢.4 — na 10,91 %.

Z téchto hodnot vyplyva, Ze ke zvySeni spolehlivosti zde dochézi, ale v mnohem niz$i mite,

Vv

benevolentnéjsi hranici 3s. Pfinos jednotlivych barevnych spekter je nejznatelngj$i u pfisvitu
zeleného (zlepSeni 0 23,64 % u ¢.3 a 0 41,82 % u ¢.4) a modrého (zlepseni 0 23,64 % u ¢.3 a 0 40,00
% u ¢.4). Nejnizsi ptinos podava bilé spektrum (zlepSeni 0 10,91 % u ¢.3 a 0 32,73 % u ¢.4).

Graf 7 - Spolehlivost, hranice nastavena na 2s, (FRR) novéjsi ctecky (¢.3 a ¢.4)

SPOLEHLIVOST, HRANICE 28,
NOVEJSI CTECKY, (FRR)
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7 Diskuse

Mnoho zpracovanych, zdokumentovanych praci, které by se zabyvaly problematikou
ptisvitu u biometrickych zafizeni a konkrétné se zaméfenim na obli¢eje neni a s rozborem
jednotlivych barevnych spekter a typtl piisvitu jesté méng, at’ uz v zahrani¢i nebo v CR. Jednou
zmala praci, ktera se Castecné zabyva prisvitem u biometrie oblieje je disertacni prace Ing.
Veroniky Hartové, Ph.D. Tato prace je z roku 2014 a téma prace se nazyva Biometrické identifikacni
systémy. V této praci je provedena prvotni inovace v podobé¢ vyuziti bilé LED diody u ptisvitu a bylo
realizovano prvotni orientacni méteni, zda pfisvit jako takovy ma smysl u biometrickych ctecek.
V této praci bylo zjisténo, ze ptidanim bilé LED diody opravdu dochazi ke zlepSeni spolehlivosti

jednotlivych ctecek, a to v priméru o 40 % u ¢tecky iFace 302 a 0 34 % u ¢teCky Multibio 700.

V aktualni diplomové praci byla tato prvotni myslenka rozsifena o dalsi barevna spektra
prisvitl a nasledné bylo zjisténo v prvotnim méfeni téchto ¢tecek pii vyuziti prisvitu v podobé 6x
LED RGB paski a nastaveni ¢asové meze identifikace na 10s zlepSeni spolehlivosti u étecky iFace
302 0 32,73% (Cervené spektrum), o 32,73 % (zelené spektrum), o 34,55 % (modré spektrum) a o
29,10 % (bilé spektrum). Zlepseni spolehlivosti u ¢tecky Multibio 700 0 27,07 % (Cervené spektrum),
029,09 % (zelené spektrum), o 30,91 % (modré spektrum) a 0 29,09 % (bilé spektrum). Pti dal§im
meéteni a stanovenim odlisnych ¢asovych hranic doby identifikace bylo vyhodnoceno jako spektrum
S nejvyssim zlepSenim zelené a modré s tim, Ze modré spektrum je i nejpfijatelnéjsi z hlediska

optického vjemu lidského oka.

Pti porovnani vysledkli z téchto praci, v bilém spektru je zfejmé, ze se hodnoty lisi o
jednotky procent. Tato odliSnost je zplsobena zejména odlisnou skladbou testovanych subjekti,
jelikoz kazdy clovék je original, disponuje vice ¢i méné odliSnym obliCejem, tak i CteCky
rozpoznavaji jednotlivé obli¢eje 1épe ¢i hare. Dale mize byt odliSnost zplisobena mnozstvim
vychoziho pfirozeného svétla v mistnosti, metodikou pristupu k procesu identifikace, kde nelze
zajistit vzdy 100 % totozné podminky a zejména ovlivnénim lidského faktoru pfi identifikaci. Kazdy
¢lovek pristupuje k ctecce mirn€ odlisné, ackoliv se snazi po prvotni instruktazi ptistupovat totozne,

vzdy dochazi k drobnym odchylkam.

Ostatni vysledky, zejména z hlediska spolehlivosti a vlivu na dobu identifikace u ostatnich
barevnych spekter pii odliSnych ¢asovych hranicich identifikace, ¢i rozpoznani uzivatelti po 3 letech,
¢i prijemnosti osvitu barevnych pfisvitu lidskym okem nelze porovnat, jelikoz nebyly nalezeny

zdokumentované prace, které by se touto problematikou zabyvaly.
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Obecné se technologie biometrie obli¢eje neustale vyviji. Technologie nasazovana v praxi je
to relativn& nové, vyuzivana zejména v zahrani¢i. V CR se teprve relativné nedavno zacala vyuzivat,

a to zejména ve statnim sektoru, ve vétsich firmach, letistich a u vysoce stfezenych objektu.

Velky daraz na vyvoj je kladen zejména z hlediska softwaru, kde se neustile zlepsuji
algoritmy rozpoznani jednotlivych oblicejii, vyviji se odlisné metody rozpoznavani, vytvari se nové
licence a patenty na jednotlivé algoritmy, ale vyvoj hardwaru, na kterém jsou biometrické ¢tecky
stejné tak zavislé neni Casto prioritou do takové miry. Toto je mozné vidét zejména u starSich ¢teéek
iFace 302 ¢i Multibio 700, kde je pouzit nedostacujici IR pfisvit v podobé LED, ktery se vyuziva
pouze ve zhorSenych podminkdch a ani v téchto podminkéch neptinaS$i mnoho uzitku, je silné
poddimenzovan. Z testovani pfi podminkach 0-100 Ix bylo jednoznacné zjisténo zlepSeni, pii vyuziti
dodate¢ného LED pfisvitu. Tento LED pfisvit neni nikterak finanéné naro¢ny a zlepseni z hlediska
spolehlivosti a rychlosti identifikace je veliké. Z téchto divodu je dodatecny ptisvit v podobé LED

vice nez vhodny.

Starsi ¢tecky iFace 302 a Multibio 700 jsou stale aktualnimi éteckami, které se ve velké mite
EFR-T1 a Aktion AFT-500 jsou technologicky vyspélejsimi ¢teCkami a je zde vidét evolucni
technologicky pokrok. Tyto novéjsi ctecky funguji relativné velmi dobfe, disponuji vhodnym
sobé&stacnym pfisvitem v podobé IR LED. Accuface EFR-T1 se spoléh4 zejména na svtij IR LED
ptisvit, kdezto Aktion AFT-500 vyuziva sviij IR LED piisvit pouze ve zhorSenych podminkach. U
téchto noveéjsich Ctecek dodate¢ny pfisvit neni potfebny a funguji velmi dobfe i bez dodatecného
ptisvitu, avsak k mensimu zlepsSeni i zde dochazi a byl by vhodny zejména u vysoce frekventovanych
objektl, kde dochazi k velkému mnozstvi identifikaci a je zde vitané i drobné zlepSeni doby

identifikace na osobu, které se nasledné projevi ve velkém méfitku identifikovanych osob.

wevr oW

Nové&jsi ¢tecky nejsou ale zcela bezchybné. Ctetka AccuFace EFR-T1 obsahuje vizualni
Sablonu (virtualni obli¢ejové bariéry), do které se musi obli¢ej pti identifikaci umistit. Z tohoto
diivodu miize byt identifikace mirné nekomfortni. Ctecka Aktion AFT-500 neidentifikuje uzivatele,
kteti nosi dioptrické bryle, z tohoto diivodu mize byt opét identifikace mirn¢ nekomfortni (nutné
odlozeni bryli pfi identifikaci) a paklize uzivatel nema volné ruce, mtiize byt tato identifikace i mirné

frustrujici.

Stejné jako u vSech technologii, tak i u vyvoje biometrickych technologii je nutné pamatovat
na to, ze nejslabsi ¢lanek celého systému muze ve velké mife negativné ovlivnit ve vysledku cely
systém — necitliva kamera s nizkym rozliSenim, slaby pfisvit, Spatné zvolena technologie piisvitu a
VvV tomto piipade sebelepsi softwarové vybaveni v podobé metody ¢i algoritmu rozpoznani obliceje

mize vysoky potencial naptiklad jinak vyborného algoritmu zcela potlacit.
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8 Zavér

Mgéfeni bylo realizovano pfi prumérném, zregulovaném dennim osvitu mistnosti laboratote
v rozsahu 0-100 Ix. Naméfena, primérna hodnota pfirozeného osvitu laboratoie dosahovala hodnoty
76 Ix. Pii téchto svételnych podminkach byly zméteny nésledujici hodnoty osvitu jednotlivych
ptisvitu, které byly nasledné zpramérovany. Jednotlivé pfisvity byly nastaveny na stejny vyzafovany
svételny vykon. Nejvyssiho piisvitu bylo dosazeno pfi pfisvitu bilém (850 Ix), nasledné pii osvitu

zeleném (478 IX), pfi osvitu modrém (453 IX) a v neposledni fadé pii osvitu ¢erveném (328 Ix).

Pfi méfeni byly vyuzity 4 nejpouzivanéjsi biometrické ¢tecky na ¢eském trhu. Dvé Ctecky
disponujici starsi technologii a dvé ¢tecky disponujici novejsi technologii. Starsi ¢te¢ky se nazyvaji

iFace 302 a Multibio 700. Novéjsi ¢tecky se nazyvaji AccuFace EFR-T1 a Aktion AFT-500.

Me¢teni se ucastnilo celkem 11 testovanych subjektt. Testovani bylo realizovano
Vv jednotlivych barevnych spektrech pfisvitd na jednotlivych ¢teckach. Samotné meéteni jednoho
subjektu bylo provedeno na 4 ¢teckach v 5 barevnych piisvitech a pifi 10 opakovanich (4x5x10=200
hodnot / subjekt). Celkovy po¢et naméfenych hodnot byl 2200 (200x11=2200).

Hlavnim cilem méteni bylo zjisténi vlivu pfisvitu, pfipadného piinosu jednotlivych spekter
ovlivnéni spolehlivosti a rychlosti doby identifikace. V neposledni fad¢ byla zohlednéna vhodnost

barevného spektra také z hlediska piijemnosti vnimani svétla lidskym okem.

Ze vSech namétenych hodnot vyplyva, ze nejvétsi piinos piisvitu jako takového je u starSich
Ctecek C€.1 a ¢.2, piinos u novéjsich Ctecek €.3 a ¢.4 je v mensi mife, ale stale je znatelny. Ze vSech
barevnych piisviti podavaji nejlepsi vykon, jak z hlediska doby samotného procesu identifikace, tak
i spolehlivosti barevné spektrum — zelené a modré. S prihlédnutim z hlediska pfijemnosti vnimani

jednotlivych barev lidskym okem, vychazi jako nejlepsi volba modra.

Ze zjisténych hodnot vychazi, Zze starS§i ¢teCky se jednozna¢né vyplati provozovat
s dodate¢nym ptisvitem, kde zlepSeni je velmi znatelné. U novéjSich ¢teek se vyplati pouZivat
dodate¢ny prisvit, paklize je vyuZiti velmi vysoké a je proces identifikace velmi frekventovany. Tyto
pfipady mohou nastat zejména v piipadech velkych spolecnosti, kde se provadi velké mnozstvi
identifikaci za den a je zde znatelny efekt takzvanych ,,motylich kiidel”, kde velmi malé zmény na
vstupu procesu (drobné usSetieni ¢asu jedné identifikace) tvoti velké zmény na vystupu (velké

usetieni casu ve vysledku, ze vSech identifikaci).

Z hlediska vnimani jednotlivych barevnych spekter lidskyma o¢ima bylo vyhodnoceno jako

nejpriznivejsi spektrum modré a Cervené. Jako velmi ruSivé spektrum az neptijemné lidskym

vnimanim bylo vyhodnoceno spektrum zelené a bilé.
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Ze samotného méfeni jednoznadéné lze usuzovat, Ze vliv dodate¢ného pfisvitu u
biometrickych ¢tecek je. U starSich ctecek je piinos vysoky, u novéjsich ¢teCek je piinos nizsi, ale

stale do jisté miry znatelny.

U starSich ¢tecek iFace 302 (¢.1) a Multibio 700 (€.2) dosahuje nejlepsich vysledki
Z hlediska primérné doby identifikace, rychlosti, zejména zelené a modré barevné spektrum.
Nejvetsi zlepseni je patrné ve spektrech zejména u €.1 (zelené o 7,58s a modré o 7,99s z ptivodnich
10,7s (bez piisvitu) na hodnoty v zeleném spektru 3,12s a modrém spektru 2,71s) a u ¢.2 (zelené o
5,92s amodré o 5,53s z pivodnich 9,04s (bez piisvitu) ha hodnoty v zeleném spektru 3,12s a modrém
spektru 3,51s).

U nov¢jsich étecek AccuFace EFR-T1 (¢.3) a Aktion AFT-500 (¢.4) dosahuje nejlepSich
vysledkid z hlediska primérné doby identifikace, rychlosti, také zejména zelené a modré barevné
spektrum. Nejvétsi zlepSeni je patrné ve spektrech zejména u ¢.3 (zelené o 0,69s a modré o 0,61s
z ptvodnich 1,64s (bez piisvitu) na hodnoty v zeleném spektru 0,95s a modrém spektru 1,03s) a u
¢.4 (zelené 0 0,75s a modré o 0,55s z ptivodnich 1,94s (bez piisvitu) na hodnoty v zeleném spektru

1,19s a modrém spektru 1,39s).

Spolehlivost v odlisnych spektrech piisvitu je velmi ovlivnitelna opét zejména u starSich
biometrickych ¢teéek a mirné znatelnd u novéjsich biometrickych ¢tecek. Spolehlivost je vyjadiena
chybovosti nekorektniho nepftijeti opravnénych uzivateli — hodnota FRR (false rejection rate, mira
falesného odmitnuti). Tato hodnota je vypocitana ze vztahu, ktera je pfimo zavisla na namétenych
¢asovych tudajich jednotlivych identifikaci a zaroven stanoveni pfijatelného Casu identifikace.
Z hlediska odlisné technologie byly ¢te¢ky porovnavany oddéleng, opét na starsi a noveéjsi. Vyrobce
udava u novéjsich ¢teCek identifikaci do 2s, vyrobce u starSich ¢tecek dobu identifikace obliceje
neudava. Z tohoto divodu byly pfi vyhodnocovani namétenych tdaji zohlednény hranice piisné;jsi
a benevolentnéjsi. U starSich ¢tecek byly uzity ¢asové hranice 10s (benevolentngjsi) a 5s (piisnéjsi)
a u nov¢jsich Ctecek byly uzity casové hranice 3s (benevolentnéjsi) a 2s (piisnéjsi). Mimo jiné byl
také stanoven maximalni ¢asovy limit pokusu identifikace na 30s (pfi pfekrocCeni ¢asu, je pokus
vyhodnocen jako absolutni neidentifikovani subjektu). Je nutné zminit, ze u novéjsich ¢tecek doslo
vzdy ve 100 % piipadii k identifikaci uzivatele a nedoslo k absolutni neidentifikaci uzivatele (nebyl
pfekrocen Cas 30s). U starsich cteCek bylo zaznamenédno 12 ptipadt u ¢tecky iFace 302 a 6 pfipadi

u ¢tecky Multibio 700 absolutni neidentifikace, vzdy v ptipad¢ neuziti piisvitu.
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Chybovost ¢i neidentifikovatelnost u starSich ¢tecek pti casové hranici 10s dosahovala
dosazeno v modrém a zeleném piisvitu. Namétené hodnoty v barvé modré jsou nasledujici - zlepSeni
u¢l. 034,55 % nahodnotu 0,00 % au ¢.2 030,91 % na hodnotu 0,00 %. Zlepseni v zeleném pfisvitu
-u¢l. 032,73 % na hodnotu 1,82 % a u ¢.2 0 29,09 % na hodnotu 1,82 %. Zlepseni spolehlivosti pfi

uziti téchto barevnych spekter piisvitl je velmi znatelné.

Chybovost ¢i neidentifikovatelnost u starSich éte¢ek pii ¢asové hranici 5s dosahovala hodnot
vV modrém a zeleném piisvitu. Naméiené hodnoty v barvé modré jsou nasledujici - zlepSeni u ¢1. o
70,91 % na hodnotu 3,64 % a u ¢.2 0 54,55 % na hodnotu 20,00 %. ZlepSeni v zeleném piisvitu - U
¢1. 061,82 % na hodnotu 12,73 % a u ¢.2 0 63,64 % na hodnotu 10,89 %. ZlepSeni spolehlivosti pti

uziti téchto barevnych spekter piisvitd je velmi znatelné.

Chybovost ¢i neidentifikovatelnost u novéjsich ¢tecek pfi ¢asové hranici 3s dosahovala
hodnot pti neuziti piisvitu u ¢.3 3,64 % a u ¢.4 5,45 %. Pti uziti dodate¢ného pfisvitu ve vSech
barevnych spektrech dochdzi k mirnému zlepSeni spolehlivosti, ale ne do takové miry, jako u starSich
¢tecek. Neidentifikovatelnost klesla na hodnotu u ptisvitu ¢erveného u ¢.3 i ¢.4 na 0,00 %, u ptisvitu
zeleného u €.3 —na 0,00 %, u ¢.4 —na 1,82 %, u pfisvitu modrého u ¢.3 —na 0,00 %, u ¢.4 —na 1,82
% a u prisvitu bilého u ¢.3 —na 1,82 %, u ¢.4 — na 0,00 %. Z téchto hodnot vyplyva, ze ke zvySeni
rychle a spolehlive, ale dochazi zde také k jistému zvyseni miry spolehlivosti. Ptinos jednotlivych

barevnych spekter je viceméné v tomto ptipade vyvazen.

Chybovost ¢i neidentifikovatelnost u novéjsich ¢tecek pti Casové hranici 2s dosahovala
hodnot pii neuziti piisvitu u ¢.3 23,64 % a u ¢.4 43,64 %. Pti uziti dodatecného pfisvitu ve vSech
barevnych spektrech dochazi ke znatelnéjSimu zlepSeni spolehlivosti, ale opét ne do takové miry,
jako u starSich Ctecek. Neidentifikovatelnost klesla na hodnotu u pfisvitu cerveného u ¢.3 na 1,82 %
auc.4 na 5,45 %, u prisvitu zeleného u ¢.3 —na 0,00 %, u ¢.4 — na 1,82 %, u pfisvitu modrého u ¢.3
—na 0,00 %, u ¢.4 — na 3,64 % a u prisvitu bilého u ¢.3 —na 12,73 %, u ¢.4 — na 10,91 %. Z téchto
hodnot vyplyva, ze ke zvyseni spolehlivosti dochdzi v mnohem niz§i mife nez u Ctecek starSich.
Z téchto hodnot vyplyva, ze ke zvyseni spolehlivosti zde dochazi, ale v mnohem niz§i mife nez u
benevolentnéjsi hranici 3s. Pfinos jednotlivych barevnych spekter je nejznatelnéjsi u pfisvitu
zeleného (zlepSeni 0 23,64 % u ¢.3 a 0 41,82 % u ¢.4) a modrého (zlepSeni o 23,64 % u €.3 a 0 40,00
% u ¢.4). Nejnizsi ptinos podava bilé spektrum (zlepseni 0 10,91 % u ¢.3 a0 32,73 % u ¢.4).
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Z celkovych 11 subjekti bylo 9 subjektl otestovano také nad rdmec diplomové prace
z hlediska identifikace po 3 letech, od doby prvotni registrace. Testovani z hlediska identifikace po
3 letech od prvotni registrace (rozpoznani) bylo umoznéno diky sezndmeni se s starSimi ¢teCkami
v ptedmétu Elektronické zabezpeCovani budov a moznosti zaneSeni nékterych subjektti do databaze
biometrickych systému jiz pied 3 lety. Tento test byl pouze orientacni a byl realizovan na starSich
¢teckach iFace 302 a Multibio 700. Z namétenych hodnot vyplyva, Ze z 9 testovanych subjektl bylo
rozpoznano pouze 22,22 % subjektd (pouze 2 z 9 lidi). Hranice miry ztotoznéni se pohybovala
vV rozmezi 25-55 %. Tato nizkd mira rozpozndni uzivateli u téchto starSich ctecek po 3 letech je
velmi znepokojiva. Pfipadné negativni dopady mohou byt zejména z hlediska v ¢ase potiebném
k identifikaci uZivatell, snizeni miry spolehlivosti, nekorektni neidentifikovani uzivatelt, zvySeni
ptipadné frustrace z negativniho vysledku identifikace a v neposledni fad¢ také mozné zvyseni

naklad domacnosti/spolecnosti.
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Prilohy

Priloha 1 - priimérnd doba identifikace — bez prisvitu
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Priloha 2 - priimérnd doba identifikace — v cerveném prisvitu
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Priloha 3 - priimérnd doba identifikace — v zeleném prisvitu
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Priloha 4 - prumérna doba identifikace — v modrém prisvitu
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Priloha 5 - pritmérna doba identifikace — v bilém prisvitu
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Priloha 6 - priimérnd doba identifikace na ¢.1 (dle uzZitého spektra)

IFACE 302 - DOBA
IDENTIFIAKCE
(DLE SPEKTRA)

DOBA IDENTIFIKACE (S)

I 0.0
| RERE
| RERE)
| RS
N 2

BEZ R (RED, G (GREEN, B (BLUE, W( WHITE,
PRiISVITU CERVENA) ZELENA) MODRA) BiLA)
BAREVNE SPEKTRUM

Priloha T - pritmérnd doba identifikace na ¢.2 (dle uzZitého spektra)
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Priloha 8 - priimérnd doba identifikace na ¢.3 (dle uzitého spektra)
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Priloha 9 - pritmérnd doba identifikace na ¢.4 (dle uzZitého spektra)

AKTION AFT-500 - DOBA
IDENTIFIKACE (DLE SPEKTRA)

a
-l
—

I -
I
| JREN
I -2

BEZ R (RED, G (GREEN, B (BLUE, W( WHITE,
PRiISVITU  CERVENA) ZELENA) MODRA) BiLA)
BAREVNE SPEKTRUM



