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ABSTRAKT

Cilem prace je prostudovat standard IEEE 802.15.4. Implementovat paketovy analyzéator
pro kmitocCtové pasmo 2.4GHz a sub-gigahertzové pasmo. Analyzator bude poskytovat
presné Casové razitko k prijatym paketiim, operovat vzdalené a bude ho mozné konfigu-
rovat pomoci webového rozhrani. Navrhnuty analyzator bude spolupracovat s inspekénim
softwarem Wireshark. Na zavér se vyhodnoti parametry navrzeného paketového analy-
zatoru.
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ABSTRACT

The aim of this work is study the standard IEEE 802.15.4. Implement a packet analyzer
for the frequency band 2.4GHz and sub-gigahertz band. The analyzer will provide accu-
rate time stamp to the received packets. It will operate remotely and controlled by a web
page. Implemented analyzer will work with the inspection software Wireshark. Finally,
evaluate the parameters of the proposed packet analyzer.
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UVOD

Bezdratova senzorova sit je skupina zafizeni v komunikacni infrastrukture, kterd
slouzi ke sledovani a zaznamu okolniho prostredi resp. jeho fyzikalnich vlastnosti.
V soucasnosti tato technologie zaziva nebyvaly rozmach, protoze vzdalené monito-
rovani je vyhodné v mnoha praktickych aplikacich. Kromé priamyslu jsou jiz bezdra-
tové senzorové sité pouzivany i v tzv. chytrych doméacnostech. Poc¢atecni investici do
vybudovani bezdratové senzorové sité postupné vyvazi jeji flexibilita a uspora, kterd
bude dosazena snizenim spotieby energie a vody. Toto je mozné pravé diky senzo-
rové siti, kterd umozni ziskat potfebné informace. Kromé téchto prikladt existuji
samoziejme i jiné zplsoby vyuziti bezdratovych senzorovych siti.

Oproti vsudypritomnym bezdratovym sitim, jako je napiiklad WiFi, probiha
komunikace v bezdratovych senzorovych siti zlomkovou rychlosti (250 kbit/s). WiFi
sit je vhodna pro prenos multimédii, zatim co senzorové sité jsou idealni hlavné pro
prenos udaju z ¢idel. Mezi nejvétsi vyhody bezdratovych senzorovych siti patii nizka
spotieba a predevsim konektivita, spolehlivost, velmi vysoka citlivost a robustnost
mesh site.

Komercni analyzatory pracujici v senzorové siti maji velké potizovaci naklady,
obzvlasteé ty, co pracuji v subgigahertzovém pasmu. Jedna se o ¢astky obvykle v fadu
tisicti dolart. Jejich dalsi nevyhodou je nemoznost ovladani analyzatoru na dalku.
Duvodem je propojeni s pocitacem prostrednictvim USB rozhrani.

Bakalarska prace je zamérena na vyvoj a implementaci analyzatoru, ktery umoz-
nuje zachytit a analyzovat komunikaci v bezdratové senzorové siti zalozené na stan-
dardu IEEE 802 .15 .4. Bude schopen zachytavat pakety jak v pasmu 2.4 GHz tak
i v subgigahertzovém pasmu a bude mit ¢asové znackovani paketi s presnosti 10us.
Propojeni s pocitacem bude realizované pomoci Ethernetového pripojeni, které na
rozdil od USB rozhrani neni vazané na dodatecny ovlada¢ k danému operac¢nimu
systému. Jako inspekéni program pro analyzu paketi bude pouzit Wireshark. Vyho-
dou Wiresharku je Open-Source licence a multiplatformni pouziti. Diky vSem témto
vlastnostem bude analyzator nezavisly na opera¢nim systému.

Aktualné neni znam takovy analyzator, ktery je mozno ovladat na dalku, podpo-
ruje vicero frekvencnich pasem a je nezavisly na opera¢nim systému. V tomto smyslu
bude analyzator unikatni. Jeho vyuziti bude v oblasti vyuky a vyzkumu na VUT
v Brné. Zdrojovy kéd bude k dispozici na webovych strankach a volné ke stazeni

jako Open-Source.

»KdyZ néco nemizete zmérit, nemizete to ani ridit.“ [15]
Peter Ducker



1 IEEE 802.15 .4

Standard IEEE 802.15 .4 [§] definuje nizsi sitové vrstvy a patii mezi WPAN sité. Je
charakteristicky nizkou prenosovou rychlosti dat 250 kbit/s. Zafizeni dosahuji, diky
nizké spotiebé tohoto standardu, vydrze na baterie od nékolika mésict az po nékolik
let. Mezi jeho dalsi vyhody patii jednoduchost oproti jinym standardim. Pracuje
v bezlicenénim pasmu, a tim je mozné jeho pouziti bez nutnosti penézni investice,
coz je dalsi jeho prednosti. Obrazek [I.Tukazuje srovnani standardi WPAN a WLAN
dle jejich spottfeby energie a prenosové rychlosti. [7]

WLAN
S\QIZLL;T 802.11a WLAN
WLAN e 802.11n
802.11b
WiFi

WPAN

A

Spotieba energie

802.15.3
uws

Bluetooth
WPAN
802.15.4

[ [ 1 L
T 1 T T Pfenosova rychlost >
250kbit/s 1Mbit/s 11Mbit/s 5aMbit/s v

Obr. 1.1: Srovnani bezdratovych standardi

1.1 Struktura

Stejné jako komunikace v bézné siti, tak komunikace dle standardu IEEE 802 .15 .4
muze byt popsdna stejnym vrstvovym modelem, kterym je ISO/OSI model (obr.

19).

Aplika¢ni vrstva

Vyssi vrstvy

IEEE 802.15.4 MAC

IEEE 802.15.4PHY | IEEE 802.15.4 PHY
869/915 MHz 2400 MHz

Obr. 1.2: Vrstvovy model



Ekvivalentnim popisem struktury standardu IEEE 802.15.4 je jeho rozdéleni
na fyzickou a linkovou vrstvu. Fyzicka vrstva urcuje frekvenéni pasmo pro bezdrato-
vou komunikaci. Linkova vrstva definuje jiz samotnou komunikaci mezi jednotlivymi
zalizenimi prostrednictvim ramct.

Fyzicka vrstva standardu definuje dvé frekvencéni pasma o celkovém pocétu 26 ka-
nalt. Prvni frekvenéni pasmo pracuje na 2,4 GHz a ma k dispozici 16 kanalid. Druhé
ma 10 kanali na 915 MHz a jeden kanal na 868 MHz. Obé frekvencni pasma jsou
zalozena na technice rozprostieného spektra DSSS a PSSS. Srovnéni frekvencénich

pasem, prenosové rychlosti a modulace je uvedeno v tabulce [I.1]

Tab. 1.1: Frekvené¢ni rozsahy a datové rychlosti [§]

, E clvenEt Roz_é\'?erjé parametry - Datové pellrametry
Pasmo > Chipova Bitova Symbolova
[MHz] F['\:;::]: rychlost Modulace rychlost rychlost Symboly
[kchip/s] [kb/s] [ksymbol/s]
868-868,6 300 BPSK 20 20 Binarni
i 902-928 600 BPSK 40 40 Binarni
868/915 868-868,6 400 ASK 250 12,5 20-bitl PSSS
(volitelny) 902-928 1600 ASK 250 50 5-bitl PSSS
868/915 868-868,6 400 0-QPSK 100 25 16-kova Ortogonalni
(volitelny) 902-928 1000 0-QPSK 250 62,5 16-kova Ortogonélni
2450 2400-2483,5 2000 0-QPSK 250 62,5 16-kova Ortogonalni

1.2 Vyuziti

Standard IEEE 802 .15 .4 se vyuziva v oblasti senzorti, dalkového ovladani, doméci
automatizace a jinych aplikaci.

Napriklad Americka organizace ZigBee Alliance, kterd vytvorila a udrzuje tech-
nologii ZigBee, ma profil s ndzvem Smart Energy. Profil je zaloZzeny na standardu
[EEE 802 .15 .4. a patii mezi svétové standardy pro spolupracujici produkty, které
monitoruji, ovladaji, informuji a automatizuji vyuzivani energie a vody. Pomahé
vytvaret ekologic¢téjsi domovy tim, ze spotrebitelim dava potrebné informace a au-
tomaticky snizi spotfebu energie na pozadovanou hodnotu. Diky tomu umozni dale

snizovat spotfebu energie. [22]
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2 PAKETOVY ANALYZATOR

Paketovy analyzator je zarizeni, jehoz funkci je odchytavat veskerou komunikaci,
kterd se v dané siti odehrava. Analyzator pracuje na druhé vrstvé ISO/OSI mo-
delu, kde analyzuje protokoly. Vyuziva se k analyze siti, detekci problému, vyvoji

komunikac¢nich protokolii a studiu sifové komunikace.

Paketovy analyzator Pocitac

o = =

Obr. 2.1: Obecné schéma analyzatoru

Navrh celého analyzatoru byl zvolen z hlediska jednoduchosti a cenové dostup-
nosti. Analyzator je rozdélen na dvé ¢asti. Prvni ¢ast je samotny paketovy analy-
zator, ktery obsahuje radiovy modul a ridici mikrokontrolér. Druhé ¢ést je pocitac,
na kterém bézi inspekéni program pro vyhodnoceni prijatych paketii z radiového
modulu a webovy prohlize¢ pro nastaveni analyzatoru.

Dilezitou ¢asti navrhu bylo zvolit rozhrani mezi analyzatorem a pocitacem. Zvo-
leno bylo Ethernetové rozhrani, protoze pokud pocita¢ ma toto rozhrani, neni nutné
doinstalovavat pattiény ovladac, ale veskera komunikace je standardizovana.

Dalsim zptsobem komunikace analyzatoru s poc¢itacem je pres bézné pouzivané
USB rozhrani. U komercnich analyzatori, které disponuji timto rozhranim, muze byt
problém provozovat ho na rtznych operac¢nich systémech. Dal$im omezenim miize
byt vzdalenost mezi analyzatorem a pocitacem. Ta je u USB rozhrani do maximélni
délky 5 metri. Kdezto Ethernet je bez problémi integrovatelny do internetu, a tudiz

muze byt analyzator dostupny prakticky odkudkoli.

2.1 Prijem dat ze senzorové sité

Priklad pouziti paketového analyzatoru je na obrazku[2.2] V senzorové siti je vytvo-
fen paket zalozeny na standardu IEEE 802 .15 .4. Paketovy analyzator tento paket
zachyti a demoduluje. Potom ho analyzator zapouzdii do nového paketu, aby ho
bylo mozné odeslat do vzdaleného pocitace pres LAN sif nebo Internet. Pocitac

novy paket prijme, dekdéduje a odesle do inspekéniho programu.

12



Paket 802.15.4

Senzorova sit

ZEP

Paket 802.15.4

Ethernet

=

LAN sit / Internet Pocitac Wireshark

Paket 802.15.4

Paketovy
analyzator

Obr. 2.2: Cesta paketu IEEE 802.15.4
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3 HARDWAROVA IMPLEMENTACE

/ Paketovy analyzator \

g @
o D

| i &=
LG% ——

Obr. 3.1: Blokové schéma analyzatoru

Pocitac

/

Pro spravnou funkci celého analyzatoru bylo nutné vybrat vhodné komponenty.
Analyzator byl navrzen pro pasma 2,4 GHz a 915/868 MHz. Proto bylo nutné zvolit
radiové moduly, které jsou nejlépe od stejného vyrobce a z hlediska fizeni témér to-
tozné, kvili jednodussimu fizeni a tvorbé knihoven. Déle bylo nutné zvolit vhodny
mikrokontrolér. Ten byl zvolen podle vyvojové desky s integrovanym mikrokontro-

lérem a periferiemi.

3.1 Radiovy modul

Zvoleny byly radiové moduly AT86RF212 [I] a AT86RF231 [2] od spole¢nosti Atmel.
Jsou zalozeny na standardu IEEE 802 .15 .4.

Obr. 3.2: Radiové moduly AT86RF212 a AT86RF231 [3]

Oba radiové moduly dosahuji vysoké citlivosti prijimace, maji nizkou spotiebu
a komunikace je uskutecnovana prostiednictvim SPI rozhrani. Obsahuji sdileny
128bajtovy zasobnik pro prijem a vysilani. Dokazi mérit zaruseni radiového prostiedi
pomoci funkce Energy Detection (ED). Dalsi parametry jsou nepatrné rozdilné a pro

porovnani jsou napsany v tabulce (3.1}
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Tab. 3.1: Porovnéani parametru rddiovych modula [1] [2]

Radiovy modul AT86RF212 AT86RF231
Citlivost pfijimace -110 dBm -101 dBm
Pdsmo 700/800/900 MHz | 2,4 GHz
Spotieba ReZim TRX_OFF 0,4 mA 0,4 mA
Reiim RX_ON 9,0 mA 12,3 mA

3.2 Mikrokontrolér

Obr. 3.3: Vyvojova deska Stellaris s mikrokontrolérem LM3S8962 [17]

Mikrokontrolér byl vybirdn z hlediska dostupnosti a poméru cena/vybaveni. Vy-
vojova deska musela obsahovat Ethernetové rozhrani s konektorem. Mikrokontrolér
musel mit dostatecné velkou Flash a SRAM pamét, dale potfebné mnozstvi vstup/-
vystupnich pint a SPI rozhrani. Nejvhodnéjsi vyvojova deska s témito vlastnostmi
byla od spolecnosti Stellaris s oznacenim LM3S8962. Mikrokontrolér na vybrané
vyvojové desce ma mimo jiné i tyto parametry:

o 32-bitovy RISC mikroprocesor ARM® Cortex™-M3 v7M,

o takt procesoru az 50 MHz,

o 256 KB Flash pamét,

o 64KB SRAM pamét,

o integrovany Ethernet MAC a PHY,

o synchronni sériové rozhrani SSI. [17]

Mikrokontrolér je jadrem celého analyzatoru. Stard se o fizeni, nastaveni a prti-
jem paketti z rdadiového modulu. Dale ma za tikol opattit pakety casovou znackou
a zapouzdiit do ZEP [2I] paketu spolecné s piijatym paketem z radiového modulu
do ramce, ktery se poté odesle pres Ethernet rozhrani. Aby bylo mozné analyzator
nastavit, tak na mikrokontroléru bézi mini webovy server. Diky tomu je umoznéno

nastavit analyzator vzdalené pomoci webového prohlizece.
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3.3 Inspekcéni program

Jelikoz cely analyzator bude publikovan podle zasad Open-Source softwaru, byl zvo-
len i patfiény inspek¢ni program. Jednd se o program s ndzvem Wireshark [19]. Je to
predni svétovy sifovy analyzator. Umoznuje zachytit a interaktivné prohlizet provoz
bézici v pocitacové siti. De facto je to standard pouzivany v mnoha pramyslovych od-
vétvich a vzdélavacich institucich. Podporuje stovky protokolii a dalsi jsou postupné
pridavany. Vyhodou tohoto programu je jeho multi-platformni pouziti. Wireshark
je mozno provozovat na jakémkoli pocitaci s Ethernet rozhranim. Na pocitaci muze
bézet kterykoliv operacni systém (napiiklad Windows, Linux nebo i OS X). [19]
Architektura Wiresharku je na obr[3.4]

e
Uzivatel / Grafické
prostiedi
\
Wireshark
' ~\ -~
L. Integrované disektory
Protokolovy interpret Zasuvné disektory

. T S L
's A 's

Zachytavani Odposlech ]
\ J/ \

WinPcap knihovna

Sitova karta

Obr. 3.4: Architektura Wiresharku

Dostupnost zdrojovych kédi, rozsahla vyvojarska komunita a komunikace za-
lozena na Ethernet rozhrani, umoznuje portaci Wiresharku témét na libovolnou

platformu.
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4 FIRMWARE

Puvodni feseni ze Semestralntho projektu [9] mélo své nedostatky a bylo nutné pre-
pracovat cely koncept. Diivodem bylo zahlceni Ethernet rozhrani pii odesilani ramcii
a nedostatecné rychlému zpracovani prijatych paketii z radiového modulu. V mik-
rokontroléru dochéazelo k zahazovani nejmensich paketu typu Ack, protoze diky své
velikosti byli velmi rychlé. Dalsim divodem bylo zapouzdiovani pakett z radiového
modulu do Ethernetového rdmce, ktery byl oznacen typem 0x809A v hlavicce. Také
bylo nutné kazdy paket oznacit ¢asovou znackou, ale ptivodni feSeni to neumoz-
niovalo. Analyzator pracoval pouze na linkové vrstvé ISO/OSI modelu, a proto byl
omezen pouze na segment sité.

Nové Teseni odstranuje veskeré puvodni nedostatky a dosahuje vétsi flexibility.
Misto ptivodniho Ethernetového ramce byl pouzit tzv. ZigBee Encapsulation Proto-
col (ZEP) [21]. Jedn4 se o protokol, ktery je jiz ve Wiresharku obsazen. Podporuje
casové znackovani paketu (TimeStamp), pouzity kandl a identifikaci analyzatoru.
Déle byly do analyzatoru pridany LED indikace spravného chodu zafizeni a tlacitko
pro resetovani nastaveni analyzatoru. Pro nastaveni celého analyzatoru byl pridan
HTTP server, na kterém bézi webova stranka se stavem, nastavenim a ED skenerem.
Tato webova stranka je popsana v kapitole 6.

Aby bylo mozné provozovat HTTP server, ZEP protokol a vzdalené fizeni, musel
byt do firmwaru implementovén sitovy TCP /IP stack. V soucasné dobé je k dispozici
vicero Open-Source TeSeni, z nichz byla vybrana Lightweight TCP /IP sada (LwIP)
[10]. LwIP sada je mald nezavisld implementace TCP/IP baliku. Zaméfeni LwIP
sady je na snizeni vyuziti paméti a velikosti kédu. Proto je vhodna pro pouziti
v malych zarizenich s omezenymi zdroji jako jsou vestavéné systémy.

Za ucelem snizeni naroku na pameét, LwIP pouziva na miru vytvorené APIL. To
vyuziva sdileny buffer, a proto neni nutné kopirovat zbytecné data. Naroky celé
sady jsou priblizné 10 kilobajt volné RAM pameéti a kolem 40 kilobajt ROM kdédu.
Podporovanymi protokoly v LwIP jsou napriklad:

o IP (Internet Protocol) véetné zasilani paketi pres nékolik sitovych rozhrani,

o ICMP (Internet Control Message Protocol) pro sitovou idrzbu a ladéni,

o UDP (User Datagram Protocol),

o TCP (Transmission Control Protocol) s kontrolou zahlceni a rychlou obnovou

opétovného vysilani,

o DHCP (Dynamic Host Configuration Protocol),

o ARP (Address Resolution Protocol) pro Ethernet. [10]
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4.1 Popis Firmwaru

Strucny popis funkce analyzdtoru je na blokovém schématu [4.1] Vysvétleni jednot-

livych ¢asti schématu je v nasledujicich odrazkach, spole¢né s implementovanymi

soubory a popisem funkce.

Nasta\lfem Mini HTTP server
analyzatoru

{

[ Zésobnik H LwIP TCP/IP sada ]

Zapouzdreni

Casové
oznatkovani

: ~ O
:ﬁ RF ovladat [ Ethernet ovladat ~ Potitat
J

Obr. 4.1: Blokové schéma firmwaru

RF ovladac obsahuje ovladace pro rddiové moduly a prijem paketii.
— at86rf212.¢ (.h), at86rf231.c (.h), at86rf2xx.h — Fizeni samotnych radio-
vych modult,
— packet.h — struktura prijatého paketu do mikrokontroléru,
— spi.c (.h) — ovladaé¢ pro komunikaci pres SPI rozhrani,
— cre.c (.h) — pro vypocet kontrolniho souc¢tu a kontrolu spravné prijatého
paketu.
Casové oznackovani zajistuje pfidéleni presné ¢asové znacky paketu hned po
pifjmu do radiového modulu. Cas je méfen v sekundéch od zapnuti analyzatoru
s presnosti 10 us.
Zapouzdreni predstavuje zapouzdreni paketu do protokolu ZEP, pridani sek-
vencniho ¢isla a casové znacky.
— zep.c (.h) — obsluha ZEP protokolu, vyplnéni parametri a odeslani do
sité.
Zasobnik slouzi pro tkladni paketii z rddiového modulu do zasobniku typu
FIFO a ¢teni z néj.
— packetfifo.c (.h) — obsluha zasobniku FIFO pro ¢teni, zapis a zamykéani
pristupt.
Nastaveni analyzatoru provadi nastaveni kanalu (radiového modulu), citli-
vosti prijimace, PAN filtru, CRC kontroly a sifové konfigurace.

— http__conf.c (.h)— obsluha piikazi z webové stranky a aplikace nastaveni,
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— softeeprom.c (.h) — emulace EEPROM paméti nad Flash paméti mikro-
kontroléru a samotné ukladani.
e Mini HTTP server se stara o obsluhu webové stranky.
— hitp__conf.c (.h)
o LwIP TCP/IP sada umoziuje spravu a izeni sitové komunikace, odesilani
a prijem protokoli.
« Ethernet ovladac pro sitovou komunikaci.
— ethernetwrapper.c (.h) — konfigurace Ethernetového rozhrani, nastaveni
MAC adresy, inicializace LwIP sady a IP adresy.

Popisované zdrojové kddy jsou na prilozeném nosici v priloze B. Detailni vyvojovy

diagram popisovaného firmwaru je uveden v piiloze A na obr.[A.2]

4.2 Varianty reseni prenosu paketu z radiového

modulu do mikrokontroléru

Aktualni feseni prijmu paketii je provadéno takovym zptisobem, ze kdyz radiovy mo-
dul detekuje v rddiovém prostoru paket, tak ho cely demoduluje a az se cely ulozi do
bufferu, je vygenerovano preruseni s oznacenim END_OF FRAME. Mikrokontrolér
preruseni zachyti a zacne cist paket z radiového modulu.

Jiné feseni muze byt, ze jakmile radiovy modul detekuje zacatek paketu, tak ge-
neruje preruseni START OF _FRAME. Mikrokontrolér zacne po ¢astech cist paket
z radiového modulu a skladat do jednoho celku.

V soucasné implementaci paketového analyzatoru pracuje c¢asové znackovani pa-
keti na zakladé generovani preruseni typu END OF FRAME od radiového mo-
dulu. Mikrokontrolér hned po obsluze preruseni uklada do proménné ¢asovou znacku
a pak zacne ¢ist paket z radiového modulu.

Ve findlni verzi se casové znackovani paketi tfesi pomoci dedikovaného pinu
(DIG2), kdy ihned po prijmu 802.15.4 paketu je tato udalost indikoviana zménou
napetové trovné. To umozni jesté vice zpresnit ¢asové razitko, protoze preruseni od

tohoto pinu muze mit nejvyssi prioritu pri obsluze mikrokontrolérem.
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5 ZPRACOVANI VE WIRESHARKU

Zpracovani ve Wiresharku je provadéno pomoci ZEP protokolu. Ten dokaze odesilat
pakety ze senzorové sité ve standardu IEEE 802 .15 .4 spole¢né s dalsimi informacemi.
Pro detailnéjsi predstavu je proces zapouzdreni ilustrovan na obr. ZEP protokol
spolecné s paketem ze senzorové sité je postupné zapouzdiovan do UDP datagramu,
IP paketu a Ethernet ramce. Pro ZEP protokol je rezervovan port v UDP hlavicce,
ktery méa hodnotu 17754.

Paket

Ethernet hlavicka IP hlavicka UDP hlavi¢ka ZEP hlavitka IEEE 802.15.4 paket
14 bajta 20 bajti 8 bajta 32 bajti <= 127 bajta

Obr. 5.1: Struktura paketu odeslaného z analyzatoru

Struktura ZEP hlavicky je na obrizku Existuji 3 typy ZEP hlavicek. Verze
1 a verze 2 typu Data nebo Ack. Pro tcely analyzatoru byla pouzita hlavicka verze

2 typu Data. Jako jedina ze vSech hlavicek ma potiebné pole ¢asové znacky.

ZEP v2 hlavicka (Data)

Preamble Version Type Channel ID  Device ID CRC/LQIMeode  LQIVal NTP Timestamp  Sequence Reserved Length
2 bytes 1 byte 1 byte 1 byte 2 bytes 1 byte 1 byte 8 bytes 4 bytes 10 bytes 1 byte

Obr. 5.2: Struktura ZEP hlavicky

« Preamble — identifikace protokolu, pole obsahuje pismena ,EX*,

e Version — verze ZEP hlavicky, v nasem pripadé verze cislo 2,

o Type — typ dat, Cislo 1 je pro Data a 2 pro Ack,

e Channel ID — radiovy kanal, ve kterém byl paket prijat,

o Device ID — identifikacni ¢islo analyzatoru,

« CRC/LQI Mode — 0 pro LQI a 1 pro CRC,

o LQI val — hodnota udavajici kvalitu ptijimanych dat,

e NTP Timestamp — ¢asova znacka typu ,Date and time®, prvni 4 bajty jsou
sekundy a dalsi 4 bajty jsou nanosekundy,

o Sequence — sekvencni ¢islo ZEP protokolu,

e Reserved — rezervované pole,

o Length — délka uzitecnych dat bez hlavicky v bajtech. [21]
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6

OVLADANI PAKETOVEHO ANALYZATORU

Ovladani paketového analyzatoru je realizované pres webovou stranku, podobné jako

ve standardnich sifovych prvcich. Sklada se ze tii podstranek: Homepage, Setting
a ED scan. Ukéazka webové stranky je na obr.

|laminasniffer

ED scanner

Status:

Item Description

State: STORPED

MAC address: 00-1a-b6-00-03-22
Channel: 15

Radio sensitivity: High

FaniD filter: OxO000

CRC filter: OFF

Packets through: (i}

Packets dropped: 8]

Turn sniffer to Start or Stop stats:

Obr. 6.1: Ukéazka webové stranky

6.1 Homepage

Stranka slouzi pro informacni ucely o aktualnim stavu analyzatoru. Obsahuje ta-

bulku s nasledujicimi polozkami:

State — informuje o stavu analyzatoru, bézi (RUNNING), zastaven (STOP-
PED) nebo chyba (ERROR),

MAC address — sitovd MAC adresa analyzatoru,

Channel - aktudlné nastaveny IEEE 802 .15 .4 kanal,

Radio sensitivity — citlivost radiového modulu pri prijmu, High — mensi nez
-101 dBm, Medium — mensi nez -79 dBm, Low — mensi nez -64 dBm, Lowest —
mensi nez -64 dBm,

PanlID filter — 16 bitovy ID filtr PAN sité v hexadecimalnim cisle,

CRC filter — povoleni/zakazéni kontroly CRC v analyzétoru,

Packets through — pocet vsech pakett, které byli prijaty analyzatorem,
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o Packets dropped — pocet zahozenych paketl s Spatnym kontrolnim souc¢tem
CRC.

Na strance je také tlacitko, které prepind mezi stavy RUNNING a STOPPED.

6.2 Settings

Sekce Settings umoznuje nastavit analyzator podle lokdlni sifové infrastruktury.
Stranka je rozdélena na tri sekce: Radio settings, IPv4 settings a Remote settings.
Kazda sekce obsahuje tlacitko pro aplikaci nastaveni.

Radio settings slouzi k nastaveni radiového modulu. Lze nastavit kanal, senziti-
vitu prijmu, PAN ID filtr a CRC filtr.

[Pv4 settings je vyuzivano pro nastaveni sitové komunikace. K dispozici jsou
dvé volby nastaveni pridélené IP adresy analyzatoru: z DHCP serveru nebo staticky
nastavenou. Pti volbé DHCP neni potieba nic dalsiho vyplnovat. Pti Static je nutné
vyplnit patii¢né adresy.

Remote settings je pro nastaveni na jaké cilové zarizeni se budou odesilat data.

6.3 ED scan

Stranka ED scanneru zobrazuje tabulku, kterd uvadi frekvenéni pasmo a zmérenou
vykonovou tdroven na daném kandale. Opétovné zméreni je mozné provést pomoci

tlac¢itka ,,Scan again“.

|le@minasniffer

ED scanner

Energy scan results:

Band [MHz] 7 channel Energy level [dbm] *

G65/0 -39
4154 -4
91542 <91
91543 -39
91544 <91
91545 -2d
1548 <91
91547 a0

91548 <=1

Obr. 6.2: Ukazka vypisu ED scaneru
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7 EXPERIMENTALNI OVERENI

Experimentalni ovéreni funkénosti celého analyzatoru bylo provadéno zptisobem,
ktery je zobrazen na obr. [7.1] Komunikace v bezdratové siti byla realizovdna pro-
stfednictvi dvou ZigBee uzli. Vyména dat byla na uzlech nastavena na nejvyssi
moznou rychlost. To umoznilo ovérit jestli analyzator pracuje spravné i v roénich
podminkach. V tésné blizkosti uzli byl umistén komercéni analyzator Daintree SNA
2400E a testovaci analyzator. Vzdalenost mezi zatfizenimi je kriticka, kvili presnému

ovéreni funkénosti. Kazdy analyzator mél pripojen vlastni pocitac, na kterém bézel

inspekéni program.

Obr. 7.1: Blokové schéma méreni

Sdilené radiové
prostiedi

7.1 ReSené problémy

Jednim z problémi, ktery se vyskytl, bylo ndhodné ztraceni paketii. Priklad vypist

Komeréni
analyzator

Testovaci
analyzétor

z obou analyzdtoru jsou na obrazku [7.2] a

Potitat

[Semquence Number

/[ Tine Delta  [Mac src  [MaC Dest [mn: src [W% Dest [gource Endpoint |Destination Fndpoint | Pagload
153 +00:00:00.004 0x0001 0:x0000 00001 00000 z 2 00:01: 02:03:04:
15 4000000 00
54 003 00:00. 003 0x0001 (10001 (0001 01:0000 00:01: 02:03:04:
155 +00: 00:00,004 0x0001 00000 00001 0:0000 z 2 00:01: 02:03:04;
155 +00:00:00.003
156 +00: . 0:0001 0:0000 00001 00000 z H 00:01:02:03:04:
156 +00: . P
157 +00:00:00.003 0x0001 0x0000 00001 00000 2 » Datovy paket 00:01:02:03:04:
157 +00: 00: 00,003
158 +00:00:00.003 0x0001 0:0000 00001 00000 z H 00:01:02:03:04:
Ob : Vypis z komercnih lyz4
r. 7.2: Vypis z komercéniho analyzatoru
Source Destination Protocol Length Info Sequenc
IEEE B02.15.4 79 Ack 52
0x0001 0x0000 zigBee 151 pata, Dst Endpt: 2, src Endpt: 2 153
IEEE £802.15.4 79 Ack 153
TEEE B02.15.4 78 ACK jary
0x0001 0x0000 ZigBee 151 pata, Dst Endpt: 2, Src Endpt: 2 155
IEEE 802.15.4 79 Ack 155
0x0001 0x0000 zigBee 151 pata, Dst Endpt: 2, src Endpt: 2 DatOW pa ket chyb\' 156
IEEE 802.15.4 79 ack 156

Obr. 7.3: Vypis z Wiresharku
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Jak je vidét ve vypisu z komercéniho analyzatoru, datovy paket se sekvencnim
c¢islem 154 je v poradku prijat. Ve vypisu z Wiresharku datovy paket se sekvenénim
¢islem 154 chybi. Tyto ztraty se stavaly v nepravidelnych intervalech a nékdy az
po stovkach prijatych paketi. Chyba byla v kodu, kde se nespravné definovalo pole
CRC tabulky, a byly chybné podminky pfi nevalidnim kontrolnim souctu.

Dalsi neprijemnosti se stal detailni vypis Wiresharku. Jak je vidét na obr.
vlevo, casova znacka je zbytecné podrobnda a obsahuje prevod na datum. Pro nase
ucely postacuje pouze realné ¢islo, protoze udava cas od zapnuti analyzatoru. Zmeény

kéodu Wiresharku byly uskuteénény v souboru packet-zep.c. Vysledek provedené
opravy je na obr. vpravo. [20]

ZigeBee Encapsulation protocol, channel: 15, Length: 10 zigeee Encapsulation Protocol, channel: 15, Length: 10
Protocol ID String: EX Protocol ID String: EX
Protocol Version: 2 Protocol version: 2

e: 1 (Dpata) o . e: 1 (pata)
Bw/gmne'\ ID: 15 Pavodni ggnnﬂ ID: 15
Device ID: 0 G Device ID: 0
LQI/CRC Mode: CRC LQI/CRC Mode: CRC
Timestamp: Jan 1, 1970 01:00:11.615653000 strfedni Evropa (bé&Zny €as) (11.615653000s) Timestamp: 11,615653
Sequence Number: 0 Sequence Number: O
Length: 10 Bytes Length: 10 Bytes

Opraveny

Obr. 7.4: Vypis puvodniho a opraveného timestampu

Pti odesilani ZEP protokolu musi byt dodrzen uré¢ity format timestampu mezi
mikrokontrolérem a Wiresharkem. Pro spravné zobrazeni c¢asu ve Wiresharku je

potieba prevést skutecény cas na specialni pomoci nasledujicich vzorcu:

thekund = tsekund + 2208988800, (71)
timane = tnano * 4.204967296 + 1, (7.2)

kde tw sekund, twnano jsou sekundy a nanosekundy pro Wireshark, tscxung @ thano jSOu

sekundy a nanosekundy realného c¢asu.
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8 UPRAVA WIRESHARKU

V této kapitole bude uvedeno jak zkompilovat cely Wireshark a dalsi potrebné in-
formace pro provedeni kompilace. V mém pripadé se uprava tykala pouze jednoho

disektoru. Pracoval jsem na opera¢nim systému Windows 7.

8.1 Instalace C kompilatoru a podptirnych pro-

gramu

Nejprve je potieba nainstalovat vhodny C kompilator. Miize byt pouzito nékolik
variant [I1]. V mém piipadé se jednalo o komercni kompilator Microsoft Visual
Studio 2008. Staci ho nainstalovat béznym zptisobem a zvolit plnou instalaci.

Déale je nutné nastavit nékteré systémové proménné, zejména PATH. K tomu

jsem pouzil davkovy skript s nasledujicim obsahem:

@echo off

echo Adding things to the path...
set PATHEVPATHY;.

set PATHEYPATH;c:\ cygwin\ bin

echo Setting up Visual Studio environment ...
call "c:\Program_Files\Microsoft, Visual Studio 9.0\VC\bin\vcvars32.bat"

title Command Prompt (VG 2008)

Program 1: Davkovy skript

Pak je potfeba stahnout a nainstalovat program Cygwin [4]. Jedn4 se o program,
ktery emuluje Linux spustitelny na Windows. Po spusténi programu je pottreba zvolit
nekolik balicki, které nejsou zvoleny ve vychozim nastaveni. Prejdéte na pozadovany
radek Category/Package a kliknéte na ,Skip“ polozku v ,New“ sloupci, to ukéze
¢islo verze pro Archive/unzip, Archive/zip, Base/rebase, Devel /bison, Devel/flex,
Interpreters/perl, Utils/patch a Web/wget. Po kliknuti na tlacitko ,Next* se za¢nou
stahovat a instalovat zvolené balicky.

Potom musi byt nainstalovin Python 2.7 [5] do slozky C:\Python27. Déle je
nutné nainstalovat volné stazitelny TortoiseSVN pro praci s verzovacim systémem

SVN [I§]. Ten je vhodny pro nejaktudlnéjsi zdrojovy kéd Wiresharku.

8.2 Priprava

e Stahnout zdrojovy kéd Wiresharku pomoci TortoiseSVN. Pravym tlacitkem
na disk C, zvolit v menu TortoiseSVN /Export, do ,,URL of repository“ vlozit
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http://anonsvn.wireshark.org/wireshark/trunk/ a dat ,,OK*.

 Editovat soubor config.nmake ve slozce C:\wireshark. Napriklad:

VERSION EXTRA=—AminaSniffer

# "Microsoft Visual Studio 2008"
# Visual C+H+ 9.0, _MSC VER 1500, msvcr90. dll
MSVC_VARIANT=MSVC2008

Program 2: Uprava souboru config.nmake

8.3 Ovéreni a kompilace

Vsechny nésledujici operace se provadéji v prikazové radce a ve slozce C:\wireshark.

1.

Pro ovéfeni nainstalovanych programit se pouzije prikaz nmake -f Make-

file.nmake verify_ tools.

. Instalace a stazeni potrebnych knihoven prikazem nmake -f Makefile.nmake

setup. Pokud stahovani selze, tak je potfeba vypnout firewall.

. Pred prvni kompilaci je potfeba vymazat knihovny, které jsou pro linux. Prikaz

nmake -f Makefile.nmake distclean.
Samotna kompilace Wiresharku se provadi pomoci prikazu nmake -f Ma-
kefile.nmake all. Spoustéci soubor je umistén v C:\wireshark\wireshark-

gtk2\ wireshark.exe. Kompilace trva ptiblizné 7 minut.

. K vytvoreni instalacniho souboru je potfeba stahnout program NSIS [14] a sou-

bor veredist_z86.exe [12], ktery se zkopiruje do slozky C:\wireshark-win32-libs.
Instalac¢ni soubor se vytvori prikazem nmake -f Makefile.nmake packaging

a bude ve slozce C:\wireshark\packaging\nsis. [20]
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9 FINALNI VERZE ANALYZATORU

Finalni hardwarovy néavrh analyzatoru vznikl za pomoci vedouciho prace. Hardwa-

rova podoba analyzatoru je zobrazena obrazkem [9.1]

101.0mm .\

71.6mm

Obr. 9.1: Findlni podoba analyzatoru [13]

Nékteré vysledky bakalarské prace byly jiz publikovany na konferenci European
Conference on Wireless Sensor Network 2012. [13]

Navrh paketového analyzatoru pro bezdratové senzorové sité s Ethernet rozhra-
nim, ktery jsem vytvoril v této praci, je plné konkurence schopny. Oproti komerénim
analyzatorim ma tyto vyhody: Open-Source software, Ethernetového pripojeni, dvé
frekvencni pasma, multiplatformni pouziti a cenova dostupnost. Nevyhodou komerc-
nich analyzatori je také jejich cena:

« Daintree SNA 7300% (2009),

 Perytons 2000$ (2012),

« Ubiqua 999% (2012).
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ZAVER

Bakalarska prace byla zamérena na vyvoj a implementaci analyzatoru, ktery umozni
zachytit a analyzovat komunikaci v bezdratové senzorové siti zalozené na standardu
IEEE 802 .15 4., a to jak v pasmu 2.4 GHz tak i v subgigahertzovém pasmu a bude
mit casové znackovani paketi s presnosti 10us. K dosazeni téchto cili bylo postu-
povano nasledovné.

Byl vybran standard IEEE 802 .15 .4 kvuli nizké spottebé, diky tomu dosahuje
vydrz zarizeni na baterie od nékolika mésicti az po nékolik let. Mezi dalsi vyhody
standardu patii jeho jednoduchost oproti jinym standardiim, a také ze pracuje v bez-
licen¢nim pasmu, ¢imz neni nutné dalsi penézni investice.

Propojeni analyzatoru s pocitacem bylo realizovano pomoci Ethernetového pri-
pojeni, které na rozdil od pripojeni pres USB rozhrani neni vdzané na dodatecny
ovlada¢ k danému operacnimu systému, ale komunikace je standardizovana. Diky
této vlastnosti Ethernetového pripojeni je analyzator nezavisly na operac¢nim sys-
tému. Dalsi vyhodou Ethernetového pripojeni je, ze je bez problému integrovatelny
do internetu, a tudiz muze byt analyzator dostupny prakticky odkudkoli. Oproti
tomu pti pripojeni k pocitaci pres USB rozhrani mize byt analyzator od pocitace
vzdalen maximéalné nékolik metri.

Analyzator byl navrzen pro pasma 2,4 GHz a 915/868 MHz. Proto byly zvoleny
radiové moduly AT86RF212 a AT86RF231 od spolecnosti Atmel, které jsou zalo-
zeny na standardu IEEE 802 .15 .4 a z hlediska Tizeni témér totozné. Diky tomu je
jednodussi jejich Tizeni a tvorba knihoven. Oba radiové moduly dosahuji vysoké cit-
livosti prijimace, maji nizkou spotiebu a komunikace je provadéna prostrednictvim
SPI rozhrani. Dokazi také mérit zaruseni radiového prosttedi pomoci funkce Energy
Detection (ED).

Déle bylo nutné vybrat vhodny mikrokontrolér. Ten byl zvolen podle vyvojové
desky s integrovanym mikrokontrolérem a periferiemi. Dalsimi kritérii pro vybér byla
dostupnost a pomér cena/vybaveni. Vyvojova deska musela obsahovat Ethernetové
rozhrani s konektorem. Mikrokontrolér musel mit dostatecné velkou Flash a SRAM
pamét, dale potrebné mnozstvi vstup/vystupnich pint a SPI rozhrani. Nejvhodnéjsi
vyvojova deska splnujici tyto vlastnosti byla od spolecnosti Stellaris s oznacenim
LM3S8962. Aby bylo mozné analyzator nastavit, tak na mikrokontroléru bézi mini
webovy server. Diky tomu muze byt analyzator nastaven vzdalené pomoci webového
prohlizece.

Jelikoz cely analyzator bude publikovan podle zasad Open-Source softwaru, byl
zvolen jako inspekéni program pro analyzu pakettt Wireshark, ktery je prednim sveé-
tovym sitovym analyzatorem. Umoznuje zachytit a interaktivné prohlizet provoz

bézici v pocitacové siti. Podporuje stovky protokolt a dalsi jsou postupné prida-
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vany. Vyhodou tohoto programu je jeho multiplatformni pouziti a Open-Source li-
cence. Wireshark je mozno provozovat na pocitaci s jakymkoliv opera¢nim systémem
a s Ethernet rozhranim. Zpracovani ve Wiresharku je provadéno prostrednictvim
ZEP protokolu. Ten dokaze odesilat pakety ze senzorové sité ve standardu IEEE
802 .15 .4 spolecné s ¢asovou znackou.

Ptvodni feseni ze Semestralniho projektu mélo své nedostatky a bylo nutné pre-
pracovat cely koncept. Diivodem bylo zahlceni Ethernet rozhrani pii odesilani ramet,
pomalé zpracovani prijatych paketi, a tim zahazovani paketi, ¢asové neznackovani
paketll a omezeni pouze na segment sité.

Nové Teseni odstranuje veskeré piivodni nedostatky a dosahuje vétsi flexibility.
Misto puvodniho Ethernetového ramce byl pouzit tzv. ZigBee Encapsulation Proto-
col (ZEP). Podporuje ¢asové znackovani paketi (TimeStamp), pouzity kanal a iden-
tifikaci analyzatoru. Déle byly do analyzatoru pridany LED indikace spravného
chodu zarizeni a tlacitko pro resetovani nastaveni analyzatoru. Pro nastaveni celého
analyzatoru byl pridan HTTP server, na kterém bézi webova stranka se stavem,
nastavenim a ED skenerem.

Aby bylo mozné provozovat HTTP server, ZEP protokol a vzdalené fizeni, musel
byt do firmwaru implementovén sitovy TCP /TP stack. V soucasné dobé je k dispozici
vice Open-Source feseni, z nichz byla vybrana LwIP sada. Zaméteni LwIP sady je
na snizeni vyuziti paméti a velikosti kodu.

Aktualni feseni prijmu paketi je provadéno takovym zptisobem, ze pokud radi-
ovy modul detekuje v radiovém prostoru paket, tak ho cely demoduluje a az se cely
ulozi do bufferu, je vygenerovano preruseni s oznac¢enim END _OF _FRAME. Mik-
rokontrolér preruseni zachyti, ulozi si ¢asovou znacku a zacne ¢ist paket z radiového
modulu. Jinym fesenim prijmu pakett miuze byt, ze jakmile radiovy modul dete-
kuje zacatek paketu, tak generuje preruseni START OF FRAME. Mikrokontrolér
zacne po castech cist paket z radiového modulu a skladat do jednoho celku.

Ve findlni verzi se casové znackovani paketi fesi pomoci dedikovaného pinu
(DIG2), kdy ihned po ptijmu 802 .15 .4 paketu je tato udalost indikovana zménou
napétové urovné. To umozni jesté vice zpresnit casové razitko, protoze preruseni od
tohoto pinu miize mit nejvyssi prioritu pri obsluze mikrokontrolérem.

Jednim z problémii, ktery se vyskytl, bylo ndhodné ztraceni paketi. Tyto ztraty
se stavaly v nepravidelnych intervalech a nékdy az po stovkach prijatych pakett.
Chyba byla v kédu, kde se nespravné definovalo pole CRC tabulky, a byly chybné
podminky pfi nevalidnim kontrolnim souctu. Dalsim problémem byl detailni vypis
Wiresharku. Casova znacka byla zbyteéné podrobnd a obsahovala prevod na datum.
Oprava byla provedena ve zdrojovém kédu Wiresharku. Dalsi problém nastal pti
odesilani ZEP protokolu, u kterého musi byt dodrzen urcity format timestampu mezi

mikrokontrolérem a Wiresharkem. Pro spravné zobrazeni ¢asu ve Wiresharku musel
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byt preveden skutecny ¢as na specidlni pomoci vzorcti uvedenych v podkapitole 7.1.

V kapitole 8 Uprava Wiresharku byl uveden struény névod jak zkompilovat cely
Wireshark a dalsi potfebné informace pro provedeni kompilace.

V soucasné dobé bezdratové senzorové sité zazivaji velky rozmach, protoze vzda-
lené monitorovani je velmi vhodné pro pouziti v mnoha praktickych aplikacich. Velmi
popularnim se stalo vyuzivani senzorovych siti v tzv. chytrych doméacnostech. Mo-
mentalné neexistuje takovy analyzator, ktery je mozno ovladat na dalku, podporuje
vice frekvencnich pasem a je nezavisly na operacnim systému. V tomto smyslu je
vytvoreny analyzator jedine¢ny. Navic je plné konkurence schopny. Jeho vyhodami
oproti komerénim analyzatorim jsou: Open-Source software, Ethernetového pripo-
jeni, dvé frekvenc¢ni pasma, multiplatformni pouziti a cenova dostupnost. Analyzator
bude vyuzivan v rdmci vyuky a vyzkumu na VUT v Brné. Jeho zdrojovy kod bude
k dispozici na webovych strankidch a volné stazitelné jako Open-Source. Nékteré
vysledky bakalarské prace byly jiz publikovany na konferenci European Conference
on Wireless Sensor Network 2012.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

A/D Analog-to-digital converter

ACK Acknowledgement

API Application Programming Interface

ARM Advanced RISC Machine

ARP Address Resolution Protocol

ASK Amplitude-shift keying

BPSK Binary-Phase Shift Keying

CRC Cyclic Redundant Check

CS  Chip select

DHCP Dynamic Host Configuration Protocol

DSSS Direct Sequence Spread Spectrum

ED  Energy Detection

EEPROM Erasable Programmable Read-Only Memory
FCS Frame Chech Sequence

FFD Full Function Device

FIFO First In, First Out

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

ID  Identification

IEEE Institute of Electrical and Electronics Engineers
I[P  Internet Protocol

IRQ Interrupt Request

I[SO International Organization for Standardization

LAN Local Area Network
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LED Light Emitting Diode

LQI Link Quality Indicator

LwIP Lightweight IP

MAC Medium Access Control

MISO Master Input, Slave Output

MOSI Master Output, Slave Input

NTP Network Time Protocol

0-QPSK Quadrature Phase Shift Keying
OS  Operating system

OSI  Open Systems Interconnection
P__ON oznaceni pro stav radiového modulu
PAN Personal Area Network

PHY Physical layer

PSSS Parallel Sequence Spread Spectrum
RAM Random-Access Memory

RES Reset

RF  Radio Frequency

RFD Reduced Function Device

RISC Reduced Instruction Set Computer
ROM Read-Only Memory

RX_ON oznaceni pro stav radiového modulu
SEL Select

SNAP Subnetwork Access Protocol

SPI  Serial Peripheral Interface

SRAM Static Random Access Memory
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SSI  Synchronous Serial Interface

SVN Apache Subversion

TCP Transmission Control Protocol

TRX_ TRQ END Oznaceni pro preruseni
TRX_ OFF oznaceni pro stav radiového modulu
UDP User Datagram Protocol

URL Uniform Resource Locator

USB Universal Serial Bus

UWB Ultra Wide Band

VUT Vysoké uceni technické v Brné

WiFi Wireless Ethernet Compatibility Aliance
WLAN Wireless Local Area Network

WPAN Wireless Personal Area Network

ZEP ZigBee Encapsulation Protocol
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A OBRAZKY

AT86RF212

'

~ | Radiovy modul AT86RF231

tellaris LM35S8962
vyvojova deska

Ethernetové
4

Mikrokontrolér LM3S8962

Obr. A.1: Vyvojova deska s radiovymi moduly
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B OBSAH NA PRILOZENEM CD

Tab. B.1: Prehled sloZzek na CD

Slozka

Obsah

\Zdrojovy_kod

Zdrojové kédy analyzatoru

\Zdrojovy_kod\Analyzator

Zdrojovy kéd mikrokontroléru LM3S8962

\Zdrojovy_kod\Web

Zdrojovy kéd webové stranky

\Dokumentace Dokumentace bakalarské préace
\Wireshark Soubor Wiresharku
\Wireshark\Instal Instalacni soubor Wiresharku
\Wireshark\Zdrojovy_kod Zdrojovy kéd upraveného Wiresharku
\Eagle Névrh schématu a desky findlniho analyzatoru
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