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Uvod

Bakalatska prace se zabyva problematikou rizikového chovani na socialnich sitich u zaku
druhého stupné zakladni $koly. Hlavnim cilem bakalarské prace je poskytnout nahled
na rizikové chovani na sociélnich sitich u déti a zjistit, jaké zkuSenosti maji Zaci
druhého stupné s vybranymi druhy rizikového chovani na sociélnich sitich.

Informaéni a komunikaéni technologie v dnesni moderni spoleénosti ovliviiuji zivot
kazdého jedince. Soucasna generace déti se rodi do Gplné jiného prostiedi nez generace
starS§i. Dnesni déti se totiz setkdvaji s modernimi technologiemi jiz v Gtlém véku, a to
vyrazné ovlivituje nejen jejich zivotni styl, ale i zivotni styl celé rodiny.

Virtudlni prostfedi piinasi fadu pozitiv. Lidé prostiednictvim modernich
technologii komunikuji kdykoliv béhem jejich dne, vzdélavaji se ¢i jim technologie
mohou slouzit jako prostredek zdbavy. Avsak i u nich existuji negativa, ktera jsou ¢asti
spoleCnosti velice siln¢ vnimana. Mezi tyto negativni stranky patii fenomény jako
kybersikana, kyberstalking, kybergrooming, sexting a mnoho dalSich. Né¢které z téchto
fenoménd jsou v bakalaiské praci teSeny v souvislosti S nejzranitelnéjsi skupinou
spolecnosti, a to jsou déti.

Déti travi velkou ¢ast svého dne praveé v pfitomnosti informacnich a komunikacnich
technologii. Tyto technologie vyuzivaji jak ve Skolnim prostfedi, kde travi podstatnou
¢ast svého dne, tak i v prostiedi domova. Vzhledem k jejich zranitelnosti a véku, ve
kterém se nachazi, jsou t€émto negativnim fenoménim vystaveny nejvice.

Prvni kapitola bakalai'ské prace je zaméfena na prostiedi, ve kterém déti vyrustaji.
Prostiedi ma zasadni vliv na chovani déti. Prvnim a hlavnim faktorem vzniku rizikového
chovani u déti je zivotni styl a vychova soucasnych rodin. Vztahy v rodinach jsou vice
tolerantni, déti se rodi vice do nesezdanych souziti a velkd ¢ast manzelstvi konci
rozvodem. Déle se na vzniku rizikového chovani podepisuje prostfedi sousedstvi, Skoly
a vrstevnikt. Posledni ¢ast kapitoly se vénuje détem a jejich Zivotu v Kyberprostoru. Na
vzniku rizikového chovani se totiz podili i digitalizace Zivota dne$nich rodin.

Nasledujici ¢ast bakalaiské prace je vénovana rizikovému chovani ve virtualnim
prostfedi. Jsou zde konkrétné popsany tii typy rizikového chovani na sociélnich sitich,
které jsou nejcastéjSi ve Skolnim prostfedi. Jsou jimi kyberSikana, sexting
a kybergrooming.

Treti ¢ast bakalaiské prace je zaméfena na prevenci rizikového chovani. V kapitole

je nejdiive popsano, co pojem prevence znamend. Déle jaky vliv maji rodi¢e na prevenci
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rizikového chovani u déti. DlleZitou soucésti prevence rizikového chovéani u déti je
prostfedi Skoly. Tudiz je v kapitole popsana role Ministerstva Skolstvi, mladeze
a télovychovy a role zakladnich $kol a vSech jejich subjektd, které v ramci prevence ve
Skole vystupuji. Posledni ¢ast kapitoly je zaméfena na projekty vystupujici v ramci
prevence rizikového chovani na socialnich sitich.

Posledni kapitola bakalaiské prace se veénuje kvantitativné orientovanému
vyzkumnému Setfeni, které prob&hlo formou dotazniku. Hlavnim cilem vyzkumného
Setfeni je zjistit, jaké zkuSenosti maji déti ve véku 11 az 15 let s vybranymi druhy
rizikového chovani na socialnich sitich. Do vyzkumného $etfeni jsou zapojeny zejména

tfi zakladni Skoly v Pardubickém kraji.
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1 Zivotni styl sou¢asnych rodin a jejich vliv na rizikové chovani u déti

Rodina je bezpochyby nejvétsim faktorem, ktery ovliviiuje vyskyt rizikového chovani
u déti. Vyvoj rodiny za poslednich nekolik let prosel znaénymi proménami. Svij podil na
tom ma i vstup informacnich a komunikaénich technologii do doméacnosti rodin. Proto se
tato kapitola zabyva vyvojem rodiny a zménou jejiho Zivotniho stylu.

., Rodina je obecné povazovina za nejdiilezitejsi spolecenskou skupinu, ktera je
zakladnim clankem socialni struktury. Vidy byla zdkladni spolecenskou instituci
zachovavajici reprodukci spolecnosti a kontinuitu kulturniho vyvoje. Byla a je prvnim
a zakladnim socializacnim a vychovaym Cinitelem, duleZitou ekonomickou jednotkou.
Prochazela v historii riiznymi proménami a etapami SVého vyvoje. Za poslednich padesat
let vsak tyto promeny byly dramaticke. “ (Kraus, 2013, s. 423, online)

Sislakova fikd, e bez jakékoliv pochybnosti je jasné, ze rodinné prostiedi, ve
kterém dité vyrasta, vyrazné formuje jeho osobnost. Jedna se zejména o miru stability,
zdzemi a bezped¢i v roding, ¢ jak funguji vztahy mezi jednotlivymi ¢leny (Sislakova,
2006).

Sullerotovd popisuje, ze obrovské zmény nastaly v rodindch, kdyz zeny
prostiednictvim antikoncepce mohly ovlivnit, zda budou mit dité, ¢i ne. Vdané Zeny ¢i
matky jsou dnes bézn¢ zaméstnané, dochazi k posunu role muze a zeny v roding, a tudiz
i rozdé€leni prace v doméacnosti (Sullerotova, 1998).

Dle Krause jsou vztahy mezi détmi a rodici vice tolerantni. Problém nastava, pokud
tolerance presahne urcitou miru a dité ji zaéne spiSe zneuzivat. Poté dochazi k tomu, Ze
dit¢ jiz nevnima autoritu rodi¢t a dochazi k likvidaci z&bran v jednéni. Dale dne$ni rodiny
7Ziji spiSe ,,vedle sebe* nez ,,spolu®. Ve vétSiné€ rodin se spole¢né straveny ¢as zmensil na
minimum. A pokud rodi¢e neposkytuji dostateéné zazemi, dité toto zazemi hleda
zpravidla v rtiznych partach, u kterych Casto delikventni chovani za¢ina (Kraus, 2021,
online).

Dle Sullerotové Klesa snatecnost a porodnost a zaroven se zvySuji nesezdana
souziti. Rodina dnes neni zakladni buitkou spole¢nosti, ale tou je jedinec (Sullerotova,
1998). Kraus toto tvrzeni doplituje o poznatek, Ze vyvoj ukazal, Ze volna souziti vedou
k ¢ast&jSimu rozpadu, nez v piipadé manzelstvi, a tim se zvySuje pocet déti, které se rodi
mimo manzelstvi a je vice matek, které musi fungovat jako samozivitelky (Kraus, 2013,

online).
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Dle Krause rozvod ¢i rozpad souziti bere mlada generace jako pojistku pripadného
neuspéchu a nazor, ze dité¢ nemusi vyrustat v uplné roding je stale Castéjsi. Jedna se vzdy
o velmi zédvazny problém, protoze z hlediska rozvoje osobnosti tim byva naruSen cely
vychovny proces (Kraus, 2013, online).

Manzelstvi pfestavd byt vylucni zivotni drahou, rodiny se rozpadaji a zvysuje se
zastoupeni singles (Kucera, 2009, online).

Aktualni model trzni modernity pfedpoklada spole¢nost bez rodiny a déti (Beck,
2018).

., Rostouci pocet mladych lidi vnima rodinu jako omezovani osobni svobody.
(Kraus, 2013, s. 424, online)

Matousek a Kroftova popisuji, Ze po rozpadu manzelstvi bydli ve vét§iné ptipada
kazdy rodi¢ zvlast'. Tim nastava situace, ze dit¢ Zije pouze s jednim z rodi¢u, ve vétsiné
piipadl se jednd o matku (MatouSek, Kroftova, 1998). Kazdy z rodicu si poté miize najit
nového partnera. Dle Sullerotové se déti pak musi vyporadat s tim, ze ¢ast zivota Ziji
pouze s matkou, ke svému nove Zenatému otci chodi na navstévu a musi se naucit zit se
svymi nevlastnimi sourozenci (Sullerotova, 1998). Podle Matouska a Kroftové maji tyto
déti vice psychickych a zdravotnich problémi, maji horsi vysledky ve $kole a vice
problému se zakonem nez déti, které ziji s otcem i matkou. Vychova pouze matkou je
zna¢né riziko zejména pro chlapce, protoze jim chybi muzsky vzor jednani. Chlapec se
totiz pohybuje v prostiedi Zen doma, ve skolce ¢i $kole. Pritomnost otce je faktor, ktery
bréani delikvenci syna (Matousek, Kroftova, 1998).

,, Chlapci zZijici bez otce nebo s otcem nevlastnim mivaji vétsi sklon K rizikovemu
chovéani.“ (Kraus, 2021, s. 22, online)

Vanzurova popisuje, ze na vyskyt socidlné-patologickych jevl, kriminality déti
a mladistvych mé vliv pravé funk¢nost rodiny a negativni jevy v roding jako je naptiklad
uzivani alkoholu nebo jinych navykovych latek (Vanzurova, 2006).

Galbavy zmiiuje, ze sice uplnd rodina nezarucuje nulovou pravdépodobnost
vyskytu rizikového chovani, ale zmensuje ji. V rodinach neuplnych se tedy mohou
vyrazné projevit okolnosti, které vyskyt takového jednani podpoii (Galbavy, 2006).

Kromé rozpadu rodiny je dle Krause pfi¢innou rizikového chovani i materialni
zajisténi rodiny. Dité, které je ze znevyhodnéné rodiny, se mize setkat s nepfijetim

vrstevniky a stat se tak obé&ti Sikany (Kraus, 2014).

13



Déle podle Krause rizikové chovani rodin spociva i v tom, ze détem davaji
elektronicka zatizeni pro zabavu a nemuseji se jim vénovat. Dusledky tohoto jednani jsou

vazné a poznamenaji dité na cely Zivot (Kraus, 2021, online).

1.1 Vliv prostiedi sousedstvi, Skoly a vrstevnikii na rizikové chovani

u déti

Na dit¢ ma krom¢ rodiny vyznamny Vliv i prostfedi, ve kterém se dennodenné nachazi,
proto Sislakova zmitiuje dileZitost sousedstvi, $koly a vrstevnika (Sislakova, 2006).

Déle popisuje, Ze k odolnosti viéi rizikovému chovani u dospivajicich prospiva
prostiedi,:

e ve kterém probiha neformalni socialni kontrola mezi jejimi ¢leny,

e kde jsou spravné rozvinuté socialni sité,

e kde neni vysoka kriminalita & jiné rtizné patologické jevy (Sislakova, 2006).
Dle Sisldkové jsou tedy sousedské vztahy pro jedince duleZité. Opakem jsou sousedstvi,
ktera jsou socidlné dezorganizovana a ekonomicky znevyhodnéna (Sislakova, 2006).

Sislakova uvadi, Zze vyraznym socializaénim Ginitelem je $kola, a proto se
bezpochyby vyrazné podili na jeho resiliencni schopnosti. Uvadi, Ze zjisténé poznatky
Z riznych vyzkumt ukazuji, ze Skoly, které maji nenarocné studijni plany a celkové
Spatné vztahy mezi vSemi subjekty, tak i jejich studenti maji vétsi sklony k problémovému
chovani, nedokonéeni Skoly ¢i zaskolactvi. Naopak déti, které se citi ve Skole v bezpeci
a citi podporu od u¢itelit maji vétsi odolnost viiéi rizikovému chovani (Sislakova, 2006).

Kraus zminuje, Ze Skola jedince sice vzdélava a vychovava, ale do urcité miry mtze
byt i rizikovym faktorem, protoze zde jedinec piichazi do kontaktu s odlisnymi jedinci.
Déti se tak setkavaji s rivalitou, posuzuji sebe samy podle vysledkt ve $kole ¢i pomé&tuji
sve dovednosti s ostatnimi. Pokud se takové dité€ zaéne vnimat negativng, dojde ke snizeni
jeho sebehodnoceni a sebevédomi. Jestlize dit€ nenajde podporu u rodici, ucitelti ¢i
spoluzaki, uchyluje se k riznym formam rizikového chovani (Kraus, 2014).

Galbavy popisuje, ze zacatky delikventniho jednani se Casto projevuji pravé ve
Skolnim prostiedi. Proto Skoly maji moznost i povinnost takové jednani rozeznat a fesit
jiz v jeho zacatcich a navrhnout urcitd opateni (Galbavy, 2006).

V obdobi dospivani jsou pro déti vrstevnici dilezitym prvkem. Sislakova popisuje,
Ze vrstevnici pomahaji détem utvaret jejich vlastni identitu. Zminuje vyzkumy, které

ukazuji, ze vrstevnici maji na postoje, mysleni a chovani dospivajicich velky vliv, coz
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ovliviiyje i jejich odolnost vici rizikovému chovani. Vrstevnické skupiny ¢i party mohou
byt korenem delikventniho chovani (Sislakova, 2006).

., Specifickym socializacnim cinitelem jsou masmeédia, ktera zahlcuji deti a mladez
nasilim a komercni produkci, v niz je agresivni, dravé chovini odménovino

a oslavovano, ... “ (Vasutova, Kitliniska, 2010, s. 73)

1.2 Zivot déti v kyberprostoru

Smahel popisuje, jak dnesni déti vyristaji obklopeny pocita¢i, notebooky, mobily, tablety
a dalSimi zafizenimi. Soucasné déti se do svéta digitalnich technologii narodily a zivot
bez téchto technologii si neumi ani predstavit (Smahel, 2014). Piesto Spitzer uvadi, Ze:
,, pouzivani pocitace v raném détstvi mize vést k poruchdm pozornosti a v predskolnim
veku pak k porucham ve cteni. Ve Skolnim veku se navic v rostouci mire objevuje socialni
izolace. “ (Spitzer, 2014, s. 25) Blinka popisuje, ze déti, které travi ptili§ mnoho ¢asu na
internetu, jsou internetem odtrzeni od aktivit typickych pro jejich vék a zdravych pro
jejich vyvoj. Dale zminuje piimou souvislost vyuzivani internetu détmi S narustajici
détskou obezitou ¢i nadmérnou socialni izolaci (Blinka, 2014). Dle Smahela pestrou $kalu
zafizeni vyuzivaji nejen pro piistup ke vzdélavani, ale i pro zabavu. Pokrok doby umoznil
neustdle zmenSovat velikost téchto zatizeni, tudiZ je mozné je mit u sebe prakticky
kdekoliv. To, co dfive umél pouze pocita¢, dnes zvladne chytry telefon. Dé&ti se pak
dostévaji do situace, kdy jsou neustale online, protoze se k internetu pfipoji pies chytry
telefon, at’ uz jsou kdekoliv (Smahel, 2014).

Podle Krause pravé vstup médii a komunikacnich technologii ovlivnil zivotni styl
rodin. DéEti postupné travi volny ¢as v doméacnostech misto venku mimo rodinu.
Nadmérné uzivani televize, internetu a mobilu vede u nejmladsi populace k zavislostem.
Pocitac se stdva nahrazkou za komunikaci v readlném zivot€, coz s sebou piinasi problémy
v oblasti psychiky a naruseni ptirozeného harmonického vyvoje (Kraus, 2021, online).

Autofi Cech a Zvonitkova zmifuji, Ze déti se pokouseji na internetu zviditelnit za
kazdou cenu. Kazdy svuj zazitek sdileji na socialnich sitich a oc¢ekavaji lajkovanti,
komentovani a sdileni. Ziji s pocitem, Ze pokud se jim bude dafit ve virtualnim svété, tak
I vV tom realném. Vlivem technologii déti navazuji mén¢ realnych vztaht a prioritné
navazuji a udrzuji spise vztahy virtualni (Cech, Zvonickova, 2017).

Kopecky dale uvadi, ze informacni a komunikacni technologie umoznuji détem

potlacit nudu a stat se tak zdrojem jejich zabavy. Krom¢ zédbavy a komunikace jim sité
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umoziuji rychlé vyhledavani informaci slouzicich pro jejich vzdélavani (Kopecky,
2007). Spitzer upozornuje na digitalizaci prostiedi Skoly. Déti vyuzivaji ke studiu jejich
vlastni laptopy, existuji uéebny vybavené pocitaéem pro kazdého zaka a ve t¥idach jiz
nejsou klasické kiidové tabule, ale tabule interaktivni. Dale upozoriiuje, zZe pocitace
navzdory jejich pozitiviim negativné ovliviiuji vykony déti ve Skole, protoze odvadi déti
od uceni napiiklad ke hrani her (Spitzer, 2014). Dle Kopeckého negativni faktory
informacénich a komunika¢nich technologii spocivaji zejména v tom, ze déti pfijimaji
informace bez jakékoliv vlastni reflexe ¢i kritického mysleni. Socialni sité berou détem
velké mnozZstvi Casu, protoZe ¢as na nich plyne velmi rychle a vyviji se na nich zavislost.
Déti pak zapominaji, jak komunikovat v realném zivoté. A kromé¢ rizik, ktera s sebou
internet pfinasi v podobé riznych internetovych predatort, nastavaji u déti problémy
fyzickeého razu, jako obezita, bolesti hlavy, problémy se zrakem a pateti (Kopecky, 2007).

Dle Smahela internet predstavuje pro déti nejen riziko, ale i piileZitost. Dité se
prostiednictvim internetu mize vzdélavat, ucit se psanou komunikaci, naucit se pracovat
S programy ruzného typu, vytvaret webové stranky, programovat apod. Internet vyzyva
déti ke kreativité (Smahel, 2014).

Kopecky popisuje, Ze piestoze maji informaéni a komunika¢ni technologie sva
negativa, tak pozitiva stale prevazuji. Ve 21. stoleti patii schopnost vyuzivani technologii
a internetu k zakladtim lidské gramotnosti a dnesni spole¢nost tyto znalosti vyZzaduje.
Nelze je tedy détem tuplné zakazovat, ale spiSe kontrolovat jejich ¢innost na téchto
mediich (Kopecky, 2007).

Podle Ceského statistického titadu ma v roce 2022 85 % rodin pfistup k internetu.
Domacnosti s détmi do véku 15 let maji piistup k internetu v 99,7 % piipad (Cesky
statisticky ufad, 2022, online).

EU kids online 1V uvadi, ze 84 % déti a dospivajicich pouziva mobilni telefon
denng. Pro potieby vzdélavani vyuziva internet 65 % déti alespon jednou tydné. Socialni
sité navstévuje 70 % z nich, a to kazdy den. Mezi dalsi nejéastéjsi aktivity uvadi sledovani
videoklipu, poslouchani hudby a hrani her. Negativni zkuSenost S online svétem Vv roce
2016 mélo 36 % déti (EU kids Online 1V, 20172018, online).
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2 Rizikové chovani na socialnich sitich

Rizikové chovani

,,Pod pojmem rizikové chovani rozumime chovani, v jehoz disledku dochazi
k prokazatelnému nériistu zdravotnich, socidalnich, vychovnych a dalsich rizik pro jedince
nebo spolecnost.“ (Miovsky, Zapletalova, 2006, online)

Miovsky dale uvadi, ze pojem rizikové chovani nahradil dfive pouzivany termin
socialné-patologické jevy. K nahrazeni pojmu doslo z divodu, ze diive pouzivany termin
byl stigmatizujici a kladl piilis velky diraz na skupinovou ¢i spolecenskou normu.
Zatimco novy pojem klade diraz na jednotlivce ¢i jasné ohrani¢enou socialni skupinu
(Miovsky, 2015, online).

Hoferkova a Bé&lik uvadéji, ze aktualné se v pedagogice a psychologii pouzivaji dva
zpusoby vykladu. Prvni zpisob vykladu rizikového chovani jej definuje jako: ,,méne
zavazné projevy chovani, které dosud nedosahuji patologické urovné (napr. zneuZivani
navykovych latek bez rozvinuté zavislosti). Druhé pojeti vnima rizikové jevy jako:
., Souhrnné oznaceni pro vSechny projevy chovani bez rozdilu stupné zdvaznosti, které
predstavuji riziko poSkozeni zdravi jedince ci jeho okoli (napt. predcasny sexudlni Zivot
Ci nechténé téhotenstvi, predcasné ukonceni Skolni dochdzky nebo rizikové chovani
Vv doprave).* (Hoferkova, Bélik, 2019, s. 9)

,, Mezi z&kladni typy rizikového chovani patii:

o zaskolactvi,

e JSikana a extrémni projevy agrese,

o extrémné rizikové sporty a rizikové chovani v dopravé,

e rasismus a xenofobie,

e negativni plisobeni sekt,

e sexualni rizikové chovani,

e zavislostni chovani. “ (Miovsky, 2015, s. 29, online)

Rizikové chovani na socialnich sitich

Vstupem informac¢nich a komunikaénich technologii do naseho svéta nabral pojem
rizikové chovani mnohem vét§iho méfitka. Hranice, ktera je pomyslné nastavena
Vv realném zivoté, se ve virtualnim prostiedi posunuje mnohem dale. Riziko, které s sebou

socialni sité ptinaseji, je predev§im u déti. Nachazeji se ve véku, kdy pro né¢ muze byt
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obtizné odhadnout, zda jejich chovani je v pofadku nebo zda zachazeji za hranice chovani,
které mohou poskodit je nebo nékoho jiného. Nasledky rizikového chovani ve virtualnim
prostfedi mohou negativné ovlivnit podstatnou ¢ast jejich zivota.

Socidlni sité lze definovat jako: ,, online sluzbu, kterda na zdklade registrace umozni
vytvorit profil uzivatele, pod kterym lze tuto sluzbu vyuzivat zejména ke komunikaci,
sdileni informaci, fotografii, videa atd. s dalsimi registrovanymi uZivateli.* (Internetem
bezpeéné, 2019, online) Mezi nejvice pouzivané socialni sité patii: Facebook, Instagram,
Snapchat a YouTube (Internetem bezpecné, 2019, online).

,,Neznalost a nedostatek komunikacnich kompetenci na tomto poli pak prispiva ke
vzniku rizikové online komunikace, pripadné novym formam interpersondlniho
agresivniho chovani, typu kybersikana, kybergrooming a samoziejmé sexting.*

(Szotkowski, 2020, s. 9)

Charakteristika cilové skupiny

Cilovou skupinou bakalaiské prace jsou zaci druhého stupné zakladnich $kol. Jedna se

0 obdobi starSiho Skolniho v€ku. VEk déti se pohybuje okolo 11 az 15 roku Zivota.
Vzhledem ke zvolené cilové skupiné se nasledujici podkapitoly vénuji kybersikané,

sextingu a kybergroomingu. Tyto tii typy rizikového chovéni jsou povazovany za

nejcastéjsi typy rizikového chovani na internetu vyskytujici se ve Skolnim prostredi.

2.1 Kybersikana

Informa¢ni a komunikacni technologie posunuly tradi¢ni Sikanu i do virtualniho
prostiedi. Tradi¢ni Sikana a kyberSikana spolu uzce souvisi.

Ministerstvo $kolstvi, mladeze a t&lovychovy (,, ddle jen MSMT*) definuje $ikanu
jako jakékoliv chovani, které mize ubliZzit, ohrozit nebo zastrasit jiného Zaka ¢i skupinu
zaku. Jedna se o cilené a opakované vyuziti fyzickych a psychickych utokd jedince nebo
skupiny vici jedinci, ptipadné skuping Zakd, ktefi se nemohou branit. Sikana muiZze
zahrnovat fyzické Utoky jako biti, vydirani, loupeze a rizné poskozovani véci. Stejné tak
muze zahrnovat slovni Utoky v podobé nadavek, pomluv, vyhroZzovani nebo ponizovani.
Vyjimkou neni ani Sikana v podobé sexualniho obté€zovani az zneuzivani. EXxistuje
i forma nepiimé Sikany, ktera se projevuje jako demonstrativni ptehlizeni a ignorovani
zaka. Nasledky Sikany jsou nebezpecné z hlediska jeji zavaznosti, dlouhodobosti a vlivem

na dusevni a t&lesné zdravi obéti (MSMT, 2008, onling).
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Kybersikana ma s tradi¢ni Sikanou spole¢ny zamér, opakovanost a nepomér sil
(Holla, 2016, online).

Krej¢i taktéz popisuje, ze tradi¢ni Sikana s kyberSikanou byva ¢asto propojena.
Existuji v8ak mezi nimi zé&sadni rozdily. Jako prvni zésadni rozdil uvadi dosah

e

kybersikany. Tradi¢ni Sikana probiha ,.tvaii v tvai, zatimco kyberSikana ma o mnoho
veétsi dosah. V prostiedi internetu to nevidi napiiklad pouze tfida jako v pfipadé tradi¢ni
Skolni Sikany, ale i nékolik desitek tisic lidi. Dale u tradi¢ni Sikany lze pfedpokladat misto
Utoku, ale kyberSikana muze probihat kdekoliv a kdykoliv. Nejvétsim rozdilem je
anonymita, za kterou se pachatel kyberSikany muze schovavat. Internet pachateli
umoznuje vyuzivat prezdivku, a tak ztizit vystopovani jeho pravé identity (Krejéi, 2010,
online).

,, Terminem kybersikana (cyberbullying) oznacujeme nebezpecné komunikacni jevy
realizované prostrednictvim informacnich a komunikacnich technologii (napr. pomoci
mobilnich telefonii nebo sluzeb v rdmci internetu), jez maji za nasledek ublizeni nebo jiné
poskozeni obéti. Toto ublizeni ¢i poskozeni miize byt jak zamérem utocnika, tak diisledkem
napr. nevhodného vtipu, nedorozumeni mezi obeti a utocnikem, nedomyslenim diisledkii
jednani ze strany utocnika atd. Obét je poSkozovana opakované, at' uz piivodnim
utocnikem ¢i osobami, které se do kybersikany zapojuji pozdeji.* (Krejéi, 2010, s. 3,
online)

Mezi nejcastéjsi projevy kyberSikany Kohout fadi:

e rozesilani riznych urazlivych ¢i zastrasovacich zprav nebo pomluv,

e potizovani fotografii, videi nebo audio zaznamd, jejich nésledna Uprava

a zvetejnéni s cilem poskodit obét’,

e vytvoteni webové stranky S cilem urazit, pomluvit nebo ponizit obét’,

e prolomeni zabezpeceni profilu na socidlni siti ob&ti a vystupovat pod jeji

identitou,

e odhalovani cizich tajemstvi,

e vydirani,

e obtézovani nebo pronasledovani (Kohout, 2016).

Martinek rozdé€luje typy kyberSikany na pfimé a nepiimé utoky. Nepiimé utoky
zpravidla vykonava za agresora né¢kdo jiny. Mezi piimé tUtoky naptiklad ftadi:
kyberstalking, phising, bluejacking, internetové hlasovani, happy-slapping ¢i

kybergrooming (Martinek, 2015).
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Podle Hollé se déti dopoustéji kyberSikany zejména proto, Ze ji berou jako
prostfedek zabavy, ptipadné chtéji, aby jim bylo vénovano vice pozornosti. Pti¢inou
takového chovani miize byt i touha po pomsté nebo na dotyéného mize pisobit tlak ze
strany kamaradd pachateld a ze strachu z vylouceni ze skupiny se stanou téz pachateli.
Vyjimkou nejsou ani pfipady, kdy pachatel kyberSikany ma problémy v rodiné
a kybersikanou se zbavuje sveé frustrace (Holla, 2011).

Martinek definuje pachatele kyberSikany specifického pro druhy stupen zakladni
Skoly jako osobu, ktera je: méné Gspésna, necitlivd, bezohledna, fyzicky nebo psychicky
silnd, nadprimérné inteligentni, ¢i pochazi z vychovné nebo emocionaln¢ chudého
rodinného prostiedi, pfipadné ma zkusenost s roli obéti Sikany ¢i ji chybi sebevédomi
(Martinek, 2015).

KybersSikana ma psychické dopady na kazdou zucastnénou stranu. Kachriidk
zminuje, ze obét’ kybersSikany ma snizené sebehodnoceni, tudiz se pak vyhyba kontaktu
s dalSimi lidmi a nepfimo tak dochazi k jejimu vyloucéeni ze sociélni skupiny. Nesoulad
mezi obrazem agresora a sebeobrazu vyvolava u obéti uzkostné az depresivni stavy. Obét’
poté reaguje velmi emotivné. M& vztek a pocit bezradnosti. Vyjimkou nejsou ani
mySlenky na sebevrazdu. U agresora je zvysSena pravdépodobnost vyskytu poruchy
chovani. Ani okoli, které kyberSikané piihlizi, neziistava bez povS§imnuti. I pfihlizejici
zazivaji pocity strachu, emo¢niho napéti a bezradnosti (Kachrnak, 2016).

Kromé fyzickych a psychickych nasledkd muze pachatel kyberSikany naplnit
i nékteré skutkové podstaty trestnych ¢int. Dle Vlachové trestny zakon nezna ptesny
pojem kybersikana, ale pfesto se pachatel mize dopoustét nasledujicich trestnych ¢int:
,ublizeni na zdravi, omezovani osobni svobody, vydirani, pomluva, kradez, podvod,
poskozovani cizi véci, nasili proti skupiné obyvatel a jednotlivci, nebezpecné vyhrozovani
a nebezpecné pronasledovani.* (Vlachova, 2009, online)

Ve Vyzkumu rizikového chovani Ceskych déti v prostredi internetu 2014
realizovaném Kopeckym ve spolupréci s Koziskem vyslo, Ze téméf 51 % déti ve veéku

11 az 17 let se setkalo s n¢kterou formou kybersikany (Kopecky, Kozisek, 2014, online).

2.2 Sexting

Podle Hollé kazdodenni pouzivani elektronickych médii navadi déti jejich
prostiednictvim vyjadfovat svoji sexualitu. Mladi lidé bézné uvetejnuji jejich polonahé

¢i nahé fotografie na socidlni sité. To, co diive bylo soukromé, je dnes veiejné.
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Kyberprostor rozsifuje moznosti sexualniho vyjadieni a umoziuje dospivajicim testovat
jejich hranice chovani (Holl4, 2016).

., Sexting je elektronické rozesilani, Sireni vlastnich sexudlné sugestivnich ci
explicitnich materiali, tj. textovych zprav, fotografii ¢i videi, ke kterému dochdzi
prostrednictvim internetu a mobilnich telefonii. A ddle tak prijimdani materialii této
povahy. “ (Szotkowski, 2020, s. 33)

Calvert rozdé€luje sexting na primarni a sekundarni. O primarni sexting se jedna
v ptipadé, kdy sama osoba sdili sviij intimni material, naptiklad svému pftiteli. Sekundarni
sexting je zalozen na sdileni intimniho materialu dalSim osobam bez souhlasu
autora/autorky intimnich fotografii, ktery/kterd ztraci nad timto materidlem veSkerou
kontrolu (Calvert, 2009, online).

Holla déle rozdéluje sexting na dobrovolny a natlakovy. Dobrovolny sexting
spociva v uspokojeni vlastni sexualni zvédavosti ¢i ve sblizeni dvou osob. Zatimco
natlakovy sexting je vynuceny a predstavuje formu sexualniho obtéZzovani a nese s sebou
riziko sexudlniho zneuziti (Holla, 2016).

Szotkowski a Kopecky uvadeji motivace pro realizaci sextingu:

e sexting jako soucast romantickych vztaht s cilem flirtu ¢i vyvolani vzrusent,

e sexting slouzici jako nastroj pro potlaceni nudy,

e sexting, ktery vznikl jako produkt socialniho tlaku konkrétni socialni skupinou,

naptiklad spoluzékd,

e sexting jako produkt konzumni spole¢nosti, jako nastroj sebeprezentace,

e sexting jako nastroj pomsty ¢i utoku slouzici k vydirani (Szotkowski, Kopecky,

2018, online).

Sexting je rizikovy zejména v tom, jaké Skody muze napachat v piitomnosti
i v budoucnu, a to nejen pro obét,, ale i pro rodinu obéti (Holla, 2016). Kohout zminuje,
7e uto¢nik, ktery vlastni citlivy material, ho mize v budoucnu proti obéti pouZit.
V piipad¢ zvefejnéni tohoto materidlu na internetu nastava situace, kdy materiél je téméf
nemozné Uplné smazat (Kohout, 2016). Holla toto dopliiuje o poznatek, Ze v budoucnu si
tento material mize vyhledat jeho budouci nadtizeny, kolegové ¢i pratelé (Holla, 2016).

Podle Hollé nasledky sextingu zahrnuji ztratu sebevédomi a sebeucty, depresi ¢i
strach z vydirani. Obava, ze bude intimni material Sifen Casto vyvolava u obéti
psychosomatickd onemocnéni. Tyto nasledky mohou byt kratkodobého i dlouhodobého
charakteru (Holla, 2016).
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Szotkowski popisuje, ze v piipadé feseni sextingu ma obét’ zachovat klid, poridit
dikazni materidly, ukoncit komunikaci a vyhledat pomoc. Rodi¢e by méli ditéti
poskytnout podporu a bezpeéi, porozumét vzniklé situaci a vyhledat odbornou pomoc.
Skola by se méla poradit se specializovanou poradnou typu E-Bezpeéi, s pedagogicko-
psychologickou poradnou piipadné i s Ceskou $kolni inspekei. Pokud situace piekraduje
kompetence $koly, je nutné kontaktovat organ socialné pravni ochrany déti a Policii
Ceské republiky (Szotkowski, 2020).

Dle Szotkowskiho sexting vystupuje v n¢kolika negativnich jevech jako naptiklad:
kybersikana, sexudlni zneuzivani, kybergrooming ¢i kyberstalking. V piipad¢ déti se
jedna o détskou pornografii, kterou lze vyuzit k manipulaci a k natlaku na uskute¢néni
détské prostituce, ptipadné i k obchodu s détmi (Szotkowski, 2020).

Sexting v nékterych piipadech napliuje skutkové podstaty nasledujicich trestnych
¢int: ,,omezovdni osobni svobody, zndsilnéni, pohlavni zneuziti, vyroba a jiné nakladani
S detskou pornografii, zneuziti ditéte k vyrobé pornografie, ohrozZovani vychovy ditéte
a nebezpecné pronasledovani. “ (Vlachova, 2009, online)

Problematice sextingu u Ceskych déti se vénuje vyzkum Kopeckého
a Szotkowskiho ve spolupraci s O> Czech Republic s ndzvem Sexting a rizikové
seznamovani ceskych déti v kyberprostoru 2017. Ve vyzkumu dominovala vékova
skupina 13 az 15 let, pii¢emz nejvétsi kategorii byla skupina respondentti ve véku 14 let
ato 21,11 %. Vyzkum ukazal, Ze sexting ve form¢ textu provozuje 24,76 % ceskych déti,
sexting s vyuzitim vlastni intimni fotografie provozuje 15,37 % ceskych déti a 6 % déti
odesila sva intimni videa v online prostiedi. Nejcastéji pak déti (47,47 %) odesilaji
fotografie svému aktualnimu ptiteli ¢i pritelkyni. Jako motivaci k provozovani sextingu
déti uvedly, ze se jednalo o darek pro pritele/ptitelkyni (38,53 %), dale byl motivem flirt
(35,47 %), ptipadné reakce na zaslanou intimni fotografii ¢i video (33,73 %). Alarmujici
je, ze az 40 % déti obdrZzelo od jiné osoby provokativni erotickou az pornografickou
fotografii. Vyzkum ukazal, ze vice nez 74 % respondenti vnima sexting jako rizikovy.

Piesto vyzkum ukazuje, ze sexting mezi détmi trvale roste (Kopecky, Szotkowski, 2017).

2.3 Kybergrooming

,, Termin kybergrooming (child grooming, online grooming) oznacuje chovani uzivateli
internetu (predatorii, kybergroomerii), které ma v obéti vyvolat faleSnou ditveru a primet

Ji k osobni schiizce v redalném svete. Vysledkem této schiizky muze byt sexualni zneuziti
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obeti, fyzické nasili na obéti, zneuZiti obéti pro détskou prostituci, k vyrobe detské
pornografie apod. Kybergrooming je viastné druhem psychické manipulace, ve které
komunikuje dospély uzivatel (casto pod falesnou identitou) s ditétem, pricemz vyuzZiva
celou Fadu strategii - napr. zrcadleni (mirroring), phishing, profilovani obéti, vabeni
a uplaceni (luring), strategie snizovani zdabran déti a mlideze zavadeénim sexudlniho
obsahu do konverzace, izolacni metody, strategie manipulace déti prostrednictvim
fotografii opacného pohlavi, webcam trolling apod. “ (E-Bezpeci, 2019, online)

Obéti kybergroomingu se nejcastéji stavaji divky ve véku 9 az 14 let, které se nudi
nebo maji pocit zneuznani svym okolim (Martinek, 2015).

Kohout popisuje kybergroomera jako sexudlniho uto¢nika, ktery vyuziva
informaéni a komunikac¢ni technologie k dosazeni svého cile. Vydava se za jinou osobu,
nez ve skutecnosti je. Kybergroomer je ¢asto velmi trpélivy a pro ziskani diveéry obéti je
schopen vy¢kavat mésice (Kohout, 2016).

Proces manipulace ditéte uto¢nikem prochazi nékolika fazemi, které popisuje
projekt E-Bezpeci. V prvni fazi se kybergroomer pokousi vzbudit divéru v obéti
a nasledné ji izolovat. Utoénik se stavi do pozice osoby, ktera ditdti rozumi a chape jeho
problémy vice, nez jeho kamaradi a rodina. Ve druhé fazi nésleduje budovani
kamaradského vztahu a podplaceni obéti riznymi dary ¢i sluzbami. V dalsi fazi Gto¢nik
vyvold v obéti emocni zavislost. Ziska citlivé materialy obé&ti, které bude nasledné
vyuzivat k vydirani. Dale nasleduje osobni setkéni, kde mize dojit az k sexualnimu
zneuziti ditéte (E-Bezpeci, 2008, online).

Halfarovd zminuje, ze dité, které zazilo sexualni zneuziti, trpi krdtkodobymi ale
I dlouhodobymi nasledky. Mezi Casté nasledky se fadi: strach, uzkost, pocity viny ¢i
hanby a deprese. Dité ptestava duvérovat dospélym, nastavaji vyrazné zmeény chovani
a dojit mize i ke zhorSeni Skolniho prospéchu ¢i kazné. U déti, které si prosly sexualnim
zneuzitim, se objevuji bolesti hlavy, bficha ¢i unik moci. Dit¢ miZze trpét nespavosti,
ptipadné poruchou piijmu potravy. Vyjimkou neni ani neptiméfené sexualni chovani,
sebeposkozovani ¢i sebevrazedné sklony (Halfarova, 1995).

Obrovskym problémem je, Ze spousta piipadti sexualniho zneuZivani neni
nahlasena. Kopecky uvadi, ze skute¢ny pocet zneuzitych déti je az desetkrat vétsi, nez je
uvedeno v oficialnich statistikach, protoze tyto statistiky zahrnuji informace pouze
0 nahlaSenych ptipadech. Vysokou latenci odivodiuje tim, ze dit¢ ma strach, stydi se,

trpi posttraumatickou stresovou poruchou nebo se boji sekundéarni viktimizace. Ojedinélé
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nejsou ani piipady, kdy k sexualnimu zneuziti doslo v rodin€ a rodina se toto snazi utajit
(Kopecky, 2019, online).

Piestoze je dle Vlachové pojem kybergrooming pro trestni zakon pojmem
neznamym napliiuje skutkové podstaty téchto trestnych ¢int: ,,obchodovani s lidmi,
omezovani osobni svobody, vydirani, pohlavni zneuziti, ohrozovini vychovy ditéte,
podvod, nebezpecné vyhrozovani a nebezpecné prondsledovani® (Vlachova, 20009,
online).

Ve Vyzkumu rizikového chovani Cceskych déti v prostredi internetu 2014
realizovaném Kopeckym ve spolupréaci s Koziskem se ukazalo, ze z dotazanych déti ve
véku 11 az 17 let komunikuje s neznamymi lidmi na internetu 54,3 %. Z tohoto mnozstvi
déti bylo 43,56 % pozadano o osobni setkani a z toho 54,91 % déti na schiizku skuteéné

dorazilo (Kopecky, Kozisek, 2014, online).
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3 Prevence rizikového chovani

., Za prevenci rizikového chovani povazujeme jakékoli typy vychovnych, vzdélavacich,
zdravotnich, socialnich ¢i jinych intervenci smérujicich k predchdzeni vyskytu rizikového
chovani zamezujicich jeho dalsi progresi, zmirnujicich jiz existujici formy a projevy
rizikového chovani nebo pomdhajicich resit jeho disledky.” (Miovsky, 2015, s. 29,
online)

Klinika adiktologie uvadi, Ze obecné je prevence ¢lenéna na primarni, sekundarni
a terciarni. Primarni prevence je zaméfena na piedchazeni vzniku rizikového chovani
U 0s0b, u kterych se jesté rizikové chovani neprojevilo. Podstatou sekundarni prevence je
jiz prace s osobami, které jsou rizikovym chovanim uz ohrozeni a snazi se tomuto chovani
ptedejit. Tercidrni prevence je jiz zaméfena na predchazeni zdravotnich nebo socialnich
potizi spojené s rizikovym chovanim (Klinika adiktologie, 2019, online).

., Zakladem primarni prevence je dlouhodoba kontinualni prace s détmi a mladezi,
ktera je provdadeéna v mensich skupinkdach a za aktivni ucasti cilové skupiny. Primdrni
prevenci miizeme rozclenit na tzv. specifickou a nespecifickou.* (Kopecky, 2015)

Specifickou primarni prevenci MSMT dé&li na vseobecnou, selektivni
a indikovanou. VSeobecnd primarni prevence se zamétfuje na béznou populaci déti
a mladeze. Tyto programy jsou obvykle pro vétsi pocet déti jako je téida ¢i skupiny do
30 ucastnik. Selektivni primarni prevence se vénuje mensim skupindm osob ¢i
jednotliveim. U téchto osob se ve zvySené mife mohou vyskytovat rizikové faktory pro
vznik a vyvoj riznych forem rizikového chovani. Posledni indikovana primarni prevence
se zaméfuje pouze na jedince, u kterych se jiz objevily projevy rizikového chovani
(MSMT, 2013, online).

Do nespecifické priméarni prevence MSMT fadi viechny aktivity, které nemaji
souvislost s konkrétnim druhem rizikového chovani, napomahaji snizovat rizika
a podporuji zdravy zivotni styl. Jedna se o zdjmové, sportovni nebo volnocasové aktivity
(MSMT, 2019, online).

MSMT f#adi do hlavni cilové skupiny primarni prevence rizikového chovani
zejména déti a mladez. Patii sem déti piedskolniho véku (3—6 let), mladsiho $kolniho
véku (6-12 let), starSiho skolniho véku (12-15 let), mladez (15—18 let) a mladi dospéli
(18-26 let). Dalsi cilovou skupinou jsou rodic¢e. Pokud dit¢ vyrista v rodiné, kde samotni

rodi¢e se chovaji rizikove, tak i dité je vystaveno zvySenému riziku projevu rizikového
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chovani. Dale sem MSMT fadi vefejnost a pracovniky v primarni prevenci rizikového
chovani (MSMT, 2013, online).

Kopecky zminuje, Ze prevence ve spole¢nosti byva Casto podceniovana, protoze se
vysledky nedostavi hned, ale aZ za né&jaky ¢as. Zaroven je t€zké méfit, jak jednotlivé

programy ovliviiuji vyskyt rizikového chovani (Kopecky, 2015).

Moznosti prevence rizikového chovani na socialnich sitich ze strany rodica

Rodi¢e maji v rdmci prevence rizikového chovani na internetu zésadni roli. Dle
Kopeckého, Szotkowskiho a DobeSové je moznosti prevence pravé regulace prace
s pocitatem. K regulaci ¢asu na pocitaci u déti voli rodi¢e ustni dohodu ¢i odebrani
zafizeni. Kromé¢ casu rodi¢e mohou omezit pfistup na konkrétni internetové stranky
pomoci softwarovych aplikaci (Kopecky, Szotkowski, DobeSova, 2021). Vyzkum
Kopeckého a Szotkowskiho ve spolupraci s O, Czech Republic ukazuje, ze rodice
nejcastéji voli v ramci preventivni aktivity rozhovor s ditétem o nebezpeéi internetu

(Kopecky, Szotkowski, Oz Czech Republic, 2018, online).

3.1 Systém $kolské primarni prevence rizikového chovani

Dle Pilafe, Budinské a Holické mé obdobi skolniho vzdélavani vyznamnou funkci
v oblasti formovani osobnosti ditéte, a co se nepovede v tomto obdobi, se pak v dospé&losti
tézko napravuje, proto se vénuje primarni prevenci u déti mimotadné pozornost ze strany

ministerstva, kraju i obci (Pilat, Budinska, Holicka, 2015, online).

Role Ministerstva §kolstvi, mladezZe a télovychovy

Podle Pilafe, Budinské a Holické ma MSMT kli¢ovou roli v oblasti $kolni prevence
rizikového chovani. MSMT vytvaii kli¢ové koncepéni dokumenty a formuluje strategie
pro dané oblasti, stanovuje priority pro budouci obdobi, podporuje vytvateni vazeb
a struktury subjektt realizujicich ¢i spolupodilejicich se na vytyCenych prioritich. Déle
podporuje vytvareni materialnich, personalnich a finanénich podminek nutnych pro
vlastni realizaci prevence ve Skolstvi (Pilaf, Budinska, Holicka, 2015, online). Mezi
dokumenty vydavané MSMT, na jejimz zakladé jsou vytvateny a realizovany preventivni
programy patii Metodické doporuceni k primarni prevenci rizikového chovani u déti,
zaku a studentt ve Skolach a Skolskych zatizeni a Narodni strategie primarni prevence

rizikového chovani déti a mladeze vzdy na dané obdobi (MUNI, 2017, online). Dle
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MSMT je Narodni strategie primarni prevence rizikového chovani déti a mladeZe na
obdobi 2019-2027 zékladni strategicky dokument, kterym MSMT vytvaii zakladni
ramec politiky primarni prevence rizikového chovéni v Ceské republice. Strategicky
dokument vymezuje z&kladni pilite politiky primarni prevence, kterymi jsou systém,
koordinace, legislativa, vzdélavani, financovani, monitoring, hodnoceni a vyzkum
(MSMT, 2019, online).

Autofi Pilaf, Budinska a Holickd zmifuji, Ze soucasny stav koordinace primarni
prevence rizikového chovani neni na krajské a regionalni irovni dostacujici. Na krajské
urovni existuji tfi koordinaéni pracovnici: krajsky protidrogovy koordinator, krajsky
Skolsky koordinator prevence a krajsky manazer prevence kriminality, u kterych je
obtizné dosahnout sjednoceni piistupu (Pilaf, Budinska, Holicka, 2015, online).

V rémci prevence rizikového chovani na $kolach existuji poradenska pracovisté,
ktera poskytuji poradenské sluzby. Tyto sluzby zajistuje vychovny poradce, $kolni
metodik prevence ¢i Skolni psycholog nebo specialni pedagog a konzulta¢ni tym slozeny
z pedagogu. Jejich cilem je poradenska podpora zaku, rodi¢t a pedagogi. Za poskytovani
téchto sluzeb je zodpovédny feditel $koly nebo jim povéfeny pracovnik. Reditel skoly
nebo jim povéieny pracovnik také zabezpecuje preventivni program skoly a podili se na
zajisténi vychovného poradenstvi. VSechny tyto programy by mély odpovidat specifikiim

dané skoly a regionu (Ciklov4, 2016).

Skolni metodik prevence

Narodni Gstav pro vzdélavani (,,ddle jen NUV*) popisuje, Ze $kolni metodik prevence
pracuje v oblasti socidln¢ patologickych jevl. Zajistuje metodickou, koordinacni
a poradenskou ¢innost v oblasti prevence rizikového chovani, jako jsou napiiklad Sikana,
uzivani navykovych a psychotropnich latek, zaskolactvi, rizikové sexualni chovani aj.
Skolni metodik prevence zabezpeduje vieobecnou informovanost mezi rodi¢i, uéiteli
a zaky tak, aby byla zajisténa maximalni primarni prevence téchto jevi. Spolupracuje se
tiidnimi uciteli a podporuje zdravé a bezpecné tiidni i Skolni prostiedi. Vyhodnocuje
varovné signaly spojené s moznosti vyskytu rizikového chovani a poskytuje poradenskou
¢innost. Dale se podili na tvorbé a napliovani Minimalniho preventivniho programu
skoly (NUV, 2009, online).
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Vychovny poradce

NUV zmifuje, Ze: ,, vwchovny poradce se vénuje zejména kariérovému poradenstvi,
U vychdzejicich Zakit zajistuje predprofesni a profesni pripravu, organizuje exkurze do
Skol ¢i firem. Prubézné eviduje dokumentaci probléemovych zZakii, neomluvené absence,
svolava a 7idi vychovné komise, spolupracuje s rodici, socidlnim odborem, soudy,

mediacni a probacni sluzbou a lékari.* (NUV, 2009, online)

Skolni psycholog

Podle Frombergerové Skolni psycholog patii do Skolského poradenského pracoviste
a spolupracuje s vychovnym poradcem a metodikem prevence. Poskytuje své sluzby
détem, uéiteldm i rodi¢im. Skolni psycholog obvykle realizuje naptiklad individualni
konzultace, depistaze a naslechy ve téidach, programy pro ttidy se zaméfenim na podporu
dobrych vztaht ve tfidé ¢i prevenci rizikového chovani a piipadné realizuje i vzdélavaci

akce pro ucitele nebo rodice (Frombergerova, 2022, online).

Skolni specialni pedagog

Dle MSMT 3kolni specialni pedagog vykonava cinnosti konzultaéni, poradenské,
diagnostické, metodické i intervencni. Komunikuje s vedenim Skoly, pedagogy, zaky ¢i
rodici. Podili se na vytvareni pedagogicko-psychologickych sluzeb ve skole a programu
primarni prevence (MSMT, 2022, online).

Skolni preventivni program pro zakladni $koly

Podle MSMT je preventivni vychovné vzdélavaci ptisobeni neoddélitelnou souéasti
vyuky a Zivota na zakladnich Skolach a skolskych zafizeni. Preventivni program pro
zékladni §koly ma pfinaset podnéty pro potieby prevence socialné patologickych jeva.
Projekt je urcen pro Zaky 1 pedagogické pracovniky Skoly a mél by vést ke zméné klimatu
$koly, tak aby Zaci méli minimum kazenskych problémi ve $kole i mimo $kolu (MSMT,
2023, online).

., Zakladnim principem primdrni prevence rizikového chovani u Zaki je vychova
K pfedchdzeni a minimalizaci rizikovych projevii chovani, ke zdravému Zivotnimu stylu,
k rozvoji pozitivniho sociélniho chovani a rozvoji psychosocialnich dovednosti a zvladani

zatezovych situaci osobnosti. “ (MUNI, 2017, online)
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MSMT dale zmitiuje, Ze druhy stupei zakladni $koly p¥inasi pro kazdého zéka fadu
zmén. A to zejména zménu tfidniho ucitele, stfidani vyucujicich v jednotlivych
pfedmétech, zvySené naroky na objem a strukturu uciva, ptipadné odchod spoluzakii nebo
ptichod novych spoluzikii. Pro 6. roénik zakladnich $kol MSMT doporucuje zalozit
program na aktivni spolupraci skupiny i kazdého jednotlivce, tedy vytvofit dobie
fungujici tym zaka a ucitelti. Program pro 7. ro¢nik musi reagovat na to, Ze se zaci nachézi
V obdobi, které je rizikové pro nastup socialné patologickych jevi. Pro zaky 8. tiidy méa
byt program zaméien napiiklad na nacvik feSeni zatéZzovych situaci, spolecenské vztahy,
piehled Zivotnich rizik ¢i na zvysSeni schopnosti odolavat nebezpecim, krizim, stresu,
alkoholu, drogdm, nikotinu atd. V 9. ro¢niku m& program mapovat dosazené vysledky
osobnostniho a socialniho rozvoje a fixovat tyto dovednosti a postoje (MSMT, 2023,
online).

,,Skolni minimalni preventivni program stanovuje zdkladni pravidla pro zajistént
prevence riznych forem rizikového chovani, urcuje roli pedagogii i dalsich odbornych
pracovnikii Skoly, kteri se podileji na napliovani vkoli vytycenych programem. (MUNI,
2017, online)

MUNI dale uvadi, Ze jeho hlavnim koordinatorem je $kolni metodik prevence, je
sestavovan na konkrétni podminky Skoly, je zpracovavan na jeden Skolni rok a podléha
kontrole Ceské $kolni inspekce (MUNI, 2017, onling).

Podle Prochazky jsou soucasti $kolni prevence $kolni i tfidni pravidla. Dodrzovani
Skolnich 1 tfidnich pravidel slouZi jako u¢inna prevence proti nekazni, Sikan€ 1 nasili. Déle
v ramci prevence slouZi tiidnické hodiny, které umoziuji preventivni praci s kolektivem.
Klicovou roli v oblasti $kolni prevence je vytvoreni systému komunikace a spoluprace
s rodi¢i zakl Skoly. Nedilnou soucasti preventivniho programu Skoly je spoluprace
s Policii Ceské republiky, a to konktrétné s Preventivni informaéni skupinou Policie

Ceské republiky v daném regionu (Prochazka, 2019).

3.2 Projekty zamérené na prevenci rizikového chovani na internetu

E-Bezpeci

Dle internetovych stranek E-Bezpeci se jedna o celorepublikovy certifikovany projekt,
ktery je zaméfen na prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou

s rizikovym chovanim na internetu a s nim souvisejici fenomény. Dale se vénuje
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pozitivnimu vyuzivani IT ve vzdé€lavani i v bézném zivoté. Je realizovan Centrem
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci ve spoluprdci s dalsimi organizacemi. Projekt se zabyva zejména
kybersikanou, sextingem, kybergroomingem, kyberstalkingem, stalkingem, rizikami
socialnich siti, hoaxy, spamy, fake news, online zavislostmi, Yyoutuberingem
a zneuzivanim osobnich udaji v prostiedi elektronickych médii. V rdmci projektu
probihaji pfednasky, preventivni vzdélavaci akce, ale i terénni prace s nejriznéjSimi

cilovymi skupinami (E-Bezpeci, 2023, online).

Safer Internet

o 24

Podle Narodniho centra bezpecnéjsiho internetu (,, ddle jen NCBI*) je cilem projektu
technologii, vzdélavat jejich uzivatele a bojovat proti Sifeni ilegalniho obsahu.
Koordinatorem projektu je NCBI, které pfipravuje a fidi jeho osvétové aktivity. V rdmci
projektu je ziizena internetova linka pomoci (Pomoconline.cz), kde mohou lidé ziskat
radu ohledné kybergroomingu ¢i kyberSikany a soucasti projektu je téz ziizena horka
linka (Horkalinka.cz), kam vefejnost mize nahlasovat ilegalni obsah (NCBI, 2023,

online).

Nebud’ obét

Internetové stranky Nebud’ obét’ uvadi, ze cilem jejich projektu je prostiednictvim
preventivni osvéty a riznorodych projekta chranit déti pred hrozbami a riziky virtualniho
svéta a modernich komunika¢nich technologii. Prostfednictvim pfedndsek se snazi
oslovovat i sekundarni cilovou skupinu rodi¢u, uciteld, vedoucich pracovnika Skolstvi
a dalsich osob (Nebud’ obét’, 2023, online).

#SayNo!

Dle Policie CR je projekt Rekni NE! celoevropska kampan proti zneuzivani déti na
internetu (Policie CR, 2023, online).

Bud’ safe online

Internetové stranky Avast uvadi, ze projekt Bud’ safe online vznikl pod zastitou MSMT

ve spolupraci se spole¢nosti Avast a influencera Jirky Krale. Jedna se o osvétovy
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program, ktery vzdélava déti na zakladnich skolach o tom, jak se na internetu chovat
spravné a bezpeéné. K détem promlouva prostfednictvim online kurzu, socialnich siti,

blogu a videi s navody, jak jednotlivym formam piedchazet (Avast, 2023, online).

O2 Chytra skola

O, Chytra skola popisuje, Ze se jedné o projekt Nadace O, ktery si klade za cil naudit
déti, rodice a ucitele, jak spravné a bezpeéné vyuzivat technologie. Zamétuje se na online
bezpecnost, medialni gramotnost, po¢itatovou gramotnost a na technologie ve vzdélavani

(O2 Chytra skola, 2023, online).

V siti

Projekt V siti je dle jejich internetovych stranek osvétovd kampan, ktera otevira
tabuizované téma zneuzivani déti na internetu. Z experimentu vznikl dokumentérni film
Barbory Chalupové a Vita Kluséka, ktery obraci predatorské taktiky proti jejich strijctm.
Film je k vidéni ve dvou verzich, prvni verze je pro déti do 15 let nepfistupna a poté druha
specialni verze pro déti od 12 let.

Dospélé zeny se vydavaji za dvanactileté divky a v postaveném ateliéru chatuji
a skypuji s muzi vSech vékovych kategorii, ktefi je na internetu vyhledali a oslovili.
Vétsina téchto mtzu pozaduje sex prostiednictvim videohovoru, posila fotografie svych
prirozeni, dale odkazy na porno nebo se divky pokousi vydirat. Divky se poté s n¢kterymi

muzi setkavaji pod dohledem ochranky a kamer tvaii v tvar (V siti, 2023, online).
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4 Vyzkumné Setieni rizikového chovani na socialnich sitich u zaki

druhého stupné zakladni Skoly

Posledni kapitola bakalarské prace je zamétena na vyzkumné Setfeni rizikového chovani
na socialnich sitich u zaka druhého stupné zakladni Skoly. V rdmci vyzkumného Setieni

bylo realizovéano kvantitativni vyzkumné Setfenti.

Kvantitativni vyzkumné Setreni

., Kvantitativni vyzkum pracuje s ciselnymi udaji. Zjistuje mnozstvi, rozsah nebo frekvenci
vyskytu jevii, resp. jejich miru (stupen).* (Gavora, 2010, s. 35)

Déle uvadi, ze pii kvantitativnim vyzkumu nemusi vyzkumnik zkoumané osoby ani
vidét osobng, protoze vyuziva jako vyzkumnou metodu dotaznik ¢i sebehodnotici skaly.
Vyzkum zacind stanovenim vyzkumného problému, ktery urcuje zakladni orientaci
vyzkumu. Pro jeho dalsi sméfovani jsou stanoveny hypotézy. Hypotéza je védecky
predpoklad a musi byt vyvozena z védecké teorie ¢i praktickych zkuSenosti vyzkumnika.
Cely vyzkum se poté soustied’'uje na potvrzeni ¢i vyvraceni stanovenych hypotéz
(Gavora, 2010).

4.1 Stanoveni vyzkumného problému, cile vyzkumného Setieni
a hypotéz
Vyzkumny problém kvantitativné orientovaného Setieni je definovan nasledovné:

e Jak ovliviiuji informa¢ni a komunikacni technologie rizikové chovani

a zivoty rodin s détmi na druhém stupni oslovenych zakladnich $kol?

V néavaznosti na vyzkumny problém byl stanoven hlavni cil kvantitativniho

vyzkumného Setieni, ktery zni nasledovné:

e Hlavnim cilem je zjistit, jaké zkuSenosti maji Zaci druhého stupné

s vybranymi druhy rizikového chovani na sociélnich sitich.
Dil¢i cile kvantitativniho vyzkumného Setfeni jsou stanoveny takto:

e Prvni dil¢i cil: Existuje rozdil straveného ¢asu u pocitace mezi pohlavim.
e Druhy diléi cil: Jaké zkuSenosti maji déti na druhém stupni zékladnich $kol
s vybranymi druhy rizikového chovani na internetu.

e Treti dil¢i cil: Kdo seznamuje déti s riziky vyuzivani mobilniho telefonu.
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S ohledem na stanoveny vyzkumny problém bylo formulovano 5 hypotéz, které

zn&ji néasledovné:

e Hypotéza ¢. 1: Divky vykazuji krat§i dobu strdvenou u pocitace b&éhem
pracovniho dne nez chlapci.

e Hypotéza ¢. 2: VétSina déti ve veéku 11 az 15 let ma zkuSenost s kyberSikanou.

e Hypotéza ¢. 3: VétSina déti ve véku 11 az 15 let vnima sexting jako rizikovy.

e Hypotéza ¢ 4: S nezndmymi lidmi na internetu komunikuje vétSina déti ve
veéku 11 az 15 let.

e Hypotéza ¢. 5: S riziky vyuzivani mobilniho telefonu seznamuje déti nejcasteji

rodic.

Objasnéni stanovenych hypotéz na zakladé vysledktu vyzkumnych Setieni

Stanovené hypotézy byly formulovany na zaklad¢ tii vyzkumnych Setfeni. Prvni
vyzkumné Setieni, které slouzilo ke stanoveni hypotézy ¢. 1, bylo realizovano na zakladé
mezinarodniho vyzkumu uskute¢néného v roce 2010 v ramci mezinarodniho projektu
,, Health Behaviour in School-aged Children: WHO Collaborative Cross-National study
(HBSC).” Vyzkum se celkové zabyva zdravym zivotnim stylem déti a dospivajicich
(Kalman, 2011, online).

Druhé vyzkumné Setieni z roku 2012, na jehoz zéklad¢ byly formulovany hypotézy
€. 2, 3 a4 nese nazev Nebezpeci internetové komunikace I11. Autory tohoto vyzkumu jsou
Kamil Kopecky, René Szotkowski a Veronika Krejéi. Tento vyzkum je tietim
celorepublikovym vyzkumem realizovanym v ramci projektu E-Bezpeéi a je zaméfen na
vyskyt rizikového chovani spojeného s informac¢nimi a komunika¢nimi technologiemi
u ¢eskych déti (Kopecky, Szotkowski, Krejéi, 2012, online).

Tietim vyzkumnym Setfenim, na kterém byla stanovena hypotéza ¢. 5 je Vyuzivani
mobilniho telefonu détmi 8—18 let. Vyzkum byl realizovan v ramci projektu prevence
nebezpecnych komunikacnich praktik spojenych s elektronickou komunikaci pro
pedagogy a nepedagogy Vv roce 2009. Autory jsou Kamil Kopecky a Veronika Krejci
(Kopecky, Krej¢i, 2009, online).
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4.2 Vyzkumny soubor

Vyzkumny soubor zastupuji zaci druhého stupné zakladnich Skol. Vyzkumné Setfeni bylo
provedeno zejména na tiech zakladnich $kolach v Pardubickém kraji. Na dvé zakladni
Skoly byl dotaznik ptedan v papirové podobé fediteliim $kol, ktefi prosttednictvim svych
pedagogt dotaznik rozdali détem. S tieti zakladni Skolou byla spolupréce navézana
prostiednictvim e-mailu, ktery obsahoval odkaz na online podobu dotazniku. Cast
respondentt byla ziskana formou sdileni dotazniku na sociélnich sitich. Dotazniky byly
anonymni, obsahovaly 17 otazek a byly zaméfeny na déti ve véku 11 az 15 let.

Kvantitativné orientovaného vyzkumného Setfeni se zucastnilo 302 respondentt.
Z hlediska pohlavi ve vyzkumném Setfeni ptevazuji divky. Dotaznik vyplnilo celkem
158 divek (52 %) a 144 chlapct (48 %), coz znazornuje Graf 1.

Graf 1 Vek respondentii (zdroj: vlastni tvorba)

Graf 2 ukazuje, Ze nejvice respondenti bylo ve véku 14 let (108), druhou nejvice
pocetnou skupinou byli respondenti ve véku 13 let, kterych bylo 64, a 12 let, kterych
odpovidalo 63. Poté 50 respondentt bylo ve véku 15 let a 17 déti ve véku 11 let.
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Graf 2 Vék respondentii (zdroj: vlastni tvorba)

S ohledem na pievazujici vékovou skupinu dominuje i pocet respondentti, ktefi
navstévuji 8. tfidu (121). Dale 76 respondentti navs§tévuje 9. tiidu, 66 navstévuje 6. tiidu

a 39 respondentt 7. tiidu. Veskeré tyto informace znazornuje Graf 3.

140
120
100

80

121
76
66
60
39
40
" .

6. tfida 7. tiida 8. tiida 9. tfida

o

Graf 3 Rocniky respondentii (zdroj: vlastni tvorba)
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4.3 Interpretace ziskanych dat

V této Casti bakalarské prace jsou interpretovana data z kvantitativné orientovaného
vyzkumného Setfeni. Vysledky vyzkumného Setfeni nebudou popisovany v potadi, jak
byly sestaveny za sebou v dotazniku, nybrz dle stanovenych hypotéz.

V teoretické ¢asti bakalarské prace je popsano, ze dnesni generace déti se setkava
s informa¢nimi a komunika¢nimi technologiemi jiz od narozeni. Technologie je odtrhuji
od aktivit typickych pro jejich vek, protoze na nich travi neskute¢né mnozstvi ¢asu. Proto
dotaznikové otazky 1 a 5 zjistovaly, kolik Casu travi respondenti na pocita¢i béhem
pracovniho dne a jaky je rozdil straveného ¢asu na pocitaci béhem pracovniho dne mezi
pohlavim. Vysledné odpovédi ukazuje Graf 4. Z celkového pocétu respondenti
odpovidalo 158 divek a 144 chlapci. U divek dominuje skupina (87), ktera travi Cas
U pocitaée méné nez jednu hodinu denné. Poté 47 divek uvedlo, Ze travi u pocitace 1 az
2 hodiny denn¢, 14 divek 3 az 4 hodiny denné, 7 divek 5 az 6 hodin denn¢ a 3 divky
uvedly, ze travi ¢as u pocitace 7 a vice hodin denné. U chlapct travi ¢as na poéitaci béhem
pracovniho dne méné nez jednu hodinu denné pouze 44 z nich. Poté 37 chlapct uvedlo,
ze travi 1 az 2 hodiny denn¢ na pocitaci, 31 chlapci 3 az 4 hodiny denn¢, 20 chlapct 5 az
6 hodin denné¢ a dalSich 12 chlapct 7 a vice hodin denné. U vice hodin strdvené¢ho ¢asu

na pocitac¢i béhem pracovniho dne dominuji chlapci.
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Graf 4 Rozdil ¢asu straveného na pocitaci mezi pohlavim (zdroj: vlastni tvorba)
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Vzhledem k tomu, kolik ¢asu déti na elektronickych zafizeni travi se nabizela
otazka, jaké aktivity tam nejéastéji vykonavaji. Z dotaznikové otazky ¢islo 6 bylo mozné
dojit k vysledktim, které ukazuje Graf 5. Na otazku odpovidalo 302 respondenti a na
vybér méli vice moznosti. Nejvice respondenti vyuzivaji elektronickda zafizeni na socialni
sité, to uvedlo 202 déti. Nasledné 158 déti vyuziva technologie k poslechu hudby, 148 déti
k hrani her, 127 déti kouka na videa, 120 déti kouka na filmy ¢i serialy a 82 déti zvolilo

moznost vzdélavani se ¢i vytvaieni prace do skoly.

Socialni sité Hudba Hry Videa Filmy, seridly  Vzdélavani se,
prace do $koly
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Graf 5 Aktivity vykondvané détmi na elektronickych zaiizenich (zdroj: vlastni tvorba)

V teoretické casti zadveéreCné prace je zminén vyzkum, ktery tikd, Ze polovina
Ceskych déti se v tomto véku setkala s nékterou formou kybersikany. Proto dotaznikova
otazka ¢islo 7 zjistovala, zda se dotazovani respondenti s kybersikanou setkali, tyto udaje
zobrazuje Graf 6. Z celkového poctu 302 respondenti 254 z nich uvedlo, Ze se
s kybersikanou nikdy nesetkalo. Zatimco 48 déti uvedlo, Ze se néjakym zptsobem setkalo

s kybersikanou.
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Graf 6 Zkusenost respondentii s kybersikanou (zdroj: vlastni tvorba)

Na dotaznikovou otazku 7 navazovaly otadzky 8, 9 a 10, které ptiblizovaly
zkusenosti déti s kybersikanou, které se s ni setkaly. Dotaznikova otazka 8, jejiz vysledky
zobrazuje Graf 7, se vztahovala na to, v jaké pozici se respondenti (48) s kybersikanou
setkali. M¢li moznost vybirat vice odpovédi, protoZze se mohli s kyberSikanou setkat
nékolikrat a z riznych pohledi. Obéti kybersSikany se stalo 34 z nich, 17 respondentta
kybersikan¢ piihlizelo a 2 respondenti stali v pozici pachatele.
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Graf 7 Pozice respondentii vV ramci kybersikany (zdroj: vlastni tvorba)
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Dotaznikovd otdzka 9 zjistovala, zda obé&ti kyberSikany vyhledali pomoc.
V kapitole o kyberSikané Vv teoretické Casti prace je zminéno, Ze kyberSikana mize skoncit
az sebevrazdou, proto je dulezité, aby se obét’ dokazala nékomu svéfit a vyhledala pomoc.
Odpovédi respondentt ukazuje Graf 8 a jsou velmi vyrovnané. Z celkového poctu
34 obéti vyhledalo pomoc 16 z nich. O trochu vétsi je ¢ast respondentd, ktefi pomoc
nevyhledali (18).
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Graf 8 Vyhledani pomoci v pozici obéti kybersikany (zdroj: vlastni tvorba)

Graf 9 ukazuje vysledky dotaznikové otdzky cislo 10, ktera zjistovala koho
respondenti, jako obéti kybersikany, pozadali o pomoc. Odpovidalo 16 z nich a protoze
mohli pozadat vice lidi 0 pomoc, tak méli moznost vybirat i vice odpovédi. Nejéastéji se
déti svéfily s kyberSikanou svym rodi¢im (18). Poté se 10 z nich svéfilo svému
kamaradovi ¢i kamaradce, mensi ¢ast uciteli (3), prarodiCi se svétili 2 respondenti a jeden

bratranci. V dotazniku méli moznost vybéru stryce ¢i tety, tu ale nevyuzil zadny

respondent.
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Graf 9 U koho respondenti, jako obéti kybersikany, vyhledali pomoc (zdroj: tvorba vlastni)
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Nésledujici Graf 10 znazoriiuje odpovédi respondent na otazku z dotazniku ¢islo
11. Otazka se vztahovala k tomu, zda respondenti nékdy ve svém dosavadnim Zivoté
pfijimali anebo odesilali zpravy, fotografie ¢i videa se sexualnim obsahem. V teoretické
¢asti je totiz zminéno, Ze kazdodenni vyuzivani elektronickych médii navadi déti
vyjadfovat svoji sexualitu pravé prostiednictvim internetu. Z poctu 302 respondentil
86 potvrdilo, ze nékdy v zivoté provozovalo sexting. Pomémné vétsi cast (216) vsak

uvedla, ze neodesilala ani nepfijimala zpravy, fotografie ¢i videa se sexudlnim obsahem.
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Graf 10 Realizace sextingu (zdroj: vlastni tvorba)

Prestoze vétSina deti uvedla, Ze sexting nerealizuje, skupina déti, ktera jej zazila,
neni mala. Proto na ni navazuje dotaznikova otazka ¢islo 12, kterd méla za cil zjistit s kym
respondenti sexting provozuji. Na otadzku odpovidalo 86 respondenti a vzhledem
k povaze otazky méli moznost uvést vice odpovédi. Vysledky znazoriuje Graf 11, ktery
ukazuje, Ze naprosta vétSina respondentd (62), ktefi sexting provozuji, nejvice
komunikuji timto zptsobem pravé s nezndmou osobou. Poté aZz nasleduje sexting
provozovany s nékym, koho doty¢na osoba opravdu zna, a to s kamaradem ¢i kamaradkou
ve 22 ptipadech, s ptitelem nebo ptitelkyni ve 13 ptipadech a v 6 pripadech se spoluzakem

¢i spoluzackou.
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Graf 11 Osoby, se kterymi respondenti provozuji sexting (zdroj: tvorba vlastni)

Zasadni otazkou bylo zda respondenti povazuji sexting za rizikovy. Kapitola
zavére¢né prace vénujici se sextingu popisuje rizika, kterd s sebou toto chovani ptinasi
aje dilezité, aby si déti tyto rizika uvédomovaly. K tomu se vztahovala otazka
v dotazniku ¢islo 13. Vysledky zobrazuje Graf 12 a ukazuje, Ze naprosta vétSina (255)
respondentt z celkového poctu 302 povazuje sexting za rizikovy. Mensi pocet
respondentt (47) uvedl, Ze nepovazuje odesilani nebo pfijimani zprav, fotografii ¢i videi

se sexualnim obsahem za rizikovy.
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Graf 12 Vnimani rizika sextingu (zdroj: vlastni tvorba)
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Nésledujici Graf 13 ukazuje odpovédi z dotaznikové otdzky 14, kterad se
respondentu ptala, zda na internetu komunikuji s nezndmymi lidmi. Na internetu mohou
vystupovat dospéli lidé, ktefi pod falesnou identitou komunikuji s détmi. Tomuto tématu
se vénovala kapitola Kybergrooming v teoretické ¢asti bakalarské prace. V kapitole je
uvedeno, ze tito lidé pak ziskavaji divéru déti a mohou z nich vylékat citlivy material,
vydirat je ¢i je pfimét k osobni schiizce, kde mize dojit az k sexudlnimu zneuZziti.
Nadpolovi¢ni vétsina (196) z celkového poctu 302 respondentti uvedla, ze na internetu
nékdy komunikovala s nezndmymi lidmi. Mensi ¢ast, tedy 106 respondentd uvedla, Zze

nekomunikovala na internetu s nékym koho nezna v realném Zzivoté.
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Graf 13 Komunikace s nezndmou osobou na internetu (zdroj: vlastni tvorba)

Vzhledem k tomu, Zze nebezpe¢i kybergroomingu tkvi zejména v hrozbé osobni
schuizky s kybergroomerem, nasledovala dotaznikova otazka ¢islo 15. Ta se respondenti
ptala na to, zda kdyz komunikovali na internetu S nezndmou osobou, tak jestli byli ochotni
se skute¢né sejit. Vysledné odpovédi znazoriuje Graf 14. Z poctu respondentt, ktefi
komunikovali s nezndmou osobou na internetu (196), doslo na osobni schiizku 42 z nich.
VeEtsi ¢ast (154) uvedla, ze sice komunikovala s neznamou osobou ve virtualnim

prostiedi, ale Ze k osobni schiizce nikdy nedoslo.
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Graf 14 Osobni setkani s nezndmou osobou z internetu (zdroj: vlastni tvorba)

Nésledujici Graf 15 znazornuje Cas, ktery respondenti travi na mobilnim telefonu.
Vysledky zjistovala dotaznikova otazka Cislo 4. Z celkového poctu respondenti (302)
travi na mobilnim telefonu méné nez hodinu denné pouze 15 z nich. Druhou nejobsahlejsi
skupinou je 81 respondentd, ktefi travi na mobilnim telefonu 1 az 2 hodiny denné. Celkem
126 respondentti uvedlo, ze na mobilnim telefonu travi 3 az 4 hodiny denné a jedna se
0 nejpocetnéjsi skupinu, dalsich 57 respondentd travi 5 az 6 hodin denné a 23 respondentt

dokonce 7 a vice hodin denné.
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Graf 15 Pocet hodin stravenych détmi na mobilnim telefonu (zdroj: vlastni tvorba)
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S ohledem na to, jak velké mnozstvi ¢asu détem denné zabere mobilni telefon
navazuje na predchozi Graf 15 dotaznikova otazka ¢islo 16, ktera zjistovala, zda déti
byly pouceny o rizicich, ktera s sebou ptinasi vyuzivani mobilniho telefonu. Nasledujici
Graf 16 zobrazuje odpovédi respondenti. Z celkového poctu respondentt (302) byla
pomérna ¢ast déti (229) seznamena s riziky vyuzivani mobilniho telefonu. Respondentt,

kterych uvedlo, ze s riziky vyuzivani mobilniho telefonu nebylo nikdy sezndmeno, je 73.
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Graf 16 Sezndmeni s riziky vyuzivani mobilniho telefonu (zdroj: vlastni tvorba)

Na dotaznikovou otazku 16 navazuje dotaznikovad otdzka 17, kterd zjiStovala
prostfednictvim koho byly déti seznameny s riziky, které s sebou pfinasi vyuzivani
mobilniho telefonu. V teoretické Casti bakalaiské prace je popsano, ze zasadni roli
v prevenci, ktera varuje pied riziky vyuzivani internetu, maji rodi¢e. Graf 17 znazornuje
jednotlivé odpovédi, které respondenti (229) zvolili nebo uvedli. Méli moznost vybirat
z vice odpovédi, jelikoz je s témito riziky mohlo seznamit vice osob. Nejvice respondentt
(154) zvolilo rodice jako osobu, ktera je s riziky mobilniho telefonu seznamila. Dalsi
dominujici skupinou je skola ¢i ucitel, tuto odpoveéd’ zvolilo 134 respondenti. Poté 83 déti
uvedlo, Ze se seznamilo s témito riziky prostiednictvim internetu, 43 déti prostiednictvim
televize, prostfednictvim kamarada zvolilo odpoveéd’ 27 déti a prostiednictvim prarodict
taktéz 27 déti. Poté se zde po menSich poctech objevovaly odpovédi stryc ¢i teta (4),
sourozenec (4), bratranec (1), po¢itadova hra (1) a Policie Ceské republiky (1).
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Graf 17 Osoby, které seznamily respondenty s riziky vyuzivani mobilniho telefonu

(zdroj: vlastni tvorba)

4.4 Vyhodnoceni vysledki

Posledni ¢ast bakalarské prace je zaméfena na vyhodnoceni vysledkl kvantitativné
orientovaného vyzkumného Setfeni. V ramci vyzkumného Setfeni byly stanoveny
hypotézy, které jsou v této kapitole potvrzeny ¢i vyvraceny.

Hypotéza €. 1: Divky vykazuji kratsi dobu stravenou u pocita¢e béhem pracovniho
dne nez chlapci. Na otazky vztahujici se k této hypotéze odpovidalo 302 respondent,
Z toho 158 divek a 144 chlapcu. U divek dominovala skupina (87), ktera travi ¢as na
pocitaci béhem pracovnich dni méné nez hodinu denné. Dalsi pocetna skupina 47 divek
travi Cas u pocitace 1 az 2 hodiny denné, 14 divek 3 az 4 hodiny denné, 7 divek 5 az
6 hodin denn¢ a pouze 3 divky uvedly, Ze travi 7 a vice hodin denné na pocitaci béhem
pracovniho dne. U chlapcti vysledné odpoveédi ukazaly, ze pouze 44 z nich travi méné nez
jednu hodinu denné¢ na pocitaci béhem pracovniho dne. Déle 37 chlapcti uvedlo, Ze travi
¢as na pocitaci béhem pracovniho dne 1 az 2 hodiny denné, 31 chlapcii 3 az 4 hodiny
denné, 20 chlapct 5 az 6 hodin denné a dalSich 12 chlapct 7 a vice hodin denné. Na
zakladé ziskanych odpoveédi se opravdu ukazalo, ze divky dominuji ve skupinach méné
straveného Casu na pocita¢i v pracovni den, zatimco chlapci pfevazuji ve skupinach vice
straveného ¢asu na pocita¢i béhem pracovniho dne. Hypotéza 1 se tedy potvrdila.

Hypotéza ¢. 2: Vétsina déti ve véku 11 az 15 let ma zkusenost s kyberSikanou. Na

potvrzeni, ¢i vyvraceni této hypotézy se vztahovala otazka, ktera se respondenti ptala,
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zda se n¢kdy ve svém zivoté setkali s kyberSikanou. Na otdzku odpovidalo 302
respondentti a 254 z nich uvedlo, Ze se s kybersSikanou nikdy nesetkalo. Pomérné mensi
¢ast respondentii (48) se s kyberSikanou setkala. Tudiz z vysledki vyzkumného Setfeni
dotazanych respondentii se ukdzalo, ze velkd ¢ast z nich se s kyberSikanou nikdy
nesetkala. Proto se hypotéza 2 nepotvrdila.

Hypotéza €. 3: Vétsina déti ve véku 11 az 15 let vnima sexting jako rizikovy.
Hypotéza zjistovala, jestli si déti v tomto véku uvédomuji rizika, kterd s sebou piinasi
odesilani nebo pfijimani zprav, fotografii ¢i videi se sexualnim obsahem. Z dotdzanych
302 respondenti si pomérné velka ¢ast z nich (255) tyto rizika uvédomuje. Mensi ¢ast
respondentt (47) sexting za rizikovy nepovazuje. Hypotéza 3 se tedy potvrdila.

Hypotéza ¢. 4: S neznamymi lidmi na internetu komunikuje vétSina déti ve véku
11 az 15 let. Na otazku vztahujici se k potvrzeni, ¢i vyvraceni této hypotézy odpovidalo
302 respondenti. Z tohoto poctu 196 respondenti uvedlo, ze opravdu nékdy
komunikovalo s nezndmou osobou na internetu. Mensi ¢ast respondentt (106) uvedla, ze
na internetu nikdy s neznamou osobou nekomunikovala. Na zaklad¢ odpovédi ziskanych
od respondentl se ukazalo, Ze vétSina z nich opravdu s neznamou osobou na internetu
nékdy komunikovala, proto se hypotéza 4 potvrdila.

Hypotéza ¢&. 5: S riziky vyuzivani mobilniho telefonu seznamuje déti nejcasté;ji
rodi¢. V ramci vyzkumného Setfeni byli respondenti dotazovani, zda byli s riziky, ktera
ssebou pfinasi vyuzivani mobilniho telefonu, seznameni. Z celkového poctu
302 respondentt bylo s riziky seznameno 229 déti. Zbylych 73 déti uvedlo, Ze s riziky
vyuzivani mobilniho telefonu nikdy seznameno nebylo. Tato vétSina (229) poté
odpovidala, kdo je s témito riziky seznamoval. Nejvice déti uvadély rodice (154), poté
ucitele ¢i Skolu (134), internet (83), televizi (43), kamarady (27), prarodice (27), stryce ¢i
tetu (4), sourozence (4), bratrance (1), po¢itadovou hru (1) a Policii Ceské republiky (1).
Respondenti mohli vybirat vice odpovédi, protoze je s riziky mohlo seznamit vice osob.
Nejcastéji viak zvolili rodi¢e a hypotéza 5 se tedy potvrdila.

Vétsina hypotéz se v ramci kvantitativné orientovaného vyzkumného Setfeni
potvrdila. Mezi potvrzené hypotézy patii hypotéza 1, hypotéza 3, hypotéza 4 a hypotéza
5. Nepotvrzenou hypotézou je pouze hypotéza 2.

Dotaznik byl vyplnén 302 respondenty, tudiz nelze brat vysledky jako tvrzeni, ktera
by se mohla uplatnit ve spolecnosti. Avsak vysledky mohou poslouzit jako zpétna vazba

pro zakladni skoly, které se vyzkumného Setieni zicastnily.
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Zavér

Bakalafska prace se zabyvala rizikovym chovanim na socidlnich sitich u zakt druhého
stupné zakladni $koly. Hlavnim cilem bakalaiské prace bylo poskytnout néhled na
rizikové chovani na socidlnich sitich u déti a zjistit, jaké zkuSenosti maji Zaci
druhého stupné s vybranymi druhy rizikového chovani na socialnich sitich.

Prvni kapitola bakalaiské prace popisovala faktory, které ovliviiuji vyskyt
rizikového chovani u déti. Mezi témito faktory bylo popsano rodinné prostiedi, které
zasadné ovliviiuje osobnost ditéte a jeho sklony k rizikovému chovani. Mezi dalsi faktory
podilejici se na vzniku rizikového chovani u déti patii prostfedi sousedstvi, vrstevnikil
a Skoly. Posledni ¢ast kapitoly se zaméfovala na zivotni styl déti v souvislosti s vlivem
informaénich a komunikacnich technologii, se kterymi dne$ni déti vyristaji na rozdil od
predchozich generaci.

Druhd ¢ast zavérecné préce byla okrajoveé zaméfena na rizikové chovani v redlném
zivoté. Detailnéji se prace zabyvala pravé rizikovym chovanim, které se vyskytuje
v souvislosti s vyuzivanim socialnich siti. Vzhledem ke zvolené cilové skupiné
bakalatské prace byla kapitola zaméfena na formy rizikového chovani jako kyberSikana,
sexting a kybergrooming. Jednd se o formy rizikového chovani, které jsou
charakteristické pro skolni prostiedi.

Posledni kapitola teoretické ¢asti prace se zabyvala prevenci rizikového chovani.
V kapitole byla popséna role MSMT a zakladnich $kol v ramci prevence rizikového
chovani realizované piimo ve $kolnim prostiedi. V zavéru této kapitoly byly popsany
jednotlivé projekty, které se zaméiuji na prevenci rizikového chovani na internetu.

Ctvrta kapitola bakalafské prace byla vénovana vyzkumnému $etieni zaméfenému
na problematiku rizikového chovani na internetu u déti, které navstévuji druhy stupen
zakladni Skoly. Vyzkumné Setieni bylo realizovano prostfednictvim dotaznikového
Setfeni na 3 zakladnich $kolach v Pardubickém kraji. Dotaznik vyplnilo 302 respondentt
ve véku od 11 do 15 let. Hlavnim cilem vyzkumného Seteni bylo zjistit, jaké maji déti
zkuSenosti s vybranymi druhy rizikového chovani na socialnich sitich. Za ucelem
specifikovani vysledkd vyzkumného Setfeni bylo stanoveno 5 hypotéz. Dle ziskanych
vysledkt byly 4 hypotézy potvrzeny a 1 hypotéza vyvracena. Velmi pozitivn€ 1ze vnimat
skute¢nost, ze 254 respondentl se konkrétné s kyberSikanou nikdy nesetkalo. Zatimco
negativné Ize vnimat to, Ze 196 respondentii bylo ochotnych komunikovat s nezndmou

osobou na internetu.
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Maly rozsah bakalaiské prace sice neumoziuje nahlédnout do problematiky
v ramci celé spolecnosti, ale alespoit miize poskytnout zpétnou vazbu Skolam, které se
vyzkumného Setfeni zaCastnily.

Informac¢ni a komunika¢ni technologie jsou soucasti nasi generace a jejich
vyuzivani je jiz v dneSnim svété urCitou nutnosti, protoze spolecnost ve 21. stoleti
prochézi obrovskou digitalizaci. Je v$ak nutné brat zietel na nejzranitelngj$i skupinu nasi

spole¢nosti, kterou jsou prave déti.
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Priloha

Piiloha A: Dotaznik

Rizikové chovani na socialnich sitich u Zak( druhého stupné zakladni Skoly

Dobry den,
Jsem studentkou Univerzity Hradec Krdlové oboru Socidini patologie 2 prevence Mé Bakaldlsid price je zaméfena na Rizikové chovini na

socidinich sitich u Hidd druhého tupnd zikladni Sioly. Konkréné se price zabyvié Bvotnim stylem rodin se zam&enim na kyberprostor. Dile

vybranjeni drubry rizikového chowind, kterymi jsou kyberSikana, sexting 2 kybergrooming. Ndslednd je price zamiena na prevenci rizikového
chovinl.

Dotamik je anomymnl.
Pledem dékuji 22 vyplinénl dotamnii

Veronika Novotnd

1Jsi divka nebo chlapec?
Nagoda « carce. Werte jecr oo

@ ova O oiapec

2 Kolik je Ti let?
Nipowds k otizce: Vybertz fedvw adporvé!

Ounie Que Onie @ ua QO 5.
O s | |

3 Jakou tfidu zakladni Skoly navitévujes?
Nipovida k othace: Vyderte fedw oo’

Qets Qrvie @ s O s.via

4 Kolik €asu denné stravi§ na mobilnim telefonu?
Nipovida k otizce: Vtente jednu odpovdd

O Menknethodinudent O 1-2nodiny cent @ 34 hodinydennt O S-6hodindené (O 7 vice hodin dennt

58



Rizikové chovani na socidlnich sitich u 28kl druhého stupné zékladni 3koly

5 Kolik ¢asu stravi$ béhem pracovniho dne (pondéli a2 patek) na potitati?
Nipowtds k otkace: Vyderte jedtw agovéd

Ménk nel jedens hodinu 1-2 hodiny 3.4 hodiny 5-6 hodin 7 a vice hodin

6 Jaké aktivity na mobilnim telefonu, poditati, tabletu atd. nejéastéji vykonavas?
Nipovida & otdzce. Vderte jedru nedo vee odovdd

[ vastuvini sepricedo oty [ Soctinisne [] vy [ vides () butoa (X Filmy, seridly

O e | |

7 Setkal/a jsi se nékdy s kyberSikanou?
Nipowida k otize: iderte jechu adpored

Om @

8V pfipadé, Ze jsi se s kyberSikanou setkal/a, v jaké jsi stal/a pozici?
Napovida k othace. Vdente jedw nedo wee oo

[0 oot [ pachatet  [] posovovatelt 30 Nesatalss jsem se s kyberbikanou

9V pfipadé, Ze jsi se stal/a obéti kyberSikany, vyhledal/a jsi pomoc?
Nipodda k ek Vyberte jechu agposd

Om Ore @ Nestalajsom se cbiti kyberSiany

10V pfipadé, Ze si jako obéf kyberSikany vyhledal/a pomoc, o koho se jednalo?
Nipovida & otdace: Vyberte jedu nebo vice odpovddd

[ nodt [ praodie [ strjctets [ vttt [ komwsama D53 Nestaliajsem se obisi kybersikany
O | |
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11 Odesflal/a nebo pfijimal/a jsi nékdy zprévy, fotografie {i videa se sexudlnim obsahem?
Nigowida & othie: Vydene jedhy ooty

A m One

12 V plipadé, Ze ano, o koho se jednalo?

Nagowida k onlace: Hyberte jedhw nedo wie opovid
Nerdms
osoba

O erevprnetiynt O sooutmottn [ kamarsdramarida X 0222
pouze ples
internet)

D Neplijimal/a jsom ani neodestial/a jsem prdvy,

fotografie nebo videa se sexuilnim obsahem
Om | |

13 Povatujes odesilani nebo pfijimani zprav, fotografii nebo videi se sexualnim obsahem za
rizikové (nebezpetné)?

Nipowida k cuixe: V)bente jedhw adpovéd

@m Omne

14 Komunikoval/a jsi nékdy s neznamou osobou na intemetu?
Nigovida & otlace: Vyderte jedw ocbow's/

@ O re

15 Pokud jsi komunikoval/a s neznamou osobou na intemetu, do$lo nékdy k osobnimu setkani?
Nopovida k otiace: Vibente jechy odpovdd’

Om @ N O Neomunikovala jsem s nemimou osobou na internety

16 Byl/a jsi nékdy sezndmen/a s riziky vyuZivani mobilniho telefonu?
Napondda bk cdece. Vet jecty oot

@me O ne
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17V pfipadé, Ze ano, kym?

Nipovida k cehace: Vydere jadw nebo e adpovédl

B rosit [ Prarcdit D:‘L"' f:" [ vemacsi [ Televize

NebyV/a jsem seandmen/a s rizky vyulivini
00 wmeme 0 ot

O s | |
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