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ABSTRAKT

Hlavnim cilem této diplomové prace je vyvoj multiplatformni mobilni aplikace ve fra-
meworku Flutter pro platformy iOS a Adnroid. Aplikace bude vzdalené komunikovat
s analyzatorem optickych vlaken skrz server. V Gvodu prace je popsana problematika op-
tickych vlaken a moZnosti zabezpeceni. V dalsi ¢asti jsou popsany moznosti komunikace
mezi aplikaci a serverem, rovnéz je zde popsan framework Flutter. V praktické Casti je
navrhnuta komunikace mezi aplikaci a serverem. Velkad ¢ast diplomové prace se vénuje
navrhu a vyvoji multiplatformni aplikace. Posledni ¢ast se vénuje testovani komunikace
mezi aplikaci a serverem.

KLICOVA SLOVA
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ABSTRACT

The main goal of this master thesis is to develop a multi-platform mobile application
in the Flutter framework for iOS and Adnroid platforms. The application will remotely
communicate with a fiber optic monitoring system through a server. In the introduction
of the thesis, the issues of fiber optics and fiber optic security options are described.
The next section describes the communication options between the application and the
server, also the Flutter framework is described. In the practical part, the communication
between the application and the server is proposed. A large part of the practical section
is focused on the design and programming of the multiplatform application. The last
part is focused on testing the communication between the application and the server.
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Uvod

Tato diplomova prace ma za cil vytvorit a otestovat multiplatformni aplikaci pro
platformy Android a iOS. Tato aplikace bude zobrazovat namérena data a aktudlni
stav analyzatoru monitorujici optickd vlakna. Rovnéz je nutné navrhnout komuni-
kaci mezi zminénou aplikaci a serverem, kde budou data z analyzatoru ulozena.

V teoretické c¢asti diplomové préace je podrobny rozbor optickych vlaken, jejich
rozdéleni, principi prenosti a hlavnich parametri. V teorii je také rozebrana pro-
blematika zabezpeceni optickych vlaken a to jak na lokalnich spojich, tak i na téch
dalkovych.

Prvni kapitola se vénuje popisu a rozboru optickych vlaken. Jsou zde popsany
jednotlivé druhy optickych vldken a jejich vyuziti. Déale je zde popsan princip siteni
vlastnostem a parametrim, které se v optickych vldknech vyskytuji. V prvni kapitole
je rovnéz popsan princip méreni itlumu pomoci OTDR.

Druhé kapitola se vénuje zabezpeceni optickych vlaken. Jsou zde popsany prin-
cipy odposlouchavani optickych vlaken. Velké c¢ast se zabyva automatizovanymi sys-
témy spravy infrastruktury, kde je popsan jejich princip a jednotlivé techniky moni-
torovani. Déle je zde popsan specialni hardware pro monitorovani optickych vldken
od firmy Viavi, ktery vyuziva kontinualni méreni pomoci OTDR.

Treti kapitola je vénovana teoretickému rozboru komunikac¢nich technik mezi
klientem a serverem. Je zde popsan HTTP protokol a jeho varianty, ale i méné
znamy protokol WebSocket, ktery nam ptinasi oproti HT'TP uréité vyhody. Rovnéz
jsou zde vysvétleny rtizné druhy formatu dat, které lze pro prenos dat mezi klientem
a serverem vyuzivat.

Na teoreticky rozbor komunikac¢nich protokoli a technik navazuje ¢tvrta kapi-
tola. Zde jsou tyto poznatky implementovany do navrhu komunikace mezi mobilni
aplikaci a serverem. Patd a Sesta kapitola se snazi uvést ¢tenare do problematiky
multiplatformniho vyvoje, pomoci nastroju Flutter a Firebase. Jsou zde popsany
a ukazany zakladni struktury a problematiky vyvoje mobilni aplikace.

V sedmé kapitole je popsana finalni multiplatformni aplikace. V prvni casti je
popsana celkova architektura aplikace a struktura projektu. Déle je zde popis jednot-
livych funkcionalit i jejich implementace v kédu. Posledni osméa kapitola diplomové
prace se vénuje testovani mobilni aplikace na obou platforméach a testovani komuni-

kace mezi aplikaci a serverem.
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1 Opticka vlakna

V dnesni dobé jsou optické vldkna ¢im ddle vice vyuzivana a se zrychlujicim tempem
nahrazuji klasické metalické média. Nejvétsi vyuziti maji optické vlakna v takzva-
nych paternich spojich. Ptes tyhle spoje proudi nejvétsi mnozstvi dat a musi byt
k tomu tak uzptsobena. Pravé na téchto spojich byly jako prvni nahrazeny meta-
lické spoje optickymi. Jelikoz v dnesni dobé je ¢im dal vétsi poptavka pro rychlejsich
datovych prenosech, tak se optické vlakna stéle castéji dostavaji az ke koncovym uzi-
vatelum [IJ.

Pfenosova média spadaji pod prvni vrstvu ISO/OSI a TCP/IP modelu, jak je
znazornéno na obrazku [I.1l Pravé tato vrstva predepisuje jaké vlastnosti maji pre-
nosova media (optickd vldkna) mit. Urcuje napf. maximalni délku kabelu, rychlosti

prenosu, tvar konektoru a v neposledni fadé i charakteristiku signalu [I].

) ( )

1SO/0sSI TCP/IP

[ Aplikaéni vrstva ]

Prezentacni vrstva Aplikaéni vrstva

[ Relacni vrstva ]

( Transportni vrstva ] [ Transportni vrstva ]

Sitova vrstva Sitova vrstva

( Linkova vrstva j

Obr. 1.1: Referencni model ISO/OSI a TCP/IP [2].

1.1 Struktura optického vlakna

Optické vldkno je v podstaté valcové dielektrikum zhotovené z vhodného materialu.
Na vyrobu optickych vlaken se pouziva velka paleta materiali nejpouzivanéjsi jsou,
ale sklo, plasty a synteticky kfemen. Do téchto zdkladnich materialu se velmi ¢asto

pridavaji piimési jako je oxid bority (B2Os), oxid germanicity (GeOs) nebo oxid
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fosforecny (P,O5). Tyto pfimési maji hlavné vliv na index lomu jadra a plasté vldkna,
¢imz se se ovliviiuji jeho celkové prenosové vlastnosti [3].

Optické vldkno se skldda z nékolika valcovych struktur, jak je vidét na ob-
razku . Uplné ve stiedu je jadro, ve kterém se $ii{ svételny paprsek. Nad jadrem
se nachazi plast, zde je dulezité, aby jadro a plast mél kazdy jinou hodnotu indexu
lomu. Kdyby tomu tak nebylo, paprsek by se v jadru nesitil, tento problém je déle
nemaji zadny vliv na Sifeni paprsku ve vlaknu, slouzi pouze ke zpevnéni a ochrané
vlakna pred poskozenim.

Z jednotlivych vldken se nasledné smotava opticky kabel. V jednom kabelu mo-
hou byt desitky az stovky vldken. V kabelu se dale mohou nachézet tahové prvky,
které zlepsuji odolnost kabelu v tahu v pricném sméru a dalsi ochranné, nebo stinici

prvky.

Obal

Ochranad vrstva /

Jadro Plast /

—J) )

AN

Obr. 1.2: Struktura optického vlakna [I].

1.2 Princip Sireni paprsku v optickém vlaknu

Hlavnim tkolem optického vldkna je prenaset svételny paprsek od zdroje az po
prijima¢ na druhé strané vldkna a to s co nejmensimi ztratami. Paprsek se pfi
dopadu na rozhrani dvou materidlu v nasem piipade jadro—plast (nq, ny) ¢astecné
lame do druhého prostredi (ny) a ¢astecné se odrazi zpét do puvodniho prostiedi
().

Index lomu muzeme lehce vypocitat pomoci vzorce kde v; a vy jsou rychlosti
siteni svétla v urcitych prostredich. Tato bezrozmérna veli¢ina (vzdy vétsi nez jedna)
vyjadiuje, kolikrat je rychlost svétla v daném prostiredi mensi nez rychlost svétla

ve vakuu [4].

n=— (1.1)
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1.2.1 Totdalni odraz

vvvvv

paprsku z prostfedi hustsiho do opticky ridsiho prostredi. To znamena ze pokud je
splnénd podminka (n; > ns) a thel lomu je vétsi nez 90° (mezni thel) tak dochazi
k totdlnimu odrazu paprsku. To ma za disledek to, ze se paprsek viitbec nedostane
do druhého prostredi (plast) a ztustava pouze v puvodniho prostfedi (jadro) [4].
Cela situace je zndzornéna na obrazku [I.3] kde modfe je zndzornén paprsek ktery
se lame pod vétsim uhlem nez je mezni uhel, tudiz dochazi k totalnimu odrazu.
Naopak cervené je znazornéna situace, kde k totalnimu odrazu nedochazi. To ma za

nasledek, ze ¢ast paprsku prejde do plasté a tim postupné cerveny paprsek zanikne.

Jadro
nq

Obr. 1.3: Princip totalniho odrazu v optickém vldknu [5].

1.3 Zakladni déleni optickych vlaken

hovidova vldkna. Kazdy z téchto typtt ma urcéité parametry které urcuji jeho rych-
lost a maximalni vzdalenost na kterou se muze vlakno pouzit, aniz by bylo potreba
pouzit opakova¢. Rovnéz kazdy typ optického vlakna potrebuje specificky vysilac

a prijimac.

1.3.1 Jednovidova vlakna

U jednovidového vldkna (SMF) se prumér jadra u téchto vldken je velmi maly pohy-

buje se v rozmezi 4 az 10 ym a umoznuji prenos pouze jediného takzvaného zdklad-

vV,

Musi byt zde splnéna podminka V < 2,405 kde V je normalizovana frekvence [IJ.
NA téchto vlaken se pohybuje v rozmezi 0,08 az 0,15. Nevyhodou téchto vlaken je,
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ze pro jejich buzeni je zapotiebi tizka spektralni ¢ara, kterou dokaze vytvorit pouze
laser, nebo laserové diody [6]. Struktura jednovidového vlédkna je na obrazku

Tyto vlakna jsou nejcastéji pouzivané na delsi prenosy v paterni siti jelikoz, do-
sahuji na rozdil od mnohovidovych vlaken nizsich hodnot disperze a itlumu, zaroven
maji nejvetsi sitku pasma.

A r
Ny

nq
—1
- |

n

4-10 pm
120 pm

Obr. 1.4: Jednovidové optické vldkno [1].

1.3.2 Mnohovidova vlakna

Mnohovidova vlakna mizeme jesté dale rozdélit na dva typy a to podle typu zmény

indexu lomu ve vlakné.

Mnohovidové vlakno se skokovou zménou indexu lomu

Mnohovidovéa vldkna se skokovou zménou indexu lomu (MMF SI) jsou na vyrobu
nejjednodussi, praumér jadra se pohybuje od 50 do 200 ym. Na rozdil od jednovido-
vého vlakna se zde Siti skupina az tisice vida které do vlakna vstupuji pod riznymi
thly a vyuziva se zde totalntho odrazu na rozhrani jadro—plast (n; > ns) jak je
vidét na obrazku [I.5] Problém téchto vldken je, Ze u nich vznikd vidova disperze
a to omezuje celkovou sitku pasma. Je zde splnénd podminka V > 2,405. NA se
pohybuje v rozmezi 0,3 az 0,6. Tyto vlakna se pouzivaji na kratsi vzdalenosti nez
jednovidova vlakna a vyuziva se vinova délka 850 nm. Pro buzeni optického vlakna

se vyuzivaji levnéjsi luminiscenéni diody [5] [6].

Mnohovidové vlakno s gradientni zménou indexu lomu

Gradientni optické vlakno (MMF GI) je specidlné upravené vlakno které vidy ohyba
do tvaru kvadratické paraboly jak je vidét na obrazku Tyto vlakna maji pra-

vvvvvv
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Obr. 1.5: Mnohovidové optické vlakno se skokovou zménou indexu lomu [I].

indexu lomu. NA se pohybuje kolem 0,2. Na druhou stranu se vyznacuji lepsimi para-
metry které umoznuji podstatné snizit vidovou disperzi a rovnéz tutlum. Tyto vlakna

vyuzivaji vinové délky 850 a 1300 nm a vyuzivaji se na stfedné dlouhé prenosy [6].

Ar

= 4

50 pm

A
v

125 ym

Obr. 1.6: Mnohovidové optické vlakno s gradientni zménou indexu lomu [I].

1.4 Vysilani a prijimani dat

Samotné optické vlakno by ndm samoziejmé pro prenos dat nestacilo, optické vlakno
zde zastupuje jenom cestu kudy se data, nebo zprava siri. Nejdiive je tedy nutné
data zménit na svételné paprsky, prenést je pomoci optického vldkna a nasledné ze
svétla opét poskladat piivodni data. Celou optickou trasu si mizeme rozdélit tedy na
tTi ¢asti, které si nize popiseme. Zjednodusené schéma optické trasy miizeme vidét
na obrazku [L7
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Obr. 1.7: Zjednodusené schéma optické trasy [3].

1.4.1 Opticky vysilac

Prvni casti je opticky vysilac, jedna se o zatizeni, které prevadi elektricky signél
na signal opticky, ktery nasledné vstupuje do optického vldkna. Jako zdroj svétla
se vyuzivaji laserové nebo luminiscen¢ni diody. Velkou vyhodou laserovych diod je
uzka spektralni cara, vysoka prenosova rychlost a vysoky emitovany vykon, ktery
se pohybuje az v desitkach mW. Zdroje svétla vyuzivaji jednu ze t¥i vlnovych délek,
které se v optickych vldknech nejlépe $iri (850 nm, 1310nm a 1550 nm) [7].

Dalsi dilezitou praci optického vysilace je modulace signalu. Modulace je proces,
kdy se pomoci modulujiciho signalu méni charakter nosného signalu. Dalo by se to
rict také tak, ze se nosnému signalu vtiskne informacni obsah, ktery chceme prenést.
Existuji dva zakladni druhy modulace a to analogova modulace, kde se signal méni
spojité v case. A druha modulace je digitalni, kde je signal vyjadren diskrétné ve
formeé bitové posloupnosti [].

Typy analogovych modulaci

» Fazova modulace (PM)
o Amplitudovd modulace (AM)

o Frekvencéni modulace (FM)

Typy digitalnich modulaci

« Amplitudové klicovani (ASK)
» Fazové klicovani (PSK)
 Frekvencni klicovani (FSK)

o Kvadraturni amplitudovda modulace (QAM)
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1.4.2 Opticka trasa

vvvvvv

tické trasy jsou nizky utlum a zkresleni. Tyto parametry ovliviiuje spousta promén-
nych. Od typu modulace pres typ optického vlakna az k tomu, jak je celkové opticky
kabel ohnuty a ulozeny v zemi. Dalsim dulezitym parametrem, ktery ovliviiuje atlum
je kolik se na trase nachazi spojek a konektoru [7].

Na optické trase se vyskytuji i dalsi prvky a to jak pasivni tak i aktivni. Mezi ty-
pické pasivni prvky patfi spojky a konektory. Optické spojky pouzivdme na propojeni
dvou optickych kabelu mezi sebou a konektory se nejcastéji pouzivaji na propojeni
optického kabelu a aktivnich zafizeni. Dalsim pasivnim prvkem, ktery muzeme na
trase vyuzit je opticky rozbocova¢. Rozbocova¢ funguje tak, ze na vstupu rozdéli
signal a na vystupu jej vysle napt. do dvou optickych kabelii. Nevyhodou je, zZe se
pridanim kazdého rozbocovace na trase zvétsi celkovy ttlum [7].

Jelikoz ani opticky kabel nemuze byt neomezené dlouhy, protoze v ném pusobi
parazitni jevy jako utlum a disperze viz kapitola je potieba signal po urcité
vzdalenosti vycistit a zesilit. Pro tento ucel slouzi opakovac, fadime jej do aktiv-
nich prvki, které se na trase nachézeji. Opakovac funguje tak, Ze prijme zkresleny
a zasumeény signal, nasledné jej prevede na elektricky signal, ktery je zesilen a tento
elektricky signdl je opét prevedeny na opticky signal, ktery je dale vyslan do optic-
kého vldkna [7], 9].

Vyuziti optickych tras mé spoustu vyhod. Celkové je opticky trasa velice imunni
proti preslechim a interferencim. To znamend, ze neni optické vldkno ovliviovano
elektromagnetickym rusenim z rtznych zdroji. Jelikoz se svételny signal nachazi
neustédle v jadru, tak nedochazi k preslechim mezi jednotlivymi vldkny. Jelikoz je
optické vlakno vyrobeno pouze z dielektrik, to znamena zZe jsou to izolanty, tak je

lze vyuzit v elektrickych nebezpeénych prostiedich.

1.4.3 Opticky prijimac

Opticky prijimac¢ méa za tkol detekovat vykon svétla, ktery se k nému dostane a na-
sledné jej prevést na odpovidajici elektrickou troven. Zakladni ¢asti kazdého op-
tického prijimace je fotodetektor, nejc¢astéji se jedna o fotodiodu lavinového typu.
Jakmile fotodioda zachyti signal, tak je potteba signal jesté demodulovat a dostat

z ného pottebné informace, které se v ném prendasely [7), [10].

1.5 Vlastnosti a parametry optickych vlaken

vvvvvv

vldken.
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1.5.1 Utlum

Utlum je méfitkem ztrat optické energie ve vlakné. Stejné jako u metalickych medif
tak i u optickych ndm vykon se vzddlenosti, kterou urazi postupné klesa. Utlum je
z&visly na vlnové délce zéreni. Jedna se o pomér vykonu vyslaného (P;) a prijatého
(P,), nejcastéji vyjadien v logaritmickém méritku, jak je vidét ve vzorci|l.2] tento
ttlum se udava v (dB) [11].

P,
a= 1Olog(Fl) (1.2)
2

Samoziejmeé, ze je utlum zavisly na vzdéalenosti vlakna a proto existuje hodnota
vztazend k jednotce kilometrit (dB/km). Utlum je v optickych vldknech zptisobovan
hlavné rozptylem viz [1.5.5] a absorpci prosttedi viz [L.5.7]

Dtlezité je rovnéz brat v potaz utlum v zavislosti na vinové délce zdroje za-
feni. Tato charakteristika je vykreslend na obrazku na obrazku jsou zvyraznéné
jednotliva prenosova okna (I-IV), kterd se vyuzivaji pro prenos v optickych sitich:

o [. Okno: 840-940 nm — I. okno se vyuziva vyhradné pro mnohovidové vlakna na
kratké vzdalenosti radové stovky metri. Nejcastéji se vyuzivaji v LAN sitich,
jelikoz se zde vyuzivaji levné zdroje zareni.

o II. Okno: 1280-1335 nm — Toto okno se vyuziva pro dalkové prenosy pomoci
jednovidovych vldken. Hodnota mérného utlumu je zde 0,35 dB/km.

o III. Okno: 1530-1565 nm — Mérny ttlum zde dosahuje minima 0,19-0,22 dB/km,
pro jednovidova kifemikové vlakna, vyuziva se v transportnich a globalnich si-
tich.

o IV. Okno: 1565-1625 nm — Parametry IV. okna se moc nelisi od III. okna,
jelikoz je v téhle ¢asti utlumova krivka velice plocha. Kdyz spojime III. a IV
okno dohromady tak lze zde vyuzit techniku WDM viz [1.6.1], pro vicendsobné
vyuziti optického vlakna.

e V. Okno: 1335-1530 nm — Toto okno bylo pridano jako posledni jelikoz se
nachézi primo v lokalnim maximu OH-. S pokrokem v technologii vyroby op-
tickych vlaken bylo lokalni maximum OH- eliminovano. Opét zde dochézi ke
spojovani jednotlivych oken tentokrat II. a V. Pri spojeni téchto oken ziska-
vame prenosovy kanal o sifce pasma 50 THz [12].

Déle jsou na obrazku znazornéné OH- necistoty, které zapri¢inuji nejvétsi ztraty

v optickych vldknech, tyto necistoty vznikaji pti zihani skla ve vyrobé [I1]. Ba-
revné je na obrazku znazornéné nové znaceni pasem vlnovych délek jednovidovych
optickych vlaken:

e O-pasmo: 1260-1360 nm (Original),

o E-pasmo: 1360-1460 nm (Extended),

e S-pasmo: 1460-1530 nm (Short),
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« C-pasmo: 1530-1565 nm (Conventional),
« L-pdsmo: 1565-1625 nm (Long)
o U-pdsmo: 1625-1675 nm (Ultra long).
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Obr. 1.8: Utlumova charakteristika optického vldkna [12].

1.5.2 Sitka pasma

Sitka pasma udévé maximalni kmitoc¢et pfenaseného signalu, ktery miize byt prene-
sen optickym vldknem na vzdélenost 1 km bez nadmérného zkresleni signalu. Tento
parametr se uvadi v jednotkdch MHz - km. Sifka pasma nejvice zévisi na vinové
délce vysilaného signalu a dale také na materialu optického vldkna. Sitka pasma je
primo tmérna s rychlosti prenosu, to znamena ze ¢im vétsi Sitku pasma méame, tim

vétsi rychlosti dokdzeme komunikovat [11].

1.5.3 Numericka apertura

Numerickd apertura ndm udava maximélni thel pod kterym mtize svételny paprsek
vstupovat do optického vldkna tak, aby byl vldknem prenasen. Vztah pro vypocet
numerické apertury je vidét na vypisu . Ciselné je NA rovna sinu maximalniho
uhlu, pod kterym se vstupujici paprsky budou jesté sitit od zacatku vldakna k jeho
konci. Paprsek, ktery vstoupi do vlakna pod vétsim uhlem, se jiz sirit vlaknem
nebude [11].
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Tento parametr nam 1ika, jak velky opticky vykon je schopné jadro vlakna na-
vézat z okolniho prostiedi. Cim je tento parametr vétsi, tim vétsi celkovy vikon

dokazeme v optickém vlaknu prenést.

NA = sin© = \/n —n2 (1.3)

1.5.4 Disperze

vvvvvv

nich pric¢in zkresleni signalu na konci vedeni. Disperze se definuje jako rozdil sitky
impulsu v poloviné vysky na konci a na zacatku optického vldkna, jak je zobrazeno
na obréazku [1.9] [3].

Disperzi muzeme rozdélit na nékolik ¢asti a to na: vidovou, chromatickou, pola-
riza¢ni, materidlovou a vlnovodnou disperzi. V nasledujicich sekcich si je postupné

rozebereme.

Vzdalenost

Obr. 1.9: Vliv disperze na opticky signal [10].

Materialova disperze

Materialova disperze vznika tak, ze svétlo o riznych vinovych délkach se siti riznou
rychlosti. To mé za néasledek to, ze vstupni signél, ktery obsahuje vice spektralnich
slozek, se bude casové natahovat diky tomu, ze nékteré spektralni slozky se budou

zpozdovat oproti jinym slozkam [3].

VInovodna disperze

Tato disperze se u mnohovidovych vldken nefesi, ale hraje velkou roli u jednovi-
dovych vlaken, kde tvori velkou c¢ast celkové disperze. Pric¢inou této disperze je,
ze konstanta Sifeni je pro kazdy vid jina, tim se méni i jeho kmitocet, coz ma za

nasledek zménu rychlosti sitent [3].
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Chromaticka disperze

Chromaticka disperze je tvorena disperzi materidlovou a vlnovodnou. Tato disperze

nejvice omezuje praveé jednovidové vlakna, kde omezuje hlavné prenosovou rychlost.

Vidova disperze

Vidova disperze se projevuje pouze u mnohovidovych vladken. Je zptisobena rozdilnou
dréhou jednotlivych paprsku (vidu) v optickém vldknu. MuZeme Tict, ze ¢im véts
bude tihel mezi osou a trajektorii paprsku, tim bude vysledna trajektorie delsi mezi
zacatkem a koncem vedenim. To je divod pro¢ se vyssi vidy, které jsou blize svému
meznimu kmitoc¢tu $iFi v optickém vldkné pomaleji nez vidy nizsi [3]. Vliv vidové

disperze muzeme vidét na obr. [1.10]

Jednovidové @ | T/—/—/—/————————————
vldkno

Mnohovidové \/
vlakno 2
gradientni ® /\ | |

o TN H
WD ~

Obr. 1.10: Porovnani disperze v ruznych vlaknech [3].

Polarizacni vidova disperze

Tato disperze se opét vyskytuje pouze u jednovidovych vldken, kde se vid ve vlakné
it ve dvou vzajemné kolmych polarizac¢nich rovinach. Kazda nepresnost z vyroby

nebo i spatné ulozeni kabelu v zemi ma za nasledek to, zZe se obé roviny budou sitit
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riznou rychlosti a to mé za nasledek zkresleni vysledného signélu, jak je vidét na
obr. [I.11] Tato disperze se nejméné podili na celkové disperzi optického vldkna [3].

Idedlni vlakno

Redlné vlakno

JAEAE
NS
JA T,

NS

Obr. 1.11: Polarizacéni vidové disperze [11].

1.5.5 Rozptyl

Rozptyl svétla vznikd odchylenim svételného zatreni od ptivodni drahy letu malymi
¢asticemi, které mohou byt rtizného skupenstvi. Stejné jako u disperze i u rozptyli

rozeznavame nékolik druhti, které si nize popiseme.

Rayleighiiv rozptyl

Tento rozptyl vzniké nepravidelnou strukturou materialu v optickém vldkné. Disled-
kem toho je, ze se svételny paprsek odrazi a tristi do vsech smért. Tyto odklonéné
casti paprsku nasledné vniknou do plasté kde zaniknou. Rayleightiv rozptyl nastava

priblizné 10milionkrat castéji, nez ostatni rozptyly a proto je jednim z dominantnich
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jevu, které v optice pozorujeme. Rayleightiv rozptyl je vyuzivan v reflektometrické
metodé (OTDR) méfeni a analyzy optickych tras. Vyuziva se zde toho, Ze ¢ést
Rayleighova rozptylu se vrati zpatky ke zdroji kde je nasledné zachyceno a zpraco-
vano [11], [13].

Ramaniv rozptyl

Dochéazi zde k interakci mezi svétlem siticim se optickym vlaknem a teplotné nabu-
zenymi molekulovymi vibracemi. Dojde-li ke srazce fotonu a molekuly dané latky,
nastava rozptyl. Tyto rozptylené fotony maji opét jinou frekvenci nez ptuvodni fo-
tony [13].

Brillouinav rozptyl

Tento typ rozptylu vznika stejné jako vSechny vyse uvedené rozptyly interakeci sve-
telného paprsku a materidlem optického vlakna. Hlavni pri¢inou je zména indexu
lomu materialu vlivem tahové a tlakové deformace. Vznika tak akusticka vlna, kterd
interaguje se svételnou vlnou. Tento rozptyl je hlavné vyznamny pro jednovidova
vlakna, kde je nutna tzka spektralni ¢ara. Fotony rozptyleného paprsku maji vétsi-
nou opacny smeér a jinou frekvenci nez fotony ptivodniho paprsku. Pomoci Brilloui-

nova rozptylu se d4 mérit mechanickd deformace a teplota optického vldkna [13].

1.5.6 Fresneluv odraz

Fresneltiv odraz vznika ve vlakné nahlymi zménami indexu lomu. Tyto nahle zmény
jsou nejcastéji zpusobeny necistotami (vzduchovou mezerou) na koncich vlakna, na
spojkach a pri preruseni vlakna. Velikost odrazu zavisi na velikosti tthlu pod kterym
signal narazi na rozhrani dvou materialii a na velikosti zmény hustoty prostredi. To-
hoto odrazu se vyuziva pri méreni pomoci OTDR, kde nam Fresneltiv odraz dokaze

lokalizovat spojky, konec vedeni, nebo poruchu na trase [14].

1.56.7 Absorpce

Ztraty absorpci v optickém vlaknu muzeme rozdélit na dvé casti a to vlastni a ne-

vlastni.

Vlastni absorpce

Vlastni absorpce je zptisobend materidlem vldkna, ktery pohlcuje optické zatreni.

Tato absorpce se velice lisi u kazdého materialu, napt. sklenéna vlakna vykazuji
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velmi malou vlastni absorpci, naopak kfemenny materidl vykazuje absorpéni ma-

xima, jak v ultrafialové, tak i v infrac¢ervené oblasti spektra [11].

Nevlastni absorpce

Nevlastni absorpce zapri¢inuji necistoty v optickém vlaknu, které pohlti ¢ast op-
tického zareni. Tyto necistoty se do vlakna dostanou pti vyrobé. Nejcastéji tuto
absorpci zapricinuji ionty kovi jako je Zelezo a méd. Dalsim velkym vinikem ne-
vlastni absorpce jsou ionty OH-. Znézornéni nevlastni absorpce miizeme vidét na
obrazku , kde jsou necistoty znédzornéné ¢ervenou barvou [11].

O=——

Obr. 1.12: Nevlastni absorpce v optickém vldknu [11].

1.6 Vicenasobné vyuziti optického vlakna

V dnesni informaéni a multimedialni dobé se zvysuji naroky na pocty prenosovych
kanala, které by tuto potrebu obslouzily. Jednim z nejjednodussich feseni by bylo
polozit novy opticky kabel, to je ale velice ndkladné jak finan¢né, tak i casove. Proto
se hledaly zptisoby jak zvysit prenosovou kapacitu jiz polozenych optickych tras. Tim
resenim je multiplexovani optického signalu na vedeni. V optickych sitich mizeme
vyuzit nasledujicich zptsobi vicenasobného prenosu:

« Casovy multiplex — Nejednodusi multiplex, vyuziva ¢asovych intervali které
jsou pro jednotlivé signaly urceny. V téchto intervalech je na jedné strané pri-
pojeny vysila¢ a na druhé prijimac¢ pro konkrétni signédl. Po uplynuti intervalu
se vysilace a prijimace prepoji.

e Prostorovy multiplex — Jedna se o vyuziti vice optickych vlaken pro prenos
riznych signald.

o Frekvenéni multiplex — Jednotlivé signaly se prenasi do vyssich kmitoc¢tovych
pasem, kde se vytvori skupiny, tyto skupiny jsou nasledné namodulovany na
opticky signal. Tento multiplex je zalozeny pouze na elektronickém obvodu ve

vysilaci a jeho funk¢énost je omezena parametry zdroju svételného zareni.
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e Vlnovy multiplex — Kazdy prenaseny signal vyuziva rtiznou vlnovou délku
svetla. Tyto vinové délky spadaji do tzv. oken které vykazuji nejmensi utlum
ve vlakné.

o Elektronicky multiplex — Po jednom optickém vlakné se prenaseji vicestavové
signaly na rozdil od klasickych binarnich signala.

« Hybridni multiplex — Tento multiplex slu¢uje dva predchozi multiplexery (vl-

novy a elektronicky multiplex) do jednoho multiplexu.

1.6.1 VInovy multiplex

Pravé vinovy multiplex (WDM) je v optice nejéastéji vyuzivam. Ukolem WDM
multiplexoru je sdruzit svételné svazky o riznych vlnovych délkach do jediného
optického vlakna. Multiplexory ¢asto obsahuji selektivni ¢leny neboli optické filtry na
potlaceni interference. Demultiplexor ma za tikol rozclenit prijmuty svételny svazek
na dil¢i paprsky podle vinové délky. Demultiplexor rovnéz obsahuje optické filtry
nebo piimo selektivni fotodetektory [15]. Znézornény princip vlnového multiplexu
muzeme vidét na obrazku

Vysilag 1 M M Pfijimac 1
Vysilac¢ 2 #} MULTIPLEX % Prijimac 2
U MX DMX !
- Ax Ax v
Vysilat x  ——P ———» Prijimac x

Obr. 1.13: Princip vlnového multiplexu [3].

U vlnového multiplexu velmi zavisi na typu zdroje svétla a tedy i na sitce vy-
zafovaného spektra. Je ziejmé, Ze kdyZ budeme mit uzsi spektrum (laser), tak do
celkové sitky pasma vméstname vice vinovych délek tedy i vice kandlu pro prenos.
Samoziejmé musi byt mezi jednotlivymi kanaly urc¢ité rozestupy, aby nedochazelo
k interferencim. Tyto rozestupy lze jednoduse vypodcitat pomoci vzorce [1.4] Hod-
notu A\ velice ovliviiuje konstrukce multiplexert, demultiplexeru a pouzity zdroj

zéareni [3].

A)\ = >‘j+1 - )‘j (14)
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Jelikoz je multiplexer a demultiplexer dalsi z fady prvku na optické trase, tak
se musi pocitat s tim, ze prispiva do celkového utlumu trasy. Zavadi se zde pojem
vlozny utlum, ktery definuje ztraty, které vzniknou prichodem optického zareni
multiplexorem a demultiplexorem, pro vypocet lze pouzit vzorec 3.

Postupem c¢asu se objevovaly nové typy vinovych multiplexerii, které dokazou

prenaset jesté vice vlnovych délek.

Siroky vinovy multiplex

Siroky vlnovy multiplex (WWDM) se nejéastéji vyuziva pro prenos gigabitového,
nebo 10gigabitového Ethernetu. Oproti WDM pouziva WWDM 4 vinové délky a po-
uziva se jak pro jednovidové tak i mnohovidové optické vlakna. Typicky odstup
jednotlivych kandlu u WWDM je 25 nm [3].

Husty vinovy multiplex

Husty vlnovy multiplex (DWDM) dokéaze do jednoho optického vldkna vméstnat
desitky kanalu. Jelikoz vyuzivd minimalni odstup mezi kanaly. Tento odstup miize
dosahovat pouhych 0,1 nm. Pro tak maly odstup je nutné vyuzit ty nejlepsi uzko
spektralni a frekvenc¢né stabilni laserové zdroje. Ty musi byt velmi dobfe chlazeny;,
jelikoz kolisani teploty zdroje rovnéz ovliviiuje $itku spektralni éary [16].

V redlném nasazeni je nutné si uvédomit, ze je velky rozdil mezi prvnim a posled-
nim kanélem co se tyce jeho prenosovych vlastnosti, hlavné v jeho dosahu. Proto je
vzdy nutné pracovat s nejhorsimi prenosovymi vlastnostmi, co nam DWDM nabizi.
DWDM se nejcastéji pouziva na delsich optickych trasach [3].

Hruby vinovy multiplex

Hruby vinovy multiplex (CWDM) je levnéjsi varianta DWDM s tim rozdilem, ze vy-
uziva vétsi rozestupy mezi kanaly. U CWDM lze vyuzit az 18 prenosovych kandli,
ale musi se pouzit specialni optické vlakno typu Metro. Odstup kanélu byl prizptiso-
ben tomu, aby Slo pouzit jako zdroj laser ktery neni nutné chladit. Odstupy kanélu
se pohybuji v rozmezi 50 az 8 nm pro vlnovou délku 1550 nm. CWDM se vyuziva
v metropolitnich optickych sitich a Tesi se pomoci néj posledni mile trasy. CWDM

dokéze prenaset gigabitovy Ethernet az do vzdalenosti 80 kilometru [3], 17, [18].

1.7 Méreni utlumu v optickych vlaknech

Utlum je v optickych sitich nejdalezitéjs pfenosovy parametr a je celkovym mé-
fitkem optickych ztrat pri siteni optického signalu ve vldknu. Méfeni utlumu se
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nejcastéji provadi na diskrétnich vinovych délkéch 850 nm, 1300 nm, 1310 nm, nebo
1550 nm.

Meéreni utlumu lze provadét tremi zakladnimi metodami:

« Metoda dvou délek.

e Metoda vlozného utlumu.

o Metoda zpétného rozptylu.

1.7.1 Metoda dvou délek

Metoda dvou délek se vyuziva jako referencni, jelikoz dosahuje nevetsi presnosti
v méfeni. Nejdiive se zméri vykon P2 na konci optického vldkna a nasledné se za
nezménénych podminek vazby vldkno zlomi priblizné 2 m od pocatku a zméri se
vykon P1. Velkou vyhodou teto metody je jeji velkd presnost, kterda dosahuje az
0,01 dB/km. Nevyhodu je, ze se jedna o destruktivni metodu, jelikoz se musi vldkno

vldkno v rameci méfeni zlomit [12, [19].

1.7.2 Metoda vlozného utlumu

Méteni ttlumu pomoci metody vlozného ttlumu neni destruktivni a provadi se ve
dvou mérenich. Nejdiive se provede kalibra¢ni méreni pomoci referenc¢niho vldkna,
tim ziskdme hodnotu P1. Referenc¢ni vlakno byva dlouhé zhruba 2 m. Ve druhém
kroku se misto referencniho vlakna pouzije mérené vlakno a tim ziskdme hodnotu
P2. Tato metoda je provozni a tudiz se d& provadét primo v terénu na trase. Pfesnost
této metody je hodné zavisla na pouzitych konektorech, dosahuje se zde presnosti
zhruba 0,2 dB/km [12, [19].

1.7.3 Metoda zpétného rozptylu

Metoda zpétného rozptylu vyuziva zcela rozdilného principu nez predchozi dvé me-
tody. U této metody se vyhodnocuje ¢asova zavislost zpétného rozptyleného optic-
kého vykonu pri sifeni impulsu ve vldkné. To nam dava vétsi mnozstvi informaci
nejenom o celkovém tutlumu, ale rovnéz i o kvalité vlakna, utlumu na konektorech
a svarech po celé jeho délce. Nevyhodou oproti predchozim metodam je to, ze zafi-
sofistikovanéjsi zarizeni a tudiz je i o dost drazsi. Presto, ze se jedna o pomérné
drahé zarizeni tak je OTDR nejpouzivanéjsi metodou pro méreni utlumu. OTDR se
nevyuziva pouze pro méreni utlumu, ale rovnéz pro lokalizaci pripadnych poruch na
optické trase [12], 19)].

OTDR metoda vyuziva dvou jevi, které v optickych vlaknech vznikaji a to Ray-

leighova rozptylu viz pro méreni utlumu na trase a Fresnelova odrazu viz[1.5.6),
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ktery je pro méfeni ttlumu nezadouci, ale vyuziva se pro lokalizaci poruch a méreni
délky vlakna. Do optického vldkna je vyslan signal, ale ¢ast jeho energie je odrazena
zpét pravé na zminovanych jevech. Zpétné odrazeny signal je néasledné zpracovan
v OTDR piistroji. Schéma OTDR pfistroje na je na obrazku [I.14]

OTDR Opticky

vysilacé
T Predradné vlakno Mérené vlakno

S Zpracovani Opticky O ml O
Displej 4— signalu — siucovaé D o

v

Opticky ¢
prijimac

Obr. 1.14: Schéma OTDR [12].

VInova délka

Dilezitym parametrem pro OTDR je mérici vinova délka, ktera se sklada z centralni
vlnové délky a sitky ¢ary. Sfika ¢ary nam udava, jak Siroké bude celkova vinova délka.
Tedy pokud mame vlnovou délku 1550 nm a sitka ¢ary je 20 nm tak rozsah testovaci
vlnové délky bude 1540-1560 nm [14].

Rayleighv zpétny rozptyl je zavisly na vlnové délce signalu, to znamena, ze pro
vlnovou délku 1310 nm bude Rayleightiv zpétny rozptyl vétsi nez pro vlnovou délku
1550 nm. Tento jev se nazyva infracervené zfedéni. Pro testovani je dilezité, aby byla

vyuzita spravnd vinova délka, kterd bude i nasledné vyuzivand pro ostry provoz [19].

Dynamicky rozsah

Dynamicky rozsah se udava v dB a zménou dynamického rozsahu urcujeme, jak
dlouhé vldkno chceme méfit. Cim vétsi velikost dynamického rozsahu, tim delsf
vladkno lze mérit. Senzor v OTDR musi byt dostatecné kvalitni, aby zachytil i ty
nejslabsi odrazené signdly, které se odrazi az na konci méreného vldkna. Vysilany
testovaci impulz musi mit dostatecnou silu, aby se dokazal dostat az na konec mé-

reného vldkna. Citlivost senzoru a sila impulsu ndm uréuje dynamicky rozsah [14].
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Vzorkovani

Vzorkovani je casto prehlizené, ale rovnéz patii mezi dulezité parametry OTDR.
Vzorkovani ndm urcuje vzdalenost mezi dvéma referenc¢nimi body, nebo také vzorky.
Vzdalenost mezi vzorky muzeme vypocitat pomoci vzorce [I.5 kde [, je vzdalenost
mezi vzorky, [; je celkova délka spoje a p,. je pocet vzorku [19].

l

ly, = 1.5
Dvz (15)

Pokud nebudeme mit dostatecné vzorkovani a budeme mérit velkou vzdalenost,
tak se ndm miize stat, ze nebudeme moci zavadu presné lokalizovat. Rozmezi této
zavady muze byt i nékolik metri. PTi opravé na optické trase mize tato vzdalenost
hrat velkou roli, naptiklad pokud musime kvili opravé udélat vykop na dopravni

komunikaci.

Mrtva zona

Mrtva zoéna je urcita vzdalenost za prvni konektorem OTDR, ve které se neda mérit,
jelikoz svétlo odrazené zpét diky Fresnelovu odrazu zptsobi saturaci fotodiody ve
fotodetektoru v.OTDR. Tento prvni Fresneliiv odraz neni mozné tplné odstranit
a proto se pouziva prediadné vldkno, jak je vidét na obrazku [I.15] Diky tomu se
mrtva zoéna projevi pouze v predfadném vldknu a ne v méfeném vlaknu. Velikost
mrtvé zény je zavisla na Sitce impulst, které do vlakna vysilame a na c¢asu zotaveni
fotodiody. Délka predradného vlakna se pohybuje od stovek metra az po jednotky
kilometrii.

Kromé klasické mrtvé zény rozeznavame jesté dalsi dva typy a to event dead
zone (EDZ) a attenuation dead zone (ADZ). EDZ ndm udava minimdlni vzdalenost
od odrazné udalosti, za kterou je mozné lokalizovat dalsi odraznou udalost. ADZ
udava rovnéz minimalni vzdalenost, ale tentokrat pro méreni neodrazivé udalosti

naptiklad svar na trase [12].
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Obr. 1.15: Mrtva zéna [12].
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2 Zabezpeceni optickych vliaken

Celkové se povazuje vyuziti optickych vladken za bezpecnéjsi, nezli vyuziti klasic-
kych metalickych kabela. Jelikoz optické vldkno nevyzaruje zadné elektromagne-
tické zareni, je velice tézké jej odposlouchavat. To ale neznamend, ze by opticka
vlakna nebyla zranitelna proti itokim, a my nemuseli Tesit jejich zabezpeceni. Je-
likoz v dnesni dobé se rapidnim tempem optické sité rozsiruji i tam, kde by to bylo
pred nékolika lety nepredstavitelné (koncovi zédkaznici internetu, tovarny, piistroje,
atd.), musi se zabezpeceni optickych vldken ¢im déle vice Tesit. Utocnici vymysleji
stale vice sofistikovanéjsi druhy ttoku a dohledova centra na to musi reagovat.

Pokud se zamérime konkretné na fyzickou vrstvu optickych siti, tak itocnik muize
provadét dva typy utoku:

« Utok na infrastrukturu sité — MuZe se jednat o vandalismus, nebo cileny ttok
ktery ma za cil destrukci prvkl na optické trase, nebo preruseni spoji. Rovnéz
se utocnik nemusi pokouset o destrukci, ale naopak se snazi vlozit do sité
falesny prvek.

« Utok na prendsené informace — Zde se mysli odposlouchavani informaci a vkla-
dani podvodnych informaci.

Celkové utok na fyzickou vrstvu je spise zalezitost dalkovych spoji a tras, jelikoz
lokdalni spoje jsou jiz chranény tim, Ze se nachézi v lokalitdch a objektech, do kte-
rych nema vétSinou utocnik pristup. Tyto objekty byvaji chranéné pomoci klasickych
nastroji, jako jsou kamerové systémy, pristupy pomoci RFID karty, nebo biomet-
rickych dat. U dalkovych spoji je tohoto tézké dosdhnout, jelikoz rozsah téchto siti
muze byt az stovky kilometri. Proto zde vyuziti vySe zminénych technologii nedava

smysl.

2.1 Odposlech optickych vlaken

Odposlouchavani optickych vlaken je obtizné ne vsak nemozné, vétsinou se vyuziva
fyzikalnich zakonitosti jako vyuziti odrazu lomu, nebo rozdéleni paprski. Odpo-
slech mtizeme rozdélit na dva druhy a to s prerusenim vlakna, nebo bez preruseni
vldkna [20].

2.1.1 Odposlech s prerusenim

Odposlech s prerusenim ma velkou nevyhodu a to tu, Ze je nutné vlakno prerusit
a znovu ho navazat. Toto preruseni vlakna je celkem lehce odhalitelné v siti, které
provadéji kontinualni méreni pomoci OTDR, jelikoz jde na vysledném grafu videét

ze se celkova trasa zkratila.
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Opticky rozdélovac

Jedna se o rozdélovac ve tvaru pismene Y, ktery se vlozi do prerusené cesty. Pokud je
rozdélovac¢ spravné napojen na trasu, tak se ¢ast optického signalu odkloni a ito¢nik
ho muze néasledné dale zpracovavat. Zbytek signdlu jde puvodni cestou, ale jde zde

vypozorovat, ze se celkovy ttlum trasy radikdlné zvedl [20].

2.1.2 Odposlech bez preruseni vlakna

Tyto metody jsou zalozeny na ohybani vlakna. Jedna se o nejednodussi metody
odposlechu. Pti spravném ohybu dojde k ¢astecnému odrazu, coz zapricini, ze Cast
signalu pokracuje spravnou cestou. ¢ast signél je nasmérovana do vrstvy s vyssim
indexem lomu, kde je pripraven fotodetektor na zachyceni signdli. Je zde obrovska
vyhoda a to, ze se vlakno nemusi prerusit a tudiz jsou tyto metody velice tézké
na zjisténi. Obecnou ochranou je zde nepretrzita detekce zmén vykonové trovné

signélu [20].

Technika makro ohybu

Tato metoda je zalozena na tom, ze pri ohybu vldkna se zméni tihel dopadu nékte-
rych paprskti. Tyto paprsky jsou nasledné zachyceny pomoci fotodetektoru. Zari-
zeni, které toto dovede se jmenuje clip-on coupler a da se bézné koupit na trhu za
¢astku okolo nékolika desitek tisic korun [21]. Jak zarizeni pracuje, je zobrazeno na
obrazku 211

VlIdkno

O

Opticky detektor

Obr. 2.1: Princip makro ohybu [21].

Technika mikro ohybu

vvvvvv

musi nejdrive svléknout z ochrannych vrstev a nasledné se na jadro pripevni odpo-
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slouchéavaci zatizeni, které vldkno lehce zohyba a vychyleny signal zachyti pomoci

optického detektoru.

Opticky detektor
Uniklé svétlo ———=

Lanaaaaadl

W N ovorky

Optické jadro

Obr. 2.2: Princip mikro ohybu [21].

2.2 Ochrana infrastruktury sité

K ochrané infrastruktury patii jak bylo zminéno vyse jejich fyzicka ochrana, ktera
zabranuje, nebo ztézuje utoc¢nikovi pristup k zarizenim. U ochrany spoji hodné
napomahd jejich vhodné umisténi, tedy vybrat vhodnou trasu, kudy sit povede.
Obecné pravidlo také je, ze bychom méli vyuzivat redundantni trasy a zalohovani

jednotlivych prvku sité.

2.2.1 Ochrana konektorti a ukonceni spoje

Ochrana ukonceni spoju je jakousi posledni linif ochrany celé sité. Kdyz ttoc¢nik pre-
kona vSechny ostatni ochrany, nezbyva nic jiného nez se spolehnout na tuto posledni
linii. Jedna se o velice jednoduché zarizeni, které tto¢nikovi ztézuji, nebo zabranuji
manipulaci s optickymi vldkny napt. v mistnosti se servery. Tyto zafizeni jsou vy-

rabény jak pro klasické metalické sité, tak i pro optické sité a jejich konektory [22].

Blokatory

Zde spadaji prvky, které chrani, nebo blokuji prvky optické kabelaze a konektivity.
Prvnim typem jsou jednoduché blokatory, ty slouzi k zabezpeceni nepouzitych porti
proti neautorizovanému pristupu, nebo také proti poskozeni nevhodnym konekto-
rem. Tyto blokdtory lze odstranit pouze specidlnim néastrojem, ktery je dodavan
spolu s blokatory. Rovnéz existuji i trvalé blokatory, které po implementaci jiz nelze
vytahnout. Dalsim typem jsou blokatory se zamkem, ty maji za tikol znemoznit

vytazeni kabelu z portu bez spravného klice [22].
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Klicovani

Tato metoda vyuziva klicovani konektoru, které zabranuji neimyslného nebo neau-
torizovan¢ho zapojeni kabelu. Rovnéz zabranuje pripojeni jinych nekompatibilnich
konektori. Konektory se vyrabéji ve 12 barevnych variantach, které nelze mezi se-
bou kombinovat, jak je vidét na obrazku [2.3] Klicovani konektoru zvySuje celkovou

integritu a zabezpeceni optickych vldken [23].

TYPEC TYPED TYPE E TYPEF

et

Yellow

Violet

- TYPEK TYPEL —

o

Tu rqhoise Mag'enta Olive

Obr. 2.3: Typy klicovani LC konektoru [23].

2.3 Automatizované systémy spravy infrastruktury

K zabezpeceni fyzické vrstvy sité lze rovnéz vyuzit i automatizovany systém spravy
infrastruktury (AIM), i kdyZ primédrni cel tohoto systému je sprava propojeni jed-
notlivych porta zafizeni mezi sebou. Systém AIM vznikl hlavné pro datova centra,
kde dochazi k velké koncentraci prvka a spoji mezi nimi. V dnesni dobé se vSak
systémy AIM dostavaji i do mensich firemnich infrastruktur.

Problém AIM je v tom, zZe se jedna o proprietarni reseni jednotlivych vyrobct
(Molex, RiT, Tyco Electronics, Commscope a dalsi), tudiz nejsou mezi sebou kom-
patibilni. Pro AIM neexistuje zadny uceleny standart, kterého by se mohli vyrobci
drzet a tudiz by jejich vyrobky mohly byt mezi sebou kompatibilni.

Hlavni vyhoda systému AIM z bezpecnostniho hlediska je ta, ze spravce sité
vidi v redlném case stav jednotlivych portti a jejich vzajemné propojeni. Tudiz
kdyz by uto¢nik odpojil néjaky kabel, tak spravce sité mize hned patficné zare-

agovat [24] [25].
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2.3.1 Hardware

Hardware AIM se sklada ze tii zakladnich prvku:

je pripojeny k nékolika panelim a ma za tikol analyzovat vSechna propojeni
na téchto panelech, nasledné tyto data odesila na server. Analyzator je k pane-
liim vétsinou pripojeny pomoci specialniho kabelu. Analyzator ma ptirazenou
vlastni IP adresu v siti.

e Server — Server shromazduje vSechna data a spravce sité si pomoci dodavaného
softwaru k nim mtze pristupovat.

o Panel - Tyto panely slouzi k vyuziti specidlnich monitorovacich technik viz[2.3.4]

Pro kazdou techniku se vyuziva specidlni typ panelu.

2.3.2 Software

Abychom mohli mit neustaly prehled o situaci v siti, tak vyrobci vetsinou ke svému
feseni dodavaji monitorovaci program, ktery nam v realném case ukazuje aktudlni
situaci a udrzuje databazi vSech propojeni. Programy umoznuji vytvaret jednotlivé
mistnosti v budové a moznosti je také nahrat cely plan budovy. Dale spravce sité
vidi vSechny zafizeni od rackt, aktivnich prvku, zasuvek az po koncova zarizeni.
Diky vsem témto dattim které se uchovavaji, lze vytvaret velké mnozstvi statistik
a reportl, coz spravcum sité ukaze vytizeni prvku a nevyuziti portu atd. Vsechny

tyto data muzou napomoci k optimalizaci celé sité [24].

2.3.3 Architektura propojeni AIM

Cela architektura propojeni je na obrazku 2.4 V kazdém rozvadéci jsou néjaké
sitové prvky napt. prepinac¢. Tyto zafizeni vetSinou od vyroby nepodporuji zadnou
z technik monitorovani. Proto jsou tyto porty vyvedené z prepinace do AIM panelu
2 (Cerveny spoj). Na dalsi AIM panel 2 (patch panel) jsou vyvedené stéle spoje
k datovym zasuvkdm. Oba dva AIM panely jsou propojeny s AIM analyzatorem
(Cerveny spoj), ktery monitoruje propojeni mezi AMI panely (modry spoj). Zde se
musi vyuzit specialnich kabeli, které se lisi v zavislosti na monitorovaci technice.
Analyzatory vsech rozvadécu v siti komunikuji se AIM serverem. Tento server ma
informace o vSech stalych spojich v sitich a o vzadjemném propojeni prvka mezi
sebou [25].

2.3.4 Monitorovani

Monitorovanim se mysli sledovani stavii jednotlivych porti a jejich vzajemné propo-

jeni pomoci spoju. Jak jiz bylo zminéno, kazdy vyrobce si své feseni navrhuje sam

45



Rozvadéc
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Obr. 2.4: Architektura systému AIM [25].

a Teseni nejsou mezi sebou kompatibilni. Nékdy lze vyuzit k monitorovani fyzické

vrstvy i vrstvy vyssi.

Technika mikrospinace

Jedna se o jednu z nejednodussich metod monitorovani. V dnesni dobé je uz hodné
zastarald a nenabizi ndm tolik moznosti jako novéjsi techniky. Technika mikrospinace
funguje tak, ze je do portu pridany mikrospinac, ktery se po pripojeni kabelu sepne.
Systém je tak schopny poznat, které porty jsou obsazeny. Nevyhodou je, Ze systém
nepoznd, zda je kabel funkéni. Mze dojit k preruseni kabelu a systém to nedokaze
rozpoznat, jelikoz je mikrospinac¢ v portu stale sepnuty. Dalsi nevyhodou je, Ze nejde
poznat jaké dva porty jsou kabelem propojeny. Naopak velkou vyhodou je to, ze lze

pouzit standardni kabely [24].

Technika pridavného vodice

Této technice se také rika metoda devatého vodice. Devatého protoze je ke klasickym
osmi vodi¢um pridan devaty na moznost monitorovani. Toto je ptipad klasickych
metalickych siti, ale tato technika jde implementovat i do siti optickych. Technika
funguje tak, ze je kazdy port vybaven kontaktni ploskou, nebo jinymi kontakty.

Kdyz se do portu pripoji kabel, dojde ke spojeni plosky a monitorovaciho vodice.
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Jednotlivé plosky jsou vyvedeny do analyzatoru propojeni, ktery je cyklicky testuje
jak je vidét na obrazku [2.5] Princip je takovy, Ze analyzdtor prepind panel A s th-
lovou rychlosti w a panel B s tthlovou rychlosti wn kde n je pocet portu na panelu.
Kdyz dojde k propojeni obvodu, analyzator zapiSe na server, Ze jsou tyto dva porty
propojeny.

Vyhodou tohoto feseni je, ze lze poznat kdyz je kabel prerusen, protoze s vel-
kou pravdépodobnosti se prerusi i monitorujici vodi¢. Naopak nevyhodou je pouziti

specidlnich kabelt, které toto feSeni prodrazuje [24] [25].

| | | Panel A

A) é Panel B

nw

Obr. 2.5: Princip pridavného vodice [25].

Technika RFID cipu

Tato technika funguje tak, ze port v panelu je specialné upraven a obsahuje kontaktni
rozhrani. Aby tato technika fungovala, musi se vyuzivat specialni typ kabelu, ktery
méa na obou koncich specidlni konektor. Tento konektor obsahuje RFID ¢ip, ktery
v sobé ma ulozené ID kabelu. Po zapojeni kabelu do portu dojte k propojeni rozhrani
a ¢ipu na daném konektoru. Nasledné si analyzator muze vyc¢ist ID kabelu a sparovat
ho s danym portem na panelu, k tomu stejnému dojde i na druhé strané kabelu.
Systém ma tedy ulozeno — port A je propojen s portem B a to kabelem X. Mame

tedy kompletni cestu odkud kam vede dany kabel.
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Nevyhodou je, ze je nutné vyuzit specialnich kabelu, které obsahuji RFID cip,
coz toto Teseni opét prodrazuje. Dalsi nevyhodou je, Ze nelze zjistit, zda je kabel

stale funkéni a zda neni prerusen [24] [25].

2.4 Monitorovani optickych vlaken Viavi

Monitorovanim vlaken se rozumi prubézné hodnoceni kvality vlaken pomoci soft-
warovych nastroji a zarizeni, které tvori integrovany systém monitorovani a spravy
vlaken. Tyto prvky spolecné usnadnuji detekci poruch, zhorseni kvality nebo naru-
Seni bezpecnosti a v redlném case upozornuji spravce systému, kdyz dojde k ohrozeni
integrity optické sité [26].

Praveé timto problémem se zabyva spousta firem a jednou z nich je firma Viavi,
ktera ma na trhu nékolik zarizeni, které slouzi k odhalovani zavad a bezpecnostnich

rizik u optickych siti.

2.4.1 Opticka testovaci jednotka OTU-8000

Opticka testovaci jednotka OTU-8000 kombinuje OTDR a technologii optickych
prepinacu a umoznuje nepretrzité OTDR monitorovani vice vlaken kdekoliv v siti.
Platforma OTU-8000 je plné moduldrni a umoznuje pouziti mnoha vinovych délek
a dynamickych rozsahi, aby bylo mozné optimalizovat monitorovani vlaken pro meé-
nici se sit. OTU-8000 rovnéz dokaze mérit rozlozeni teploty a deformaci ve vlaknu.
K zarizeni se da pristupovat pomoci webové aplikace a zafizeni dokéze odesilat

emaily a SMS pri vzniku problému na optické trase [27].

2.4.2 ONMSI

Optical Network Management System (ONMSi) je software na ktery se dd napojit
vétsina vyrobku od Viavi. Tento systém dokaze presné detekovat zavadu a ukazat ji
operatorovi sité na mapé, tim se zkracuje celkova doba vypadku sité. Systém rovnéz

vyhodnocuje dlouhodobou vykonnost vldken a celkové optické sité.
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3 Komunikace mezi serverem a aplikaci

Jednim z cili této diplomové prace je prostudovat a nasledné navrhnout komunikaci
mezi mobilni aplikaci, serverem a systémem pro monitorovani optickych vlaken.

Pravé moznostem komunikace se tato kapitola vénuje.

3.1 Komunikaéni protokoly

Pro komunikaci pres internet se nejcastéji pouziva HTTP protokol, ktery je spjat
s internetem od jeho pocatku. HTTP protokol a jeho poddruhy si rozebereme
v sekci Druhym komunika¢nim protokolem, ktery se pouziva pro real time
aplikace je WebSocket viz [3.1.2]

3.1.1 HTTP

Hypertext Transfer Protocol (HTTP) jednd se o protokol pro komunikaci s www
servery. Nejcastéji se pouziva pro prenos hypertextovych dokumentii s formatem
HTML a XML, ale 1ze ho pouzit i pro pfenos jinych typu souboru a dat. HT'TP bézi
na portu 80 a jeho zabezpecena verze HI'TPS na portu 443. Jedna se o bezstavovy
protokol, coz znamend, ze komunikace mezi dvéma uzly se skldda z nezavislych
dvojic zprav. Komunikace probihda pomoci dotazovani a to néasledovné, klient napf.
aplikace odesle dotaz na server a tento server mu odesle odpovéd, kterou klient
zpracuje. Princip jde vidét na obrazku |3.1

HTTP je pomérné stary a jednoduchy protokol, jeho prvni verze byla nasazena
v roce 1991. Z toho vyplyvaji nékteré nevyhody. Prvni z nich je, Ze se jedna o polo-
duplexni spojeni, coz mé za nasledek to, ze kazda strana musi ¢ekat na dokonceni
akce protistrany. Dalsi nevyhoda je velikost zahlavi, které zvétsuje velikost vysledné
zpravy a prodluzuje rezii. Jelikoz se pro kazdou komunikaci sestavuje nové spojent,
musi byt zahlavi soucasti kazdé zpravy.

Stavovy kéd HTTP je soucasti odpovédi serveru na pozadavek klienta a muze
nabyvat 5 zakladnich stavu. Stavovy kod ma vzdy formét trojmistného ¢isla, pismena
X ve vyctu oznacuji dalsi cast kodu, kterd vice specifikuje vysledny stav pozadavku.

e 1XX — Informacni,

e 2XX — uispéch,

e 3XX — presmérovanti,

o 4XX - chyba klienta,

e 5XX - chyba serveru.
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HTTP dlouhé dotazovani

Dlouhé dotazovani je velice podobné klasickému dotazovani. Az na vyjimku, ze po-
kud server nema nova data, které by klientovi poslal, ¢eka nez jsou k dispozici data
nova, nebo dokud nevyprsi c¢asovy limit. Klient nésledné znovu miize zaslat dalsi do-
taz na server. U dlouhého dotazovani dochézi ke zlepSeni vykonu oproti klasickému

dotazovani, ale stéle se vyuzivda HTTP hlavicka [28§].

HTTP streaming

V pripadé HTTP Streamingu je server nakonfigurovan tak, aby podrzel konkrétni
spojeni mezi nim a klientem, aby pfes néj mohly proudit data. Jakmile jsou na
strané serveru k dispozici data nova, tykajici se pozadavku, server odesle odpovéd
prostfednictvim otevieného kanalu a spojeni uzavie pouze tehdy, kdyz je to vyslovné
narizeno. Timto zptusobem miuze klient naslouchat aktualizacim ze serveru a oka-
mzité je prijimat a to bez rezie spjaté s otevirdnim/zavirdnim spojeni. Na strané
klienta také odpada nutnost neustalého dotazovani [29).

Aby HTTP streaming byl mozny, musi server na pozadavky klienta odpovidat
tak, ze nastavi priznak Transfer Encoding: chunked. Tim se nastavi trvalé spojeni
mezi serverem a klientem a server muze odesilat data oddélené novymi radky. Tyto
kousky dat pak mtze klient pfijimat a zpracovavat za béhu, coz klade na klienta
vetsi naroky, jelikoz musi z nasekanych dat pochopit o co se jedna. Vyhodou je, ze
po sestaveni spojeni uz neni potreba HTTP hlavicka pro prenos dat, jak tomu bylo

u dotazovani [29].

3.1.2 WebSocket

WebSocket byl vytvoren konsorciem World Wide Web Consortium (W3C) v roce
2008 a jsou soucasti HTML5 standartu. WebSocket byl zptisob jak nadale vyuzivat
vyhod HTTP protokolu na aplika¢ni vrstvé a zaroven vyuzivat vyhod Transmission
Control Protocol (TCP) na transportni vrstvé. TCP md tu vyhodu, Ze navazuje
a udrzuje spojeni mezi dvéma body, dokud spojeni jeden spoj neukonci. Pravé této
vlastnosti WebSocket vyuziva, neni tedy nutno neustale navazovat nova spojeni.
Jednoduse se navaze jednou a nésledné si mohou jednotlivé body napi. mobilni
aplikace a server vyménovat real time data, jednd se tedy o trvalé spojeni neboli
stream [30)].

Pro vytvoreni WebSocket spojeni mezi aplikaci a serverem je stale vyuzivany
protokol HTTP. Vytvoreni spojeni se taky nékdy tikd handshake. Po dokonceni
handshake, zacne spojeni vyuzivat sluzeb TCP protokolu, ktery garantuje spoleh-

livé doruceni vsech segmentii. WebSocket spojeni je plné duplexni, to znamena, ze

50



obousmérna komunikace probiha soucasné. Vytvoreni spojeni a komunikace mezi
jednotlivymi prvky je vidét na obrazku [3.1{ pro porovnani je na obrazku znazornéna
i HTTP komunikace. WebSocket vyuziva specialni URL adresu, kde predpona je ws,
nebo wss pro zabezpecené pripojeni pomoci SSL. Komunikace pomoci WebSocket
se nejcastéji vyuzivana tam, kde je nutné, aby uzivatel mél co mozna nejcerstvéjsi
data [31].

WebSocket HTTP

. W "
W‘ TP pozagaye

rzeni ed
\ebsocket PO | HTTP 08pOYe
pata |
Data I H
TT .
Data P PoZadayey
WebSoc TP odpoved
ket Pofadavek jall
pata |
HT y
Data TP pOZadaVek
ed
WebSOCket ukop 1P odpoY
W
% \% \ 2 \ 2

Obr. 3.1: Porovnani WebSocket a HTTP komunikace [30].

3.1.3 WebRTC

WebRTC je nadstavba nad protokolem WebSocket a jedna se o komunikaci prohli-
zece se serverem. Jeho hlavni vyuziti je také pro real time komunikaci, ale je vice

soustredén na hlasovou a video komunikaci.
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3.1.4 WebTransport

WebTransport je rovnéz nadstavba nad protokolem WebSocket, ktera vylepsuje
spoustu véci, jako je spolehlivost prenosu a zrychleni handshaku pfi navazani ko-
munikace. Tato technologie je ale stale v rané fazi vyvoje a tudiz se nedoporucuje

vyuzivat pro produkéni aplikace.

3.2 Format dat

Posledni casti kterou pro prenos dat potrebujeme je formét v jakém se data budou
prenaset. PopiSeme si dva nejpouzivanéjsi formaty a to JSON viz a XML
viz Samoziejmé existuji i dal$i formaty jako napriklad YAML, ale ty jsou
velice podobné jako vyse uvedené forméaty a navic nejsou tak rozsirené, takze se jimi

nebudeme dale zabyvat.

3.2.1 JSON

JavaScript Object Notation (JSON) je format pro vyménu dat mezi aplikacemi. Pro
lidi je jednoduchy pro zapis i ¢teni a pro stroje je jednoduchy na analyzu a ge-
nerovani. JSON je textovy format, ktery je zcela nezavisly na jazyku, ale pouziva
konvence, které jsou znamé programatortim jazyki rodiny C, Javy, JavaScriptu,
Pythonu a mnoha dalsich [32].

JSON struktura je postavend na dvojici jméno:hodnota. V riznych jazycich se
tato struktura realizuje jako objekt, zdznam, struktura, slovnik, hashovaci tabulka,
seznam s klicem, asociativni pole, nebo jako mapa. Z tohoto duvodu se z JSON
forméatu stal nejoblibenéjsi format pro vyménu dat, jelikoz se velice jednoduse na-
parsuje na jakoukoliv vyse uvedenou strukturu. Ukazku JSON struktury miizete
vidét na obrazku [3.2]

3.2.2 XML

Extensible Markup Language (XML) je znackovaci jazyk, ktery definuje soubor pra-
videl pro kédovani dokumenttt ve formatu citelném pro clovéka i pro stroj. Byl
ptivodné navrzen pro potteby rozsahlého elektronického publikovani, ale hraje také
obrazku je vidét struktura XML souboru a jak je na prvni pohled patrné za-
pis XML se velice podoba HTML. XML rovnéz jako HTML pouziva tagy, ale tady
veskera podobnost kondi.

Tagy XML nejsou preddefinované jako tagy HTML, to znamend, Ze si mizeme

vytvaret jakykoliv tag uzndme za vhodné. XML bylo navrzeno k prenosu dat se
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"employeeList": [

{

"id": @,
"fullName": "Alex Novotny",
“"salary": 45000

"id": 1,
“"fullName": "Adéla Kadlecovd",
"salary": 61000

Obr. 3.2: Struktura JSON formatu.

zamérenim na to, jaka data jsou. Na rozdil od HTML, které bylo navrzeno pro

zobrazeni dat se zaméfenim na to, jak data vypadaji [33].

<emp loyeelList>
<employee id="@">
<fullName>Alex Novotny</fullName>
<salary>45000</salary>
</employee>

<employee id="1">
<fullName>Adéla Kadlecova</fullName>
<salary>61000</salary>
</employee>
</employeelList>

Obr. 3.3: Struktura XML formatu.
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4 Navrh komunikace

Tato kapitola se vénuje prvni praktické ¢asti diplomové prace. V praktické casti
bylo za kol navrhnout zptsob komunikace mezi serverem a mobilni aplikaci. V
prvni ¢asti kapitoly je popsan format dat a data, kterd bude systém odesilat do
mobiln{ aplikace viz[4.1] V druhé ¢ésti je popsana komunikace mezi mobilni aplikaci

a serverem viz

4.1 Format dat

Pro prenos dat se bude vyuzivat JSON format. JSON byl vybran, jelikoz cely server
je napsany v jazyce JavaScript. V JavaScriptu je velice jednoduché prevadét objekty,
se kterymi se pracuje v kodu na JSON. JSON je rovnéz dobie podporovan i na strané
mobilni aplikace, tedy v programovacim jazyce Dart viz Server bude aplikaci
vracet tyto parametry - potvrzeni o ovéreni klice, verzi firmwaru, list portii a jejich
stav, informace o OTDR méfteni, list jednotlivych udalosti, které na trase vznikly
a jako posledni list namérenych hodnot pro OTDR graf. Priklad struktury dat je
vidét na obrazku [4.11

o isKeyVerified — Jedna se o potvrzeni zda byl kli¢ pro komunikaci ovéren.

o fwVersion — Verze firmwaru, ktery v soucasné chvili bézi na monitorovacim
systému.

o portList — Jedna se o list objekti, které reprezentuji jednotlivé hardwarové
porty na monitorovacim systému. Jednotlivé objekty nasledné obsahuji dva
atributy a to ID portu a jeho soucasny stav, ve kterém se port nachazi. Port
se muze nachazet v jednom ze ¢tyr stavii:

— OFF - Znaci, ze port je neobsazeny a neni vyuzivan.

— ON - Znadci, ze do portu je pripojen kabel a je vyuzivan.

— ECHO — Je specialni stav ve kterém se port nachazi, kdyz zaznamena, ze
se optické vlakno pohnulo, nebo jinak se s nim manipulovalo.

— ERROR — Tento stav znaci, ze port nefunguje spravneé.

 info — Jedn4 se o objekt ktery v sobé nese podrobné informace o OTDR méreni.
Je zde uvedeno celkem 22 atributii, které jsou uzivateli v aplikaci k dispozici, je
zde napriklad uvedeny cas a lokalita méreni, vinova délka a nebo typ optického
vlakna.

o eventList — Jedna se o list objektil ktery reprezentuje udalosti, které nastaly
na trase béhem méreni. Je zde uvedeno typ udalosti, vzdalenost kde udalost
nastala a dalsi podrobnosti.

o pointList — Opét se jedna o list objekti, které tentokrat reprezentuji posledni

meéreni pomoci OTDR. V objektu se nachazi dva atributy, prvni je vzdalenost

95



"status": "OFF" },
"status": "ON" },
"status": "ECHO" },
"status": "ERROR" }

"fiber type": "G.652 (standard SMF)",
"wavelength": "1310 nm",
"location A": "Drzovice",
"location B": "Olomouc",
"pulse width": "275 ns",
"sample spacing": "0.0015625 usec",
"index": "1.466000",
"BC": "-79.40 dB",
"loss thr": "0.020 dB",
"refl thr": "-65.535 dB",
"EOT thr": "5.000 dB",
"datetime": 1380625552000,
"maxX": 35.0,
"maxY": 33.0,
"minY": 0.0,
"total loss": 10.575,
"loss start": 0,
"loss end": 29.042405,
"ORL": 30.186,
"ORL start": 0,
"ORL finish": 29.042405,
"range": 35.0488518055295
b
"eventlList": [

{

"type": "1E9999LS {auto} reflection",
"distance": "29.042",

"slope": "0.328",

"splice loss": "0.000",

"refl loss": "-14.142"

{ "distance": 0.509470, "power": 44.461000 },
{ "distance": 0.514564, "power": 44.458000 },
{ "distance": ©.519659, "power": 44.456000 }

Obr. 4.1: Struktura dat.

v kilometrech. Druhy atribut je hodnota méreni utlumu v dB. Tyto data jsou

vyuzivana pro vytvoreni grafu v mobilni aplikaci.
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4.2 Komunikace

V celém komunikac¢nim systému jsou ctyri prvky a to backend Firebase, mobilni
aplikace, server a monitorovaci systém. Cely tento systém je vidét na obrézku [4.2]
Jelikoz hlavnim cilem diplomové prace je navrhnout a naprogramovat mobilni apli-
kaci, ktera bude komunikovat se serverem, je potfeba vybrat spravny typ komuni-
kace. Aplikace je urcend pro platformy iOS a Android, proto se bude aplikace vyvijet
v multiplatformnim frameworku Flutter. S ohledem na Flutter se musi vybrat ko-
munikace, kterou Flutter podporuje.

Flutter v zédkladu podporuje jak HTTP tak i méné rozsiteny protokol WebSocket.
Proto lze v mobilni aplikaci vyuzit oba dva zminéné protokoly. Jelikoz nékteré funkce
jako treba stav ECHO u portu je ¢asové nachylny a chtéli bychom mit tento stav
k dispozici v redlném case, je vhodné zde vyuzit protokol WebSocket. Dal by se vyu-
zit i HT'TP protokol, ale zde bychom se museli dotazovat nékolikrat za sekundu, coz
je dost neefektivni. Aplikace tedy bude komunikovat se serverem pomoci protokolu
WebSocket. Druha strana, s kterou bude aplikace komunikovat je backend aplikace,
ktery pobézi na platformé Firebase. Nativné je tato komunikace provozovana pres
protokol WebSocket. Posledni ¢ast komunikace je mezi monitorovacim systémem
a serverem. Tato ¢ast v dobé psani této diplomové prace nebyla dostupné, proto ji
neni dale v textu vénovana pozornost. V budoucnu by zde mél rovnéz byt vyuzit
WebSocket protokol.

Firebase

Firestore |g——)| Mobilni |
Authentication aplikace
Crashlytics

' «——| Monitorovaci

Server o
systém

+—>
WebSocket spojeni

Obr. 4.2: Znazornéni komunikacniho systému.

Komunikace mezi mobiln{ aplikaci a servem je vidét na obrazku [£.3] Tento obra-
zek nebere v potaz navazovani samotné komunikace, ale jiz pfenos dat. Prvni zpravu
odesild mobilni aplikace a obsahuje dva parametry key a selectedPort. Kli¢ slouzi k
zabezpeceni komunikace, aby nebylo mozné ¢ist data z jakéhokoliv serveru. V pii-
padeé Ze server zjisti, ze se kli¢ neshoduje s jeho klicem, tak do aplikace zpét odesila
zpravu o tom ze kli¢ nebyl ovéren. Zbylé atributy jako je portList, info atd. jsou

prazdné. Nasledné server ukonci spojeni s aplikaci.
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Aby server nemusel do aplikace zbyteéné odesilat vSechna namérena data pro
OTDR, je zde druhy parametr a to selectedPort. Timto parametrem aplikace dava
serveru najevo, ze pozaduje data pouze pro konkrétni port. Zde se pripousti i moz-
nost, ze selectedPort bude rovny null. V tomto pripadé server aplikaci posila prazdné
atributy - info, eventList a pointList. Zbylé atributy objektu isKeyVerified, fwVer-

sion a portList jsou vyplnéné normalné aktualnimi daty.

key: ,
selectedPort:

Mobilni

aplikace Server

isKeyVerified: s
fwVersion: )
info: ,

portList: ,
eventList: )
pointList:

Obr. 4.3: Priklad komunikace mezi mobilni aplikaci a serverem.
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5 Flutter

V dnesni dobé, kdyz chceme vyvijet mobilni aplikaci, ktera ma co nejvétsi zasah, tak
pottebuje cilit na obé nejvétsi mobilni platformy Android a iOS. To ale prinasi hodné
problémi, jelikoz kazdéa z platforem ma sva specifika a kazdé pouziva svij vlastni
programovaci jazyk (Android — Kotlin, iOS — Swift). To znamend, Ze je potieba
napsat stejnou aplikaci pro kazdou platformu zvlast, z toho vyplyva, ze mame dva
ruzné kody, které délaji vice méné to samé. Tudiz se musime starat o dva kody

a kazdou tpravu musime délat rovnéz dvakrat a to neni efektivni.

Pravé tento problém se snazi vytesit multiplatformni néstroje. Téchto nastroju je
cela tada, ale v praxi se vyuzivaji pouze dva a to Flutter a React Native. React Native
vyvinula spole¢nost Facebook a je odvozen od webového frameworku React. Jeho
velka vyhoda je ta, ze pokud vyvojar znd React a nebo ma zkusenosti s webovym
vyvojem, bude se citit jako doma. Primarnim programovacim jazykem pro React
Native je JavaScript.

Pro diplomovou praci byl vybran framework Flutter. Jednim z dévodu proc
byl vybran je, ze jeho popularita stdle stoupa, jak mizeme vidét na obrazku [5.1]

Podrobnéjsi popis Flutter nasleduje v dalsich sekcich této kapitoly.

3.00%

Tag
9
2.80% o flutter
2.60% react-native
® cordova
2.40% ~ @ xamarin
2.20% @ lonic

2.00%
1.80%
1.60%
1.40%
1.20% /
1.00%
0.80%
0.60% —
0.40%
0.20%
0.00%

% of Stack Overflow questions that month

20092010201120122013201420152016201720182019202020212022

Year

Obr. 5.1: Pocet vyhledanych otazek pro jednotlivé multiplatformni frameworky na

strance Stack Overflow.
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5.1 Historie a smér Flutteru

Za frameworkem Flutter stoji spolecnost Google, jedna se o open-source framework
pro tvorbu aplikaci. Jeho prvni verze byla vydand v kvétnu 2017 a podporovala
tvorbu aplikaci pro mobilni zarizeni Android a iOS. Cilem Flutteru je byt opravdu
multiplatformnim néstrojem v pravém slova smyslu. V roce 2021 pridal podporu pro
tvorbu webovych aplikaci a v roce 2022 podporu pro Windows aplikace. Do konce
roku 2022 se pocita s podporou pro zbylé desktopové systémy macOS a Linux.
Poslednim krokem je podpora tzv. vestavénych zafizeni jako jsou napriklad tidici

systémy v automobilech atd.

5.2 Architektura Flutteru

Architektura Flutteru je postavena na vrstvovém modelu. Na kazdé vrstvé se na-
chézeji jednotlivé moduly ¢i knihovny, které pracuji zcela nezavisle na sobé. Kazda
troven frameworku je navrzena tak, aby byla volitelna a bylo ji mozné nahradit [34].

Prvni vrstvu tvori tzv. Embedder, ktery je pojitkem mezi aplikaci a operac¢ni sys-
témem, jelikoz je Flutter multiplatformni tak je Embedder napsan v riznych jazycich
pro konkrétni platformu. Java a C++ pro Android, Objective-C/Objective-C++ pro
iOS a macOS a C++ pro Windows a Linux. Findlni aplikace napsand ve Flutteru
se pro operacni systém tvari jako nativni aplikace a to pravé diky Embedderu [34].

Druhd vrstva je engine Flutteru, ten je napsany pomoci jazyka C++ a obsa-
huje vSechna primitiva, které jsou nezbytna pro aplikace napsané pomoci Flutteru.
Tato vrstva se stard o vykreslovani jednotlivych snimku obrazu. Flutter ma za cil
vykreslovat obraz pri 60 snimcich za sekundu, pouziva se pro to vykony graficky
engine Skia. Skia je open-source knihovna pro 2D grafiku, kterd poskytuje spolecné
rozhrani API fungujici na riznych hardwarovych a softwarovych platformach [34].

Treti vrstvu architektury tvori samotny framework Flutter, ktery je napsana
pomoci programovaciho jazyka Dart viz 5.3 S touto vrstvou se vyvojari potkavaji
nejcastéji. Obsahuje zakladni knihovny pro tvorbu UI (Material — Android, Cuper-
tino — i08S). Déle jsou zde definované widgety, animace, gesta a kresleni ruznych
tvaru [34].

5.3 Dart

Flutter pouziva programovaci jazyk Dart a rovnéz za nim stoji spolecnost Google.
Dart je typové bezpecny, jelikoz pouziva statickou typovou kontrolu. Systém typo-
vani v Dartu je ale rovnéz flexibilni a umoznuje pouzivat dynamické typy v kombinaci

s kontrolou za béhu.
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Nedavno Dart ptidal novou funkcionalitu null-safety. To znamend, Ze proménné
nemohou mit hodnotu null pokud to vyslovné nedovolime. Tato funkcionalita chrani
vyvojare pred pady programu, kdyz se snazi pracovat s proménnou, jejiz hodnota je
null.

Dart ma k dispozici dva typy kompildtori které, se méni v zavislosti na cilené
platformé. Rovnéz pro konkretni platformu se vyuzivaji rozdilné typy kompilaci,
které se odvijeji od toho, zda se jedna o produkéni kéd nebo koéd urceny pro vy-
voj [35].

« Native platform — Tento kompilator je ur¢en pro mobilni a deskopové aplikace.
Vyuziva se zde JIT (just-in-time) kompilace pro potfeby vyvoje. Tento typ
kompilace umoznuje Flutteru vyuzivat funkce hot reaload a hot restart. Obé
tyto funkce zkracuji prodlevy mezi sestavenim nového kodu, ktery se nasledné
vykresli na obrazovku zafizeni. Druhy typ kompildtoru je AOT (ahead-of-
time), tento typ se vyuziva u findlni kompilaci programu [35, [36].

o Web platform — Tento kompilator se vyuziva pro webové aplikace a rovnéz
se zde vyuzivaji dva typy kompilaci a to (dartdevc) pro vyvoj a (dart2js) pro
produkéni kéd 35, (36].

Dart nam dava tedy siroké moznosti kompilace a je mozné kompilovat jak do

architektury x86 tak do ARM architektury.

5.3.1 Reaktivni a asynchronni programovani

Dart je velmi moderni programovaci jazyk, ktery v zakladu podporuje jak asyn-
chronni tak i reaktivni programovani. Asynchronni programovani nam umoznuje
pockat na vysledek asynchronni operace, naptiklad stazeni novych dat ze serveru,
aniz bychom zablokovali hlavni vykreslovaci vlakno. Takové zablokovani hlavniho
jadra by se projevilo tim, ze by aplikace zamrzla a uzivatel by ztratil prehled o tom
co se déje [35].

Dart nam pro tyto ucely poskytuje datovy typ Future, ktery reprezentuje vy-
sledek asynchronni operace. Takto oznacené operace jsou presunuty do druhého
vldkna, kde se ¢eka na vysledek operace, ktery se preda do hlavniho vlakna. Future
je genericka tiida Future<T> kde T je datovy typ vysledku operace. Future se nej-
Castéji vyuziva s klicovymi slovy async a await. Async se oznacuji funkce které jsou
asynchronni a slovo await nam tika, Ze nez prejdeme a vykoname dalsi fadek kodu,
musime pockat nez dostaneme vysledek operace [36].

Stream si muzeme definovat hodné zplisoby, nejcastéji se uvadi priklad s po-
trubim, kdy na jednom konci do néj vlozime data a na druhé strané data opét
ziskdme. V podstaté se jedna o FIFO (First In first Out) frontu. Vime, ze poradi

dat se nemuze zménit, ale presné nevime kdy data dorazi. Pomoci Streamu miizeme
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prenaset jednoduché datové typy i slozité struktury. Streamem mizeme dokonce

prenaset i dalsi Stream. Porovnani Future a Streamu mutzeme vidét na obrazku

37].

Future

Hlavni vlakno - vykreslovani Ul >
hodnota ‘
3| Asynchroni operace

Stream

Hlavni vlakno - vykreslovani Ul

O

— Stream dat

Obr. 5.2: Porovnani fungovani future a stream.

Flutter obsahuje widgety, které dokazou pracovat jak s asynchronnimi operacemi,
tak i se streamy. Jednd se o widgety FutureBuilder a StreamBuilder. V zavislosti
na stavu dat, mizeme vykreslovat rizné widgety. Napriklad pokud ¢ekame na prvni
data, mizeme uzivateli vykreslit nacitaci obrazovku, nebo pokud pti pfenosu nastane

chyba, tak chybovou obrazovku.

5.4 Platform channel

V pripadé kdy potirebujeme implementovat néjakou nativni funkcionalitu kterou
Flutter, nepodporuje je mozné vyuzit platformni kanaly. Platformni kanaly nejsou
nic jiného nez vyména zprav mezi kodem napsanym v Dartu a nativnim kdédem
jako je Kotlin nebo Swift. Obsah zprav je ve formatu JSON, ktery lze jednoduse
v Dartu pretypovat na Mapu a nasledné i na objekt. Na strané nativniho kédu
jsou data pretypovana na ekvivalent typu Map v Kotlin (HashMap) a ve Swiftu
(Dictionary) [34].

Jak je vidét na vypisu p.3|na prvnim radku si definujeme kanal, ktery se jmenuje
"myChannel". Na druhém radku vyvolame metodu, kterd ma dva parametry, prvni

je jméno metody "flutterToNative'a druhy parametr jsou jiz samotné data. V nasem
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pripadé jde o Mapu dat. Jelikoz se jedna o asynchronni operaci, tak klicovym slovem

await cekame nez nam dojde odpoved od nativniho kodu.

const channel = MethodChannel("myChannel");

await channel.invokeMethod("flutterToNative", {"data": "Hello from Flutter"});

Obr. 5.3: Vytvoreni platformniho kanalu na strané Flutteru.

Tento systém vymeény zprav neni nijak neobvykly. Velmi podobny princip vy-
uziva napt. framework Electron, ktery slouzi pro tvorbu desktop aplikaci pomoci
webovych technologii. Zde se tento systém vymeény zprav nazyva IPC (Inter-Process

Communication).

5.5 Widgety

Zékladni stavebni jednotkou pro UI aplikace ve Flutteru je widget. Widget muze
byt jednoduchy text, tlacitko nebo velmi komplexni ¢ast Ul jako je napriklad widget
Scaffold, ktery nam poskytuje zakladni strukturu celé obrazovky. Jednotlivé widgety
se skladaji do sebe a tim vznika strom widget. Takovy strom lze vidét na obrazku
[5.4] Tento strom popisuji i nasledujici kédy pro stateful widget [5.5] a pro stateless
widget[5.6] Jak muzeme vidét, nékteré widgety dokdzou pfijmout vice jak jeden dals
widget napt. widget Column. Tento widget ma parametr children, ktery neni nic
jiného nez list widgett. Tedy widget Column vykresli jednotlivé widgety podle jejich
poradi pod sebe. Jedna se o velmi jednoduchy mechanizmus, kterym lze vytvaret
komplexni uzivatelské rozhrani [37, [34].

Kdyz se pozornéji podivame na vypis kodu z obrazku tak si mizeme vSim-
nout, ze samotna trida MainScreen, kterou jsme vytvorili, dédi ze tiidy StatelessWi-
dget, tudiz i nase samotna tiida MainScreen je widget.

Flutter ndAm umoznuje vytvaret dva druhy widgett a to stateful widget a Stateless

widget. Oba dva si nize podrobnéji popiseme.

5.56.1 Stateful widget

Kdykoliv widget bude obsahovat data, ktera se béhem jeho zivotniho cyklu budou
ménit, je vhodné ne vSak nutné pouzit stateful widget. Samotny widget je bez stavu,
ale tento widget ma pridruzeny objekt, ktery se nazyva state. Cely vypis stateful
widgetu muzete vidét na obrazku [5.5] [37].
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Obr. 5.4: Grafické znazornéni stromu widgeti.

Stateful widget neobsahuje pouze metodu build(), ale rovnéz mize obsahovat po-
mocné metody, kterymi Ize Tidit Zivotni cyklus widgetu. TTi nejpouzivanéjsi metody
jsou:

o initState() — Volano, kdyz je widget vlozen do stromu widgetu.

o dispose() — Tato metoda se vola, kdyz je widget trvale odstranén ze stromu

widgetu.

« setState() — Ozndmeni, ze se zménil vnitini stav widgetu.

Stateful widget je idealni pro animace, jelikoz animace neni nic jiného nez lokalni
stav, ktery se v pribéhu casu méni a je spjaty pouze se samotny widgetem. Rovnéz
zde jdou dobfe vyuzit metody initState() pro vytvoreni AnimationController(), ktery
ridi celou animaci a nésledné i dispose() pro zni¢eni objektu kdyz ho jiz nebudeme

potrebovat.

5.5.2 Stateless widget

Stateless wiget je widget, ktery nespravuje sviij vlastni stav. Jakmile je tento widget
sestaveny pomoci metody build(), nelze jej ménit. Na prvni pohled se muze zdat, ze
je tento widget uplné zbytecny, jelikoz vétsina aplikaci se v pribéhu svého zivotniho

cyklu méni. To ale neni pravda, jelikoz data se ve widgetu ménit mohou, ale je
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class MainScreen extends StatefulWidget {
const MainScreen({Key? key}) : super(key: key);

@override
State<MainScreen> createState() => _MainScreenState();
}

class _MainScreenState extends State<MainScreen> {
@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar(
title: const Text("App Bar"),
)l
body: Center(
child: Column(
children: const [
Text("Item 1"),
Text("Item 2"),
]:
)l
)l
floatingActionButton: FloatingActionButton(
onPressed: () {},
child: const Icon(Icons.add),
),

Obr. 5.5: Jednoduchy stateful widget ve Flutteru.

to potieba udélat jinym zptsobem, nez je tomu u stateful widgetu. Tento widget
podporuje programatora, v tom aby spravné od sebe rozdeélil Ul a logiku programu,
kterd se napriklad dotaze serveru o nova data. To ma tu vyhodu, ze vysledny kod
je prehlednéjsi a lépe se ¢te. Priklad stateless widgetu je na obrazku [37].

5.6 State

Stav neni nic jiného nez data, ktera chceme v dany okamzik zobrazit uzivateli. Stav
se dé& rozdélit na dva druhy a to lokalni a globalni. UI se d& popsat pomoci vzorce na
obrazku [5.7, kde UT se rovnd funkei, kterd mé jako parametr aktudln{ stav a vraci

nové UL

5.6.1 Local state

Lokalni stav je stav, ktery je vazany pouze k jednomu widgetu. Jedna se napriklad

o widget Switch, ktery mize byt ve stavu zapnuto, nebo vypnuto. Pravé zde je
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class MainScreen extends StatelessWidget {
const MainScreen({Key? key}) : super(key: key);

@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar(
title: const Text("App Bar"),
)I
body: Center(
child: Column(
children: const [
Text("Item 1"),
Text("Item 2"),
]l
)l
)I
floatingActionButton: FloatingActionButton(
onPressed: () {},
child: const Icon(Icons.add),
)I

Obr. 5.6: Jednoduchy stateless widget ve Flutteru.

=K

N3 obrazovee metoda build()

Obr. 5.7: Vzorec uzivatelského rozhrani [37].

doporucené pouzivat stateful widget s metodou setState(), jelikoz se jedna o lokalni

stav, ktery je vazany pouze k tomuto widgetu [37].

5.6.2 Global state

vvvvv

dgety. Prikladem muze byt situace, kdy si uzivatel mize vybirat mezi svétlym a tma-

vym rezimem zobrazeni. O této zméné se musi dozvédét vsechny widgety, aby se
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dokazaly prekreslit. Tato situace je pomérné jednoduchd, jelikoz tento stav hlida
widget Material App, ktery je ve stromu widgetu kofenem, jak je vidét na obrazku
[37].

Jednoducha poucka nam ftikéa, ze kdykoliv potrebujeme sdilet stav mezi vice
widgety, mame stav zvednout smérem nahoru. Stav by se mél nachazet ve widgetu,
ktery je rodicem pro vSechny widgety, které potiebuji pristup ke stavu. Tento pristup
jednoznacné funguje, ale ma spoustu nedostatkii.

Hlavnim nedostatkem je, ze widgety které sdili spoleény stav, mtzou byt ve
stromé widgetu rtizné hluboko. To méa za nasledek, ze Flutter nemuze efektivné
cilit na konkretni widgety a dochézi k prestavbé widgetii, které by se ménit viibec
nemély, jak je vidét na obrazku [5.8]

. MainScreen
MainScreen 4 .

Scaffold setState() :

| :

I I | :
Floating .

AppBar Center Action k=== =-4

Button

Column Icon

Widgety které Widgety které se
chceme prebudovat necilené prebuduji

Obr. 5.8: Ocekdvand a redlnd prestavba stromu widgetu [37].

Dalsim problémem je, Ze se kod stava velmi spatné citelny a jednotlivé widgety
jsou velmi tésné provazany, i kdyz by mély byt na sobé zcela nezavislé. Jeden z po-

slednich problému je, ze u takto provazanych widgetl se tézko testuje jejich vnitini
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logika. K vyse uvedenych problémim existuje cela fada feseni, celkové se této pro-

blematice fika state managment.

5.7 State managment

vvvvvv

ve vyvoji aplikaci s uzivatelskym rozhranim. Flutter ma vyhodu obrovské komunity,
kterd vymyslela spoustu originalnich feseni a je pouze na programatorovy, které si
vybere. Nejpouzivanéjsi balicky pro state managment jsou Provider, BLOC, Inhe-
rited Widget, Riverpod, GetX, Redux a mnoho dalsich. Déle v textu je popsan

Provider, jelikoz je vyuzit i v praktické casti.

5.7.1 Provider

Provider je state managment feseni, které vychazi z inherited widgetu, ale pridava
nad nim dalsi vrstvu abstrakce a zjednodusuje implementaci kodu. Celkove se jednéd
o jeden z nepopularnéjsich balickii pro Flutter. Dokonce sam Flutter doporucuje
pouzivat Provider jako hlavni state managment reseni. Abychom mohli pouzivat
ChangeNotifierProvider, je nutné udélat nékolik kroki. Jednotlivé kroky si ukazeme
na jednoduché aplikaci, ktera inkrementuje pocitadlo po stisku tlacitka. Na tomto
prikladé je krasné vidét, jak se ndm oddéli kéd pro uzivatelské rozhrani od kdodu,
ktery ridi vnitini logiku.

Jako prvni je nutné vytvorit tfidu, kterda bude spravovat vnitini logiku. V nasem
pripadé inkrementuje hodnotu proménné o jednicku. Jednd se o normalni ttidu,
ktera dédi ze t¥idy ChangeNotifier. Jak se tfida implementuje, je pouze na vyvojafti.
V nasem pripadé trida obsahuje privatni proménnou typu int s nazvem _ count.
Podtrzitko na zacatku nazvu znaci, ze se jedna o privatni proménou. Nasleduje
getter, ktery nam zpiistuptfiuje proménou a metoda increment(), zde se provadi
inkrementace proménné. Jako posledni véc je nutné zavolat funkci notifyListeners(),
pokazdé kdyz chceme prekreslit Ul Celou tfidu mtzeme vidét na vypisu [5.9

Jako druhy krok je potieba vytvorit samotného Providera. Bude se jednat o Chan-
geNotifierProvider, ktery ptekresli Ul kdykoliv se zavola funkce notifyListeners(),
kterou volame kdyz inkrementujeme nasi proménnou. ChangeNotifierProvider je
jaké data ma Provider sledovat. V nasem pripadé to bude tiida, kterou jsme defino-
vali v predchozim kroku. Pokud vime, Ze budeme data potfebovat na vice mistech
nasi aplikace, tak je vhodné Providera definovat nékde v blizkosti korenu stromu wi-

dgetu. Balicek provider nam rovnéz dovoluje definovat vice providert a to i rtiznych
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class CounterProvider extends ChangeNotifier {
int _count = 0;

int get count => _count;

void increment() {
_count++;
notifyListeners();
}
}

Obr. 5.9: Trida CounterProvider pro uchovani stavu.

druht jako treba StreamProvider, ktery dokaze pracovat ze Streamy. Cely kéd jde
vidét na vypisu [5.10]

class App extends StatelessWidget {
const App({Key? key}) : super(key: key);

@override
Widget build(BuildContext context) {
return ChangeNotifierProvider(
create: (_) => CounterProvider(),

child: const MaterialApp(
title: "Counter App",
home: CounterScreen(),
)1
);
}

Obr. 5.10: Widget App s ChangeNotifierProvider pro spravu stavu.

Poslednim krokem je vyuzivat Providera tam, kde potifebujeme. V tomto ptripadé
to bude pouze jeden widget, ale naprosto stejné se da Provider pouzivat v dalsich
widgetech, které mohou byt rtzné hluboko ve stromu widgetu. Nejdrive je nutné
definovat lokalniho Providera, s kterym budeme pracovat ve widgetu. Pomoci toho-
hle Providera zavolame na stisk tla¢itka metodu increment() a zobrazime aktualni
stav pomoci getteru. Cely tento kod je vidét na vypisu a strom widgetu spolu

s vyslednou aplikaci jsou vidét na obrazku [5.12]
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class CounterScreen extends StatelessWidget {
const CounterScreen({Key? key}) : super(key: key);

@override
Widget build(BuildContext context) {
final _counterProvider = Provider.of<CounterProvider>(context);
return Scaffold(
appBar: AppBar(
title: const Text("“Counter App"),
)l
body: Center(
child: Text("Counter = ${_counterProvider.count.toString()}"),
)l
floatingActionButton: FloatingActionButton(
child: const Icon(Icons.add),
onPressed: () => _counterProvider.increment(),

Obr. 5.11: Widget CounterScreen s vyuzitim Providere pro spravu stavu widgetu.
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Obr. 5.12: Vysledny strom widgetu a vysledna aplikace.
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6 Firebase

Firebase je v podstaté backend aplikace jak pro mobilni tak i pro webové. Firebase
rovnéz jako Flutter a Dart vlastni spolecnost Google. Z toho vyplyva, ze propo-
jeni aplikace s Firebase je opravdu jednoduché. Firebase je s aplikaci spojeny po-
moci bundle ID, coz je jedinecny identifikdtor aplikace. Samotny Firebase se sklada
z mnoha modult, které 1ze jeden po druhém aktivovat ¢i deaktivovat. Velkd cast
se cena vypocitava podle vyuziti jednotlivych moduli, takze zde klasické predplatné
nenajdeme. Komunikace mezi Firebase a aplikaci probihd pomoci webSocket proto-
kolu, ktery je detailné popsan v sekci

Firebase nam nabizi nastroje na feSeni nejcastéjsich problému pti vyvoji aplikaci,
jako jsou autentizace uzivatelli, implementace databaze, zasilani notifikaci atd. Déle

v textu jsou podrobnéji popsany ¢tyri moduly, které jsou vyuzity i v mobilni aplikaci.

6.1 Autentizace

Autentizace uzivatelu je jedna ze zakladnich funkcionalit kazdé moderni aplikace, ale
jeji implementace neni jednoducha. Firebase nam poskytuje velmi uzitecny modul
autentizace, ktery resi vétsinu problému, navic se jednd o bezplatny modul. Lze
zde vyuzit od klasického prihlaseni pomoci emailu a hesla, pres mobilni ¢islo, az po
anonymni ptihlaseni, které se hodi pro tucely testovani. Navic ndm Firebase nabizi
vyuziti prihlaseni pomoci tretich stran, témi mohou byt Facebook, Google, Apple,
Twitter a mnoho dalsich.

Firabase nam poskytuje celou databazi uzivateli, kde mizeme jednotlivé uzi-
vatele editovat. Modul nam poskytuje i pokrocilejsi funkce jakou je obnova hesla,
ovéreni ¢i zména emailu. Obsah emailu, ktery je zasilan uzivatelim napt. z divodu
obnovy hesla, lze libovolné upravovat. Pro ovéreni uzivatelé 1ze vyuzit i dvoufakto-
rové overeni, kdy uzivateli prijde na jeho telefonni ¢islo SMS zprava s kédem pro

ovéreni.

6.2 Firestore

Firestore je noSQL databéaze nebo také nerelacni databaze. U klasické SQL data-
baze jsou data ulozena do tabulek. NoSQL databaze jsou strukturovana odlisné.
Existuje cela fada typu noSQL databazi, ale mezi ty nejpouzivanéjsi patii data-
baze klic-hodnota, databaze sloupct, grafova databaze anebo databaze dokumentii.
Prave databazi dokument vyuziva Firestore. Data jsou zde ulozeny v dokumentech

a nasledné jsou tyto dokumenty ukladané do kolekci, tato struktura jde vidét na
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obrézku [6.1] Jednotlivé dokumenty podporuji mnoho riznych datovych typi a jsou
strukturované jako JSON. V ramci dokumenti mutzeme také vytvaret podkolekce.
Mezi hlavni vyhody noSQL databazi patii snadny navrh, skalovatelnost a rych-
lost [38] [39].

ﬁ > analyzers > GwRQUcnOsdeQ.. #

= analyzer-96e67 W analyzers =i B GwRQUcn0sdeQ9ITILOIUGEJyZyNE3
+ Start collection 4+ Add document + Start collection
analyzers > GwRQUcn@sdeQeTtLO9uG6Jy2yNE3 > + Add field

huh7nPhQNrYcWgwGTGYSASFGAW9Z

0Mb@s86CThOirc1XkkBAGhEI4ey2

1d: "75106963-0bf3-4051-a7dd-3a0386a5eeed"
ipAddress: “localhost"

key: "123456789"

name: “VUT"

place: "T12/8C 5.53"

port: "8082"

id: "2bf8f41e-0951-4db2-9dec-1e443455338b"
ipAddress

key: ™

name : "VUT TEST"

place: "Brno’

port: ™

Obr. 6.1: Modul Firestore, databaze zaznamu pro jednotlivé uzivatele.

6.3 Crashlytics

Tento modul ndm umoznuje sbhirat zdznamy od uzivateld, kterym se aplikace chova
nestandardnim zptsobem. Crashlytics nam dokaze zasilat kompletni vypis chybo-
vého hlaseni ¢i vyjimky, kterd pti béhu aplikace nastala. Jak mizeme vidét na ob-
rézku [6.2] tak ndm Firebase prehledné zobrazi kompletni log spolu s verzi apli-
kace, verzi operacniho systému, typem a znackou zarizeni a ¢asem vyskytu chyby.
V podrobnéjsim vypisu mizeme nalézt jakou ma uzivatel k dispozici velikost RAM
paméti, i jak velkou ¢ast mél obsazenou pii vyskytu chyby.

Chyby jsou odesilany na Firebase okamzité po vyskytu, tedy pokud se jedna
o chybu, ktera nezptsobila pad aplikace, v tomto ptripadé je chyba zaslana po opé-

tovném spusténi aplikace.
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Event summary ® 0.1.0(1) 2 12 0 Galaxy A52s 5G ®© Mar 15, 2022, 6:51:37 PM

Stack trace Keys Logs Data

Fatal Exception: io.flutter.plugins.firebase.crashlytics.FirebaseCrashlyticsTestCrash

This is a test crash caused by calling _.crash() in Dart.
> io.flutter.plugins.firebase.crashlytics. FlutterFirebaseCrashlyticsPlugin.lambdaScrash$1 (FlutterFirebaseCrashlyticsPlu
gin.java:77)

io flutter plugins firebase.crashlytics -$$Lambda$FlutterFirebaseCrashlyticsPlugin$S7-ndFU6gs 1AKgZ ZJXppPdTcLo8.ru
n

Obr. 6.2: Modul crashlytics, vypis logu.

6.4 Distribuce aplikace

Firebase obsahuje modul pro distribuci aplikace, ktery lze vyuzit pro testovani. Mys-
lenka je jednoducha: my jako vyvojari aplikaci nikdy nebudeme schopni otestovat
aplikaci na vSech rtznych zarizenich, s riznymi verzemi operac¢niho systému. Tento
modul nam to ulehc¢uje tim, Zze nam dava jednoduchy nastroj, jak dostat nasi aplikaci
mezi velky pocet testerti.

Do modulu staci nahrat vyexportovanou aplikaci a nasledné pridat popis co jsou
hlavni zmény v soucasné verzi aplikace a co by méli testeri hlavné testovat. Jako
posledni krok je pridat emaily testerti, kterym chceme soucasnou verzi poskytnout.
Modul ndm umoznuje vytvaret jednotlivé skupiny testert a néasledné je i spravovat.
Rovnéz muzeme vygenerovat verejny odkaz, kterym se do testovani mutze zapojit
siroké verejnost.

Tento modul skvélé funguje s predchozim modulem Crashlytics, jelikoz ndm tes-
tefi nemusi poskytovat rozsahle zpravy o tom, jak a kdy doslo k padu aplikace.

Distribuce funguje jak pro Android tak pro iOS, ale co se tyce iOS, je proces
pomeérné zdlouhavy a ne moc privétivy. Nicméné jde pro testovani iOS aplikaci
vyuzit sluzbu TestFlight, ktera je primo zabudovana do sluzby App Store Connect,

odkud se vydavaji aplikace urcené pro normalni uzivatele.
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7 Mobilni aplikace

Tato kapitola se vénuje hlavni ¢asti diplomové prace a to mobilni aplikaci pro plat-
formy Android a iOS. Tato aplikace ma za cil uzivateli zobrazovat realtime data
z analyzatoru, ke kterému je vzdéalené pripojena. Prvni ¢ast kapitoly se vénuje ar-
chitektute aplikace viz[7.1] Druhd ¢ést je vénovana struktufe projektu viz [7.2] Dalsi
casti této kapitoly jsou vénované jednotlivym obrazovkam aplikace a jejich imple-

mentaci.

7.1 Architektura aplikace

Cela aplikace se da rozdélit na dvé c¢asti a to pokud uzivatel je nebo neni ptrihlaseny.
Celd struktura aplikace jde vidét na obrazku [7.1]

/ Firebase authStateChanges stream

Auth
Wrapper
' . l 'Navigationl
Sign In Wrapper
Forgot . Analyzer .
Password (Slgn Upj ( List SIS

’_@_‘
. Change Change
[Data j ( Edit j [Emailj Gassworg
OTDR
details

Uzivatel neni UzZivatel je
prihlasen Prihlasen

i

Obr. 7.1: Architektura aplikace.
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Prvni modry obdélnik oznacuje funkci main(), kde dochdzi k inicializaci a na-
¢teni lokalnich dat pomoci balicku Shared Preferences, ktery nam umoznuje ukladat
uzivatelské nastaveni (lokalizaci, tmavy svétly rezim, nastaveni grafu) do paméti te-
lefonu. Kdyz dojde k zabiti aplikace, tak aplikace pti opétovném spusténi muze
nacist uzivatelské nastaveni. Také zde dochazi k inicializaci druhého balicku a to
Package Info Plus, ktery nam dovoluje ziskat verzi a build aplikace, které se na-
sledné zobrazuji v nastaveni. Jako posledni se zde provede volani funkce runApp(),
kde jako parametr preddme nasi aplikaci s nazvem App.

App jiz neni funkce, ale prvni widget nasi aplikace. Dochéazi zde k inicializaci
a pripojeni k Firebase. Jelikoz se zde ¢ekd na spojeni s Firebase, coz je asynchronni
operace, tak je cely widget zabaleny do FutureBuilder. Tento widget nam umoznuje
v zavislosti na stavu spojeni zobrazovat rtizné obrazovky. Prvni varianta, ktera miize
nastat je ta, ze nam muze Firebase vratit chybu, v tomto pripadé uzivateli zobrazime
chybovou obrazovku. Druhd varianta je, ze se povedlo navazat spojeni, tudiz uzivateli
muzeme zobrazit stranku podle toho, jestli je nebo neni prihlaseny, viz dalsi odstavec.
Zde rovnéz dochazi k odesilani chybovych hlaseni na sluzbu Crashlytics v pripadé, ze
aplikace spadla. Posledni varianta je ta, ze pripojovani stdle probiha a tedy uzivateli
zobrazime obrazovku s indikdtorem nacitani.

V pripadé, ze dojde k tspésnému pripojeni, se nejdiive kontroluje zda je, nebo
neni uzivatel prihlasen. Pro tento tcel je zde authStateChanges stream, ktery nam
vraci aktualni stav uzivatele. Zde dochazi k vétveni aplikace, pokud uzivatel neni
prihlasen, napiiklad po prvni instalaci je mu zobrazena fialova c¢ast na obrazku
[7.1] kde se muze piihldsit nebo se registrovat. Pokud se uzivatel tispésné piihlési,
authStateChanges stream vrati prvni uzivatelova data a my je mtzeme zobrazit.
Z toho vyplyva, ze samotny AuthWrapper widget je zabalen do StreamBuilder, ktery

posloucha prichozi data a podle nasi logiky zobrazuje dalsi widgety.

7.1.1 State management

Pro state managment je v aplikaci vyuzito feseni Provider, které je podrobné po-
psano v sekei [5.7] Aplikace vyuzivd pét Provideru, ¢tyfi ChangeNotifierProvider
a jeden StreamProvider. Tento StreamProvider pracuje se streamem dat z databaze
Firestore. Dalsi ¢tyti Provider jsou:

o ThemeProvider — Umoziiuje zménu tmavého/svétlého rezimu aplikace.

o LocalizationProvider — Umoznuje zménu jazyka aplikace.

« NavigationProvider — Umoznuje prechazet mezi obrazovkami.

o ChartProvider — Umoznuje zménu nastaveni grafu s OTDR daty.

Pro vytvoreni vSech Provideru je vyuzit widget MultiProvider, ktery ndm dovo-

luje definovat vice Provideru najednou. V podstaté se jedné o pole Provideru, jak je
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vidét na vypisu Druhy parametr child uz je widget Matterial AppWithTheme,

ktery tvori kostru celé aplikace.

return MultiProvider(
providers: [
ChangeNotifierProvider(create: => LocalizationProvider()),
ChangeNotifierProvider(create: => ThemeProvider()),
ChangeNotifierProvider(create: => NavigationProvider()),

ChangeNotifierProvider(create: => ChartProvider()),
StreamProvider<List<AnalyzerModel>>(
create: (_) => FirestoreService().analyzerListStream(), initialData: const [])
]l
child: const MatterialAppWithTheme(),
);

Obr. 7.2: Definice vsech Provideru v aplikaci.

7.2 Struktura projektu

Po vytvoreni nového projektu nam Flutter vygeneruje kompletni strukturu projektu,
kterd se sklada z nékolika souboru a slozek. Jednim z hlavnich souborii, se kterym se
béhem vyvoje aplikace pracuje, je pubspec.yaml. V tomto souboru jsou definovany
vsechny balicky, s kterymi chceme pracovat a nejsou soucasti Flutteru. Je zde de-
finovana verze aplikace, i jakou verzi programovaciho jazyka Dart pouzivame. Déle
je mozné zde definovat slozka s nazvem assets, kde se daji ukladat obrazky a dalsi
véci které nejsou primo kod.

Déale ndm Flutter vygeneruje dvé slozky s ndzvem android a ios. Jedna se o na-
tivni ¢ast projektu, kde se definuje naptiklad ikona aplikace, nebo opravnéni pro
pouzivani Bluetooth, kamery nebo GPS. A jelikoz jsou tyto véci definované v kaz-
dém operac¢nim systému jinak, je potieba je udélat pro kazdy systém zvlast.

Nejdilezitéjsi ¢ast projektu je slozka lib. Jedna se o Flutter ¢ast projektu a zde

jsou ulozeny vsSechny soubory spojené s nasi aplikaci.

7.3 Obrazovky s prihlasenim

Jako prvni obrazovku po spusténi aplikace uzivatel uvidi pravé obrazovku s pri-
hlasenim. Zde muze zadat své prihlasovaci idaje. Rovnéz se odtud muze dostat na
dvé dalsi stranky a to na stranku registrace a na stranku zapomenutého hesla. Pro
vsechny tyto funkcionality se pouziva modul autentizace z Firebase viz Obra-
zovky prihléseni a registrace jsou vidét na obrazku [7.3]

77



Welcome to Ahalyzer
Sign In

% Email

Welcome to Analyzer
Sign Up

% Email

P T ﬁ Password

@& S

Forgot password?

Don't have an account yet?

( &+ Sing up

Obr. 7.3: Obrazovky prihlaseni a registrace.

V pripadé, kdyz uzivatel zada Spatné heslo, email nebo pri registraci zadé slabé
heslo, tak jej aplikace upozorni vyskakovacim widgetem Snackbar. V tomto widgetu
je popsana chyba, vsechny tyto chyby jsou rovnéz lokalizovany do obou podporova-

nych jazyku, tudiz c¢estina a angli¢tina.

7.4 Obrazovka se seznamem analyzatorti

Hlavni funkcionalita aplikace je spravovat jednotlivé analyzatory a vzdalené se na
né pripojovat. VSechno za¢ind vytvorenim analyzatoru, kde je uzivatel vyzvan, aby
zadal jméno analyzatoru. Uzivatel mize mit libovolné mnozstvi analyzatoru ve své
sprave, a neni podminkou Ze jméno musi byt jedinecné, jelikoz aplikace pti vytvareni
objektu mu priradi jedinecné ID. Po vytvoreni nového analyzatoru se uzivateli objevi
nova karta v jeho seznamu, kterd reprezentuje novy analyzator, jak je vidét na
obrazku [7.4] Uzivatel mé rovnéz moznost jednotlivé analyzatory odstranit.
VsSechny analyzatory jsou ulozeny v databazi Firestore na backendu aplikace,
takze pokud se uzivatel ptihlasi z jiného zafizeni pres sviij tcet, bude mit vSechny
své analyzatory k dispozici. Data jsou v databézi strukturovana nasledujicim zptiso-

bem. V kolekci s ndzvem analyzers jsou vytvareny jednotlivé dokumenty, kde jejich
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My analyzers

vuT
T12/SC 5.53

VUT TEST
T12/SD 5.66

Obr. 7.4: Obrazovka se seznamem analyzatoru.

nazev odpovida ID uzivatele, které mu bylo pritazené béhem registrace. Tim mame

pevné svazaného uzivatele a jeho data v databazi. Pokud se podivame ptimo do do-

kumentu, zde nalezneme jediné pole s nazvem userAnalyzers, kde jsou chronologicky

na jednotlivych pozicich ulozeny uzivatelovy analyzatory. Cela struktura databaze

je vidét na obréazku [6.1] Kazdy analyzdtor ma Sest vlastnosti:

id — Jedinecny identifikdtor analyzatoru.

name — Jméno analyzatoru.

place — Poloha analyzatoru napt. mistnost atd, jedna se o nepovinné pole.
ipAddress — IP adresa slouzi k pripojeni k analyzatoru.

port — Port sluzby slouzi k ptfipojeni k analyzatoru, jedna se o nepovinné pole.

key — Kli¢ ktery slouzi k ovéreni uzivatele na strané serveru.

7.5 Obrazovka analyzatoru

Po kliknuti na kartu analyzatoru se uzivateli zobrazi obrazovka, kterd obsahuje dveé

zalozky data a editace. Aplikace se pokusi pripojit na server, ktery je definovany

IP adresou a portem. Ptipojeni a naslednd komunikace bézi pres WebSocket pro-
tokol viz [3.1.2] Pokud uzivatel nezadal TP adresu, port, nebo nastala v komunikaci
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chyba, uzivateli se zobrazi chybova obrazovka v zalozce data, kde je popsana zavada

popripadé cely vypis chyby.

7.5.1 Zalozka data

Na této zalozce ma uzivatel k dispozici vSechny data z analyzatoru. Nachazi se zde
dva hlavni widgety a to stav porti a OTDR graf s nastavenim, navic je iplné dole

na strance uvedena verze firmwaru analyzatoru. Celou obrazovku muzeme vidét na

obrazku [T.5l

Widget stav porti

Tento widget zobrazuje uzivateli aktualni stav jednotlivych portti na analyzatoru.
Port se muze nachézet v jednom ze ¢tyt stavi, kde kazdy stav je symbolizovan
jednou barvou:

e ON — Zelena barva.

« OFF - Seda barva.

o ECHO - Oranzova barva.

« ERROR - Cerven4 barva.

vuT
T12/SC 5.53

vuT
T12/SC 5.53

Analyzer ports status

1.2 3 4 5 6 7 8

11 12 13 14 15 16 17 18

OTDR chart B show details

Selected port: 6

O rort port () Port OTDR chart settings

40

Show distance axis [km]

35
Show attenuation axis [dB]

30

Show area under the chart

Show grid

Show dots

Firmware version: 0.1.0

Obr. 7.5: Obrazovka analyzatoru, zalozka data.
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Widget graf OTDR s nastavenim

Jelikoz vSechny porty jsou schopné provadét OTDR méfeni, tak si uzivatel mtze
vybrat, ze kterého portu chce data ziskat. Data jdou ziskat pouze z porti, které
jsou ve stavu OK (zelend) nebo ECHO (oranzova). Pro vybér spravného portu se
zde nachézi list portti, kde uzivatel vidi ¢islo portu a v jakém stavu se nachazi. Po
kliknuti na vybrany port, aplikace zasle zpravu serveru, ktery port a jeho data chce
ziskat.

Graf zobrazuje vysledky z posledniho méreni OTDR, ktery mé server k dispozici.
Béhem OTDR meéreni se vytvari radove statisice vzorkl, které ovsem nemd smysl
vSechny prenaset k uzivateli a to z nékolika divodi. Za prvé by prenos dat dlouho
trval, za druhé by byl datové naro¢ny. Samotné zobrazeni tolika dat by taky ne-
bylo mozné, jelikoz dnesni displeje maji na sitku rozliSeni zhruba 1200 pixeld. Kdyz
do toho jesté zapocitame odsazeni jednotlivych widgetu, tak se mizeme dostat na
hodnotu 900 az 1000 pixel. Zobrazovat jeden vzorek na pixel taky nedava smysl,
proto se do aplikace odesila pouze 500 vzorki. Server musi vzdy data pred samot-
nym odeslanim upravit. Pod samotnym grafem je k dispozici tlacitko pro zobrazeni
detailii o méfeni, které uzivatele pfesune na dalsi stanku viz [7.5.2]

Uzivatel si mize hodnoty utlumu a vzdalenosti prohlizet tim, ze prilozi prst na
graf a zobrazi se mu aktudlni hodnota na kterou ukazuje. Uzivatel si rovnéz miize
graf prizptisobovat, vSechny tyto zmény se ukladaji do shared preferences, tudiz

uzivatel o tyto zmény neptijde ani po vypnuti aplikace.

7.5.2 Obrazovka s detaily o OTDR mérenim

Tato obrazovka dava uzivateli podrobnéjsi informace ohledné OTDR méfeni. Ob-
razovka je rozdélend na tii hlavni sekce. Cela tato obrazovka je vidét na obrazku
[(.0l

Widget lokalita a datum

Tento widget zobrazuje lokalitu A a lokalitu B kde se méreni provadélo a jaka

vzdalenost je délila. Také je zde uvedeno datum i pfesny c¢as méreni.

Widget méreni OTDR

Na tomto widgetu muize uzivatel vidét podrobné informace, které se tykaji piimo
OTDR méfeni. Jsou zde informace jako typ optického vldkna, pouzita vinova délka,
délka pulzu, celkové hodnoty utlumu, prahové hodnoty a nebo hodnoty optického

zpétného utlumu.
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OTDR details OTDR details

" Optical return loss
Location & date P

Start: 0dB
Finish: 5.910407 dB
» o Total 22.392 dB

Prerov-vdlazka 817 km  Perov-sirava
Events

Date: 02.10.2013

Time: 14:55:04
Event1

OTDR measurment Reflection - 1F9999LS

General Event 2
Fiber ID: G.652 (standard SMF) Loss/Drop/Gain - 0OF9999LS
Wavelength: 1550 nm
Pulse width: 100 ns
Sample spacing: 0.00078125 usec
Index 1.467000 Event 3
BC: -81.90 dB Reflection - 1F9999LS A
Threshold Distance: 1103 km
Splice loss: 0.643 dB
Loss: 0.020 dB . ~
Reflection: -65.535 dB Reflection loss: 48.440 dB

End of termination (EOT): 5.000 dB Slope: 0150

Loss
Event 4
Start: 0d8 Loss/Drop/Gain - 0F9999LS
Finish: 5.910407 dB
Total: 4129 dB
Distance:
Optical return loss Splice loss:
Reflection loss:
Start: 0dB Slope:
Finish: 5.910407 dB
Total: 22.392 dB

Obr. 7.6: Obrazovka s podrobnymi informacemi o OTDR méreni.

Widget udalosti

Tato sekce zobrazuje jednotlivé udalosti, které na trase nastaly. Jedna se hlavné
o odrazy, ztraty a propady. Uzivatel si jednotlivé widgety muze rozbalit a ziskat vice
informaci, napt. vzdalenost na které udalost nastala, nebo ttlum ktery tato udalost

doprovazela.

7.5.3 Zalozka editace

Zde si uzivatel muze editovat anylyzér, po vytvoreni nového analyzatoru je zde
vyplnéné pouze jméno. Ostatni pole si uzivatel dopliuje prave zde, muze zde doplnit
umisténi analyzatoru, IP adresu a port. Rovnéz se zde zadava kli¢ k analyzatoru,
tento kli¢ server pti kazdém dotazu kontroluje. V pripadé Ze kli¢ neni spravny, server

se automaticky od aplikace odpoji a v aplikaci se objevi chybova hlaska.

Po dokonceni editace se zde nachazi tlac¢itko ulozit, které odesle data do databaze
Firestore. Jelikoz aplikace a Firestore komunikuji pomoci WebSocket protokolu, tak

se zmény projevi v aplikaci okamzité.
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7.6 QObrazovka nastaveni

Tato stranka dovoluje uzivateli si aplikaci prizpusobit, zménit prihlasovaci udaje,
nebo se i z aplikace odhlasit. Uzivatel zde vidi kolik analyzatortt ma vytvorenych

a rovnéz jakou verzi aplikace pouziva. Cela obrazovka nastaveni je vidét na obrazku

i}

Appearance & language

Theme
Light

Language
English

Personal info

Change email
test@gmail.com

Change password

General info

Number of analyzers Choose language
2

== English
App version
01.0+1

@ Sign out

i=] 20

-
Settings

= Czech

Obr. 7.7: Levy obrazek: Obrazovka nastaveni. Pravy obrazek: vybér lokalizace apli-

kace.

7.6.1 Lokalizace

Uzivatel ma moznost si v nastaveni prepnout jazyk aplikace. Na vybér méa ze dvou
moznosti — vychozi nastaveni po instalaci je angli¢tina, druhou moznosti je cestina.

Samotné preklady tvori dva soubory s priponou arb. Jedna se o specialni soubory
pro lokalizaci, které jsou zalozeny na JSON. Jeden soubor je urceny pro anglické
preklady a druhy pro ceské. Samotna struktura je kli¢: preklad, tudiz klice jsou ve
vsech souborech stejné a lisi se pouze preklad. Proto primo v koédu samotné aplikace
se vola jen samotny klic a podle toho jakou soucasnou hodnotu ma nastavenou

widget Material App (en nebo cs), tak se pouzije spravny preklad.
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Aby bylo mozné tyto preklady vyuzit, je nutné ve widgetu Material App, ktery
tvori celou kostru nasi aplikace, vyplnit nékolik parametri. Jednim je supported-
Locales, kde aplikaci fekneme jaké lokalizace podporujeme. Dalsim parametrem je
locale, tento parametr urcuje jaky jazyk ma zrovna uzivatel zvolen. Tento para-
metr si uzivatel voli na widgetu, ktery je vidét na obrazku [7.7, Proto, abychom
byli schopni zménit jazyk, je zde pouzit LocalizationProvider. Ten ptreda potiebné
informace od widgetu kde si uzivatel vybira jazyk az k widgetu Material App, ktery

umozni pouziti spravného prekladu a prelozeni aplikace.

7.6.2 Zména hesla a emailu uzivatele

Uzivatel si mize béhem pouzivani aplikace zménit email nebo heslo. Pro obé tyto
moznosti je na obrazovce nastaveni pripraveno tlacitko. Nez dojde k samotné zméné
emailu nebo hesla, tak je po uzivateli pozadovano znovu ptihlaseni pro kontrolu jeho
identity. V pripade kladného ovéreni uzivatele, je presunut na dalsi stranku, kde si

své udaje muze zménit.

7.6.3 Tmavy/svétly rezim

Dalsi funkcionalitou, kterou aplikace uzivateli nabizi, je zména vzhledu aplikace.
Uzivatel ma na vybér ze tii moznosti a to svétly, tmavy rezim nebo systémovy, zde
se aplikace Tidi podle operac¢niho systému telefonu. Pro zménu rezimu je zde opét
pouzit provider, ktery preddva potfebna data widgetu Material App, ktery ma na sta-
rost zménu vzhledu vsech widgeti. Widget Material App ma opét k dispozici nékolik
parametri. Prvnim z nich je theme, kde predavame tiidu ThemeData z nazvem
light Theme. V této tiidé jsou definovany vsechny vlastnosti, jak ma svétly rezim
vypadat. Jako jsou jednotlivé barvy, jednotlivé fonty i jak maji vypadat jednotlivé
widgety. Druhy parametr je darkTheme, ktery déla to samé, jenom pro tmavy re-
zim. Posledni je themeMode, kde uz aplikaci fikdme jaky rezim ma soucasné chvili
uzivatel zvolen, pravé pro tento parametr je vyuzit provider ThemeProvider. Vybér
rezimu je vidét na obrazku [7.8]
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Obr. 7.8: Vybér svétlého, tmavého rezimu aplikace v obou variantach.
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8 Testovani

Posledni ¢ast diplomové prace se vénuje testovani, jak mobilni aplikace na obou
platforméach tak i komunikace se serverem. Testovani mobilni aplikace se nachazi
v sekei [B.1] a testovani komunikace se serverem pak v sekei [8.2]

8.1 Testovani mobilni aplikace

Testovani mobilni aplikace probihalo pribézné béhem celého vyvoje. Jelikoz se jedné
o multiplatformni aplikaci, bylo nutné ovérovat vsechny funkcionality na obou plat-
formach. Béhem vyvoje byly vyuzity jak emuldtory jednotlivych zatizeni, tak i fy-
zické zafizeni. Finalni aplikace bézi na nejnovéjsich dostupnych verzich jednotlivych
néastroju (Flutter: 2.10.4, Dart: 2.16.2). Aplikace byla otestovana na téchto fyzickych
zalizenich:
o Android:
— Samsung Galaxy Ab52s 5G, OS: Android 12.
— Samsung Galaxy J5, OS: Android 9.
— Xiaomi Mi A1, OS: Android 9.
« i08S:
— iPhone XR, OS: iOS 15.4.1.
— iPhone 6, OS: i0S 15.4.1.
Na obrazku je videt aplikace bézici na androidu tak i na iOS zafizeni. Pro
jednoduché stazeni testovaci verze aplikace, jde vyuzit prilozené QR kédy na obrazku
pro Android pres sluzbu Firebase. Na obrazku[8.3|pro iOS pfes sluzbu TestFlight.

8.2 Testovani komunikace

Jelikoz v dobé vypracovani této diplomové prace nebyl k dispozici hotovy analyzer,
proto se data musela simulovat. Nahodné jsou generovana data pro list porti, kde
se jejich aktualni status ndhodné méni. Data svazand s OTDR méfenim jsou realna,
ale ne aktudlni, jedna se o namérena data z minulosti. Testovani komunikace mezi
aplikaci a serverem probihalo ve dvou krocich. Prvni testovani komunikace bylo
zapocato uz béhem vyvoje aplikace a to pomoci virtualniho serveru. Tento server
byl naprogramovan pomoci nastroje node.js a komunikace probihala ptes localhost
pripojeni. To znamend, ze se k serveru mohl pripojovat pouze emulator fyzického
zalizeni.

Nasledné byl tento virtudlni server preveden na fyzicky server s verejnou IP
adresou. Pro tento ucel byla vyuzita webova sluzba Glitch.com. Tato sluzba nam

umoznuje hostovat statické webové stranky nebo backendové aplikace bézici pomoci
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Obr. 8.2: QR kéd pro stazeni Android verze aplikace.

node.js. Pravé druhé moznosti lze vyuzit pro hostovani naseho serveru s daty, jelikoz
bézi pravé na zminovaném node.js. Glitch nam zpristupni nas server kdekoliv na
svéte. Uzivatel mize tedy nepretrzité kontrolovat stav jednotlivych analyzatort.
Aplikace v obou pripadech jak pres localhost tak i pfi komunikaci se serverem
hostovanym na Glitch.com fungovala naprosto bezchybné. U Glitch serveru se pro-
jevuje prvotni zdlouhavé nacteni dat. Toto zpozdéni je dano tim, Ze pouzivame verzi

Glitch free. V této verzi je uvedeno, ze aplikace (server) po 5 minutové ne¢innosti
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Obr. 8.3: QR kod pro stazeni iOS verze aplikace.

spadne do rezimu spanku. Nasledné probuzeni a znovu spusténi aplikace zabere Cas.
Nacteni prvnich dat po probuzeni serveru trva zhruba 8 sekund. Kdyz je dotaz smé-
rovan na aktivni server, odpovéd se pohybuje okolo 1 vteriny. Adresa serveru pro
testovaci ucely je analyzer-server.glitch.me.

Aplikace skvéle reaguje i na chybové situace, které by mohly nastat. Jako na-
priklad sSpatny kli¢, adresa nebo port serveru. Vsechny tyto stavy jsou osetfeny
a aplikace se snazi dat uzivateli co mozna nejpodrobnéjsi informace o nastalé situ-

aci.
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Zavér

V prvni kapitole teoretické c¢asti byly podrobné popsany optickd vldkna a jejich za-
jsou zde popsany nejpouzivanéjsi metody méreni ttlumu a to predevsim metoda
OTDR. Druha kapitola se vénovala zabezpeceni optickych vlaken predevsim na fy-
zické vrstvé. Treti kapitola se vénovala komunika¢nim protokoltim pro prenos dat
mezi klientem a serverem. Byl zde podrobné popsan HTTP protokol a modernéjsi
protokol WebSocket. Déle jsou v textu popsany nastroje Flutter a Firebase.

Hlavnim cilem diplomové prace bylo navrhnout mobilni aplikaci, ktera komuni-
kuje s analyzatorem optickych vlaken skrze webovy server. Na aplikaci byl kladen
narok tak, aby byla spustitelnd na obou hlavnich mobilnich platforméch, tedy An-
droid a iOS. Proto bylo rozhodnuto vyuzit multiplatformni framework Flutter. Pti
vyvoji aplikace byl kladen diiraz na co mozna nejcistéjsi a Citelny kod. Pro backend
aplikace byla vyuzita sluzba Firebase. Jeden z cili dalsich bylo navrhnout komuni-
kaci mezi mobilni aplikaci a serverem. Aplikace vyuziva pro komunikaci se serverem
i s backendem moderni webSocket protokol. Ta uzivateli umoznuje bezpecné spra-
vovat libovolné mnozstvi analyzatorti. Rovnéz uzivateli dovoluje vytvorit si vlastni
ucet a také si aplikaci rizné prizpusobit. Od vybéru tmavého/svétlého rezimu az po
vybér jazyka (angli¢tina, CeStina).

Jelikoz v dobé psani diplomové prace nebyl k dispozici funkéni prototyp analy-
zatoru, byly data simulovana. Pro simulaci byly na webSocket serveru ulozeny riizné
naméry OTDR. Tyto naméry jsou na pozadani odesilany do aplikace. Aktualni stav
portu je ndhodné generovan tak, aby se simulovaly redlné podminky provozu. Server
je aktivné nasazen na platformé Glitch.com.

V ramci testovani byla mobilni aplikace odzkousena na obou platformach a na
riznych fyzickych zatizenich s odlisSnymi verzemi operac¢niho systému. Béhem tes-
tovani nebyl zaznamenan zadny pad aplikace nebo nepredvidatelné chovani. Také
byla otestovana komunikace se serverem. Zde se objevil nedostatek co se tyce prvotni
odezvy serveru. Tento problém je ale zptsoben bezplatnou verzi hostingu serveru.
V aplikaci byly osetfeny rtizné chyby, které mohou uzivatelé zptisobit, jako je Spatna

adresa nebo Spatny kli¢ k serveru.
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Seznam symboli a zkratek

ADZ

AIM

AM

AOT

API

ASK

BLOC

CWDM

DWDM

EDZ

FIFO

FM

FSK

HTML

HTTP

HTTPS

IP

IPC

JIT

JSON

LAN

MMF GI

Attenuation Dead Zone — Utlumové mrtva zéna

Automated Infrastructure Management — Automatizovany systém

spravy infrastruktury

Amplitude Modulation — Amplitudova modulace

Ahead Of Time

Application Programming Interface

Amplitude Shift Keying — Amplitudové klicovan

Business Logic Components

Coarse Wavelength Division Multiplexing — Hruby vinovy multiplex
Dense Wavelength Division Multiplexing — Husty vlnovy multiplex
Event Dead Tone — Udalostni mrtva zéna

First In First Out — Prvni dovnitf, prvni ven

Frequency Modulation — Frekvenéni modulace

Frequency Shift Keying — Frekvencni klicovani

Hypertext Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Internet Protocol

Inter Process Communication — Komunikace mezi procesy

Just In Time

JavaScript Object Notation — JavaScriptovy objektovy zapis

Local Area Network — Lokalni sit

Multi Mode Fiber Graded Index — Mnohovidové vldkno s gradientni

zménou indexu lomu
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MMF SI  Multi Mode Fiber Step Index — Mnohovidové vldkno se skokovou

zménou indexu lomu
NA Numerical Apparatus — Numerickd aparatura
ONMSi Optical Network Management System

OTDR Optical Time Domain Reflectometer — Opticka reflektometrie v

¢asové oblasti

PM Phase Modulation — Fazova modulace

PSK Phase Shift Keying — Fazové klicovani

QAM Quadrature Amplitude Modulation — Kvadraturni amplitudova
modulace

QR Quick Response

REST Representational State Transfer

RFID Radio Frequency Identification — Identifikace na radiové frekvenci

SMF Single Mode Fiber — Jednovidové vlakno

SQL Structured Query Language

SSL Secure Sockets Layer

TCP ransmission Control Protocol

Ul User Interface - Uzivatelské rozhrani

URI Uniform Resource Identifier

URL Uniform Resource Locator

W3C World Wide Web Consortium

WDM Wavelength Division Multiplex — Vlnovy multiplex

WWDM  Wide Wavelength Division Multiplexing — Siroky vlnovy multiplex
XML Extensible Markup Language
YAML Ain’t Markup Language

n Index lomu [-]
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NA

Numericka apertura [-]
Normalizovana frekvence [-]

Utlum [dB]
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