
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ 
FACULTY OF INFORMATION TECHNOLOGY 

ÚSTAV POČÍTAČOVÉ GRAFIKY A MULTIMÉDIÍ 
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA 

ZABEZPEČENÍSENZORŮ-JAKZABRÁNIT FALZIFIKACI 
SECURING SENSORS - HOW TO PREVENT FALSIFICATION 

BAKALÁŘSKÁ PRÁCE 
BACHELOR'S THESIS 

AUTOR PRÁCE HYNEK BERNARD 
AUTHOR 

VEDOUCÍ PRÁCE PAVEL ZEMČÍK, prof. Dr. Ing. 
SUPERVISOR 

BRNO 2020 



Vysoké učení technické v Brně 
Fakulta informačních technologií 

Ústav počítačové grafiky a multimédií (UPGM) Akademický rok 2019/2020 

Zadání bakalářské práce ||||||||||||||||||||||||| 
22654 

Student: Bernard Hynek 
Program: Informační technologie 
Název: Zabezpečení senzorů - jak zabránit falzifikaci 

Securing Sensors - How to Provent Falsification 
Kategorie: Vestavěné systémy 
Zadání: 

1. Prostudujte literaturu a různá řešení zabezpečení senzorů/dat z nich a embedded systémů, 
zaměřte se na podepisování, časová razítka, zábranu proti kopírování systémů, ale i na 
fyzické vstupy senzorů. Zajímavé jsou například kamery, ale i jiné senzory jsou hodny zřetele 
(radar, zvukové senzory...) 

2. Vyberte některý z aspektů zabezpečení senzorů, případně jejich soubor, a navrhněte způsob 
implementace zabezpečení (toto může být například rozpoznání záměny kamerového 
senzoru za záznam, zamezení "podstrčení" dat počítačovou sítí, ochrana proti záměně místa 
a času snímání apod.) 

3. Navrhněte způsob implementace zabezpečení senzoru a diskutujte vlastnosti řešení. 
4. Implementujte ochranu a funkčnost demonstrujte na vhodném příkladu. 
5. Diskutujte dosažené výsledky a možnosti pokračování práce. 

Literatura: 
• Dle pokynů vedoucího 

Pro udělení zápočtu za první semestr je požadováno: 
• Body 1 až 3 zadání 

Podrobné závazné pokyny pro vypracování práce viz https://www.fit.vut.cz/study/theses/ 
Vedoucí práce: Zemčík Pavel, prof. Dr. Ing. 
Vedoucí ústavu: Černocký Jan, doc. Dr. Ing. 
Datum zadání: 1. listopadu 2019 
Datum odevzdání: 31. července 2020 
Datum schválení: 1. listopadu 2019 

Zadání bakalářské práce/22654/2019/xberna16 Strana 1 z 1 

https://www.fit.vut.cz/study/theses/


Abstrakt 
Tato p r á c e se zabývá z a b e z p e č e n í m d ig i tá ln ích ob razových senzorů ve f o t o a p a r á t e c h a ka
m e r á c h . H l a v n í m z a m ě ř e n í m p r á c e je studie a k t u á l n ě použ ívaných z p ů s o b ů zabezpečen í a 
identifikace k a m e r o v é h o senzoru podle poř ízených ob razů , k o n k r é t n ě ex t r akc í a p o r o v n á n í 
p ř ib l ižného vzorového š u m u senzoru se z b y t k o v ý m š u m e m fotografie. Součás t í p r á c e je ex
p e r i m e n t o v á n í s r eá lnými senzory a v y h o d n o c o v á n í nejefekt ivnějš ího postupu s vizí da l š ího 
v ý z k u m u p o u ž i t ý c h metod. 

Abstract 
This thesis is focused on securing digi ta l imaging sensors i n cameras and videocameras. 
M a i n direction of thesis is study of currently used security procedures and identification of 
camera sensor based on captured images, tangibly extraction and comparing aproxximated 
sensor pattern noise wi th noise residue of given photo. Experiments w i th real sensors and 
evaluation of most efficient approach wi th visions of next research of used methods are part 
of this thesis. 
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Kapitola 1 

Úvod 

Zabezpečen í je v d n e š n í m svě tě a k t u á l n í t é m a . P ř i dnešn í dostupnosti p r o s t ř e d k ů infor
m a č n í c h technologi í je m o ž n é velice de t a i lně podvrhnout j akýkol iv z á z n a m . Bez ochrany 
by bylo m o ž n é v y t v á ř e t falešné důkazy , či falzifikovat d ů k a z y reá lné . P o k u d by se t akové 
v ý t v o r y poda ř i l o prosadit n a p ř í k l a d u soudu, bylo by m o ž n é usvědči t n e v i n n é h o člověka. 
Z toho vyplývá , že je z a p o t ř e b í vyvinout m a x i m u m př i ověřování p ů v o d u z á z n a m ů a jejich 
pravosti. 

K a m e r o v ý s y s t é m je neocen i t e lný p o m o c n í k př i m o n i t o r o v á n í veře jného p r o s t r a n s t v í a 
souk romých ob j ek tů . S t á t využ ívá kamery n a p ř í k l a d na m ý t n ý c h b r a n á c h a rych los tn ích 
radarech na s i lnici , pro zachycení d ů k a z ů př i p ř e s tupc í ch , nebo v centrech měs t , kde slouží 
k o c h r a n ě veře jného majetku. K d y ž m á m ě s t o k a m e r o v ý s y s t é m n e u s t á l e pod dozorem, 
m ů ž e v rychlosti vys í la t policejní s ložky na m í s t a , kde se schyluje k p r o t i p r á v n í m u j e d n á n í . 
P ř i poř izování a p ř e n o s u z á z n a m u je p o u ž i t o několik p r v k ů s y s t é m u (senzor, procesor, 
komunikace...), z nichž je k a ž d ý v z á k l a d u zneuži te lný. 

V t é t o p rác i analyzuji j edno t l ivé z p ů s o b y k t e r é již pro ochranu existuj í . 
T é m a p r á c e jsem si vybra l , jel ikož m á m již od ú t l é h o věku tendenci r o z k l á d a t složité 

sy s t émy na ne jmenš í m o ž n é součás t i pro jejich p o c h o p e n í a hledat v nich slabiny k t e r é by se 
daly zneuž í t . J iž jsem v minulost i několik t akových slabin objevil a p ř i jejich znalosti si lze 
uše t ř i t spoustu p ráce a z ískat výsledky, k t e rých by se př i zamýš lené funkcional i tě nedostalo. 
N a druhou stranu je v ý h o d n é z n á t slabiny mnou provozovaných s y s t é m ů pro zaj iš tění jejich 
zabezpečen í a robustnosti. 

V p rác i se zaměřu j i nejvíce na identifikaci senzoru podle z í skaného z á z n a m u , p o t é j i 
implementuji a podle ana lýzy výs ledků v y b í r á m nejefektivnější postupy. Následuj íc í kapi
tola 2 se zabývá p o d r o b n ě j š í m popisem senzorů a d ig i tá ln ích fotografií, v kapitole 3 jsou 
p o p s á n y klasicky použ ívané metody zabezpečen í . Dalš í kapi tola 4 se již zabývá problemati
kou identifikace senzoru na zák ladě vzorového š u m u a popisem t é t o metody. K a p i t o l a 5 je 
věnována ana lýze z í skaných dat a n á v r h u řešení . K ap i t o lo u 6 popisuji implementaci vybra
ného z p ů s o b u identifikace. V kapitole 7 p r o v á d í m experimenty s h l avn í ú lohou určení , j a k ý 
z p o s t u p ů uvedených v kapitole 6 p ř ináš í největš í efektivitu. V závěru diskutuji n a m ě ř e n é 
hodnoty a možnos t i pok račován í p r áce . 
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Kapitola 2 

Způsob pořízení fotografie 

V t é t o kapitole jsou p o p s á n y způsoby poř izování dat k a m e r o v ý m i senzory od obrazu scény 
až po výs lednou fotografii. V u v e d e n é m rozsahu p ráce nen í prostor pro vyčerpávaj íc í en
cyklopedický výče t všech re levan tn ích informací , proto jsou p o p s á n y pouze informace úzce 
související s h l a v n í m t é m a t e m práce . 

2.1 Pořízení a reprezentace obrazových dat 

P r o p o c h o p e n í zabezpečen í , je n u t n é z n á t p ů v o d ob razových dat, jak se přenáše j í a uk láda j í . 
M a t e m a t i c k á reprezentace ob razových dat a t eo re t i cký p řeh led je d o b ř e p o p s á n n a p ř í k l a d 
v [3]. ' 

Typ ický proces z ískání b a r e v n é fotografie d ig i t á ln ím f o t o a p a r á t e m m ů ž e bý t zjednodu
šeně i lus t rován jako na o b r á z k u 2.1. 

Leusei 

A 

J 

Anti-aliasing 
filter 

—*- C F A — • Sensor 
Dě Poši 

ni osai c me; processing Photo 

O b r á z e k 2.1: Proces poř ízen í fotografie d ig i t á ln í kamerou 

Světlo ze scény p rocház í skrz čočku a vě t š inou i an t i -a l i as ingový filtr. Dá le p r o p a d á skrz 
color filter array p ř í m o na senzor k t e r ý p ř i j ímané svět lo p ř evede na s ignál a odešle jej do 
procesoru, k t e r ý s ignál dá le demozaikuje a zpracuje. 

2.2 Anti-Aliasingový filtr 

V ne jmoderně j š í ch zař ízeních se m ů ž e m e setkat s ř e šen ím bez fyzického fil tru př i použ i t í 
velmi de t a i ln ího senzoru, nebo za aplikace vě t š ího p o č t u senzorů , typicky pro k a ž d o u ba
revnou složku. O p t i c k ý Ant i -Al ias ingový filtr se chová jako doln í p ropusť , k t e r á roztř íšťuje 
př icházej ící svět lo a v y t v á ř í efekt r o z m a z á n í pro zamezen í a l ias ingového efektu. A l i a s in -
gový efekt je jev k t e r ý se projevuje př i pokusu o zachycení frekvence jemnějš í , než jakou 

1 O b r á z e k b y l p ř e v z a t z [5] 
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podporuje rozmís t ěn í p ixelů v senzoru[l]. Efekt je nejvíce z ře jmý a nežádouc í př i z ískávání 
j e m n ý c h per iod ických vzorů na objektech př i velkých op t i ckých rozlišeních[23]. Al ias ingový 
efekt d ig i t á ln ího obrazu je nejčastěj i pozo rován v b a r e v n ý c h sy s t émech pokud ma j í pouze 
jeden ob razový senzor[15]. 

2.3 Color Fil ter Array a demozaikování 

C F A je mozaikou b a r e v n ý c h filtrů překrývaj íc í pixely senzoru. B a r e v n é filtry omezuj í in 
tenzi tu svě t la dopada j í c í na pixel v závislost i na ba rvě f l ] . Nejčastě j i p o u ž í v a n o u mozaiku 
b a r e v n ý c h složek n a z ý v a n o u b a y e r ů v filtr m ů ž e m e v idě t na o b r á z k u 2.2 

O b r á z e k 2.2: B a y e r ů v filtr 2 

Po p r ů c h o d u senzorem vznikne p r o k l á d a n ý vzor s ignálových čás t í k t e r é reprezen tu j í 
r ů z n é čás t i b a r e v n é h o spektra. Z t ěch to dat rekonstruuje demozaikuj íc í algoritmus t ř íd i 
menz ioná ln í p l n o b a r e v n ý signál[24]. 

Existuje více n á v r h ů C F A a dalš í se s tá le vytvářej í [22] . 

2.4 Obrazový senzor 

V k a ž d é m d ig i t á ln ím f o t o a p a r á t u nebo k a m e ř e nalezneme ob razový senzor, k t e r ý poř izuje 
z á z n a m . V dnešn ích k a m e r á c h lze narazit na 2 typy senzorů - C C D a C M O S . O b a typy jsou 
si velice p o d o b n é , ma j í spo lečnou technologii a pr incip: jsou složeny z M O S F E T tranzis
t o r ů a P N p ř e c h o d ů a převádě j í svě te lnou energii (fotony) na elektrickou(elektrony) za už i t í 
fo toelektr ického jevu. Ne jmenš í ad re sova t e lná jednotka t akového senzoru se n a z ý v á pixel . 
P ixe ly jsou vě t š inou č tvercové, s velikostí v ř á d e c h m i k r o n ů . P o č e t e l ek t ronů generovaných 
svě t lem v pixelu závisí na rozměrech pixelu a h o m o g e n i t ě v ý r o b n í h o mate r i á lu . [9 ] . K d y ž 
je expozice ho tová , C C D p řenáš í k a ž d ý n á b o j pixelu sekvenčně na společný v ý s t u p a dále 
konvertuje n á b o j e na n a p ě t í . V C M O S senzorech se p rovád í konverze p ř í m o v k a ž d é m pixelu 
souběžně . [8] 

2.5 Post-Processing 

V t é t o čás t i lze již uloži t s ignál jako obraz ve f o r m á t u R A W , ale t a k o v ý obraz j e š t ě p o t ř e b u j e 
demozaikovat a provés t b a r e v n é a gamma korekce. N ě k t e r é kamery imp lemen tu j í i f i l trování, 
jako n a p ř í k l a d o d š u m ě n í a doos t ř en í . N a konci tohoto ře tězce je fotografie u ložena v J P E G 
nebo j i n é m f o r m á t u k t e r ý m ů ž e zahrnovat kvantování[9] . 

2 O b r á z e k b y l p ř e v z a t z [27] 
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Kapitola 3 

Existující typy zabezpečení 

V t é t o kapitole se zaměřu j i na existuj ící z p ů s o b y zabezpečen í a al ternativy k h l a v n í m u 
t é m a t u p ráce . P r o ú t o č n í k a by bylo velmi n á r o č n é podvrhnout data vycházej íc í p ř í m o ze 
senzoru, jelikož by p o t ř e b o v a l fyzický p ř í s t u p k zař ízení a senzor je p ř ipá j ený na desku s 
p lošnými spoji, což z n a m e n á , že je neoddě l i t e lnou součás t í celé kamery. Informace nejsou 
p o p s á n y vyčerpáva j íc ím z p ů s o b e m , byly v y b r á n y pouze informace úzce souvisej íc ím s hlav
n í m t é m a t e m p ráce . D n e š n í metody zabezpečen í se tedy nezaměřu j í na senzor jako takový, 
ale spíše na p r o k á z á n í p ů v o d u s n í m k u a toho, že nebyl sn ímek a l terovaný. Vě t š ina t ě c h t o 
metod se d á mezi sebou kombinovat. 

3.1 Identifikace podle souboru 

P ů v o d fotografie se d á snadno identifikovat n a p ř í k l a d p o m o c í E X I F h lavičky v souboru. 
V t akové hlavičce nalezneme mimo j iné i informace o datu a času poř ízení , času expozice, 
vý robc i a modelu f o t o a p a r á t u / k a m e r y [ 2 ] . Dalš í informace lze v y t á h n o u t i z kvan t i začn ího 
J P E G headeru (něk te ré kamery používaj í v l a s tn í kvan t i začn í matice) [17]. Všechny tyto 
informace jsou př i identifikaci velmi už i t ečné , ale pro účely zabezpečen í a b s o l u t n ě nedo
stačuj ící . Hodnoty jsou kýmkol iv l ibovolně up rav i t e lné , proto nelze a b s o l u t n ě urč i t jejich 
pravost. 

3.2 Vodoznak 

O b r á z e k 3.1: O b - O b r á z e k 3.2: O b r á z e k 3.3: O b r á z e k 3.4: O b r á z e k 3.5: 
raz s vodozna- E x t r a h o v a n ý Pokus o extrakci U p r a v e n ý obraz P o r u š e n ý vodo-
kem vodoznak bez klíče s vodoznakem znak 

Vodoznak lze c h á p a t jako p ř i d a n o u v rchn í vrs tvu na fotografii. Je více d r u h ů v o d o z n a k ů , 
k t e r é m ů ž e m e zakomponovat do fotografie. Rozděluj í se na k řehké a r o b u s t n í . R o b u s t n í vo
doznaky jsou vě t š inou v id i te lné , čas to se používaj í jako podpis fotografa, k t e r ý zveřejňuje 

o b r á z k y 3.1,3.2,3.3,3.4,3.5 b y l y p ř e v z a t y z [28] 
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své fotografie. Takový vodoznak zamez í fa lešnému v y d á v á n í obrazu jako cizího v las tn ic tv í . 
P r o nej efektivnější funkcionali tu by mě l bý t s tá le v id i te lný i po ořezání a kompresi [28]. Vět
š ina dnešn ích profes ionálních f o t o a p a r á t ů m á m o ž n o s t a u t o m a t i c k é h o př i ložení vodoznaku 
do k a ž d é fotografie. 

Jako k ř e h k ý vodoznak je označován takový, k t e r ý zajišťuje sn ímkovou integritu, p ř i 
ú p r a v ě s n í m k u se po ruš í a vodoznak nen í n a d á l e čitelný, to z n a m e n á že by l obraz upraven. 
Vě t š inou nen í l i d ským okem vidi te lný. Integrita i v l a s tn i c tv í s n í m k u m ů ž e bý t n a p ř í k l a d 
ověřena už iva te l em s p ř í s l u šným p r i v á t n í m klíčem[28]. N a o b r á z k u 3.3 lze efekt ivně v idě t jak 
v y p a d á n e o p r á v n ě n ý pokus o z ískání vodoznaku. N a o b r á z k u 3.5 je e x t r a h o v a n ý vodoznak 
na s n í m k u s p o r u š e n o u integritou, lze v idě t z ře jmou oblast k t e r á byla upravena pro z ískání 
falzifikovaného s n í m k u . N a p ř í k l a d Epson P h o t o P C 700 m á m o ž n o s t n a h r á n í softwaru pro 
podep i sován í obrazu n e v i d i t e l n ý m k ř e h k ý m vodoznakem. 

3.3 Biometr ická stopa fotografa 

Biometr ickou stopou se r o z u m í fyzický n e z a m ě n i t e l n ý ident i f iká tor fotografa, n a p ř í k l a d ob
raz jeho duhovky - ž á d n é 2 duhovky nejsou t o t o ž n é . F o t o a p a r á t automaticky s n í m á obraz 
lidské duhovky skrz h ledáček př i k a ž d é m poř ízen í fotografie. Tento obraz je p o t é kompri
m o v a n ý a kombinovaný se s k r y t ý m ident i f ikačním kl íčem f o t o a p a r á t u , hashem or ig inálně 
poř izované scény a p ř i d a n ý m i informacemi o vlastnostech kamery. Výs ledkem je bioforenzní 
ověřovací podpis k t e r ý je ves tavěn do výs ledné fotografie jako vodoznak[4]. N a o b r á z k u 3.6 
m ů ž e m e v idě t diagram součás t í takto z a b e z p e č e n é kamery. 

Iris Image Camera Info 
Scene 
Hash 

Embedding 

Watermarking 
Chip 

O u t p u t 

Using Secret ID Key 

Scene 
Image 

Watermarked 
Scene Image 

L 
e 
n 
s 

S 
c 
e 
n 
e 

O b r á z e k 3.6: B i o m e t r i c k á kamera 2 

7 



Duhovka nen í j e d i n á biometr ika ap l ikova te lná t í m t o z p ů s o b e m , lze n a p ř í k l a d použ í t i otisky 
p r s t ů . 

3.4 Analýza pixelových defektů 

V [10] by l navrhnut z p ů s o b identifikace senzoru podle v a d n ý c h pixelů. Úspěšnos t u rčen í 
senzoru se pohybovala mezi 75-95%. Tato metoda se však pouze zabývá C C D senzory a je 
za ložena na p ř e d p o k l a d u , že p ř i v ý r o b ě , nebo s t á ř í m senzoru, nastal n ě k t e r ý z následuj íc ích 
defektů[10]: 

• b o d o v ý defekt: pokud je C C D nasv ícen na 70% saturace, p ixel m á odchylku více jak 
6 procent, 

• v y p á l e n ý b o d o v ý defekt: pixely s velmi v y s o k ý m v ý s t u p n í m n a p ě t í m , 

• m r t v é pixely: pixely se š p a t n o u responzivitou, 

• pixelové pasti: p r o b l é m s p ř e n o s e m n á b o j e , k t e r ý m á za výs ledek čás t ečný nebo kom
p le tn í š p a t n ý sloupec, 

• shluky defektů: oblasti s ložené z b o d o v ý c h defektů . 

2 O b r á z e k b y l p ř e v z a t z [4] 
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Kapitola 4 

Identifikace senzoru na základě 
šumu senzoru 

V t é t o kapitole popisuji r e l evan tn í informace k h l a v n í m u t é m a t u p r áce , výče t nen í encyklo
ped ický a jsou v y b r á n y pouze nejdůleži tě jš í informace. P o p s a n ý m i metodami jsou z ískávány 
všechny výs ledky v experimentech. 

4.1 Vzorový šum senzoru 

Je h o d n ě zd ro jů nedokona los t í a š u m ů , k t e r é se projevuj í v j edno t l i vých fázích poř izování 
fotografie. I když senzor po ř íd í ob rázek a b s o l u t n ě r o v n o m ě r n ě osvět lené scény, výs ledný d i 
g i tá ln í obraz s tá le pro jev í m a l é z m ě n y v in t enz i t ě mezi j e d n o t l i v ý m i pixely. Toto je čás tečně 
z p ů s o b e n o jevem, jenž je n a z ý v á n jako shot noise 1 , k t e r ý je n á h o d n o u složkou, a čás tečně 
v z o r o v ý m š u m e m - de t e rmin i s t i cký komponent k t e r ý zůs t ává př ib l ižně s te jný i pokud se 
poř íd í více s n í m k ů ú p l n ě s te jné scény. D í k y t é t o vlastnosti je vzorový š u m p ř í t o m n ý v kaž
d é m obrazu, k t e r ý senzor poř íd í a t í m p á d e m m ů ž e bý t p o u ž i t ý pro identifikaci kamery[17]. 
P ř e d p o k l á d á se, že p r ů m ě r o v á n í více s n í m k ů redukuje n á h o d n é veličiny a vytahuje vzorový 
šum. 

Dvě h l avn í s ložky vzorového š u m u , n a z ý v a n é h o jako sensor pattern noise(SPN), jsou 
fixed pattern noise ( F P N ) a photo-response nonuniformity noise ( P R N U ) (viz ob rázek 4.1). 
F P N je z p ů s o b e n ý " t e m n ý m proudem" [17] 2. F P N p r i m á r n ě o d p o v í d á r o z d í l ů m mezi pixely, 
když nen í senzor vystaven svět lu[17]. P r o t o ž e je a d i t i v n í m k o n s t a n t n í m š u m e m , něk t e r é 
kamery a f o t o a p a r á t y tento š u m automaticky po t laču j í o d p o č t e m dark-framu z k a ž d é h o 
obrazu, k t e r ý vyfotí[7]. 

V p ř i rozených fotografiích je d o m i n a n t n í čás t í vzorového š u m u P R N U . T a je z p ů s o b e n a 
p r i m á r n ě pixelovou n e j e d n o t n o s t í ( P N U - pixel nonuniformity), k t e r á je def inována jako 
r ů z n á citlivost p ixe lů na svět lo z p ů s o b e n á ne jednol i tos t í s i l ikonových waferů a nep řesnos t í 
v p r ů b ě h u v ý r o b y senzoru. Vlas tnos t i a p ů v o d P N U š u m u nasvědčuj í tomu, že i senzory 
v y r o b e n é ze s te jného waferu, by naznačova ly kore lované P N U vzory. P N U š u m na rozdí l od 
F P N nen í ovl ivněn okolní teplotou a vlhkost í [17] . P N U obsahuje t a k é všechny sys t ema t i cké 
defekty senzoru, vče tně m r t v ý c h a vypá l ených pixelů. 

Vzorový š u m m á velmi už i t ečné vlastnosti v h o d n é pro forenzní účely, d á se c h á p a t jako 
otisk senzoru s nás leduj íc ími vlastnostmi[9]: 

1 s h o t noise = fluktuace p o č t u d e t e k o v a n ý c h f o t o n ů , z p ů s o b e n á n a j e j i ch p r o j e v u n e z á v i s l e n a s o b ě 
2 d a r k cur ren t = n í z k ý p r o u d p r o u d í c í s v ě t l o c i t l i v ý m i s o u č á s t k a m i i k d y ž n a n ě n e d o p a d a j í ž á d n é fotony 
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PNU nízko-frelwenční PNU defekty 

O b r á z e k 4.1: Rozdě len í vzorového š u m u senzoru 

Dimenzional i ta - Ot i sk je p ř i rozeně s tochas t i cký a m á h o d n ě informací , k t e r é zapříč i 
ňují or iginal i tu u k a ž d é h o senzoru 

Univerzá lnos t - Všechny senzory projevuj í P R N U 

Generali ta - z k o u m a n ý š u m je p ř í t o m n ý na k a ž d é m s n í m k u nezávis le na čočkách, 
na s t aven í f o t o a p a r á t u nebo scéně, vý j imkou mohou bý t a b s o l u t n ě t m a v é scény 

Stabi l i ta - š u m je s t ab i ln í v čase i p ř i z m ě n ě okolních p o d m í n e k (teplota, vlhkost) 

Robustnost - přeži je z t r á t o v o u kompresi a b ě ž n é zpracování[18] 

Ot isk m ů ž e bý t použ i t nejen pro identifikaci senzoru, ale i pro dalš í forenzní úlohy[9]: 

• T e s t o v á n í m p ř í t o m n o s t i u r č i t ého ot isku v o b r á z k u lze identifikovat zař ízení nebo pro
káza t sku t ečnos t , že byly 2 fotografie poř ízeny s t e jným za ř í zen ím. P ř í t o m n o s t ot isku 
v obrazu je t a k é i n d i k á t o r toho, že z k o u m a n ý obraz je vyfocený a ne j edná se o počí
tačové vykres lení . 

• Z j i š těn ím absence ot isku v j edno t l i vých ob razových čás tech je m o ž n é odhalit z amě
něné nebo u p r a v e n é čás t i obrazu - tato ú loha podporuje ověření integrity z k o u m a n é h o 
obrazu. 

• Z j i š těn ím síly a formy otisku je m o ž n é rekonstruovat čás t i historie zp racován í obrazu, 
n a p ř í k l a d oř íznut í , rotaci nebo zvětšení . 

4.2 Detekce na základě vzorového šumu 

M e t o d a A 

P r o detekci je dů lež i té mí t otisk senzoru K , jako jeden z p ů s o b se nab íz í p r ů m ě r o v á n í něko
l ika s n í m k ů I*-**1, i = 1 , i V ze senzoru, ovšem podle [17] je mnohem efektivnější p r ů m ě r o 
vání zby tkových š u m ů W W z o b r a z ů s p o t l a č e n í m scény filtrem F. 

W W = i W - F ( l W ) (4.1) 
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K = ^ W « (4.2) 

Č í m více je př i v ý p o č t u p o u ž i t o o b r á z k ů N, t í m více se po t l ač í n á h o d n é š u m y a dopad 
scény na výsledek, je d o p o r u č o v á n o použ í t N > 50[17]. 

P ro zj iš tění sku tečnos t i , zda by l obraz I poř í zen kamerou C, p o č í t á se korelace pc mezi 
z b y t k o v ý m š u m e m n = p — F (p) a otiskem kamery P c 

p c ( p ) = C „ r r ( » , P C ) = { " - % £ C - * Í (4.3) 
l l n _ n l l l l " c _ " c i l 

Č í m větš í hodnota pc, t í m více se š u m z k o u m a n é h o o b r á z k u p o d o b á a p r o x i m o v a n é m u 
otisku, ovšem pro p řesnos t je n u t n é zvolit statist icky p r á h , k t e r ý bude def ini t ivně určova t 
zda je sn ímek poř ízený touto kamerou. 

M e t o d a B 

Další , složitější z p ů s o b pro aproximaci , použ i t ý v [11], pracuje t a k é s vyf i l t rovaným š u m e m 
W*-***, ale použ ívá j iný p ř í s t u p k p r ů m ě r o v á n í : 

E f = 1 ( i « ) 2 

K = J^N ,w,^o ( 4 - 4 ) 

Jako aproximaci testu genera l izovaného p r a v d ě p o d o b n o s t n í h o p o m ě r u u d á v á m a x i m u m nor
mal izované korelace p[H]- M e t o d a p ř e d p o k l á d á m a x i m á l n ě o řezán í jako jedinou geometric
kou ú p r a v u . 

m a x p ( s i , s 2 ; X , Y ) , (4.5) 
Sl,S2 

kde 

p ( s i , s 2 ; X , Y ) 

.| | je norma L 2 , a 

E ľ = i E ľ = i ( x M - _ x ) ( Y [ f c + a i , f + A 2 ] - Y ) 

I I X - X I I I I Y - Y | | 
(4.6) 

X = I K , Y = W , (4.7) 

M a x i m u m v 4.5 je v y b r á n o ze všech k p ř í p u s t n ý c h p o s u n ů mezi m o ž n ě o řezanými o b r á z k y 
a otiskem kamery. P o č e t p ř í p u s t n ý c h p o s u n ů je k = {mx — m + l ) ( n x — n + 1) 

P ř e d v y h o d n o c e n í m 4.6, je obraz odsazen nulami aby o d p o v í d a l velikostem X a Y . N a 
posuny k + s\ a l + s 2 je ap l ikováno modulo man. 
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P ř i označen í s o u ř a d n i c vrcholu kde se projevuje m a x i m u m 4.5 jako speak = \s\, s^. Lze 
zapsat Peak to Correlat ion Energy ratio (PCE) použ ívané jako m í r a výšky vrcholu takto: 

PCEk = P(Speak ; X , Y ) 2

 = ( X * Y ( s p e a k ) ) 2 

mn-\N\ Z] s, s^ArP( s; X) Y ) 2 mn-\N\ Y.S,S^NO^ * Y ( S ) ) 2 

K d e X * Y(s) je ska lá rn í součin mezi X — X a Y(s) — Y k ruhově p o s u n u t ý vektorem 
S2 & N je lokální okolí vrcholu. P o k u d nebyl obraz oř íznutý , n e h l e d á se vrchol a k = 1 v 
4.8[11]. 

4.3 Exte rn í vl ivy na vzorový šum 

V l i v zoomu p ř i p o ř í z e n í fotografie 

V [21] provedl autor z k o u m á n í v l i v u př ib l ížení p ř i poř ízen í fotografie na finální aproxi
m o v a n ý vzorový š u m . E x p e r i m e n t á l n í výs ledky prokáza ly , že použ i t í př ib l ížení m á značný 
v l iv na výs l ednou aproximaci . A u t o ř i došli k závěru že velká čás t v l i v u je z p ů s o b e n á post-
processingem po d ig i t á ln ím př ibl ížení [21]. 

V l i v velikosti a pozice z k o u m a n é oblasti 

M ů ž e se z d á t , že č ím větš í je z k o u m a n á plocha sn ímku , t í m přesnějš í otisk s n í m k u lze 
získat , p r o t o ž e na větš í ploše je více informací . Toto t v r zen í nen í v ž d y p ravd ivé . V [5] byly 
provedeny testy na různých velikostech výřezů z různých čás t í obrazu. P r á c e je za ložena na 
projevu a n o m á l i e v tabulce 4.1 př i t e s tován í různých velikostí . 

Rozl išení 
128 
x l 2 8 

128 
x256 

256 
x512 

256 
x512 

512 
x512 

512 
x l 0 2 4 

1024 
x l 0 2 4 

1024 
x2048 

1536 
x2048 

F P R % 41,68 38,68 32,60 25,71 16,28 6,75 1,9 2,4 12,03 

Tabulka 4.1: Falše positive rate 3(%) za použ i t í b loků různých velikostí 

Experimenty, k t e r é byly provedeny v [5], zkoumaj íc í r ů z n é oblasti v obraze, jsou shrnuty 
v tabulce 4.2. Velikost k a ž d é h o bloku je 512x512 pixelů a odsazen í se p o č í t á od nejbl ižšího 
okraje a vrchu obrazu. 

Pozice 
vpravo-
n a h o ř e 

vpravo-
n a h o ř e 

vpravo-
n a h o ř e 

u p r o s t ř e d 
vlevo-
n a h o ř e 

vlevo-
n a h o ř e 

vlevo-
n a h o ř e 

O d s a z e n í Opx 16px 48px - Opx 16px 48px 
F P R 

(%) 
25,48 9,33 10,95 7,19 64,67 41,43 22,76 

Tabulka 4.2: V l i v různých ob las t í s n í m k ů na kval i tu r o z p o z n á n í p ů v o d n í kamery 

Ne in tu i t i vn í situace a výs ledky jsou dávány za v inu v ině t ac i f o t o a p a r á t ů a kamer. 
F iná ln í d o p o r u č e n í pro z k o u m a n é oblasti jsou[5]: 

3 F P R - v ý s l e d e k ukazu je že obraz je p o ř í z e n senzorem i k d y ž ve s k u t e č n o s t i n e n í - > č í m m e n š í č í s lo , t í m 
e f e k t i v n ě j š í m e t o d a 

4 V i n ě t a c e = v a d a o p t i c k ý c h soustav, p r o j e v u j í c í se n i ž š í m j a s e m n a o k r a j í c h z o b r a z o v a n é h o o b r a z u 
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• Vynechán í per i ferních p ixe lů z o b r a z ů p ř e d ex t r akc í ot isku 

• V ý b ě r b loků z p r o s t ř e d n í čás t i obrazu, pokud jsou př i apl ikaci z a p o t ř e b í jen menš í 
bloky 

• O b e z ř e t n o s t př i použ íván í b loků zahrnuj íc ích okraje obrazu, pokud se použ ívá ověření 
na zák ladě b loků 

V l i v komprese 

P r o v l iv komprese J P E G byly proveden experiment v [17]. I když z t r á t o v á komprese J P E G 
snižuje p r ů m ě r n o u hodnotu korelací mezi z b y t k o v ý m š u m e m a s p r á v n ý m v z o r o v ý m š u m e m , 
děje se tak p o s t u p n ě se snižuj íc ím se parametrem kvality. B y l o pozorováno , že parametr 
kval i ty pro J P E G kompresi 90 a m é n ě po t l aču je nech t ěné m i n i m á l n í poz i t ivn í korelace mezi 
v y p o č í t a n ý m i otisky [17]. 

V l i v p o u ž i t é h o filtru na v z o r o v ý š u m 

Ideá ln í filtr použ ívaný pro identifikaci senzoru by mě l pouze extrahovat š u m senzoru bez 
p ro jevů scény do výs ledku . V [17] [11] [6] se použ ívá filtr za ložený na vínkové d o m é n ě , ale poz
ději se objevily v ý z k u m y zkoumaj íc í v l iv j iných filtrů[25] na výs ledky a rychlost výpoč tu [29] . 
Ž á d n ý filtr ovšem nen í ideá ln í a všechny ma j í své k lady a zápory . 

4.4 Wienerův filtr 

W i e n e r ů v filtr se d á př i fi l trování dvou-d imenz ioná ln í ch o b r a z ů p o u ž í t jak v frekvenční , tak 
v p ros to rové d o m é n ě . 

P ro prostorovou d o m é n u by se da l zapsat jako 

N N 

y(hj)= 5ľ w(m,n)x(i + m,j + n) (4.9) 
m=—Nn=—N 

ke y(i,j) je v ý s t u p fil tru, x(i,j) z a š u m ě n ý obraz a d(i,j) o r ig iná ln í scéna bez š u m u . V á h y 
w(m, n) mohou bý t nalezeny min imal izac í . 

j = E({d(i,j)-y(i,j)}2) (4.10) 

E znač í p ř e d p o k l a d . Výsledek pro w(m,n) je z í skán ve vek to rovém tvaru jako 

w = R~1p (4.11) 

kde 

w = [w(-N, -N)...w(-N, N),w(-N + 1, -N)...w(-N + 1, N)...w(0, 0)...w(N, N)f 

p = \p(-N, -N)...p(-N, N),p(-N + 1, -N)...p(-N + 1, N)...p(0, 0)...p(N, N)f 
(4.12) 

a 

/ R(0,0) ... R(0,2N) ... R(l,0) ... R(2N,2N) \ 
R(0,-2N) ... R(0,0) ... R(1,-2N) ... R(2N,2N) 
# ( - 1 , 0 ) ... R(-1,2N) ... #(0,0) ... R(2N-1,2N) 

\R(-2N,-2N) ... R(-2N,0) ... R(-2N + 1 , -2N) ... R(0,0) J 
(4.13) 
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T y t o rovnice jsou z n á m é jako Wiener-Hopfovy rovnice. Mat ice R objevující se v rovnici 
je s y m e t r i c k á Toepli tzova matice. 

R(m,n) a p(m,n) odpov ída j í au tokore l ačn í funkci x(i,j) a kř ížově-korelační funkci 
d(i,j) a x(i,j), k t e r é jsou zadány[20] : 

R(m, n) = E[x(i, j)x(i -m,j - n)} 

p(m,n) = E[d(i,j)x(i — m,j — n)] 

V M A T L A B u je filtr i m p l e m e n t o v á n jako funkce wiene r2 nás ledovně : 
Prvně wiener2 odhadne lokální průměr a rozptyl okolo každého pixelu 

^ = ^ k ď 5ľ a ( n i > n 2 ) (4.15) 

l— Y, a 2(m,n 2)-/x 2 (4.16) 
NM 

kde 7] je lokální okolí v obrázku A o rozměrech N krát M. Funkce potom vytvoří Wienerův 
filtr za použití těchto odhadů, 

a 2 - v 2 

b(ni,n2) = fi H 5—(a(m,n2) - fi), (4.17) 
kde v2 je šumový rozptyl. Pokud není zadán šumový rozptyl, wiener2 použije průměr 

všech lokálních odhadnutých rozptylů[19].(překlad autora) 

4.5 Vlnkový filtr 

F i l t r použ ívaný v [17] [11] [6] by se da l nazvat jako vlnkový. P o č í t á s m a x i m á l n í velikostí 
b loku 512 x 512 (obraz se m ů ž e rozděl i t do b loků) a b a r e v n é s ložky jsou fi l trovány oddě 
leně. Vysokofrekvenční vlnové koeficienty zašuměného obrazu jsou modelovány jako přidaná 
složka lokálního stacionárního nezávislého a rovnoměrně rozloženého signálu s průměrem 0 
a stacionární bílý Gaussovský šum N(0, a2) (šumová složka). Odšumovací filtr je postaven 
ve 2 částech. V první části se odhaduje lokální obrazový rozptyl a v druhé části se používá 
lokální Wienerův filtr pro odhad odšumeného obrazu ve vlnkové doméně. Jednotlivé kroky 
vypadají takto: 

1. Vypočet čtvrté úrovně vlnkové dekompozice zašuměného obrazu s 8-krokovými Dau-
bechiesovými kvadratickými zrcadlovými filtry. Popisujeme postup pro jednu fixní úro-
veň(je provedena ve vysokofrekvenčních pásmech pro všechny čtyři úrovně). Označíme 
vertikální, horizontální a diagonální subpásma jako h[i,j], v[i,j], d[i,j] kde pro
bíhá indexním souborem J který závisí na úrovni dekompozice. 

2. Pro každé subpásmo, odhadnout lokální rozptyl originálního obrazu bez šumu pro každý 
vlnkový koeficient za použití MAP estimace pro 4 velikosti čtverce W x W okolí M, 
pro W G 3 ,5 ,7 ,9 . 

a2

w[i,j] = max(0, ^ h2[i,j] - a2), (i,j) G J. (4.18) 

Jako finální odhad 4 rozptylů se bere minimum, 

a2(i,j) = min(a2[i, j], a2[i, j], a2[i, j], a2[i, j}), (i, j) G J. (4.19) 

14 



3. Odšuměné vlnkové koeficienty jsou získány Wienerovým filtrem 

hden[i,j] = h[i,j}^f
[l

;
J

} 2 (4.20) 

a nápodobně pro v[i,j] a d[i,j], £ J. 

4- Opakovat kroky 1-3 pro každou úroveň a každý barevný kanál. Odšuměný obraz je 
získán použitím inverzní vlnkové transformace na odšuměné vlnkové koeficienty. 

[17] (p řek lad autora) 

4.6 W N N M filtr 

Weighted nuclear norm minimat iza t ion je filtr za ložený na ne loká ln í sebepodobnosti 5 , to 
z n a m e n á , že p ř e d p o k l á d á , že je v obrazu více opakovaných lokálních vzorů n a p ř í č ce
lým p ř i r o z e n ý m obrazem a tyto ne loká ln í "záp la ty"mohou pomoct př i rekonstrukci j iných 
zápla t [12] . F i l t r je u d á v a n ý jako jeden z nej efekt ivnějších pro extrakci vzorového š u m u , ale 
je v ý p o č e t n ě velmi náročný[25] . 

Celý odšumovac í algoritmus je s h r n u t ý jako Algor i tmus 1 

Algori tmus 1: O d š u m o v a c í algoritmus W N N M pro obrazy 
Input: Z a š u m ě n ý obraz y 
Output: Č i s tý obraz 

i : Inicializuj x.^ = y,y^ = y 
2: for k=l:K do 
3: I t e r a t i v n í regularizace y ^ = x( f c _ 1 ) + 6(y — ý^1^) 

4: for Každá záplata y j v y ^ do 
5: Na jd i podobnou záp l a tovou skupinu Yj 
6: Odhadni váhový vektor w 
7: S ingu lá rn í rozklad [U, S, V] = SVD(Yj) 

8: Odhadni : X j = U S W ( S ) V T 

9: end for 

10: S h r ň X j pro složení č i s tého obrazu 
l i : end for 

4.7 C A G I filtr 

Content adaptive guided image filter je vy lepšen ím s távaj íc ího Gu ided image f i l te ru(GIF) , 
k t e r ý je j e d n í m z nejúspěšnějš ích lokálních filtrů. G I F je v p o r o v n á n í s o s t a t n í m i j e d n o d u š š í 
a rychlejší[29]. P ro p o c h o p e n í C A G I F je nejprve n u t n é poznat jeho p ředchůdce . 

V ý s t u p n í obraz Z je loká lně v y p o č í t á v á n jako l ineárn í transformace naváděc ího obrazu 
I k t e r ý m m ů ž e bý t i v s t u p n í obraz X nebo j iný obraz. G I F je z a p s á n jako 

ž ( p ) = v ( p ) + ^ . 6 ( 4- 2 1) 
5 N S S = n o n l o c a l se l f - s imi l a r i ty 
6 č á r a n a d s y m b o l e m z n a m e n á p r ů m ě r 
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kde p je lokální okolí s p ř e d e m zvoleným radiusem r a 

]ň^pj\ £ P ' e í y (P) " fiíMfixM. 
(4.22) 

kde e je p ř e d e m z a d a n á konstanta 

bp = Vx,r(p) ~ apni,r(p) (4.23) 

F i l t r je v M A T L A B u i m p l e m e n t o v á n podle nás leduj íc ího a lgor i tmu 8 2 

Algori tmus 2: Gu ided image filter 

mean/ = fmea,n(I,r) 
mean p = / m e a n ( p , r ) 
c o r r / = / m e a n ( 7 . * 7 , r ) 
COrr/p = /mean(-f- * P, r) 

var r =corrr— meanr.* meanr 
2: 

cov/p =corr/ p— mean/ .* mean p 

o = cov/p./( var/ + e) 
6 = mean p — a.* mean/ 

^ m e a n a = / m e a n ( a , r ) 
mean b = / m e a n ( & , r ) 

5: g = m e a n a . * 1+ meanf, 

kde /mean(•)?•) znač í p růměru j í c í filtr s radiusem r . 
V C A G I F je postup p řevážně stejný, ale jako rozší ření G I F je ap l ikováno váhování s ohledem 
na okraje ( E A W ) . Udáme- l i dva pixely pap' v n a v á d ě c í m obrazu. Je-l i I{p') na kraji a I{p) je 
v p loché oblasti , hodnota a\ r(p)/[i2-r(p) je vě t š inou menš í než a2

r(p')/\i\ r(p')- N a zák ladě 
tohoto pozorován í je váhování s ohledem na okraje p o č í t á n o za použ i t í no rma l i zovaného 
lokáln ího rozptylu všech p ixe lů [16]. 

V ý p o č e t pro váhování je definován nás ledovně : 

r , f p ] - i r E M ( 4 24) 
1 - N 2^ (^r(pQ+t>i)C  

p'~1 (rI,r(v')+v2)< 

kde vi,V2,C J s o u t ř i konstanty. Hodnota v\ je (0,001 * L)2 kde L je d y n a m i c k ý rozsah 
v s t u p n í h o obrazu. Hodnota v-i je 1 0 - 9 . Hodnota £ se v [16] volí jako 0,75. 

7a2 -> r o z p t y l , p, - > p r ů m ě r 
8 A l g o r i t m u s je p ř e v z a t z [13] 
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V y p o č í t a n á hodnota Tj se v 4.22 dosad í za e ve tvaru r ^ , t a k ž e vzorec pro v ý p o č e t 
hodnoty ap v C A G I F se změn í na 

^/,r(p) + r? 
(4.25) 

(/>) 

A b y fil try zachovávaly co nejvíce informací o scéně a extrahovaly pouze š u m , je z a p o t ř e b í 
nastavit parametr r flexibilně podle síly texturovanosti v s t u p n í h o obrazu. Ve zkratce —>čím 
více je obraz t ex tu rovaný , t í m menš í okolí by se mělo aplikovat. V [29] se použ ívá pro u rčen í 
parametru r následuj íc í postup: 

Změřen í texturovanosti d a n é h o obrazu se p rovád í metr ikou zvanou normalized total 
variat ion ( T V ) 9 k t e r á je def inována jako Dll\ norma p rvn ích der ivací v k a ž d é m b o d ě dě lená 
velikostí obrazu. 

Podle d a n é hodnoty T V se p o t é u rč í velikost r á d i u s u r 1 0 [29]: 

6 - r o u n d ( T V / 8 ) pro T V < 36 , . 
2 j indy 

4.8 Anizotropní difúze 

A n i z o t r o p n í difúze je nejsložitější z p ů s o b fi l trování i m p l e m e n t o v a n ý v t é t o p rác i . Je za ložena 
na i zo t ropn í difúzi, ale ta ve výs ledku r o z m a z á v á hrany a textury, proto by se zbytky scény 
p r o m í t a l y do z í skaného vzorového šumu[14] . Celý postup filtrace obrazu a n i z o t r o p n í difúzí 
je v [14] definován nás ledovně : 

Obraz se může skládat z různých homogenních a nehomogenních oblastí. Mohou zde 
být kontinuální (hladké) plochy přibližně stejné intenzity a nekontinuální plochy (textury a 
hrany) s rozdílnými intenzitami. Na této struktuře se zakládá algoritmus anizotropní difúze, 
kde se nejprve považuje kontinuita rovnice, ve které je explicitně předpokládáno, že intenzita 
I(x, y, t) je zachovávaná hodnota: 

d-^^ = -V-J(X,y,t) (4.27) 

kde J(x, y, t) značí nestabilitu obrazové intenzity a celá pravá strana rovnice značí rozdílnost 
dané nestability. Proměnná t v I(x, y, t) značí víceúrovňový přístup; každé t značí jinou 
úroveň. Takže tato rovnice 4-27 říká, že obrazová intenzita je jednoduše přerozdělená v 
obrazu a tempo kterým se to děje se rovná negativní rozdílnosti nestability. Jinými slovy, je 
zde přerozdělení hodnot pixelů v malé blízkosti mezi sebou. 

Nestabilita může být popsána jako: 

J = -c{x,y,ť)yI{x,y,ť) (4.28) 

Tato rovnice značí, že vysoké hodnoty intenzity obrazu "tečou "do hodnot nižší intenzity 
v závislosti na spádu obrazu a difuzním koeficientu c. Kombinací těchto dvou rovnic se složí 
rovnice anizotropní difúze: 

fea-v-M-^^vN^^ili ( 4 . » ) 
9 N e e x i s t u j e j s e m d e f i n i t i v n í č e s k ý p ř e k l a d , ale d o s l o v n ě b y se v ý r a z d a l p ř e l o ž i t j a k o n o r m a l i z o v a n ý 

c e l k o v ý r o z p t y l 
10 round( ) je z a o k r o u h l e n í 
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V závislosti na (lokálním) difuzním koeficientu c je obraz odšuměn. Pokud c(x,y,t) = 
lV(x,y), pak můžeme vidět že 

I(x, y, t) = I0(x, y, t) * G(x, y, t), (4.30) 

G ( x , y , í ) = ^ e - ( ^ 2 ) / 2 ť (4.31) 

je validní řešení; toto značí izotropní difúzi. Nicméně izotropní difúze ve výsledku rozma
zává hrany a textury, čemuž se chceme vyhnout, protože to povede k zbytkovému obrazu v 
PRNU vzoru. Tím pádem optimizace odšumění schází dolů na nalezení vhodných difuzních 
koeficientů. Autoři navrhují použít obrazový spád jako parametr pro ovládání difúze. Toto 
vyvolává anizotropní difúzi (jiný difuzní parametr v každém směru) 

Peróna a Malik zvolili použití čtyř nejbližších sousedů a poté toto bylo rozšířeno na osm 
nejbližších sousedů. 

Použitím diferenčních kvocientů jako aproximace derivátů 4-29, nalezneme že 

dl(x v t) 
y

g t ' = cNAIN - csAIs + cEAIE - c w A I w (4.32) 

kde A značí nejbližší rozdíly sousedů. Například Aljy značí rozdíl mezi aktuálním pixelem 
a pixelem nad ním ("Sever") a C N značí difuzní parametr pro tento směr. Intuitivně, když 
je obraz I hladký, difuzní parametr by měl být blízko 1: Toto přibližuje izotropní difúzi 
("Gaussovské rozmazání"). Na druhé straně, pokud obraz obsahuje textury, difuzní parametr 
bude menší aby předcházel rozmazání hran u hranic. Po přerozdělení intenzitních hodnot, 
obraz je upraven aby odrážel nové intenzity: 

jt+i = I t + x(CNAIN - csAIs + cEAIE - c w A I w ) (4.33) 

kde X je integrační konstanta (0 < X < 1/3) pro čtyři sousedy). Pro získání odšuměného 
obrazu na určité úrovni t, obraz na úrovni t — 1 je odšuměn. První úroveň může být zís
kána odšuměním originálního obrázku (úroveň 0). Nakonec, malá X udává lepší aproximaci 
originální rovnice J^.29, ale potřebujeme více iterací pro odšumění obrazu. 

Přidání čtyř diagonálních sousedů má za výsledek 

ŕ+l = r + X((cNAIN - csAIs + cEAIE - c w A I w ) 
1 (4.34) 

+ -^{CNWAINW - CNEAINE + CSEAISE - cswAIsw)) 

s 0 < X < 1/7. Všimněte si faktoru \ kvůli větší vzdálenosti k diagonálnímu pixelu. Z 
důvodu této větší vzdálenosti, tento pixel by měl mít menší vliv na pixel který uvažujeme. 
Při aplikování druhého derivátu, toto vydává faktor \ . 

Pojem Aljy může být získán z jednoduché konvoluce: 

AIN = I*g,g= 0 - 1 0 (4.35) 

a nápodobně pro ostatní směry 
Nakonec je zapotřebí vědět kde se musí difúze objevit a kde ne; to znamená, musíme mít 

odhad okraje abychom obdrželi difuzní parametr. Peróna a Malik používají spád obrazu jako 
difuzní parametr. Malý spád se objevuje tam, kde je oblast homogenní, což je to kde chceme 
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aby se difúze (proto velký difúzni parametr) objevila a naopak. Navrhují dvě různé difúzni 
funkce založené na spádu: 

c(x,y,t) = exp(-(\AI\/K)2) 

( * \ - 1 ( 4 - 3 6 ) c(x,y,t) - 1 + ( | A / | / K ) 2 

Hodnota K je určena při každé iteraci. Prvně se vypočítá spád celého obrazu na předchozí 
úrovni (na první úrovni se bere originální obraz). Po vzetí absolutní hodnoty tohoto spádu, 
vypočítá se histogram a hodnota pod kterou se objevuje 90% intenzitních hodnot je určena 
jako K. Po nastaveném počtu iterací je získán odšuměný obraz F(I) [14]. (p řek lad autora) 
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Kapitola 5 

Analýza současného stavu a návrh 
řešení 

V t é t o kapitole se věnuji s h r n u t í zá sadn ích informací na zák ladě p ředchoz ích kapi to l . P r o 
smysluplnost p r á c e j i t a k é specializuji u r č i t ý m s m ě r e m a vytyčuj i cíle pro experimenty. 
P o r o v n á v á m zde p o p s a n é d ů v o d y zabezpečen í prot i falzifikaci s n í m k ů a objasňuj i d ů v o d 
v ý b ě r u t é m a t u identifikace na zák l adě vzorového š u m u senzoru. Závě rem vysvět luj i zvolení 
t echnologických p r o s t ř e d k ů pro implementaci zamýš lených e x p e r i m e n t ů . 

5.1 Specifikace zaměření práce a stanovení cílů 

Výsledky p r o g r a m ů je p o t ř e b a ověři t a vyvodi t z nich efektivitu j edno t l i vých metod. Zkou
m á n í by mělo bý t založeno na variaci velikosti , p o č t u b a r e v n ý c h k a n á l ů v s t u p n í c h dat 
a p o u ž i t ý c h filtračních metod. Dá le by se mě la vyhodnot i t ú spěšnos t r o z p o z n á n í senzoru 
podle zvolených fotografií. 

5.2 Porovnání způsobů zabezpečení senzorů 

Pro z j ednodušen í a lepší p ř eh l ednos t p o r o v n á n í sumarizuji p o ž a d a v k y a vlastnosti jednot
livých metod v následuj íc ích ods tavc ích . 

P ř i identifikaci fotografie podle souboru je z a p o t ř e b í poř izova t fotografie za ř ízen ím, 
k t e r é informace o sobě automaticky vyplňu je do s o u b o r ů s obrazy, nebo m u s í fotograf 
všechny informace vypln i t r u č n ě s á m . Jak j iž bylo v popisu metody řečeno, metoda nen í 
a b s o l u t n ě d o s t a t e č n á pro zabezpečen í prot i p o d v r ž e n í . M e t o d a je v h o d n á m a x i m á l n ě pro 
t ř í dě n í s o u b o r ů a osobní využ i t í . 

Vodoznakem se d á fotografie efekt ivně ch rán i t prot i k rádež i , n a p ř í k l a d r o b u s t n í vodoznak 
překrývaj íc í celou fotografii p o m ů ž e odhalit p l a g i á t o r s t v í a př i falzifikátech u p r a v e n ý c h s 
n ízkou n á m a h o u lze poznat i upravenou oblast. K ř e h k é vodoznaky jsou velmi n a d ě j n é pro 
zachování integrity s n í m k ů a př i ko rek tn í implementaci jsou t a k ř k a n e o b l o m n é . V něk te 
rých p ř í p a d e c h k řehké vodoznaky dokáž í i u k á z a t oblast obrazu k t e r á byla p ř e p s á n a , což 
je velmi efekt ivní metoda obrany. N a druhou stranu je pro p r ů k a z n o s t n u t n é p o č í t a t s vo-
d o z n a k o v á n í m už od doby poř ízen í obrazu a expl ic i tně implementovat vodoznak do obrazu 
p řed jakoukoliv m a n i p u l a c í . M ů ž e se s t á t , že se kompres í obrazu vodoznak p o r u š í a nen í 
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n a d á l e čitelný, t í m p á d e m metoda selže. K ř e h k é vodoznakován í se m ů ž e použ íva t n a p ř í k l a d 
jako podpis jakéhokol iv d ig i t á ln ího obrazu (vče tně r e n d e r ů ) . 

P o u ž i t í m b iomet r i cké stopy se zaj is t í identifikace fotografa a zápis de t a i l ů okolnos t í p ř i poř i 
zování fotografie. J e d n á se o efekt ivní p r o s t ř e d e k zabezpečen í . Tato metoda je prakt icky vy
lepšen ím vodoznakován í za cenu složitějšího n á v r h u a p o t ř e b n ý c h d o d a t e č n ý c h komponent 
ve f o t o a p a r á t u . Je zde p o t ř e b a člověka, k t e r ý fotografii "podepisuje"svými b iometr ikami a 
metoda t í m p á d e m nen í p o u ž i t e l n á n a p ř í k l a d u s n í m k ů z b e z p e č n o s t n í c h kamer. Ideá ln ím 
p ř í p a d e m už i t í je fotografování d ů k a z ů forenzními techniky př i dokumentaci m í s t a činu. 

A n a l ý z o u pixelových defek tů lze identifikovat poškozené , nekval i tn í , nebo za s t a r a l é senzory. 
M e t o d a se ovšem v praxi neuchyti la a je ap l ikova te lná pouze na omezenou skupinu senzorů . 
Tento typ identifikace m ů ž e bý t efekt ivní př i p o r o v n á v á n í m a l é h o p o č t u p o d o b n ý c h s n í m k ů 
a u r č i t ý m kladem je n e v y ž a d o v á n í p ř í m é h o fyzického p ř í s t u p u k poř izovac ímu zař ízení . 

Jel ikož se vzorový š u m objevuje v k a ž d é m o b r a z o v é m senzoru, nen í zde ž á d n ý speciá ln í po
žadavek na ex t e rn í implementaci ident i f iká toru . Ve vzorovém š u m u se p r o m í t n o u i defekty 
pixelů, t a k ž e p řesnos t i metody pomohou i součás t i a n a l ý z y pixelových defek tů . K přibl iž
n é m u u rčen í ot isku senzoru nen í p o t ř e b a fyzický p ř í s t u p k senzoru a pro senzor se otisk 
v čase m ě n í pouze m i n i m á l n ě a to jen defekty, proto je m o ž n é pracovat se sn ímkovou sa
dou po celou dobu jeho ž ivo tnos t i . N a druhou stranu je p o t ř e b a velké m n o ž s t v í o b r a z ů pro 
aproximaci ot isku jednoho senzoru a pokud jsou obrazy k o m p r i m o v á n y vysoce z t r á t o v o u 
kompres í , snižuje se efektivita metody. 

Jako výs l ednou metodu jsem vybra l identifikaci senzoru podle vzorového š u m u . N a m e t o d ě 
je pro m ě nejpř i tažl ivějš í koncept efektivity pro všechny existuj ící senzory, pokud by metoda 
fungovala opravdu v š u d e efekt ivně v r á m c i možnos t í , jednalo by se o nej univerzálnějš í 
způsob zabezpečen í . P ř i p o r o v n á n í s o s t a t n í m i metodami zde nen í n á r o k na p ř i d á n í ex te rn í 
implementace do obrazového zař ízení . P ř i z í skání fyzického p ř í s t u p u k zař ízení je m o ž n é 
p rovádě t a n a l ý z u bez předchoz ích ú p r a v . 

5.3 Požadavky pro implementaci a experimenty 

H l a v n í m p o ž a d a v k e m pro m o ž n o s t z k o u m á n í metody identifikace ob razových senzorů je 
p ř í s t u p k d o s t a t e č n é m u m n o ž s t v í fotografií poř ízených senzory (obrazových sad) o jejichž 
identifikaci se budu pokouše t . M i n i m á l n í p o t ř e b n ý p o č e t se v různých v ý z k u m e c h liší, ale 
vě t š inou se j e d n á o hodnotu př ib l ižně 50 s n í m k ů . Obsah s n í m k ů u rčených pro aproximaci 
je vě t š inou d o p o r u č o v á n jako d o b ř e osvět lené n e t e x t u r o v a n é pozad í , daly by se n a p ř í k l a d 
poř íd i t fotografie č i s tého nebe nebo r o v n o m ě r n ě osvíceného p a p í r u , p ř i použ i t í t akových 
p o s t u p ů m i n i m á l n í hranice p o t ř e b n é h o p o č t u klesá, jelikož se P R N U projevuje v t a k o v é m 
p ř í p a d ě nejvíce, ale nen í p r o b l é m p o u ž í t i p r ů m ě r n é s n í m k y b ě ž n ě osvě t lených scén foto
grafovaných b ě ž n ý m i uživate l i . Z k o u m a n é obrazy u k t e rých p o t ř e b u j i u rč i t jejich p ů v o d n í 
senzor by nemě ly p o c h á z e t z ob razových sad u rčených pro aproximaci vzorového š u m u , 
proto je tedy p o t ř e b a z íska t j e š t ě s n í m k y u k t e r ý c h se u rču je p ů v o d . P ro ověření m o ž n o s t i 
r o z p o z n á n í dvou senzorů s te jné vý roby od sebe, je z a p o t ř e b í ob razových sad a l e spoň ze 
dvou zař ízení s t e jného t ypu a v ý r o b n í h o procesu. 

Získané obrazové sady se ana lyzu j í v programu, k t e r ý umožňu je jejich nač t en í , fi l trování 
a aproximaci výs ledného vzorového š u m u r ů z n ý m i postupy. Vzorové š u m y mus í bý t p o t é 
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p o r o v n á n y se z b y t k o v ý m i š u m y přef i l t rovaných s n í m k ů za použ i t í s t e jného fi l t ru k t e r ý by l 
p o u ž i t ý p ř i aproximaci otisku. V teore t i cké čás t i byly nav rženy 2 metody pro postup zís
káván í ot isku a p o r o v n á n í obrazu, proto by pro výs ledné p o r o v n á n í bylo v h o d n é , kdyby 
programy dokáza ly pracovat s o b ě m a metodami. 
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Kapitola 6 

Implementace 

Tato kapi tola se věnuje popisu p o ž a d a v k ů a p roveden í sof twarové implementace p r o g r a m ů 
pro z ískávání vzorového š u m u a p o r o v n á v á n í zby tkových š u m ů se vzorovými otisky. 

6.1 M A T L A B 

Pro implementaci obou v ý p o č e t n í c h čás t í jsem se rozhodl využ í t p r o g r a m o v é p r o s t ř e d í 
M A T L A B R2020a. Jsou v n ě m z a p s á n y všechny mnou v y t v o ř e n é v ý p o č e t n í skripty pro 
z ískávání o t i sků a p o r o v n á v á n í z k o u m a n ý c h ob razů , v y u ž í v á m i cizích i m p l e m e n t a c í pro 
statickou funkci P C E a kř ížovou korelaci. Ves tavěné m a t e m a t i c k é a f i l t rační funkce d isponuj í 
v ý b o r n o u d o k u m e n t a c í a u še t ř í spoustu i m p l e m e n t a č n í h o času oproti j i n ý m p r o g r a m o v a c í m 
j a z y k ů m . V M A T L A B u je m o ž n é t a k é expl ic i tně upravit ves tavěné funkce a p ř i způsob i t je 
podle svých p o t ř e b , čehož v y u ž í v á m n a p ř í k l a d př i implementaci C A G I fi l tru vy lepšen ím 
Guided Image F i l t e ru . 

6.2 Struktura pracovního adresáře 

Adresá řová s t ruktura pro s p r á v n ý chod s k r i p t ů m u s í bý t ná s l edovná (f v závorce za n á z v e m 
značí s l o ž k u , < > znač í vol i te lný název ) : 

- filtered(f) —>složka k a m se p r ů b ě ž n ě uk láda j í f i l trované fotografie ze v s t u p n í c h data-
se tů 

- Functions(f) 

- matlab-edit(f) 

- algcaimguidedfilter.m —>upravená ves t avěná funkce pro C A G I F 

- caimguidedfilter.m —>upravená ves t avěná funkce sloužící k z ískání p a r a m e t r ů 
pro volán í algcaimguidedfilter.m 

- cleanArtefacts.m —>funkce pro doč i š t ěn í J P E G a r t e f a k t ů z v y p o č í t a n é h o ot isku 
senzoru 

- crop.m —>funkce pro v y ř í z n u t í s t ř e d u n a č t e n é h o obrazu 

- croscorr.m —>převzatý kód funkce prováděj íc í kř ížovou korelaci 1  

1 F u n k c e b y l a p ř e v z a t a z http://dde.binghamton.edu/download/camera_fingerprint/ 
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- g e t P R N U . m —>funkce pro extrakci ot isku ze z a d a n é h o datasetu 

- P C E . m —>převzatý kód funkce vypočí táva j íc í s tat is t iku P C E 2 

- T V . m —>funkce pro v y p o č í t á n í t o t á l n í variance obrazu 

- images(f) —>složka se v s t u p n í m i obrazy pro v y p o č í t á n í ot isku senzoru 

- < n á z e v kamery>(f) 

- < n á z e v datasetu>(f) 

- < n á z e v fotografie>.(jpg/png) 

- matchinglmages(f) —>složka se v s t u p n í m i obrazy pro p o r o v n á n í s otisky 

- < n á z e v z k o u m a n é h o datasetu>(f) 

- < n á z e v fotografie>.(jpg/png) 

- P R N U ( f ) —>složka pro v y p o č í t a n é otisky metodou B 

- P R N U 2 ( f ) —>složka pro v y p o č í t a n é otisky metodou A 

- results (f) —>složka pro výs ledky p o r o v n á n í v s t u p n í c h o b r a z ů s otisky senzorů 

- comparelmages.m —>skript pro p o r o v n á n í v s t u p n í c h o b r a z ů s otisky senzorů 

- e x t r a c t P R N U . m —>skript pro v y p o č í t á n í o t i sků senzorů ze v s t u p n í c h d a t a s e t ů 

6.3 Aproximace otisku senzoru 

Otisky senzoru se aprox imuj í s p u š t ě n í m skr ip tu ex t r ac tPRNU.m v s t u p n í parametry jsou 
z a p s á n y p ř í m o v k ó d u na z a č á t k u skr iptu. J e d n á se o 

• fnc —>Textový ře tězec obsahuj íc í zk ra tku p o u ž i t é funkce pro použ ívaný filtr, m o ž n o s t i 
jsou : "cagif", "gif", "wiener2", "diffexp"a "diffquad" 

• resolution —»Pole o velikosti 2 s p o ž a d o v a n ý m i r o z m ě r y ot isku ve f o r m á t u [šířka výška] 
(pokud hodnota p řesahu je velikosti o b r a z ů v datasetu, sníží se na jejich velikost) 

• grayScale —^booleovská hodnota true/false udávaj íc í zda se budou obrazy p řevádě t 
p řed filtrací na s t u p n ě šedi (true pro p řevod) 

2Funkce byla převzata z http://dde.binghamton.edu/download/camera_fingerprint/ 
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e x t r a c t P R N U . m 

Skript v y h l e d á ve v s t u p n í složce images/ všechny senzory a jejich datasety. P r o k a ž d ý z 
d a t a s e t ů zavolá funkci getPRNU, k t e r á v r á t í otisk v y p o č í t a n ý z datasetu, a p o t é z í skaný otisk 
uloží ve tvaru <název kamery>_<název datasetu>_<použitá funkce pro filtraci>_<počet 
použitých obrazů z datasetu>.mat ( nap ř ík l ad C_2_JPG_RAND0M_cagif_95.mat). 

Otisky jsou u k l á d á n y do složek PRNU/ jako p r o m ě n n é PRNU pro metodu B a PRNU2/ jako 
p r o m ě n n é PRNUavg pro metodu A . Skript vypíše dobu aproximace ot isku pro k a ž d ý dataset 

g e t P R N U . m 

V souboru je z a p s á n a funkce, k t e r á ze z a d a n ý c h s o u b o r ů ( p a r a m e t r f i l e s ) vyfiltruje obrazy 
a z nich p o t é aproximuje š u m metodou, k t e r á je z a d á n a v parametru fnc. V parametru 
dimensions se očekává pole o velikosti 2 ve tvaru [šířka, výška], k t e r é u d á v á největš í 
m o ž n é r o z m ě r y výs l edného otisku. P o s l e d n í m parametrem je boolean grayScale, k t e r ý 
udává , zda se v s t u p n í obrazy převádě j í na s t u p n ě šedi p ř e d filtrací. 

P r v n í na lezený soubor je re fe renčním pro zbytek soubo rů , t a k ž e se podle v s t u p n í c h 
p a r a m e t r ů a jeho velikosti zvolí finální velikost v y p o č í t a n é h o otisku. 

K a ž d ý z a d a n ý obraz je p o s t u p n ě n a č t e n do p a m ě t i a o ř í znu t na kýženou velikost fi
ná ln ího otisku. Obraz je p o t é přef i l t rován kýženou metodou v parametru a jeho zby tkový 
š u m je z a p o č í t á n podle obou metod A i B. Vyfi l t rovaný obraz je p o t é u ložen do složky 
f iltered/images/ se z a p s a n ý m filtrem v n á z v u a se stejnou složkovou h ierarchi í jako m á 
v s t u p n í obraz. K r o k y se opakuj í , do t é doby než se projdou všechny z a d a n é soubory v 
parametru f i l e s . 

K e konci program uloží výs ledky do p r o m ě n n ý c h PRNU pro metodu B a PRNUavg pro 
metodu A . P r o m ě n n é se potom u p r a v í funkcí u loženou v cleanArtef acts .m, k t e r á odeč t e 
p r ů m ě r ř á d k ů od k a ž d é h o pixelu, t í m p á d e m výs ledné otisky budou mí t p r ů m ě r v nule -
t í m t o se o d s t r a n í l ineárn í vzor a zachovaj í se jeho parametry. 

6.4 Porovnání vs tupních obrazů s aproximovanými otisky 

V s t u p n í obrazy se s a p r o x i m o v a n ý m i otisky porovnáva j í s p u š t ě n í m skr ip tu z a p s a n é h o v 
comparelmages.m. 

comparelmages.m 

Skript po s p u š t ě n í v y h l e d á ve složce matchinglmages/ v šechny složky obsahuj íc í o b r á z k y 
a k a ž d o u složku bere jako oddě lený dataset. V k a ž d é m datasetu n a č í t á z k o u m a n é foto
grafie po j e d n é . K a ž d o u fotografii z d a n é h o datasetu profiltruje všemi i m p l e m e n t o v a n ý m i 
filtry, nejprve se všemi b a r e v n ý m i kanály , a p o t é ve s t u p n í c h šedi. Po přef i l t rování fotografií 
projde celé s ložky PRNU/ a PRNU2/ a n a č t e p ř e d e m a p r o x i m o v a n é otisky skriptem ulože
n ý m v extractPRNU.m. P r o ko rek tn í funkcionali tu je n u t n é , aby k a ž d ý z ap rox imovaných 
o t i sků by l v y p o č í t a n ý m i n i m á l n ě za použ i t í filtru C A G I F o b ě m a metodami ( ap rox imačn í 
skript p o č í t á s o b ě m a metodami automaticky), o s t a t n í filtry jsou vol i te lné a pokud by 
otisky pro ně chyběly, výs ledky budou vycháze t nulové. P r o k a ž d ý n a č t e n ý otisk se p o t é 
v y p o č í t á p o d o b n o s t n í s tat is t ika podle a d e k v á t n í metody a postupu(viz tabulka d r u h ů po
s t u p ů 6.1). P o k u d je obraz nebo otisk m e n š í než p o ž a d o v a n á velikost oblasti , zvolí u p r a v í 
se velikost podle ne jmenš ího p o r o v n á v a n é h o p rvku pro a k t u á l n í cyklus. Výs ledky se uloží 
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do složky r e s u l t s / ve tvaru < n á z e v p o r o v n á v a n é h o datasetu>_<postup> . x l s (např ík l ad 
p a n a C 3 _ H . x l s ) . S t ruktura s o u b o r ů s výs ledky je z a p s á n a v následuj íc í tabulce 6.2. 

Ident i f iká tor 
postupu 

Metoda 

F i l t rován í p ř e d 
p ř e v e d e n í m 
fotografie na 
s t u p n ě šedi 

Velikost 
p o r o v n á v a n é 
oblasti 

A B ano 
celý obraz 
o ř í znu tý 32px 
od okra jů 

B B ne 
celý obraz 
o ř í znu tý 32px 
od okra jů 

C B ano 
512x512 
u p r o s t ř e d 

D B ne 
512x512 
u p r o s t ř e d 

E A ano 
celý obraz 
o ř í znu tý 32px 
od okra jů 

F A ne 
celý obraz 
o ř í znu tý 32px 
od okra jů 

G A ano 
512x512 
u p r o s t ř e d 

H A ne 
512x512 
u p r o s t ř e d 

Tabulka 6.1: D r u h y p o s t u p ů př i p o r o v n á v á n í obrazu ve skr ip tu 

Taková variace p o s t u p ů zajišťuje m o ž n o s t ověření výs l edného v l i v u všech uvedených 
faktorů . 

N á z e v 
fotografie 

C A G I F 
A n i z o t r o p n í difúze 
exponenc iá ln í 

A n i z o t r o p n í difúze 
k v a d r a t i c k á 

G I F Wiener2 
N á z e v 
ot isku 

S1060017 
. J P G 

0.023844 0.042219 0.042177 0.05884 0.054136 

C _ 3 _ J P G 
F L A T 

_cag i f_51 
.mat 

Tabulka 6.2: F o r m á t výs ledků s u k á z k o v ý m i daty 

6.5 Implementace obrazových filtrů 

Jak již bylo n a s t í n ě n o ve v s t u p n í c h parametrech a p r o x i m a č n í h o skriptu, ve finální im
plementaci p o u ž í v á m 5 d r u h ů filtrů. J e d n á se o C A G I F , G I F , W i e n e r ů v filtr a dva typy 
a n i z o t r o p n í difúze (exponenc iá ln í a k v a d r a t i c k á ) . V ínkový filtr nen í použ i t jelikož by l podle 
předchozích z k o u m á n í v ý k o n n o s t n ě p ř e k o n á n . P r o W N N M sice existuje implementace v 
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M A T L A B u p ř í m o od n á v r h á ř ů t é t o metody, ale ve finální verzi s k r i p t ů nen í využi tý . Způ
sob filtrování je natolik komplexn í , že by m i nevys tač i l v ý p o č e t n í čas v rozsahu t é t o p ráce . 

A n i z o t r o p n í difúze je již i m p l e m e n t o v á n a v M A T L A B u jako funkce imdif fusef i l t (). 
P o k u d se funkce zavolá s j e d i n ý m parametrem a t í m je obraz, použ ívá exponenc iá ln í vyhod
nocování . P o s k y t n u t í m dalš ích p a r a m e t r ů je m o ž n é vybrat k v a d r a t i c k ý typ v y h o d n o c e n í a 
toho se d á docíl i t z a p s á n í m p a r a m e t r ů ' ConductionMethoď, 'quadratic' za sebou. 

W i e n e r ů v filtr je t a k é zák l adn í součás t í M A T L A B u , je m o ž n é ho zavolat funkcí wiener2 (). 
Jako p r v n í parametr funkce očekává černobí lý o b r a z ( s t u p n ě šedi) a jako d r u h ý parametr 
očekává vektor se d v ě m a hodnotami udávaj íc í š í řku a výšku z k o u m a n é h o okolí. Výs ledkem 
je přef i l t rovaný obraz. Jak z í skávám parametr velikosti okolí popisuji v sekci 6.6. 

G I F je v M A T L A B u i m p l e m e n t o v á n jako funkce imguidedf i l t e r () . Jako parametry 
očekává filtrovaný obraz a referenční obraz. D r u h ý argument nen í p o t ř e b n ý a pokud se ne
použi je , tak se jako referenční obraz se bere v s t u p n í obraz. Funkc i se d á t a k é zadat velikost 
okolí (6.6) p o u ž í v a n é h o pro filtrování, p o d o b n ě jako je tomu u Wienerova filtru. R o z m ě r y 
okolí se zapisuj í t a k é ve vektoru se d v ě m a hodnotami, ale parametru velikosti mus í p ředchá 
zet parametr 'NeighborhoodSize ' . F i l t r ován í o b r á z k u by mohlo bý t z a p s á n o n a p ř í k l a d ná
s ledovně: výsledek = imguidedfilter(image, 'NeighborhoodSize', [sirka vyska]);. 

F i l t r C A G I je m á l o z n á m ý m rozš í řen ím G I F a jako t a k o v ý nen í v M A T L A B u implemento
vaný, implementace p o u ž i t á v [29] nen í veřejně d o s t u p n á . P ř i p r v o t n í c h pokusech o v las tn í 
implementaci jsem sice dosáh l ko rek tn ích výs ledků , ale v ý p o č e t n í n á r o č n o s t byla pří l iš vy
soká a v ž á d n é m p ř í p a d ě se ani zdaleka neblíži la rychlosti d e m o n s t r o v a n é v [29]. 

K o n e č n ý m řešen ím se stalo nakonec up raven í z á k l a d n í i m p l e m e n t o v a n é funkce pro v ý p o 
čet G I F imguidedf i l t e r () . Jej í i m p l e m e n t a č n í algoritmus pro G I F je p o p s á n v algori tmu 
2. Jako v l a s tn í ú p r a v u jsem do algori tmu vnesl váhován í a to p ř i d á n í m dalš ích k roků mezi 
2. a 3. krok d o s a v a d n í h o pseudoalgoritmu podle rovnic 4.25 a 4.24. Výs ledkem n a h r a d í m 
hodnotu epsilon ve t ř e t í m kroku. 

M n o u u p r a v e n ý pseudo-algoritmus k t e r ý p o u ž í v á m pro v ý p o č e t C A G I F je tedy z a p s á n 
nás ledovně v algori tmu 3. K d e jsou všechny konstanty zvolené podle [16], t a k ž e v\ = (0, 001* 
L ) 2 kde L je d y n a m i c k ý rozsah obrazu. Ú p r a v o u ves tavěných funkcí jsem dosáh l mnohem 
efekt ivnějšího v ý p o č t u než v l a s tn í i m p l e m e n t a c í . 

B y l o z a p o t ř e b í upravit funkce imguidedf i l t e r () a algimguidedf i l t e r () . P r v n í funkce 
slouží pro pa r sován í p a r a m e t r ů a p o t é volání funkce d r u h é ve k t e r é jsou j iž p rováděny v ý p o 
čty. M n o u u p r a v e n é funkce jsem pojmenoval caimguidedf i l t e r () a algcaimguidedf i l t e r (). 
T í m p á d e m je postup pro filtrování C A G I F e m t o t o ž n ý s postupem pro G I F , jen se u p r a v í 
název vo lané funkce. 

6.6 Parametr velikosti okolí pro filtrační funkce 

W i e n e r ů v filtr, C A G I F a G I F používaj í parametr okolí. V m a t e m a t i c k é definici je tento 
parametr z a p s á n jako r ád ius r . Parametr určuj i na s te jné báz i jako v [29] a to: 

Určený parametr r je p ř e d á v á n funkci vždy vektorem o velikosti dvou, kde jsou hodnoty 
výšky a š í řky z a d á n y jako r. 

C A G I F 
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Algori tmus 3: Content adaptive guided image filter 

mean/ = fmea,n{I,r) 
mean p = / m e a n ( p , r ) 
COITj = /mean(-f- *I,r) 
COrr/p = /mean (J- * P, r) 

var/ =corr/— mean/ .* mean/ 
cov/p =corr/ p— mean/.* mean p 

3: E A W = ((var/ + u i ) . / (meanf + 10~9)) 0 ' 
4: divider = l . / E A W 
5: for A;aždé J v EAW do 
6: weight [index J] = p r ů m ě r ( J . * d i v i d e r ) 
7: end for 
8: divider = l . / E A W 

a = cov/p./( var/ + (64. * weight)) 
b = mean p — a.* mean/ 

m e a n a = / m e a n ( a , r) 
mean b = fmea,n(b, r) 

l l : g = m e a n a . * / + mean;, 

Pro v ý p o č e t T V p o u ž í v á m funkci zapsanou v souboru TV.m. Funkce T V ( ) projde sek
venčně všechny pixely v z a d a n é m obrazu pro k a ž d ý b a r e v n ý k a n á l . P ro k a ž d ý pixel v y p o č í t á 
der ivace(rozdí ly) s m ě r y do sousedů vpravo a do lů a všechny je sečte . Výs ledný součet se 
p o t é podě l í p o č t e m der ivací pro z ískání p r ů m ě r u , k t e r ý finálně u d á v á hodnotu T V . 
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Kapitola 7 

Experimenty a vyhodnocení 

Tato kapi tola je věnována popisu vybaven í p o u ž i t é h o pro poř ízen í fotografií a v ý p o č t u 
výs ledků . V p r v n í m experimentu vyhodnocuji z í skané výs ledky a z t ě ch to v y h o d n o c e n í 
vyvozuji závěry pro efektivitu použ i tých metod. P o t é aplikuji z í skané informace pro ověření 
p ř í p a d ů z r eá lného svě t a v experimentu B . 

7.1 Vybavení 

K dispozici jsem měl 6 kamer a 2 fo toapará ty , jejich p řeh led je v následuj íc í tabulce 7.1 

Iden t i f iká tory V ý r o b c e T y p P o č e t 
A E , B 0 , B 1 M a n t a G125-B(če rnob í l á ) 3 
C 1 , C 2 , C 3 Panasonic H C - V X 9 8 0 E P - K 3 
E K - G N 1 2 0 , G N X Samsung Ga laxy N X E K - G N 1 2 0 + 2 

Tabulka 7.1: P ř e h l e d kamer p o u ž i t ý c h v experimentech 

P o u ž i t í kamer M A N T A 

P r ů m y s l o v é kamery M a n t a G125-B jsou n a p á j e n y skrz P o E a pro jejich b e z p r o b l é m o v ý chod 
je z a p o t ř e b í využ i t í s t a n d a r d ů I E E E 802.3 1 0 0 0 B A S E - T (Gigabit Ethernet) a I E E E 802.3af 
(PoE) . P ro o p t i m á l n í rychlost a zamezen í e l ek t romagne t i cké interference se m u s í použ í t 
F T P kabely 6. kategorie[26]. Jel ikož se p o t ř e b u j e zař íd i t g igabi tová rychlost a n a p á j e n í 
skrz ethernet, m u s í se použ í t spec iá ln í switch, k t e r ý p ředchoz í standardy podporuje - j á 
jsem použ i l Switch Tenda T E G 1 1 0 5 P P o E . Bohuže l switch n e u m í pracovat s tzv. jumbo 
frames, čímž se snížila p řenosová frekvence s n í m k ů na 2 4 F P S . V t é t o prác i to však nen í 
na škodu , p r o t o ž e z k o u m á m pouze fotografie a ne videa. P ro zachycení s n í m k ů jsem použi l 
software d o d á v a n ý v ý r o b c e m V i m b a Viewer verze 2.2.1. 

P o č í t a č o v é v y b a v e n í 

Všechny v ý p o č t y byly p rováděny na o s o b n í m poč í t ač i s o p e r a č n í m s y s t é m e m Windows 10 
P ro verze 1903, s procesorem A M D Ryzen 5 3600( 6 jader, 3 .6GHz) a s kapaci tou R A M 
p a m ě t i 1 6 G B . Jelikož je d a n ý procesor rychlejší př i v ý p o č t e c h použ ívaných k fil traci než 
moje a k t u á l n í grafická karta, upust i l jsem od v ý p o č t ů na grafické k a r t ě a ta by n e m ě l a mí t 
na rychlost v ý p o č t u ani výs ledky v l iv . Verze programu M A T L A B 9.8.0.1359463 Update 1. 
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7.2 Datové sady 

K a ž d ý m za ř í zen ím jsem poř íd i l d a t o v é s a d y ( v ě t š i n o u p řes 50 s n í m k ů na jednu sadu) pro 
aproximaci o t i sků jejich senzorů a a l e spoň 10 "běžných"sn ímků pro finální po rovnáván í , u 
t ěch je dů lež i té aby nebyly zahrnuty v ž á d n é m z d a t a s e t ů u rčených pro aproximaci otisku. 
D a t o v ý c h sad je dohromady 18 a jejich detaily jsou z a p s á n y v tabulce 7.2, pro ú s p o r u m í s t a 
jsou v ř ádc ích sady se s t e jnými n á z v y kombinovány. 

K a m e r a i d e n t i f i k á t o r 
p o č e t 
s n í m k ů 

obsah s n í m k ů 

C 1 , C 2 , C 3 F L A T 76,53,51 lehce t e x t u r o v a n á bí lá zeď 
C l O U T S I D E 52 n á h o d n é venkovní s n í m k y v a r eá lu fakulty 

C l P A P E R 158 
kombinace r o v n o m ě r n ě osvě t leného p a p í r u 
a s n í m k ů z v n i t ř k u knihovny F I T 

C2 P A P E R 177 r o v n o m ě r n ě osvět lený bílý p a p í r 
C 2 , C 3 I N D O O R 47,38 v n i t ř e k knihovny F I T 
C2 R A N D O M 95 n á h o d n é s n í m k y s o b č a s n ý m p o u ž i t í m př ib l ížení 

C 3 1 0 8 C D P F Q 138 
kombinace r o v n o m ě r n ě osvě t leného p a p í r u 
a s n í m k ů z v n i t ř k u knihovny F I T 

A E , B 0 , B 1 O U T S I D E _ S U N N Y 55,54,55 
výh led z okna za velmi s lunného počas í a 
z á b ě r y silnice 

A E , B 0 , B 1 
O U T S I D E _ 
Č E R V Á N K Y 

60 výh led z okna v podveče r př i m e n š í m svět le 

G N X , E K - G N 1 2 0 S U N N Y 52,53 n á h o d n é venkovní s n í m k y za s l u n n é h o počas í 

Tabulka 7.2: Obsah d a t a s e t ů poř ízených d o s t u p n ý m i zař ízen ími 

Fotografie poř ízené kamerami Panasonic byly nafoceny v a u t o m a t i c k é m rež imu a vý
s l edném rozlišení 4992x2808 ve f o r m á t u J P E G . F o t o a p a r á t y Samsung Ga laxy maj í rozlišení 
5472x3080, n a s t a v e n í bylo p o u ž i t o na a u t o m a t i c k ý rež im a fotografie jsem uložil ve f o r m á t u 
S R W k t e r ý jsem pozděj i p řeved l na nej kval i tnějš í m o ž n ý J P E G . K a m e r y značky manta 
maj í rozl išení 1292x964 pro dataset S U N N Y a rozlišení 692x440 pro dataset Č E R V Á N K Y . 
Všechny fotografie z t ě c h t o kamer byly u loženy v b e z z t r á t o v é m f o r m á t u P N G . 

Aproximace o t i s k ů 

Všechny u v e d e n é fotografie jsem vložil do složky images/ v ko řenovém ad resá ř i s k r i p t ů 
podle s t ruktury definované v 6.2. A pro k a ž d ý i m p l e m e n t o v a n ý filtr k r o m ě C A G I F spus
t i l skript extractPRNU.m s parametry fnc = «zkratkaFiltru>", resolution = [9999 
9999], grayscale = falše. P r o C A G I F b y l skript s p u š t ě n ý s parametry fnc = "cagif", 
resolution = [512 512], grayscale = true. 

Př ib l i žný v ý p o č e t n í čas j edno t l i vých použ i t í r ůzných filtrů je shrnut v tabulce 7.3 

Fi l t r cagif gif wiener2 diffexp diffquad 
Cas na sn ímek 
p r ů m ě r 

205s 65s 22s 75s 66s 

Celkový čas 273470s 86710s 29348s 100050s 88044s 

Tabulka 7.3: P ř i b l i ž n á doba v ý p o č t u senzorových o t i sků ze všech d a t o v ý c h sad 
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P o t é jsem vložil fotografie pro p o r o v n á v á n í do složky matchinglmages/ rozdě lené do 
složek podle ident i f iká toru kamery a spusti l skript u ložený v comparelmages .m abych získal 
výsledky. Skript běžel p ř ib l ižně 9 hodin. 

7.3 Interpretace dat 

Výs ledná data jsou hodnoty P C E pro metodu B a korelace pro metodu A . Hodnoty vypoví 
daj í o mí ře podobnosti mezi a p r o x i m o v a n ý m otiskem senzoru a š u m e m fotografie z í skaného 
za použ i t í s t e jného filtru. Mělo by plat i t , že č ím vyšší hodnota, t í m je větš í p r a v d ě p o d o b 
nost p ů v o d u z k o u m a n é fotografie z d a n é h o senzoru. N e m á m k dispozici dostatek hodnot 
pro v y t v o ř e n í de t a i ln ího histogramu, ale uvažuj i , že z í skané hodnoty budou vždy pro je
den senzor N o r m á l n ě rozděleny, proto se by se dala ze z í skaných hodnot k ř ivka rozložení 
hodnot aproximovat. P o k u d aproximuji jednu křivku(-rfo) z í skanými hodnotami fotografií, 
k t e r é nepocháze j í ze senzoru a druhou křivku(-f í i ) p ro lož ím z í skanými hodnotami fotogra
fií, k t e r é pocháze j í ze senzoru, tak by se v i deá ln ím p ř í p a d ě nemě ly protnout a metoda 
by m ě l a 100% efektivitu. O v š e m pokud se k ř ivky budou p r o t í n a t , lze podle d a n é hodnoty 
zjistit a l e spoň p r a v d ě p o d o b n o s t pravdivosti hypotézy , že z k o u m a n á fotografie p o c h á z í ze 
senzoru. P r o k ř ivky m u s í plat i t J HQ >= j H\, č ím více je d o s t u p n ý c h hodnot pro apro
ximaci H \ , t í m přesnějš í jsou vyvozené závěry o m e t o d ě . Deta i lně j i je z p ů s o b v y h o d n o c e n í 
p o p s á n grafem 7.1. 

K d e HQ je v y z n a č e n á m o d ř e a H\ červeně . P rů seč ík kř ivek P je v b o d ě (0.08759,6.865). 
P r á h pro u rčen í p ů v o d u fotografie se d á zvolit jako E E R ( e q u a l error rate) podle p rů 

sečíku kr i té r i í FAR(fa lse acceptance rate) a FRR(fa l se rejection rate). Hodnota F A R pro 
hodnotu z k o u m a n é fotografie x udává , j a k á je p r a v d ě p o d o b n o s t n e p r a v d i v é h o u rčen í pů
vodu fotografie z d a n é h o senzoru. Hodnota F R R pro x udává , j a k á je p r a v d ě p o d o b n o s t 
nep ravd ivého o d m í t n u t í p ů v o d u fotografie z d a n é h o senzoru. P ř i p r v n í m pohledu na graf 
7.1 je j a sné , že hodnoty F R R a F A R jsou v p o m ě r u 1:1 v b o d ě P a t í m p á d e m se d á p rů 
sečík považova t jako E E R , čímž z í skáváme hodnotu prahu. Hodnoty F R R a F A R pro p r á h 
t zvolený jako x-ová sou řadn i ce p růseč íku P se vypoč í t a j í jako 7.1 

FAR(t) = FRR(t) = L ™ ď l (7.1) 
J—oo 0 1 

Definuji-li hodnotu s n í m k u a, pro kterou p l a t í a > t , d á se pro n i u rč i t p r a v d ě p o d o b n o s t 
ko rek tn í identifikace p(á) podle 7.2. 

r oo 
p(o) = 1 - FRR(a) = 1 - (7.2) 

Uve de né v ý p o č t y prakt icky značí , že nejúčinnějš í metoda je t aková , k t e r á m á největš í p o m ě r 
oranžové oblasti vůč i zelené v grafu 7.1. Nejúčinnějš í metoda n e m á ž á d n o u zelenou oblast. 
Výs lednou úč innos t v y h o d n o c e n í pro d a n é k ř ivky ( p o m ě r o ranžové a zelené oblasti) lze 
vy jádř i t rovnicí 7.3 

r°° H — H 

Účinnos t = —P - — (7.3) 
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•0.2 0 0.2 0.4 0.6 0.8 

O b r á z e k 7.1: E x e m p l á r n í z n á z o r n ě n í interpretace dat 

7.4 Experiment A 

Pro u rčen í p ů v o d u fotografie, je p o t ř e b a ze všeho ne jdř íve z n á t efektivitu z k o u m a n ý c h me
tod k t e r é budou k identifikaci využívány. Z k o u m á n í efektivity n a z ý v á m experimentem A . V 
experimentu p o u ž í v á m všechna v ý s t u p n í data k t e r á jsem získal skriptem comparelmages .m 
- d a t o v é sady z n á z o r n ě n é v tabulce 7.2. 

V y h o d n o c e n í 

V ý p o č t y p r o v á d í m př i loženým skr iptem makeGraphs.m a funkcí makeGraph.m, kde proklá 
d á m histogramy hodnot n o r m á l n í m roz ložením podle 7.3. Z k o u m a n é intervaly znázo rněné 
v grafu ma j í 10 6 vzo rků po celé šířce, s te jné vzorkování je použ íváno pro n u m e r i c k ý v ý p o č e t 
in tegrá lů . 

P ro označen í p o s t u p ů p o u ž í v á m značen í z tabulky 6.1. F o r m á t pro grafy p o u ž í v á m s te jný 
jako v o b r á z k u 7.1, to z n a m e n á če rvená barva pro hodnoty s n í m k ů pocházej íc ích ze senzoru 
a m o d r á barva pro cizí sn ímky. 
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N e j e f e k t i v n ě j š í postup 

Hodnoty korelací pro metodu A , tedy postupy E - H , jsou p o d o b n é h o d n o t á m o č e k á v a n ý m a 
daj í se analyzovat statist ikou úč innos t i kterou jsem definoval v 7.3. P ro k a ž d o u kombinaci 
metody, ot isku a f i l t ru jsem sestrojil graf a v y p o č í t a l hodnotu úč innos t i . Nejefektivnější 
postup z m n o ž i n y E - H v y b í r á m na zák ladě p o m ě r u hodnot úč innos t í . P ro k a ž d o u hodnotu 
úč innos t i (aj) metody a o d e č t u re levan tn í ( s t e jný otisk a p o u ž i t ý filtr) hodnotu účinnost i (6 j ) 
z metody 6, kde a / í) a rozdí l je za^^. P o t é pro k a ž d ý p á r a, b vyberu p o č e t výs ledných 
hodnot k t e r é jsou > 0 (počet (z a i & > 0)), a p o m ě ř í m ho s p o č t e m všech výs ledných hodnot 
poče t (za,b), 

p o č e t ( z a i 6 > 0) 
f(a,b) 

p o č e t ( z 0 j 6 ) 

Výs ledné hodnoty jsou z a p s á n y v následuj íc í tabulce7.4: 

(7.4) 

Tabulka 7.4: Zaok rouh lené výs ledky f (a, b) pro metody E - H 

Pokud m á výs ledek f(a,b) hodnotu větš í než 0,5, z n a m e n á to, že postup a m á větš í 
efektivitu než postup b. N a zák l adě z í skaných výs ledků je nejefekt ivnější postup F - apro
ximace š u m u z fotografií p řevedených na s t u p n ě šedi p ř e d ap rox imac í , v celé velikosti s 
o ř í z n u t í m ok ra jů o 32 pixelů . D r u h ý m nej efekt ivnějš ím postupem aproximace je E o po
lovinu h o r š í m oproti F , t ř e t í m H o polovinu ho r š ím oprot i E a ne jho r š ím vyšel postup G . 
P o r o v n á n í nej lepšího a nej horš ího z p ů s o b u je na o b r á z k u 7.2. 

-0.2 -0.1 0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 -0.2 -0.1 0 0.1 0.2 0.3 0.4 0.5 

O b r á z e k 7.2: P o r o v n á n í grafů nejlepší a ne jhorš í metody pro s te jný otisk a filtr 

Z výs ledných hodnot úč innos t i je zře jmé, že kombinace, k t e r é maj í úč innos t < 1, nejsou 
použ i t e lné , jelikož je jejich efektivita menš í než 50%. V y p s á n í m hodnot do tabulky u o t i sků 
FLAT z kamery C l a PAPER z kamery C 2 , v y p o č t e n ý c h j a k ý m k o l i v postupem, je v id i te lné , 
že hodnoty úč innos t i n ikdy n e d o s á h n o u na 1, proto otisky vyřazuj i z po rovnáván í . Grafy 
pro v y ř a z e n é otisky z í skané postupem E za použ i t í exponenc iá ln í a n i z o t r o p n í difúze jsou 
vykresleny v 7.3. 

Postupem G vyšlo v y h o d n o c e n í úč innos t i pro otisk PAPER z kamery C l menš í než 1 pro 
všechny filtry, proto b y l otisk z p o r o v n á n í p o s t u p ů v y ř a z e n př i v ý p o č t e c h s postupem G . 
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O b r á z e k 7.3: Grafy vy řazených o t i sků , C 1 _ F L A T , C 2 _ P A P E R 

N e j e f e k t i v n ě j š í filtr 

Jelikož jsou nej lepšími postupy zvoleny F a E , p r o v á d í m p o r o v n á n í filtrů pouze pro ně . 

postup\f i l tr D I F F E X P D I F F Q U A D G I F W I E N E R 
E 13.4560216 9.488342573 3.066982333 8.941184067 
F 14.5929374 10.51777793 3.329995133 8.903484867 

Tabulka 7.5: P r ů m ě r n é hodnoty úč innos t i metody pro j edno t l ivé filtry 

Do tabulky 7.5 byly z p r ů m ě r o v á n y hodnoty úč innos t i pro j edno t l ivé metody. Z dat 
je v idě t z ře jmý trend efektivity p o u ž i t é h o filtru, na zák ladě k t e r é h o vol ím exponenc iá lně 
vyhodnocenou a n i z o t r o p n í difúzi jako nejefektivnější filtr. P r o i lustraci je m o ž n é v idě t na 
grafech 7.4 pozorovaný trend e fek t iv i ty (poměr in teg rá lu za prahem a p ř e d n í m ) . 

O b r á z e k 7.4: V y h o d n o c e n í pro otisk S U N N Y f o t o a p a r á t u E K - G N 1 2 0 . F i l t r y diffexp, dif-
fquad, gif, wiener 

Pro C A G I F jsou re levan tn í výs ledky pouze pro postup H , ale jelikož nebyly hodnoty 
úč innos t i v ž á d n é m z p ř í p a d ů lepší než pro j akýko l iv j i ný filtr, považuj i ho za a b s o l u t n ě 
neefekt ivní . 

V y h o d n o c e n í hodnot P C E (metoda B) 

P ř i p r v n í m pohledu na výs ledné hodnoty P C E pro metodu B je zře jmé, že nejsou p o d o b n é 
h o d n o t á m k t e r é jsem očekával , n a p ř í k l a d v datech se objevuje hodnota -2786.92914 vypoč í 
t a n á za použ i t í exponenc iá ln í a n i z o t r o p n í difúze pro otisk C _ M A N T A _ A E _ O U T S I D E S U N N Y 
1 , k t e r á u d á v á velmi si lnou rozdí lnos t . 

1 F o t o g r a f i e p o c h á z í ze senzoru p r o k t e r ý b y l tento o t i sk a p r o x i m o v á n 
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N a grafech 7.5 ses t ro jených pro hodnoty v y p o č í t a n é postupem A 2 je m o ž n é v idě t ex
t r é m n í rozdí ly mezi pozicemi kř ivek. Zvo l i l jsem p ř í k l a d n é z á s t u p c e ze 340 možných grafů. 

O b r á z e k 7.5: Postup A , k ř ivky pro C l , C 2 a A E 

V n ě k t e r ý c h p ř í p a d e c h je s t ř e d k ř ivky H\ v e x t r é m n ě z á p o r n ý c h h o d n o t á c h a v j iných 
p ř í p a d e c h se p r o m í t á v k l adných h o d n o t á c h . P ř i v izuá ln í ana lýze nema j í data zjevný trend 
a proto s n i m i n e d o k á ž u pracovat. P r o postupy A - D n e d o k á ž u urč i t efektivitu a proto 
pouze zobrazuji nes tá los t dat grafem. Dá le se postupy A - D n e z a b ý v á m a prohlašu j i je za 
nepouž i t e lné . 

7.5 Experiment B 

Identifikace p ů v o d u fotografie je h lavn í mo t ivac í z k o u m á n í řešení . Nej lépe by se tato č innos t 
dala demonstrovat na reá lné situaci p o j a t é jako slovní ú loha , kde po tv rzu j í h y p o t é z u s 
u rč i tou p řesnos t í . 

Lze si p ř e d s t a v i t nás leduj íc í situaci : "Fotografovi by l odcizen fo toapa rá t , ke k t e r é m u 
n e m á doklad o koupi a ani j iný d ů k a z o jeho v las tn ic tv í , ale m á sadu n e u p r a v e n ý c h s n í m k ů 
(dataSet) po ř ízených f o t o a p a r á t e m z dřívější p r á c e s n í m . Policie zabavila k r a d e n ý f o t o a p a r á t ( i 7 ) 
s te jné specifikace a p ř e d p ř e d á n í m chce ověřit a l e spoň s 90% úspěšnos t í , že z a b a v e n ý fo
t o a p a r á t je ten, k t e r ý by l odcizen fotografovi, aby mu ho mohla n a v r á t i t . Policie poř íd í 
fotografii(i) f o t o a p a r á t e m F a p o r o v n á j i s otiskem z í ska ným ze sn ímkové sady dataSet 
fotografa." 

Ze situace vyplývá , že je z a p o t ř e b í zajistit p r a v d ě p o d o b n o s t h y p o t é z y ( i í o ) a l e spoň 90% 
pro n a v r á c e n í f o t o a p a r á t u : 

HQ = i pocház í ze senzoru s otiskem a p r o x i m o v a n ý m z dataSet 
Jako dataSet p o u ž í v á m datovou sadu S U N N Y z f o t o a p a r á t u G N X a jako fotografii i 

p o u ž í v á m sn ímek 7.6 Ze sady dataSet se aproximuje otisk O za použ i t í a n i z o t r o p n í difúze 
postupem F a ten se p o t é koreluje s co ne jvě t š ím p o č t e m zby tkových š u m ů , z í skaných 
a n i z o t r o p n í difúzí, fotografií j i n é h o p ů v o d u než F, pro aproximaci k ř ivky ^4rj3. V y p o č í t á se 
hodnota korelace Corr(0,i) zby tkového š u m u fotografie a a p r o x i m o v a n é h o otisku. K ř i v k a 
AQ a hodnota Corr(Ô,i) se p o t é vnesou do grafu 7.7. 

Hodnota P(HQ) p o t é u d á v á p r a v d ě p o d o b n o s t h y p o t é z y HQ 
roo 

p(H0) = 1 - / A ) (7.5) 
JCorr(Ô,i)) 

Numer icky v y p o č í t a n á p r a v d ě p o d o b n o s t h y p o t é z y je v tomto p ř í p a d ě 99%, což značí , že 
fo toapa rá t F je p ů v o d n í m majetkem fotografa. 

2 V p o s t u p u A p o u ž í v á m m e t o d u B , v i z 6.1 
3 N u t n é p o u ž í t j i n é z n a č e n í n e ž p ř i i n t e rp re t ac i da t p r o t o ž e Ho j e h y p o t é z a 
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O b r á z e k 7.6: Sn ímek i z k r a d e n é h o f o t o a p a r á t u 

O b r á z e k 7.7: AQ pro Ó ( m o d ř e ) s vynesenou hodnotou Corr(Ó, z)(zeleně) 

Je dů lež i t é podotknout, že pro aproximaci k ř ivky O b y l použ i t ý velmi m a l ý soubor 
cizích fotografií, v r e á l n é m p ř í p a d ě by se mě ly p o č í t a t výs ledky z h i s t o g r a m ů za použ i t í 
d o s t a t e č n é h o m n o ž s t v í cizích s n í m k ů , ne j lépe p ů v o d e m ze senzoru s te jné značky a typu 
výroby. Exper iment b y l proveden spíše jako demonstrace identifikace s r u č n ě v y b r a n ý m i 
v s t u p n í m i daty. 

7.6 Další možné experimenty 

V předchoz ích sekcích jsem již u k á z a l experimenty s p r a k t i c k ý m i daty, ale pro vy jádřen í 
dalš ích vizí oh ledně využ i t í i m p l e m e n t o v a n é metody navrhuji da lš í p ř í p a d y uži t í , n ěk t e r é 
z nich by mohly bý t s d o s t a t e č n ý m p o č t e m v s t u p n í c h dat dosaž i t e lné . K a ž d á o d r á ž k a 
z n a m e n á jeden p ř í p a d uži t í . 

• Jsem s o u d n í m expertem a po t ř ebu j i pod lož i t t v r zen í soudu, že fotografie byla po ř í zena 
d a n ý m senzorem s úč innos t í a l e spoň 97%. J a k á je p r a v d ě p o d o b n o s t že se m i to p o d a ř í ? 

• M á m p ř í s t u p ke 100 f o t o a p a r á t ů m s te jné vý roby a 1 fotografii, u k t e r é po t ř ebu j i u rč i t 
p ů v o d . Podle p o ž a d o v a n é p řesnos t i dokáž i a l e spoň zúži t v ý b ě r f o t o a p a r á t ů . 

36 



• Zařizuji k a m e r o v ý s y s t é m u r č e n ý k s t r ážen í cenného majetku a v ím, že budu d a n ý 
postup zabezpečen í použ íva t jako d ů k a z n í mate r iá ly , na j aké společné rysy senzorů 
se m á m zaměř i t p ř i jejich poř ízen í pro nejvyšší efektivitu metod? 

• Provozuj i k a m e r o v ý s y s t é m a p rav ide lně kontroluji , zda se př ib l ižný otisk nezměni l . 
Pokud by se projevila odchylka, v ím že b y l s e n z o r / z a ř í z e n í z a m ě n ě n o za falzifikát a 
podniknu obratem inspekci zař ízení poř izuj íc ího obraz. 

P ro n ě k t e r é p ř í p a d y jsou již n a s t í n ě n y odpověd i v sekci 7.3. P o k r y t í t a k o v ý c h t o p ř í p a d ů 
uži t í se j iž nevejde do rozsahu v y m e z e n é h o pro tuto prác i , p ř í p a d y už i t í tedy slouží pro 
zamyš len í a n a s m ě r o v á n í k r ů z n ý m oblastem budouc í ch v ý z k u m ů . 
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Kapitola 8 

Závěr 

Cílem t é t o p r á c e bylo z h o d n o c e n í a k t u á l n í c h p o s t u p ů zabezpečen í senzorů a implementace 
j e d n é z metod s d i s k u t o v á n í m v l a s tnos t í řešení . Cíl p r á c e by l ú s p ě š n ě dosažený. 

Prostudoval jsem p o t ř e b n o u l i teraturu oh ledně postupu poř ízen í fotografie k a m e r o v ý m 
senzorem, existuj ících typech zabezpečen í a o m é zvolené m e t o d ě identifikace senzoru na 
zák ladě jeho š u m u . N a s t u d o v a n é informace jsou shrnuty v kap i to l ách 2-4. N a zák ladě t ě c h t o 
informací jsem v kapitole 5. vybra l p o ž a d o v a n é vlastnosti pro implementaci a postupy, kte
r ý m i jsem j ich chtě l d o s á h n o u t . V 6. kapitole jsem popsal, jak jsem postupy implementoval 
a popsal jsem nás t ro j e , k t e r é jsem k tomu využi l . V 7. kapitole popisuji z ískávání dat pro 
p o ž a d o v a n é experimenty a p o r o v n á v á m metody, k t e r é jsou použ i t y v t é t o p rác i . P o s l e d n í m 
experimentem s t a v í m n a b y t é informace do r eá lného svě t a a ověřuji postup identifikace na 
r e á l n é m p ř í p a d u . 

Zvol i l jsem na zák ladě dat nejefektivnější i m p l e m e n t o v a n ý postup a filtr, výs ledky m ě 
překvapi ly . Očekáva l jsem, že v y h o d n o c e n í na báz i P C E za použ i t í C A G I F bude nejefektiv
nější, ale výs ledky svědčí o p r a v é m opaku. Je ovšem m o ž n é , že p ř e v z a t á funkce pro v ý p o č e t 
P C E nebyla d o b ř e v y u ž i t a a výs ledky jsem pouze neinterpretoval ko rek tně . Da l š ím objevem 
byla neefektivita z í skání vzorového š u m u z o b r a z ů r o v n o m ě r n ě osvě t leného p a p í r u v jednom 
p ř í p a d ě , tento jev by se da l ovšem vysvět l i t a u t o m a t i c k ý m r e ž i m e m kamery, k t e r á mohla 
post-processingem fotografie upravit . 

P r o v e d e n í m e x p e r i m e n t ů jsem zjist i l , že pro př ib l ižné u rčován í je m n o ž i n a mnou po
s k y t n u t ý c h dat d o s t a t e č n á a funguje bez větš ích p r o b l é m ů , ale pokud by se řešení využíva lo 
n a p ř í k l a d př i forenzní ana lýze , kde se d b á na co nej vě tš í p ře snos t , bylo by p o t ř e b a mno
hem více v s t u p n í c h dat pro p roveden í v ý p o č t ů . Je j a sné , že tento z p ů s o b zabezpečen í je 
smys lup lný a p ř ináš í výsledky, p ře snos t se d á da l š ím v ý z k u m e m zlepši t . 

V i m p l e m e n t o v a n ý c h postupech hraje ro l i velké m n o ž s t v í fak torů , k t e r é d o k á ž o u velmi 
ovl ivni t výsledky, pro dalš í pok račován í v p rác i se nab íz í da lš í p r o z k o u m á n í v l i v u dalš ích 
filtrů, v s t u p n í c h sn ímků , b a r e v n é interpolace a post-processingu zař ízení . 
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