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Webovy informacni systém pro registraci
Clenii verejného spolku bézi v cloudu

Abstrakt

Tato préace popisuje vyvoj webového informacniho systému pro re-
gistraci ¢lenti vefejného spolku, jehoz provoz je zajistén cloudovymi
technologiemi. Hlavnim cilem prace je analyza modernich metodik
vyvoje aplikaci a sluzeb. Prace také upozornuje na problematiku
uchovavani osobnich idaji a bezpecnosti aplikace, coz je primo je-
den z klicovych prvkl vyvoje jakékoli aplikace v modernim svété.
V ramci prace jsou zkoumany vyhody pouziti metodiky Scrum pro
spravu vyvojovych procest a detailné rozebrany technologie pouzité
na frontendu a backendu systému, konkrétné React, Java 17 s fra-
meworkem Spring Boot a databaze PostgreSQL.Kromé toho byly
pro zajisténi kontejnerizace a orchestrace aplikaci pouzity Docker
a Kubernetes, coz umoznilo zvysit efektivitu nasazeni a provozu
systému v cloudovém prostredi. Specialni pozornost je vénovana
otazkam bezpecnosti dat a bezpecnostnich mechanismu jako OAu-
th 2.0 a JWT pro autentizaci a autorizaci uzivatelt.

Vysledkem prace je plné funkéni systém, ktery demonstruje, jak lze
efektivné vyuzit moderni technologie a metody pro zajisténi vysoké
urovné bezpecnosti a skalovatelnosti aplikaci.

Kli¢ova slova: Informacni systém, agilni metodiky, Spring boot



Web-based information system for
registration of members of a public
association runs in the cloud

Abstract

This work describes the development of a web-based information
system for the registration of members of a public association, ope-
rated with cloud technologies. The main goal of the thesis is the
analysis of modern methodologies for developing applications and
services. The work also addresses issues related to the storage of
personal data and application security, which are directly one of
the key elements in the development of any application in the mo-
dern world.

Within the work, the benefits of using the Scrum methodology for
managing development processes are examined, and the technolo-
gies used in the system’s frontend and backend are detailed, spe-
cifically React, Java 17 with the Spring Boot framework, and the
PostgreSQL database. Additionally, Docker and Kubernetes were
used to ensure the containerization and orchestration of applicati-
ons, which enhanced the efficiency of deployment and operation of
the system in a cloud environment. Special attention is given to
data security issues and security mechanisms such as OAuth 2.0
and JW'T for user authentication and authorization.

The result of the work is a fully functional system that demonstrates
how modern technologies and methods can be effectively used to
ensure a high level of security and scalability of applications.

Keywords: Information system, agile methodologies, Spring Boot
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1 Agile

Flexibilni metodiky vyvoje softwaru, znamé jako agile vyvoj, predstavuji souhrnny
termin pro fadu pristupti a praktik zalozenych na hodnotach Manifestu [3] agilni-
ho vyvoje a 12 principech, které jsou jeho zakladem. Klicovymi zastupci agilnich
metodik jsou extrémni programovani, DSDM, Scrum [5], Kanban [6], FDD, BDD
a dalsi, které jsou zaméreny na minimalizaci rizik prostfednictvim realizace vyvoje
v sérii kratkych cykll, nebo iteraci, trvajicich obvykle dva az tii tydny. Kazda iterace
predstavuje plnohodnotny softwarovy projekt v miniaturach, zahrnujici planovani,
analyzu pozadavki, navrh, programovani, testovani a dokumentaci, coz umoznuje
projektu byt potencidlné pripravenym k vydani na konci kazdé iterace.

Agilni metody zduraznuji vyznam primé komunikace a spoluprace, ¢asto v ram-
ci jedné kancelare, coz umoznuje tcastnikiim projektu, véetné zakaznikl, vyvojar,
testerti a dalsich specialisti, tizce spolupracovat mezi sebou. Hlavni metrikou tuspé-
chu v agile je pracujici produkt, coz vede ke snizeni objemu pisemné dokumentace
a urychleni vyvojového procesu. Ptes kritiku za nedostatek discipliny, agilni meto-
dologie prokazaly svou efektivitu v operativnim a flexibilnim fizeni projektt riizného
rozsahu a slozitosti.

V roce 2001 [10] 17 vyvojara softwaru publikovalo Manifest agilntho vyvoje soft-
waru, sdilejici své zkuSenosti v hledani efektivnich metod vyvoje. Agile transformuje
velké projekty na malé, spravovatelné c¢asti, nazyvané iterace, kazda z nich prinasi
urcity vysledek a produkt, pripraveny k pouziti a zpétné vazbé od uzivateli. Tento
piistup se lisi od vodopadového [4] modelu fizeni projekti, predpokladajici para-
lelni a soucasnou praci designérii, vyvojara a obchodniki, coz zajistuje flexibilnéjsi
a adaptivnéjsi rozvoj projekti.

1.1 Agilni principy

e Spokojenost zakaznika prostrednictvim brzkého a pribézného dodavani cen-
ného softwaru.

o Vitejte zménéné pozadavky, i v pozdnich fazich vyvoje.
« Casto dodavejte funkéni software (tjdny misto mésici).
o Uzk4, denni spoluprice mezi obchodnimi lidmi a vyvojafi.

e Projekty jsou postaveny kolem motivovanych jednotlivel, kterym by mélo byt
divérovano.
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» Osobni konverzace je nejlepsi formou komunikace (spole¢né umisténi).
o Funkeni software je primarnim métitkem pokroku.

o Udrzitelny vyvoj, schopny udrzet stalé tempo.

o Nepfetrzita pozornost technické vybornosti a dobrému designu.

e Jednoduchost — uméni maximalizovat mnozstvi prace, kterd neni vykonana —
je zasadni.

o Nejlepsi architektury, pozadavky a navrhy vznikaji z autoorganizacnich tym.

o Pravidelné tym reflektuje, jak byt efektivnéjsi, a podle toho se prizptisobuje.

1.2 Scrum

Podle statistiky [27] scrum se vyznacuje jako vedouci a vysoce efektivni metodologie
agilntho vyvoje softwaru, kterd ztélesnuje principy Agile tim, Zze nabizi iterativni
a inkrementalni pristup k Fizeni projektu [5]. Tento pristup zduraziuje flexibilitu,
spolupraci a neustalé zlepsovani. Scrum usnadnuje flexibilni pracovni prostiedi v ty-
mech, kde vyvoj probihd v iteracich s jasné definovanymi cili pro kazdou iteraci
a konkrétnimi tkoly pro kazdého ¢lena tymu. To umoznuje firmam efektivné apli-
kovat principy a hodnoty agilniho tizeni projektii.

Ptvodné navrzeny pro optimalizaci procesu ve firmach zabyvajicich se vyvojem
softwaru a rizenim produkti. Scrum byl od té doby prijat v rtiznych odvétvich, vcet-
né marketingu, brandingu a designu, ¢imz prokazal svou efektivitu jako vynikajici
ramec pro Tizeni dynamicky se vyvijejicich projektii. Podporuje autonomni praci na
projektech namisto vykonavani tikolt diktovanych shora dolt.

Scrum vede tymy k rozdéleni prace na cile, které maji byt dosazeny béhem casové
omezenych iteraci, znamych jako sprinty, trvajicich nejvyse jeden meésic a obvykle dva
tydny. Pro hodnoceni pokroku se konaji kratkd, casové omezena setkani znama jako
denni stand-upy, trvajici nejvyse 15 minut. Na konci kazdého sprintu tym provadi
dvé dalsi schizky: prezkum sprintu pro demonstraci prace zainteresovanym stranam
a shér zpétné vazby, a retrospektivu sprintu pro interni reflexi.

1.2.1 Role

V centru procesu Scrum stoji tii hlavni role [5] : Vlastnik Produktu, Scrum Master
a Vyvojovy tym. Vlastnik Produktu nese odpovédnost za definovani vize produktu
a prioritizaci Produktového Backlogu, aby se ujistil, Zze tym pracuje na nejcennéjsich
funkcich z hlediska byznysu. Scrum Master, na druhé strané, ptisobi jako facilitator
a ochrance procesu Scrum, pomaha tymu odstranovat prekazky a zlepsovat jejich
pracovni procesy pro efektivnéjsi praci. Vyvojovy tym, jakozto samoorganizujici se
a multidisciplinarni, prebira tikol vytvareni produktu, pracuje na tikolech z Backlogu
Sprintu béhem kazdého Sprintu.
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1.2.2 Artefakty

Artefakty [5] ve Scrumu jsou uréeny k zajisténi transparentnosti klicovych aspek-
ti projektu pro vsechny zainteresované strany. Produktovy Backlog [5] obsahuje
seznam vsSech znamych pozadavkt na produkt, fazenych podle priority, coz zajis-
tuje viditelnost toho, na ¢em bude pracovano. Backlog Sprintu je podmnozinou
Produktového Backlogu, vybranou pro realizaci v aktualnim Sprintu, a predstavuje
konkrétni plan prace tymu. Inkrement, nebo soucet vSech produktovych vylepseni
dodanych na konci Sprintu, demonstruje pokrok ve vyvoji produktu a jeho pripra-
venost k vydani.

£2) b,
Product Owner Scrum Master

Sprint Planning

)

Product Backlog Sprint Backlog Product Increment

Daily Scrum Meeting

Obrézek 1.1: Obrazek ilustrujici Scrum cykly
https://gb.ru/blog/skrum/

1.3 Kanban

Kanban, metoda ptuvodné vyvinuta v Japonsku ve 40. letech pro Toyota Producti-
on System [6], byla prizptisobena pro procesy vyvoje softwaru jako prostfedek ke
zlepseni vyrobni efektivity. Zalozena na principech Lean [6], cilem Kanbanu je eli-
minovat plytvani v préaci, jako je necinnost tkoli, nadmérny prenos mezi oddélenimi
nebo vykonavani neaktualnich ikoli. Tato metoda umoznuje vizualizovat cely pra-
covni proces pomoci Kanban desky, rozdélené do sloupcti, které reprezentuji rtizné
faze procesu. Kazdy tkol nebo pracovni polozka je reprezentovana kartou, ktera
se presouva mezi sloupci od zacatku do konce, coz usnadnuje sledovani pokroku
a identifikaci tzkych mist.

Na rozdil od Scrumu, ktery je vice strukturovanym frameworkem, predpoklada-
jicim préci v iteracich (sprintech) a vyzadujicim vytvoreni kiizové funkénich tymu
s jasné definovanymi rolemi, Kanban nabizi flexibilitu a moznost postupného zlep-
sovani stavajicich procesii. Kanban nevyzaduje radikalni zmény ve struktufe tymu
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nebo procesu na zacatku, coz umoznuje integraci do jakéhokoli existujiciho pracov-
niho procesu a jeho postupné zdokonalovani. To ¢ini Kanban obzvlasté atraktivnim
pro Tizeni projekti s jasné definovanymi tkoly, stejné jako pro servisni tymy, kde je
dilezité zjednodusit proces prijimani a plnéni pozadavkii.

Kanban je vhodny jak pro Tizeni osobnich tkoli, tak pro koordinaci prace na
drovni tymu nebo strategie spole¢nosti. Umoznuje vytvorit predvidatelny a riditel-
ny tok prace, minimalizujici nec¢innost, zpozdéni a nadbytec¢nou praci. Diky svému
evoluénimu pristupu k rozvoji procestit Kanban podporuje vytvoreni efektivniho "vy-
robniho pasu” tvorby hodnoty bez zbyte¢nych naklada a plytvani.

Backlog To do In progress Testing Done
. -

. -
.

e

Obrazek 1.2: Obrazek ilustrujici Kanban desku
https://www.founderjar.com/kanban-board/
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2 Cloud

V ére digitalni transformace a neustale rostouciho objemu dat se cloudové technolo-
gie jevi jako klicovy prvek, umoznujici organizacim vsech velikosti efektivné skalovat
a prizpusobovat své IT infrastruktury ménicim se obchodnim pozadavkim. Cloudo-
vé vypocty predstavuji nejen technologicky posun v poskytovani vypocetnich zdroju,
ale také radikalni zménu v pristupech k IT architektute [7], vivoji softwaru a spravé
dat.

Ve svéte, kde pozadavky na operativnost, flexibilitu a ekonomickou efektivitu
organizaci neustale rostou, se cloudové technologie stavaji nezbytnym nastrojem pro
dosazeni téchto cilii. Cloudové technologie, zejména platformy pro kontejnerizaci,
jako jsou Docker [8] a systémy pro orchestraci kontejneri Kubernetes [9], nabizeji
feSeni pro snizeni nakladt na IT infrastrukturu, zvyseni efektivity prace s daty
a urychleni procest vyvoje a implementace novych aplikaci a sluzeb.

2.1 Cloud Architecture

Cloudové architektury jsou obvykle kategorizovany podle modelil poskytovani sluzeb
7], které definuji stupen kontroly, spravy a iroven abstrakce dostupné uzivateli. Tyto
modely zahrnuji infrastrukturu jako sluzbu (IaaS)[2], platformu jako sluzbu (PaaS)
a software jako sluzbu (SaaS), nabizejici od nizkotroviiového fizeni fyzickych zdroju
v laaS po vysokouiroviiovou abstrakci v SaaS.

Dilezitou roli v definovani metody poskytovani zdroju a sluzeb hraji modely na-
sazeni cloudovych architektur [7]. Jsou znamy ¢tyti hlavni typy: vefejné, soukromé,
hybridni a komunitni cloudu. Verejné cloudu jsou dostupné Siroké verejnosti pres
internet, zatimco soukromé cloudu jsou vytvoreny pro interni pouziti v ramci jedné
organizace. Hybridni cloudu predstavuji smés soukromych a verejnych cloudu, zajis-
tujici rovnovahu mezi tizenim a flexibilitou, zatimco komunitni cloudu jsou urcéeny
pro skupinu uzivateli se spoleénymi pozadavky.

Multicloudové architektury [7] jsou klicovym prvkem v modernich cloudovych
strategiich, kombinujici sluzby od riznych poskytovatelii pro zlepseni vykonu, zvy-
seni urovné spolehlivosti a minimalizaci zavislosti na jediném dodavateli. Tento pti-
stup umoznuje organizacim efektivnéji spravovat své zdroje a prizptisobit se ménicim
se trznim podminkam.

Architektura orientovand na sluzby (SOA) [7] hraje dilezitou roli ve vyvoji clou-
dovych aplikaci, nabizi framework pro integraci a opétovné pouziti komponent, coz
je kriticky diulezité pro vytvareni skalovatelnych a flexibilnich cloudovych feseni.
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V kontextu cloudovych vypoétu SOA podporuje vytvareni modularnich aplikaci,
které mohou byt snadno adaptovany a skalovany pro splnéni obchodnich potieb.

2.2 Docker

Docker [8], platforma pro kontejnerizaci aplikaci, umoziuje vyvojartum balit aplika-
ce spolecné s jejich zavislostmi do standardizovanych jednotek pro vyvoj softwaru,
znamych jako kontejnery. To zajistuje konzistenci prostredi na vsech etapach vyvoje,
testovani a nasazeni, coz je kriticky dulezité pro zajisténi spolehlivosti a bezpecnosti
cloudovych aplikaci. Kontejnerizace tak primo prispiva k realizaci modelu cloudo-
vych vypocti, poskytujic flexibilitu a skalovatelnost, které jsou zakladnimi aspekty
cloudovych architektur.

2.3 Kubernetes

Kubernetes [9], na druhé strané, predstavuje systém pro automatizaci nasazovani,
skalovani a spravy kontejnerizovanych aplikaci. Pracujici v izké integraci s Docke-
rem, Kubernetes usnadnuje orchestraci kontejnert na rozsahu, ktery je vyzadovan
pro moderni cloudové aplikace. To umoznuje automaticky spravovat stav aplikaci,
zajistujici jejich dostupnost a skalovatelnost bez nutnosti zasahu operatora. Takto se
Kubernetes stava klicovym prvkem ve vystavbé cloudovych architektur, podporujici
dynamické Tizeni zdroji a optimalizaci provozu aplikaci v cloudovych prostredich.
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3 Technologie

Vybér spravnych technologii je jednim z hlavnich predpokladt kazdého tspésného
projektu, spravné zvolené technologie spole¢né s dobrym porozuménim zakladim za-
jistuji polovinu veskerého tspéchu. V této ¢asti prace budou prezentovany nastroje,
které byly vyuzity pro realizaci daného projektu. Bude pojednano o jazycich, které
byly pouzity, o frameworkach a externich technologiich, jez usnadnovaly vyvoj.

3.1 Maven

Pro spravu projektu a automatizaci sestaveni aplikace byl zvolen Apache Maven,
coz je nastroj pro spravu projektii a sestavovani softwaru vyuzivajici Java. Maven
poskytuje jednoduchy zpiisob, jak konfigurovat a sestavit Java projekty, spravovat
zavislosti, dokumentaci, distribuci a dalsi aspekty vyvoje softwaru.

3.2 Java

Java, Siroce uznavana za svou robustnost, vykon a schopnost prenositelnosti mezi
riuznymi opera¢nimi systémy [11], predstavuje idedlni volbu pro vyvoj mnoha typu
aplikaci, véetné webovych aplikaci. Na zakladé principu "write once, run anywhere”
(WORA) Java zajistuje vysokou miru prenositelnosti kddu, coz je dosazeno pouzitim
Java Virtual Machine (JVM), kterda abstrahuje vykondvani kédu od konkrétniho
operacniho systému.

Jako prisné objektové orientovany jazyk Java napomaha vytvareni modularniho,
flexibilniho a snadno rozsititelného kodu, coz je obzvlasté cenéno pri fizeni velkych
projekt a podpote softwaru. Navic Java disponuje rozsahlou standardni knihovnou,
ktera poskytuje vyvojaiim mnoho predem implementovanych funkei pro vykonavani
ruznorodych tkoli.

Z hlediska bezpecnosti byla Java navrzena s ohledem na ochranu pred riznymi
hrozbami, véetné mechanismi pro ovérovani byte kédu, spravu paméti k zabranéni
unikim a ochranu pred spusténim skodlivého kédu. [11] Tyto bezpecénostni opatteni,
implementovana na drovni JVM, hraji klicovou roli v zajisténi bezpeéného provozu
programi.
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3.3 Back-end framework

Pro strukturovani a usnadnéni vyvoje backendu aplikace byl zvolen framework
Spring Boot 3 [12]. Spring Boot je soucasti Sirsiho ekosystému Spring a posky-
tuje vyvojaram rozsahlé moznosti pro rychly vyvoj, konfiguraci a nasazeni webo-
vych aplikaci. Oproti jinym Java frameworkum, jako je Java EE (Jakarta EE) nebo
Micronaut, Spring Boot vynika svou vysokou mirou automatizace a konfigurace
“out-of-the-box”, ktera vyvojairim umoznuje soustfedit se pr¥imo na business logiku
aplikace, misto na konfiguraci prostredi a zavislosti.

Spring Boot 3 prinasi aktualizace, které jsou plné kompatibilni s Java 17 a vyuzi-
vaji jeji nové funkce pro zlepseni vykonu a bezpecnosti aplikaci. Mezi hlavni vyhody
Spring Boot patri:

e Rychly start a snadna konfigurace: Spring Boot nabizi fadu predkonfigurova-
nych nastaveni, které usnadnuji rychly start novych projekti a snizuji potfebu
manualni konfigurace.

« Sirokéa podpora pro databazové operace: Integrace s JPA a Hibernate umoziiuje
efektivni praci s databazemi a snadné mapovani objektii.

o Bezpecnost: Spring Security poskytuje robustni feSeni pro autentizaci a auto-
rizaci, ochranu proti béznym bezpecnostnim hrozbam.

o Mikrosluzby: Podpora pro vyvoj mikrosluzeb s moznosti snadného nasazeni
a skalovani.

Oproti tomu, frameworky jako Jakarta EE nabizeji vice "enterprise” funkci, které
ce a nizsi flexibility [13]. Micronaut nabizi srovnatelnou vykonnost a dobu startu
s Spring Boot, ale neméa tak rozsahlou komunitni podporu a ekosystém, coz muze
byt limitujici pro vyvoj a feseni specifickych problému. [14]

Ve vysledku byl Spring Boot 3 zvolen pro jeho vysokou produktivitu, podpo-
ru modernich Java verzi a Siroké moznosti pro vyvoj skalovatelnych a bezpecénych
webovych aplikaci, coz jej ¢ini idealnim nastrojem pro implementaci tohoto systému.

3.4 PostgreSQL

PostgreSQL neni jen relac¢ni, ale objektové-relacni databdzovy systém. [15] To mu
dava nékteré vyhody oproti jinym SQL databazim s otevienym zdrojovym kdédem,
jako jsou MySQL, MariaDB a Firebird. Zakladni charakteristikou objektové-relacni
databaze je podpora uzivatelskych objektt a jejich chovani, véetné datovych typ1,
funkei, operaci, domén a indexi. [15] To ¢ini PostgreSQL neuvéritelné flexibilnim
a spolehlivym. Mimo jiné umi vytvaret, ukladat a nacitat slozité datové struktu-
ry. PostgreSQL prokazuje vysokou vykonnost pti zpracovani velkych objemt dat,
podporuje slozité dotazy, transakce a paralelni zpracovani dat. [15] Také disponu-
je vestavénymi mechanismy pro zajisténi integrity dat a podporuje Sirokou skalu
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bezpecnostnich funkci, véetné pokrocilého systému Tizeni pristupu, Sifrovani dat na
drovni sloupcti a transportni trovni. Je dilezité poznamenat, ze PostgreSQL 1z-
ce nasleduje standardy SQL a podporuje mnoho modernich funkci, véetné JSON,
XML, podpory fulltextového vyhleddvani a ulozenych procedur. [15] To zajistuje
flexibilitu ve vyvoji a moznost pouziti slozité obchodni logiky na strané serveru.

3.5 React

React je JavaScriptova knihovna pro vyvoj uzivatelskych rozhrani, kterou predstavil
Facebook v roce 2013. React prinesl do webového vyvoje fadu inovativnich pristup1,
mezi které patii komponentni piistup, virtualni DOM a deklarativni programovani,
coz ho ucinilo jednim z nejpopularnéjsich nastroji mezi vyvojari po celém svété.
Zékladnim principem Reactu je vytvareni rozhrani jako nezavislych komponent, coz
zajistuje vysokou miru opétovného pouziti kédu a usnadnuje udrzbu a skélovani
aplikaci. [16] Virtualni DOM implementovany v Reactu umoziuje optimalizovat ak-
tualizaci zobrazeni stranky minimalizaci interakce s redlnym DOM, coz je z hlediska
vykonu nékladna operace. Deklarativni programovani, které React nabizi, zjedno-
dusuje vyvojovy proces tim, ze umoznuje vyvojarium popisovat, jak by komponenty
rozhrani mély vypadat v rtznych stavech, namisto toho, aby popisovali, jak téchto
stavi dosdahnout, coz ¢ini kéd srozumitelnéjsim a snadnéji laditelnym.

3.6 Jira

Jira, vyvinuté spolecnosti Atlassian, je jednou z nejpopularnéjsich a nejmocnéjsich
systému pro spravu projekti a sledovani chyb, ktery je Siroce vyuzivan v priumyslu
vyvoje softwaru. Nabizi flexibilni néstroje pro planovani, sledovani a spravu jak
agilnich, tak tradi¢nich projektti, coz ji ¢ini idedlni volbou pro tymy uplatnujici
agilni metodologii Scrum. Jira umoznuje snadno vytvaret a spravovat produktové
backlogy, planovat a provadét sprinty, stejné jako sledovat pokrok prace v realném
Case.

3.7 Git

Charakteristickym rysem Gitu je pouzivani “snimkt” pro zachyceni stavu projektu
v urc¢itém okamziku, coz zajistuje vysoky vykon a pohodli pfi pouzivani, a spolecné
s vyuzitim GitHubu, ktery je webovou sluzbou zaloZenou na Gitu, vyrazné rozsituje
moznosti prace na projektech, poskytujici nastroje pro spravu tkoli, code review
a sledovani chyb. Diky své integraci s Gitem se GitHub stal centralnim prvkem
v ekosystému vyvoje softwaru. Pro udrzeni strukturovanosti ve vyvojovém procesu
byl pouzit model vétveni Git flow, ktery stanovuje prisna pravidla pro vytvareni
a slucovani vétvi. Tento model usnadnuje spravu verzi a pripravu vydani, ¢ini proces
vyvoje organizovanéjsim a predvidatelnéjsim. Git Flow klade diraz na dulezitost
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oddéleni pracovnich procesti, coz prispiva k zvyseni kvality a stabilité vyvijeného
softwaru.

3.8 Github Copilot

Tento nastroj predstavuje revolucni reSeni zalozené na umélé inteligenci, urcené
k urychleni procesu vyvoje prostrednictvim automatického generovani kodu na za-
kladé komentéia a ¢astecné zadaného kédu vyvojarem. GitHub Copilot [17] byl
predstaven v roce 2021 a od té doby si ziskal znacnou pozornost v softwarovém pru-
myslu. ZaloZen na vykonném modelu GPT-3 od OpenAl, GitHub Copilot je schopen
analyzovat existujici kod a poskytovat doporuceni k jeho doplnéni, coz umoznuje
vyvojafim vyrazné snizit cas straveny psanim rutinniho kédu a soustiedit se na

vvvvvv
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4 Reseni

V této kapitole bude fe¢ o implementaci feseni a vyuziti technologii a metodik z pred-
chozich kapitol. Budou probrany klicové funkce aplikace a popsana technologicka
realizace projektu vychazejici z pozadavki.

4.1 Pozadavky

Informacni systém je navrzen tak, aby podporoval komplexni spravu ¢lenstvi, auten-
tizaci a autorizaci uzivateli, evidenci Clenskych prispévku a dalsSich zavazkt, orga-
nizaci akci a udélosti, a efektivni komunikaci mezi ¢leny. Systém umoznuje evidenci
¢lent spolku, kde ¢lenem miize byt jak fyzicka, tak pravnickd osoba. Podporuje
rizné typy clenstvi, jako jsou duchodci, studenti nebo pravnické osoby, a umoz-
fuje jedné osobé byt ¢lenem vice spolki. Cleny do systému pridava administréator.
V oblasti autentizace a autorizace systém umoznuje prihlaseni pres Google account
a nezavislou registraci. Kazdy uzivatel miize zobrazovat a upravovat své kontaktni
udaje. V ramci evidence akci a udalosti systém umoznuje ¢lenim spolku prihlasovat
se na rizné akce, jako napriklad zdjezdy, a mize zahrnovat moznost prihlaseni i pro
necleny. Prihlaseni urcitého typu ¢lena miuze podléhat dodatecnému schvaleni. Pro
efektivni komunikaci systém umoznuje hromadné rozesilani zprav c¢lenim spolku
nebo ucastniklim konkrétni akce. Zpravy lze posilat jako SMS, e-mail nebo vyex-
portovat jako PDF pro tisk. Systém by mél obsahovat mechanismus pro definovani
forméatu zpravy, zejména pro tisk.

4.1.1 Use-case diagram

Pro lepsi pochopeni a vnimani klicovych funkei, které toto feseni nabizi, byl vytvoren
use case diagram. [lustruje moznosti, které miize vyuzivat bézny uzivatel, stejné jako
moznosti, které jsou dostupné predsedovi. D4 se Tici, Ze predseda je administratorem
systému z hlediska rozhrani a dostupnych funkci v aplikaci. Jinymi slovy, predseda
ma v aplikaci rozsirenou funkcionalitu.
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X

Uzivatel Predseda

Obrazek 4.1: Use-Case diagram

4.2 \yvojovy proces

Jak bylo zminéno v predchozi kapitole o pouzitych technologiich, agilni vyvoj byl
podporovan vyuzitim Jira, coz umoznilo efektivni spravu a sledovani dvoutydennich
sprintii. Kazdy sprint zacinal vybérem ukold, které byly peclivé vybrany z Jira
backlogu na zdkladé priorit, které byly stanoveny panem konzultantem.

Béhem sprintu byl kazdy den vyuzivan Jira board pro sledovani pokroku a iden-
tifikaci prekazek. Pomoci Jira byla snadno provadéna aktualizace stavu tikol na
"In Progress” nebo "Done” podle toho, jak probihal vyvoj a priddvani nové funkci-
onality.

Na konci kazdého sprintu byl proveden sprint review, kde byla prezentovana do-
koncend prace primo v Jira. Tato prezentace zahrnovala demonstraci novych funkci
a diskusi o splnénych tkolech. Nasledné byla provedena retrospektiva, béhem které
byly v Jira vytvoreny zaznamy o zjisténich a akénich bodech pro dalsi sprint. Tento
proces umoznil nejen reflektovat nad tim, co bylo dosazeno, ale také identifikovat
oblasti pro zlepseni a planovat zmény pro zvyseni efektivity v dalsim sprintu.

PRO '23 LED UNO BRE

#1 #2 #3 #4 #5 #6

Obrazek 4.2: Jira Spring Log

Jak je mozné vidét na obrazku, vyvoj probihal od prosince do konce bfezna. Na
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kompletni vyvoj bylo vyuzito 6 sprintii. V pribéhu vyvoje byla kladena velka diraz
na kvalitu kédu, testovani a bezpecnost aplikace.

4.2.1 Verzovani kodu

Verzovani kodu je dulezitym faktorem v procesu agilnitho vyvoje. Jak jiz bylo rece-
no v predchozi kapitole o technologiich, v ramci této prace bylo vyuzito verzovani
pomoci Gitu a jeho webové sluzby GitHub. V projektu byla zavedena jasné strate-
gie vétveni, ktera byla zalozena na modelu Git Flow. Tento model definuje pevnou
strukturu pro vytvareni a spravu vétvi, coz umoznuje udrzovat strukturu béhem
procesu vyvoje a pripravu novych verzi aplikace k vydani.

Feature branch: Pro kazdou novou funkci nebo tpravu byla vytvofena samo-
statnd vétev odvozena od hlavni vyvojové vétve (develop). To umoznilo pracovat na
novych funkcich bez ovlivnéni stabilni verze aplikace.

Develop branch: Slouzila jako hlavni vétev pro vyvoj, kam byly prubézné zacle-
novany vsechny vétve pro nové funkce po dokonceni a revizi. Tato vétev obsahovala
nejaktudlnéjsi vyvojovou verzi aplikace.

Master branch: Reprezentovala stabilni verzi aplikace, ktera byla pripravena
k nasazeni na produkéni prostredi. Kazdé zaclenéni do této vétve znamenalo vy-
dani nové verze aplikace.

4.2.2 CI/CD

Continuous Integration (CI) a Continuous Deployment (CD) jsou nezbytné proce-
sy v dobé rychlého vyvoje softwaru. Prinaseji rychlost v nasazovani novych funkeci,
provedeni oprav a komunikaci s dal$imi sluzbami, kterych je spousta v dnesni dobé.
V ramci této prace bylo provadéni téchto procesu zajisténo pomoci GitHub Actions.
To je automatizacni platforma integrovana primo do GitHubu. Nabizi flexibilni te-
seni pro automatizaci riznych fazi vyvojového cyklu, od jednoduchych tkol, jako
zovani aplikaci. GitHub Actions vyuzivaji koncepty pracovnich postupi, které jsou
definovany v souborech YAML v repozitari projektu. Tyto pracovni postupy jsou
spoustény na zakladé urcitych udélosti, jako napiiklad push do repozitare. Jednou
z dalsich vyhod GitHub Actions je to, ze GitHub uz ma pripravené a jednoduché
konfigurace pro libovolny cil.

4.3 Uchovani osobnich dat

4.3.1 GDPR

Pri vyvoji jakékoli aplikace, kde je od uzivateli vyzadovano, aby zanechali své osobni
udaje, se vynoruje otazka jejich spravného zpracovani, uchovavani, predavani a ma-
zani. Podle legislativy Evropské unie, zejména Obecného nafizeni o ochrané osobnich
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udaju (GDPR) [18], které nabyl tc¢innosti 25. kvétna 2018, jsou kladeny prisné po-
zadavky na zpracovani osobnich idaji. V ramci vyvoje této aplikace byly dodrzeny
hlavni aspekty, které se primo tykaji spravného zpracovani adaji z hlediska zakona.

Zakonnost, spravedlnost a transparentnost: Clanek 5(1)(a) GDPR stanovi, Ze
osobni idaje musi byt zpracovavany zakonné, spravedlivé a transparentné ve vztahu
k subjektu udaji.

Omezeni tceli: Clanek 5(1)(b) GDPR vyzaduje, aby osobni tidaje byly shro-
mazdovany pro jasné definované, legitimni ucely a nesmély byt déle zpracovavany
zpusobem, ktery neni slucitelny s témito ucely.

Minimalizace tidaji: Clanek 5(1)(c) GDPR uvadi, Ze osobni tidaje musi byt ade-
kvatni, relevantni a omezené na to, co je nezbytné pro ucely, pro které jsou zpraco-
VAvany.

Piesnost: Clanek 5(1)(d) GDPR vyzaduje, aby osobni tidaje byly pfesné a v pfi-
padé potreby aktualizované; musi byt prijata vSsechna rozumné opatieni k okamzité-
mu vymazani nebo opravé osobnich udaju, které jsou nepresné vzhledem k tceltim,
pro které jsou zpracovavany.

Omezeni uchovavani: Clanek 5(1)(e) GDPR stanovi, Ze osobni tidaje musi byt
uchovavany ve formé, kterd umoznuje identifikaci subjektii idaji, ne déle, nez je
nezbytné pro tucely, pro které jsou osobni tidaje zpracovavany.

Integrita a divérnost: Clanek 5(1)(f) GDPR stanovi, Ze osobni tidaje musi byt
zpracovavany zpusobem, ktery zajistuje adekvatni bezpec¢nost osobnich tidaji, véet-
né ochrany pred neopravnénym nebo nezdkonnym zpracovanim a proti nahodné
ztraté, znic¢eni nebo poskozeni, s pouzitim vhodnych technickych nebo organizac-
nich opatteni.

V ramci aplikace implementace dodrzovani GDPR, kromé bezpecéného ukladani
dat a ziskani souhlasu s zpracovanim osobnich idaji, zahrnuje moznost, ze uzivatel
miuze kdykoliv napsat e-mailu zastupci této aplikace a pozadat o smazani dat nebo
vyuzit prava byt zapomenut.

4.3.2 Bezpecnost aplikace

Ve svété dnesnich informacnich technologii musi byt kazda aplikace na internetu,
ktera si uklada rtizné druhy dat, dobfe chranéna proti riznym zranitelnostem. Tato
aplikace neni vyjimkou. Pro ochranu osobnich tdaji uzivateli a dodrzeni GDPR
byla vyvinuta pravidla pro bezpecny prenos a ukladani dat.

Pro autorizaci uzivatele byl vybran JWT (JSON Web Token). JWT je otevieny
standard (RFC 7519)[19], ktery definuje kompaktni a samostatny zpisob bezpeéného
prenosu informaci mezi stranami ve formé objektu JSON. Tyto informace 1ze ovérit
a duvérovat jim, protoze jsou podepsany digitalnim podpisem. Pro implementaci
tohoto standardu byla vybrana knihovna Spring Security. Proces autorizace uzivatele
popsan na vyvojovym diagramu:
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Obrézek 4.3: Vyvojovy diagram

Je také tfeba poznamenat, ze pro maximalni moznou bezpecnost aplikace je
tajny kli¢ pro token JWT uloZen na bezpeéném misté, ke kterému ma pristup pouze
systémovy administrator.

Kromé tradi¢ni formy autorizace pomoci prihlasovaciho jména a hesla byla do
aplikace také integrovana autorizace prostrednictvim sluzeb Google, a to konkrétné
prostfednictvim protokolu OAuth 2.0 [20]. OAuth 2.0 je otevieny standard autori-
zace, ktery umoznuje uzivatelim poskytnout bezpecny delegovany pristup ke svym
uctum na ruznych sluzbach, aniz by pritom odhalili své prihlasovaci tdaje. Misto
toho jsou pouzity pristupové tokeny, které jsou vydany autorizacnim serverem na
zédost klienta.

Dalsim aspektem bezpecnosti aplikace je ukladani hesel ve sifrované formé. Diky
téze knihovné Spring Security byl pouzit algoritmus Berypt [21]. Berypt je funkce
pro hasovani hesel, kterd byla vyvinuta k ochrané hesel jejich prevodem na jedno-
smérny hash. Tato metoda Sifrovani je obzvlasté cenéna pro svou schopnost odolavat
utoktim hrubou silou diky moznosti nastaveni "naroc¢nosti” hasovani, ktera urcuje
slozitost vypoc¢tu hash. Jednou z hlavnich charakteristik je jednosmérnost hasovani,
coz znamena, ze hash vytvoreny pomoci Berypt nelze prevést zpét na ptivodni heslo,

26



coz je bezpecny zpusob ukladani hesel.

Dalsi dulezitou soucasti zabezpeceni aplikace je validace dat, ktera uzivatel ode-
sild na backend. Aplikace pouzivaji mnoho validaci k snizeni moznosti SQL injekci,
jako naptiklad: kontrola délky fetézce, kontrola formatu, regularni vyrazy.

Pokracujic v predchozim aspektu validace dat, je tfeba zminit pouziti vynika-
jiciho nastroje pro préaci s databéazemi - Hibernate [22]. Pro prevenci SQL injekei
Hibernate vyuziva mechanismy, jako jsou pripravené dotazy, které oddéluji SQL
prikaz od dat, jez maji byt vlozena. To znamena, Ze data odeslana v dotazu nejsou
interpretovana jako souc¢dst SQL kédu, coz ¢ini SQL injekee nesmyslnymi. Utoénik
nemuze zmeénit strukturu dotazu vlozenim skodlivého kodu do dat. Také Hiberna-
te nabizi vysocetroviova API pro tvorbu dotazu na databazi, ktera také prispivaji
k prevenci SQL injekci. Tato API pracuji na trovni objekti a entit, nikoli primych
SQL dotazii, coz minimalizuje riziko nadhodného zac¢lenéni skodlivého kédu do do-
tazi. A diky ORM Hibernate fidi transformaci dat mezi databazi a objektovym
modelem aplikace. Toto abstrahovani od primych SQL dotazt snizuje pravdépodob-
nost, ze vyvojari omylem zahrnou zranitelné konstrukce do svého kodu.

4.4 Notifikace

V rdmci informacniho systému je klicovym prvkem efektivni komunikace s ¢leny
a ucastniky riznych akci. Systém proto zahrnuje rozsahlé moznosti notifikaci, véetné
odesilani SMS, e-mailii a generovani PDF dokumenti pro tisk. Tyto funkce jsou
nezbytné pro udrzeni plynulé a efektivni vymény informaci mezi organizaci a jejimi
¢leny nebo zajemci o akce.

4.4.1 SMS notifikace

Pro odesilani SMS zprav systém vyuziva sluzbu Twilio [23], coz je cloudova plat-
forma umoznujici integraci riznych typt komunikace do aplikaci. Diky knihovné
Twilio, ktera je integrovana do Spring Boot aplikace, je mozné automatizovat pro-
ces odesilani SMS zprav ¢lentim a ucastnikim akci. Tato funkcionalita je obzvlaste
uzitecna pro rychlé sdileni dilezitych informaci, jako jsou zmény v planovanych ak-
cich, pripomenuti blizicich se udalosti nebo specifické instrukce tykajici se konkrétni
akce.

Implementace SMS notifikaci pres Twilio vyzaduje, aby aplikace byla konfigu-
rovana s platnymi prihlasovacimi udaji k Twilio API, které zahrnuji Account SID
a Auth Token. Po konfiguraci mize aplikace vytvatret a odesilat SMS zpravy pomo-
ci jednoduchého API volani, kde je specifikovan odesilatel (¢islo schvdlené Twilio),
prijemce (telefonni ¢islo ¢lena nebo ucastnika) a text zpravy.

4.4.2 E-mailové notifikace

E-mailové notifikace jsou dalsim zakladnim pilifem komunikace v systému. Pro ode-
silani e-maili aplikace vyuziva Spring Mail, coz je soucast Spring Frameworku,
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umoznujici snadnou integraci e-mailové komunikace do Java aplikaci. Tato funkcio-
nalita umoznuje systému odesilat personalizované e-maily jednotlivym ¢lentim nebo
skupinam c¢lent, at uz se jedna o informace o nadchazejicich udalostech, potvrzeni
registrace na akci, nebo jiné dulezité oznameni.

4.4.3 Generovani PDF

Pro 1cely tisku nebo archivace informaci systém poskytuje moznost generovani do-
kumentt ve formatu PDF. Tato funkce je uziteénd pro vytvareni reportli, potvrzeni
lcasti, seznamt icastniki akei a dalsich dokumentii, které mohou byt pottebné v tis-
téné formé nebo pro elektronickou distribuci ve formatu, ktery je snadno ptistupny
a univerzalné citelny.

Generovani PDF v aplikaci je realizovano s vyuzitim knihovny iText [24], kterd
umoznuji vytvareni a manipulaci s PDF dokumenty v Java aplikacich. Tato knihovna
nabizi Sirokou skalu funkci pro praci s textem, grafikou a layoutem dokumenti,
coz umoznuje vytvaret profesionalné vypadajici dokumenty odpovidajici potfebam
organizace.

4.5 Infrastruktura

V této kapitole bude popsano praktické vyuziti technologii, o kterych bylo hovoreno
v teoretické casti, konkrétné Docker, Kubernetes, a také bude néazorné ukazano fun-
govani GitHub Actions, ktery ridi aspekty testovani, sestaveni a nasazeni aplikace
v GKE [25].

4.5.1 Pouziti Dockeru

Jak jiz bylo Teceno v kapitole o cloudovych technologiich, Docker je platforma pro
kontejnerizaci aplikaci, ktera prinasi mnoho vyhod, jako je baleni se vSemi potieb-
nymi zavislostmi, konzistence prostiedi, flexibilita a skalovatelnost. Béhem vyvoje
a testovani této aplikace, ovérujici spravnost fungovani a komunikaci mezi modu-
ly frontendu a backendu, byl pouzit Docker Compose. Docker Compose [27] je na-
stroj pro definici a spravu vicekontejnerovych Docker aplikaci. Pomoci jednoduchého
YAML souboru pro konfiguraci umoznuje Docker Compose uzivatelim instalovat,
spoustét a spravovat aplikace, které se skladaji z souboru vzajemné propojenych
kontejnerti.
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: postgres

: isvs
. isvs_user
: isvs_password

: backend:latest

:L: jdbc:postgresql://db:5432/isvs
IE: isvs_user
: isvs_password

: frontend:latest

Obrazek 4.4: Docker Compose

Jak lze vidét na snimku obrazovky, konfigurace Docker Compose je jednoducha
a efektivni. Pokud se podivame hloubéji do obsahu tohoto souboru, lze vidét, ze
jsou pouzity tii sluzby: db, backend a frontend. Pro spravné a spolehlivé fungovani
kazdé ze sluzeb je nutné mit obraz (image) sluzby. Napriklad obraz databaze je primo
z Docker Hub, ktery je container registry, jinymi slovy je to verejna sluzba, kde se
nachazeji rtizné obrazy sluzeb, jako je napriklad PostgreSQL. Zatimco databazi lze
ziskat z Docker Hub, s backendem a frontendem to neni mozné. Proto je nutné
mit vlastni Dockerfile, ve kterych je potreba urcit sekvenci prikazti pro tspésnou
sestaveni obrazu.

4.5.2 Pouziti Kubernetesu

Pro spravnou funkci sluzby v Kubernetes je nezbytné mit nasazeni (deployment)
a sluzbu (service). Deployment v Kubernetes je zdroj, ktery zajistuje deklarativni
aktualizace stavu aplikaci. Je zodpovédny za spravu verzi a aktualizaci, skalovani
a samovolné obnoveni. A sluzba je abstrakce, ktera definuje logickou sadu podi
a politiku pristupu k nim. Umoznuji napriklad vyvazovani zatéze a zajistuji abstrakci
a izolaci. PTi vyvoji této aplikace bylo rozhodnuto psat sluzbu nebo deployment
v samostatnych souborech. Na jednu stranu to umoznovalo rychle se v nich orientovat
a mit pouze to, co pifimo souvisi s funkei souboru, ale na druhou stranu kvili tomu,
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ze aplikace obsahuje tii dilezité komponenty: frontend, backend a databazi, a pro
kazdou z nich je potrebny servis a deployment, vzniklo 6 souborti, coz se muze zdat
zbytecné. V prikladu budou uvedeny pouze sluzba a deployment pro frontend, jinak
by to vyzadovalo nékolik dalsich stranek. Obecné se lisi pouze drobnymi tpravami
v konfiguraci pro backend nebo databazi, ale podstata ztstava stejna.

AV
=

Servic

: isvs-frontend-service
: LoadBalancer

80
3000

isvs-frontend

Obrazek 4.5: Frontend Service YAML

: apps/v1
: Deployment

: isvs-frontend

A |

: isvs-frontend

: isvs-frontend

: isvs-frontend

: europe-westl-docker.pkg.dev/isvs-408717/isvs-registry/isvs-frontend:latest

: 3000

Obrazek 4.6: Frontend Deployment YAML

Jak je mozné vidét na snimcich obrazovky vyse, konfigurace neni prilis velka a je
pomérné jednoducha. Zajimavé body, které lze zdiraznit:

e Service: Typ sluzby byl vybran LoadBalancer, protoze zajistuje integraci
s cloudovou infrastrukturou pro automatické nastaveni vnéjsiho vyvazovace
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zatizeni, coz usnadnuje pristup ke sluzbam z vnéjsi sité bez nutnosti ruéniho
nastavovani smérovani nebo otevirani portt na kazdém uzlu.

e Deployment: Ve souboru pro nasazeni, v sekci kontejnert, je obrazek odkazo-
van na externi tlozisté pro obrazky aplikaci. PTi nasazovani této aplikace byly
vyuzity zdroje od Google, ktery disponuje velmi pohodlnym Artifact Registry
[29], a proto byl tento registr vyuzit.

4.5.3 Pouziti GitHub Actions

Jak jiz bylo feceno v sekci o CI/CD, pro tuto implementaci byl pouzit GitHub
Actions. Konfiguracni soubor je rozdélen do dvou ¢asti. Prvni ¢ast zahrnuje pripravu
prostredi, spusténi testi a sestaveni aplikace. Druhd ¢ast piimo zavisi na prvni, coz
znamena, ze pokud prvni ¢ast skonc¢i selhanim, tedy testy neprojdou nebo dojde
k chybam pri sestaveni aplikace, druhé ¢ast se ani nespusti. Toto nastaveni umoznuje
vyhnout se nezadoucim komplikacim nebo problémtm. Druhé c¢ast je zodpovédna
za sestaveni aplikace do Docker obrazi a jejich nasazeni v GKE. V rdmci CI/CD
je také pouzivan GitHub Secrets, diky kterému je mozné skryvat dilezité informace
pouzivané v projektu, naptiklad autorizacni idaje v GKE [2].

: build-and-test
: Deploy
: ubuntu-latest
: production

: Checkout

: actions/checkout@vé4

: google-github-actions/setup-gcloud@lbee7de@35dé5ec5das0a31f8589e240ebas8fdes
: ${{ secrets.GKE_SA_KEY }}

: ${{ secrets.GKE_PROJECT }}
: true

: ${{ secrets.GKE_SA_KEY }}

: google-github-actions/get-gke-credentials@db150f2cc60d1716e61922b832eae71d2a45938F

: ${{ env.GKE_CLUSTER }}
: ${{ env.GKE_ZONE }}
: ${{ secrets.GKE_SA_KEY }}

Obrazek 4.7: CI/CD Druh4 ¢ast (1)
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: Download Artifacts

: actions/download-artifact@v2

: isvs-backend-0.0.1-SNAPSHOT.jar

: isys-backend/target/

: Build and Push Backend Docker Image
:
cd isvs-backend/
gcloud auth configure-docker europe-westl-docker.pkg.dev
docker build -t europe-westl-docker.pkg.dev/isvs-408717/isvs-registry/isvs-backend:latest .
docker push europe-westl-docker.pkg.dev/isvs-408717/isvs-registry/isvs-backend:1latest
: Build and Push Docker images
sl
gcloud auth configure-docker europe-westl-docker.pkg.dev
cd isvs-frontend/

docker build -t europe-westl-docker.pkg.dev/isvs-408717/isvs-registry/isvs-frontend:latest .

docker push europe-westl-docker.pkg.dev/isvs-408717/isvs-registry/isvs-frontend:latest

: Deploy to GKE
Sl
gcloud components install gke-gcloud-auth-plugin
gcloud container clusters get-credentials isvs --zone europe-westl
sed -i "s/\$PROJECT_ID/${{ secrets.GKE_PROJECT }}/g" k8s/*
kubectl apply -f k8s --validate=false

Obrazek 4.8: CI/CD Druh4 ¢ast (2)

Prezentované snimky obrazovky demonstruji proces nasazovani v Google Kuber-
netes Engine (GKE). Pro jeho tispésné provedeni je nutné vytvorit cluster a nastavit
servisni ucet, ktery je nezbytny pro autorizaci. Do GitHub Secrets byla pridana klico-
va data pro proces: kli¢ servisniho 1i¢tu, identifikdtor projektu v GKE, nazev clusteru
a jeho umisténi. Nasazeni zahrnuje nékolik krokt: nastaveni rozhrani ptikazového
radku Google Cloud (gcloud CLI), které se pozdéji pouziva pro vytvoreni Docker
obrazu a jejich nasazeni, a také nastaveni autorizace. Pro demonstraci byl nazev
projektu a jeho umisténi béhem procesu vytvareni Docker obrazi uvedeny piimo,
bez pouziti proménnych z GitHub Actions. Konkrétné se jedna o nazev projektu
(isvs-408717) a umisténi (europe-west1).

4.6 UX Design

Uzivatelé hraji klicovou roli v procesu vyvoje kazdé aplikace, protoze nejenze ji po-
uzivaji, ale také prispivaji k jejimu ristu a moznosti vydélavat penize. Atraktivita
a pohodli aplikace jsou dulezité, aby uzivatelé chtéli aplikaci pravidelné pouzivat.
Proto bylo jiz na zac¢atku navrhu tohoto projektu velky diraz kladen na definovani
klicovych funkeci a pozadavki uzivatelt. [1] Tento proces zahrnoval nejen urceni,
které funkce jsou potrebné, ale také jejich spravné zaclenéni do systému, aby se
maximalizovalo pohodli uzivatelti. Jak jiz bylo diive rec¢eno, pro uzivatelskou c¢ast
aplikace byl pouzit React, ktery umoznuje pripojovat rtizné knihovny pro pohodli
vytvareni uzivatelskych rozhrani. Existuje mnoho rtiznych knihoven, napriklad Boot-
strap (React Bootstrap nebo Reactstrap), Tailwind CSS, Material-UIl a Ant Design,
ktery byl pouzit v této aplikaci. Ant Design je rozsahla knihovna komponent s sadou
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designovych vzoru a standardt pro aplikace. Nabizi detailné vypracované kompo-
nenty a nastroje pro vytvoreni kvalitniho rozhrani. Diky této knihovné se podarilo
vytvorit pohodIné, hezké a intuitivné srozumitelné rozhrani. (viz prilohy)

4.7 Testovani

Testovani aplikace je dilezitou soucasti vyvojového procesu. Ujisti nas, ze pii zmé-
nach v kédu bude aplikace fungovat tak, jak bylo zamysleno. Pii provadéni zmén
je dulezité brat v ivahu kontext prace; jakékoli zmény néjakym zptisobem ovliv-
nuji aplikaci a chyby mohou mit vazné dusledky pro jeji funkcénost. Napsané testy
umoznuji upozornit vyvojare na problémy a nesrovnalosti v koncepci aplikace. V té-
to aplikaci byly pro testovani backendu pouzity knihovny jako JUnit 5 a Mockito.
Také byl pro hodnoceni pokryti pouzit JaCoCo. A relativné nova technologie v dnes-
nim svété - GitHub Copilot. Jak jiz bylo feceno v kapitole o technologiich, GitHub
Copilot je nastroj, ktery predstavuje revolucéni feseni zalozené na umélé inteligenci,
urcené k urychleni vyvojového procesu prostiednictvim automatického generovani
kédu na zakladé komentaiu a castecné zadaného kodu vyvojarem. Pii psani testa
GitHub Copilot pomahal generovat Sablony testii a nabizel varianty kontrol, coz vy-
razné urychlilo proces psani testii. Copilot se ukazal byt obzvlasté uzitecny pri psani
parametrizovanych testi a mockovani slozitych zavislosti. Je nerealistické ocekavat
testovani kazdého jednotlivého radku kodu a zaroven by nemélo byt cilem testovat
absolutné vse bez rozliseni. V testech je dilezité rozumét tomu, jak by komponen-
ty mély fungovat a jak by nemély. Také neni smysluplné testovat jednoduchy kod,
ktery je zfejmy na prvni pohled.
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Zaveér

V ramci této bakalarské praci byl dspésné vyvinut a implementovan systém pro
registraci ¢lent vefejného spolku, coz demonstruje efektivitu pouzivani modernich
technologii a metodik ve vyvoji softwaru. Pouziti cloudovych technologii, kontej-
nerizace a orchestrace prostfednictvim Dockeru a Kubernetes umoznilo zabezpecit
vysokou troven skalovatelnosti a spolehlivosti systému.

Pouziti metodiky Scrum prispélo k optimalizaci vyvojového procesu a zvysilo
jeho adaptabilitu na ménici se pozadavky projektu. Zvlastni pozornost byla v praci
vénovana otazkam bezpecnosti: byly integrovany moderni mechanismy autentiza-
ce a autorizace, jako jsou OAuth 2.0 a JWT, coz vyrazné zvysilo uroven ochrany
osobnich tudajt uzivatelu.

Zadavatel projektu vyjadril vysokou miru spokojenosti s vyslednym systémem,
zejména ocenil jeho robustnost a schopnost efektivné reagovat na dynamické po-
zadavky uzivateli. Kladné hodnotil také implementaci bezpec¢nostnich prvki, které
znacné prispély k ochrané dat a soukromi ¢lent spolku. Toto ocenéni a spokojenost
zadavatele potvrzuji, ze cile prace byly tispésné splnény a predstavuji solidni zaklad
pro dalsi rozvoj a udrzbu systému.
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A.1 Ukazka uzivatelského rozhrani
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Obrazek A.2: Vytvareni akce
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