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ABSTRAKT

Tato diplomova prace se zabyva studii konceptil Internetu véci, Primyslu 4.0 a sou-
Casného stavu v tovarnach. Na zadkladé provedenych studii byla navrzena a realizovana
Gprava hardwaru a softwaru priimyslovych strojii a realizace pripojeni stroji do komuni-
kacni sité. Byla také navrzena a naprogramovana aplikace v jazyce C+#. Tato aplikace
zajistuje centralizovany sbér dat z priimyslovych strojii, poskytuje strojiim a lidem v to-
varné rlizné sluzby a zpracovava a zobrazuje potrebna data. K témto Gcéelim vyuziva
aplikace databazovy systém zaloZeny na SQLite. Tyto tkony navrhu a realizace jsou shr-
nuty do systému urceného pro implementaci do chytré tovarny, ktery odpovida konceptu
Primyslu 4.0.

KLICOVA SLOVA

Internet véci, primyslovy Internet véci, Primysl 4.0, chytrd tovarna, C#, PLC, OPC
server, OPC klient, databazové systémy, komunikaéni technologie, Ethernet, Profinet,
TCP/IP, aplikace pro zpracovani a zobrazovani dat

ABSTRACT

This diploma thesis is focused on the study of concept of Internet of Things, concept
of Industry 4.0 and on current conditions in smart factories. Based on these studies
there was designed and implemented hardware and software adjustment for industrial
machines and connection of these industrial machines to communication network. There
was designed and programmed the application in the C# language. This application
provides a data collection from industrial machines, provides various services for machines
and humans and this application is processing and viewing necessary data. For these
purposes the application is using a database system based on the SQLite. These tasks
of designing and implementation are summarized to system, which is determined for
smart factory implementation. This implementation is created according to Industry 4.0
concept.
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finet, TCP/IP, data processing and viewing application
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1 UVOD

Diky vzrustajici ekonomice se zavratnym tempem zvysuje i tempo vyroby a produkce
primyslovych tovaren. S tim souvisi i implementace stale novych stroji, které jsou
urc¢eny k pokryti této zvysené potieby vyroby. Nové stroje jsou zaroven koncipo-
vany tak, aby byly schopny pracovat samostatné s co nejmensim zasahem obsluhy.
Pravé diky tomu vznikaji stale castéji pozadavky managementu tovaren a také je-
jich zédkaznik na sbér komplexnich dat z jednotlivych stroji. Data jsou nositeli
informaci o vykonavané vyrobé a o vyrabénych produktech. Ziskavani téchto dat je
nasledné vyuzivano pro zlepseni kvality vyroby. Jejich analyza je zaroven vyuzivana
pro zlepsSeni ¢innosti vyrobnich stroji a vyhodnocovani jejich kondice. S rozvojem
komunikacnich technologii vznika i mnoho prostredkt, jak tyto pozadavky splnit.
Tato skutecnost umoznuje postupnou implementaci Internetu véci do pramyslovych
tovaren. Pravé s timto cilem implementace Internetu véci do primyslu vznikl kon-
cept Pramysl 4.0, ktery ma vytvatret tzv. chytré tovarny s chytrou vyrobou.

Implementace Pramyslu 4.0 do tovaren vsak neni jen pro nova zarizeni. Puvodni
stroje vykonavaji svou praci stejné kvalitné. Proto jejich transformace na zarizeni
urcend pro chytrou tovarnu také nemuize byt opomijena. Shér a analyza dat z téchto
stroji je pro management a cilového zakaznika stejné dilezita, jako je tomu i u no-
vych zarizeni. Praveé prizptsobeni soucasnych stroji do konceptu Priumyslu 4.0 s vy-
uzitim soucasnych komunikac¢nich technologii a technologii pro sbér dat se vénuje
tato diplomova prace. Cilem je tedy vytvoreni sité, ve které bude provadén centrali-
zovany sbér dat a zajisténa jejich prezentace a jednoduchd analyza. Stejné dilezitym
cilem je také navrh a realizace transformace strojiu bézné tovarny na systémy vhodné
pro chytrou tovarnu.

7 téchto duvodu je v této praci nejprve prostudovan obecné koncept Internetu
véci a jeho technické myslenky a specifikace. Navazuje studium implementace Inter-
netu véci v primyslovém prostiedi. Z tohoto diivodu je popsan koncept Primyslu 4.0
a jeho vliv na chovani prumyslovych stroji a prumyslovych aplikaci. Tento koncept
nasledné tvori manual pro implementaci systému pro chytrou tovarnu. Teoreticka
cast je zakoncena rozborem soucasnych moznosti sitové komunikace s jednotlivymi
stroji a rozborem moznosti shéru velkoobjemovych dat z primyslovych stroji. Stu-
dium vyuzitelnych komunikac¢nich technologii a technologii shéru dat je zaméreno
na jejich vyuziti a aplikaci v priamyslu. Poznatky ziskané z teoretického rozboru jsou
nejprve vyuzity pti ndhledu na soucasny stav v tovarnach a nésledné jsou pouzity

pro navrh a implementaci systému urceného pro chytré tovarny.
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2 INTERNET VECI

Implementace chytré tovarny a aplikovani Primyslu 4.0 jsou zaloZeny na propojeni
hardwarovych a softwarovych komponent tvoricich automatizacni systém v tovarné.
Toto propojeni a nasledné pripojeni téchto komponent k Internetu se oznacuje na-
zvem Internet véci (v originale Internet of Things, zkratka [oT). Pravé na Internetu
véci je koncept Primyslu 4.0 zalozen, proto budou Internet véci a jeho principy

v této kapitole podrobnéji predstaveny.

2.1 Cile Internetu véci

Internet véci je oznaceni pro koncept, ktery predstavuje prostiedi obsahujici Sirokou
skalu objektt neboli ,véci“. Tyto objekty jsou propojeny pomoci dratové nebo bez-
dratové sité a jsou jim prifazeny adresy podle prislusného schématu adresovani.
Objekty tedy tvori sif, ktera jim umoznuje spolecnou komunikaci a také umoznuje
reagovat na vykonavané tikony ostatnich objektti. Vzajemné propojeni umoznuje vy-
tvoreni novych sluzeb a napomaha jednotlivym objektiim k dosazeni spolec¢nych cili.
Tento koncept vytvari inteligentni prostredi, ve kterém je umoznéno ,véci® se kdy-
koliv a kdekoliv spojit s kymkoliv nebo s ¢imkoliv s vyuzitim jakékoliv dostupné

sitové cesty ¢i sluzby. [1]

- . C

#¥ INTERNETof " v
% THINGS @ .+

- dgy s ~
=0 _ o &

= i

\

Obr. 2.1: Myslenka Internetu véci [2].
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Internet véci lze povazovat za revoluci klasického Internetu. Pripojené objekty
se zde navzajem rozpoznavaji. Maji schopnost délat vlastni rozhodnuti a moznost
ovliviiovat ostatni objekty na zakladé informaci, které poskytuji nebo naopak ptiji-
maji. To z nich vytvaii inteligentni ticastniky sitové komunikace. Objekty maji tedy
pristup k informacim ostatnich objekti a mohou byt soucasti komplexnich naroc-
nych sluzeb. Takto definované schéma predstavuje zaklad pro vyuzivani tzv. ,cloud
computing“ Utastnici zde mohou pfistupovat k nabizenym centralizovanym sluz-
bam a vyuzivat je ke zpracovavani dat a vykonavani vlastnich tkolt. [I]

V soucasné dobé vznikaji nové typy aplikaci, naptiklad automaticky rizeny elek-
tromobil nebo chytrd domacnost, kde jednotlivé prvky téchto aplikaci poskytujici
ruzné sluzby. Jedna se napiiklad o oznamovani rtiznych udalosti, bezpecnost, isporu
energie, telekomunikace, automatizaci tikonii nebo pocitac. To je zakladem pro jed-
noduchou sit s definovanym uzivatelskym rozhranim. Clovék pak miize k témto sluz-
bam pristupovat pomoci rozhrani z pocitace z prace nebo chytrého telefonu. Prave
lidé, chytré objekty, stroje a dalsi platformy (napfiklad bezdratové ¢i dratové sen-
zory, IP kamery) zaplnujici komunika¢ni prostor tvori decentralizované zdroje slu-
zeb. Tyto sluzby jsou navzajem propojeny adaptivni siti, kterd se vSak sama o sobé
také sklada z nékolika dalsich siti. Jednotlivé sité pak maji definované zptsoby ko-
munikace, které popisuji rizné komunikacéni protokoly. V tomto kontextu je prave
Internet véci obecny nazev pro tuto sif siti, ve které je propojenim riznych zarizeni
vytvoreno chytré prostiedi. A pravé takto vytvorené chytré prostiedi poskytuje pri-
stup k novym informacim a sluzbam. Neni dilezité, zda je k témto ucelim vyuzito
dratové nebo bezdratové komunikace. [1I, [3]

Internet véci vytvari spolupréci Internetu pramyslového (naptiklad primyslové
stroje, firemni sit), klasického spotiebitelského (weby pro volny ¢as) a obchodniho
(naptiklad internetovy vyhledédva¢ Google, internetové bankovnictvi). Toto spojeni

vytvari branu pro vzajemné spojeni lidi, dat a stroja. [1]

2.2 Technologie Internetu véci

V této podkapitole je popsano 6 hlavnich soucasti, které zajistuji funkénost Internetu
veci [5]. Jednd se o identifikaci, snimani, komunikaci, vypocty, sluzby a sémantiku.

Téchto 6 soucasti tvori internet véci jako celek, zndzornéno na obrazku ¢islo 2.2

2.2.1 Identifikace

Pro vzajemnou komunikaci je nutné kazdé zatizeni, které se chce pripojit do site,

jednoznacné identifikovat. Identifikace slozi k pojmenovani objektti a pritazeni pti-

1Poskytovani serverovych sluzeb a aplikaci, které jsou dostupné prostiednictvim sité.
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Obr. 2.2: Internet véci.

slusnych sluzeb. Pro identifikaci lze vyuzit naptiklad metody elektronické identi-
fikace produktu (EPC - Electronic Product Code) nebo vsudypritomnych kédu
(uCode - Ubiquitous Code). Kromé nézvu je nutné zatizeni také prifadit jedno-
znacnou dresu. Protoze je Internet véci soucasti globélni sité Internet, je pro ucely
adresovani vyuzivan protokol IP (Internet Protocol). Proto je pozornost zamérena
na zavedeni standardu IPv6, ktery zprostfedkovava dostatecné velky prostor vyuzi-
telnych adres pro Internet véci. [IPv6 definuje 128 bitové adresy a umoznuje adresaci
340 x 10% zaffzeni []. To predstavuje zdanlivé nevyCerpatelny zdroj adres. Po-
kud vsak budou zarizeni ptribyvat nevidanou rychlosti, bude nutné do znacné miry
upravit spravu rozsahu IPv6. Tato skutec¢nost predstavuje velkou nevyhodu. Dalsi
nevyhodou je, ze také v mnoha dnesnich zarizenich urcenych pro pripojeni do Inter-
netu véci neni mozné vyuzit IPv6, ale jsou koncipovany pro IPv4 [3]. Avsak i adresni
schéma IPv4 umoznuje pfipojeni do Internetu véci. [5]

Po zajisténi identifikace objektu je nutné zajistit, aby se ostatni objekty dozve-
dély o datech a o sluzbéch, které nové pripojeny objekt poskytuje. Objekt zaroven

musi poskytovand data uzptusobit pozadavkim na zabezpeceni. [I]

2.2.2 Snimani

Sniméni predstavuje sbér dat a odesilani ziskanych dat do prislusného tloziste,
databaze nebo cloudu. Sniméni zajistuji chytré senzory a snimace rtiznych veli-
¢in nebo prenositelna chytra zarizeni. Mezi tato zarizeni patii jednoduché pocitace
s vestavénym senzorem, TCP /IP (Transmission Control Protocol/Internet Protocol)
rozhranim a akceleratorem pro zabezpeceni. Typickymi predstaviteli téchto zatizejni
jsou Arduino a Raspberry PI.
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2.2.3 Komunikace

Komunikac¢ni technologie Internetu véci umoznuji vzajemné propojit riiznorodé zari-

zeni. Z tohoto divodu Internet véci poéita s mnoha komunikaénimi technologiemi [5].

Zde je uveden prehled nékolika z nich:

Priamyslovy Ethernet (Urceny pro prumyslové prostfedi, umoznuje fizeni
v redlném case. Existuji rizné verze: EtherCAT, EtherNet/IP, PROFINET,
POWERLINK, CC-Link IE a Modbus/TCP).

WiFi (Oznaceni stadardi IEEE 802.11, které definuji bezdrétovou komuni-
kaci.)

IEEE 802.15.4 (Standard definujici radiové sité kratkého dosahu - WPAN.
Urcen pro prumyslové vyuziti.)

ZigBee (Technologie zalozend na standardu IEEE 802.15.4.)

Z-Wawe (Protokol pro automatizované fizeni objekti v chytré domécnosti.)
RFID (Radio Frequency Identificator - Pro radiovou identifikaci riznych ob-
jekti.)

NFC (Near Field Communication - Technologie ur¢ena pro komunikaci ob-
jekt na velmi kratkou vzdalenost, do 4 centimetru.)

UWB (Ultra Wide Band - Bezdratova technologie pracujici s nizkou trovni
signalu urc¢end pro komunikaci senzort [3].)

LTE, LTE-A (Long-Term Evolution - Standard bezdratové komunikace mo-
bilnich zatizeni. LTE Advanced - Rozsiteni sitky pasma technologie Long-Term
Evolution pro ziskani lepsich vlastnosti prenosu.)

Bluetooth Low Energy (Standard pro bezdrdtovou komunikaci chytrych
objektti, komunikace ma malé naroky na spotfebu energie.)

SIGFOX (Bezdratova sit zalozend na malé spotiebé energie. Je ur¢end primo
pro Internet véci. [5])

WiMAX (Pro bezdratovou distribuci dat ve venkovni siti - na vétsi vzdale-
nosti.)

HomePlug (Vyuziva elektrické rozvody 230V pro pienos dat.)

HomePNA (Pro vysokorychlostni datovy prenos po vnitinich telefonnich roz-
vodech.)

HomeGrid/G.hn (Standard pro vysokorychlostni datovy prenos po koaxial-
nich kabelech, telefonnich rozvodech a elektrické siti 230V.)

LonWorks (Prumyslova komunikacéni sbérnice. Uréené pro automatizaci, mé-

reni a regulace.)
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2.2.4 Pocitace

Pocitace vykonavajici vypocty a zajistujici chod softwarovych aplikaci tvori mozek
Internetu véci. Do této skupiny patii ruzné hardwarové platformy, naptiklad Ar-
duino, Intel nebo Raspberry PI. [5]

Pro zajisténi funkci Internetu véci se vyuzivaji operac¢ni systémy realného casu,
které pracuji na téchto platformach. Operacni systéme realného ¢asu umoznuji oka-
mzitou reakci na aktualni informace a okamzity zasah. Priklady operacnich systému
realného casu: Contiki, TinyOS nebo FreeRTOS. [5]

2.2.5 Sluzby

Sluzby 1ze rozdélit do 4 kategorii. Prvni kategorii je sluzba souvisejici s identifikaci
(Identify-Related Services). Kazda aplikace, kterd potiebuje prenést objekt z redl-
ného svéta do svéta virtualniho, musi objekt identifikovat. Tuto sluzbu vyzaduje
mnoho dalsich sluzeb. [5]

Druhou kategorii jsou shromazdovaci funkce (Information Aggregation Services).
Shromazdovaci funkce sbird a vyhodnocuje data ze senzor, které potiebuji byt zpra-
covany v Internetu véci. [5]

Treti kategorie jsou sluzby spolupréce (Collaboration-Aware Services), které vy-
uzivajl nahromadénd data k vykonavani rozhodovacich procesu a k prislusnym re-
akeim na tato data. [5]

Posledni kategorii predstavuji takzvané vSudyptitomné sluzby (Ubiquitous Ser-
vices). Jejich hlavnim cilem je poskytovat sluzby spoluprace (3. kategorie sluzeb)
kdykoliv, kdy jsou vyzadovany, komukoliv, kdo je potfebuje a kdekoliv, kde jsou vy-

zadovéany. [5]

2.2.6 Sémantika

Vyraz sémantika vyjadiuje? v souvislosti s Internetem véci, schopnost ziskat ele-
gantné znalosti riiznych stroji za icelem poskytovani a zkvalitnovani vyzadovanych
sluzeb. Sémantika reprezentuje ,,schopnost mysleni“ v Internetu véci nad odesilanim

pozadavki, aby bylo dosazeno nejvhodnéjsich pozadovanych sluzeb. [5]

2.3 Architektura Internetu véci

Architekturu Internetu véci 1ze nejvhodnéji popsat rozdélenim do 5 vrstvového mo-
delu [5]. Jednd se o vrstvu objektti, abstraktni vrstvu, fizeni sluzeb, aplika¢ni vrstvu
a vrstvu dohledu. Architektura je zndzornéna na obrazku ¢islo a tkoly jednotli-

vych vrstev jsou pod obrazkem blize specifikovany.
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VRSTVA DOHLEDU

APLIKACNIi VRSTVA

VRSTVA RIiZENi SLUZEB

ABSTRAKTNi VRSTVA

VRSTVA OBJEKTU

Obr. 2.3: Architektura Internetu véci.

2.3.1 Vrstva objekti

Tato nejnizsi vrstva modelu reprezentuje fyzicka zarizeni a technologie pripojeni
do Internetu véci. Na této vrstve jsou vyuzivany algoritmy pro automatické pridavani
objektl do Internetu véci. Na této vrstvé vznikaji velkoobjemova data Internetu
véct. [5

Pfipojend zafizeni zajistuji méreni (senzory) dat nebo vykonavaji své tkony
(akéni ¢leny). Zméfena data nebo informace o svych zasazich piredavaji pomoci bez-

pecnych kandla vrstvé virtualizace. [5]

2.3.2 Abstraktni vrstva

Ukolem této vrstvy je dorudit data z vrstvy objekti do vrstvy Fizen sluzeb. Pro pie-
nos dat lze vyuzit riznych technologii: RFID, 3G, GSM, UMTS, WiFi, infracerveny
prenos, Bluetooth a dalsi podobné. Na této vrstvé je realizovano zpracovani dat

a ,cloud computing“. [5] [6]
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2.3.3 Vrstva rizeni sluzeb

Na této vrstvé dochazi k pritazeni pozadované sluzby k zadateli, ktery je definovan
adresou. Tato vrstva umoznuje softwarovou praci s rtiznorodymi objekty. K préci
s nimi neni nutnd znalost hardwarovych platforem. [5] [6]

Tato vrstva také zpracovava prijimand data a na zdkladé vlastnich rozhodnuti

jim zajistuje sluzby s vyuzitim dostupnych sitovych protokoli. [5]

2.3.4 Aplikacni vrstva

Aplika¢ni vrstva zajistuje sluzby, které si vyzadal zakaznik. Napiiklad prezentuje
ukolem aplikac¢ni vrstvy je poskytovani chytrych a kvalitnich sluzeb a pokryt vSechny
zékaznikovy pozadavky. [5] [6]

Tato vrstva reprezentuje napiiklad chytrou domécnost, chytrou zdravotni péci

nebo prumyslovou automatizaci. jedna se o rozhrani pro zakaznika. [5]

2.3.5 Vrstva dohledu

Na této nejvyssi vrstvé dochéazi ke sprave systémovych akei a sluzeb v celém Internetu
véci. Cilem této vrstvy je vytvaret obchodni model, grafy, analyzu, vyhodnocovani
a monitoring dat prijatych od aplikacni vrstvy. také ma za tikol rozvijet jednotlivych
¢asti v Internetu véci. Vykonava sledovani a fizeni vSech ¢tyt predchozich vrstev. 5]
6]

Pro zlepSeni sluzeb a udrzovani bezpecnosti na této vrstvé dochazi k porovna-
vani vystuptu z jednotlivych vrstev s ocekdavanymi vystupy. Na zéakladé vysledku

téchto porovnavani se pak provadi interakce s ostatnimi vrstvami. [5]

2.4 Komunikac¢ni modely

Komunikac¢ni model udava, jakym zptisobem si mohou jednotliva sitova zatizeni vy-
ménovat data a jak vyuzivat informace novymi zpiisoby. Také Internet véci mé sta-
novené komunika¢ni modely, které jsou popsany v dokumentu RFC 7452, [7]. Prave

popisu téchto topologii se tato podkapitola vénuje.

2.4.1 Model Device-to-Device

V tomto komunikac¢nim modelu jsou dvé nebo vice zafizeni vzajemné primo propo-

jena a komunikuji pfimou cestou. Pro realizaci spojeni mize byt vyuzito pomérné
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velké mnozstvi komunikacnich protokoli: IP sité, Internet, castéji vsak Bluetooth,
ZigBee, atd. Topologie je znazornéna na obrazku ¢. [3l, 7]

Dratova/Bezdratova . S
Termostat | komunikaéni Syﬁ;‘?m I‘)’Vtage“'
(Vyrobce A) sit (Vyrobce B)

Obr. 2.4: Znizornéni komunikacéniho modelu Device-to-Device.

Tato topologie umoznuje ptipojenym zarizenim vzajemnou vyménu piikazi a dat,
na jejichz zakladé provadéji pozadované tikony. Tato topologie je vhodna pro chytrou
domécnost, kde se prenasené informace posilaji v malych datovych jednotkach. Za-
fizeni urcené pro tyto tucely casto disponuji relativné nizkymi naroky na prenosovou
kapacitu. [3} [7]

2.4.2 Model Device-to-Cloud

V této topologii je zarizeni pripojeno pomoci Internetu do cloudové sluzby. Sluzbou
muze byt aplikace poskytujici vyménu dat a kontrolu datového provozu. Vyhodou
je, ze k pripojeni lze pouzit tradi¢niho dratového Ethernetu nebo bezdratové WiFi
k vytvoreni spojeni mezi zarizenim a IP siti, ktera zajistuje pristup ke cloudovym
sluzbam. Topologie je znédzornéna na obrazku ¢. 2.5 [3, 7]

Poskytovatel
cloudové sluzby

DTLS TLS
UDP TCP
P IP
Snimac tlaku 1 Snimag tlaku 2

Obr. 2.5: Znazornéni komunikacéniho modelu Device-to-Cloud.
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Pripojené zafizeni (naptiklad snimac teploty vytdpéni) zaznamenavéa teploty
a odesila je do cloudu ke zpracovani. Zde se z prijatych tdaju pocita statistika

a lze ur¢it napriklad spotfebu energie. 3] [7]

2.4.3 Model Device-to-Gateway

Komunikac¢ni model Device-to-Cloud je primarné urcen pro zarizeni, které jsou ke ko-
munikaci schopny vyuzivat Siroce rozsitené stadardy Ethernet nebo WiFi. Existuje
vsak mnoho dalsich vestavénych zatizeni, které jsou zalozeny na aplikacich, které
stale nepatii mezi prilis rozsirené. Mezi tyto aplikace patii napriklad IEEE 802.15.4
nebo specidlni funkce pracujici na aplikacni vrstvé (naptiklad aplikace pro ovéreni
pravosti a opravnéni), které nevyuzivaji protokolu zalozenych na IP siti. Z téchto
divodu vznikl pozadavek na vytvoreni topologie s rozhranim, které dokaze vza-
jemné propojit aplikace rtiznych technologii a standardti. Rozhrani zde figuruje jako
preklada¢ mezi jednotlivymi komunikacnimi protokoly. Rozhrani také muize zajistit
preklad adres zarizeni s riznymi adresnimi schématy na IPv4 nebo IPv6. Topologie
je zndzornéna na obrazku ¢. [3l, 7]

Poskytovatel
cloudové sluzby

IPv4/IPv6

Rozhrani
komunikace

Bluetooth Bluetooth
IEEE IEEE
802.15.4 802.15.4

ZigBee ZigBee

Snimac tlaku 1 Snimac tlaku 2

Obr. 2.6: Znazornéni komunikacniho modelu Device-to-Gateway.

Cilem topologie je tedy pripojit zafizeni riiznych vyrobct do Internetu véci a od-

stranit pfipadné problémy s vzajemnou nekompatibilitou. [3] [7]
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2.4.4 Model Back-End Data-Sharing

Komunikac¢ni model Device-to-Cloud poskytuje komunikaci pouze s poskytovatelem
cloudové sluzby a ma pristup pouze do svého ulozisté. Objekt pripojeny do Internetu
véci vSak potfebuje mit schopnost vyuzivani cloudové sluzby s kombinaci schopnosti
zpracovani dat, které mu poskytuji ostatni objekty. Proto je nutné zajistit pristup
do treti sluzby, kde budou k dispozici data od dalsich ucastnikt pripojenych do In-
ternetu véci. Pravé model Back-End Data-Sharing vytvari architekturu, ktera nabizi
objektu moznost odesilat data cloudové sluzbé a analyzovat je v kombinaci prave

s daty ze vSech ostatnich zdroji. Topologie je znazornéna na obrazku ¢. . [3, 7]

Poskytovatel
cloudové sluzby
B
Poskytovatel
cloudové sluzby
A
Poskytovatel
cloudové sluzby

C

Snimac¢ tlaku

Obr. 2.7: Znazornéni komunikac¢niho modelu Back-End Data-Sharing.

Vytvorenim modelu, kde datova komunikace zahrnuje cloudy, uzivatele a posky-
tovatele sluzeb zajistuje snadny sbér dat, analyzu dat, vizualizaci dat a predvidavou
analytickou technologii. Praveé tyto soucasti lze vyuzit pro ziskdni komplexnich in-

formaci v Internetu véci. [3} [7]
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2.5 Aplikace Internetu véci

Internet véci lze aplikovat prakticky do vSech odvétvi dnesniho svéta, déla tato od-

vétvi pristupnéjsi a usnadnuje jejich vyuzivani. V této podkapitole je uveden rozsahly

prehled odvétvi, které internet véci ovliviiuje nebo v blizké budoucnosti ovliviiovat

bude [I]. Z uvedeného ptehledu nize vyplyvd, ze Internet véci jiz ovliviiuje nebo v bu-

doucnosti ovlivni témér vse.

Chytra mésta

Chytré parkovani: Monitorovani dostupnosti volnych mist ve méstech.
Kondice materialti: Monitorovani vibraci a stavu materiali riznych staveb.
Sledovani elektromagnetického pole: Méreni energie vyzarované bezdratovymi
zalizenimi.

Sledovani dopravy: Monitorovani vozidel a urcovani vytizenosti komunikaci
s cilem optimalizovat dopravu.

Chytré osvétleni: Rizeni osvétleni mésta v zavislosti na denni dobé a aktudlnim
pocasi.

Chytré silnice: Inteligentni silnice, které budou schopny uzivatele varovat v za-

vislosti na provozu, dopravnich nehodach a pocasi.

Chytré zivotni prostredi

Sledovani lesti a prirody: Monitorovani rizik vzniku pozari lesii a zatravnénych
prostort a délani preventivnich opatreni.

Sledovani ¢istoty vzduchu: Monitorovani koncentrace CO2 ve vzduchu u tova-
ren a u dalsich kritickych oblasti.

Sledovani irovné snéhu: Méteni drovné a kvality snéhu v redlném case a ana-
Iyza rizika lavin.

Sledovani rizik sesuvu pudy: Analyza vlhkosti ptidy a méreni vibraci s cilem
odhalit potencionalni nebezpedi.

Sledovani pohybu tektonickych desek a detekce zemétieseni: Zajisténi vsech

nutnych opatieni na mistech zemétreseni.

Chytra hospodareni s vodou

Sledovani pitné vody: Méreni kvality pitné vody v obydlenych oblastech.
Sledovani chemickych latek ve vodé: Méreni iiniku chemikalii a odpadi do vod.
Sledovani kvality vody v bazénech: Méreni parametri vody v plaveckych ba-
zénech.

Sledovani znecisténi mori: Kontrola znecisténi mori v readlném case.

Sledovani ztrat vody: Detekce vody v okoli zasobnikl vody a potrubi pro od-

22



haleni vzniklych dér a netésnosti.
e Sledovani hladiny vod: Méreni hladiny vody v fekach nebo jezerech pro detekci

moznosti zaplav.

Chytra méreni

o Chytra rozvodna sit elekttiny: Méreni a Tizeni spotfeby energie v realném case.

o Méreni zasobnikii: Monitorovani oleji, paliv a plyni ve skladech a prepravnich
cisternéch.

o Chytra fotovoltaicka sit: Monitorovani a optimalizace vykonu solarni energie.

o Méfeni tlaku vody: Monitorovani tlaku vody v distribu¢nim systému.

e Sledovani zasob: Monitorovani nutnosti doplnéni dochazejicich zasob nejriz-

néjsiho zbozi.

Chytra bezpecnost a ochrana

« Rizeni pifstupu a detekce osob: Slouzi k monitorovani pohybu osob v prosto-
rach, do kterych nemaji mit pristup.

o Meéreni vlhkosti: Monitorovani vlhkosti a pritomnosti vody v prostorech, ve kte-
rych mutze vlhkost a voda zptsobit néjaké skody.

o Méfeni radiace: Monitorovani trovné radiace v oblastech zvyseného rizika,
napriklad v okoli jadernych elektraren.

e Sledovani pritomnosti vybusnych a horlavych plynt: Monitorovani trovné ne-

bezpecénych plynt v priamyslovém prostredi.

Chytré obchodovani
e Sledovani zbozi: Monitorovani podminek potravin béhem transportu.
o Chytré platby: Zjednoduseni plateb za zabavu a potfeby, napiiklad s vyuzitim

mobilniho telefonu.

Chytra logistika

o Sledovani kvality prepravy: Monitorovani kritickych podminek pri prepraveée
jako jsou vibrace, neopravnéné vybalovani nebo skodici teplota.

» Lokalizace zbozi: Snadné hledani zbozi na velkych prostorech nebo ve velkych
skladech.

o Sledovani dopravnich tras: Monitorovani a fizeni prepravy citlivého zbozi,

jako jsou drogy, 1éky, zbrané a jiné nebezpecné polozky.

Chytré zemédélstvi

o Sledovani pocasi: Monitorovani podminek pocasi pro vytvareni predpovedi.
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Sledovani stavu kompostu: Monitorovani a fizeni podminek pro vypéstovani
kompostu.
Sledovani zvére: Dohled nad vyvojem mladat péstovaného dobytka pro zajis-

téni optimalnich podminek pro preziti a zdravi.

Chytré domacnosti a automatizace domacnosti

Sledovani spotieby energii a vody: Vyhodnoceni spotteb a analyza pro dosazeni
uspory jak vydaji, tak i energii.

Vzdalena sprava: Moznost ovladat nemovitost vzdalené pro zajisténi komfortu
a predchéazeni nebezpecnych situaci.

Zabezpeceni nemovitosti: Detekce stavu oken a dveri a technologie protipozar-
nich ochran a ochrany proti neopravnénému vniknuti.

Sledovani podminek skladovani: Monitorovani podminek pro skladovani po-

travin v restauracich nebo skladovani cennych predmétt v muzeich.

Chytré zdravotnictvi

Sledovani osob: Monitorovani osamélych nemocnych nebo starsich osob a po-
skytnuti okamzité pomoci v pripadé pottreby.

Sledovani sportovcii: Monitorovani a optimalizace vykonu sportovcl v redlném
case.

Sledovani pacientti: Monitorovani aktudlniho zdravotniho stavu pacienti v ne-
mocnicich.

Sledovani UV zareni: Méreni irovné ultrafialového zareni ze Slunce v redlném

case a poskytovani okamzitého upozornéni osobam.

Chytry primysl a automatizace primyslové vyroby

Budovani chytrych tovaren.
Vyuziti Internetu véci pro realizaci konceptu Primysl 4.0.

Tomuto odvétvi jsou vénovany nésledujici kapitoly této prace.

2.6 Bezpecnost v Internetu véci

Internet véci musi byt navrzen tak, aby bylo mozné snadno zrealizovat zabezpe-
¢eni, které nebude zatézovat vypocetni prostfedky a bude schopno pracovat s vel-
kym mnozstvim zafizeni (fadové miliardy). Uzivatelé, kteff budou vyuzivat Internet
veéci, potrebuji mit jistotu bezpecnosti a spolehlivosti dat a tdaju, které se na In-
ternetu véci pohybuji. Aby mohli objekty bezpecné komunikovat s jinymi objekty,

je nutné zajistit duvéryhodnost, autenti¢nost (pravost) a integritu sdilenych infor-
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maci. Totéz plati pri komunikaci mezi ¢lovékem a véci/strojem. Zde je nutné predejit
neautorizované vniknuti nebo sledovani a odposlechu dat. [11, 3} [7]

Cilem zabezpeceni je tedy vytvoreni spolehlivého prostiedi, které bude s lidmi
a objekty pracovat jako s uzivateli (chrani osobni udaje lidi a pro opravnéné ob-
jekty predstavuje robustni systém se zajisténim stalé dispozice sluzeb). Spolehlivé
prostfedi musi pokryt tyto pozadavky:

« Rizeni pifstupu pro ochranu dat (vytvoreni databéze s popisem, k jakym da-

tum a jak s nimi muze kazdy objekt v siti naklddat) [I].

o Metody pro zajisténi davéryhodnosti riznych platforem (povoleny hardware,
software, komunika¢ni protokoly, atd.) [IJ.

o Zajisténi duvéryhodnosti informaci (udrzovat redundantni data, kterd budou
slouzit k posouzeni duvéryhodnosti informaci ziskanych z Internetu veci) [IJ.

o Vytvofeni vypocetné nenaro¢né infrastruktury spravy a distribuce verejnych
klici (PKI - Public Key Infrastructure) jako zdklad pro ovéfeni duvéryhod-
nosti [1].

« Pripadné decentralizovany automaticky udrzovany systém pro ovéreni duvéry-
hodnosti objektu jako alternativa k PKI [I].

o Zajisténi vypocetné nenarocného a divéryhodného vytvoreni sifrovaného spo-
jeni objektl a vyjednani parametra Sifrované komunikace s minimalnim vyu-
zitim komunikacnich prostfedku [I].

Kromé spolehlivého prostredi je nutné také zabezpecit vlastni data, protoze i v In-
ternetu véci se muze vyskytovat velké mnozstvi kritickych idaji, které je nutné chra-
nit proti neopravnénému vyuziti. Pro ochranu téchto dat je nutné splnit nasledujici
pozadavky:

o Pouziti vhodnych kryptografickych metod k zasifrovani dat, aby bylo zajisténo,

ze bez znalosti Sifrovaciho kli¢e nebude k dattm pristup [IJ.

o Minimalizace pohybu citlivych dat v Internetu véci [1].

Pro zajisténi bezpecnosti v Internetu véci lze ze soucasnych technologii vyuzit
hardwarové akcelerované Sifrovani (AES - Advanced Encyrption Standard pro Sif-
rovani dat, ECC - Eliptic Curve Cryptography pro bezpeéné vyménovani klic¢u),

zabezpecené sité (VPN, SSH Tunnel) a Sirokou skélu firewalli.
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3 PRUMYSL 4.0

Internet véci se stale vice a vice promita i v primyslové vyrobé a automatizaci.
7 tohoto duvodu vznikl koncept, ktery se nazyva Pramysl 4.0. Tento koncept je po-
vazovan za Ctvrtou primyslovou revoluci. Jeho hlavnim cilem je transformace sou-
casnych tovaren a soucasné vyroby na takzvané chytré tovarny a chytrou vyrobu.
Mnoho soucasnych technologii v Internetu véci aplikovatelnych, kompletni imple-

mentace Pramyslu 4.0 vSak vyzaduje jesté mnoho dalsiho vyzkumu a vyvoje [§].

3.1 Cile Pramyslu 4.0

Ctvrta pramyslova revoluce mé za tikol implementovat kyberneticko-fyzické adap-
tivni systémy pro vyrobu a pro zavadéni novych primyslovych sluzeb. Do priamys-
lovych produkti a stroju je zaveden inteligentni software, ktery predstavuje tech-
nologii schopnou predvidat rtizné udalosti. K tomu se vyuziva ziskdvani stale no-
vych dat. Tato technologie zajistuje propojeni inteligentnich algoritmi s elektronikou
a se stroji. To nasledné zajistuje strojim schopnosti pro automatickou diagnostiku
a pro jejich automatické uceni. Inteligentni algoritmy, samostatné uceni a inteligence
jednotlivych objektt lze také vyuzit pro optimalizaci nabizenych sluzeb. [§]

Dilezita je ovSsem myslenka, Ze inteligentni chovani by se nemélo implemento-

vat jen na samotné stroje, aby nedochéazelo k centralizované optimalizaci a inteli-
genci. Inteligentni chovani se musi aplikovat i na okolni objekty, se kterymi vyrobni
stroje prichazeji do styku. Tim se dosdhne inteligentni spoluprace vsech objektii.
Pravé decentralizace inteligence zvysuje schopnosti samostatného uceni a zajistuje
délani spravnych rozhodnuti. To vede ke zvyseni celkového vykonu a ke snadnéjsimu
fizeni udrzby. Pro transformaci tovaren na chytré je nutné:

1. Autodiagnostika a samostatné rozhodovani stroji: Operatori vyroby, vyrobni
stroje a samotna vyroba jsou dnes fizeny kvalifikovanymi inzenyry. Vse je smé-
rovano k dodrzovani terminti, splnéni kapacity vyroby a k co nejvétsimu vy-
tizeni drahych stroji. V této metodé fizeni je vsak opomijen dtlezity fakt
a to je tdrzba. Udrzba se ve vyrobé prakticky dplné zanedbdvd a Tedf se,
az nastane néjaky problém. To nasledné zpusobuje zdrzeni vyroby a je to hlavni
pricina nedodrzené kapacity vyroby a zpozdéni terminu. Autodiagnostika a sa-
mostatné rozhodovani ma proto pomoci preventivnimu odstranovani potencio-
nalnich problému jesté pred tim, nez se zacnou vyskytovat a ovliviiovat vyrobu.

2. Snizeni riznorodosti a redundantnosti vyrobnich stroji: V soucasnych tovar-
nach je velké mnozstvi stroji, které jsou si velmi podobné a vykonavaji podob-
nou ¢innost. Kazdy stroj je vSak urcen pro odlisny typ vyroby a pro odlisny

typ vyrobku. Unifikace vSech zarizeni neni snadno proveditelnd. Implementace
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inteligence a samostatného rozhodovani do stroji ma za tkol propracovat pla-
novani vyroby, zjednodusit a unifikovat celou vyrobu. Cilem je proto vyuzivani
mensiho mnozstvi stroj, které jsou vsak schopny adaptace na pozadovany typ
vyroby bez omezeni prostiedkii.

3. Zvyseni kvality vyroby a procesii: Soucasné stroje nemaji moznost informovat
vedeni vyroby neobvyklych udélostech, detailech a nesrovnalostech vyrobniho
procesu. Implementace vhodné zpétné vazby od stroju, ktera by tyto informace
poskytovala fidicimu systému pro vyhodnoceni a analyzu, ma za kol zlepsit
technologie neexistuje a je nutné provézt potiebné vyzkumy. Cilem zvyseni
kvality vyroby a procesi je snizeni celkového casu a nakladt na vyrobu poza-
dovaného mnozstvi kvalitnich produkti.

4. Zpracovani velkoobjemovych dat a implementace ,cloud computing“: Sou-
casnd infrastruktura internetové komunikace v tovarnach neumoznuje zpraco-
vani a distribuci velkych mnozstvi dat, které jsou nutné pro dosahnuti samo-
statného rozhodovani, adaptace a autodiagnostiky jednotlivych stroji a zafi-
zeni. Pro chytrou tovarnu je proto nutné zajistit, s vyuzitim vhodnych sitovych
technologii, robustni sit zalozenou na ,cloud computing“. Zde datovy prenos
velkych objemu informaci nebude zptsobovat degradaci vykonu celé tovarny
a nebude ovliviiovat vyrobu negativnim zptisobem.

5. Zarizeni snimaci sité: Senzory predstavuji schopnost stroji vnimat fyzické pro-
stfedi a vyrobni situace, které je obklopuji. Degradace nebo poskozeni sen-
zori vSak muze mit fatalni disledky pro kvalitu vyroby. V chytré tovarné
je proto nutné i zajisténi algoritmu, které budou ovérovat spravnost funkci
vSech senzorti.

[8, 9]

3.2 Transformace vyroby

Transformace tovaren na chytré spociva ve virtualizaci a individualizované hro-
madné vyrobé. Celd vyroba zac¢ind vytvorenim digitalni kopie pozadovaného vy-
robku, ktera je asociovana se skuteénym vyrobkem. Tim vznikaji kyberneticko-
fyzické systémy, které umoznuji hromadnou vyrobu individualizovanych vyrobka.
V soucasné dobé maji pracovisté v tovarnach jednoho dirigenta, ktery zadava
jednotlivym strojim tkony, které maji vykondvat. Primysl 4.0 vSsak implementuje
vyrobky jako nositele informaci pro stroje. Stroje vyrobktim pouze poskytuji sluzby.
Fyzické vyrobky tak budou pomoci svého identifikdtoru definovat, jak s nimi ma

kazdy stroj, se kterym prijdou do kontaktu, zachézet. V tomto pripadé budou tkony
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definovany ve stroji. Fyzicky vyrobek vsak miize obsahovat primo néjaky cip, ve kte-
rém budou vsechny informace a tikony pro jednotlivé stroje definovany v digitalni
podobé. Pti kontaktu vyrobku se strojem si nasledné stroj z vyrobku nacte nastaveni
a zpusob zpracovani vyrobku.

Primysl 4.0 implementuje vstup komponent do tovarny jako zadatele urcitych
sluzeb, které z nich délaji findlni vyrobky pro export. Vyhodou je variabilita vy-
roby, kdy je na kazdém stroji mozno vyrobit prakticky kazdy pozadovany produkt.
Vse samoziejmé v rdmci moznosti a urceni kazdého stroje.

Pripojenim vsech stroji, vyrobkii a senzorti do Internetu véci bude pomoci vza-
jemné komunikace zajistén trvaly sbér dat. Tato data budou nésledné slouzit k op-
timalizaci vyroby a vyrobnich procest, k usnadnéni diagnostiky a udrzby a sni-
zeni zmetkovitosti. Propojenim téchto komponent s informac¢nim systémem se na-
hradi ¢innost lidi, a tim se odstrani nedokonalosti lidského faktoru v tomto ohledu

,dokonalymi“ stroji. Vliv sbéru dat a informaci na chovani strojt zndzornuje obrazek

¢. Bl

A, A
VEKE i NOVA RESENi NOVA RESENi AKTUALNICH
o%ﬂwv R * PREDCHOZICH PROBLEMU PROBLEMU
a A
OBJEM
DAT
L | L
AL e * PUVODNI RESENIi NOVA RESENIi
DATA e PREDCHOZICH PROBLEMU PREDCHOZICH PROBLEMU
ZADNA JEDNODUCHA POKROCILA
ANALYZA ANALVZA DAT ANALYZA
DAT DAT
) SLOZITOST +)
ANALYZY

Obr. 3.1: Sbér dat je klicovy faktor Pramyslu 4.0 [10].

3.3 Prizptisobeni stroji

Jak jiz bylo zminéno v predchozim textu, cilem Primyslu 4.0 je implementace inte-
ligence a schopnosti samostatného rozhodovani do vyrobnich stroji na zakladé sni-
mani a analyzy dat. VSe za celem zlepseni planovani vyroby, kvality vyroby a také
automatické diagnostiky stroji. Soucasné stroje jiz urcitou diagnostikou disponuji.

Nejsou vsak schopny problémy predvidat, ale upozorni az v ptipadé, kdy uz problémy
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nastaly a stroje nejsou dal schopny svych funkci. Soucasné stroje také nepredsta-
vuji adaptivni a flexibilni zarizeni. Transformace stroje do konceptu chytré tovarny
proto spociva ve splnéni téchto podminek:

1. Nahrazeni soucasného konceptu stroji, které jsou schopny reagovat jen na
operace spusténé operatorem a nejsou schopny odhalit podminky, které maji
negativni vliv na jejich vykonnost a kvalitu vyroby. Nové zavedeny koncept
chytrych stroji bude umoznovat samostatnou reakci na problémy a nasta-
vovani parametru tak, aby bylo dosazeno univerzalnosti, maximélni kapacity
a maximaln{ kvality vyroby.[8, []

2. V soucasné situaci se stroje u¢i za pomoci odborniki pomoci dat ziskanych
z experiment z laboratofi (ladéni softwaru, simulace podminek apod.). Tim se
vsak ziskd pouze omezeny pocet dat a neni mozné odhalit vSechny vsechny
potencionalni neobvyklé situace. To se zna¢né rozchazi s konceptem Priimyslu
4.0. Implementace schopnosti ucit se z analyzy dat ziskanych v realném case
pri bézném provozu vytvari ze zarizeni flexibilni a robustni vyrobni stroje
s moznosti adekvatni reakce na rizné nepredvidatelné situace. [8, 9]

Pro splnéni téchto podminek by mél byt navrzen kyberneticko-fyzické rozhrani
pro samostatny provoz a samostatnou udrzbu, ktery dokaze efektivné vybrat dulezité
informace z velkych objemii dat. Na zakladé téchto dat systém dokaze aplikovat svoji
inteligenci do vyrobnich rozhodnuti. Kyberneticko-fyzické rozhrani je znazornéno
na obrézku ¢. 3.2

—— FYZICKY PROSTOR (VYROBNI STROJE) <«—

ZISKAVANI ) . N . o

DAT A VZAJEMNE O\/LIVNOVANI PLA,NOVANI

7 KYBERNETICKEHO UDRZBY A
PROSTORU

KYBERNETICKY PROSTOR (CLOUD)

—> - Analyza dat —
- Ur€eni a pfedani kliCovych informaci

Obr. 3.2: Znazornéni kyberneticko-fyzické interakce [§].

Obrazek ¢. znazornuje ,cloud computing® v Pramyslu 4.0; vztah kyberne-

tické a fyzické casti stroje. Kyberneticky prostor ma za tikol spravné definovat data
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a informace, kterd budou nasledné nasbirana ve fyzickém prostoru. Kyberneticky
prostor ma také za kol shromazdovat a analyzovat znalosti pro detekci spravné
funkcnosti zatizeni. Ziskané znalosti sdili nasledné s fyzickym prostorem a tim po-
skytuje fyzickému prostoru stroje data pro vykonavani spravnych funkci a rozhod-
nuti.

Za fyzicky prostor stroje jsou povazovany vyrobni stroje(sbér dat, vybér para-
metri, konfigurace, méfeni kvality, historie vykonanych tikont,...) a zdsah obsluhy

(operace udrzby a dohled nad parametry a chodem vyroby) [§].

3.4 Shrnuti principu chytré tovarny

V chytré tovarné je implementovand plné automatizovana vyroba. Prakticky vSsechny
soucasti vyroby (skladové zasoby, pripravené soucasti, findlni vyrobky, senzory sledu-
jici vyrobku a vyrobni i testovaci stroje) jsou vzdjemné propojeny pomoci Internetu
véci. Rizeni je decentralizované a stroje vykonéavaji své ¢innosti na zakladé vzajemné
komunikace. VSechny komunikujici prvky shromazduji data, které pozdéji vyuzivaji
ke zkvalitnéni a optimalizaci vyroby. Funkcénost idealni chytré tovarny je pak zalo-
zena na téchto principech:

e Soucasti a komponenty potfebné pro vyrobu jsou do tovarny transportovany
ve chvili, kdy jsou skute¢né potreba ve vyrobé.

e Senzory a pripadné drony neustédle kontroluji skladové zasoby.

e Stroje a roboty vykonavajici vyrobu spolu nepretrzité komunikuji a vzajemné
se informuji o nestandardnich situacich.

» Soucasti a komponenty urc¢ené ke zpracovani v sobé obsahuji digitalni infor-
mace o tom, jakym zplsobem je nutné je zpracovat. Komunikuji proto ptimo
s roboty a vyrobnimi stroji.

e Chytré senzory a testery dohlizeji na kvalitu findlnich vyrobki.

e Autonomni vozidla pohdnéna elektrickou energii zajistuji prepravu zasob a fi-
nalnich produktt po tovarné.

e VSechny prvky v chytré tovarné pro svou ¢innost vyuzivaji zdroji alternativni
energie.

o Tovéarna je pripojena k Internetu. Disponuje pokrocilym zabezpecenim proti ky-
bernetickym utokuam, které by vyrobu ohrozily.

o Zakaznik ma diky pripojeni tovarny k internetu a diky realizaci uzivatelského
rozhrani moznost zasahovat do vyroby v realném case a upravovat ji podle
svych potreb a pozadavki.

Principy konceptu Pramyslu 4.0, potazmo chytré tovarny, jsou zndzornény na ob-

razku ¢. 3.3t
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Obr. 3.3: Znazornéni principi chytré tovarny podle konceptu Pramysl 4.0 [10].

3.5 Soucdasné moznosti

V soucasné dobé jsou prakticky vsechna vyrobni zarizeni v tovarnach navrzena tak,
aby byla mozna tprava softwarové a pripadné i hardwarové ¢asti. Zarizeni jsou prak-
ticky ve vsech pripadech fizena programovatelnymi logickymi kontroléry PLC. Vy-
hodou programovatelnych logickych kontrolérti je pomérné snadna tprava softwaru
(za predpokladu dobrych znalosti principu funkce stroje nebo dispozice piislusné do-
kumentace). Priumyslové vyrobni zafizeni proto nabizi Siroké moznosti uprav a cel-
kové rekonstrukce. Pokud se jedna o zastaralé primyslové zarizeni, nabizi se jako
vyhodna moznost vyroby nového. Témito tikony se v soucasné dobé zabyva mnoho
specializovanych spolec¢nosti v oblasti automatizace a pramyslu.

PLC a jeho technologie poskytuji siroké spektrum moznosti vymeény dat s dal-
simi aplikacemi, které bézi na zobrazovacich panelech propojenych s PLC. Zobra-
zovaci panel proto predstavuje komunikacni rozhrani a zaroven predstavuje pocitac
s pomérné velkym vypocetnim vykonem pro analyzu dat. Vytvoreni sité, kde je né-
kolik vyrobnich zafizeni spojeno s pocitacem, na kterém bézi aplikace poskytujici
sluzby, proto predstavuje zaklad pro vytvoreni zjednodusené verze Internetu véci.

Toho lze vyuzit pro implementaci konceptu Primyslu 4.0. K tomu je vSak nutné
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navrhnout a realizovat komplexni protokol, ktery bude fesit komunikaci, sbér dat
a poskytovani sluzeb ve vytvorené siti.

Prizkumu moznosti komunikace a sbéru dat ze zarizeni fizenych PLC, tpraveée
softwaru stavajicich zafizeni s pripadnou upravou hardwaru, navrzeni protokolu ko-
munikace a vytvoreni aplikace s moznostmi sbéru a ukladani dat do tlozist se vénuji

nasledujici kapitoly této prace.
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4 MOZNOSTI SBERU DAT A KOMUNIKAC-
NiCH TECHNOLOGII VYUZITELNYCH V
PRUMYSLU 4.0

V této kapitole je strucné predstaven programovatelny logicky kontrolér a jeho ko-
munikac¢ni moznosti. Nasledné jsou zde predstaveny technologie vyuzitelné pro sbér
informaci ze senzort programovatelného logického kontroléru a technologie pro pri-
pojeni programovatelného logického kontroléru do sité chytré tovarny. V posledni

¢asti je predstavena moznost ukladani dat ziskanych ze sité chytré tovarny.

4.1 Programovatelny logicky kontrolér

Programovatelny logicky automat, ve zkratce PLC, se v primyslové automatizaci
a v oboru méreni a regulace vyuziva pro fizeni aplikaci a procesti. Z hlediska elektro-
niky je PLC navrzen tak, aby bylo mozné pifimé pripojeni akénich ¢lenti a senzort
bez nutnosti doplnéni dalsich elektronickych prvki. Je mozné vyuzivat jak digitdlni,
tak analogové vstupy/vystupy. PLC tedy fidi cely proces prakticky libovolného za-
fizeni: Tidi ¢innost akénich ¢lenti a zaznamenava data z prislusnych senzorii.

PLC predstavuje procesor, ktery v prvnim kroku nac¢te hodnoty vsech svych
vstupti. V druhém kroku ¢te z paméti a nasledné vykonava programatorem defino-
vanou posloupnost instrukci. Instrukce tedy reprezentuji implementovany software.
V poslednim kroku provadi zapis na vSechny svoje vystupy. Tyto kroky neustdle
cykluji. Vse je zndzornéno na obréazku ¢. [1.1]

Kromé analogovych a digitédlnich vstuptu/vystupt, PLC také disponuje Etherne-
tovym rozhranim, ptipadné dalsimi komunikaénimi rozhranimi (RS-232, RS-485,. .. ).
Diky Ethernetovému rozhrani je mozné PLC pripojit k Internetu. Tim se také ote-
vira siroka skdla moznosti, jakym zptsobem potrebna data z PLC ziskat a néasledné
zobrazit v aplikaci na prislusném zobrazovacim panelu, ktery je také do Internetu
pripojen. Existuje také moznost pottebna data z aplikace do PLC odeslat. K tomuto
ticelu slouzi OLHY for Process Control neboli OPC server, ktery zajistuje usnadnéni
spoluprace jednotlivych softwarovych aplikaci v pramyslu a v oblasti fizeni procesti.

Technologii OPC se déle vénuje nasledujici podkapitola.

I0LE = Object Linking and Emnedding, jedna se o technologii pro vkladani, propojovani
a upravu objektu.
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2. VYKONAVANi PROGRAMU

Obr. 4.1: Princip ¢innosti programovatelného logického automatu.

4.2 Technologie OPC

Pri vytvareni pramyslovych aplikaci, jejichz cilem je komunikovat s PLC (tj. zob-
razovat a nastavovat data), je nutné naprogramovat komunikacni vlakno mezi soft-
warem (aplikaci) a hardwarem (PLC). K tomuto ué¢elu je za normélnich podminek
nutné vyuzivat ovladace, které jsou pro kazdy hardware odlisné. Casto je nutné pii-
slusny ovladac naprogramovat. S vyuzitim OPC vSak tyto starosti odpadaji a odpada
i nutnost znalosti nativnich komunikacnich protokolii a vnitini organizace dat. OPC
predstavuje komunikac¢ni technologii, jejimz cilem je vytvoreni snadného a jednot-
ného komunika¢niho rozhrani mezi hardwarem a softwarem pouzivanym v pramys-
lové automatizaci. OPC reprezentuje abstraktni vrstvu mezi zdrojem a prijemcem
dat, viz obrazek ¢. . [14], [15]

Komunikace s vyuzitim OPC je zalozena na principu klient-server, kde klient
i server jsou aplikovany softwarové. OPC klient prijima data z OPC serveru v OPC
protokolu a prezentuje je pro cilovou aplikaci. OPC server komunikuje s pripojenymi
PLC pomoci nativnich komunikacnich protokolii a transformuje komunikaci do OPC

protokolu.
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Obr. 4.2: Princip vymény dat technologie OPC [14]

4.2.1 Typy OPC

Data urcené k prenosu mezi PLC a aplikaci Ize rozdélit do 3 kategorii. Jedna se o data
realného casu, drivéjsi data a data alarmi a udalosti. Kazdy typ dat je nositelem
urcitého rozsahu informaci a datovych typti. OPC umoznuje prenaset vSechny tii
kategorie bez nutnosti definice, jakym zplisobem je ktery typ prenasen. Pro pokryti
prenosu vsech kategorii OPC miize tedy pracovat v téchto 3 rezimech:

1. OPC Data Access (OPC DA) pro prenos dat v realném case.

2. OPC Historical Data Access (OPC HDA) pro prenos dat ¢asové nekritickych.

3. OPC Alarms & Events (OPC AE) pro prenos informaci obsahujicich upozor-

néni, varovani a chybova hlaseni.
el
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4.2.2 Vyhody OPC

1. Aplikace zalozené na OPC miizou prakticky bez omezeni komunikovat s kaz-
dym zafizenim libovolného vyrobce, které také podporuje OPC komunikaci.
Odpadé nutnost implementace ovladacii riiznych pro kazdého vyrobce zafizeni.

2. I kdyz je ¢asto v OPC severu omezen pocet moznych pripojenych zarizeni, tak
jediny OPC systém umoznuje propojeni vice aplikaci s vice zafizenimi.

3. Vétsina soucasnych prumyslovych zafizeni a vétsina pouzivanych programova-
cich jazyki ma stale rostouci podporu aplikaci zalozenych na technologii OPC.
Vyuziti OPC je proto velmi snadné a elegantni feseni.

el

4.3 Nativni komunikacni protokoly

Kazdy vyrobce PLC mé sviij systém zalozeny na proprietarnim komunikac¢nim pro-
tokolu. Tento protokol nasledné vyuziva pro komunikaci s riznymi ostrovnimi sys-
témy (vzdéalené 1/0O, ventilovy blok, . .. ), které vyuziva pro fizeni procest. Kromé ko-
munikace s dalsimi zafizenimi se proprietarni protokol vyuziva nejcastéji také k vy-
meéné dat a informaci mezi PLC a OPC serverem vyrobce. V uzivatelské aplikaci
tak odpada nutnost znalosti proprietarnich protokoli a neni nutné tuto komunikaci
doprogramovat. Pravé na vyuziti nativnich komunikac¢nich protokolech s vhodnym
rozhranim bude zalozen navrh a implementace chytré tovarny podle konceptu Prii-
mysl 4.0. Z tohoto divodu jsou v této podkapitole predstaveny proprietarni komu-
nikac¢ni protokoly nejrozsitenéjsich PLC ruznych vyrobct, kterych se potencionalné
implementace chytré tovarny bude tykat.

Mezi velké vyhody téchto komunikac¢nich protokolii patti, Ze pro komunikaci
velkého mnozstvi zarizeni staci pouze jedna datova sbérnice. Nékteré nativni komu-
nika¢ni protokoly jsou zalozeny na standardu Ethernet, proto je zde také zkracené

popséan pro uceleni predstavy o ostatnich komunika¢nich protokolech. [§]

4.3.1 Ethernet

Ethernet je oznaceni technologie, kterd se v dnesni dobte pouziva v béznych pocita-
covych sitich. Ethernet je standardizovany jako IEEE 802.3. O Ethernetu se hovori
jako siti pro pouziti v kancelafském prostfedi a v prostiedi internetu (Ethernet
TCP/IP). Jeho vyvoj do souc¢asné podoby ho umoznuje vyuzivat v ruznych modifi-
kacich také v ¥idicich systémech v prumyslu a automatizaci. V Ethernetu TCP/IP

se Casové kritickd (data redlného ¢asu) data i Casové nekritické zpravy prendseji
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protokoly TCP/UDP/IP. Komunika¢ni model Ethernetu je znédzornén na obrazku

¢.[43) 8, 9]

Aplikacni program
5-7
Komunikace v realném ¢ase

4 TCP uDP
3 IP

2

Ethernet
1

Obr. 4.3: Komunika¢ni model Ethernet [9].

Klasicky komunikacni protokol Ethernet TCP/IP je vyuzivan pro komunikaci
mezi MELSEC OPC a PLC spole¢nosti Mitsubishi Automation.

4.3.2 Profinet

Profinet byl vyvinut organizaci PNO (Profibus Nutzerorganisation) ve spolupraci
se spolecnosti Siemens. Existuje ve dvou verzich. U Profinetu verze 2, neboli Pro-
finetu IO probihd komunikace ve dvou kanalech. V prvnim kanalu jsou standardni
zpravy bez pozadavkil na prenos v realném cCase prenaseny standardni cestou s vy-
uzitim TCP/UDP/IP. Druhy, paralelni kandl obsahuje softwarové preklenuti vrstev
3 a 4 vrstvového modelu, takze lze dosdhnout dokonalejsich vlastnosti realného casu.
K dalsimu zlepseni vlastnosti realného ¢asu je u Profinetu redukovana délka prena-
seného bloku dat a je zaveden mechanismus urceni priority podle standardu IEEE
802.1p (az do priority 7 u komunikace v redlném case). [9]

U Profinetu verze 3, neboli Profinetu IRT, je pro vrstvy Ethernetu pouzit spe-
cidlni hardware realizujici hardwarové preklenuti vrstev TCP/IP. Profinet IRT je
urcen pro ulohy probihajici v redlném case s prisnymi pozadavky na dodrzeni doby
odezvy a synchronizace. Profinet ve verzi 3 miuze pracovat v klasické prepinané
siti Ethernet. Je vhodny k Tizeni napt. ventilovych bloki ¢i pneumatickych pohont
v prumyslové automatizaci. Pfenos béznych zprav bez pozadavkl na prenos v real-
ném Case, véetné pristupu k internetu, je zajistén paralelni cestou TCP/UDP /IP. [9]

Na Profinetu je zalozen protokol S7, ktery zajistuje vyménu dat mezi PLC S7-
1200 nebo S7-1500 a OPC serverem Simatic NET od spole¢nosti Siemens.
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iy Ulohy v realném
5-7 Bézné ulohy gase (I0)
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Obr. 4.4: Komunika¢ni model Profinet 10 [9].

5.7 B&2né dlohy Ulohy v realném

case (IRT)
4 TCP UDP
3 IP
2 Vrstva realného
casu
1 Ethernet s prepinaci

Obr. 4.5: Komunika¢ni model Profinet IRT [9].

4.3.3 Ethernet/IP

Sbérnice Ethernet/IP je zaloZena na Ethernet TCP/IP. Pro prenos dat muze vyuzi-
vat jak protokolu TCP, tak i protokolu UDP. Zkratka IP v nazvu indikuje priamys-
lovy protokol (Industrial Protocol) zalozeného na standardu Ethernet. Jeho model
predstavuje rozsiteni komunikacniho modelu pro priumyslovou komunikaci. Ve vrstve
7 modelu se nachazi protokol aplikacni vrstvy CIPEL vytvoreny pro primyslové
sité DeviceNet a ControlNet a v systému ETHERNET /IP pouzity nad protokoly
TCP/IP. Necyklickd data (konfiguracni a parametriza¢ni data, nahrani programu

apod.) jsou zabezpecenym zpusobem prendSena spojovanou sluzbou protokolem

2CIP = Control and Information Protocol, jedné se o protokol zajistujici komunikaci a sluzby

pro aplikace urcené do primyslové automatizace.
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TCP, zatimco casové kritickd data jsou prenasena nespojovanou sluzbou protoko-
lem UDP. [9]

CIP
(Control and Information Protocol)
5-7
Zapouzdreni
4 TCP UDP
3 IP
2 Pristupova metoda CSMA/CA
1 Ethernet

Obr. 4.6: Komunikacni model Ethernet/IP [9].

Na protokolu Ethernet /IP je zalozena komunikace mezi PLC Allen-Bradley a OPC

serverem RSLinx od spole¢nosti Rockwell Automation.

4.3.4 EPSNET

Sit EPSNET mutze byt zalozena na komunika¢nim protokolu RS-485 nebo také
na Ethernetové siti. Jedna se o proprietarni protokol spolec¢nosti Teco a.s. Komuni-
kace je vyvolavana nadfizenou stanici na principu dotaz - odpovéd. Tento princip
umoznuje pripojeni vétsiho poctu tcastnikti k nadrizené stanici na poloduplexnim
rozhrani. Na siti EPSNET mohou pracovat dva druhy stanic:

» Nadrizena stanice (master) - aktivni ucastnik, fidi komunikaci,

» podriizend stanice (slave) - pasivni ucastnik, odpovidd na dotazy nadiizené

stanice.
I3

Ethernetové verze protokolu EPSNET se oznacuje EPSNET UDP je zalozena
na protokolu UDP. Komunikace zalozena na siti EPSNET mitze byt rozdélena
az do 126 kanalt. To znamend, Ze je mozné komunikovat az se 126 zarizenimi. [13]

Model komunikace je totozny s modelem komunkace klasického Ethernetu uve-
deného v casti [£.3.1} Na protokolu EPSNET je zaloZena komunikace PLC s OPC

serverem PLCComS od spolecnosti Teco a.s.
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4.4 Pouziti databazovych systémt v priamyslové

automatizaci

S implementaci Primyslu 4.0 do tovaren, ktery je mimo jiné zalozen pravé na neusta-
lém sbéru velkého mnozstvi dat, vznikd pozadavek na schopnost systému spolehlivé
a efektivné uchovavat velké mnozstvi dat. Technologii, ktera dokéze tento pozadavek
splnit, predstavuji databazové systémy. Databdzovy systém sam o sobé umoznuje
uchovavani velkého mnozstvi dat nezavisle na pouzitych technologiich. Nabizi velké
mnozstvi funkei a vlastnosti, které lze bez pochyb vyuzit i v primyslové automati-
zaci:

1. Nizké naroky na vypocetni vykon: VSechny operace s daty provadi databazova
logika, které je navrzena tak, aby zabirala co nejméné vypocetnich prostiedki.
Aplikace nasledné k praci s daty vyuziva databazové logiky, ktera ji poskytuje
pouze vysledky operaci.

2. Nezavislost na pouzitych technologiich: Data jsou ukladana do jednoduchych
tabulek. Do téchto tabulek tak mtze pomoci databazové logiky pristupovat
jakakoliv aplikace, ktera potiebuje s daty pracovat.

3. Minimalni nadbytecnost dat: Protoze jakakoli aplikace muze do databazové
tabulky pristupovat a ziskavat potfebna data, neni nutné data duplikovat
pro kazdou aplikaci samostatnych souborti.

4. Dalsi vyhody databazovych systémt: Sjednoceni dat, lepsi kontrola a tdrzba
dat, snadnéjsi sdileni dat, jednoduchy dohled na data, snadné prevedeni dat
na potrebny format a zjednoduseni vyvoje aplikaci.

[16, [17]

Klasické databazové systémy jsou urceny pro ukladani trvalych dat. V priamys-
lové automatizaci, tim i v chytré tovarne, je vSak nutné zaznamenavat data s omeze-
nou dobou trvani nez dojde k jejich zméné (hodnoty senzorii, zaznamenané vysledky
apod.). Tato data se oznacuji jako data redlného c¢asu. Kvuli datum redlného casu
schopnost zpracovat data u urcité definovaném case. Pokud by se data nezpracovala
v daném intervalu, muze to kritickym zptisobem ovliviiovat cely proces. Databazovy
systém proto musi mit implementované tzv. fizeni kvality sluzeb, které musi ridit
prioritni systém zaznamenavani dat tak, aby data ¢asové kriticka byla zpracovavana
prednostné. [16]

Jako vhodné feseni zaznamenavani dat v readlném case do databaze se nabizi
systém, ve kterém existuje nékolik tzv. sbérnych mist. Tato sbérna mista maji ne-
ustaly pristup ke kandlim, do kterych ostatni zarizeni (napriklad senzory) neustéle

sva data odesilaji. Jednotliva sbérnd mista maji dale pevné definovano, jaky typ dat
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Obr. 4.7: Priklad databazového systému realného casu.

a informaci a jakym zptisobem maji zaznamenavat (napriklad pevné dany casovy
okamzik, specificky signal a pod.). Sbérné misto si tedy udrzuje svoji databézi re-
alného casu a je schopno jednoduché analyzy dat. Zaznamenavana data jsou dale
poskytovana centralni databézi, kde jiz nejsou casové pozadavky na zaznamenavani
dat. Koordinator dale data poskytuje do centralni databaze pro dalsi analyzu a vy-
hodnoceni dat. Na komunikaci mezi sbérnymi misty a centralnim systémem dohlizi
tzv. koordinator. Princip takového databazového systému realného casu je schéma-
ticky zobrazen na obrazku ¢. 4.3l Na podobném principu je zaloZen open-source
systém Druid od spole¢nosti Matemarkets. [17]

Databazovy systém realného casu lze vSak realizovat i za pomoci jednoho sbér-
ného systému, ke kterému jsou pripojeny vsechny periferie sbirajici data a také peri-
ferie provadéjici akéni zasahy. V tomto databazovém modelu hraje velkou roli presna
definice a optimalizace vymény informaci. Optimalizace spociva ve filtrovani dat

na data, kterd je nutna zpracovavat v realném case, a dale na data, jejichz zpraco-



vani neni casové kritické a ma mensi prioritu. Priklad tohoto systému je znazornén
na obrézku ¢. 4.8l

SENZOR SENZOR
1 3

VYMENA

DAT
REALNEHO VYKONNY
CASU MEZI| POCGITAC /\
SENZOREM
A v
SBERNYM t:::::::::jf
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DATABAZOVY
SYSTEM
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SENZOR / ‘\m SENZOR
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SENZOREM
A
SBERNYM
MISTEM

Obr. 4.8: Dalsi riklad databazového systému realného casu.

Databazovy systém jiz byva soucasti riznych komunikacnich technologii pro ko-
munikaci mezi PLC a uzivatelskou aplikaci. OPC tak jiz muze byt doplnéno sys-
témem databazového systému realného casu. Vyrobce v téchto pripadech garantuje
kvalitu poskytovanych funkei a technologii, které zajistuji shér velkoobjemovych dat
v realném case, pristup do databaze v redlném case a rychlé vyhledavani. Mezi za-
stupce téchto technologii patii WINCC a WINAC od spolecnosti Siemens, ktery
obsahuje databazovy systém Sybase SQL AnyWhere nebo RSViewStudio s SQL
AnyWhere nebo Dbase od spole¢nosti Rockwell Automation (Allen-Bradley PLC).
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5 STAVAJICIi SITUACE V TOVARNACH

Pred implementaci systému pro Priamysl 4.0 je dilezité seznamit se se soucasnou
situaci v tovarnach. Pravé proto se tato kapitola zaméruje na sezndmeni se stava-
jicim stavem ve vzorové tovarné. Vzorova tovarna vychdazi ze skutecné situace a lze
ji aplikovat prakticky na kazdou tovarnu, kterda se zabyva primyslovou vyrobou
nejruznéjsich komponent.

Nejprve jsou obecné popsany vyrobni postupy v tovarné a postupy s vyrobou sou-
visejici. Nasleduje popis testovacich zatizeni, ktera jsou prakticky poslednim ¢lankem
vyroby, a kterd provadi vystupni kontrolu vyrobkt. Tato testovaci zafizeni budou
pozdéji jednim z hlavnich cilit implementace automatizovaného chovani urceného
pro uplatnéni v chytré tovarné. V posledni ¢asti této kapitoly je predstavena moti-

vace pro implementaci systému chytré tovarny.

5.1 Popis vyroby

Cilem vzorové tovarny je vyroba dilii pro automobilovy primysl a vyroba soucasti
s elektrickym pohonem. V tovarné se na jednotlivych pracovistich provadi komple-
tace finalnich zafizeni z komponent vyrabénych v jiné divizi spolecnosti, pripadné
jsou komponenty ziskavany od ruznych dodavatelt. Z tohoto divodu se tato podka-
pitola zaméruje na kompletaci findlnich vyrobkt. Cely proces kompletace finalniho
produktu se skladé z téchto tkonii:

Priprava jednotlivych c¢asti,

naneseni emulzi na prislusné casti,

sestaveni jednotlivych komponent,

svareni spoju sestaveného vyrobku v svarecce,

otestovani svareného vyrobku v testovacim stroji (testeru),

A o

zabaleni produktu a priprava na export produktu k zakaznikovi.

VySe uvedeny postup je témeér totozny u vsech tovarnou vyrabénych komponent.
Vyrobni postup lze konkretizovat na vyrobé palivového filtru, ktery je v této praci
uveden jako priklad:

1. Priprava jednotlivych ¢asti (filtrova vlozka, plastovy/hlinikovy obal filtrové

vlozky a viko obalu),

2. promazani vyvodi filtrové vlozky prislusnou emulzi,

3. vlozeni filtrové vlozky do obalu a zakryti vikem,

4. svafeni spoju slozeného produktu v prislusné svarecce (napriklad s vyuzitim
ultrazvukového svarovani),

5. osazeni vyvodu filtru zaslepkami,
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6. otestovani tésnosti svareného vyrobku v testeru,

7. zabaleni produktu do krabice a priprava na export produktu k zakaznikovi.

Cely proces kompletace produktu v soucasné dobé realizuji manualné operatori
na jednotlivych stanovistich, pfipadné jsou nékteré ¢asti procesu kompletace pre-
vedeny do urcité miry na automatizované: Naptiklad operator vlozi sestaveny filtr
na dopravnik, ktery ho odveze k automatické svarecce. Nasledné je produkt zalozen
lze povazovat vystupni testovani vyrobku. Princip testovani je predstaven v nasle-

dujici podkapitole.

5.2 Testovani produktu

V tovarné jsou vyrabény produkty, které jsou urceny jednak k pritoku néjaké ka-
paliny popfripadé plynu nebo jsou urceny ke stalému naplnéni kapalinou pripadné
plynem (napfiklad pritok nafty pres palivovy filtr nebo naplnéni schranky s elek-
trickym pohonem uvniti plynem). Z tohoto divodu musi vyrobce garantovat defi-
novanou tésnost vyrobeného produktu tak, aby nedochazelo k nezadoucim ztratam
této kapaliny nebo plynu. K tomuto tcelu obsahuje modelova tovarna i nékolik stano-
vist (samostatnych stanic neboli testeri), kde je pravé tésnost vyrobenych produktii

ovéfovana prislusnymi méticimi metodami.

5.2.1 Obecny popis méricich stanic

Kazda mérici stanice predstavuje poloautomat umoznujici manualni spousténi néko-
lika automatickych funkei. Je fizeny programovatelnym logickym kontrolérem PLC.
PLC muze potom byt, v zavislosti na dodavateli stanice, vyrobeno od rtznych vy-
robct (nejcastéji vSak Siemens, Teco, Mitsubishi nebo Allen-Bradley). Méfici stanice
pak muze byt v zavislosti na pozadovaném taktu testovani jednokomorova pripadné
vicekomorova. Pro vysvétleni: Na vicekomorové stanici je mozné spustit nékolik testti
tésnosti soucasné, vzdy podle poc¢tu komor, ve kterych je mozno vykonavat méreni.
Naptiklad na 3 komorové stanici lze soucasné testovat az 3 vyrobky. Tim dojde
ke zna¢nému zvyseni taktu testovani.

Stanice pro méreni tésnosti miize byt zalozena naptiklad na principu métfeni po-
klesu/narustu tlaku. V tomto piipadé se méri zména tlaku v produktu, ktery je na-
tlakovany vzduchem. Dalsi (pfesnéjsi) metoda testovani tésnosti je zaloZena na prin-
cipu naplnéni produktu héliem a mérenim tiniku hélia hmotnostnim spektrometrem.
P1i tomto typu testovani se vyuziva skutecnosti, ze hélium je inertni plyn s velmi
malymi molekulami, které projdou i velmi malymi netésnostmi. V obou pripadech

vsak mérici stanice pracuje velmi podobnym zptsobem.
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Stanice pro testovani tésnosti vyrobku je konstruovana tak, aby byla schopna
testovat nékolik typt vyrabénych produkti. Podle pozadavku na méreni vyrobku,
je nutné v testovaci stanici zvolit parametry méreni a tim méreny produkt néjakym
zpusobem definovat tak, aby stanice védéla jakym zptisobem mé mérit a dle jakych
parametri testy nasledné vyhodnocovat. Operator pripadné sefizova¢ stanice musi
vzdy podle produktu adekvatné zvolit métici metodu na operatorském panelu.

Testovaci stanice je zjednodusené zndzornéna na obrazku ¢. 5.1}

AT

v
TESTOVACi KOMORA @
. ULOZITE NA
TESTOVANY ZOBRAZOVACIM
PRODUKT PANELU
MERENY
UNIK Lo oo
PLYNU RIDICI RIDICI
PRIKAZY PRIKAZY
DETEKTOR < —— > PLC
RIDICI
PRIKAZY

Obr. 5.1: Testovaci stanice.

5.2.2 Postup testovani vyrobku ve stanici

Definice méreného vyrobku se zpravidla provadi instalaci vhodnych adaptéria pro pri-
pojeni vyrobku k méricimu systému a ve vybéru mérici metody, ktera kromé dalsich
informaci definujicich test obsahuje i limitni hodnotu netésnosti pro méreny produkt.
Pokud jsou adaptéry pro pripojeni méreného vyrobku konstruovany jako nevyméni-
telné a univerzalni, muze byt vybérem méfici metody definovan i zptisob pripojeni
meéreného vyrobku.

Po zvoleni mérici metody operator vzdy nacita identifikator vyrobku (tzn. iden-
tifika¢ni kéd, pod kterym je vyrobek ulozen s vysledkem testu do databéaze vysledkt
meéreni). Po nacteni identifikitoru je vyrobek zalozen do prostoru méfeni (tzv. mérici
komory) a nasledné manudlné nebo po spusténi testu automaticky pripojen do meé-

fictho systému. Stiskem startovaciho tlacitka se spusti automaticky cyklus méteni
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netésnosti. Po spusténi testu se mérici prostor (komora) uzavre a vyevakuuje vaku-
ovou vyvevou tak, aby byla zajisténa definovana hodnota pozadi v mérici komore.
Vyrobek se nasledné naplni pozadovanym plynem (vzduchem nebo héliem) na po-
zadovany tlak. Po stanoveny cas se nasledné méii tnik plynu z vyrobku do uzaviené
komory, ktera je spojena s prislusnym detektorem. Mnozstvi uniklého plynu z vy-
robku do mérici komory pak predstavuje vyslednou netésnost testované komponenty.

Po skonceni mériciho cyklu je v PLC testeru urcen vysledek (OK = tésny,
NOK = netésny) a tester uklada vysledek do své databaze. Operétor nésledné otesto-
vany kus posila k dalsimu stanovisti zpracovani (vysledek OK) pripadné ho vyhazuje
do zmetkovniku (vysledek NOK).

Cely proces je jesté jednou shrnut v blokovém diagramu, viz obrazek ¢. [5.2
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Obr. 5.2: Postup testovani vyrobku.
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5.3 Motivace pro prizptsobeni stroji konceptu

chytré tovarny

V modelové tovarné se nachazi celkem 4 zarizeni, které provadi héliovy test netés-
nosti. Neni vsak zadnym zptisobem zajisténo porovnavani a analyza dat z jednotli-
vych stroji. Z tohoto diivodu vznikl pozadavek na zajisténi nasledujicich 3 tkont:

1. Protoze jednotliva testovaci zarizeni testuji podobné nebo v mnoha pripadech
i stejné produkty, potfebuje mit vedeni vyroby (pripadné vedeni spolecnosti
a koncovy zakaznik) ucelené informace o vysledcich otestovanych produktech
stejného nebo podobného typu ze vsech testovacich zarizeni. Z tohoto divodu
vznikl pozadavek na centralizovany sbér vysledki, ze kterych bude umoznéno
ziskavat kompletni informace o vysledcich vSech testovanych produktii neza-
visle na pouzitém stroji.

2. Dalsi motivaci je zlepSeni v oblasti adrzby. S tim souvisi jednak monitoro-
vani a vyhodnocovani opotfebeni jednotlivych stroji (sledovani moto-hodin
nebo sledovani poétu pracovnich cykli). Dale také monitorovani a vyhod-
nocovani vysledki a hodnot senzori za ucelem vcasné vymény spotiebniho
materidlu ovliviiujici kvalitu testovani (napiiklad tésnéni).

3. Je nutné brat v uvahu i fakt, ze kazdy testovany produkt miize mit odlisné
pozadavky na nastaveni parametri provadéného testu. Obsluha stroje nemusi
vzdy vybrat spravnou meéfici metodu. Kviili tomu vznika pozadavek na to,
aby si stroj podle produktu sdm urc¢il métici metodu a tim se vybér zrychlil
a také se odstranila chybovost lidského faktoru pti vybéru. Stroj by si mél
proto podle nacteného kédu produktu automaticky vybirat mérici metody.

Motivaci je proto i zajisténi spravnosti nastaveni méficiho stroje.
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6 NAVRHSTRUKTURY SYSTEMU PRO KON-
CEPT CHYTRE TOVARNY

V této kapitole je popsan navrh struktury systému, ktery je uréen pro implementaci
do chytré tovarny. V jednotlivych ¢astech jsou popsany jednotlivé cile, které musi
navrzena struktura splnovat, dale je uveden popis potiebnych tprav v méricich zari-
zenich, je popsan navrh komunikacni sité spojujici jednotlivé prvky, je také popsan
koncept cilové aplikace a nakonec je popsan navrh celé komunikace s ohledem na bez-
pecny a plynulych chod vsech zarizeni. Vybér technologii a jednotlivé tikony navrhu
struktury systému jsou provedeny s ohledem na zadani prace, s ohledem na cha-
rakter zafizeni a s ohledem na pozadavky tretich stran, kterych se implementace
tyka.

6.1 Cile implementace

Navrhovany systém pro chytrou tovarnu zahrnuje tpravu stavajicich meéricich zari-
zeni, pripojeni stavajicich zatizeni do spolecné komunikacni sité a vytvoreni aplikace,
kterd bude jednotlivym zafizenim a osobam v tovarné zajistovat pozadované sluzby.
Vsechny cile implementace jsou uvedeny v nésledujicich bodech:
e Doplnéni hardwarovych komponent do stavajicich méricich zarizeni.
o Doplnéni softwaru nebo kompletni predélani softwaru ve stavajicich méricich
zatizenich.
o Navrh a realizace aplikace, ktera bude zajistovat plosny sbér dat ze vSech zari-
zeni a bude poskytovat pozadované sluzby vsem zatizenim a osobam v tovarné.
» Propojeni jednotlivych zatizeni tak, aby byla schopna poskytovat a prijimat
data podle potreb.
o Navrh a realizace komunikac¢niho protokolu, podle kterého budou zarizeni v siti

s aplikaci komunikovat.

6.2 Uprava stavajicich méricich zarizeni

V tovarneé jsou celkem 4 zarizeni, ktera zajistuji méreni tésnosti vyrabénych produktt
s vyuzitim héliového testu. Na méfticich zatfizenich bude nutné doplnéni nékterych
hardwarovych komponent. Také bude nezbytny zasah do softwaru. Vétsina téchto
ukontu upravy softwaru v PLC systémech je mimo rozsah této prace, proto se tato
podkapitola bude zabyvat pouze navrhem doplnéni hardwarovych a softwarovych

prvki, které s touto praci souvisi.
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Zde je v nékolika bodech uveden kratky prehled téchto zarizeni s ikony, které je
nutné do meéricich zarizeni doplnit. Pro jejich implementaci do chytré tovarny je nutné
zajistit:

1. Méfici stanice S7-1215C a S7-1214C: Jedna se o 2 dvoukomorové mérici
systémy tizené PLC Siemens S7-1215C a PLC Siemens S7-1214C. Do obou
stanic je nutné doplnit:

o Doplnéni softwaru o pocitadlo motohodin.

» Doplnéni softwaru o pocitadlo méricich cykla véetné pocitadla OK kusi.

o Uprava parametrit v méfici metodé a doplnéni rozhodovaciho algoritmu
pro automatické vybirani a nastavovani mérici metody:.

« Hardwarova a softwarova implementace ¢tecky 2D kédt testovanych pro-
dukti. Pro kazdou komoru stanice bude zvolena ¢tecka Keyence SR-1000,
se kterou bude PLC komunikovat pomoci proprietarniho protokolu Pro-
finet.

2. Mérici stanice Mitsubishi Q: Nejnovéjsi stanice fizenda PLC Mitsubishi
rady Q26. Jedna se o 2-komorovy systém. Stanice jiz disponuje ¢teckou kddi
(Keyence SR-1000, komunikace pomoci proprietarniho protokolu MELSEC),
pocitadlem pracovnich cykli jednotlivych komponent, pocitadlem testovacich
cyklli a pocitadlem motohodin. Nutné je doplnéni pouze rozhodovaciho algo-
ritmu pro automatické vybirani a nastavovani meérici metody.

3. Mérici stanice Foxtrot: Jednokomorova méftici stanice fizena PLC Teco
Foxtrot CP-1005, nutno doplnit:

o Doplnéni softwaru o pocitadlo motohodin.

e Doplnéni softwaru o pocitadlo méticich cykla véetné pocitadla OK kusii.

« Uprava parametrit v méfici metodé a doplnéni rozhodovaciho algoritmu
pro automatické vybirani a nastavovani métici metody.

o Hardwarova a softwarova implementace ¢tecky 2D kodu testovanych pro-
dukti. I vzhledem k pouzitelnému komunika¢nimu protokolu (vyuziti kla-
sického Ethernetu, vytvoreno TCP spojeni mezi ¢teckou a PLC Foxtrot
CP-1005) byla vybrana ¢tecka Datalogix Matrix 210N.

6.3 Aplikace pro nadrazeny systém

Cilova aplikace pro nadrazeny systém celého systému obsahuje 3 klicové ¢asti: gra-
fické rozhrani pro zobrazovani pozadovanych hodnot, prostfedky pro komunikaci
s méricimi stroji a prostredky pro vytvoreni potiebného databazového systému
a praci s nim.

Pro vytvoreni aplikace pro nadrazeny systém byl na zakladé pozadavki na jed-
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noduchost a modernost zvolen objektovy programovaci jazyk C# s vyvojovym pro-
stfedim Visual Studio 2015. Pravé tento jazyk a toto prostfedi nabizeji vice nez
dostacujici prostredky pro vytvoreni pozadované aplikace. Tyto soucéasti byly zvo-
leny i s ohledem na pozadavek tretich stran, které s nim chtéji v budoucnu zacit vice
pracovat a aplikaci dale rozvijet. Pro databazovy systém aplikace bylo na zakladé
stejnych klict vybéru zvoleno SQLite ve verzi ¢. 3.

Cela aplikace bude implementovana jako vicevlaknova, kdy bude nésledné probi-
hat komunikace mezi jednotlivymi vlakny. Vicevlaknovy program by mél zajistovat
co nejplynulejsi chod vsech jeho ¢asti. Jednotliva vldkna lze pak rozdélit do dvou
okruhii:

1. Zobrazovaci vlakno: Pro zobrazovani hodnot z PL.C, generovani novych hodnot

pro PLC a pro préaci s databazovym systémem.
2. Komunika¢ni vldkno: Pro zajisténi komunikace s testovacimi zatfizenimi (bude

vytvoreno samostatné komunikacéni vlakno pro kazdé pripojené zarizeni).

6.3.1 Grafické rozhrani

Grafické rozhrani bude obsahovat celkem 3 obrazovky. Prvni ¢ast obsahuje informace
o aktudlnim vytizeni, po¢tu vykonanych méricich cyklu a o statutu (rezimu stanice
nebo o aktudlni vybrané mérici metodé) jednotlivych zarizeni. Jedné se o obrazovku

nazvanou SENZORY a jeji grafické rozvrzeni je zobrazeno na obrazku ¢. [6.1]

' Control-Viewing Software
SENZORY RECEPT | VVSLEDKY

STANICE 57-1215C:  KOMORA #1 KOMORA #2 STANICE Q: KOMORA #1 KOMORA #2
MOTOHODINY: 368.5 368.5 MOTOHODINY: 29.0 29.0
POCET CYKLU: 4000 3681 POCET CYKLU: 987 962

|

| STATUS: SKODA SKODA STATUS: FERRARI FERRARI
STANICE S7-1214C:  KOMORA #1 KOMORA #2 STANICE FOXTROT:  KOMORA #1 KOMORA #2
MOTOHODINY: 211.0 211.0 MOTOHODINY: 115
POCET CYKLU: 1652 1203 POCET CYKLU: 259
STATUS: STANDBY STANDBY STATUS: BMW

Obr. 6.1: Nadrazena aplikace, obrazovka SENZORY.
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Druhou ¢ast aplikace predstavuje obrazovka RECEPT. Slouzi k zobrazovani
a definovani méticich metod pro mérici zarizeni. Na této obrazovce se proto nachazi
tabulka pro zobrazeni definovanych méficich metod. Tato tabulka obsahuje infor-
mace o ID, testovacim tlaku, ¢asu méreni, limitni hodnoté a nazvu jiz definovanych
meéricich metod neboli receptii. Tabulka dale obsahuje polozky pro definovani novych
meéricich metod. Vyznam jednotlivych polozek je nasledujici:

1. NAZEV: Jméno, pod kterym bude nové metoda uloZena.

o

TLAK: Cilovy tlak ve vyrobku béhem méfeni netésnosti (jednotka je mbar).

w0

CAS: Cas, po ktery se bude netésnost méfit (jednotka je milisekunda).

=

LIMIT: Limitni hodnota netésnosti pro vyhodnoceni, zda se jedna o tésny
nebo netésny testovany produkt (jednotka je mbar.l/ sf'_-[)

Obrazovka také obsahuje tlacitko ZOBRAZIT pro aktualizaci tabulky defino-
vanych metod a tlacitko PRIDAT pro zadani nového receptu do tabulky. Grafické
rozvrzeni obrazovky RECEPT je zobrazeno na obrazku ¢. 6.2}

i Control-Viewing Software
SENZORY RECEPT VYSLEDKY BWON

DEFINOVANE METODY

ID pressure measTime limite name

1 |15000 |s000 306 |vw NAZEV’ EXAMPLE [-1

2_|20000 10000 1.5E-05 |FORD

5 (7000|5000 [0.0018 [emw

4 [20000 [s000  [3E-05 [sKoDA

5 [10000 [15000  |0.0004 |DEFAULT

7 |s000 5500 0.00045 |AUDL

8 45000 |6000 5.5E-05 |FORD2 TLAK 35000 [mbar]

9 (7500 [3000  [2206 [vw2

10(7000 [10000  |3E-10 |FERRARL
CAS 5000 [ms]
LIMIT 3e-9 [mbar.l/s]

ZOBRAZIT ‘ PRIDAT ‘

Obr. 6.2: Nadrazena aplikace, obrazovka RECEPT.

Posledni ¢st aplikace predstavuje obrazovka VYSLEDKY, viz obrazek ¢ .
Tato obrazovek slouzi pro zobrazovani zaznamenanych vysledkl ze vSech méficich
stanic v systému chytré tovarny. Tabulka na této obrazovce poskytuje informace

o ID, datu a casu, identifikdtoru stanice, identifikdtoru méreného produktu, ¢islu

11 mbar.l/s znamend, Ze za normélnich pokojovych podminek dochézi ke ztraté 1 krychlového

centimetru plynu za sekundu.
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7 Control-Viewing Software E)

SENZORY | RECEPT VYSLEDKY B v O
) .
TABULKA VYSLEDKU
D date time stationName productCode chamber pressure leak res
5048(2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.99999987368938E-05|1 = D FlLTRoV’AT poDLE DATA (YWY_MM_DD):
5049(2017-04-21| 11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5050(2017-04-21|11:44:22 | FOXTROT SKODA 1 12343 4.99990087368038E-05[1
5051|2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.89999987368938E-05|1
5052(2017-04-21|11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1 oD WYY_MM_DD
5053 [2017-04-21|11:44:22 | FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5054(2017-04-21|11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5055[2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.89999987368938E-05|1
5056(2017-04-21| 11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1 Do
5057(2017-04-21|11:44:22 | FOXTROT SKODA 1 12343 4.99990087368038E-05[1
5058|2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.89999987368938E-05|1
5059(2017-04-21|11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5060(2017-04-21|11:44:22 | FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5061(2017-04-21|11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1 D F"_TROVAT poDLE KODU:
5062 |2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.89999987368938E-05|1
5063 [2017-04-21| 11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5064(2017-04-21|11:44:22 | FOXTROT SKODA 1 12343 4.99990087368038E-05[1
5065 (2017-04-21|11:44:27| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5066 [ 2017-04-21|11:44:22 | FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5067 2017-04-21|11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5068 [2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.89999987368938E-05|1
5069 (2017-04-21| 11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5070(2017-04-21|11:44:22 | FOXTROT SKODA 1 12343 4.99990087368038E-05[1
5071|2017-04-21 | 11:44:22 | FOXTROT SKODA 1 12345 4.89999987368938E-05|1
5072(2017-04-21|11:44:22| FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5073[2017-04-21|11:44:22 | FOXTROT SKODA 1 12345 4.99999987368938E-05[1
5074(2017-04-21|11:44:22| FOXTROT SKODA 1 12345 -05(1 - ZOBRAZIT

Obr. 6.3: Nadfazena aplikace, obrazovka VYSLEDKY.

komory stanice, vysledném tlaku ve vyrobku, hodnoté netésnosti a o konecném vy-
hodnoceni (0 = chyba béhem testovani, 1 = OK, 2 = NOK) jednotlivych vykona-
nych testi. Obrazovka umoznuje i filtrovani vysledk, a to jednak podle zvoleného

¢asového rozmezi (mezi dvéma daty) a také podle kddu testovaného produktu.

6.3.2 Komunikace s jednotlivymi zarizenimi

Aplikace je urcena pro desktopovy pocitac¢ a bude zajistovat komunikaci se ¢tyrmi
meéricimi zafizenimi fizenymi PLC systémy. Jak jiz bylo vySe zminéno, jedna se o tyto
PLC: 2xSiemens S7-1200, 1x Mitsubishi Q26 a 1x Teco Foxtrot CP-1005. Aby byla
aplikace vhodna pro vyuziti v prumyslovém prostiedi, je nutné, s ohledem na toto
prosttedi, zvolit i komunikac¢ni nastroje pro komunikaci s jednotlivymi zatfizenimi.
Kvili této potiebé bude aplikace pro komunikaci s PLC systémy vyuzivat prislusné
OPC servery, protoze tento model komunikace PLC <-> OPC <-> APLIKACE je
primo urcen pro vizualizaci a Tizeni procest v prumyslovém prostiedi. Na pocitaci
s aplikaci proto z téchto divodi budou nainstalovany i nasledujici OPC servery:

1. Siemens: Simatic NET V12.

2. Mitsubishi: MELSEC MX OPC V6.07.

3. Teco: PLCComS V4.5.

Aplikace bude koncipovana jako klient jednotlivych OPC serverii, které budou

zprostredkovavat komunikaci s jednotlivymi systémy PLC, které tidi ¢innost meé-
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ficich stanic. Cely princip komunikace lze pak prezentovat nasledujicim blokovym
schématem [6.4}

{ APLIKACE l

L !

{ PLCComS l

OPC SIMATIC NET }

A

SIEMENS SIEMENS MITSUBISHI FOXTROT

MX OPC SERVER

S§7-1215C S§7-1214C Q CP-1005

Obr. 6.4: Koncept komunikace navrzené aplikace s PLC systémy s vyuzitim OPC

serverd.

6.3.3 Databazovy systém aplikace

Protoze ma aplikace zaznamenavat mérici metody a vysledky méreni, bude data-

bazovy systém obsahovat predevsim tyto 2 tabulky. Struktura jednotlivych tabulek

odpovida klic¢i: Identifikaéni ¢islo (¢islo poradi) zaznamu, hodnota 1, hodnota 2,. . .,

hodnota N, aktivnost zaznamu.

Tabulka pro métici metody musi obsahovat vSechny polozky, které jasné definuji

mérici metodu tak, aby poskytovala méticimu zarizeni vsechny pottebné informace.

Bude proto obsahovat nasledujici sloupce:
1.

A AN

Identifikacni ¢islo

Nézev receptu

Tlak ve vyrobku béhem testu

Cas testu

Rozhodovaci limitni hodnota testu

Informace o tom, zda je zdznam aktivni

Tabulka, do které se budou ukladat vysledky jednotlivych test vSech stanic,

musi poskytovat vsechny potfebné udaje pro technology nebo koncové zédkazniky:,

ktefi pottebuji s informacemi dale pracovat. Bude proto obsahovat tyto sloupce:
1. Identifikac¢ni ¢islo
2. Datum
3. Cas
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Nézev zafizeni

Cislo testovaci komory
Kod otestovaného vyrobku
Vysledny tlak ve vyrobku

Vysledna netésnost vyrobku

S A

Vyhodnoceni testu
10. Informace o tom, zda je zdznam aktivni

Soucasti databaze bude i tabulka pro zdlohovani motohodin, poctu cykla a po-
c¢itadel OK kust pro jednotlivé komory vsech testovacich stanic. Tato tabulka slouzi
jako zaloha téchto dat pro piipad ztraty retenéni paméti] PLC systémi. Struktura
této tabulky je proto nasledujici:

1. Identifika¢ni ¢islo
Néazev stanice
Cislo komory
Hodnota motohodin pfi zaloze

Celkovy pocet vykonanych testl - zaznamenavano v case zalohovani

SN

Celkovy pocet test, které byly vyhodnoceny jak OK - zaznamenavano v case
zalohovani

7. Informace o tom, zda je zdznam aktivni

6.4 Topologie komunikacni sité v tovarné

Se vSemi uvedenymi zarizenim lze komunikovat s vyuzitim klasické Ethernetové
sité, 1 kdyz se jednotlivé komunikacni protokoly navzajem néjakym zptsobem lisi,
viz kapitola4.3|o nativnich komunikac¢nich protokolech. Vzhledem k rozmisténi vSech
zalizeni je zvolena hvézdicova topologie sité, kdy jednotliva zafizeni budou pripo-
jena do sité pomoci klasického prepinace. Ten umoznuje prepinani ramci od vSech
pripojenych zafizeni, protoze vsechny komunikac¢ni protokoly pravé klasickych ether-
netovych ramct pro prenos dat vyuzivaji. Tato topologie je zvolena také z divodu
snadného pridani nové vyrobenych méricich stanic do systému. Pro pripojend zari-
zeni je v tovarné vyhrazen nasledujici rozsah IP adres: 192.168.100.0/24. Vytvorena

topologie je znazornéna na obrazku ¢. (6.5

6.5 Komunikac¢ni protokol v chytré tovarné

Komunikacni protokol je prakticky vyTesen volbou topologie hvézdy zalozené na tech-

nologii Ethernet a také vhodnym naprogramovanim uzivatelské aplikace. Vsechny

2Retenc¢ni pamét slouzi k dlouhodobé paméti dat, je napajena baterii nebo kondenzatorem.
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PLC S7-1215C
(192.168.100.20/24)

PC S APLIKACI
(192.168.100.10/24)

PLCS7-1214C
(192.168.100.30/24)

PLC FOXTROT
(192.168.100.50/24)

l PLC MITSUBISHI Q

(192.168.100.40/24)

Is
v

7
-
m

Obr. 6.5: Topologie navrzené komunikacni sité v chytré tovarné.

4 zatizeni v topologii chytré tovarny budou komunikovat pouze s jednim zarize-
nim, v tomto textu vedenym jako nadrazeny systém. V tomto nadrazeném systému
jsou vSechny softwarové aplikace (predevsim uzivatelskd aplikace a prislusné OPC
servery), které budou komunikaci iniciovat a vyménu dat také ridit. Vhodnym na-
stavenim nékterych OPC serverovych aplikaci pro komunikaci s PLC systémy lze
docilit co nejmensiho zatizeni komunikacni sité datovym provozem. Pokud nejsou
takové moznosti v OPC, budou doplnény do komunikac¢niho vlakna uzivatelské apli-
kace v nadrazeném systému. Pro co nejmensi zatizeni komunikacni sité a pro plynuly
chod aplikace je nutné komunikaci naprogramovat tak, aby doslo k pfenosu promén-
nych pouze pii jejich zméné. Tim se zamezi neustalého prenosu proménnych, jejichz
zména neni casta.

Komunika¢nim protokolem, v kontextu s touto praci, je tedy myslen predevsim
zpusob automatického vybirani méricich metod jednotlivych zarizeni tak, aby bylo za-
jisténo bezpecéného a plynulého chodu méricich stanic a nadrazené aplikace. Do PLC
systému bude nutné doplnéni algoritmu, ktery bude vybirat métici metodu pouze
tehdy, bude-li to opravdu potiebovat (pouze pfi zjisténé zméné typu testovaného

vyrobku) a nebude dochézet k pfenosu parametri méticich metod s kazdym nacte-
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nym kédem v testovacim zafizeni. Pii vybéru a implementaci nové mérici metody
je také nutné brat v ivahu skutecnost, ze se metoda nesmi zménit béhem vlastniho
meéteni netésnosti vyrobku. To by fatdlnim zptisobem ovliviiovalo kvalitu celé vyroby

v chytré tovarné a finalnich vyrobki.

e A

PLC SYSTEM
(ZMENA MERICI
METODY?)
Retézec \_ /) zadosta
bytd data nové
nac¢teného méFici
2D kodu meody
CTECKA 2D “DAT
KODU MERICICH METOD

Obr. 6.6: Schéma principu vybéru méfici metody.
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7 POPIS IMPLEMENTACE SYSTEMU URCE-
NEHO PRO CHYTROU TOVARNU

7.1 Konfigurace zarizeni v topologii chytré tovarny

V této kapitole je popsana konfigurace méricich zarizeni, ktera souvisi primo s touto
praci. Z tohoto divodu bude prezentovana implementace ¢tecky 2D kéda do PLC
Siemens S7-1214C a na stejném zafizeni je prezentovana i nasledna tuprava softwaru.

Konfigurace a tprava softwaru na ostatnim PLC systémech je prakticky stejna.

7.1.1 Implementace ctecky 2D kodu

Pro ¢teni 2D kodi, které identifikuji vyrobky, je kazdd mérici komora doplnéna
o ¢tecky Keyence SR-1000 (tento typ je pouzit s PLC systémy Siemens a Mitsu-
bishi, s PLC Teco je pouzit typ Datalogix Matrix 210N). Tyto ¢tecky budou snimat
identifika¢ni kédy vyrobki zalozenych pravé do méficich komor. Ctecky podporuji
mnoho komunikac¢nich protokolii a je mozné je uzpusobit pouzitému PLC. Pro spo-
jeni s PLC Siemens je vyuzit Profinet. Ctecka je pfipojena Ethernetovym kabelem
do prepinace uvnitt stanice, do kterého jsou také pripojena dalsi zatizeni komuniku-
jici pres Profinet. Zapojeni vnitini Profinetové sité stanice je zobrazeno na obrazku
¢. [l

Na obrazku ¢. je znazornéna hardwarova konfigurace méftici stanice. Kromé
vlastniho PLC Siemens S7-1214C a c¢tecek Keyence SR-1000 je Profinetova sit vy-
uzita i pro komunikaci s ventilovym blokem a s vlastnim hmotnostnim spektrome-
trem pro méreni hélia. Konfigurace samotnych ¢tecek (stejné jako vSech ostatnich
zatizeni v této siti) je pak provedena pomoci GSD (General Station Descrition) sou-
bort, které jsou soucasti dokumentace k zarizenim. GSD soubory popisuji zarizeni
pro implementaci do Profinetové sité. Zarizenim jsou po pridani do sité prirazeny
adresy, které PLC néasledné pouziva pro vzajemnou komunikaci. VSechna zarizeni
pfipojend Profinetem k PLC se pak chovaji jako jedno autonomni zafizeni (auto-
nomni stroj). U dalsich PLC systému neni pouzit Profinet, ale protokol MELSEC
pro komunikaci s Mitsubishi a protokol TCP pro komunikaci s Teco. Pro ovladani
¢tecek je v PLC naprogramovan funkéni blok, ktery obsluhuje naéitani a zpracovani
2D kédi. Funkéni blok pro komunikaci se ¢teckou a nacitani 2D kodi je nazvan
B01 ReadProductCode.
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Obr. 7.1: Konfigurace sité Profinet v PLC Siemens S7-1215C.

7.1.2 Uprava softwaru v PLC

Struktura softwaru implementovaného do PLC Siemens S7-1214C je rozdélena do né-
kolika bloki. Do PLC bylo doplnéno ¢teni 2D kédi, vybér mérici metody a citace
vytizeni. Ostatni ¢asti jsou soucasti piuvodniho kédu. Struktura kédu po provede-
nych tpravach vypada nasledovné:

1. Cteni 2D kédi.
Vybér nové mérici metody nebo ponechani stavajici.
Automaticky mérici cyklus.

Odeslani vysledka do databéaze.

U w1

. Detekce stavii a chyb mériciho stroje.

Do PLC byly doplnény datové bloky pro dosazeni pozadované struktury pro pro-
ménné méfici metody (blok Method), vysledki (blok Results) a ¢itacu zatizeni (blok
Load).

Ve funkénim bloku B02_SelectMeasurementMethod urceném pro vybér nové
meérici metody je implementovan program, ktery po nacteni kédu z vyrobku na-
jde klicové znaky v precteném kédu a porovna je s klicovymi znaky v aktualni
meérici metodé, podle které stanice méri. Po vyhodnoceni rovnosti nebo nerovnosti
téchto znakt pak PLC pripadné zazada nadrazenou aplikaci o novou meérici metodu.

Do nadrazené aplikace je z PLC odesilan i kod vyrobku. Tento kéd vyrobku je na-
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@ Load [DB12]
@ Method [DES]
@ Results [DB19]

Obr. 7.2: Uprava softwaru v PLC: Piidané nebo upravené datové bloky.

sledné, kromé identifikace vyrobku v databazi vysledkii, vyuzivan v aplikaci praveé
pro nacteni prislusné meérici metody z databaze. Aplikace nasledné odesle vybranou
meérici metodu do PLC. Koéd pro vyhodnoceni vybéru nové metody a odeslani za-
dosti o metodu je uveden zde (proménné uvedené v uvozovkach predstavuji nazev
datového bloku s proménnymi, ¢islo v hranatych zavorkach vyjadiuje ¢islo mévici
komory):
// Vyhodnoceno jako TRUE, pokud je dokontena funkce nac¢itdni 2D kédu
IF "StepVariables".ReadingCode[1].Q THEN

// Hledani charakteristickych znak( pro vybér metody

IF (FIND(IN1 := "Results".Results[1l].ProductCode, IN2 :=

"Method" .MET[1].K_SET_MethodName) = 0) THEN

// 0deslani Zz3adosti o metodu

"Method".MET[1].REQUEST := TRUE;

END_IF;
END_IF;

Soucasti upravy softwaru v PLC je i implementace ¢itacl vytizeni métici stanice.
Tyto citace jsou doplnény do funkéniho bloku pro detekci stavii a chyb, ktery je
v softwaru nazvan B05 StateAndErrorDetection. Pricitani motohodin se provadi
v ptlhodinovych intervalech. To zajistuje pozadovanou presnost. Citace jsou imple-
mentovany nasledujicim zpusobem:

// Casovat pro po¢itani motohodin
#TON1(IN := TRUE, PT := T#30m);

// Po uplynuti definovaného c¢asu dojde k pricteni tohoto Casového Useku k
hodnoté poc¢itadla motohodin
IF #TON1.Q THEN
"Load".Hours[1] := "Load".Hours[1l] + 0.5;
#TON1(IN := FALSE, PT := T#30m);
RESET_TIMER(#TONL1);
END_IF;

Poslednim doplnénim do softwaru PLC je zpracovani vysledki. Pro vlozeni vy-
sledkt do spravného tvaru (do databloku Results) a ndsledné nastaveni pozadavku
na zapis do databaze slouzi funkéni blok B04 SendResultsToDatabase. Implemen-

tace je provedena i v ostatnich PLC systémech (Mitsubishi i Teco) prakticky stejné
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jako u PLC Siemens, které je prezentovano vyse. Proto by byl jejich popis redun-
dantni. Rozdily v jednotlivych PLC zaFizenich jsou pouze v syntaxi strukturovaného
programovaciho jazyku a v pouziti proprietarnich sifovych protokolech pro komu-
nikaci. Zde popsany software pro PLC Siemens S7-1214C (vytvoreny v TIA Portal

Basic V13) je obsazen na prilozeném CD.

7.1.3 Nastaveni OPC serveru

Vsechny OPC servery jsou nastaveny podle prislusnych manuali. Popis nastaveni
jednotlivych OPC servert by byl obsahové velmi naroény a prislusné konfiguracni
soubory jsou pro jednotlivé OPC severy na prilozeném CD. Na prilozeném CD se na-
chézi i prislusné navody na konfiguraci. Z tohoto divodu je zde uveden pouze prehled
OPC serveru s odkazem na prislusné dokumenty s popisem konfigurace:

1. Siemens: Simatic NET V12, nastaveni popsano v [19)].

2. Mitsubishi: MX OPC Server V6.0.7, nastaveni popsano v [20].

3. Teco: PLCComS V4.5, nastaveni popsano v [21].

7.2 Funkce aplikace pro chytrou tovarnu

V této casti textu jsou podrobné prezentovany principy funkci vytvorené aplikace.
Jednak bude popsana komunikace s jednotlivymi PLC systémy, kterd po vytvoreni
hvézdicové Ethernetové sité tvori sif pro centralizovany sbér dat. Déale bude také
popsana prace aplikace s databazi a nakonec se bude tato kapitola vénovat principu
zobrazovani hodnot vytizeni a parametri v aplikaci. Grafickd podoba aplikace presné
odpovida popisu v navrhu aplikace, kapitola [6.3.1]

Jak jiz bylo zminéno v névrhu, celd aplikace je napsdna v objektovém programo-
vacim jazyce C#. Je koncipovana jako vicevlaknova a vlakna jsou rozdélena na zob-
razovaci a komunikacni. Pro zajisténi plynulého chodu aplikace je proto vytvoreno
celkem pét programovych vldken:

1. 1. vldkno: Pro zobrazovani hodnot na prislusnych obrazovkach, generovani

novych hodnot uréenych k zapisu do PL.C a pro obsluhu databazového systému.

2. 2. vlakno: Obsluha komunikace s mérici stanici fizené systémem PLC S7-

1215C.

3. 3. vlakno: Obsluha komunikace s méfici stanici fizené systémem PLC ST7-

1214C.

4. 4. vlakno: Obsluha komunikace s mérici stanici rizené systémem PLC Mitsu-

bishi Q26.

5. 5. vlakno: Obsluha komunikace s méfici stanici fizené systémem PLC Foxtrot

CP-1005.
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Po spusténi aplikace nejprve metoda MainWindow() z hlavni tfidy MainWindow
zajistuje vytvoreni instance tiidy Database. Tato trida je nasledné vyuzivana pro
vytvoreni databazového systému, pristup do databazového systému a praci s nim:

Database database = new Database();

Pri vykonavani programu po jeho spusténi nasleduji instance jednotlivych tiid
pro komunikaci s PLC systémy. Jsou vytvorena jednotliva vlakna, ktera zajistuji vy-
tvoreni pripojeni k OPC serverim a nasledné ridi komunikaci. Komunikac¢ni vldkna
potom Tidi jak prijem dat z PLC do aplikace, tak i odesilani dat z aplikace do PLC.
Instance tiid a vytvoreni komunikacnich vlaken je prezentovano zde:

// Pro komunikaci s PLC Teco Foxtrot CP-1005
CommunicationTECO plcComS = new CommunicationTECO();
Thread CommunicationPLCComS = new Thread(new ThreadStart(()=>

plcComS.ConnectToServer("127.0.0.1", 5010)));
CommunicationPLCComS.Start();

// Pro komunikaci s PLC Siemens S7-1215C a PLC S7-1214C

CommunicationSIEMENS simaticNet = new CommunicationSIEMENS();

simaticNet.initOPCVariables();

Thread CommunicationSimaticNET = new Thread(new ThreadStart(()=>
simaticNet.ConnectToServer("opc://localhost/0PC.SimaticNET")));

CommunicationSimaticNET.Start();

// Pro komunikaci s PLC Mitsubishi Q26

CommunicationMITSUBISHI mxOpc = new CommunicationMITSUBISHI();

mx0Opc.initOPCVariables();

Thread CommMXOPC = new Thread(new ThreadStart(()=>
simaticNet.ConnectToServer("opc://localhost/Mitsubishi.MXOPC")));

CommMXOPC.Start();

Vzdy je vytvoreno vlakno, které vola metodu pro vytvoreni pripojeni k OPC
server. Tato metoda mé jeden vstupni parametr, a tim je vzdy adresa prislusného
OPC severu. OPC server je definovan bud tzv. socketem, jako je tomu u PLCComS
pro PLC Teco Foxtrot (IP adresa a ¢islo portu), nebo url adresou u OPC servert
Simatic NET pro PLC Siemens a MXOPC pro PLC Mitsubishi. Protoze jsou vSechny
OPC servery na stejném pocitaci jako nadrazena aplikace, vyuziva se vzdy lokalni IP
adresy. U systému Siemens a Mitsubishi je vzdy po instanci tiidy zavoldna metoda
initOPCVariables(), kterd zajistuje registraci potfebnych proménnych pro vyménu
dat. Tato metoda je pro kazdé PLC upravena podle zpiisobu préace s ptislusnym OPC
serverem. Poslednim krokem vykonanym po tésné spusténi aplikace je vytvoreni
zobrazovaciho vlakna:

Thread SetPanels = new Thread(new ThreadStart(SetPanelFromQueue));
SetPanels.Start();
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Pti vytvoreni zobrazovaciho vldkna je volana metoda SetPanelFromQueue().
Ta zajistuje veskeré zobrazovani a generovani hodnot a obsluhuje databazovy sys-
tém. Vsechna vytvorena vlakna se po spusténi porad udrzuji ,ziva“. To znamena,
ze do ukonceni aplikace nedochézi k jejich ukonceni.

Pro komunikaci mezi jednotlivymi vlakny komunikac¢nimi vlakny a zobrazovacim
vldknem je vyuzito tzv. thread-safe bufferu (bezpeéného pro pristup z vice vldken)
typu fronta neboli presné FIFO - First In First Out. Tato pamét je pouzita 2x:
Jednou je definovana pro prijem dat z PLC do aplikace, podruhé pro odesilani
dat z aplikace do PLC. Princip spoluprace komunikac¢niho a zobrazovaciho vldkna
je zobrazen na obrazku ¢. [7.3]

/2 /2
<}:| DATA 1
DATA 2
DATA N
Aktualni pozice <:
ZOBRAZOVACI KOMUNIKACNI
VLAKNO VLAKNO
:> Aktualni pozice
DATAN
DATA 2
DATA 1 |:{>
-/ -

Obr. 7.3: Vzajemnda komunikace vldken programu.

Oba dva buffery jsou definovany ve tridé Communication. Popis této tridy je
uveden nize. Buffery pracuji se strukturou TVARIABLE, ktera obsahuje vsechny
polozky nutné pro vzajemnou komunikaci jednotlivych vldken. Ve strukture TVARI-
ABLE je definovén identifikdtor proménné, hodnota proménné (¢islo nebo textovy
fetézec) a pripadné indexy, pokud se jednd u jednorozmérné nebo dvourozmérné
pole. Struktura proménnych pro mezivlaknovou komunikaci je definovdna ve sta-

tické tridé Definitions.
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// Struktura proménnych pro mezivldknovou komunikaci
public struct TVARIABLE

{
public int num; // Identifikator
public string var; // Text, pokud se jednd o retézec
public int x; // Index pole x
public int y; // Index pole y
public double value; // Hodnota, pokud se jednd o Cislo
}

// Buffery pro mezivldknovou komunikaci

public ConcurrentQueue<TVARIABLE> FIFOFromPLC = new
ConcurrentQueue<TVARIABLE>();

public ConcurrentQueue<TVARIABLE> FIFOToPLC = new
ConcurrentQueue<TVARIABLE>();

Pro vytvoreni bufferti pro mezivlaknovou komunikaci je vyuzita nativni knihovna
Visual Studia 2015, konkrétné pak ttida ConcurrentQueue<T>, kde parametr T vy-
jadtuje datovy typ prvku v bufferu.

7.2.1 Komunikace aplikace s PLC systémy

Pro komunikaci aplikace s PLC systémy s vyuzitim OPC jsou v programu vytvo-
reny 3 t¥idy, kazda pro jiny typ systému PLC (1 t¥ida pro obé PLC Siemens, 1 tiida
pro PLC Mitsubishi a 1 tfida pro PLC Teco). Typ sitové komunikace vzdy za-
visi na pouzitém OPC serveru a jeho definovaném rozhrani pro komunikaci s nim.
Je proto vytvorena tiida pro komunikaci s PLC systémy Siemens, tiida pro ko-
munikaci s PLC systémem Mitsubishi a tfida pro komunikaci se systémem Teco.
Nejdulezitejsi prvky téchto tiid jsou popsany v této ¢asti textu.

U kazdého PLC systému plati skutecnost, ze proménnou, kterou chceme monito-
rovat nebo do ni zapisovat nové hodnoty, musime ,zaregistrovat“. Kazda proménna
je v PLC definovana urcitou adresou. Tato adresa je pravé pouzivana pro ,registraci*
proménnych. Pokud se tedy aplikace OPC serveru dotazuje na néjakou proménou,
musi ji definovat prislusnou adresou. Ke kazdé adrese je softwarové prirazen i tzv.

index proménné. Tento index je pak vyuzivan pro identifikaci proménnych v aplikaci.

Pripojeni k PLC Siemens S7-1200

Pro pripojeni k PLC systémim Siemens byla vytvorena tfida CommunicationSI-
EMENS, kterd dédi ze tridy Communication. Ve tfidé CommunicationSiemens je
oproti tfidé Communication navic metoda initOPCVariables(). Tato metoda defi-
nuje proménné a jejich adresy, se kterymi pak bude aplikace pracovat a pouzivat

je pri komunikaci s OPC serverem. Pro registraci proménnych PLC Siemens byla
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vytvorena struktura PLCVariables, kterda obsahuje adresu proménné a informaci
o stavu proménné (aktivni nebo neaktivni):
// Struktura pro definici proménnych

public struct PLCVariables
{

public int access; // Stav proménné.
public string address; // Adresa proménné

Metodou initOPCVariables() je vytvoreno pole struktur PLCVariables, kde jed-
notlivé polozky definuji proménné. Kromé polozek ve strukture PLCVariables se
pro identifikaci proménné vyuziva i index struktury v poli struktur:

public void initOPCVariables()
{
plcVariables[Definitions.RESULTS + 0].address =
"S7:[S7_Connection_1]1DB19,REALO";
plcVariables[Definitions.RESULTS + 0].access = 1;

plcVariables[Definitions.RESULTS + 10].address =
"S7:[S7_Connection_2]1DB19,REALO";
plcVariables[Definitions.RESULTS + 10].access = 1;

Proménna address obsahuje fetézec s adresou proménné (identifikuje datovy
blok, typ a ofset proménné v PLC). Proménna access vyjadiuje, zda je proménnd ak-
tivni nebo neni (1 = ano, -1 = ne). VSechny hodnoty indext jsou pritazeny urcitym
skupindm proménnych. V uvedeném prikladu je index uveden jako RESULTS + X
z ttidy Definitions, kde RESULTS vyjadruje néjaké ¢islo definujici vysledek a X
vyjadiuje posunuti od prvni hodnoty v daném rozsahu hodnot indexi.

Ve tridé Communication jsou vytvoreny metody, které zajistuji pripojeni k OPC
serveru, odesilani dat do PLC, ptijem dat z PLC pouze pti zméné hodnoty. Vytvorené
metody jsou s kratkymi komentari uvedeny zde:

public class Communication

{
// Pripojeni k serveru a uderZovdani spojeni.
public void ConnectToServer(string serverUrl);

// 0dpojeni od serveru piri ukonceni aplikace
public void DisconnectFromServer();

// Precteni hodnoty z mezivldknové komunikace a odeslani do PLC
private void WriteToPLC();
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// Cteni hodnot z PLC pfi jejich zméné a jejich zépis do mezivlaknové
komunikace
private void ReadAutoUpdate(IList<DataValue> DataValues);

// Registrace proménnych definovanych v poli struktur plcVariables k
monitorovani jejich hodnot
private void MonitorOPCVariables();

// Zastaveni monitorovani hodnot pri ukonleni aplikace
private void stopMonitorItems();

Ttida Communication vychazi z prikladu komunikace OPC serveru Simatic NET

s klientem napsanym v jazyce C#, priklad byl prevzat z [I8].

Pripojeni k PLC Mitsubishi Q26

Pro pripojeni k PLC systému Mistubishi byla vytvorena tfida Communication-
MITSUBISHI, ktera opét dédi ze tridy Communication. Je opét napsana metoda
initOPCVariables(), které pracuje se strukturou pleVariables, kde se definuji adresy
pro pristup k proménnym. Princip definice proménnych pro komunikaci je podobny
jako pro PLC systémy Siemens. Ukédzka definice proménnych pro komunikaci s OPC
serverem Mitsubishi ve tfidé CommunicationMITSUBISHI:

public void initOPCVariables()

{
plcVariables[Definitions.RESULTS + 20].address = "D9_Results.OK_1";
plcVariables[Definitions.RESULTS + 20].access = 1;

plcVariables[Definitions.RESULTS 30].address = "D9_Results.0K_2";
plcVariables[Definitions.RESULTS + 30].access = 1;

+

Polozka address obsahuje fetézec s ndzvem polozky, ktera je vytvorena a asocio-
vana s prislusnou adresou v MX OPC serveru. Pro komunikaci aplikace s MXOPC
Mitsubishi jsou pouzity stejné funkce jako pro komunikaci Simatic NET Siemens.

S obéma OPC servery se pracuje stejnym zptisobem.

Pripojeni k PLC Teco Foxtrot CP-1005

Pro komunikaci s PLC Teco Foxtrot je vytvorena tfida Communication TECO, kteréd
se vyrazné lisi od t¥id pro komunikaci s OPC Simatic NET Siemens a MXOPC
Mitsubishi uvedenych vyse. OPC server PLCComS pro Teco Foxtrot pracuje jako
TCP server, ktery naslouchd na portu 5010 (vychozi hodnota, moznost konfigurace

na jiny nebo pridani dalsiho portu pro dalsi PLC). Aplikace (TCP klient) mu po
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vytvoreni spojeni posle sérii prikazl, kterymi OPC serveru sdéli, jakym zptisobem
s nim chce pracovat. Nésledné pouze naslouchd na svém presnéji nedefinovaném
portu informace o hodnotach proménnych. Zaroven je port 5010 OPC serveru vy-
uzivam i pro odesilani novych hodnot proménnych z aplikace do PLC. OPC server
PLCComS poskytuje aplikaci vzdy nazev proménné a hodnotu proménné. Aplikace
vzdy prijme Tetézec bajtil, které musi vhodnym zptisobem dekédovat. Prislusné ad-
resy proménnych jsou definovany pri psani softwaru pro PLC a nasledném nastaveni
pripojeni PLC s OPC serveru PLCComS. Prehled zakladnich metod definovanych
ve tridé CommunicationTECO s kratkym popisem je uveden zde:

public class CommunicationTECO

{
// Vytvori a udrZzuje TCP spojeni s OPC serverem bézicim na definované
adrese portu
public void ConnectToServer(string IP, Intl6 port);

// PFijme Fetézec bajtl z bufferu komunikace a zavolad funkci pro zpracovani
private void ReadData();

// Dekéduje prijaty fetézec bajtd, vysledkem je nazev pfrijaté proménné a
jeji hodnota
private int decodeTCP (byte[] receivedBytes);

// Zapisuje nové hodnoty do proménnych v PLC, vytvari retézec s ndzvem
proménné a s novou hodnotou
private void WriteToPLC();

// Definuje pristupovy nazev proménnych a jejich datovy typ
private void createPLCVarList();

Pfi prvnim zavolani metody ConnectToServer() je do OPC serveru PLCComS
odeslana skupina konfiguracnich prikazi:
private string initCommand =
"SETCONF:diff,no\r\n" +
"EN:x\r\n" +
"GET:*\r\n" +
"SETCONF:diff,yes\r\n";

foxtrot.Send(Encoding.ASCII.GetBytes(initCommand));

Tyto prikazy je nutné odeslat vzdy po otevieni komunikace s OPC severem PLC-
ComS. Zajistuji vzajemnou komunikaci aplikace a PLCComs. Zajistuji také nasta-
veni komunikace tak, aby aplikace méla pristup ke vSem proménnym, které jsou

v PLC Teco Foxtrot CP-1005 nastaveny jako ,vetejné“. Pti zalozeni komunikace
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je nutné zavolat dalsi metodu, a to createPLCVarList() taktéz ze tfidy Communi-
cationTECO. Tato metoda opét registruje jednotlivé prvky nesouci data (definuje
adresu proménnych a jejich identifikaci indexem). Piiklad registrace proménné:

AddPLCVariable(Definitions.RESULTS + 63, "Vysledky.NOK",
Definitions.typeINTBOOL);

Kromé vyse uvedenych zakladnich metod, tfida Communication TECO obsahuje
jesté dalsi tri metody, které tizce souvisi s naprogramovanym zpracovanim a vytva-
fenim proménnych pti komunikaci. Pfed uvedenim téchto metod bude proto pred-
staven princip ziskani indexu a typu z nazvu a hodnoty prijimanych proménnych
a naopak princip ziskani nazvu proménné z indexu pti odesilani hodnot.

V metodeé createPLCVarList() se s kazdou definovanou proménnou vola dalsi me-
toda, a to AddPLCVariable(int _num, string _address, int _type), do které vstupuji
parametry: hodnota indexu proménné, pristupovy nazev proménné a typ proménné.
Tato metoda pridava proménou definovanou vstupnimi parametry do hash tabulek,
které jsou celkem dvé. Hash tabulky vzdy obsahuji kli¢ a hodnotu a pravé kli¢ se
vyuziva pro velmi rychlé vyhledani a pristup k prislusné hodnoté, viz nasledujici
tabulky:

Tab. 7.1: Priklad hash tabulek pro prijatda a odesilana data.

Kli¢ Hodnota

Néazev proménné | Hodnota indexu proménné
("Vysledky.NOK") | (RESULTS + 63)

Kli¢ Hodnota

Index proménné | Nazev promeénné ("Vy-

(RESULTS + 63) | sledky.NOK")

Prvni hash tabulka je ur¢ena pro ziskani indexu z prijaté proménné, kdy prijaty
fetézec s nazvem promeénné slouzi jako kli¢ k ziskani hodnoty indexu a informaci
o datovém typu proménné. Index se néasledné vyuziva k pritazeni hodnoty ke grafic-
kému objektu. Informace o datovém typu se zde vyuziva pro prislusné formatovani
hodnoty proménné. Druhd hash tabulka pracuje opa¢nym zptusobem. Ze znamého
indexu, ktery nyni predstavuje kli¢, vrati ndzev proménné. Nazev proménné je pak
vyuzit pro vytvoreni prikazu (ve tvaru SET: NAZEV, HODNOTA) nesouciho no-
vou hodnotu proménné, ktery je urcen k odeslani do PLCComS a néasledné do PLC.
Zbylé tfi metody tridy Communication TECO jsou vedeny zde:

public class CommunicationTECO

{
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// Vrati hodnotu indexu na zdkladé ndzvu proménné (pracuje s prislusSnou
hash tabulkou)
private void getNumFromString(string _address, string _value);

// Vrati hodnotu proménné na zadkladé indexu (také pracuje s prisluSnou
hash tabulkou)
private string getVarNameFromNum(int _num);

// Pridd prisludné prvky do hash tabulek
private void AddPLCVariable(int _num, string _address, int _type);

7.2.2 Databazovy systém

V této casti textu je popsano vyuziti tridy Database a metod z této tridy. Aplikace
po svém spusténi vytvari instanci tifidy Database. Tim dochézi také k automatic-
kému vytvoreni (pouze za predpokladu, Ze jiz neni vytvoren) databdzového systému
zalozeném na SQLite ve verzi 3. Vytvoreni databdzového systému zahrnuje vytvo-
feni souboru pmbase.db a nasledné v tomto souboru vytvoreni prislusnych tabulek
pro zaznamendvané hodnoty. Tabulky jsou vytvoreny v souladu s kapitolou [6.3.3]
ve které je proveden jejich navrh. Aplikace se k souboru pmbase.db pripojuje a pro-
vadi zapis a c¢teni v prislusnych tabulkach. K tomu vyuziva definovanych metod
a SQL piikazi. Databdze umoziuje jak zaznamenavani hodnot redlného casu (vy-
sledky méteni), stejné tak i hodnot, které nejsou ¢asové kritické. Vse je realizovano
prave s vyuzitim tiidy Database.

Pro praci aplikace s databazi je ve tiidé Database vytvoreno nékolik metod,
které zajistuji cteni z databaze a zapis do databaze. NizZe je uveden prehled jednot-
jsou ty pro zapis a c¢teni vysledki. Funkce pro ¢teni vysledku z databaze je preti-
zenda. Jeji vstupni parametry a jejich pocet zavisi na pozadovaném typu filtrovani
jednotlivych vysledki uzivatelem aplikace.

public class Database

{
// Metoda zajist’ujici vytvoreni databdze a pripojeni do vytvorené databdze
public int createOpenDatabase();

// Metoda vraci, zda je nebo neni aplikace k databdzovému souboru pripojena
public bool isConnected();

// Metoda, ve které jsou definovdny tabulky urcené k vytvoreni (vytvari se

pouze pokud neexistuji)
private int defineSQLTables(int tn);
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// Metoda zajist‘ujici vytvareni jednotlivych tabulek
private void createTables();

// Metoda vkladjici Fadek s vysledky do tabulky vysledkl v databdzi
public void insertResultsLine(RESULTS result);

// Pretizend metoda zajist'ujici ¢teni prisludnych Fadkd vysledki
filtrovanych podle kédu vyrobku
public List<RESULTS> readResultsFromDb(string code);

// PFetizend metoda zajis'ujici ¢teni prisludnych Fadkd vysledki
filtrovanych podle rozmezi dvou dat
public List<RESULTS> readResultsFromDb(string from, string to);

// Metoda vlozi radek s nové definovanou mérici metodou do tabulky metod v
databazi
public void insertMethodLine(METHOD result);

// Metoda vrati vsechny jiz definované mérici metody
public List<METHOD> readMethod(string name);

7.2.3 Zpracovani dat v aplikaci

Zpracovani dat 1ze ve vytvorené aplikaci rozdélit do 3 vétvi. Prvni vétev tvoii zob-
razeni hodnot redlného ¢asu na prislusnych grafickych objektech, druhou vétev tvori
zaznamenavani dat do prislusnych databazi a tfeti vétev tvori reakce na zasahy uzi-
vatele pri ovladani aplikace (reakce na tlacitka apod.). V této Casti textu je préavé

zobrazovani, zaznamenavani a vytvareni dat popsano.

Zobrazovani proménnych

V zobrazovacim vlakné se neustale kontroluje, zda jsou v bufferu mezivlaknové ko-
munikace (buffer FIFOFromPLC, kam zapisuje komunikaéni vldkno) néjaka data.
Pokud se v bufferu data objevi, zobrazovaci vlakno je z bufferu odebere pro svoje
zpracovani. Protoze buffer pracuje se strukturou proménnych TVARIABLE, nachazi
se zde i proménna num (index proménné). Jak jiz bylo zminéno pri popisu principu
komunikace s jednotlivymi PLC systémy, kazdé prijaté proménné je pritazen index.
Tento index jednozna¢né definuje, o jakou proménou se jedna. Zobrazovaci vlakno
tedy podle indexu nové nastavi prislusny graficky objekt. Zobrazovani proménnych
zajistuje metoda SetPanelFromQueue() ve tfidé MainWindow. Ukézka z metody je

uvedena zde:
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// Vrati TRUE pokud je vyctena proménnd z bufferu
if (CommunicationSIEMENS.FIFOFromPLC.TryDequeue(out buffer))
{
// Index proménné
switch (buffer.num)
{
// Pokud odpovidd Definitions.RESULTS + 0
case Definitions.RESULTS + 0:
// Zobrazeni proménné do grafického objektu
this.Dispatcher.Invoke(() => {textBox.Text = buffer.var.ToString();});
// Zapis proménné do pripravené struktury pro vysledek
siemens1215C[1].pressure = buffer.value;
break;

Metoda TryDequeue(out buffer) precte proménnou z bufferu FIFOFromPLC
a podle indexu proménnou zobrazi, pripadné zapise proménou do pripravené dalsi

proménné (napiiklad do struktury vysledki).

Zaznamenavani a prezentace vysledki méreni

Vsechny proménné tykajici se vysledku méteni jsou po prijmu postupné pridavany
do proménnych struktury RESULTS. Posledni ptijatou proménou z PLC je pak
nasledné pozadavek na zépis (nastaveni prislusné proménné v PLC, kterou aplikace
také monitoruje). Aplikace zpracuje prislusnou strukturu vysledki a je zavolana
metoda insertResultsLine() ze tfidy Database pro zapis vysledku. Tento postup je

znazornén v nasledujici ukazce programu:

// Struktura pro prijaté vysledky

public struct RESULTS

{
public Int64 ID { get; set; }
public string date { get; set; }
public string time { get; set; }
public string stationName { get; set; }
public string productCode { get; set; }
public Intl6 chamber { get; set; }
public double pressure {get;set;}
public double leak { get; set; }
public Intl6 result { get; set; }

// Instance struktury (siemensl1215C[1] pro 1. komoru, siemensl1215C[1] pro 2.
komoru mérici stanice)
public RESULTS[] siemens1215C = new RESULTS[3];
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// Zavolani metody zdapisu radku do databdze vysledku po prijmu pozadavku v
zobrazovacim v1dkné)
database.insertResultsLine(siemens1215C[1]);

Pfi ¢teni vysledki z databéze je po pozadavku na zobrazeni (stisk tlacitka ZOB-
RAZIT na obrazovee MERENT) zavoldna funkce:

private void zobrazVys_Click(object sender, RoutedEventArgs e)
{
string parameter = null;
string from = null;
string to = null;
if (checkBox_datum.IsChecked.Value)
{

from = System.Convert.ToString(datumFrom.Text);
to = System.Convert.ToString(datumTo.Text);

// Nactteni a zobrazeni Fadkl vysledkd podle zadanych parametri
tabulkaVysl.ItemsSource = database.readResultsFromDb(from, to);

}

else

{
if (checkBox_kod.IsChecked.Value)

parameter = System.Convert.ToString(kod.Text);

// Nacteni a zobrazeni radkd vysledk( podle zadanych parametri
tabulkaVysl.ItemsSource = database.readResultsFromDb(parameter);

Tato funkce podle nastaveni filtrace vysledku (zaskrtnuti checkboxu v aplikaci)
vycte z databaze vsechny radky odpovidajici vstupnim parametrim. Nactené radky
vysledkt ihned zobrazi v prislusné tabulce. Zobrazovani a definice novych méricich
metod na obrazovce METODA pracuje stejnym zpusobem. Pro prezentaci funkce
a rychlosti zobrazovani vysledkti z databaze je v databazi tabulka s vysledky, ktera

obsahuje vice jak 5 tisic zdznam.

Zapis novych dat do PLC

Proménnych urcenych k odeslani do PLC je podstatné méné nez prijimanych. Po vy-
tvoreni udalosti v aplikaci (napiiklad stisk tlacitka nebo zaddost PLC o novou me-
todu) se v zobrazovacim vldknu programu vlozi ptislusné proménné urcené k odeslani
do bufferu FIFOToPLC. Komunikac¢ni vlakno si proménnou nasledné precte a ode-

sle ji do PLC. Identifikace proménnych se provadi opét pomoci indexu proménné
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ve strukture TVARIABLE. V zobrazovacim vlaknu musi programator vsechny pro-
ménné urcené k odeslani v kédu spravné identifikovat a pritadit jim hodnotu. Pro-
gram je napsan tak, ze odesilani proménnych do PLC mé& vyssi prioritu pred pfiji-

manim. To z divodu, aby méla obsluha aplikace okamzitou odezvu.
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8 ZAVER

Hlavnim cilem této prace byl navrh a realizace systému, ktery bude zajiStovat cen-
tralizovany sbér dat z pramyslovych méricich stroju fizenych programovatelnymi
logickymi kontroléry (PLC) s vyuzitim Ethernetové sité. Protoze mél byt systém
realizovan s ohledem na koncept Primysl 4.0, tento koncept a jeho zaklady byly
v této praci podrobné nastudovany a popsany.

Hlavnim vystupem této prace je aplikace navrzend jako centralni nadrazeny sys-
tém. Tento systém je schopen vyuzit Ethernetovou sit pro komunikaci s méricimi
zalizenimi a zaroven je schopen meéricim zafizenim poskytovat pozadované sluzby.
Vytvorena aplikace umoznuje méticim zafizenim vybirat potiebné mérici metody,
dale zaznamenava a zobrazuje informace ziskané z méficich zarizeni. Pro zaznamena-
vani dat aplikace pracuje s databazovym systémem zalozenym na SQLite. Aplikace
také predstavuje grafické rozhrani pro uzivatele. Toto rozhrani poskytuje prehled
vysledkti jiz provedenych méteni, prehled méficich metod a moznost jejich definice
a také prehled o vytizeni vsech pripojenych zarizeni. Protoze mél byt zdrojovy kéd
aplikace jednoduse ¢itelny a mélo byt vyuzito modernich prostredki, byla aplikace
naprogramovana v objektovém programovacim jazyce C#.

Jelikoz jsou mérici zatizeni fizeny PLC systémy, jsou pro komunikaci vyuzity
jejich nativni OPC servery. OPC servery byly pro vytvoreni komunikace upred-
nostnény pred rtznymi volnymi knihovnami (napiiklad S7.NET pro komunikaci
s PLC Siemens S7-1200 nebo S7-1500). To z duvodu, protoze jsou jednak urceny
do primyslu, komunikace s PLC systémy je vyTesena kompletné a jejich pouzitim se
také minimalizuje zatéz komunikacni sité. Kompletni funkénost navrzeného systému
pro centralizovany sbér dat a komunikace s méticimi zatizenimi v chytré tovarné byla
ovérena zatim pouze s jednotlivymi méficimi zafizenimi. Aplikace byla otestovana
s PLC systémem Siemens, Mitsubishi i Teco.

Soucasti systému je i iprava méricich stroji. Prvni tipravou priamyslovych mérti-
cich zarizeni bylo doplnéni senzoru, ktery dokaze identifikovat typ vyrobku uré¢eného
ke zméfeni. Byla proto instalovana c¢tecka 2D kodt, kterd zajistuje méficimu stroji
ziskat vSechna data obsazena na 2D kédu na produktu. Do softwaru pro PLC sys-
témy v meéricich zarizeni byla proto doplnéna ¢teni a zpracovani 2D kéda. Druhou
upravou bylo doplnéni algoritmi pro automaticky vybér mérici metody a pocitadla
vytiZzeni (pocitani motohodin a poctu vykonanych méficich cykli). Tim bylo dosa-
zeno samostatnéjsitho chovani stroj a zvyseni ,inteligence® mériciho stroje, alespon
z pohledu nastavovani vlastnich parametri méreni. Vsechny tpravy byly realizovany
se zachovanim vsech jeho ptivodnich funkei.

7, casovych divodi navrzena aplikace disponuje obycejnou grafikou prevzatou

z Visual Studia 2015. Stale nebyl dokoncen pokrocily graficky navrh, ktery by mél

73



byt pro aplikaci urcen. 7 casovych divodu také jesté nebyla realizovana zatézova
zkouska celého systému v tovarné v realnych podminkéach. Navrzeny systém vsSak
bude vyuzivan a dale rozvijen. Pfredevsim na softwaru vytvorené aplikace se bude
dale pracovat. Aplikace je jiz nyni pouzitelna pro vSechny pozadavky dle zadani této
prace a, kromé jejitho vyuziti jako nadrazeného systému pro centralizovany sbér dat,
bude slouzit také jako aplikace pro vizualizaci procesi na operatorskych panelech
jednotlivych méricich zarizeni. Zde nahradi zastaralé aplikace. Jednoznac¢nou vyho-
dou navrzené aplikace je, ze je jiz nyni schopna pracovat se sirokou skalou PLC
systémil a je pripravena pro implementaci komunikace s dalsimi typy PLC systémi.
Dalsi vyhodou aplikace je, ze umoznuje rozsahlou praci s databazi. Timto je dosa-

zeno dlouhodobého zaznamendavani dat z méricich zarizeni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES
CD

ECC
EPC

GSM

ID

IEEE

[IoT
[oT
IP
LTE

mbar

mbar.l/s

NFC
OLE
OpPC
PLC
PKI
RFC
RFID

SSH

Advanced Encryption Standard

Kompaktni disk — Compact Disc

Elliptic Curve Cryptography

Elektronicky kéd produktu — Electronic Product Code

Globalni systém pro mobilni komunikaci — Global System for Mobile

Communication
Identifikace

Institut pro elektrotechnické a elektronické inzenyrstvi — Institute of

Electrical and Electronics Engineers

Primyslovy Internet véci — Industrial Internet of Things
Internet véci — Internet of Things

Internet Protocol

Long Term Evolution

Milibar - jednotka tlaku

Jednotka netésnosti/tniku (za normélnich pokojovych podminek

dochazi ke ztraté 1 krychlového centimetru plynu za sekundu)
Milisekunda - jednotka c¢asu

Komunikace na kratkou vzdéalenost — Near Field Communication
Object Linking and Embedding

OLE for Process Control

Programovatelny logicky automat — Programmable Logic Controller
Infrastruktura vereného klice — Public Key Infrastructure

Zadost o komentafe — Request For Comments

Identifikace na radiové frekvenci — Radio Frequency Identificator

Secure Shell
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TCP/IP
uCode
UDP

UMTS

UWB
VPN
WiFi

WPAN

Transmission Control Protocol/Internet Protocol
Vsudypritomny kéd — Ubiquitous Code
User Datagram Protocol

Univerzalni mobilni telekomunikac¢ni systém — Universal Mobile

Telecommunication System

Ultra-sirokopasmové — Ultra Wide Band
Virtualni soukroma sit — Virtual private network
Bezdratova vérnost — Wireless Fidelity

Bezdratova osobni sit — Wireless Personal Area Network
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