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UvoD

IT sluzby jsou v dnedni dobé integralni sou¢asti fungovani témér kazdé spolecnosti.
VétSina oborl je zavisla na informacich pohybuijicich se ve virtualnim svété.

Spole¢nost People & Job, s.r.0. se zaméfuje na psychologické a personalni poradenstvi a je
piné zavisla na fungovani IT prostfedkd a informacnich systém(. Zakladnim kamenem
,vyrobnim prostfedkem® spolecnosti jsou informace o klientech spolecnosti a informace o
lidech na trhu prace. Tyto informace dokaze tato spolec¢nost vhodné spojovat dohromady za

ucelem poskytovani kvalitnich sluzeb vSem svym zakaznikam.

Tato spole€nost je vlastnikem citlivych informaci. V ramci bakalafské prace, na kterou
autorka navazuje, byl v této spolenosti zaveden systém informacni bezpecnosti podle
rodiny norem ISO/IEC 27xxx. Zavedenim informaéni bezpecnosti se sice zvysila bezpeénost
informaci z pohledu duvérnosti, dostupnosti a integrity téchto informaci, ale nezvySila se

kvalita poskytovanych IT sluzeb.

Z tohoto davodu vznikla potfeba zaméfit se na oblast kvality poskytovanych IT sluzeb a jejim
prostfednictvim pfimo pelovat o uzivatele/zaméstnance informaénich systémd.
Poskytovanim kvalitnich IT sluzeb by mél byt zvySen komfort uzivatell, ktefi kazdodenné
k vykonu své prace tyto sluzby potfebuji. Aspekty, na které je tfeba se zaméfit, jsou

nasledujici:

e jak rychle a efektivné jsou feseny problémy zaméstnancl s pouzivanim informacnich
systému a informacnich prostfedkd;

e jak jsou zaméstnanci informovani o prub&hu feSeni svych pozadavkl na IT sluzby.
Termin IT sluzby definuje odborna literatura ITIL V3 (Information Technology Infrastructure

Library) z jejichz obecného, procesniho ramce pro poskytovani IT sluzeb je v této praci

vychazeno.
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Vhodnym feSenim pro zvySeni komfortu a spokojenosti uzivatelll je zavedeni procesu
Incident Management, ktery pomaha zajistit dostupnost IT sluzeb. Samostatny proces
Incident Management by nebyl plné funkéni a efektivni bez podpory dalSich procesu a to
zejména proceslt Problem Management a Change Management. Podle statistik uvadénych
v odborné literatufe je 60% nedostupnosti IT sluzeb zplsobeno chybné provedenou
zménou. Pokud by tyto procesy nebyly zavedeny, kontrolovany a méfena jejich efektivita,
fungovaly by vice méné nahodné a tim by zplsobovaly pro spoleénost nartist obchodnich
rizik.

DalSi oblasti, na kterou je nutné se zaméfit je podpora informacni bezpecnosti. Kazdy
zameéstnanec spolec¢nosti je odpovédny za nakladani s citlivymi informacemi, které jsou
obsazeny v informacénich systémech spolenosti. Zaméstnanci jsou v oblasti informacni
bezpec€nosti pribézné a dikladné Skoleni, ale tuto oblast je potfeba doplnit a podpofit
nastrojem, ktery zajisti monitoring mozného uniku citlivych informaci. Vhodnym FfeSeni je
implementace technologie DLP (Data Loss Prevention), ktera je schopna monitorovat unik
citlivych informaci, klasifikovanych v ramci bakalafské prace autorky. Implementaci tohoto

nastroje je mozné restriktivné branit uniku citlivych informaci vné spole¢nost.

Teoreticka Cast prace se prolind s praktickou C€asti prace. Procesy Incident, Problem,
Change Management a technologie DLP, navrzené v teoretické &asti, jsou jiz prakticky
pfizpusobeny implementaci do prostfedi spole¢nosti People & Job, jak z pohledu jejich

efektivity, tak spokojenosti uzivatelu.

V kapitole 3 je vénovana pozornost firemni kultufe, protoze ani ve firmé, ktera zaméstnava
odborniky v dané oblasti a zajiStuje Spickovou technologii, neni zaru€eno, Ze provadéné
¢innosti, implementované procesy a technologie pfinesou ocekavany pfinos, pokud neni
vénovana pozornost komplexu faktort utvarejicich firemni kulturu. Podcenéni firemni kultury
muze zmafit mnohé z dobfe naplanovanych zaméru. Tato kapitola nepopisuje firemni kulturu
obSirné a ve vSech jejich souvislostech, jelikoz by byl znaéné piekroCen rozsah této prace.
Pozornost je zaméfena zejména smérem k managementu spoleCnosti, na efektivni
leadership, ktery v kone¢ném disledku ovliviiuje vnimani, mysSleni a jednani zaméstnanca.
Pokud management zahrne firemni kulturu do svych dvah, méla by se firemni kultura stat

velmi u¢innym nastrojem Fizeni.
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Cilem prace je uspésna implementace procesu Incident, Problem, Change Management a

technologie DLP do prostiedi spole¢nosti People & Job, s.r.o.

Implementace uvedenych procest by méla pfispét ke snizeni vypadkl IT sluzeb a ke
zvySeni spokojenosti zaméstnancu v této oblasti. Technologie DLP by méla zaméstnancim
pomoci snadnéji identifikovat klasifikované citlivé informace spole¢nosti a pfipominat jim, jak

s témito informacemi pfi své praci zachazet.

Implementace téchto procest a technologie by méla vhodnym zplsobem podpofit budovani

firemni kultury spole¢nosti.
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1 DEFINICE PROCESU A VZTAH MEZI DEFINOVANYMI PROCESY

Incident Management, Problem Management a Change Management jsou samostatné
procesy, které spolu uzce souviseji. Incident Management zajiStuje rychlou reakci na vznikly
incident a naslednou obnovu sluzeb pro uzZivatele sluzeb, zatimco Problem Management
identifikuje a odstrariuje pfiCiny problému, pro které neni znamo standardni feSeni. Na tyto
dva procesy, Incident Management a Problem Management, dale navazuje proces Change
Management a proces Configuration Management, které zajisti bezpe¢né nasazeni zmén
fesici problémy do produkéniho prostfedi tak, aby uzivatel, ktery je odbératelem sluzby,

nebyl omezen vypadky informacénich systému.
Tato kapitola definuje nasledujici interni procesy:

¢ Incident Management;
o Problem Management;

e Change Management.
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1.1 Charakteristika a cil procesu Incident Management

Incident Management sluzeb odpovida za fizeni zivotniho cyklu incidentd vzniklych béhem
provozu sluzeb, pficemz Incident Management svou d¢innosti slouzi jako podpurny
prostfedek pro zajisténi vétsi spolehlivosti, dostupnosti sluzeb a minimalizaci nezadouciho

dopadu na obchodni aktivity spoleénosti a zaroven i vétSi spokojenosti uzivatelu.

Incident je definovan jako neplanované pferuSeni dodavky IT sluzeb nebo jejich Urovné

kvality v€etné vSech udalosti, které mohou ovlivnit IT sluzbu.!

Incident Management je proces pro fedeni udalosti a poruch. Globalnim cilem procesu je
zajistit hlavni a vyhradni komunikacni linku uzivatele smérem k Service Desku a na vystupu

pIné zabezpedit spokojenost uzivatele s vyslednym fedenim jeho Incidentu.
Kliovymi cili procesu Incident Management jsou:?

e nejrychlejSi mozna obnova normalniho provozu IT sluzeb;
¢ minimalizace dusledkl vypadku IT sluzeb na provoz spole¢nosti;
e snizeni nakladu na IT podporu spole¢nosti;

e udrZovani nejlepsi mozné dostupnosti a kvality IT sluzeb.

Proces dale zajiStuje co nejrychlejsi realizaci servisnich pozadavk(, které nemaiji povahu
incidentu a to napftiklad:

o o0becné dotazy ke sluzbam;

e pozadavek na uzivatelskou podporu;

e pozadavek na pfidéleni pfistupu do infrastruktury;

e dalSi specifické pozadavky.

Normalnim provozem IT sluzeb rozumime dostupnost fungovani sluzeb tak, jak jsou

definovany parametry dostupnosti pro jednotlivé IT sluzby spole€nosti.

! Vice o této problematice: ITIL. Service Operation: What are services. 1. published. London: UK by TSO, 2007,
s. 11-12. ISBN: 978 0 11 331046 3
2 Tamtéz.Vice In: ITIL. Service Operation: Purpose/goal/objective, Scope, s. 46-47.

14



1.1.1 Kontext arozsah procesu

Proces Incident Management musi pokryt klitové principy Incident Managementu:®

e vSechny pozadavky jdou vyhradné na IT Service Desku a to riznymi komunika¢nimi
prostfedky;

o v3echny poZadavky a aktivity uzZivatele smérem k Service Desku jsou logovany a
stejné tak jsou logovany vSechny aktivity Service Desku uréené k feSeni incidentu;

¢ historie incidentd jsou logovany tj. incidenty, problémy, znamé chyby a zmény;

e jsou dohodnuté zplUsoby komunikace s partnery, ktefi nemaji pfistup do systému
Incident Management;

¢ jsou definovana pravidla vnitini komunikace Service Desku v pfipadé incidentu, ktery
se tyka vice uzivatelu, tzn. sdruzovani Incidentu;

e jsou definovany cile interni Urovné sluzeb a pravidla eskalace s podplrnymi tymy

spole¢nosti.
Incident potencialné narusuje béh IT sluzeb.

Incident Management je proces, ktery operuje v kontextu procesu Problem Management a

Change Management a komunikuje s jejich rozhranimi.

V nasledujici tabulce &islo 1 je ndzorné toto rozhrani popsano.

% Vice o této problematice: ITTIL. Service Operation: Value to business. 1. published. London: UK by TSO, 2007,
S.47.ISBN: 978 0 11 331046 3

15



Tabulka 1: Rozhrani mezi procesy

Aktivita Vstupy Vystupy Popis
Za incidenty nejsou povazovany pozadavky na
nové IT sluzby, nebo na zmény stavajicich IT
sluzeb (napf. instalace, reinstalace ¢i upgrade
SW, HW, konfigurace sitového prostredi apod.)
Klasifikovany . z toho plyne, Ze pozadavek na zménu nesmi byt
. VyreSeny L . . .
Change incident — . zadan jako incident, ale jako pozadavek na
. pozadavek .
Management | poZzadavek . Zmeénu.
. na zménu
na zmenu Pokud je k problému nalezeno feSeni, které
vyzaduje zménu, je implementace takového
feSeni povazovana za zménu. Uzavieni zmény
znamena soucasné uzavieni souvisejiciho
problému.
Problem Informace o Znama V pﬁ'padé, ze .nellze imr')lemejntov?tvtrva’lévfeé,’el'ni
Management | incidentech chyba incidentu, vznika problém a jeho feSeni pfebira

proces Problem Management.

Zdroj: autorka prace (vytvofeno na zakladé principu vychazejicich z odborné literatury ITIL)
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1.1.2 Klasifikace Incidentt

Dopad incidentd na vykonnost uzivatele, respektive spole¢nosti, je determinovan dle

rozsahu nasledku zpdsobenych vypadkem sluzby:*
1. Priorita: Very Heavy Impact

Dopad, nebo potencialni dopad na uzivatele: Klicové obchodni procesy, nebo
uzivatelské sluzby jsou nefunkéni. Sluzba ma kriticky vliv na béh spolecnosti,
vykonnost uzivatelll, pfistupnost ke kli€¢ovym pracovnim nastrojim. Dopad nha

vSechny jednotky / sluzby / uzivatele.

Priklady: Dulezity software, ktery ma kliCovou roli v doru€eni sluzby. Integrita
aplikace nebo systému. Dostupnost hardwaru, ktery je kliCovy pro funk&nost sluzeb
nejméné v jedné lokalité, nebo obchodni linii. Nefunkéni kriticky LAN Server nebo

Gateway, ktera ovliviiuje mnoho uzivateld.
Cas na odpovéd: 1 hodina
2. Priorita: Heavy Impact

Dopad, nebo potencialni dopad na uzivatele: KliCové obchodni procesy jsou
oslabeny, ale jsou dostupné. Vice jak jeden uzivatel, nebo obchodni oddéleni jsou

schopni dany/é procesly zpracovat. Dopad na nékteré sluzby uzivatele.

Priklady: Software problém, ale nejedna se o kriticky problém, napf.: pfistup do
pocitatové sité. Software problém, ktery ovliviiuje kriticky monitorovaci systém napf.

Call Centrum. Software problém, ktery ovliviiuje nedostupnost k hlavnim databazim.

Cas na odpovéd’: 2 hodiny

* Vice o této problematice ITIL. Service Operation: Value to business. 1. published. London: UK by TSO, 2007,
s. 50. ISBN: 978 0 11 331046 3
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3. Priorita: Moderate Impact

Dopad, nebo potencialni dopad na uzivatele: Mirny obchodni dopad. Obchodni
procesy jsou mozna poskozeny, ale klientské sluZzby nejsou ovlivnény. Problém se
dotyka jednoho, nebo nékolika zaméstnancu, jejichz produktivita prace se

vyznamnym zpusobem nesnizi. Dopad na jednu sluzbu / jednoho uzivatele.

Priklady: Problém se softwarem potfebnym pro podporu systému. Nefunkéni MS
office. Problém s tiskarnou, ktery ma dopad na skupinu uzivatell. Reset hesla tzn.:

bude zaslano provizorni heslo a nasledné provedena zména hesla uZivatelem.
Cas na odpovéd” 8 hodin
4. Priorita: Small Impact

Dopad, nebo potencialni dopad na uzivatele: Minimalni obchodni dopad.
Nepfijemny dopad, ktery ale uzivatel mulze nahradit jinym FeSenim. SpiSe

nepfijemnost.
Priklady: Drobné problémy, které ovlivriuji pouze jedince €i jednotlivé sluzby.
Cas na odpovéd” 24 hodin

VySe uvedené priority 1 az 4 kvantifikuji miru pozornosti vénované incidentiim, které maji
riznou uroven dopadu na business funkci (odliSeni priorit v ramci dopadu). Proces je
definovany v ramci Service Desku spole¢nosti People & Job. Definice jednotlivych typu a

stavu incidentt je definovana u Service Desku spolecnosti People & Job.
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1.1.3 Vstupy a vystupy v procesu Incident Management

Vstupy do procesu Incident Management jsou:

e incident zadany uzZivatelem;
e incident zadany technickym pracovnikem;
¢ incident identifikovany dohledovym nastrojem;

e incident hlaSeny telefonem.

Vystupy z procesu Incident Management jsou:

e vyieSeny a uzavieny incident, tedy implementovano trvalé feSeni;

e problém fizeny pomoci procesu Problem Management a nasledné uzavieny incident;

e pozadavek na zménu fizeny pomoci procesu Change Management a nasledné

uzavreny incident.

Nasledujici vyvojovy diagram ¢islo 1 pfehledné zobrazuje proces Incident Management

v€etné vzajemnych vazeb a souvislosti.
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Diagram 1: Procesni tok Incident Management v€etné vzajemnych vazeb a souvislosti
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Zdroj: ITIL. Service Operation: Incident Models, s. 48
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NiZe jsou popsany &innosti jednotlivych krokd, znazornénych v diagramu cislo 1.
Informace o jednotlivych aktivitadch Incident Managementu.
1. Aktivita: Identifikace incidentu

Vstup: Uzivatel, nebo dohledovy nastroj, nebo technicky pracovnik, nebo dodavatel

detekoval incident
Vystup: Identifikovany incident
Role: Service Desk

Popis ¢innosti:Service Desk spole¢nosti je jediné misto, kde uzivatel hlasi incidenty
prostfednictvim programu incidenty (prioritné program Incidenty, ve vyjimecnych
pfipadech telefon, e-mail). Uzivatel je odpovédny za pfedani vSech informaci, které
jsou nutné pro feseni incidentu. V ramci tohoto procesu jsou feSeny incidenty a

servisni poZadavky.

V pfipadé, ze uzivatel, nebo technicky pracovnik, nebo dodavatel detekuje incident,

je povinen tuto skute¢nost na Service Desk spole¢nosti ohlasit.
2. Aktivita: Zaznam a popis incidentu

Vstup: Identifikovany incident

Vystup: Zaznamenany incident

Role: Service Desk

Popis €innosti: VSechny incidenty musi byt zaznamenany s uvedenim data a ¢asu
identifikace incidentu. Musi byt zaznamenany vSechny relevantni informace a

okolnosti incidentu.

Informace o incidentu jsou nasledujici: Jednoznacné referenéni Cislo. Kategorie
incidentu. Neodkladnost feSeni incidentu. Dopad incidentu. Priorita incidentu. Datum
a Cas, do kterého ma byt incident vyfeSen. ldentifikace osoby, ktera incident

nahlasila.
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Zpusob nahlaseni incidentu (telefonem, automatickym systémem, e-mailem, osobné,
atd.) Jméno, oddéleni, kontaktni udaje o uzivateli, ktery incident ohlasil. Metoda
zpétné vazby pro uzivatele (telefon, e-mail, osobné, atd.). Popis pfiznakd incidentu.
Status incidentu (aktivni, ¢ekajici na vyreSeni, uzavieny). Souvisejici informace o
uzivatelich. Osoby, kterym je feSeni incidentu pfidéleno. Souvisejici problémy a
odkaz na znamé chyby (ulozeno v CMDB). Potfebné aktivity pro feSeni incidentu.
Datum a &as feSeni Incidentu. Cas a datum uzavieni incidentu. Zarover se v tomto
bodé vytvafi vazba na souvisejici zaznamy v CMDB (napf. matefsky incident, nebo

prvotni incident).

Aktivita: Klasifikace incidentu
Vstup: Zaznamenany incident
Vystup: Klasifikovany incident
Role: Service Desk

Popis €innosti: Operator Service Desku spolecnosti v soudinnosti s uzivatelem,
ktery oznamil incident, stanovuje typ incidentu, urovent dopadu a naléhavosti

incidentu a ur€uje kategorii incidentu dle parametrt definovanych pro danou sluzbu.

Klasifikace: Servisni pozadavek tzn. pozadavek uzivatele na servisni zasah v
pfipadé napf. instalaci uZivatelského SW. Incident. Selhani HW. Nedostupnost

sluzby. Bezpe€nostni Incident.

Operator Service Desku spole€nosti v soucinnosti s uZivatelem, ktery oznamil
incident, definuje asovou mez, do které ma byt dany incident vyfeSen.Service Desk
sdéli uzivateli identifikator incidentu, ktery slouzi pro daldi komunikaci mezi
uzivatelem a Service Desk. Informuje uZivatele o pfedpokladaném terminu vyfeSeni

incidentu.

Tyto informace pomahaiji urcit zplsob zpracovani incidentu a v nékterych pfipadech i

feSitelskou skupinu, které ma byt incident pfedan k feSeni.
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4. Aktivita: Pfedani servisniho pozadavku
Vstup: HlaSeny servisni pozadavek
Vystup: Pfedany servisni poZadavek
Role: Service Desk

Popis ¢innosti: Jestlize se jedna o servisni pozadavek, pfeda pracovnik Service
Desku tento servisni poZzadavek pfislusnému technickému zaméstnanci, ktery tento

pozadavek realizuje.

V pfipadé poZadavku na pofizeni nového HW & SW pfeda tento pozadavek k

odsouhlaseni vedoucimu oddéleni informatiky.
5. Aktivita: Priorita incidentu

Vstup: Klasifikovany incident

Vystup: Stanovena priorita incidentu

Role: Service Desk

Popis ¢innosti: Priorita se stanovuje s ohledem na naléhavost incidentu. Ur&eni

priority je definovano tabulkou kédu priority, ktera jek dispozici na Servis Desku.
6. Aktivita: Uvodni diagnostika incidentu

Vstup: Identifikovany a klasifikovany incident

Vystup: Pfidéleni incidentu feSitelské skupin&, nebo uzavfeny incident

Role: Service Desk
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Popis €innosti: Cilem Cinnosti je nalézt feSeni incidentu jiz na 1. Urovni podpory
(vice kapitola 2.1.6. Urovn& podpory). Service Desk se muzZe pokusit pouzit
dokumentované feSeni v databazi znalosti, nebo se pokusi nalézt feSeni na zakladé

svych znalosti, nebo jinych informaénich zdroju.
Pokud Service Desk incident vyfeSi, pfechazi proces pfimo do uzavfeni incidentu.

Pokud neni Service Desk schopen vyfeSit incident na 1. drovni podpory pfeda
incident k feSeni na 2. nebo 3. uroven podpory tj. rozhodne o feSitelské skupiné a
zajisti co nejrychlejsi predani incidentu této FeSitelské skupiné (vice kapitola 2.1.4.

Role v procesu Incident Management).

Pfedani incidentu se fidi potfebou hierarchické eskalace.
Aktivita: Setfeni a diagnéza 2. nebo 3. Grovné podpory
Vstup: Prfidéleny incident

Vystup: Nalezené feSeni incidentu

Role: Specialista feSeni incident(

Popis €innosti: Cilem je najit nejrychlejSi mozné feSeni, které povede k odstranéni
incidentu. Specialista feSeni incidentd v ramci 2. nebo 3. urovné podpory najde
nejrychlejSi mozné feSeni obnovy sluzby. PFfi feSeni vyuzivaji feSitelské skupiny svoje

znalosti a €erpaji informace z jinych zaznama.
Aktivita: Analyza pficiny incidentu

Vstup: Nalezené feSeni incidentu

Vystup: Identifikovana pfi€ina incidentu
Role: Specialista feSeni incidentu

Popis ¢innosti: Cilem je identifikovat pfi¢inu incidentu a aplikovat vhodné

preventivni opatfeni k zabranéni opakovanému vyskytu incidentu.
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9.

10.

Aktivita: Reeni incidentu a obnova sluzby

Vstup: Nalezené feSeni incidentu

Vystup: VyfeSeny incident

Role: Specialista feSeni incident(

Popis ¢innosti: VyreSit Incident dle nalezeného zplsobu feSeni
Aktivita: Uzavfeni incidentu

Vstup: VyfeSeny incident

Vystup: Zaznam o vyfeSeni incidentu

Role: Specialista feSeni incidentt

Popis éinnosti: V pfipadé, Ze byl incident feSen externi feditelskou skupinou (vice
kapitola 2.1.4. Role v procesu Incident Management) bude tato informovat Service
Desk spolec¢nosti o tom, Ze incident byl vyfeSen. Povinnou soudasti zpravy o

vyfeseni incidentu je i informace o zpUsobu feSeni Incidentu.

Nasledné je povinnosti informovat uZivatele o vyfeSeni incidentu a incident korektné

uzavrit.
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1.1.4 Rolev procesu Incident Management

Operator Service Desku

Operator Service Desku spole€nosti ma za ukol pfijmout a zaevidovat incidenty a pokusit se
jej vyredit pomoci védomostni baze. V pfipadé, nemozZnosti vyfeSit tento incident je
zodpovédny za jeho pfedani na daldi uroven podpory. Tito pracovnici tvofi tzv. 1. Uroven
podpory a vétSinou jsou vlastniky incidentu. Identifikuji typy incidentd a souvisejici
procedury, dokumentuji vdechny historické aktivity u incidentu, upravuji priority nebo znovu-

oteviraji incidenty, uzaviraji tickets.

Vlastnik incidentu tedy operator Service Desku je zodpovédny za vyfeSeni incidentu a
informovani uZivatele. Operator Service Desku je role s nejsirSim spektrem aktivit v

procesu Incident Management.
Interni resSitelska skupina

Je skupina odborniki zfad zaméstnancu odpovédnych za analyzu, navrh feSeni a

implementaci feSeni incidentu.
Externi resSitelska skupina

Je skupina odbornik(l z externich zdroju spole¢nosti. Dodavatelé, ktefi maji za Ukol prevzit
incidenty od operatort Service Desku spoleCnosti a zajistit jejich vyfeSeni. Tito pracovnici
tvofi 3. Uroven podpory.® V pfipadé&, Ze pracovnik této skupiny detekuje incident, je povinen

tuto skuteCnost ohlasit na Service Desk spoleénosti.

® Poznamka autorky: Spole€nosti People & Job, s.r.o. nema vlastni vysoce kvalifikované odborniky a z tohoto
dlvodu musi zajistit feSeni prostfednictvim externich zdroj(, tzn.: skupiny odborniku, které nazyva dodavatelé.
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Specialista reSeni incidentt

Specialista feSeni incidentl je obecné zodpovédny za analyzu, navrh feSeni a implementaci
feSeni incidentu. Konkrétnimi zastupci této role jsou: Service Desk spolecnosti, interni a

externi feSitelské skupiny.
Incident Manager

Incident Manager je zodpovédny za fizeni pracovnik( podilejicich se na poskytovani
podpory, sledovani vykonnosti a standardniho pribéhu procesu Incident Management. Dale
je zodpovédny za pfipravu podkladd pro reporting a predkladani navrh( na zlepSeni.
Zodpovida za spravu tokd vSech pozadavkl od uzivatelt a zajistuje jejich véasné vyreSeni.
Koordinuje oblasti procesti Problem Management a servisnich pozadavku. Identifikuje typy
incidentl a souvisejici procedury, dokumentuje vSechny historické aktivity u incidentu,
vytvaii Problem a Change tickets, upravuje priority nebo znovu-otevira incidenty, zavira
tickets. Vytvafi mésicni statistiky a reporty o urovni sluzeb, datové a trendové analyzy dle

definovanych metrik procesu.
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1.1.5 RACI matice procesu Incident Management

Matice RACI slouZi k identifikaci roli a pro rozdéleni a pfifazeni individualnich odpovédnosti
¢lend tymu v jednotlivych fazich procesu Incident Management. V. modelu se pouzivaji
zkratky RAC I.

Vysvétleni jednotlivych roli:®
e R =Responsible
Tato osoba vlastni danou aktivitu v procesu, je hlavnim feSitelem, koordinatorem
dané aktivy.
e A = Accountability
Plati pravidlo, Ze celkovou odpovédnost k danému procesu ma pouze jedna osoba.

Tato osoba je vlastnikem celého procesu, je odpovédna za cely proces, ale nemusi

fyzicky vykonavat aktivity procesu.

e C =Consulted
Osoba, ktera se podili na feSeni formou konzultace nebo schvaleni.

e |=Informed
Osoba, ktera ma byt informovana o pribéhu €innosti nebo vysledném rozhodnuti.

Nasledujici tabulka Cislo 2 nazorné popisuje role a odpovédnosti procesu Incident

Management.

® Vice o této problematice: ITIL. Service Design: Organization for Service Design. 1st. published.
London: UK by TSO, 2007, s. 189. ISBN: 978 0 11 331047 0
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Tabulka 2: Role a odpovédnosti procesu Incident Management

o ()
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o L 3 2 3
£ n £ O AN
Obdrzeni Incidentu v oddéleni sitového perimetru A R
a pfifazeni odpovédnému feSitelskému tymu
Reseni Incidentu a obnova sluzby, aktualizace R
védomostni baze
Nenalezeno feSeni Incidentu, iniciace procesu R
Problem Management
Nenalezeno feSeni problému, iniciace procesu c R
Change Management
Uzavreni Incidentu [ R

Zdroj: autorka prace (vytvofeno na zakladé princip vychazejicich z odborné literatury ITIL)
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1.1.6 Urovné podpory

Reseni incident je realizovano pomoci riiznych Grovni podpory a fesitelskych skupin podle
nasledujici tabulky Cislo 3. V této tabulce jsou uvedeny jednotlivé feSitelské skupiny a / nebo

role, které dané arovné zajistuji.’

Tabulka 3: Urovné podpory

Uroven podpory Role

Uzivatel Spole¢nosti, ostatni uzivatelé

1. droven podpory Service Desk spole¢nosti

Interni fesitelské skupiny v ramci

2. uroven podpory o e

3. uroven podpory Externi FeSitelské skupiny

Zdroj: autorka prace (vytvoreno na zakladé principu vychazejicich z odborné literatury ITIL)

Popis jednotlivych urovni podpory:

Prvni aroven podpory

Prvni droven podpory je feSena na Service Desku spolenosti. Na této Udrovni je
zodpovédnost za pribézné sledovani feseni vSech evidovanych incidentl, z tohoto divodu
je také Service Desk vlastnikem vSech incidentd. Incidenty, které neni mozno FeSit ihned
v ramci Service Desku jsou pfedavany na dalSi urovné podpory. Z této urovné se definuje
také klicova metrika urCujici procento incidentt vyfeSenych na 1. urovni podpory v ramci

Service Desku.®

" Vice o této problematice: ITIL. Service Operation: Incident escalation. 1. published. London: UK by TSO, 2007,
s. 51-52. ISBN: 978 0 11 331046 3
8 Poznamka autorky: Metriku definuje spole¢nosti People & Job, s.r.o., aby byla schopna hodnotit efektivitu a tim
i pfinos procesu pro firmu.
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Druha uroven podpory
Druha urovefi podpory je zajiStovana pomoci internich feSitelskych skupin spolecnosti.
Pokud neni mozné incident vyfeSit v ramci 2. urovné podpory, musi byt co nejrychleji

eskalovan na 3. Uroven podpory.

Treti uroven podpory

Treti uroven podpory je zajisStovana pomoci externich feSitelskych skupin tj. dodavateli.
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1.1.7 Nastroje procesu Incident Management

V nasledujici tabulce Cislo 4 jsou uvedeny nastroje slouZici pro podporu procesu Incident

Management v ramci spole¢nosti a jednotlivych Urovni podpory.

Tabulka 4: Nastroje procesu Incident Management

Nastroj

Role / aroven

podpory

Popis

Komunikaéni

nastroje

Uzivatel / 1.

uroven podpory

Service Desk spole€nosti. Rozhrani na Problem

ticketing. Pfistup do znalostni baze Service Desku.

Dohledové nastroje

2. uroven podpory

Dohledovy nastroj (Event Management) pro dohled nad
IT sluzbami spole€nosti. V pfipadé, Ze tento nastroj
detekuje incident v podobé nedostupnosti nékteré z
Casti IT sluzeb, zasila automatické upozornéni

pfislusnému oddéleni.

Evidenéni nastroje

1. Uroven podpory

2. Uroven podpory

Nastroj pouzivany pro evidenci kontaktd, incidentd,
sledovani zZivotniho cyklu incidentl a vytvareni reportt o

evidovanych incidentech.

Vyhodnocovaci

nastroje

1. Uroven podpory

Zpétna vazba pro uZivatele o stavu incidentu, byl/nebyl

vyfeSen a uzavien.

Kontakty na
dodavatele IT sluzeb

1. Uroven podpory

2. uroven podpory

Databaze vSech dodavatell, SLA, Smlouvy o

podporach, kontakt a eskala¢nich procedur

Online dokumentace

a znalostni baze

1. Uroven podpory

Schopnost vyhledavat data o aktualnich problémech
(dle komponenty, zpravy, pFiciny)

Configuration
Management

nastroje

1. Uroven podpory

2. uroven podpory

Nastroje pro sbér, ukladani a dohledavani dostupného
inventare servisnich komponent a jejich konfiguracnich
dat, CMDB

Zdroj: autorka prace (vytvoreno na zakladé principl vychazejicich z odborné literatury ITIL)
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1.1.8 Vykonnost a metriky procesu Incident Management

Vykonnost a metriky procesu Incident Management.’
Prehled kli€ovych vykonnostnich ukazatelll Key Performance Indicator dale jen KPI.

Pro posuzovani vykonnosti procesu Incident Management jsou monitorovany a

vyhodnocovany obecné nasledujici hodnoty:

e pocet incidentl dle jednotlivych kategorii;

e pocet incidentl vyfizenych v souladu s definovanou dobou reakce;

e pocCet incidentd vyfizenych vsouladu sdobou feSeni externich dodavateld,
definovanou v jednotlivych smlouvach;

e pocet incidentt vyfeSenych na 1. Grovni podpory z celkového poctu incidentd.

Pokud neni uréeno jinak, probiha méfeni a vyhodnocovani vykonnostnich parametrt a jejich

soulad s definovanymi parametry na mésicni bazi.
Vycet konkrétnich metrik KPI vyuZitelnych jako vykonnostni ukazatele je nasleduijici:

e % vyfeSenych incidentl na prvni Urovni podpory;

e celkovy pocet incidentl (kontrolni hodnota);

e rozpad incident( v kazdé fazi (logované, uzaviené,...);

e objem nahromadénych incidentd ¢ekajicich na zpracovani;

o stfedni doba nutna k vyfeSeni incidentu;

e % incidentd vypofadanych ve smluvnim ¢ase odezvy;

e % Incidentd vyfeSenych dle smluvni primérné doby odezvy definované v Service

Level Agreement dale jen SLA;

® Vice o této problematice: ITIL. Service Operation: Metrics. 1. published. London: UK by TSO, 2007, s. 54-55.
ISBN: 978 0 11 331046 3
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¢ % a pocet zavaznych Incidentu;
¢ % a pocet spravné pfitazenych Incidentq;
¢ % chybné pfifazenych incidentl odpovédnému feSitelskému tymu;

e prumeérné naklady na vyfeSeni incidentu.

Incident Manager v soucinnosti s operatory ze Service Desku vytvari podklady pro reporting
v podobé zaznaml o incidentech, prehledy dle kategorii, reakénich doby, doby feSeni

incidentu apod.
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1.2 Charakteristika a cil procesu Problem Management

Problém je jakakoliv situace, kterd ma za nasledek ztratu, nebo snizeni dostupnosti, nebo
vykonu sluzeb a/nebo prostfedi. Problém muze byt identifikovan bud automatickym anebo

neautomatickym zpasobem. *°

Incident je ojedinély vyskyt problému, ktery ovliviiuje bézné uzivatelské sluzby &i prostiedi.
Sluzby musi byt obnoveny vco nejkrat§i dobé a to s minimem preruseni téchto

uzivatelskych sluzeb Ci prostfedi.

V pfipadé problému hovofime o vice jak jednom incidentu, které negativné ovlivAiuji vice
uzivatelskych sluzeb, které neni mozné obnovit v kratkém casovém horizontu a to bez

dalSiho uzivatelského omezeni.

Problem Management odpovida za fizeni zivotniho cyklu problémi vzniklych bé&hem

provozu IT sluzeb,

PFficemz Problem Management svou €innosti slouzi jako podpurny prostfedek pro zajisténi

vétSi spolehlivosti IT sluzeb.
Cilem procesu Problem Management je:**

e minimalizovat nepfiznivy dopad Incident( a problému na provoz;
e prevence opakovaného vyskytu Incidentl souvisejicich se stejnou chybou a to tim,

Ze zjistuje a nasledné odstranuje pficinu téchto problému.
Vstupy do procesu Problem Management:

e podrobnosti o incidentech z procesu Incident Management;

e podrobnosti o konfiguranich polozkach z CMDB;

19 Vice o této problematice: ITIL. Service Operation: Problem Management. 1. published. London: UK by TSO,
2007, s. 58-68. ISBN: 978 0 11 331046 3
" Tamtéz. Vice In: ITIL. Service Operation: Purpose/goal/objective, s. 58-59.
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e zpusob FeSeni Incidentl se stejnou chybou nebo opakujicich se v procesu Incident
Management;
e informace o zménach z procesu Change Management napf. zména, ktera ma za

nasledek vznik incidentd.
Vystupy z procesu Problem Management:

e znamée chyby;

e aktivace procesu Change Management;
e aktualizace zaznamu o problémech;

e uzaviené problémy;

e reporty.

Nasledujici vyvojovy diagram Cislo 2 pfehledné zobrazuje proces Problem Management,

vCetné vzajemnych vazeb a souvislosti.
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Diagram 2: Procesni tok Problem Management v€etné vzajemnych vazeb a souvislosti

Service Desk Incident Aktivni Problem Dodavatel
Management Management
[ I I J
L 2
Identifikace
Problemu

v

Evidence problemu

v

Klasifikace
Problemu

v

Priorita problemu

v

Analyza a navrh
feSeni problemu

Change
management

niciace Change

Zaznam zndmé
chyby

v

Uzavreni problemu

Konec

Zdroj: ITIL. Service Operation: Process activities, methods and techniques, s. 60
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NizZe jsou popsany Cinnosti jednotlivych krokud, znazornénych v diagramu ¢islo 2.
Popis jednotlivych krokl vedoucich k feSeni problému:
1. Aktivita: Identifikace a klasifikace problému

Vstup: Problém je detekovan a pfednesen na jednani pracovniho tymu. Mozné
priklady problému: opakujici se incidenty, chyba v systému. Dodavatel detekuje ve

svém systému chybu, ktera maze byt pfic¢innou incidentd.
Vystup: Identifikovany problém
Role: Specialista Problem Management

Popis ¢innosti: Problém mlZze byt detekovan jako pfi€ina opakujicich se incidentu.
Na jednani pracovniho tymu je pfifazen feSitelské skupiné. Je nutné identifikovat a
zaznamenat zakladni udaje o problému, slouzici jako podklady pro nasledujici

analyzu. ldentifikace feSitelské skupiny
2. Aktivita: Evidence problému

Vstup: Identifikovany problém

Vystup: Zaznamenany problém

Role: Service Desku

Popis cinnosti: Identifikovany problém je zaznamenany v nastroji pro evidenci

problémd a pfedan na relevantni FeSitelskou skupinu.

3. Aktivita: Klasifikace problému
Vstup: Zaznamenany problém
Vystup: Klasifikovany problém

Role: Resitelska skupina problémdi
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Popis éinnosti: Resitelska skupina problém0 stanovi typ problému, droveri dopadu
a naléhavosti problému a uréuje kategorii problému dle parametrt definovanych pro

danou sluzbu.

Klasifikace: Incident. Selhani HW. Nedostupnost sluzby. Bezpecnostni incident
Resitelska skupina definuje &asovy ramec pro vyieseni problému.

Aktivita: Priorita problému

Vstup: Klasifikovany problém

Vystup: Stanovena priorita problému

Role: Resitelska skupina problémfi

Popis ¢innosti: Priorita se stanovi s ohledem na naléhavost problému. Uréeni
priority je definovano urovni priority (kapitola 2.2.1. Klasifikace problému, tabulka 5:

Urover priority).

Aktivita: Analyza a navrh feSeni problému

Vstup: Identifikovany problém. Informace o konfiguracnich polozkach z CMDB
Vystup: Navrh feSeni problému

Role: Specialista Problem Management

Popis €innosti: Detailni analyza problému. Definice pfi€iny problému. Navrh feSeni
a odstranéni pficiny problému.

Aktivita: Change Management

Vstup: Navrh feSeni problému

Vystup: Implementace feSeni

Role: Change Manager

Popis ¢innosti: Podle zplsobu realizace feSeni je navrh feSeni problému zpracovan

v procesu Change Management.
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7. Aktivita: Zaznam znamé chyby
Vstup: PFi¢ina problému nebyla odstranéna
Vystup: Zaznam v databazi znalosti
Role: Service Desk

Popis ¢innosti: V pfipadé, ze pfi€inu problému neni mozné odstranit, je problém,

v&etné aktivit vedoucich k jeho odstranéni, zaznamenan do databaze znalosti.
8. Aktivita: Uzavieni zaznamu problému

Vstup: Zaznam v databazi znalosti. PFicina problému byla odstranéna

Vystup: Uzavieny problém

Role: Service Desk

Popis ¢innosti: Korektni uzavieni zaznamu problému v podparnych nastrojich.
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1.2.1 Klasifikace Problému

Dopad problém( na vykonnost uzivatele, respektive spoleCnosti, je determinovan dle

rozsahu nasledku zplsobenych vypadkem sluzby.*

Tabulka 5: Urovné priority

] _ Casna
Uroven priority Popis dopadu
odpovéd’
1 Kriticky problém, ovliviiuje chod celé spole¢nosti, 4
Very Heavy ktera neni schopna poskytovat své hlavni sluzby Hodi
odin
Impact zakaznikim a zajemcim o zaméstnani. Y
2 Zavazny problém, ktery ovliviiuje sluzby 24
Heavy Impact poskytované nékolika zakaznikam. Hodin
3 Méné zavazny problém, ktera ma dopad na 48
skupinu zajemct o zaméstnani a nékteré interni _
Moderate Impact _ Hodin
uzivatele.
4 Problém ma dopad na malou skupinu internich 96
Small Impact uzivatelu. Hodin

Zdroj: autorka prace (vytvoreno na zakladé principu vychazejicich z odborné literatury ITIL)

Urovné priority 1 aZ 4 kvantifikuji miru pozornosti vénované problémam, které maji dopad na

business sluzby spoleénosti.

12 Vice o této problematice: ITIL. Service Operation: Problem Prioritization. 1. published. London: UK by TSO,
2007, s. 61. ISBN: 978 0 11 331046 3
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1.2.2 Role a odpovédnosti procesu Problem Management

Specialista problému

Je odpovédny za analyzu, navrh feSeni a pfipadné i za implementaci fedeni problému.
Provadi pocatecni evidenci a logovani problému, dokonéuje pocCateéni zaznam problému,

pfifazuje zavaznost a prioritu problému.
Pracovni tym

V pfipadé, Ze feSeni problému vyZaduje iniciaci projektu, pak na tomto projektu spolupracuje
pracovni tym slozeny z jednotlivych specialistt. Pracovni tym je doCasna ¢&i trvala skupina
odbornikl z fad zaméstnancu s jasné pfidélenym rozsahem ukold od vedouciho projektu.
Obsazeni pracovniho tymu je dano naro¢nosti projektu, slozeni tymu se mize v rlznych

fazich projektu lisit.
Problem Coordinator

Problem Coordinator prebira odpovédnost za veSkerou komunikaci a za koordinaci aktivit
vedoucich k vyfeSeni problému.Kontaktuje dodavatele v pfipadé hardwarovych problému,

sleduje Zivotni cyklus problému a organizuje informacni tok.
Problem Manager

Problem Manager je role Service Desku a je to osoba odpovédna za cely proces Problem

Management.

Problem Manager, jako vlastnik procesu Problem Management, je odpovédny za problém,
za proces a za jeho efektivitu. Definuje co problém je, zadava ukoly a stanovi cile procesu

Problem Management.
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1.2.3 RACI matice procesu Problem Management

Matice RACI slouZi k identifikaci roli a pro rozdéleni a pfifazeni individualnich odpovédnosti
¢lend tymu v jednotlivych fazich procesu Problem Management. V modelu se pouzivaji
pismenka RA C I.

Vysvétleni jednotlivych roli:*®

e R =Responsible
Tato osoba vilastni danou aktivitu v procesu, je hlavnim feSitel, koordinatorem dané
aktivy.

e A = Accountability
Plati pravidlo, Ze celkovou odpovédnost k danému procesu ma pouze jedna osoba.
Tato osoba je vlastnikem celého procesu, je odpovédna za cely proces, ale nemusi
fyzicky vykonavat aktivity procesu.

e C =Consulted
Osoba, ktera se podili na feSeni formou konzultace nebo schvaleni.

e |=Informed
Osoba, ktera ma byt informovana o pribéhu &innosti nebo vysledném rozhodnuti

Nasledujici tabulka Cislo 6 nazorné popisuje role a odpovédnosti procesu Problem

Management.

13 Vice o této problematice: ITIL. Service Design: Organization for Service Design. 1st. published.
London: UK by TSO, 2007, s. 189. ISBN: 978 0 11 331047 0
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Tabulka 6: Role a odpovédnosti procesu Problem Management

3 S
£ 2 .
w c [J]
Q2 - oo
o T o]
—_ [
o 8 ]
8 o =
= £ £
o 9 Q2
8 Q2 Q
o 2 <
2 o e
Identifikace problému a pfifazeni | | A
odpovédnému fesitelskému tymu
Nalezeni feSeni problému R C I
Odsouhlaseni problému a vybér feSeni | R R
nebo zamitnuti problému
Reseni problému R I I
Provedeni kontroly a reportovani I R I
Uzavieni problému R I I

Zdroj: autorka prace (vytvoreno na zakladé principt vychazejicich z odborné literatury ITIL)
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1.2.4 Méreni vykonnosti procesu Problem Management

Reporting procesu Problem Management umoZiuje jeho fizeni. Reporty na denni bazi

identifikuji problémy, které vznikly pfedesly den & béhem dne. Tydenni reporting poskytuje

shrnuti Uspéchl, otevienych problémi a celkovou analyzu. Denni reporting je nutny

predevSim z technickych divodl, tydenni reporting je pak dulezity pro fizeni procesu.

Mé&siéni reporty umozniuji IT zvysit efektivitu systému Problem Management.**

Vycet konkrétnich metrik vyuZitelnych jako vykonnostni ukazatele KPI je nasledujici:

% vyfeSenych problémd;

celkovy pocet problém;

objem nahromadénych problému &ekajicich na zpracovani;
stfedni doba nutna k vyfeSeni problému;

% a pocet zavaznych problémd;

pramérné naklady na vyfeseni problémd.

Problem Coordinator ve spolupraci se Service Desk vytvafi podklady pro reporting

problémd.

Problem Coordinator pak vytvafi manazerské prezentace reportu a faktické interpretace.

1% Vice o této problematice: ITIL. Service Operation: Metrics. 1. published London: UK by TSO, 2007, s. 67.
ISBN: 978 0 11 331046 3
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1.3 Change Management charakteristika a kritéria procesu

Charakteristika procesu Change Management slouZi k pochopeni naroénosti procesu a jeho

propojeni na procesy Incident Management a Problem Management.

Proces Change Management IT sluzeb odpovida za fizeni zivotniho cyklu pozadavki na
zmény a jejich realizaci, které vzniknou b&hem provozu IT sluzeb, pficemz Change
Management svou ¢innosti slouzi jako podpulrny prostfedek pro zajisténi vétsi spolehlivosti

IT sluzeb.'® 60% vypadkd vSech IT sluzeb je zptsobeno $patné provedenou zménou.

Rizika plynouci ze zjednodu$ené ¢i nekvalitni implementace procesu Change Management

mohou nastat v pfipadé kdy:

e detailni evidence informaci a dokumentd muze byt v kolektivu vnimana jako
byrokracie a ne jako dulezity krok v procesu;

e nespravné nastaveni a dodrzovani jednotlivych roli, tedy povinnosti a odpovédnosti v
jednotlivych feSitelskych tymech;

e nedostatecna frekvence kontrol, zhusténi vice aktivit do jedné aktivity, je snizen

pocet kontrol / analyz informaci, dokumenta.
Kritéria procesu Change Management:

e vSechny podstatné zmény v IT musi byt v souladu s pfedpisem procesu Change
Management. Podstatné zmény mohou vzajemné ovlivnit schopnosti uzivateld nebo

systému;

BVice o této problematice: ITIL. Service Transition: Purpose goals and objectives of the Change Management.
1. published. London: UK by TSO, 2007, s. 43. ISBN: 978 0 11 331048 7
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v8echny zmény v produkénich systémech uvnitf IT jsou logovany a je vedena
odpovidajici dokumentace, ve které jsou uvedeny duvody provedeni zmény a
povaha zmény;

riziko a/nebo dopad pozadované zmény urcuje, ktera ze Ctyf ¢asti pracovniho
postupu zmény (Analyza, Navrh, Testovani a Implementace) je pozadovana

k uspésSnému zavedeni zmény do produkce;

opravnéna osoba, ktera muze prostifednictvim Service Desku zadat zadost 0 zménu,

ale pouze opravnéné osoby mohou tuto Zadost akceptovat a tedy pfijmout.
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1.3.1 Stav zadosti o zmény a druhy zmén procesu Change Management

V&echny mozné stavy Zadosti o zménu jsou:'®

Open: zadost o zménu byla doru€ena a pfijata, ale jesté nebyla pfifazena;
In—Progress: Zadost o zménu byla doru€ena, je srozumitelné popsana, z Zadosti na
zménu se stava navrh na zménu, ktery je zpracovavan a je pfifazen odpovédné
0sobé;

Approved: obchodni a technické vyhodnoceni navrhu na zménu bylo dokoncéeno,
navrh na zménu byl schvalen a je planovana implementace;

Rejected: navrh na zménu byl zamitnut a pfesmérovan zpét na servisni oddéleni
k zadavateli s vysvétlenim a doporucenim;

Hold: alespon jedna Zadost o zménu je ve stavu Rejected, Failed nebo Delayed.
Jedna se o chybovy stav, ktery rfesi koordinaéni skupina;

Implemented: VSechny Zadosti byly dokoneny a uzavieny. PoZadavek byl
realizovan;

Closed: navrh na zménu byl uzavien. V8echny navrhy na zménu byly dokonceny a
uzavieny;

Canceled: navrh na zménu byl zrusen.

Nize je uveden popis jednotlivych druhi zmén, které mohou nastat v procesu Change

Management:*’

Hardwarova zména: jedna se o vSechny zmény v IT zafizenich;

Softwarové zmeény: kritéria pro zadani softwarové zmény do procesu Change
Management jsou zaloZzena na pfedpokladu, Ze existuji zdroje pro podporu IT;
V pfipadé, ze potieba takové zmény nastane, uzivatel nebo zaméstnanec v IT

podpore tuto zadost 0 zménu zad3;

®V/ice o této problematice: ITIL. Service Transition: Design and planning considerations. 1. published.
London: UK by TSO, 2007, s. 45. ISBN: 978 0 11 331048 7
Y Tamtéz. Vice In: ITIL. Service Transition: Types of Change request, s. 46
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o Sitové zmény: vSechny zmény tykajici se instalaci, zafizeni pouzivaném pro IT
komunikaci, jsou pfedmétem procesu Change Management;
o Zmény v dokumentech: do této skupiny patfi vdechny proceduralni zmény tykajici

se operacnich norem a politik.

1.3.2 Kategorie zmén

Béhem planovaciho cyklu zmény je nutné také stanovit vysi rizika plynouci z implementace
této zmény. Proto musi byt jasné definovano minimum pozadavkl pro jednotlivé kategorie
zmén.”® Odpovédna osoba za koordinaci procesu Change Management pak mizZe
naplanovat vice Casu, zajistit potfebnou dokumentaci nebo zajistit pfezkoumani, tak aby byl

dodrzZen plan implementace.

VSechny zmény jsou sledovany prostfednictvim Service Desku a jsou zahrnuty do

manazerského reportovani k identifikaci pfipadné potfeby navyseni zdroj.
Urgentni zména

Mezi urgentni zmény patfi Zivotné dullezité zmény nutné k zajisténi stanovené urovné IT
sluzeb a tak zvané vyjimecné zmény, které jsou vysledkem obchodnich potfeb a musi byt
implementovany co nejrychleji. RovnéZz se jedna o zmény vynucené bezpeénostni
zranitelnosti informacéniho systému. Tyto druhy zmén postoupi do implementaéni faze
v momenté jejich schvaleni pfislusnymi manazery a to jen v pfipadé, Ze nastala urgentni €i
vyjime€na situace. Tyto zmeény jsou prabézné vyhodnocovany Kk zajisténi uspésné

implementace, identifikuji se externi dopady nebo nové pozadavky.

18 Vice o této problematice: ITIL. Service Transition: Process activities, methods and techniques. 1. published.
London: UK by TSO, 2007, s. 48. ISBN: 978 0 11 331048 7
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Hlavnim znakem urgentni zmény je:

e nutnost okamzZité obnovit sluzby;

e potfeba opravit existujici problém okamzité;

e dana zména musi byt implementovana okamzité, protoZe nebyla rozpoznana
dostatec¢né brzo, aby byla zafazena do planu implementace normalnim zptsobem;

e zména musi byt okamzité provedena za ucelem odstranéni problému pro

zprovoznéni on-line systému.

K provedeni urgentni zmény je zapotfebi schvaleni pfislusnym/i, odpovédnym/i zaméstnanci

(kapitola 2.3.5. Role v procesu Change Management).
Zmény 4. Kategorie

Tyto zmény maji zasadni dopad na IT sluzby, jestlize se problém objevi béhem instalace.*
Cas instalace je dlouhy a proces instalace je velmi obtizny & nemozny zvratit. Zmény 4.
kategorie jsou zadavany do procesu Change Management v dostateCném predstihu pred
planovanym dnem implementace. Konkrétni den implementace je uréen prostfednictvim
Change Management kalendafe nebo SLA. ACkoliv zmény 4. kategorie musi byt urychleny
vzhledem ke kritické ¢asové situaci, pfesto musi byt projednany za uc€asti zastupcu
oddéleni, které mohou byt zménou ovlivnény. Odpovédnosti Zadatele o zménu je

organizovat tuto schizi a zajistit pfitomnost pozadovanych skupin &i jednotlivcu.
Hlavnim znakem zmény 4. kategorie je:

e zména je viditelna u vSech uzivatelu;
e zZména je vysoce rizikova;
e je to poprvé, kdy je tato zména provedena;

e zména je obtizna nebo je nemozné ji zvratit;

19 Vice o této problematice: ITIL. Service Transition: Process activities, methods and techniques. 1. published.
London: UK by TSO, 2007, s. 48. ISBN: 978 0 11 331048 7

50



¢ je velice obtiZzné implementovat tuto zménu;
e instalace zmény potrva velice dlouho;
e pokud zména nebude implementovana, prace v aplikaénim systému nebo na

kritickych souborech se zastavi.

K provedeni zmény 4. kategorie je zapotfebi schvaleni pfislusnym/i odpovédnym/i

zaméstnanci.
Zmény 3. Kategorie

Zmeény 3 kategorie maji vliv na velké mnozstvi uzivatell. Zména je velice rizikova a vyZaduje
velké usili. Zmény 3. kategorie jsou zadavany do procesu Change Management
v dostate€ném predstihu pfed planovanym dnem implementace. Konkrétni den

implementace je ur€en prostfednictvim terminového kalendare nebo SLA.
Hlavnim znakem zmény 3. kategorie je:

e zména je viditelna u vSech uzivatelu;

e zména je vysoce rizikova;

e zména je provadéna pouze zfidka;

e ke zvraceni zmény je zapotiebi velkého usili;

e je obtizné zménu implementovat do prostfedi spole¢nosti;

o pokud zména nebude implementovana, prace v aplikaénim systému nebo na

kritickych souborech se zastavi.

K provedeni zmény 3. kategorie je zapotfebi schvaleni jednatelem spolecnosti. Tyto zmény
maiji dopad na vice oddéleni &i uzivatell, maiji velky obchodni ¢&i technicky dopad, jsou velmi

rizikové a naro¢né na implementaci.
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Zmény 2. Kategorie

U zmény 2. kategorie je minimalni riziko dopadu zmény na produkéni systémy.
Odpovédnosti Zadatele o zménu je oznamit pfislusnym oddélenim potencialni dopad zmény.
O zménu 2. kategorie se jedna v pfipadé, Ze jde o restartovani kritickych komponent v

produkénim systému.

Zmény 2. kategorie jsou zadavany do databaze procesu Change Management
prostfednictvim Service Desku spolecnosti, tak aby jejich implementace mohla byt
naplanovana. Koordinator zmén je odpovédny za sledovani a reportovani zmény 2.
kategorie.
Hlavnim znakem zmény 2. kategorie je:

e zmeénu uvidi pouze malé mnozstvi koncovych uzivatel(;

e zména je malo rizikova;

e zména je relativné snadno implementovatelna;

e zména byla uspésné implementovana jiz nékolikrat.
Zména 1. Kategorie

Zména prvni kategorie je malo nebo témér viditelna, neexistuji vnéjsi zavislosti, neni potfeba
intervenci. Neni zde souvisejici riziko nebo dopad zmény, at jiz na produkéni systémy Ci
Zadatele a to i v pfipadé, Ze implementace zmény je odloZzena. Zmény 1. kategorie jsou
evidovany v databazi zmén, jsou komunikovany s oddélenimi, na které by zmé&na mohla mit

dopad nebo vliv.
Hlavnim znakem zmény 1. kategorie je:

e zména ma minimalni dopad na poskytované sluzby koncovych uzivatelU;

e zména je znama nebo bézna pro osobu (y), ktera (€) zménu implementuje;
o existuje jiz dfive navrzeny a odzkouSeny postup pro implementaci zmény;
e zména ma minimalni riziko;

e problém se da snadno odstranit.

Nasledujici tabulka Cislo 7 nazorné popisuje kategorie vySe uvedenych zmén.
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Tabulka 7:

Shrnuti jednotlivych kategorii zmén

Kategorie

1. Kategorie
(zanedbatelné
riziko)

2. Kategorie
(malé riziko)

3. Kategorie
(stFedni riziko)

4. Kategorie
(vysokeé riziko)

Organizacné
viditelna zména
nebo finan¢ni

dopad

Rutinni IT aktivita
nebo minimalni

finanéni dopad

Viditelna vedoucim
pracovnikiim, nebo
s nizkym finanénim

dopadem

Viditelna na drovni
vrcholového
managementu,
nebo se stfednim

finanénim dopadem

Viditelna na urovni
vrcholového
managementu,

s vysokym finanénim
dopadem, nebo

S negativni vnéjsi

publicitou

Dopad na ostatni

Jeden systém, nebo
aplikace, ktera

2 az 3 systémy,
nebo aplikace

4 a vice systému nebo

aplikaci souvisejicich

systémy nebo Zadny dopad . o s touto zménou, nebo
) souvisi s touto souvisejici s touto
aplikace . . hlavni obchodni
zménou zménou .
aplikace
Usili nutné . Mozneé, ale ne Slozité a téemef
L Minimalni Snadné
k zvraceni chyby snadné nemozné
Je zapotfebi L L
L Je zapotiebi znacné a
stfedné narocné
. o Je zapotfebi nizké komplexni zmény ve
Procesni zména Minimalni . zmény ve L
zmény L spolupraci s IT nebo/a
spolupraci s IT, .. )
. . uzivateli
nebo/a uzivateli
Jeden

komponent, napf.

Dva komponenty na

Hardware, Software

Hardware, Software a

Rozsah zmény hardware, ) a sit na jedné sit’ napfi¢ nékolika
jedné platformé . )

software na platformé platformami
jedné platformé

Stupen

viditelnosti pro IT | Minimalni Nizky Stredni Vysoky

zakazniky

. . Existuje . .
Zkusenosti ) Existuje technologie )
. technologie a : : Nova technologie )
ohledné a jsou néjaké Nova technologie bez

implementace

zmény

jsou znacné
zkusenosti pro

implementaci

zkuSenosti pro

implementaci

S omezenymi

zkuSenostmi

zkuSenosti

Odhadovany ¢as
potiebny pro
dokonéeni

Jeden mésic a

méné

Ctvrtleti nebo méné

PUl roku a méné

Vice jak pul roku, nebo

stanoveny termin

Zdroj: autorka prace (vytvofeno na zakladé principl vychazejicich z odborné literatury ITIL)
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Pro staveni urovné rizika muze jednotlivym odpovédnym osobam, poslouzit nize uvedena,

kategorizace rizikovych faktor(, % pro prehlednost zobrazena v tabulkach 8a a 8b.

Tabulka 8a: Stanoveni urovné rizika

Faktory Body

Organizaéné viditelna zména nebo finanéni dopad

Viditelnd na urovni vrcholového managementu spole€nosti, s vysokym finanénim
dopadem nebo s negativni publicitou

Viditelna na drovni vrcholového managementu spole€nosti nebo se stfednim
finanénim dopadem

Viditelna na manazerské Urovni nebo s nizkym finanénim dopadem

Rutinni IT aktivita nebo minimalni finan¢ni dopad

Dopad na ostatni systémy nebo aplikace

4 a vice systémU nebo aplikaci souvisi s touto zménou, nebo hlavni obchodni aplikaci

2 az 3 systémy nebo aplikace souvisi s touto zménou

Jeden systém nebo aplikace souvisi s touto zménou

Zadny dopad

Usili nutné k zvraceni chyby

Slozité a téméf nemozné

Mozné, ale ne snadné

Snadné

Minimalni

Procesni zména

Je zapotiebi zna&né a komplexni zmény ve spolupraci s IT a/nebo s uzivateli

Je zapotiebi stfedné narocné zmény ve spolupraci s IT a/nebo s uzivateli

Je zapotiebi nizké zmény

Minimalni

Zdroj: autorka prace (vytvofeno na zakladé princip vychazejicich z odborné literatury ITIL)

2 Vice o této problematice: ITIL. Service Transition: Assess and evaluate the Change. 1. published.
London: UK by TSO, 2007, s. 53. ISBN: 978 0 11 331048 7
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Tabulka 8b: Stanoveni urovné rizika

Faktory Body

Rozsah zmény

Hardware, Software a sit napfi¢ nékolika platforem

Hardware, Software a sit na jedné platformé

Dvé komponenty na jedné platformé

Al W N P

Jedna komponenta, napf. hardware, software na jedné platformé

Stupen viditelnosti pro IT zakazniky

Minimalni

Nizky

Stfedni

Al W N P

Vysoky

ZkuSenosti ohledné implementace zmény

Nova technologie bez zkuSenosti

Nova technologie s omezenymi zkudenostmi

Existuje technologie a jsou n&jaké zkuSenosti pro implementaci

A w| N P

Existuje technologie a jsou znaéné zkuSenosti pro implementaci

Odhadovany ¢as potiebny pro dokonéeni

Vice jak pul roku nebo stanoveny termin

Pudl roku a méné

Ctvrtleti nebo méné

Bl W N

Jeden mésic a méné

Zdroj: autorka prace (vytvoreno na zakladé principt vychazejicich z odborné literatury ITIL)
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Na zakladé souctu jednotlivych kategorii faktord ztabulky Cislo 8a, 8b je nasledné
vyhodnocena celkova mira rizika a naro¢nosti zmény. Vyhodnoceni celkové miry rizika a

naroénosti zmény je prehledné zobrazeno v nasledujici tabulce &islo 9.

Tabulka 9: Vyhodnoceni celkové miry rizika a naro¢nosti zmény

Celkové bodové skore je v . o o
Riziko a naro€énosti zmény

rozmezi:
8-14 4: kritické
15-20 3: stfedni
21-26 2: nizké
27-32 1: zanedbatelné

Zdroj: autorka prace

Kategorizace rizikovych faktor(l a vyhodnoceni celkové miry rizika a naro¢nosti zmény

vychazi z principu hodnoceni analyzy rizik, které bylo popsano v bakalafské praci autorky.*

1.3.3 Procesni tok procesu Change Management

Tato kapitola popisuje procesni tok Change Management, ktery je pro pFehlednost
znazornén v diagramu ¢islo 3. Dale nasleduje podrobny popis jednotlivych krokl uvedenych

v diagramu ¢islo 3 v&etné jednotlivych innosti, vstupu a vystupud jednotlivych krokd.

% Vice o této problematice. GOLLOVA, Marta. Budovani systému bezpeénosti informaci spoleénosti a zvySovani
bezpec€nostniho povédomi zaméstnancu. Praha, 2012, s. 40. Bakalafska prace. UJAK, Katedra Andragogiky.
Vedouci prace: Jifi Visek
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Diagram 3: Procesni tok Change Management vCetné vzajemnych vazeb a souvislosti

Management Management
incidentd problému

Pozadavek na
zménu

Identifikace ndvrhu
na zménu

v

Zpracovani
poZzadavku na
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PoZadavek na
pozadavek 1. trovné é

ménu je 1. Urovné

NE
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realizovatelnosti
pozadavku na
zménu

Pfedpis pro
nerealizované
zménové pozadavky

Je pozadavek
realizovatelny ?

Posouzeni rizik
Eliminace rizik

Schvéleni k
realizaci

—

Plan implementace
zmény

Realizace zmény

Zaznam zmény

Uzavieni
pozadavku na <t
zménu
( Konec |

N

Zdroj: autorka prace
(upraveno podle ITIL. Service Transition: Process activities, methods and techniques, s. 49-50)
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Popis aktivity zadani pozadavku na zménu, pfidéleni feSitelskému tymu, vyhodnoceni

dopadu a stanoveni kategorie zmén:
1. Identifikace navrhu na zménu
Vstup: PoZadavek na zménu
Vystup: Relevantni nebo nerelevantni pozadavek
Role: Pracovni tymy

Postup: Posoudit pozadavek z hlediska vécného vyznamu, vlivu na IT infrastrukturu

a sluzby, popfipadé dle ramcovych nakladd na tuto zménu.
2. Zpracovani poZzadavku na zménu

Vstup: Identifikovany a zaznamenany poZadavek na zménu

Vystup: Definovany pozadavek na zménu

Role: Change Coordinator

Postup: Zapis poZadavku do databaze zmén. Doplnit obecny harmonogram postupu
praci. Definovat odpovédnosti za jednotlivé €innosti v ramci realizace zmény.

Definovat pozadované dokumentace. Definovat schvalovaci a akceptacni organ.
3. Schvaleni k realizaci

Vstup: Definovany pozadavek na zménu

Vystup: Schvaleny pozadavek na zménu

Role: Pracovni tym

Postup: Schvaleni pozadavku na zménu a predani pozadavku k realizaci zmény
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4. Plan implementace zmény
Vstup: Schvaleny pozadavek na zménu
Vystup: Plan implementace zmény
Role: Change Coordinator

Postup: Detailni harmonogram implementace zmény. Definované odpovédnosti za
implementaci jednotlivych dil€ich krok(l implementace zmény. Definovani akceptace

zmeény.
5. Realizace zmény
Vstup: Plan implementace zmény
Vystup: Akceptovana zména nasazena do produkcéniho prostiedi
Role: Change Specialista

Postup: Doplnit €islo provozni zmény dle databaze. Zaznamy jednotlivych kroku

implementace zmény. Definovat pozadované dokumentace
6. Zaznam zmény
Vstup: Akceptovana a nasazena zména do produkéniho prostiedi
Vystup: Zapsana zména do provozniho deniku
Role: Change Manager

Postup: Aktualizace provozniho deniku se zaznamenanim provedenych zmén v IT

infrastrukture a sluzbach.
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7. Uzavfeni pozadavku na zménu
Vstup: Zména implementovana do produkéniho prostredi
Vystup: Uzavieny pozadavek na zménu
Role: Change Manager

Postup: Korektné uzavfit pozadavek na zménu. Zaznamenat informace o uzavfeni
pozadavku do zapisu z jednani pracovniho tymu. Pfedat informace o pfipadné
zméné konfigurani polozky procesu. Konfiguraéni Management. Aktualizovat

zaznam v nastroji pro evidenci zmén
8. Rizeni prabé&hu Zivotniho cyklu pozadavku, reporting
Vstup: Informace o stavu pozadavku
Vystup: Report
Role: Change Manager

Postup: Sledovat zivotni cyklus zmény. Pribézné aktualizovat databazi zmén.

Priibézné aktualizovat plan zmén. Pripravovat reporty.
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1.3.4 Raci Matice procesu Change Management

Matice RACI slouZi k identifikaci roli a pro rozdéleni a pfifazeni individualnich odpovédnosti
¢lend tymu v jednotlivych fazich procesu Change Management. V modelu se pouzivaji
pismenka RA C I.

Vysvétleni jednotlivych roli:?

e R =Responsible
Tato osoba vlastni danou aktivitu v procesu, je hlavnim feSitel, koordinatorem dané
aktivy.

e A = Accountability
Plati pravidlo, ze celkovou odpovédnost k danému procesu ma pouze jedna osoba.
Tato osoba je vlastnikem celého procesu, je odpovédna za cely proces, ale nemusi
fyzicky vykonavat aktivity procesu.

e C =Consulted
Osoba, ktera se podili na feSeni formou konzultace nebo schvaleni.

e |=Informed
Osoba, ktera ma byt informovana o pribéhu €innosti nebo vysledném rozhodnuti.

2 Vice o této problematice: ITIL. Service Design: Organization for Service Design. 1. published. London:
UK by TSO, 2007, s. 189. ISBN: 978 0 11 331047 0
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Tabulka 10: Role a odpovédnosti procesu Change Management
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Stanoveni kategorie zmény R C C I

valeni zamitnuti zmé

Schvaleni nebo zamitnuti zmén R C C I

Implementace zmény C R I

Kontrola implementace zmény R

Uzavieni zmény

Zdroj: autorka prace (vytvoreno na zakladé principt vychazejicich z odborné literatury ITIL)
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1.3.5 Rolev procesu Change Management

Méla by zustat zachovana navrhovana separace roli v jednotlivych feSitelskych tymech.
Slouéenim roli mohou nastat rizika plynouci z tohoto slouéeni (vykonavani procesu a

kontrola spravnosti pribéhu vykonavani procesu).

Change Coordinator

Change Coordinator je prvnim vstupem do procesu Change Management. %
Mezi hlavni odpovédnosti Change Coordinator(a) zmény patfi:

e zajiSténi, Ze vSechny zmény jsou vhodné planovany a prodiskutovany;

e pfezkoumani navrhu zmény z hlediska kvality informaci a uplnosti, a zda jsou tyto
v souladu s pfedpisy;

o zajistuje, Zze je u zmény uvedena spravna priorita a jsou pfifazeny dopady zmény;

e sleduje a eviduje zivotni cyklus zmény a zaroven zajiStuje komunikace mezi
jednotlivymi subjekty, kterych se zména tyka, nebo provedeni zmény spada do jejich
kompetence;

e zafizuje a uCastni se vSech meetingl ohledné provadéné zmény;

e ma odpovédnost za eskalaci a reportovani vyjimek vlastnikovi procesu Change
Management;

e je odpovédny za koordinaci, konsolidaci procesu poZadavku na zménu a za

monitorovani harmonogramu zmén.

Implementator zmény

Implementator zmény ma celkovou odpovédnost za pochopeni navrhu na zménu, za

dokumentovani dusledkd zmény v IT prostfedi, za implementaci samotné zmény.

3 Vice o této problematice: ITIL. Service Transition: Change Advisory Board. 1. published. London: UK by TSO,
2007, s. 58-59. ISBN: 978 0 11 331048 7
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Spolu s koordinatorem pfedkladaji zménu ke schvaleni Schvalovateli/(Gm) zmény.

Mezi hlavni odpovédnosti Implementatora zmény patfi:

e posuzuje rizika a dopady zmény a uréuje vhodnou vysi rizika;

o zajistuje, Ze poZadavek na zménu je uplny, s pfesnymi informacemi, které jsou
dostaéujici k provedeni rozhodnuti;

o komunikuje zamér zmény se vSemi potencionalnimi stranami, které mohou byt

zmeénou ovlivnény;

Kontrolor zmény

Kontrolor zmény je zodpovédny za harmonogram a dohled nad v8emi zmé&nami, které jsou
implementovany do prostfedi IT a do infrastruktury za ucelem minimalizace rizikovych
dopadll zmén. Je odpovédny za kontrolu implementace zmény a to, zda implementace

probéhla v dostate¢né kvalité.
Role Schvalovatele/i zmény

Je tvofen jednim schvalovatelem nebo ve vyjimeénych pfipadech tymem, ktery je utvoien
z odbornikd pochazejicich z fad IT Managementu, expertu, ¢lend oddéleni, dodavatell a

externich konzultantd. Tento tym je fizen Change koordinatorem.

Naplni této rady je planovat a monitorovat pozadavek na zménu a zmény zavadéné do

prostiedi IT.
Odpovédnosti Schvalovatele zmény je zajistit, Ze u kazdé zmény:

o byly pfedlozeny pozadované informace;

o existuje bezpec€nostni ¢i funkeni dlvod implementace zmény;

e existuje funkeni plan zmény;

o existuje funk&ni plan zotaveni tj. navratu do pavodniho stavu, ktery byl pfed zménou;
e Dbylo provedeno technické hodnoceni zmény;

¢ bylo provedeno hodnoceni rizik zmény;
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o byl vytvofen komunikaéni plan mezi IT a uzivatel,
o byly prodiskutovany mozné dopady zmény;

e byla provedena revize po instalaci, k zajisténi fadné a uspésné implementace.

1.3.6 Méreni vykonnosti procesu Change Management

Cilem sledovani, vyhodnocovani a reportovani Change Management procesu je zajistit:**

e sniZeni poCtu neopravnénych zmén;
e sniZeni poCtu urgentnich (nouzovych) zmén;

e snizeni poctu Incidentd zplsobenych nespravné provedenou zménou;
Pro zvySeni efektivity a uginnosti procesu jsou sledovany nasledujici parametry:

o pocet zmén implementovanych béhem daného obdobi ¢lenénych dle kategorii;

e pocet zmén realizovanych v planovaném terminu za dané obdobi;

e pocet zmén realizovanych pozdéji proti puvodné planovanému terminu za dané
obdobi;

e procento Uspé&sSné implementovanych zmén, které naplnily vdechny pozZadavky a
ocCekavani od realizované zmény;

e pocet Incident zplisobenych implementovanou zménou za dané obdobi.

#\/ice o této problematice: ITIL. Service Transition: Key performance indicators and metrics. 1. published.
London: UK by TSO, 2007, s. 64. ISBN: 978 0 11 331048 7
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2 NAVRH IMPLEMENTACE NASTROJE DLP

Tato kapitola popisuje navrh implementace zajisténi pro-aktivniho Fizeni potencionalnich
rizik a naslednych dopadu plynoucich z Uniku citlivych informaci a dat mimo spoleé¢nost

People & Job prostfednictvim technologie Data Loss Prevention dale jen DLP.

Cilem je implementovat takovou technologii, ktera bude mit pfimy vliv na uvédomeéni
uzivatell o umysiném ¢&i neumysiném odesilani citlivych informaci. Citlivé informace byly
definovany v bakalarské praci autorky. Dale pak zajistit uzivateli zpétnou vazbu o odesilani

téchto citlivych informaci.

2.1 Strategickd hodnota informace aneb pravni aspekty sledovani
zaméstnanct v oblasti ochrany informaci

Kazda spole€nost se potyka ve své praxi s rizikem, které predstavuji jeji vlastni zaméstnanci
pracujici s informacemi spoleCnosti a pohybujici se na internetu. Monitorovani firemni
komunikace zaméstnancu, zejména elektronické komunikace je jednou z moznosti, jak
chranit citliva data, ktera spolenost vlastni. Pravidla nakladani s citlivymi informacemi

v pracovni sféfe se dotyka hlavné téchto zakonu:

v

e zakon €. 262/2006 Sb., Zakonik prace a s nim souvisejici pracovni fad a pokyny
zaméstnavatele;

e zakon €. 513/1991 Sb., Obchodni zakonik;

e zakon ¢&. 40/2009 Sb., Trestni zakonik.
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Tyto zakony pravidla:

o uréuji;
e mohou byt s odkazem na né urCena;

e chrani a v pfipadé poruSeni pravidel umoZzniuji stanovit sankce.
Podle § 301 Zakoniku prace jsou zaméstnanci povinni:

a) ,pracovat rfadné podle svych sil, znalosti a schopnosti, pinit pokyny nadfizenych
vydané v souladu s pravnimi pfedpisy a spolupracovat s ostatnimi zaméstnanci,

c) dodrZovat pravni predpisy vztahujici se k praci jimi vykonavané;
dodrZovat ostatni pfedpisy vztahujici se k praci jimi vykonavané, pokud s nimi byli
radné seznameni,

d) radné hospodarit s prostfedky svérenymi jim zaméstnavatelem a streZit a ochrariovat
majetek zaméstnavatele pred poSkozenim, ztratou a zneuZitim a nejednat v rozporu

s oprévnénymi z&jmy zaméstnavatele.**

Podle § 306 Zakoniku prace je:

1) ,Pracovni fad zviastnim druhem vnitiniho predpisu; rozvadi ustanoveni tohoto zakona,
popripadé zvlastnich pravnich predpist podle zvlastnich podminek u zaméstnavatele,
pokud jde o povinnosti zaméstnavatele a zaméstnance vyplyvajici z pracovnépravnich

vztaha.“®

Zakon umoznuje firmam upravit své pravni vztahy k zaméstnancim a to jednak v pracovni
smlouvé, ale také formou vnitfnich pracovnépravnich predpist. Vnitfnimi pracovnépravnimi

predpisy se rozumi:
e pracovni fad, ktery upravuje vztahy k zaméstnancim komplexné;

o dili smérnice napf.: IT smérnice, smérnice o ochrané& obchodniho tajemstvi

specifikujici definici tajemstvi, kategorizaci divérnych informaci aj.

= SCHMIED, Zdenék., JAKUBKA, Jaroslav. Zakonik prace 2012 s vykladem: Pravni stav k 1.1.2012.

13. vyd. Praha: Grada. 2012, s. 79-80. ISBN: 978-80-247-4031-7

% Tamtéz: SCHMIED, Zdenék., JAKUBKA, Jaroslav. Zakonik prace 2012 s vykladem: Pravni stav k 1.1.2012.
s. 81
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Vyhodou téchto vnitfnich predpisti je moznost jejich jednostranné zmény ze strany
zaméstnavatele, avSak za predpokladu, Ze jakoukoli zménu predpisi musi spole¢nost

zaméstnanclm oznamit a musi umét doloZzit, Ze zaméstnanci byli se zménou seznameni.

Podle zakoniku prace zaméstnavatel nesmi bez vazného divodu, spocivajiciho ve zvlastni
povaze Cinnosti zaméstnavatele, narudovat soukromi zaméstnance na pracovistich tim, ze
podrobuje zaméstnance otevienému ¢&i skrytému sledovani. Tento vyklad je také podpofen

Listinou zakladnich prav a svobod.
Podle ¢lanku 7 Listiny zakladnich prav a svobod:

»Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena muze byt jen v pripadech

stanovenych zakonem*“?’

Podle ¢lanku 13 Listiny zakladnich prav a svobod:

,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamu, at’ jiz
uchovavanych v soukromi, nebo zasilanych poStou anebo jinym zplsobem s vyjimkou
pfipadd a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnym zafizenim.®

Na druhé strané ale stoji zakladni pravo zaméstnavatele na ochranu jeho majetku a jeho

pravo na podnikani.
Podle § 17 Obchodniho zakoniku:

,Pfedmétem prav nalezejicich k podniku je i obchodni tajemstvi. Obchodni tajemstvi tvori
veskeré skutecnosti obchodni, vyrobni, i technické povahy souvisejici s podnikem, které
maji skuteCnou nebo alespori potencialni materialni &i nematerialni hodnotu, nejsou
v pfislusnych obchodnich kruzich bézné dostupné, maji byt podle vile podnikatele utajeny a

podnikatel odpovidajicim zplisobem jejich utajeni zajistuje.®

2" | ISTINA ZAKLADNICH PRAV A SVOBOD [online]. [cit. 2013-07-16]. Dostupné z:
http://www.psp.ct/docs/laws/listina.html

% | ISTINA ZAKLADNICH PRAV A SVOBOD [online]. [cit. 2013-07-16]. Dostupné z:
http://www.psp.ct/docs/laws/listina.html

29 KOBLIHA, Ivan. et al. Obchodni zékonik: uplny text zakona s komentarem: Podle stavu k 1.4.2006.
Praha: Linde, 2006, s. 41. ISBN: 80-7201-564-8
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Podle §18 Obchodniho zakoniku:

»,Podnikatel provozujici podnik, na ktery se obchodni tajemstvi vztahuje, ma vyluéné pravo
timto tajemstvim nakladat, zejména udélit svoleni k jeho uZiti a stanovit podminky takového

uziti.*®

Podle § 51 Obchodniho zakoniku:

L~Porusovanim obchodniho tajemstvi je jednani, jimz jednajici jiné osobé neopravnéné sdéli,
zpfistupni, pro sebe nebo pro jiného vyuZije obchodni tajemstvi (§17), které mize byt

vyuZito v soutézi a o némz se dovédsl.*

Z vySe uvedeného vyplyva, Zze zakon urity druh kontroly zaméstnavateli umozZnuje.
KliCovym pravem pro zaméstnavatele, které by mélo dodrZovani povinnosti stanovenych
vnitinimi  pfedpisy kontrolovat, je pravo na pfiméfeny monitoring zaméstnance. Za
pfiméfenou kontrolu muze byt povazovano sledovani doby pFistupd na internet a
navstévnost stranek v pracovni dobé, ale také e-mail komunikace, avSak za predpokladu, ze
se jedna o firemni zpusob komunikace se zaméstnanci &i zakazniky. V okamziku, kdy by
email komunikace méla mit soukromy charakter, je zaméstnavatel povinen kontrolu takové

komunikace okamzité ukoncit a nijak nezneuzit ziskané informace.

Spole¢nost by neméla podceriovat Upravu vnitfnich firemnich pfedpist. Vnitfni predpisy plni
z jedné strany funkci preventivni tim, Zze zaméstnanci jsou srozuméni s konkrétnimi
povinnostmi. Z druhé strany pini funkci vyznamu, kdy zaméstnavatel, v pfipadé porudeni
povinnosti zaméstnance, se o konkrétni Upravu vnitfniho pfedpisu opfe a vyvodi sankce
z poruSeni povinnosti vyplyvajici. Stejné tak jsou vnitfni pfedpisy dikazné podstatné pfi
soudnim Fizeni o nahradé Skody €i ve sporu o neplatnost skonceni pracovnépravniho

vztahu.

% KOBLIHA, Ivan. et al. Obchodni zakonik: tpliny text zakona s komentarem: Podle stavu k 1.4.2006.

Praha: Linde, 2006, s. 41. ISBN: 80-7201-564-8

$1Tamtéz: KOBLIHA, Ivan. et al. Obchodni zakonik: Uplny text zakona s komentarem: Podle stavu k 1.4.2006.
s. 121

69



Podle § 221 Trestniho zakoniku:
LPoruseni povinnosti pfi spravé ciziho majetku z nedbalosti

1) Kdo z hrubé nedbalosti porusi podle zakona mu uloZzenou nebo smluvné pfevzatou
ddlezitou povinnost pfi opatrovani nebo spravé ciziho majetku, a tim jinému zptsobi
znacnou Skodu, bude potrestan odnétim svobody az na Sest mésicti nebo zakazem
&innosti.

Podle § 232 Trestniho zakoniku:

,PoSkozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti

a) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo uloZzené podle zakona nebo smluvné pfevzaté

b) Data uloZena v pocitadovém systému nebo na nosiCi informaci zniéi, poskodi,

pozméni nebo ucini neupotfebitelnymi, nebo

c) Ucini zasah do technického nebo programového vybaveni pocitae nebo jiného

technického zarizeni pro zpracovani dat, a tim zplsobi na cizim majetku znacnou Skodu,
bude potrestan odnétim svobody az na Sest mésicl, zakazem ¢&innosti nebo propadnutim
véci nebo jiné majetkové hodnoty.

%2 NAKLADATELSTVI SAGIT. Uplné znéni Trestni predpisy &islo 768: Podle stavu k 1.1.2010.
Ostrava: Sagit, 2010, s. 61. ISBN: 978-80-7208-782-2

3 Tamtéz: NAKLADATELSTVI SAGIT. Upiné znéni Trestni pfedpisy &islo 768: Podle stavu k 1.1.2010, s. 63-64.
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2.2 Popis implementace DLP

Implementaci technologie DLP se docili efektivniho propojeni technologického s procesnimi
celky a zabezpeceni vybrané faze zivotniho cyklu informaci. Implementované feseni zajisti
zasadni posun v pro-aktivnim Fizeni potencialnich rizik a naslednych dopadd plynoucich

z uniku citlivych informaci.

Oblasti klasifikace a ohodnoceni informacnich aktiv jsou soucasti systému Fizeni
bezpecnosti informaci spoleénosti People & Job, s.r.0..3* Implementované fe$eni vychazi
z téchto udaji a na zakladé jiz dfive realizované analyzy rizik® budou implementovany

bezpe€nostni mechanismy pro ochranu informacnich aktiv s vysokou hodnotou.
Pfed zapocetim samotné implementace musi byt pochopeny nasleduijici tfi zakladni otazky:

1. Kdo je vlastnikem a spravcem citlivych informaci a dat?
2. Jaké jsou citlivé informace a data spoleCnosti?

3. Kde se citlivé informace a data vyskytuji a pouzivaji?

% Vice o této problematice: GOLLOVA, Marta. Budovani systému bezpecnosti informaci spoleénosti a zvy$ovéni
bezpecénostniho povédomi zaméstnancu. Praha, 2012. Bakalarska prace. UJAK, Katedra Andragogiky. Vedouci
Esréce: Jifi ViSek .

Vice In: GOLLOVA, Marta. Budovani systému bezpecnosti informaci spolecnosti a zvySovani bezpecnostniho
povédomi zaméstnancu. Praha, 2012, s. 31-35. Bakalarska prace. UJAK, Katedra Andragogiky. Vedouci prace:
Jifi Visek
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2.2.1 Spoleéné priciny ztraty dat

Nejcastéjsi pfi€iny ztraty dat, dle zkuSenosti zfungovani spoleCnosti, jsou obvykle
neumysliné zpusobené chybami uzivatel(.

PFiCiny ztraty dat Ize rozdélit do nasledujicich oblasti:

e Lidsky faktor:
¢ nedostate¢na zodpovédnost uzivatell;
o nedostatecné pochopeni obsahu a souvislosti odesilanych dat;
e uZivatelé neodpovidaji za své Ciny.
e Procesy:
e nedefinované procedury vymény dat;
e nedostatecné sledovani obéhu dat.
e Technologie:
e nedostatecné zabezpeceni vzdaleného pfipojeni do spolecnosti;
o nedostate¢né pochopeni obsahu a souvislosti odesilanych dat;

e nezabezpecené komunikacni kanaly.

2.2.2 Reseni rizik plynoucich z tGniku dat a informaci

Pro efektivni oSetfeni rizik plynoucich ze ztraty dat je nutné definovat jasné firemni cile pro

implementaci technologie DLP.
Tyto cile musi zahrnovat nasledujici oblasti:

e zabranéni uUmysinému <& neumysinému zvefejnéni citlivych dat smérem
k neopravnénym tfetim stranam;

e ochrana dat klientd a firemni reputace;
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e ochrana osobnich udaju a dusevniho vlastnictvi;

e snizeni rizika na dodrzovani shody s regulatornimi pozadavky.

Rizeni rizik Gniku dat prostfednictvim technologie DLP musi byt zaméfeno na ochranu

nejcitlivéjSich udaju, kterymi spole€nost disponuje.
Efektivni implementace technologie DLP vyzaduje znalost o nasledujicich tématech:

e jaka data spolecCnost vlastni;

e jaka je hodnota téchto dat;

e jaké mame zakonné povinnosti pfi ochrané dat;
o kde jsou nade data uloZena;

e kdo ma k datdm pfistup;

e kam jsou data zasilana;

e jak jsou naSe data v souCasnosti chranéna;

e jaké jsou nedostatky pfi ochrané dat;

e jak reagovat na bezpec¢nostni Incidenty zpisobené unikem dat.

Odpovédi a znalosti o vySe uvedenych tématech jsou zapracovany v bakalafské prace

autorky. Z tohoto dlivodu neni nutné, aby byly v této praci podrobnéji rozebirany.
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2.2.3 Postup implementace DLP

Postup implementace vychazi ztechnické dokumentace technologie RSA DLP, ktera
popisuje technické moznosti implementované technologie, vcéetné doporuceni pro

implementaci této technologie.*
Implementaci technologie DLP je mozné roz€lenit nasledujicim zpidsobem:

e Integracni vrstva:

e zajiStuje efektivni integraci nového feSeni do stavajicich procest a

mechanismu informacni bezpe&nosti.
e Procesni a proceduralni vrstva:

e zajiStuje translaci pozadavku na ochranu informacnich aktiv z relevantnich
organizacnich zdroju do politiky feSeni a identifikuje (upravuje) procedury
reakce na incidenty.

o Technologicka vrstva:
e technologické feSeni zajiStujici detekci incidentd a vynuceni definované

politiky bezpe&nosti ochrany udaju.

V ramci pfipravné faze jsou shromazdény informace potfebné Kk iniciaci technologie,

sestaveni prvotnich konfigura€nich politik a spusténi testovaciho provozu.

% Dostupnost technické dokumentace a vice o této problematice: RSA. RSA Customer Profiles:
Data Loss Prevention (DLP). [online]. [cit. 2013-04-06]. Dostupné z:
http://www.emc.com/collateral/customer-profiles/h12158-rsa-dlIp-cp.pdf
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2.3 Popis vstupnich parametri, proces a popis reakce na bezpecnostni

incidenty

Na zakladé pozadavkl spole€nosti a moznostech implementované technologie RSA DLP a

technické dokumentace technologie DLP byla stanovena zakladni sada parametrd pro

identifikaci informacnich aktiv, které budou touto technologii sledovany.

Tabulka 11: Zakladni moznosti DLP

Detekce typu dat

Fragmenty databazi

Fragmenty Soubort

Vyjmenované soubory

Kli¢ova slova v dokumentech

Data definovana jako Regular
Expression

Metadata soubort

Technologické feseni

Technologie automaticky detekuje komunikaci na databazoveé
urovni (SQL) a dale je registruje vramci DLP workflow.
Pridélené vykonné role potom mohou vytvafet pravidla
v konfiguracénich politikach.

Technologie detekuje souborové typy na bazi ,otiski prstd —
fingerprint. Ty dokazou suréitou presnosti uréit typ
pfenaseného souboru vramci datové komunikace. Tato
detekce rovnéz pracuje v pfedavanych archivech. Jednotlivé
typy souborli je mozné nasledné zaradit do konfiguraCnich
politik a uzpusobit jim reakéni workflow.

V ramci vytvafeni konfiguraéni politiky je mozné specifikovat
typy souborl a nasledné pro né vytvaret specifické reakcni
kroky. Technologie zaroven umozriuje vytvaret otisky prstl z jiz
existujicich dokumentll. Jejich pohyb vramci firemni
komunikace mize byt nasledné detekovan.

Technologie umoziuje vyhledavat klicova slova
v dokumentech dle dodanych slovnikd (Casto uzivané vyrazy
v dokumentech s vy3Sim profilem ochrany), pfipadné je mozné
definovat vlastni slovniky, které jsou upraveny pfimo pro uziti
V organizaci.

V ramci definovani pravidel konfiguraCnich politik pro detekci a
naslednou reakci je mozné vytvaret ,Regular Expression®
vyrazy dle trzniho standardu.

Souborova metadata je mozné zahrnout do detekénich
konfiguracnich politik jako mozné parametry pro identifikaci a
sledovani pohybu dokumenta.

Zdroj: autorka prace (vytvoreno podle technické dokumentace RSA: RSA. Data Loss Prevention (DLP). [online].
[cit. 2013-04-06]. Dostupné z: http://www.emc.com/security/rsa-data-loss-prevention.htm-resources
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V ramci implementace je nutné definovat proces reakce na vzniklé bezpecnostni incidenty.
Cely proces reakce na vzniklé bezpecnostni incidenty pfehledné zobrazuje nasledujici
diagram.

Diagram 4: Proces reakce na vzniklé bezpe€nostni Incidenty

Identifikace
bezpecnostniho
incidentu

Jedna se
skutecné o
bezpecnostni
incident

e nutna Uprava
konfiguracni
politiky

Konec

Hodnoceni .

oy . Uprava a
zavaznosti . .

o . revize politiky
bezpecénostniho

L DLP

incidentu
Reseni

bezpecnostniho
incidentu je v
kompetenci
bezpecnostniho
manazera

Je bezpecnostni
incident kriticky

Eskalace incidentu
vedeni People &Job

\ 4
Vysetreni
bezpecnostniho
incidentu a pfijeti
napravnych
opatreni

Konec <

Zdroj: autorka prace
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Popis procesu reakce na bezpeénostni incidenty:

e Bezpecfnostni manazer na zakladé reporti z implementované technologie DLP
identifikuje potencionalni vznik bezpe€nostniho Incidentu;

o BezpecCnostni manaZer provede prvotni hodnoceni, jedna-li se skute¢né o
bezpecnostni incident;

o jestli-Ze se nejedna o bezpecnostni incident, provede hodnoceni nutnosti
upravy konfiguracnich politik DLP;

e jestli-ze se jedna o bezpec€nostni incident, pokra¢uje hodnocenim zavaznosti
bezpec€nostniho incidentu.

e Uprava a revize politiky DLP:

e Bezpefnostni manazer, spole¢né s Bezpecnostnim poradcem provede

upravu konfiguraénich politik implementované technologie DLP.
e Hodnoceni zavaznosti bezpec€nostnich incident(:

e kritiCnost Incidentu hodnocena jako nizka (low), feSeni bezpeénostniho
incidentu je plné v kompetenci Bezpecnostniho manazera, ktery rozhodne o
zpusobu feSeni incidentu a jeho nasledné eskalaci;

o kriti€nost incidentu hodnocena jako stifedni (medium), fedeni
bezpecénostniho incidentu je pIné v kompetenci Bezpe€nostniho manazera,
ktery rozhodne o zpusobu feSeni incidentu a jeho nasledné eskalaci;

o kriti€nost incidentu hodnocena jako kriticka (critical), BezpeCnostni manazer
je povinen eskalovat bezpeCnostni incident vedeni spole€nosti. Spolecné
s pracovnikem vedeni rozhodne o zplsobu a postupu feSeni bezpeénostniho
incidentu.

¢ Jednatel spolecnosti u kritickych incident urci odpovédné osoby, odpovidajici za
vySetieni bezpecnostniho incidentu. Déle zajisti a zkontroluje pfijeti pfislusnych
napravnych opatfeni.

o Bezpel€nostni manazer aktivné spolupracuje s bezpe€nostnim férem a pracovni

skupinou informaéni bezpec¢nosti pfi FeSeni jednotlivych bezpecnostnich incidentd.
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2.4 Vztah mezi jednotlivymi internimi procesy a jejich interakce

Nasledujici diagram nazorné popisuje vztah mezi jednotlivymi internimi procesy, které byly

popsany v kapitole 1 a 2 této prace a jejich vzajemnou interakci.

Diagram 5: Vzajemné vazby mezi popisovanymi internimi procesy
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; Y
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Uzka spoluprce se . v Zaznam feSeni
zakaznikem Evidence ! a uzavieni
rozhodnuti W
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doplnéni - "
nalosti o 2.a3. droveit
Pijeti problému a
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Zamitnuti . |« Evidence incidentu
odsouhlaseni Zuréceni zmény

Zdroj: autorka prace (vytvofeno na zakladé definovanych procesu v kapitole 1 a 2)
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Diagram 5 nazorné zachycuje vztah mezi jednotlivymi procesy a to, jak se tyto procesy
vzajemné ovlivriuji, pfiéemz Incident Management ma za ukol vyfesit co nejrychlejSi obnovu
IT sluzeb. V okamziku, kdy se stejny incident opakuje €i neni znamo feSeni vzniklého
incidentu, prebira toto feSeni proces Problem Management. Po nalezeni feSeni je tento
problém vétSinou feSen zménou v procesu Change Management a zaroven jsou
aktualizovany zaznamy v Configuration Management Database. Digram rovnéz znazornuje

vazbu implementované DLP technologie na definované procesy z kapitoly 1 této prace.
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3 FIREMNi KULTURA

Ani ve firmé, ktera zaméstnava odborniky v dané oblasti a zajistuje SpiCkovou technologii,
neni zarueno, Zze provadéneé cinnosti, implementované procesy a technologie pfinesou
oCekavany pfinos, pokud neni vénovana pozornost komplexu faktora utvarejicich firemni
kulturu. Vrcholovy management nesmi zapominat na vyznam firemni kultury, ktera pokud je

podcenovana, miize zmafit mnohé z dobfe naplanovanych zaméra.

Kazda spole€nost ma svou vlastni firemni kulturu, kterd v sob& zahrnuje soubor hmotnych a

duchovnich hodnot vytvarenych Cinnosti lidi/zaméstnancu.

Firemni kultura ovliviiuje nejen vnitro-firemni vztahy mezi zaméstnanci, jejich systém
komunikace, mysleni, zvyklosti, rituald, postoji a uznavanych hodnot, ale také zpUsob
prezentace spoleénosti ve vztahu kvné&jSimu okoli. Spole¢nost, kterd je na trhu
konkurenceschopnda, je vné&jSim okolim, ale i samotnymi zaméstnanci vnimana jako

perspektivni a ma z hlediska utvareni firemni kultury velkou vyhodu.
Definic firemni kultury existuje v odborné literatufe nespocet.

.Kultura spole¢nosti neboli podnikova kultura predstavuje soustavu hodnot, norem,
presvédCeni, postojii a domnének, ktera sice nebyla nikde vyslovné zformulovana, ale

uréuje zptisob chovani a jednani lidi a zplsoby vykonavani préce.**’

»Kulturu spoleénosti Ize charakterizovat z hlediska hodnot, norem a artefaktt (lidskych

vytvort) a stylu vedeni, nebo Fizeni.“*®

Mezi viditelné artefakty materialni povahy, tak zvané hmatatelné patfi architektura budov,
propagacni materialy, vybaveni spole€nosti, produkty, nebo sluzby spoleCnosti vytvarené.
Mezi artefakty nematerialni povahy patfi zvyky, ritualy, firemni Fe¢, kterou mulze tvofit

odborny slang a rlizna slovni spojeni, nebo styl oblékani

3 AMSTRONG, Michael. Rizeni lidskych zdroju. Nejnovéjsi trendy a postupy. 10. vyd. Praha: Grada, 2010,
. 257. ISBN: 978-80-247-1407-3
% Tamtéz: AMSTRONG, Michael. Rizeni lidskych zdroji. Nejnovéjsi trendy a postupy, s. 259.
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Dale je firemni kultura tvofena historii spole€nosti, zejména predavanymi informacemi o

historii spole¢nosti a udrzovanim nékterych tradic a ritualu.

Firemni kultura je vlastni jen ¢lenim dané spolecnosti, ktefi hodnoty a normy, vytvarené a

uznavané vrcholovym managementem, pfijmou za své a uznavaji je.

Jak uvadi Sigut, ,Podnikové kultura se projevuje v myslenkovych procesech a uréuje lidské
mySleni, citéni, chovani v podniku. Z toho vyplyva, Ze kazdy podnik ma svoji specifickou

podnikovou kulturu.“*°

Kultura spolecnosti je tézko uchopitelnym fenoménem. Podle LukasSové, Nového a kol., by
mél ve firmach existovat fyzicky existujici dokument, ktery obsahuje explicitné formulované
parametry Zadouci kultury. Jde napfiklad o eticky kodex, kodex zaméstnance spolecnosti
nebo dokonce nékteré pracovni normy 1SO.*° Existence téchto dokumentd je vyznamnym

pomocnikem pfi prosazovani Zadouci kultury do bézného pracovniho Zivota spolecnosti.

.Normy ISO/IEC 27xxx Informacni bezpec€nost, byly ve spole¢nosti People & Job, zavedeny
v ramci bakalarské prace autorky, kdy pfinosy pro spole€nost People & Job byly spatfeny
zejména v oblasti, “...zavedeni systémového a systematického pfistupu v administrativnich
procesech. Trvalé monitorovani a nasledné zlepSovani systému Ffizeni bezpecnosti
informaci. ZvySeni povédomi a odpovédnosti zaméstnancl pri praci s citlivymi daty.
Zadlenéni informacéni bezpeénosti do firemni kultury spolecnosti.** (Pfiloha C ,Politika

kvality a bezpec€nosti informaci spole€nosti People & Job®).

39 SIGUT, Zdenek. Firemni kultura a lidské zdroje. Praha: ASPI Publishing, 2004, s. 11. ISBN: 80-7357-046-7

0 LUKASOVA, RuZena., NOVY, Ivan. a kol. Organizacéni kultura. Od sdilenych hodnot k vy$si vykonnosti
podniku. Praha: Grada, 2004, s. 116. ISBN: 80-247-0648-2

*1 Poznamka autorky a vice o této problematice: GOLLOVA, Marta. Budovani systému bezpeénosti informaci
spole¢nosti a zvySovani bezpeénostniho povédomi zaméstnancd. Praha, 2012, s. 64. Bakalarska prace. UJAK,
Katedra Andragogiky. Vedouci prace: Jifi Visek
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Podle Siguta, by méla byt firemni kultura &itelna nejen pro zaméstnance dané spole¢nosti,
ale také pro vnéjSi subjekty, ktefi s firmou spolupracuji. Zaméstnanci védi, co jim je
tolerovano. Vnéjsi subjekty védi, které kulturni normy spoleénost uznava a co by nikdy
nedovolila a netolerovala. Diky stabilni firemni kultufe je fada véci jasnéjSich a

srozumiteln&jsich. Stabilni firemni kultura tak vytvafi predpoklad Usp&snosti spoleénosti.*?

Jak dale uvadi éigut, »...Kultura podniku je také silné ovlivnéna hlavnim pfedmétem &innosti,
uZivanymi technologiemi a technikou. Jinou Kulturu si pravdépodobné bude vytvaret
spolecnost zabyvajici se obchodni Cinnosti, jinou kulturu bude mit podnik zabyvajici se

strojni vyrobou.*

2 Vice o této problematice: SIGUT, Zdenek. Firemni kultura a lidské zdroje. Praha: ASPI Publishing, 2004, s. 18.
ISBN: 80-7357-046-7
3 Tamtéz: SIGUT, Zdenek. Firemni kultura a lidské zdroje, s. 18.
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3.1 Znaky a formovani firemni kultury

Znaky firemni kultury, na kterych se shoduji autofi zabyvajici se firemni kulturou, jsou

pFevazné nasleduijici:**

e vznika, rozviji se a zanika v urlitém ¢ase a na urlitém mistg;

e predstavuje spole€né hodnoty a normy;

e jeji obsah je upravovan podle aktualnich firemnich cil;

e je zprostfedkovana v adaptacnim procesu, kdy nové pfichozim zaméstnancim

osvétluje, jak jednat v souladu s kulturnimi tradicemi spolec¢nosti.

Firemni kultura zna¢né ovlivriuje firemni procesy. Nachazime ji v riznych oblastech Zivota

spole¢nosti.
Je formovana procesy, které jsou:
e Na kulturu pfimo zamérené:

¢ vytvoreni etického kodexu spole¢nosti (Pfiloha B ,Eticky kodex);
e vytvoreni strategii, politik (Pfiloha C ,Politika kvality a bezpecnosti....“), vizi a
cilti spole¢nosti;

e vytvofeni kodexu chovani zaméstnance.

e Pusobenim nepfimych procesl, kterymi jsou déje a aktivity vS8ech zaméstnancu

spole¢nosti:

e komunikace se zaméstnanci;
e koncept ,UcCici se spole€nosti’;

e pfidélovani odpovédnosti, pravomoci a;.

“*!Vice o této problematice: NOVY, Ivan., BEDRNOVA, Eva. In: SIGUT, Zdenek. Firemni kultura a lidské zdroje.
Praha: ASPI Publishing, 2004, s. 15-16. ISBN: 80-7357-046-7
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3.2 Vliv obsahu a sily kultury na vykonnost spole¢nosti

Obsah kultury predstavuje zakladni predpoklady, hodnoty a normy chovani sdilené
v konkrétnim socialnim celku a navenek manifestované chovanim a artefakty. Sila kultury
vyjadfuje, nakolik jsou dané pFedpoklady, hodnoty, normy a vzorce chovani v daném

socialnim celku sdileny.

Obsah kultury je upravovan v souladu s aktualnimi firemnimi cili. Obsah a sila firemni
kultury, ve vzajemné kombinaci, ma znacny vliv na vykonnost spoleCnosti, kdy jeji uc€inek je
dvoji. Podle Lukasove, Nového a kol., jednak pracovniky aktivuje a to v zavislosti na
konkrétnich hodnotach a normach chovani, jednak pracovniky sméruje k naplfiovani hodnot

a cild spolegnosti.*®

Obrazek 1: Vliv organizacni kultury na fungovani a vykonnost spole¢nosti

Zdroj: Lukasova, Novy a kolektiv, Organizaéni kultura, s. 57

*Vice o této problematice: LUKASOVA, Rtizena., NOVY, Ivan. a kol. Organizaéni kultura.
Od sdilenych hodnot a cill k vy$si vykonnosti podniku. Praha: Grada, 2004, s. 53. ISBN: 80-247-0648-2
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Vykonnost spoleCnosti ovliviiuje funkce angaZovanosti a participace zaméstnancu
spole¢nosti. Pokud je angazovanost a participace zaméstnanci obsahem kultury, da se
predpokladat, ze zaméstnanci se budou chovat nasledovné:

e aktivné, iniciativné, angaZované ve prospéch cill spolecnosti,

e samostatné a operativné resi vzniklé problémy a prijimaji odpovédnost za svou praci;

e V(8i firmé se chovaji loajélné.“*®

Silna kultura se vyznacuje vysokou mirou sdileni a respektovani hodnot a norem v ramci

spole¢nosti.
Vyhoda silné kultury spo&iva predevsim v tom, ze:*’

¢ Silna kultura vytvari soulad ve vnimani pracovniku:

to usnadnuje komunikaci a redukuje konflikty mezi zaméstnanci uvnitf

spoleénosti;

e zaméstnanci mluvi stejnym jazykem a pouzivanym pojmum pfikladaji stejny
obsah;

e shoduji se v tom, co je dllezité a nedllezité;

e pozitivnim duUsledkem je urychleni rozhodovani a realizace pfijatych

rozhodnuti.

¢ Silna kultura usmérnuje chovani zaméstnanci:

e zaméstnanci sdileji spole€né hodnoty a normy;
e diky tomu sméfuji stejnym smérem a dodrzu;ji urcité zplsoby chovani;
e zameéstnanci pocituji soundlezitost s firmou, jsou k ni loajalni a maji pozitivni

postoj ke spolupraci.

6 LUKASOVA, Rizena., NOVY, Ivan. a kol. Organizaéni kultura. Od sdilenych hodnot a cilii k vy3$si vykonnosti
podniku. Praha: Grada, 2004, s. 53. ISBN: 80-247-0648-2

" Tamtéz. Vice o této problematice: LUKASOVA, Ruzena., NOVY, Ivan. a kol. Organizaéni kultura. Od sdilenych
hodnot a cilt k vy$8i vykonnosti podniku, s. 52.
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Znaky, kterymi se vyznaduije silna kultura a na kterych se s Sigutem shoduiji, jsou: *®

o Jasnost a zietelnost:

e management musi davat zaméstnanclm zfetelné najevo jaké jednani je od
zaméstnancl pozadované a jaké aktivity jsou nutné, Zzadouci a
akceptovatelné a které jsou zcela vyloucené a nepfijatelné;

o toto Ize splnit pouze za pfedpokladu, Ze firemni kultura se opird o rozsahly
soubor hodnot, standardd a symbold, které utvareji vnitfni logicky usporadany

celek a jsou snadno sdélitelné vSem pracovnikiim pfislusné spole¢nosti.

¢ Rozsirenost:
e zaméstnanci musi byt s jednotlivymi prvky dostateCné seznameni a museji se

s nimi setkavat v kazdé situaci, v kazdém okamziku a na kazdém misté;

e Zakotvenost:
e teprve tehdy, kdyz se stane firemni kultura nedilnou soucasti kazdodenniho
jednani vétsiny, nejlépe vSak vSech zaméstnanc(, je mozné hovofit o tom, Ze

je silna.

Silna firemni kultura se stava vyraznym zdrojem soudrznosti spole€nosti a nezanedbatelnym

zdrojem motivace zaméstnancu.

“8 Vice o této problematice: SIGUT, Zdenek. Firemni kultura a lidské zdroje. Praha: ASPI Publishing, 2004, s. 16.
ISBN: 80-7357-046-7
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3.3 Firemni kultura a lidské zdroje

Z hlediska lidskych zdroja existuji podle Jiraska dva pojmy firemni kultury: ,Prvni podnikova
kultura je soubor urcitych metod, procedur, dovednosti, jeZ se rozvijeji na podkladé praxe a
jimz se normalné inteligentni ¢lovék muizZe naucit. Druhé& podnikova kultura zahrnuje
postojové, osobnostni a hodnotové schopnosti, jimz se neda naucit kniznim zpisobem,
napf.: vstficné chovani, navyk na tymovou praci, osobni iniciativa, odpovédnost, loajalita,

oddanost préaci aj.°

Podle Siguta, vystupuje v sou¢asné dobé& podnik jako Utvar kvalifikovanych lidi, ktefi jsou
sjednoceni ke spole€nému vykonu. Zameéstnanec jiz neni pouhou pracovni silou, ale stava
se Clenem pracovni skupiny se vdemi naroky, odpovédnostmi, riziky a neuspéchy. Vyznam
osobnosti zaméstnance vzrostl natolik, Ze si vynucuje zménu orientace a prvni podnikova

kultura by méla tvofit symbiézu s druhou podnikovou kulturou.*

Management by si mél byt védom vyznamu firemni kultury a jejiho vyuZiti pro ovliviiovani
postojli, hodnot, mysleni a jednani zaméstnancu. Kultura spole¢nosti ma pfimy vliv na to, s
¢im se zaméstnanci ztotoznuji a co naopak odmitaji €i ignoruji. Bezprostfedné ovliviuje

jednani a mysleni zaméstnancu a jejich ochotu angazovat se.

49 JIRASEK, Jaroslav. In: SIGUT, Zdenek. Firemni kultura a lidské zdroje. Praha: ASPI Publishing, 2004,
s. 52-53. ISBN: 80-7357-046-7 )
0 Tamtéz. Vice o této problematice: SIGUT, Zdenek. Firemni kultura a lidské zdroje, s. 52.
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3.4 Leadership a jeho vliv na firemni kulturu

Firemni kulturu ovliviiuje chovani managementu, jeho postoje a aktivity napf.: k rizikdm, k
dosazenym uspéchim, k budoucnosti spole¢nosti. Management svym chovanim a vedenim

dava zaméstnancim jasné najevo, co je pro ngj dulezité a jaké ma priority.

Management péCi o zaméstnance, o jejich pracovni podminky, vhodnym motivaénim
systémem a pfimou komunikaci sdéluje zaméstnancim, co se od nich oCekava a jaké
chovani bude ocenovano a tim vyznamné ovliviiuje prevladajici postoje zaméstnancu.
Postoje zaméstnancu nasledné ovliviuji to, jak odpovédné zaméstnanci pini své povinnosti

a jak se v pracovnim procesu angaZzuji.

Jak uvadi Sigut: ,Management spolecnosti je tim, kdo vytvéfi podnikovou kulturu. ManaZefi
se sami musi chovat tak, aby byli pozitivnim pfikladem svym zaméstnancim, nebot jim jsou
skute€né prikladem, at’ jiz pozitivnim, nebo negativnim. V8echno to, co sdéluji svému okoli,
partnerum, investoriim, tisku, zakaznikiim, zaméstnancim atd. se odrazi uvniti' spoleénosti,

spoluutvafi viastni podnikovou kulturu.“*

Management spolecnosti by mél plsobit na zaméstnance s cilem dosahnout, aby jejich
¢innosti optimalnim zpusobem pfispivaly k plnéni cild spole€nosti. Firemni leadership
zahrnuje veskeré jednani vedoucich pracovnikl a jejich angazovanost v procesech Fizeni

lidskych zdroja.

Jak uvadi Amstrong: ,Leadership, schopnost vést, je inspirovani lidi k tomu, aby vynaloZili
své nejlepsi sily a schopnosti k dosazeni Zadoucich vysledkl, ziskavani jejich oddanosti

dané véci a jejich motivovani k dosazeni stanovenych cilii.* .

Leadership zahrnuje Sirokou Skalu Cinnosti, mezi které se fadi formulace strategii, vizi a
politik, aktivni komunikovani s podfizenymi zaméstnanci, vytvafeni podminek pro tymovou
spolupraci, vytvareni efektivnich informacénich tokl, soustavné utvareni postoju a motivace
zaméstnancu. V8echny tyto €innosti vytvareji ve spole€nosti pfiznivé psychosocialni klima a

pomahaji rozvijet firemni kulturu.

Znaky efektivniho leadershipu:

L §IGUT, Zdenek. Firemni kultura a lidské zdroje. Praha: ASPI Publishing, 2004, s. 34. ISBN: 80-7357-046-7
2 AMSTRONG, Michael. Management a leadership. Praha: Grada, 2008, s. 28. ISBN: 978-80-247-2177-4
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e zameéstnanci maji pocit, Ze jsou respektovani, je jim dlvéfovano a jsou pfedmétem

zajmu svych vedoucich pracovnik(.;

e management vytvafi obraz, kam spoleénost sméfuje a zajisti, aby kazdy
zaméstnanec si byl védom svého vyznamu pro spoleCnost, kdy zaméstnanec
zfetelné ,vidi“ svou roli, chape své uplatnéni v této spole€nosti a je si védom faktu,
jak pfispiva a pusobi svou praci na kone¢ny vysledek prace a hlavng, jaky z toho

ma/muze mit prospéch.

Nedostatky v procesech fizeni lidskych zdroju maji pfimy dopad na chovani zaméstnancu ve

spole¢nosti a tim negativné ovliviuji firemni kulturu.

Pokud se spoleénost ocithe v mimofadné situaci napf. pfi feSeni krize, ktera vyusti
v organiza¢ni zmény, da se predpokladat, Ze vliv managementu na firemni kulturu bude
jesté narustat. Otazkou je, zda postoje v této mimoradné situaci ovlivni firemni kulturu
pozitivné €i negativné. Negativni vliv na vyvoj firemni kultury nastane tehdy, pokud vznikne
rozpor mezi tim, co bude management v krizové situaci proklamovat a kam budou skute¢né

smérovat jeho aktivity.

3.4.1 Styly vedeni

Kazdy manazer uplatiiuje urcity styl leadership(u), kterym spoluvytvafi firemni kulturu.
Styl vedeni:

e Autoritativni/autokraticky styl fizeni je zaloZzen spiSe na pfikazovani a kontrole,
jehoz dusledkem byva fakt, Zze je u zaméstnancl podcerfiovana potfeba
seberealizace a respektu. Tento styl fizeni bude mit zfejmé za nasledek rozvoj
pasivnich postoju zaméstnancl, kdy kazdy jednotlivy zaméstnance bude délat jen to,

Cco mu je prikazano a co musi.

e Demokraticky styl fizeni klade dlraz na zapojovani zaméstnanci do firemnich

procesu. Manazer vede se zaméstnanci otevieny dialog a povzbuzuje zaméstnance,
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aby se podileli na rozhodovani a angazovali se vném. Tento styl vedeni muize

podporovat soulad individualnich zajm{ zaméstnance s potfebami spolecnosti.
Dal$i mozné styly vedeni a fizeni podle Amstronga:*®

e Charismaticky versus Necharismaticky: Charismatiéti lidfi spoléhaji na svou
osobnost, jsou orientovani na uspéch a jsou dobfi komunikatofi. Necharismaticti
lidfi spoléhaji na své znalosti a know-how. K problémim zaujimaji analyticky a

chladny pfistup.

¢ Umoznovatel versus kontrolor: Umoznovatel inspiruje své zaméstnance svou vizi
o budoucnosti a podporuje je pfi pInéni tymovych cild. Kontrolor manipuluje se

zaméstnanci, aby ziskal jejich ochotu vyhovét.

o Transakéni versus Transformacéni: Transakéni lidfi nabizeji za ochotu vyhovét
penize a jistotu prace. Transformaéni lidifi motivuji zaméstnance ktomu, aby

usilovali o naro¢néjsi cile.

Je otazkou, jaky styl vedeni zaméstnancu je optimalni. Styl vedeni bude ovlivhovat povaha
ukolu, okolnosti a v neposledni fadé samotni zaméstnanci, které je tfeba vést. Z tohoto

ddvodu se mohou styly vedeni prolinat &i stfidat.

%3 Vice o této Problematice: AMSTRONG, Michael. Management a leadership. Praha: Grada, 2008,
s. 28. ISBN: 978-80-247-2177-4
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3.4.2 Leader: pozadavky na chovani leadera

Leader ma vize, urCuje smér, zna cestu kudy jit, vede zaméstnance a stara se o jejich
potfeby. Dobry leader je pfikladem hodnym nasledovani. Jednim z dllezitych aspektu, pro

vytvareni pozitivni firemni kultury, je chovani leadera.
Amstrong uvadi tyto pozadavky na chovani leadera:

e _projevuje nadseni;

e podporuje ostatni lidi a pomaha jim;

e uznava a oceriuje usili jednotliveu;

e nasloucha napadim a problémum lidi;

e udava smér;

e demonstruje svou osobni ¢estnost a poctivost;

e déla to, co rika;

e povzbuzuje k tymové praci;

e aktivné povzbuzuje lidi k poskytovani zpétné vazby;

e rozviji ostatni lidi.”*

Dobry leader by mél u zaméstnancl budit davéryhodnost, zaméstnance respektovat a
projevovat zajem o pracovni podminky na pracovisti. Mél by byt schopen se orientovat ve
svych vlastnich pocitech, ale i pocitech druhych, dobfe zvladat své emoce a jednat se
zaméstnanci podle jejich emocnich reakci, znat své silné a slabé stranky. V neposledni fadé
by mél byt motivovan, zanicen pro praci a vytrvale sledovat cile. Mezi dllezité kompetence
leadera patfi také uméni a ochota vést otevieny dialog a delegovani odpovédnosti a

pravomaci.

* AMSTRONG, Michael. Management a leadership. Praha: Grada, 2008, s. 32. ISBN: 978-80-247-2177-4
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3.5 Vliv managementu na utvareni postoji zaméstnancu

Postoje zaméstnancl ovliviiuje chovani managementu, které zahrnuje postupy, zplsoby a
procesy, kterymi management vytvafi ve firmé prostredi, které nasledné vyznamné ovliviiuje

firemni kulturu.

»lermin postoj je uZivan ve vztahu k pozitivnim, nebo negativnim pocitim, které se tykaji
néjaké osoby, véci, udalosti ¢i problému. Jsou produktem hodnoceni, v némzZ jsou
integrovany kognitivni, emotivni a konaktivni slozky psychiky. Kognitivni procesy pfinaseji
Clovéku poznatky, v emocich proZiva jejich vyznam a v postojich zaujima vici objektim
hodnotici vztah — objekt hodnoceni se mu pak jevi jako Zadouci i neZadouci, dobry Ci

-4 55

Spatny*”.

Mysleni a jednani kazdého Clovéka je Fizeno komplexem vnitfnich a vnéjSich vlivl, které

odrazeji jeho aktualni nastaveni psychiky. Vyslednici tohoto procesu jsou postoje.

Mezi vnitfni vlivy, které ovliviuji postoje, se fadi individualni dispozice, které v sobé zahrnuiji
zvyky Ci automatické reflexi, osobnostni vlastnosti a schopnosti. Z hlediska formovani
postojli jsou relativné nemeénné. Tyto dispozice jsou dany vékem, zdravotni stavem,

vzdélanim, vychovou, pohlavim &i dédi¢nymi faktory.

Mezi vnéjSi vlivy ovliviiujici postoje se fadi pracovni prostfedi, jeho klima, technické
vybaveni Ci pfistup svétla. DalSimi faktory jsou interpersondlni a skupinové vztahy, napln
prace, jeji charakter a celkové pozadavky na zaméstnance. V neposledni fadé jednani

managementu, systém kontroly, odméfovani a motivace.

Postoje urcuji a pfimo fidi chovani zaméstnancu jak obecné, tak v konkrétnich situacich a

mohou hrat velmi dalezitou roli pfi pfipadném vzniku rizik.

%5 LUKASOVA, Ruzena., NOVY, Ivan. a kol. Organizaéni kultura. Od sdilenych hodnot a cilii k vy$si vykonnosti
podniku. Praha: Grada, 2004, s. 23. ISBN: 80-247-0648-2
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incidentu:

e momentalni psychicka unava;
e nemoc; *°

e rozéileni;

o interpersonalni konflikty;

e averze k nékterym €innostem, nebo zaméstnancim a;.

Postoje jsou souhrnem potfeb, motivi a uznavanych hodnot. Projevuji se tim, co
zaméstnanec déla, éemu dava prednost, co povazuje za dulezité, s ¢im je spokojen, co
odmita i co ho nuti ke zménam. Pravé tyto aspekty psychického prozivani jsou intenzivné
formovany aktualni firemni kulturou, chovanim managementu a jeho politikou (povySovani,
uznani, kvalita pracovniho Zivota).

Postoje ur€uji miru pracovni discipliny, rozhodnosti, peclivosti, systemati¢nosti, dislednosti
aj. Prevladajici postoje zaméstnanct ovlivni, jak odpovédné plni zaméstnanci své

povinnosti, jak se individualné angazuji a zapojuji do procesu neustalého zlepSovani.

Postoje patfi k nejvyznamnéjSim pilitim, na kterych firemni kultura stoji. Utvareni pozitivnich
postojii kazdého zaméstnance k pracovnim c&innostem, ke kvalité odvedené prace,
k pracovni discipling, ke klientim je hlavnim ucelem formovani pozitivné ladéné firemni
kultury. Vyznamnou oblasti ovliviiujici postoje zaméstnancl jsou vhodné pracovni
podminky, majici bezprostfedni vliv na postoje zaméstnancu k firmé a k jeji kultufe. Dobré

pracovni podminky jsou viditelnym dikazem zajmu managementu o své zaméstnance.

Zména postoju zaméstnancl patfi k velmi slozitym a ¢asové naroénym procesum.
Management a predevsim pak liniovi manazefi musi na zaméstnance plsobit komplexné a
dlouhodobé za vyuziti vhodné argumentace, vysvétlovani, projevované dlvéry, respektu a

vhodné motivace, nebot motivace zaméstnance byva propojena s postoji zaméstnance.

°® Poznamka autorky této prace: zaméstnanci spoleénosti maji narok 3 dny v roce na Sick Leave ,neciténku®
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Se zménou postoju dochazi i ke zméné pracovnich navykl zaméstnance.

Spravné navyky pomahaji zaméstnanci Iépe analyzovat nestandardni pracovni situace a
Setfi mu Cas pfi rozhodovani. V kone€¢ném dusledku je zaméstnanec spokojen se svou
pracovni Cinnosti. Spokojenost zaméstnance vyznamné ovlivni v pozitivnim sméru jeho

sounalezitost s firmou.
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3.6 Motivace

DalS$im vyznamnym faktorem, kterym jsou ve firmach formovany postoje, je plsobeni

motivacnich stimuld.

Podle Amstronga: ,Teorie motivace zkouma proces motivovani, proces utvafeni motivaci.
Vysvétluje, pro¢ se lidé pri praci urCitym zpusobem chovaji, pro¢ vyvijeji urcité usili
v konkrétnim sméru. Popisuje, co mohou spole¢nosti udélat pro povzbuzovani lidi, aby
uplatnili své schopnosti a vyvinuli asili zptisobem, ktery podpori spinéni cilii spole¢nosti i
uspokojeni jejich viastnich potreb. Zabyva se rovnéz spokojenosti s praci — faktory, které ji

vytvéreji, a jejim viivem na pracovni vykon.®’

Aby zaméstnanci naplfovaly firemni cile, mély by ve firmé fungovat procesy fizeni motivace
vedouci ke kvalitni praci pfi naplfiovani pfidélenych odpovédnosti a povinnosti a to za
predpokladu striktniho dodrzovani vSech parametrt ¢innosti, které mohou ovlivnit vyslednou

kvalitu.
Amstrong dale uvadi dva typy motivace:

o ,,Vnitini motivace: faktory, které si zaméstnanci sami vytvareji a které ovlivriuji, aby
se urcitym zpuasobem chovali. Tyto faktory tvofi odpovédnost (pocit, Ze prace je
ddlezita a Ze mame kontrolu nad svymi vlastnimi moznostmi) a autonomie (prileZitost
vyuZivat a rozvijet dovednosti a schopnosti smérujici k postupu v hierarchii

pracovnich funkci).

e Vnéjsi motivace: motivace managementu, kterou tvofi odmény, povyseni, ale také

tresty, odepreni platu, nebo kritika.“*®

*" AMSTRONG, Michael. Rizeni lidskych zdroju. Nejnovéjsi trendy a postupy. 10. vyd. Praha: Grada, 2010,
S. 219. ISBN: 978-80-247-1407-3
%8 Tamtéz: AMSTRONG, Michael. Rizeni lidskych zdroji. Nejnovéjsi trendy a postupy, s. 221.

95



O skute€ném pusobeni motivacnich stimuld rozhoduji vnitfni osobnosti, ale i situacni

motivacni dispozice zaméstnancu.

Vnéjsi motivaéni faktory mohou mit bezprostfedni a vyrazny uéinek, ale nemuseji nutné
pusobit dlouhodobé. Zatimco vnitfni motivacni faktory jsou soucasti jedince, nikoli vynucené

zvnéjsSku a proto ucinek bude hlubsi a dlouhodobéjsi.

Podle Amstronga, vnitfné motivovani lidé jsou motivovani sami za sebe a chtgji jit ve

spravném sméru toho, ¢eho maji dosahnout.>®

3.6.1 Motivacni systém a jeho faktory

Jednani managementu vyrazné ovliviuje to, jak se zaméstnanci ve firmé citi a jak jsou
ochotni pro firmu nasazovat své sily. Motiva¢ni systém je pozitivnim u€innym prostfedkem
pfi budovani firemni kultury. Motivacni systém napomaha formovat Zadouci postoje a

chovani zaméstnancu

Mezi faktory, které mohou mit znacny motivacni efekt a nejsou pro firmu nijak nakladové

narocéné, mizeme radit:

e Uprava pracovisté: pracovni podminky a prostfedi ovliviiuji nejen vykonnost, ale i
spokojenost zaméstnance a jeho vztah k firmé;
o flexibilni pracovni doba;
e pozitivni leadership zahrnujici:
e nadstandardni informovanost;
e respektovani nazorli a podnétu;

e spontanni uznani ze strany pfimych nadfizenych aj.

%9 Vice o této problematice: AMSTRONG, Michael. Management a leadership. Praha: Grada, 2008, s. 70.
ISBN: 978-80-247-2177-4
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Autorka této prace se ve své pracovni praxi pfesvédCila, Ze vyznamnym motivaénim
faktorem mohou byt kratké neformalni navstévy pracovist pfimo podfizenych zaméstnancu.
Projevenim zajmu o podfizené, o jejich starosti, radosti, trapeni, ziskanim podnétd co by
chtéli zlepSit a naopak s ¢im jsou spokojeni, narista motivace zaméstnancl pracovat co
nejlépe. Na druhou stranu nadfizeny ziskava bezprostifedni informace z pracovist, které pak

pozitivné ovliviiuji jeho Fidici €innosti.
Manazefi mohou také zaméstnance motivovat svym osobnim pfikladem:

e jak vyjadfuji své postoje;
e jak mezi sebou komunikuji;
e jak se pro firmu angaZzuiji;

e jak se chovaji v mimoradnych situacich.
Mezi nakladné;jSi motivacni faktory patfi systém benefita:

e programy péce o zaméstnance, které pfispivaji k harmonizaci potfeb zaméstnanct
spole¢nosti (pfispévek na letni a zimni rekreace, hrazené vzdélavaci kurzy za
uCelem zvyseni klicovych kompetenci aj.);

e automobil i pro soukromé ucely;

e stravenky;

e notebook, telefon aj.

Ma-li byt motivace ucinna, musi byt zaméfena na podporu uvédoméni si zavaznosti
vlastnich pracovnich €innosti zaméstnance pfi plnéni konkrétnich cild. Zde mizeme hovofrit
o0 zvySovani subjektivni odpovédnosti zaméstnance v pfipadé kvalitné odvedené prace.

Naopak za opakované nesplnéni ukoll, bude nasledovat pro zaméstnance sankce.
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Sankce by méla byt udélena v pfipadé, pokud zaméstnanec opakované porusuje pracovni
povinnosti a pfedchozi prostfedky, zejména ve formé& domluvy, selhaly. Management si musi
byt védom skutecnosti, Ze udéleni sankce je poslednim prostfedkem jak zaméstnance, ktery
neplni a poruSuje pracovni povinnosti napravit. Sankce se vétSinou vztahuje k finanénimu

postihu pro zaméstnance napf. nepfiznani prémii.

V pfipadé opakované nekazné by mél management zvazit, zda se zaméstnancem rozvaze

pracovni pomeér.
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3.7 Firemni komunikace a jeji procesy

DalSim tématem, kterému se musi management spoleCnosti soustavné vénovat, jsou
komunikacni procesy. Komunikace uvnitf spoleCnosti je velmi dulezita a patfi k a€innym
prostfedkim rozvoje zaméstnancu, k formovani jejich postoji a pfispiva k vytvareni pozitivni

firemni kultury

Jak zdiiraziuje Sigut: ,...bez komunikace nemiize existovat zadny podnik. Na komunikaci a
plynulém toku informaci do jisté miry zavisi, zda bude podnik dosahovat svych cild.

Komunikace v organizaci je souéasti fizeni, je rovnéz souéasti podnikové kultury.°

Podle Amstronga: ,...je nezbytné, aby management pribézné pracovniky informoval o
zaleZitostech, které se jich tykaji, a zajistil jim cesty, jejichZ prostfednictvim mohou vyslovit
své nazory. Zvlast nezbytné je to v pfipadech, kdy se zavadéji nové kroky a efektivni fizeni
zmény je do znacné miry zalezitosti poskytovani informaci pracovnikim o zamérech

managementu a nasledného ovéreni, Ze zménam, které se jich budou tykat, porozuméli. 6l

Existuji dva zakladni typy firemnich komunikacnich procesu:

e komunikace vertikalni, ktera probiha shora doll a zdola nahoru a to mezi rdznymi
urovnémi firemni hierarchie;
e komunikace horizontalni, ktera probiha mezi jednotlivymi spolupracovniky, uvnitf

pracovnich tym{ a mezi Utvary.
Kvalita vertikalni a horizontalni komunikace zavisi zejména na téchto procesech:

e kvalita komunikacnich kanal(: komunikacni Sumy (zkresleni, prostupnost);
e pfistup a dostupnost informaci: informovani podfizenych zaméstnancli (v€asnost,

pravdivost, vérohodnost, transparentnost);

&0 SIGUT, Zdenek. Firemn[ kultura a lidské zdroje. Praha: ASPI Publishing, 2004, s. 68. ISBN: 80-7357-046-7
. AMSTRONG, Michael. Rizeni lidskych zdroji. Nejnovéjsi trend a postupy. 10. vyd. Praha: Grada, 2001,
s. 662. ISBN: 978-80-247-1407-3
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e forma, rozsah a obsah pfedavanych informaci: srozumitelnost, pfehlednost, zplsoby
prezentace, timing (€asovani);
e formalni a neformalni procesy predavani a sdileni informaci: uvnitf tyma a Gtvaru;

¢ soulad informaci s dal§im jednanim managementu.

Kromé vertikalni a horizontalni komunikace muzeme rozliS§it komunikace podle

zucastnénych subjektl nasledovné:

e uvnitf managementu;

e uvnitf pracovnich tym;

e mezi vlastniky procesu;

e vramci technické podpory komunikacnich procesu — informacni systémy;

e komunikace s externimi klienty a zakazniky.

3.7.1 Neefektivni komunikace

Absence efektivni komunikace navozuje u zaméstnancu skepsi, pasivitu, obavy, byva
znacné demotivujici a muze vyvolat negativni postoje, které mohou vyustit ze strany

zaméstnancu k odporu ke zménam.

Odpor ke zménam mlze mit za nasledek/lze oCekavat zvySeny vyskyt vyznamnych

procesnich a bezpeénostnich rizik.®

Neefektivni komunikace byva velmi uzce spojena se stylem vedeni a Fizeni zaméstnanca.
Neefektivni komunikace se bude pravdépodobné omezovat na jednosmérné prenaseni
pfikazl shora dolG a bude postradat informaéni otevienost, coz znamena, Ze bude kladen

maly duraz na vyznam sdileni informaci a znalosti.

%2 Vice o této problematice. GOLLOVA, Marta. Budovani systému bezpecnosti informaci spoleénosti a zvy$ovéni
bezpecénostniho povédomi zaméstnancu. Praha, 2012. Bakalarska prace. UJAK, Katedra Andragogiky. Vedouci
prace: Jifi ViSek
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V prostredi, kde nejsou zaméstnanci zapojovani do komunikacnich procesl a neni s nimi ze
strany managementu veden efektivni dialog s moznosti zpétné vazby, vznikaji komunikacni

bariéry, které nepfiznivé ovlivriu;ji firemni kulturu.

Neefektivni komunikace maze vyvolat negativni dusledky v oblasti informacnich tokl a to

zejména v téchto oblastech:

e omezeny pristup zaméstnancl k potfebnym informacim zejména nevyhovujici
adresnost a dostupnost;

e nespolehlivé toky informaci, coz znamena, Ze neni zaru€ena v€asnost, spravnost,
pravdivost, Uplnost, aktualnost informaci;

e zkresleni i ztrata informaci tj. nedoruéeni spravnym adresatiim;

o zvySeny vyskyt procesnich selhani, coZz muze mit za nasledek malou vykonnost a
produktivitu prace zaméstnance v navaznosti na Spatna rozhodnuti, nedodrzeni
terminu, vznik negativnich postoju a s tim spojené snizeni motivace zaméstnance;

e podcenéni rizik.

3.7.2 Cesta k efektivni komunikaci

Dobfe komunikovat, sdilet, vyuzivat a vyhledavat informace by mélo byt pfedmétem stalého

zajmu managementu.
Manazefi by méli rozliovat 3 roviny firemni komunikace:*
e prvnirovina zahrnuje obsah a pfedmét komunikace;

e v druhé roviné se prolinaji procesy a to jak je komunikace realizovana, organizovana,

Casovana a jakymi prostfedky se komunikuije;

%3 Vice o této problematice: AMSTRONG, Michael. Rizeni lidskych zdrojii: Nejnovéjsi trendy a postupy.
10. vyd. Praha: Grada, 2010, s. 661-667. ISBN: 978-80-247-1407-3
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o tfeti rovina je osobni rovina, do které vstupuji zaméstnanci se svymi postoji,

dovednostmi, zkuSenostmi, motivy, osobnostnimi viastnostmi aj.

Ukolem managementu je, aby spolu zaméstnanci z jednotlivych GtvarG spoleénosti efektivné
spolupracovali. Kli€em k efektivni spolupraci je efektivni komunikace, jejimz prostfednictvim

se mohou stereotypy, nebo pfedsudky ve vnimani zaméstnanct ménit.

Pro vétSinu pracovnich cinnosti je dullezité informacim spravné porozumét a spravné
interpretovat jejich obsah. Velmi dulezité je uméni naslouchat, dobfe argumentovat, potlacit

negativni emoce v komunikaci, zaujmout, ziskat a udrzet si diveéru.

Je tfeba, aby management podporoval zajem zaméstnancl informovat a byt informovan.
Tento zajem podfizenych si management ziska svou otevrenosti, pfilezitosti k dialogim a

zpétnovazebni reakci na informace z pracovist podfizenych.

Klicovou roli k efektivni komunikaci zde hraje setkavani zaméstnancu. Spole¢nost mlze
usporadat pro své zaméstnance vyjezdni zasedani, vzdélavaci workshopy, briefingy.

V rdmci téchto akci je mozné zlepSovat trover komunikace uvnitf spoleénosti.®*

3.7.2.1 Technika Johariho okna, vyuziti komunikace ke zméné vnimani

Efektivni komunikace mize ménit pfedsudky ve vnimani jednotlivych kolegl/zaméstnanct

spole¢nosti. Efektivni komunikace pomaha pochopit naSe myslenky, nazory a chovani.

Nastroj, ktery umoznuje popsat nas vztah k ostatnim, se nazyva model oken Johari, neboli

Johariho okno.

% Poznamka autorky: ZkuSenost ukazala, Zze zaméstnanci jsou na téchto akcich uvolnénéjsi a pfistupnéjsi
komunikaci. Vysledkem je odbourani komunika&nich bariér mezi jednotlivymi utvary a zlepSeni urovné
komunikace uvnitf celé spole¢nosti.
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Model oken Johari vytvofili autofi Joseph Luft a Harry Ingham ve 20. stoleti v USA. Tento
model slouzi pro zlepSeni sebeuvédoméni skupiny. Komunikace umoznuje ménit velikost

jednoho okna na ukor druhych oken.

Obrazek cislo 2 nazorné zobrazuje okno se Ctyfmi kvadranty, které jsou rozdéleny na
otevienou, skrytou, slepou a neznamou oblast. V ramci tohoto modelu ma kazdy jedinec sveé

okno.

Obrazek 2: Johariho okno

Oteviena

Zdroj: Lukasova, Novy a kolektiv, Firemni kultura, s. 37

Existuji Ctyfi oblasti povédomi o jednotlivci.

Oteviena oblast, neboli verejna: predstavuje to, co o sobé jednotlivec vi a chce, aby to o
ném védeéli i ostatni. Jsou to zpusoby chovani ¢ motivace. Tato oblast zahrnuje vefejné
prezentované nazory, postoje, motivy. Projevuje se zcela spontanné. Cim vice informaci
bude o sobé schopen jedinec sdélit, tim Iépe ho budou ostatni znat a budou mu Iépe
rozumét. Cim je okno oteviené oblasti vétsi, tim jsou ostatni okna mensi. Rozsiteni okna

oteviené oblasti brani strach z neznamého &i nizké sebevédomi.
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Slepa oblast: pfedstavuje aspekty chovani jednotlivce, které jsou znamy jinym lidem, ale on
sam si jich neni védom napf. zlozvyk €i povahovy rys. Poznani této oblasti je mozné jen za
pomoci jinych osob. V praxi to znamena, Ze jednotlivec pozoruje reakce jinych osob na své
chovani. Tyto reakce vyhodnocuje a v pfipadé negativnich reakci se snazi své chovani

ménit.

Skryta oblast: predstavuje to, co jednotlivec vi sam o sobé&, ale pfed ostatnimi to z riznych
pfi¢in skryva. Mlze se jednat o skute€nosti, jejichz prozrazeni by jednotlivce ohrozovalo,

poskozovalo ¢i by mu jinak Skodilo.

Neznama oblast: spocliva v podvédomi, vyjadfuje to, co o sob& nevime a nevi to ani
ostatni. Tato oblast byva poznavana az v konkrétnich, vyhranénych situacich, které

jednotlivec dosud nezazil napf.: pfi ohrozZeni Zivota jednotlivce.

3.7.3 Komunikace pfi prevenci procesnich rizik

Efektivni, kvalitni komunikace je nezbytnym pfedpokladem fizeni prevence a analyzy rizik.
V oblasti Fizeni rizik ma efektivni komunikace kli€ovy vyznam a to zejména v téchto

oblastech informacnich tok( a znalosti:®®

0 rizicich;

e 0 moznych duasledcich selhani;

e 0 nastalych mimofradnych a nezadoucich udalostech;
e 0 pfiinach a zpUsobech zvladani rizik;

e 0 cilech, procesech a Cinnostech potiebnych pro integrovany systém fizeni rizik.

% Vice o této problematice. GOLLOVA, Marta. Budovani systému bezpecnosti informaci spoleénosti a zvy$ovani
bezpecnostniho povédomi zaméstnancd. Praha, 2012. Bakalarska prace. UJAK, Katedra Andragogiky. Vedouci
prace: Jifi ViSek
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3.8 Kultura bezpecénosti

Kultura bezpecnosti tvofi podstatnou soucast firemni kultury. Zhuravlyov povazuje kulturu
bezpeCnosti za: ,...mentalitu nebo stav mysli spole¢nosti nebo jednotlivce pfi Cinnosti
v organizaci. Pfedstavuje kulturu bezpecnosti jako sdileny vzorec chovéani a jednani, ktery
oviivriuje veSkerou ¢&innost a interakce. VSudypfitomnost kultury bezpecénosti je zplsob,

kterym lidé mysli a pracuji.“®

Kultura bezpeénosti omezuje rizika provoznich chyb za pomoci sdileného uvazovani, pfi

Ucasti, zapojeni a predvidavém mysleni vSech zaméstnancu spole¢nosti.

Jak uvadi Michalik a Pale€ek: ,Efektivni kulturu bezpecnosti je tfeba chapat jako vhodné
sladéni chovani, hodnot a postoji pracovniki spolecnosti s oCekavanim zainteresovanych
subjektu. Jak se mohou ménit ocekavani, tak by se mélo ménit i chovani, hodnoty a postoje
spolecnosti. Z toho plyne, Ze efektivni kultura bezpecnosti neni nééim statickym, nybrZz se

jedné o neustéle se vyvijejici a zdokonalujici soubor chovéni, hodnot a postoji. ©’

Nasledujici obrazek Cislo 3 zobrazuje jednotlivé kroky a jejich vzajemnou provazanost pro

zvySovani kultury bezpecnosti

&6 ZHURAVLYOV, In: MICHALIK, David. a PALECEK, Milo$. Kultura bezpecnosti. Metodicka pfirucka. Praha:
V7yzkumny }]stav bezpeénostipra’ce, 2010, s. 7. ISBN: 978-80-86973-05-0
6 MICHALIK, David. a PALECEK, MiloS. Kultura bezpeénosti. Metodicka prirucka, s. 28.
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Obrazek 3: Pohled na kroky ke zvySovani urovné kultury bezpe&nosti

Pozadavky a ocekavani Vstupni hodnoceni

Strategie a cile

Rizeni, planovani a zdroje na podporu kultury

Kontrola a zdokonalovani

Zdroj: Michalik D., PaleCek M., Kultura bezpecnosti. Metodicka prirucka, s. 28
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3.8.1 Funkce kultury bezpecnosti

Kultura bezpeénosti podporuje dosahovani co nejvyssi spolehlivosti lidského &initele.®®
Funkci kultury bezpecnosti je:

e shodné vnimani hodnot a norem chovani zaméstnancu zajistuje zadouci chovani a
disciplinu;

e pocit smysluplnosti prace dava zaméstnanci pocit, ze je dulezitou soudasti
spolecnosti a podporuje tak jeho motivaci k dobrému pracovnimu vykonu;

e podporuje konkurencéni vyhodu spole¢nosti.

3.8.1.1 Silna kultura bezpecnosti

Silnou kulturu bezpec€nosti ve firmé zajistime tehdy, pokud budou ve firmé& znatelné

nasledujici indikatory.®

o Bezpelnost informaci je ve firmé& jasné uznavanou hodnotou, je integrovana do
vSech &innosti zamé&stnancu a jsou jasné stanovené odpovédnosti zaméstnancu:’
o bezpelnost informaci je prokazovana v dokumentaci, ktera je na kvalitni
drovni;
e postupy pro implementaci a provéfovani informacni bezpecnosti jsou dobfe a

srozumitelné zpracovany;

88 Vice o této problematice: MICHALIK, David. PALECEK, Milo$. Kultura bezpecénosti. Metodicka prirucka.

Praha: Vyzkumny Ustav bezpecnosti prace, 2010, s. 7. ISBN: 978-80-86973-05-0

8 Tamtéz: Vice o této problematice: MICHALIK, David. PALECEK, Milo§. Kultura bezpecnosti. Metodicka
é)r"/’ruéka, s. 15-17. )

% Vice o této problematice. GOLLOVA, Marta. Budovani systému bezpeénosti informaci spole¢nosti a zvySovani
bezpecénostniho povédomi zaméstnancd. Praha, 2012. Bakalarska prace. UJAK, Katedra Andragogiky. Vedouci
prace: Jifi ViSek
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pfi kazdodennich Cinnostech zaméstnancl je zfetelny pro-aktivni pfistup
k bezpeénosti informaci, ktery se projevuje v jejich rozhodovani, chovani a
pfistupu k pracovnim c&innostem; zaméstnanci maji potfebné znalosti pro
pochopeni pracovniho procesu;

ve firmé je vysoka kompatibilita s pfedpisy a postupy;

ownership, kdy zaméstnanci berou odpovédnost za vlastni, tato odpovédnost
je evidentni u vSech zaméstnancu spolecnosti a projevuje se na vSech

urovnich spolecnosti.

o Je zfetelné projevovan leadership orientovany na informacni bezpec¢nost:

management zajistuje dostatecné odborné schopné pracovniky;

management zapojuje jednotlivce do aktivniho zlepSovani informacéni
bezpecnosti;

management podporuje otevienou a efektivni komunikaci v celé organizaci;
vztahy mezi managementem a podfizenymi zaméstnanci jsou postaveny na

duvére.

o Bezpelnost je prosazovana u€enim:

existuje systematicky rozvoj odbornosti kazdého zaméstnance;
na zakladé rozvoje odbornosti jsou zaméstnanci schopni lIépe diagnostikovat

a monitorovat odchylky a nasledné pfijimat u€inky napravnych opatfeni.
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3.8.1.2 Slaba kultura bezpeénosti

Spole¢nost musi zajistit, aby v kultufe bezpecCnosti nebyla slaba mista, ktera mohou

zapricinit vyskyt bezpeénostnich Incidentd.”

Indikatory slabé kultury bezpe&nosti mohou byt nasledujici: "2

takovy leadership, ktery se projevuje Spatnym rozhodovacim procesem
managementu. Dale je zfetelna absence vizi a strategii spolecnosti, nedostatek
adekvatnich a ucelenych informaci smérem k zaméstnancim a nejsou predem

stanoveny odpovédnosti zaméstnancu jednotlivych zaméstnanc.

o Nespravné udrzované postupy: postupy, které nejsou pravidelné provéfovany a
udrzovany mohou zapficinit nespravné pouzivani postupu, coz bude mit za nasledek
zvySujici se pocCet poruSeni pfedem stanovenych postupl a bude znamenim, Ze

informacni bezpeé&nost nema prioritu, kterou si zasluhuje.

¢ Neshoda zdroju:
¢ nedostatek zkuSenych zaméstnancu s vhodnou kvalifikaci a praxi;
e mnozstvi prace pres Cas;
e neodpovidajici hodnoceni rizik;

e spolecnost nema dostate¢nou kulturu uéeni se.

" Vice o této problematice. GOLLOVA, Marta. Budovéni systému bezpecnosti informaci spoleénosti a zvysovani
bezpecénostniho povédomi zaméstnancu. Praha, 2012. Bakalarska prace. UJAK, Katedra Andragogiky. Vedouci
%réce: Jifi Visek . ;

Vice o této problematice: MICHALIK, David. PALECEK, Milo$. Kultura bezpeénosti. Metodicka prirucka. Praha:
Vyzkumny ustav bezpe&nosti prace, 2010, s. 19-21. ISBN: 978-80-86973-05-0
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Chybéjici proces sebehodnoceni: spole¢nost s absenci tohoto procesu bude slepa
k nedostatkim v postojich, v chovani svych zaméstnanclt a v otazkach informacni
bezpecénosti, coz mlze mit za nasledek neuvédoméni si prvotni pfi¢éiny mnoha
udalosti. Absence sebehodnoceni spole€nosti bude mit za nasledek absenci filozofie

»rvalého zlepsSovani“ spolecnosti.

Pracovni podminky: Spatné vétrané, osvétlené a v necistoté udrzované pracoviste,
management bez zajmu o pracovni podminky zaméstnancl bude mit za nasledek
Spatné motivovanou pracovni silu, bez hrdosti na prostfedi a firmu, ve které pracuje.
Tato slabost ovlivni nejen firemni kulturu jako celek, ale projevi se také v kultufe

bezpednosti.
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4 IMPLEMENTACE NASTROJE DLP A JEHO VLIV NA FIREMNI
KULTURU

Prakticka cast se vénuje implementaci technologie DLP, jako zplsobu vzdélavani

zaméstnancu spole¢nosti v oblasti informacni bezpecnosti.

Na zakladé teoretické analyzy poznatku, definice procesll a pozadavk( na firemni kulturu je
v této &asti prace popsana implementace technologie DLP do prostfedi spole¢nosti People &

Job, s.r.o.

Cilem praktické &asti je rozpracovat zasady budovani bezpe€nostniho povédomi v systému

fizeni bezpec€nosti informaci spole¢nosti prostfednictvim implementované technologie DLP.

DalSim cilem praktické ¢asti je budovani firemni kultury této spolecnosti prostfednictvim
definovanych procesl a implementované technologie a nasledné celkové zhodnoceni vlivu

implementované technologie a definovanych procest na firemni kulturu spole¢nosti.
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4.1 Identifikace variant zapojeni technologie DLP do provozniho prostredi

Tato kapitola popisuje zpUsob, ktery byl zvolen pro zapojeni technologie DLP do prostredi

spolecnosti:

Prvni zvolenou fazi byl pasivni zpusob sledovani za u¢elem vyladéni technologie DLP.
V druhé navazujici fazi byla technologie DLP aktivné zapojena a po urcité dobé byla

pre-nastavena do rezimu restriktivniho blokovani nezadouci odchozi komunikace

Moznosti jak zafizeni zapojit do sité je nékolik, v zasadé ale existuji 2 zakladni modely a to

pasivni, nebo aktivni sledovani.
Model 1. Pasivni sledovani

V tomto modelu se jedna o zapojeni uréené pouze k pasivnimu monitorovani a
zaznamenavani s moznosti pozdéjSiho vyhodnoceni ulozenych akci. Takto implementovana
technologie DLP nema zadny vliv na pfenos dat a jeho rychlost, pfiéemz zadnym zpusobem
neovliviiuje technické parametry. Jedna se pouze o pasivni sledovani obsahu
prostfednictvim sondy, ktera je schopna identifikovat odesilana data vné spole¢nost dle
jejich obsahu, dale vytvofit zaznam v logu incidentt a pfipadné informovat Bezpecnostniho

manazera.
Model 2. Aktivni reakce

Druhym modelem je aktivni zapojeni. V tomto pfipadé je mozné konfigurovat technologii
DLP tak, aby byla schopna aktivné reagovat na aktualni situaci v sitovém provozu pfi
odesilani dat vné spolecnost. V extrémnim pfipadé muze ukoncit spojeni a tak znemoznit

odeslani dat, napf. vyhodnocenych jako data ,zakazana pro pfenos mimo spole¢nost®.

Model 2 zahrnuje také Restriktivni blokovani nezadouci odchozi komunikace tj. napojeni
na server, ktery zajistuje komunikaci spole¢nosti. To pfinasi moznost monitorovat tok dat

pfimo na proxy serveru a poskytovat tak zpétné serveru informace o ,Cistoté“ dat.
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V pfipadé identifikace citlivych dat je pfenos ukoncen na proxy serveru. Timto zpisobem je
mozne implementovat také monitoring Sifrovaného provozu a zabranit, aby nedochazelo
k unikdm citlivych informaci prostfednictvim Sifrovanych soubort nebo Sifrovaného

komunikaéniho kanalu.

Technologie provozovana na zakladé druhého modelu ma moznost aktivnhé zasahovat do
spojeni v realném €ase. Mlze mit i pfimy vliv na vlastnosti pfenosového media, coz
znamena, ze u nékterych e-mailll mize zpozdit jejich odeslani, nebo v nékterych pfipadech

muze pozorovatelné zpomalit prohlizeni internetu a komunikaci s proxy serverem.

Mistem zapojeni technologie DLP a umisténi jeho sondy je okraj sité tzn. hranice mezi
LAN/WAN a internetem.

Nize uvedeny obrazek Cislo 3 a nasledné schéma Cislo 1 prehledné naznacuji popsany

zpusob, jak Ize technologii efektivné pouzivat.

Obrazek 4: Zapojeni, pro aktivni on-line monitoring a moznost aktivniho zasahovani do
spojeni v realném Case

(arid
s

il

Servery a
informacéni systémy
DMz
nTap
interface

Hranicni
sw/router

Zdroj: Technickd dokumentace RSA. Data Loss Prevention (DLP). [online]. [cit. 2013-04-06]. Dostupné z:
http://www.emc.com/security/rsa-data-loss-prevention.htm#!resources
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Schéma 1: Funkce DLP

*Systém DLP &te veSkerou komunikaci, ktera prochazi pfes DLP ven z organizace.
*V odchozi komunikaci rozpoznava mozny unik informaci, dle definované
konfigura¢ni politiky (napf. klicova slova, fragmety soubort, regularni vyrazy apod.)

*V pfipadé identifikace mozného vyskytu uniku informaci dle definované politiky tuto
komunikaci zastavi.

*V pfipadé Ze dojde k zastaveni komunikace systém DLP odesle uzivateli, ktery tuto
komunikaci inicioval informaci o zastaveni odesilani této zpravy a uzivatele vyzve k
dlasimu ukonu viz krok 4.

*Dle zavaznosti poruseni zasle systém DLP uzivateli jedno z nasledujicich hlaseni:

*Byla porusena politka o zasilani citlivych informaci, pfejete- li si zpravu nadale h
odeslat vyberte moznost ANO, nepfejete-li si zpravu odeslat vyberte moZznost NE.
*Byla porusena politika o zasilani citlivych informaci, odeslani zpravy musi
odsouhlasit pfimy nadfizeny.
*Doslo k vaznému poruseni politiky o zasilani citlivych informaci a tato zprava
nem(ize byt odeslana.

*VSechny identifikované mozné uniky informaci jsou systémem zaznamenany a
hlaseny bezpe&nostnimu manazerovi.

*Systém vSechny zdznamy uchovéva po dobu 1 roku, pro pfipad pozdé&jSiho Setieni.

Zdroj: autorka prace
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4.2 Iniciaéni konfiguraéni politika

IniciaCni  konfiguraCni politika vychazi z klasifikace informaci systému informacni
bezpe&nosti, ktera byla vypracovana v ramci bakalafské prace autorky.”® Tato kapitola je
vénovana pouze definici pravidel pro nastaveni technologie DLP, ktera vychazeji z této

klasifikace informaci

V ramci technologie DLP jsou definovany tfi urovné mozného poruseni bezpecnostni politiky

o uniku informaci, ktera vychazi z klasifikace informaci a délici se na nasleduijici tfi urovné:

1. Kriticky: kritické poruseni bezpecnostni politiky, kdy mail zprava nem(ze byt odeslana.
Jedna se o zavazny bezpecnostni incident. Technologie DLP zastavi komunikaci a pfipad je
hlasen bezodkladné Bezpelnostnimu manazerovi.

2. Stredni: je zde velky potencial zpUsobit bezpecnostni incident, odesilani zpravy je
pozastaveno a ¢eka na odsouhlaseni ¢i zamitnuti nadfizeného zaméstnance.

3. Nizky: mohlo by se jednat o bezpenostni incident, odesilani zpravy je pozastaveno a

Ceka na odsouhlaseni zaméstnance, ktery zpravu odeslal.

V ramci technickych moznosti DLP byla vytvofena nasledujici pravidla/konfiguragni politika
identifikujici odchozi komunikaci vné spole¢nost. Tato politika vyhledava klicova slova,
pripadné fetézce v dokumentech. Vyskyt nasledujicich slov ¢&i fetézcl ma potencial zpUsobit

bezpecnostni incident.
Jedna se o vystupy, které generuji nasledujici programy:

e Ekonomicky systém;

e Evidence zajemcu o zaméstnani;

e Evidence klientl;

e Personalni informacni systém (dale jen PIS);
e Psychodiagnostické vystupy.

3 Vice o této problematice.. GOLLOVA, Marta. Budovéni systému bezpecnosti informaci spoleénosti a
zvysovani bezpecnostniho povédomi zaméstnanct. Praha, 2012, s. 26-28. s. V, Pfiloha A. Bakalafska prace.
UJAK, Katedra Andragogiky. Vedouci prace: Jifi Visek
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Hodnoceni kritiénosti vyskytu dle klasifikace informaci:

o Kiriticky (Critical): vyskyt nasledujicich slov &i fetézcl je nutné hodnotit jako kriticky,
muze zapficinit vznik kritického incidentu;
e STRIKTNE INTERNI: napt. vystupy z psychodiagnostiky, PIS;
e Stredni (Medium): vyskyt nasledujicich slov &i Fetézcu ma potencial zpusobit
bezpec€nostni incident;
e INTERNI: evidence klientt/zajemc(i o zaméstnani, ekonomicky systém:;
¢ Nizky (Low): vyskyt nasledujicich slov i fetézcu samostatné nema potencial
zpusobit bezpe&nostni Incident. K vyskytu bezpecnostniho incidentu maze dojit pFi
kumulaci informaci;
o TATO KATEGORIE NENi ZACHYTAVANA.

Fragmenty databazi: detekuje komunikaci na databazové urovni a dale ji registruje v ramci
DLP postupu/workflow. Zajistuje ochranu pfed odeslanim casti, €i celé databaze mimo

spole¢nost.

Fragmenty soubort: detekuje souborové typy na bazi tzv. ,Otiskl prstu — fingerprint®, které
uméji s urCitou presnosti urcit typ pfenaseného souboru v ramci datové komunikace. Tato
detekce rovnéz pracuje v pfedavanych archivech. Jednotlivé typy souboru jsou zafazeny do

konfiguracnich politik dle pribézné identifikovanych typ souboru.

Regularni vyrazy: s jejich pomoci detekuje Cetnost vyskytu vyrazi definovanych jako
.,Regular Expression” tzv. regularni vyrazy a na zakladé cetnosti vyskytu vyhodnocuje
kritiCnost datové komunikace (napf.: e-mail adresy, rodna cisla, Cisla dokladu, Cisla ucta

apod.).
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Vyskyt nasledujicich slov €i fetézcli ma potencial zpusobit bezpe€nostni incident. Jedna se

zejména o charakteristiky osobnich udaju:

e adresy;
e (Gisla dokladu;
e (Gisla ucty;

e e-mail;
e charakteristika zdravotniho stavu;
e jména;

rodna cisla aj.

Hodnoceni kriti€nosti vyskytu z klasifikace informaci a ¢etnosti jejich vyskytu:
o Kiriticky vyskyt vice nez 100 vyskytd;
e Stiedni vyskyt vice nez 10 vyskytu;
o Nizky vyskyt vice nez 1 vyskyt.

4.3 Revize a optimalizace

Po prvotnim nastaveni pravidel vimplementované technologii DLP je nutné fungovani téchto
pravidel sledovat a vyhodnocovat jejich relevantnost. V pfipadé Ze prvotni nastaveni pravidel
je hodné restriktivni dochazi ke vzniku faleSnych poplachl a znaénému poctu notifikaci,
které mohou zbyteéné zatéZovat jednotlivé uzivatele a Bezpecnostniho manazera. Na
druhou stranu, kdyz jsou pravidla pfili§ mékka (neuplna) mize dochazet

k neidentifikovanému uniku citlivych dat a informaci. Z téchto davodu je nutné prabézné

optimalizovat nastaveni pravidel technologie DLP.
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Za optimalizaci politik se skryva zpfesfiovani a zaméfrovani jednotlivych bezpeénostnich
politik, které ma za cil maximalni moznou mérou eliminovat vyskyt faleSnych poplacha tak,

aby nedochazelo, témito faleSnymi poplachy, ke zbyte€nému zatézovani uzivatelU.

Konkrétni opatreni:

e zpiesfovani politik a pravidel, zejména pak tvorba a zpfesnovani regularnich vyrazu
a kombinace vicero pravidel v ramci politiky anebo uréeni minimalniho poctu vyskyta
pfed zaznamenanim nového incidentu a vyvolanim pfislusné akce napf. politika
hlidajici vyskyt nékolika e-mail adres je aplikovana az po dosazeni minimalniho
poctu 10, poté je vyvolana souvisejici akce a to logovani incidentu a pfipadné jeho

notifikace;

e kombinace kli¢ovych slov, fetézcl a regularnich vyraz(i, napt. vyskyt rodného Cisla
bude nejspise nékde pobliZze nasledovat nebo predchazet jméno &i pfijmeni osoby,
nebo oboji, z tohoto divodu se optimalni zda byt pravé kombinace regularniho

vyrazu, vyhledavajiciho rodné &islo a seznam v CR pouzivanych jmen a p¥ijmeni;

e na zakladé pozadavku, byla provedena implementace vyjimek, kdy ke kazdé
definované bezpecCnostni politice byla pfifazena a tim zfetézena politika vyjimek.
Vyjimka je aplikovana ve chvili, kdy je zachycen incident standardni politikou.
Nasledné dochazi k vyhodnoceni politiky vyjimek. Pokud je vysledek vyhodnoceni
kladny tzn., v pfipadé, kdy jsou zachycena a identifikovana data tykajici se vyjimky,
je provedena pouze akce tykajici se vyjimek, nikoliv akce nadfazené politiky. Definice
akce v politikach zachycujicich vyjimky je definovana a neni vytvofen zaznam a tudiz
nedochazi ani k notifikacim jak Bezpe&nostniho manazera, tak napf. konkrétniho

uzivatele, jehoz se vyjimka tyka.
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4.3.1 Definice priorit a vztazenych akci

Nedilnou soucasti definice pravidel a konfigurace DLP technologie je vyhodnocovani
vzniklych incidentu. Jiz pfi tvorbé bezpecnostnich politik je zaroveri definovano jakou miru
kriti€nosti, nebo vahu bude mit pfipadné vznikly incident (low, medium, critical) a kdo o ném

bude nebo nebude informovan.

Toto hodnoceni kriti€nosti incidentt vychazi z definice incidentl z bakalarské prace

autorky.”
Definice priorit a reakce:

e Bezpecnostni manazer je notifikovan e-mailem o vniklém incidentu s vaznosti kriticky
(critical);

e kontrola "bé&znych" incidentd probiha online;

e je mozné a velmi efektivni pfeddefinovat a ulozit dotazy do baze incidentl a pak

rychle a cilené vyhledavat pouze data, ktera mohou byt aktualné zajimava.

" Vice o této problematice. GOLLOVA, Marta. Budovani systému bezpe&nosti informaci spole¢nosti a zvy$ovani
bezpecnostniho povédomi zaméstnancl. Praha, 2012, s. 40. Bakalafska prace. UJAK, Katedra Andragogiky.
Vedouci prace: Jifi Visek
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5 VYHODNOCENIi PRINOSU IMPLEMENTOVANYCH PROCESU A
TECHNOLOGIE DLP

5.1 Vyhodnoceni pfinosu implementované technologie DLP

Hodnoceni pfinosu implementované technologie probihalo v nékolika fazich tak, aby bylo
mozné vyhodnotit pfinos implementované technologie pro spoleénost a jeji pfimy vliv na
firemni kulturu, prostfednictvim vybudovaného bezpecnostniho povédomi uzivateld.
Vyhodnocovany byly nasledujici faze, jejichz jednotlivé hodnoceni probihalo v tydennich

cyklech:

1. Faze ,Prvotni nastaveni“: doba trvani 4 tydny. Implementovana technologie RSA
DLP s prvotné nastavenymi pravidly bez upozornéni uzivateli, Zze odesila citliva
data. Po ukonceni prvni faze probéhla revize politik, jejich nasledna uprava a
zpfesnéni.

2. Faze ,Revize nastavenych politik“: doba trvani 4 tydny. Celkova doba od ,Prvotniho
nastaveni® 8 tydnl. Implementovana technologie DLP nyni jiz s upravenymi a
optimalizovanymi pravidly na zakladé analyzy 1. faze ,Prvotni nastaveni®, stéle bez
upozornéni uzivateli, Zze odesila citliva data. V pribéhu 2. faze probiha neustalé
sledovani a zpfeshovani politik.

3. Faze ,ZkuSebni, plny provoz“: doba trvani 15 tydnl. Celkova doba od ,Prvotniho
nastaveni® 23 tydn0. Implementovana technologie DLP s upravenymi a
optimalizovanymi pravidly na zakladé analyzy 2. faze, jiz s upozornénim uzivateli,
Ze odesila citliva data. Na zakladé zpétné vazby od Bezpelnostniho manazera a

uzivatelu, jsou politiky béhem 3. faze neustale zpfesnovany.
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Nasledujici tabulka Cislo 12 pfehledné zobrazuje pocty identifikovanych udalosti a incidentd

pro jednotlivé vyhodnocované faze za sledované obdobi 23 tydn(.

Tabulka 12: Identifikované incidenty

‘ Celkové identifikované incidenty Skutecné incidenty
3.
Tyden Celkové Nizky | Pozitivné
. i 1 35 83 756 874 28 63 666 757
rvotni 2 39| 96| 686 821 33| 78] 605 716
nastaveni
3 86 198 983 1267 39 98 730 867
4 37 89 653 779 34 76 579 689
5 27 76 525 628 27 78 548 653
Revize
. 6 23 64 547 634 23 65 556 644
nastavenych
politik 7 32 77 598 707 32 78 596 706
8 29 82 568 679 24 77 532 633
9 22 66 430 518 22 65 423 510
10 18 56 360 434 18 55 357 430
11 15 43 336 394 15 43 335 393
12 9 33 276 318 9 33 273 315
13 11 31 243 285 10 31 243 284
14 7 28 193 228 7 27 226 260
Suebni 15 3 16 98 117 3 16 98 117
usennl, 16 1 7| 43 51 1 7] 39 47
plny provoz
17 0 3 16 19 0 3 16 19
18 0 1 9 10 0 1 9 10
19 0 0 5 5 0 0 5 5
20 1 0 4 5 1 0 4 5
21 0 1 7 8 0 1 6 7
22 0 0 3 3 0 0 3 3
23 0 1 4 5 0 1 4 5

Zdroj: autorka prace (vlastni vyzkum)
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Pro pfehlednost byly tyto udaje znazornény v nasledujicim grafu Cislo 1, jehoz udaje vychazi
z uvedené tabulky Cislo 12. Graf nazorné zobrazuje vyvoj poctu incidentu v sledovaném

Case tj. 23 tydnl z celkovych skute¢nych/pozitivnich incidentd a ¢leni incidenty dle
jednotlivych kategorii incident( a to kriticky, stfedni a nizky.

Graf 1: Pocet skute¢nych incidentt dle kritinosti za sledované obdobi

Pocet incidentu dle kriticnosti

800
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400
300
200 ~
100

W 1. Kriticky M 2. Stfedni 3. Nizky

Zdroj: autorka prace (vlastni vyzkum)
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Nasledujici graf Cislo 2 vychazi také ztabulky Cislo 12 a pfehledné znazorriuje vyvoj
zpfesfiovani identifikace incidentll a to mezi celkové identifikovanymi incidenty a
skute¢né/pozitivné identifikovanymi incidenty. Celkové identifikované incidenty patfi do
skupiny v§ech incident(, které technologie DLP zachytila. Na zakladé prabézné revize politik
z celkové identifikovanych incidentd byly vybrany pozitivné identifikované incidenty. Po

celkové optimalizaci politik pracuje technologie DLP mnohem pfesnéji.

Graf 2: Pocet celkovych a skute¢nych incidentll za sledované obdobi

Presnost identifikace incidentu
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Zdroj: autorka prace (vlastni vyzkum)

Jak bylo fe¢eno vySe, po celkové optimalizaci politik pracovala technologie DLP mnohem
presngji. Po 23 tydnech zkuSebniho provozu byla technologie DLP, s upravenymi a
optimalizovanymi pravidly, uvedena do ostrého provozu a to s nastavenym blokovanim pfi
odesilani citlivych dat a upozornénim uzivateli, Ze odesila citliva data s vynucenim

odsouhlaseni pfimym nadfizenym.
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5.2 Vyhodnoceni pfinosu definovanych IT sluzeb a jeho vliv na spokojenost
zaméstnancl s pracovnim prostiedim

Hodnoceni pfinosu definovanych IT sluzeb a spokojenost zaméstnancl s pracovnim
prostfedim probihalo anonymnim hodnocenim spokojenosti uzivatell, na zakladé
jednoduchého on line dotazniku, ,Dotaznik hodnoceni spokojenosti zaméstnancl
s pracovnim prostfedim a s IT sluzbami“ (Pfiloha D), a to ve dvou fazich. Dotaznik byl
poskytnut zaméstnanciim k vyplnéni v zafi roku 2012, pfed zavedenim definovanych IT
procesu a nasledné po zavedeni definovanych IT procesl do praxe v zafi roku 2013. Cilem
bylo vyhodnotit, zda zavedeni definovanych procesl do praxe pfineslo zadouci zménu

s naslednym ovlivnénim firemni kultury.

Tabulka Cislo 13 zobrazuje pocet odpovédi zaméstnancu na jednotlivé otazky, dle
jednotlivych moznosti z dotazniku vroce 2012 (Pfiloha D), kdy zelené jsou vyznaCeny
odpovédi souvisejici s pracovnim prostfedim a modre jsou vyznaceny odpovédi souvisejici

s IT sluzbami. V roce 2012 vyplnilo dotaznik 64 zaméstnanca.
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Tabulka 13: Odpovédi podle jednotlivych otazek a jejich variant (rok2012)

1. 2. 3. 4,
¢ URCITE | SPISE | SPISE | URCITE
otazky|[ANO |[(ANO |NE NE
1 12 15 33 4
2 16 22 18
Spokojen?st 3 = T 7 ;
s pracovnim
prostfedim 4 15 13 26 10
5 16 15 25 8
6 15 10 24 15
7 18 16 20 10
8 9 14 32 9
) 8 10 30 16
Spokojenost 10 2 8 e 19
sIIDT SIt:ibami 4 0 40 16
12 0 10 34 20
13 0 15 39 10
I 0 13 40 11

Zdroj: autorka prace (vlastni vyzkum)

Nasledujici tabulka Cislo 14 zobrazuje pocCet odpovédi zaméstnancl na jednotlivé otazky,
dle jednotlivych moznosti z dotazniku v roce 2013 (Pfiloha D), kdy zelené jsou vyznaceny
odpovédi souvisejici s pracovnim prostfedim a modfe jsou vyznaceny odpovédi souvisejici s

IT sluzbami. V roce 2013 vyplnilo dotaznik taktéz 64 zaméstnancu.
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Tabulka 14: Odpovédi podle jednotlivych otazek a jejich variant (rok 2013)

1. 2. 3. 4.
& URCITE | SPISE | SPISE | URCITE

otazky | ANO ANO NE NE
1 28 36 0 0
2 25 30 9 0
Spokojenost 3 22 30 10 2
s pracovnim 4 25 30 7 2
prostiedim 5 25 29 8 2
6 25 33 4 2
7 23 28 7 6
8 20 39 5 0
g 20 42 2 0
Spok 10 30 33 1 0

pokojenost

s IT Sluzbami 11 39 25 0 0
12 20 42 2 0
13 35 29 0 0
14 25 39 0 0

Zdroj: Vlastni vyzkum

Pro pfehlednost byly udaje z tabulek €. 13 a €. 14 znazornény v nasledujicich grafech €. 3 a
¢. 4.

Graf €. 3 nazorné porovnava spokojenost s pracovnim prostfedim mezi rokem 2012 a 2013,
kdy modfe jsou oznaceny vysledné udaje z roku 2012 a Cervené jsou oznaceny vysledné
udaje z roku 2013.

Spodni osa znazorfiuje variantu odpovédi:

1. Urcité ano
2. SpiSe ano
3. SpiSe ne
4. Urcité ne

Leva osa znazorriuje celkové pocty odpovédi k jednotlivym variantam 1 az 4.

126



Graf 3: Porovnani spokojenosti s pracovnim prostfedim rok 2012 a rok 2013

100

Zdroj: autorka prace (vlastni vyzkum)

Z grafu €. 3 je patrné, ze spokojenost zaméstnancl s pracovnim prostfedim v roce 2013 je
vySSi, nez v roce 2012.

Graf €. 4 ndzorné porovnava spokojenost s IT sluzbami mezi rokem 2012 a 2013, kdy modfe

jsou oznaceny vysledné udaje z roku 2012 a Cervené jsou oznaceny vysledné udaje z roku
2013.

Spodni osa znazorfiuje variantu odpovedi:
1. Ur¢ité ano
2. SpisSe ano

3. SpiSe ne
4. Urcité ne

Leva osa znazoriuje celkové pocty odpovédi k jednotlivym variantam 1 az 4.
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Graf 4: Porovnani spokojenosti s IT sluzbami rok 2012 a rok 2013

Zdroj: autorka prace (vlastni vyzkum)

v

Zgrafu €. 4 je patrné, Ze se uroven IT sluzeb zvysila, coZz se promitlo do celkové

spokojenosti zaméstnancll v pracovnim procesu.
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5.3 Vyhodnoceni dopadu zavedenych opatreni na firemni kulturu

Zavedenim IT procest bylo zaméstnancum dano najevo, Zze managementu spolecnosti
nejsou lhostejné pracovni podminky zaméstnancud. Je jasnym a viditelnym dikazem péce a
zdjmu managementu o své zaméstnance a o jejich naslednou spokojenost v pracovnim
procesu. Tato péce se stala vyznamnym faktorem, ktery pozitivné ovlivnil chovani

zameéstnancu s naslednym promitnutim do firemni kultury spolec¢nosti.

Zavedeni technologie DLP napomaha zaméstnancum Iépe identifikovat, co jsou citlivé
informace spoleénosti. S pomoci této technologie si zaméstnanci neustale opaku;ji
pfedepsané postupy pfi praci s citlivymi informacemi spoleénosti. S témito postupy byl
zaméstnanci dukladné seznameni na Skoleni informacni bezpecnosti, ktera byla zavedena
v ramci bakalarské prace autorky, ale byl zde realny pfedpoklad, Zze zaméstnanci nékteré
postupy zapomenou, nebo je postupem ¢asu za¢nou umysiné opomijet. Technologie DLP
pomaha zaméstnancim snadnéji identifikovat klasifikované citlivé informace spole€nosti.
V pfipadé, Ze by néktery ze zaméstnanci poruSil pfi praci s citlivymi informacemi
pfedepsané postupy, je technologii DLP na svou chybu upozornén a je vyzZadovano
uplatnéni predepsaného postupu. Implementovana technologie DLP zaméstnance uci, jak

spravné zachazet s citlivymi informacemi spole¢nosti.

Implementaci IT procest a DLP technologie byl u¢inén dalsi krok k vytvofeni pfiznivé firemni
kultury spole¢nosti. Implementace téchto procesu a technologie se stala soucasti cilQ,
strategii a politik spole€nosti. Zaméstnanci se lépe orientuji v otazkach ,kam spolecnost

sméruje, o co usiluje a co od kazdého svého zaméstnance ocekava®“.

Zaroven byly zlepSeny pracovni podminky zaméstnanct, coz mélo bezprostfedni, kladny vliv
na jejich postoje k praci. Usinnym zpGsobem se zvysila diivéra v management spole&nosti,
coz pfispélo k pozitivni firemni atmosféfe ovliviujici v kone¢ném dlsledku firemni kulturu

spolecnosti.

Bylo pfispéno k vytvofeni pfiznivé image spole¢nosti a to jak ve vztahu k zaméstnancim
spole¢nosti, tak ve vztahu k vnéjSimu okoli, zejména pak smérem ke klientdm spole¢nosti v
oblasti odpovédnéjSiho pfistupu k ochrané citlivych informaci klientd. Jen takovy
management spolecnosti, ktery projevuje odpovédny pfistup ke svym zaméstnancim a

klientdm vytvari pozitivné ladénou firemnim kulturu.
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ZAVER

Otazka informacni bezpecnosti, IT technologii a firemni kultury je v dnesni dobé vyznamnym

tématem.

V kapitole 1 byla pozornost zaméfena na procesy Incident, Problem a Change Management.
V ramci téchto procest byly definovany jednotlivé role a odpovédnosti zaméstnancl
spolecnosti a to na zakladé doporuceni z odborné literatury ITIL V3: Information Technology
Infrastructure Library. Tato literatura poskytuje kvalitni, doporu¢ené postupy pro spravu IT
sluzeb, av8ak univerzalni feSeni pro spravu IT sluzeb tato literatura nenabizi. VZdy bude
zélezet na vrcholovém managementu spolecnosti, jaké doporuceni si z této literatury vybere

a jak bude nasledné tato doporuceni implementovat do pracovniho prostfedi spole¢nosti.

PFinosy pro spole¢nost People & Job, s.r.0. v souvislosti se zavedenim téchto procest do

pracovniho prostfedi jsou nasleduijici.
Proces Incident Management

Nejvétsi riziko bylo v nedokonalé evidenci védomostni baze, ktera je vedena u Service Desk
spole¢nosti. Védomostni baze byla vedena nedlsledné a neupiné a to zejména v oblasti
kvality informaci ukladanych do této védomostni baze, bez moznosti sdileni a pfipadné
korekce informaci z fad odbornik(. Tim dochazelo k opétovné eskalaci incident(l, které jiz
mohly byt vyfeSeny na 1. urovni podpory v ramci Service Desk spole¢nosti. Tato skute¢nost
méla za nasledek navySeni prodlouzeni doby FeSeni jednotlivych incidentd a narast

pozadavkl na kapacity odbornikd na 2. a 3. Urovni podpory.

Po zavedeni procesu Incident Management byla vyznamné zkracena doba feSeni incidentu,
v€etné jeho napravy. UZivatelé jsou nyni pribézné informovani o prub&hu feSeni incidentu,
coz prispélo k pozitivni naladé uzivatell. Uzivatelé si uvédomuji, ze je o né nalezité

pecovano.
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Proces Problem Management

Pfed zavedenim tohoto procesu dochazelo k opétovné evidenci incidentd se stejnym
kofenovym problémem. V dasledku toho dochazelo ke zbyte€nému prodlouzeni doby fesSeni
incidentl a zatizeni kapacity z fad odborniku, ktefi neméli dostatek ¢asu a kapacit na feSeni
skute€né naléhavych problému uzivatell, protoze nékolik z nich feSilo stejny incident, na

misto tohoto, aby bylo iniciovano feSeni kofenového problému.

Prodlouzena doba feSeni vzniklych problémd meéla rovnéz neblahy vliv na spokojenost

uzivatelu a tim nepfiznivé ovliviiovala firemni kulturu spole¢nosti.

Po zavedeni procesu Problem Management byla vyznamné zkracena doba feSeni
jednotlivych problémi a bylo zamezeno opakovani stejnych typu incidentl. Tyto aspekty
prispély ke komfortu uzivatell, ktefi jiz nejsou zdrzovani vypadky IT sluzeb, coz vyrazné

pfispiva k pozitivnimu pracovnimu prostfedi.
Proces Change Management

Proces Change Management usnadfuje implementaci zmén, které jsou vyvolany poZadavky
procesu Incident Management a Problem Management. Change Management velkou mérou
pfispiva k zajisténi bezpecnosti pro vedeni téchto zmén, &imz se snizuji rizika plynouci
z implementace zmén. Snizeni téchto rizik ma za nasledek snizeni poc¢tu neplanovanych
vypadkl informacnich systému, coz vyznamné redukuje omezovani uzivatelt v praci, které
bylo zpUsobovano v disledku nedostupnosti sluzeb informacnich systéma. Tento fakt ma
vyrazny vliv na spokojenost uzivatelld v pracovnim procesu a vyznamné ovliviiuje,

v pozitivnim sméru, firemni kulturu.

Rozsah a kvalita téchto procesu vedla k tomu, Zze IT oddéleni je schopno poskytovat svym
uzivatelim to, co chté&ji, ve chvili, kdy to potfebuji. Tyto procesy podpofily otevienou a

vstficnou komunikaci mezi uzivateli a oddélenim IT.
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Data Loss Prevention

Kapitola 2 a 4 se zabyvala implementaci technologie Data Loss Prevention (DLP). S pomoci
této technologie bylo zajisténo efektivni a koncep&ni feSeni problematiky uniku citlivych

informaci.

Pfinosy implementace technologie DLP pro spoleCnost jsou spatfovany zejména v téchto
aspektech. Informacni toky v ramci spolecnosti jsou efektivné identifikovany, oznacovany a
nasledné fizeny, ¢imz jsou vyznamné podporovany procesy spojené s fizenim informacnich
aktiv. Byla zajisténa vysoka mira zabezpeceni informaci se specialnimi ochrannymi profily a
monitoring jejich tokd v ramci spole¢nosti. Spoleénost ma tak moznost pro-aktivné chranit
sva vysoce dlezita informacni aktiva a rychle a efektivné reagovat na detekované naruseni
bezpecnostni politiky. Implementaci technologie DLP si zaméstnanci neustale pfipominaiji,
co jsou citlivé informace spole¢nosti, ¢imz je vtéto oblasti budovano bezpeénostni
povédomi zaméstnancl a dale je budovana firemni kultura pfi nakladani s citlivymi

informacemi.

Zavedeni procest Incident, Problem, Change Management a implementace DLP
technologie vyznamné ovliviuje firemni kulturu spole€nosti, ktera je jednim z ucinnych
nastroju fizeni. Tyto procesy a technologie se staly soucasti firemni strategie, cill a politik
spolecnosti. Zaméstnanci védi, kam spoleénost sméfuje, o co usiluje a co od kazdého svého
zaméstnance ocekava, coz pozitivné ovliviiuje vnimani, mysleni, jednani a emoce

zaméstnancu.

Zavedené procesy a implementovana technologie zménily pracovni navyky zaméstnancu a
tim se staly jednim z Ciniteld formovani zmény postoju zaméstnancu. Postoje zaméstnancu
patfi mezi vyznamné pilife firemni kultury. Zaméstnanci pfistupuji ke svym pracovnim

¢innostem zodpovédnéji, coz ma za nasledek zvyseni jejich pracovni vykonnosti.

132



Kromé vySe uvedenych vystupu bylo z poznatk( této prace vrcholovému managementu

spolecnosti doporuéeno nasleduijici.

e Pokud management identifikuje potfebu zmén ve spole€nosti, je nutné, aby tyto
zmeény byly prosazovany a bylo disledné fizeno jejich zavadéni. Proces zmén musi
byt u€inny a neustale viditelny, protoze dllezité pro uspéch procesu zmén je ziskani

zaméstnancu pro zmeény s naslednou realizaci zmén.

e Jednani managementu ma velky vliv na utvareni firemni kultury a z tohoto divodu

musi byt firemni kultufe vénovana kazdodenni pozornost.

o Management musi podporovat vytvofeni pfiznivého pracovni prostfedi a vytvoreni

pocitu sounalezitosti, protoze zaméstnanci musi byt hrdi na to, kde pracuiji.

e Na pozice liniovych manazeril by méli byt dosazovani zaméstnanci, ktefi maji
profesionalni respekt a jsou schopni naslouchat. Je dulezité, aby tito zaméstnanci se
svymi podfizenymi mluvili a byli schopni nejen poradit, ale také zachytit naznaky a

signaly pocatku né&jakého problému.

o Management by mél podporovat otevfenou, jasnou komunikaci a nazyvat véci
pravymi jmény. Nejasna a nedostateCna komunikace vede k desinformacim a

v kone¢ném dusledku se negativné projevi v oblastech ovliviiujicich firemni kulturu.

e Je nutné peclivé vybirat zaméstnance, zejména pro praci s rizikovymi informacemi.
Jedna se o velmi efektivni cestu, jak snizit nebezpeli umysiného &i neumysiného

Uniku informaci.

e PFiznivé postoje k uniku informaci musi byt podporovany vhodnymi stimuly a
rozvijenim pfiznivé firemni kultury. KliCovym postojem se stava védomi vyznamu
bezpecnosti a védomi odpovédnosti ve vztahu k rizikim. Musi byt podporovano
védomi odpovédnosti kazdého zaméstnance, které se muze promitat v procesech
hodnoceni a odménovani zaméstnance a to podle toho do jaké miry se jeho

odpovédnosti naplfuji.
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Charakteristické pro firemni kulturu je to, Ze jeji projevy nelze nafidit. Pozitivné ladéna
firemni kultura byva doprovazena otevienosti a vzajemnou davérou mezi zaméstnanci, coz
je predpokladem pro spolupraci, sdileni informaci a ochotu zaméstnancl pracovat a
vyuzivat svych schopnosti ve prospéch spoleénych zajmu a cili spolecnosti, ve které
pracuji.

Pokud management zahrne firemni kulturu do svych uvah, stane se firemni kultura velmi

ucinnym nastrojem fizeni.
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Priloha A - Terminy a definice

Aktivum: cokoli, co ma pro organizaci hodnotu/vyznam (informace; sluzby;
software/pocitaCovy program; lidé a jejich kvalifikace/dovednosti/praxe; povést/image

spole¢nosti)
Analyza rizik: systematické pouziti informaci k identifikaci zdroji a k odhadu rizika

Bezpecénostni Incident: jednotlivda nechténa a neoCekavana udalost, nebo série nechténych
a neocekavanych bezpecnostnich udalosti, které maji vyznamnou pravdépodobnost

kompromitovani obchodnich operaci a ohrozeni bezpecénosti informaci
Bezpecnost informaci: ochrana Integrity; Dostupnosti; Davérnosti

Change Management (Rizeni zmén): proces pfechazeni ze stavajiciho stavu do

pozadovaného stavu tak, aby byla minimalizovana rizika plynouci z této zmény

Change Coordinator (Koordinator zmény): koordinuje ¢innosti a zaméstnance v ramci

procesu Change Management

Change ticket: souhrnny zaznam zmény tzn. zadznam pozadavku na zménu, feSeni zmény,

ukonc€eni zmény
Configuration Management (CM): fidi zdznamy v databazi konfiguraci (CMDB)

Configuration Management Database (CMDB): Databaze stavajicich konfiguraci, kde je

zaznamenan stavajici stav IT infrastruktury a softwaru
Dostupnost — vlastnosti pfistupnosti a pouzitelnosti na zadost autorizované entity

Duavérnost — viastnost, Ze informace neni dostupna, nebo neni odhalena neautorizovanym

jednotlivedm nebo procesum
Data Loss Prevention (DLP): ochrana pfed unikem dat
Gateway: brana do pocitaCové sité

Hodnoceni rizika: proces odhadnutého rizika s danymi kritérii rizika = ur€eni vyznamnosti

rizika



Hrozba: potencialni pfi¢ina nechténého Incidentu, jehoz vysledkem muze byt poSkozeni

systému nebo spoleCnosti

Information Technology (IT): Informacni technologie

ID: identifikacni Cislo

Incident Management (Rizeni Incident): fe$i obnovu sluzeb pro uZivatele sluzeb
Incident Manager: je vlastnikem procesu Incident Management

ISMS: &ast celého systému Fizeni, zalozena na pristupu k bezpeénostnim rizikiim,
k ustanoveni, implementovani, provozovani, monitorovani, pfezkoumavani, spravovani a

ZlepSovani bezpec€nosti informaci

Ticket: zaznam v informaénim systému

Key Performance Indicator (KPI): klicovy ukazatel vykonnosti definovanych procest
Leadership: styl vedeni a motivace jednotlivych podfizenych zaméstnancl a tyma

Local Area Network (LAN): v informatice pocitacova sit, ktera pokryva malé geografické

Uzemi, jedna se o sité uvnitf mistnosti, arealt ¢i budov
Pozadavek na zménu: pozadavek na malou zménu

Problem Management (Rizeni problémi): identifikace a odstrafiovani picin problémd pro

které neni znamo standardni feSeni
Problem Manager: je vlastnikem procesu Problem Management

Problem Coordinator: koordinuje €innosti a zaméstnance v ramci procesu Problem

Management
Problem ticket: zaznam problému

Proxy server: oddéluje vnitini sit’ od internetu, tzn.: zajistuje komunikaci lokalni pocitacové

sité s internetem

Personalni informaéni systém (PIS): systém odpovidajici potfebam moderniho Fizeni

spolecnosti tj. uchovava, zpracovava a poskytuje informace o personalni praci spole¢nosti



Riziko: kombinace pravdépodobnosti udalosti a jejiho nasledku
Rizeni rizik: koordinované &innosti slouzici k Fizeni a kontrole spoleénosti vzhledem k riziku

Service Desk (SD): je primarnim centralnim bodem moderni spole€nosti pro kontakt se
vSemi uzivateli IT. Jsou zde spravovany a feSeny veskeré IT Incidenty (néco nefunguije, jak

ma) a pozadavky na zménu (pfistup do databaze, zadost o novy notebook aj.)

Software (SW): sada vSech pocitacovych program(i pouzivanych v pocitaci, taktéz

programove vybaveni
Hardware (HW): technické vybaveni pocitace (monitor, klavesnice, mys aj.)

Service Level Agreement (SLA): dohoda o urovni, rozsahu a pozadované kvalité dodavky

sluzeb

Wide Area Network (WAN): je v informatice poCitaCova sit, ktera pokryva rozlehlé
geografické uzemi pfekralujici hranice mést, regionu &i statu. Sité WAN jsou vyuzivany pro
spojeni siti LAN, coz umozni, Ze uzivatelé z jednoho mista mohou komunikovat s uZivateli a

pocitaci na jiném, vzdaleném misté.



Priloha B — Eticky kodex spole€nosti

Eticky kodex

> Nas cil

Nasim cilem je snaha vybudovat osobni vztah zaloZzeny na vzajemné dlavére a otevienosti
mezi nami, klientem a kandidatem.

» Transparentnost
VSem zuc€astnénym stranam poskytujeme vzdy maximum relevantnich informaci.

> Reference
Reference ovéfime diskrétné, zpracujeme peclivé a objektivné.

> Diskrétnost
S duvérnymi informacemi a materialy, které nam jsou svéfeny, zachazime vzdy s nejvyssi
moznou opatrnosti a nikdy je neposkytneme treti strané bez pfedchoziho souhlasu, a to ani
po ukonceni spoluprace.

> Kvalita

Doporucime pouze ty kandidaty, ktefi nejlépe vyhovuji pozadavkum pfislusného pracovniho
mista. Pfi vybéru posuzujeme nejen odborné, ale i osobnostni charakteristiky uchazece.

» Odpovédnost
Jsme si védomi, ze neseme odpovédnost za priibéh a vysledek procesu vybéru vhodnych

kandidatd, a proto mame snahu se neustale rozvijet a zdokonalovat k maximaini
spokojenosti nasich klientd.



Priloha C — Politika kvality a bezpeénosti informaci spoleénosti People & Job,

S.r.o.

People & Job s.r.0. je spolehliva a profesionalné vedena spolecnosti. StéZejnim pfedmétem

¢innosti spole¢nosti je personalni poradenstvi, sluzby psychologt a Skoleni.

Zakladnim cilem je uspokojovani pozadavku klienta, a to hlavné trvalym zvySovanim kvality
nasich sluzeb, flexibilnim pfistupem k pozadavkdm klienta a ochrané informaci jak vlastnich,

tak informaci klientd.

* vysokou spokojenost s kvalitou nami poskytovanych sluzeb;

* dodrzovani sjednanych termind;

* péci o klienta, v prabéhu celého zivotniho cyklu;

* systematické fizeni bezpec€nosti informaci vlastnich i svéfenych klienty s cilem
eliminovat, ¢€i snizit rizika souvisejici s moznym narusenim davérnosti, integrity, nebo
dostupnosti informaci a dat;

* poskytovani kvalitnich sluzeb, které pfinesou klientim dalsi pfidanou hodnotu.

Vedeni spole¢nosti a zaméstnanci se pro splnéni pozadavku klienta zavazuiji k:

* neustalému zvySovani odborné kvalifikace a zvySovani povédomi o zasadach ochrany
informaci;

» motivovani vSech svych kolegu k zajisténi ochrany vlastnich i svéfenych informaci,

tymové praci a realizaci procesu zlepSovani kvality a informacni bezpecnosti;

* vedeni spole¢nosti se zavazuje zajistit podporu a koordinaci a zajisténi zdroju pro

zavadeéni principu kvality a bezpecnosti informaci;

* spolupraci s kvalitnimi partnery;

* dodrzovani relevantnich pravnich pfedpisu a smluvnich zavazkd;

* osobni angazovanosti, vysokému pracovnimu nasazeni a odpovédnosti za kvalitu
odvedené prace;

+ dodrzovani pozadavkul systému fizeni kvality a bezpe&nosti informaci.



Integrovany pristup k Fizeni:

* na zakladé pozadavkl zakaznika stanovovat a pfezkoumavat cile kvality a bezpecénosti
informaci;

« identifikovat procesy z hlediska jejich efektivity a vykonnosti, systematicky méfit
zpusobilost a vykonnost procest a analyzovat vysledky z méfeni jednotlivych procesu a tyto
vysledky zpétné vyuzivat k fizeni a zlepSovani procesu;

* monitorovat a fidit bezpecCnostni rizika, pfijimat bezpe&nostni opatfeni pro sniZeni jejich
vlivu;

* systematicky, objektivné a pravidelné hodnotit vykonnost integrovaného systému fizeni;

* neustale zlepSovat integrovany systém fizeni Management jakosti (QMS) dle pozadavku
normy CSN EN ISO 9001:2009 a systému fizeni bezpeénosti informaci (ISMS) dle
pozadavkd normy CSN ISO/IEC 27001:2006;

« identifikovat strategické zaméry spole€nosti a seznamovat s nimi vSechny zaméstnance;

« definovat €innosti a prostfedky pro dosazeni cilu kvality a ochrany informaci se zfetelem

na neustalé zlepSovani.

Spolecnosti se timto zavazuje k dodrZzovani platnych pravnich pfedpist v oblasti
integrovaného systému fizeni (QMS a ISMS) a k zajiSténi potfebnych finan¢nich a dalSich

zdrojl pro splnéni stanovenych zasad.

Vy&e uvedena politika a jeji zasady jsou zavazné pro vSechny zaméstnance spole€nosti

People & Job, s.r.o.

W



Priloha D - Dotaznik hodnoceni spokojenosti zaméstnancii s pracovnim

prostiedim a s IT sluzbami

Vazeni zaméstnanci vyplnénim dotazniku nam pomuzete ziskat objektivni pohled na

spokojenost vas, zaméstnancl v nasi spole¢nosti, ¢imz vyrazné pfispéjete k naslednému

zlepSeni pracovnich podminek. Odpovédi, které uvedete, jsou zcela anonymni.

W e e e e

Ul e e e e

JSTE I?OBIQE INFORMOVAN/A O CILECH A POSLANICH SPOLECNOSTI VE
KTERE PRACUJETE?

Urcité ano
Spise ano
SpiSe ne
Urcité ne

JSTE SPOKOJEN S PRACOVNIM PROSTREDIM SPOLECNOSTI, VE KTERE
PRACUJETE?

Urcité ano
Spise ano
Spise ne
Urcité ne

JSTE SPOKOJEN S ATMOSFEROU NA PRACOVISTI?

Urcité ano
SpiSe ano
Spise ne
Urcité ne

JSOU VASI KOLEGOVE OCHOTNI VAM V PRACOVNICH ZALEZITOSTECH
POMOCI, POKUD TO POTREBUJETE, NEBO O TO POZADATE?

Urcité ano
SpiSe ano
SpiSe ne
Urcité ne

JSTE SPOKOJEN/A S TiM, JAK PRACOVNI TYM FUNGUJE?

Urcité ano
Spise ano
Spise ne
Urcité ne

Vi



JSOU VASI PRIMi NADRIZENi PRIPRAVENI VYSLECHNOUT VAS, KDYZ TO
POTREBUJETE?

Urcité ano
SpiSe ano
Spise ne
Urcité ne

MATE MOZNOST PRI PRACI V TETO SPOLECNOSTI ROZVIJET SVE PROFESNI
SCHOPNOSTI?

Urcité ano
Spise ano
SpiSe ne
Urcité ne

JSTE SPOKOJEN/A S PROFESIIONALITOU PACOVNIKUODDELENI IT SLUZEB
(ZNALOST A SCHOPNOST OPODVEDET NA TECHNICKE PROBLEMY)?

Urcité ano
Spise ano
Spise ne
Urcité ne

JSTE SPOKOJEN/A SE VSTRICNOSTi PRACOVNIKUODDELENI IT SLUZEB
PRI RESENi VASICH POZADAVKU (OCHOTA VYHOVET, PRIJEMNE JEDNANI
AJ.)?

Urcité ano
Spise ano
Spise ne
Urcité ne

. JSTE SPOKOJEN/A S RECAKCNi DOBOU ODDELENI IT SLUZEB NA VASE

POZADAVKY (KDY SE S VASiM POZADAVKEM ZACNE ODDELENI IT SLUZEB
ZABYVAT)?

Urcité ano
SpiSe ano
Spise ne
Urcité ne

Vil



11.

15.

JSTE PRUBEZNE INFORMOVANI ODDELENIM IT SLUZEB O RESENi VASEHO
POZADAVKU?

Urcité ano
SpiSe ano
Spise ne
Urcité ne

. JE VAS POZADAVEK NA ZMENU IT SLUZBY RESEN DOSTATECNE RYCHLE?

Urdité ano
Spise ano
Spise ne
Urcité ne

. JE VAM POSKYTNUTA Z ODDELENI IT SLUZEB ZPETNA VAZBA

Z NAHLASENYCH INCIDENTU?

Urcité ano
SpiSe ano
Spise ne
Urcité ne

. JSTE CELKOVE SPOKOJEN/A S POSKYTOVYNYMI IT SLUZBAMI?

Urcité ano
Spise ano
SpiSe ne
Urcité ne

CO BYSTE SI PRAL/A ZLEPSIT NA FUNGOVANI ODDELENI IT SLUZEB?

16.PROSTOR PRO VLASTNi POSTREHY A NAMETY.
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