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Optimalizace a zabezpeceni propojeni lokalnich siti

stirednich skol

Abstrakt:

Cilem prace je provedeni technické a bezpecnostni analyzy skolniho informac¢niho systému a
pocitacové sité ve vybrané skole, navrzeni jejich propojeni v rdmci optimalizace a zabezpeceni.

Navrh inovace vychazi ze zavéru provedeného testovani a analyzy stavajici Skolni sit¢ a

[ 24

systému.

Kli¢ova slova: WAN, LAN, VPN, VLAN, bezpec¢nost, analyza

Optimization and Security of interconnection od local

networks of secondary schools

Abstract:

The aim of the work is to perform a technical and security analysis of the school information
system and computer network in the selected school, to design their interconnection within the
optimization and security. The innovation proposal is based on the conclusions of the performed
testing and analysis of the existing school network and information system and the real

possibilities of building a more modern school network and information system.

Keywords: WAN, LAN, VPN, VLAN, security, analysis
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Seznam zkratek:

IS — informacni systém

PC — pocitac

USB — univerzélni sériova sbérnice (moderni zptsob pfipojeni periferii k pocitaci)
ICT — informacni a komunikacéni technologie
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CAN — univerzitni sit’

LAN — lokalni sit’

PAN — osobni sit’

VLAN - virtudlni LAN

VPN — virtualni privatni sit’

TCP — Transmission Control Protocol

IP — Internet Protocol

UDP — User Datagram Protocol

UPS — Zdroj nepieruSovaného napéjeni

AP — Ptistupovy bod

NAS — Datové ulozisté pfipojené k mistni siti LAN
NAT — Preklad sitovych adres

POE — Nap4jeni po datovém sitovém kabelu, bez nutnosti pfivést napajeci napéti k pfistroji
dalSim samostatnym kabelem

HTML — Textovy znackovaci jazyk
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EolP (Ethernet over IP) - protokol MikroTik RouterOS (vytvafi ethernetovy tunel mezi dvéma
routery nad IP pfipojenim)

DHCP — Dynamic Host Configuration Protocol (dynamické ptidélovani IP adres, masky sité,
implicitni brany a adresy DNS serveru)

DNS — Domain Name Systém

MAC — Media Access Control

SSID — Service Set Identiflier

WEP — Wired Equivalent Privacy

WPA — Wi-Fi procted access, zabezpeceni sité Wi-F



1 Uvod

21. stoleti je povazovano za obdobi spojené s evoluci informacnich a sitovych technologii.
Zijeme ve svété, ve kterém nas obklopuji digitalni technologie, bez kterych si jiz nedokazeme
pfedstavit naSe Zzivoty, jelikoz ndm ho v mnoha smérech velice usnadiiuji. V prabchu
uplynulych nékolika desitek let zacaly informacni systémy a technologie hrat dilezitou, nékdy
1 rozhodujici roli ve vétsin€ oblastech spole¢nosti. Témét kazda organizace je v dnesni dobé na

digitalnich technologiich zavisla a Skoly zdaleka nejsou vyjimkou.

V souvislosti s rozvojem $kolského systému a snahou zefektivnit veskeré procesy, spojené
s fizenim, komunikaci i samotnou vyukou, stdva se mimo jiné stale aktualné;jsi i problematika
budovani odpovidajiciho bezpe¢nostniho systému ve §kolach. Nartist mnozstvi dat a informact,
které je tfeba zpracovavat, prendset i archivovat, pfinasi s sebou zvysujici se riziko ttokd,
zneuziti ¢i kradeze a nasledné zneuziti jak hackery, tak i samotnymi zaméstnanci nebo studenty.
Nedostatecnéd ochrana dat a zabezpeceni systému miize ve vysledku zptsobit rozsahlé Skody,
jelikoz ve Skolnich systémech je uchovavéano velké mnozstvi dat souvisejicich jak s osobnimi
udaji zaméstnanct a studentd, tak 1 naptiklad se zptisobem vyuky a testovani na skole. Proto je

tteba klast tak velky diiraz na bezpec¢nost Skolniho informaéniho systému a Skolnich

pocitacovych siti.

Ke zpracovani této diplomové prace byla vybrana Skola Vys$si odborna Skola ekonomicka,
socialni a zdravotnicka, Obchodni akademie, Sttedni pedagogicka Skola a Stfedni zdravotnicka
Skola, Most, ptispévkova organizace v Mosté. Divodem volby této Skoly je skutecnost, Ze tato
Skola predstavuje takovy Skolni komplex, ktery se sklada z jednotlivych budov rozmisténych
po celém mésté Most. Proto vybrana skola bude vhodnym zdrojem informaci pro zkoumani

optimalizace a zabezpeceni propojeni lokalnich siti sttednich Skol.

Diplomové prace se zabyva problematikou Optimalizace a zabezpeceni propojeni lokalnich siti
sttednich Skol. Prace je rozd€lena do péti hlavnich kapitol. V prvni kapitole bude ctenaft
seznamen se zakladnimi pojmy, terminy a definicemi, které souvisi s pocitacovou siti, jejim
rozdélenim, topologii a modely. Druhd kapitola se vénuje popisu bezpecnosti a kvalité

informacniho systému a charakteristice penetracniho testovani. V dalsi kapitole jsou
1



ptredstaveny zakladni normy a legislativy spolu s technickymi opatfenimi pro skoly. Nasledujici
kapitola se zabyva bezpecnosti pocitacovych siti, konkrétn€ ochranou sitové komunikace

a kontrolou pfistupu.

V praktické ¢asti diplomové prace pak bude predstavena vybrana Skola a charakterizovana jeji
pocitaova sit’ a informacni systémy. Nasledné pomoci penetracniho testovani a SWOT analyzy
se bude zjistovat, jaké jsou prednosti a nedostatky stavajici pocitacové sit€¢ a informacniho
systému a na zaklad¢ zjisténych vysledkti budou v zavéru prace navrzena urcitd opatieni, ktera
povedou ke zlepSeni a propojeni stavajici pocitacové sit€ a informacéniho systému ve skole.

Hlavni pfinos této diplomové prace spocivd v navrhu opatieni ke zlepSeni propojeni
a zabezpeceni pocitatové sité a informacniho systému a jeho bezpecnostnich rezimu. Zjisténé

zaveéry budou predlozeny managementu Skoly tak, aby jich bylo mozno efektivné vyuzit.



2 Cil prace

Cilem mé diplomové prace je technicka a bezpecnostni analyza informacniho systému

a pocitaCové sit¢ vybrané sSkoly. Jak jsem jiz v uvodu zminil, vybrany Skolni subjekt je
komplexem tfi budov, které maji objekty s rozdilnou historii, stavebné technickou zékladnou
a jejich sprava stoji primarné na podpote a moznostech ziizovatele. Cilem diplomové prace je
zmapovani stavajiciho stavu funkénosti a bezpecnosti pocitacového prostredi a informacnich
tokti ve Skole. Vedeni Skoly aktivné jednd se zfizovatelem o moznostech zdrojl pro investicni

zameér pro komplexni modernizaci informac¢niho a bezpecnostniho prostiedi skoly.

Na zéklad¢ provedené analyzy zpracuji navrh efektivnéjsi formy propojeni budov skoly v ramci

bezpecéné integrace informac¢niho systému.

V teoretické cCasti prace je cilem prace seznamit CEtenafe s odbornymi tématy Vv oblasti
pocitaCovych siti, informa¢niho systému a zabezpeceni a zplisoby testovani.

Cilem praktické casti je aplikovat vstupni informace k dané problematice a z tohoto zakladu
provést analyzu informacniho prostiedi a vhodné zvolenou formou testovani pocitatové sité.
V zavéru diplomové prace bude z vysledkl analyzy a testovani navrhnuto vhodné feseni na
inovaci pocitacové site, propojeni lokalnich siti odpovidajicim pozadavkiim dne$nich standarda

Vv prostiedi bezpecné integrace informacnich systémil.



3 Metodika

V diplomové praci byly pouzivany tyto metody:
- testovani (test na propustnost sit¢ a bezpecnostni audit webovych stranek)
- analyza (zkoumani jednotlivych slozek dané problematiky)
- kompilace (shromazd’ovani souvisejicich informaci o dané problematice)
- komparace (srovnani)

- Tizeny rozhovor (tazatel poklada otazky za icelem sbéru dat).

Teoreticka ¢ast ptiblizuje zakladni pojmy z oblasti pocitatovych siti a jejich bezpeénosti,
z oblasti informacnich systémt a zpusoby testovani informacénich systému. Dale osvétluje
problematiku norem a legislativy v informacnich systémech, to v§e pro nezbytné, k pochopeni
funk¢nosti informacnich systémil a fungovani pocitacovych siti. V této ¢asti diplomové prace

budu pracovat s metodou komplice.

V praktické casti diplomové prace budu realizovat vlastni analyzu informac¢niho systému a
testovani webovych stranek a propojeni lokalnich siti. Déle vyuziji metody popisovani,
komparace a fizeného rozhovoru s ur€enym ¢lenem vedeni Skoly. Podstatnou metodou této
diplomové prace je metoda testovani. Jde o tzv. penetracni testovani, bandwitch testovani,
testovanim pomoci aplikaci TamoSoft a NetlO-GUI a SWOT analyzu. VSechny metodiky
pouzité v diplomové praci povedou k naplnéni cile diplomové prace a stanoveni doporuceni

K navrhu opatieni na zlep$eni informaé¢niho systému zvoleného subjektu.



4 Pocitac¢ova sit’

Pocitacova sit muze byt definovana jako skupina vzajemné propojenych vypocetnich

zatizeni (zpravidla pocitacl, tiskaren, faxd, scannerti apod.), kterd slouzi ke vzajemné

komunikaci, vymeéné informaci a prostiedki. [1], [3], [7], [10], [15]

Pti pohledu do historie, prvotnim néstrojem pro sdileni dat byly off-line pfenosové systémy,

naptiklad disky nebo dérné pasky. S rozvojem technologii pfisla i potfeba zvySovani prenosové

rychlosti a vzdalenosti, na které se data pienaseji, proto se zaCaly uvadét systémy on-line.

Nejprve byly vybudovany centralizované sité, které fungovaly na principu propojeni pies jeden,

centralni pocitac. V dnesni dobé¢ vétsina siti, véetn¢ internetu, jsou sité¢ decentralizované neboli

nezavislé na jednom pocitaci. [1], [3], [7], [10], [15]

Zakladnimi prvky pocitacovych siti jsou:

pocitace — pracovni stanice nebo servery

sitovy adaptér — zatizeni (nejcastéji karta), umoziujici ptipojeni pocitace do pocitacové
sité

komponenty umoZiujici propojeni — prenosova média (opticky kabel, kroucena
dvoulinka, koaxialni kabel apod.), pasivni prvky (konektory, zasuvky) a aktivni prvky
sité (prepinac, smérovac, most atd.)

software — operacni systém, ktery umoziuje sdileni a pfistup pocitact do sité
komunikacni protokoly — spole¢nd sada pravidel, kterd definuje zpiisob komunikace

V siti

4.1 Rozdéleni pocitacovych siti

Tato Cast prace se veénuje rozdéleni pocitaCovych siti podle rGznych kritérii, ktera jsou

podrobnéji popsana v nasledujicich kapitolach. [1], [3], [7], [10], [15]



Rozdéleni pomoci pouZzitého hardware
- homogenni — pocita¢e maji stejny operacni systém a pouzivaji stejny komunikaéni
protokol, v dnesni dob¢ jsou malo pouzivané.
- nehomogenni — zafizeni, ktera vyuzivaji rozdiln¢ operacni systémy a pouzivaji rizné

prenosové protokoly. Vétsina siti véetné internetu dnesni doby jsou nehomogenni.

Podle druhu pfipojeni:
- client-to-server jsou sité, které maji piesné definovanou funkci jednotlivych zafizeni,
Vv téchto sitich probiha vétSina komunikace pfimo mezi serverem a klientem. Tento typ
je bezpecngjsi, ale naro¢néjsi na prenosové kapacity a rychlosti.
- peer-to-peer sité umoziuji klientim plsobit nejen jako klient, ale i jako server, a proto
funkce jednotlivych pocitacl neni ptesné vyhranénd. Vyhodou je odleheni zatiZeni

servert tim, zZe je zatéz rozlozena mezi jednotlivé klienty.

Rozdéleni podle zptisobu pripojeni
- metalické pripojeni pomoci dratovych kabelt, patii k tém levnéj$im a nejbéznéj$im a je
vyuzivano pro piipojeni koncovych zafizeni v pevnych rozvodech siti, zejména
v budovach. Nevyhodou jsou niz$i prenosové rychlosti a omezeni maximalni délky
kabelu pro spolehlivy pfenos.
- optické pfipojeni je spojeni pomoci optickych kabeli a fesi nevyhody metalického
pfipojeni, vyZaduje vSak zpravidla vys$si naklady.
- Bezdratové pripojeni je vyuzivano zejména pii mobilnim ptipojeni, piikladem je Wi-Fi,

bluetooth, radiové viny, IrDA apod.

4.2 Rozdéleni pocitacovych siti podle velikosti

Tato kapitola se vénuje rozdéleni pocitacovych siti podle velikosti, jelikoz toto rozd€leni patii

k tém nejpodstatnéjsim.



GAN - Global Area Networks
Jedna se o globalni a nejrozsahlejsi pocitaCovou sit’, kterd vyuziva sateliti a bezdratovych

technologii. Klasickym piikladem sité¢ GAN je internet. [1], [3], [7], [10], [15]

WAN — Wide Area Networks
Rozlehlé pocitacové sité ¢asto vznikaji spojenim nékolika lokalnich (LAN) siti do jednoho

celku a jedna se o komunikacni sit’, ktera je tvoiena pocitaci. [1], [3], [7], [10], [15]

MAN — Metropolitan Area Networks

Metropolitni sité jsSou mezistupent mezi sitémi LAN a WAN. Piedstavuji sit¢ 0 rozsahu mésta.
Prikladem miZe byt prazskd akademicka sit PASNET propojujici jednotlivé vysoké Skoly
v Praze. [1], [3], [7], [10], [15]

CAN — Campus Area Network

Univerzitni sit¢ jsou specidlnim typem MAN siti, které jsou omezené na prostory v rdmci Skoly
nebo korporace. Zahrnuji propojeni jednotlivych fakult, knihovny, administrativnich budov,
koleji, jidelny. Sit’ byva nejcastéji ve vlastnictvi urcité univerzity nebo organizace. Piikladem

muze byt Googleplex nebo kampus Microsoftu. [1], [3], [7], [10], [15]

LAN — Local Area Networks

Lokalni pocitacové sité jsou ur€eny pro mistni pouziti v rozsahu nékolika desitek ¢i stovek
metrQ, naptiklad ve firmach, institucich nebo v domacnostech. Uzivatelé si je Casto buduji sami
na své naklady a vyuZivaji se pro sdileni internetového pfipojeni, prostoru na disku, tiskaren,

scannerd apod. [1], [3], [7], [10], [15]

PAN — Personal Area Network

Osobni sité¢ jsou rozsahové nejmensi a v praxi znamenaji propojeni pocitace, chytrého
mobilniho telefonu nebo notebooku do sité v blizkosti jedné osoby, tedy jen do n€kolika metr.
Tyto spojeni mohou byt bud’ dratové pomoci USB popi. FireWire nebo bezdratové
prostiednictvim Wi-Fi, Bluetooth nebo IrDA ptipojeni. [1], [3], [7], [10], [15]



4.3 Specialni druhy siti

Mezi specialni druhy siti patii sit¢ VLAN a VPN, které jsou charakterizovany kapitole

nasledovné:

Virtualni lokalni sit’ — VLAN

Virtudlni lokalni sit’ slouzi k logickému rozdé€leni sit€¢ nezavisle na tom, jak je poskladana
fyzicky. Umoziuje napiiklad rozdéleni LAN sité na né€kolik mensich podsiti, aniz by bylo
potieba piemistovat kabely nebo fyzicky ménit topologii. Utelem implementace této sité je
zvySeni vykonu a bezpecnosti sité a také lepsi sprava zatizeni, kdy je mozné jednu sit’ jeste
rozdelit podle rtiznych odd€leni ve firmé€ na Gcetni, ekonomické, marketing apod. [[1], [3], [7],

[10], [15]

Virtualni privatni sit’ — VPN

Virtualni privatni sit€ umoznuji propojeni vice poéitacii ptipojenych v rozdilnych sitich do
jedné privatni sité prostiednictvim pocitacové sité jako je napf. internet. Zafizeni v takovych
sitich spolu mohou komunikovat tak, jako by byly v jedné uzaviené (privatni) siti. Komunikace
je Sifrovana a identita vSech zafizeni je ovéfovana pomoci digitalnich certifikatt a autentizace,
proto lze sit VPN povazovat za bezpecnou. Typickym piikladem z praxe je ptipojeni

zaméstnanct firmy do firemniho intranetu z domova. [1], [3], [7], [10], [15]

4.4 Topologie pocitacovych siti

Topologie pocitacové sit€¢ se zabyva rozmisténim pocitacové sit€¢ a jejich komponent
a zachycenim jeji fyzické nebo virtualni podoby. Topologii je mozné si predstavit jako urcity
tvar €1 strukturu dané sité. Existuji tii zakladni druhy topologii — fyzicka, logické a signélova.
Podrobnéji se tato kapitola vénuje fyzické topologii.

Fyzickd topologie se zabyvd zejména fyzickym rozmisténim sité¢, to znamena kabeldzi
a propojenim jednotlivych stanic. Do této kategorie spada sbérnice, kruh, hvézda, strom a mesh

topologie. [1], [3], [7], [10], [13], [15], [20]



Sbérnicova topologie (BUS)

Sbérnicova topologie je realizovana pomoci jednoho souvislého tiseku kabelu (backbone) na
ktery se pfipojuji ostatni zafizeni pomoci spojek nebo odbocek. Zakonceni této sité je
realizovano pomoci terminatord, které zabramnuji zpétnému odrazeni signalu. Informace vyslana

z jednoho zafizeni je vysldna ke vSem zafizenim soucasné, ale pouze adresat muize tuto

informaci zpracovat. [1], [3], [7], [10], [13], [15], [20]

Kruhova topologie (Ring)

Kruhova topologie je usporadana tak, Ze jednotlivé stanice jsou navzajem propojeny a tvori
uzavieny kruh. Data v této siti obihaji od vysilajiciho zatizeni pies vSechny ostatni zatizeni
v siti a mohou si je pfeCist jen ty stanice, kterym jsou urcena. Vyhodou je jednoducha
rozsifitelnost a snadné vysilani zprav. Nevyhodou je, Ze pfi poruseni nékterého zafizeni nebo

kabelu vypadne cela sit. [1], [3], [7], [10], [13], [15], [20]

Hvézdicova topologie (Star)

Hvézdicova topologie se skladd ze samostatnych kabell, které vedou od jednoho zatizeni
k rozboCovac¢i (HUB) nebo piepina¢i (SWITCH). V piepina¢i (SWITCH) se pak data
nasméruji ke spravnému adresatovi. V rozboc¢ovaci (HUB) se data posilaji k dispozici i ostatnim
stanicim, pro které nejsou ur€eny, ale piecist si je miZe jen adresat. Vyhodou je nezavislost na
vypadku jednotlivych prvkd, naopak jedinou slabinou muize byt centralni prvek, na kterém

zavisi funkenost celé sité. [1], [3], [7], [10], [13], [15], [20]

Stromova topologie

Stromova topologie je slozend z nékolika hvézdicovych topologii, které jsou vzdjemné

propojeny rozbocovaci (HUB) nebo piepinaci (SWITCH). [1], [3], [7], [10], [13], [15], [20]

Mesh topologie
Mesh topologie nebo také sitova, smyckova, pletivova nebo tplna topologie. Jedna se
o topologii, v které je kazdé zatizeni propojené s kazdym (full mesh) nebo miize byt pouzita

alternativa, kdy se nékteré spoje vynechaji (¢aste¢ny mesh). [1], [3], [7], [10], [13], [15], [20]


http://pepa.zvonicek.info/inf/topologie.html
http://pepa.zvonicek.info/inf/topologie.html
http://pepa.zvonicek.info/inf/topologie.html

4.5 Referen¢ni model ISO/OSI

V dnesni dobé je nejpouzivanéjSim standardem v pocitacovych sitich referenéni model
ISO/OSI (Casto také oznacovan RM ISO/OSI). Zkratky ISO patii standardizacni organizaci,
ktera normu vydala, tedy International Organization for Standardization a OSI je zkratka
z anglického Open System Interconnection neboli propojovani otevienych systému. Tento
model byl pfijat v roce 1979 jako norma standardizacni organizace ISO a posléze i jako
doporuceni X. 200 spole¢nost CCITT. Tento model se sklada ze sedmi vrstev. [3], [7], [10],
[13], [15], [20]

RM ISO/OSI zahrnuje zakladni pojmy, mezi které patii vrstva, entita, protokol
a sluzba. Vrstva je piesné definovana urcitou funkci a vzdy sousedi s vrstvou nizsi a vyssi.
Vyjimkami jsou vrstva nejvyssi (aplikacni), ktera sousedi pfimo s aplikacnim procesem a vrstva
nejnizsi (fyzickd), kterd sdili rozhrani ptimo s fyzickym médiem. Entita je objektem, ktery
v dané vrstvé vykonava konkrétni ¢innost. Ve vrstvach vyssich se jedna o software, ve vrstvach
niz8ich jde o hardware. Komunikace mezi entitami v odpovidajicich vrstvach je realizovana
pomoci pravidel, které se nazyvaji protokoly a pro ¢innosti uvnitf entity vyuzivaji sluzby nizsi
vrstvy a poskytuji sluzby vrstvé vyssi. Piehled vSech sedmi vrstev RM ISO/OSI spolu s jejich
funkei je uveden v tabulce 1. [3], [7], [10], [13], [15], [20]
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Tab. 1 Prehled a funkce vrstev ISO/OSI

Nazev Funkce vrstvy
vrstvy
Aplikacni Vytvoteni zpravy v aplikaci.

Prezentacni |Pievedeni zpravy do srozumitelného formatu pro piijemce.

Relacni Vytvoteni spojeni s piijemcem a jeho udrzba.

Transportni [Dohled nad spolehlivym pfenosem zprav, opravy chyb, vytvoreni

packetd.
Sitova Vytvoteni trasy a opatieni packet adresami a dal§imi nalezitostmi.
Linkova Vytvoteni ramcu a jejich vysilani.
Fyzicka Ptenos bitl elektrickymi nebo optickymi signaly.

4.6 Model TCP/IP

Dal$im velmi zndmym modelem, ktery se uziva v pocita¢ovych siti, je model TCP/IP. Zkratka
TCP znamenéd Transport Control Protocol a IP je zkratkou pro Internet protocol. Rodina
protokolti TCP/IP se sklada ze Ctyt vrstev a pro format pfenosu a dat zname tfi rizné protokoly.
Jsou to protokoly TCP a IP, zminované vySe, a tfetim protokolem je protokol UDP, ktery
popisuje nespojovanou komunikaci. Protokoly TCP a UDP funguji v transportni vrstve,

protokol IP je pak hlavnim protokolem sit'ové vrstvy. [3], [7], [10], [13], [15], [20]
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TCP/IP rozeznava ve svém komunikacnim modelu celkem Ctyfi vrstvy:
- aplikacéni vrstva
- transportni vrstva
- internetova vrstva

- vrstva sitového rozhrani.

Na aplikacni vrstvé najdeme software, s nimz je v pfimém spojeni koncovy uzivatel. Mezi
programy aplikacni vrstvy patii webové prohlizece, e-mailovi klienti, ptikazové tadky,

kancelatské baliky. [3], [7], [10], [13], [15], [20]

Transportni vrstva slouzi k provedeni spolehlivého a spojovaného pienosu. Protokol UDP je
zodpovédny za rozdéleni odeslanych a pfijimanych dat v rdmci jednoho uzlu. TCP protokol
funguje jako spolehliva a spojovana sluzba, kterd zajist'uje spravné doruceni dat. [3], [7], [10],

[13], [15], [20]

Hlavnim protokolem internetové vrstvy je IP protokol, ktery ma na starosti prenos dat ve formé
IP-packeti a je pro néj charakteristické, Ze pracuje nespojované a nespolehlivé, coz v disledku
muze znamenat doruceni dat piijemci v rizném potadi a v poskozené formé. [3], [7], [10], [13],

[15], [20]

Vrstva sitového rozhrani zajist'uje fyzickou komunikaci uzli sité. Cilem této vrstvy je zakryt
odlisnosti riiznych pienosovych technologii a topologii sit¢ a nabidnout jednotné prostiedi,

sluzby, zptsob zpracovani.[3], [7], [10], [13], [15], [20]

Protokol TCP

TCP protokol (Transmition Control Protocol) je jednim ze zakladni sady protokolii internetu
a typicky predstavuje transportni vrstvu komunikace. Je ur¢en k vytvoreni spojeni pro pienos
dat mezi aplikacemi na pocitacich zapojenych do pocitacové sité. Dalsi funkci TCP protokolu
je rozliSovani dat pro vicenasobné, soucasné bézici aplikace (napiiklad webovy server a e-

mailovy server) bézici na stejném pocitaci. TCP podporuje na internetu mnoho aplikacnich
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protokoltl a aplikaci, véetné WWW, elektronické posty a SSH (Secure Shell). [3], [7], [10], [13],
[15], [20]

Protokol IP

IP protokol (Internet Protocol) je datovy protokol, ktery je uren k ptenosu dat pies paketové
sité. Data se pomoci IP posilaji siti po blocich nazyvanych datagramy, coz je datovy paket pro
prostiedi protokolu IP. IP protokol v dorucovani datagramt poskytuje nespolehlivou sluzbu,

vSechny stroje na trase se datagram snazi podle svych moznosti poslat blize k cili, ale

nezarucuje praktické doruceni do cile. [3], [7], [10], [13], [15], [20]

4.7 Hardware sité

Z hlediska aktivity mizeme prvky sité rozd¢lit na aktivni a pasivni. Aktivni prvky se aktivné
podili na komunikaci v siti a vykonavaji uritou aktivni ¢innost s datovym signalem. Do této
skupiny prvkl patii smérovac, piepinac, sitova karta apod. Pasivni prvky se na komunikaci
podileji pouze pasivné a vétSinou na svilj provoz nepotiebuji ani napdjeni. Typickym piikladem
jsou propojovaci kabely, konektory, pasivni rozbocovac (hub) v siti Token Ring. [10], [13],
[15], [24]

4.7.1 Aktivni prvky

Aktivni prvky vykondvaji takové Cinnosti, jako je regenerace, zesileni, oprava ¢i modifikace
prenasen¢ho signélu. Z hlediska funkci mizeme aktivni prvky rozdé€lit na prvky zakladni, ktera
nedokazou vysvétlit vyznam dat, naptiklad opakovac. Druhou skupinou jsou prvky ,,chytiejsi®,
kterd dokaZou interpretovat piendSend data a nasledné¢ tomu také pfizpiisobit své chovani.
Ptikladem mutZe byt sméfovac, ktery sméruje data, nebo prepinac, ktery ma na starosti posilani

dat do urcité podsité. [10], [13], [15], [24]

Rozbocova¢ (hub)

Rozbocovag je nezbytnou soucasti pocitacové sité¢ s hvézdicovou topologii. Pracuje na prvni

vrstvé RM ISO/OSI a je zodpovédny za regeneraci piijatého signalu a jeho néasledné rozesilani
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na vSechny porty, na které je nékdo pfipojen. Lze fici, ze je to v podstaté opakovac s vice porty
a pravé pocet téchto portii byva jednim z parametrii rozbocovace. Minimaln¢ jsou Ctyfi, ale
zpravidla jich byva vice, 8, 16, 24, 32 atd. Jelikoz existuji rizné typy portii pro riizné konektory,
1ze kombinovat riizné druhy pienosovych médii v jediné pocitacové siti. Nevyhodou je pietizeni
jednotlivych segmentd prenasenymi daty. To je divod, pro¢ jsou rozbocCovace stile méné

pouzivany a nahrazuji je zatizeni typu prepinac. [10], [13], [15], [24]

Piepina¢ (SWITCH)

Ptepinace pracuji na druhé, linkové vrstvé RM ISO/OSI a maji obdobnou funkci jako
rozbocovace s tim rozdilem, Ze prepinac zpravidla propoji jen dvojici portd (vyjimkou jsou
pouze vicesmérové a v§esmérové vysilani a tzv. uceni). Tyto dvojice portti tak maji k dispozici

plnou pfenosovou rychlost a data se zbyte¢né¢ neposilaji jinym uzlim. [10], [13], [15], [24]

Ucebni proces prepinaci je automaticky, typicky z prochazejiciho provozu a fyzickych (MAC)
adres koncovych zatizeni. K tomuto u¢eni pouzivaji tzv. zpétny ucici algoritmus (Backward

Learning Algorithm), diky némuz vychézi ze své vnitini tabulky, kde jsou ulozeny MAC adresy
ptipojenych zatizeni a pokud pfijdou data pro néjaké zatizeni, které tam jest€¢ nemd, chova se
jako rozbocovac (posle je do vSech segmentl) a predpoklada, ze pfijimaci zatizeni se ozve. Poté

si jeho adresu ulozi a ptisté uz vi, kam maji byt data poslana. [10], [13], [15], [24]

Smérova¢ (ROUTER)

Smérovac neboli router, je povaZzovéan za nejinteligentnéjsi zafizeni z dosud jmenovanych. Je
ucen ke spojovani sité na treti, sitové, vrstvé modelu ISO/OSI a musi znét skute¢nou topologii
sité. Smérovac propojuje jakékoliv dvé sité, na rozdil od pfepinace, ktery propojuje pocitace
pouze v mistni siti. Je Casto pouZzivan v sitich WAN a také pro pfipojeni lokalni sité k internetu.
V malych sitich byva ¢asto jako smérova¢ pouzivan pocitac (zpravidla server) se softwarovou
podporou sitovani. Ve vysokorychlostnich sitich se pouzivaji specialni pocitace se specifickym
hardwarem nebo specidlni smérovace podporujici specializované funkce, které¢ jsou pouzivany

pti smérovani. [10], [13], [15], [24]
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4.7.2 Pasivni prvky

Jak jiz bylo uvedeno vyse, pasivni sitové prvky jsou takové, které se aktivné nepodili na sitové

komunikaci. Nej¢astéji se jedna o konektory, zdsuvky a ptenosova média. [7], [10], [13], [15],

[24], [26]

Kroucena dvoulinka

Kroucena dvojlinka ptedstavuje svazek vodicu, typicky osmi, které jsou vzdy spleteny v paru.

Oba vodice jsou v rovnocenné pozici a signal pfenaseni po vedeni je dan rozdilem potencialt

obou vodicu, proto je toto vedeni také oznaCovano jako symetrické. Vodice jsou zkrouceny v

parech z toho diivodu, ze jsou zlepSeny elektrické vlastnosti kabelu, coz znamena ze jsou

minimalizovany pfeslechy mezi jednotlivymi pary a snizuje se vliv vodic¢t na okoli a z okoli.

[7], [10], [13], [13], [24], [26]

Kroucend dvojlinka se déli do tzv. kategorii:

Kategorie 1 — neni urena k datovym pfenosum, pouziva se hlavné k telefonnim
rozvodiim at’ uz analogovym, tak i ISDN apod. Pfenosové rychlosti jsou do 1 Mb/s.
Kategorie 2 — je jiz uréena pro pienos dat s maximalni §itkou pasma 1,5 MHz. Pouziva
se pro digitalni pfenos zvuku a pfenosové rychlosti jsou kolem 4 Mb/s.

Kategorie 3 — asi nejpouzivanéjsi rozvody uréené pro pienos dat a hlasu s $itkou pasma
16 MHz a ptenosovou rychlosti do 10 Mb/s.

Kategorie 4 — ur¢ena pro ptenos dat v siti Token ring, ma Sitku pasma 20 MHz
a pfenosovou rychlost do 16 Mb/s.

Kategorie 5 — tato kategorie pracuje se Sitkou pasma 100 MHz a je ur¢ena pro rozvody
pocitaovych siti s rychlosti do 100 Mb/s nebo 1 Gb/s pti vyuziti vSech 8 vldken.
Kategorie 5E — nahrazuje ptedchozi kategorii, pracuje taktéz s Sifkou pasma 100 MHz,
ale jsou na ni kladeny piisnéjsi parametry s cilem vyuziti v 1Gb/s sitich.

Kategorie 6 — tato kategorie pracuje s Sifkou pasma 250 MHz a vyuziva se pro
ultrarychlé patetni rozvody v lokélnich sitich. V dneSni dobé je to nejpouzivangjsi
rozvod v novych budovach.

Kategorie 6E — pracuje se s Sitkou pasma 500 MHz a vyuziva se pro superrychlé

rozvody s rychlosti do 10 Gb/s
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- Kategorie 7 — vyuziva Sitku pasma 600 MHz s rychlosti do 10 Gb/s a kazdy par je
samostatng stinén a pouziva se pro pienosy plné sitky videa. Zatim se na této technologii
pouze provadi pokusy a bézné se nepouziva

- Kategorie 7A — vyuziva $itku pasma 600 MHz s rychlosti do 10 Gb/s a kazdy par je
dvojité stinéni. Zatim se na této technologii pouze provadi pokusy a bézn¢€ se nepouziva

- Kategorie 8 — pracuje se s Sitkou pasma az 2000 MHz a s rychlosti od 25 Gb/s do 40
Gb/s. Je omezen na 30 metrti. Zatim se na této technologii béZné se nepouziva, protoze

by aktivni prvky museli splilovat certifikaci.

Dalsi déleni kroucené dvojlinky ve vyse uvedenych kategoriich je podle stinéni na:

- nestinéné (angl. Unshielded Twisted Pair — UTP), kde neni Zadné dodatecné stinéni,
pouze zapleteni kabeld po dvojicich

- stinéné, kde stinéni je provadéno bud’ tim, ze kazda zkroucena dvojice je zapletena do
folie (angl. Shielded Twisted Pair — STP), nebo cely kabel je stinén vodivou folii (angl.
Foiled Twisted Pair — FTP), popi. kombinaci stinéni paru i celé dvojice (angl. Screened
Shielded Twisted Pair — S/STP). [7], [10], [13], [15], [24], [26]

Vyhodou kroucené dvojlinky je snadné piipojeni jednotlivych zafizeni, moznost vyuziti
napftiklad 1 pro telefonni rozvody, snadna instalace a nizka cena. Mezi nedostatky patfi to, Ze
stinény kabel je silngj$i a ndro¢néji se s nim pracuje, u nestinéného je horsi EMS nez napft. u

koaxialniho kabelu. [7], [10], [13], [15], [24], [26]

Opticky kabel

Optické kabely jsou v praxi Casto oznacovany jako Fiber-Optic (FO). Vysilac (oznacovan Tx),
zpravidla LED nebo laserova dioda, mé na starosti pienos elektrickych signalii na svételné
impulsy a pfijimac (Rx) je sloZen z fotodetektoru, ktery prevadi opticky signal do elektrického
tvaru, zesilovace, ktery signdl zesiluje a pievadi do tvaru pfipraveného ke zpracovani a
procesoru, je prevadi ptivodni signal na signal elektricky, pficemz dochazi ke zmén¢ kodovani.
Optické vedeni je tvoieno svazkem optickych vlaken, které maji rozdilné rozméry, sloZeni

a vinové délky, které mohou pienaset. [7], [10], [13], [15], [24], [26]
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Optické vlakna Ize rozd¢lit na jednovidova a mnohavidova. Jednovidova (angl. singlemode)
vlakna jsou charakteristicka tim, Ze maji velmi tenké jadro (méné nez 10 pm) a svétlo miize
v jadru postupovat jen jednou cestou, ma velky utlum, pfi instalaci vyzaduje vétsi piesnost
a prenosové rychlosti jsou az 50 Gb/s. Umoziiuji pfenos az na 100 km bez opakovace, ale jsou
drazsi nez mnohavidova. Mnohavidova (angl. Multimode) vldkna jsou $ir§i nez jednovidova,
sveételny paprsek tak ma vice prostoru a ma moznost probihat v jadru vice cestami, coz ale miize
vést k ruSeni signdlu na stran¢ piijimace. Je pro n¢ typické, Ze se snaze spojuji, jsou levnéjsi
nez jednovidova, ale nejvyssich rychlosti dosahuji do vzdalenosti 1 km od vysilace. [7], [10],

[13], [15], [24], [26]

Konektory a zasuvky

Do skupiny pasivnich prvka spadaji i konektory a zdsuvky. Konektor je zafizeni na konci
sitového média, které je pripojené na stran¢ sitového uzlu do sitové karty a na stran¢ druhé
bud’ do aktivniho sitového prvku nebo do zasuvky, v ptipad¢ strukturovaného kabelového

rozvodu v budovach. [9], [10], [26]

Kroucena dvojlinka pouziva konektor RJ-45, ktery je také oznacovan jako 8P8C (8 Position 8
Contact). Existuje velké mnozstvi typt konektort pro optické kabely, nejéastéji pouzivanymi

jsou konektory SC, ST s bajonetovym zavitem a LC. [9], [10], [26]

4.8 Server

Server ptfedstavuje instanci pocitatového programu, ktery pfijima a reaguje na pozadavky
jiného programu, zndmého jako klient. Lze fict, Ze kazdé zafizeni, které spousti serverovy
software, miize byt povaZzovano za server. Servery se pouzivaji ke spravé sitovych zdrojt. [13],

[15], [24]

Servery mohou byt oznaCovany jako vyhrazené nebo sdilené. Za vyhrazené servery jsou
povazovany tiskové servery, souborové servery, sitové servery a databazové servery. Pro
sdilené servery je typické, ze mohou v piipadé webového serveru pievzit zodpoveédnost

s emailem, DNS, FTP, a dokonce s n¢kolika webovymi strankami. [13], [15], [24]
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Servery jsou bézné vyuzivany k poskytovani nepietrzité pozadovanych sluzeb, proto se nikdy
nevypinaji. To je diivod, pro¢ selhdni servertt mize zptisobit mnoho problému pro uzivatelé sité
a spolecnosti. Servery jsou typicky prvotiidni pocitace, které jsou nastavené jako tolerantni

k ur¢itym chybam. [13], [15], [24]

NAS server

Network Attached Storage (NAS) funguji jako datova ulozisté, ktera jsou ptipojena k siti LAN.
Ulozisté NAS jsou piistupné pres zmapované sitové ovladade, kde probiha komunikace se
serverem a klientem pies sitovy souborovy systém nebo bézny internetovy souborovy systém
prostfednictvim IP protokolu. Technologie serveru je spolehliva a jednoducha pro webovou
administraci. Do NAS lze potidit externi disky, které je mozné zapojit do diskového RAID pole
a nasledkem takového zapojeni je nizsi spotieba a kompaktni velikost, kterd ovSem zalezi na
poctu diskl. Sitové tlozisté NAS poskytuje sluzby jako HTTP server, FTP server nebo Print
server. [5], [11]

RAID pole

RAID (Redundant Array of Independent Disks) je oznafeni metody, kterd se vyuziva pro
zabezpeceni dat proti selhani pevného disku. Zabezpeceni je realizovano na principu ukladani
dat na vice diskd, které jsou na sob¢€ nezavislé, proto jsou data zachovéana i v pfipadé€ selhani
nékterého z nich. Skupina pevnych diskl se nazyva diskové pole. Disky, které pracuji spolecné
v konfiguraci RAID, jsou oznacovany jako jednotka RAID nebo pole RAID. V systému se vice
diskli v jednotce RAID zobrazi jako jedna logicka jednotka. Mezi vyhody tohoto pole patii
zvySend kapacita 0loZisté a potencidlni sdileni vice fyzickych nebo logickych pevnych diskd,

aby se zajistila celistvost a dostupnost dat. [5], [11]

4.9 Internet a zabezpeceni sité

Internet je komplexni globalni sit’, kterd se sklada z propojenych pocitaCovych siti umoziujici

komunikaci mezi pocitaci pomoci rodiny protokoltt TCP/IP. S roz$ifenym pouZzivanim internetu
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uzce souvisi zabezpeceni pocitacovych siti, aby se zabranilo utoklim, neopravnénému ptistupu,
zneuziti nebo zamitnuti pocitacové sité v siti ptistupovych zatizeni.
Existuje fada moznosti zabezpec€eni a mezi ty nejbéznéjsi patii SSD, Filtr MAC adres, WEP

a WPA protokol. [6] [13], [24]

SSID

SSID je jménem sit¢ WLAN a stanice ho musi znat pro pfistup do této sité. AP neboli
ptistupovy bod (access point) pravidelné vysila rdmec (beacon frame) obsahujici toto SSID,
a tak je snadné béznymi pfistroji toto SSID zjistit. Principem této formy zabezpeceni je skryti
SSID, které v disledku zabrani AP vysilat identifikator SSIS. Metoda SSID je povaZovana za

velmi slabou formu zabezpeceni, jelikoZ je mozné identifikator SSIS lehce odposlechnout.

U nékterych AP lze vypnout broadcast vysilani SSID. [6] [13], [24]

Filtr MAC adres

Administrator WLAN mutze pro AP vytvofit seznam MAC adres, které s nim mohou
komunikovat. Pfistup je nasledné povolen pouze ptedem schvalenym MAC adresam. Tato
metoda je velice jednoduchd, ov§em neprakticka pro sité vétSich rozmérii a je neucinna, jelikoz
MAC adresu adaptéru lze snadno zménit. Navic MAC adresu mizZe uto¢nik snadno

odposlechnout a nasledné se ptihlasit do sité. [6] [13], [24]

Protokol WEP

Protokol WEP (Wired Equivalent Privacy neboli soukromi ekvivalentni s kabelovym
pfenosem) poskytuje Sifrovani dat v ramcich 802.11 s pomoci symetrickeé Sifry RC4. Pracuje se
40bitovymi nebo 104bitovymi kli¢i a jedna se o algoritmus proudového Sifrovani dat v
bezdratovém spojeni. Pritomnost Sifry je indikovana bitem WEP v poli FS (Field Control)
zahlavi ramce 802.11. WEP se povazuje za relativné slabou uroven ochrany, protoze jeho

Sifrovaci mechanismus je mozné Uspésné napadnout. [13], [15], [24]

Protokol WPA
Protokoly WPA (Wi-Fi Protected Access, chranény ptistup k Wi-Fi) a WPA2 jsou

nejaktualngjsi generaci protokolti pro Sifrovani a autentizaci siti 802.11x. Re§i nékteré
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problémy protokolu WEP tim zplisobem, ze zavadéji generovani kli¢i mechanismem TKIP
(Temporary Key Integrity Protocol, protokol do¢asné integrity kli¢ti). V ramci TKIP se pouziva
48bitovy inicializacni vektor IV a 128bitovy Sifrovaci klic, s jejichz pomoci je vygenerovan
novy kli¢ pro kazdy pienaseny paket. Naopak WEP pouzival stejny kli¢ pro vSechny pakety.

Pokud je v akci WPA, oba koncové body spojeni maji stejny sdileny kli¢ (PSK, Pre-Shared
Key). Z toho divodu tento kli¢ nelze odecist z komunikace, a WPA je proto mnohem

bezpecnéjsi. [13], [15], [24]

WPAZ2 je Gplnym uskutecnénim pozadavkil na bezpecnostni standard 802.11i. VSechna zatizeni
splitujici normu pro WPA2 jsou povinné oznac¢ena obchodni znamkou s logem Wi-Fi. Protokol
CCMP (Cipher Block Chaining Message Authentication Code Protocol) a jeho opacny rezim
(Counter Mode) jsou soucasti WPA2. Je vyuzivan Sifrovaci algoritmus AES (Advanced

Encryption Standard, pokrocily Sifrovaci standard). [13], [15], [24]
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5 Informacni systém

Informacni systémy jsou uzce spojeny s piichodem novych technologii a digitalni transformaci,
ktera ma za cil nahradit tradi¢ni metodiky metodikami novymi a vice efektivnimi. IS je systém
pro sbér, pienos, uchovani, zpracovani a poskytovani informaci. Obecné Ize IS chéapat jako
uspotradani vzajemné propojenych informaci a procesi. Jinymi slovy je infomacni systém
softwarovym vybavenim organizace, které fidi procesy na zaklad¢ ziskanych informaci.
Nezbytnou soucasti provozu kazdé organizace jsou informace, které jsou nejprve ziskavany
z riznych zdroju a nasledné zpracovavany za konkrétnim tcelem. Informacni systém je urcen
zejména k efektivnimu fizeni na vSech trovnich podniku, koordinaci a organizaci téchto

informaci a usnadnéni procesu prace s nimi. [6], [25], [27]

Pojem informacni systém v sob¢ zahrnuje jak programové vybaveni spolecnosti, tak i hardware,
firemni politiku, normy a lidskou slozku. Efektivita IS proto zavisi nejen na spravném vybéru
a implementaci vhodného systému, ale i na zaméstnancich, ktefi s témito systémy pracuji. Mezi
aspekty, které mohou ovlivnit vyvoz a provoz IS, patii naptiklad aspekty organizacni,

ekonomické, pravni nebo socialni. [6], [25], [27]

5.1 Bezpe€nost a kvalita IS

5.1.1 Bezpeénost IS

Informace jsou v dne$ni dobé velice cenné a neexistuje organizace, ktera by né&jakymi
dilezitymi informacemi nedisponovala. Pojem informace je definovan jako aktivum, které
obsahuje data diileZitd pro danou organizaci. MiiZze se jednat o osobni Uidaje zamé&stnanct,
informace o zakaznicich nebo know-how. Spole¢né maji vSak to, Ze je potieba je chranit, proto
jednou z priorit informacénich systému je zajisténi jejich ochrany a bezpecnosti pied

kybernetickymi utoky. [6], [22], [23]

Pojem bezpecnost predstavuje ochranu informacnich systému a informaci, které jsou v nich
uchovavany a zpracovavany. Bezpecnost informaci je urCena tiemi hlavnimi faktory:

diveérnosti, dostupnosti a integritou informaci. Ochrana divérnosti znamena ochranu pied
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neopravnénym vniknutim do IS, tedy zajiSténi pfistupu k informacim pouze opravnénym
osobam. Zajisténi dostupnosti je zajisténi v€asného ptistupu do IS a ze autorizovanym osobam
nebude piistup odmitnut. Ochrana integrity je zabezpeceni piesnosti a kompletnosti informace

a metod jejiho zpracovani. [6], [22], [23]

5.1.2 Kuvalita IS

Pro zhodnoceni kvality zabezpeceni pocitaCovych zatfizeni nebo systému se pouzivaji rizné
testovaci metody za pomoci bezpecnostnich testl. Bezpecnostni testy funguji na principu
simulace realného pokusu o kompromitaci IS s cilem zjistit, jaké $kody by mohly nastat nebo

jaké informace by mohli uniknout. [6], [25], [27]

Jednim ze zakladnich typti bezpe€nostnich testl jsou penetracni testy. Cilem penetracniho testu
je provéfit a zhodnotit Groven zabezpeceni. VyuZivaji se napiiklad pro urceni zneuzitelnosti,
odhaleni bezpecnostnich nedostatki, testovani schopnosti odhalovat a reagovat na utoky. Mezi

dalsi typy testl patii unit testy, integracni testy, funkcni testy nebo zatézové testy. [6], [25], [27]

5.1.3 Autentizace

Autentizace je hlavnim prvkem v ochrané informaci pfed utoky. Pfedstavuje proces ovérovani
pravosti identity, ktery je nezbytny pro pfidéleni ur¢itych prav pro vykon dané ¢innosti. Tento
proces zahrnuje porovnavani jednoho nebo vice faktor s databazi platnych identit. Procesu
autentizace ptedchazi proces identifikace, ve kterém se potvrdi, zda je uzivatel skutecné tim, za
koho se vydava. Identifikace a autentizace pfedstavuji dva nezbytné kroky, které musi byt

provedeny spole¢né a jeden bez druhého by ztratily vyznam. [6], [25], [27]

Autentiza¢ni metody lze rozdélit do tfi zdkladnich kategorii. Volba konkrétni metody pak zavisi
na mnoha faktorech, naptiklad na cen¢ a jednoduchosti nasazeni, naro¢nosti pro uzivatele, mite
bezpecnosti, spolehlivosti. V ptipadech, kdy je potieba vysokd mira zabezpeceni, lze vyuzit

kombinace dvou a vice pristupu a jedna se o vicefaktorovou autentizaci. [6], [25], [27]
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Dukaz znalosti

Tento zplisob spoc¢iva v tom, Ze uzivatel musi byt vybaven urcitou znalosti, naptiklad heslem,
PIN kodem, frazi a predpoklada se, ze nikdo jiny tuto znalost nema. Mezi nedostatky tohoto
zpusobu patii riziko zapomenuti ¢i odcizeni hesla. Vyhodou jsou minimalni naklady na

implementaci této metody. [6], [22], [23], [25], [27]

Diikaz vlastnictvim

Tento zplsob je zalozen na tom, ze uzivatel vlastni fyzicky pfedmét, ktery pfilozi nebo vlozi
do Cteciho zafizeni. Fyzicky predmét mize mit podobu ¢ipové karty, flash disku, osobniho
dokladu. Ve spojeni s timto ptistupem se ¢asto vyuziva dvoufaktorové autentizace, kombinace
znalosti a vlastnictvi pfedmétu. Mezi pfednosti této metody patii vysoka mira bezpecnosti.
Nevyhodou je riziko porouchani ¢teciho zatizeni nebo ztraty daného fyzického predmétu. [6],

[22], [23], [25], [27]

Dukaz vlastnosti

Tento zpusob predstavuje dikaz lidskou vlastnosti a souvisi s biometrii, kterd je zaloZzena na
predpokladu, Ze kazdy ¢loveék ma jedinecné télesné charakteristiky. Do této kategorie spadaji
otisky prstl, hlas, sken o¢ni duhovky nebo sitnice, geometrie ruky. Vyhodou je nemoznost
metodu autentizace. Nedostatkem je to, Ze je tfeba pocitat s urcitou chybovosti, napiiklad
hlasovéa identifikace mize byt ovlivnéna hlukem z okoli nebo otisk prstu miize byt ovlivnén
vlhkosti prstu. Zaroven tato metoda je spojend s rizikem oklaméni biometrického snimace
nahravkou hlasu ¢i fotografii oka n¢koho jiného a nédklady spojené s nasazenim této metody

jsou vyssi nez u piedchozich dvou. [6], [22], [23], [25], [27]

5.2 Penetracni testy

Penetracni test predstavuje metodu, ktera slouzi ke zhodnoceni zabezpeceni pocitacovych
zafizeni, systém a aplikaci. Provedeni samotného testu je zaloZeno na simulaci moznych utokt
mificich na ur€ity systém, které mohou byt jak zvenci, tak i zevnitf. Proto penetracni testy
zahrnuji nasledujici dvé hlediska:
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- analyza zabezpecCeni systému z hlediska jeho vnéjSiho naruSeni z prostfedi internetu
nebo jinych siti, ke kterym je organizace pfipojena
- analyza bezpecnosti systému proti potenciondlnimu narusSiteli, ktery se nachazi

Vv prosttedi organizace, naptiklad zaméstnanec organizace.

Cilem penetracnich testl je provéieni a zhodnoceni trovné zabezpeceni, odhaleni zranitelnosti
cilového informacniho systému a nésledné podani zpravy (reportu) na urovni technickych
I organiza¢nich opatieni, ktera bude obsahovat doporuceni vedouci k napravé. Tyto vysledky
by mély zahrnovat také informace ohledné redlnych dopadech jednotlivych chyb jak na
samotny systém, tak i na jeho vlastniky. Zarovei by méla byt poskytnuta doporuc¢eni moznych
protiopatieni, ktera by méla ve vysledku zmirnit rizika tykajici se prolomeni systému. [6], [23],

[25], [27]

Mezi dalsi cile penetracnich testl se tfadi také poskytnuti uceleného piehledu o stavu
zabezpeceni infrastruktury a aplika¢niho prostfedi, ktery muze byt vyuzit jako vstup pro

analyzu rizik. [6], [23], [25], [27]

Celkové vysledné vyuZiti penetracnich testl je nasledujici:

- UrCuji zneuZzitelnost systému

- odhaluji velké bezpecnostni nedostatky, které mohou byt vysledkem nahromadénim
mensich nedostatku dosazenych v urcité sekvenci

- odhaluji nedostatky, kter¢é mohou byt nezjistitelné pomoci automatické detekce
systémovych chyb

- posuzuji mozné dopady na organizaci

- testuji schopnost obrannych prvkil systému odhalovat aktualni itoky a nésledné na né
reagovat

- poskytuji podklady podporujici zvySené naklady na vyvoj zabezpeceni systému.

V soucasné dobé& existuje velké mnozstvi zplsobl, jak mnohou byt informacni systémy
napadeny. Z diavodu stale se zvySujici se komplexnosti operacnich systémil a aplika¢niho

programového vybaveni dochazi k ¢ast&j§im objeviim bezpeénostnich dér. Utoénici téchto dér
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vyuzivaji a vytvari programy, pomoci kterych mohou prolomit informacni systém. [6], [23],

[25], [27]

Utoky se mohou liit pouZitymi prostiedky nebo cili a mohou zptsobit nasledujici kody:

nedostupnost sluzby — DoS (Denial of Service) utoky zptsobi, ze sluzba, na kterou byl
proveden utok, prestane fungovat

neopravnény pristup — danym Utokem uto¢nik neopravnéné ziska plny nebo ¢astecny
pristup k zafizeni, coz mu nasledn¢ umozni provadét neautorizované zmeény
Vv konfiguraci, mazani nebo modifikaci soubort

ziskani davérnych informaci — vysledkem utoku je ziskani davérnych informaci,

napiiklad seznam uzivatelskych jmen a hesel.

Mezi nejcastéjsi pri¢iny zranitelnosti systému se fadi:

nedodrzovani platnych standardii (RFC, W3C, ISO)

nedasledna konfigurace zafizeni (povoleny zbytecné/nevyuzité sitové sluzby, slabé
Sifrovani)

nevyhovujici topologie systému

neznalost managementu/odborné obsluhy

nepofadek.

Cely proces penetrac¢niho testovani zahrnuje fadu krokli, mezi které se fadi podrobna analyza

systému se zaméfenim na piipadné bezpecnostni nedostatky, které vychazeji z chybného

nastaveni systému, znadmych ¢i neznamych hardwarovych a softwarovych nedostatkli nebo také

nedostateCnych funkénich protiopatieni. Proces je zaloZzen na simulaci utokd skute¢ného

uto¢nika, ktery by se snazil dany systém napadnout. [6], [23], [25], [27]

5.2.1 Metodika penetraéniho testovani

Penetracni testovani miiZze byt provedeno na zékladé€ nésledujicich metodik:

OWASP — Open Web Application Security Project
ISO/IEC 27001 / Zékon o kybernetické bezpecnosti
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5.2.2 Faze penetraéniho testovani

Penetraéni testovani 1ze rozdélit z pravidla do tii fazi.

Prvni faze

Prvni fazi je prizkum neboli detailni naplanovani penetratniho testu. Tato faze zahrnuje
shromazd’ovani a pfipravu podkladli a informaci, které nasledné¢ poslouzi k provedeni
samotného testovani. V této fazi je také provedena pasivni analyza datovych tokli v segmentu
sité, ve kterém bude test proveden. Na zékladé shroméazdénych informaci se formuluji cile. Jsou

vybrany ndstroje, pro maximalni efektivnost testovani. [6], [23], [25], [27]

Druha faze

Druhou fézi je samotné testovani neboli fizeni, koordinace a provedeni vlastniho testovani.
Pokud je identifikovano chovani, které by mohlo prokéazat zranitelnost, je provedeno dalsi
podrobné testovani, které maji za cil ovétit moznosti zneuziti. Pii ovéfovani zranitelnosti je
tieba pfedejit ohroZeni stability, integrity ¢i ditvérnosti dat. Béhem procesu testovani mohou
byt objeveny dodatecné cile, které nebyly stanoveny v prvni prizkumné fazi. Po vycerpani

a zdokumentovani veskerych cili je test ukoncen. [6], [23], [25], [27]

Treti faze
Treti faze predstavuje reportovani vysledkl. V reportu penetracniho testu jsou zahrnuty

nasledujici informace:

- manaZerské shrnuti — poskytuje zakladni ptehled o prib&hu testu, jeho vyhodnoceni
urovné zabezpeceni testovaného systému, obecnd doporuceni pro zvySeni urovné
zabezpeceni a zmapované rizikové oblasti

- technicky popis nalezi — obsahuje detailni popis zranitelnosti a potencidlnich
nebezpecnych konfiguraci, ddle informace o zranitelnych mistech, jak mohou byt
zneuZzitd a co miiZze utocnik zneuZzitim ziskat

- navrhovana opatieni — obsahuje kroky vedouci k odstranéni nalezenych zranitelnych

mist [6], [23], [25], [27]
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5.2.3 Typy penetraénich testi

Mezi zéakladni typy penetracnich testi se fadi:

1. Test infrastruktury — je zaméten na pouzitou platformu (OS, webovy server, databazi),
zahrnuje vyhledavani a ovéfovani zranitelnosti operacnich systému a aplikaci, které
predstavuji riziko (kompromitace systému, neautorizovany pristup k datim, DoS),
chybné konfigurace a vyuziti nedoporu¢ovanych protokoll a revizi architektury.

2. Test aplikacniho prostiedi — je zaméfen na logiku webové aplikace, cilem je nalezeni a
ovéteni takovych zranitelnosti na zvolené webové aplikaci

3. Testy mobilnich zafizeni — jsou zamétfeny na provedeni bezpecnostnich testit mobilnich

zafizeni s naslednymi navrhy efektivnich ochrannych opatieni. [6], [23], [25], [27]

5.2.4 Déleni penetraénich testi

V praxi existuje nékolik zakladnich kritérii, dle kterych lze dé€lit penetracni testy.

Interni a externi test

V tomto typu testovani zalezi na pozici uto¢nika neboli testera vici systému. Pfi internim
testovani je itocnikovi umoZznén ptistup do vnitini sité a zaroveh mu mohou byt ptidélena urcita
opravnéni. Externi testovani simuluje utok z prostfedi internetu a je zaloZzeno na piekonani
ochrannych opatieni, naptiklad firewall, intrusion detection/prevention systém a dalsi. [6], [23],

[25], [27]

Black-box a white-box test
Tento typ testovani zavisi na mnozstvi informaci, které jsou uto¢nikovi poskytnuty.

V piipadé black—box testovani nejsou poskytnuty zadné informace, proto testovani piedstavuje
simulaci Uto¢nika bez znalosti systému a zélezi na jeho schopnostech, kolik informaci si dokaze
ziskat sam. V tomto piipad¢ je nutné dat si pozor na to, aby se tester omylem nezaméfil 1 na

aktiva, prislusici jiné organizaci, jelikoz to miize mit pravni dusledky. [6], [23], [25], [27]
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Ve ptipadé¢ white—box testovani je poskytnuto dostatecné mnozstvi podkladlii a informaci
K provedeni testovani dle pfipraveného scénafe. Rozsah poskytnutych informaci zavisi na
podob¢ testovani, pii testu infrastruktury mize byt poskytnuta sitova topologie ¢i popis
pouzivanych technologii a pfi testu webovych aplikaci se pak jedna o poskytnuti zdrojového
koédu. Vhodné je zde také zminit blacklist, coz je seznam pracovnikd, IP adres ¢i doménovych

jmen, kterym se ma test vyhnout. [6], [23], [25], [27]

V praxi se Casto vyskytuje grey-box testovani, které vznika kombinaci dvou vySe uvedenych
testll. Znamena to, ze testerovi jsou poskytnuty pouze caste¢né informace, které doplni vlastnim
vyzkumem. Vyhodou tohoto postupu je, ze je bliZ§i postupu redlného Utocnika a zaroven

umoznuje identifikaci maximalniho poctu zranitelnosti. [6], [23], [25], [27]

Skryty a otevieny test

Tento zpasob déleni je na zéklade rozsahu informaci, které jsou poskytnuty spravciim testované

infrastruktury.

Pti skrytém testovani nejsou spravci informovani s predstihem a soucésti testovani je zkoumana

i jejich schopnost detekce a reakce na pokus o utok. [6], [23], [25], [27]

V ptipadé otevieného testovani jsou spravci informovani o naplanovaném testovani. Vyhodou
tohoto zptisobu je spoluprace se spravci systému a jejich aktivni Gi¢ast na testovani. Zaroven se
predejde nepfimérené reakce na pokus o utok, napiiklad odpojeni organizace od internetu. [6],

[23], [25], [27]

Komplexni a omezeny test

Komplexni testy jsou zaméteny na cely informacni systém a zalezi na samotném testerovi, jaky
si zvoli rozsah a cestu. V ptipad¢ omezeného testovani je jasn€ zadan cil, ktery pokryva jen Cast

systému, napiiklad webovou aplikaci ¢i multifukéni tiskarny. [6], [23], [25], [27]
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5.2.5

Dalsi zpusoby testovani

Unit testy — slouzi k ovéfeni, zda individualni funk¢nost je nastavena nebo vyvinuta dle
pozadavkl stanovenych v definici pozadavkd, testuji se individualni konfiguracni
elementy a procesni kroky vétSinou asociované s transakci nebo reportem, coz odpovida
testovanym piipadim.

Procesni testy — slouzi k ur€eni posloupnosti krokt, které na sebe navazuji, tvori
provazany fetézec procesnich kroki a jsou provazany daty.

Integracni testy — slouzi k testovani integrace celého feseni, a to jak vnitini, tak vnéjsi,
testuji se takzvané end-to-end scénéie v plné délce

Akceptacni testy — slouzi k akceptaci feSeni zastupci odbornych utvarti klienta formou
testh na prosttedi, které funkéné 1 datové co nejvice odpovida budoucimu
produktivnimu.

Objemové testy — oveéfuji schopnost systému zpracovat poZzadované velké mnozstvi dat
v pozadovaném case.

Zatézoveé testy — ovefuji schopnost systému zvladnout velké mnozstvi soucasné

pracujicich uzivatelil a spousténych programd.
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6 Normy a legislativy

6.1 GDPR

GDPR ptedstavuje pravni ramec ochrany osobnich udaja s cilem héjit prava ob¢anti EU proti

neopravnénému zachazeni s jejich osobnimi udaji. Tyka se to jednotlivci, organizaci, firem,

online sluzeb jako jsou e-shop a vSech instituci. GDPR je zkratka pro General Data Protection

Regulation, v pfekladu do ¢eského jazyka je to Obecné natfizeni o ochrané osobnich udajt. [6],

[17]

6.2 Technicka opatieni §koly pro dosaZeni souladu s naiizeni GDPR

Opatieni jsou navrhovana na zakladé provedené analyzy rizik, ve které byla shledana

nasledujici vyznamna rizika:

Vv piipad¢ vyuziti emailu pro predavani osobnich udajii musi byt tyto udaje Sifrovany
(nejméné metodou ZIP s heslem)

nedoporucuje se vyuziti freemailovych ucta a pokud, tak pouze s kompletné Sifrovanym
obsahem

namisto elektronické posty lze bezplatné vyuzit informaéni systém datovych schranek
limitovat piistupy na webové stranky pro sdileni dat (uloz.to, uschovna.cz aj.)

zajistit omezeni ptipojeni flash, vypalovani CD/DVD z jednotlivych stanic na urovni
politiky, jejich zpfistupnéni pouze na jednotlivé pracovniky, kteti nezbytné potiebu;i
flash disky nebo externi disky vyuzivat

v piipad¢ vyuziti flash disku nebo externiho disku k uloZeni osobnich udaji je nezbytné
tato data Sifrovat, pokud jsou datové média vynaSena mimo prostory organizace
zajistit opakované technické testovani znalosti uZivateli v ramci socidlniho inZenyrstvi
(testovani podvrzenym emailem aj.)

notebooky, které obsahuji osobni udaje a jsou vyndSeny mimo prostory organizace,
musi byt Sifrovany

chytré telefony, které obsahuji osobni idaje a jsou vyndSeny mimo prostory organizace,
musi byt zabezpeceny piihlaSovacim heslem (vynuceno politikou) a déale vzdalené

ovladatelné v nejlepsim ptipadé (vymaz).
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6.3 Vyhlaska ¢. 523/2005 Sb.,

Vyhlaska ¢. 523/2005 Sb., o bezpec¢nosti informacnich a komunikacnich systémua a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor stanovuje pozadavky na informac¢ni systém nakladajici s utajovanymi informacemi.
Informacni systém nakladajici s utajovanymi informacemi ma riizné stupné utajeni. Divérné
nebo vyssi utajeni musi zajiStovat riuzné bezpeCnostni funkce, Kjejichz zajisténi se
Vv informacnim systému realizuji identifikovatelné a programové technické mechanismy. Ty
musi byt vcelém Zivotnim cyklu informa¢niho systému chranény pied naruSenim nebo

neautorizovanymi zménami. [6], [29]

6.4 ISMS — Systémy Fizeni bezpe¢nosti informaci

Systém fizeni bezpec¢nosti informaci se skldda z postupti, smérnic a ptislusnych zdroji
a ¢innosti, kterymi se organizace fidi, s cilem zaruceni ochrany informacnich aktiv, fizeni rizik
bezpecnosti informaci a kontrole zavedenych opatfeni. Piedstavuje systematicky piistup
Kk nafizeni, implementaci a provozovani, monitorovani, pfezkoumavani, udrzovani a zlepSovani
informaci organizace tak, aby byly zajistény jeji cile. Princip ISMS je zaloZen na posuzovani
rizik a Urovni pfijeti rizik organizace, které byly navrzeny pro minimalizaci rizik a jejich
zvladnuti. K GspéSnosti ISMS pfispiva analyza poZzadavkl na ochranu informacnich aktiv
a aplikace opatfeni s cilem zajistit ochranu aktiv v souladu s pozadavky. Pro uspé$nou

implementaci ISMS jsou zasadni tyto zakladni principy: [4], [6]

- povédomi o potiebné bezpecnosti informaci

- urceni odpovédnosti za bezpecnost informaci

- zaClenéni zdvazku managementu a zajmi ziCastnénych stran

- zvySeni spolecenskych hodnot

- posouzeni rizik, diky kterému se stanovy patfi¢na opatieni, aby byla splnéna pfijatelna
uroven rizika

- bezpecnosti zaclenéna jako zékladni prvek do informacnich siti a systému

- aktivni prevence a detekce incidentli bezpe€nosti informaci
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- zajisténi komplexniho ptistupu K fizeni bezpecnosti informaci

- neustalé posuzovani bezpecnosti informaci a provadéni modifikaci dle potieby.

Zavedeni ISMS je pro organizaci strategickym rozhodnutim a je tfeba jej zaclenit, odstupiiovat
a aktualizovat s potifebami organizace. Navrh a implementace jsou rovnéZz ovlivnény potiebami
a cili organizaci. Dale jsou zohledinovany pozadavky na bezpecnost a procesy organizace. ISMS
je pro ¢innost organizace jak vefejného, tak privatniho sektoru velmi dilezity. Diky této normé
mohou organizace demonstrovat obchodnim partnerim a dalSim zainteresovanym stranam

svoji schopnost pouzivat konzistentni a vzajemné principy bezpec¢nosti informaci. [6], [17]

CSN ISO/IEC 27000 Systémy Fizeni bezpeénosti informaci — Piehled a slovnik

Norma CSN ISO/IEC 27000 poskytuje piehled systému Fizeni bezpe¢nosti informaci, terminy
a definice obecné¢ pouzivané v nc¢kolika normach ISMS neboli Information Security
Management System. Tato norma je vyuZzivana riznymi typy organizaci a umoziiuje vytvoieni
a pouzivani bezpecnostniho fizeni aktiv obsahujici informace, které byly organizacemi ziskany
nebo jim byly poskytnuty zdkazniky ¢i tietimi stranami.

Dnesni zakony, tykajici se informacni bezpecnosti jsou vytvoiené z norem ISO/IEC 27000.
Normy ISO/IEC 27001 a ISO/IEC 27002 jsou zédkladnim podkladem pro vytvoteni bezpecnych
informacnich systému a jejich uzivani je zdsadni pro spolupréci s institucemi a obchodnimi
partnery. V nich jsou urceny zésadni postupy a hodnoceni pro budovani bezpecnosti IS

a umoznuji snadné ovéieni stavu bezpecnosti, vyménu informaci. [6], [17]

CSN ISO/IEC 27001 Systémy Fizeni bezpe¢nosti informaci — Pozadavky
Zminéna norma zavadi pozadavky na ustanoveni, implementaci, udrzovani a zlepSovani
systému fizeni bezpecnosti informaci pro organizaci. Norma se skladéa z nasledujicich oblasti:
(6], [17]

- pozadavky na ISMS

- odpovédnost vedeni organizace

- vnitini audit ISMS

- ISMS zkontroluje vedeni organizace

- vylepSovani ISMS.
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7 Bezpeénost pocitac¢ovych siti

Zabezpecent siti predstavuje ustanoveni, pravidla a politiky, které slouzi k prevenci a kontrole
neopravnéného piistupu Gprave, zneuziti, zamitnuti pocitacové sité a jsou zavedeny spravcem
sit¢. Mezi zranitelna mista, ktera je potfeba chranit patii informace a data, sluzby, zafizeni
a uzivatel¢ (z hlediska identity). Bezpecnostni politika sit¢ piedstavuje rozpoznani
autorizovaného a neautorizovan¢ho chovéni. Cilem sitového zabezpeceni je zajiSténi
divérnosti dat, zajiSténi autentizace uzivatell sité, zajiSténi integrity dat, zajiSténi
neodmitnutelnosti zprav, zabezpeceni dostupnosti sitovych sluzeb a piifazovani pristupovych
prav. Zabezpeceni sité také zahrnuje ptistup k datiim v siti, ktery je fizen spravcem sité. Kazdy
uzivatel ma svoje ID (identifikacni Cislo) a heslo nebo jiny ovétovaci prostiedek, ktery jim
umozni piistup k informacim a programim. Do sitového zabezpeceni spadaji vetejné
1 soukromé pocitatové sité, které jsou kazdodenné pouzivany k pienosu informaci a
komunikaci. Bezpe¢nym a jednoduchym zptisobem ochrany sité zaheslovani sitového spojeni,
coz znamena, ze kazdy, kdo se bude chtit ptipojit k této siti, se musi prokdzat unikatnim ndzvem

(ptihlasovacim jménem, ID) a k nému platnym a odpovidajicim heslem. [6], [23], [25], [27]

Mezi zdroje bezpecnostnich obtiZi patfi:

- sdileni — potencidlni pfistup ma velmi velké mnozZstvi lidi, rizné stroje mohou byt fizeny
riznymi ne nutné bezpecnymi systémy

- Slozitost — v siti se vyskytuji nejriiznéjsi operacni systémy komunikujici spolu pies
spojovaci mechanismus, ktery by mél zajist'ovat ochranu, tento mechanismus vSak musi
byt dostatecné obecny, navic sit’ jako celek nelze podrobit testovani ¢i dokonce
certifikaci

- neznamy perimeter — nikdy nevime, kdo v§echno je pfipojen, neni jasné, jak se ostatni
stroje chovaji

- Mnozstvi zranitelnych mist — je nutné uvéfit bezpe¢nostnim mechanismiim na vSech
strojich, mnohé ¢asti sit€ leZzi mimo jakykoliv dohled provozovatelt

- neznamd cesta — vétSinou nelze ovlivnit, kudy budou data pfenasSena, tedy neni k

dispozici zadna informace, kdo s nimi mutze piijit do styku.
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Utoky mohou byt rozdéleny na pasivni a aktivni. Mezi pasivni Gitoky patii wiretapping, port
scanner a idle scan. Aktivni atoky zahrnuji denial of service attack, spoofing, man in the middle,
ARP poisoning, smurf attack, buffer overflow, heap overflow, format string attack, SQL
injection a cyber attack. [6], [23], [25], [27]

7.1 Ochrana sitové komunikace

Komunikaci je mozné chrénit jako:

- proud dat neboli ,stream enciphering”, coz ptedstavuje Sifrovani proudu dat
a spolehlivost komunikac¢niho kanélu z hlediska mozného utoku, tento zptisob je mozné
provadét mezi dvéma uzly sité nebo mezi dvéma aplikacemi bézicimi na téchto uzlech

- jednotlivé zpravy, coz predstavuje Sifrovani aplikacnich zprav pomoci ,,messagingu.

[6], [23], [25], [27]

Sifrovani na trovni linky (Link Encryption)

Sifrovani je po&itatovym néstrojem pro zajisténi bezpe¢nosti sité. Sifrovani dat probiha tésné
ptred vstupem do komunika¢niho media a deSifrovani ihned po pfichodu na druhy pocitac. Toto
Sifrovani se provadi na urovni fyzické pfipadné linkové vrstvy referenéniho modelu. Vyhodou

tohoto konceptu je transparentnost a rychlost pro uzivatele. [6], [23], [25], [27]

End-to-End Sifrovani

End-to-End neboli koncové Sifrovani poskytuje kryptografickou ochranu po celou dobu
pfenosu a je provadéno na urovni aplika¢ni nebo prezentacni vrstvy referencniho modelu.
Mechanismus je takovy, Ze odesilana zprava se prostiednictvim aplikace zaSifruje pomoci klice,
ktery je uloZeny v zafizeni pfijemce, putuje zaSifrovana internetem a deSifruje se na svém konci.
Nevyhodou tohoto Sifrovani je, ze uZ nebyva transparentni, a aby bylo u¢inné, musi byt vhodné
zakomponovano do celého systému. Mezi vyhody patfi to, Ze nemusi byt Sifrovana veskera
komunikace, ale pouze citliva data a je schopno zajistit autentizaci a integritu na rozdil od

Sifrovani linky. [6], [23], [25], [27]
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V nékterych ptipadech jsou implementovany obé vyse uvedené metody Sifrovani, Sifrovani
linky za ucelem bézné preventivni ochrany dat a End-to End Sifrovani pro docileni skutec¢né
kvalitni ochrany senzitivnich dat.

Aby bylo zavedeno Sifrovani, je potfeba zavedeni mechanismu distribuce a spravy nezbytnych
Sifrovacich klict a existence potiebnych centralnich autorit pro zajisténi provozu systému

kryptografické ochrany a nutnost vhodnych kryptografickych zafizeni, které zajisti zakladni
funkce kryptografické ochrany. [6], [23], [25], [27]

7.2 Kontrola pristupu

Problematika kontroly pfistup zahrnuje nasledujici okruhy.

Ochrana komunikac¢nich porti (Port protection)

Procesu autentizace uzivatele pfedchazi mechanismus ochrany vlastniho komunikacniho portu,
ktery zahrnuje automatické zpétné volani, odstupiiovana pfistupova prava, tichy modem, fizeni

piistupu z vnéjsiho prostiedi, parcelizaci vnitini sité a autentizaci uzl. [6], [23], [25], [27]

Automatické zpétné volani

Tato metoda funguje na principu toho, Ze poté, co je navazano spojeni a uzivatel se identifikuje,
systém ukon¢i spojeni, v internich tabulkach zjisti adresu daného uzivatele a pokusi se o
navazani spojeni stouto adresou. Automatické zpétné volani zajiStuje piistup pouze
z omezeného mnozstvi uzl (adres) a proto je zasadn€ omezena moznost praniku ‘zvenci’. [6],

[23], [25], [27]

Odstupiiovana pristupova prava

Tato metoda zajistuje, ze ptistup k citlivym datim je omezen pouze na nékteré uzly. To
znamena, Ze pokud i autorizovany uZivatel Zada o pfistup z jiného uzlu, diky této metodé¢ mohou
jeho pfistupova prava byt vyrazné omezena, nebo piistup k datim miize byt zcela odepien. [6],

[23], [25], [27]
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Tichy modem (Silent Modem)

Tichy modem je metodou, kdy po pfijeti volani modem nezacne bezprostiedné generovat
nosnou, ale vycka na pokus o vyjednavani druhé strany, coz zajistuje omezeni piistupu do
urcité miry pouze na uzivatele, kteti védi, ze jde o linku vedouci k pocitac¢i. Tento mechanismus

omezuje moznost ndhodného nalezeni daného portu. [6], [23], [25], [27]

wewr

Rizeni pFistupu z vnéj$iho prostiedi
Mezi tizeni piistupu z vnéjsiho prostiedi patfi:
- firewally — filtry, aplika¢ni brany
- policy gateway
- preklad adres
- Kkontrola ptenasenych dat — antiviry, java, scripty,
- Oomezeni ptistupu ke zdrojim / obsahu dat
- prioritizace, qos
- IDS, IPS (intrussion detection/prevention system) — sitové, aplikac¢ni
- demilitarizované zony

- content filtry.

Parcelizace vnitini sité

Parcelizace vnitini sit€ zahrnuje oddéleni kritickych zdrojl, zonovani, vydéleni zvlastni sité pro

senzitivni informace a traffic shaping. [6], [23], [25], [27]

Autentizace uzla

Autentizace uzli pfedstavuje nutnost mechanismu, které umoziuji vzajemnou autentizaci nejen

uzivateld, ale i jednotlivych uzlt. [6], [23], [25], [27]
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7.3 Autentizace v siti

Zde nastinim autentiza¢ni mechanismy V sitovém prostiedi, které jsou odolné viici odposlechu
neboli aktivnim utokim. V této kategorii je tfeba fesit jednotné piihlaseni (single sign on):

cookies

- tickety
- certifikaty, PKI
- Cipové karty

- tokeny / jednorazova hesla.

Proces integrace autentiza¢nich mechanismil souvisi se zavedenim centralni spravy uzivatel

a synchronizaci zdznamu o uzivatelich. [6], [23], [25], [27]

7.4 Aktivni utoénik

Nejprve je tieba vysvétlit, co se skryva pod pojmem aktivni uto¢nik. Aktivni ito¢nik se pokousi
proniknout do bezpec¢nostnich systému prostfednictvim agresivniho utoku. Tyto utoky zahrnuji
pokusy obejit ¢i prolomit bezpe¢nostni software a poSkodit systém ochrany dat. [6], [23], [25],
[27]

Playback starsich zprav
Prostfednictvim tohoto utoku se utocnik pokousi o znovu pouZzivéani starSich zachycenych
zprav. Metodou ochrany mohou byt ¢asova razitka v kombinaci s Sifrovanim, rizné tokeny

s omezenou ¢asovou platnosti, notarizace, nebo ofsetovani zprav. [6], [23], [25], [27]

NaruSeni sluzeb

Dalsim zptisobem utoku je pietéZovani sité nesmyslnymi zpravami. Uginnou metodou obrany
je zména routovaci informace nebo zachycovani ¢i poSkozovani zprav, které jsou zasilané
uréitému uzivateli. Zaroven je mozné se branit vytvorenim duplicitnich linek, prostfednictvim

kterych mohou byt zpravy posilany a omezit se pouze na divéryhodné uzly. [6], [23], [25], [27]
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Vkladani poskozenych zprav
Timto utokem se uto¢nik pokousi vkladat poSkozené zpravy, pii jejichz zpracovani miize dojit

ke zhrouceni nebo nespravné funkcei sluzby konajiciho stroje. [6], [23], [25], [27]

7.5 Rizeni zatéze

Rizeni zatéze predstavuje utok, kdy utocnik zachycuje veskerou komunikaci a provadi rozbor,
kdo s kym a jak casto komunikuje. Jedna se o analyzu zatéze a z ndhlych zmén zatéze lze

usoudit nadchézejici udalosti.

Vhodn4d metoda obrany zahrnuje generovéani vycpavaci zatéze v dobé€, kdy nedochdzi ke

skute¢né komunikaci. [6], [23], [25], [27]

Vycpavaci zatéz
Generovana vycpavaci zatéz je prostiedkem pro vytvotfeni skrytého kanalu. Je tfeba, aby
administrator zajistil generovani dalSich vycpévacich zprév, které dopliuji komunikaci mezi

dvéma libovolnymi uzly sité. [6], [23], [25], [27]

Kontrola routovani

Touto metodou mize administrator aktivné zasahovat do procesu routovani a ndhodné menit
zpisob routovani uréitych zprav, coz ve vysledku znamena dosazeni vét§i ndhodnosti do

procesu pienosu zprav a omezeni moznosti piedchozich utoki. [6], [23], [25], [27]

Dalsi metody ochrany

Dal§imi metodami ochrany, které jsou provadény administratorem, mohou byt naptiklad
aktivni zasahy prostfednictvim nahodného zachycovani a mazani zprav, ndhodné zmény
adresata zpravy na nejniz$i trovni nebo pozdrzovani doruceni ndhodné vybranych zprav. [6],

[23], [25], [27]
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7.6 Integrita dat

Integrita dat znamend zachovani kompletnosti a prfedstavuje stav, kdy prectena data jsou totozna
s ulozenymi daty, coz znamend, ze béhem ptenosu nedoslo k jejich poskozeni nebo zméné.
Ptenos zprav je proto fizen prenosovymi protokoly, které zajistuji tuto datovou integritu
a poradi doruCenych ¢asti. Pro zajisténi integrity dat je vhodné pouziti kryptografickych
kontrolnich souctd, které ptedstavuji proces, kdy do kazdého Sifrovaného bloku zpravy je
ptidano jeho potadové ¢islo, za ucelem, aby utocnik nemohl provadét zamény potadi notarizace

zprav. [6], [23], [25], [27]

7.7 Lokalni sité

Charakteristickym prvkem lokalnich siti je to, Ze jejich uzivatelé jsou lidé, kteti Casto pracuji
ve spolecném oboru, jsou laici v oblasti pocitacti a do zna¢né miry si mezi sebou divétuji, coz
vede ke snizeni obranyschopnosti v ptipad¢ nahlého utoku. Problémy nastavaji pii vzajemném
propojovani téchto siti. Typologie lokéalnich siti, dle které lze modifikovat ochranné
mechanismy, je pfevazné jednotnd, byva umisténa uvnitf jedné budovy. Typickd je také
pritomnost administratora, ktery muize efektivné vynucovat dodrzovani stanovené bezpecnostni

politiky ve vSech uzlech. [6], [23], [25], [27]

7.8 Vicetdrovinova bezpec¢nost

V pocitaovych sitich mohou pracovat uzivatelé s riznym stupném provéieni a sit’ obsahuje
data riznych stupni utajeni Prostfedkem ochrany je ¢asto modifikace military security modelu.
Operacni systémy, které jsou navrhovany pro vysokou bezpec¢nost, jsou rozdéleny na moduly,
které ptistupuji k chranénym objektim prostfednictvim spolehlivych modult, jez tvoii

spolehlivou vypocetni bazi (TCB) [6], [23], [25], [27]
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Spolehlivé sitové rozhrani (trusted network interface)
Spolehlivé sitové rozhrani je model, ktery zajistuje, Ze kazdy uzel sit€¢ navaze spojeni pouze
s takovym uzlem, ktery mé spolehlivé sitové rozhrani funkce. K implementaci spolehlivého
sitového rozhrani vedou nasledujici kroky:

- zajiSténi bezpecnosti vlastniho uzlu pied Gtoky zvenci

- veskera vystupni data musi byt oznacena ptislusnou bezpecnostni klasifikaci

- pfed uvolnénim dat je provedena verifikace opravnénosti zadatele a jeho autentizace

- ovéieni konzistence doslych dat

- zamezeni michani dat rizného stupné utajeni, nebo samovolnému piedavani informaci

ostatnim uzlim

- bezpecnost dat nesmi zaviset na bezpecnosti linky.

7.9 Bezpefnost komunikace

Bezpecnost komunikace je zavisla na pouzitém prenosovém mediu. Utoky proti komunika¢nim
linkdm se d¢€li na pasivni, naptiklad odposlech, nebo aktivni, které zahrnuji vkladani dalSich

informaci do komunikace. [6], [23], [25], [27]

Bezpec¢na komunikace

Bezpe¢na komunikace je zajiStovana samotnymi komunikacnimi procesy a ve spolupraci s

opera¢nimi systémy jsou dodrzovana urcita pravidla Bell-LaPadula bezpe¢nostniho modelu.
Jednim z prvkd bezpené komunikace je zavedeni potvrzovani zprav, coZ je zajiSténo

komunika¢nim serverem na kazdém uzlu. [6], [23], [25], [27]

Kabely

Jednim ze zpusobu utoki je tzv. napichnuti (wiretaping). Metody obrany zahrnuji bezbranné
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povazovany koaxidlni kabely, které mohou byt s omezenym vyzafovanim nebo s detekci
napichnuti. Pevné linky jsou obecné nadchylnéjsimi k napichnuti a vyssi pravdépodobnost ttoku

je u nékterého z koncu linky. [6], [23], [25], [27]
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8 Skola a poéitadova sit

Pro diplomovou praci byla vybrana Vyssi odborna $kola ekonomicka, socialni a zdravotnicka,
Obchodni akademie, Stfedni pedagogicka Skola a Stfedni zdravotnickd Skola, Most,
ptispévkova organizace vV Mosté, protoze problematika pocitacovych siti ve Skolnim prostiedi
je aktualni a je potieba stale sledovat a implementovat inovace v tomto odvétvi. Jelikoz ve
Skolnich systémech je shromazd’ovano a uchovavano velké mnozstvi citlivych informaci, jak o
samotné Skole, tak i o jejich zacich a zaméstnancich, je nezbytné umét s témito informacemi
spravné nakladat a zajistit jejich bezpecnost. To jsou hlavni divody, které mne vedly k vybéru

tohoto tématu.

8.1 Zakladni charakteristika Skoly

Skola vznikla na zaklad& usneseni Zastupitelstva Usteckého kraje k 1. 9. 2009 slouéenim Vyssi
odborné Skoly, Stredni pedagogické Skoly a Obchodni akademie v Mosté a Vys$si odborné Skoly
zdravotnické a Stfedni Skoly zdravotnické J. E. Purkyné v Mosté. Jako pateini Skola je dilezita
pro upevnéni vzdélavaci nabidky kraje ve vzdélavacich oborech humanitniho, ekonomického a

zdravotnického zaméreni.

Skola mé kapacitu 2 150 zakd a studenttl, z toho 860 studentli vy3§iho odborného vzdélavani
a 1290 zaku stfedniho vzdélavani a sklada se ze tii budov, v budové A jsou realizovany
ekonomicke, socidlni a pedagogické obory, v budové B je sekce zdravotnického vzdélavani. V
budové C je domov mladeZe s kapacitou 135 l0Zek, jehoZ ubytovani vyuZivaji Zaci maturitniho

vzdélavani i studenti vysSi odborné Skoly. Dochdzkova vzdéalenost mezi budovami je 15 minut.

Budova A

Budova disponuje 22 kmenovymi ucebnami (vSechny jsou vybaveny notebookem
a dataprojektorem) a 21 odbornymi ucebnami s nésledujicim vybavenim a zaméfenim —
6 jazykovych uc€eben s notebookem a projekeni technikou, 1 uc¢ebna fiktivnich firem, 2 ucebny
vytvarné vychovy, 4 ucebny hudebni vychovy, 2 ucebny komunikativnich dovednosti, 2

ucebny pisemné a elektronické komunikace s 43 pocitaci fady Intel Core i3 a i5, 3 ucebny
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informacnich technologii, které jsou vybaveny PC tady Intel Core i3 a i5 v celkovém poctu 52

kusti (vSechny ucebny jsou zapojeny do pocitaové sité a na internet).

Odborné uéebny jsou dale doplnény 2 télocviénami a studovnou pro studenty VOS a dvéma
jednacimi mistnostmi pro projektovou cinnost. Velmi vyznamnou z hlediska vyukovych
moznosti je multimedialni ucebna, kde lektorské pracovisté disponuje lektorskym pocitacem,
dataprojektorem, vizualizérem a dal$i audiovizualni technikou. Dale jsou v budové dalsi dvé
ucebny, které jsou vybavené specialnimi stolky s 34 notebooky pro zaky a studenty Skoly, které
byly v roce 2019 modernizovany (Intel Core i3). Cést notebooki byla pofizena v ramci projektu
OPVVV Sablony II. V kazdé z uvedenych uéeben je jedno lektorské pracovisté, které disponuje
lektorskym pocitacem, dataprojektorem a dal$i audiovizualni technikou. VSechny pracovni
pozice jsou pfipojeny na internet a 5 u¢eben je vybaveno interaktivni tabuli. Pro vyuku byla

potizena mobilni tabletova ucebna s tablety pro 15 zaka a 1 ucitele.

Vybavenost budovy A dopliuje knihovna se studijnim atypickym koutkem. Svym pojetim
umozhuje zaktm, studentim i uéitelim ziskavat informace z riznych typtu médii. Studovna
byla vybavena v ramci projektu OP VK — serverem, 15 terminaly, 3 tiskarnami a internetem.
Na vSech termindlech je studentlim k dispozici pravni informacéni systém CODEXIS. Provoz
studovny je zajiStovan pracovnikem Skoly v rozsahu 8 hodin denné, po dohod¢ i b&hem

vikendové vyuky.

Bezproblémove funguje elektronicky zabezpecovaci systém budovy Skoly, ktery v soucasnosti
obsahuje otvirani vSech vchodii do budovy pomoci ¢ipového zatfizeni nebo ISIC karty pro
studenty a ucitele Skoly. ISIC karta se v§emi vyhodami studentského mezinarodniho prikazu
byla piijata Skolou jako priikaz skoly, prikazka do skolni knihovny a prikazka na stravovani.
Vstup do budovy ostatnich zaméstnanci umoznuji osobni Cipy, cizim osobam je vstup
povolovan pomoci video snimace u hlavniho vchodu Skoly. Timto zpiisobem je zajiSténa
bezpecnost provozu Skoly v dennim i no¢nim rezimu. Systém ¢ipil byl doplnén kamerovym

systémem u vSech tfech vchodu, které pouZzivaji Zaci, studenti, zaméstnanci a vefejnost.
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Budova B

V budové je 27 uceben z toho 22 uceben slouzi jako odborné ucebny s nasledujicim vybaveni
a zaméfenim — 2 jazykové ucebny, 4 ucebny pro oSetiovatelstvi, 2 ucebny informacnich
technologii s celkem 42 PC, 2 ucebny masérstvi, dale po jedné ucebna prvni pomoci, chemie,
fyziky, biologie, somatologie. Praktickd cviceni probihaji v laboratofi chemie a v laboratofi
fyziky. Pfednaskova mistnost s kapacitou 70 mist mize fungovat diky mobilni stén¢ ucebny,
kterd umoziuje variabilni rozdéleni do dvou samostatnych uceben. Ve 3 ucebnich je

interaktivni tabule.

Budova C

Budova domova mlddeze slouZi k ubytovani zak a studenti vlastni Skoly, ale i ostatnich Skol
Mostecka. Domov mladeze je vybaven jidelnou, kterd zajiStuje celodenni stravovani pro
ubytované v domové mladeze, pro zaméstnance, zaky a studenty. V domoveé mladeze je 65
dvoultizkovych pokoji pro ubytovani zaki a studentd a 2 dvojlizkové pokoje a jeden
jednolizkovy pokoj pro komeréni ubytovani. Déle je v domové mladeze jeden kondi¢ni salek
a studovna vybavena n€kolika pocita¢i pfipojenymi k internetu, v kazdém patie je pro

volnoc¢asové aktivity ubytovanych jedna klubovna.

Popis dalSiho vybaveni §koly

Vsechny budovy skoly jsou pfipojeny k internetu optickym kabelem o rychlosti 750 Mbps.
Kazdy ucitel disponuje pracovnim notebookem, ktery je ve Skole pfipojen ke Skolnimu
intranetu. Pro studijni administrativu stfednich $kol se vyuziva elektronicky informacéni systém
Skoly Bakalaf. Tento systém je doplnén systémem IS VOS pro studijni administraci vyssi
odborné Skoly. Studijni materialy jsou zaktim a studentiim zprostiedkovany formou e-learningu
v systému Moodle. Na jafe 2020 zacala Skola vyuzivat pro online vyuku syst¢ém MS Team:s.
Telefonické spojeni funguje na zdkladé IP Telefonie, ktera umoziuje bezplatnou komunikaci

mezi vSemi misty vSech tii budov.

Skola mé ziizenu svoji vlastni doménu vos-sosmost.cz. Areal vSech t¥i budov je pokryt
technologii Wifi, ktera umoziuje studentiim pfipojeni vlastnich notebookt a dal$ich mobilnich

zafizeni K internetu.
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Vsichni ucitelé maji zfizeny e-mailové Skolni adresy, pomoci nichz Zaci komunikuji s uciteli.
Studijni materialy a sylaby pro jednotlivé moduly jsou studentiim k dispozici prosttednictvim
systému Moodle, ktery je studentim piistupny pomoci internetu. Systém Moodle je provozovan

na Skolnim webovém serveru.

YV oW

K administrativni komunikaci se studenty vyssi skoly odborné v minulosti vyuzivali informa¢ni
systém Noisy, ktery zajistoval evidenci pribézného hodnoceni studenti a piihlaSovani na

zkousky.

8.2 Charakteristika Skolni sité

Soucasna Wi-Fi infrastruktura plné pokryva vSechny budovy Skoly, ¢ehoz je dosazeno diky
vhodnému rozmisténi ptistupovych bodi. Na kazdém patie se vyskytuje od dvou do sedmi
ptistupovych bodil. Pocet uzivatelil, ktefi se mohou pfipojit k siti prostiednictvim bezdratové
sit¢ nebo LAN, je 2500. Jako hlavni router Skola pouziva zafizeni od znacky Mikrotik
RB4011iGS+RM, ktery je vybaven c¢tyimi jadry s frekvenci 1400 MHz a hardwarovou
akceleraci. Zaroven tento router podporuje pasivni PoE vstup i vystup a je schopny routovat
s rychlosti 2,5 Gbps. Opticky modul 1ze rozsifit o 10 Gbps. Dalsi podrobnosti tykajici se

parametrl popisovaného routeru 1ze nalézt v ptiloze 1.

Dalsi router, ktery je vyuzivan skolou, je Mikrotik RG750Gr3. Vzhledem k velkému vykonu
muze spliiovat funkci firemniho firewallu a byt vhodny pro centralni zpravu AP, jak v rezimu
CAPsMAN, tak i vrezimu hotspot. Router je mozné napajet nejen pomoci klasického

konektoru jack, ale také ptes POE. Podrobngjsi parametry jsou uvedeny v ptiloze 2.

Switche, vyskytujici se v budovach §koly, jsou od znacky TP-Link, SMC a Mikrotik. Switche
od znacky TP-Link maji ve skole nejvétsi zastoupeni. Gigabitové fizeny L2 switch TP-LINK
JetStream T2600G-28TS je vybaven 24 porty a 4 gigabitovymi SFP sloty. Mezi jeho pfednosti
patii poskytovani velkého vykonu a vykonnych funkci, jako jsou naptiklad statické smérovani,
fizeni sitového provozu QoS na podnikové urovni a jiné pokrocCilé strategie zabezpeceni.
Podrobnéjsi parametry jsou obsazeny piiloze 3. Dal§imi typy jsou TL-SG3424, TL-SG1428PE,
TL-SG1024. Switche od znacky SMC jsou typu SMC8024L2, a od znacky Mikrotik typu
CRS125-24G-1S-RM.
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Piistupovych boda neboli access points, ma Skola dva druhy. Prvni druh pfistupovych bodu je
od znacky TP-Link EAP245. Tyto piistupové body jsou dvoupasmové a nabizi podporu Wi-Fi
5, bezdratovou rychlost 450 Mb/s na frekvenci 2,4 GHz a 1300 Mb/s na frekvenci SGHz. Vice
parametrii je uvedeno v ptiloze 4. Druhou znackou ptistupovych bodu, kterd se na Skole

vyskytuje, je Unifi.

Dalsi zafizeni, ktera se vyskytuji ve vybrané Skolni siti, jsou NAS servery typu Synology
DS1621+, Synology DS412+ a Fujitsu CELVIN Q800. Synology DS1621+ je robustni NAS s
vykonem serverové tiidy v Sesti Sachtovém stolnim provedeni. Je vybaveny vestavénymi 2 sloty
pro mezipamét’ SSD M. 2, roz§ititelnou paméti a Skalovatelnym ulozistém. O hardware a vykon
se stara ctytjadrovy procesor AMD Ryzen V1500B s frekvenci 2,2 GHz a operacni paméti 4
GB typu DDR4 ECC SODIMM, ktera je rozsifitelna az na 32 GB. VSechny parametry jsou

Kk nalezeni v pfiloze 5.

NAS server Fujitsu CELVIN Q800 je pohanén procesorem Intel Atom D525 pracujicim na
frekvenci 1.8 GHz, ktery je doplnén o 1 GB opera¢ni paméti DDR3. Server je osazen dvojici
pevnych diskl s kapacitou 2x 2 TB. VSechny parametry jsou uvedeny v ptiloze 6.

Na hlavnim routeru jsou nastaveny tfi vefejné IP adresy, jedna pro provoz Skoly a dalsi dvé pro
servery. Na vybrané Skole je nastavena metoda modifikace zdrojové a cilové adresy v zahlavi
paketu typu DSTNAT na danych portech serverd. Tento typ NAT se realizuje na paketech,
které jsou uréeny do natované sité. Proces probiha tak, Ze smérova¢ NAT provadéjici DSTNAT,
nahradi cilovou IP adresu paketu IP, ktery prochazi smérovacem do privatni sité. Naslednym
nastavenim je VPN server pro ekonomické oddéleni a vybrané provozni zaméstnance Skoly.
Dale je ziizeny EOIP tunel na druhy router v budové B. V neposledni fad¢ je zde také pfitomny
zakladni firewall, na kterém jsou zakazany share servery a pornografické stranky. Dalsi
filtrovani nezddouciho obsahu je nastaveno u providera, ten ma vlastni pravidla nastavena u
sebe, ktera jsou z 90 % dostacujici. Provider Skoly je WMS s.r.o. Na routeru bylo vytvoieno
nékolik VLAN. DHCP bylo rozdéleno pro ur¢ité VLANy a zaroven ptidéluje adresy z poolu,
brany a DNS. Rozdéleni VLAN v siti je nésledujici:
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VLAN pro servery

VLAN Wifi ucitel

VLAN WIFI zak

VLAN PC ucebny budova A

VLAN Ucitel¢ + provoz

VLAN Kmenova ucebny

VLAN PC + kmenové budova B

VLAN technologie (EZS, switche, fizeni bazénu atd.).

O N o g B~ w D P

Strukturovana kabeldz vyskytujici se v budové A patti z 90 % do kategorie CAT6 a ze zbylych
10 % do kategorie CATSE. Kabelaz, ktera se nachazi v budové B spada z poloviny do kategorie
CAT6 az poloviny do kategorie CATSE. Kabelaz v kancelafich v budové C, ktera je mimo jiné
nejstarsi, spada z 20 % do kategorie CAT6 a zbyla ¢ast budovy, tedy 80 %, je tazena kategorii
CATSE. Schéma rozmisténi rozvadéci a strukturované kabeldze je k nalezeni v ptiloze 7.
Usporadani rozvadéci v budovach je nasledujici:

- budova A 1x hlavni, 1x podruzny, 6x v PC uc¢ebnach

- budova B 1x hlavni, 3x v PC u¢ebnach

- budova C 1x hlavni

Rozvadée jsou umistény v serverovné, kde se zaroven nachazi i opticky pfivod internetu a
NAS servery s elektronickou zabezpeCovaci signalizaci vcetné -elektronické pozarni
signalizace. Jednim z bezpe¢nostnich prvkd jsou miize na oknech serverovny a povoleny
piistup maji pouze povétreni zaméstnanci. Na NAS jsou disky v RAID 1, které jsou nastavené
jako sdileny disk SMB V3. Propojeni mezi budovami A a B je feSeno pomoci optického kabelu,
ktery vede z budovy A na budovu providera, a z néhoz je ¢ast feSena bezdratovym pienosem
o rychlosti 500 Mbit/s na budovu B. Toto propojeni nese nazev EOIP tunelu. Reseni propojeni
budovy B a C je opét pomoci optického kabelu. Propojeni budov a schéma sit¢ naleznete

Vv priloze €. 8.

Na vSech PC je nastavena pravidelna aktualizace, ktera probihad prostiednictvim internetu.
Aktualizace servert, routerti, switchti a Wi-Fi provadi spravce sité¢ rucné. V siti je vytvoreny

spolecny adresai pro Cteni a opravnéni uzivatelé jej mohou vyuzit i pro zapis. Pro kazdého
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uzivatele byl vytvofen ucet s vyhrazenymi pravidly. Prostfednictvim daného uctu se uzivatelé

mohou pfipojit do informaéniho systému a ke sdilenym adresarim.

8.3 Testovani a analyza

Tato ¢ast diplomové prace se vénuje rozboru provedeného testovani a analyze Skolni sit¢ a

webovych stranek.

8.3.1 Penetracni testovani

Jako prvni bylo zvoleno penetraéni testovani webovych aplikaci metodou OWASP. Testovani
bylo provedeno na Skole na zakladé povoleni od vedeni $koly. Prostiednictvim komunity
vedenych open source softwarovych projektl, stovek mistnich pobocek po celém svété, desitek
tisic ¢lent a prednich vzdélavacich a skolicich konferenci je OWASP Foundation pro vyvojare

a technology zdrojem pro zabezpeceni webu.

Pro penetracni testovani byl vybran program OWASP ZED attack proxy (ZAP). Je to svétove
nejrozsitenéjsi skener webovych aplikaci, je zdarma a open source. Zaroven je aktivné
udrZovan specializovanym mezinarodnim tymem dobrovolniki. Proces testovani je manudlni i

automatizovany. Penetracni testovani probiha v nasledujicich tfech fazich:

1. Faze: Prozkoumat

Tester se pokousi dozvédét se o testovaném systému. Tento proces zahrnuje snahu zjistit, jaky
software se pouziva, jaké koncové body existuji, jaké zaplaty jsou nainstalovany. Dale je v této
fazi zahrnuto také hledani skrytého obsahu, znamych zranitelnosti a dalSich naznak slabosti

na webu.

2. Faze: Utok

Tester se pokousi zneuzit zndmé nebo predpokladané zranitelnosti k prokazani jejich existence.

3. Faze: Zprava
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Tester hléasi vysledky svého testovani, véetné zranitelnosti, zpisobu jejich zneuziti a obtiznosti

zneuziti a zavaznosti zneuziti.

Ve vysledcich mého testovani bylo prokazano nékolik zranitelnosti, které jsou podrobnéji

rozebrany v nasledujicich odstavcich.

Tab. 2 Zranitelnosti dle rizika a diivéry

Diivéra
Vysoky |Stredni |Nizky |Celkovy
Vysoky 0% 0% 0% 0%
Stiedni 0%| 11,1%)| 111% 22,2 %
Riziko | Nizky 0%| 333%| 111% 44,4 %
Informacni 0%| 11,1%| 222 % 33,3%
Celkovy 0%| 556%| 444 % 100 %

Prvni zranitelnosti stfedni Grovné je absence tokenti Anti-CSRF. Webova aplikace dostate¢né
neovétuje nebo nemiize dostateCné ovétit, zda uzivatel, ktery pozadavek odeslal, umysiné
poskytl spravné vytvoteny, platny a konzistentni poZadavek. Znamena to, Ze webovy server je
navrzen tak, aby pfijimal pozadavek od klienta bez jakéhokoli mechanismu pro ovéfeni a je
mozné, ze uto¢nik oklame klienta, aby odeslal neumyslny pozadavek na webovy server, ktery
bude povazovan za autentickou zadost. To Ize provést prostiednictvim adresy URL, nactenim
obrazku, XMLHttpRequest atd., a mize to vést k odhaleni dat nebo nechténému spusténi kodu.

Viz piiloha €. 9.

Druhou vyhodnocenou zranitelnosti stfedni Grovné je nepiitomnost zahlavi Anti-clickjacking.
To znamena, ze odpoveéd’ nezahrnuje ani Content-Security-Policy s direktivou ‘frame-ancestors'
ani X-Frame-Options na ochranu proti Gtokiim 'ClickJacking'. Bylo nalezeno zahlavi X-Frame-
Options (XFO), odpovéd’ s vice polozkami zdhlavi XFO nemusi byt pfedvidatelné oSetfena
vSemi uzivatelskymi agenty. V odpovédi bylo pfitomno zahlavi X-Frame-Options, ale hodnota

nebyla spravné nastavena. Viz piiloha ¢. 10.
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Zranitelnosti nizsi Grovné je stranka obsahujici jeden nebo vice soubort skriptti z domény tieti
Options. Zahlavi Anti-MIME-Sniffing X-Content-Type-Options nebylo nastaveno na
'nosniff'. To umoznuje star§im verzim Internet Exploreru a Chrome provadét MIME sniffing v
téle odpovéedi, coz mize zpusobit, Ze télo odpovédi bude interpretovano a zobrazeno jako jiny
typ obsahu, nez je deklarovany typ obsahu. Soucasné (od pocatku roku 2014) a starsi verze
Firefoxu budou pouzivat deklarovany typ obsahu (pokud je nastaven), spiSe nez provadéni

MIME-sniffovani. Viz ptiloha ¢. 11.

Posledni zranitelnost spadd do urovné informativni s nazvem nesoulad znakt. Webovy
prohlize¢ provadi kontrolu a identifikuje odpovédi, kde hlavicka HTTP Content-Type deklaruje
znakovou sadu, ktera se 1i$i od znakové sady definované t¢lem HTML nebo XML. Pokud dojde
k nesouladu znakové sady mezi hlavickou HTTP a télem obsahu, webové prohlize¢e mohou
byt nuceny prejit do nezddouciho rezimu sniffovani obsahu, aby urcily spravnou znakovou sadu

obsahu.

Utoénik by mohl manipulovat s obsahem na strance, aby byl interpretovan v kédovani podle
vlastniho vybéru. Pokud naptiklad uto¢nik miiZze ovladat obsah na zacatku stranky, mohl by
vlozit skript pomoci textu kdédovaného UTF-7 a zmanipulovat nékteré prohliZzece, aby tento text

interpretovaly. Viz pfiloha ¢. 12.

8.3.2 Testovani propustnosti sité

Testovani se provadélo n€kolika zplisoby:

- Mikrotik Bandwidth test
- TamoSoft Throughput test
- NetlO-GUI

Mikrotik Bandwidth test

MikroTik RouterOS je operac¢ni systém hardwaru MikroTik RouterBoard. Lze jej také

nainstalovat na PC a proméni jej v router se vSemi nezbytnymi funkcemi — smérovani, firewall,

49



sprava Sifky pasma, bezdratovy pfistupovy bod, backhaul link, hotspot brana, VPN server a
dalsi. V zatfizenich MikroTik muzete otestovat Sitku pasma k mistu, kde jste ptipojeni. Test
pouzivé standardni protokol TCP. NézZ se spusti samotny test je potieba provedeni nékolika
kroka:

- Test To: Cilova IP adresa, se kterou chcete vidét Sitku pasma

- Protokol: vyberte testovaci protokol, jako je UDP a TCP

- Smér: vyberte test Sitky pdsma odeslani nebo piijmu

- Uzivatel a heslo: pokud ma cilovy uzel uzivatelské jméno a heslo, zadejte pole.

Obr. 1 Bandwidth test 1 (A na B) Obr. 2 Bandwidth test 2 (B na A)

Bandwidth Test (Running) = E3 Bandwidth Test (Running) =] E3

Test To: [10.0.96.11 Test To: [10.0.96.10 | |
Protocol: ¢ udp & tcp Protocol: ¢~ udp & tcp
Local UDP Tx Size ‘ 1 Local UDP Tx Size: ‘ b
Remote UDP Tx Size: | 7 2 Remote UDP Tx Size: ' |~
Direction: }Tseina 3\ Direction: |send “i
Connection Count: | B Connection Count: ‘( v
Local Tx Speed: | :’ ¥ bps Local Tx Speed: | | ¥ bps
Remote Tx Speed: | _ | ¥ bps Remote Tx Speed: | | ¥ bps
[_| Random Data [_] Random Data
User: ;dmin |~ User: !@dﬁnﬁ <
e - Password: |********* |~
Lost Packets: W) a Lost Packets: 10
Tx/Rx Current: [234.4 Mbps/1920bps | Tw/Rx Current: |221.1 Mbps/2.1 kbps
Tw/Rx 10s Average: |224.0 Mbps/Obps | Tw/R 10s Average: |227.3 Mbps/0 bps
Tx/Rx Total Average: (2123 Mbps/Obps | Tx/Rx Total Average: |222.2 Mbps/0bps
B Tx: 2344 Mbps T 221.1 Mbps
B Rx: 1920 bps Rx: 2.1kbps
imnni-ngi.. i %running“.

Zdroj: Autor

Shnuti testu

Test byl proveden z budovy A na budovy B a naopak za podminek bézného provozu Skoly
v dobé odpolednich hodinach, kdy je povazovano, Ze sit’ je podprimémné vytézovana.
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Teoreticka hodnota propustnosti je 500 Mbps. Namétené hodnoty jsou ve sméru routeru na
budové A, router na budové B 234,4 Mbps, a naopak je to 221,1 Mbps. V testu byl pouzit TCP
protokol a test je tovarné nastaveny tak, ze pocita pouze TCP data (TCP hlavicka a IP hlavicka
nejsou zahrnuty). Vysledky méfeni se neshoduji ani nepiiblizuji k hodnot¢, kterou se provider
zarucil poskytovat. Hodnoty ukazuji vyrazné zpomaleni rychlosti sit€¢ a propustnosti dat.
Dusledkem téchto namétenych hodnot jsou povétrnostni podminky, které nastali pied mésicem.
Silny vitr pootocil jednou z antén, tudiz antény nemaji plnou viditelnosti mezi sebou, coz ma

negativni vliv na kvalitu a stabilitu bezdratového spojeni.

TamoSoft Throughput test

Prvni aplikace pro testovani vykonu bezdratové nebo kabelové sité je TamoSoft Throughput
test. Tento néstroj nepfetrzité odesila datové toky TCP a UDP po vasi siti a vypocitava dilezité
metriky, jako jsou hodnoty propustnosti smérem nahoru a dolt, ztrata paket a doba ob¢hu, a
zobrazuje vysledky v Ciselném i grafickém formatu. Test prichodnosti TamoSoft podporuje
pfipojeni IPv4 1 IPv6 a umoziuje uzivateli vyhodnotit vykon sit¢ v zavislosti na nastaveni

kvality sluzby (QoS).

K provedeni testu propustnosti je zapotiebi dvou pocitacli s pouziva aplikace: Na prvnim PC
rezim server a na druhém PC rezim klienta. Na stran¢ klienta je potfeba zadat IP adresu
serveroveé ¢asti druhého pocitace. IP adresu lze zjisti v nastaveni sitového adaptéru nebo pomoci
piikazu ,,ipconfig®, ktery zapiSeme do piikazového fadku cmd.exe na operacnim systému
Windows. Serverova c¢ast aplikace nasloucha piipojeni od klienta a klient se piipoji k
serveru. Jakmile je spojeni navazano, klient a server odesilaji data obéma sméry a klientska ¢ast

aplikace vypocita a zobrazi sitové metriky.

51



Obr. 3 TamoSoft test 1

& TamosSoft Throughput Test - Client - Ver. 1.0 Build 36

Server IP or IPv6 address:

[192.168.2.171 ~| Connect
Server port: QoS wraffic type:
27100 = Control ~ Disconnect ] OFT

[ 7cP only

[TcP Up: 124,02 Mbps (Ave: 94,12) UDP Up: 240,80 Mbps (Ave: 235,92), Loss: 41,7%
|TCP Down: 219,82 Mbps (Ave: 204,76) UDP Down: 225,18 Mbps (Ave: 229,75), Loss: 64,3%
Round-trip time: 2,7 ms

|

Chart: @ Throughput OlLoss ORTT

[ UDP Downstream

Status log:

[[15:32:39] Connecting to 192.168.2.171 ... ~
[[15:32:20] Performing tests. Click "Disconnect” to finish.
|[15:33:58] Disconnected

\
Zdroj: Autor

Obr. 4 TamoSoft test 2

Server IP or IPv6 address:

192.1682.171 V] Connect
Server port: QoS traffic type:
o ] (st -

[JTCP only

[TcP Up: 155,54 Mbps (Ave: 147,50) UDP Up: 243,11 Mbps (Ave: 242,05), Loss: 48,4%
‘T(P Down: 220,00 Mbps (Ave: 180,31)  UDP Down: 226,49 Mbps (Ave: 228,18), Loss: 64,3%
|Round-trip time: 5,7 ms

|

Chart: @ Throughput Oloss ORIT

B 7CP Upstream
TCP Downstream
[ uDP Upstream
[l UDP Downstream

Zdroj: Autor

Shrnuti testovani

Testovani pomoci této aplikace probihalo za podminek bézného neboli sttedniho vytiZeni sité,
kde bylo naméfeno TCP Up 124 Mbps a TCP Down 219 Mbps viz obrazek ¢. 3. Zde je nazorné
vidét, Ze propustnost sité je snizena v dusledku vétsiho mnozstvi lidi pfipojenych do sité. Dalsi
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méfeni bylo za podminek, kdy ve $kole bylo minimalni pocet lidi tudiz i mensi vytizeni sité viz
obrazek ¢. 4. V tomto piipad¢ byli vysledky oproti pfedchozi podmince lepsi. Bylo naméteno
TCP Up 155 Mbps a TCP Down 220 Mbps. Mé&ieni bylo provedeno 10krat, aby bylo dosazeno
potlaceni chyb vzniklé pii méfeni. VSechna méteni jsou v piiloze ¢. 13. Naméfené vysledky
ukazuji rozdil mezi siti za béZzného provozu v dobé plné probihajici vyuky a v doby snizeného
zatizeni sit€¢ v dob¢ odpolednich, kdy ve skole probiha méné vyuky. Hodnoty od ptedeslého
testu jsou vice vyrazné nizsi, nez od hodnoty zaru¢ené poskytovatelem coz je disledkem Spatné

viditelnosti antén mezi sebou.

NetlO-GUI

Druhou aplikaci, ktera byla pii méfeni pouzita, byla NetlO-GUI. Aplikace je open source a je
podporovana pouze na operacnim systému Microsoft Windows. Aplikace je tovarn€ nastavena
tak, Ze smérem k serveru se pokusi odeslat packety o velikosti 1k az 32k a nasledné rychlosti
zaslanych packetli zpriméruje. Neopomenutelnou soucasti aplikace je také odezva (PING), kdy
se aplikace pokusi odeslat packety o velikosti 32b az 1024b a nasledné opét zpriméruje

naméfené vysledky.

Vlastni méfeni probiha tak, Ze se aplikace spusti na dvou pocitacich, kdy na jednom se spusti
v Client-Mode a na druhém v Server-Mode. Na pocitaci s klientskou ¢asti je poté nutné
specifikovat IP adresu serverové €asti — druhého pocitace. IP adresu l1ze na pocitaci zjistit
napiiklad pomoci ptikazu ,,ipconfig®, ktery zadame do prikazové fadky (cmd.exe na systému
Microsoft Windows). Na zavér je nutné vybrat, zdali chceme k méfeni vyuzit protokol TCP
nebo UDP.
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Obr. 5 NetlO-GUI test

& NetlO-GUI v.1.04 (portable mode) - X
File Extras Help

Mode Settings
gl (O Server-Mode O uor
1 bts  [OTER V]
Remote Peer Pot ~,18767 J
IP-Adress  [192 168 . 2 . 171 Tests Ping NetlO
| Start measure Helbnes
Results NetlO [KBytes/s] Resuits Ping [ms]
Packetsize TX(1) RX (1) Packetsize  Roundtrip time
1k 17.76 25.28 3 2
% 17.74 25.69 64b 4
4K 2061 26.57 128b 4
8 18.1 25.08 256b 3
16k 16.93 26.3 512 3
3% 19.88 26.15 1024b 2
(7] 18.50 25.85 %] 3

Measurement finished. | 192,168.2.105 | DB: NetlO-GUl.sqlite

Zdroj: Autor

Testovani aplikaci NetlO-GUI probihalo za bézného provozu Skoly. Méteni bylo provedeno
20krat, aby bylo dosazeno potlaceni chyb vzniklé pti méteni. Prib¢h testu byl takovy, ze se
nastavila aplikace na dvou pocitacich a smérem na pocita¢ kde byl nastaven Server-Mode se
zacali posilat pakety o riznych velikosti. Teoreticka rychlost sité je 500 Mbps a primeérna
hodnota méfeni je 145 Mbps. VSechna méfeni jsou v piiloze ¢.14. Jak bylo zminéno

Vv ptedchozich testovani je to disledkem Spatné viditelnosti antén v bezdratovém spoji.

8.3.3 SWOT analyza

Dalsim krokem praktické ¢asti této diplomové prace bylo provedeni analyzy, pro kterou byla
vybrana metoda SWOT analyza, jelikoz tato metoda umoziuje jednoduché a vhodné

zpracovani ziskanych informaci. Byla provedena pouze jednou osobou se zdvérem zmapovat
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Skolni informacni systém. SWOT analyza je ndstrojem, ktery slouzi ke zjisténi situace v
organizaci. Zkratka SWOT se sklad4d z prvnich pismen ctyt anglickych slov, kterymi jsou
Strenghts, Weaknesses, Opportunities a Threats. V piekladu se SWOT analyza zabyva
zkoumanim silnych a slabych stranek, dale piilezitosti a hrozeb. Tato analyza je vyuzivana
predevsim v marketingu a je soucasti dlouhodobého, tedy strategického planovani organizace.
Z tohoto divodu neni SWOT analyza pouhym vyjadfenim silnych a slabych stranek, moznosti
a hrozeb, ale také nalezenim moznych strategii pii feSeni problémit, které se v organizaci

vyskytuji.

Na zéklad¢ poskytnutych materidli a rozhovor se spravcem skolni sit¢ byla zpracovana

analyza celé skolni sité.

Silné stranky:
- ve vSech ucebnéch a kabinetech je mozny pfistup do Skolni sit¢ a na internet
- plné pokryti Wi-Fi na budové A, B, C
- opticky pfivod internetu (rychlost 750Mbit/s)
- sjednocena sit’ na v§ech budovach
- segmentace sit€¢ pomoci VLAN

- centralni sprava Wi-Fi.

Slabé stranky:
- Wi-Fi na budové C je nestabilni (zastarala technologie)
- stafi switchli na budové C
- zastaraly a z ¢asti nefunkéni kamerovy systém budovy B
- pomaly bezdratovy spoj mezi budovou A a B (250Mbit/s)
- nedostate¢na dokumentace sité
- nestabilni elektricka sit’ v budové B

- nedostatek povédomi o bezpecnosti u zaméstnanci.

Prilezitosti:

- ziskani finan¢nich prostredki od ztizovatele Skoly na modernizaci celé Skolni sité
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- vyuziti projekti EU na modernizaci $kolni sité

- moznost zajisténi potencidlnich darcti pro modernizaci Skolni sité

- zvySeni pfenosové rychlosti a stability Skolni sité

- posileni monitoringu datové sité

- moznost rozsifeni nastrojit Microsoft Office 365

- moznost zavedeni moderniho a funk¢niho pfistupového systému (monitorovani vstupii
zaka, ¢ipovani zaméstnancu pro prehled pracovni doby, odesilani SMS rodi¢tim a jiné)

- zvySeni bezpecnosti a moznost dohledavat bezpecnostni incidenty.

Hrozby:

vypadek skolni sité 42

- fyzické poSkozeni optického kabelu

- napadeni vnitinim uZzivatelem sité

- odcizeni technického vybaveni

- moralni zastaralost systému skolni sité

- poruseni nebo selhani technického vybaveni
- zneuziti identity

- nedostatek zameéstnancli s odbornou trovni
- chybné pouzivani techniky

- poruseni bezpecnostni politiky

- Skodlivy kod (viry, spyware, trojské kon¢)

- pochybeni ze strany zamé&stnancu.

Shrnutim zjisténych informaci jsem dospél k zavéru, ze je potfeba nahradit zastaralé datové
rozvody a rozsifit optickou sit’. Tato vyména by méla byt provedena v prvnim kroku. Z analyzy
dale vyplynulo, Ze na budové B jsou soucasné ptistupové body a Wi-Fi zastaralé, mély by byt
vyménény ve druhém kroku. ProtoZe kamerovy systém je zastaraly, z ¢asti nefunkcni,

a elektricka sit’ je nestabilni, bude toto dalsi oblasti na vylepSeni.
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9 Navrh na zlepSeni

Z ptedchozi kapitoly, kde je popsano penetra¢ni testovani a provedena analyza Skolni sité Skoly,
bylo zjisténo, Ze jeji stav v budovach B a C je zastaraly a neodpovidajici dneSnim modernim
standardiim a pozadavkiim pro maximalni vyuziti ICT techniky ve Skole. Pro modernizaci sité

bylo proto navrzeno feSeni, které se tyka dvou oblasti.

9.1.1 Modernizace webovych stranek

Prvnim krokem pro webovych stranek by mélo byt odstranéni absence tokenti Anti-CSRF, které

probiha v n¢kolika fazich.

Faze: Architektura a navrh

Pouziti provéfené knihovny nebo ramce, ktery nedovoli, aby se tato slabina vyskytla, nebo
poskytuje konstrukce, diky nimz se této slabosti 1ze snadnéji vyhnout. Pouziti naptiklad balicki
anti-CSRF, jako je OWASP CSRFGuard.

Faze: Implementace

Ve fazi implementace by mé¢lo probéhnout zajisténi toho, aby aplikace neobsahovala problémy
se skriptovdnim mezi weby, protoZe vétSinu obran CSRF lze obejit pomoci skriptu fizeného

utocnikem.

Faze: Architektura a design

V této fazi se pak pro kazdy formulaf vygeneruje unikatni nonce. Nasleduje vlozeni nonce do
formuléfe a ovéteni nonce po obdrzeni formuléie. Dale by mélo probehnout ujisténi, Ze nonce
neni piedvidatelné (CWE-330), coz lze ovSem obejit pomoci XSS. Dalsim krokem je
identifikace zvlasté nebezpecné operace. Kdyz uzivatel provede nebezpecnou operaci, odesle

samostatnou zadost o potvrzeni za ti¢elem ujisténi, ze uzivatel zamyslel tuto operaci provést.
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Popis postupu pouziti metody ,,double-submitted cookie”, ktera byla popsana Feltenem
a Zellerem: ,,Kdyz uzivatel navstivi web, web by mél vygenerovat pseudondhodnou hodnotu
a nastavit ji jako soubor cookie na pocitaci uzivatele. Web by mél vyzadovat, aby kazdé odeslani
formulare obsahovalo tuto hodnotu jako hodnotu formulare a také jako hodnotu souboru
cookie. Kdyz je na web odeslan pozadavek POST, mél by byt pozadavek povazovan za platny

pouze v pripade, ze hodnota formulare a hodnota souboru cookie jsou stejné.*

Kvili zasadam stejného plivodu nemulze uto¢nik ¢ist nebo upravovat hodnotu ulozenou
Vv souboru cookie. Pro Gspésné odeslani formulafe jménem uzivatele by Gto¢nik musel spravné
uhodnout pseudondhodnou hodnotu, ovsem pokud je pseudonahodna hodnota kryptograficky
silnd, bude to neumérné obtizné. Jelikoz technika vyzaduje Javascript, nemusi fungovat pro
prohlizece, které maji JavaScript vypnuty.

Pouziti ovladaciho prvku ESAPI Session Management, ktery obsahuje komponentu pro

CSRF. Nedoporucuje se pouziti metody GET pro zadny pozadavek, ktery spousti zménu stavu.

Faze: Implementace

Ve fazi implementace probiha kontrola hlavicky HTTP Referer, za ucelem zjisténi, zda
pozadavek pochazi z ofekavané stranky. Tim by se mohly narusit legitimni funkce, protoze

uzivatelé nebo proxy by mohli zakazat odesilani Referera z duvodu ochrany osobnich udaju.

Druhym doporuéenim na zlepSeni je odstranéni chybéjiciho zahlavi Anti-clickjacking. Moderni
webové prohlize¢e podporuji HTTP hlavicky Content-Security-Policy a X-Frame-
Options. Mélo by se provést ujisténi, ze jeden z nich je nastaven na vSech webovych strankach
vracenych vasim webem. Pokud se ocekava, Ze stranka bude ordmovéna pouze strankami na
vaSem serveru (napf. je soucasti FRAMESET), pak by se mél pouzit SAMEORIGIN, jinak
pokud se nikdy neocekava, ze stranka bude ordmovéana, mélo by se pouzit DENY. Ptipadné
také pfipada v ivahu zvazeni implementace direktivy ,,frame-ancestors® zasad zabezpeceni
obsahu. Dalsi tip na zlepSeni chybéjiciho zahlavi Anti-clickjacking je ujisténi, Ze v odpovédi je

ptitomno pouze jediné zahlavi X-Frame-Options.

Ttetim doporucenim pro zlepSeni stranek je zajisténi nacteni zdrojovych soubort JavaScriptu
pouze z duvéryhodnych zdroji, tak aby zdroje nemohly byt ovladany koncovymi uzivateli
aplikace.
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Poslednim navrhem na inovaci je vynuceni UTF-8 pro veskery textovy obsah v hlavicce HTTP
1 v Meta znackach v HTML nebo v deklaracich kédovani v XML.

0.1.2 Modernizace $kolni sité

Pii navrhu inovace je doporuceno mit v celé siti sjednocenou kategorii kabelaze. Po provedeni
analyzy bylo zji$téno, Ze na budové C je vétsi zastoupeni kategorie CATSE. Proto jsem zvolil
sjednotit strukturovanou kabeldz na vSech budovach na UTP kategorie CAT6A zajistujici 1Gb/s
ptenos po celé jeho délce a rychlosti 10 Gb/s na vzdélenost 55 metri. Po prozkoumani nabidek
na trhu byl vybran instala¢ni kabel PremiumCord CAT6A FTP v krabicovém baleni (305 m).
Tyto kabely by se mély ulozit do vhodnych elektroinstalac¢nich list, aby se zamezilo jejich
poskozeni. Pro rychlejsi datovy pienos mezi rozvadéci a zlepSeni propustnosti celé datové sité
by se méla vybudovat opticka sit’. Z tohoto diivodu byl vybran typ kabelu Masterlan opticky
patch cord, LCupc/LCupc, Simplex. Pro pfipojeni k zatizeni je ale nutné zakoupit dale moduly

SFP shodujici se s vyrobcem aktivnich prvk.

Tab. 3 Financni rozvaha kabelaze

PoloZka Pocet kusii | Cena vé. DPH
PremiumCord FTP kabel CAT6A Box (305 m) 7 37 240,00 K¢
Masterlan opticky patch cord, LCupc/LCupc, Simplex 30 2 670,00 K¢
Konektor Solarix RJ-45 CAT6 UTP (100 ks) 2 476,00 K¢
Mikrotik SFP opticky modul 60 18 000,00 K¢&
Celkem s DPH 58 386,00 K¢

Skola ma tfi budovy, a proto je nutné zavést rychlé a stabilni propojeni mezi budovami A, B a
C. Nasledujici modernizaci je novy a vykonnéjsi zalozni zdroj UPS, jelikoZ stavajici zalozni
zdroj je slaby a v ptipad¢ poruchy napajeni dokaze nabijet pouze tficet minut. Na zaklad¢ téchto
pozadavkt byl zvolen zalozni zdroj APC Smart-UPS SRT 5000VA, ktery disponuje napajeci

jednotkou s vystupnim vykonem na urovni 4,5 kW/ 5 kW.
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Dalsim krokem by mélo byt navrhnuti modernizace serveru za vykonnéjsi s moznosti
virtualizace. S tim se soucasné navazuje zavedeni vykonngjsiho firewallu. Prvni vrstvu ochrany
lokalni sité od poskytovatele internetu zastoupi firewall nové generace od spole¢nosti Fortinet,
konkrétné typ FortiGate 100F. Zatfizeni disponuje dostatecnym vykonem 1 pro piipadné
roz$iteni sité. Ochranu sité lze podpofit rozsifujicimi moduly, které jsou poskytovany formou

rocnich licenci. Kalkulace obsahuje zakladni verzi bez ptidanych modulii. Zastupce pro server
byl zvolen Fujitsu Primergy TX2550 M4. Tento vykonny server je vybaven nejnovéjsi rodinou
Skalovatelnych procesorti Intel Xeon s az 26 jadry. Spolu s az 768 GB paméti DDR4 je idedlni
pro vétSinu aplikaci spoléhajicich na procesor a pamét’. Dale na budové C byla navrhnuta nova
instalace aktivnich prvki s dostatecnou kapacitou a rychlosti. Pro inovaci ptistupovych bodi
jsem vybral TP-LINK EAP265 HD. Pfistupovy bod disponuje dlouhym dosahem pies
vSesmerové antény, moznosti ptipojeni az 120 klientti a mnoha dalSimi uzite¢nym funkcemi.
Dale byl zvolen smérova¢ MikroTik Cloud Core CCR1016-12S-1S+ se 16-ti jadry a nabidkou
az 12 portlh SFP a mnoha dalSimi technologiemi. V poslednim aktivnim prvkem je pfepinac od
stejné znacky jako smérovaé kvuli lepsi spravé prvkta. MikroTik CRS354-48G-4S+2Q+RM je

vhodny diky vysoké datové propustnosti a Ze obsahuje operaéni prostiedi RouterOS.

Tab. 4 Financni rozvaha sitovych prvkii

Polozky Pocet kust Cena v¢. DPH

APC Smart-UPS SRT 5000VA 1 118 225,00 K¢
Fortinet FortiGate 100F 1 54 942,00 K¢

Fujitsu Primergy TX2550 M4 1 52 490,00 K¢
TP-LINK EAP265 HD 8 24 472,00 K¢
MikroTik Cloud Core CCR1016-12S-1S+ 1 14 790,00 K¢
MikroTik CRS354-48G-4S+2Q+RM 1 9 000,00 K¢

Celkem s DPH 273 919,00 K¢

Budova B disponuje zastaralym a z ¢asti nefunkénim kamerovym systémem, a proto je potieba
instalovat novy kamerovy systém vcetné zavedeni Cipa na vstupy do budovy. Na této budové
byla dale navrhnuta nova elektricka sit’, protoze soucasna elektricka sit je nestabilni a vyskytuji
se zde casté vypadky proudu, coz je pro vyuku a praktické vyucovani ve zdravotnictvi velice

problematické. V neposledni fadé bylo doporuceno proskoleni zaméstnancii o chovani na
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internetu a ve Skolni siti v ramci bezpecnosti a ochrany dat. A v rdmci posledni modernizace

by bylo vytvoreni kompletni dokumentace sité.

9.1.3 Modernizace propojeni budov A, B

Pti testovani propojeni LAN siti Skoly, byli zjisténé negativni vlivy, které maji za disledek
snizeni propustnosti sit€¢. Prvnim navrhem na zlepSeni je konzultace od daném problémem
s providerem, ktery zajiStuje internet a spravu propojeni. O provedeni nové Kkalibraci

bezdratového spoje, aby bylo dosazeno hodnot, kteryma se provider zarucil poskytovat.

Druhym navrhem je novy bezdratovy spoj od firmy ALCOMA a.s. ktera je pfedni Ceska
spole¢nosti zabyvajici se vyvojem a vyrobou mikrovinnych radioreléovych spoji bod-bod.
Novy spoj by byl bezdratovy v 60GHz pasmu s 1 Gb/s rychlosti. V tomto navrhu je zapotiebi
placeni licencovaného pasma Ceskému telekomunika¢nimu tfadu za vyuZzivani pasma. Cena
této modernizace se pohybuje kolem 250 000 K¢ za antény, praci a ro¢ni poplatky za vyuzivani

pasma.

Ttetim navrhem, je efektivné propojit sit€¢ pomoci vybudovanim optického spoje z budovy A
do budovy B. Toto feSeni je ale vyrazné ve vyssi financni naro¢nosti, protoze samotna Skola

a ziejmé ani zfizovatel Skoly by nemél takové finan¢ni prostfedky. Proto by se Skola musela
zapojit do Evropského projektu pro vyvoj vzdélavani a odborné piipravy. Finanéni odhad feSeni

je v fadech milionu vzhledem ke vzdalenosti a umisténi budov.
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10 Zavér

Tato diplomova prace se vénovala popisu problematiky pocitacovych siti v rdmci optimalizace
a zabezpeceni lokalnich siti na pfikladu vybrané skoly. Pro ucely této diplomové prace byla
provedena technicka a bezpe¢nostni analyza IS a pocitacové sité na Skole Vyssi odborna Skola
ekonomicka, socialni a zdravotnicka, Obchodni akademie, Stfedni pedagogicka Skola a Stiedni
zdravotnické Skola, Most, pfispévkova organizace a byla navrzena efektivnéjsi opatieni, ktera
zabrani vypadkim. Jinymi slovy byla navrzena takova konkrétni opatieni, ktera by mohla
zajistit skolu odpovidajicim technickym zazemim a vytvofit vhodné prostedi pro efektivni

uzivani pocitacove sité ve vzdélavani.

Ze zakladni charakteristiky Skoly vyplynulo, zZe rozméry Skoly jsou nadprimérné, a v ramci
Skoly nebyla v poslednich letech provedena zadna technologicka modernizace. Sice na zakladé
pozadavkl doby se vzdy technicky prizptisobila pottebam ICT, ale souc¢asné naroky, které jsou
kladeny na vyuzivani ICT, jenz jsou mnohem vyss§i a naro¢néjsi, jsou na hranici odpovidajiciho

technického provedeni infrastruktury sité skoly.

Nejdiive byla zmapovana stavajici Skolni sit’ véetné jejich bezpecnostnich prvku a poté byla
zmapovana webova stranka Skoly, na zdklad¢ ¢ehoz bylo provedeno testovani webové stranky
metodou penetracniho testovani. Bylo nalezeno nékolik zranitelnych mist véetné uvedeni
urovné rizika ve zdrojovém kodu a nésledné byla navrzena vhodna opatfeni pro minimalizaci
zranitelnych mist a zefektivnéni uzivani a zabezpeceni webovych stranek. Poté mi vedeni Skoly
Jiz dalsi penetraéni testovani neumoznilo. Nasledné na to, bylo zmapovano propojeni lokéalnich
siti a provétreni propojeni siti pomoci testd. Vysledky testl ukazaly, ze propojeni neni takove,
jaké se poskytovatel internetu zarucil poskytovat. V ndvaznosti na to byla navrhnuta feSeni
vedouci k eliminaci daného problému. Prvni byl pozadavkem na poskytovatele internetu o
proméfeni a nastaveni antén. Druhym byl nédvrh na vybudovani nového bezdratového spoje a
vysoké prenosoveé rychlosti. Nasledujicim navrhem bylo moZzné budouci zapojeni Skoly do
Evropského projektu pro vyvoj vzdélavani a odborné ptipravy pro vybudovani nové optické

propojeni budov.
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Na zakladé provedeni SWOT analyzy byly vyhodnoceny kladné a zaporné stranky sité a
navrzeny prilezitosti k zefektivnéni jejich uzivani, véetné uvedeni moznych ohrozeni a rizik.
Vysledkem diplomové prace je navrh modernizace stavajici sit€¢ a Stim souvisejici |
modernizace informac¢niho systému Skoly. Provedenou modernizaci by méla byt kompletni
rekonstrukce kabelové infrastruktury vcéetné vybudovani optické sité, ktera by zlepSila
propustnost celé datové sité¢ véetné instalace vhodnych elektroinstala¢nich list pro jejich
ochranu. Také vyménéni novych switcht a ptistupovych bodi za nové a modernéjsi v budoveé
C. Rovnéz modernizace prvka v servrovné budovy, a to v podobé novéjsich a vykonngjsich
zaloznich zdroji, servert a firewallu. Déale obnoveni staré elektrické sité¢ v budové B za
takovou, ktera bude vyhovovat pozadavkim S$kolni sit¢ a dne$ni doby a modernizace
zabezpeceni v budové B v podobé kamerového systému vcetné zabezpec€eni piistupovych bodi

na vstupy do budovy. Z toho pohledu byl cil diplomové prace naplnén.

Dale je navrzeno proskoleni zaméstnanct ohledné chovani na internetu a ve skolni siti v rdmci
bezpecnosti a ochrany dat. Velmi dillezitym faktorem, ktery je potieba brat v uvahu pfi rozboru
a feSeni problematiky bezpec¢nosti je komplexni pohled. ProtoZe nevyvéazenost muze byt
zpisobena zamétfenim se na oblast technického zabezpeceni, ktera je zpravidla v popfedi, ale
nemén¢ dulezita je i oblast ,,lidského* zabezpeceni. Cely systém fizeni bezpecnosti IS ve skole
by se mél zaméfit jak na povédomi vSech pracovniki $koly o bezpecnosti IS, tak i na vybér a

implementaci vhodnych technickych opatfeni.

Pro spravnou funkcénost bezpecnostnich opatfeni v dané Skole plati, a i nadale bude platit,
dodrZzovani zakladnich pravidel pifi praci s informacnimi systémy jako jsou napiiklad
nesdélovat si ptistupova jména, hesla a kody, nezapisovat si hesla na volné pfistupna mista a

Vv neposledni fadé pohybovat se rozvazné v prostiedi internetu a nestahovat neznamé aplikace.

Vysledky analyzy a navrh opatieni budou nasledné ptedloZeny a projednany s vedenim Skoly
za UCelem modernizace technického prostiedi pro budouci uzivani informacnich a digitalnich

technologii ve Skole v 21. stoleti.
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Priloha 1 Parametry Mikrotik RB4011iGS+RM

Tabulka ¢. 1 Parametry Mikrotik RB4011iGS+RM

Znacka
Vyrobce: MIKROTIK
Upftesnéni typu: Routerboard
Technické detaily
Pouziti v interiéru: ano
Pouziti v exteriéru: ne
Podpora IPVG6: ano, plna
DHCP: ano
NAND (MB): 512
Provozni teplota max 60
(°O):
Provozni teplota min 20
(°O):
Firewall: ano
IPSec: ano
PoE vstup: pasivni
PoE vystup: pasivni
PoE vystup (pocet): 1
Procesor
Pocet jader procesoru: 4
) Alpine AL21400, 1,4

Procesor:

GHz
Pamét’
Velikost paméti (MB): 1000
Displej a zobrazeni
Displej: ne
Komunikace
Podpora 3G: ne
Podpora 4G/LTE: ne
Sitova rozhrani
LAN: ano
Gigabit LAN: ano
Wi-Fi: ne
Rychlost portii: 1 Gb/s
Vstupy a vystupy
RJ-45 (pocet): 10
Rozhrani: LAN, SFP
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SFP (pocet):

RS-232 port: ne
Napajeni

Podpora POE: ano
Napédjeni max (jack) (V): 230
Napajeni max (PoE) (V): o7
Napdjeni min (PoE) (V): 12

Operacni systém

Operacni systém:

MikroTik RouterOS

Licence: L5
Zaruka

Délka zaruky ICO

(mésice): 24
Délka zaruky (mésice): 24
Podpora

Slot pro SIM: | ne
Zabezpeceni

Vychozi jméno: ‘ admin
Fyzické vlastnosti

Barva: cerna
Hmotnost (kg): 1.18
Rozméry: 228 x 120 x 30 mm
Vyska (mm): 30
Sitka (mm): 228
Hloubka (mm): 120
Dalsi vybava a vlastnosti

LED indikace: ano
LED indikace: ano

Modelové ¢islo

Modelové ¢islo:

RB4011iGS+RM
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Priloha 2 Parametry Mikrotik RB750Gr3

Tabulka ¢. 2 Parametry Mikrotik RB750Gr3

Znacka
Vyrobce: MIKROTIK
Upfesnéni typu: Routerboard
Technické detaily
Pouziti v interiéru: ano
Pouziti v exteriéru: ne
Podpora IPVG6: ano, plna
DHCP: ano
NAND (MB): 16
Provozni teplota max 70
(°C):
Provozni teplota min (°C): -30
Firewall: ano
IPSec: ano
PoE vstup: pasivni
Procesor
Pocet jader procesoru: 2
Procesor: MediaTek
MT7621A, 880 MHz
Pamét’
Velikost paméti (MB): 256
Displej a zobrazeni
Displej: ne
Komunikace
Podpora 3G: ne
Podpora 4G/LTE: ne
Sitova rozhrani
LAN: ano
Gigabit LAN: ano
Wi-Fi: ne
Rychlost portii: 1 Gb/s
Vstupy a vystupy
USB 2.0 (pocet): 1
RJ-45 (pocet): 5}
Rozhrani: LAN
RS-232 port: ne
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Ctetka Kkaret

Podpora MicroSD Karet: ano
Napajeni

Podpora POE: ano
Spotieba (W): 5
Napédjeni max (jack) (V): 30
Napajeni max (PoE) (V): 30
Napajeni min (jack) (V): 8
Napajeni min (PoE) (V): 8

Operacni systém

Operacni systém:

MikroTik RouterOS

Licence: L4
Podpora

Slot pro SIM: ne
Zabezpeceni

Vychozi IP: 192.168.88.1
Vychozi jméno: admin
Fyzické vlastnosti

Barva: bila
Hmotnost (kg): 0.142
Rozméry: 113 x 89 x 28 mm
Vyska (mm): 28
Sitka (mm): 113
Hloubka (mm): 89
Dalsi vybava a vlastnosti

LED indikace: ano
LED indikace: ano
Shoda: CE, FCC
Modelové ¢islo

Modelové cislo: RB750Gr3
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Piiloha 3 Parametry TP-Link T2600G-28TS (TL-SG3424)

Tabulka ¢. 3 Parametry TP-Link T2600G-28TS (TL-SG3424)

Znacka
Vyrobee: TP-Link
Typ T2600G-28TS (TL-SG3424)

Hardwarové funkce

Standardy a protokoly

|EEE 802.3i, IEEE 802.3u, IEEE 802.3ab,
|EEES02.3z,
|EEE 802.3ad, IEEE 802.3x, IEEE 802.1d, IEEE
802.1s,
|EEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE
802.3ad, |EEE 802.3x, IEEE 802.1d, IEEE
802.1s, IEEE 802.1w, IEEE 802.1q, IEEE 802.1x,
|EEE 802.1p

Rozhrani

24 10/100/1000 Mbps RJ45 porta
(Auto Negotiation/Auto MDI/MDIX)
4 1000Mbps SFP sloty
1 port konzoly RJ45
1 Micro-USB konzolovy port

Sitova média

10BASE-T: Kabel UTP kategorie 3, 4,5
(maximéln¢ 100 m)
100BASE-TX/1000Base-T: Kabel kategorie UTP
5, 5e nebo vyssi

(maximalné 100 m)
1000BASE-X: MMF, SMF

Pocet ventilatora

Bez ventilatora

Fyzicky bezpe€nostni zdmek

AnNo

Napédjeni

100~240VAC, 50/60Hz

Spotieba energie

max. 19,15W (220V/50Hz)

(SxHx V) 17,32 * 8,7 * 1,73 palce (440 * 220 *

Rozméry 44 mm)
Montéz Montéz do racku
Maximalni spotieba 15,33W (220V/50Hz)
Maximalni odvod tepla 52,30 BTU/h
Yykon

Sitka pasma / propojovaci

rovina 56 Gbps
Rychlost pfedavani paketl 41,67 Mpps
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MAC adress table

16k

Jumbo Frame

9216 bajtii

Softwarové funkce

Quality of Service

Support 802.1p CoS/DSCP priority
Support 8 priority queues
Queue scheduling: SP, WRR, SP+WRR
Port/Flow- based Rate Limiting
Voice VLAN

L2 and L2+ Features

Static Routing, DHCP Relay*
IGMP Snooping V1/V2/V3
802.3ad LACP (Up to 14 aggregation groups,
containing 8 ports per group)
Spanning Tree STP/RSTP/MSTP
BPDU Filtering/Guard
TC/Root Protect
Loopback detection
802.3x Flow Control
L2PT*

VLAN

Supports up to 4K VLANSs simultaneously (out of
4K VLAN IDs)
802.1Q/ MAC/Protocol-based/Private VLAN
GARP/GVRP

Access Control List

L2~L4 package filtering based on source and
destination MAC address,
IP address, TCP/UDP ports, 802.1p, DSCP,
protocol and VLAN ID
Time Range Based

Security

IP-MAC-Port Binding
AAA*
802.1x and Radius Authentication
DoS Defend
Dynamic ARP Inspection (DAI)
SSH v1/iv2
SSL v3/TLSv1
Port Security
Broadcast/Multicast/Unknown-unicast Storm

Control
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IPv6

Dual IPv4/IPv6 stack
Multicast Listener Discovery (MLD) Snooping
IPv6 neighbor discovery (ND)
Path maximum transmission unit (MTU)
discovery
Internet Control Message Protocol (ICMP)
version 6
TCPv6/UDPV6
IPv6 ACL*
DHCPv6 Snooping*
IPv6 Interface*

IPv6 Applications

DHCPv6 Client
Ping6
Tracert6
Telnet(v6)
IPv6 SNMP
IPv6 SSH
IPv6 SSL
Http/Https
IPv6 TFTP
IPv6 ACL*
IPv6 Interface*
IPv6 Routing™
DHCPv6 Relay*
DHCPv6 Snooping*

Management

Web-based GUI and CLI management
SNMP v1/v2c/v3,compatible with public MIBs
and TP-LINK private MIBs
RMON (1, 2, 3, 9 groups)
sFlow*

PPPoE Circuit ID*

DHCP Relay*

DHCP Server*

DHCP/BOOTP Client, DHCP Snooping, DHCP
Option82
Dual Image
CPU Monitoring
Port Mirroring
Time Setting: SNTP
Integrated NDP/NTDP feature
Firmware Upgrade: TFTP & Web
System Diagnose: VCT
SYSLOG & Public MIBS
Password Recovery*
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Priloha 4 Parametry TP-Link EAP245

Tabulka ¢. 4 Parametry TP-Link EAP245

Znacka
Vyrobce: TP-Link
Typ: Dual-Band Wall

Hardwarové funkce

802.11a (5GHz), 802.11b (2,4GHz), 802.11g

Standardy a frekvence (2,4GHz), 802.11n, 802.11ac

Typ WiFi WiFi 5

Bezdratové funkce

Bezdratové standardy | IEEE 802.11ac/n/g/b/a

Frekvence 2,4 GHz ,5 GHz

* Vice SSID (az 16 SSID, 8 pro kazdé pasmo)
* Povolit/zakazat bezdratové radio
» Automatické pfifazeni kanali
* Ovladani vysilaciho vykonu (upravte vysilaci
vykon na dBm)
* QoS (WMM)
* MU-MIMO
* Bezproblémovy roaming*
* Omada Mesh*
* Pasmoveé tizeni
* Vyvazeni zatéze
* Spravedlnost vysilaciho ¢asu
* Beamforming
* Sazba limit
* Plan restartu
* Plan bezdratového ptipojeni
« Statistika bezdratového ptipojeni zalozené na
SSID/AP/Client

Bezdratové funkce
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Bezdratové zabezpeceni

* Autentizace portalu*
« Rizeni piistupu
* Bezdratové filtrovani MAC adres
* Bezdratové izolace mezi klienty
* Mapovani SSID na VLAN
* Rogue AP Detection
* Podpora 802.1X
* 64/128/152-bit WEP / WPA | WPA2-

Enterprise,
* WPA-PSK / WPA2-PSK
*CE :
<20 dBm (2.4GHz)
Ptenosovy vykon <23 dBm (5GHz)
«FCC:
<24 dBm (2.4 GHz)
<24 dBm (5 GHz)
Rychlost
Rychlost WiFi pfenosu 1 750 Mb/s
Ptrenosova rychlost i
LAN porti g 1 Gbit
Zabezpeceni
Sifrovan WEP 64bit, WEP 128bit, V\_/PA-Enterprise,
WPAZ2-Enterprise
Konektory
LAN 1 x
Vlastnosti antény
Pocet internich antén 6 ks

Typ antény

2,4 GHz: 3x 3,5 dBi; 5 GHz: 3x 4 dBi

Pokrocilé parametry

Pokrocilé funkce

Gigabit LAN, PoE (Power over Ethernet), QoS
(Quality of Service)

Maximalni pocet SSID 16 ks
Rozméry a hmotnost

Hloubka 180 mm
Sitka 180 mm
Vyska 47,5 mm
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Piiloha 5 Parametry Synalogy DS1621+

Tabulka ¢. 5 Parametry Synalogy DS1621+

Znacka

Vyrobce: Synalogy

Upftesnéni typu: DS1621+

Procesor

Model CPU AMD Ryzen V1500B

Pocet CPU 1

CPU architektura 64-bit

Frekvence CPU 4-core 2.2 GHz

Systém hardwarového Sifrovani a0

(AES-NI)

Pamét’

Systémova pamét’ 4 GB DDR4 ECC
SODIMM

Ptedinstalovany pamétovy modul 4 GE (I):) é)l lI:\Q/I4I\/IIE cc

Celkovy pocet pamétovych slotil 2

Maximalni kapacita pameéti

32 GB (16 GB x 2)

UlozZisté

Sachty pevného disku 6

Maximélni poéet Sachet pevného 16

disku s rozsitujici jednotkou

Sloty disku M.2 2 (DX517 x 2)
3.5" SATAHDD

Kompatibilni typ disku ZZSSSSQTI'AA l;g[[))

M.2 2280 NVMe SSD

Extertni porty

RJ-45 1GbE LAN port 4

Port USB 3.2 Gen 1 3
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Port eSATA

| 2

PCle

Rozsireni PCle

| 1xGen3 x8slot (x4 link)

Sprava uloZsté

Maximalni velikost jednoho

svazku 10878
Max. pocet internich svazkt 64
Mezipamét SSD pro ¢teni/zapis ano
SSD trim ano

Podporovany typ RAID

Synology Hybrid RAID

Basic
JBOD

RAID O

RAID 1

RAID 5

RAID 6

RAID 10

Migrace svazku RAID

Basic to RAID 1
Basic to RAID 5
RAID 1to RAID 5
RAID 5to RAID 6

Rozsifeni svazku pomoci vétSich
pevnych diski

Synology Hybrid RAID
RAID 1
RAID 5
RAID 6
RAID 10

Rozsiteni pfidanim pevného disku

Synology Hybrid RAID
JBOD
RAID 5
RAID 6

Global Hot Spare podporuje RAID
typu

Synology Hybrid RAID
RAID 1
RAID 5
RAID 6
RAID 10
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Piiloha 6 Parametry Fujitsu CELVIN Q800

Tabulka ¢. 6 Paramatry Fujitsu CELVIN Q800

Znacka
Vyrobce: Fujitsu
Upftesnéni typu: CELVIN Q800
Technické specifikace
Procesor Intel Atom D525
1 GB DDRIII RAM
Pamét 3 GB DDRIII RAM v kombinaci s BC HDD

512 MB Flash na DOM

Kapacita pevného disku

4 x 2.5-inch or 3.5-inch SATA I/l HDD

Typ pevného disku SATA
Pozadované rozhrani USB 2.0 / eSATA / Ethernet

USB

Status
LED HDD 1 -4

LAN

Power

Rear side: 4x USB2.0 ( Device class: Printer,
mass storage, hub, UPS, pen-drive )

USB
eSATA 2 X (rear / SATA)

Ovladaci prvky systému

Tlacitko napajeni, tlacitko kopirovani jednim
dotykem, bzuc¢ak (systémové varovani), tlacitko
reset, tlacitko rezimu zobrazeni

Softwarové specifikace
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Networking

TCP/IP (IPv4 /IPv6 dual stack), multi IP
setting,LACP,

Port trunking /NIC teaming:
Balance-rr (Round-Robin), Active Backup,
Balance XOR, Broadcast, IEEE 802.3ad,
Balance-tlb (Adaptive, Transmit Load
Balancing), Balance-alb (Adaptive Load
Balancing)

DHCP client, DHCP server, CIFS/SMB, AFP,
NFS v3, HTTP, HTTPS, FTP,SFTP(admin),
DDNS, NTP, Telnet, SSH, iSCSI,
SNMP,WebDAV
Dual Gigabit w/ Jumbo Frame, Bonjour
iSCSI initiator for virtual disks (max 8 disks);
stack chaining master
Virtual disk support for EXT3/ EXT4/ NTFS/
FAT32/ HFS+
Support for VMware VSphere (ESX / ESXi 4.0
and above) via NFS and iSCSI
Windows Server 2008 support (Hyper-V &
failover clustering)
iISCSI target (with multi-LUNSs per target)
ISCSI LUN online expansion
LUN mapping / LUN masking
SCSI Primary Commands -3 (SPC-3) support /
persistent reservation
MC/S (multiple TCP connections / session)
support to reach iISCSI target
MPIO (multipath input output) for load
balancing and failover
VLAN 802.1Q
USB WiFi-Adapter support IEEE 802.11b/g/n
WEP, WPA-personal (AES/TKIP), WPA2-
personal (AES)

Sprava systému soubort

Sprava sdileni v siti “(max. 512 sdileni)
Podpora ACL na trovni sdilené slozky
Podpora Unicode
Zurnalovéni souborového systému
Web Spravce souborii

Podpora Dokumentti Google
(pdf tif/tiff,ppt,doc,xls,pptx,docx,xIsx,svg,odt)
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Sprava diska

Sprava stavu vyuziti disku; HDD S.M.A.R.T.;
Skenovani Spatnych blokt
RAID 0/1/5/5+HS/10/6, JBOD, jeden disk
Online rozsiteni kapacity RAID; online migrace
na irovni RAID
Obnova RAID, podpora bitmap

Spréava uzivatelii

Sprava uzivatelskych kvot
Podpora Windows Active Directory, max. 10
tisic uzivateli
Sprava uzivatelskych uctt (max. 4096
uzivateli)
Sprava uzivatelskych skupin (max. 512 skupin)
Sdilené slozky (max. 512)

Soubézna piipojeni (max. 256)
Podpora davkového vytvareni uzivatelt
Uzivatelsky import/export pro vice nasazeni
CELVIN NAS
Opravnéni k podslozee (ACL k
souboru/adresaii)

Microsoft Networking (Samba) Rizeni piistupu
k hostiteli (doména/IP)
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Priloha 7 Budova A 1NP

s popisem: 1NP

Schéma rozmisténi rozvodu a aktivnich prvka
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Budova A 2NP

téni rozvodu a aktivnich prvku s popisem: 2NP

éma rozmis
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Budova A 3NP/4NP

Schéma rozmisténi rozvodu a aktivnich prvku s popisem: 3NP/4ANP
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téni rozvodu a aktivnich prvka s popisem: INP/2NP

éma rozmis
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Budova B 1NP/2NP
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Budova B 3NP/4ANP

téni rozvodu a aktivnich prvka s popisem: 3NP/4NP

éma rozmis
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téni rozvodi a aktivnich prvku s popisem: SNP

4

r

Budova B 5NP
cma rozmis
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Budova C 1NP/2NP

téni rozvodu a aktivnich prvka s popisem: 1INP/2NP

éma rozmis
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Priloha 8 Schéma topologie sité Skoly

Schéma budovy A
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Schéma budovy C

LAN

€7HL switch

SW1 SW2 SW3 SW4
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PC kancelaie
Schéma propojeni
Budova A
Intemet
Budova B
Router Router
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EolIP tunel
HL Switch
HL Switch

= =

Opticky spoj

90



Schéma EolP tunelu

Budova B

Budova A Router

S

Intemet

Router
=

(W&

91



Priloha 9 Zranitelnost drovné stiedni: absence tokenu Anti-CSRF
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Priloha 13 Vysledky testovani pomoci aplikace TamoSoft

Graf naméfenych hodnot test 1

Server IP or IPv6 address:

192.1682.171 v] Connect
Server port: QoS traffic type:
27100 = Control v | Disconnect | OFT
[ 7CP only
jTCP Up: 124,02 Mbps (Ave: 94,12) UDP Up: 240,80 Mbps (Ave: 235,92), Loss: 41,7%
TCP Down: 219,82 Mbps (Ave: 204,76) UDP Down: 225,18 Mbps (Ave: 229,75), Loss: 64,3%

Round-trip time: 2,7 ms

Chart: @ Throughput O Loss ORTT

240
220

. TCP Upstream
[I] TCP Downstream
[ uDP Upstream
[l uDP Downstream
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Graf naméfenych hodnot test 2

Server IP or IPv6 address:

Round-trip time: 2,4 ms

192.1682.171 v] Connect
Server port: QoS traffic type:
27100 L \ Control v | Disconnect | orr
[]TCP only
TCP Up: 84,01 Mbps (Ave: 90,58) UDP Up: 240,13 Mbps (Ave: 236,49), Loss: 46,1%
TCP Down: 193,46 Mbps (Ave: 186,62) UDP Down: 231,56 Mbps (Ave: 220,40), Loss: 63,9%

Chart: @ Throughput O Loss ORTT

240
220 -

[ TCP Upstream
[] TCP Downstream
[ UDP Upstream
[ uDP Downstream
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Graf naméfenych hodnot test 3

Server IP or IPv6 address:
(192.1682.171 V] | Connect \
Server port: QoS traffic type:
27100 : ; Control v | Disconnect | o"
[JTcP only
TCP Up: 181,20 Mbps (Ave: 78,82) UDP Up: 241,15 Mbps (Ave: 241,48), Loss: 45,7%
TCP Down: 188,77 Mbps (Ave: 193,14) UDP Down: 230,06 Mbps (Ave: 228,84), Loss: 64,1%

Round-trip time: 3,2 ms

Chart: @ Throughput O Loss ORTT

[ TCP Upstream
[] TCP Downstream
. UDP Upstream
[ UDP Downstream

240
220
200

180
160
140
120
100
80 |
60
40
20-
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Graf naméfenych hodnot test 4

Server IP or IPv6 address:

192168271 ] [ Connect

Server port: QoS traffic type:

27100 ; | Control v| | Disconnect |
[ 7CP only

Round-trip time: 4,2 ms

TCP Up: 94,51 Mbps (Ave: 85,95)
TCP Down: 184,48 Mbps (Ave: 183,24)

UDP Up: 240,65 Mbps (Ave: 240,78), Loss:
UDP Down: 235,98 Mbps (Ave: 226,09), Loss:

41,8%
62,8%

Chart: @ Throughput

240
220 -
200
180
160
140
120 1
100
80
60 |
40-
20

O Loss

ORTT

[ TCP Upstream
. TCP Downstream
[ uDP Upstream
[ UDP Downstream
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Graf naméfenych hodnot test 5

Server IP or IPv6 address:

192.1682.171

M l Connect

Server port:

[]TCP only

QoS traffic type:

‘ Control

v | Disconnect |

TCP Up: 104,33 Mbps (Ave: 77,67)
TCP Down: 213,32 Mbps (Ave: 193,85)

Round-trip time: 4,2 ms

UDP Up: 241,18 Mbps (Ave: 240,48), Loss: 44,1%
UDP Down: 231,24 Mbps (Ave: 230,54), Loss: 64,0%

Chart: @ Throughput

O Loss

ORTT

[ TCP Upstream
. TCP Downstream
[ UDP Upstream
[l uoP Downstream
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Graf naméfenych hodnot test 6

Server IP or IPv6 address:
192.1682.171 ]| Connect 1
Server port: Qos traffic type:
‘BestEffort V‘ | Disconnect I °ﬂ
[JTCP only
TCP Up: 91,47 Mbps (Ave: 143,92) UDP Up: 239,57 Mbps (Ave: 242,08), Loss: 41,8%
TCP Down: 175,72 Mbps (Ave: 192,10) UDP Down: 221,66 Mbps (Ave: 223,84), Loss: 64,5%
Round-trip time: 2,2 ms

Chart: @ Throughput

240
220 -
200 -
180
160 -
140
120-
100 1
80 1

O Loss QORTT

[ TCP Upstream
. TCP Downstream
[l uDP Upstream
[l UDP Downstream
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Graf naméfenych hodnot test 7

Server IP or IPv6 address:

(192.168.2.171 v Connect |

Server port: QoS traffic type:

Best Effort v ‘ | Disconnect I OFI'

[17CP only
TCP Up: 163,35 Mbps (Ave: 158,82) UDP Up: 242,86 Mbps (Ave: 242,26), Loss: 40,5%
TCP Down: 206,30 Mbps (Ave: 204,34) UDP Down: 238,55 Mbps (Ave: 235,23), Loss: 61,5%

Round-trip time: 2,8 ms

Chart: @ Throughput O Loss ORTT

[ TCP Upstream
|| TCP Downstream
[l uDP Upstream
- UDP Downstream

240
220
200

180
160
140
120 1
100 |
80 -
60 -
40 |
20
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Graf naméfenych hodnot test 8

Server IP or IPv6 address:

Round-trip time: 2,3 ms

192.1682.171 v] Connect \
Server port: QoS traffic type:
27100 2| | BestErfort v| [ Discomnect | OFT
[]TcP only
TCP Up: 156,75 Mbps (Ave: 135,99) UDP Up: 243,30 Mbps (Ave: 241,52), Loss: 53,0%
TCP Down: 155,01 Mbps (Ave: 178,28) UDP Down: 234,40 Mbps (Ave: 230,75), Loss: 63,1%

Chart: @ Throughput O Loss ORIT

240 -
220
200 |
180
160
140
120
100
80
60 1
40
20

[ TCP Upstream
TCP Downstream
[ uDP Upstream
[l UDP Downstream
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Graf naméfenych hodnot test 9

Server IP or IPv6 address:

192.168.2.171

v | ‘ Connect ‘

Server port: QoS traffic type:

| Best Effort

[]7cP only

v I Disconnect l

TCP Up: 155,54 Mbps (Ave: 147,50)
TCP Down: 220,00 Mbps (Ave: 180,31)
Round-trip time: 5,7 ms

UDP Up: 243,11 Mbps (Ave: 242,05), Loss: 48,4%
UDP Down: 226,49 Mbps (Ave: 228,18), Loss: 64,3%

Chart: @ Throughput O Loss

240 |
220

ORTT

. TCP Upstream
[] TCP Downstream
[ uDP Upstream
. UDP Downstream
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Graf naméfenych hodnot test 10

Server IP or IPv6 address:

Round-trip time: 2,2 ms

192.168.2.171 | | Connect
Server port: QoS traffic type:
‘ | Best Effort v | Disconnect OFT
[]7CP only
TCP Up: 91,47 Mbps (Ave: 143,92) UDP Up: 239,57 Mbps (Ave: 242,08), Loss: 41,8%
TCP Down: 175,72 Mbps (Ave: 192,10) UDP Down: 221,66 Mbps (Ave: 223,84), Loss: 64,5%

Chart: @ Throughput O Loss QRTT

240
220 1
200 -
180 1
160 -
140
120 1
100
80 1

[ TCP Upstream
[] TCP Downstream
. UDP Upstream
[l uDP Downstream
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Priloha 14 Vysledky testovani pomoci aplikace NetlO-GUI

Tabulka namétenych hodnot

Vysledky NetlO [Mbps]

Vysledky Ping [ms]

Pin
TX1k | TX2k | TX4k | TX8k | TX 16k | TX 32k [ RX 1K | RX2K | RX 4K | RX8K | RX 16K | RX32K | TX @ RX @ AVg

Test1 | 148,98 | 148,79 | 172,88 | 151,82 | 142,01 | 166,75 | 212,06 | 215,54 | 222,88 | 210,36 | 220,62 | 219,37 | 155,21 | 216,80 3
Test2 | 156,06 | 111,49 | 176,22 | 146,13 | 152,69 | 152,14 | 150,55 | 149,06 | 208,02 | 216,55 | 218,29 | 181,50 | 149,12 | 187,33 4
Test3 | 147,52 | 141,58 | 167,09 | 138,30 | 141,71 | 122,75 | 211,31 | 210,64 | 206,80 | 197,05 | 207,79 | 218,32 | 143,16 | 208,65 5
Test4 | 163,45 | 155,77 | 94,12 | 139,35 | 145,25 | 135,44 | 210,82 | 203,23 | 189,90 | 178,00 | 187,74 | 193,52 | 138,89 | 193,87 4
Test5 | 140,30 | 148,89 | 132,84 | 127,92 | 135,18 | 146,44 | 199,32 | 192,06 | 209,84 | 188,89 | 195,88 | 209,90 | 138,60 | 199,32 3
Test6 | 130,33 | 127,66 | 137,51 | 119,19 | 147,30 | 139,45 | 207,81 | 209,74 | 209,37 | 213,06 | 188,91 | 208,20 | 133,57 | 206,18 4
Test7 | 167,09 | 119,19 | 139,45 | 156,06 | 172,88 | 163,45 | 199,01 | 180,52 | 155,86 | 158,36 | 185,14 | 212,01 | 145,99 | 205,05 5
Test8 | 148,89 | 135,18 | 135,18 | 147,52 | 146,13 | 155,77 | 172,39 | 189,28 | 146,35 | 170,53 | 201,70 | 214,76 | 142,61 | 180,39 3
Test9 | 134,12 | 135,44 | 139,35 | 130,33 | 167,09 94,12 | 156,55 | 194,86 | 165,75 | 163,66 | 185,23 | 180,44 | 134,74 | 219,67 4
Test 10 | 138,30 | 152,14 | 141,58 | 166,75 | 141,58 | 139,35 | 164,46 | 207,75 | 161,08 | 181,57 | 216,98 | 193,17 | 143,54 | 198,82 4
Test 11 | 139,44 | 138,77 | 125,00 | 146,05 | 156,32 164,75 | 211,00 | 214,21 | 220,44 | 208,12 | 218,13 215,56 145,05 | 214,58 3
Test 12 | 147,97 | 138,99 | 141,96 | 136,55 | 157,61 | 150,04 | 164,48 | 198,94 | 138,07 | 156,42 | 188,64 | 194,95 | 14552 | 173,58 4
Test 13 | 156,51 | 139,20 | 128,42 | 147,39 | 158,91 | 122,90 | 160,79 | 199,51 | 130,45 | 151,59 | 186,76 | 193,70 | 142,22 | 170,47 5
Test 14 | 135,04 | 143,85 | 124,33 | 136,23 | 160,21 | 133,33 | 157,11 | 200,07 | 122,83 | 146,76 | 184,89 | 192,44 | 138,83 | 167,35 4
Test 15 | 143,58 | 142,55 | 131,02 | 148,74 | 135,18 141,85 | 153,43 | 200,64 | 115,22 | 141,93 | 183,01 191,19 140,49 | 164,24 3
Test 16 | 132,11 | 139,83 | 135,42 | 129,45 | 162,80 | 134,45 | 149,74 | 201,20 | 107,60 | 137,10 | 181,14 | 189,93 | 139,01 | 161,12 4
Test 17 | 150,64 | 150,45 | 122,25 | 150,09 | 138,30 | 112,95 | 146,06 | 201,77 | 99,98 | 132,28 | 179,26 | 188,67 | 137,45 | 158,00 5
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Test 18 | 139,22 | 139,75 | 139,45 | 150,77 | 16540 | 152,25 | 142,37 | 202,33 | 92,36 | 127,45 | 180,11 | 187,42 | 147,81 | 155,34 3
Test 19 | 137,22 | 140,46 | 141,55 | 151,44 | 147,89 | 107,97 | 138,69 | 202,90 | 84,75 | 122,62 | 182,55 | 186,16 | 137,76 | 152,94 4
Test 20 | 135,26 | 144,12 | 133,96 | 162,12 | 167,99 | 140,01 | 135,00 | 203,46 | 77,13 | 117,79 | 173,64 | 184,91 | 147,24 | 148,65 4
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