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Anotace

Tématem této diplomové prace je tvorba testovaci aplikace, automatizace a
optimalizace testovaciho procesu. V teoretické ¢asti jsou predstaveny predevsSim
technologie vyuZivané pro vyvoj aplikace. Témito technologiemi jsou predevSim na
klientu béZici programovaci jazyk JavaScript, na serveru béZici Node.js, NoSQL
databaze MongoDb, téZ modelovaci technologie UML a BPMN a mnoho dal$ich
technologii. Diilezitou soucasti je téz piredstaveni celého testovaciho procesu a jeho
casti. V praktické casti jsou pak tyto dil¢i ¢asti sestaveny v logicky celek, ktery
znazornuje navaznost v testovacim procesu.

Hlavnim cilem diplomova prace je vyvoj software (konkrétné webové
aplikace) usnadniujici testovaci proces nazyvany ,produktové testovani“, vyvoj
automatickych testli a celkova optimalizaci celé workflow. Aplikace je navrzena
tak, aby pokryvala vySe zminéné casti celé flow a bylo ji mozné implementovat na

server firmy Avast, kde bude dale vyuzivana pri testovani.

Annotation

Title: Creating a test application, automation, and optimization of the test

process

The topic of this diploma thesis is “Creating a test application, automation
and optimization of the test process”. Technologies such as programming language
JavaScript, server running Node.js, NoSQL database MongoDb and also modelling
technologies UML and BPMN and many others are all described in the theoretic
part of this work. Very important part of the theoretic part is the description of the
whole testing process and its parts. In the practical part, these parts are then
connected into logically related unit, which shows the continuities in the testing
process.

The main goal of my diploma thesis is the development of the software
(more precisely, a web application) that should facilitate testing process called

“product testing”, development of automated tests and overall optimization of that



workflow. The application is designed to cover all the above-mentioned parts of
the entire flow. Application should be implemented into company Avast’s server

and used by for testing purposes.
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1 Cil prace

Hlavnim cilem diplomové prace stématem ,Tvorba testovaci aplikace,
automatizace a optimalizace testovaciho procesu“ byla analyza testovaciho
procesu, ktery by se dal nazvat ,testovani produktového listovani“ (tj. testovani
novych produktl v internich, externich systémech, e-shopu neboli kosiku apod.) a
nasledné vytvoreni aplikace, kterd by méla cely proces zjednodusit, zkratit a
celkové zoptimalizovat. S tim je spojena i tvorba automatickych test.

Aplikace se zaméruje na vSechny dil¢i ¢asti testovaciho procesu. Jedna se o
fullstack webovou aplikaci. Pojem fullstack znaci, Ze aplikace je tvorena front-
endovou Casti, vtomto pripadé psanou predevSim v programovacim jazyce
Javascript, a back-endovou ¢asti, pro niZ je vyuZita technologie zndma jako Node.js.
Aplikace vyuziva téZz databazovy systém, konkrétné jednu z nejpopuldrnéjSich
NoSQL databazi - MongoDB. Nad ramec téchto tri Casti obsahuje prace jesté
automatické testy psané v E2E testovacim frameworku Cypress zaloZeném tézZ na
Javascriptu. Testy neslouzi pro otestovani webové aplikace, ale pro testovani
predevsim e-shopu firmy Avast.

Celd prace by méla prinést komplexni ndhled na celou problematiku jiZ

zminéného testovaciho procesu, at uZ zpohledu manudlnich testii, ¢i testl

automatickych a dal$ich testovacich nastrojt a postupi.

1.1 Metodika zpracovani

Metodika zpracovani vychazi zanalyzy odborné literatury, odbornych
¢lankd a dalsich zdroji zabyvajicich se problematikou testovani, vyvojem software
a optimalizaénimi technikami procesii. Nejprve bylo potieba seznamit se
s problematikou daného tématu, vymezit pojmy s tim spojené a nasledné nabité
teoreticé znalosti aplikovat do praktické casti prace. Cilem teoretické ¢asti prace
neni podrobnda analyza vSech mozZnych teseni pro optimalizaci procesu a vyvoj
testovaciho software, nebot' téch nespocetné. Teoretickd ¢ast vymezuje pouze

technologie vyuZité v této praci.



2 Teoreticka cast

2.1 O firmé Avast

Avast software s.r.o. je Ceska firma znama predevsSim vyvojem antivirového
programu. Zabyva se vSak kybernetickou bezpecnosti celkové. Kromé antivirového
software (verze zdarma i placené) vyviji a prodava firma i produkty pro ciSténi
pocitace (CleanUp), software proti trackovani (AntiTrack), VPN (SecureLine),
program kpraci s PCbateriemi (Battery Saver) a mnoho dalSich. Firma se
nezaméiuje vSak pouze na ochranu pocitaci béznych uzivateli (tj. consumer), ale
téz vyviji produkty pro business tcely (SMB, tj. small and medium-sized business).
[1]

Vznik této nadnarodni spole¢nosti se datuje kroku 2010, ackoliv jeji
predchiidce firma Alwil vznikla jiz vroce 1988. Vtento rok vznikl plvodni
program, ze kterého se pozdéji vyvinula dalsi navazujici reSeni. Zakladateli firmy
jsou Pavel Baudi$ a Eduard Kucera. Vroce 2016 doslo k odkupu dalsi velké firmy
se zamérenim na pocitacovou bezpecnost, AVG Technologies. Od té doby spravuje
firma nejen znacku Avast, ale i AVG. Kromé téchto dvou zminénych brandd, jsou

s firmou Avast spojeny znacky CCleaner a HMA (Hide My Ass). [2]

Q Avast

Obr. 1 Logo firmy Avast
Zdroj: https://press.avast.com/cs-cz/media-materials



https://press.avast.com/cs-cz/media-materials

2.2 Optimalizace procesu

Optimalizace procesu je implementace strukturovanych metod, strategii,
disciplin a taktik ke zlepSeni konkrétniho procesu v ramci parametrii projektu.
Existuje mnoho zptsobi, jak 1ze upravit proces tak, aby objektivné fungoval lépe,
neZ fungoval. Vyjmuti kroku, odstranéni kroku nebo prepsani kroku v procesu jsou
zjednodusené priklady, které mohou pomoci zefektivnit pracovni postup. Obecné
je moZné optimalizaci procesu definovat téZ jako proces, ktery je sloZeny

z nasledujicich krokd: [3]

e Identifikace: jedna se o urceni procesu, ktery musi projit optimalizaci.
Pokud je proces prilis nakladny nebo zptlisobuje nespokojenost zakaznikd,
pak je pro dspésné fungovani jakékoli optimaliza¢ni metody klicové urceni
priciny téchto obav. [3]

e Prehodnoceni: prehodnoceni identifikovaného procesu a kritické zkoumani
jeho ucelu v ramci celkového pracovniho postupu. Zjisténi, jak dlouho
proces trva, nez se dokonci, nebo zda existuje lepsi zptlisob, jak jej provést,
jsou jen dvé z nékolika mozZnosti, jak prehodnotit identifikovany proces. [3]

e Implementace: proces, ktery byl identifikovan, Ze je tieba jej optimalizovat
a nasledné byl i predélan je tifeba posléze implementovat, tj. vtomto
pfipadé nahradit proces stary procesem novym. Po dokonceni
implementace nového nebo upraveného procesu je dobré zanalyzovat
vysledky a podle potreby provést dpravy, aby se zajistilo, Ze vSe bude
fungovat tak, jak bylo zamysleno. [3]

e Automatizace: novy proces je posléze treba zautomatizovat v ramci celého
pracovniho postupu, aby bylo mozné vyhodnotit, zda z néj vyplyvaji
pozadované zaveéry, jako je sniZeni nakladii, zvysSeni vyroby nebo prevence
chyb. Pred automatizaci je diilezité se ujistit, Ze proces skute¢né funguje. [3]

e Monitorovani: proces je po jeho UspéSné integraci tfeba monitorovat. Diky
monitoringu je moZné identifikovat zjistit, zda funguje v Casové delSim
horizontu spravné a pripadné identifikovat nové oblasti pro zlepsSeni.
Pomaha téz urcit pripadné kritické problémy, které je treba vyresit, aby

pracovni postup pokracoval spravné i nadale. [3]



Z optimalizace procesu by meélo vyplyvat mnoho vyhod. Pokud po
optimalizaci neni mozni poZadované vyhody vysledovat, nebyla optimalizace

provedena spravné. ZlepSenimi mohou byt napriklad: [4]

¢ sniZeni rizik neefektivniho procesu nahrazenim za novy
e vétsi konzistence - odstranéni redundanci

e zlepSeni kvality vystupu z procesu

o zefektivnéni operaci

e zlepSeni spravy zdroji

e (spora penéz

e zvySeni produktivity

¢ minimalizace budoucich chyb

e omezeni problémi

2.2.1 Optimalizacni techniky

2.2.1.1 Metoda PDSA
Jedna se o ctyidilny cyklicky systém, ktery pomaha zlepSovat kvalitu
procesu a tim docilit optimalizace podnikani. PDSA je slovni zkratka 4 anglickych

slov - plan, do, study, act. Kazdé ze zminénych slov predstavuje dtlezitou fazi

v ramci celé PDSA metody. [5]

e Plan - zmapovani a definovani uspécht, kterych maji byt dosazeny
e Do - otestovani potencidlnich zmén v malém a omezeném métitku
e Study - prostudovani vysledki metody a zjisténi jejich uzitecnosti

e Act-implementace zmén ve vétSim méritku

2.2.1.2 Metoda Process Mining

Metoda Process Mining je sloZeninou technik, které zahrnuji prvky data

science (datové védy). Metoda je zaloZena na prebirani dat z event logu (protokol
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udalosti) a nasledné analyze akci ¢lent tymu v ramci podnikani, tj. pfezkoumani
krokd, které tito ¢lenové podnikali, aby splnili povinnosti ¢i dosahli kyzeného cile.
ShromaZzdéna data je pak moZné prevést na pouZitelné poznatky a pomoci tak

identifikovat problémy a optimalizovat potifebné procesy. [6]

2.2.1.3 DMAIC metoda

DMAIC je stejné jako v pripadé PDSA metody zkratka anglickych slov,
tentokrat vSak péti. Jedna se o slova define, measure, analyze, improve a control.

DMAIC metoda je daty Fizena strategie slozena z nasledujicich kroki: [5]

e Define - definovani procest vyzadujicich optimalizaci

e Measure - méreni a identifikace toho, jak proces funguje
e Analyze - analyza toho, jak 1ze proces optimalizovat

¢ Improve - samotné zlepSeni procesu

e Control - kontrola budouciho vykonu

2.2.1.4 BPO project management metoda

Optimaliza¢ni metoda projektového rizeni BPO je definovdna nasledujicimi

kroky: [5]

e Initiating - schvaleni faze, procesu nebo projektu jako soucasti celkové
iniciativy

e Planning - nejprve je tifeba definovat ¢i predefinovat cile a poté vybrat
nejlepsi akce, které jich pomohou dosahnout

e Executing - koordinace a spoluprace s lidmi, ktefi pomohou provést plan
nebo strategii

e Controlling - zajisténi, Ze kazdy stanoveny cil je splnén. Je toho docileno
pravidelnym sledovanim a méfenim pokroku a pfijimanim napravnych
opatfeni podle potieby

¢ C(losing - formalni uzavreni projektu, jakmile metoda dosahne svého ucelu

11



2.2.1.5 Value stream mapping metoda

Tato metoda se opira mapu toku hodnot. Jedna se o grafické znazornéni
riznych materialdi, dat a informaci, které proudi v radmci projektu nebo iniciativy.
Primarnim cilem je ptinaset sluzby a produkty zdkaznikim nebo koncovym
uzivatelim. Tato metoda je uzite¢na, protoze diky ni Ize dosahnout nasledujicich

vysledki: [5]

¢ identifikace mist, kde se plytva zdroji a nasledné odstranéni téchto mist
e ziskani cenného nahledu na rozhodovaci procesy a procesni toky
e stanoveni méritelnych a realistickych cilii pro zlepSovani procest

e urceni oblasti, které potrebuji zlepSeni

2.2.1.6 Metoda Kaizen

Optimaliza¢ni metoda Kaizen miiZe pracovat ve spojeni s metodou PDCA.
Jedna se o techniku, ktera pravidelné zlepSuje vSechny obchodni funkce. Vyhodami

této metody jsou: [5]

e podpora rychlejsich dodavek a bezpecnostnich opatieni
e zlepsSeni pracovni spokojenosti a produktivity tymu
e zlepsSeni kazdého obchodniho procesu

e zlepSeni kvality produktd a hodnoceni zakaznické podpory

2.2.1.7 DMADV metoda

Optimalizacni metoda DMADV se zaméfruje na to, aby pomohla zvysit
urovenn kvality i po pocatecni optimaliza¢ni iniciativé. Tato metoda prinasi
dramatickou zménu tim, Ze zcela nahrazuje stary proces procesem novym a

vylepSenym. Seznam vyhod této metody miZe zahrnovat: [6]

e zvySeni prijmi a ziskl

e zlepsSeni hodnoceni a spokojenosti zakazniki a klientl
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e SniZeni poctu chyb, které mohou nastat

e Vyvoj zcela novych produkti a procest

2.2.1.8 SIPOC analyza¢ni metoda

Metoda SIPOC je uZitecna pro organizovani shromdaZdénych dat o
zakaznicich a produktech zapojenych do procest. Tato metoda miiZe byt uzitecna z

nékolika divod, vCetné: [6]

e identifikace vSech relevantnich aspektq, které je treba zlepsit
e definice slozitych projekti, kterym je nasledné dat ucet jejich pouziti

e pochopeni toho, jak by mél proces fungovat

2.2.2 SWOT analyza

SWOT analyza je akronym sloZeny z pocatecnich pismen slov strengths,
weaknesses, opportunities, threads. SWOT je technika strategického planovani a
strategického rizeni, ktera pomaha osobé nebo organizaci identifikovat silné (S) a
slabé (W) stranky, prilezitosti (O) a hrozby (T) souvisejici s obchodni konkurenci
nebo planovanim projekti. Nékdy se nazyva situa¢ni hodnoceni nebo situacni
analyza. Tato technika je urcena pro pouZiti v pripravnych fazich rozhodovacich
procesi a lze ji vyuZit jako nastroj pro hodnoceni strategické pozice organizaci. Je
urcena k identifikaci vnitfnich a vnéjSich faktord, které jsou piiznivé a nepriznivé
pro dosazeni cili podniku nebo projektu. Uzivatelé SWOT analyzy casto kladou
otazky a odpovidaji na n€, aby vytvorili smysluplné informace pro kazdou kategorii
a identifikovali tim svou konkuren¢ni vyhodu. SWOT byla popsana jako osvédceny

nastroj strategické analyzy. [7]
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2.3 Testovani

Testovani softwaru je nepostradatelnou soucasti vyvoje softwaru. Cilem
testovani neni dokazat spravné fungovani programu, ale nalézt, videalnim
pripadé, vSechny chyby testovaného programu. Pojem testovani software lze
definovat vyctem cinnosti, které zahrnuje. Kromé hlavni ¢innosti, tedy verifikace
programu, obsahuje testovani dalSi Cinnosti jako jsou statické analyzy, revize
dokumentace, inspekce kédu ¢ té%Z testovani poZzadavki. Ukolem testeri je
v podstaté destrukce daného softwaru ¢i procesu. Kazdy tester musi predvidat
neznalost uzivatele a z toho diivodu by se mél snazit program jakkoliv rozbit, aby
se chyby daly vCas opravit a uzivatel jiZ nemohl program tak snadno rozbit.

Z testovani vyplyva nespocetné mnozstvi vyhod. Témi jsou naptiklad: [8]

e snizeni nakladi na vyvoj - chyba objevena v drivéjsi fazi projektu je
mnohem méné nakladna na opravu

e test méri a podporuje kvalitu a vykon produktu

e zlepSeni procesu vyvoje

e snadnéjsi pridavani novych funkci

e lepsi UX (user experience) a tim se i zvySuje i lepsi verejné minéni o brandu

e amnoho dalSich

2.3.1 Testovaci proces

Testovaci proces je mozné zjednodusené rozdélit na ¢tyri ¢asti (viz. obr 2).
Cely proces zacina vytvorenim obecného testovaciho planu. Vném by mélo byt
obsaZeno stanoventi cil{i, kterych chceme dosahnout. Dale popisuje, jaky hardware
a software se bude testovat a na jakém testovacim misté se bude testovat, a udava
¢asovy harmonogram testd. [9]

Testovaci cyklus je sekvence ukont, které musi probéhnout od zacatku do
konce testovani. Témito Cinnostmi je napiiklad planovani testli, stanoveni casti,

které je tfeba testovat, priprava a analyza dat i samotného testu ¢i priprava
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nastrojli pro lepsi pribéh testu. Kromé vysSe zminénych aktivit je potieba
zkontrolovat poZadavky na produkt. [9]

Nasleduje samotné vykonani testli. Testy mohou mit mnoho podob.
Zakladnim rozdélenim je na testy manualni a automatické. Jak jiz vypovidaji nazvy
obou kategorii, v pfipadé manudlniho testovani provadi tester krok za krokem
podle specifikace testovacich scénarii. Automatické testy jsou pak provadény
testovacim softwarem. [9]

Cely testovaci proces je zakonéeny reportingem vysledki. Ukolem testera je
chyby pouze najit, v lepsim pripadé i se zjisténim dtvodu, proc¢ chyba nastala. Neni
vSak na testerovi oprava chyb. Z tohoto divodu je tfeba vyvojari detailné popsat

problém, aby jej mohl co nejefektivnéji opravit. Tomu se 1ika reporting vysledki.

[9]

- = o,

/ REPORTING |
1

Report vysledki;

nasdileni klicovych I
vysledkd a chyb za pomoci
grafi), tabulek, textového

vystupu '

_— = =

Obr. 2 Testovaci workflow
Zdroj: Vlastni zpracovani

Testovani vétSinou probiha ve vice iteracich. Iteracim (¢islovano od 1)

'M

sindexem 2 a vySe se rika ,retestovani“. Aby mohl byt cely proces ukoncen, je

tieba, aby bylo dodrZeno nékolik nasledujicich kritérii: [10]

e vSechny testovaci pripady byly provedeny

e vSechny testovaci pripady dopadly tspésné

e neexistuji nevyteseni incidenty jakéhokoliv charakteru

e pocet nalezenych vad je jiZ rovno, v idedlnim pripadé, nule

e preddefinované pokryti bylo dosazeno
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2.3.2 Dokumentace v testovani

Dokumentace je neoddélitelnou soucasti v podstaté jakéhokoliv procesu. V
pripadé testovani tomu neni jinak. Hlavnimi ddvody tvorby dokumentace je
usnadnéni testovani, sdileni védomosti mezi zameéstnanci a uchovani téchto
znalosti v pripadé odchodu zaméstnance, ktery jako jediny mél potiebné znalosti.
[11]

Lidsky mozek neni neomylny a nelze v ném udrzZet vSechny informace. I
z tohoto diivodu je dobré dokumentaci tvorit. Nékteré druhy testii mohou byt
kazdodenni pracovni naplni testera, u jinych vsak miize byt ¢asova diference mezi
nutnosti provést dany typ testu znacné delSi. V takovém pripadé neni nic snazsiho
neZz takovou dokumentaci dohledat a ridit se ji. Je velmi pravdépodobné, Ze
databaze s dokumenty bude zna¢né obsahlj, a proto by mél kazdy dil¢i dokument
obsahovat jednoznac¢ny identifikator, podle néjz je snadné dokument dohledat.
[11]

Vytvorenim dokumentace vsak cely proces nekonci. Kazdy dokument je
tieba udrzovat stale aktualni. Pokud dojde ke zméné v testovaci flow, je tieba tuto
zménu uvést i do prisluSné dokumentace. V piipadé neudrzovani aktudlni
dokumentace miize dochazet k chybam v testech a ty jsou pak nefunkéni a je tieba
sloZité dohledavat spravné reSeni. V horsim pripadé budou testy vyhodnoceny jako
uspésné, nebudou nalezeny Zadné chyby, prestoze tam jsou. [11]

Neni presné stanovena obecnd forma, které je tieba se drZet pii psani
dokumentii, je vSak moZné vramci firmy ¢i tymu néjakou formu dodrzovat.
MiiZeme vSak uvést zakladni dokumenty, které je dobré mit pro kvalitni proces

testovani: [11]

e Analyza rizik procesu testovani softwaru
e Plan testovani softwaru

e Testovaci pripad (Test case)

e Testovaci scénar (Test scenario)

e Zavérecné hodnoceni priibéhu testovani softwaru
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2.3.3 Test management

Test management je pojem pro veSkeré cinnosti zaStitujici rizeni procesu
testovani. I kdyz miize byt test management nékdy povazovan za blokujici, existuje
fada vyhod, které nelze ignorovat. To plati zejména pro tymy, které chtéji zlepSit
svou efektivitu a vyhnout se nakladnym neuspéchiim. Zlepsenim efektivity a
sniZenim plytvani v procesu testovani, pomaha test management lépe stanovit
priority a zaroven zkratit cas, ktery tymy vénuji problémim po dodani softwaru.

Test management ma nékolik dtilezitych tkold, jako nasledujici: [12]

e prioritizace testi

e Kkontrola dodrzovani piredpisi

e rozhodnuti, kdy produkt dorucit
e sniZeni duplicit v datech

e lepSi pokryti manudlnimi testy

e zvySovani spoluprace

VRN 4

2.3.4 Programovani rizené testy

Programovani fizeni testy (angl. Test Driven Development) je technika
zaloZené na opalném postupu, neZ je pri programovani a testovani zvykem.
Prvnim krokem neni programovani, ale sepsani testdi, ¢imz je vlastné vytvorena i
definice poZadavkl na danou funkcionalitu, jeZ ma byt naprogramovana. Tyto testy
jsou pak spustény. Oc¢ekavanym vysledkem je netspéch testli, z dlivodu Ze kéd
jeSté neni vytvoren. Jedna se i jakousi formu kontroly, Ze by funkcionalita byla jiz
vyvinuta diive. AZ po napsani a spusSténi testli dochazi k samotnému
programovani. Cilem této faze je pouze UspéSny priichod vSemi testy pfii jejich
dal$im spusténi. Nekladou se zde velké naroky na efektivitu a , eleganci“ napsaného
kédu. Diky uspéSnym testim je zajisténo splnéni definovanych pozadavki.
Posledni fazi je refaktoring. V této ¢asti je kéd upravovan do co nejprijatelnéjsi

podoby. Tyto faze jsou opakovany stale dokola. [13]
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2.3.5 Cerna a bila skiinka

Pojmy Black box a White box, neboli ¢ernd a bila skiinka, znamé nejen
z oblasti testovani, jsou v podstaté zaloZeny na mifre informovanosti i testované
aplikaci. V pripadé€ Ze tester disponuje omezenym mnoZstvim informaci, prevazné
se jedna o informace z uzivatelského pohledu jako je znalost vstupd a vystupd,

VIV VIV

mluvime o Cerné skrinice. Mluvime-li o bilé skrince, tak je mnoZstvi informaci
poskytnuté testerovi znacné vétsi. Vtakovém pripadé ma tester pristup i
k zdrojovému kdédu, coz je vétSinou hlavni napln testu - otestovat zdrojovy kaéd.
Kromé toho by mél mit tester pristup ke vSem informacim o aplikaci. [14]

Nelze presné rici, ktery pristup je ten lepsi, obé varianty maji svoje klady i
zapory. Vyhodou bilé skrinky je vétSi komplexita. Testerovi umoZiiuje zamérit se
na se vnitini logiku, ktera neni na prvni pohled patrnd a pravdépodobné by
nedoslo k jeji otestovani v piripadé cerné skrinky. Na druhou stranu ¢erna skrinka
je ¢astéjSim a jednodussim pristupem. Tester nepotrebuje znalost programovacich
jazykd, ani algoritmizace jako v pitipadé White boxu. Ackoliv, jak bylo feceno, ¢erna
skrinka se vyskytuje ¢astéji nez skrinka bil4, tak nejcastéjsim pripadem v praxi je
skiitika $eda (Grey box). Sedou skfiiitku miiZzeme definovat tak, Ze tester ma kromé
znalosti vstupli a vystupt i zakladni znalost vnitinich procesi aplikace. Tester ma
znalosti o aplikaci nad rdmec cerné skrinky, ale nedosahuje znalosti ¢erné skiinky.
[14]

Proc se takovymto procestim rika zrovna c¢erna a bila skrinka? Je tomu tak
z toho diivodu, Ze si aplikaci mizeme predstavit jako skriiku, jejiZ vnitini obsah je
zdrojovy kéd. Pokud jej nezndme, neni pro nas obsah zvenci viditelny - jedna se o

cernou skiinku. Bila skiinka je opakem. [14]

2.3.6 Automatizace testovani

7 v

Automatizované testovani prinasi mnoho vyhod do vyvoje software.
Takovymi vyhodami mtZou byt usporené prostiredky, zvySeni kvality produktu,
rychlost testovani a predevSim vétsi presnost testovani a mnoho dalsich.

Automatické testy se daji napojovat na release jednotlivych verzi produktu, a tim
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zajistit jeji okamZzité otestovani. Hlavnim impulsem pro prechod od manualniho
testovani k automatizovanému by mélo byt casté a opakované testovani urcitého
postupu. Ve chvili, kdy je tfeba urcity manualni test provadét castéji, napriklad
jednou tydné (frekvence miiZe byt i daleko mensi), bylo by dobré se zamyslet, zda
ho nelze prevést do kodu a spousStét bez zasahu lidského faktoru. Oblast
automatizace testl je ¢im dal popularnéjsi a c¢asto vyhledavanou moznosti jak
software testovat. [16]

Hlavnim cilem automatizace je casova uUspora, usnadnéni testovani a
zefektivnéni celého procesu. Pokud je automat spravné naprogramovany, je daleko
piresnéjsi nez lidské oko, které miize spoustu véci piehlédnout. D4 se obecné Fici,
Ze automatizaci se sniZuje chybovost pfi testovani, a tim se zvySuje
bezporuchovost software. [15]

Automatické a manudlni testy se déli do stejnych kategorii, které jsou
uvedeny niZe v této praci. Nékteré z nich se pro automatizaci hodi vice, nékteré
méné. Do kategorie, které se pro automatizovani hodi, spadaji predevsim regresni
testy, smoke testy a také nefunkc¢ni testy. Obecné tedy testy, kterych spoustime
velké mnoZstvi, jsou neménné a pokryvaji ¢asti aplikace, které se ¢asto neméni.

[16]

2.3.7 Rozdéleni testi dle ISTQB

ISTQB je zkratka pro ,International Software Testing Qualifications Board".
Jedna se o mezinarodni testovaci organizaci. Organizace je zndma ptredevsSim pro
poskytovani standardizovanych kvalifikaci pro software testery. Dle této testovaci

certifikacni rady se testy déli do 4 skupin: [17]

e funkéni testovani
e nefunkcni testovani
e strukturalni testovani

e retestovani a regresni testovani
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2.3.7.1 Funk¢ni a nefunkéni testovani

Jednim mozZnym délenim automatickych testtl je rozdéleni na testy funkéni
a nefunkcni. V pripadé funkcnich testf, jak jiz nazev vypovida, jsou testovany
obecné vSechny funkcionality aplikace. Je zjiStovan spravny chod celé aplikace,
jsou testovany implementované funkce, poZadavky zdkaznika, a proto se jedna o
velmi diilezitou soucast testovaci casti celého systémového vyvoje. Tyto testy jsou
nejcastéji vyuzivany v integracni, systémové a akceptacni Urovni testovani a maji
zasadni vliv na spravné fungovani software. [18]

Naopak testy nefunk¢ni jsou casto v praxi opominany, ptripadné nejsou
aplikovany v dostatecném rozsahu. Daly by se definovat jako ,testy, které
nesouvisi primo s funkcemi aplikace, ale jsou dulezité pro jeji spravny chod”.
Mohou sem byt zarazeny ,performance testy“, tedy testy zjiStujici vykonnost
aplikace v ptipadé jejiho pretizeni pti zpracovani vétSiho mnozstvi dat ¢i pripojeni

vice uzivatelli apod. [18]

2.3.7.2 Strukturalni testovani

Tento zplisob testovani se od ostatnich lisi v pristupu k testovanému
systému nebo jeho dil¢im komponentam. Strukturalni testy nefesi, co dany systém
vykonava, ale jakym zplisobem ji vykonava. Z tohoto vychazi i samotny nazev
,strukturalni testovani®. Je totiz testovana struktura systému, ne jeho vystup. Pro
strukturalni testovani je nutné mit vétsi znalosti v programovani a tvorbé aplikaci,

jelikoZ pti psani strukturalnich testt je zapotiebi Cist zdrojovy kod. [17]

2.3.7.3 Retestovani a regresni testovani

Neodlucitelnou soucasti testovaciho procesu je retestovani. Pokud je pri
testovani nalezena chyba a nasledné opravena programatorem, je tieba ji poté
znovu otestovat, tzv. retestovat. Retest se da nazvat téz ,konfirmace“. [17]

PakliZe testujeme program, ktery byl jiz drive otestovan, avSak nasledné do
néj byly pridany dals$i zmeény, které se testovaly separatné, mluvime o regresnim

testovani. Jedna se o zjiSténi, zda dana uprava testovana separatné a fungujici
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spravné nezpusobila problém vjiné ¢asti systému. Jedna se tedy téz o jistou
formou retestovani, avSak zde zjisStujeme, zda oprava chyby nezpisobila chybu

jinou. [18]

2.3.8 Rozdéleni testi podle Luarie Williams

Predchazejici ¢lenéni dle asociace ISTQB je sice mezinarodné uznavané
testery z celého svéta, avSak toto Clenéni je znacné obecné. Nasledujici ¢lenéni
podle Laurie Williams rozsifuje predchozi déleni a uvadi nasledujici typy testu:

[17]

e Unit testy

e Integralni testy

e Systémové testovani
e Akceptacni testy

e Regresni testy

e Betatesty

2.3.8.1 Unit testy

Unit testy, neboli jednotkové testy, jsou, jak jiZ ndzev vypovida, testy, které
testuji pouze jednu jednotku zdrojového kédu. Prikladem mitZe byt otestovani
jedné tridy ¢i metody v pripadé objektové orientovaného programovani. Unit test
by se mél zamétovat pouze jednu danou véc separovanou od zbytku. [17]

Unit testy by mély byt vytvoreny velmi brzy po napsani kédu, ktery ma byt
kontrolovan, respektive by se s nimi mélo pocitat jiz ve fazi navrhu aplikace. Je
tézké aplikovat jednotkové testy na aplikace, které jiz néjaky cas béZzi. V takovém

piipadé je Casto nutny refaktoring kédu (tedy zlepsSeni jiz existujiciho kédu) [18]
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2.3.8.2 Integracni testy

U tohoto typu testu dochazi ke zméné oproti predchozim zminénym testtim.
Tyto testy jiZ nejsou vétSinou vytvareny programatory, ale prichazi na radu
testovaci tym. Tyto testy byvaji obcas oznacovany jako ,testy vnitini integrace".
Tento nazev je vypovidajici. Jednd se primarné o testovani komunikace mezi
jednotlivymi komponentami aplikace, které byly jiZ testovany samostatné napfr.
pomoci unit testl. Pod timto typem testu se ukryva i testovani komunikace
komponent aplikace s operacnim systémem, hardwarovym vybavenim, na ném?z je

aplikace zavisla ¢i na dal$im rozhrani jinych systémi. [17]

2.3.8.3 Systémové testy

Dal$im druhem testd v celém testovacim procesu jsou systémové testy.
Jedna se o nejdtlezitéjsi fazi testovani, jelikoZ je systémové testovani obsazeno
prakticky v kazdém testovacim procesu. Bez néj by celé testovaci flow nedavalo
smysl. U téchto testli je jiz nahliZeno na aplikaci jako na celek. Pri tvorbé
testovacich scénarii se vyuziva predevsSim uzivatelského pristupu. Jsou tedy
vytvareny scénaie, které by meély vystihnout rizné chovani uZivatele. Méné
zkuSeny uzivatel miize v aplikaci nadélat vice neporadku neZz uZzitku, je tedy
dilezité s timto pocitat a s pomoci systémovych testii udélat aplikace tzv. ,bullet-
proof”. Systémové testy jsou v praxi spoustény vétSinou vicekrat. Ve chvili, kdy test
odhali chybu a tato chyba je opravena, je nasledné aplikace znovu otestovana
stejnymi testy. Jedna se tedy vétSinou o posledni testovani pifed predanim
vysledného software zadkaznikovi. Systémové testy spolecné s testy integra¢nimi se

fadi do kategorie ,System Integration Tests“ (SIT). [18]

2.3.8.4 AKkceptacni testy

Na akceptacni testy je nahliZzeno dvéma zptlisoby - podle ISTQB a Luarie
Williams. ISTQB tvrdi, Ze tyto testy jsou provadéné primo zakaznikem, coZ vSak
Williams vyvraci s vyjadienim, Ze zakaznik nemusi mit dostate¢né znalosti a

zkuSenosti pro spravné provedeni této testovaci faze. Obecné se vSak da rict, Ze
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akceptaCni testy kontroluji, zda byla splnéna vSechna kritéria nezbytna pro
prevzeti produktu zakaznikem. Testy jsou provadény po uspéSném dokonceni

vSech funkcnich, nefunk¢nich i systémovych test. [17]

2.3.8.5 Regresni testy

Tuto c¢ast neni tfeba vice rozvadét z dlivodu stejného nahledu Luarie

Williams a asociace ISTQB na danou problematiku. Vice je popsano v sekci 2.3.7.3.

2.3.8.6 Beta testy

Beta testovani je zaloZzeno na sbéru dat od uzivateli software.
Ptredpokladem pro uskutecnéni beta testovani je zvetejnéni témér hotové aplikace
uzivatelim. Uzivatelé pak systém vyuzivaji jako jej budou vyuzivat po celkovém
dokoncCeni. Je vSak treba brat na védomi, Ze produkt neni zcela dokonceny.
Uzivatelé vyuZivajici produkt davaji zpétnou vazbu vyrobci software, ten tyto
pripominky zpracovava a vyvozuje z nich zavéry. [18]

Beta testovani ma vyhodu v tom, Ze uzivatel nemusi mit zdani, jakymi
funkcionalitami aplikace disponuje a kde jsou jeji hranice, tudiZ miize prijit na
chyby a mezery, které by se béhem jinych testli nepodarilo zjistit. Nevyhodou pak
je ¢asova narocnost zpracovani Casto Spatné ¢i nedostatecné definovanych chyb.

[18]

2.3.9 Dalsi typy testu

2.3.9.1 Assembly tests

Tento typ testii je dplné prvni v poradi pired vSemi dalS$imi testy. Jedna se o
testy provadéné primo programatorem ihned po vytvoreni software. V praxi
nefunguje toto testovani tak, Ze by si vyvojar kontroloval sviij napsany kdd.
Uplatiiuje se vétSinou metoda zvana ,test ¢tyl o¢i“. V podstaté se jedna o ,code
review“, tedy kod jednoho vyvojare testuje vyvojar jiny. Assembly testy funguji na

urovni kodu - vyvojar kontroluje primo zdrojovy kod. Tyto testy jsou casto
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podcenovany a vyvojari se jimi nezabyvaji, prestoZe jsou nejméné narocné a
mohou uleh¢it spoustu prace do budoucnosti, predevSim testerim. Pokud je
v kédu chyba, napriklad i takového razeni, Ze aplikaci nelze spustit, pak je lepsi
odhalit tento problém ihned v zarodku pred tim, neZ tester zacne studovat danou
problematiku a zacne vytvaret testovaci scénare ¢i dokonce samotné testovani.

[17]

2.3.9.2 Smoke testy

Smoke testy jsou provadény aZz ve chvili, kdy je dokonlen software,
respektive ve chvili, kdy je plné spustitelny, tedy na konci urovné integracniho
testovani. Smoke testy jsou kradké a rychlé testy slouzici pro zjisténi, zda je
aplikace pripravena pro dalsi faze testovani. Testy se zaméfuji pouze na hlavni
funkce programu, tedy aby aplikace Sla spustit, vSechny jeji ¢asti byly spravné
naimplementovany a vSe fungovalo tak, jak ma. Smoke testy mivaji vétSinou spise

automatizovanou podobu, nicméné neni to podminkou. [18]

2.3.9.3 Sanity testy

Sanity testy by se do CesStiny daly prelozit jako ,testy zdravého rozumu®. Je
to zakladni test, ktery rychle vyhodnoti, zda néjaké tvrzeni nebo vysledek vypoctu
jsou spravna. Jde o jednoduchou kontrolu, zda je vytvoreny produkt ,racionalni.
Smyslem sanity testli je vylouceni urcitych tiid zjevné chybnych vysledki, nikoli
zachytit kazdou mozZnou chybu. Vyhodou provedeni sanity testu je rychlé
vyhodnoceni zakladni funkcionality. [19]

Piikladem miiZe byt aritmetika. Naptiklad pti déleni ¢islem 3 je pouZziti
pravidla o délitelnosti timto cislem (ovéreni, Ze soucet Cislic v délenci je téz
délitelny cislem 3) v podstaté sanity teste. Test nezachyti kazdou chybu déleni, ale
je to rychla a jednoducha metoda k odhaleni mnoha moZnych chyb. [19]

V informatice je sanity test velmi kratkym prozkoumdnim funkénosti
pocitacového programu, systému, vypoctu nebo jiné analyzy, aby se zajistilo, Ze

cast systému nebo metodologie funguje zhruba podle ocekavani. [19]
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2.3.10 Ekonomicka stranka testovani softwaru

Pri vyvoji softwaru je vzdy treba vyclenit urcité naklady spojené s
testovanim programd. Je nutné sepsat plan testovani a testovaci scénare, nastavit
celé testovaci prostiedi, at uz z pohledu software, tak hardware, systematicky
provadét samotné testy, sledovat zjiSténé problémy a musime odstranit vétSinu
chyb. Casto se stava, ze jsou nalezeny chyby s nizkou prioritou a je rozhodnuto, Ze
je priliS§ ndkladné chybu opravit, protoZe je potieba chybu prepracovat, prekédovat
nebo jinak odstranit. [36]

Poruchy, které nebyly objeveny a odstranény pired releasem softwaru, jsou
v pozdéjsich fazich ¢asto velmi ndkladné. Nékteré z téchto nakladili jsou penézni a
jiné se mohou projevit méné ,hmatatelnymi“ zpisoby. Prikladem je nahled
zakaznika. Zakaznici mohou ztratit divéru v dany podnik, ktery dopustil, Ze
k chybé doslo. Organizace zabyvajici se vyvojem software musi nasledné utratit
velké mnoZstvi penéz, aby ziskaly konkrétni informace o zdkaznikovi, najit
problémy a opravit piicinu selhani. Jakykoliv dal$i ¢as programatora straveny na
opravé chyb predstavuje naklady pro firmu. Kazdé firma, kde je vyvijen jakykoliv
software, by si méla poloZit otazku, jak drahé je testovani v porovnani se siutaci,
kdy se netestuje (véetné nehmotné nakladii i zjevnéjSich primych nakladi). [36]

DileZitou véci je také zvaZeni relativniho rizika spojeného se selhdnim v
zavislosti na typu projektu, na kterém se pracuje. Kvalita je mnohem dilezitéjsi
napiiklad pro bezpecnostni Ci letecky software, nez pro videohry. Ve skutecnosti
mize software Kriticky z hlediska bezpecnosti utratit za testovani trikrat az
pétkrat vice nez vSechny ostatni kroky softwarového inZenyrstvi dohromady.

Aby se minimalizovaly naklady spojené s testovanim a se selhanim
softwaru, musi byt cilem testovani odhalit co nejvice defektli s co nejmensim
mnozstvim testovani. Jinymi slovy, je tieba napsat testovaci scénaie, u kterych je
vysoka pravdépodobnost odhaleni zavad. Je témér nemoZné otestovat vSechny
moZné kombinace vstupi a vystupli systému; je prosté priliS mnoho permutaci a
kombinaci. Testefi musi zvazit ekonomiku testovani a snazit se psat testovaci

scéndre, jez odhali co nejvice chyb v co nejmensim poctu testovacich pripadi. [36]
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2.4 Technologie vyuzité pro vyvoj webové aplikace
2.4.1 Uzivatelské rozhrani

2.4.1.1 EJS

Webové aplikace jsou obvykle zaloZené na souborech s koncovkou ,.html"“.
Takzvanym ,view engine“ je tedy HTML. V Node.js aplikaci je moZné misto HTML
vyuzivat EJS. Tento typ souboru ma vyhodu v moZnosti psat Javascript kéd primo
mezi HTML kéd. Diky této funkcionalité je v mnoha pripadech mozné kod
generovat za pomoci loopu, ¢imZ se soubory znac¢né zkrati. DalSi uZiteCnou
funkcionalitou vyuZivanou i v této praci je funkce ,include®, diky niZ je mozné ¢asti
kodu, které se opakuji ve vice souborech (napriklad naviga¢ni menu, header, footer
apod.) z téchto soubortl odebrat, vlozit do separatniho souboru a za pomoci této
funkce pouze do zbylych soubord naimportovat. Kazda zména se tak projevi na

vSech strankach aplikace stejné a neni tfeba je délat zvlast. [21]

2.4.1.2 CSS

CSS je zkratka pro anglicky termin ,Cascading Style Sheets”, v prekladu tedy
,Kaskadové styly“. Jedna se o jazyk pouZivany k nastylovani dokumentu psaného
ve znackovacim jazyce, tedy HTML. HTML kéd vytvori strukturu stranky, ktera
vSak nema Zadny vzhled. CSS je navrzeno tak, aby umoziiovalo oddéleni prezentace
a obsahu, vCetné rozvrzeni, barev a pisem. Toto oddéleni mtiZe zlepsSit dostupnost
obsahu, poskytnout vétsi flexibilitu a kontrolu pri specifikaci prezentacnich
charakteristik, umoznit vice webovym strankdm sdilet formatovani zadanim
prislusného CSS v samostatném souboru .css, coz snizuje sloZzitost a opakovani
strukturalniho obsahu, a povolit ukladani souboru .css do mezipaméti, aby se
zvysila rychlost nacitani stranky mezi strankami, které sdileji soubor, a jeho
formatovani. Oddéleni formatovani a obsahu také umoznuje prezentovat stejnou
znackovaci stranku v riiznych stylech pro rizné metody vykreslovani, napriklad na
obrazovce, v tisku, hlasem ¢i pomoci Braillova pisma. CSS ma také pravidla pro

alternativni formatovani, pokud je obsah pristupny na mobilnim zatizeni. [20]
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2.4.2 Javascript

Javascript je v poslednich letech popularni programovaci jazyk. Vyuziva se
predevsim k pri tvorbé webovych aplikaci. Javascript béZi na strané klienta, nikoliv
na serveru. Ackoliv napriklad knihovna Node.js jiZ serverovy Javascript podporuje.
[25]

Vznik Javascriptu ma své pocatky spojené se spolecnosti Sun, ve které
vroce 1992 vznikl jazyk Java. V Sun vidéli prileZitost v pouziti webu, avSak v té
dobé zvladaly prohliZzeCe zobrazovat pouze staticky obsah bez jakychkoliv
interaktivnich prvki. Pro tyto pottreby zacaly vznikat JavaApplety bézici na strané
klienta. Ty umoznovaly vkladat na web Java aplikace. [26]

Netscape pristupuje ktéto problematice jinak. Béhem velmi kratkych 3
tydni vznika jazyk LiveScript diky spojeni syntaktickych pravidel Javy,
funkciondlniho paradigma Scheme a prototypového programovaciho jazyka Self.
K prejmenovani z LiveScript na JavaScript doslo pouze z marketingovych dtvodi.
Java a JavaScript nemaji kromé casteCnych syntaktickych podobnosti nic

spole¢ného. [28]

2.4.2.1 jQuery

jQuery je JavaScriptova knihovna navrzena tak, aby zjednodusila prochazeni
a manipulaci s HTML DOMem, stejné jako zpracovani udalosti, CSS animace i Ajax.
Jedna se o bezplatny open-source software vyuzivajici licenci MIT. Od kvétna 2019
pouziva jQuery 73 % z 10 miliond nejoblibenéjSich webovych stranek. Webova
analyza ukazuje, Ze je to s velkym naskokem nejrozsirenéjsi JavaScriptova
knihovna, ktera ma alespon 3 az 4krat vétsi vyuziti nez jakakoli jina JavaScriptova

knihovna. [23]

2.4.2.2 Node.js

Node.js je open-source, multiplatformni, back-endové béhové prostiedi
JavaScriptu, které bézi na enginu V8 a spousti kéd JavaScript mimo webovy

prohlize¢. Node.js umoziiuje vyvojarim pouzivat JavaScript k psani ndastroji
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piikazového radku a pro skriptovani na strané serveru - spousténi skripti na
strané serveru k vytvoreni dynamického obsahu webové stranky pred odeslanim
stranky do webového prohlizece uzivatele. V dilisledku toho Node.js predstavuje
paradigma ,JavaScript vSude“, které sjednocuje vyvoj webovych aplikaci kolem
jediného programovaciho jazyka, spiSe nez rtiznych jazyka pro skripty na strané
serveru a na strané klienta. [29]

Node.js ma udalostmi fizenou architekturu schopnou asynchronniho 1/0.
Cilem téchto navrhi je optimalizovat propustnost a Skalovatelnost ve webovych
aplikacich s mnoha vstupné/vystupnimi operacemi, stejné jako pro webové
aplikace v readlném case (napf. komunika¢ni programy v redlném case a hry v

prohliZeci). [29]

S

Obr. 3 Logo Node.js
Zdroj: https://nodejs.org/en/about/resources/

2.4.2.3 Express.js

Express.js, nebo jednoduSe Express, je back-end webovy aplikacni
framework pro Node.js, vydany jako bezplatny open-source software pod licenci

MIT. Je urCen pro vytvareni webovych aplikaci a APIL. Je nazyvan de facto
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standardnim serverovym frameworkem pro Node.js. Hlavnimi vyhodami
Express.js ja napriklad moZnost robustniho routovani, vysoky vykon, pomoc pro
HTTP jako je presmérovavani mezi strankami ¢i cachovani. [22]

= require('ex

app = express();

app.get('/', (req, res)=>{

res.send( 'Hi, your request has been

app.listen(3000, ()=>{
console.log('Listening at http://loc
1)
Obr. 4 Zakladni implementace Express.js
Zdroj: Vlastni zpracovani

2.4.2.4 AJAX

AJAX je anglicka zkratka ,Asynchronous JavaScript And XML, tedy
,2asynchronni Javascript a XML"“. Nejedna se o programovaci jazyk, ale pouze o
techniku, ktera slouZzi k pristupu k webovym serveriim z webové stranky. [27]

Diky AJAXu je mozné na klientovi v prohliZec¢i nacist veskera data napriklad
zadand uZivatelem, odeslat je v podobé objektu na server a tam snimi dale
pracovat (napf. uloZit do databaze). Obecné tedy AJAX zastifeSuje technologie,
které umoznuji komunikaci prohlizeCe a serveru bez nutnosti obnoveni aktualni

stranky. [27]

2.4.2.5 XMLHttpRequest

XMLHttpRequest (XHR) je API ve formé objektu, jehoZ metody pienaseji
data mezi webovym prohliZecem a webovym serverem. Objekt je poskytovan

JavaScriptovym prostredim prohliZeCe. XHR je napriklad hojné vyuzivano u Ajaxu.
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Zakladnim konceptem navrhu Ajaxu je zejména ziskavani dat z XHR za ucelem
neustalého upravovani nactené webové stranky. Navzdory nazvu lze XHR pouZivat
s jinymi protokoly nezZ HTTP a data mohou byt ve formé nejen XML, ale i JSON,
HTML nebo prostého textu. [24]

2.4.3 Databaze MongoDB

MongoDB patii mezi NoSQL databaze. Nelze tedy nad nimi provadét
operace v SQL jazyce slouzici pro zpracovani dat v relacnich databazich. Data jsou
do MongoDB ukladana v podobé objektu velmi podobnému JSONu (pole objektii).
V MongoDB je moZné vytvorit mnoho databazi, které se dale déli na kolekce, které
se dale déli na dokumenty. Kolekce jsou v tomto piipadé soubory dokumenti
vétSinou se stejnou strukturou JSONu. Dokument je nejmensi ¢asti, tedy jednim

zapisem, jednim JSON souborem. [28]

2.4.4 Cypress automatické testy

Cypress je testovaci framework zaloZeny na jazyce JavaScript. V ramci
cypress je pak kromé JavaScriptu mozné vyuzit jesté TypeScript, avsak jiné jazyky
nejsou podporovany. Jeho hlavni charakteristikou je béh v prohliZze¢. Cypress
nepodporuje vSechny prohliZece, avSak pouze omezené mnozstvi. Konkrétné se
jedna o Google Chrome, Mozilla Firefox, Microsoft Edge, Electron a Brave. [31]

Cypress je velmi rychly a je zcela nezavisly framework. Jedna se o bezplatny
a lehce dostupny open-source nastroj. Cypress ma v sobé implementovanych
mnoho Sikovnych funkci pro testovani. Jednou z nich je automatické ¢ekani na
nacteni DOMu, pripadné velmi lehce napsatelné cekani na konkrétni element
DOMu po presné dany Cas. DalSimi automaticky integrovanymi funkcemi cypressu
je potizovani videa celého testu a vytvareni screenshoti v pripadé chyby béhem
testu. Screenshoty je pak mozZné poftizovat v jakémkoliv kroku testu za pomoci
prikazu cy.screenshot();. [31]

Hlavnimi komponentami cypressu jsou anglické pojmy ,Test Runner” a

,Dashboard” ) . Dashboard lze chapat jako jakési hlavni uZzivatelské rozhrani pro
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snadné spousténi testl. Vramci cypress dashboardu je kromé spousténi testi
mozné nastavit prohliZe¢, ve kterém jsou testy spoustény, je moZné zde nastavit

obecné atributy cypressu a testi apod. [31]

@ C:\Users\karl\Desktop! CYPRESS\cypress - O *

File Edit View Window Help

cypress @Support =Docs &login
«/» Tests = Runs & Settings Electron 94 @ A ~
Q, Press Ctrl + F to search... @ Chrome 100 A
v INTEGRATION TESTS COLLAPSE ALL | EXPAND ALL | @ Chrome Beta 101 A
* B 1-getting-started @ Firefox 98

D todo.specjs

Edge 100 A
* B 2-advanced-examples © =

0 actions spec js

O aliasing spec.js

[ assertions.spec js

O connectors.spec js
0 cookies spec.js

O cypress apispec.js

O files.spec.js

[ local_storage. spec.js

Version 9.4.1 Changelog

Obr. 5 Cypress dashboard
Zdroj: Vlastni zpracovani

Obr. 6 Cypress runner
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Zdroj: Vlastni zpracovani

Druhou zakladni komponentou je ,Test Runner”, coZ je okno, které se
zobrazi po spuSténi testu a test zde bézi. V levé Casti okna jsou zobrazeny testovaci
scénare, které jsou postupné nacitdny a nasledné oznaceny podle vysledku. Pokud
test projde, je oznacCen zelenym ,tickem“, pokud neprojde, je oznacen Cervenym
krizkem. Cypress méfi i ¢as od spusténi a je mozné zde test dale ovladat. Nejvétsi
casti je pak sekce, kde probiha samotny test. [32]

Cypress neni moZné spustit bez predchozi pripravy. Predpoklady pro

napsani a spusténi testli v cypressu jsou nasledujici: [32]

e mit nainstalovany Node.js z dGvodu, Ze cypress béZi na node serveru.
¢ mit nainstalovany cypress v projektu

¢ mit nainstalovany editor pro Upravu kédu ¢i nejlépe IDE

VétSina testovacich nastroji bézi na serveru mimo prohlize¢ a provadi
prikazy po siti. Cypress na druhou stranu bézi v prohliZeci, kde je také spusténa
aplikace. Timto zplisobem mtZe pristupovat ke vSem DOM elementlim a ke vSemu
uvniti prohliZece. [32]

Node server bézi za Cypressem na strané klienta. Node server a Cypress
tedy vzajemné spolupracuji. Vzhledem k tomu, Ze cypress ma pristup k front-endu
i back-endu, je odezva na aplikaci v redlném case velmi dobra. Cypress miize
provadét i ukony, které bézi mimo prohliZec. [30]

Cypress interaguje téZ se sitovou vrstvou a zachycuje prikazy ¢tenim a
zmeénou webového trafficu. Odesila téZ HTTP requesty z node serveru a prijima
HTTP odezvy (response) od prohlizeCe. Komunikace mezi node serverem a
prohliZecem probiha skrz WebSockety. Tato komunikace zac¢ina po spusténi proxy
serveru. [30]

Cypress ovlada vsechny prikazy, které se spoustéji v prohliZeci i mimo néj.
Vzhledem k tomu, Ze cypress je nainstalovan lokalné, kooperuje téZ s operacnim
systémem zarizeni za UCelem nahravani videi, porizovani snapshotii, pristupu

k sitové vrstvé a provadéni operaci spojenych se systémem souboril a slozek.
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Cypress ma téz pristup ke spousté nastroji a ¢asti v prohlizeci jako je DOM, objekt

window, local storage, network layer a DevTools. [30]

STRANA KUENTA PROHLIZEC
NODEJS

o .

Websockety

HTTP request

S

HTTP response

OPERACNI SYSTEM

Obr. 7 Princip cypressu
Zdroj: https://lambdageeks.com/cypress-automation-cypress-architecture-install-

cypress/

2.4.5 Modelovaci standardy

Pro spravné a nazorné vymezeni testovaciho procesu a funkcionality
testovaci aplikace je mozné vyuZit mnoho modelovacich standardi jako jsou UML
(Unified Modelling Language), BPMN (Business Process Model and Notation),
BPEL (Business Process Execution Language) ¢i naptiklad EPC (Event-driven
Process Chains). NiZe jsou uvedeny informace o prvnich dvou zminénych

standardech.
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2.4.5.1 UML

Unified Modeling Language (UML) je univerzalni, vyvojovy, modelovaci
jazyk v oblasti softwarového inzenyrstvi, ktery ma poskytovat standardni zptlisob
vizualizace navrhu systému. [34]

Vytvoreni UML bylo ptivodné motivovano touhou standardizovat rtiznorodé
notacni systémy a pristupy k navrhu softwaru. V roce 1997 byl UML prijat jako
standard Object Management Group (OMG) a od té doby je touto organizaci rizen.
V roce 2005 byl UML také publikovan Mezinarodni organizaci pro standardizaci
(ISO) jako schvaleny standard ISO. Od té doby byl standard pravidelné revidovan,
aby pokryl nejnovéjsi revizi UML. V softwarovém inZenyrstvi vétSina praktiki
nepouzivd UML, ale misto toho vytvari neformalni ru¢né kreslené diagramy; tyto

diagramy vs$ak Casto obsahuji prvky z UML. [34]

2.4.5.2 BPMN

Business Process Model and Notation (BPMN) je grafické znazornéni pro
specifikaci obchodnich procesti v modelu obchodnich procest. BPMN, plivodné
vyvinuta iniciativou Business Process Management Initiative (BPMI), je
spravovana skupinou Object Management Group (OMG) od slouceni téchto dvou
organizaci v roce 2005. Verze BPMN 2.0 byla vydana v lednu 2011, kdy nazev byl
upraven na Business Process Model and Notation, aby odraZel zavedeni sémantiky
provadéni, kterd byla zavedena spolu se stavajicimi prvky notace a diagramd.

PrestoZe se jedna o specifikaci OMG, BPMN je také ratifikovan jako ISO 19510. [35]
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3 Prakticka cast

3.1 Proces optimalizace

Jak jiZz bylo uvedeno v teoretické casti, po optimalizaci by mélo byt
pozorovatelné pomérné velké mnoZstvi zlepSeni. Ne vSechna uvedena zlepSeni je
mozné pozorovat u vSech procesii. Néktera neni mozné aplikovat, piipadné je neni
mozné snadno c¢i viibec jakymkoliv zptisobem méfit nebo identifikovat.

Vramci optimalizacniho procesu bude dodrZovano poradi krokd urcené
v teoretické casti prace, tedy identifikace, prehodnoceni, implementace,
automatizace a monitorovani.

Prvnim krokem pro spravnou optimalizaci je tfeba identifikovat mista
v procesu, ktera nejsou zcela efektivni a tyto mista nasledné zlepSovat. Aby bylo
mozné tato mista 1épe rozpoznat, bude v prvni fadé rozebran cely stavajici proces.
Nasledné za pomoci SWOT analyzy urcime silné a slabé stranky, ptilezitosti a
hrozby. Na zakladé SWOT analyzy budou pak provedena prislusna opatieni (tj.
faze predhodnoceni). Implementace a automatizace bude pro tucely diplomové
prace spise teoretickou zaleZitosti. Probéhne sice kompletni pirepracovani stavajici
flow a vymeéna za flow novou, avSak zatim pouze v teoretické roviné, protoze
implementace do firemniho prostiedi se uskute¢ni az pozdéji. Ze zcela stejného
dlivodu nebude posledni faze, tedy monitorovani, jiZ predmétem diplomové prace.
Nebude mozZné mérit zlepSeni v praxi a tim padem zcela piresné urcit naplnéni

zadanych cili.

3.2 Popis vybraného pracovniho procesu

Tato diplomova prace a aplikace s ni spojena je urc¢ena pro jeden konkrétni
obsahly a casové narocny testovaci proces. Jedna se o proces testovani nové
vytvofeného produktu. Ucelem tohoto procesu neni otestovani piimo funkce

software, ktery zakaznik vyuziva, ale nasledujiciho vyCtu nastaveni a funkcionalit:

e zalistovani vSech variant produktu v internich a externich systémech
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e zobrazeni variant produktu v e-shopu (webovy koSik i tzv. [PM kosik,
tj. koSik na klientovi, tedy v aplikaci), jejich chovani a nakup

e spravné nastaveni cen vSech variant produktt

e automatické obnoventi licence

e licen¢ni operace na back-endu

e e-mailové notifikace

e zobrazeni a nastaveni produktu v uZivatelském uctu

e chovani licence v aplikaci

Vycet uvedeny vyse sice ¢itd pouze 7 bodd, nicméné kazdy z nich obsahuje
az desitky dalSich podbodd. Kompletni otestovani je tedy casové naro¢ny proces.
Z toho diivodu je tieba jej zoptimalizovat, zkratit, zleh(it.

Hlavnim vystupem této prace je webova aplikace pokryvajici celé vysSe
zminéné flow ulehCujici vSechny jeho kroky. Aplikace kopiruje kroky testovaciho
procesu a pomdaha je zrychlovat a zlehCovat. Soucasti prace je i nékolik

automatickych testu.

3.3 Popis soucasného stavu procesu

Proces produktového testovani je velmi obsahly proces, kdy je tieba na
nové zaloZeny produkt nahliZet z mnoha stran. Doposud je cely proces zaloZen na
manualnim testovani, coz jej déla zna¢né pomalejSim a ndroc¢néjsSim nez by mél byt
po implementaci feSeni z této diplomové prace. V soucasné dobé jsou testovaci
scénare zaznamenany v jednoduchém checklistu a je treba postupovat sekvenc¢né
krok po kroku.

Schéma niZe znazornuje soucasnou flow celého procesu. Schéma obsahuje
nékolik obsahlejsich krokl (oznaceno zelené), které se dale déli na mensi celky
(oznaceny oranzove). VSechny tyto celky znazornuji kroky celého procesu a plati,

Ze doposud jsou provadény sekvencné.
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Obr. 8 Puvodni testovaci flow
Zdroj: Vlastni zpracovani
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KONTROLA PRODUKTU V SYSTEMECH
Prvni casti, jak jiZ bylo zminéno v predchozi ¢asti (viz. 3.2.), je kontrola
zalistovani vSech variant produktd v internich i externich systémech. Jedna se o

celkem 4 systémy, kde je nutné kontrolovat rozlicné konfigurace produkti.

KONTROLA PRODUKTU V KOSIKU

Druhou ¢asti, ktera je zna¢né Casové narocna a v soucasné dobé ne zcela
efektivni, je protestovani produktu z pohledu uZivatele v kosiku (t.j. e-shop). Je
treba otestovat nakup produktu pies rozlicné platebni metody, zobrazeni
produktu v kosiku (IPM, tedy koSik béZici v aplikaci i webovy koSik v prohliZeci).
Videdlnim pripadé je treba otestovat vSechny varianty produktu ve vSech
regionech, které jsou pro dany produkt definovany. Z tohoto vyplyva, Ze v idedlnim
pripadé je treba otestovat opravdu velké mnoZstvi kombinaci, coZz neni pfri

manualnim testovani mozné v prijatelném casovém useku.

KONTROLA CEN

Tretim testem je otestovani cen. V tomto pripadé se jedna o porovnani cen
vSech variant produkti (ve vSech ménach a regionech) ve dvou systémech a
nasledné i v koSiku. Pro tuto cast plati stejné tvrzeni jako pro ¢ast piredchozi -
jedna se o zdlouhavy a neefektivni proces. V tomto pripadé ma manudlni testovani
dalsi slabinu, a tou je chybovost lidského faktoru. Je velmi snadné udélat chybu pri

porovnavani cen.

KONTROLA AUTO-RENEWALU

Tento test by mél kontrolovat automatickou obnovu licence uzivatele. Neni
to pravidlem, ale vétSina produktli ma ve vychozim nastaveni nastavenou tuto
automatickou obnovu neboli autorenewal. Pokud uZivateli licence vyprsi, dojde
automaticky k jejimu obnoveni o jeden rok. Tuto operaci lze provést, avSak pouze
manudlné. Po nakupu prvni licence je mozné tuto licenci v licen¢nich systémech
,zkratit“, tedy zkratit ¢as nez licence vyexpiruje a nasledné zkontrolovat jeji

obnoveni.
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KONTROLA LICENCNICH OPERACI

Patym testem jsou testy licen¢nich operaci. Pro tyto operace jsou opét,
stejné jako ve druhém kroku, potreba nakupy, videadlnim pripadé vSech variant
produktu. Nasleduje zjiStovani informaci o téchto licencich a priprava url adres
pro dals$i testovani. Vtomto pripadé se nejednd o nikterak narocny proces,

nicméné prvotni nakup produkti miize byt opét zdlouhavy.

KONTROLA NOTIFIKACI a UZIVATELSKYCH UCTU

Nasleduje kontrola notifikaci. UZivateli béhem Zivotniho cyklu licence je
zasilano pomérné velké mnozstvi notifikaci, konkrétné jejich e-mailova podoba.
Utelem tohoto testu je odhalit chyby v zakladnich typech e-mailé, kterymi je
potvrzovaci e-mail o dokon¢eném ndkupu, e-mail s moznosti verifikace na back-
endu vytvoreném uzivatelském uctu a poté i tzv. autorenewal confirmation e-mail
(e-mail zaslany pri expiraci predchozi licence a jejim automatickém obnoveni).
Notifikace jsou testovany kvili jejich designu, nicméné hlavnim dlivodem je
kontrola licen¢nich Uidaji vygenerovanych na back-endu a zaslanych uzivateli a téz
funkcionalit v notifikacich jako napftiklad tlac¢itka pro stazeni nakoupenych
produktii apod.

Jak jiZz bylo zminéno, uzivateli je pri nakupu automaticky vytvoren ucet pro
spravu licenci. Stim je spojeno téZ mnoho dalsSich dil¢ich testii, které je tireba

provést.

KONTROLA OBJEDNAVEK

Tento test je opét Cisté manualniho charakteru. Licence nakoupené ve
druhém Kkroku, tedy pti kontrole kosiku, je moZné vyuzit vtomto testu. Nové
vytvofené licence se propisuji ve velkém mnoZstvi systémli - systémy
poskytovatelli koSiku, licencni systémy a mnoho dalSich. V téchto systémech je
tfeba objednavky zkontrolovat, Ze veskeré jejich atributy jsou v poradku. Atributd,
které je tfeba kontrolovat, je velké mnoZstvi. Z tohoto dlivodu je zde nebudu

vSechny uvadét.
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KONTROLA EXPORTU Z DR PORTALU

Produkty zalistované v systému poskytovatele koSiku Digital River nejsou
kontrolovany podrobné primo v systému, ale v exportu z tohoto systému. Atributy
produktli se mohou lisit pro razné regiony. Kazdy region je vexportu na
separatnim listu v excelovském souboru, proto neni jednoduché test provést bez
chyb.

Z tohoto diivodu jsem vytvoril jiz v minulosti soubor s koncovkou .xIsm,
tedy soubor podporujici makra vexcelu. Za pomoci jazyka Visual Basic
integrovaného do souboru Microsoft Office Excel je mozZné kontrolovat export za
pomoci nékolika malo kliknuti mysi. Soubor vytvori ze vSech sesitd jeden velky
seSit odliSeny dle regiond. Sloupce s atributy zaloZenymi na HTML kddu, jsou
,prelozeny“ a pretvoreny do podoby html stranek pro snadnéjsi kontrolu. Tento
test je doposud zatim jediny v celém procesu, kde jsou viditelné naznaky
automatického testovani. Ackoliv je soubor funk¢ni, neni moc efektivni
zpracovavat vétsi mnozstvi dat z dlivodu ¢asové narocnosti, a proto si i tento krok

zaslouzi optimalizaci, respektive automatizaci za vyuZiti jinych technologif

KONTROLA AUTOAKTIVACE A MANUALNI AKTIVACE

DalSim testem je kontrola aktivace licence v produktu. UZivateli, ktery si
zakoupi licenci, musi byt umoznéno licenci aktivovat v aplikaci. Pokud by tato
operace nebyla funk¢ni, zakaznik nemitiZe licenci vyuzit. Z tohoto dlivodu je tieba
manualni aktivaci v produktu otestovat zuZivatelského pohledu. Jednd se
piredevsim o licence zakoupené pies webovy kosik v prohlizeci. Licence zakoupené
pfimo v programu, by se ve vétSiné pripadii, mély samy aktivovat. To je dalsi

z testi, které je tieba provést.
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3.4 SWOT analyza stavajiciho stavu

Pro spravnou optimalizaci stavajiciho stavu procesu je treba provést jeho
analyzu a vyhodnotit riizné aspekty tohoto procesu, aby tyto aspekty mohly byt
zachovany ¢i naopak nahrazeny lepsSim reSenim. Pro takto koncipovanou analyzu

se nabizi vyuziti SWOT analyzy.

POZITIVNI NEGATIVNI

SILNE STRANKY SLABE STRANKY

o Siroké pokryti procesu testy e Zdlouhavy proces

\E [ zamétenych na uzivatelsky e Proces je bez automatizace
)E og pohled. e Sekvencnost dil¢ich testt
E A, | ¢ Kvalitné vytvoreny checklist e Malé mnoZstvi testovanych dat
s testovacimi scénari. u nékterych test (testovani
lokalizac¢nich odliSnosti).
PRILEZITOSTI HROZBY
e Testovani krajovych e NemoZnost otestovat produkt
zvlastnosti (nespravné chovani ve vSech jeho podobach
;E g zakaznika). z diivodu ptistupt, prav apod.
)g og e Vétsi zaméreni na UX (user
-y

experience)

Tabulka 1 SWOT analyza ptvodni flow
Zdroj: Vlastni zpracovani
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3.5 Aplikace optimalizacnich technik do procesu

Nasledujici schéma zobrazuje nové navrzené flow testovaciho procesu po
implementaci testovaci aplikace a automatickych testi do procesu a po celkové

optimalizaci flow.

Test dalsi den:

EE

Obr. 9 Nova optimalizovana flow
Zdroj: Vlastni zpracovani

Hlavni optimaliza¢ni technikou je automatizace nékterych procesi. Velké
mnoZstvi dil¢ich testli vSak zautomatizovat nejde. Pro tyto procesy byly navrZeny a
vytvoreny nastroje, které by mély manudlnich testy usnadnit a urychlit.

Co je teba rici k nové vytvorené flow je to, Ze neni zcela dodrzeno ptvodni

poradi ikont, ackoli jednotlivé kroky v aplikaci kopiruji pavodni flow. Dlivodem je
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optimalizace celé flow =z casového hlediska a nejlepSi rozvrZzeni spousténi
automatickych testdi. Diky zméné poradi jednotlivych krokt bylo moZné ze zcela
sekventniho procesu vytvorit proces béZici ve 2 az 3 vlaknech, coZ vede
k urychleni procesu. Automatické testy staci na zacatku nastavit a spustit a poté je
mozné se vénovat jinym c¢innostem. Na tomto zdkladu je novy pristup z velké casti

zaloZen.

KONTROLA PRODUKTU V SYSTEMECH

V této sekci nedoSlo témér k Zddnému zlepSeni. Jednd se o jednu z ¢asti
procesu, kde je tfeba manualni testovani z diivodu, ze kazdy produkt mize byt
nastaven jinak a nelze zcela generalizovat jejich nastaveni nebo Kklasifikovat

produkty do skupin, kde by se parametry neliSily.

KONTROLA PRODUKTU V KOSIKU

V této sekci doslo k nejmarkantnéjsimu posunu. VSechny typy kosiku napric¢
poskytovali koSiku, regiony i produkty je mozné testovat za pomoci automatickych
testli. Diky API interniho systému Pricing Portal je velmi snadné vygenerovat
vSechny potrebné kosikové linky a nad nimi pak provadét testy. Ve starém procesu
bylo nutné vSechny link generovat manudlné a pak prochazet koSikovou flow
manualné link po linku. Soucasny pristup by mél usettit mnoho ¢asu. Automatické
testy jsou téZ schopny protestovat vSechny potrebné linky, ne pouze linky vybrané
namatkou testerem jako tomu byvalo. Vramci procesu ziistal zachovany pouze
jeden manualni test, a to jeden prichod kosikem zakonceny nakupem z divodu, Ze
by test nezachytil néjaké designové chyby ¢i chovani, které neni tfeba testovat
pravidelné, proto neni v testech podchyceno a mize se jednat o tzv. ,corner case“,

tedy okrajovou zvlastnost.

KONTROLA CEN

DalS$im testem, kde doSlo ke znacnému pokroku, je testovani cen.
V pilivodnim testovacim procesu bylo nutné ceny kontrolovat manualné (porovnat
ceny v pricing portalu a Digital River portalu se zadanim v excel souboru), coZ

prinaSelo velkou chybovost nehledé na casovou narocnost v pripadé vétsiho
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mnozstvi kontrolovanych produktli. Manudlni testovani cen vramci nového
procesu témér odpada. V novém testovacim procesu testuje aplikace ceny sama.
Aplikace vysle XMLHttpRequest na APl obou zminénych systémi, vysledky ulozi
do databaze a uzivateli zobrazi v prehlednych tabulkach vcetné vysledku, zda ceny
odpovidaji. Tento test je mozZné provést nejen na urovni aplikace, ale i na trovni
automatickych cypress testl fungujicich na stejném principu jako v aplikaci, avsak

jsou jeSté rozsireny o testovani cen pirimo v koSicich, coZ v aplikaci neni mozné.

KONTROLA AUTO-RENEWALU

Tento test zlistava z vétsi Casti i nadale manualnim ve velmi podobné formé
jako byl test ptivodni. Divodem je piredevsim citlivost informaci o licenci a téz fakt,
Ze Uprava licence neni nikterak naro¢nou ani zdlouhavou ¢innosti. Usnadnénim je

snad pouze provedeni prvnich ndkupti za pomoci automatického testu.

KONTROLA LICENCNICH OPERACI

Kontrola licen¢nich operaci prosla urcitymi zménami. Pii testu jedné
operace jsou za potieba dva nakupy, mezi nimiz je potieba priprava linku pro
druhy nakup. Oba nakupy je mozné provést automaticky za pomoci napsaného
cypress testu. Pro pripravu linku je stdle tfeba manualni ¢innost, nicméné aplikace
obsahuje nastroj pro usnadnéni. Parametry pridavané do linki se lisi v zavislosti
na mnoha faktorech. Nastroj v aplikaci sam rozpoznd, které atributy pridat.
Pomaha téZ s Sifrovanim link( a uZivatele presmeéruje do systémt, které jsou pro

pripravu potieba.

KONTROLA NOTIFIKACI a UZIVATELSKYCH UCTU

Toto je sekce testli, jez zlistdvd obsahem témér nezménénd. Kontrola
designu notifikaci a jejich atributi je véc, kterou lépe zkontroluje lidské oko.
Notifikaci neni pii produktovém testovani nikterak velké mnoZstvi, tudiZ by
spusténi nastroje pro automatickou Kkontrolu zabralo pomérné stejné velké
mnoZstvi ¢asu a tudiZ se tento pristup nevyplati.

Jedinym vylepSenim procesu z pohledu designu notifikace, predevsim jeji

produktové casti, ktera se liSi pro kazdy produkt, je vyuziti nastroje Litmus. Po
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preposlani notifikace na e-mailovou adresu vygenerovanou Litmusem, je e-mail
zobrazen vmnoha riznych platformach (Gmail, Microsoft Outlook, Mozilla

Thunderbird a mnoho dalsich).

KONTROLA OB]EDNAVEK
Jedna se o testy, které z dlivodu citlivosti dat neni dobré automatizovat.
Proto vtéto sekci nedoSlo témér kzadné zméné kromé naprogramovaného

nastroje v ramci aplikace, ktery by mél ¢isté manudlni proces lehce urychlit.

KONTROLA EXPORTU Z DR PORTALU

Ackoli nastroj na kontrolu exportu z externiho systému DR portalu, ktery se
nejvice podoba automatickému ndstroji, je jiZ v procesu implementovan, dojde
kjeho nahrazeni nastrojem lepSim a rychlejSim. V pivodnim nastroji je treba
interakce uZivatele a excelovského souboru pomoci tlacitek, ktera pomérné
pomalu vykonavaji dil¢i kroky. Tato interakce by meéla v novém ndastroji zmizet.
Uzivateli pouze staci nahrat vyexportovany soubor do aplikace, ktera se postara o
zbytek sama a znacné rychleji. UZivateli pak staci vystupni data zobrazit ci

stahnout k dalsi kontrole.

KONTROLA AUTOAKTIVACE A MANUALNI AKTIVACE

Vramci tohoto testu dojde kzapojeni novych testli naprogramovanych
v Seleniu kolegou z testerského tymu. Testy jsou jiZz funkcni, avSak nebyly zatim
spravné integrovany do celé flow produktového testovani. Testy béZi primo
v aplikaci a umi zjistit, zda autoaktivace probéhla spravné.

Druhd ¢ast tohoto testu zlstava manudlni. Je v ni treba instalace potiebné

aplikace, vloZeni licen¢niho kli¢e a nasledna kontrola, Ze vSe funguje, jak ma.
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3.6 Uzivatelské rozhrani

Webova aplikace slouzi pro testovaci UCely vramci firmy Avast, kde je
oficialnim jazykem pouZivanym pro oficialni komunikaci anglicky jazyk, tudiZ i tato
aplikace je celé v anglickém jazyce. Jazykové mutace zde nejsou podporovany.

Prvnim dtlezitym krokem pri navrhu uzivatelského rozhrani je rozvrzeni
jednotlivych podstranek obsazenych v menu. Testovaci aplikace se sklada

z nasledujicic dil¢ich podstranek:

e Registracni stranka (registration page)

e Prihlasovaci stranka (login page)

e Uvodni stranka (basic info page)

e Stranka s automatickymi testy (automated tests page)

e Stranka pro testovani zalistovani v systémech (system listing page)

e Stranka pro testovani kosiku (t.j. e-shop) (cast testing page)

e Stranka pro testovani cen (price testing page)

e Stranka pro testovani licenc¢nich operaci (license testing page)

e Stranka pro testovani e-mailii (e-mails testing page)

e Stranka pro testovani objednavek (orders testing page)

e Stranka pro testovani exportu z externiho systému (export from DR
page)

e Stranka s pomocnymi funkcionalitami a nastroji (auxiliary tools page)

Celd webova aplikace ma stejny barevny design platici pro vSechny
podstranky, avsak ne zcela stejnou strukturu. Struktura rozloZeni komponent je
dvoji. Prvni z nich se ve vyctu podstranek uvedeném vyse tyka prvnich tii. To je
design bez postranniho panelu (menu). Ostatni podstranky obsahuji navigacni
element.

Barevna struktura vychazi ze zakladnich barev typickych pro firmu Avast.
Dominantni barvou je oranzZova (hexadecimdalné zapsano: #FF7800), ktera je
vyuzita i ve firemnim logu umisténému v hlavi¢ce aplikace. Dalsimi barvami jsou
Seda, fialova a bila, které jsou pro design aplikaci, notifikaci a dalSich prvki

spojenych s Avastem velmi vyuzivané.
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7.7

Vzhledem k tomu, Ze se jedna o webovou aplikaci ur¢enou pro vyuzivani
pouze na pocitacich (nikoliv na mobilnich zarizenich), tak jeji design neni zcela
responzivni. Pro spravnou funkc¢nost aplikace neni tento typ designu stéZejni.
Z pohledu kodért, kteri tvori webové stranky, by se nasledujici pristup mohl zdat
nesmyslny, nicméné v tomto pripadé je zamérny.

Kazda stranka v obou designovych variantach obsahuje hlavicku, ktera je
dale sloZena z loga firmy, tlacitka pro zobrazeni poznamek, které je mozné ulozit
dalSim tlacitkem, popf. jsou kazdych 10 vterin ukladany automaticky. Tyto
poznamky uZivatele jsou dostupné naptic celou aplikaci. Hlavi¢ka obsahuje i idaje

o prihlaseni/neprihlaSeni uzivatele.

You can write your notes here. Notes are saved every 18 seconds

HIDE NOTES

SAVE NOTES

Obr. 10 Funkce pridavani poznamek
Zdroj: Vlastni zpracovani

LOGGED INAS:  Not logged in yet

Log Out

&) Avast

REGISTRATION PAGE

Name:

Email:

Password:

Pre-registration

E-mail password: | ‘

Full registration

*Name in the previous form must be filled too

If you are already registered, you can login HERE

Obr. 11 Registracni stranka aplikace
Zdroj: Vlastni zpracovani

47



LOGGED IN AS: User Name Test

Log Out

N Avast ——

AUTOMATED TESTS
1. SYSTEM LISTING m

SYSTEM LISTING PRICING PORTAL DR PORTAL ALPHA PORTAL [ ms ]

CART TESTING

PRICE TESTING

LICENSE TESTING

E-MAILS

ORDERS TESTING

EXPORT FROM DR

AUXILIARY TOOLS

Obr. 12 System listing stranka
Zdroj: Vlastni zpracovani

Jak je z obrazkl patrné, hlavicka se pro 1. a 2. typ designu lisi v tlacitku
»,Change Settings“. Divodem pro jeho absenci v prvni designové varianteé je ten, ze
uZzivatel provadi zakladni nastaveni aZ na ivodni strance (t.j. basic info page), tudiz
jeho zména nedava do tohoto kroku smysl. Po kliknuti na toto tlacitko se zobrazi
modalni okno s aktudlnim nastavenim, které je mozné zménit a pti potvrzeni dojde

ke zméné vSech potiebnych dat v databazi.

NEW SETTINGS

PRODUCT NAME:
BRAND: OavasT OAVG

TRIALS: OYEs ONO

PROVIDER: OprOsLOAPICJcB
MAINTENANCE: 01020305010
VARIANTS: OavOa2vO3y

TRIALS - VARIANTS: dimO2m
Oipm O WEB

Obr. 13 Zména nastaveni
Zdroj: Vlastni zpracovani
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Dal8i rozdilnou funkcionalitou pro obé skupiny podstranek je tlacitko
,DONE" umisténé na hlavni pracovni ploSe aplikace v pravém hornim rohu. Diky
témto tlacitkiim je mozné oznacit dokoncené kroky testovaciho procesu, které
presné odpovidaji jednotlivym sekcim navigatniho menu. Tato funkcionalita slouzi

k lepSimu zorientovani se v celé workflow.

AUTOMATED TESTS

1. SYSTEM LISTING

SYSTEM LISTING PRICING PORTAL DR PORTAL ALPHA PORTAL “

CART TESTING

AUTOMATED TESTS
1. SYSTEM LISTING IN PROGRESS

CART TESTING

Obr. 14 Oznaceni otestované sekce
Zdroj: Vlastni zpracovani

3.7 Struktura webové aplikace

3.7.1 Registration page

Tato stranka ma velmi jednoduchou struktur. Obsahuje pouze registracni
formular sloZzeny ze dvou ¢asti. Prvni ¢asti jsou samotné tidaje o uZivateli, tj. jméno,
e-mailova adresa a heslo, po jejimZz vyplnéni a potvrzeni je na e-mail zadany
uzivatelem odeslana notifikace s registra¢nim klicem. Tento kli¢ je pak nutné vloZit

do druhé sekce formulare a potvrdit je;.

3.7.2 Login page

Druhou jeSté jednodussi strankou je prihlaSovaci stranka. Zde uZivatel

vyplni své prihlaSovaci idaje a po jejich potvrzeni je presmérovan do aplikace.
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3.7.3 Basic info page

Tato stranka je nejdiilezitéjsi strankou aplikace pro jeji spravné fungovani.
UZivatel na této strance ve formulari podava veskeré informace o testovaném
produktu. Tyto informace jsou po jejich potvrzeni vyuZity pro mnoho akci
provadénych na pozadi, tedy na back-endu. Pokud uZivatel nevyplni tyto udaje,
nedojde k napojeni na API internich i externich systémd, ulozeni dat do databaze a
tim padem zlstane mnoho funkci v aplikaci zcela nevyuzitych. Po zadani
spravnych udaji je uzivatel presmérovan na prvni podstranku uvedenou
v navigatnim menu a tato podstranka (basic info page) je zablokovana. UZivateli
neni umoZnéno se k této strance vracet a veSkeré pripadné zmény v nastaveni je
tfreba provadét pres modalni okno po kliku na tlac¢itko ,Change Settings“ v hlavicce

aplikace.

SKU: Example: PRW-0( PROVIDER: L) Digital River EXPORT FROM DR:
[ Softline

PRODUCT NAME: Example. Promium Security oo
o APleart EXCEL FILE No file chosen
BRAND: O AVAST O AVG [ CleverBridge

TRIALS: OYES ONO MAINTENANCE: 01020305010

o v i L swmit ]

TRIALS - VARIANTS: omozm

‘CONTINUE

Obr. 15 Nastaveni celého testu
Zdroj: Vlastni zpracovani

3.7.4 Automated tests

Jedna se o prvni krok celého testovaciho flow, ktery je i v rdmci naviga¢niho
menu oddéleny od ostatnich krokd, jelikoz z diivodu optimalizace celé flow pobézi
automatické testy paralelné s dalsimi kroky. Uzivateli je v ramci sekce ,automated
tests“ zobrazen podrobny navod na ziskani dat z GitHubu a piredevsim nasledné
nastaveni a spusténi testu.

Popis vSech testll je uveden niZe v této praci. Veskeré testy jsou psany
v Javascript frameworku zvaném Cypress. UZivatel si vygenerované testy pak miize
jednoduse v Cypress Ul spustit, zatimco bude dal postupovat v testovani dle

zadané flow.
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3.7.5 System listing

V této sekci by mélo dojit ke zjiSténi, zda dané produkty a vesSkeré jejich
varianty jsou zalistované ve vSech poZadovanych (internich i externich) systémech.
Celd tato sekce se déli na 4 dalsi podcasti odpovidajici nazvim jednotlivych
systémd.

VSechny Ctyti podsekce maji z vétsi casti formu checklistu s popisem véci,
které je treba otestovat. Pro ucely diplomové prace nebylo umoZnéno vyuZzit API
téchto systémi k zobrazeni pozadovanych dat primo v aplikaci. Vyjimkou tohoto
tvrzeni je napojeni se na API pricing portalu a zobrazeni ikon produkti pro
rychlejsi test. Zaroven je moZné se z aplikace prokliknout primo na detail produktu

ve vSech systémech.

3.7.6 Cart testing

Stejné jako predchozi sekce je ¢lenéna na 4 ¢asti podle nazvi systémt, tak

tato sekce je téZ dale rozsegmentovana, tentokrat dokonce na 5 podcasti.

e Links
e Orders

e C(Cross-sell, Up-sell

Jeden znejdilezitéjsich testd celé workflow je otestovani prichodu
kosikem (e-shopem), vSech elementli v koSiku a i dokonceni ndkupu. Veskeré
testovaci ukony jsou vypsané v sekci ,Cart Checklist”.

Pro snadnéjsi ziskani linkli do kosiku lze vyuzit sekci. V této sekci jsou
zobrazeny vSechny linky ziskané z API pricing portalu dle zakladniho nastaveni v
sekci ,basic info page“. Tyto linky je mozZné dale filtrovat (podle regionu,
koSikového poskytovatele, produktové varianty, platformy apod.) diky

automaticky vytvarenym selektortim.
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2. CART TESTING m
LINKS ORDERS CROSS-SELL, UP-SELL
Select the link: LOCALE: ,PROVIDER: ,CARTTYPE:‘ WEB v‘, SKU:‘ PRW-00-001-12 ~ |, number of links: 111
EEEET s =

PRW-00-001-12 [lar-ae APl |WEB https://icheckout.avast.com/ar-ae/web?product=5325101400&quantity=18&currency=AED&clearCart=1 100% || 99% Copy

PRW-00-001-12 [ar-sa APl |WEB https./icheckout.avast.com/ar-sa/web?product=5325101400&quantity=1&currency=SAR&clearCart=1 100% || 99% Copy

PRW-00-001-12 [lar-ww ||API |WEB https://icheckout avast.com/ar-ww/web?product=5325101400&quantity=1&currency=USD&clearCart=1 100% || 99% Copy

PRW-00-001-12 [ar-aa APl |WEB hitps://checkout.avast.com/ar-ww/web?product=5325101400&quantity=1&currency=USD&clearCart=1 100% || 99% Copy

PRW-00-001-12 |ar-eg APl |WEB https://icheckout.avast.com/ar-ww/web?product=5325101400&quantity=1&currency=USD&clearCart="1 100% || 99% Copy

PRW-00-001-12 ||cs-sk APl |WEB https://checkout avast. com/sk-sk/iweb?product=5325101400&quantity=18&currency=EUR&clearCart=1 100% || 99% Copy

PRW-00-001-12 [da-dk [API |WEB https://checkout.avast.com/da-dk/web?product=5325101400&quantity=1&currency=DKK&clearCart=1 100% || 99% Copy

PRW-00-001-12 lide-ch APl [|WEB https://checkout avast com/de-ch/web?product=5325101400&quantity=1&currency=CHF &clearCart=1 100% || 9 Copy

Abbreviations: "LOC.” = locale; "PR.” = provider; "ASWP." = aswparam; "CUST.” = CustomD; "COPY” means "copy to clipboard”

Obr. 16 Stranka Cart testing, sekce Links
Zdroj: Vlastni zpracovani

Jak jiz bylo zminéno, soucasti testd je i dokonceni nakupi. Objednavky je
tedy dobré si zaznamenavat, jelikoZ pozdéji je tfeba otestovat i riizné parametry
vytvorenych objednavek a zaroven objednavky zrefundovat. K témto uceliim slouZzi
podsekce ,Orders”. Je zde moZné objednavky pridavat, aktualizovat a odstranovat.

Veskeré zmény jsou propsany do databaze.

2. CART TESTING m

s WO e e 5 0[] s B
[ orderip | N DT e 785785785 | WALLE-TKEYW-ALLET | nothing _us | resmoocvvez: R B
Jakub karl+testAlias@avastcom || 1174580504239 | FSDAR-FGDFG FERERG- | nothing _op | aanases-ccc-C R B
[ tocae |
[_procuct I

ADD ORDER

Obr. 17 Stranka Cart testing, sekce Orders
Zdroj: Vlastni zpracovani

52



Posledni dvé sekce ,Cross-sell a ,Up-sell“ jsou témér shodné. Nové
vytvoreny e-shop nazyvany API kosSik ma implementované zobrazeni modalnich
oken skrz ktery jsou zakazniklim nabizeny dalsi produkty se slevou. V piipadé
modelniho okna spojeného s up-sellem je zakaznikovy nabidnuta ,vyS$$i“ verze
produktu (napf. produkt vyuzitelny pro vice operacnich systémt), ktery jiz
v kosiku ma a ptivodni produkt je odstranén z kosiku. V pripadé modalu spojeného
s ,cross-sell“ nabidkou je novy produkt prilozen do kosiku k ptivodnimu produktu
a zakaznik si mize zakoupit oba. Obé tyto sekce se tedy zaméruji na testovani

téchto modali. Opét je k tomu vyuzito zobrazeni dat z API pricing portalu.

2. CART TESTING

ORDERS CROSS-SELL, UP-SELL

H \
|E}

CROSS-SELL

\

\_

Obr. 18 Stranka Cart testing, sekce Cross-sell, up-sell, skryta data
Zdroj: Vlastni zpracovani

3.7.7 Price testing

Ceny produktl jsou zadavany do dvou systémi. Do interniho systému
Pricing Portal a do externiho systému poskytovatele koSiku Digital River. Ceny
v obou systémech musi byt shodné a k ovéreni této hypotézy slouzi pravé tato
sekce. Forma, jakou je sestaven tento test, je pres APl obou systému. Data z API
jsou uloZena do databaze, zobrazena na strdnce a porovnavana. Ceny jsou
rozttizeny dle poskytovatelii kosiku, regionli, mény a dalSich atributii a dle téchto

parametrli mohou byt filtrovany.
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r N

3. PRICE TESTING m
PRICING PORTAL DR PORTAL COMPARISON
LOCALE: PRODUCT: PRICE: CURRENCY: AMOUNT: CURRENCIES CHECK:
CHOOSE PRODUCT:

AED ARS AUD BRL CAD
cLp CNY cop K DKK
EUR GBP HUF CHF IDR
ILs INR JPY KRW! KzZ1
MXN MYR NOK NZD PEN
PHP PLN RON RUB SAR
SEK SGD THB TRY TWD
UAH uUsD VND N A

DOWNLOAD PRICELIST AS EXCEL

\ A

Obr. 19 Stranka Price testing se skrytymi daty
Zdroj: Vlastni zpracovani

3.7.8 License testing

U mnoha produktii je tieba testovat licen¢ni operace. Tedy, jak se licence
chova v pripadé jeji expirace ¢i napft. pri ,povySeni“ licence stavajici na licenci
,vys$siho produktu” (t,j. napt. multiplatformni produkt ¢i tzv. bundle, totiZ produkt,
jehoZz aktivaci ziska uzZivatel placenou verzi vice aplikaci). Pro tyto ucely byl
vytvoren formular, ktery by mél usnadnit tyto testy. UZivatel zada data potiebna
k testu a generovani URL adresy do e-shopu, zakédovani parametrli pro spravny
chod testu, proklik do systémii a dalsi operace zvladne jiz aplikace sama. Aplikace
diky zadanym parametriim uzivatele urci, zda dany typ licencni operace probéhl
uspésné ¢i nikoliv. Samotny ndkup vSak musi byt zprocesovan uzivatelem,
respektive za pomoci cypress testli. VSechny testy licenc¢nich operaci jsou ukladany

automaticky do databaze, mohou byt zobrazeny v modalnim oknu, upraveny ci

smazany.

54



4. LICENSE TESTING

Generate new operation

First purchase product (SKU): e.g. PRW-00-001-12 Choose operation: —- CHOOSE — v
Locale: eg en-us Second purchase product (SKU):  ||e.g. PRD-00-001-12 RESULTS
Brand: — CHOOSE — v |p_crd parameter in Alpha:
Platform: — CHOOSE — v IChoose parameter: —- CHOOSE — ~| HELP 626578248
= oo |
Generate link Generate link 98284053
[ copy [ copy |
First purchase e-mail: Second purchase e-mail: Sz
First purchase order ID: Second purchase order ID:
894149497
First purchase WK: Second purchase WK:
First purchase expiration date: mm/dd/ yyyy m} Second purchase expiration date: ||mm/dd/yyyy [m]
Get into ALPHA Check data and save them

CML PAGE

Obr. 20 Stranka license testing
Zdroj: Vlastni zpracovani

3.7.9 E-mails

Tato stranka urcend k seskupeni vSech informaci spojenych s testovanim e-
mailll je pravdépodobné nejméné propracovanou strankou celé aplikace. Stranka
obsahuje pouze checklisty, odkazy na externi nastroje vyuzitelné pro testovani
notifikaci s navody, jak tyto nastroje vyuzit. Nejsou zde uvedeny Zadné nové

nastroje pro snadnéjsi testovani.

3.7.10 Orders testing

Sekce pro testovani objednavek je spiSe pomocna. Cela stranka je rozdélena
na 2 ¢asti. Vlevé Casti je uveden checklist se vSemi moznymi testy napric¢ systémy.
V pravé casti se automaticky propisuji potiebna data o objednavkach uloZenych
vsekci ,Cart testing”. Dale jsou zde pridana tlacitka pro snadnéjsi proklik na

stranky s detaily objednavek v rdmci riiznych systémi.
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e 2

6. ORDERS TESTING m
E-mail OrderlD Wallet Key DR EMS Alpha
1. System 1
o O Test case fjakub.karl @avast.com [r85785785 [waLLE-TkEvw-aLLET | visIT |[ visiT |[ visIT |
o O Test case fjakub.karl+testAlias@avast.com [1174589594239  |[FSDRFGFG-FERG-ERRE | VISIT || VISIT |[ visIT |
o ([ Test case
o [ Test case
o [ Test case
2. System 2
o [ Test case
o [ Test case
o [ Test case
o [ Test case
o [ Test case
3. System 3
o [ Test case
o [ Test case
o [ Test case
o [ Test case
o [ Test case
o [ Test case
N\ y,

Obr. 21 Stranka Orders testing
Zdroj: Vlastni zpracovani

3.7.11 Export from DR

DiileZitou soucasti celé aplikace je zpracovani exportu zjizZ nékolikrat
zminéného externiho systému poskytovatele kosiku firmy Digital River. V Digital
River portalu je nutné zalistovavat vSechny produkty s pomérné Sirokym
nastavenim. VSechny testované atributy je moZné vyexportovat do .xIsx souboru a
tento soubor je pak testovan. Na této podstrance by mél uzivatel ziskat potiebné
vystupy a nastroje pro spravné otestovani tohoto exportu. Exportované soubory
maji jednotnou formu - obsahuji vZdy velké mnozstvi dil¢ich listd, které jsou téz
formatovany stejné (fadek s rliznymi parametry produktu a mnoho dalsich radki
podle poctu variant produktu s hodnotami téchto parametri).

Vsechna data z listi jsou v této aplikaci sloucena do jedné HTML tabulky,
kterou je moZzné ulozit v .xlsx formatu. Mnoho hodnot parametri obsahuje HTML
kédy. Tyto atributy jsou aplikaci rozpoznany, ,preloZeny“ z HTML a nasledné
zobrazeny uzivateli pro lepsi a rychlejsi testovani. Tyto soubory je téZ mozné
stahnout.

VSechny jiZ zminéné operace jsou nyni testovany za pomoci nastroje psaném

v jazyce Visual Basic pfimo v excelu. ProtoZe byl tento nastroj vytvoren mnou, je
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téz pridan v této aplikaci, pokud by chtél uzZivatel vyuzit tuto starsi formu, ackoliv

nebyl napsan pro ucely diplomové prace.

7. EXPORT FROM DR m
SAVE EXCEL FILE SHOW FINAL TABLE SHOW TESTING RESULTS DOWNLOAD EXCEL TESTING TOOL

Choose column with HTML
1. column with HTML:  Short Description Display Display in new tab

2. column with HTML: Long Description ‘ Display ‘ ‘ Display in new tab ‘

3. column with HTML: Email Alpha Instructions ‘ Display ‘ ‘ Display in new tab ‘

4. column with HTML:  Cart Alpha Instructions ‘ Display ‘ ‘ Display in new tab ‘

Save all HTML files

Obr. 22 Stranka Export from DR
Zdroj: Vlastni zpracovani

Locale [0 JoJo]o o]o]

Number of product variants (don't fill in):
index ofthethe 1t ine (don'tilln:
Number of columns (don'tfill in):
Number of rows (don't fill i

Number of locales (don't fill in):

(3) Colurns' narmes

[Astcolumn index with HTML (don't fill in)

index with HTML (don’tfill in)
d column i ith HTMIL (don't fillin)
[ath column index with HTML (don 't fill in)

in)
ith HTMIL (don't fill in)
h column i ith HTMIL (don't fill in)

Columns containing HTML codes are marked in
red in the "QUTPUT" sheet

Helper sheet (a lot of rows in OUTPUT) |

(*+#) Remove all

Pathfile (with file ending)
Name of .xisx file

ar1\Da k1o \EXPORT FROM DR\Book2 xlsx

Eample
£o

(***) Default state (***) Copy all "locale sheets” . (***) Delete all "locale sheets”

Obr. 23 Excel nastroj pro zpracovani exportu z DR
Zdroj: Vlastni zpracovani
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3.8 Instalace a lokalni spusténi cypress testi

Cypress testy, které byly napsané pro ucely vyuziti v ramci automatizace
procesu testovani nového produktu, jsou dostupné pouze na GitHubu. V aplikaci je
kromé popisii testli uveden i podrobny navod, jak cypress lokalné nainstalovat,
nasledné testy zGitHubu naklonovat do vlastniho zarizeni (uzplsobeno
opera¢nimu systému Windows) a poté i lokdlné spustit. Aby bylo moZné testy
nastavit a spustit, je zapotrebi téZ vhodné IDE (zkratka pro integrated
development environment, tedy software urc¢eny pro tvorbu aplikaci kombinujici
obycCejné vyvojarské nastroje a grafické uzivatelské rozhrani. Uzivatel mize vyuzit
viceméné jakékoliv IDE, kde lze spustit Javascript a Node.js, avSak nize uvedené
navody obsahuji pokyny pro staZzeni Visual Studio Code. Cislované seznamy
uvedené niZe jsou psany jako navod pro uZivatele aplikace. Jedna se v podstaté o
instrukce preloZené z anglického jazyka (uvedené v aplikaci) do jazyka Ceského
(pro ucely diplomové prace).

Prvnim krokem pro lokalni (tj. na vlastnim pocitaci) spusténi cypress testli je
instalace Node.js. Node.js je velmi Uizce spjato s balickovacim ekosystémem ,npm®.
Bez Node.js, respektive bez npm neni moZné nainstalovat cypress balicek.

Uzivatelé by méli dodrzovat nasledujici postup.

1. Na oficidlnich webovych strankach https://nodejs.org/en/download/

v sekci ,downloads” stdhnéte instalacni soubor dle svého operacniho
systému.
2. Spust'te instalaci pomoci spusténi stazeného instala¢niho souboru.

3. Postupujte dle instrukci.

Druhym krokem je instalace IDE, vtomto pripadé jiZz zminény a velmi

oblibeny software Visual Studio Code.

1. Na oficidlnich strankach Visual Studio Code https://code.visualstudio.com/

stahnéte instala¢ni soubor dle svého opera¢niho systému.
2. Spust'te instalaci pomoci spusténi stazeného instalacniho souboru.

3. Postupujte dle instrukci.
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Nasleduje staZeni software zvaného GitBash. Jedna se software pro

komunikaci mezi GitHubem a lokalni slozkou s kddem.

Stahnéte si instalatni soubor (pro operacni systém Windows) z téchto

webovych stranek: https://gitforwindows.org/
Spust'te instalaci pomoci spusténi stazeného instala¢niho souboru.

Postupujte dle instrukci. Je mozné potvrdit vSechna vychozi nastaveni.

Aby mél uzivatel moZnost vyuZit testy z GitHubu, je potfeba naklonovat

repozitaf. To je mozné provést napriklad timto zptisobem.

8.
9.

Vytvorte slozku kdekoliv v PC, kam chcete repozitat naklonovat
Otevrete nainstalovany GitBash software
Za pomoci prikazu ,cd“ je potreba v GitBash pripravit cestu do vytvorené
sloZzky, kam bude naklonovan repozitar
Ptipojte se k VPN. Pro ptistup do GitHubu je nutné byt na interni siti firmy.
Otevrete si odkaz do repozitare se cypress testy v GitHubu
V kmenové sloZce repozitare kliknéte na zelené tlacitko ,Code“ a v zaloZce
HTTPS zkopirujte link.
V GitBash aplikaci proved'te nasledujici nasledujici prikaz:
e git clone ‘zkopirovanyLink'
Zkontrolujte, zda soubory z repozitare jsou jiz naklonovany ve sloZce

Otevrete si stazené IDE, tedy Visual Studio Code

10.V horni listé provedte nasledujici ukony: File -> Open Folder -> vyberte

slozku ,,cypress-tests“ ve Vami vytvorené sloZce -> potvrdit

11.V horni listé proved’te nasledujici ikony: Terminal -> New Terminal -> ve

spodni Casti se objevi terminal

12. Nyni je treba cypress nainstalovat do tohoto produktu. Zadejte do terminalu

nasledujici prikaz:

e npm install cypress

13.Nyni je moZné zacit cypress pouzivat. Cypress je mozné spustit vice

zplisoby.
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e Jednim znich je pres grafické uZivatelské rozhrani. V takovém

pripadé zadejte do terminalu prikaz napf.:
O npx cypress open

e Pokud mate radéji vypisy do konzole a mate zajem o spusténi vSech

testli v ramci projektu, pak zadejte nasledujici piikaz:
O NpX Cypress run

e Pokud chcete spustit test s vypisy do konzole, avSak chcete spustit
pouze jeden test, pak poslouZi nasledujici ptikaz (textovy retezec
,cestaKVybranémuTestu“ zamérnite za redlnou cestu k souboru, ktery
chcete spustit):

o npx cypress run -spec ‘./cestaKVybranémuTestu’

e Testy je téZ mozné spustit za pomoci preddefinovanych prikazi ve
sloZce ,commands“. V takovém pripadé staci se za pomoci prikazu
,cd“ dostat ke sloZce, kde se dany soubor s priponou .cmd nachazi a
nasledné do termindlu pouze uvést nazev tohoto souboru. Prikazy se

spusti v potadi v jakém jsou v souboru uvedeny.

3.9 Automatické testy

Vsechny automatické testy vyuzivané predevsim pro testovani kosiku napric¢
poskytovateli, regiony, produkty apod. jsou psané v cypressu. Testy je moZné si po
jejich nastaveni v aplikaci vygenerovat, stahnout a spustit.

Cela tato sekce spojena s automatickymi testy je mirné odliSnd od vSech
ostatnich sekci vaplikaci. Automatické testy jsou totiz napsany tak, aby
netestovaly pouze novy produkt, ktery je testovan ve zbytku aplikace, ale bylo

moZné je spustit pro viceméné libovolnou konfiguraci produktd, regiont apod.

3.9.1 Testovani cen

Aplikace obsahuje 2 testy spojené s testovanim cen. Rozdil mezi obéma

testy je v typu kosik(, které testuje. Jeden test je napsan pro tzv. API kosik, tedy
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koSik, jejimz poskytovatelem je Digital River. Druhym typem koSiku je koSik od
poskytovatele zvaného Softline. Struktura obou kosiki je velmi odliSng, a pravé
z tohoto dlivodu musi byt i testy rozdéleny do dvou.

Prvni price test, tedy test API kosSiku je zaloZen na porovnani cen z interniho
systému Pricing Portalu, externi systémil Digital River portalu a cen ptimo
v kosiku. Data jsou uloZena v JSON souboru. Cypress diky existanci API obou
zminenych systémui dokaze zjistit ceny v téchto systémech a nasledné spusti dle
nastavené konfigurace koSikovou Cast testu. Cypress projde vSechny linky a
zjisténé ceny ulozi do jiz vytvoreného JSON souboru ke zbylym dattm. Cely JSON je
mozné piekonvertovat do excelovské podoby pro vétsi uZivatelskou prehlednost.

Druhy zminény test, tedy test cen pro Softline koSik probiha viceméné

totozné kromé absence ziskavani dat z Digital River portalu.

3.9.2 Testovani modalnich oken (cross-sell, up-sell)

Jedna se o dalsi ze systémovych testli. Velmi dlileZitou soucasti API koSiku
jsou modalni okna s vyhodnymi nabidkami zlevnénych produkti. Pri prichodu
kosikem je po vyplnéni zadkladnich udajii zdkaznika nutnych pro dokoncéeni nakupu
zobrazeno modalni okno. Vramci tohoto okna je zdkaznikovi nabidnut dalsi
produkt logicky souvisejici s produktem, ktery jiz v koSiku je. Tento produkt je
vétSinou znacné zlevnény, je s nim spojena kampan, diky niZ je slevu mozné
uplatnit. Produkt je moZné jednoduse pridat ¢i odmitnout. Veskera funkcionalita
spojena s touto problematikou je testovana timto testem. Test otestuje, zda je
modalni okno zobrazeno, jaky je vném nabizen produkt, je otestovdna cena
produktu, sleva produktu, zda je mozné produkt pridat. Jsou testovany i zmény
v URL adrese, propsani spravné kampané, navyseni ceny kompletniho nakupu a
spoustu dal$ich véci. Vystupem testu jsou pak screenshoty modalniho okna a JSON
soubor s vysledky, které je mozné jednoduSe preformatovat do excelu pro lepsi

Citelnost.
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3.9.3 Screenshoter

Tento test ma za cil otestovat celou flow v koSiku a z kazdého kroku udélat
screenshot. Test je tedy urcen pro testovani predevsim designovych zmén kosiku a
pro zjiSténi, jak je produkt v kosiku zobrazen. Test ma pomérné velké mnoZstvi

parametr(, diky nimz je moZzné nastavit, jaké kroky chce uzivatel v kosiku testovat.

3.9.4 Testovani platebnich metod

Avast prodava své produkty po celém svété. Z tohoto dlivodu je tomu i kosik
uzpiisobeny. V kazdém regionu jsou vyuzivany jiné platebni metody, at uz se jedna
o online ¢i offline zplisoby plateb. Tento cypress test je urceny k tomu, aby zvladl
udélat vycet platebnich metod ke kaZdému regionu, screenshoty jejich flow a u

metod, u kterych to je mozné, dokoncil i nakup.

3.9.5 Testovani 1-clicku

Dalsi z testi ovéruje spravny chod funkcionality koSiku, které se rika 1-
click. Jak jiZ nazev vypovid4, jedna se o priichod kosikem za pomoci pouze jednoho
kliknuti mysSi. Pokud uZivatel jiZ v minulosti provedl ndkup a byl mu spravné
vytvoren uZzivatelsky ucet, kterym se piihlasi do jakékoliv Avast ¢i AVG aplikace, je
mu tato funkcionalita povolena a dal$i nakupy jsou znacné zjednoduseny. Zakaznik
ma moZznost vybrat si ze vSech drive pouZitych platebnich metod, ptipadné pridat
metodu novou, avsak pri této akci je 1-click flow zruSeno a nakup probiha

standardnim zplisobem.

3.10 Zabezpeceni aplikace

3.10.1 Autorizace

Jednim ze zakladnich zabezpecovacich zplisobi je autorizace. V aplikaci je
vyvinut jednoduchy registra¢ni a prihlaSovaci systém. Pouze prihlaSeny uzivatel

ma piistup k datlim v aplikaci. Pokud by se uZivatel snaZzil napt. pres URL adresu
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dostat na dil¢i stranky aplikace, nebude mu to umoZnéno a bude presmérovan zpét
na prihlasovaci stranku.

Proces registrace ma trfi faze. Prvni znich je vyplnéni zakladniho
prihlaSovaciho formuldre obsahujiciho Gidaje jako prihlasovaci jméno, e-mailova
adresa a heslo. Hesla jsou vzdy zaSifrovana pomoci hashovani, aby nemohlo dojit
k jejich zneuZiti. Podminkou pro registraci je pouZiti domény ,@avast.com” v e-
mailové adrese. Jiné domény nejsou podporovany. VSechny tyto ddaje jsou uloZeny
v databazi spolecné s dalsimi automaticky vygenerovanymi tdaji jako je datum a
Cas registrace ¢i za pomoci jednoduchého algoritmu vygenerovany registracni kod,
ktery je vyuzivan v druhé fazi registrace. Ta je zaloZena na odeslani registra¢niho
kédu na uvedenou e-mailovou adresu uZivatele. Pro odeslani e-mailu je vyuZita
knihovna nodemailer a nastaveni v Google Cloud Platform. Jakmile uZivatel obdrzi
registracni kéd, je nanavigovan k jeho vloZeni zpét do aplikace a potvrzeni. Pokud
se zadany kdd shoduje s vygenerovanym kdédem, je splnéna dal$i podminka pro
registraci a tento udaj je uloZen k dalSim datlim o uZivateli do databaze. Treti fazi

registrace je potvrzeni administratorem. Kazdy uZzivatel musi mit ii€et schvaleny.

& Avast

REGISTRATION PAGE

Name: | ‘

Email: | ‘

Password: | ‘

There is your registration key:

Pre-registration 5yTGYxSE

E-mail password: | ‘ FOLLOW THE STEPS BELOW:

|.Copy registration key written above
= = 2. Get back to the application
Full registration 3. Paste regitration key to the text box
4. Click "Full registration” button
5. Wait until administrator proves your registration
*Name in the previous form must be filled too

You can contact administrator by using following e-mail addess:
Send Email

If you are already registered, you can login HERE

Obr. 24 Registracni formular Obr. 25 Registracni notifikace
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani
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3.10.2 VPN zabezpeceni

Aplikace je zvelké Casti zaloZena na zobrazovani dat zjinych internich
systémi za pomoci API. Prikladem je zobrazeni kosikovych linki ¢i cen ze systému
zvany Pricing Portal. Je zde vyuZito interni AP], které je pristupné pouze na interni
siti, tedy pres VPN. Bez VPN nedojde k pripojeni k internimu API, a tim padem je i

funkcnost aplikace zna¢né omezena.

3.10.3 HTTPS protokol

Jednim ze zakladnich zplisobl zabezpeceni je vyuziti HTTPS protokolu
umoznujici zabezpecenou komunikaci v pocitacové siti. HTTPS protokol vyuzZiva
protokol HTTP spole¢né s protokolem SSL nebo TLS. Aplikace je naprogramovana,
aby vyuzivala tento protokol, nicméné pro ucely diplomové prace nebylo nutné
prikladat validni certifikat. Validni certifikat bude dodan aZ pri jeji integraci ve

firmé.

3.11 Objektové modelovani

Ackoliv objektové modelovani, konkrétné jazyky UML a BPMN, nabizi
mnoho diagramii a schémat pro modelovani funk¢nosti aplikace nebo procesu,
v diplomové praci byl vyuzit pouze jeden diagram, a to konkrétné collaboration
diagram zachycujici registraci a prihlaSeni uzivatele do aplikace. V ramci vyvoje
bylo tfeba naprogramovat, respektive vystihnout jednotlivé kroky. Z tohoto
diivodu se jedna o jediny diagram.

Co se tyce UML, vétSina z nejznaméjSich diagram, byla zavrhnuta hned
v pocatcich. Takovym ptikladem miize byt analyticky a navrhovy model tfid a
sekvencni diagram. Dlivod je jednoduchy - aplikace neobsahuje Zadné tridy, které
by bylo moZné modelovat. Od zacatku se pocitalo s tim, Ze aplikace bude zaloZena
na funkcionalnim programovani. TentyZ divod je v pfipadé sekven¢niho diagramu,
ktery znazornuje komunikaci trid v ¢ase. Vice zamysleni prinesl Use Case diagram.

Ten byl vysledné téz zavrhnut z dlivodu, Ze pripady uziti (use cases) aktéra byly od
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7 .

zacatku znamé a jasné specifikované, tudiZ prace na tomto diagramu by byla vice

méné zbytecna.
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Obr. 26 BPMN schéma prihlaseni a registrace uzivatele
Zdroj: Vlastni zpracovani

3.12 Zdrojovy kod

3.12.1 Adresarova struktura

Kazda aplikace je v podstaté ,pouze” seskupeni mnoha souborti a sloZek.

Struktura slozZek a souborti nema nikdy pevné dané naleZitosti, avSak urcité nazvy
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se u aplikaci vyskytuji opakované. Adresarova struktura testovaci webové aplikace

vyvijené v této praci je nasledujici:

- controllers

- Css

- https

- images

- node_modules
- scripts

- views

- .env

- .gitignore

- app.s

- package.json

- passport-config.js

Hlavnimi sloZkami celé aplikace jsou sloZky controllers a scripts. Tyto
sloZzky obsahuji pouze Javascript soubory s koncovkou .js. Rozdil mezi soubory
vobou slozkach je ve vrstvé aplikace, kterou dané soubory spravuji. Slozka
,controllers“ obsahuje soubory pro spravu serverové casti, tedy back-endu.
Naopak slozka ,scripts“ obsahuje soubory s klasickym Javascriptem béZicim na
klientovi v prohliZeci.

Ve sloZce ,views“ nalezneme .ejs soubory, tedy soubory s nakédovanou
strukurou celé aplikace. Z diivodu zvoleného view engine, tedy EJS, neni mozné
vytvaret klasické HTML soubory, avSak pouze EJS soubory. HTML soubory nelze
v aplikaci zobrazit. Jsou vyuzivané pouze v ptipadé, kdy je aplikaci zpracovavan
soubor nahrany uzivatelem do aplikace. Takovym ptikladem miize byt zpracovani
exportu (v excelovské podobé) zexterniho systému DR, ktery obsahuje velké
mnoZzstvi HTML kédu. Takovy soubor ve své surové podobé se téZce kontroluje
uzivateli, jez ma s HTML bohaté zkuSenosti, natoz pak uzivateli, ktery tyto
zkuSenosti nema. Aplikace ztohoto diivodu koéd zpracuje a ulozi jako HTML
stranku. Tu si pak uzivatel miZe snadno zobrazit ¢i stahnout a zKkontrolovat

v preloZené podobé. Jak jiz bylo uvedeno, HTML soubory nelze zobrazit v ramci
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aplikace, jejiz view engine je nastaveny na E]JS soubory, naopak vSak E]JS soubory
nelze snadno zobrazit jako samostané webové stranky v prohliZeci. Z tohoto
divodu je vyuzivan format HTML.

Slozka ,,css“ obsahuje veskeré soubory s kaskadovymi styly, jeZ dotvareji
vzhled strance. Slozka images pak obsahuje png a jpg soubory, tedy obrazky
zobrazované v aplikaci. Pouze dva soubory jsou umistény ve sloZce https. Jedna se
o certifikat a privatni kli¢ pro podporu https protokolu. Pro tcely diplomové prace
vSak nebyli vytvareny validni soubory z diivodu vysoké ceny. Celé prostredi je vSak
pripraveno, aby piipadné validni soubory a tim i https protokol, podporovalo.

V sekci ,node_modules“ nalezneme veskeré balicky ve vychozim nastaveni
dané softwarovym systémem Node.js ¢i pozdéji doinstalované. Na zdkladé téchto
balic¢kli je moZné na serveru provadét riizné operace, které Node.js poskytuje.
soubort. Prvni zminény, tedy .ejs, obsahuje nastaveni prostiedi, napr. data
v aplikaci vyuzivanda, kterd by neméla byt obsaZena pfimo v kédu z divodu
bezpecnosti. Soubor .gitignore zabranuje pii commitech nahrani urcitych souborti
do systému Git. Témito soubory mohou byt napiiklad Node.js balicky ¢i jiZ zminény
.env soubor.

Soubor app.js je pravdépodobné nejdiilezitéjSim souborem celé aplikace.
Jedna se totiZ o spustitelny soubor aplikace. App.js soubor pak na sebe navazuje
vSechny dalsi soubory pro spravny béh aplikace na serveru. Je vném uvedeno
mnoho zakladnich nastaveni jako je view engine, statické soubory (css, images,
scripts) atd.

Poslednim souborem v celém vyctu je package.json. Jedna se, jak je na prvni
pohled znatelné diky piiponé souboru, o JSON soubor, ktery musi byt umistén
v kofenovém adresari projektu. Jsou vném zakladni ddaje o projektu vcetné
zavislosti na nainstalovanych baliccich.

V dalSich niZe uvedenych sekcich jsou predstaveny dilezité soucasti ve
zdrojovém kodu aplikace. Jedna se o ,predstavitele” dllezitych struktur. Aplikace

je vSak sloZena z tisicli fadkl kodu, ktery nebude zde v praci uveden.
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3.12.2 Obecné nastaveni aplikace

Vramci aplikace je velmi dilezitym souborem ,package.json, kde je

uvedena zakladni konfigurace aplikace a zavislosti na node modulech.

"wersi - |
"description”:

ependencies™: {
"nodemon™: }

Obr. 27 package.json soubor
Zdroj: Vlastni zpracovani
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3.12.3 GET requesty

Ackoliv back-endova c¢ast aplikace obsahuje velké mnoZstvi kodu, tak
velkou a dilezitou ¢ast tvori tzv. get requesty. Ty slouzi hlavné pro ,renderovani”
neboli propsani dat zback-endu, predev$sim zdatabaze, do ,view“ aplikace
uzivateli. Get requesty v této aplikaci vypadaji velmi podobné, liSi se predevSim
daty, ktera jsou poskytovana uzivateli vramci jednotlivych stranek aplikace.
Prikladem mtze byt nize uvedeny kd&d pro propsani dat zkolekce
,basicInformationmodels“ v databazi a dat uklddanych uZivatelem do poznamek.
Rozdilem mezi zapisem obou dvou pripadd je ten, Ze vjednom pripadé je
v souboru schéma dokumentu uklddaného do databaze, kdeZto v druhém ptipadé
nikoli.

ster’, checkNotAuthenticated, (req, res)
t.connect(url, (err, db) {
dbo = db.db(

dbo.collection("”
if {err) th

(err2, data) {

ender
allBasic:

pageName: req.url,

basicinformationmodels: result,
notesmode
name : ( in yet™,
action: req.query.action,

s

1

db.close();

Obr. 28 Get request pro registracni stranku
Zdroj: Vlastni zpracovani
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3.12.4 POST requesty

Druhym nejcastéjSim ,typem koédu“ jsou post requesty. Ty na rozdil od get
requestd maji opacnou funkci - data zapsana uzivatelem do aplikace jsou pies post

requesty ukladany do databaze.

app.post(’/: res’, urlencodedParser, (req, res) {

NotesModel.find({}).remove(

err) throw err;

del(req.body).save( (err, data){
err) throw err;

res.json{data);

console.log( "Notes in database updated’);

Obr. 29 Post request pro uloZeni poznamek
Zdroj: Vlastni zpracovani

3.12.5  AJAX

Back-end a front-end aplikace jsou, jak jiZ nazev vypovida, dva odliSné
konce aplikace. Aby spolu oba konce mohly ,komunikovat®, je v aplikaci vyuzit tzv.
Ajax. Ten miiZe slouZit k mnoha vécem, avsak v této aplikaci je vyuZzivan piredevsim
pro to, aby ziskal data od uZivatele na front-endu, piedal je post requestu na back-
endu, ktery s daty miiZe dale pracovat.

Nasledujici kéd na obrazku niZe je piikladem Ajaxu. Ve chvili, kdy je nactena
stranka v aplikaci a uzivatel klikne na element sid ,workspace_database“, jsou
konkrétni  data  vypsand  uzivatelem  zpracovdna  pomoci  funkce
,createBasicInfoJson()“, jez jak je z ndzvu patrné vraci objekt ve formé JSONu.
Takovyto objekt je uloZen do proménné ,allinfos” a predan Ajaxu, ktery data preda
POST requestu a diky asynchronnosti miZe po UspéSném vykonani pozadavku

vykonat dal$i kod, v tomto pripadé pouze vypis dat do konzole.
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${d0:umHnT] feaﬁy{{}

data: alllInfos

SUCCEesS: Ldata} {
console.log(data);

Obr. 30 Ajax request
Zdroj: Vlastni zpracovani

3.12.6 Front-end Javascript

Aplikace obsahuje opravdu velké mnoZstvi front-end Javascript kodu, jez je
vyuzivan predevsim pro praci s DOMem, tedy pro upravu jednotlivych elementi po
akci uZivatele. Dale je vyuzivan pro zpracovani dat, kterd jsou ukladana do
databdaze, zobrazovani dat uzivateli a mnoho dalSich ¢innosti.

Javascript je moZné pojmout dvéma zplisoby - objektové a funkcionalné.
V pripadé objektového pristupu jsou vytvareny tridy s atributy a metodami. Tento
pristup vsak v aplikaci neni vyuzit a je pouzivan v podstaté Cisté funkcionalni
pristup. Jednotlivé funkcionality aplikace jsou zapisovany do funkci, které jsou pak
volany pri akci uzivatele.

Ko6d niZe neni typickou funkci, jedna se pridani event listeneru pri nacteni
stranky, jez ziskava parametry z URL adresy a na zakladé toho zobrazuje

pozadovanou sekci stranky.
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Jutton” ).addEventListener( ' click’, ()

-toString();

» O

Obr. 31 Pridani event listeneru
Zdroj: Vlastni zpracovani

3.12.7 jQuery

Ackoliv jQuery je velmi vyuZivanou knihovnou jazyka Javascript, tak
v aplikaci nema prili$ velké zastoupeni. jQuery je vyuZivano pouze pri tvorbé Ajax

requestu a pro formatovani stranky a pro ,slide“ elementti DOMu.

% (document) . ready(
$("#flip 1"). f&ifk[
$("
$("

$(
$("

Obr. 32 jQuery formatovani stranky
Zdroj: Vlastni zpracovani
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3.13 SWOT analyza procesu produktového testovani a testovaci

aplikace

POZITIVNI

NEGATIVNI

SILNE STRANKY

SLABE STRANKY

e kompletni pokryti celé flow
produktového testovani

o velké pokryti testovaciho

nevalidni HTTPS certifikat
neresponzivni design

nemoznost automatizace celého

\E A procesu automatickymi cypress procesu
>E g testy nékteré ¢asti kodu mohou byt
E OE e vysoka mira pouziti pravdépodobné napsany
= ¢ rychlost aplikace prehlednéji (dGvodem je prvni
e jednoduché doplneni zkuSenost vyvojare s full-stack
dodate¢nych pomocnych vyvojem webové aplikace)
nastrojeli do aplikace
PRILEZITOSTI HROZBY
nepodporovani MongoDB
e rozsifeni o funkcionality .
databaze firmou Avast
potirebné k testovani business
zastarani kédu
. produkti
N7 8 zména integrovanych API
NTT) S| napojeni novych funkcionalit . .
Z o endpointi a struktury requestt
S v pripadé poskytnuti novych

pristuptli a opravnéni
e implementace jiZ existujicich
open-source nastrojt do

procesu

Tabulka 2 SWOT analyza testovaci aplikace
Zdroj: Vlastni zpracovani
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4  Shrnuti vysledkti a zavér

Teoreticka ¢ast by se dle rozebiranych okruhti dala rozdélit do 3 ¢asti. Prvni
¢ast je zamérena na optimaliza¢ni metody a optimalizaci procesu jako takovou,
druhad pak seznamuje s obecnymi znalostmi spojenymi s testovanim a posledni
sekce predstavuje technologie vyuZité v praktické c¢asti pro vyvoj aplikace.

Hlavnim cilem celé prace bylo zoptimalizovat jiZ existujici testovaci proces
zvany ,produktové testovani predevSim prostrednictvim webové aplikace, ktera
by cely proces méla zaStitovat, zjednoduSovat a poskytovat jejimu uZzivateli
kvalitni pracovni prostredi, aby bylo moZné vytvorit co nejlepsi vystup a odhalit co
nejvice chyb a vneposledni fadé automatické cypress testy, které zvladnou
s minimalnim Usilim uzivatele odhalit velké mnozstvi chyb a nedostatkd.

Prakticka Cast prace pak v zasadé kopiruje zakladni strukturu Ccasti
teoretické, respektive vyuZziva informace z teoretické Casti. Prvnim krokem pro
naplnéni stanovenych cilti diplomové prace byla potieba analyza stavajiciho stavu
procesu, aby bylo nasledné moZné tento proces zrychlit, zlepSit a celkové
zoptimalizovat. Pro tuto ¢innost bylo vyuZito teoretickych poznatki, které byly
aplikovany do praxe. Prikladem mizZe byt jednoduchd SWOT analyza soucasného
stavu procesu. Z rozboru soucasného stavu procesu a SWOT analyzy vyplynulo
nékolik zasadnich bodi, které bylo potreba zlepSit, a na které se predevsim
zamétovaly dalsi kroky vramci praktické casti. Témito body jsou sekvencnost
¢innosti a témér nulova automatizace.

Piredpokladanymi vysledky po optimalizaci procesu je mensi narocnost
testovani diky zapojeni automatizace a nastroji pro snadnéjsi odbaveni dil¢ich
krokii v testovacich scénarich, paralelni odbavovani testovacich pripadi a
rozsireni testovacich scénari, pripadné objemu testovanych dat. Ddle je tieba
urcité uvést zrychleni krokli celého procesu, coz je vSak vdaném piipadé
diskutabilni zaleZitost. Proces bude urcité rychlejsi, ale nemusi dojit kjeho
celkovému zkraceni. Pokud by nedoSlo k poslednimu zminénému bodu, tedy
zvétSeni objemu testovanych dat, mél by byt proces jednoznac¢né kratsi. Vzhledem
k tomu, Ze rozsireni testi je jednim z cili prace, nemusi pak délka celého procesu

byt mensi. VSechny zminéné body jsou vSak pouze predpoklady a spekulace.
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Prace predstavuje uceleny navod, jak je mozZné ve firmé Avast
implementovat automatické testovani vytvareni novych produkti v katalogu a
tento proces tak zefektivnit. Vyhodnoceni miry zlepSeni efektivity procesu je jiz
nad rdmec této prace.

Hlavnim ,hmotnym“ vystupem pak kromé vylepSeného procesu, je testovaci
aplikace. Aplikace splnuje vSechna olekavani navrZzena pred jejim samotnym
vyvojem a pravdépodobné se tak stane diilezitou soucasti pti budoucim testovani.
Aplikace kopiruje hlavni kroky testovaciho procesu produktového testovani a
vnasi do nich prvky zjednodusujici testovaci proces. Ne vSechny hlavni kroky bylo
mozné zautomatizovat z diivodu neposkytnuti vSech informaci a pristupi pro
ucely diplomové prace kviili moznému uniku citlivych dat. Tyto kroky pak maji
formu jednoduchého nastroje pro usnadnéni testovacich scénart ¢i pouze
checklistu s kroky daného testu.

Ackoliv aplikace je hlavnim vystupem praktické c¢asti, tak neni vSak
vystupem jedinym. Pro ucely efektivnéjsitho testovani byly napsany automatické
testy vtestovacim frameworku zvaném cypress. Tyto testy vnasSeji do celého
procesu jiZ zminénou mozZnost testovani vétsSiho objemu dat (priklad mizZe byt
snadnéjsi protestovani kosiku v ramci vSech regionti oproti ptivodnimu testovani
nékolika malo namatkou vybranych regionii). Diky integraci cypress testi bylo
mozné vyuzit dalsi zminéné optimalizace - paralelizace procesu. Automaticky test
staci spustit a béhem néj je mozné provadét dalsi manualni testy.

K celkovému zhodnoceni procesu a aplikace byla vyuzita SWOT analyza.
Z ni je zietelné, Ze aplikace ma spoustu dilezitych silnych stranek, zaroven nékolik
slabych stranek, které vsak nejsou pro funkcnost aplikace zasadni nebo se daji
pomérné snadno odstranit. Aplikace ve stavu, vjakém je nyni, pravdépodobné do
budoucna neziistane. Jak je ze SWOT analyzy patrné, je mozné aplikaci dale

rozsirovat, upravovat a zlepSovat.

75



5 Seznam pouzité literatury

[1]

[2]

[10]

Avast About us | About AVAST Software. [online]. Dostupné z:
https://www.avast.com/about

Avast Software - Wikipedie. [online]. Dostupné z:
https://cs.wikipedia.org/wiki/Avast_Software

JESTON, John a Johan NELIS. Business process management: practical
guidelines to successful implementations. Amsterdam: Elsevier, 2006.
ISBN 0-7506-6921-7.

CARDA, Antonin a Renata KUNSTOVA. Workflow: nastroj manaZera pro
fizeni podnikovych procest. 2. rozs. a aktualiz. vyd. Praha: Grada, 2003.
Management v informacni spole¢nosti. ISBN 80-247-0666-0.

Process Optimization Methods: Definition, Benefits and Types |
Indeed.com. Job Search | Indeed [online]. Copyright © 2022 Indeed |[cit.
20.04.2022]. Dostupné z: https://www.indeed.com/career-
advice/career-development/process-optimization-methods

Process Optimisation in 5 Easy Steps. SolveXia - Low-Code
Automation, Data Management and Analytics [online]. Dostupné
z: https://www.solvexia.com/blog/process-optimisation-in-5-easy-steps

FORTUNY, Raul Peralba a Eduardo FAYOS-SOLA. SWOT analysis. JAFAR],
Jafar a Honggen XIAO, ed. Encyclopedia of Tourism [online]. Cham:
Springer International Publishing, 2016, 2016-6-25, s. 921-922 [cit.
2022-04-24].ISBN 978-3-319-01383-1. Dostupné z: doi:10.1007/978-3-
319-01384-8_537

7 Reasons Why Software Testing is Important. Indium Software - Digital
Engineering Expertise that Makes Technology Work [online]. Copyright
© 2022 All Rights Reserved [cit. 20.04.2022]. Dostupné

z: https://www.indiumsoftware.com/blog/why-software-testing/

GRIESKAMP, Wolfgang a Carsten WEISE, ed. Formal Approaches to
Software Testing [online]. Berlin, Heidelberg: Springer Berlin Heidelberg,
2006 [cit. 2022-04-24]. Lecture Notes in Computer Science. ISBN 978-3-
540-34454-4. Dostupné z: doi:10.1007/11759744

O’REGAN, Gerard. Software Testing. O'REGAN, Gerard. Concise Guide to
Software Engineering [online]. Cham: Springer International Publishing,
2017,2017-05-31,s.105-121 [cit. 2022-04-24]. Undergraduate Topics in
Computer Science. ISBN 978-3-319-57749-4. Dostupné z:
doi:10.1007/978-3-319-57750-0_7

76


https://www.avast.com/about
https://cs.wikipedia.org/wiki/Avast_Software
https://www.indeed.com/career-advice/career-development/process-optimization-methods
https://www.indeed.com/career-advice/career-development/process-optimization-methods
https://www.solvexia.com/blog/process-optimisation-in-5-easy-steps
https://www.indiumsoftware.com/blog/why-software-testing/

[11]

[15]

[16]

[17]

[18]

[19]

[22]

Dokumentace v testovani | Testovani softwaru. Testovani
softwaru [online]. Dostupné
z: http://testovanisoftwaru.cz/dokumentace-v-testovani/

Test Management. Test Management [online]. Copyright ©2021 [cit.
20.04.2022]. Dostupné z: https://www.testmanagement.com/

BECK, Kent. Programovani rizené testy. Praha: Grada, 2004. Moderni
programovani. ISBN 80-247-0901-5.50

Cerna vs. bila sk¥iika. Testovani software [online]. Dostupné z:
http://test.swtestovani.cz/index.php?option=com_content&view=article
&id=23:erna-vs-bila-skika&catid=3:zaklady&Itemid=11

ACETOZ], Jorge. Types of Automated Tests. ACETOZI, Jorge. Pro Java
Clustering and Scalability [online]. Berkeley, CA: Apress, 2017, 2017-08-
11,s.119-120 [cit. 2022-04-24]. ISBN 978-1-4842-2984-2. Dostupné z:
doi:10.1007/978-1-4842-2985-9_23

Automatizované testovani softwaru | Testovani softwaru. Testovani
softwaru [online]. Dostupné z:
http://testovanisoftwaru.cz/automatizovane-testovani/

Urovné provadéni testii | Testovani softwaru. Testovani
softwaru [online]. Dostupné z: http://testovanisoftwaru.cz/metodika-
testovani/druhy-typy-a-kategorie-testu/faze-testu/

Typy testovani software. Radek Kitner - konzultant, lektor testovani
softwaru [online]. Dostupné

z: https://Kitner.cz/testovani_softwaru/typy-testovani-software-trideni-
testu/

What Is Sanity Testing? [with Examples] - PractiTest. PractiTest - QA Test
Management Tool that works for You [online]. Copyright © 2022 H.S
PractiTest. All rights reserved [cit. 24.04.2022]. Dostupné z:
https://www.practitest.com/qa-learningcenter/best-practices/what-is-
sanity-testing/

CASTRO, Elizabeth a Bruce HYSLOP. HTML5 a CSS3: nazorny priivodce
tvorbou WWW stranek. 2. vydani. Prelozil Ondiej BASE, pielozil Kristyna
BASE. Brno: Computer Press, 2022. ISBN 978-80-251-5045-0.

EJS -- Embedded JavaScript templates. EJS -- Embedded JavaScript
templates [online]. Copyright © 2112 [cit. 19.04.2022]. Dostupné
z: https://ejs.co/

Nestjs vs Express.js. Nestjs Tutorials [online]. 2020, Kvéten 2020 [cit.

19.04.2022]. Dostupné z: http://www.nestjstutorials.com/nestjs-vs-
express-js/

77


http://testovanisoftwaru.cz/dokumentace-v-testovani/
https://www.testmanagement.com/
http://testovanisoftwaru.cz/metodika-testovani/druhy-typy-a-kategorie-testu/faze-testu/
http://testovanisoftwaru.cz/metodika-testovani/druhy-typy-a-kategorie-testu/faze-testu/
https://kitner.cz/testovani_softwaru/typy-testovani-software-trideni-testu/
https://kitner.cz/testovani_softwaru/typy-testovani-software-trideni-testu/
https://ejs.co/
http://www.nestjstutorials.com/nestjs-vs-express-js/
http://www.nestjstutorials.com/nestjs-vs-express-js/

[23]

[24]

[25]

[26]

[27]

[28]

[32]

[33]

OLSSON, Mikael. JQuery. OLSSON, Mikael. JavaScript Quick Syntax
Reference [online]. Berkeley, CA: Apress, 2015, 2015, s. 61-70 [cit. 2022-
04-24].ISBN 978-1-4302-6493-4. Dostupné z: doi:10.1007/978-1-4302-
6494-1_15

Mozilla Developer Network. MDN [online]. 2021 [cit. 19.04.2022].
Dostupné z:
https://developer.mozilla.org/enUS/docs/Web/API/XMLHttpRequest/o
nreadystatechange

FLANAGAN, David. JavaScript: kompletni pravodce. 2. aktualiz. vyd.
Praha: Computer Press, 2002. VSechny cesty k informacim. ISBN 80-
7226-626-8.

SKULTETY, Rastislav. JavaSript: programujeme internetové aplikace. 2.
aktualiz. vyd. Brno: Computer Press, 2004. ISBN 80-251-0144-4.

ASLESON, Ryan a Nathaniel T. SCHUTTA. Ajax: vytvaiime vysoce
interaktivni webové aplikace. Brno: Computer Press, 2006. ISBN 80-251-
1285-3

What is MongoDB? A definition from Whatls.com. Purchase Intent Data
for Enterprise Tech Sales and Marketing - TechTarget [online]. Dostupné
zZ:
https://www.techtarget.com/searchdatamanagement/definition/Mongo
DB

ZARA, Ondtej. JavaScript: programatorské techniky a webové
technologie. Brno: Computer Press, 2015. ISBN 978-80-251-4573-9.

NGUYEN, Don. Node.js Okamzité. PfeloZil Ondiej BASE. Brno: Computer
Press, 2016. ISBN 978-80-251-4820-4.

Cypress Automation Step by Step: Cypress Architecture, Install Cypress -
Lambda Geeks. Home - Lambda Geeks [online]. Copyright © 2022,
LambdaGeeks.com [cit. 24.04.2022]. Dostupné

z: https://lambdageeks.com/cypress-automation-cypress-architecture-
install-cypress/

JavaScript End to End Testing Framework | cypress.io testing tools.
JavaScript End to End Testing Framework | cypress.io testing tools
[online]. Copyright © [cit. 24.04.2022]. Dostupné z:
https://www.cypress.io/

Cypress Testing: How to Get Started | Perfecto. Web & Mobile App
Testing | Continuous Testing | Perfecto [online]. Copyright © 2022
Perforce Software, Inc. [cit. 24.04.2022]. Dostupné z:
https://www.perfecto.io/blog/cypress-testing

78


https://developer.mozilla.org/enUS/docs/Web/API/XMLHttpRequest/onreadystatechange
https://developer.mozilla.org/enUS/docs/Web/API/XMLHttpRequest/onreadystatechange
https://lambdageeks.com/cypress-automation-cypress-architecture-install-cypress/
https://lambdageeks.com/cypress-automation-cypress-architecture-install-cypress/
https://www.cypress.io/
https://www.perfecto.io/blog/cypress-testing

[34]

[35]

What is UML | Unified Modeling Language. Welcome To UML Web Site!
[online]. Copyright © 2022 [cit. 24.04.2022]. Dostupné z:
https://www.uml.org/what-is-umlLhtm

KOSSAK, Felix, Christa ILLIBAUER, Verena GEIST, et al. A Rigorous
Semantics for BPMN 2.0 Process Diagrams [online]. Cham: Springer
International Publishing, 2014 [cit. 2022-04-24]. ISBN 978-3-319-09930-
9. Dostupné z: doi:10.1007/978-3-319-09931-6

BOEHM, Barry W. Software Engineering Economics. BROY, Manfred a
Ernst DENERT, ed. Software Pioneers [online]. Berlin, Heidelberg:
Springer Berlin Heidelberg, 2002, 2002-10-21, s. 641-686 [cit. 2022-04-
25]. ISBN 978-3-642-63970-8. Dostupné z: doi:10.1007 /978-3-642-
59412-0_38

79


https://www.uml.org/what-is-uml.htm

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

Seznam obrazku

1 LOGO fITMY AVAST.cuuiiirierisrmsesssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssss 8
2 TeStOVACT WOTKEIIOW ....ceueereceecesserssesessesesesssssssessssssssssssssssssessssssssssssss s ssssssssssssssanes 15
R0 B0 o0 T[0T L PPN 28
4 Zakladni implementace EXPress.jS . mmsssssssssssssssssssssssssssssssss 29
5 Cypress dashbDOard ... sssssssssssssssssssseees 31
LT 037 00 W ST o1 4D T=) 31
7 PTINCIP CYPIESSU curivirnrsmisssississsssssssssssssssssssssssssssssssssssssssssssssssss s ssssssssssssssssssssssssssssnses 33
8 PUVOANT teSLOVACT FlOW ..cvurreererrersssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 37
9 Nova optimaliZOVana flOW ... essssssssssssssssssesssssssssesssssssssssssns 42
10 Funkce pridavani pOZNAMEK.........coremiereennessnessssesssesssssssssssssssssssssssssssssesssanes 47
11 Registracni Stranka apliKace .......oeereeeesssessssssssssssssssssssssssssssssssesssanes 47
12 System liSting StrANKA .......coccmeerereersesessesssessssessse s sesssssssssesssssssssesssanes 48
13 ZMENA NASTAVENT courreerrerreeereesseerseessessssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesens 48
14 0znaceni 0teStOVANE SEKCE .....c.ureueerrerereerseressnesssesssssessssessssessssesssssssssesssssssssesssanes 49
15 Nastaveni CEIENO tESTU ... sessssssssesssssessssesssssssssesssanes 50
16 Stranka Cart testing, SEKCE LINKS ....oneoneneenmeneensssssssssssssssssssssssssssssssssssseens 52
17 Stranka Cart testing, SEKCE OTAEIS ....oueomerneenmesnsemssssssssssssssssssesssssssssssssssssens 52
18 Stranka Cart testing, sekce Cross-sell, up-sell, skryta data ........cccoumeeerreeennne. 53
19 Stranka Price testing se SKIytymi daty ......ceeemeeseesnessseesssssssessssssssnees 54
20 Stranka liCENSE tESTING ..cureureruererreersesessssssssesssssssssesssssssssessssesssssessssesssssssssessssssssssesssns 55
21 Stranka Orders tESHING ..o erresmeereresssssssseessssssssessssssssessssssssssessssessssssssssessssssssssssssns 56
22 Stranka EXport from DR ..sssssssssssssssssssssssssssssssssssssssssssssssssssssns 57
23 Excel nastroj pro zpracovani eXportu Z DR ccsssssssessssnns 57
24 RegiStralni fOrMMUIAT ......oceeeeeeessreerseeessssssssesssssssssessssesssssssssssssssessssessssssssssesssssssssssssns 63
25 Registralni NOtIfIKACE .....cveeeeerersreerseeessesessesssssssssessssessssssssssssssessssssssssssssessssssssssssssns 63
26 BPMN schéma prihlaSeni a registrace uzZivatele......neenmeeenseeesseesseeenns 65
27 PACKAZE.JSOMN SOUDOT ....ceeeeeeeeeeseeseeesreeseeessesssesssesssssssessssssesssessssessssssssesssessssesssesssssssaes 68
28 Get request pro registracni STFANKU ... ceeeseeeseeessnesssesssssessssessssessssessssssssssssssns 69
29 Post request pro uloZeni POZNAMEK.....oememermmesmesnmsssssmssssssssssssssssssssssssans 70
L P2 0 | LT PPN 71

80



Obr. 31 Pridani event listeneru...........

Obr. 32 jQuery formatovani stranky

81



7 Seznam tabulek

Tabulka 1 SWOT analyza pUvodni flOW ........eeeeeessssssssesssssessssssssssssssssesssssssessans
Tabulka 2 SWOT analyza testovaci apliKace ......ceinmerisssssseessssssesssssseens

82



8 Prilohy

83



Priloha ¢. 1



Oskenované zaddni prdce

UNIVERZITA HRADEC KRALOVE
Fakulta informatiky a managementu
Akademicky rok: 2020/2021

Studijnf program: Informatni management

Forma studia: Prezencni
Specializace/kombinace: Informani management (im2-p)

Podklad pro zadani DIPLOMOVE prace studenta

Jméno a prijmeni:  Be. Jakub Karl

Osobni ¢islo: 11900303
Adresa; Kostnicka 328, Kolin - Kolin IV, 28002 Kolin 2, Cesk4 republika
Téma préce:

Tvorba testovaci aplikace, automatizace a optimalizace testovaciho procesu

Téma prace anglicky: - Creating a test application, automation and optimization of the test process

Vedouci prace: doc. Ing. Filip Maly, Ph.D.
Katedra informatiky a kvantitativnich metod

Zasady pro vypracovani:

Student vypracuje teoretickou a praktickou Est diplomové prace dle zadané osnovy:
. Uvod

. Cil préce

. Teoretickd &ast
. Prakticka Eist

. Vysledky a zévér
. Ldroje

P e B S R e

Seznam doporucené literatury:
ZARA, Ondfej. JavaScript: programtorské techniky a webové technologie. Bmo: Computer Press, 2015, ISBN 978-80-2514573:5.
NGUYEN, Don. Node js Okamiité. Preloil Ondfej BASE. Bmo: Computer Press, 2016. ISBN 978-80-251-48204.

Node.js - Serverovy JavaScript. itnetwork.cz - Ajtacka socidlni sit a materidlova 2akladna pro C#, Java, PHP, HTML, CSS, JavaScript a dal3i. [online]. Copyright © 2021
itnetwork.cz. Veskery obsah webu [cit. 27.09.2021]. Dostupné z: https:/fwww.itnetwork.cz /javascript/nodejs

Podpis studenta: M D Z 6 Z/ 202 2,

: / nl2.4 2022
Podpis vedouciho préce: /) Dt

D 1S/STAG, Portdl - Podklad kvalifikaéni prace . Karljat, 26. dubna 2022 2240



