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Budovani a vyuzivani mensich poc¢itacovych siti

Abstrakt

Tato bakalarska prace fesi vybudovani, instalaci a provoz mensi pocitacové sité, ktera slouzi
k firemnim Géelim. Cilem bylo zhodnotit piinosy navrzeného, realizovaného a otestovaného
feSeni. Vyhodnoceni probéhlo na zéklad¢ vysledkl testl dostupnosti celé pocitacové sité,
dil¢ich testl pripojeni k internetu a také bezproblémové komunikace mezi dvéma vzdalenymi
kancelafemi, které jsou soucasti jedné sit€. V zaveru jsou formulovany konkrétni realizované
kroky vedouci ke snaz§i komunikaci mezi zatfizenimi v jednotlivych kancelafich a lepsi

bezpecnosti ulozenych dat i mobilnich zafizeni.

Klicova slova: VPN (Virtual Private Network), zdlohovani, pocitacova sit’



Construction and use of smaller computer networks

Abstract

This thesis deals with the construction, instalation and operation of a smaller computer
network, which is used for corporate purposes. The aim was to evaluate the benefits of the
proposed, implemented and tested solution. The evaluation was based on the results of tests of
the availability of the entire computer network, partial tests of the Internet connection,
seamless communication between two remote offices that are part of one network. In the end,
specific implemented steps are formulated leading to easier communication between devices

in individual offices and better data and mobile devices security.

Keywords: VPN (Virtual Private Network), backup, computer network
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Uvod

Méj odvahu
aby hluk ostatnich nazoru
neprekricel tviij viastni vnitini hlas.

Steve Jobs,[1]

Predstavme si slovo pocitacova sit, Clovék ho miize vSedné oznacit za be&zné slovo,
vyskytujici se velmi Casto v naSem okoli. Ve skutecnosti si uz dnesni svét bez pocitacovych
siti a sitového pfipojeni nedokdzeme ani piedstavit.

Dnes jiz naprosta vét§ina domacnosti vlastni internetové pripojeni. Vyuziva jej jak pro bézné
pobaveni a odreagovani se, tak i pro dalsi ucely. Bez internetu by zcela jisté nemohl vzristat
trend tzv. chytrych zafizeni, jako jsou napiiklad telefony, televize, ale také i inteligentni
budovy. Piipojeni k internetu a pocitacovych siti dale vyuzivaji i restaurace a kavarny, ve
kterych je mozné se pripojit pies Wi-Fi. Osobné ovSem doporucuji se pripojit pies VPN
(virtualni privatni sit’) z divodu mozného hackerského utoku (konkrétné se nazyva ,,Man-in-
the-middle*) osoby, ktera je taktéz piipojena ke stejné (mnohdy nezabezpecené) siti. Tou
osobou muiZe byt nenapadny navstévnik, ktery sedi o dva stoly vedle nas. Pokud se pfipojime
pies VPN, znemoznime tak naslouchani sitové komunikace naSeho zatizeni.

Nyni se dostavdme na mista, kde pocitaCova sit’ a internetové piipojeni je nutnosti. Tim jsou
mista v zaméstnani a kancelafe. Dokéazali bychom si pfedstavit zaméstnani bez pocitacové
sit€? V dnesni dobé jiz malokdo si dokaze prestavit takovou skute¢nost. Pocitace ve firmach,
at’ uz jsou firmy velké ¢i malé, byvaji propojeny do jedné centralni sité, ktera je tteba v jiné
zemi, ¢i Vv jiném staté. Dokazeme si piestavit zivot bez pocitacu? Slychavame teorie, které

pravi, ze bez pocitacti a siti bylo 1épe. Tuto otazku si ovSsem musi kazdy zodpoveédét sam.
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1 Cil prace a metodika
1.1 Cil prace

Cilem prace je vybudovani, instalace a provoz mensi pocitacové sité, ktera bude slouzit
firemnim ucelim. Hlavnim oborem konkrétni firmy je vedeni Gcetnictvi. Jelikoz ucetni data,
dan¢ a mzdova problematika v sobé skryva citliva data, je velmi dilezité takovou pocitacovou
sit’ dobie zabezpecit a poskytnout ji rychlé a spolehlivé piipojeni k internetu.

Zpocatku je popsana charakteristika pocitacové sité, obsahujici popis mista, ucelu a prehledné
zobrazujici pouzitad zafizeni, které se do sité pripojuji. Zafizeni jsou zobrazena v logickych
| fyzickych schématech. Nasledné se prace vénuje analyze soucasného (tzv. AS-IS) stavu,
ktery je zhodnocen z pohledu pienosové rychlosti, jak spolu zatfizeni komunikuji a jaké jsou
jejich pozadavky, celkovy stav a zdravi sité i rychlosti odezvy. Dale je také zhodnocena
bezpecnost sité, jeji ochrana vici virim a také ochrana dalSich pfenosnych zatizeni, ktera jsou
do sité zainteresovana.

Dals§im cilem je navrh nového feSeni, které by uspokojilo nejen potieby uzivatell, ale takeé,
aby bylo zohlednéno zabezpeCeni dat a celé sité. Navrhované feSeni obsahuje antivirové
programové vybaveni, které zvySuje bezpecnost sit¢ vcetné pripojenych mobilnich zatfizeni.
Ve vysledku by navrzené feSeni mélo propojit dvé lokalni sit¢ do jedné a bezproblémove
vyuzit sitové sluzby.

Nasleduje zhodnoceni ptinosu tohoto navrzeného, realizovaného a otestovaného feseni, které
bude provedeno na zakladé vysledkt testd dostupnosti celé pocitacové sité, dil¢ich testl
pfipojeni k internetu a téZ, zdali probihd bezproblémova komunikace mezi dvéma

kancelaremi, ¢i nikoli.
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1.2 Metodika

Metodika bakalarské prace je zalozena na analyze odbornych a védeckych dokumentl
(zejména monografii) a nasledn¢ budou ziskané poznatky synteticky vyuzity navrhové casti.
Postupujte dle nasledujicich bodu:

- Navrhnéte a vybudujte pocitacovou sit’ pro mensi (do 200 zaméstnancti) firmu

- Zhodnot'te pfinosnost navrzeného feseni oproti bézné pouzivanym (WiFi versus Ethernet
atd)

- Reseni otestujte

- Definujte zavéry

15



2 Soucasny stav poznani reSené problematiky
2.1 Popis mista

Realizace pocitacové sité je v panelovém domé v Praze. Sit’ se déli na dvé kancelafe, které
jsou vzdusnou Carou od sebe vzdalené asi 75 metri. Kazda kancelar ptredstavuje bytovou
jednotku, ve které je provozovana lokalni pocitacova sit’. V soucasné chvili nejsou zafizeni
mezi kancelafemi nijak propojeny a jsou pouze samostatn¢ lokalnimi zatizenimi v kazdé
kancelafi zvlast. Cilem prace je navrhnout feseni pro sdilené propojeni pocitact a ostatnich
zafizeni do jedné privatni sité. Sit’ vyuzivaji dvé fyzické osoby (podnikatelé) k externimu
vedeni ucetnictvi, zpracovani dani a mezd zamé&stnanct. DalSimi uZivateli sit€ jsou navstévy,
klienti (ktefi dorazi na konzultaci) a také spravce sité. VSichni vyuZivaji bezdratové ptipojeni
ptres Wi-Fi.

Pomoci ethernetového kabelu jsou pfipojeny stolni pocitace, které bézi na operacnich
systémech Microsoft — verze Windows 7 a 10. Dalsimi systémy zainteresovanymi do sité,
které vyuzivaji pfedevsim klienti a navstévy na mobilnich zafizeni, jsou Android, Windows
mobile a i0S.

Pro lepsi piedstavu, jak jsou od sebe vzdaleny a rozmistény kancelafe, je zde zobrazen letecky

druzicovy snimek, ktery poskytuje spole¢nost Google v jejich Google Earth aplikaci.

S\ AN

s

;
A
X

X

Obr. 1 Letecky pohled
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2.1.1 Poskytovatel pripojeni

Pfipojeni poskytuje spole¢nost UPC, ktera nabizi kabelové pfipojeni. Poskytovatel byl vybran
z divodu stabilniho a velice rychlého piipojeni k internetu a jeho dobrého jména. Realita
ovSem miize byt trochu jin4, nez se mize na prvni dojem zdat, jelikozZ obCas v mésici
nastavaji vypadky sluzeb ze strany poskytovatele UPC. Jedna se spise o kratkodobé vypadky,
nicméné¢ neni piijemné zjistit, Ze se najednou nestahuji, pfipadn¢ neodesilaji data. DalSim
piikladem muze byt situace, kdy se vyplni dlouhy formulaf a pii odesilani se zjisti, Ze
jednoduse nelze odeslat z divodu nedostupnych sluzeb. Je velmi obtizné zachovat klid
a nepropadat panice.

Na druhou stranu spole¢nost UPC nabizi rychlé pfipojeni k internetu, coz je velmi vyhodné.

V soucéasné chvili maji v nabidce rychlosti pfipojeni od 50 Mb/s az po 1 Gb/s.[2]

2.2 Kancelar 1

Prvni kancelar se nachazi ve tietim patfe panelového domu. Rozd¢leni kancelare je feSené na
3 mistnosti s kuchyni a koupelnou. V hlavni pracovné se nachédzi kabelovy DSL modem,
Ktery pievadi analogovy signal na digitalni. Pouziti je zde podminéno piedev§im z divodu
telefonniho pfipojeni, které je standardné propojeno ethernetovym kabelem RJ-11.

K tomuto modemu je pfipojen router (smérovac) pomoci kabelu RJ-45, ktery piedstavuje
v siti velmi dulezitou pozici. Pouzil jsem oznaceni pro tento router RT-1. Router plni funkci
tzv. ,,centralni mozku sité€*. Proto je tfeba brat ohled na jeho peclivy vybér. Mezi jeho hlavni
parametr patfi rychlé ,routovani“, coz znamena smérovani pozadavki po siti. Jako ptiklad
mizeme uvést zobrazeni webové stranky. Koncovy uzivatel pracujici na zafizeni v siti vysle
pozadavek na webovy server: ,,zobraz obsah webové stranky* a tento server uzivateli odpovi.
Resp. piesnéji feceno vSechny pozadavky jdou prave pies router, ktery dotazy tfidi a rozesila
na spravna mista. TaktéZz odpovédi, coz vV nasSem popsaném piipadé je pravé odpovéd na
dotaz zobrazeni webové stranky. Ve skute¢nosti je to totiz router, ktery dostane odpovéd’ od
webového serveru a tuto odpovéd’ posle na zdrojové zatizeni, které o ni zazadalo. Z divodu
potieby taktéz bezdratového pienesu byl potizen Wi-Fi router, na ktery se lze pfipojit
z kteréhokoli mista v kancelafi. Abychom se mohli dobfe pfipojit z libovolného mista
Vv kanceléfi, potfebujeme anténu se silnym zesilenim signalu. Zabezpeceni sité vyzaduje

zadani hesla, pfi pokusu o pfipojeni k siti, neni tedy mozné se ptipojit bez znalosti hesla.
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K routeru se pies sitovy kabel piipojuje tiskovy server (USB print server — oznaceny PS-1).
Jedna se o neveliké zafizeni, které umoznuje pfipojeni k laserové tiskarné LT-1 a to
z kteréhokoli zafizeni v siti podporujici tisk tloh. Ma pfifazenou pevnou IP adresu, jejiz
rezervaci zajistuje DHCP server, ktery je soucasti routeru. Tato adresa je zcela ucelné
nastavend jako neménnd, aby nedochdzelo k problémim s pfipojenim k tiskdrné nebo
k zamezeni problémtim s nedostupnosti tiskarny.

Dalsim klicovym zafizenim je stolni pocita¢, jedna se o hlavni pracovni stanici, kterad je
oznac¢ena jako PC-1. K routeru je pfipojen pomoci UTP ethernetového kabelu kategorie Se. IP
adresa sitové karty je na tomto pocitaCi také rezervovana pomoci DHCP serveru a to
z diivodu, ktery bude popsan dale.

Ke stolnimu pocitac¢i PC-1 je pfipojena multifunkéni laserova tiskarna LT-2 pomoci USB
kabelu. Tiskarna se miiZze pochlubit dalSimi funkcemi kromé tisku, a sice umozZiuje
kopirovani a skenovani, které je také silné vyuzivano a vyzadovano. V tomto piipadé se
netesilo pevné piidéleni IP adresy, protoze tiskarna slouzi predevsim ke kopirovani, které
neni v soucasné chvili vyuzivano vice uzivateli.

Pocit odpocinku a relaxace vytvaii ,,smart” televize, ktera je do sité pfipojena ethernetovym
kabelem. Jedna se o tzv. chytrou televizi umoziujici sledovat filmy ulozené na sitovém
ulozisti nebo prochazeni videi na Youtube.com. V soucasné chvili je pfipojeni do sité
vyuzivano pravé pro prohlizeni Youtube videi. Sitovy disk neni nastaven ani nainstalovan.
Filmy lze prohlizet i pfes USB disk, ktery je mozny ptipojit ptimo do televize.

Pro uceleny ptehled zafizeni vyuzivajici pocitacovou sit, nesmi chybét mobilni telefon.
Mobily se piipojuji pies bezdratové Wi-Fi piipojeni. Pfipojeni se vyuziva hlavné pro
stahovani aktualizaci v telefonu, aby se zbytecné necerpala data poskytnutd mobilnim
operatorem. Aktualiza¢ni balicky obsahuji stale vice a vice dat, proto je vyhodné se pfipojovat
k Wi-Fi namisto plytvat data od mobilniho operatora. Bézn¢ jsou do sité pfipojeny telefony
MB-1 a MB-2, v ptipadé navstévy se ptipojuji dalsi zatizeni oznaceny OZ.

V neposledni fad¢ jsou bezdratové piipojeny dva notebooky. Na prvnim notebooku NB-1,
ktery je pfevazné¢ umistény v mistnosti LO, je Casto vyuZzivana sluzba RDP (pfipojeni ke
vzdalené plose) na PC-1 z divodu snadné dostupnosti dat. Odezva a jeji rychlost je

uspokojiva.
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2.2.1 Piehled zarizeni v kancelari 1

Pro piehlednost a jednoduchy popis kazdého zafizeni, které je umisténé v siti, je vyuzito
zobrazeni V tabulce. Syntaxe je nasledujici: velkymi pismeny jsou napsany prvni pismena
nazvu zafizeni, nasleduje pomlcka a cislice. Nastane-li pfipad, kdy podobnych zafizeni je
vice, je jim postupné pfifazeno vys$si nasledujici Cislo. Stejné je to se zapisem umisténi. Napft.
laserova tiskarna HP LJ P2055 je oznacena LT-1 (jedna se o tiskarnu s potradovym cislem 1)
aje umisténa v mistnosti oznacené jako OB. Ostatni zafizeni jsou shrnuta do oznaceni OZ,
jejich umisténi je zapsano jako PZ (pfenosnd zatizeni). Tyto zafizeni vyuzivaji predevSim
klienti nebo navstévy, ktefi si s sebou prinesou mobilni telefon ¢i tablet. Pokud se totiz chtéji
piipojit do sité, musi Se pripojit na bezdratovy router pomoci Wi-Fi technologie a po zadani

hesla je mozné se piidat do sité.

Tab. 1 Pfehled zatfizeni v kancelafi 1

Modem Cisco EPC3208 MD-1 OB
Bezdratovy router TP-Link TL-WE841ND RT-1 OB
Pevna linka Panasonic KX-TG6421FX PL-1 OB
USB Print server NETGEAR PS121 PS-1 OB
Laser tiskarna HP LJ P2055 LT-1 OB
Laser tiskarna HP LJ M1132 LT-2 OB
Smart TV Philips 32PFL3517H/12 (LAN) TV-1 OB
Stolni PC PC-1 OB
Notebook Asus EEE NB-1 LO
Notebook Lenovo X220 NB-2 PO
Mobilni telefon 1 MB-1 PZ
Mobilni telefon 2 MB-2 PZ
Ctetka Amazon Kindle EC-1 PZ
Ostatni zaFizeni navstévy 0z PZ
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2.2.2 Topologie s diagramem sité kancelare 1

Na nasledujicim obrazku je mozno vidét rozlozeni topologie a diagram sité v kancelaii 1.

Toto schéma bylo vytvofeno aplikaci Creately. [3]

::, LT-1
O
PS-1
«©) ) —
v——
MD-1 RT-1 |
LT-2
PC-1
PL-1
o — ‘ I ‘,'
V-1
NB-1 NB-2 MEL o MB2

Kindle o4 oz

Obr. 2 Topologie s diagramem sité kancelafe 1
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2.2.3 Schéma adresace v kancelafi 1

Ptid€leni IP adresy ke konkrétnimu zafizeni je zajist¢tné DHCP serverem, ktery bézi na
routeru RT-1. Rozsah ptidélovanych IP adres je nastavena na 192.168.1.102 — 192.168.1.120,
tzn. pro 19 zatizeni. Neni problém dany rozsah upravovat pies webovou administraci (webové
rozhrani routeru, na kterém bézi DHCP server). Jedna se o webovou stranku, na kterou se Ize
pfipojit libovolnym zafizenim v siti, po napsani adresy vychozi brany sit¢ do webového
prohlize¢e je pozadovano ptihlasovaci jméno a heslo, které je znamé pouze spravci sité.
Adresa vychozi brany je 192.168.1.1.

DHCP server provadi piitazeni IP adresy bud’ dynamicky nebo podle DHCP rezervace (jedna
se o tabulku). Pokud chceme provést rezervaci IP adresy konkrétniho zafizeni, je potiebné
védét tzv. MAC adresu (jedna se o fyzické oznaceni sitové karty). Pii pifipojeni zafizeni do
pocitacové sité je prohledana tabulka DHCP rezervace. Pokud se zde zafizeni vyskytuje, je
mu pfifazena konkrétni IP adresa. Pokud ne, je mu pfifazena IP adresa dle volnych mist

Vv daném rozsahu.

Tab. 2 Schéma adresace kancelar 1

RT-1 Staticky 192.168.1.1 - 255.255.255.0
PS-1 DHCP rezervace  192.168.1.104 192.168.1.1 255.255.255.0
PC-1 DHCP rezervace  192.168.1.102 192.168.1.1 255.255.255.0
TV-1 DHCP - 192.168.1.1 255.255.255.0
NB-1 DHCP - 192.168.1.1 255.255.255.0
NB-2 DHCP - 192.168.1.1 255.255.255.0
MB-1 DHCP = 192.168.1.1 255.255.255.0
MB-2 DHCP - 192.168.1.1 255.255.255.0
0z DHCP = 192.168.1.1 255.255.255.0

21



Jako prvni zarezervované zatizeni je print server (ktery ma oznafeni PS-1), tomuto print
serveru je prifazena IP adresa pomoci DHCP rezervace. Tedy pro spravnou funkci je nutné
ptifadit zafizeni konkrétni IP adresu a sice 192.168.1.104. Kdyby se nevytvoiila rezervace
adresy, tiskarna by mohla byt nedostupna a nebylo by mozné provadét tisk a zafizeni by mezi
sebou neméli moznost komunikovat.

Druhym zatizenim, které ma rezervovanou IP adresu je stolni pocita¢ (ktery je ozna¢eny PC-
1). Zde je divodem aplikace Form Studio, ktera je na pocitaci nainstalovana. Tento program
slouzi pro tvorbu formulaii. Smysl rezervace IP adresy v tomto piipadé je takovy, Ze miizeme
nastavit jeden pocitac jako server, ktery ma ulozena data a dalsi zafizeni jako Kklienti, ktefi se
pripojuji na tento server a ¢tou z n¢j potiebné data. Formuléie se tak ukladaji na stejné misto,
ke kterému se lze pfipojit z vice zafizeni. Provedené nastaveni je zde ponechano
z ptedchozich duvodu, kdy dochéazelo ke kazdodennimu ptipojeni dvou pocitac¢t k jednomu
datovému tlozisti na konkrétni IP adresu 192.168.1.102. V soucasnosti se data sdili fyzicky
pres USB flash disk nebo ptes Google Disk tlozisté a to pravé z diivodu, ze kancelare nejsou
nijak propojeny.

Dalsi sitova zafizeni maji IP adresy piifazené dynamicky. Jednd se o zafizeni TV-1, coZ
piedstavuje smart televizi, dva notebooky NB-1 a NB-2, MB-1 a MB-2 jsou oznaéeny

mobilni telefony a OZ jsou oznaceny ostatni zafizeni.
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2.2.4 Grafické schéma kancelare 1

Schéma zobrazuje mistnosti a v nich rozmisténi jednotlivych zatizeni. Podlazi je vysoké 2,9
m, nosné konstrukce jsou z betonovych panelil o tloust’ce 19 cm a Zelezobetonové pricky maji

tloustku 6 cm. Bytové jadro je z konstrukce se sténami ze sololitu a jadra z lisovaného

papiru.[4]

Obr. 3 Grafické rozloZeni kancelatfe 1
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Nasledujici tabulka prehledné zobrazuje rozméry jednotlivych mistnosti v m?, které jiz byly

znazornény v grafickém rozlozeni.

Tab. 3 Vymeéry mistnosti kancelar 1

Kuchyn 10,92 m?
Pokoj 1 (OB) 18,30 m?
Pokoj 2 (PO) 11,48 m?
Pokoj 3 (LO) 11,48 m?
Piedsin 13,41 m?
Koupelna 3,30 m?
WC 1,93 m?
LodZie 6,18 m?
Sklep 1,50 m?
Celkem plochy 78,50 m?
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2.3 Kancelar 2

Druhé kancelat se nachdzi v prvnim patie panelového domu. Skladd se ze dvou mistnosti
s koupelnou a kuchyni.

V kancelafi bylo pozadovano zajistit bezdratové piipojeni k siti, proto zde nejsou zadné
sitové kabely. Pfenos dat funguje bez vétsich problému, nejedna se o velky prostor, a proto
zde neni problém s pokrytim signalem Wi-Fi.

Nachazi se zde bezdratovy modem od firmy Cisco, ktery je oznaceny jako MD-1. Tento
modem zaroven funguje i jako router, proto neni potieba ptipojovat dalsi zatizeni s funkci
routeru a zaroven s bezdratovym ptenosem dat.

Pomoci USB ptistupového bodu, ktery je oznaceny AP-1, je ptipojen do sité stolni pocitac
PC-1. Implicitné neni vybaven bezdratovou sitovou kartou, a proto bylo nutné pfipojit
a nainstalovat tento USB ptistupovy bod, ktery umoziuje bezdratové ptipojeni k siti.

K pocitaci PC-1 je pfipojena také multifunkéni tiskdrna oznacena LT-1. Tiskdrna umoziuje
krom samotného tisku i skenovat nebo kopirovat dokumenty. Jedna se o totozny model, jako
ktery se nachazi v 1. kancelafi. Snadno se tak zafizeni spravuji a udrzuji, neni tfeba fesit
nakup rtiznych tonert naptiklad.

Jako dalsi zafizeni se zde vyskytuje notebook NB-1, mobilni telefon MB-1 a ostatni OZ

zafizeni.
2.3.1 Prehled zarizeni v kancelari 2

Druha kancelai obsahuje zna¢né¢ mensi mnozstvi zatfizeni. Tabulka s pfehledem zafizeni je
tedy celkem neobsahld. Stejnym postupem je provedeno oznaceni jednotlivych zafizeni.
Formalni zapis je ponechan.

Modem, ktery je zaroven routerem, je oznaleny jako MD-1, ptistupovy bod AP-1, stolni
pocita¢ PC-1. Dal§imi sitovymi zafizenimi jsou laserova multifunk¢ni tiskarna, notebook,

mobilni telefon a ostatni zafizeni.
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Tab. 4 Piehled zafizeni kancelar 2

Nazev zatizeni Oznaceni
Modem Cisco EPC3925 MD-1
USB ptistupovy bod TL-WN722N AP-1
Stolni PC PC-1
Notebook Asus NB-1
Laser tiskarna HP LJ M1132 LT-1
Mobilni telefon MB-1
Ostatni zatizeni navstévy 0z

2.3.2 Topologie s diagramem sité kancelare 2

Na obrazku je mozné vidét logické rozlozeni sitovych zatizeni v kancelafi 2.

Umisténi
CH
OB
OB
OB
OB
OB
PZ

Obr. 4 Topologie s diagramem sité kancelate 2
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2.3.3 Schéma adresace v kancelari 2

V tomto ptipadé se IP adresy vsech zatizeni pfifazuji pouze dynamicky pomoci DHCP

serveru, ktery je také soucasti MD-1 routeru.

Vychozi brana ma také adresu 192.168.1.1 jako v kancelati 1. A maska sit¢ je zde také

255.255.255.0.

Tab. 5 Schéma adresace kancelar 2

IP adresa

Vychozi brana

Maska sité

Zavizeni Prirazeni IP
adresy
MD-1 Staticky
PC-1 DHCP
NB-1 DHCP
MB-1 DHCP
0z-1 DHCP

2.3.4 Grafické rozloZeni kancelare 2

192.168.1.1

192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

Grafické rozlozeni kancelare mizeme vidét na nasledujicim obrazku, ktery mizeme nasledné

porovnat s kancelaii 1. Stavebné¢ je kancelar feSena stejné jako v prvni kancelafi.

Obr. 5 Grafické rozloZeni kancelaie 2
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Vyméry mistnosti zobrazuje nésledujici tabulka. Jednd se o kancelat 2, jejiz grafické
rozdéleni bylo zobrazeno na obrazku 5.

Tab. 6 Vymery mistnosti kancelar 2

Kuchyti (OB) 28,00 m2
Pokoj 1 (PO) 11,78m?2
Predsiti (CH) 6,80m2
Koupelna 1,65 m2
WC 0,90m2
Sklep 1,50m2

Celkem plochy 48,40m2
2.4 Celkovy prehled zarizeni v celé poclitacové siti

Pro celkovy nadhled je vytvofena tabulka zobrazujici veSkera zatizeni v siti. Néktera se v siti
vyskytuji vicekrat, z toho divodu je uveden typ zatizeni a jeho pocet. U ostatnich zatizeni

nam je presny pocet neznamy, proto je sloupec ,,Pocet™ v tomto piipadé ponechan prazdny.

Tab. 7 Celkovy ptehled zatizeni Vv celé pocitadové siti

Modem 2X
Router 1x
Pevna linka 1x
PC 2X
Notebook 3X
Mobilni telefon 3x
USB Pristupovy bod 1x
USB Print server 1x
Laserova tiskarna 3X
Smart TV 1x
Cteéka elektronickych knih 1x

Ostatni zafizeni navstévy
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3 Analyticka cast

V kapitole je rozebrana analyza soucasného stavu pocitacové sité. Je vychazeno z piedchozi
kapitoly, kde je popsana lokalita, kde se sit’ nachazi. Jsou v ni zobrazena schémata prostorti
sit€, popisy zafizeni, jejich oznaceni a adresni schéma.

Dalsim obsahem kapitoly je popis a analyza soucasného stavu kancelaie 1 i 2, taktéz celkova
analyza sité. Mimo jiné kancelafe slouZi taktéZ k bydleni. Nicméné jak jiz bylo zminéné diive,
hlavni ulohou pocitacové sité je umoznit kvalitni poskytovani sluzeb v oblasti Gcetnictvi
a danové a mzdové politiky. Se v§im jisté souvisi kvalitni zabezpeceni sité, ktera obsahuje
predevSim citliva data klientl, jeho zaméstnancich a obchodnich partnerech. Jak je feSena

V soucasném Stavu antivirova ochrana?

3.1 Antivirova ochrana AVG FREE

O zajisténi ochrany pied nezadoucimi viry se stara software od spole¢nosti AVG ve verzi
AVG Antivirus FREE. Jedna se o verzi, ktera je nabizena zdarma s moznosti vylepSeni na
plnou verzi. Tato bezplatna verze nabizi kromé blokovani vird také proaktivni varovani pied
nebezpetnymi odkazy. Coz je také velmi dualezité, protoze neni tak slozité v dobé
nepozornosti oteviit nezadouci webovou stranku, kterd je ¢asto podsunutd hackery, aby doslo
K nachytani obéti a ziskani citlivych tdaji. Této hackerské technice, ktera je zde stru¢né
popisovana, se fika Phishing.[5] Jedna se o podvodnou techniku pouzivanou ve shaze
ziskavani citlivych daji (jako jsou hesla, pfihlasovaci jména, Cisla kreditnich karet).
Principem této techniky je vérné podani emailovych zprav, které se tvafi jako zprava od
banky nebo jako velmi dulezita zprava. Obét’ je nucena kliknout na odkaz, ktery ji presméruje
na stranku vytvotenou uto¢nikem a dale je obét’ vyzadana vypsat vyse zminéné citlivé udaje.
Je nékdy velmi tézké rozpoznat pravost zpravy a proto nam pomadhaji nastroje, které to
rozpoznavaji za nas a pomahaji nam tak ochranit nase data, udaje a v neposledni fad¢ penize,
o které samoziejmé hackerdm jde nejvice. Jak je tomu ovsem s touto antivirovou ochranou ve
skute¢nosti?

Kdyz za¢neme zapnutim pocitace. Stava se velmi Casto, Ze samotné spusténi trva dlouho a to
pravé proto, ze se ¢eka na spusténi AVG programu. Obcas se mize uzivatel setkat s hlaskou:

»,pomaly start PC?* Souvisejici je samoziejm¢ dal§i nabizeni jiz komercnich a placenych
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aplikaci a produktt od firmy AVG. Nabizenou aplikaci pii pomalém startu pocitace je AVG
TuneUp. Ktery ,,dokdze zrychlit starsi pocitace, vycistit roky neodstraniované docasné
soubory, zabranit programiim ve zbytecném vyuzZivani prostredkii, opravit chyby, dale
zajistuje svizny chod Windows, cisti nepotiebné soubory, kazdé 3 dny provadi automatickou
udrzbu, zjistuje Vykonnostni problémy atd. “[6] Za v§im, co je na prvni pohled zdarma, se
skryva at’ uz budouci vylakéani penéz od uzivatele.

PokraCujeme-li v analyze, nechame spustény PC s antivirovou ochranou. Jako dalsi krok
nasleduje aktualizace virové databaze, ktera velmi omezi rychlost pocitace pfi této ¢innosti.
Nékdy ho zpomali natolik, ze uzivatelé nejsou ochotni dale na vSe ¢ekat a opera¢ni systém
radéji restartuji a pfi dal$im spusténi radéji ihned aktualizaci vypnou, protoze na ni nebudou
piece ¢ekat, kdyz potiebuji pracovat. Takze se pak operaéni systém dostava do okamziku, kdy

je vlastn€ zranitelny, protoze nemé nactenou aktudlni virovou databazi.

3.2 Zabezpeceni mobilnich zarizeni

Zatizeni maji zabezpeCenou SIM Kartu a sice zadani hesla (mnohdy pouze ¢tyfmistného).
Jedna se o tzv. PIN, ktery se zadava pfi spusténi zafizeni. Na jina pfihlaseni neni uzivatel
vyzvan — krom¢ jiz nainstalovanych programi, jako je email klient nebo internetové
bankovnictvi napiiklad, kde je to jisté zadouci.

I mobilni zafizeni ukladaji citliva data, kterd je nutné ochranit a zabezpeCit. V tomto
okamziku nam velmi pomiize nainstalovany antivirovy program i v daném mobilnim zafizeni.
Téchto programul je na trhu nepieberné mnozstvi, ktery je ale nejlepsi? Tato problematika
bude popsana Vv dalsi kapitole.

Antivir nas ovSem nemuze ochranit pfed vSemi vné&j$imi hrozbami. Mnoho infiltraci muze
uzivatel odstinit sam. Je dulezité nesouhlasit se v§im, co nam systém nabidne a uvazovat nad
tim, jestli je to opravdu nezbytn¢ nutné pro pouzivani. Mnoho aplikaci totiz zada pro své
spravné fungovani (i kdyz to ve skutecnosti vibec nepotiebuji) ptistup ke kontaktim
uzivatele nebo k ulozisti dat. Uzivatelé jim to poskytnou a uz je maji, maji jejich kontakty
a treba 1 data.

Dalsim pravdépodobnou skutecnosti je stejné heslo do vsech aplikaci, systéma a proto se
uto¢nik po zjisténi udaji snazi ty samé informace pouzit i v jinych aplikacich vyZadujicich

ptihlaseni. [7]
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Uzivatelé dale mivaji nastavené odemceni mobilu pouhym pfejetim prsti po obrazovce.
PakliZze jsou ovSem S$patné pokusy o odemceni opakovany, telefon se zablokuje na 30 sekund

a neni ho tak mozné pouzivat. [8]

3.3 Zalohovani dat

3.3.1 Externi disk

Data se zalohuji manualné na externi disky. Na disku jsou vzdy zalozené konkrétni adresare
pro zalohu dat a uzivatelé tak provadi tuto ¢innost manualn¢ sami. Zalohovani provadi
nékolikrat do mésice. Jiz se v minulosti stalo fyzické poskozeni disku pii nahlém vypadku
proudu, po této zkusenosti je provadéna zaloha jiz mnohem castéji, nez predtim.

Externi disk je K pocitaci pfipojeny pies USB kabel. V soucasnosti, v piipadé opétovného
vypadku proudu, neni zajisténa prep&étova ochrana a tedy ve vysledku jsou ohroZena data,
protoze se timto vypadkem proudu miize disk poskodit. Proto je nejlepsi po dokoncené zaloze

dat opét disk odpojit a nebo disky ptipojit do zalozniho zdroje, tzv. UPS.
3.3.2 Zalozni zdroj UPS (Uninterruptible Power Supply)

Nepfretrzité¢ dodavani souvisle elektrické energie ndm zajist'uji zatizeni, kterym se tikéa zalozni
zdroje. V soucasné dobé& v nasi pocitacové siti takova zafizeni nejsou nainstalovana. Funguje
to tak, Ze pfi ptipadném vypadku dodavky energie se ozve zvukovy signdl upozoriujici
uZzivatele na to, aby rychle ukoncil veSkerou svoji rozpracovanou ¢innost a pocita¢ vypnul.

V dnesni dobé nejsou UPS zatfizeni nijak nedostupné. Standardni zdroj, ktery je uréeny pro

mensi mnozstvi pfipojenych zatizeni, miizeme koupit od 1000 K¢ vyse, coz neni, s ohledem

vvvvvv

vvvvvv

voltampérech (VA), dale jeho hmotnost, pocet akumulatort a jak dlouho vydrzi pti ur€itém

zatizeni. Byva to od n€kolika az po desitky minut s ohledem na poctu pfipojenych zafizeni.

31



3.4 Komunikace mezi kancelaremi

Komunikace je provadéna skrze telefonni hovory nebo elektronicky pres email. Pii
telefonovani vyuzivaji uzivatelé neomezenych tarifi od poskytovatele. Kterému plati
pausalné kazdy meésic za aktualni obdobi.

V piipadé potieby zaslani dat, se vyuziva sluzeb emailu. Kdyz je potieba zalast vétsi soubor,
uzivatelé ho nahraji na cloudové tlozisté Google Disk, které nabizi zdarma nahrani dat do
velikost 15 GB nebo pites Dropbox ulozisté, které je omezené na 2 GB (taktéz
Vv nezpoplatnéné verzi).

Mezi dalsi moznost, jak sdilet data, je ulozeni dat na flash disk a nasledné fyzické piedani.
Coz je vyuzivano hlavné pfi potiebé uchovat citliva data mimo internet. Tim, Ze se nahraji do

cloudu, jsou svym zptisobem jiz ohrozena.

4 Zhodnoceni a doporuceni

V této kapitole se vénujeme doporuceni, navrhu a popisu nového nabizeného feSeni na

realizaci pocitacové sité.

4.1 Antivirova ochrana

Aby byla sit’ 1épe zabezpeCena a aby byla zajisténa lepsi odezva pocitacu, byla provedena
zména, ktera znacné ptispiva ke zlepSeni. Antivirova ochrana AVG FREE nevyhovuje
v mnoha pohledech, které byly zminény v pfedchozi kapitole a proto bylo provedeno
rozhodnuti o zméné.

Prvnim faktorem, ktery zohlednime, je zatéz programu na hardware pocitace. Vybérem jsou
aplikace nezabirajici tolik paméti RAM (operacni pamét’ pocitace) a aplikace, které nemaji
tak vysoké naroky na procesor pii startu systému, tim padem ho tolik nezatézuji a umoziuji

plynulé spusténi. Dle analyzy je tento faktor klicovy, proto byl zohlednén.
4.1.1 Cloudové feSeni antiviru

Po hledani a zkoumani nejvhodnéjsiho typu antiviru bylo vybrano feseni tzv. ,,cloudovych*

typu antiviru. V praxi je fe¢ o tom, Ze systém, ktery nas chrani pied viry, neuklada do pocitace
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aktualni virovou databazi, ale je pfipojeny do takové databaze online. Obrovskou vyhodou je
pravé pozadovana naro¢nost aplikace na operacni systém. Konvenéni antivirové programy
aktualizaci virové databaze. Tato operace zabere mnohdy i desitky minut (zaleZi na Cetnosti
aktualizaci) a velice omezi v danou chvili uzivateli praci, protoze se V podstaté musi pockat,
nez se aktualizace dokonc¢i. Cloudové antivirové systémy nabizi stalé pfipojeni k virové
databazi a proto nemusime Cekat na stahovani velikych balikt dat, navic mdme databazi stale

aktualni. [10]
4.1.2 Immunet

Aplikace Immunet je cloudovym antivirovym systémem, ktery byl nainstalovany do nasi
pocitaCove sité. Jednd se o velice nenarocnou aplikaci na vykon pocitace, nezatézuje tolik
procesor ani operaéni pamét RAM. Vyrobce umoziuje staZzeni a nainstalovani programu
zdarma za Gcelem roz§ifeni komunity uzivateld, nenabizi nezadouci reklamy pii jeho provozu
a verze neni omezena. Ma jednoduché grafické rozhrani a taktéZz jednoduché i nastaveni.
Jedna se o velmi ,,user friendly* (uzivatelsky piivétivé) rozhrani.

Kdyz byla provedena analyza, jak je aplikace naro¢na, bylo zjisténo, Ze si program opravdu
nerezervuje tolik mista v opera¢ni paméti, pii bézném provozu je spotiebovano okolo 5 MB.

Naro¢nost aplikace je samoziejmé zvySena pii aktivnim testovani a pii hluboké analyze.

1% Task Manager - O *
File Options View

Processes Performance App history Startup Users Details Services

33% 44% 0% 0%
MName CPU Mernory Disk Metwork
—_— . . : "
E| Immunet Protect Tray Client 0% 4,9 MB 0 MB/s 0 Mbps
W o~ . L e Pt Ar A AR AR T e
Fewer details End task

Obr. 6 Testovani TaskManager 1

Na obrazku muzeme vidét Task Manager, ktery zobrazuje naro¢nost aplikace Immunet pfi
bézném provozu. Operacni pamét’ je spotiebovana okolo 5 MB a procesor v 0 procent. Pti

hluboké analyza a testovani je pak procesor vyuzit naopak témét ze svych 100 procent.
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1% Task Manager — O x
File Options  View

Processes  Performance App history Startup  Users Details  Services

T 99% 46% 9% 0%
Mame CPU Memory Disk Metwork
~ [8Z] Sourcefire Connector 68,736 41,5 MB 19,4 MB/= 0,7 Mbps ~
“2 Immunet 5.0.2
| ey I R a1 1= 4 A4 RaAn M KAn f. (o W | - R
Fewer details End task

Obr. 7 Testovani TaskManager 2

4.2 Zabezpeceni mobilnich zartizeni

V piedeslé kapitole byla provedena analyza, jakym zptsobem jsou zabezpeceny mobilni
zafizeni. Zavérem analyzy byla nutnost se vice zaméfit na zabezpeceni mobilnich zafizeni,
protoze stavajici feSeni pfili§ bezpecné neni. Proto je navrZzeno nové feSeni, které zamezi
nepiijemnym okamzikim se zabezpecenim site.

V piipadé¢ zaméfeni se na antivirové programy mobilnich zafizeni, nelze si nevSimnout
spole¢nosti Webroot, nabizejici produkt SecureAnywhere® Mobile, ktera je urcena pro
zafizeni se systémy iOS i Android. Tuto aplikaci vyuzivaji vSechny zatizeni v siti, kromé
klientd a navstév, ktefi se pripoji pouze docasné v dob¢ schlizky.

Webroot aplikace je nabizena ve dvou verzich. Je mozné si koupit komercni verzi Premier za
necelych 15 dolard ro¢né nebo je mozné pouzivat bezplatnou verzi aplikace, ktera je oviem
omezena, nema veskeré nabizené funkce. I piesto jsem tuto bezplatnou verzi nainstaloval do
vSech mobilnich zafizeni v siti, protoze i tato verze je po funk¢ni strance velmi dobra.
Srovnani je provedeno pomoci tabulky, kde je porovnana komeréni i bezplatna verze

aplikace.
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Tab. 8 Srovnani Webroot

Antivirus ANO ANO
Secure Web Browsing ANO ANO
DeviceLocate&Scream ANO ANO
DeviceLock ANO ANO
Call & SMS Blocking ANO ANO
SecurityShields ANO ANO
Mobile SecurityWebsite ANO ANO
SIM CardLock ANO NE
DeviceWipe ANO NE
VulnerableSysteSettingsAlert ANO NE
Applnspector ANO NE
Battery& Network Monitor ANO NE

Z tabulky muZzeme zpozorovat, ze i v bezplatné verzi si nalezneme v podstaté vse, co je
bezpecné prohlizet webové stranky. Mezi dal$i vyhody programu patii jednoduché webové
rozhrani, skrze kter¢ se miuzeme starat o vesSkerd naSe zafizeni, které maji samoziejme
aplikaci nainstalovanou.

V ptipadé, Ze by doslo ke kradezi zafizeni, jsou zde nabizené moznosti zafizeni ochranit -
hlavné data, ktera ma uvnitt. Pies webovou aplikaci je mozné se piihlasit a vzdalené provést
zamcCeni zafizeni nebo napsat na obrazovku jakykoli text. Aby bylo mozné odemknout
zafizeni, je poZadovano zadat heslo, které miiZeme spravovat pravé pies webové rozhrani.
Dale aplikace nabizi lokalizovat zatizeni pomoci GPS signalu. Pfi zaméteni GPS systémem
na pfistroji, se na map¢é ve webové aplikaci zobrazi béhem chvilky, kde se dané zatfizeni
nachazi. Velmi zalezi, jak ma zafizeni kvalitni GPS signal a kde se pravé nachazi. Neni to
ovSem uplné dokonalé. Pii provadeéni testil se ne jednou zobrazila hlaSka, Ze zafizeni neni
nalezené.

Jedinou podminkou aby vSe spravné fungovalo, je pfipojit pfistroj k internetu, protoze kdyz
by piipojené nebylo, neni samoziejmé mozné jej pres webové rozhrani néjak spravovat a tim
padem dostatecné zabezpecit. Je samoziejmosti, Ze ne vSechna zatfizeni jsou stile pfipojena
k internetu, proto je i moznost tyto vychytavky nevyuzit.

V neposledni fad¢ je nutno zminit jeste funkci blokovani volajicich a SMS od raznych

ulozenych i cizich kontakt. TaktéZ lze pomoci webového rozhrani rizné upravovat seznam
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téchto nezadoucich kontaktt. To bylo velmi uvitano, protoze uzivatelé se stale setkavaji s tzv.
marketingovou masazi a porad nékdo vola s nabizenim novych skvélych produkti. Timto
muzeme tyto kontakty a spole¢nosti blokovat a zajistit si tak klid na jiné ¢innosti, na které se

potiecbujeme soustiedit. [11]

4.3 Zalohovani dat

Ruc¢ni kopirovani neni pfilis efektivni a vhodné. Snadno se stane, ze se zalohovani provadi
nahodile a také se muze stat, ze Vv piipadé opravdového problému nemame potiebna data
k dispozici. Hledaji se zalohy, které muzou byt tydny ¢i mésice staré a proto je nejvhodnéjsim
feSenim nastavit pravidelné zalohovani, které se provadi automaticky. Zalohy tak budou stale
aktualni a nemtze se stat, ze by nam mésice chybéla data. Dulezité je ovSem spravné

nastaveni.
4.3.1 EaseUS Todo Backup Free

Jednim takovym zalohovacim programem je software spole¢nosti EaseUS a sice EaseUS
Todo Backup ve verzi Free. Podminkou pro uzivani této aplikace je zaregistrovani se
u EaseUS. Po vykonani registrace je mozné software uzivat. Ma velmi pfivétivé a intuitivni
rozhrani, instaluji se pravidelné aktualizace a je zajisténa podpora dodavatele. Program je
dostupny pro uzivatele operacnich systémi Windows, ale také MacOS. Aplikace je pouze
Vv anglictiné, coz muze ¢eské uzivatele odradit, ale v naSem piipad¢ to nevadi.

V aplikaci Ize nastavit pravidelné zalohy celého OS, toto nastaveni pro zkuSengjsi uzivatele je
mozné provést opravdu na par kliki. Rozhodné bych pozitivné zhodnotil jednoduché ovladani
a prehledné rozhrani aplikace. Samotné zalohovani celého operac¢niho systému funguje tak, ze
se vytvori image (obraz) disku, ktery je nasledné v piipadé potieby mozny rozbalit a obnovit
tak zalohovana data.

Kromé zélohy celého operaniho systému lze také nastavit zalohu vybranych adresari.
V praxi to znamena to, ze si tieba vytvorime adresar ,,dilezité* a na ten nastavime zalohovani.
Zélohovani muze byt provedeno na zdklad¢ pozadavku planovace, ktery nejdiive pecliveé
nastavime a pak mizeme nechat automatické zalohovani na aplikaci. Obcas je ovSem dobré
zkontrolovat skutecnost a jestli je vSe v pofadku. O to se postara bud’ spravce nebo uzivatel

sam.
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Existuji rizné formy zalohy. Bud’ se déla plnd zaloha nebo piirtistkova, ¢i rozdilova. Plna
zaloha provede zalohovani vSech adresati a souborii bez ohledu na zmény. Tato plna zaloha
je nastavena pouze jednou mési¢né, neni potfeba ji provadét Castéji.

Dale je nastavené také prirtstkové zalohovani, které funguje tak, Zze se zalohuji pouze
zménéné adresate nebo soubory od posledni zalohy — zméni-li se soubor nebo obsah adresare.
Ostatni zalohované neni. Tento zptsob velmi usetii kapacitu disku, protoze se nezalohuji
vSechny soubory a adresaie, ale jen vybrané.

Rozdilové zalohovani je velmi podobné tomu ptirastkovému, jen doba po kterou se obnovuji
data je kratsi. Tuto zalohu je vhodné délat Castéji, néz zalohu plnou. Zalohovana data jsou

ukladana na externi disk, ktery je pfipojen k pocitaéi.
4.3.2 Zalozni zdroj UPS (Uninterruptible Power Supply)

Potizeni zdloZzniho zdroje se ocekava az koncem letosniho roku. V soucasné dobé nouzového

stavu je otazka, jak vSe dopadne.

4.4 Propojeni siti pires VPN tunel

V dne$ni uspéchané dobé je komunikace pouze ptes telefon nebo e-mail velmi omezujici.
A proto bylo na zakladé analyzy vyhodnoceno optimalni feSeni dané problematiky a sice
propojit kancelafe ptes VPN sit’, tzv. vytvofeni VPN tunelu mezi nimi. Zakladni podminkou
je ptipojeni k internetu na obou stranach tunelu. Po piipojeni obou kancelafi k internetu a jiz
zajisténém nastaveni lokalni sité na kazdé¢ strané tunelu, je mozné implementovat VPN tunel.
Pro spravné fungovani propojeni siti, je nezbytné, aby jedna kancelai byla nastavena jako
server, k némuz se pripoji tzv. klient, coz znamena v nasem pftipad¢ kancelat druhd. Jako
podparna aplikace pro implementaci VPN tunelu byla zvolena OpenVPN aplikace, ktera je

opét velmi jednoducha na instalaci a konfiguraci.[12]
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5 Testovani

5.1 Dostupnost internetu v kancelari

84 2@.877867
85 28.886248

192.168.1.14
172.217.23.286

172.217.23.2086
192.168.1.14

P
1P

74Echo (ping) request id-exeeel,
id=8x8ea1,

seq=29/7424,
seq=29/7424,

A

4 @l EREIes=F I E|[E|aaaH

Na. Time Source Destination Protocol  fLength fInfo
82 19.860004 192.168.1.14 172.217.23.206 far] 7afEcho (ping) request id=@x@@@1, seq=28/7168, ttl=128 (reply in 83)
33 19.868318 172.217.23.206 192.168.1.14 ICMP 74fEcho (ping) reply  id=8xBBB1, seq=28/7168, ttl=55 (regquest in 82)

ttl=128 (reply in 85)
ttl=55 (request in 84)

740Echo (ping) reply
oA =

1_a 1

4 54349-443 [ACK] Seq=2 Ack=64 Win=63 Len=@

A 4 54349-443 [FIN, ACK] Seq=2 Ack=64 Win=63 Len=@

I 443254349 [FIN, ACK] Seq=64 Ack=2 Win=344 Len=8

4 54349443 [ACK] Seq=3 Ack=65 Win=63 Len=@

f@ 443+54349 [ACK] Seq=65 Ack=3 Win=344 Len=0

4 Echo (ping) request id-exe@@l, seq=38/7638@, ttl=128 (reply in 93)

A Erha (ning) renl id. 1 A=3A/768A  $+1=55 (reauest in Q2%

prface @
F4:c3 (24:76:7d:5b:74:c3)

64, Len: @

Obr. 8 Testovani Wireshark

Na vySe zobrazeném obrazku muzeme vidét vystup z programu Wireshark [13] a také
z ptikazové fadky Windows. Test byl proveden spusténim ptikazu ,,ping google.com®, tim
jsme ovefili dostupnost internetu z kancelafe. Zdrojova IP adresa je 192.168.1.14 (ptidé€lena
pomoci DHCP). Kdyz zapiSeme piikaz ,,ping“ se doménovy nazev ,,google.com* pielozi
pomoci DNS zaznamti na 172.217.23.206. Pies ICMP protokol (Internet Control Message
Protocol) [14] se posle request (pozadavek) na ovéfeni dostupnosti cilové adresy, za niz se
schovava server, ktery odpovida na pozadavky. To je vidét na fadku 83 jako reply (odpovéd).
Zdroj a cil se otoc¢i a posle se odpovéd’ tomu, kdo se ptal. Test nam tedy odhalil, Ze se na
server google.com muzeme pfipojit, protoze je dostupny. Lze to vidét i v piikazovém tfadku
Windows, ze se dostavaji odpovédi od google.com — fadek ,,Reply from 172.217.23.206* ve
forme 32 bytovych packetii. Pripojeni k internetu je tedy v poradku.
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5.2 Komunikace mezi kancelaremi

4 ® IRE QesEF s aa’lE

[W]Apply a display filter _.. <Ctrl-/>

No. Time Source Destination Protocol  flength Info
7 1.006299 192.168.1.10 89.103.14.141 OpenVPN 142 MessageType: Unknown Messagetype[Malformed Packet]
8 1.922984 89.103.14.141 192.168.1.10 OpenVPN 142 MessageType: Unknown Messagetype[Malformed Packet]
9 2.920153 192.168.1.10 89.103.14.141 OpenVPN 142 MessageType: Unknown Messagetype[Malformed Packet]
10 2.038234 89.103.14.141 192.168.1.10 OpenVPN | 142 MessageType: P_CONTROL_HARD_RESET CLIENT V1[Malformed Packet]
P —————=- =S —— S S 8d:b4d6a:92f8:d6bf from 24:76:
B Sprévce: C\Windows\system32\cmd.exe e LN R - - - --L&‘MI b46a:92f8:d6bf (sol, ovr) is
M IC:“\Users\JIRINKA>ping 10.4.09.1 » | lelformed Packet]

n

Prikaz PING na 1 - 32 bajtu dat:
Odpovéd od 10.4.@.1: bajty=32 cas=15
Odpoved =3
Odpovéd .4.0. jty=32 &
Odpoved .4.80.1: bajty=32 éas=19ms

————
—A———
-
o

10 Bl
, Prijaté 4, Ztracené = @ (ztrata 0x), I

= Iﬁ;;imum = \iéms, Priamér = 17ms
C:\Users\JIRINKA>

Obr. 9 Testovani komunikace mezi kancelafemi

Pomoci programu Wireshark byl proveden i test komunikace mezi kancelafemi. Z ptikazové
radky Windows byl zaslan ping na adresu 10.4.0.1, kterym si ovéfujeme dostupnost cilového
pocitace (PC-1 v kancelafi 1), jestli je dostupny pro komunikaci. Lokalni adresa 192.168.1.10
je zdrojovou IP adresou pocitace PC-1 ve 2. kancelafi. Adresa 89.103.14.141 piedstavuje
adresu cilového serveru, ktery je dotazan. Pomoci routovaci tabulky (smérovaci tabulka) je
pielozena adresa 10.4.0.1 na 89.103.14.141 — coz je veifejna IP adresa prvni kancelafe.
Kancelafe jsou spojeny pomoci OpenVPN protokolu, ktery umoziiuje komunikaci mezi
obéma kancelafemi pies aplikaci OpenVPN. Testovani komunikace probiha skvéle, ze
4 poslanych packetd mame nulovou ztratu. Kancelate mezi sebou tedy komunikuji bez

problému.
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5.3 Poslani souboru mezi kancelaremi

Test byl proveden na zakladé poslani souboru o velikosti necelych 10 MB z druhé kancelaie
do prvni. Na stolnim po¢itaci v prvni kancelati byla vytvofena vefejna slozka, do které byl
soubor zaslan. Na obrazku 10 lze vidét, jak spolu komunikuji klient/server, coz v naSem
ptfipad¢ predstavuji stolni pocitace v obou kancelafich. Zasilaji si pozadavky a odpovédi,
vzajemné si vyménuji packety pies protokol OpenVVPN. Cely proces trva 5,75 sekundy, takze
naprosto dostacujici pro nejbéznéjsi posilani text souborti nebo PDF dokumentli. Poslani

souboru netrva tak dlouho, jako fyzické piedani dat druhému uzivateli na flash disku.

Ml *Bezdra

| File | Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW i@ LERE|Q &=» BaaarE

[W]pply a display fitter ... <ctrl-/

No. Time Source Destination Protocol Ength  Info
1132p 4.915018 192.168.1.1@ 89.103.14.141 OpenVPN 126 MessageType: P_ACK_V1[Malformed Packet]
1133p 4.915197 89.103.14.141 192.168.1.10 OpenVPN 1422 MessageType: Unknown Messagetype
1133} 4.915629 89.103.14.141 192.168.1.10 OpenVPN [1430 MessageType: Unknown Messagetype
1133f 4.915886 192.168.1.1@ 89.103.14.141 OpenVPN 126 MessageType: Unknown Messagetype[Malformed Packet]
1133f 4.915979 89.103.14.141 192.168.1.10 OpenVPN §1262 MessageType: Unknown Messagetype
11334 4.916529 89.103.14.141 192.168.1.1@ OpenVPN 1294 MessageType: P_CONTROL_SOFT_RESET_V1
1133F 4.916787 192.168.1.10 89.103.14.141 OpenVPN 126 MessageType: Unknown Messagetype[Malformed Packet]
1133p 4.920881 89.103.14.141 192.168.1.10 OpenVPN §1374 MessageType: P_CONTROL_HARD RESET_ CLIENT V2
1133f 4.921217 89.103.14.141 192.168.1.10 OpenVPN [1334 MessageType: Unknown Messagetype
1133f 4.921259 89.103.14.141 192.168.1.10 OpenVPN 158 MessageType: Unknown Messagetype[Malformed Packet]
1133p 4.921485 192.168.1.1@ 89.103.14.141 OpenVPN 126 MessageType: Unknown Messagetype[Malformed Packet]
1134p 4.929504 192.168.1.10@ 89.183.14.141 OpenVPN 190 MessageType: Unknown Messagetype
1134} 4.948480 89.103.14.141 192.168.1.10 OpenVPN 206 MessageType: P_DATA V1
1134 4.949748 192.168.1.10 89.103.14.141 OpenVPN | 366 MessageType: P_DATA_V2
1134f 4.968646 89.103.14.141 192.168.1.10 OpenVPN 182 MessageType: Unknown Messagetype[Malformed Packet]
1134Q 5.168485 192.168.1.10 89.163.14.141 OpenVPN 126 MessageType: Unknown Messagetype[Malformed Packet]
1134f 5.552038 89.103.14.141 192.168.1.10 OpenVPN 374 MessageType: Unknown Messagetype[Malformed Packet]
L 1134f 5.752450 192.168.1.10 89.103.14.141 OpenVPN | 126 MessageType: P_CONTROL_HARD RESET CLIENT VI[Malformed Packet]
1134 1acocc 107 100 1 9 220 gcc qcc qcp cenn 384 NOTIFY * HTTP/1.1
11348 6.109139 192.168.1.1 239.255.255.250 SSDP 329 NOTIFY * HTTP/1.1
11349 6.112538 192.168.1.1 239.255.255.250 SSDP 320 NOTIFY * HTTP/1.1
11350 6.116286 192.168.1.1 239.255.255.250 SSDP 394 NOTIFY * HTTP/1.1

Obr. 10 Testovani zasilani souboru
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5.4 Testy rychlosti pripojeni Kk internetu

5.4.1 Kancelar1

V nize uvedené tabulce jsou pichledné zobrazeny vysledky testovani rychlosti pfipojeni,
konkrétn¢ rychlost stahovani a nahravani. Nejlepsi vysledky byly dosazeny v OB a v PO
mistnostech, naopak nejpomalejsi rychlosti byly na NB-1 zafizeni, které je pies WiFi

pfipojené v mistnosti LO.

Tab. 9 Testy rychlosti kancelai 1

Oznaceni Umisténi Piipojeni Rychlost Rychlost
stahovani nahravani
PC-1 OB LAN 95,16 Mbit/s 30,27 Mbit/s
NB-1 WiFi LO WiFi 5,08 Mbit/s 10,44 Mbit/s
NB-2 PO LAN 94,50 Mbit/s 30,56 Mbit/s
NB-2 WiFi PO WiFi 14,34 Mbit/s 23,01 Mbit/s
MB-1 PO WiFi 7,09 Mbit/s 15,00 Mbit/s
MB-1 LO WiFi 26,12 Mbit/s 21,46 Mbit/s
MB-1 OB WiFi 34,20 Mbit/s 30,39 Mbit/s
MB-2 OB WiFi 34,74 Mbit/s 28,17 Mbit/s
MB-2 PO WiFi 7,73 Mbit/s 19,99 Mbit/s
MB-2 LO WiFi 15,47 Mbit/s 18,17 Mbit/s
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5.4.2 Kancelar 2

Stejny test jsme provedli v druhé kancelafi. Nejlepsi rychlosti byly zaznamenany na NB-1

V mistnosti OB.

Tab. 10 Testy rychlosti kancelaf 2

Oznaceni Umisténi Piipojeni Rychlost Rychlost
stahovani nNahravani
PC-1 OB WiFi 23,74 Mbit/s 20,35 Mbit/s
NB-1 OB WiFi 56,15 Mbit/s 20,26 Mbit/s
MB-1 OB WiFi 31,29 Mbit/s 20,30 Mbit/s
MB-1 LO WiFi 33,65 Mbit/s 20,68 Mbit/s

5.5 Testovani antiviru

Zde je provedena analyza rychlosti antivirového testu celého pocita¢e. Aplikace Immunet
nabizi 3 moZnosti testovani. Rychly sken béZicich procesti, skenovani konkrétnich slozek
V pocitaci a test celého pocitace. Rychlé oskenovani beZicich procesii se dokon¢i zhruba za

pul minuty s vytizenim procesoru na 100 procentech témét po celou dobu testovani.

{7 Task Manager - o x
File Options View
Processes Performance App history Startup Users Details Services

CPU
[D 35% 3,10 GHz CPU Intel(R) Core(TM) i5-2520M CPU @ 2.50GHz
% Utilization 100%
Memory
2,6/7,9 GB (33%)
Disk 0 (C)
1%
Ethernet 60 seconds 2
Mot connected Utilization  Speed Maximum speed: 2,50 GHz
- 35% 3,10 GHz sockets !
Wi-Fi Cores: 2

5 0R: DKbps Processes  Threads  Handles  |ogical processors: 4
79 1420 51787 Virtualization: Encbled

L1 cache: 128KE

L2 cache: s12Ke

25:00:17:14 13 cache: 3,0M8

Bluetooth

Up time
Not connected

() Fewer detsils | (5) Open Resource Montor

Obr. 11 Testovani antiviru 1
Musime poéitat s velmi vysokym vytizenim procesoru pii této moznosti testovani bézicich
procest. Na druhou stranu to netrva tak dlouho, aby se to nedalo zvladnout, na chvili test

spustit a nechat jej pracovat. Pfimo v aplikaci Immunet je pak po dokonceni testu prehledné
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vidét kolik bylo testovanych soubori, kolik bylo detekovano a vymazano hrozeb a jak dlouho

test trval. Tento pichled je zobrazen na nasledujicim obrazku.

|
!

| I

Immunet « v

C Scan - Complete

Files Scanned:

Sd‘ Threats Detected: 0
E Threats Removed: 0
L Elapsed Time: 0:00:30

@ Your scan has completed. There were no threats

C detected.
~

L—ws‘.un

Obr. 12 Testovani antiviru 2

Pokud nechame provést hloubkovou analyzu, ta je pak Casové naro¢néjsi a doba trvani se
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6 Zavér

Cilem této prace bylo vybudovat firemni pocitatovou sit’ a propojit dvé lokalni kancelafe,
které spolu budou komunikovat v ramci jedné sité. Cile byly uspésné dosazeny dle zadani.
Velikou radost mam nejen z uspéSného dokonceni stanovenych cila, ale také ze samotného
psani vSech ¢asti prace — od popisu stavu feSené problematiky, pies provadéni analyzy, po
zhodnoceni a névrh lepsiho feseni, které bylo nasledné ditkkladné otestovano.

V kapitole popisujici soucasny stav poznani feSené problematiky, jsem se vénoval
charakteristice pocitaCové sité, ve které jsem popsal jeji umisténi. Sit’, kterd byla pavodné
rozdélena mezi dvé kancelare, jsem popsal podle umisténi jednotlivych kancelaii zvlast.
V obou kancelafich jsem piehledné uvedl vSechna zafizeni, kterd jsou zainteresovana V siti.
Popsal jsem pichled adresaci jednotlivych sitovych zafizeni, logickd a fyzicka schémata
zapojeni, jejichz celkovy piehled jsem popsal v tabulce, ktera zobrazuje vzdy typ zatizeni
a pocet vyskytl Vv siti.

Provedl jsem hloubkovou analyzu stavu sité¢ s ohledem na zabezpeceni mobilnich i dalSich
sitovych zafizeni a také antivirovou ochranu. Analyzoval jsem zpusob zalohovani dat
a vzdalenou komunikaci mezi dvéma kancelafemi.

Po provedeni analyzy jsem feSeni zhodnotil a podal mnou doporu¢eny navrh na feSeni nové.
M¢ doporuceni vedlo nejen ke zlepSeni bezpeCnosti ulozenych citlivych dat véetné
bezpecnéjsich mobilnich zafizeni, ale také k zavedeni automatického zalohovani dat, které je
uzivatelsky velmi piivétivé a snadné na udrzbu. Zajistil jsem rychlou a snadnou obnovu
téchto zalohovanych dat, aby k nim bylo mozné co nejrychleji pfistoupit v ptipadé jakéhokoli
problému nebo nehody.

V posledni ¢asti jsem otestoval navrzené feSeni, které na zakladé vysledku testd povazuji za
uspésné. V neposledni fadé vnimam uspéch i v mém osobnim rozvoji tzv. t€zkych i lehkych
schopnosti. Mezi tézkou schopnost (hard skill), kterou jsem b&hem zpracovani této prace
ziskal, tfadim technickou znalost problematiky pocitacovych siti. A ziskanymi lehkymi
schopnostmi (soft skills) jsou urcité zodpovédnost a schopnost udrzet strukturovany ptistup
Kk psani bakalarské prace.

Praci lze jesté rozsifit 0 instalaci a otestovani zaloznich zdroji UPS, které jsem na zakladé
analyzy doporucil zainteresovat do pocitacové sité. Pofizeni a instalace byla naplanovana na
4. kvartal letoSniho roku z finanénich divoda. Bohuzel soucasna doba je velice nejista
s ohledem na celosvétovou pandemickou situaci, ktera nejen pro uzivatele (firmu), ale také

pro mnoho dalsich domacnosti zptsobila neblahé finanéni potize. Kvuli tomuto problému
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bylo majiteli firmy rozhodnuto poseckat s timto finan¢nim krokem, ale zaroven se s nim
pocita. Uzivatelé¢ a zaroven majitelé pocitaCové sit€¢ chtéji potidit vykonnéjsi zalozni zdroje
a zainvestovat tak vétsi penize do téchto zafizeni to av obou kancelafich, ale v soucasné
nejisté dobé se jedna o lehce riskantni krok. Proto bylo pouze podano doporuceni, které bylo
nasledné majiteli schvaleno do rozpoctu na posledni 3 mésice letosniho roku. Jsem velice rad,
ze mé feSeni bylo schvaleno v dohledné dobé. Ostatni zmeény, které jsem realizoval, byly
s velkym potéSenim piijaty vSemi uzivateli sit€. Nejvice hrdy jsem na zménu, V ramci které se
mi podafilo pies VPN tunel propojit obé kancelafe do jedné spoleéné pocitacové sité, skrze
kterou lze nejen posilat bézné soubory, ale také bylo umoznéno pouzivat aplikace

komunikujici prave pres jednu lokalni sit’ s vyuzitim klient-server sitové architektury.
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