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Abstract

This bachelor thesis deal with the ZigBee wireless technology and design of a
simple sensor network on its principle. The network is designed for a smaller
apartment. As the temperature sensor is used DS1631 thermometer. Communi-
cation of the coordinator with the computer ensures XPort®. Used modules
from the Meshnetics company integrates the AVR processor and the radio
transmitter / receiver at 2.4 GHz operating frequency.
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Abstrakt

Tato bakalarska prace se zabyva bezdratovou technologii ZigBee a ndvrhem jed-
noduché senzorové sité na jejim principu. Sif je navrhnuta na mensi byt. Jako
teplotni ¢idlo je pouzito teploméru DS1631. Komunikaci koordinatoru
s pocitacem zajiStuje XPort®. Pouzité moduly spole¢nosti Meshnetics v sobé
integruji AVR procesor a radiovy vysila¢/prijimac¢ na pracovni frekvenci 2,4
GHz.
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1 Uvod

Tato prace si bere za téma bezdratovou senzorovou sit postavenou na tech-
nologii ZigBee. Cilem prace je seznamit se s bezdratovymi technologiemi pouzi-
vanymi na prenos dat. Podrobnéjsi popis vybrané technologie ZigBee. Dale je
cilem navrhnout a nakonec realizovat takovou sit.
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2 Bezdratové technologie

Na zacatek si uvedeme kratky popis technologii pro prenos prevazné datové
informace a provedeme prorovnani acelu jejich pouziti. Také zde budou
uvedeny davody, proc je pro tuto praci nejvhodnéjsi pouZit zrovna technologii
ZigBee.

2.1 Bluetooth

Bezdratova technologie slouzici prevazné k propojeni dvou mobilnich zarizeni.
Pouziva se také pro propojeni mobilniho a pevného zarizeni. Pouziti pro
pocitacové sité se nevyuziva z divodu malého dosahu.

Technologie Bluetooth je definovani standardem IEEE 802.15.1. Spada
do kategorie pocitacovych siti PAN.

Bluetooth pracuje v bezlicenénim pasmu na frekvenci 2,4 GHz jako
konkurenéni technologie uvedené v tomto prehledu. Komunikaci umoznuje
priblizné na vzdalenost 10 — 100 metri. Tyto hodnoty jsou teoretické a
saboratorni“ tzn. plati pouze ve volném terénu za idealnich podminek. U
mobilnich zatizeni z dtvodu niz§iho vykonu byva dosah pravé kolem deseti
metri. Niz§iho vykonu se vyuzivad z dvodii narokdi na zdroj a u mobilnich
zafizeni je nutna dlouhd vydrz na baterie. Pro technologii Bluetooth je
definovano né€kolik vykonovych trovni 2,5 mW, 10 mW, 100 mW. [1]

€3 Bluetooth’

Obr. 1 Logo Bluetooth

2.2 Wi-Fi

Jedna se o standard bezdratové lokalni sité Wireless LAN (WLAN ).
Standard je schvalen pod oznadenim IEEE 802.11 — ktery zarucuje jeji
kompatibilitu. Tato technologie byla uréena pro bezdratové pripojeni do
mistnich siti. Dnes je hojné vyuZivana i pro ptipojeni k internetu. Svij vliv na
velkém rozsireni této technologie mé provoz v bezlicenénim pasmu a nizka cena
komponent. Vyhoda velkého rozsifeni se zaroven stava nevyhodou, protoze
v mistech s velkou hustotou Wi-Fi siti dochézi k ruseni a ovliviiovani provozta
téchto siti, které tak nemusi byt zcela stabilni. V posledni dobé€ se rozsiruje kro-
mé pasma 2,4 GHz provoz v pasmu 5 GHz, ktery umoznuje rychlejsi prenos a


http://cs.wikipedia.org/w/index.php?title=IEEE_802.15.1&action=edit&redlink=1
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také podstatné mensi ruseni v disledku véts$iho poc¢tu a odstupu prenosovych
kanalt. Vyhodou je také v soucasnosti mensi nasazeni provozu na této frekvenci,
tim i ruseni od okolnich vysilacti. Obé pouzité frekvence pracuji v bezlicenénim
pasmu.

Obr.2  Logo Wi-Fi
2.2.1 Zpusoby zapojeni do sité Wi-Fi

Ad - hoc sité

Jedna se o primé propojeni dvou klientti, ktefi jsou si rovnocenni. Tato pozice
se oznacuje jako peer to peer. Tato sit se pouzivad prevazné prilezitostné.
Vzajemna komunikace takto propojenych klientti probiha pomoci SSID

Infrastrukturni sité

Pro technologii Wi-Fi typicka struktura. Takové sit se sklada z jednoho nebo
vice pristupovych bodli oznacovanych jako AP (Access Point). V takovém
pripadé vysila kazdy pristupovy bod sviij vlastni identifikator SSID uzivatel si
vybere do které sité se pripoji, 1ze tak jednoduse zvolit ktera sit nabizi kvalitnéjsi
signal nebo ta do které ma uzivatel povolen pristup. [2]

Standard Pasmo [GHz] | Maximalni rychlost [Mbit/s]
IEEE 802.11 2,4 2
IEEE 802.11a 5 54
IEEE 802.11b 2,4 11
IEEE 802.119g 2,4 54
IEEE 802.11n| 2,4 nebo 5 600




Bezdratové technologie 14

Tab. 1 Tabulka standardt Wi-Fi v¢. frekvenci a prenosovych rychlosti

2.3 ZigBee

Této technologii bude vénovana samostatna kapitola, zde je uveden jen kratky
prehled pro srovnani.

Snaha ZigBee neni pokus o konkurenci jiz pouzivanym a rozsirenym Wi-
Fi a Bluetooth, ale nasazeni v aplikacich, kde uvedené technologie nepodavaji
idealni vysledky nebo jsou z né€jakého diivodu nevhodné, presto je ve vétsiné
pripadi jejich pouziti mozné.

Zarizeni standardu ZigBee je tedy vhodné pouzit pro aplikace s baterio-
vym napéjenim diky velmi malé spotfebé a tim velké Zivotnosti baterii. Tato
vlastnost je mimo jiné vykoupena nizsi prenosovou rychlosti, srovnatelnou se
sériovym portem RS-232. Tato rychlost v§ak pro vétsinu uzivanych aplikaci zce-
la dostacuje.

ZigBee ostatni technologie snadno pred¢i v topologii sit€é a presnému
propracovanému adresovani, diky kterému je mozné snadno vytvorit slozitou
fungujici sit.

Tyto vlastnosti predurcuji ZigBee pouZziti v aplikacich jako jsou bezdrato-
vé senzory, na které se také zameruje tato prace tak i dalkové spinani a ovladani
spotiebicu.

Dalsi priklady aplikaci:
e Rizeni budov - Fizeni vstupu, osvétleni, klimatizace, rolet apod.
e Automatizace - bezdratova komunikace senzori, fizeni motort a regulatori
e Zdravotni péée - monitorovani pacienta
e Sport - monitorovani télesnych funkei za pohybu (teplota, tep, tlak apod.)
e Spottebni elektronika - automatické dalkové ovladani doméacich spotiebict
e Bezdratova komunikace pocitacovych periferii - klavesnice, mys apod.

e Zabezpecovaci systémy - Cipové pristupové karty, bezdratové klavesnice,
senzory apod. [3]
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Obchodni jméno GPRS/GSM Wi-Fi™ Bluetooth™ LigBee™

Standard 1xRTT/CDMA 802.11b 802.15.1 802.15.4

Aplikaéni Siroké oblasti | Web, Email, MNihrada za Monitorovini

raméreni Hlas & Data Video kahbel & Rizeni

Systémové2droje | yourp o viee | IMB a vice 250KB avice | 4KB-32KB

(pamét’)

Zivotnost baterii | | 05-5 1-7 100 — 1 000 i

(dny) vice

Max. velikost sité 1 12 7 65 000 ( prip.

(pofet uzli/sit’) ai 2%

Prenosovi

rychlost (Kbis) 64 - 128 11 004 720 20 - 250

omemika tal 1000 i vice 1-100 1-10 1-100

dosah (m)

Vihody DosaZitelnost, Rychlost, Cena, Spolehlivost,
RO Kvalita Flexihilita Jednoduchost Vykon/Cena

Tab. 2 Porovnani zakladnich parametrt bezdratovych standarda [3]

2.4 Standard 802.15.4

Stejné jako kazdy jiny komunikacéni standard i ZigBee lze popsat OSI modelem.
Ten lze rozdélit do tfech zakladnich blokid podle toho kym jsou definovany (viz.
Obrazek .) :

[1]
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Aplikace Zakaznik
API W
Bezpecnost
32-/ 64- / 128-bit encryption ZigBee
i Alliance
Sitova vrstva
Star f Mesh / Cluster-Tree J
MAC vrstva |
IEEE
Fyzicka vrstva | 802154
868MHz / 915MHz / 24GHz l

Obr. 3 OSI model komunikac¢niho protokolu ZigBee [3]

2.4.1 Specifikace radiové ¢isti

Jak je jiz uvedeno v ivodu, ZigBee pracuje v bezlicenénim pasmu. Tyto pasma
jsou definovany tti z divodu odli$nych podminek pro nékteré zemé.

e Pasmo 915 MHz, 10 kanalli, prenosova rychlost 40 kb/s, definovano pro
Ameriku a Australii

e Pasmo 868 MHz, 1 kandl, pfenosova rychlost 20 kb/s, definovano pro ev-
ropu

e Pasmo ISM 2,4 GHz, 16 kanald, prenosova rychlost 250 kb/s, definovano
celosvétove [3]

Signal je modulovany metodou O-QPSK coz je offsetova kvadraturni fazova mo-
dulace.

Prenos éterem realizuje metoda DSSS. Jde o techniku rozprostfeného
spektra kde se kazdy bit uréeny k prenosu je nahrazen urcitou pseudonahodnou
pocetnéjsi sekvenci bitli. Tato nové vytvorena bitova sekvence se moduluje na
nosnou a prenasi v radiovém spektru. Je sice zavedena uméla datova nadbytec-
nost. Vyhodou a také divodem pro¢ se tato metoda pouziva, je mensi nachyl-
nost na ruseni. Tuto vlastnost zptisobi ono rozprostieni do vétsi ¢asti radiového
spektra. Pokud nezna prijimac¢ kddovaci mechanizmus, jevi se mu takto priji-
many signal jako nahodny Sum. Je zde tedy i jista forma zabezpeceni.

[5]
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Pouzita pristupova metoda je CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance and optional time slotting). Jde o metodu mnohoné-
sobného pristupu s naslouchanim nosné. Tato metoda je charakteristicka tim, ze
pred vyslanim paketu chvili nasloucha, zda je prenosové médium volné, pokud
ano zah4ji vyslani potiebované informace. Jinak ¢eka nahodnou dobu pied opa-
kovanim piedeslé operace. Neni zde detekce kolizi jako u systému CDSMA/CD.
Kolizim se zabranuje pouze tak, zZe vysilaci stanice oznami ostatnim, ze bude
vysilat a tim si rezervuje prostor pro odeslani datového ramce. Tato metoda je
schopna zabranit kolizim, protoZe ostatni ticastnici védi, Ze dojde k vysilani in-
formace jesté pred jejim zacatkem. BohuZzel, tato nezabrani pripadnym kolizim
se 100% jistotou. Proto se pouziva hlavné u polo-duplexniho pienosu, kdy stani-
ce vysila nebo prijima ne, v§ak soucasné.

[4]

2.4.2 Referenéni sitovy model

Referencni sitovy model ZigBee vychazi z klasického sedmivrstvového modelu
ISO/OSI. Pouziva ale pouze vrstvy, které jsou dulezité v konkrétni oblasti pouZzi-
ti. Standard IEEE 802.15.4 definuje pouze dvé nejnizsi vrstvy, fyzickou a vrstvu
MAC. Vyssi vrstvy jiz definuje primo ZigBee Alliance tyto vrstvy jsou sitova a
aplikacni.

Aplikac¢ni vrstva (APL) se sklad4 z pomocné aplikacni podvrstvy (APS), z
objekti ZigBee (ZDO) a z aplikaénich objektti definovanych vyrobcem.

Pomocné aplikaéni podvrstva mé za kol udrzovat vazebni tabulky, které
umoznuji propojeni dvou zarizeni na zakladé jejich potieb. Také preposila zpra-
vy mezi vzajemne vazanymi zatrizenimi.

Objekt ZigBee — definuje, zda zatizeni bude koordinatorem nebo konco-
vym zatizenim, zatizuje zavadéni spojeni nebo odpovid4 na pozadavky na nava-
zani spojeni. Také zajisStuje hledani zatizeni v siti a zjisStuje jimi poskytované
sluzby. [5]

Sitova vrstva (NWK) zajiStuje zabezpecéeni ramcl a jejich sméfovani k
cilovym uzlim. Hled4 pfimé (one-hop) sousedni uzly a uklada o nich informace.
Tato vrstva se vykytuje vSak pouze u plné funkénich zatizeni, coz bude rozvede-
no u topologie sité. [5]
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Obr. 4 Referen¢ni model ZigBee [6]

Linkova vrstva MAC — tuto vrstvu jiz definuje standard IEEE 802.14.5. Ukolem
této vrstvy je synchronizace, zajisténi pristupu na radiovy kanal. Ovéruje plat-
nost ramce, ridi spojeni, generaci a rozpoznani adres. [5]

Definovany jsou ¢tyri typy komunikac¢nich ramct, které jsou pouzivané
pro pirenos informaci uziteénych datovych informaci nebo pro rezijni ucely,
spravu a fizeni sité. [3]

e Data Frame — ramec pro pienos uzite¢né informace pro vSechny datové
prenosy ma délku az 104 byt uziteénych dat.

e Acknowledgement Frame — tento ramec slouzi k potvrzovani informace
o uspésné prijatém ramci. Je odesilan ihned po prijeti ramce v Case mezi
ramci.

¢ MAC Command Frame — slouzi k centralizovanému konfigurovani, na-
stavovani a rizeni klientskych zarizeni v ZigBee siti.

e Beacon Frame — slouzi k synchronizaci zatizeni v siti, je vyuzivan prede-
vS§im s povolenym rezimem spanku koncovych zatizeni, které maji v tako-
vém rezimu extrémné malou spotiebu. Vyuziva je koordinator. [3],[5]



Bezdratové technologie 19

Na obrazku 5 jsou zobrazeny struktury jednotlivych ramct pouzivanych v MAC
vrstvé. Maximalni délka je 127 bytd.

[Ridici data | Poladi ramee | Adresové . | 'S
Ruhg‘l data lnr.nﬁ ramce “\dr's. m\s.‘ pole I ( S Beaton Erime
B B 48 ncho 108 B
(e PRI ST T NG [T TR Ty | ey m|
| Ridici data | Pofadi rimce | Adresové pole FCS Data Frame
28 8 48 2 208 B
Vrstva MAC o T . T =
| Ridici data | Pofadi rimce | FCS ACK Frame
2B n B
ici data | Pors amee | Adresové . [ Yats | g .
Rldh:f data | Pofadi rimee \dr'uu\_u pole Data PF MAC Command Frame
B 8 | 48 22 208 proménne B
} 1 1 | J
Fyzicka vrsiva Preamble |Zacitek ramce| Délka ramce PHY Service Data Unit

B 18 B max 1278

Obr.5  Struktury raimct MAC vrstvy [5]

Ve standardu IEEE 802.14.5 je mozné pouzit superramec. Jeho strukturu
definuje koordinator sité. Tento superramec je ohrani¢eny beacon ramci a déli
se na 16 stejnych slotdi. V prvnim slotu je vyslan beacon ramec, ten je uréen pro
synchronizaci, identifikaci sit€ PAN a popisuje struktury superramce. Ve zbyva-
jicim case mize jakékoli zatizeni na zakladé vySe popsané pristupové metody
CSMA-CA komunikovat. Kazdy superramec miize mit aktivni a neaktivni éast.
Béhem aktivni ¢asti koordinator komunikuje s prislusnou PAN a v neaktivni
¢asti miize prejit do rezimu spanku (low-power mode). Aktivni ¢ast lze dale
rozdélit na oblast CAP (Contention Access Period) a CFP (Contention Free Peri-
od). V dobé trvani CAP probih4 komunikace na zakladé CSMA-CA. Cést CFP je
sloZena z nékolika GTS (Guaranteed Time Slot), které jsou vyhrazeny pro poma-
14 (low-latency) a prioritni zatizeni. Tento popis je znazornén na nasledujicim
obrazku. [5]

CAP ) CFP

Beacon
Beacon

GTS GTS MNeaktivi &st

R L T I T S SR Sy S e
i i AT IO 12 ol |3 1-:';‘“
!'\lll'JL'I'I'i!I'IIL'i.'

_— —

Obr. 6  Ptiklad struktury sruperramce [5]

Nejnizsi vrstvou, OSI modelu definovanou standardem IEEE 802.15.4 je
Fyzicka vrstva. Tato vrstva zajistuje samotnou radiovou komunikaci. Jeji popis
je uveden v kapitole specifikace radiové ¢asti. Nejvice se vyuziva z uvedenych
kmitoctt frekvence 2,4 GHz, diky svym vlastnostem mnozstvi kanal.

Vyhodou je Ze kanal 11 az 26 ma vzdalenost 5 MHz a jednotlivé kanaly se
neprekryvaji, coz velmi redukuje ruseni.
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Velkym bonusem navrhu IEEE 802.15.4 je mala bitova chybovost u zari-

zeni které maji velky Sum.

2.4.3 Topologie sité

Adresace jednotlivych zatizeni probih4a bud pomoci dlouhého adresovaciho ké-
du (64 bit) nebo pomoci zkraceného kodu (16 bit) viz tabulka 3. Lokalni zkrace-
na adresa adresovaciho kodu umoznuje v siti adresovat maximalné 65 535 zari-
zeni. Kazda sif je jednoznac¢né urcéena pomoci 16 bitového identifikdtoru PAN
ID, ten se pouziva v pripadé, kdy je v blizkosti provozovano vice siti standardu

IEEE 802.15.4. [3]

PAMN 1D zdroje

2 bvie

Adresa zdroje
L8 byie

PAN 1D cile

2 bvie

Adresa cile
Al by

Adresove pole

Tab. 3 Adresové pole MAC ramce [5]

Sit se muze skladat ze tii zptisobi sitové topologie. Jak znazornuje obra-
zek 7 je mozné propojeni typu hvézda (star), strom (cluster tree) a sit (mesh) ta
je kombinaci predchozich dvou variant.
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@ Coordinator (FFD)
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" © Reduced Function Device
O Mesh

Obr. 7 Mozné topologie systému ZigBee [7]

Jednotlivé prvky sité jsou slozeny z plné funkénich zarizeni FFD (full function
device) a prvky s omezenou funkénosti RFD (reduced function device). FFD
muze zajiStovat funkci koordinatoru, opakovace nebo koncového zarizeni. V
pripadech kdy zatizeni slouzi jako koordinator nebo opakovaé pro prodlouzeni
dosahu sité je vhodné pouzit sitové napajeni a ne bateriové, aby v ptripadé vybiti
baterie nedoslo k rozpadu celé sité, pripadné na daném prvku zavislé ¢asti sité.
Koordinéator je zarizeni, které ridi celou sit. Zatizeni s redukovanou funkénosti
nema schopnost ridit sit, pouze mize zasilat néjaka data ze senzorti, obvykle
byva napajen bateriove.

V topologii hvézda komunikuji vS§echna zarizeni ptimo s koordinatorem,
v tomto rezimu se v§echna zatizeni chovaji jako koncova.

V topologii strom mohou zafizeni komunikovat pfimo s koordinatorem
stejné jako u topologii hvézda, navic vS§ak mohou byt vyuzity plné€ funkéni zati-
zeni jako opakovace. Sit muZe byt tedy podstatné slozit€jsi a rozsahlejsi, nevy-
hodou je, ze v pripadé vypadku takového opakovace prestane fungovat na ném
zavisla cast sité.

Topologie sit proti typu strom umoziuje navic pifimou komunikaci (peer-
to-peer) [5]

Sité lze dale rozsirit, podle toho zda pouzivaji beacon ramec nebo ne. Po-
tom se déli na sité ,beacon-enabled” a ,,non-beacon®.

V prvni uvedené ,beacon-enabled“ koordinator vysila pravidelné signal,
ten koncové zarizeni vyuzivaji k pripojeni se k siti, synchronizaci pro prenos dat.
V tomto pripade je tedy k prenosu pouzit jiz vySe popsany superramec.
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Ve druhé jmenované siti ,non-beacon” je z koordinatoru také vysilan pe-
riodicky signal, ten vSak slouZzi pouze k jeho vlastni identifikaci a k detekci kon-
covym zatizenim. Koncova zatizeni tak komunikuji s koordindtorem pomoci
pozadavki k vysilani dat a potvrzovacich ramcti. Musi v§ak byt neustale pripra-
veny podporovat komunikaci s rovnocennymi uzly.

2.4.4 Vytvareni nové sité

Novou sit miize zalozit pouze plné funkéni zarizeni FFD, které se stane koordi-
natorem. Ve chvili vytvareni nesmi byt ¢lenem néjaké jiné sité. Pred vytvorenim
sité podvrstva MAC zméri energie jednotlivych kanald a vytvori seznam vhod-
nych kanalt. Nasledné je vybran kanal, ktery je zcela volny nebo na ném je nej-
mensi pocet siti. Tim se zabrani nebo omezi moznost interferenci. Dané novée
vytvorené siti se priradi identifikator (PAN ID), takovy, aby nebyl shodny s ji-
nym v dosahu, a vytvori se 16 bitova sitova adresa.

Po vykonéni uvedenych procesii je mozné, aby se dalsi prvky pripojily do
vytvorené sit€. O pripojeni zatizeni rozhoduje koordinator nebo opakovac. [8]

2.4.5 Zabezpeceni komunikace

Pti prenosu miZe dochézet k chybam. K odhaleni téchto chyb je vyuziva-
no cyklického kodu (CRC nebo FCS), kdy je kazdy ramec doplnén o zbytek déle-
ni polynomem. V ZigBee standardu je pouzit tvar polynomu (1) [5]

G16 = x16 + x12 + x5 + 1 (1)

Ramec je zabezpecovany cely a to véetné jeho zahlavi.

Data jsou pro zvySeni spolehlivosti prenosu zabezpeceny technologii
DSSS ktera je popsana v kapitole specifikace radiové casti.

Dale l1ze data chranit i proti zneuziti. Standardem jsou definovany tii re-
zimy zabezpeceni. Jedna se o nezabezpeceny rezim, pristup na zakladé prav a
zabezpeceny pristup. V rezimu omezeni pristupu jsou koordinatorem odmitany
ramce od neznamych zatizeni. Zabezpeceny rezim umoziuje pouziti sluzeb:
e Sifrovani dat pomoci AES 128 bit
e pouziti MIC (Message Integrity Code)
e odmitnuti opakujicich se raimci (Sequential freshness) [5]

Sifrovani metodou AES nahrazuje star$i DES, jeho vyhodou je, Ze nehrozi
utok zptisobem vyzkouseni vSech moznych kli¢t tzv. hrubou silou.
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MIC je kryptograficky kontrolni soucet, je zahrnut do vysilaného ramce.
V prijimaci se provede inverzni operace a ovéiuje se hodnota kontrolniho sou¢-
tu. Pokud hodnota neodpovida kontrolnimu souctu, cely ramec je odmitnuty.

2.4.6 Synchronizace zaiizeni ZigBee

Synchronizace jednotlivych prvki v siti, presnéji feceno koncovych prvki s ko-
ordinatorem je realizovana pomoci beacon ramcii. Koordinator jako synchroni-
zacni autorita vysila v danych okamzicich synchronizac¢ni sekvence — beacon.
Tim se s koordinatorem synchronizuji ostatni zarizeni v siti. Tento postup
umoznuje koncova zarizeni uspat i na dlouhou predem definovanou dobu a tim
velmi snizit jejich spotfebu a tim zvysit Zivotnost baterii. Doba vysilani synchro-
niza¢niho impulzu miZe byt priblizné 15 ms az 15 minut. Je mozné vyuZit super-
ramee, ten zaéina pravé sekvenci beacon pak nasleduje sekvence CFP, kdy jed-
notlivé prvky soutézi o moznost pristupu k médiu. Ten miiZze byt nasledovan
intervalem s rezervovanymi ¢asovymi sloty pro prioritni prenosy GTS. Koordi-
nator vysila v beacon ramci informace o tom zda jsou pro dané zatizeni pristup-
na néjaka data, pokud ano, dojde k jejich vyzadani koncovym zatizenim. Jejich
prenos se provadi v rezervovanych slotech.

Pokud probihd komunikace bez beacon ramcti, musi se koncova zarizeni
periodicky dotazovat koordinatora na dostupnost dat. V takovém ptipadé ko-
munikace probiha bez vyhrazenych slotii. [6]

2.4.7 Spotieba zarizeni

ZigBee standard byl od pocéatku navrhovan s pozadavkem na extrémné
nizkou spottebu, naopak vzhledem k planovanému uziti nejsou nutné velké da-
tové prenosy. Z tohoto diivodu jsou protokoly navrzeny tak, aby spotfeba kon-
covych stupni byla co nejmensi. Koncové stupné jsou obvykle napajeny z bate-
rii, narozdil od koordinatoru, ktery je zvykem napéjet ze sité, protoZe na ném
zavisi funkcnost celé sité.

Napriklad pri pouZiti nejjednodussi topologie hvézda a vyuziti beacon
ramci se koncové zarizeni aktivuje po prijmuti beacon sekvence odesle sva data.
Prijemce — koordinator data pfijme a ulozi do paméti. Pri ptijeti dalsi sekvence
beacon koordinator indikuje cilovému zafizeni, Ze pro néj ma data. Az si konco-
vé zafizeni data vyzada, jsou mu koordinatorem vyslana. Diky tomuto zptisobu
je mozné mit koncova zarizeni vétSinu casu prepnuta do rezimu spanku, kde
maji témér nulovou spotirebu. Na koordinator jsou kladeny nejvétsi naroky, pro-
toze musi obslouzit vSechny zarizeni v siti a ukladat jejich data do paméti. [6]
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3 Navrh bezdratové sité

Projekt: byt.rap (6000x11375 mm), vytvorieno dne: 24.5.2011

Obr.8  Néavrh rozmisténi nékolika senzort v byté
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Vysvétlivky:
e Cervena tecka oznacuje senzor otevieni dveri
e modra tecka oznacuje senzor teploty
¢ Sedy osmiuhelnik oznacuje koordinator

Koordinator je LAN kabelem pfipojen k pocitaci a napajen ze sité.

Senzory otevienych dveri jsou pouzity pouze dva u vchodovych dveri a bal-
konovych dveii. Z dtivodi lokace bytu ve tfetim nadzemnim podlazi neni nutno
hlidat oteviena okna.

Teplotni senzory jsou umistény v loznici napiiklad pro hlidani optimalni
tepoty ke spanku. Druhy teplotni senzor, ktery je umistén v hlavni obytné mist-
nosti, je zamérné blizko kuchynské linky. Lze jej tak pouzit i jako senzor pozaru,
na ktery je v byté kuchyné asi nejvice nachylna (zapomenuty zapnuty vaiic). Ci-
dlo teploméru DS 1631 neni sice primarn€ urceno pro detekci pozaru lze vsak
programoveé nastavit, Ze né€jaka vysoka teplota, ktera neni bézna v obytnych
mistnostech zptisobi poplach.

Koordinator je zdmérné umistén uprostred bytu ve stropnim podhledu, aby
pri pouzité topologii hvézda mély vSechny senzory dobry signal. Jak je popsano
dale v textu, vyuziva se zde vyhody XPortu tak, ze koordinator nemusi byt umis-
tén pfimo u pocitace. V tomto rozlozeni, se neocekavaji problémy s dosahem
signalu ke vSem senzortim a lze pouzit zakladni topologii hvézda a koncovéa zaii-
zeni s omezenou funkénosti.

3.1 ZigBit modul modul ZDM-A1281-A2

ZigBit modul vyrabi firma Meshnetics jedna se o nizkonapétovy, vysoce citlivy
modul standartu IEEE802.15.4 s obchodnim jménem ZigBee. Je uréen pro
bezratové snimani, ovladani a ziskdvani dat aplikaci. Jedna se o velmi kompakt-
ni modul, pro nazornost na obr 8. vedle mince.

3.1.1  Klicové vlastnosti:

kompaktni rozméry 24 x 13,5 mm
inovativni patentovana anténa se ziskem az o dBi
velmi nizka spotteba energie (<6uA v rezimu spanku)
dostatek pameéti (128 bajti FLASH, 8 kB RAM, 4 kB EEPROM)
vysoka citlivost RX (-101 dB)
siroké spektrum dostupnych rozhrani
9 vstupné vystupnich pini (GPIO)

o JTAG

o UART

o I2C

o SPI
e pracovni pasmo 2,4 Ghz
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e rozsah pracovnich teplot -20°C az 70°C
e relativni vlhkost by neméla prekrodit 80 %

Tento modul obsahuje integrovany mikroprocesor Atmega1281V, neni tedy
nutné pro zakladni aplikace pridavat dal$i pomocné procesory. Tato vlastnost ve
spojeni s GPIO piny umoZnuje napojeni sezrozii pfimo na tento modul, tim
odpadéa nutnost pouzivat dalsi prevodniky ¢i procesory.

Modul lze dalové ovladat a nastavovat také dalové pomoci AT prikazi, coz
zjednoduZzuje ladéni a testovani site.

3.1.2 Zakladni specifikace

napéjeci napéti 1,8 az 3,6 V

spotieba proudu RX rezim 19 mA

spotieba proudu TX rezim 18 mA

spotieba proudu pfi vypnuté radiové ¢asti procesor aktivni na 50% 14 mA
spotieba proudu v usporném rezimu pouhych 6 uA

Vsechy piny jsou orientové proti zemi, pouze s vyjimkou RESETu ktery je
negovany.

Obr.9  Porovnani velikosti ZigBit™ modulu s minci
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3.2 Digitalni teplomér DS1631

Tuto soucastku vyrabi spole¢nost DALLAS Semiconductor, jedna se o jeden

z nejpuzivanejsich a nejoblibenéjsich soucastek svého typu. Oblibeny byl i v jeho
starSich variantach. Funkce tohoto teploméru jsou kromé prenosu hodnoty
teploty v digitalni podobé je i spinaci funkce v zavislosti na nastavené teploté.

Vzhledem k  pokrocilym technologiim spoleénosti DALLAS
Semiconductor neni nutna zadna dalsi korekce zmérené teploty a jiné obsluzné
soucastky.

Spinaci hodnoty a komunikace s teplomérem probihd pomoci
dvouvodicové SDI sériové sbérnice.

Soucastka je dostupna jak v klasické podobné tak i v SMD varianté pro
povrchovou montaz. Varianta SMD je zachycena na obrazku 11 v porovnani
s minci.

3.2.1  Zakladni vlastnosti:

Teplotni rozsah -55°C az +125°C

presnost méreni pri teplotach 0°C az 70°C je +/- 0,5°C
napajeci napéti v rozsahu 2,7 Vas5,5V

Preos dat po dvoudratové sbérnici

vestavény termostat

Obr.10 Rozlozeni pinti DS1631 [9]

Popis jednotlivich pinti:
e SDA — datovy vstup a vystup pro dvouvoditovou komunikaci -
komunikaéni port
SCL — hodinovy pin pro dvouvodic¢ovou komunikaci
GND — Zemnici pin
A1 — adresni vstupni pin
A2 — adresni vstupni pin
A3 — adresni vstupni pin
VDD - Nap4jeci pin pro kladné napéti v rozsahu 2,7V az 5,5 V
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Teplomér DS1631 poskytuje teplotu v digitalnim formatu reprezentovanym v 9,
10,11 nebo 12 — ti bitovém cisle, které je uzivatelsky volitelé. Teplotu je mozné
ziskavat ve °F tak i °C — které pouzijeme my v evropskych podminkach.
Komunikace mezi procesorem a teplomérem probihd podle predepsanych

pravidel po sbérnici TWI.

Ukazka 12 — ti bitové komunikace je v néasledujici tabulce. Tabulka
zobrazuje priklady urcitych teplot reprezentovanych v 12 — ti bitovém disle a to

ve formatu binarnim a hexadecimalnim.

TEMPERATURE | DIGITAL OUTPUT | DIGITAL OUTPUT
°C) (BINARY) (HEX)
+125 0111 1101 0000 0000 7D00h

+25.0625 0001 1001 0001 0000 1910h
+10.125 0000 1010 0010 0000 0A20h
+0.5 0000 0000 1000 0000 0080h

0 0000 0000 0000 0000 0000h
0.5 L1111 1111 1000 0000 FF80h
-10.125 11110101 1110 0000 FSEOh
-25.0625 11100110 1111 0000 E6FOh
.55 1100 1001 0000 0000 C900h

Tab. 4 Ptiklady zobrazenych teplot [9]

3.2.2 Funk¢ni diagram

Bloky ze kterych se sklada.:

e Adresovani a ovladani vstupné vystupnich pinii
konfigurac¢ni registr a kontrolni logika

teplotni senzor
teplotni registr

Th registr

Tl registr

digitalni komparator
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Obr. 11

3.2.3 Funkce termostatu:

Blokovy diagram teploméru DS1631 [9]

Termostat je realizovan vystupem Tout. Je aktualizovan pii kazdém prevodu
teploty, na zaklad€ srovnani namérené teploty s teplotou ktera byla uZzivatelsky
definovana. Jestlize je teplota vys$si nebo stejna, jako uZivatelem nastavena
hodnota, zapiSe se do registru Th. Vystup T out se stane aktivni a aktivni ziistava
az do doby nez namérend hodnota klesne na hodnotu uloZenou v registru TI.

Tento rozsah umoznuje nastavit uré¢itou miru hysterze na vystupu termostatu.

Funkce termostatu teploméru DS1631 nebude u této prace vyuzita, proto
si vystaéime s takto stru¢nym popis této funkce.

3.2.4 Rychlost odezvy v zavislosti na bitovém rozsahu

Doba odezvy je zavislA na uZivatelem nastaveném bitovém rozsahu, tyto
hodnoty jsou uvedeny v nésledujici tabulce.

R1 RO RESOLUTION | CONVERSION TIME
(BIT) (MAX)
0 0 9 93.75ms
0 | 10 187.5ms
1 0 11 375ms
1 ] 12 750ms
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Tab. 5 Rychlost odezvy v zavisloti na bitovém rozsahu [9]

3.2.5 Dvouvodicova seriova datova sbérnice

Teplomér DS1631 komunikuje pomoci obousmeérné dvouvodi¢ové sériové
sbérnice, ktera se skladd se sériovych hodin (SCL) a signalovych dat na
signalnim vodici (SDA)

U dvouvodicové komunikace se pouziva nasledujici terminologie:

Master (nadrazené) zarizeni — Timto nadrizenym zafizenim je
mikroprocesor se kterym teplomér komunikuje. Generuje hodinovy signal SCL a
urcuje start a stop podminky.

Slave (podiizené) zaiizeni — do této skupiny patii vSechna zarizeni, ktera
jsou pripojena na sbérnici mimo vedouciho (master) zatizeni. V nasem pripadé
tedy teplomér.

Vysila¢ - je zarizeni, které zrovna po sbérnici odesila data mtze jit o
nadrizené i podrizené zarizeni

Prijima¢ - je zafizeni, které zrovna prijim4 data které prichazi ze
sbérnice zase se miize jednat o nadtizené i podrizené zarizeni.

Start stav — Procesor (master) vysle generovany signal oznacujici zacatek
komunikace po sbérnici. Start signal se vytvari zménou na SDA vodici z
vysokého stavu (log 1) na nizky (log 0), zatimco SCL je na log 1. Nékdy se takto
sekvence opakuje a ma se za signal stop.

Stop stav — procesor (master) oznami konec vysilani prenosu dat po
sbérnici tim, Ze zméni stav na SDA sbérnici z log 0 na log 1. SCL sbérnice
zlistava na log 1. Timto je ukonéena komunikace po sbérnici, ta je uvolnéna a
prechazi do klidového stavu.

Poturzeni (ACK) — Pokud se zarizeni chova jako ptijimac, je nutné aby
generovalo potvrzovaci (ACK) impuls po obdrzeni kazdého bitu. BEhem tohoto
procesu musi vysilaci zatizeni uvolnit SDA sbérnici.

Kontrolni bity — kontrolni bit vysild master a sklada se ze 7 bitové slave
adresy a ¢tecich a zapisovacich bitti (read/write = R/W) . JestliZe master ptijima
ze slave zafizeni R/W = 1, pokud bude master zapisovat data na slave zatizeni
pak R/W = 0. Viz nésledujici tabulka.

bit7 bit6 bit5  bitd bit3  bit2  bitl  bit0
1 0 0 1 | A | A | A | rAw

Tab. 6 Tabulka kontrolnich biti [9]

Prikazové bity — prikazovy byt miize byt tvoren nékterym z protokoli
COMMAND SET tyto ptikazy jsou:
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o Start prenosu T [51h] — Iniciuje teplotni konverzi. Je zvolen jedno prenoso-
vy rezim (1 SHOT = 1), je proveden pouze jeden prenos. V rezimu kontinu-
alnim (1 SHOT = 0), ptenos teploty je provadén priibézné, az do prichodu
Stop prenosu T.

e Stop prenosu T [22h] — Zastavi se konverze teploty, pokud je pristroj v kon-
tinualnim rezimu (1 shoot = 0)

e Cteni teploty [AAh] — ¢éte posledni konvertovanou teplotu z dvoubitového
teplotniho registru.

e Pristup TH [A1h] — ¢te nebo zapisuje do dvoubitového Th registru

e Pristup TH [A2h] — ¢te nebo zapisuje do dvoubitového Tl registru

¢ Pristup ke konfiguraci [ACh] — ¢te nebo zapisuje do jednobitového konfigu-
rac¢niho registru.

e Software (programovy) POR [54H] - Zahaji program Power On Reset
(POR). Tento program zastavi teplotni konverzi a obnovi vSechny registry a
logiku do stavu po zapnuti. Tento program umoznuje simulaci cyklu vypnu-
ti napajeni.

Obr.12  Porovnani velikosti teploméru DS1631 s minci

3.3 XPort®

Pro komunikaci koordinatoru s poéitacem je vyuzita inteligentni a kompaktni
soucastka XPort®, krery vyrabi spole¢nost Lantronix. Vyuzijeme tim vyhody
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umistit koordinator v podstaté na libovolné misto a jeho spojeni s pocitacem
pomoci UTP kabelu v na libovolnou vzdéalenost kterou umoznuji lan sité coz by v
pripadé pouziti klasické sériové linky RS-232 (COM port) nebylo mozné.

XPort® obsahuje integrovany procesor k zajiSténi sitové nebo webové
konektivity na vnitini strané ma bézné sériové rozhrani. Zjednodusené receno
navenek se chova jako klasicky lan port a pro zatizeni jako sériovy port.

3.3.1 Charakteristika

e prevod ze sériového rozhrani na ethernet

e vestavény webovy server

snadné konfigurace pres webové rozhrani

napajeci napéti 3,3 V

aktualizace firmwaru XPortu pres sit

nékteré verze XPortu umoznuji i Sifrovani komunikace
rozsah pracovnich teplot -40°C az +85°C

automaticka volba 10/100 Mb rozhrani intranet

=':;.-E
| MAGNETICS |~ — e
= Ex -'—" s
FLASH || 25MH= __
| [ | |- + " —
| DSTni-EX] ' RMS
[ ] —
[ CMOS 10 ||[RESET |[+3.3VDC] —
—
[l _'-|—--'I ==
:III III

Obr.13  Vnitini zapojeni XPortu® [11]

3.3.2 Popis sériového rozhrani

Obsahuje 8 pini. Signaly jsou v hodnoté napajeciho napéti 3,3 V CMOS. Dva
piny slouzi jako signalni, tii pro fizeni toku dat, jeden pro reset, dale pak
napéjeni 3,3V a signalova zem. Popis pinii je v nasledujici tabulce.
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GND

Circuit Ground

Voo

+3.3V Power In

Reset (In)

External Reset In

Data OUT

Seral Data Out

Data IN

Cho | (G |R =

=erial Data In

CP

CP1 can be configured as follows:

Flow control: RTS (Request to Send)
output driven by DSTni's built-in UART
for connection ta CTS of attached device.

Programmable input/output: CP1 can
be driven or read through software

control, independent of serial port activity.

CcP2

CP2 can be configured as follows:

Modem control: DTR {Data Terminal
Ready) output driven by DS3Tni's built-in
UART for connection to DCD of attached
device.

Programmable input/output: CP2 can
be driven or read through software

control, independent of serial port activity.

CP3

CP3 can be configured as follows:

Flow control: CTS (Clear to Send) input
read by DSTni's built-in UART for
connection to RTS of attached device.

Modem control: DCD (Data Carrier
Detect) input read by DSTni's built-in
UART for connection to DTR of attached
device.

Programmable input/output: CP3 can
be driven or read through software

control, independent of serial port activity.

Tab.7  Popis pinti na sériové strané rozhrani XPortu [11]
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BOTTOM
VIEW

AT

7 1

Obr.14 Zapojeni pinti XPortu pti pohledu zespod [11]

3.3.3 Popis rozhrani ethernetu

Obsahuje konektor RJ45 a signaliza¢ni dvé signalizac¢ni led diody. Tyto diody
svou barvou signalizuji nasledujici:

e Linkova dioda (na levé strané¢)
o Nesviti — neni pripojena linka
o Jantarova — pripojeno k siti 10 Mbps
o Zelena - pripojeno k siti 100 Mbps

¢ Signalizace aktivity (na pravé strané)
o Nesviti — neni zadn4 sitovéa aktivita
o Jantarova — polo-duplexni pfenos
o Zelena — plné-duplexni pienos
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TX+ Cut 1 Transmit Data +
TX- Cut 2 Transmit Data —
Rx+ In 3 Receive Data +
RX- In 6 Receive Data —
Mot Used 4 Terminated
Mot Used 5 Terminated
Mot Used 7 Terminated
Mot Used B Terminated
SHIELD Chassis Ground

Tab.8  Popis pinti na strané rozhrani etehernetu. [11]

Obr.15 Fotografie XPort®
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4 Realizace hardwaru

Cely navrh je realizovan pomoci vyvojového prostiedi Eagle. Jedna se navrhovy
program pro tvorbu schémat a plo$nych spoji.

Pro realizaci jsou pouzity jako hlavni prvek cipy ZigBit™ spole¢nosti Me-
shnetics jsou jiz popsany v samostatné kapitole.

Oba plosné spoje jsou navrhnuty jako vyvojova deska proto jsou Cipy Zig-
Bit™ napajeny na redukci, aby pri jejich pripadném presunuti na jinou desku
nedoslo ke zniceni.

Il
Jr M

B heanee

Obr.16  Plosny spor redukce

Redukce je pouzita také z pouzdra DIL8 na DIP8 na které je napajen Cip teplo-
méru

)

Obr.17  Redukce DIL8 na DIP8

4.1 Koordinator

Navrh koordinatoru je proveden s ohledem na pozadavky, které jsou na néj kla-
deny. Zakladni pozadavky jsou:

e Sitové napajeni

e Propojeni s pocitacem

Pro nap4jeni je pouzit sitovy adaptér, ktery se prres konektor ptipojuje do desky.
Napajeni desky pozaduje hodnotu napajeciho napéti na hodnoté 3,3 V (+/-) 5%,
proto je pozit tricestny stabilizator LM1084, ktery stabilizuje, napéni pravé na
hodnotu 3,3 V. Nap4jeci napéti je mozno volit od 4,75 V az do hodnoty 27 V. Na
stabilizatoru je umistén chladi¢, ale z divod mensiho zahtivani je lepsi volit
hodnotu napajeciho napéti okolo 5 — 5,5 V, kdy je zahrivani minimalni.

Pro komunikaci s pocitacem je pouzit, také jiz popsany XPort® spole¢nosti
Lantronix. Jeho vyhodou je, Ze se pro procesor obsazeny v modulu ZigBit chova
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jako standardni sériovy port. Naopak na strané pocitace jako pocita¢ umistény
nékde v siti.

Toto FeSeni v sobé nese vyhodu také toho, Ze na rozdil od pouziti sériového
portu, nemusi byt zarizeni komunikatoru umisténo v blizkosti pocitace, na kte-
rém se ziskana data zpracovavaji, ale mlize byt umistén kdekoli v dosahu sité
LAN. Takze je mozno dosdhnout hodnoty radové kolem sta metrii.

Na desce plosnych spoji je dale umisténo nékolik signaliza¢nich diod zelena a
zluté signalizuji vysilani a prijimani dat pfi komunikaci procesoru s XPortem.
Jedna cervena dioda pro libovolny tcel dany programem. Jumper a tlacitko tak-
téz pro libovolny tcel, ktery 1ze nastavit programem. Posledni tlaéitko je RESET,
které jak nazev napovida, slouzi ke znovunastartovani zarizeni v pripadé vypad-
ku nebo néjakych problémt.

Pro moznost naprogramovat procesor je pouZzito rozhrani JTAG. Pro pfi-
padné rozsireni je pristupné i rozhrani UART, pomoci kterého probiha i jiz zmi-
néna komunikace procesoru a XPortu.

Dale deska jiz obsahuje jen nékolik nutnych rezistorii a kondenzatort.

+o +

Obr. 18  Plos$ny spoj koordinatoru
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Obr.19  Osazovaci vykres koordinatoru

4.2 Koncové zarizeni — Teplomér

Pozadavek kladeny na koncové zarizeni je odliSny od pozadavkt kladenych na
koordinator. Je zde pouZito bateriové napajeni, vzhledem k tomu, Ze zde sou-
¢astky maji pomérné velkou toleranci na napajeci napéti, je pouZito napajeni
pomoci tfi nabijecich mikrotuzkovych baterii (AAA). Jedni se Ni-Mh ¢lanky
s napétim 1,2 V kus. Dohromady dostaneme 3,6 V. Tyto baterie lze ve finalnim
vyrobku nahradit lithiovou specializovanou baterii o témze napéti. Takova bate-
rie je vSak finan¢né nakladnéjsi, proto neni u této vyvojové desky pouzita. Vel-
kou vyhodu kterou prinese je minimalni mira samovybijeni, takze jeji vyména
v zafizeni v pribéhu provozu bude potfeba jen jednou za rok, mozna i vice.
V zévislosti na éetnosti komunikace a méteni daného zatizeni. Navic tato baterie
miize byt mala Y2 délky klasické tuzkové baterie AA. Z toho plyne také vyhoda
moznosti kompaktnich rozmért celého zatizeni.

Navrzené koncové zatizeni plni funkei teploméru. Samotné ¢idlo teploméru
obstarava v samostatné kapitole popsana soucastka DS1631 vyrobce Dallas se-
miconductor.

Dale deska kromé tla¢itka RESET, obsahuje rozhrani UART pro moZnost
pripojeni dalsiho jiného zatizeni, rozhrani JTAG pro moznost programovani
procesoru. Tladitko a jumper, které mohou plnit programem danu funkci. Jsou
obsazeny také tti signalizacni led diody barev ¢erven4, zluta, zelena. Jejich funk-
ce je zase jen na programovém vybaveni procesoru. Samoziejme je pouZzito neé-
kolik nutnych kondenzatort a rezistori.
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Obr. 20 Plo$ny spoj koncového zatizeni — teploméru
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Obr. 21 Osazovaci vykres desky teploméru
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5 Softwarové vybaveni

5.1 Zobrazeni dat v poéitaci

Program pro zobrazeni dat v pocitaci byl vytvoren ve vyvojovém prostiedi spo-
le¢nosti Microsoft Visual Studio 2008, které lze zdarma ziskat v ramci MSDN
AA programu do kterého je nase fakulta zapojena. Pouzity programovaci jazyk
C#.

Program je napsany pro zobrazeni a zpracovani zmétrené teploty. Je vyba-
ven instalaénim souborem, ktery naistaluje potirebné knihovny, aby aplikace
fungovala i na starSich Windows. Instalacni balik vytvori zastupce na plose a
aplikaci nainstaluje bézné do program files mezi ostatni programy. Toto lze sa-
mozrejmeé zmenit.

!, Cteni dat ze senzorové sité [’._|[’E|rz|
. L Wiygmazat Ukancit
Fosledni naméreny ddaj tgbulku kormunikac
O
25 ,0 C Mazew portu
Ukladat
. - Aktuslng £ména teploty
Cas prijme tEFlll:lta [-@-I:] [oI:]
26.5.2011 20:42:01 | 25,0 4.0
26.5.2011 20:41:52 21.0 2.0
26.5.2011 20:41:39  19.0 1.0
26.5.2011 20:41:27 18.0 -2.0
26.5.2011 20:41:09 | 20,0 5.0
26.5.2011 20:40:58 150 5.0
26.5.2011 20:40:39 100 10.0
26.5.2011 20:40:31 0.0 5.0
26.5.2011 20:40:23 5.0 30
» 2017 20:40:15 =R
Draka O

Obr. 22 Obrazek okna programu pro ¢teni dat ze senzorti

Software je z uzivatelského hlediska navrhnuty tak, ze umoznuje volbu portu
COM ke kterému je pripojen koordinator, ktery data zasila. Je na vybér z COM1
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az COM15. Tento port je lepsi volit vyssi, nizsi ¢isla mohou byt zabrana systé-
mem a mohlo by dochazet ke kolizim.

Po stisku tlacitka ,Spustit komunikaci“ dojde k poslouchéni na vybraném
COM portu na prichozi data. Proti prijeti nahodnych dat je pozadovana hodnota
oSetiena start (S) a cil (C) znakem mezi kterymi je hodnota o teploté naptiklad
tvar S-10,5C.

Posledni zmérena teplota se zobrazuje velkym pismem v okné aplikace,
starsi zmérené hodnoty se ukladaji do tabulky, kde je uveden ¢as piijmu teploty,
zmeérena hodnota v dany ¢as a rozdil proti predchozi hodnoté. Znaménko plus
neni zobrazeno, zaporné hodnoty jsou oznadovany znaménkem minus. Ve
sloupci zména teploty pfi otepleni je hodnota bez znaménka, jestlize doslo
k ochlazeni, je pred hodnotou znaménko minus. Jednotlivé radky v tabulace
jsou pro lepsi prehlednost barevné odliSeny.

Nad tabulkou je tlac¢itko ,Vymazat tabulku“ které jak nazev vypovida, vy-
maze obsah tabulky.

Jestlize je zatrhnuté zatrhavaci policko ,,Ukladat“ budou zméfené hodnoty
zapisovany do souboru s ptiponou CSV, ktery je umistén v domovském adresari
aplikace. Tento format lze oteviit mimo program@ Poznamkovy blok, TexEdit a
jiné také v MS Excel, ktery data zobrazi v prehledné tabulace. Kazdé méreni je
oddéleno hlavic¢ku. Takto sefazena data je mozné libovolné zpracovavat a uziva-
tel si miZe snadno vytvaret grafy a jiné statistiky.

Pro ukonéeni komunikace slouzi tlacitko ,,Ukonc¢it komunikaci“ které je na
stejném misté jako bylo ,Spustit komunikaci“ méni vyznam podle toho, jakou
funkci mé plnit.

5.1.1  Testovani aplikace

Tato aplikace byla vytvarena v predstihu pred programovanim ¢ipti, proto ji bylo
nutné testovat, k tomu bylo pouzito dvou pomocnych programt.

Prvnim z nich je program na vytvoreni virtualnich COM portt, po kterych
bude aplikace komunikovat. Ktomuto uéelu poslouzil freewarovy program
comocom.

Timto programem jsou vytvoreny dva virtualni porty pro aplikaci na zobra-
zovani dat je pouzit COM11, pro program hodnoty vysilajici virtudlni port
COM1o. Takto jsou zvoleny, lze volit i jinak.
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EE Setup for comOcom

(= “irtual Port Pair 0 COMI0 | COMI1 |
CcomMin emulate baud rate [ ][] emulate baud rate
COmMi enable buffer overrun [ ][] enable buifer averun

enable plug-in mode [ ][] enable plug-in mode
enable exclusive mode [ | [ | enable exclusive mode
enable hidden mode [ ][] enable hidden mode
R - ® B+
TH - X . Tx
DTR = & DTR
D5F - XK\ ® [0SR
DCD - & L0CD
RTS - x &RTS
CTS ®LCTS
Rl =] [
ouT] = ®OUTH
auT2 . ®OUT2
OFEN -® . & OPEM
ON
[ Add Pair ] [ Remove ] [ Rezet

Obr. 23  Obrazek z aplikace comocom

Pro zasilani dat a testovani funkcénosti naprogramované aplikace je pouzito pro-
gramu Terminal vi.9b autora Br@y. Pomoci tohoto programu lze ovérit, zda
zaslanou hodnotu, kterou bude zasilat v praxi koordinator, pfijme a spravné
zpracuje naprogramovana aplikace.
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Z Terminal v1.9b - 200803150 - by Br@y+ +

COM Port Baud rate Data bitz

: Parit Stop bits | Handshakin
) t Y P g
e CORID 14400 CGTB00 | 5 || & onone || g & none
Hel :Iv 7200 7 19200 € 115200 || o~ B " odd " RTS/CTS
HEE EEE (" 2400 (28300 ¢ 128000 ~ " even 15 " RONSXOFF
About. = | 4800 (7 38400 ¢ 256000 7 " mark " RTS/ACTS+<0N/=0FF
Quit 9600 ¢ SE000 O custom | 8 " space| [ ¢ C RTS onTH [ inwert
Settings
5 [~ Auto Dis/Connect [~ Time [ Steam log custom BR R Clear ASClltable | Scripting =cts =3Co
et font . —
[ AutoStartSoipt W CR=LF [~ StaponTop  [3600 |27 %] Giaph |  FRemore EI0sk 3R
Receive
CLEAR | Rezeat Counterl 13 : Counter = 0 ; ESE>I:<|| "; E:: [ Bin StartLog | HEE!_HES |
Transmit
CLEAR | sendFie | [n & [T CR=CR+LF 0K E=DTR EJRTS
Macros
Set Macros | M1 M2 | M3 | M4 | ME | ME | M7 | MB | M3 | MIO] MIT] MI12
M13| M14| M15] M16| M17| M18| M19]| M20] M21 | M22| M23 | M24
S13,5C
519, 5C ~
~
Connected

Obr. 24 Obrazek aplikace terminal

5.2 Program pro koordinator

Program pro koordinator komunikuje s procesorem pomoci Xportu, ten se tvari
pro pocitaé jako virtudlni COM port. Toto je vSak nutno nastavit.
Nejprve se pomoci programu Lantronix Devicelnstaller ziska informace o

XPortu a ptridélena IP adresa.
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* | antronix Devicelnstaller, 4.3.0.2

File  Edit  Wiew  Dewice Tools  Help
-/ 5earch @ Exclude @_-J Assign IP @ Upgrade
= Lantronix Devices - 1 device(z) Device Details | 'weh Configuration || Telnet Configuration
= g% Ffipojeni k mistni =it [169.254.128.190) ~ -
o (9 WPort = Reload Details
(=g =Port-023/04 - firmware wB.7.0.1 Property Walue
¥ 169.254.26.100 Mame
i DHCF Device Marne
i Group

Commerts
Device Family #Part
Tupe FPart-03/04
D =5
Hardware Address 00-20-44-CB-E9-09
Firrnware Wergion E7
Extended Firmware Wergion E.7.0.1
Online Status Orline
IP dddress 169.254.26.100
|P Address waz Obtained Diynamnically
Oktain via DHCRP True
Obtain via BOOTP True
Oktain via RARP Falze
Obtain via Auta 1P True
Subret Mazk 250.256.0.0
Fateway 0.00.0
Murnber of COB partitions suppo.. B
Mumnber of Ports 1
TCF Keepalive 45
Telnet Enabled True
Telnet Port 9339
‘web Enabled True
‘Wweb Port 20
b awirnurn B aud Rate Supported 921600
Firrware Upgradable True
Supports Configurable Pine True
Supportz Email Triggers True
Supportz AES Data Stream Falze
Supports 485 True
Supports 920K Baud Rate True
Supports HTTP Server True
Supportz HTTP Setup True
Supports 230K Baud Rate True
Supportz GPIO True

< >

L Ready

Obr. 25 Vypis programu Devicelnstaller

Ziskana IP adresa se zad4 do internetového prohlize¢e (Microsoft IE, Google
Chrome...) a dostaneme se na webovy server pro spravu a nastaveni x protu, kde
je mozné nastavit virualni port COM pod kterym se bude hlasit v systému.

Pro komunikaci s koordinatorem po ZigBee se pouzije predprogramovany
open MAC pouze je tfeba doplnit, aby se data dale odesilali na UART.

5.3 Program pro teplomeér

Program pro teplomér je slozitéjsi, protoZe provadi vice operaci. Zase se vyuzije
predprogramovaného open MAC tentokrat pro koncové zarizeni.
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Je zde potreba inicializovat komunikaci po 12C sbérnici s vyuzitim knihov-
ny TWI master. Autorem knihovny I2C Master je Peter Fleury.
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6 Zaver

V této praci jsem se podrobné seznamil s technologii ZigBee. Prostudoval jeji
vlastnosti a utvrdil se, ze parametricky je pro tuto praci nejvhodnéjsi.

Také jsem prostudoval moznost pouziti senzorti, z nichz jsem pro demon-
straci pouziti této technologie pouzil senzor teploty v podobé teploméru DS1631.

Pro komunikaci s pocitacem a ziskani zmétrenych dat prenesenych do koor-
dinatoru jsem pouzil modul XPortu, ktery se pro tento ucel ukazal jako velmi
vhodny z divodu popsanych v textu prace.

Naprogramoval jsem aplikaci na zobrazeni dat v pocitaci, kterd umoznuje
ukladat data do souboru pro pripadné pozd€jsi zpracovani.

Pri vytvareni programi pro procesor jsem narazil na problém s nahranim
dat do procesorti pomoci rozhrani JTAG. Procesory se chovaly jako uzamknuté.
Proto jejich program nebylo mozné odladit ani vyzkouset, je proto popsan pouze
teoreticky.
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Obr. 27  Schéma teploméru
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B Seznam pouzitych zkratek

AES Advanced Encryption Standard

AP Access Point — pristupovy bod

APL Application Layer — aplikaéni vrstva prokolu ZigBee

APS Application support sub-layer - Pomocna aplika¢ni podvrstva

CFP Contention Free Period - interval ve kterém volné soutézi zatizeni
zigbee o pristup k médiu

CRC Cyclic Redundancy Check

COM Sériovy port, fyzicky i vyrtualni

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance - Metoda
s rozprostirenym spektrem s detekei kolizi

CSMA/CD Carrier Sense Multiple Access with Collision Detection - Metoda
s rozprostirenym spektrem bez detekci kolizi

CSv Comma-separated values — hodnoty oddé€lené ¢arkami

DSSS Direct Sequence Spread Spectrum

FFD Full Function Device — plné funkéni zatizeni

GTS Guaranteed Time Slot — interval s rezervovanymi ¢asovymi sloty
pro prioritni pfenosy

IEEE Institute od Eletrical and Electronics - Institut elektronickych a
elektrotechnickych inzenyrt

LAN Local Area Network — lokalni sit

MAC Medium Access Control - troven pro potvrzovanou komunikaci
MIC Message Integrity Code — kryptograficky kontrolni soucet

MSDN AA  Microsoft Developer Network - Academic Alliance — Software spo-
le¢nosti Microsoft zdarma dostupny studentim zapojenych universit.

0O-QPSK Offset Quadrature Phase Shift Keying - ofsetova kvadraturni fazo-
va modulace

PAN Personal Area Network — osobni sit

PAN ID Personal Area Network ID — identifikator osobni sité

RFD Reduced Function Device — zarizeni s omezenou funkénosti
RS-232 Sériova linka

SSID Service Set Identifier — servisni identifikator site

UART Universal asynchronous receiver/transmitter

WLAN Wireless Local Area Network — bezdratova lokalni sit

ZDO ZigBee device object -objekt ZigBee
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C Zdrojovy kdod PC aplikace

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.IO;

using System.Windows.Forms;

//vytvoreno: MARTIN SEVCIK, UREL @ 2011

namespace SenzorickaSit

{
public partial class ctenibDat : Form
{

bool Snalezeno = false; // indikace startovniho znaku 'S'

char[] data = new char[5]; // prijata data

float teplotaPom = 0; // promena pro ulozeni aktualni teploty

string aktCas = "\0"; //retezec pro vlozeni aktualniho casu

int radku = -1, radkuSOub = -1; // pomocne promene pro urceni velikosti pole a
poradi dat v souboru

float LastTemp = 0; // teplota minuleho mereni

FileInfo fi = new FileInfo(Path.Combine (Environment.CurrentDirectory,
"Data teplomeru.csv'"));

public cteniDat ()
{

InitializeComponent () ; // inicializace formulare -- dela visual studio

}

// event pri stisku tlacitka spustit komunikaci
private void KomTlac_Click(object sender, EventArgs e)

{

if (KomTlac.Text == "Spustit komunikaci') // znamena tlacitko
spustit?
{
try // testovani komunikacniho portu
{ // spravny pruchod
PortShift.Enabled = false; //zakazani formulare
KomTlac.Text = "Ukoncit komunikaci"; // prepsani tlacika na

druhou funkci
serialPortl.PortName = PortShift.Text; //zadani cisla portu

// dalsi vlastnosti seriove linky (nastaveno v designu) :
// Baudrate = 38400

// Stopbits = 2

// Parity = none

// Event - kazdy prichozi bajty

if (!serialPortl.IsOpen)
{

serialPortl.Open () ; //v pripade ze seriova linka neni
otevrena ji otevre
StatusProg.Text = "Komunikace zahajena"; //status
}
else
{ //jiz je otevrena --

StatusProg.Text = "Linka byla jiz otevrena"; //status programu
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}

catch // chybovy stav link
{
serialPortl.Close(); //zavre port
StatusProg.Text = "Chyba komunikace - port neni dostupny";
PortShift.Enabled = true; //povoli prepinani portu
KomTlac.Text = "Spustit komunikaci"; //tlacitko do stavu pro
start
}
}
else
{ // chceme program ukoncit
serialPortl.Close(); // zavre port
KomTlac.Text = "Spustit komunikaci"; //tlacitko se zmeni na
startovaci
PortShift.Enabled = true; //povoli prepinani portu
StatusProg.Text = "Komunikace ukoncena"; //status

}

// nastaveni odlisneho zabarveni jednotlivych radku
DataTepl.RowsDefaultCellStyle.BackColor = Color.LightGray;
DataTepl.AlternatingRowsDefaultCellStyle.BackColor = Color.SandyBrown;

}

// event pri prijmu paketu
private void serialPortl DataReceived(object sender,
System.IO.Ports.SerialDataReceivedEventArgs e)

{

if ((serialPortl.BytesToRead > 6) && (!Snalezeno)) //je vice nez 6 znaku
prijato
{
while (serialPortl.ReadChar() != 'S'") //hledani uvodniho znaku "S"
if (serialPortl.BytesToRead == 0) //pokud neni kde hledat stop a

vypsani hlasky

StatusProg.Text = "chyba ramce"; //status
break; //vyskoci ze smycky
}
Snalezeno = true; //nalezeno Jje true
}
if (serialPortl.BytesToRead > 5) //zbyva vic jak 5 znaku?
{
serialPortl.Read(data, 0, 5); //nacteni dat teploty 5 byte - znaku
if (serialPortl.ReadChar() == 'C") //kontrola posledniho znaku (zde se
i cte)
{
if ((data[3] == "'.") || (datal[3] == ',")) //desetina na treti
pozici
teplotaPom = (float) (data[l] - '0") * 10 + (float) (data[2] -
'0'") + (float) (data[4] - '0') / 10; //prevod na cislo
if ((dataf4] == ".") || (datal4] == ",")) // ctvrty znak Jje
tecka nebo carka
teplotaPom = (float) (data[l] - '0") * 100 + (float) (data[2] -
'0'") * 10 + (float) (data[3] - '0"); //prevod na cislo
if (data[0] == '-") //je teplota
zaporna?? - prida znamenko
teplotaPom *= -1; //nasobi se minus Jjednickou

StatusProg.Text = "Data OK"; //stavovy radek
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aktCas = DateTime.Now.ToString() ; //aktualni cas a datum prijmu

zapisTeplotu (teplotaPom.ToString ("N1") + " °C"); //prida stupne a
zobrazi hodnotu ve formulari (temp okno)

if (++radku == 0) //prvni radek v tabulce
novyRadekTab (aktCas, teplotaPom.ToString("N1"), "----", radku);
// -- funkce pro pridani radku do tabulky
else //dalsi radky v tabulce
novyRadekTab (aktCas, teplotaPom.ToString("N1"), (teplotaPom -
LastTemp) .ToString ("N1"), radku); // -- funkce pro pridani radku do tabulky
if (ulozCheck.Checked) //je-1i povolenou ulozi hodnotu
{
if (++radkuSOub == 0) //prvni radek v souboru??

{

Ulozit (DateTime.Now.Date.ToString () + "\n poradi mereni ;

datum a cas ; teplota [°C]; zmena od posledni hodnoty [°C]"); //informacni radek
Ulozit ((radku+l) .ToString() + ";" + aktCas + ";" +
teplotaPom.ToString ("N1") + "; ———-—= "); //funkce ulozeni - prvni radek dat
}
else //dalsi radky v souboru
{
Ulozit ((radku + 1).ToString() + ";" + aktCas + ";" +
teplotaPom.ToString ("N1") + ";" + (teplotaPom - LastTemp) .ToString("N1")); //funkce

ulozeni - dalsi radky dat
}
}

LastTemp = teplotaPom; //ulozi aktualni hodnotu teploty
}
else // pokud nenajde ukoncovaci znak

{

StatusProg.Text = "Chyba ukoncovaciho znaku"; //hlaska + data se
neukladaji ani nezobrazuji

}

Snalezeno = false; //prepne do hledani 'S'

}

//funkce pro zapis teploty do formulare
void zapisTeplotu(string data)
{
if (TempBox.InvokeRequired) //zjistuje pristup k prvku
{
TempBox.Invoke (new MethodInvoker (delegate ()
{
zapisTeplotu (data);
)i
return;

}

TempBox.Text = data; //vlastni zapis na prvek

}

//funkce pro zapis dat do tabulky
void novyRadekTab (string AktuCas, string AktHodnota, string Delta, int PocRadku)

{

string[] row = new string[3]; //vytvoreni pole stringu (pro zapis
do tabulky)

if (DataTepl.InvokeRequired) //zjistuje pristup k prvku
{
DataTepl.Invoke (new MethodInvoker (delegate ()

{
novyRadekTab (AktuCas, AktHodnota, Delta, PocRadku);

RN

return;
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row = new string[] { AktuCas, AktHodnota, Delta }; // sjednoceni dat do pole

retezcu

if (PocRadku == 0) //prvni radek

{
DataTepl.Rows.Add (row) ; //pridani prvniho radku
DataTepl.AutoResizeColumn (0) ; //automaticke roztazeni prvniho sloupce

}

else //dalsi radky
DataTepl.Rows.Insert (0, row); //vlozi radek na prvni pozici pred

stavajici radky ktere se posunou dolu

if (PocRadku < 0) // podminka pro mazani
DataTepl.Rows.Clear(); //smaze vsechny radky

}

//funkce pro ulozeni retezce do souboru
public void Ulozit (string retezec)

{

StreamWriter sw = fi.AppendText(); //otevre
sw.WriteLine (retezec) ; //ulozi radek do souboru
sw.Close () ; //zavre

fi.Refresh(); //obnovis soubor

}

//event pri stisku tlacitka smazat tabulku
private void smazBut Click(object sender, EventArgs e)

{
novyRadekTab (" - ", " - ", " - ", radku = -1); // mazani tabulky (radku je

4
zaporne cislo)

}
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D Vyvojové diagramy

act Koordinator /

Start

( Data prijata )

( Preved na UART j

®

Konec

Obr. 28 Vyvojovy diagram koordinatoru
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Obr. 29

act Inicializace portu /

Start

Je vybrany
ort volny?

AV

[ano]

Zahaj komunikaci +

zablokuj port

—
= Zvol jiny port

[anc]

Zobraz chyboveé
hlaseni

Je obsazen)/\
)

Otevre port + zahaj
komunikaci

@<

Keonec

Inicializace portu v PC programu
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pakety
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Hledej znak "S"
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oyva vic nez
5 paktl?
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Obr. 30 Zpracovani paketi PC programem
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Obr. 31

act Teplomér /

Start

Inicializace Zigbee +
rezimu spanku

Inicializace TWI +
nastaveni teploméru

Inicilizacs/chod
programu

( Po probuzeni )

Pozadavek na data
teploméru, prijem dat
teploméru

Zpracovat data teploméru
do pozadovaného formatu

Uloz do bufferu + spusti
event k vysilani

Vyvojovy diagram koncového zatizeni - teploméru
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E Seznam soucastek

Koordinaor

Part Value Device Package

3,3V LM1084 LM1084 TO-220

C2 1u C-EU025-024X044 C025-024X044
C3 100n C-EU025-024X044 C025-024X044
C4 CPOL-EUE1.8-4 E1,8-4

Cs 2,2uF CPOL-EUE1.8-4 E1,8-4

Cé6 0,1uF C-EU025-024X044 C025-024X044
C7 100n C-EU025-024X044 C025-024X044
J1 JACK-PLUG1 SPC4078

JP1 JP1E JP1

JUM1 S1G4_JUMP S1G4_JUM

JUM2 S1Gi1io_JUMP SiGio_JUMP
LED2 LED3MM LED3MM

LED3 LED3MM LED3MM

LED4 LED3MM LED3MM

R1 330 R-EU_o0207/10 0207/10

R2 330 R-EU_o0207/10 0207/10

R3 10k R-EU_o0207/10 0207/10

R4 33 R-EU_o0207/10 0207/10

R5 10k R-EU_o0207/10 0207/10

RESET P-Bi720 P-B1720 P-B1720

TL P-B1720 P-B1720 P-B1720

U$1 REDUKCE2 REDUKCE2 REDUKCE2
XP2 XPORT XPORT XPORT

Teplomér

Part Value Device Package

C1 100n C-EU025-025X050 C025-025X050
Cs 1u C-EU025-024X044 C025-024X044
Co 100n C-EU025-024X044 C025-024X0441
JP1 JP1 jumper

JUM1 S1G4_JUMP S1G4_JUMP

JUM2 S1Gio_JUMP SiGio_JUMP
LED1 LED3MM LED3MM

LED2 LED3MM LED3MM

LED3 LED3MM  LED3MM
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PAD1
R1
R2
R6
R7
R8
Rog
R10
RESET
TL
U$2
U$3

PAD 1+
330

330

330

10k

10k

10k

10k
P-B1720
P-B1720
DS1631
REDUKCE2

P-B1720
P-B1720

PAD_ 1+ PAD 1

R-EU_o0207/10
R-EU_o0207/10
R-EU_o0207/10
R-EU_o0207/10
R-EU_o0207/10
R-EU_o0207/10
R-EU_o0207/10

0207/10
0207/10
0207/10
0207/10
0207/10
0207/10
0207/10

P-B1720
P-B1720

DS1631 DS1631
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