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Anotace

Cilem prace je navrh ramce penetracniho testovani kybernetické bezpecnosti
autonomniho systému vozidel. Navrh bude v souladu s relevantnimi bezpecnostnimi
normami a pokyny souvisejicimi s kybernetickou bezpecnosti (napt. norma ISO/SAE
21434 o inzenyringu kybernetické bezpecnosti pro silni¢ni vozidla, SAE J3061 a ISO

24089 pro softwarové aktualizace).

Annotation

The aim of the work is to design a framework for penetration testing of cyber security of
an autonomous vehicle system. The proposal will comply with relevant security standards
and guidelines related to cyber security (eg ISO / SAE 21434 on cyber security
engineering for road vehicles, SAE J3061 and ISO 24089 for software updates).
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Uvod

Kyberneticka bezpecnost je jednim z novych pojmi ve v§eobecném pojeti moderni doby.
Jedna se o ochranu veskerych zafizeni v IT oblasti proti vnéjSim zasahim s cilem
poskodit néjakou vlastnost systému. Ochrana je zajiS§t ovana jak pro SW tak také pro HW.
Hlavnim tkolem kybernetické bezpecnosti je ochrana proti neopravnénym manipulacim,

zajisténi spolehlivosti, robustnosti a komplexnosti celého systému.

Kybernetickd bezpecnost je nové odvétvi, kterym se musi zabyvat vesSkeré oblasti,
ato nejen technického typu, ale i ty, které pracuji s daty, nebo s nimi manipuluji.
Na zakladé postupného zavadeéni elektrifikace a automatizace se stale vice spoléhame
na systémy, které mohou mit své uskali. Zavadéni automatizace a digitalizace sebou nese
nezbytnost zavadéni informacnich systéml. Veskera odvétvi se stavaji komplexnéjSimi
a systémoveé provazanymi strukturami. Tento trend vSak sebou nese nezbytnost ochrany

dat.

V soucasnosti se kyberneticka bezpe¢nost zavadi postupnymi procesy do vSech odvétvi.
Veskeré témata tykajici se kybernetické bezpecnosti jsou v dnesnim svété potfebnou
metodikou, jak ochranit citliva data a zajistit komplexnost a robustnost dat,
¢i komponenti nebo celkd. Jednotliva opatfeni se pfijimaji nejen na zakladech
kybernetickych utoku, které se odehraly, ale predevsim jako prevence pied pfipadnymi
hrozbami. Samozifejmé se nedaji veSkeré utoky odhalit, ale i zde se kyberneticka

bezpecnost orientuje na moznosti pokust o utok a jejich odhaleni i pii netsp€snosti.
Nejprve je tieba vymezit, co je vlastné€ bezpecnost a co zahrnuje.

Bezpecnost je vlastnost prvku (napf. informacni systém), ktery je na ur¢ité urovni chranén
proti ztratam, nebo také stav ochrany. Bezpecnost informacnich technologii zahrnuje
ochranu daveérnosti, integrity a dosazitelnosti pii zpracovani, uschové€, distribuci

a prezentaci informaci.
Bezpecnost dat je bezpeCnost aplikovana na data. Zahrnuje napiiklad fizeni pfistupt,
definovani politik a procest a zajisténi integrity dat.

Bezpecnost informaci je zachovani (ochrana) duvérnosti, integrity a dostupnosti
informaci. BezpeCnost informaci / informacnich systémi je uplatnéni obecnych

bezpecnostnich opatieni a postupt slouzicich:



a) K ochran¢ informaci pred jejich ztratou nebo kompromitaci (ztrata daveérnosti,
integrity, a dalSich vlastnosti jako napf. autentiCnost, odpovédnost,
nepopiratelnost a spolehlivost), pfipadné k jejich zjisténi a pfijeti napravnych
opatfeni.

b) K zachovani dostupnosti informaci a schopnosti s nimi pracovat v rozsahu
ptidélenych opravnéni. Opatifeni INFOSEC zahrnuji bezpeCnost pocitacl,
pfenosu, emisi a S§ifrovaci bezpecnost a odhalovani ohrozeni skuteCnosti
a systémua a jeho predchazeni. [1] Projekt INFOSEC se zabyva provedenim
prizkumu a analyz mezinarodnich a narodnich norem v oblasti bezpeCnosti
informacnich a komunikacnich technologii a resortni legislativy z oblasti
bezpecnosti informaci. Dale tento projekt slouzi za pomoci mezinarodnich norem

k zavadéni ISMS zejména v rezortu Ministerstva obrany.

V soucasnosti jsou na vzestupu veskeré autonomni systémy, a to zejména v automotive
odvétvi. Vozidla s chytrymi funkcemi, ¢i dokonce s autonomnimi funkcemi se stavaji ¢im
dal vice obétmi kybernetickych utokd. V moznostech umoziujici kybernetické utoky jsou
vozidla idealnim terCem, jelikoz se zavadi ruzné druhy komunikace, a to nejen
ve vozidlech jako takovych, ale zaroven vozidla mohou komunikovat mezi sebou a také
s infrastrukturou. Déle zavadéni vysokorychlostnich pfipojeni pro prenosy velkych
objemd dat. Resi se elektromobilita, kde je snaha o bezdratové piipojeni a monitoringy.

Zde vSude byvaji motivace k pokusim o utoky.

Autonomni vozidla jsou idealnim adeptem na implementaci umélé inteligence, jelikoz
zde je veliky investi¢ni potencial. Toto je také jeden z hlavnich divodu, pro¢ se vozidla

budou stavat ¢astymi obétmi kybernetickych ttoku.

Utok je pokus o neopravnény vstup, manipulaci &i jiny zptsob vniknuti. Tyto utoky maji
vétSinou své motivace pro pokusy o naruSeni bezpecnosti, nebo ziskani finan¢niho
prospéchu, napt. zneuzitim dat. SAE J3061 popisuje utok na systémovou kybernetickou
bezpecnost, ktery vychazi z inteligentniho aktu, tj. Inteligentniho aktu, ktery je zZamérnym
pokusem (zejména ve smyslu metody nebo techniky) vyhnout se sluzbam kybernetické

bezpecnosti a porusit politiku kybernetické bezpecnosti systému.
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Nejzakladngjsimi otazkami u kybernetické bezpeénosti jsou CO, PROC, a JAK.

\

Obr. 1 Co? Pro¢? Jak?
Zdroj: [2].

U otazky CO se predstavuje, co se ma stat obéti kybernetického utoku. NejCastéji jde

o citliva data, prvky, které nemaji dostate¢nou ochranu, databaze, atd.

Otazka PROC ma riizné motivy utokd at’ uz se jedna o finanéni motivy, tak se miize jednat

1 0 zranéni ¢i terorismus.

JAK, je otazka jak se muze utocnik dostat do systému, ¢i kde jsou slaba mista prvka, a

kde hrozi bezpecnostni incident.

Veskeré tyto parametry se zodpovi v nasledujicich bodech. Dale se zde bude hovorit
vyhradné o kybernetické bezpeCnosti autonomnich vozidel a stim spojené normy

a veskera opatieni a doporuceni, pokud nebude feceno jinak.

Cilem prace je stanovit metodiku, podle které by se dala urcit strategie, jak postupovat
pii schvalovani kybernetické bezpecnosti pro autonomni vozidla a metodika pro volbu

penetracnich testl na jednotlivé parametry.
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1 Literarni reSerSe tématu testovani Kkybernetické

bezpecnosti ASV

,,Kyberneticka bezpecnost vyjadiuje stav vozidel, ve kterém jsou silni¢ni vozidla a jejich
funkce chranény pied kybernetickymi hrozbami pro elektrické nebo elektronické

komponenty.*

Vozidla zpracovavaji fadu raznych typa dat a dokument definuje principy, které je tieba
mit na zfeteli pfi ochran¢ informaci prfed neopravnénym piistupem, zménou nebo

vymazanim, a to jak pfi jejich ukladani, tak 1 pi1 pfenosu.

Zde je tieba zduraznit také bezpecnost provozu ,,Bez ochrany neni mozna bezpe¢nost®.
Patfi sem ochrana komunikace, mezi které se pfedev§im tadi V2V, V2I, a dalsi. Zde

se jedna o komunikace mezi vozidly a mezi infrastrukturou.

V nésledujici Casti je tfeba se zaméfit na normy, které jsou spojené s kybernetickou
bezpecnosti, a to nejen v oblasti automotive, ale je tfeba zminit i dal§i normy a nastroje
souvisejici s touto problematikou. Spolu s témito nastroji jdou ruku v ruce 1 dalsi normy,

které je tfeba dodrzovat.

Zakladnim parametrem je také nastaveni procesu, které se Casto fidi pomoci raznych
nastroji. Vycet téchto nastroju je zejména spojen suzitim V-modelu a spravném
nastaveni procesti pomoci Best Practice.

Ohledné vyvoje cilt kybernetické bezpecnosti je nutné klicové pouziti Best Practice, coz

znamena nejlepsi praxi, kde si firmy nechavaji radit od odbornik(i, norem ¢i standardu

pro spravné a optimalni nastaveni a metody fizeni procest.

1.1 Zakladni procesy vyvoje

V-model je idealni nastroj, ktery se zaméfuje na dukladnou kontrolu a testovani vyrobku,
ktery se jiz nachazi v pocateCnich etapach néavrhu. Testovani je provadéno soucasné
s odpovidajici etapou vyvoje. Vyvoj probiha za spravnych podminek, a to zejména

Validace a Verifikace.

V- model zacina na levé strané Specifikacemi pozadavku, jejich sepsanim a analyzou,

pokracuje navrhem funkce a systému a detailnim navrhem specifikace. Po téchto krocich
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se dosahne spodni Casti, ktera predstavuje implementaci jednotlivych modult. Jakmile
jsou moduly naprogramovany, proces pokracuje smérem vzhiru a tim vytvaii typické

pismeno ,,V“, které nam evokuje vztah mezi fazemi na stejnych trovnich.

Prava strana predstavuje testovaci faze modull, integracni testovani, funkcni testovani
a akceptaCni testovani. Po uspésném akceptacnim testovani se projekt dostava
do nekoncici faze provozu a udrzby. Pismeno ,,V* v ndzvu modelu predstavuje
a pfipomind opakované provadéné ukony verifikace a validace. Verifikace a validace
zaujima misto v kazdé fazi vyvoje, kde se ovetuji vystupy z kazdé faze a snazi se tak
zabranit, aby chyby prochazely dale ve sméru prace na projektu. Pfi verifikaci se kladou
otazky: ,, Je systém vytvoren spravne? Tak, jak byl pfedem specifikovan? Kontroluje se,

zda systém odpovida své specifikaci.

Pti validaci se ovéiuje, Ze to, co bylo vytvoreno, je skute¢né to, co je pozadovano [3].

Specifikace A U Akceptacni
poZadavku testy

Névrh a e e s a e s e 5 B FUnkﬁn[
funkce testy

Navrh SYSUIVIVIVELY Sy Synunny Integracni

- ceece e oo fee e R

Detailni I DY S Testovani
specifikace modulu

Venﬂkace se s Valldace

Implementace

Obr. 1.2 V-model
Zdroj: [4].

Validace ovéiuje, zda produkt odpovida predpokladim spravnosti udaji a provérovani
platnosti dokumentt pii zadavani dat tak, aby zde nedochazelo k chybnym zadavanim

dat.

Verifikace je prezkouSeni pravosti, potvrzeni spravnosti, oveéfovani a potvrzovani

pravdivosti dat proti zadani. U prace, kde jsou moduly vyvijeny pomoci V-modelu, jsou
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ureny rizné metody a pojmy, které se implementuji pfi praci na projektu pro
optimalizaci a zvySeni urovné pro vysledny produkt.
Souvisejici pojmy a metody:
e Benchmarking — Jedna se o porovnavani vybranych parametra vici referencim.
Tuto strategii 1ze aplikovat na jakoukoli troven fizeni.
e CAF - Zakladem tohoto pojmu je sebehodnoceni, které pomaha odhalit silnd mista
a prehled aktivit ke zlepSeni vykonnosti
e EFQM Excellence Model — Hodnoceni provadéné autorizovanymi hodnotiteli
e Framework — Softwarova struktura
e IS0 9001 - Systém managementu kvality
e Model zralosti CMM — Hodnoceni zralosti procest v 6 stupnich.
0 - Neexistujici fizeni: Neexistuje fizeni procesu
1 - Pocatecni (Initial): Realizace procest adhoc (za uréitym tucelem)
2 - Opakované (Repeatable): Provadéni zakladnich opakovanych procest

3 - Definovana (Defined): Dokumentace procesu organizace
4 - Rizena (Managed): Procesy jsou fizeny a provadi se mé&feni jejich vykonnosti pomoci
ukazateld vykonnosti
5 - Optimalizovana (Optimized): Procesy trvale zlepSovany, zavedeni inovacniho cyklu
na procesech a fizeni. [5]

e Six Sigma — Pribézné zlepSovani, orientace na potieby zakaznika

e Standardy a normy - standardizace, kompatibilita a interoperabilita.
Souvisejici oblasti fizeni:

e Rizeni kvality (Quality Management) — Zlep$ovani a zefektiviiovani procesi

vedouci ke snizeni nakladd a zvySeni produktivity.

e Rizeni organizace (Organizational Management) — Nastaveni systému fizeni

organizace (sprava, operativni fizeni, struktura).

V této Casti budou zminény normy, které souviseji s kybernetickou bezpecnosti tykajicich

se predev§im vozidel. Budou zde zminény i1 dalsi normy, které se kybernetickou
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bezpecnosti zabyvaji. Normy na rozdil od EHK (fesi schvaleni) popisuji, jak se ma

vyvijet, a doporucuji sady metod.

1.2 ISO 21434

Tato norma definuje kybernetickou bezpecnost, opatieni a procesy v oblasti automotive.
Zamg¢tuje se na cely vyvojovy proces a definuje terminologii, best practises, vyhodnocent,
a mnoho dalSiho. Jedna se o nadstavbu quality managementu a definuje se jako navod.

Tato norma piebira hodné z normy SAE J3061, ktera slouzi spise jako sada pokynu.

Tato norma se stale vyviji a predpisy EHK se na ni odvolavaji. Aktualné je vyuzivana

jako hlavni norma.
Norma ISO 21434 obsahuje nekolik hlavnich oblasti a to jsou:
o Celkové fizeni kybernetické bezpecnosti

Celkové fizeni rizik kybernetické bezpecnosti organizace je implementovano v souladu
s ustanovenim a plati ve v§ech jeho fazich. Cilem tohoto ustanoveni je definovat politiku
kybernetické bezpecnosti s pravidly a procesy, pridélit odpoveédnosti a ptislusné organy,
které jsou vyzadovany k provadéni ¢innosti, zajisStovani zdrojl a spravy, interakce mezi

procesy kybernetické bezpeCnosti a souvisejicimi procesy.
e Management kybernetické bezpeCnosti zavisly na projektu

V této Casti se norma zameéfuje na pozadavky tykajici se fizeni Cinnosti rozvoje
kybernetické bezpeCnosti pro konkrétni projekt. Zahrnuji se zde body, jako jsou zejména
pfifazeni odpovédnosti za kybernetickou bezpecnost, pfizpisobeni aktivit, planovani,

posouzeni.
e Kontinualni ¢innosti v oblasti kybernetické bezpecnosti

Mohou byt provadény béhem vSech fazi zivotniho cyklu a mohou byt i mimo konkrétni

projekt.

Monitorovani vyvijeného systému / systému / prvku / souboru systémi a komponent,
aby se zabranilo znamym problémam a feSeni novych hrozeb. Mize slouzit jako vstup

pro Cinnosti v oblasti spravy zranitelnosti a kybernetické bezpecnosti.
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e Metody posouzeni rizik

Ucelem této kapitoly je popsat metody, které mohou organizace pouzit k ur€eni rozsahu,
v jakém scénar utoku muze ovlivnit zi¢astnéné strany. Pro tento dokument je zicastnéna

strana definovana jako t€astnik silni¢niho provozu.

V pristupu shora dolt (deduktivni) jsou cesty utoku odvozeny pro prvek/systém nebo
pro komponent na zakladé znalosti o zranitelnostech v podobnych systémech
a komponentech. Pfistup shora doli je uziteCny ve fazich koncepce a vyvoje

pii implementaci aktualni polozky nebo komponentu.

V piistupu zdola nahoru (induktivni) jsou Gtocné cesty vytvoreny pro polozku nebo
komponentu z kybernetické bezpecnosti zjisténa zranitelna mista. Kazda akce na cesté
utoku je zalozena na ,,zneuzitelné slabosti“. Pfistup zdola nahoru se nejCastéji pouziva,
kdyz je k dispozici implementace polozky nebo komponentu, nebo kdyz maji byt

potvrzeny hypotézy nebo model utoku.
e Vyvoj produktu

Tato Cast popisuje v prvni casti specifikaci kybernetické bezpeCnosti a design

architektury, ktery odpovida levé casti V-modelu.

V druhé ¢asti popis odpovida pravé strané V- modelu, coz popisuje integracni a oveéfovaci
¢innosti.
Dalsi casti ISO/SAE DIS 21434 popisuji validaci kybernetické bezpe€nosti, produkei,

operaci a udrzbu az po vyfazeni z provozu. Jsou zde popsany piiklady jednotlivych utoka

a jejich hodnoceni podle riznych kritérii.

Definuje také stupné pro posouzeni rizika, jako jsou pfiilezitosti, znalosti komponentu,

odbornost, zafizeni pouzité pro Utok, a Casu potifebného pro utok.
e Produkce produktu

Vyroba zahrnuje vyrobu, montaz a konfiguraci produktu nebo soucasti. Plan kontroly
vyroby je vytvofen s cilem zajistit, aby byly na polozku nebo komponentu pouzity
pozadavky na kybernetickou bezpecnost pro post-vyvoj a aby bylo zajisténo, ze polozku
nebo komponentu nelze béhem vyroby zneuzit a nelze pridat dalsi chyby béhem vyroby.
Plan fizeni vyroby lze zahrnout jako soucast celkového planu vyroby. Metody mohou

zahrnovat ovéteni, kontrolu, nebo konfigurace a kalibrace.
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a) Metody mohou byt provadény na urovni komponent, aby poskytovaly jistotu
a omezovaly testovani na integrovaném zafizeni.

b) Odebrani produkcniho pfistupu je nutné, jakmile je polozka nebo komponenta
vyrobena.

c) Popis ochrannych opatfeni pro soucasti zabrafiujici neopravnéné zméné
a ochrannd opatieni mohou zahrnovat fyzicky pfistup a logicky pfistup.

d) Fyzické opattent, které brani fyzickému pfistupu na produkéni servery obsahujici
software.

e) Logické opatieni, které pouziva kryptografické techniky, a fizeni pfistupu.

1.3 ISO 24089

Tato norma se zabyva pozadavky spojenymi se softwarovymi aktualizacemi. Norma
pfitazuje odpovédnost za procesy vyzadované k bezpecné aktualizaci softwaru
a poskytuje zakladni pozadavky na spravné provadeéni téchto procesi a vytvareni

aktualizaci softwaru, které se pouzivaji bezpecné.
Aplikaci procesil v této normé vede k:

e Aplikace aktualizaci softwaru na vozidla bezpeCnym zpisobem

e Zavedeni jasnych provoznich procesi, véetné explicitniho stanoveni a planovani
cilg, internich auditi, monitorovani a méfeni procesu a zlepseni procesu

e Sdilené povédomi o bezpecnosti a kybernetické bezpecnosti mezi sptiznénymi
stranami

e Duvéryhodnost, ze aktualizace softwaru jsou poskytovany na zakladé jasnych

a kontrolovanych procesu
Norma bude obsahovat tyto body:

e Organizacni pozadavky na aktualizaci softwaru

e Pozadavky na urovni projektu pro aktualizaci softwaru

e Pozadavky na infrastrukturu

e Pozadavky na vozidla a komponenty podporujici aktualizaci softwaru
e Pozadavky na vyvoj aktualizace softwaru

e Pozadavky na distribuci a provedeni aktualizace softwaru.
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Zejména v jedné své cCasti popisuje piiklad faze zivotniho cyklu vozidla a tomu
odpovidajici faze infrastruktury pro navrh a vyvoj softwarovych aktualizaci softwaru,
vyvoj vozidel a jejich komponentt podporujicich softwarové aktualizace, vyvoj balicku

aktualizaci, az po operace s aktualizacemi softwaru.

1.4 SAE J3061

Norma SAE J3061 slouzi pfedevsim jako pokyny.

Od roku 2022 bude v EU povinné prokazovani shody ve dvou novych oblastech

popsanych v této norme: [6]
Systému managementu kybernetické bezpeénosti (CSMS)

Systém fizeni kybernetické bezpecnosti (CSMS) znamena systematicky pristup zalozeny
na rizicich, ktery definuje organizacni procesy, odpovédnosti a spravu za ucelem feSeni
rizik spojenych s kybernetickymi hrozbami pro vozidla a jejich ochrany

pted kybernetickymi utoky. [7]

Utelem CSMS je preventivné identifikovat a eliminovat kritické slabiny. Poget bodt
vniknuti Uto¢nikd musi byt od samého zacatku udrzovan na co nejnizsi urovni. To je
jediny zpusob, jak omezit oblasti utoku a tim i riziko kybernetického ttoku. Kazda
spoleCnost se proto musi orientovat na osvédcené postupy pro efektivni kybernetickou
bezpecnost. Tyto osvédcené postupy se primarné tykaji zasad, které je tfeba dodrzovat

pii vyvoji, vyrob€, organizaci spoleCnosti a pridélovani odpovédnosti. [8]

Hlavnimi kritérii shody jsou momentalné vyvijené dokumenty pracovni skupiny OSN
pro kybernetickou bezpecnost a problematiku bezpecnosti bezdratového prenosu dat (UN
Task Force on Cyber Security and Over-the-Air issues), Hospodarské komise OSN
pro Evropu (UN ECE) a Svétového fora UN ECE pro harmonizaci piedpist pro vozidla
(WP.29).

Dosavadni navrh doporuceni pro kybernetickou bezpecnost (Draft Recommendation on
Cyber Security) definuje zasady pro fteSeni kliCovych hrozeb a zranitelnosti
identifikovanych za GCelem zajisténi bezpeCnosti vozidla v ptipade kybernetickych tatokd.
Je pozadovano, aby byla kybernetickd bezpeCnost integrovana do zivotniho cyklu

vozidla.
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Aby bylo mozné uspéSne zvladnout slozitost vSech rizik v oblasti kybernetické
bezpecnosti vozidel, musi mit kazda spoleCnost v budoucnu CSMS. To zahrnuje
jak organizacni, tak technickou oblast spolecnosti nebo produktu. Zde je zahrnut proces
vyvoje produktu, vyroba a veskeré servisni, udrzbaiské a opravné prace po uvedeni
komponentu nebo softwaru do provozu. Cely vyvoj automobilového systému musi
byt peclivé koordinovan, aby vyhovél budoucim pozadavkim na kybernetickou
bezpecnost. Je proto dulezité vytvorit spravné ramcové podminky v organizacni
1 procesni struktufe spolecnosti a zah4jit prislu§na opatfeni. Certifikace podle WP.29/78
nebo podle norem ISO vytvoii regulacni zaklad pro budouci spolupraci mezi vyrobci

vozidel a poskytovateli sluzeb v automobilovém primyslu.
Systému managementu aktualizace softwaru (SUMS)

Znamena systematicky pfistup definujici organizacni procesy a postupy pro splnéni

pozadavkl na dodavani aktualizaci softwaru podle natizeni ECE/TRANS/WP.29/78.

Kyberneticka bezpecnost dle ISO 21434 popisuje, jak by se mély softwarové zmény fidit,
aby bylo zajis§téno, Ze jsou provadény bezpeénym zpusobem prostiednictvim bezdratové

aktualizace, nebo jinymi prostredky.

Vzhledem k tomu, ze proces fizeni a schvalovani aktualizace softwaru po udéleni
pocatecniho typového schvaleni (homologace) a postup registrace vozidla se provadéji
podle narodnich pravnich predpisi, budou néktera doporuceni je§t€ upravena praveé
legislativou jednotlivych zemi. Systémové adekvatnim pristupem k dosazeni shody s vySe
uvedenymi doporucenimi budou normy Mezinarodni organizace pro standardizaci
ISO/SAE 21434 - Silni¢ni vozidla - Kybernetickd bezpecnost, respektive ISO 24089 -
Silni¢ni vozidla - Aktualizace softwaru. Ty stanovi jednoznacna kritéria, podle nichz

bude mozné obé oblasti auditovat a certifikovat.

Konference Evropské Hospodarské Komise z vyboru pro vnitrozemskou dopravu
vydavaji navrhy na znéni predpist EHK pod ozna¢enim ECE/TRANS/WP.29/2020/80
pro schvalovani vozidel zhlediska Kybernetické bezpecnosti a systému fizeni
Kybernetické bezpecnosti. Pripadna certifikace podle ISO/SAE 21434 a ISO 24089.
Tento predpis se zamétuje na vozidla kategorie M a N ptipadné O (pokud je vybaveno

alespon jednou fidici jednotkou). V tomto predpisu jsou stanoveny definice jako:

e Zmirnéni — znamena opatieni, které snizi riziko

e Riziko — potencial pro zneuziti zranitelnosti vozidla
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e Posouzeni rizik — proces hledani, rozpoznavani a popisovani rizik

e Hrozba — potencialni pficina, ktera miize vést k poskozeni systému

e Zranitelnost — slabina systému.

Mezi zakladni normy, jimiz se bude budouci fizeni kybernetické bezpecCnosti fidit je SAE

J3061 2016. Jedna se o normu kybernetické bezpecnosti pro kyber - fyzické systémy

vozidla.

Definuje kompletni ramec procesu zivotniho cyklu, ktery lze pfizptsobit a vyuzit v ramci

vyvojovych procest kazdé organizace k zaClenéni kybernetické bezpecnosti do systému

kyber - fyzikalnich vozidel od faze konceptu pies vyrobu, provoz, servis a vyrazeni

z provozu. [9]

V této norme se definuje mnoho dualezitych aspektl, mezi které patfi také management

kybernetické bezpecnosti, ktery se d€li na fazi konceptu a vyrobu a provoz, pod kterou

spada faze vyvoje produktu a koncepce.

Faze kon ceptu Inicializace vyvoje

produktu na systémové

urovni (planovani)

Uvolnéni pro produkci

Dokonéeno  pred
zahajenim vyvoje
produktu na

urovni  systému, Uroven systému

vyvoje:

hardwara

ale mformace
uréené v této fazi
se vztahuyji na

viechny Ginnosti: | Uroven systému

o vyvoje: software
vyvoj produktu a

vyroba a provoz

Uroven systému vyvoje: produktu

Obr. 1.3 Celkovy ramec kybernetické bezpecnosti

Zdroj: [7] [SAE J3061str. 24].
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Faze konceptu

Ukazuje prabéh aktivit béhem faze konceptu. Dobte definovany rozsah pomaha propojit
budouci analytické Cinnosti, takze analyzy mohou byt dokonceny efektivnéji. Zahajeni
zivotniho cyklu kybernetické bezpecnosti zahrnuje vyvoj planu programu kybernetické
bezpecnosti, ktery popisuje Cinnosti, které maji byt provadény jako soucast zivotniho
cyklu kybernetické bezpecnosti. Analyza a hodnoceni hrozeb (TARA — Threat Analysis
and Risk Assessment dle SAE J3061) se pouziva k identifikaci a hodnoceni potencialnich
hrozeb pro systém a k urceni rizika spojené¢ho s kazdou identifikovanou hrozbou.
Vysledky této analyzy se zaméfi na nejrizikovéjsi kybernetické bezpecnostni hrozby. Cile
kybernetické bezpeCnosti jsou urCeny pro nejvyssi riziko potencialnich hrozeb.
Na nejvyssi arovni mohou byt cile kybernetické bezpecnosti inverzni k potencialni
hrozb€; napfiiklad pokud je potencialni hrozbou neopravnéné brzdéni, mize byt cilem
nejvyssi urovné kybernetické bezpe€nosti zabranit nebo snizit pravdépodobnost vyskytu

takového brzdéni nebo zmirnit potencialni nasledky tohoto brzdéni

Jakmile jsou cile kybernetické bezpeCnosti stanoveny pro nejvyssi arovné hrozeb, muze
byt vyvinut koncept kybernetické bezpecnosti, ktery popisuje strategii kybernetické
bezpecnosti na vysoké urovni pro tuto funkci. Na konci faze konceptu muze byt
provedeno predbézné posouzeni kybernetické bezpeCnosti k posouzeni stavu, ktery

je navrzen pro tuto funkci.
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Definice funkce

=

Iniciace zivotniho cyklu (planovani)

=

Analyza rizik a posouzeni rizik

=

Koncept kybernetické bezpecnosti

S

Identifikace funk¢nich pozadavku

kybernetické bezpecnosti

S

Pocatecni hodnoceni

3

Faze konceptu — Posouzeni

Obr 1.4 Faze konceptu — ¢innosti
Zdroj: [9]

Faze vyvoje produktu

Identifikace  nejvysSsiho  rizika

potencionalnich hrozeb

4

Identifikace cila  kybernetické

bezpecnosti

Tato faze vyvoje produktu zahrnuje vyvoj produktu na urovni systému, vyvoj produktu

na urovni hardwaru a vyvoj produktu na urovni softwaru. Mezi jednotlivymi fazemi

vyvoje dochazi k iteracim mezi sebou.

Vyvoj produktu na arovni systému

Béhem vyvoje produktu na systémové urovni je koncepce kybernetické bezpecnosti

vylepSena na technickou koncepci kybernetické bezpecnosti. Zde 1ze provést analyzu

hrozeb na urovni systému nebo analyzu zranitelnosti, pokud jsou k dispozici vyznamné

nové informace. Na urovni systému se provadi validace a testovani v testovacich fazich

spodnich urovnich V- modelu. Technické pozadavky kybernetické bezpecnosti jsou poté

odvozeny a upfesnény z pozadavkl vysoké urovné kybernetické bezpecnosti a technické

strategie kybernetické bezpecnosti.
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Release for Production

Product Development: System
Initiation of Development at Level
System Level (Planning)
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Product Product
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L Softwarelevel |

= = =3 Design Phase Verification

Obr. 1.5 V diagram pro fazi vyvoje na urovni systému
Zdroj: [9]

Kontext systému (dokument o hardwarovém / softwarovém rozhrani), ktery definuje
rozhrani mezi hardwarem a softwarem systému, klicovymi datovymi toky a ukladanim
a zpracovanim v systému. Pomoci kontextu systému se pak technické pozadavky
na kybernetickou bezpecnost na trovni systému pfidéli hardwaru a softwaru nebo
obéma. Jakmile budou technické pozadavky na kybernetickou bezpecnost pridéleny

hardwaru, nebo softwaru, mohou zacit aktivity na urovni vyvoje produktu:

Vyvoj produktu na arovni hardwaru

Hardwarové pozadavky kybernetické bezpecnosti jsou specifikovany z pozadavki
kybernetické bezpecnosti piidélenych hardwart béhem vyvoje na trovni systému. Pokud
je tomozné, mohl by byt v této fazi vylepSen koncept technické kybernetické bezpecnosti.
Po néavrhu hardwaru je provedena analyza zranitelnosti, ktera pomuze identifikovat
potencialni rizika v navrhu a pomtze identifikovat fizeni/ovladani/opatfeni kybernetické

bezpecnosti k feSeni potencialnich zranitelnosti. Po integraci a testovani hardwaru lze na
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navrh hardwaru pouzit testovani zranitelnosti a penetrace. Poté se provede posouzeni

kybernetické bezpe€nosti a upfesni se predbézné posouzeni kybernetické bezpecnosti.

\ Product Development: System Level /
i System/Feature Testing Feature Int ti
System Desian k€ eature Integration
4 kil Test Phase Verification > & Testing
n
e — — — — — — — — — — — — — —
\
S Product Development: Hardware Level
Initiation of Prod. Dev. at HW
Level (Planning)
\
\
\
\
\
Specification of HW | > Verification to HW
Cybersecurity Reqs. | * Cybersecurity Reqs &
< 3
% ¢
& %
] ” &
% ~
%, A
% $
HW Integration @‘0
= = = > Design Phase Verification L8072 <_t — C}'be'rsecnrlty &%
> Testing &

€ HW Testing / Test Phase
Verification

Obr. 1.6 V diagram faze vyvoje na arovni hardwaru a jeho vztah k vyvoji produktu

na systémové urovni

Zdroj: [9].
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Inicializace produktu na hardwarové urovni (planovanti)

s 2

HW analyza rizik

¥

HW analyza rizik

@

Specifikace hardwarovych pozadavka na kybernetickou bezpe¢nost

@

HW design kybernetické bezpecnosti

-

HW integrace a testovani

-

HW zranitelnost a penetracni testovani

PN

Ovéfeni pozadavka HW na kybernetickou bezpecnost

¥

Vyhodnoceni a zlepSeni kybernetické bezpecnosti

Obr. 1.7 Faze vyvoje na urovni hardwaru
Zdroj: [9].
Vyvoj produktu na arovni softwaru

Softwarové pozadavky kybernetické bezpeCnosti jsou specifikovany z pozadavki
kybernetické bezpecnosti piidélenych softwarti béhem vyvoje na Grovni systému. Pokud
je tomozné, mohl by byt v této fazi vylepSen koncept technické kybernetické bezpecnosti.
Po provedeni architektury softwarového navrhu lze provést analyzu rizik, ktera pomuze
identifikovat potencialni rizika v této architektufe designu softwaru a pomuze
identifikovat prvky kybernetické bezpeCnosti k feSeni potencidlnich rizik. Po navrhu
a implementaci softwarové jednotky lze aplikovat analyzu zranitelnosti na urovni
softwaru, testovani softwarové jednotky a integraci testovani softwaru. Po integraci
softwaru jsou ovéfeny pozadavky na softwarovou kybernetickou bezpeCnost a na
softwaru lze provést testovani zranitelnosti a penetrace. Poté se provede posouzeni

kybernetické bezpecnosti a upfesni se pfedchozi hodnoceni kybernetické bezpecnosti.
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Obr. 1.8 V diagram faze vyvoje na arovni softwaru a jeho vztah k vyvoji produktu

na systémové urovni

Zdroj: [9].

Inicializace produktu na softwarové urovni (planovanti)

. 4

Specifikace softwarovych pozadavki na kybernetickou bezpecnost

Design softwarové architekturv

. 2

SW analyza rizik

¥

Design a implementace softwarové jednotky

R 2
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Testovani softwarové jednotky
Softwarova integrace a testovani

¥

Ovéfeni softwarovych pozadavki na kybernetickou bezpe€nost

¥

Softwarova rizika a penetracni testovani

. 2

VylepSeni posouzeni kybernetické bezpecnosti

Obr. 1.9 Faze vyvoje na softwarové urovni

Zdroj: [9].
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Vyroba, provoz a servis

Cinnosti ve fazi produkce zahrnuji planovani vyroby s ohledem na viechny pozadavky
souvisejici s kybernetickou bezpe¢nosti, které mohou ovlivnit vyrobni proces, véetné
pozadavkll tykajicich se zabezpeCeni konkrétnich casti vyrobniho procesu.
Pozadavky na vyrobu souvisejici s kybernetickou bezpecnosti mohou byt zahrnuty
do stavajiciho planu produkce. Tyto pozadavky na kybernetickou bezpecnost systému
mohou ovlivnit konkrétni proces, kterym bude software pfenesen ve vyrobnim zavodé

na ECU.

Faze provozu zahrnuje provoz i servis. Servis zahrnuje bézné Cinnosti udrzby a opravy.
Veskeré pozadavky specifické pro kybernetickou bezpecnost béhem provozu by mély byt
zaznamenany v prislusnych dokumentech. Pokud jde o sluzby, mély by byt jakékoli
¢innosti udrzby a opravy, které maji potencial nepfiznivé ovlivnit kybernetickou
bezpecnost, identifikovany v diivéjSich fazich zivotniho cyklu a mély by byt stanoveny
prislusné postupy, jak udrzovat kybernetickou bezpecnost béhem udrzby a opravy jako

napiiklad postupy udrzby a opravy.

1.5 Predpis EHK 155

Tento predpis se tyka zejména vozidel kategorie M a N (pfipadné 1 O, pokud jsou tato
vozidla vybavena alespori jednou fidici jednotkou) s ohledem na kybernetickou
bezpecnost. Navrh ECE/TRANS/WP.29/2020/79 ale pozdéji by z ného mélo vychazet
praveé nafizeni EHK 155.

Tento predpis pojednava o schvalovani ze stran schvalovacich organt pro oveéfeni

spliyjicich pozadavki.

Nejen kontrolou dokladu je cilem prokazat nastaveni procest, doklady musi existovat,
a musi s nimi byt seznameni povéreni pracovnici a obhgjit, ze praveé tyto dokumenty

dokladaji spravné nastavené procesy:

a) Shromazdovani a ovéfovani informaci o prostiedi dodavatelského fetézce,
aby bylo prokazatelné, ze rizika spojena s dodavateli jsou identifikovana

a fizena.
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b) Dokumentace posuzovani rizik béhem vyvojové faze a vysledky zkousek

a zmirnéni za tcelem posouzeni rizik.
c) Zavadéni opatfeni kybernetické bezpecnosti pii navrhovani typu vozidla.
d) Detekce moznych utoki a reakce na tyto utoky.

e) Zaznam pro umoznéni detekce kybernetickych tutokt a poskytovani jejich
forenznich schopnosti (potencialu) k umoznéni analyzy kybernetickych ttokt

a jejich pokusu. [10]

Schvalovaci orgéan (technicka zkuSebna) ovéfi zkouskou, zda vyrobce vozidla provedl

opatfeni, tykajici se kybernetické bezpecnosti, které zdokumentoval.

Testovani se zameéfuje, ale neomezuje na rizika, ktera jsou béhem hodnoceni rizik

hodnocena jako vysoka.

Vyrobce vozidla musi identifikovat kritické prvky typu vozidla a provést vyCerpavajici
posouzeni rizik pro typ vozidla a musi nalezité zachéazet s identifikovanymi riziky.
Pfi posuzovani rizik se musi brat v tvahu jednotlivé prvky typu vozidla a jejich
vzajemné pusobeni. Posouzeni rizik dale musi brat v uvahu interakce s jakymikoli
externimi systémy. Pfi posuzovani rizik musi vyrobce vozidla vzit v uvahu rizika spojena
se vSemi hrozbami, zavede vhodna a pfiméfena opatieni k zabezpeceni dedikovaného
prostredi typu vozidla pro ukladani a spousténi ,,aftermarket™ softwaru, sluzeb, aplikaci

nebo dat.

Vyrobce vozidla provede pred schvalenim typu vhodné a dostatecné testovani, aby ovéfil

ucinnost zavedenych bezpecnostnich opatieni.

Analyza hrozeb rovnéz zohledni mozné dopady utoku. To muze pomoci zjistit zavaznost

rizika a urCit dalsi rizika. Mozné dopady utoku mohou zahrnovat:

a) Bezpecny provoz dotceného vozidla

b) funkce vozidla prestanou fungovat

c) zmeénény software, zméneény vykon

d) software zménény, ale bez provoznich ucinka
e) poruSeni integrity dat

f) poruseni divérnosti udaji

g) ztrata dostupnosti udaji

h) jiné, vCetné trestné Cinnosti.
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DETA databaze

Navrh nového OSN predpisu o jednotnych ustanovenich tykajicich se schvalovani
vozidel s ohledem na kybernetickou bezpecnost a systém fizeni kybernetické bezpecnosti
uvadi, ze po udéleni schvaleni daného vozidla je nezbytné nutné nahrat schvaleni typu

spolu s dopliujici dokumentaci do DETA databaze.

DETA je databaze pro vymeénu dokumentace schvaleni typu. DETA je v ramci UNECE

pod spravou Némecka a tato databaze byla spusténa 18. biezna 2019.

Zprava o zasedani 177. WP.29 poskytuje informace o pfistupu k DETA. Uzivatelé
pristupujici k DETA se zavazuji zachovavat duvérnost obsahu DETA. [11]

1.6 Kyberneticka bezpecnost v dalSich oblastech

1.6.1 IEC62443

Norma (2010 industrial and network) popisuje technické i procesni postupy primyslové
kybernetické bezpecCnosti. Rozd€luje pramysl na: provozovatele, integratori
(poskytovatelé sluzeb pro integraci a udrzbu) a vyrobci. Jednotlivé role se fidi pfistupem

zalozenym na rizicich, aby pfedchazely a fidily bezpecnostni rizika ve svych ¢innostech.

1.6.2 ISO 27001

ISO27001 je norma, ktera se zametuje na porozumeéni organizaci, jeji ¢innosti a potieby.
Zkouma prostiedi, v némz organizace pusobi na vztahy se zainteresovanymi stranami,
jako jsou zékaznici, dodavatelé, vefejnost, zajmove skupiny. Jedna se predevsim o systém
managementu bezpeCnosti informaci tzv. ISMS a zavadéni zlepSovani ISMS
na zakladech analyz a auditd v organizaci v souladu se systémy fizeni kvality nebo

bezpecnosti prostiedi.

Samotna norma ISO / IEC 27000 obsahuje spoustu dalSich fad, z nichz se zde uvedou

pouze souvisejici normy s tématem kybernetické bezpecnosti.

e ISO 27000 - definuje pojmy a terminologicky slovnik pro v§echny ostatni normy

Z této série.
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ISO 27001 (BS7799-2) - hlavni norma pro Systém fizeni bezpecnosti informaci
(ISMS)

ISO 27005 - norma byla publikovana v ¢ervnu 2008 pod ndzvem Information
technology - Security techniques - Information security risk management".

ISO 27010 - Poskytuje doporuceni pro fizeni bezpecnosti informaci pfi interni
a mimo firemni komunikaci.

ISO 27011 - Obsahuje doporuceni a pozadavky na fizeni bezpec¢nosti informaci
v prostiedi telekomunikacnich operatort.

ISO 27032 -norma pod oznaCenim "Guidelines for cybersecurity" obsahuje
bezpecnostni doporuceni tykajici se kyberprostoru.

ISO 27033 - soubor norem poskytujici doporuceni pro implementaci
protiopatieni vztahujicich se k bezpe€nosti siti.

ISO 27034 - soubor norem poskytujici doporuceni pro bezpecnou tvorbu,
implementaci a uzivani aplikacniho softwaru.

ISO 27035 - "Information security incident management". Norma se vénuje
fizeni incidentd bezpe€nosti informaci.

ISO 27038 - Norma obsahuje doporuceni pro publikovani digitalnich dokumenta.
ISO 27040 - Doporuceni pro bezpe¢né ukladani dat.

ISO 27100 —Norma poskytuje piehled kybernetické bezpeCnosti a popis
relevantnich konceptu.

ISO 27101 - Poskytuje doporuceni pro vyvoj ramce kybernetické bezpecnosti.
ISO 27103 - Norma poskytuje doporuceni jak pouzit existujici standardy v ramci
kybernetické bezpecnosti.

ISO 27550 - norma pojednava o vytvareni ICT systémi v zaméfeni na ochranu
osobnich udaja.

ISO 27551 - norma by méla specifikovat pozadavky pro autentizaci anonymnich

entit. [13]
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1.7 Souvisejici normy

Dal$i normy a nafizeni, které jsou spojeny s kybernetickou bezpecnosti a jsou nedilnou

soucasti vyvojovych fazi produktu, budou uvedeny v této kapitole.

1.7.1 ISO 31000

ISO 31000 (risk management guidelines) fizeni rizik pro zvySeni efektivity firem. Tato
norma popisuje, jak by organizace mély rozvijet, implementovat a zlepSovat ramec, jehoz
ucelem je integrace procesi pro fizeni rizik do svého celkového vedeni, strategie

a planovani, managementu, procest podavani hlaseni, politik, hodnot a kultury.

ISO 33001 - Process assessment ISO33001(vyhodnoceni V-modelu) - Jedna se o soubor
norem popisujici vyvoj softwaru. Norma se vénuje terminologii hodnoceni procesu,
aplikaci hodnoceni procesu pro hodnoceni dosazeni kvalitativnich charakteristik procesu

a aplikaci vysledka hodnoceni procesu na fizeni.

SAE J3101 - Hardware Protected Security for Ground Vehicles — Tato norma popisuje,
jak je prostiedi zabezpeCené a chranéné hardwarem. Poskytuje platformu
pro implementaci fizeni pfistupu pomoci zabezpeCeného ovéfovani, autorizace
a vynucovani pfistupu. Nedefinuje zadny konkrétni systém fizeni piistupu, modely

ani zasady.

Hlavni dva typy zapojeni hardwarové chranéného bezpecnostniho prostiedi jsou plna
kontrola a ¢aste¢na kontrola. Pi ¢aste¢né kontrole je hardwaroveé chranéné bezpecnostni
prostfedi odpovédné za ovéfeni a autorizaci pfistupu, zatimco normalni prostredi

je odpovédné za uzamceni / odemknuti prostredku.

SPACE IEC 15504 - U&elem této normy je poskytnout schéma pro hodnoceni schopnosti
softwarovych procest a zpusob jejich zlepSeni. Schopnost procesu je definovana jako

charakterizace schopnosti procesu splnit soucasné, nebo predpokladané obchodni cile.

1.7.2 ISO 26262 FuSa

Jedna se o normu Funkéni bezpeCnosti, kterd je Casto zminiovana, jako oblast, kde
se dopady kybernetické bezpecnosti mohou vyrazné projevit. Je také uvadéna cCasto

v normach o kybernetické bezpecnosti.
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Funk¢ni bezpeCnost ma za cil snizeni rizika na spoleCensky piijatelnou uroven. Tato
norma je zaméfena na snizeni rizika zranéni, nebo usmrceni osob zpiisobené nespravnou
funkci elektronického systému v sériové vyrabéném auté. Nejsou zde zahrnuty samotné
funkce systému, hrozby jiné nez selhani systému, Skody na majetku a systémy v jinych

nez sériovych vozech.

1.7.3 SOTIF ISO / PAS 21448

Norma se zaméfuje na minimalizaci rizika zpisobeného nebezpeCim, které vyplyva

z nedostatecné Cinnosti zamyslené funkce, resp. nespravného pouziti této funkce.

Nedostatecna ¢innost funkce vyplyva predevsim z limitd zvoleného technického feseni.
Typickym prikladem jsou omezeni jednotlivych typt senzorii v riznych podminkach
(napf. svételné podminky, pocCasi, mnozstvi a chovani objektt v okoli), pfipadné omezeni

vyhodnocovaciho procesu (napf. nedostatecny vykon, nepresny model).

Norma se aplikuje zejména na systémy ADAS a systémy odpovidajici alespor urovni
automatizace 1 nebo 2 podle standardu SAE J3016, zalozené na komplexnich senzorech
a vyhodnocovacich algoritmech, které zasahuji do fizeni vozidla podle okolni situace.
Norma neslouzi k roz§ifeni standardu ISO 26262, zabyva se dalsi oblasti rizik, ktera jsou

mimo rozsah standardu.

Cilem normy je popis procesu, jak pro komplexni funkce identifikovat scénare, ve kterych
se vozidlo miize nachazet, vyhodnotit pfipadné riziko a systematickym postupem béhem
vyvoje zapracovat takova technicka (pfip. jind) opatfeni, aby se snizila pravdépodobnost
téch scénara, které jsou identifikovany jako nebezpeCné. Soucasti celého procesu

je 1 overfeni zvoleného feseni. [12]

1.7.4 ISO 12207

ISO 12207 SW development (sw life cycle) - Definuje standardni proces zivotniho cyklu
softwaru. Definuje ramec Cinnosti a ukoly, které je tfeba provadét pii dodavce, vyvoji,

provozu, udrzbé a odstranéni softwarového produktu nebo sluzby.
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1.7.5 EHK 156

Dale skupina GRVA vydava piedpis ECE/TRANS/WP.29/2020/80, ktery se tyka
schvalovani vozidel z hlediska aktualizaci softwaru a systému spravy aktualizaci
softwaru. A to vSe s ohledem na kybernetickou bezpecnost a bezdratovou komunikaci.
Tento predpis by mél byt platny pro vSechna vozidla kategorii M, N, O, R, S a T, které

umoziuji aktualizaci softwaru.

Predpis o jednotnych ustanovenich tykajicich se schvalovani vozidel s ohledem
na aktualizace softwaru a systém spravy aktualizaci softwaru. Toto nafizeni se tyka vSech

motorovych vozidel, které umoziiuji softwarové aktualizace.

Jsou zde popsany jednotlivé procesy ohledné softwarovych aktualizaci. Od pozadavku
na systém spravy aktualizaci, jako jsou dokumentace téchto aktualizaci, ptes identifikace

aktualizaci a jejich kompatibilita se systémem vozidla, az po provedeni aktualizace.

V tomto predpisu se uvadi povinnost vyrobce prokazat spravné nastaveni procesu.
Postupovat v souladu s timto predpisem a to jak s dokumentaci, tak i s demonstraci

napiiklad OTA aktualizacemi. [14]

1.8 NUKIB - Narodni uiad pro kybernetickou a informaéni
bezpetnost CR

je ustfednim spravnim organem pro kybernetickou bezpeCnost vcetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systému a kryptografické
ochrany. Dale m& na starosti problematiku vefejné regulované sluzby v ramci
druzicového systému Galileo. Vznikl 1.srpna2017 na zakladé zakona
Cislo 205/2017 Sb., kterym se zménil zakon €. 181/2014 Sb., o kybernetické bezpecnosti

a 0 zméné souvisejicich zakont (zakon o kybernetické bezpeCnosti).

Reditel ufadu se téZ pravidelné Glastni jednani BezpeGnostni rady statu (BRS)a je
clenem Vyboru pro kybernetickou bezpecnost, ktery je stalym pracovnim organem BRS
pro koordinaci planovani opatfeni k zajisfovani kybernetické bezpetnosti Ceské

republiky. [15]
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Ustiredni spravni organ pro:

- Kybernetickou bezpe€nost

- ochrana utajovanych informaci v oblasti informacnich a komunikacnich systému

- kryptograficka ochrana

- problematika sluzby PRS (Public Regulated Service) v ramci druzicového
systému Galileo

- vzdélavani.
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2 Navrh ramce penetraéniho testovani Kkybernetické

bezpecnosti ASV

Tato cast se zaméfi na metodiku pro oblast pasobnosti z hlediska kybernetické
bezpeCnosti, a to systému ALKS. Systém ALKS aktualné patfi do kategorie L3,

ale pro nase potieby jej pouzijeme jako ptipad pro stanoveni metodiky.

Pro tyto ucely pouzijeme osobni automobil urovné L4, na ktery bude z hlediska
kybernetické bezpecnosti dle navrthu EHK 155 aplikovany tento rdmec/metodika.
Vysledky a poznatky by mély slouzit pro ptipadné testovani v certifikac¢nich laboratotich
pro udéleni schvaleni autonomnich systému kategorie L4, pfipadné vyssi. Tato uroveri
je zvolena, protoze v této kategorii je stdle vyzadovana pfitomnost fidice, ackoli
se nevyzaduje jeho zasah a je to vysSi uroven autonomity, nez je aktualné povolen
legislativnimi omezenimi, proto je tfeba zohlednit mozna rizika a sdilet mezi jednotlivymi

zku§ebnami postupy pro ovéteni robustnosti a bezpecnosti.

Systém ALKS bude hodnocen pomoci TARA analyzy, kde budou zohlednény mozné
slabiny systému ALKS obecné.

Jelikoz se jedna o ramec, bude obsah zjednodu$en pro ukazku mozného postupu. Hrozby,
stejn€ tak 1 navrhovana opatfeni spoleCné¢ s dalSimi parametry, které budou ptikladové

pro postupné stanoveni jednotlivych metodik ke konkrétnim projektim.

2.1 ALKS

ALKS je technologie vozidla navrzend k dlouhodobému ovladani bocniho tj. levého
a pravého a podélného tedy rychleji nebo pomaleji pohybujiciho se vozidla bez dalsiho
povelu zasahu fidice. [16] Béhem této doby ma ALKS primarni kontrolu nad vozidlem
a tak mize provadét misto fidice fidicské ukony. Pro tento pfipad bude systém vyuzivan
kombinaci front kamery, radaru, pfipadné lidaru pro zajisténi spravné funkcnosti. Tyto
senzory spolecné kooperuji a na zakladé zprav ze vSech senzort systém rozhoduje, zda je

aktualni situace ptizniva v takové mire, aby systém mohl provést aktivaci.

Pro systém ALKS je pfipraven navrth ECE/TRANS/WP.29/2020/81, ktery je vydan jako
EKH 157.
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Aktualné je systém ALKS definovany pro uroven autonomity L3 pro pouziti do sériové
vyrabénych vozidel. V piipad¢, ze budou systémové funkce posileny, systém ALKS bude
schopen samostatnych tkontl, bez zasahu fidiCe, a to na vSech typech komunikaci a za
splnéni vSech bezpecnostnich podminek. Vozidlo musi byt schopno fungovat
jak v extravilanu (mimo obec), tak i v intravilanu (zastavéné uzemi). Musi byt bezpecné
pro pasazéry i pro ostatni ucastniky silni¢niho provozu, a to za vS§ech moznych situaci.
Pro takové moznosti bude tfeba vice prvku, jako jsou napiiklad komunikace V2I a V2V
pro kooperaci na pozemni komunikaci, snimani okoli, logické vyhodnocovaci funkce,
ureni polohy na zakladé GPS, pfip. mapovych podkladi a mnoho dalSich. Takto

upravené vozidlo se systémem ALKS muze dosahnout urovné L4.

Pro potfebu sestaveni TARA analyzy je tfeba urcit strukturu vozidla (viz Obr. 2.10)
s moznymi prostfedimi, kde je potencialni riziko Gtoku ¢i hrozi bezpecnostni incident.
Jednotlivé komponenty jsou nazorné a komunikace je zvolena jak bezdratovymi sitémi
typu Wi-Fi a Bluetooth, tak i komunikacnimi kanaly mezi jednotkami pomoci CAN bus

¢i OBD. Toto schéma ALKS systému je zvoleno jako ptikladové.

,MULTIPURPOSE CAMERA UNIT

HEAD UP DISPLAY /
Infotainmen

=
WiFi =

COHTFOL uNIT
Bluetooth €3 /

56 3

. AN
* e 'OBD

MILLIMETER WAVE RADAR PCM

Obr. 2.10 Schéma pro ALKS systém

Zdroj: [17].
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2.2 TARA (Threat Analysis and Risk Assessment)

Tato metodika se opira o TARA analyzu, ktera bude stézejni pro doporucena opatieni,
ptipadné penetracni testy k otestovani bezpecCnosti a nasledného doporuceni potiebnych
opatieni ke snizeni rizika ¢i zmirnéni dopadii. V této analyze se zohledni znamé moznosti,
které by mohly vést k potencialni kybernetické hrozbé&, nebo kde by mohlo dojit k utoku

a naslednému ovladnuti, zahlceni, nebo ovlivnéni fungovani ALKS funkce vozidla.

Pro sestaveni TARA analyzy je tifeba stanovit a zjednodusit jednotlivé parametry.
Pro toto zjednoduseni jsem se inspiroval ve ¢lanku, kde se popisuje toto zjednoduseni

na zakladech metod SAE J3061. [18]

EVITA metoda dle SAE J3061 je zalozena na konceptu potencialu utoku pouzitém

pfi hodnoceni zabezpeceni a zohlediuje ttocnika i1 systém.

HEAVENS metoda dle SAE J3061 jsou riznym parametrim pfifazeny ruzné vahy.
Parametry popsané v Tab. 2.4. Dopad bezpecnostnich a finan¢nich parametrd mize mit
nejzavazn€j§i dusledky pro zacastnéné strany, napiiklad cestujici ve vozidle nemusi
prezit, organizace mohou bankrotovat. Na druhé stran€ je dopad parametrti ,, Provozni®
a ,Legislativni/Osobni“ na celkovy dopad relativné nizsi, pokud jde o bezpecnost
a finan¢ni Skody. Ruzné trovné bezpecnosti a odpovidajici hodnoty pro odhad dopadu
bezpecnosti jsou popsany nize.

Dle téchto metod se stanovi v nékolika bodech Potencial utoku (Po). Hodnota urcuje

potencial utoku a pravdépodobnost Gtoku a jejich modifikace pro ziskani parametra

ke specifikaci jednotlivych elementu.

2.2.1 Potencial utoku (Po)

je funkci odbornosti, zdrojii a moznosti pristupu k cili a predstavuje obtiznost provedeni
ttoku. Ctyii navrzené faktory, z nichz kazdy ma zvolenou stupnici od 0 (nejnizsi potencial

utoku) po 3 (nejvyssi potencial utoku),

e Vyzaduji se odborné technické znalosti (Expertise)
e Znalost navrhu a provozu cile (Knowledge)
e IT hardware / software nebo jiné vybaveni potifebné pro cilovy utok (Equipment)

e Priilezitosti (Opportunity)
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Tab. 2.1 Potencial utoku

Potencial utoku Po

Odbornost E | Znalost cila K Vybaveni Eq Prilezitosti Op
EO (Laik) KO (Vetejné) EqO (Standartni) Op0 (Neomezené)
El(Pokrocily) [K1 (Omezené) Eql (Specializovang) Opl (Velké)

E2 (Expert) K2 (Citlivé) Eq2 (Zakazkové) Op2 (Stredni)
E3(Profesional) | K3 (Kritické) Eq3 (Zakazkové specialni) [ Op3 (Malé)

Zdroj: [18 Controllability-aware TARA].

2.2.2  Pravdépodobnost uspésného utoku (Pr),

jeho hodnoceni je vyssi u utokt spojenych s niz§im potencialem utoku, Po (Tab. 2.1),
a u vice utoku spojenych s vyssim potencialem utoku. Nejprve se vypocita hodnota Po,
jako soucet faktort dle rovnice viz kap. 2.2.2. Hodnota Po, je celé ¢islo v rozsahu [0, 12]
se pfevede na celociselnou hodnotu Pr, v rozsahu od 0 (Nepravdépodobnd) do 4 (Vysoka

pravdépodobnost).

2.2.3  Vypocet potencialu utoku:

Potencial utoku se vypocita jako soucet vSech proménnych stanovenych v Tab. 2.1,
kde numerické oznaceni za pismenem oznacuje jeho Ciselnou hodnotu, kterd se pouzije

pro ucely vypoctu a stanoveni hodnoty Po — potencialu utoku. [19]

Po=E+K+Eq+Op (2.1)
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Tab. 2.2 Mapovani potencialu utoku k pravdépodobnosti toku

Mapovani potencialu utoku k pravdépodobnosti

Po rozsah Pr Hodnoceni

11 <Po (Zakladni) PrO (Nepravdépodobnd)

10 <Po <11 (Zakladni vylepSeny) |Prl (Velmi Nizka)

7 <Po <9 (Mirny) Pr2 (Nizka)
4 <Po <6 (Vysoky) Pr3 (Pravdépodobna)
0 <Po <3 (Nejvyssi) Pr4 (Vysoce pravdépodobna)

Zdroj: [18 Controllability-aware TARA].

Potencial a jeho rozsah je urCen na zakladech vypoctu, a na zakladé¢ vysledku je stanovena
mira pravdépodobnosti Utoku. Vysvétleni parametru pravdépodobnost utoku je nize

popsan.

Pravdépodobnost titoku Pr

Pr0 — Utok je nepravdépodobny a mize k nému dojit jen ve zvlastnich podminkach.
Prl — Velmi nizka pravdépodobnost je ta, ke které dochazi ziidkakdy.

Pr2 — Zde je pravdépodobnost nizka, avsak muze nastat.

Pr3 — Pravdépodobny vyskyt piilezitosti je takovy, kde utoCnik nemusi nijak zvlast

vyhledavat situace optimalni pro utok.

Pr4 — Vysoce pravdépodobné jsou situace bézného provozu, kde k nim dochazi vSude

a opakuji se velice Casto. Mize se jednat tieba o jizdu na dalnici, ve mésté atd.

2.2.4  Utoénici v oblasti automotive: [20]

O kompromitaci vozidel maji zajem rizné priklady typa utocnikl s riznymi motivacemi:
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Tab. 2.3 Popis utocniki a jejich moznosti

Utoénik | Odbornost | Znalost | Pilezitost | Vybaveni Motivace
E K Op Eq
Tuner Rozsifeni a uprava
E0-E1 K0-K1 | Op0-Opl | Eq0-Eql o
vlastnik funk¢nosti vozidla
Rozsifeni a uprava
Servis E1-E3 K1-K3 Op0-Op2 Eq0-Eq2 [funk¢nosti nebo stavu
(tachometr, palivomér)
Bezpecnostni .
E0-E2 KO0-K1 | Opl-Op2 | Eql-Eq2 [Vyzkum (veiejny)
vyzkum
Haktivista E0-El K0-K2 Op2 Eql Publicistika
Know-how, technicky
Konkurent E2-E3 K2-K3 Op2 Eql-Eq3 [atechnologicky ndskok
(konkurenceschopnost)
Finan¢ni motivace,
Kriminalnik El1-E2 K2 Opl-Op2 | Eq0-Eq2
kradez, podvod
Terorista E2-E3 K2-K3 Op2-Op3 Eq2-Eq3 | Kyberneticka valka
Mezinarodni Spionaz, kyberneticka
E3 K3 Op3 Eq3 B ,
utocnik valka, politické motivy

Zdroj: vlastni zpracovani.

Jednotlivy utocnici jsou stanoveni na zakladech jejich motivaci, a proto je i na n€ podle
toho nahlizeno. V dal§i ¢asti budou vysvétleny jednotlivé parametry Tab. 2.1

pro pochopeni metodiky stanoveni jednotlivych adaja.
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Pro parametr odbornosti E jsou pouzity tyto rozsahy:

EO Laik — jedna se o bézného uzivatele

E1 Pokrocily — tento typ je mirn€ znaly v dané problematice

E2 Expert — jedna se o znalého ¢loveéka s moznymi pfistupy

E3 Profesional — c¢loveék pracujici ¢i podilejici se na vyvoji s neomezenymi

moznostmi

Dalsi parametr, jakym je Znalost cilu K

KO (Vefejné) — jedna se o informace, které nepodléhaji zadnému utajeni a jsou
vefejné dostupné.

K1 (Omezené) — tyto informace lze ziskat od znalych lidi a jsou omezeny pouze
znalosti.

K2 (Citlivé) — citliva data podléhaji utajeni a je tudiz obtizné se k nim dostat.
Takové informace lze ziskat od zasvécenych lidi.

K3 (Kritické) — Tyto informace maji kritickou znalost a podléhaji nejpfisnéj§im

utajenim a zabezpecenim. Jedna se pfedevsim o data, ktera jsou klicova.

Parametr Vybaveni Eq

EqO (Standardni) — Zafizeni tohoto typu jsou volné prodejna (USB, telefon)

Eql (Specializované) — Mezi tyto druhy patii zafizeni, které je odbornéjsiho typu,
a jsou k nému zapotiebi znalosti.

Eq2 (Zakazkové) — Toto zafizeni je b&zné nedostupné. Pro jeho ziskani jsou
dilezité znalosti a tato zafizeni jsou nakladna na pofizeni.

Eq3 (Zakazkové specialni) — Specialni zafizeni, které jsou vyrobené na zakazku

a je tudiz velice obtizné si ho obstarat.

Parametr Prilezitosti Op

Op0 (Neomezené) — neomezené prilezitosti jsou zde brany tak, ze neni tfeba
vyhledavat prilezitost k utoku. Jednd se predevSim o Casty vyskyt vozidel,
parkovisté ¢i osobni vlastnictvi daného vozidla.

Opl (Velké) — Velké prilezitosti se nabizeji uto¢nikovi naptiklad, kdyz vozidlo
ptijede do servisu nebo kdyz je verejné dostupné.

Op2 (Stiedni) — U téchto prilezitosti se Gtok Casto odehrava napiiklad pii prijezdu

vozidel mistem umoziujicim ttok.
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e Op3 (Malé) — Zde utocnik pripravuje utok doptedu a ma velice omezenou Sanci
k provedeni utoku. Muze se jednat tieba o stav, kdy je vozidlo aktualizovano

pomoci OTA.

Popis jednotlivych parametri (viz Tab. 2.3 kapitola 2.2.3) si predstavime, jako typy
utoCniku s jejich moznostmi, jak by mohly napadnout systém ALKS vozidla a jaké maji

motivace k provedeni utoku nebo pokusu o néj.

Tuner/Vlastnik — Tohoto uto¢nika si 1ze predstavit jako vlastnika vozidla, ktery si chce
své auto upravit. Nejedna se o kyberneticky utok s velkym rozsahem a s potencialem
usmrtit, ale spise o jednotlivce zamétrené na jednotliva vozidla, proto je na né nahlizeno
z pohledu odbornosti, jako na rozmezi EO-E1. Tomuto rozsahu také odpovidaji ostatni
rozsahy, jako jsou dostupné vybaveni, které je zavislé na znalostech, které se daji vefejné

zjistit a zafizeni cenove dostupna a snadno ovladatelna.

Prilezitosti jsou velké, jelikoz vlastnik ma k dispozici své auto neustale, a proto se mize
pokouset o zasah do systémi velice &asto. Casto se jedna o upravy vykonu & aktivace
komfortnich funkci ptes OBD, jelikoz tyto informace jsou ¢asto vefejné dostupné. Tito
utocnici mohou zkouset jednotlivé porty a jejich rychlosti s cilem najit kombinaci, jenz

by jim umoznila vstup do komunikace a manipulaci s daty.

Servis — Tento piipad si lze predstavit z vice uhli pohledu. Jednak z pohledu cileného
utoku servisu s cilem poskodit, nebo vytadit vozidlo, nebo na zadost klienta. Co se tyka
odbornosti a vybaveni servist, tak byvaji velice dobie informovani citlivymi daty
a informacemi a vybaveny zakazkovym vybavenim pro moznosti ukoni na vozidle.
Takto vybaveny servis lze povazovat za velké riziko, protoze vyrobce musi poskytovat
informace a vybaveni pro zajisténi moznosti oprav vozidel a svych systémi. Sdileni
know-how zajistuje vice kompetenci, ale také bezpecCnostni rizika. Servis, ktery
se rozhodne provést Utok sumyslem poskodit systém, muze do vozidla vniknout
nékolika zpusoby, at’ uz pres OBD, nebo pifimo pomoci komunikacnich porta, ptipadné
pomoci vlozeni néjakého zafizeni do vozidla s pfipojenim na komunikaci kuptikladu
pro sledovani GPS pozice, ktera je vyuzivana ALKS systémem, nebo zneuziti e-callu.
Jelikoz se jedna v tomto pfipad€é o zasah neopravnény, majitel vozidla nemé moznost

tento zasah poznat. V opacném piipad€, kdy zasah pozaduje zakaznik, muze servis
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provadét rizné upravy systému, a proto je tfeba i na tyto utoky brat zfetel a k tomu

optimalizovat moznosti upozornéni na zasah do tovarniho nastaveni.

Bezpecnostni vyzkum — Jedna se o utoky spiSe za uCelem odhaleni jejich principt
aslabin. Zde jsou vyuzivany praktické zkuSenosti za pouziti zakazkovych
a specializovanych zafizeni. Mlize se jednat o samotny bezpec¢nostni vyzkum, ktery
si zadal vyrobce pro moznosti odhaleni nedostatk(i od nezavislé organizace pro nasledné
piizptisobeni systému. Utoky jsou cilené vétsinou se Sirokou $kalou moznosti priniku

pro otestovani co nejvice moznosti.

Haktivista — Tento typ utocnika je znamy spiSe pro utoky za ucelem jejich zvetrejnéni
a mozného poskozeni vyrobce. Zde se mize jednat o utoky na funkéni prvky systému.
Utoky jsou provadény stylem pokus-omyl, takZe neni zapotiebi specializovaného
ani zakazkového zafizeni pro moznosti utoku. Haktivista mé spiSe omezené moznosti
pro své utoky a jedna se o konkrétni vozidlo, takze cilem je poskodit jedno vozidlo
a na téchto zakladech informovat vefejnost s dopadem na vyrobce a zvyseni

nedaveéryhodnosti v tyto systémy.

Konkurent — Konkurent se snazi odhalit veskery technicky a technologicky naskok
ostatnich a zvysit tak svoji vyhodu na trhu. Jedna se o velice znalé uUto¢niky
s dostateénymi prostiedky, a to jak v oblasti zafizeni, tak i informaci. Utoky jsou
nejcCastéji provadény na systém jako takovy. Neni zde zamér poskodit systém, nebo zranit.
Jedna se o cilené poslouchani komunikaci, fungovani, sestaveni struktury dat,
vyhodnocovani a rozhodovaci funkce. Po téchto utocich se uto¢nik v tomto ptfipadé
konkuren¢ni firma snazi zamaskovat veskeré své mozné pokusy o proniknuti
¢i poslouchani. Pfi GspéSném utoku jsou odhalena citliva data a to muze mit fatalni
nasledky voblastt know — how a stim spojena finan¢ni ztrata v oblasti

konkurenceschopnosti.

Kriminalnik — Jde o clovéka relativné znalého se znalostmi citlivych dat a moznosti

zakazkovych zafizeni. VétSinou se jedna o zlodé&je s cilem ukrast vozidlo pfipadné

43



poskodit vozidlo s umyslem zabit. V praxi se utoky odehravaji Casto. V drtivé vétsine
se jedna o nabourani do systému imobilizéru, pfipadn€ chytani plovouciho kodu u kli¢t
aut. Tyto utoky maji za nasledek odcizeni vozidla, nebo jeho vykradeni. Uto¢nici mohou
pouzivat jak bézné dostupna zafizeni, ktera nejsou nijak specializovana ani zakazkova,

tak si mohou pomahat i zakazkovymi pristroji.

Terorista — Tento typ Gtoénika ma motivaci jednozna¢né usmrtit. Utoky byvaji cileny
na velké mnozstvi vozidel tak, aby doslo k hromadnym ztratdm, a to jak na strané
vozidel, tak zejména na strané lidskych zivotd. Vyuzivaji pfitom specializované nastroje

pro moznosti vedeni kybernetickych valek.

Mezinarodni uto¢nik — Motivy téchto Utokt byvaji v globalnich méfitkach. Jednat
se muze o Spionaze, kde je monitorovan pohyb vozidel, ochromeni infrastruktury jako
celku, vedeni kybernetickych mezinarodnich valek. K dispozici pro tyto utoky jsou
veskeré informace se zakazkovymi zafizenimi a podporou velkych moznosti k provedeni

utoku. Pokud bude tutok dostatecné masivni, nelze se proti nému uspesné branit.

2.2.5 Dopad konkrétnich hrozeb I

Dopad hrozeb je odhadem ocekavané ztraty pro rizné strany, kdyz je bezpecnostni
incident usp&$ny. Usp&$nym incidentem se tady rozumi oekavané moznosti ztrat,
poskozeni, atp. na zakladech jednotlivych udaji uvedenych v Tab. 2.3 a popisy pro kazdy

parametr a jejich hodnoty.

Zde jsou pouzity Ctyti faktory, kde jsou stanoveny parametry jako Zavaznost (Severity),
Provozni (Operational), Finan¢ni (Financial) a Ochrana soukromi / Legislativni
(Privacy). Tabulka 2.2 uvadi jejich trovné dopadu, zafazenych do péti urovni od 0

(z4dn4) do 4 (kriticka).
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Tab. 2.4 Dopad Utokd I

Dopad ttoku I
Zavaznost (S) | Provozni (O) | Financ¢ni (F) Legislativni/Osobni (P)
SO 00 FO PO
S1 Ol F1 P1
S2 02 F2 P2
S3 03 F3 P3
S4 04 F4 P4

Zdroj: [18 Controllability-aware TARA].
Zavaznost S

e SO —Dopad utokt s hodnocenim 0 patii mezi drobnéjsi zavaznosti. Napfiklad sem
spadaji zavaznostni dopady, které neohrozi funkcionalitu ani bezpeCnost
ale pouze omezeni dostupnosti nékterych funkci jako jsou tfeba delSi odezvy
pfi pfipojeni.

e S1 - Zavaznosti maji za nasledky znepfistupnéni nékterych funkci tak, ze nejsou
uzivateli k dispozici. Napiiklad znemoznéni zapnuti tempomatu.

e S2 — Zavaznost dopadu tfidy 2 jsou dopady stiednich hodnot, kdy je mozné
kuptikladu zjistit nefunkénost neékterych funkci.

e S3 — Tyto zavaznosti jsou kritické a mohou vést k znepfistupnéni funkci
zajist'ujici chod vozidla a tim zplsobit smrt.

e S4 — nejvice zavazné jsou ty, které ptimo sméfuji k umyslim usmrtit ve vice

vozidlech.

Provozni O

e OO0 — Tyto dopady nemaji téméf zadny vliv na provoz vozidla. Stejné jako
u zavaznosti se jedna pouze o delsi odezvy, atp.

e Ol — Drobné dopady, které¢ nemaji pfimy vliv na ovladatelnost vozidla.
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e (2 — Provozni dopad této kategorie ma vliv vétSinou na jednu nebo par funkci
které maji pfimy vliv na funkénost autonomniho vozidla. Napfiklad se jedna
o znepfistupnéni funkce ALKS, kde ji nelze aktivovat.

e O3 — Provozni dopady, které ovladaji zakladni bezpecnostni a ovladaci funkce
vozidla.

e 04 — Tyto dopady maji konkrétni cile a vétsSinou se jedna o ovladnuti vozidla

v celé jeho Sifce.

Finan¢ni F
e FO0 - Dopady finan¢ni jsou minimalni spiSe zadné.
e F1-Financ¢ni dopad hodnoty 1 jsou vétSinou drobné a jedna se vyteseni napiiklad
updatu pro zpfistupnéni konektivity.
e F2 - Drobnéjsi nehody, nebo poSkozeni vozidla a jeho funkci.
e F3 —Zde jsou dopady vétSinou materialni pifi autonehodach.
e F4 - Obrovské finan¢ni dopady. Jedna se o finan¢n€ nejnaroc¢néjsi dopady a mize

dojit az k bankrotu firmy, rozsahlé ztraty trha, apod..

Osobni/Legislativni P

e PO -Dle J3061 zde nedochazi k poruseni soukromi nebo legislativnich predpist

e P11 — Jedna se kuptikladu o poruseni soukromi konkrétniho uc€astnika, pfipadné
o poruseni pravnich predpist bez finan¢nich nasledku

e P2 -Zde dochazi ke ztratam osobnéjsich dat souvisejicich naptiklad s GDPR jako
je ztrata, nebo predstirani jiné identity a poruSeni legislativnich ptedpisu
za ucelem finan¢niho poskozeni

e P3—Ztrata integrity dat pfimo vedouci ke ztratdm finannim, data ohledné vozidla
a jeho zabezpeceni

e P4 — Tyto ztraty jsou nejvaznéjsi a pfimo ohrozuji nejen zabezpeceni vozidla,
ale dochazi k uniku citlivych dat vyrobce, nebo skupiny uzivatelti a naslednému
pfimému ohrozeni podniku (ztrata daveéry, poveésti, ztrata know-how, ...). Patii

sem také legislativni dopady s porusovanim nafizeni a legislativy.
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2.2.6  Dopad atoku (MI) a vypocet

MI=3+S+F+2+0+P (2.2)

zachycuje ztratu pro dané parametry. Jeho hodnota se pocita jako soucet Ctyf I faktora
(definovanych v Tab. 2.4). Pro zavaznostni a provozni dopadové faktory byly nastaveny

vys$$i vahy, jelikoz tyto parametry maji vyssi prioritu.

Vysledné MI méa celoCiselnou hodnotu v rozsahu [0, 28] a predstavuje dopad utoku.
Hodnota dopadu ttokt MI je dale podle hodnoty rozsahu modifikovana na parametr MIx,
kde x je rozsahem trovni od MIO, ktery ma hodnotu dopadu (Zadny) az po MI4 kde
je hodnota dopadu (Kriticky).

Tab. 2.5 Dopady atokt (modifikace)

Modifikace dopadi utokt
Modifikovana hodnota dopadu Hodnoceni Dopad
0<MI<4 MIO Zadny
4<MI<9 MI1 Nizky
9<MI<18 MI2 Stiedni
18 <MI <28 MI3 Vysoky
24 <MI<28 MI4 Kriticky

Zdroj: [18 Controllability-aware TARA].

2.2.7 Tabulka stanoveni na drovné rizika

Kombinaci péti moznych hodnot pravdépodobnosti utoku (Pr) s péti moznymi hodnotami
modifikovaného dopadu (MI) je riziko spojené s utokem (R) také klasifikovano do péti
urovni, a to ,,QM*“ (Quality Management), kterou je oznaCena nejnizsi Groven rizika,
a tudiz by méla byt eliminovana jiz zavedenymi procesy, a nejvyssi hodnota je oznacena

Kriticka.
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Tab. 2.6 Dopad ttokt a modifikace dopadii

Modifikace dopada + Grovné rizika

Pravdépodobnost titoku

Hodnota rizika (R)

Pro
MIO0 | QM
MIl1

Modifikovana hodnota dopadu (MI)

MI4
Zdroj: [18 Controllability-aware TARA].

V této tabulce je zobrazeni dopadi a pravdépodobnost ttoku.

Veskeré hodnoty a tabulky jsou navrzeny dle SAE J3061 spole¢né s normou ISO 21434
pro kybernetickou bezpecnost. Jednotlivé utoky a hrozby jsou uvedeny dle piedchozich
zkuSenosti a znalosti dané problematiky a jsou doplnény o parametry uvedené v navrhu

normy ECE/TRANS/WP.29/2020/79 (EHK 155).

Jelikoz byvaji tyto analyzy sestavovany tymy odbornikt ze v§ech moznych oblasti, maji
tudiz tito odbornici Siroky rozhled a zkuSenosti, takze mohou objektivnéji posoudit mozna

rizika s jejich dopady tudiz je tfeba pro potieby této metodiky zvolit piisnéjsi méfitko.

Veskeré parametry v TARA analyze jsou voleny vzhledem k dostupnosti informaci
a vlastnich zkuSenosti. Tyto parametry jsou voleny a posuzovany s piisnéjSim

hodnocenim tak, aby mohla byt zajisténa vétsi robustnost a ochrana.

2.3 Rozbor TARA analyzy a moZnosti uziti penetracnich testu.

Parametry v TARA analyze se zvolily tak, aby byl zastoupen kazdy parametr
pro nazornost. V obecném méfitku plati, Ze ¢im vice parametri a jejich tfidéni je zvoleno
¢i sestaveno, tim spiSe se da kazdy jednotlivy utok, problém, nebo incident zahrnout

do stfedniho rizika.

V TARA analyze je zvoleno ptikladovych 20 ID odrazejicich jednotlivé druhy ttoku
se vSemi parametry, jez jsou vySe zminéné. Kazdy parametr byl uvazlivé volen

s ohledem na zvolenou strukturu vozidla. Jednotlivé systémy jsou porovnany v zavislosti
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na uvedenych parametrech a na utok je nahlizeno dle popisu utoku bud’ jako na ttok
na samostatnou jednotku, nebo jako na komplex jednotlivych prvki ¢i komunikacni

kanaly.

V obecném mefitku plati, Ze opatieni, které se nevyzkousi, nefunguje, nicméné z hlediska
normy se kazdé opatieni vyzkousSet musi a to dokonce nékolikrat - v prabéhu zadani
formou verifikace - ovéfeni specifikace na raznych urovnich a po implementaci opét

v ramci postupné verifikace a nakonec v ramci validace.

Proto se rozdéli tyto ttoky na skupiny a dale k témto skupindm budou pfifazeny skupiny

penetracnich testl:

2.3.1 Bezdratova konektivita

Jelikoz drtiva vétSina utokti se odehrava za pouziti komunikacnich kanald, jako jsou Wi-Fi,

Bluetooth a 5G, je nutné rozebrat si tyto utoky a zvolit vhodné penetracni testy.

Ohledné konektivity je dulezité zohlednéni, v jaké konfiguraci dochazi k atokiim. Pokud
se jednd o autonomni vozidlo, které jede v autonomnim rezimu a je aktualné v plné
konektivité tak, ze je ptipojené k 5G, Bluetooth, Wi-Fi, GPS, ... ¢i kombinacim téchto
konektivit, je dulezité nasazeni penetracnich testt s vyuzitim téchto konektivit a jejich

kombinaci v pokusech o prolomeni.

Jednalo by se napfiklad o test utoku Denial of service, kde by se pomoci penetra¢nich
testd prostiednictvim 5G sité pokouselo znepfistupnit funkce. Poté by se testoval tento
utok pomoci Wi-Fi, ¢i jinych moznych konektivit podle moznosti systému, samoziejme
v zavislosti na pribéznych vysledcich testi. Testovani pomoci pfipojeni vice jednotek
a prolomeni ¢i zahlceni systému. Pokusy o jednoduché prolomeni komunikace pomoci

aplikaci bézn¢€ dostupnych na webu.

Dalsi sady test 1ze aplikovat na konektivitu Bluetooth. Miize se utoc€it pomoci riiznych
operacnich systému piipojenych pies rozhrani Bluetooth. Pokusy se provadi také pomoci
raznych verzi. Testy s cilem zmateni ovladani pfipadné zahlceni pomoci pfipojovani
zafizeni a zkousky vicenasobného pfipojeni, poptipadé piipojeni vice jednotek a testovani

prioritizace pfipojenych jednotek.

Mezi opatfeni pro takové utoky muze byt tfeba nepfijmout verzi SW aktualizace

na zakladé CRC nebo jména souboru.
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Pii zjisténi utoku na konektivitu uvedeni autentizace jinym kanalem (SMS, e-mail),

v kritickém piipadé pouzit pomoci e-call, dispecink.

Pokud dojde u Wi-Fi k rozpoznani zpozdéni komunikace na zakladé odezvy, vozidlo
musi dle EHK 155 mit zajistény proces k monitorovani utoku, ale nemusi informovat
o této skuteCnosti vlastnika. Dle EHK 155 neni tfeba informovat vlastnika, ale z hlediska

bezpecnosti by bylo dobré zavedeni tohoto informovani.

GPS jednotku l1ze otestovat pomoci penetracnich testt, jako jsou prekryti vyhledu GPS
lokatoru. ZaruSeni GPS respektive signalu GNSS (oznaceni pro kazdy satelitni systém,
ktery se pouziva pro presné urCeni geografické polohy uzivatele kdekoli na zemi), ktery
bude rusen pomoci jiného radaru, nebo zdroje signalu, preruseni komunikace se satelity,
odpojeni lokatoru. Podstréeni nespravného Casu, ¢i jiného Casového pasma, prehrani
mapovych podkladi, zmateni pomoci urCeni aktualni polohy vozidla (vozidlo
se zobrazuje ve Spatném smeéru). Zamena lokalizacni jednotky za jinou (silnéjsi, slabsi),

pfipojeni nahravaci jednotky k lokatoru GPS pro posilani a mapovani aktuéalni polohy.

Pro GNSS plati, ze slouzi jako ¢asova synchronizace, zajist'ujici jednotny Cas pro vSechny
prvky v dopravnim systému. I kdyZ je to tak, neni jednoduché provedeni testd na tento
druh bezdratového pfipojeni, jelikoz vozidla nikdy nespoléhaji pouze na uréeni polohy,

ale soucasné se snazi rozpoznat objekty a véci kolem sebe a na ty reagovat.

Na tuto problematiku l1ze aplikovat testy pomoci deaktivace vesSkerych ostatnich senzort
a pomoci nejruzngjSich prekazek* (vozidel, ...) zmast systém, jelikoZ se rozhoduje
pouze na zakladé téchto objektli a vzdalenosti k nim. ,,Vozidlo, které se rozhoduje pouze
na zakladeé svych relativnich polohovych informaci ,,vidi “ prekdazky ve svém okoli a znd
vzddlenosti k nim, nebude mit moznost projet uisekem nebo véas reagovat na prekdazky,

které primo ,,nevidi“(mohou byt nékolik vozidel pied nim) “. [21 str. 24]

2.3.2 Dratova konektivita

Pouziti naptiklad u konektivity s moznosti ptipojeni sitového kabelu. Penetracni testy
se sadami raznych kabeli. Rizné poskozené kabely, rizné varianty kabela (stinéné,

nestinéné), pokusy o propojeni nekompatibilnich kabeli.

U dalsSich dratovych konektivit se lze zaméfit na OBD pfipojeni a zde se pokousSet
riznymi , hlavami® neboli jednotkami pokusit prolomit CAN-Bus komunikaci a posilat

zpravy do komunikace. Penetracni sada testi muze také obsahovat fyzické rozebrani
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konektoru a pfimé propojeni na draty. Pouziti dalSich vhodnych gateway jednotek

k propojeni komunikaci a pokusy o ziskani dat, odesilani dat, ...

Pti pripojeni USB jednotky (moznost pfipojeni do infotainmentu, kde Ize ovladat spusténi
¢i deaktivaci ALKS) lze aplikovat testy s cilem softwarovych updatt, které nemusi byt
autorizované, ale ani Skodlivé. Jde o testy robustnosti a odolnosti proti neautorizovanym
aktualizacim a pii nesplnéni podminek pro moznost aktualizaci. U téchto testl s mize
jednat také o pokusy penetrace aktualizaci naptiklad za jizdy, pfipadné pfi pouzivani
cilené funkce, kterd se ma aktualizovat. Pfipojovani médii, které nejsou podporovany
aktualni konfiguraci (velikost USB flash disku, pfipojeni externiho disku, pouziti USB
2.0 a USB 3.0). Pouzivani spustitelnych soubort, rizné druhy virt, ¢i nesmysln€ dlouhé

nazvy nebo adresare.

Dalsi sadou jsou pokusy o deformaci aktualizaci a poskozeni v prubéhu. Odpojovani
a piipojovani médii s daty pro aktualizaci, mazani knihoven s daty z nové aktualizace,

nahrazovani téchto soubort, pokusy o instalaci nizsich verzi apod.

2.3.3 Kamera

Nedilnou soucasti systému ALKS ve vozidle je i kamera. Tato kamera se muze stat cilem
kybernetického utoku, a proto je tieba aplikovat sady penetracnich testt. Jednotlivé sady

by meély obsahovat moznosti ke snizeni u€innosti, ¢i zmateni této kamery.

Testy mohou probihat formou zasviceni kamery infra - laserem o rizné intenzit€ i barevné
Skale. Pouziti dezorientacniho dopravniho znaceni ke zmateni kamery. V tomto ptipadé
lze také aplikovat testovani na downgradovani softwaru kamery. Fyzické odpojeni
kamery a pokusy o vyménu kamery samotné za neautorizovanou, piipadné pokusy
o zapojeni terminacnich odporid, nebo vlozeni jednotky na Cteni a odesilani dat mezi
kameru a jeji zapojeni. Mohou se také vyzkouSet penetracni testy, které jsou zdanlivé
jednoduché, ale mohou mit fatalni dopady. Mezi tyto jednoduché testy patii zejména
oslepeni kamery a jejiho vyhledu. Znecisténi CoCky kamery, snizeni viditelnosti pfidanim

slunec¢ni clony na sklo vozidla.

Tyto atoky 1ze zmirnit pomoci mapovych podkladi a jejich dat. Pro pouziti dbat na jejich
Casté a ovérené aktualizace. Tyto mapové podklady a data také musi podléhat vhodnému

testovani.
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2.3.4 Radar

U radaru je testovani penetracnich testt obtiznéjsi, avSak jsou zde parametry testd, které
umoznuji variabilitu testd. Dle druhu radaru se lze zaméfit na jeho frekvenci. Pokud
se jedna o Short - range radar, jeho optimalni frekvence je 24GHz do vzdalenosti zhruba
30m, ale pokud se jedna o Long - range radar, jeho frekvence vyuziva rozmezi 76-81GHz,

kde jeho dosahy jsou okolo 150m.

Podle druhu radaru se daji pouzit penetracni testy s pokusy o zaruSeni odrazivosti

na zakladech vysilani po stejné frekvenci, a pokusy se zménami zaruSovaci frekvence.

2.3.5 Autorizace

Nesmi se zapominat také na lidsky faktor, ktery stoji za kazdym incidentem, jelikoz je
to prave lidské selhani, které umoziiuje bezpecnostni incident. V ptipadech imyslnych,
kdy je védomée umoznén, nebo proveden utok, tak i v pfipadech neumyslnych, jako jsou
tfeba pfipady zneuziti opravnénych a zasvécenych osob, ¢i unik informaci pfi zméné

vlastnika vozidla.

Na tyto utoky lze uzit penetracni testy s variabilitou ménéni identit pro uzivani funkci
ve vozidle a pokusy o ziskani dat predchozi identity. Penetrace pomoci malwarovych
soubori nahravanych pomoci médii. Vkladani nepodporovanych formati a pokusy

o jejich spusténi a tim zptsobené naruseni jednotek.

Uspé&$nou obranou na tyto utoky by mélo byt viceprvkové ovéfovani, ochrana
jednotlivych dat od vyvoje po after - market, kontrola dokumentace ohledné zajisténi
bezpecnosti pienosu dat a ovéfovani opravnéni opravnénych lidi, a dalSich podobnych

testu a audita dokumentaci.

Moznost opatieni pomoci fizeného piistupu osob, zdkaz pouziti osobniho vybaveni (USB
flash disky, atp.), osobnich prohlidek (omezeni pohybu po fabrice na vyrobni lince,

pruchod pies brany) samoziejmé s informovanym souhlasem vsech zacastnénych.

2.3.6 Komunikace jednotek

Pfi reverse inzenyringu dochédzi k zneuziti dat pro moznost kopirovani a ziskani

technického naskoku konkurenéni firmou.

Zde se muze pouzit gateway pro moznost propusténi a ziskani dat z komunikace. Zmeéna
jednotlivych prvki systému. Ziskani a desifrovani jednotlivych zprav pifi komunikaci
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mezi jednotkami. Ziskani softwarové a hardwarové struktury. Pfimé propojeni
komunikacnich kanali s moznosti Cteni. Vyuziti komercnich firem pro moznosti

nahravani zprav.

Je tieba chranit ECU jednotky a jejich komunikace pomoci Sifrovani a ovérovani dat

s autentizacemi. Ochrana databazi k dekodovani zprav a signala.

2.3.7  Kryptografické technologie

Pouzivani kryptografickych technologii sebou nese velké riziko, které je zohlediiovano
nejCastéji u veétSiny jednotek a pristupi. Na tyto technologie pamatuje nejen norma
ISO/SAE 21434, ale i vyrobci samotni. Pfi pokusech kybernetickych utocnikt jsou
kryptografické technologie Castym terCem, proto je nezbytnou nutnosti ude¢lat vSe
pro nepropustnost téchto technologii, a to jak za pomoci penetracnich testd, kde lze

provadét opakované pokusy o prilom az po neustalou aktualizaci téchto technologii.

Utoky metodou Sybil, kdy se Gtoénik vydava za vice identit naraz. Tato metoda mtze

poskytnout nepravé informace a zapficinit tak smérovani zprav a tim umoznit utok.

Pro pouziti penetracnich testd museji byt prioritou pokusy o detekovani zasifrovanych

soubort, extrahovani Sifrovacich klict a hesel z paméti.

Pro ochranu kryptografickych technologii je nejdulezitéjsi neustala kontrola a inovace
zejména kryptografickych klict. Tyto klice se museji udrzovat neustale aktualizované
a stale drzet v patrnosti jejich inovace. Dalsi nezbytnym faktorem téchto klicu je jejich
slozitost a zde plati, ze ¢im slozit&§i tyto klice budou, tim se vice zvysi jejich ochrana

a moznost jejich pouziti.

2.3.8  Zrejmé utoky

Zohlediuji se zde utoky, které jsou povazovany za ziejmé a samoziejmé. Mezi tyto utoky
patii nejCastéji zachytavani informaci, ruseni signald, skodlivy SW na USB pfipojeny

do portq, ...

Penetracnimi testy se ovéfi, zda ve vozidle nejsou zadné volné porty, a to ani fyzické
porty, které by umoznovaly pfistup do systému, nebo jednotek. Zamezeni fyzickych portt

zejména pro produkeni verze.

Veskeré konektory, a to pfedevsim konektory na senzorech jako na radaru a kamere. Tyto
vstupy musi byt specializované ¢i zakdzkové a jejich pfipojeni chranéno Sifrovanim
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na nejvyssich urovnich pfipadné udélat vstupy pouze virtudlni a jejich piistup Sifrovat

a chranit zabezpeCovacim vicenasobnym ovérovanim.

2.3.9  Narocnéjsi utoky
Tyto Gtoky jsou malo pravdépodobné, avSak musi se s nimi také pocitat. U téchto utoka
se zamé&fuje utocnik cilené na vzdalenou manipulaci s daty, pfipadné na upravu SW

¢i jejich aktualizaci, a to zejména pomoci OTA aktualizaci. Jedna se o globalni utoky

cilené na vétsi mnozstvi vozidel a tudiz k velkému potencialu utoku.

Jedna se predevsim o utoky s cilem ovladnout vozidla, nebo jejich ¢asti. Dalsi utoky jsou
snaha o ovlivnéni dat pfi pfenosu mezi jednotkami, nebo senzory. Patii sem také naruseni

V2X komunikaci.

Proto se penetracni testy v této Casti musi zaméfit na tyto parametry a pokus o jejich
ovladnuti nebo zménu. Penetracni testy pro tyto ucely jsou narocné a vyzaduji veskeré

mozné informace a specializované nastroje pro moznosti prolomeni.

Ochrana téchto dat je maximalni prioritou vyrobct pro zajisténi integrity a robustnosti
dat a systémtu. Pokud by nebyla tato data dostatecné chranéna, nemohla by byt
ani zajisténa ochrana vozidel, a to nejen v autonomnim rezimu, ale napfiklad
1 pii aktivaci do tohoto rezimu. Jejich ochrana proti manipulaci s aktualizacemi 1ze
podminit platnou autorizaci, pfipadné podminkou pfihlaSeni a monitoringem po celou
dobu manipulace az do uspéSného odhlaseni. Dal§im opatfenim je zamezeni dalSiho
pohybu vozidel pfi manipulaci s témito daty viz kapitola 1.7.5 EHK156. V praxi to
znamena, ze aktualizace €i servisni zasahy do citlivych dat se sméji provadét pouze pii
vypnutém motoru a statickém vozidle, nebo pfi zji§téni s narusenim bezpecnosti nouzové

odstaveni za podminek bezpecnych pro provoz.

2.3.10 Dalsi moznosti

Patfi sem predev§im zaména jednotek, ruseni signalu dalkovych ovladacd, pokusy
o pfipojeni se na OBD pomoci neoriginalnich diagnostik, ... U téchto variant
je dulezitym faktorem jejich uvedeni ve vyCerpavajici TARA analyze. Pokud jsou tyto

utoky zminény, je tfeba se zaméfit i na n€ a ovéfit, zda vyrobce pamatuje i na né.

Poté by mélo byt riziko uspésného titoku minimalizovano ve vétsi mife. Je dulezité také

tyto ,.samoziejmé“ moznosti utokd otestovat pii procesu schvalovani. S ohledem
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na vyjadfeni certifikacni laboratofe vzhledem ke struktufe, dokumentace a TARA

analyze.

Popisy oblasti moznych utoka a uziti penetracnich testa a souvisejici metody ke zmirnéni
zranitelnosti nebo utoku jsou uvedeny v nasledujici prehledové tabulce. Zde je uveden
ramec vyCtu parametri, na jejichz zaklad€ lze vytvaret prehledné tabulky pro uziti
penetracnich testd pro dalsi pouziti. Tento navrh slouzi jako piehled oblasti a na né

aplikovatelné penetracni testy.

Tab. 2.7 Navrh ramce volby penetracnich testt

Oblast itoku | Penetracni testy Zmirnéni
Bezdrdtova Denial of service — znepfistupnéni funkci | Mozné odmitnuti
komunikace funkce
Pokusy o prolomeni systému Autorizace a
vicenasobné
overovani
Zmateni ovladani pfipadné zahlceni Znemoznéni piipojeni

pomoci piipojovani zafizeni a vicenasobné | vice jednotek
pfipojeni poptipadé piipojeni vice jednotek

Testy s pfipojenim rtiznych operacnich Zajisténi SW

systému a ruznych verzi kompatibility

Testy na podstréeni SW pfi aktualizaci Nepftijmout verzi SW
aktualizace na zaklade
CRC nebo jména
souboru

Zameény lokaliza¢nich jednotek Ovérovani
jednotlivych jednotek

a znemoznéeni zameény
bez autorizace

ZaruSovani GPS lokatoru Ovérovani na zakladé
vice impulza

Fyzické prekryvani lokatort

Podstrceni a zmény Casu u GNSS

Zamény prioritizaci signalti u jednotlivych | Prioritizace ptimo
konektivit souvisejici
s funkCnosti systému
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Prolomeni SW ochrany pomoci bézné
dostupnych aplikaci na webu

Autorizace a
vicenasobné
oveérovani

Drdtova Pripojovani pomoci riznych kabell a Znemoznéni piipojent,
konektivita raznych stavl (poskozeni, kompatibility, kompatibilita pouze
stinéni) podporovanych kabelt
Pfipojovani neautorizovanych hlav pro Podpora servisnich
OBD jednotek, Sifrovani
komunikacnich kanalt
a zprav
Posilani a poslouchéni zprav v CAN-Bus Sifrovani zprav,
autorizace
komunikace
Pripojovani USB jednotek o riiznych Odmitnuti
velikosti a rychlosti pfipojeni nekompatibilnich
jednotek
Pouzivani spustitelnych souborti, riizné Ovétovani formatl a
druhy virt obsahu. Separace od
- — — hlavnich
Nesmysln¢ dlouhé nazvy nebo adresare komunikacnich kanald
Senzory Zasviceni laserem Ovétovani na

Zmateni pomoci podstréeni objektt

Pouziti zne€isténi vyhledu senzort

zakladech
referencnich dat a
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Pridavani slunecni clony

pomoci mapovych

— - - —— podkladd a dat
ZaruSeni odrazivosti pomoci riznych
frekvenci a frekvencnich rozsaha
Zamény senzoru
Vicenasobné odpojovani kamery Odolnost jednotky,

ptipadné deaktivace
senzoru

Autorizace

Variabilita ménéni identit

Vkladani nepodporovanych formata

Vice prvkové
ovérovani, ochrana
jednotlivych dat.
Zajisténi prenosu dat a
opravnéni pro pouziti
dat

Kryptograficka
technologie

Opakované pokusy o prolomeni

Detekovani zasifrovanych soubort

Extrahovani Sifrovacich kli¢u a hesel
z paméti

Kontrola a inovace
kryptografickych klict
a jejich slozitost

Utok metodou Sybil

Pro ukladani kli¢t
musi byt pouzity
bezpecnostni kontroly
kryptografickych klict

Chyby v zabezpeceni pii vyvoji

Testovani pii vyvoji
na znamé chyby

Utoky na smérovani dat Zavedeni
hardwarovych
bezpecnostnich
modult

Dalsi moznosti | Ovétovani volnych virtualnich a fyzickych | Dodrzovani
ttokii portt bezpecnostnich

postupt pii vyvoji a
vyrobé. Testovani
vSech dostupnych
portd

57




Manipulace s daty pii OTA SW aktualizaci

Autorizace, statické
vozidlo po celou dobu
SW aktualizace

Naruseni V2X komunikace

Robustnost sité V2X

Ovlivnéni dat pfi pfenosu mezi
jednotkami, nebo senzory

Detekovani utoku,

Ruseni signalu dalkovych ovladaca

Pouzivani riiznych
frekvenci

Ilegalni/neautorizované zmény

elektronického ID vozidla

Sifrovani, autorizace

Vymazani dat z vozidla Ochrana citlivych dat
proti smazani,
zalohovani

Ziskani dat z vozidla pfi zménach uzivatele | Automatické

odhlaseni souvisejici
s kompletnim
smazanim a uvedenim
do zakladniho
nastaveni

Pokusy o =ziskani autorského nebo
patentovaného  softwaru ze systému
vozidla, jako jsou piratstvi/odcizeni
softwaru

Ochrana systémovych
dat kodu, pouziti
bezpecnostnich
kontrol

Manipulace s udaji pro zfalSovani jizdnich
udaju vozidla (staceni km, rychlost vozidla,

omezovace)

Korelace signalt
z ruznych reten¢nich
signald a jednotek

Unik informaci neumyslnym sdilenim dat

chyby spravce, ukladani dat na servery

Pouziti
bezpecnostnich
kontrol na back-end
systémy

Zdroj: vlastni zpracovani.
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3 Vyhodnoceni navrhu ramce penetra¢niho testovani

kybernetické bezpecnosti ASV

Pfi postupu u hodnoceni robustnosti systému ALKS je tfeba mit kompletni dokumentaci
s podrobnym popisem HW a SW struktury pro orientaci v komunikaci. Dale je tieba
podrobny popis celého systému, dle kterého se da zjistit, v jakém stavu se dana
konfigurace zafizeni nachazi a do jakych stavii maze pfejit, aby se vyloucila chybna
funkcnost. S touto dokumentaci je tfeba diukladné se seznamit a vyjasnit pfipadné
nejasnosti. Vyrobce musi také komunikovat se zkusebnou, a to jak pred, tak i v prubéhu
posuzovani. Béhem provadéni penetracnich testi muze byt zastupce ze strany dodavatele
ptitomen, za ptedpokladu ze budou splnény veskeré bezpecnostni opatteni, aby nedoslo

k naruseni ¢i ovlivnéni testd a zaroven byla zkuSebna schopna zajistit bezpec¢nost.

Z dat vyplyvajicich z ptedchozich Setfeni a rozboru je tfeba zohlednit veskera rizika
uvedena v TARA analyze a podle nich by méla kazda zkuSebna volit idealni postup,
kde zohledni jednotlivé parametry a jejich mozné slabiny a zvolit optimalni vybér
jednotlivych vzorkl k penetra¢nim testim dle moznosti. Zde je tieba ptihlédnout
i k moznostem, které dle evropskych norem uklada pripadnym zadatelim o schvaleni.
Dodat potiebné komponenty (SW, HW, ...) pro provedeni penetra¢nich testi

dle dokumentace a popisu.

Zkusebna musi disponovat dostateCné proskolenym persondlem, ktery se dopiedu

seznami podrobné s veSkerou dokumentaci k danému schvalovacimu procesu.

Tito lidé musi mit veskeré informace, jak systém funguje, a moznost pfistupti ke v§em
komponentiim, a to jak na strané uzivatele, tak i na strané vyvojafe a moznost provadét

penetracni testy.

Toto testovani je tfeba provadét v bezpeCném prostoru. Zejména testovani jednotlivych
komponent v laboratornim prostiedi, ale také fyzicky na uzavieném polygonu, pokud
je mozné simulovat utok vtomto prostfedi. V opacném piipadé je tfeba vyuzit

laboratornich podminek.
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Pro potteby penetracnich testi na urovni schvalovani neni nezbytné nutné brat v potaz
jen rizika s nejvys$Si mirou rizika, ale objektivné vybrat kombinaci téch, ktera jsou
cetn¢jsi, snadna, ... Idealné zahrnout vSechny mozné incidenty a prifezové zvolit

komponenty dle TARA analyzy.

Takze pokud u nékterého komponentu, nebo softwaru hrozi maximalni riziko s fatalnimi
nasledky, ale jeho uskuteCnéni je obtizné a pravdépodobnost takového utoku je nizka,
nemusi se nutné testovat. Pokud vSak komponenta disponuje vysokou pravdépodobnosti
utoku, ale nasledky nejsou fatalni, je tato komponenta vhodna k provedeni penetracnich

testa.

Ukolem penetragnich testll je ovéfit integritu a robustnost systému a v piipadé Gsp&$ného
utoku pfi penetracnim testovani dostatecné posoudit riziko a nasledky utoku a podrobné

vSe zapsat a zdokumentovat.

Sestaveni parametrli pro volbu téchto test slouzi vzorova tabulka 2.7, kde je prikladovy
vycet oblasti moznych tGtoku a k nim vybrané penetracni testy, a jako soucast této tabulky

jsou navrhy na snizeni rizika.

Poté je povinnosti této autority neprodlené (Nejpozd€ji vSak do 14 dnt od provedeni
a vyhodnoceni test) vSe zapsat v anglictiné a nasdilet do DETA databaze pro dalsi
pfipadné autority ¢i dalSi moznosti schvalovani. Tyto ukony je tfeba provadét

s predeslymi ovéfenimi, a to zejména s platnymi prihlasovacimi udaji do DETA.

Penetracni testovani musi byt zejména ucelné a cilené, aby nedochézelo k ovlivnéni

dalSich komponent v pfipad€ testovani komplexnéj§ich komponent, nebo soustav.

Co se tyka penetracniho testovani na polygonu, kde muze byt testovanym komponentem
auto jako komplex, je nezbytnou nutnosti v dostate¢né mife zohlednit mozné nasledky
a jim pfizpasobit testovaci podminky, mozné unikové zony, zajistit bezpecnost

pro testovaci tym 1 piipadné okoli.

Pokud laboratof zjisti pfi schvalovacim procesu na zakladech DETA databaze, odbornych
zkuSenostech, vysledcich penetraénich testd nedostatky ¢i opomenuti dulezitych
parametri v TARA analyze, nebo slabé misto, kde hrozi bezpecnostni incident, je tieba

vSe zdokumentovat a zanést do vysledného protokolu. V takovém piipadé musi vyrobce
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nedostatky odstranit a v pfipadé pfidani, nebo zmény systémd musi vSe zohlednit
v TARA analyze a pfizpusobit tomu odpovidajicim zpisobem parametry a robustnost
k minimalizaci rizika. Poté mize byt opét vozidlo podrobeno zkouskam pro ziskani

homologace.

V protokolu musi byt veskeré parametry, které odpovidaji nejnovéjsSim standardim
dle norem. Veskery pouzity SW, HW, i dalsi pomtcky, které byly vyuzity pfi testovani,
jsou zaneseny v tomto dokumentu. A jsou zde uvedeny vSechna jména lidi, ktefi

se na testovani podileli.

Kybernetickd bezpeCnost ma jako hlavni cil zabranéni Utoku, nebo jeho rozpoznani
a informovani o ném. Kyberneticka bezpecnost se zaobird hrozbami, identifikuje je a na
zakladé téchto parametra pfijme dostateCné opatieni a tato opatieni je tieba dostate¢né
otestovat pomoci penetracnich testd pro minimalizovani rizika. Kyberneticka bezpecnost,
Funkéni bezpecnost a SOTIF neslouzi k 100% neproniknutelnosti a ochrané, ale slouzi

k minimalizaci rizika a zmirnéni dopadu.

Pro volby penetra¢nich testi na zakladech TARA analyz je nezbytné dostate¢né
porozumeéni aktudlni problematice, orientace v aktualnich pfedpisech a optimalni vybér

komponent pro otestovani.

V téchto ptipadech je také nezbytné, aby TARA analyza poskytnutd dodavatelem byla
vycCerpavajici a byly zohlednény veskeré mozné bezpecnostni incidenty, které by mohli
nastat. U takto vytvofené analyzy je tfeba, aby se seSli odbornici a nahlizeli na ni
jak subjektivné, tak i komplexné. Je nanejvy$ dulezité spravné posouzeni ze strany
zkuSebny, ktera bezpeCnostni rizika jsou natolik zavazna, pfipadné Cetna, aby se na né
daly aplikovat penetracni testy a ovéfila se odolnost zkoumaného sytému, nebo vozidla
pro ptipadné schvaleni. Testovani nemusi byt nutné vyCerpavajici jak pro zkuSebni
laboratof, tak 1 pro dodavatele, ale musi byt ucelné a cilené s jasnym ukolem, a to proverit

pfipravenost a robustnost systému ¢i vozidla.

Po otestovani se musi zhodnotit stav a vysledky posoudit dostatecné objektivné
ke stanoveni vysledki, zda vozidlo splnilo pozadavky na kybernetickou bezpecnost
dle aktualnich predpisi na kybernetickou bezpeCnost autonomniho vozidla a je tak

zpusobilé a bezpecné pro provoz. Zde je také tieba popsat, jak dodavatel u popisu hrozeb
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a slabin systému a komponent zohlednil hrozby a k tomu pfijal bezpe€nostni opatieni

ke snizeni rizika a dopadi v pfipadé€ uspésnosti utoku.

Je maximalné dulezité byt pfi kazdém procesu vnimavy k detailim a zvazovat veskeré

moznosti, a to zranitelnosti, ptilezitosti tak 1 dostateCna opatieni.

Riziko tzv. Potémkinovych vesnic je aktudlnim trendem, a to zejména, protoze dopad
bezpecnostnich pozadavki v kombinaci s nedostatkem lidskych a financnich zdroj
zpusobuji, ze povinné subjekty se pod tihou rizika spojeného s ud€lenim sankci ze stran
regulaci snazi za kazdou cenu projit auditnim fizenim. Jinymi slovy, potencialni sankce
¢i jind ekonomicka ztrata spojena s nesouladem snormou ¢i standardem se stava

pro organizaci rizikem v kritické arovni, jez je tfeba v idealnim piipadé eliminovat. [22]
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Z.avér

Na zacatku této prace byly zadany normy s kybernetickou bezpecnosti autonomnich
systému vozidel a tato ¢ast je popsana v kapitole 1 této prace v tématu Literarni reSerse
tématu testovani kybernetické bezpecnosti ASV. Zde je popis norem zabyvajicich
se kybernetickou bezpecnosti spolu s vyctem norem, které se zabyvaji kybernetickou
bezpecnosti mimo oblast autonomnich vozidel a také vycet norem, které jsou nezbytné

pro zavedeni kybernetické bezpecnosti.

Navrh ramce penetracniho testovani kybernetické bezpecnosti ASV je popsan v kapitole
2, kde je pomoci norem o kybernetické bezpecnosti aplikovan navrh ramce penetracniho
testovani autonomniho systému vozidel, ktery je aplikovan na systém ALKS a jeho
mozné ¢asti popsané v kapitole 2.1.

Vyhodnoceni navrhu ramce penetraéniho testovani kybernetické bezpeCnosti ASV
viz kapitola 3 je vysledkem navrhu penetracnich testt, na jejichz zaklad€ jsou piijata
opatreni ke snizeni rizika a dopadu utoku, nebo informovani o mozném utoku at’ uz byl

Gspésny & nikoli,
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