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Abstrakt 
Protokoly S S L / T L S sú použ ívané pre šifráciu sieťovéhej p revádzky . P o s k y t u j ú b e z p e č n ú ko­
m u n i k á c i u medzi kl ientmi a servermi. K o m u n i k á c i a m ô ž e byť o d p o č ú v a n á pomocou M i t M 
ú t o k u . T á t o p r á c a je z a m e r a n á na atuomatizovanie M i t M ú t o k u a d e m o n š t r á c i u jej vý­
sledkov. A u t o m a t i z á c i o u sa z j ednoduš í spustenie ú t o k u bez nutnosti š t u d o v a n i a rôznych 
m a n u á l o v ý c h s t r á n o k a aby sa použ íva te l i a vyh l i pracnej konfiguráci i M i t M zariadenia a 
mohl i jednoducho zachyt iť a analyzovať S S L / T L S komun ikác iu . A u t o m a t i z á c i a je vyko­
n a n á pomocou M i t M sondy a python skr iptu , k t o r ý nakonfiguruje sondu a s p u s t í ú t o k 
automaticky. Skript m á j e d n o d u c h é ov ládan ie , bez nutnosti špec iá lnych znalos t í . Skript za­
bezpeč í konfiguráciu sondy, s p u s t í n á s t r o j e pre záchy t sieťovej p r evádzky do pcap f o r m á t u 
a na koniec s p u s t í M i t M n á s t r o j e p o t r e b n é pre M i t M ú t o k . P o č a s ú t o k u sú obete varované 
k l i en t skými ap l ikác iami o n e b e z p e č n o m pr ipo jen í . V tejto p rác i sa č i t a t e l i a m ô ž u navyše 
dozvedieť o S S L / T L S protokoloch a možnos t i ako o d p o č ú v a ť d á t a šifrované pomocou t ý c h t o 
protokolov. 

Abstract 
S S L / T L S are protocols used to encrypt network traffic. They provide secure communicat ion 
between clients and servers. The communicat ion can be intercepted wi th M i t M attack. This 
paper is aimed to describe the automatizat ion of M i t M attack and demonstrate its results. 
The automatizat ion is done by M i t M probe and a python script, which configures the 
probe and starts the attack. The script is easy to use, without great effort. It takes care of 
configuration of the probe, then it starts the tools used for network traffic capture and at 
last it starts M i t M tools to perform the attack. Dur ing the M i t M attack, users are warned 
by client applications about insecure connection. The client applications either provide an 
option to establish a connection anyway or it forbids clients to establish the connection 
wi th insecure parameters. In this paper, the users can learn what are S S L / T L S protocols 
and about a possibil i ty how to intercept the network traffic encrypted by these protocols. 
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Kapitola 1 

Úvod 

V dnešne j dobe použ íva internet obrovské percento popu lác i e . P re n i ek to rých ľudí je to 
neodmys l i t eľná súčasť ž ivota . Pomocou internetu sa ľudia d o k á ž u spojiť, zistiť rôzne in ­
formácie, komunikovať spolu, zdieľať svoje záž i tky a d á t a , pomocou p á r kl ikov na svojom 
telefóne, tablete či poč í t ač i . P re zabezpečen ie komun ikác i e medzi k l ientmi a ap l ikác iami sa 
použ íva jú rôzne šifrovacie protokoly a algoritmy, č ím sa obsah ich komun ikác i e zmen í na ne­
č i ta teľnú sp rávu , k t o r á pre tretie strany n e d á v a ž iaden zmysel bez p o t r e b n ý c h dešiforvacích 
parametrov. 

Internet je samozrejme neodde l i t eľnou súčasťou aj v komerčne j sfére, kde sa na pr i ­
pojenie spo l ieha jú korporác ie a p r i jeho v ý p a d k u s t r á c a j ú n e m a l é peniaze. Bežný ľudia si 
ani n e u v e d o m u j ú koľko ich s ú k r o m n ý c h informáci í je verejne d o s t u p n ý c h a koľko dalš ích 
informáci í sa d á o nich získať, len kvôli ich ľahos ta jnos t i a neznalosti, pomocou n i ek to rých 
nás t ro jov . V n i ek to rých p r í p a d o c h je dôlež i té dolovanie informáci í zo sieťovej komunikác ie 
za úče lom chytenia zločincov a z ískanie dôkazov o rôznych k r iminá lnych č innos t iach . 

Pre šifráciu sieťovej komunikác ie čas to použ íva S S L / T L S protokol, pre b e z p e č n ý prenos 
d á t cez n e z a b e z p e č e n ú infrastrukturu Internetu. Avšak pol íc ia alebo v l á d a neraz potrebuje 
dešifrovať a analyzovať k o m u n i k á c i u medzi k r i m i n á l n i k m i a p o d o z r i v ý m i ľudmi. Ex i s tu júce 
nás t ro je , k t o r é d o k á ž u získať dešifrované d á t a z S S L / T L S komun ikác i e sú n á r o č n é na po­
uži t ie , preto by b e ž n é m u používateľovi trvalo veľmi dlho t a k ý t o ú t o k vykonať . N a v y š e by 
musel používa teľ použiť veľa rôznych ná s t ro jov aby d o k á z a l odpočúvať komunikác ie v sie­
ťach s roz l ičnými v l a s tnosťami (napr. šifrovacie sady, typy zapojenia do siete, použ i t i e IPv4 
alebo IPv6 a tď . ) . T á t o p r á c a m a za ú lohu p o s k y t n ú ť j e d n o d u c h é r iešenie pre o d p o č ú v a ­
nie S S L / T L S komunikác ie , k t o r é podporuje viacero s p o m í n a n ý c h v l a s t n o s t í a zá roveň je 
j e d n o d u c h é pre použ i t i e . 

K a p i t o l a 2 opisuje ako fungujú kryptograf ické protokoly S S L / T L S . Ďale j t u sú p o p í s a n é 
n iek to ré protokoly, k t o r é m a j ú p o d o b n ú ú lohu zašifrovať k o m u n i k á c i u medzi kl ientom a 
serverom. V neposlednom rade je s p o m e n u t á možnosť dešifrovať S S L / T L S komun ikác iu 
pomocou rôznych ná s t ro jov a na jvýznamne j š i e chyby, k t o r é vedú k dešifrácii S S L / T L S 
komunikác ie . 

Tret ia kapi tola nás prevedie a n a l ý z o u d o s t u p n ý c h open-source nás t ro jov . Tieto nás t ro j e 
sa da jú použiť p r i a u t o m a t i z á c i í scenárov vedúc ich k dešifrácii S S L / T L S protokolov. K o n ­
k r é t n e tieto n á s t r o j e použ íva jú M i t M scenáre . N á s t r o j e p o d p o r u j ú a p o n ú k a j ú rôzne mož­
nosti, k t o r é b u d ú v tejto kapitole p o p í s a n é . Ďalej b u d ú n á s t r o j e p o r o v n a n é , na zák lade ich 
schopnos t í a je v y b r a n ý n á s t r o j , k t o r ý bo l použ i t ý p r i imp lemen tác i i a u t o m a t i z á c i e . 

V š tv r t e j kapitole je n a v r h n u t á a u t o m a t i c k á konfigurácia sondy a ná s t ro jov pre auto­
m a t i z á c i u M a n i n the M i d d l e scená ru . Sú t u p o p í s a n é Linuxové apl ikácie , k t o r é je n u t n é 
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použiť aby bola konfigurácia zariadenia s p r á v n a . S p o m e n u t ý je t iež n á v r h G U I a skr ip tu 
pre a u t o m a t i z á c i u . 

P i a t a kapi tola sa venuje samotnej imp lemen tác i i a u t o m a t i z á c i e . Popisuje konfiguráciu 
zvoleného o p e r a č n é h o s y s t é m u a nás t ro jov , k t o r é je n u t n é použiť . V neposlednom rade t u 
je p o p í s a n ý M i t M A u t o m a t i z é r (skript pre a u t o m a t i z á c i u M i t M ) a triedy, k t o r é použ íva . 

V šiestej kapitole bude m o ž n é si p reč í tať výs ledky záťažových testov sondy, či dokáže 
pracovať na rýchlos t i vyťaženej l inky a aké straty paketov sa objavia. N a zák l ade tohoto 
testovania sondy budeme môcť usúdiť , či je m o ž n é minimal izovať h á r d v e r o v ú konfiguráciu 
č ím by sa zmenši l i rozmery sondy a bola j e d n o d u c h š i e p r e n o s n á a lepšie maskovateľná . 
Bude t u t iež d e m o n š t r o v a n á s a m o t n á dešifrácia zachy tených paketov pomocou z ískaných 
p o t r e b n ý c h kľúčov v l a b o r a t ó r n y c h podmienkach. 

4 



Kapitola 2 

Analýza protokolov S S L / T L S 

Secure Sockets Layer (SSL) a Transport Layer Security ( T L S ) sú kryptograf ické protokoly 
použ ívané pre šifráciu sieťovej p revádzky . Šifrovaním p o s k y t u j ú b e z p e č n ú k o m u n i k á c i u me­
dzi dvoma zariadeniami v sieti . S S L je predchodca T L S . S r a p í d n y m rozš i rovaní Lnternet-u a 
World Wide Web-u bolo n u t n é zabezpečiť komun ikác iu , k t o r á obsahovala cit l ivé informácie 
u rčené p ráve len pre komun iku júce strany. [17] 

V roku 1995 bo l preto v y t v o r e n ý i n t e r n e t o v ý n á v r h s n á z v o m The SSL Protocol. [9] Tento 
i n t e rne tový n á v r h popisoval S S L protokol. Spoločnosť Netscape vyvinu la S S L 1.0, t á t o 
verzia nebola n ikdy zvere jnená , kvôli veľkému m n o ž s t v u b e z p e č n o s t n ý c h vád . S S L 2.0 bolo 
v y d a n é v roku 1995, t á t o verzia t iež obsahovala m n o ž s t v o b e z p e č n o s t n ý c h chýb čo viedlo 
k vydaniu verzie 3.0 v roku 1996. V dnešne j dobe sa kvôli b e z p e č n o s t n ý m z ran i t e ľnos t i am 
tieto protokoly nepouž íva jú . V roku 1999 bolo zvere jnené R F C 2 2 4 6 1 , k t o r é definuje protokol 
T L S 1.0. Neskôr v roku 2006 bolo definované T L S 1.1 a v roku 2008 bolo definované T L S 1.2 
v roku 2016 bo l v y t v o r e n ý n á v r h T L S 1.3. K a ž d á nová verzia p r i n á š a z á p l a t y pre ná jdené 
chyby a ú t o k y p o č a s použ ívan i a jej predchodcu, č ím p r i n á š a väčšiu bezpečnosť a odolnosť 
prot i m o ž n ý m ú t o k o m . 

V tejto kapitole b u d ú podrobne j š i e p o p í s a n é protokoly S S L / T L S a t ak t i e ž n i ek to ré po­
už ívané šifrovacie protokoly pre b e z p e č n ú k o m u n i k á c i u po sieti. O k r e m toho bude p o p í s a n ý 
ich p r inc íp n i ek to r é pod-protokoly, k t o r é sú v nich p o u ž i t é a n a i m p l e m e n t o v a n é . V nepo­
slednej rade t u b u d ú p o p í s a n é n i ek to ré z n á m e ú t o k y na s p o m í n a n é protokoly a zneuž i te lné 
chyby, pomocou k t o r ý c h je m o ž n é dešifrovať p r e n á š a n é d á t a . 

2.1 Protokol S S L / T L S 

S S L a T L S sú kryptograf ické protokoly u r č e n é pre zabezpečen ie komunikác ie v nezabez­
pečenej i n f r a s t r u k t u ř e Internetu. V Open Systems Lnterconnection (OSI) modely [18] sa 
n a c h á d z a j ú v 6. - p rezen tačne j vrstve, k t o r á sa n a c h á d z a medzi t ransportnou a ap l i kačnou 
vrstvou. Toto je veľkou v ý h o d o u , p r e tože kvôli i m p l e m e n t á c i í S S L / T L S nieje n u t n é meniť 
fyzickú infrastrukturu pripojenia, no t ak t i e ž nieje n u t n é upravovať 7. ap l ikačnú vrs tvu č ím 
napr. webové apl ikácie nieje n u t n é upravovať kvôli p o u ž i t i u S S L / T L S . 

Sú to klient/server protokoly, k t o r é p o s k y t u j ú nas l edovné b e z p e č n o s t n é s lužby komuni­
ku júc im s t r a n á m [ ]: 

• Overenie p r ipo jených s t r á n a p ô v o d u d á t 

xhttps: //tools.ietf.org/html/rfc2246 

5 



• Dôvernosť pripojenia 

• Integritu pripojenia 

Bezpečnosť nieje j ed iný cieľ S S L a T L S , ale až 4 nas l edovné h l av n é ciele [16]: 

K r y p t o g r a f i c k á b e z p e č n o s ť 
Toto je h l a v n ý p r o b l é m a cieľ t ý c h t o protokolov. Ich ú lohou je umožniť b e z p e č n ú 
komun ikác iu medzi dvoma stranami, k t o r é si p o t r e b u j ú vymieňať cit l ivé informácie , 
bez toho aby tret ia strana bola s c h o p n á získať p r í s t u p k v y m i e ň a n ý m in fo rmác iám. 
B e z p e č n á k o m u n i k á c i a je p o s k y t o v a n á pomocou šifrácie v y m i e ň a n ý c h informácií . 

Interoperabilita 
Ďalš ím cieľom je zaistiť aby nezávisl í p r o g r a m á t o r i bo l i schopní vyvíjať programy, 
knižnice a apl ikácie , k t o r é sú s chopné komunikovať medzi sebou pomocou bežných 
kryptograf ických parametrov. J e d n á sa o schopnosť spo lupracovať , poskytovať si s lužby 
a dosiahnutie vzá jomnej súč innos t i rôznych sys t émov . 

R o z š i ř i t e l n o s t 
Dôleži tý cieľ je nezávislosť na a k t u á l n e p o u ž i t ý c h kryp togra f ických m e t ó d a c h . Tento 
cieľ umožňu je j e d n o d u c h ú migrác iu medzi rôznymi šifrovacími a lgor i tmami. Toto je 
veľmi dôleži té aby pr i migráci i nebolo n u t n é vy tvá rať nové protokoly. 

Efektivita 
Pos ledný cieľ je dos iahnuť predoš lé ciele za akcep tova teľného zníženia výkonu . Vysokú 
efektivitu je m o ž n é dos iahnuť pomocou redukcie n á r o č n ý c h kryptograf ických operác i í 
na min imum. Pomocou cache reláci í sa d á tento poče t operác i í veľmi dobre znížiť. 

SSL a T L S sa sk lada jú z nas ledujúc ich protokolov: 

Record protokol 
Použ íva sa pre b e z p e č n ý prenos d á t protokolov vyššej vrs tvy pop í saných nižšie. 

Handshake protokol 
Je z á k l a d n ý protokol S S L a T L S . Je z o d p o v e d n ý za vyjednanie b e z p e č n o s t n ý c h atr i­
b ú t o v relácie. 

Change Cipher Spec Protocol 
Umožňu je k o m u n i k u j ú c i m s t r a n á m signalizovať zmeny v šifrovacích s t r a t ég i ách . Pro­
tokol reprezentuje j e d i n á správa , k t o r á je zašifrovaná a k o m p r i m o v a n á pomocou aktu­
álne použ ívane j šifrovacej s t r a t ég i e . Sp ráva je o d o s l a n á oboma komun iku júc imi stra­
nami pre o z n á m e n i e druhej strane, že nas l edovné d á t a b u d ú šifrované pomocou novo 
vy j ednaných šifrovacích pravidiel a kľúčov. 

Alert Protocol 
Slúži pre s ignal izáciu po t enc i á lnych p r o b l é m o v a pre v ý m e n u v ý s t r a ž n ý c h správ . 

Appl icat ion D a t a protokol 
Je p o u ž i t ý pre b e z p e č n ý prenos ap l ikačných dát .[5] 
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2.1.1 S S L / T L S re lác ia 

P r i k a ž d o m pr ipo jen í pomocou S S L / T L S protokolu je v y t v o r e n é S S L / T L S relácia , k t o r á 
uchováva p o t r e b n é informácie o danom pr ipo jen í . S S L / T L S re lác ia je z ložená z nas ledujú­
cich úda jov : 

i d e n t i f i k á t o r r e l á c i e Ľubovoľná sekvencia bajtov, v y b r a n á serverom pre ident if ikáciu ak­
t í v n e h o alebo znovu použ i teľného stavu relácie. 

c e r t i f i k á t strany X509v3 cert i f ikát komuniku júce j strany. Tento element m ô ž e byť p rázdny . 

k o m p r e s n á m e t ó d a Algor i tmus p o u ž i t ý pre kompresiu d á t pred šifrovaním. 

š i f ra Špecifikuje p s e u d o n á h o d n ú funkciu pre generovanie kľúčov, šifrovací algoritmus d á t 
a M A C algoritmus. 

cipher spec Špecifikuje p s e u d o n á h o d n ú funkciu použ ívanú na vygenerovanie šifrovacích 
ma te r i á lov , algoritmus pre šifrovanie (ako n a p r í k l a d A E S atd) a M A C algoritmus. 
Definuje kryptograf ické a t r i b ú t y napr. mac_length . 

h l a v n é heslo 48-ba j tové heslo zdieľané medzi kl ientom a serverom. 

znovu p o u ž i t e ľ n o s ť Indikuje možnosť p o u ž i t i a relácie pre nadviazanie nových spojení . 

Z t ý c h t o úda jov sa potom vytvor ia b e z p e č n o s t n é parametre p o u ž i t é record vrs tvou pr i 
ochrane ap l ikačných d á t . Veľa spo jen í m ô ž e byť v y t v o r e n ý c h pomocou rovnakej relácie 
pomocou funkcie obnovenia Handshake protokolu. [5] 

2.1.2 Handshake protokol 

Kryptograf ické parametre relácie sú d o h o d n u t é p o č a s T L S Handshake. P r i zača t í prvej ko­
munikác i e serveru a klienta sa d o h o d n ú na použ i te j verzii protokolu, použ i tých kryptogra­
fických algoritmoch, použ i tých zdieľaných kľúčoch a t ak t i e ž m ô ž u voliteľne overiť identi tu 
jeden d r u h é h o . P o č a s tejto komunikác ie je p o u ž i t é a syme t r i cké šifrovanie pomocou verej­
ných kľúčov. Po ú s p e š n o m T L S handshake sú vygenerované zdieľané kľúče pomocou k t o r ý c h 
bude da lš ia k o m u n i k á c i a serveru a kl ienta šifrovaná s y m e t r i c k ý m šifrovaním. V nas ledujúcej 
t abuľke 2.1 je z n á z o r n e n ý priebeh celého T L S Handshake. 

2.1.3 Infrastruktura v e r e j n ý c h kľúčov 

Infrastruktura verejných kľúčov, často označovaná skratkou PKI (z anglického názvu Public 
Key Infrastructure), je systém digitálnych certifikátov, certifikačných úradov a dalších regis­
tračných úradov, ktoré slúžia k verifikácií a overeniu platnosti všetkých strán zúčastnených 
v určitej elektronickej transakcii, pričom je použitá asymetrická kryptografia. \ ] 

Cert i f ikát je d ig i t á lny dokument, k t o r ý uchováva verejný kľúč, jeho dobu platnosti , in ­
formácie o v las tn íkovi cer t i f iká tu a d ig i t á lny podpis vydava teľa resp. overovateľa cer t i f iká tu . 
Tento dokument slúži na p r e u k á z a n i e v l a s tn í c tva vere jného kľúča. Pomocou vere jného kľúča 
sa overuje p r i p r i p á j a n í identi ta serveru/clienta a umožňu je šifrovanú komun ikác iu . V y d a ­
vateľ a podpisova teľ cer t i f iká tu sa v P u b l i c K e y Infrastrucure ( P K I ) nazýva Cer t i f ikačná 
autori ta ( C A ) . C A je d ô v e r y h o d n á inš t i túc ia , k t o r á spravuje cer t i f ikáty (podpisovanie, re-
vokovanie, vydávan i e cer t i f ikátov, . . . ) a t iež v l a s tn í d ig i t á lny cer t i f ikát . Pokiaľ dôveru jeme 
tejto C A , m ô ž e m e vložiť jej cer t i f ikát do úložiska d ô v e r y h o d n ý c h cer t i f ikátov zariadenia. 
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Client 
Cl ientHel lo 

Client certificate* 
Client key exchange 
Certificate verify* 
[Change cipher spec] 
Finished 

App l i ca t ion D a t a 

Server 

Server hello 
Server certificate* 

Server key exchange* 
Certificate request* 

Server hello done 

[Change cipher spec] 
Finished 

Appl i ca t ion D a t a 

Tabuľka 2.1: Handshake priebeh [ ] 
* Znázorňu je n e p o v i n n é s p r á v y alebo s p r á v y odos ie lané v závislost i na danej s i tuáci i . 

[Change cipher spec] Nieje sp ráva pos i e l aná Handshake protokolom ale s a m o s t a t n ý 
protokol s p o m í n a n ý vyššie. 

Cer t i f iká ty n i ek to rých C A sú n a i m p o r t o v a n é už v samotnom O S zariadenia a v jadre nie­
k to rých apl ikáci í (napr. vo webových p reh l i adačoch ) , k t o r é dôveru jú d a n ý m C A . 

Je m o ž n é si vytvor iť v l a s tný cert i f ikát pomocou rôznych ná s t ro jov napr. O p e n S S L 2 no 
po v y t v o r e n í je p o t r e b n é overiť v l a s tn íka cer t i f iká tu a podp í sať cert i f ikát , čo m ô ž e usku­
točniť C A (väčš inou oficiálne C A ú č t u j ú ne jaký poplatok). Pomocou O p e n S S L je t ak t i ež 
m o ž n é si vytvor iť v l a s t n ú C A , no vo webových p r eh l i adačoch a ap l ikác iách , k t o r é chcú dôve­
rovať tejto C A je n u t n é n a i m p o r t o v a ť jej cer t i f ikát , č ím p o t v r d í m e dôveryhodnosť vše tkých 
cer t i f ikátov p o d p í s a n ý c h touto C A . 

K u k a ž d é m u ve re jnému kľúču je vygene rovaný p r i v á t n y kľúč, k t o r ý je p o u ž i t ý p r i asy­
metrickej kryptografii a pre podpisovanie v y d á v a n ý c h cer t i f ikátov. Tento kľúč mus í byť 
veľmi dobre z a b e z p e č e n ý aby sa p o ň nikto okrem v l a s tn íka nedostal. P r i sprenevere alebo 
o d c u d z e n í tohoto cer t i f iká tu je n u t n é tento cert i f ikát ihneď revokovať a vytvor iť nový. A k 
by sa ďalej použ íva l o d c u d z e n ý cert i f ikát , celá cer t i f ikačná reťaz by bola k o m p r o m i t o v a n á . 
V š e t k a komun ikác i a šifrovaná cer t i f iká tmi p o d p í s a n ý m i p o d r i a d e n ý m i autor i tami by sa dala 
dešifrovať pomocou o d c u d z e n é h o cer t i f iká tu . 

Koreňová C A v la s tn í cer t i f ikát , k t o r ý je p o d p í s a n ý sebou s a m ý m [ ]. Tento cert i f ikát 
je použ i t ý na d ig i t á lne podpisovanie ďalších cer t i f ikátov p o d r i a d e n ý c h a u t o r í t . P o d r i a d e n é 
autority m ô ž u podpisovať cer t i f ikáty ďalších p o d r i a d e n ý c h a u t o r í t alebo m ô ž u podpisovať 
cer t i f ikáty j edno t l i vých host i teľov. T a k ý m t o s p ô s o b o m je v y t v o r e n á reťaz resp. s t rom cer­
t i f ikátov a a u t o r í t . 

2.1.4 H T T P pomocou S S L / T L S 

H T T P [6] je protokol u r č e n ý pre d i s t r ibuované , k o l a b o r a t í v n e a h y p e r m e d i á l n e sys témy. 
Použ íva ho Wor ld -Wide-Web po celom svete. Nepouž íva ž i adne kryptograf ické ani šifrova­
cie prvky, čo umožňu je v š e t k ý m vidieť a upravovať obsah p r e n á š a n ý c h d á t . So zvyšu júc im 

2 https://www.openssl.org/ 
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sa p o č t o m apl ikáci í , k t o r é p r e n á š a j ú cit l ivé d á t a pomocou H T T P a zvyšu júc im sa p o č t o m 
pr ipo jených jedincov bolo n u t n é zabezpečiť p r e n á š a n é d á t a . S S L / T L S je u rčené p ráve k to­
muto zabezpečen iu . K a ž d ý server, k t o r ý chce používať H T T P S protokol si m u s í zriadiť 
d ig i tá lny cert i f ikát s ve re jným kľúčom. Tento verejný kľúč je p o u ž i t ý p r i T L S Handshake 
na vyjednanie parametrov H T T P S spojenia. N á s l e d n e je celá H T T P S komun ikác i a šifro­
v a n á pomocou v y j e d n a n é h o kľúča. Nieje potreba ž i a d n y m s p ô s o b o m meniť H T T P apl ikácie 
kvôli p o u ž i t i u H T T P S , keďže o zabezpečen ie sa s t a r á protokol S S L / T L S , k t o r ý nezasahuje 
do apl ikačnej vrstvy. V dnešne j dobe podporuje H T T P S veľký poče t webových apl ikáci í . 
M ô ž u to byť apl ikácie , k t o r é vlastnia banky, i n t e rne tové obchody, sociá lne siete. 

H T T P S použ íva port 443 č ím sa líši od H T T P , k t o r é použ íva port 80. [15] 

2.1.5 H T T P Strict Transport Security (HSTS) 

H S T S je mechanizmus, k t o r ý sa použ íva na v y n ú t e n i e H T T P S komunikác ie s webovou 
s t r á n k o u a zakázan ie H T T P komunikác ie . Jeho ú lohou je zaistiť k o m u n i k á c i u s web s t r á n ­
kou v ž d y iba cez z a b e z p e č e n ý protokol. H T T P hos t i teľ m ô ž e s á m seba vyhlásiť za H S T S 
host i teľa p o s l a n í m Strict-Transport-Securi ty H T T P hlavičky klientskej apl ikáci i cez bez­
pečné pripojenie (napr. T L S ) . K l i e n t s k á ap l ikác ia si uloží tohoto host i teľa medzi z n á m y c h 
H S T S host i teľov, ak prijatie a spracovanie hlavičky prebehne sp rávne . 

H S T S pol i t ika nar iaďuje k l i en t ským ap l i kác i ám komunikovať so z n á m y m i H S T S hosti-
teľmi iba pomocou z a b e z p e č e n é h o pripojenia a špecifikuje z á s a d y uchovania po l i t iky a dobu 
t rvania poli t iky. 

H S T S po l i t ika je explicitne n a d r i a d e n á nad sp rávan ie klientskej ap l ikác ie p r i preklade 
j e d n o t n é h o ident i f iká tora zdroja ( U R I ) , p r i požívateľských vstupoch (pomocou zadania ad­
resy web hos t i teľa do p r eh l i adaču ) alebo pr i vložení akejkoľvek inej informácie , k t o r á by pr i 
absencii H S T S pol i t iky p r i nú t i l a k l ientské apl ikác ie komunikovať pomocou n e z a b e z p e č e n é h o 
protokolu. 

H S T S po l i t ika m ô ž e obsahovať voliteľnú smernicu includeSubDomains, k t o r á špecifikuje 
že t á t o H S T S pol i t ika sa vzťahuje na v še tkých host i teľov k t o r ý c h d o m é n o v é meno je subdo-
m é n o u d o m é n y z n á m e h o H S T S host i teľa . H S T S h lav ička m u s í obsahovať p o v i n n ú smernicu 
max-age, k t o r á špecifikuje čas v s e k u n d á c h od pri jat ia H S T S hlavičky, p o č a s k t o r é h o p la t í 
H S T S pol i t ika . [ ] T á t o po l i t ika je ob rovský nepr ia teľ tejto p ráce , keďže zakáže použ i t i e 
n e d ô v e r y h o d n é h o cer t i f iká tu . V b u d ú c n o s t i sa p o k ú s i m e zaistiť aby sme dokáza l i vykonať 
M i t M ú t o k aj na webové lokality, k t o r é použ íva jú H S T S protokol. 

2.2 Známe ú toky a chyby 

O d z a č i a t k u existencie S S L / T L S ubehlo veľa času a t ý m sa aj odhali lo veľa rôznych chýb a 
z ran i teľnos t í v tomto protokole. P o p í s a n ý c h je len niekoľko najzauj ímavejš ích ú tokov , k to ré 
súvisia s touto t é m o u . 

2.2.1 Hearthbleed 

V marci 2014 výskumníc i objavi l i veľmi n e b e z p e č n ú chybu v široko použ ívane j knižnici 
OpenSSL. O p e n S S L je k ryp togra f ická knižnica , k t o r á sa použ íva pre zabezpečen ie pripo­
jenia v p o p u l á r n y c h serverových ap l ikác iách napr. Apache a Ngn ix . Hear tb leed 3 u m o ž n í 
ú točn íkovi čí tať ci t l ivé d á t a z p a m ä t e z rani teľných serverov. T á t o p a m ä ť m ô ž e obsahovať 

3 http://heartbleed.com/ 
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H e a r t b e a t - No rmá lne použ i t e 

K l ien t 

Server , a k si t a m 
pošl i m i t i e t o 
4 p í s m e n á : 
" b i r d " 

H e a r t b e a t - Zneuž i t i e 

b i rd . H lavný k ľúč 
s e r v e r u j e : 
3 1 4 3 1 1 4 9 8 5 1 0 5 4 . 
Používa te ľ Karol 
chce zmen i ť hes lo 

h e s l o ! 2 3 " . . . 

Server 
Používa te ľ Bob 
;a p r ipo j i l . Použ 
Mal lo ry c h c e 4 
p í smená : b i r d . 
H lavný k ľ úč 
še rve ru j e : 
3 1 4 3 1 1 4 9 8 5 1 0 ! 
Používa te ľ Karo 
: h c e z m e n i ť he ' 

Server 
Používa te ľ B o b 
sa p r ipo j i l . Použ 
Mal lo ry c h c e 5C 
p í s m e n : b i r d . 
H lavný k ľúč 
se rve ru j e : 
3 1 4 3 1 1 4 9 8 5 1 0 
Používa te ľ Karo 
chce zmen i ť he, 

Obr. 2.1: Heartbleed 

rôzne kryptograf ické kľúče, prihlasovacie úda j e a mnoho dalš ích d i sk ré tnych informáci í a 
c i t l ivých d á t . 

V p r í p a d e , že by sa ú točn íkov i podari lo získať p r i v á t n y kľúč servera, bolo by m o ž n é pou­
žiť tento kľúč pre M i t M ú t o k pop i sovaný v tejto p rác i , bez ž i a d n e h o upozornenie klientskou 
apl ikáciu , v p r í p a d e že kľúč bo l p o d p í s a n ý d ô v e r y h o d n o u C A autori tou. Tak t i ež by bolo 
m o ž n é pomocou t a k é h o k o m p r o m i t o v a n é h o kľúča podp í sať m n o ž s t v o dalš ích cer t i f ikátov, 
k t o r ý m by kl ientské apl ikác ie dôveroval i . Avšak väčš ina serverov použ íva o p rav en ú verziu 
OpenSSL knižnice . 

T á t o chyba je považovaná za jednu z na jhorš ích , k t o r é sa t ý k a j ú S S L / T L S . Avšak chyba 
nieje kryptograf ické zlyhanie, ale zlyhanie v imp lemen tác i i Heartbeat rozš í renia S S L / T L S 
protokolu v OpenSSL knižnic i . S S L Heartbeat je rozší renie protokolu S S L / T L S , k t o r é m á 
za ú lohu udržovať spojenie medzi serverom a kl ientom aby, nebolo treba znova vykonávať 
vy jednávač i proces Handshake, k t o r ý je r e l a t í vne časovo ná ročný . Toto udrž i avan ie spojenia 
je v y k o n á v a n é pomocou posielania sp ráv serveru, k t o r ý tieto s p r á v y posiela naspäť kl ientovi 
č ím sa u d r ž í spojenie. C h y b a spoč íva v tom, že ked klient poš le s p r á v u serveru a hovorí , 
že d ĺžka tejto s p r á v y je iná (väčšia) ako v s k u t o č n o s t i je, server neskontroluje s k u t o č n ú , 
d ĺžku s p r á v y ale použi je kl ientom špecifikovanú d ĺžku správy. Takto server odoš le kl ientovi 
sp r ávu d lhš iu ako m u klient naozaj odoslal, č ím sa klient dostane k p a m ä t i serveru, k t o r á 
mala byť b e z p e č n e s k r y t á . Tento proces m ô ž e m e vidieť na o b r á z k u 2.1. M a x i m á l n a veľkosť 
takejto s p r á v y m ô ž e byť 216 bajtov.[12] 

2.2.2 Sslstripping 

Sslstripping je ú t o k k t o r ý funguje ako S S L / T L S proxy. P o č a s tohto ú t o k u ú t o č n í k o d s t r á n i 
použ i t i e S S L / T L S protokolu v komunikác i i medzi sondou a kl ientom. O d s t r á n e n i e S S L / T L S 
zapr íč in í iba H T T P komunikác iu , k t o r á nepouž íva ž i adne zabezpečen ie a je m o ž n é j u jed­
noducho odpočúvať a modifikovať ú t o č n í k o m . Tento ú t o k sa d á zaradiť medzi downgrade 
ú toky . V kontexte webovej p r e v á d z k y je tento typ ú t o k u m o ž n ý iba v p r í p a d e že klient 
na z a č i a t k u komunikác ie navš t ív i w e b o v ú ap l ikác iu p r o s t r e d n í c t v o m H T T P . O b y č a j n e sa 
tomuto ú t o k u d á predísť p o u ž i t í m H S T S pol i t iky. [10] Pre vykonanie tohoto ú t o k u je n u t n é 

10 



mať p r í s t u p k sieťovej p revádzke medzi o d p o č ú v a n ý m i stranami. V kapitole 5 bude bližšie 
p o p í s a n é ako je m o ž n é získať p r í s t u p k takejto sieťovej p r e m á v k e . 

2.2.3 SSLsplitting 

Tento typ ú t o k u t iež použ íva S S L / T L S proxy ako predoš l í s p o m í n a n ý ú tok . T a k á t o proxy 
čaká na pokus o nadviazanie komunikác ie medzi o d p o č ú v a n ý m i stranami. T á t o proxy spra­
cováva v š e t k u sieťovú p revádzku , k t o r ú si klient a server posie la jú . P r o x y ukonč í pripojenie 
klienta so serverom a n a d v i a ž e v l a s t n é pripojenie so serverom, kde sa tvá r i ako komuni­
kujúci klient a s kl ientom n a d v i a ž e daľšie spojenie, v k torom sa tvá r i ako server. Rozdie l 
s p r e d o š l ý m typom ú t o k u je že v tomto p r í p a d e je k o m u n i k á c i a medzi kl ientom a serve­
rom šifrovaná. Pre šifráciu sa použi je cer t i f ikát , k t o r ý v l a s tn í proxy. Také to pripojenie je 
i lus t rované na o b r á z k u 2.2. 

Certifikát A Certifikát B 

www.example.com MitM sonda Klient 

Cer t i f i ká t A Originálny certifikát 

CA autorita: Oficiálna CA autorita 

Doména: www.example.com 

Cer t i f i ká t B Falošný certifikát 

CA autorita: MitM sonda 

Doména: www.example.com 

Obr. 2.2: sslsplitt ing 

2.2.4 M a n in the Middle ( M i t M ) ú t o k 

M i t M je ú tok , p r i k torom sa ú t o č n í k n e p r á v o m votrie do komunikác ie medzi dvoma stranami 
v sieti za úče lom odpočúvať a falšovať informácie , k t o r é si n a v z á j o m posie la jú po sieti. Tie to 
dve strany si za t iaľ mysl ia že komun iku jú priamo jedena s druhou. Názov M a n in the Midd le 
je o d v o d e n ý z ba ske tba lového scená ru , kde sa dvaja h ráč i snaž ia p r ih rať si n a v z á j o m loptu 
a t r e t í h r á č sa snaž í i m loptu u c h m a t n ú ť . 

Tento ú t o k spočíva v tom, že ú t o č n í k je p r ipo jený v sieti medzi kl ientom a serverom. 
Keďže k o m u n i k á c i a p r ú d i cez ú točn íkove zariadenie, ú t o č n í k môže rôzne pracovať s touto 
sieťovou p revádzkou . M i t M ú t o k je veľmi j e d n o d u c h é vykonať , v p r í p a d e , že m á ú t o č n í k 
p r í s t u p k pripojeniu do siete klienta alebo k pripojeniu medzi sieťou klienta a Interne-
tom. Pakety p r ú d i a c e cez zariadenie ú t o č n í k a je m o ž n é pozmeniť , z aznamenávať , zmazať a 
podobne. 

Brániť sa prot i M i t M ú t o k u je m o ž n é pomocou zašifrovania pos ie laných informáci í po 
sieti. T a k ý m t o s p ô s o b o m nebude ú t o č n í k môcť zistiť aké informácie p r ú d i a po sieti, preto že 
by potreboval kľúč na dešifrovanie t ý c h t o informáci í . Avšak k t a k é m u t o kľúču m a j ú p r í s t u p 
len komun iku júce strany. T a k ú t o šifráciu poskytuje n a p r í k l a d S S L / T L S protokol alebo S S H 
protokol. Tento typ ú t o k bude p o p í s a n ý podrobne j š i e v kapitole 3. 
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2.2.5 Superfish 

Superfish zachy t áva H T T P S p r e v á d z k u pomocou C A cer t i f ikátu , k t o r ý je p o d p í s a n ý s á m 
sebou a i m p o r t o v a n ý do ú ložného priestoru cer t i f ikátov vo Windows . S p o u ž i t í m tohoto cer­
t i f iká tu superfish vygeneruje svoje v l a s t n é cert if ikáty, k t o r é sú potom p o u ž i t é p r i H T T P S 
komunikác i i s web hos t i teľmi , bez toho aby používa teľ vedel že verejný kľúč, k t o r ý je použ i t ý 
na šifráciu ich komun ikác i e n e p a t r í o z a j s t n é m u v las tn íkovi web s t r ánky . T ý m t o s p ô s o b o m 
superfish dokáže modifikovať navš t evované web s t r á n k y napr. p r i d a n í m r e k l a m n ý c h elem-
netov a podobne. Toto sp rávan ie m ô ž e m e nazvať M a n i n the M i d d l e ú t o k . Lenovo v roku 
2014 tento software pred inš ta lováva lo na n i ek to rých notebookoch s O S Windows . [13] 

2.3 Ďalšie šifrovacie protokoly 

V súčas tnos t i je mnoho rôznych šifrovacích protokolov, aby bolo m o ž n é šifrovať a zaistiť 
súk romie pr i komunikác i i s rôznymi ap l ikác iami a servermi. 

Secure Shell Secure Shell (SSH) použ íva public-key kryptografiu na overenie vzd ia l eného 
p o č í t a č u a na u m o ž n e n i e au tent i f ikác ie používa teľa . S S H je m o ž n é použiť r ô z n y m i 
spôsobmi n a p r í k l a d použiť automaticky vygene rované p á r y verejné a p r i v á t n e kľúče 
pre šifrovanie sieťového pripojenia a a u t e n t i z á c i u používa teľa pre jeho pr ih lásen ie . 

Ďalš í s p ô s o b je m a n u á l n e vygenerovať dvojicu p r i v á t n y a verejný kľúč pre vykonanie 
autent i f ikácie bez použ i t i a hesla. V tomto scenáre je n u t n é verejný kľúč uložiť na všet ­
kých zariadeniach, k u k t o r ý m sa chceme pr ipoj iť . T á t o au ten t i f ikác ia je za ložená len 
na overení pomocou p r i v á t n e h o a vere jného kľúča. P r i v á t n y kľúč nieje n ikdy pos ie laný 
po sieti p o č a s autent i f ikác ie . S S H iba overí či osoba, k t o r á p o n ú k a verejný kľúč tiež 
v l a s tn í k nemu patr iaci p r i v á t n y kľúč. 

Secure Shell verzia 2 Tent protokol je novš ia verzia S S H , k t o r á použ íva DHE a lgori tmu 
na v ý m e n u kľúčov. Verz ia 2 je bezpečne jš ia , efekt ívnejšia a p renosne jš ia oprot i jej 
predchodcovi. Tak t iež obsahuje S F T P protokol, k t o r é h o funkcionalita je p o d o b n á ako 
F T P , avšak je šiforvaný pomocou SSH2. P o n ú k a podporu viacero typov vere jných 
kľúčov. V dnešne j dobe je p o u ž í v a n á hlavne t á t o verzia protokolu. 

Tieto protokoly je t ak t i e ž m o ž n é odpočúvať pomocou M i t M ú t o k u . V s ú č a s t n o s t i sú 
d o s t u p n é nás t ro j e , k t o r é d o k á ž u pr inú t iť použ i t i e falošného kľúča pre šifráciu S S H 
komunikác ie . [ ] 
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Kapitola 3 

Analýza M i t M nástrojov 

K vykonaniu M i t M ú t o k u je p o t r e b n é presmerovať sieťovú komun ikác iu do ú točn íkového 
zariadenia a ná s l edne naspäť do siete. T a k é t o presmerovanie je m o ž n é dos iahnuť niekoľkými 
spôsobmi na rôznych v r s tvách OSI modelu. K e d k o m u n i k á c i a p r ú d i cez ú t o č n é zariadenie je 
m o ž n é zachytávať pakety a upravovať tieto pakety bez p o v š i m n u t i a komuniku júc ich zaria­
dení . V p r í p a d e zachytenia H T T P S paketov ú t o č n í k nevie čo z n a m e n a j ú keďže sú šifrované 
pomocou S S L / T L S . P re to je n u t n é použiť ďalšie ná s t ro j e , k t o r é n á m u m o ž n i a dešifrovať 
šifrovanú komun ikác iu . N iek to ré z t ý c h t o ná s t ro jov si p o p í š e m e v tejto kapitole. 

3.1 SSLsplit 

S S L s p l i t 1 je n á s t r o j pre M i t M ú t o k y na dešifráciu S S L / T L S komunikác ie . Sieťová komuni­
kác ia je p r e s m e r o v a n á do SSLspl i t , k t o r ý z ruš í S S L / T L S pripojenie a vy tvo r í nové s ori­
g iná lnou des t inác iou a zapisuje v š e t k y vys l ané d á t a . Toto nové pripojenie je vy tvo rené 
pomocou cer t i f iká tu , k t o r ý bo l vložený do SSLspl i t pomocou parametrov pr i spus t en í . 

Pomocou parametrov je m o ž n é použiť C A cer t i f ikát , k t o r ý SSLspl i t použi je na pod­
písanie cer t i f ikátov, vygenerovaných SSLspl i t -om pre navš t evovanú des t inác iu . SSLspl i t je 
generické S S L / T L S proxy. D o k á ž e vykonávať M i t M na v še tkých druhoch b e z p e č n é h o SS­
L / T L S pripojenia. Tento n á s t r o j sa sp ráva ako zariadenie medzi kl ientom a serverom. 

SSLspl i t vezme pripojenie a predstiera že je server, na k t o r ý sa klient snaž í pripojiť 
a zá roveň predstiera že je klient, s k t o r ý m server komunikuje. A b y sa m u toto podarilo, 
generuje cert i f ikát pre k a ž d ý navš t ívený server. Tento cert i f ikát je p o d p í s a n ý C A certifiká­
tom. Kl ien t mus í tomuto C A cer t i f iká tu dôverovať alebo si ho n a i m p o r t o v a ť inak dostane 
upozornenie o n e d ô v e r y h o d n o m cer t i f ikáte . 

Napr . v p r í p a d e keď klient chce poslať email cez z a b e z p e č e n ý smtp server (napr smtp.gmial .com  
port 465) sslsplit vy tvo r í cer t i f ikát pre smtp.gmail.com a klientovi predstiera že je Gmail 
poš tový server. N á s l e d n e v upstream sa SSISplit p r ipo j í na server ako obyča jný klient a 
preposiela v š e t k u ak t iv i tu , k t o r ú klient vykonáva a odpovede serveru na d a n ú ak t iv i tu pre-
posiela kl ientovi . M e d z i t ý m SSLspl i t m á p r í s t u p k u v š e t k ý m sp racovávaným d á t a m . 

N e v ý h o d o u je, že m á m i n i m á l n u podporu prekonania H S T S mechanizmu. To z n a m e n á , 
že ak sa p o k ú s i m e pripoj iť na w e b o v ú s t r á n k u s H S T S po p r v ý k r á t , p o d a r í sa n á m akcep­
tovať falošný cer t i f ikát . Toto je d o s i a h n u t é t ý m , že SSLspl i t o d s t r á n i v š e t k y H T T P hlavičky 
t ýka júce H S T S . Bohužiaľ pre webové lokality, k t o r é sú napevno p r i d a n é do zoznamu H S T S 
s t r á n o k v p reh l i adač i , nieje m o ž n é obísť mechanizmus H S T S . 

1 https: / /www.roe.ch/SSLspli t 
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SSLspl i t podporuje IPv4 a IPv6 protokoly. Pre s p r á v n u funkčnosť IPv6 je n u t n é použiť 
N A T stroj, k t o r ý t ak t i ež podporuje IPv6 . Také to n á s t r o j e sú n a p r í k l a d pf, ipfw (možné 
použiť na F r e e B S D , O p e n B S D a M a c O S X ) a tproxy (použ i t e lné iba na L i n u x ) . Pomocou 
d a n é h o N A T stroju je treba presmerovávať pakety na v s t u p n é porty SSLsp l i tu . 

Tento n á s t r o j nepodporoval ukladanie h l avných hesiel (master secret) S S L / T L S relácií . 
V tejto p rác i bola t á t o funkcionalita d o p l n e n á . Pomocou t ý c h t o hesiel je m o ž n é dešifrovať 
v š e t k y zachy t ené pakety bez ohladu na to aký bo l p o u ž i t ý mechanizmus pre v ý m e n u t ý c h t o 
kľúčov. T ý m t o s p ô s o b o m je m o ž n é dešifrovať aj relácie, k t o r é použ íva jú E C D H E alebo D H E 
pre v ý m e n u kľúčov. 

V ý s t u p komunikác ie zachy távane j sú s ú b o r y *.log. T ie to s ú b o r y sú v textovom fo rmáte 
a obsahu jú j edno t l ivé d á t o v é p r ú d y (streams of data, tep flows), k t o r é sú z a z n a m e n á v a n é 
z 5-7 vrs tvy OSI . Tieto p r ú d y sú už dešifrované. Toto z a z n a m e n á v a n i e je m o ž n é vypnúť , 
aby sa znížila p r á c a s diskom. 

S a m o t n ý SSLspl i t n edokáže zachytávať sieťovú p r e v á d z k u do f o r m á t u pcap, no existuje 
niekoľko iných m o ž n o s t í ako získať dešifrované d á t a v tomto fo rmá te . Vo vývojárskej verzii 
SSLspl i t existuje skript, k t o r ý dokáže z í skané *.log s ú b o r y p ře fo rmá tova t na pcap fo rmát . 
Avšak, t ý m t o s p ô s o b o m sa stratia n i ek to ré informácie , k t o r é sa da jú získať iba pomocou 
z á c h y t u na 2 a 3 OSI vrstve. 

V súčasnej dobe preferujú p r eh l i adače E C D H E a D H E v ý m e n u kľúčov. Toto spôsobí 
nemožnosť rozšifrovat zachy tených S S L / T L S relácií pomocou p r i v á t n e h o kľúča serveru. 
SSLspl i t umožňu je špecifikovať p o d p o r o v a n é šifrovacie sady, k t o r é sú p o n ú k n u t é klientovi. 
Takto je m o ž n é klientovi p o n ú k n u ť iba sady, k t o r é použ íva jú R S A v ý m e n n ý mechanizmus. 

V najnovšej vývojárskej verzii , je m o ž n é uk ladať vygene rované cer t i f ikáty do špecifiko­
vanej zložky. P o t o m je m o ž n é tieto cer t i f ikáty prekonver tovať na *.pem a používať s tá le tie 
isté cer t i f ikáty pre navš t ívené domény . P o restarte SSLsp l i t u nebude klient musieť znova 
akceptovať nové cer t i f ikáty a nedostane upozornenie o n e z n á m o m cert i f ikáte . 

3.2 Mi tmproxy 

I n t e r a k t í v n y konzolový program, k t o r ý umožňu je odpočúvať , analyzovať a modifikovať sie­
ťovú p r e m á v k u pomocou M a n i n the Midd l e proxy. N a vstup je m o ž n é t ak t i e ž vložiť C A 
cert if ikát alebo k o n k r é t n y cert i f ikát pre k o n k r é t n y server. Tento n á s t r o j dokáže vykonávať 
M I T M ú t o k iba na H T T P a H T T P S protokoly. A k o názov naznaču je je tento n á s t r o j typu 
proxy. Použ íva sa na p e n e t r a č n é testovanie apl ikáci í komuniku júc ich pomocou S S L / T L S . 
Pomocou tohoto n á s t r o j u je m o ž n é donú t i ť posielať aj d á t a , k t o r é sú už v cache klientskej 
apl ikácie , tieto d á t a by chýbal i p r i pokuse o r ekonš t rukc iu webovej komunikác ie . Tento 
nás t ro j p o n ú k a 4 o p e r a č n é módy . Vyhovujúci m ó d je n u t n é vybrať podľa toho aký m á m e 
p r í s t u p k u k l i en t skému zariadeniu a zariadeniu servera. 

Veľká v ý h o d a tohoto n á s t r o j a je, že po n a s t a v e n í cesty k s ú b o r u v premennej SSLKEY-
LOGFILE sa do neho uložia v š e t k y h l av n é hes lá (master secret) S S L / T L S relácií . Pomocou 
uložených hesiel m ô ž e m e dešifrovať zachy t ené relácie, bez ohľadu na p o u ž i t ý mechanizmus 
v ý m e n y h lavných hesiel. Toto je v ý h o d a , keďže v dnešne j dobe začal i p r eh l i adače preferovať 
E C D H E a D H E mechanizmus, k t o r ý sa n e d á rozšifrovat pomocou p r i v á t n e h o kľúča serveru. 
Ďa l šou možnosťou ako zariadiť aby bol i d á t a rozšifrovateľné je v y n ú t e n i e p o u ž i t i a R S A na 
v ý m e n u kľúčov. M i t m p r o x y p ráve toto umožňu je . 

Tento n á s t r o j dokáže uk ladať p r e m á v k u v textovom fo rmá te . V u loženom s ú b o r e sa 
n a c h á d z a j ú dešifrované d á t a , a t ak t i ež p o u ž i t ý cert i f ikát pre d a n ú w e b o v ú s t r á n k u . Tie to 
d á t a sú z ískané z 5-7 O S I vrstiev, rovnako ako v SSLspl i t . Pomocou tohoto n á s t r o j a nieje 
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m o ž n é uk ladať d á t a do pcap f o r m á t u . Napriek tomu, je m o ž n é zachyt iť šifrované pakety 
inými n á s t r o j m i na 2 a 3 O S I vrstve napr pomocou wireshark a rozšifrovať d á t a pomocou 
p r i v á t n e h o kľúča servera alebo pomocou vyššie s p o m í n a n é h o s ú b o r u s h l a v n ý m i heslami. 

Bohužiaľ mi tmproxy nedokáže n i j a k ý m s p ô s o b o m obísť H S T S pr i použ i t í cer t i f iká tu , 
k t o r ý je v y d a n ý n e d ô v e r y h o d n o u cer t i f ikačnou autori tou. Je to s p ô s o b e n é t ý m , že je ná s t ro j 
u rčený pre prostredie, v k torom je n a i m p o r t o v a n ý použ ívaný C A cert i f ikát . 

V p r í p a d e , že používa teľ nepotrebuje G U I a chce iba z a z n a m e n á v a ť p revádzku , je m o ž n é 
použiť p r íkaz mi tmdump. Je to n á s t r o j pre p r íkazový riadok. Toto je v ý h o d a pre automa­
t izáciu , keďže program pobež í rýchlejšie a nieje n u t n é obsluhovať ž i adne G U I pre zazname­
návan ie d á t . 

3.3 M a n in the Middle framework 

M I T M f 2 je framework, k t o r ý obsahuje m n o ž s t v o ná s t ro jov pre a u t o m a t i z á c i u M i t m ú t o k u . 
Pre n á s je na jzauj ímavejš í n á s t r o j sslstrp+, k t o r ý u m o ž n í prekonanie H S T S . Ďalš ie zau­
j ímavé n á s t r o j e sú arpspoof, dnsspoof. Tento framework automaticky presmeruje v š e t k u 
sieťovú k o m u n i k á c i u na svoj vstup a v y k o n á M i t M ú t o k , podľa špecif ikovaných paramet­
rov pr i spus t en í . Použ íva rôzne knižnice , k t o r é u m o ž ň u j ú rôzne možnos t i použ i t i a . Dokáže 
presmerovávať sieťovú p r e v á d z k u pomocou falšovania A R P , I C M P , D H C P alebo D N S . Vý­
hodou M I T M f je d o b r á podpora H S T S 

Tento framework m á v sebe z a b u d o v a n é S M B , H T T P a D N S servery, k t o r é m ô ž u byť 
kont ro lované a p o u ž i t é rôznymi modu lmi . Tiež obsahuje modif ikovanú verziu S S L S t r i p 
proxy, k t o r á u m o ž ň u j e modif ikáciu H T T P a č i a s točné ob íden ie H S T S . [1] 

Tento framework použ íva SSLstrip+'i a špec iá lny D N S server dns2proxy4 pre implemen­
t ác iu č i a s točného ob íden ia H S T S . H lavný rozdiel je v p o u ž i t o m S S L / T L S proxy v tomto 
nás t ro j i . Pr ipojenia použ íva júce S S L / T L S protokol sú t iež ukončené touto proxy, avšak , ko­
m u n i k á c i a medzi kl ientom a ú t o č n í k o m nepouž íva S S L / T L S šifráciu a zos táva dešifrovaná. 
Č i a s točné ob íden ie H S T S je u r o b e n é pomocou presmerovania klienta z n av š t ev o v an éh o we­
bového hos t i teľa na n e p r a v ú d o m é n u pomocou posielania H T T P presmerovac ích odpoved í . 
Kl ien t je po tom p re smerovaný na d o m é n o v é meno s extra w vo www alebo s predponou web. 
n a p r í k l a d web.example.com. T í m t o s p ô s o b o m webový hos t i teľ nieje považovaný ako člen in ­
t e r n é h o H S T S zoznamu webového p r e h l i a d a č a a klient môže p r i s túp iť na web s t r á n k u bez 
S S L / T L S pripojenia. N e p r a v é d o m é n o v é m e n á sú neskôr pre ložené na s p r á v n e IP adresy 
pomocou špec iá lneho D N S serveru, k t o r ý r á t a so s p o m í n a n ý m i zmenami v d o m é n o v ý c h me­
nách . Veľkou n e v ý h o d o u tohoto s cená ru je, že klient m u s í nadväzovať pripojenie pomocou 
H T T P protokolu, aby bolo m o ž n é vykonať H T T P presmerovanie. V p r í p a d e , že sa klient 
pokús i priamo nadv iazať spojenie so serverom cez H T T P S pripojenie, nieje m o ž n é vykonať 
p o t r e b n é presmerovanie. 

3.4 Porovnanie nástrojov 

Hlavnou n e v ý h o d o u SSLsplit a mitmproxy je chýba júca podpora prekonania H S T S pre 
host i teľov p r í t o m n ý c h v p red inš t a lovaných H S T S zoznamoch webových p reh l i adačov , v po­
rovnan í s MITMf, k t o r ý toto H S T S prekonanie podporuje a u m o ž n í kl ientom pripojenie 

2https: / /g i thub .com/byt3bl33d3r /MITMf 
3https://github.com/byt3bl33d3r/sslstrip2  
4 https://github.com/LeonardoNve/dns2proxy 
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s t a k ý m i t o w e b o v ý m i hos t i teľmi . 

SSLspl i t M i tmproxy MITMf Bet tercap 

IPv4 • • • • 

IPv6 • X • • 

uk ladan ie k ľúčov 
relácií 

X • X 

H S T S prekonan ie X X • • 

SSLspl i t t ing • • x 
SSLst r ipp ing X x • • 

Arpspoo f x x • • 

Transparen tné 
proxy 

x x x 

CA cert i f ikáty x • x x 
Pcap výstup x x x • 

Auto 
p resmerovan ie 

x x • • 

Obr. 3.1: Tabuľka znázo rňu júca možnos t i j edno t l i vých M i t M nás t ro jov . 

Ž iaden zo s p o m e n u t ý c h nás t ro jov n ed o k áže z a z n a m e n á v a ť sieťovú p r e v á d z k u z 2. ZSO-
/OSI vrsvty do pcap fo rmá tu , keďže m a j ú p r í s t u p a p r acu jú len so 7. ap l i kačnou vrstvou 
ISO/OSI sieťového modelu. Avšak, t á t o slabosť môže byť e l iminovaná pomocou e x t e r n é h o 
n á s t r o j a pre z a z n a m e n á v a n i e paketov z 2. vrs tvy do pcap s ú b o r u . T ie to d á t a v šak n e b u d ú 
dešifrované. Dešifráciu je n u t n é vykonať pomocou p r i v á t n e h o kľúča, k t o r ý p a t r í k použi ­
t é m u cer t i f iká tu . Dešifrácia pomocou p r i v á t n e h o kľúča nieje m o ž n á pr i použ i t í D H algori tmu 
na v ý m e n u h lavných kľúčov relácií . Avšak, mitmproxy dokáže h l avné kľúče relácií uk ladať 
do s ú b o r u s N S S K e y L o g F o r m á t o m ' 5 . P r i použ i t í tohoto s ú b o r u pre dešifráciu paketov 
z pacp s ú b o r u n e v z n i k á p r o b l é m pr i dešifrácii paketov z relácií , p r i k t o r ý c h bola p o u ž i t á 
D H v ý m e n a kľúčov. N a o b r á z k u 3.1 je m o ž n é vidieť porovnanie schopnos t í s p o m í n a n ý c h 
nás t ro jov . 

5 ht tps : / /developer .mozi l la .org/en-US/docs/Mozi l la /Projects /NSS/Key_Log_Format 
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Kapitola 4 

Návrh automatizácie 

Preto aby sme dokáza l i vykonať M i t M ú t o k a zachyt iť sieťovú komun ikác iu , v ktorej si 
klient a server v y m i e ň a j ú informácie , je n u t n é aby sonda mala p r í s t u p k všetkej sieťovej 
komunikác i i . Avšak aby sme dokáza l i zabezpečiť dešifráciu zachy tených d á t je n u t n é aby 
v š e t k a sieťová komun ikác i a p r ú d i l a cez sondu v r e á l n o m čase . V závislost i na t om a k ý m spô­
sobom je sonda z a p o j e n á do siete, je n u t n é zvoliť s p r á v n y n á s t r o j , k t o r ý u m o ž n í presmerovať 
v š e t k u sieťovú p r e v á d z k u cez sondu v r e á l n o m čase . Tieto n á s t r o j e sa nazýva jú arpspoof 
a bridge. V kapitole 5.2 bude presnejš ie p o p í s a n é použ i t i e t ý c h t o ná s t ro jov a scená re ako 
sondu zapojiť do siete podľa p o u ž i t ý c h nás t ro jov . 

Po p re smerovan í komun ikác i e cez sondu, je n u t n é celú k o m u n i k á c i u uk ladať na disk, aby 
bolo m o ž n é p o u ž i t é d á t a analyzovať v b u d ú c n o s t i r ô z n y m i forenznými n á s t r o j m i . Väčš ina 
forenzných nás t ro jov nepodporuje vstup z ap l ikačne j vrs tvy ale podporuje vstup zo s ú b o r u 
v pcap f o rmá te . D o tohoto f o r m á t u n e d o k á ž e z a z n a m e n á v a ť d á t a ž i aden z ana lyzovaných 
M i t M nás t ro jov . Preto je n u t n é s iahnuť po a l t e r n a t í v n o m riešení . P o u ž i t í m L inuxových 
apl ikáci í , je m o ž n é zachyt iť sieťovú komun ikác iu z 2. OSI vrs tvy do pcap s ú b o r u . Pre toto 
zachy távan ie d á t som sa rozhodol použiť tcpdump, čo je voľne d o s t u p n ý L inuxový n á s t r o j 
pre to určený. 

Z a c h y t e n á k o m u n i k á c i a je v p r í p a d e šifrovaného pripojenia pomocou S S L / T L S pre ú t o č ­
n íka bezcenná , pokiaľ n e m á p r í s t u p k p o t r e b n ý m kľúčom na dešifráciu komunikác ie . Pre to 
aby bolo m o ž n é dešifrovať zachy t enú komun ikác iu , je n u t n é použiť S S L / T L S proxy, k to ré 
n á m u m o ž n í p r í s t u p k n e v y h n u t n ý m kľúčom pre dešifráciu. Také to proxy p o n ú k a j ú ná­
stroje p o p í s a n é v kapitole 3. Po ana lýze a z is tení čo, k t o r ý n á s t r o j dokáže bo l zvolený 
nás t ro j SSLspl i t . Tento n á s t r o j bo l zvolený hlavne kvôli jeho rýchlos t i a podpore IPv6 , 
s č ím mal i o s t a t n é n á s t r o j e p rob lém. 

A b y bolo m o ž n é použiť s p o m í n a n é S S L / T L S proxy, je n u t n é aby p r i chádza júce a odchá­
dza júce pakety bol i p r e s m e r o v a n é na vstup p o u ž i t é h o proxy aby toto proxy mohlo spracovať 
d a n é pripojenia. Toto presmerovanie n á m u m o ž n í firewall, k t o r ý dokáže presmerovať pre­
m á v k u z j e d n é h o por tu na iný. V p o u ž i t o m O S je d o s t u p n ý n á s t r o j iptables, k t o r é h o použ i t i e 
bude bližšie p o p í s a n é v kapitole 5.2.3. 

A u t o m a t i z á c i a bude v y t v o r e n á pomocou s p o m í n a n ý c h M i t m nás t ro jov a python skr iptu , 
k t o r ý zabezpeč í s p r á v n e nastavenie vyššie s p o m í n a n ý c h potrieb. A b y bolo preposielanie čo 
najrýchlejš ie bude p redvo lené použ i t i e mostu medzi 2 rozhraniami, k t o r é sú d o s t u p n é na 
p o u ž i t o m ha rdvé ry . Tento most bude t ak t i e ž automaticky v y t v o r e n ý pr i s p u s t e n í automa­
t ického M I T M . Skript bude m o ž n é ovládať pomocou parametrov v p r íkazovom r iadku a 
pomocou G U I . 

V neposlednom rade bude v y t v o r e n é grafické používateľské rozhranie ( G U I ) . V G U I 
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Obr. 4.1: N á v r h h l a v n é h o okna G U I 

apl ikácie bude m o ž n é jednoducho upraviť nastavenia sondy. V G U I apl ikác ie bude m o ž n é 
vidieť či sa s p r á v n e spusti l ú t o k a v p r í p a d e n e ú s p e š n é h o š t a r t u b u d ú na v ý s t u p uvedené 
chyby, k t o r é znemožni l i spustenie ú t o k u . N a o b r á z k u 4.1 je m o ž n é vidieť n á v r h h l a v n é h o 
okna v G U I apl ikáci i . Je tu vidieť t l a č í t k a pre spustenie ú t o k u , ukončen ie ú t o k u , nastavenie 
sondy a t ex tové pole s in fo rmác iami o s ú č a s n o m stave ú t o k u . Ďale j bude v y t v o r e n é okno 
s j e d n o d u c h ý m n a s t a v e n í m ú t o k u a sondy. V tomto okne bude m o ž n é vybrať typ ú t o k u . 

Výber H W 

N a hardware sondy bolo niekoľko ná rokov . N u t n é bolo aby sonda mala dva g igabi tové 
Ethernet vstupy pomocou, k t o r ý sa vy tvo r í most medzi t ý m i t o dvoma vs tupmi . S S D disk, 
na k t o r ý sa b u d ú uk ladať z a c h y t á v a n é d á t a . Ďalej bolo n u t n é zvoliť procesor a R A M aby 
dokáza l i zachytávať p r e n á š a n é d á t a . P o p r e s k ú m a n í m o ž n o s t í bola v y b r a n á konfigurácia 
( O b r á z o k 4.2). 

M e n o v ý r o b k u 

Procesor Intel Pen t i um G 3 2 5 8 2 j a d r á - 3 .2GHz 

Z á k l a d n á d o s k a G I G A B Y T E G A - Z 9 7 N - W I F I 2 x G LAN 

Disk K ings ton Hype rX F U R Y 1 2 0 G B 

R A M Cruc ia l Bal l is t ix Spor t 8 G B 

Sk r i ňa Chie f tec C o m p a c t Ser ies IX -03B-OP 197 x 63 x 220 m m 

Napá jan ie Chie f tec C D P - 0 9 0 I T X 7.5A 

Obr . 4.2: Tabuľka so zvo leným h á r d v e r o m . 

N a zák lade niekoľko r á d sme sa rozhodli pre značku Intel sieťových kariet, z d ô v o d u 
väčšej priepustnosti . S S D disk sme zvol i l i o veľkosti 120GB, k t o r ý bude mať na l a b o r a t ó r n e 
účely d o s t a t o č n ú kapaci tu. R A M s kapaci tou 8 G B , intel procesor s frekvenciou 3 , 2 G H Z a 
z á k l a d n ú dosku G I G A B Y T E G A - Z 9 7 N - W I F I - Intel Z97 k t o r á m á z a b u d o v a n é dve gigabi­
tové sieťové kar ty (Intel a Realtek). 
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Výber OS 

A k o o p e r a č n ý s y s t é m bo l zvolený Arch l inux , keďže pre použ i t i e n i ek to rých ná s t ro jov pre 
real izáciu M i t M ú t o k u je n u t n ý L inuxový sys t ém. Arch l inux bo l zvolený p ráve pre to, že 
n á m p o n ú k a j e d n o d u c h ú inš ta lác iu p o t r e b n ý c h nás t ro jov , k t o r é by bolo n u t n é kompilovať 
zo zdro jových kódov na väčšine iných o p e r a č n ý c h s y s t é m o c h . Toto je z a b e z p e č e n é pomocou 
repoz i t á rov , k t o r é sú sp ravované komunitou. 
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Kapitola 5 

Implementácia 

A u t o m a t i c k é spustenie M i t M ú t o k u poskytuje python skript . Skript podľa v s t u p n ý c h para­
metrov postupne s p u s t í konfiguráciu sondy a n á s t r o j e p o t r e b n é pre ú tok . Skript je m o ž n é 
spust iť t iež s graf ickým užíva teľským r o z h r a n í m . 

P red s p u s t e n í m a u t o m a t i c k é h o skr ip tu pre M i t M je n u t n é na inš ta lovať v š e t k y p o t r e b n é 
nás t ro je , k t o r é skript použ íva a pr ipraviť o p e r a č n ý sys t ém, na k torom bude skript be­
žať. A k o o p e r a č n ý s y s t é m bo l zvolený Arch l inux . P re jeho s p r á v n u in š t a l ác iu bolo n u t n é 
na fo rmá tova t , s p r á v n e rozdeliť miesto p o u ž í v a n é h o U S B a vytvor iť súborové s y s t é m y na 
v y t v o r e n ý c h pa r t í c i ách . Tak t iež bolo n u t n é pr ipraviť s ú b o r o v ý s y s t é m na S S D disku, k t o r ý 
bol p o u ž i t ý pre rýchle z a z n a m e n á v a n i e sieťovej prevádzky. 

N a sondu bolo potom m o ž n é na inš ta lovať zvolený Arch l inux a p o t r e b n é n á s t r o j e napr. 
bridge-utils, arpspoof, tcpdump a openSSL. P o u ž i t ý n á s t r o j SSLspl i t bolo n u t n é s t i ahnuť z git 
r e p o z i t á r a , v k torom sa n a c h á d z a u p r a v e n á verzia, k t o r á bola vy lepšená o z a z n a m e n á v a n i e 
h lavných kľúčov S S L / T L S relácií . V stiahnutej zložke je t iež n u t n é skompilovať s t i a h n u t é 
zdrojové kódy. 

5.1 Generácia C A kľúčov 

A b y bolo m o ž n é použiť M i t M nás t ro j e , je n u t n é mať C A cert i f ikát , k t o r ý bude použ i t ý pre 
podpisovanie vygenerovaných cer t i f ikátov navš t evovaných webových serverov. P re dešifrá-
c iu tejto webovej komun ikác i e je n u t n é mať p r i v á t n y kľúč patr iaci k v y g e n e r o v a n é m u C A 
cer t i f ikátu . T a k ý t o C A cert if ikát sme vygenerovali a podp í sa l i pomocou O p e n S S L n á s t r o j a 
v Linuxe . Tento cert i f ikát bolo n u t n é podp í sať s á m sebou, č ím sme vy tvor i l i ko reňovú cer­
t i f ikačnú autori tu. V nas ledujúc ich kódoch je i lus t rované ako je m o ž n é vytvor iť p r i v á t n y 
kľúč ( K ó d 5.1). Vytvorenie p o ž i a d a v k u na podpis cer t i f iká tu ( K ó d 5.2), kde je n u t n é vy­
plniť informácie o v las tn íkovi cer t i f iká tu . V neposlednom rade t u je zob razené p o d p í s a n i e 
cer t i f ikátu s a m ý m sebou ( K ó d 5.3), kde sa vygeneruje verejný klúč . 

K ó d 5.1: Gene rác i a p r i v á t n e h o kľúča 

1 o p e n s s l g e n r s a -out ca.key 2048 

K ó d 5.2: Gene rác i a p o ž i a d a v k u na podpis cer t i f iká tu 

1 o p e n s s l r e q -new -key ca.key -out c a . c s r 

K ó d 5.3: P o d p í s a n i e a vytvorenie vere jného kľúča 
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1 o p e n s s l x509 - r e q -days 365 - i n c a . c s r - s i g n k e y ca.key -out c a . c r t 

5.2 M i t M Automat izér 

M i t M A u t o m a t i z é r je skript p í saný v j azyku Python, k t o r ý m á za ú lohu spust iť presme­
rovanie webovej p r e v á d z k y na vstup p e n e t r a č n ý c h ná s t ro jov a spus t iť p o t r e b n é nás t ro j e 
pre záchy t paketov do pcap súbo rov . Konf igurác ia zariadenia je v y k o n a n á automaticky pr i 
spus t en í skr iptu , k t o r ý nakonfiguruje sondu a s p u s t í M I T M ú tok . P r i s p u s t e n í je m o ž n é 
skript ovládať pomocou rôznych parametrov ( K ó d 5.4). 

K ó d 5.4: N á p o v ě d a M i t M A u t o m a t i z é r a 

1 Mitm Automatizér 
2 
3 nepovinne argument y : 

4 -h, - - h e l p Výpise t u t o nápovědu. 
5 -- arp Použit a r p s p o o f ( z a p o j e n i e v~LAN). 
G - - b r i d g e Použit b r i d g e (upstream p r i p o j e n i e p r e d LAN). 
7 - - n o b r i d g e N e p o u z i v a t b r i d g e (uživatel v y t v o r i l vlastný b r i d g e ) 
8 — dbg Výpis debug informácii 
9 --nopcap N E z a c h y t a v a t do pcap súboru. 
10 - - g u i S p u s t i t s~GUI. 
11 - - i p v 6 Použit i p v 6 . 
12 -- o u t p u t FILE Priečinok pre uloženie zachytených d a t . 

Použ ívané n á s t r o j e pre a u t o m a t i z á c i u sú spúšťané ako podprocesy M i t M A u t o m a t i z é r u . 
S p r á v u j edno t l i vých s p u s t e n ý c h podprocesy p o n ú k a trieda ProcessThread ( O b r á z o k 5.1), 
k t o r á rozširuje python tr iedu threading.Thread 1 . Tr ieda ProcessThread definuje m e t ó d u 
run, k t o r á zabezpeču je s p r á v n e spustenie s p o m í n a n ý c h v lákien . 

0 r u n . P r o c e s s T h r e a d 

© ini t {self, name , args) 
© run(sel f ) 
© s t o p ( s e l f ) 
© t r y S t a r t ( s e l f ) 

O args 
O err 

O ready 
O p rocessOpen 

O n a m e 
O ou t 

Obr . 5.1: Trieda processThread 

P o č a s spúšťan ia sú na š t a n d a r d n ý v ý s t u p vyp i sované in fo rmačné h l á šky o stave spúšťa­
ného procesu. V že n á s t r o j nieje na inš ta lovaný , vypíše sa chyba s in formáciou o chýbajúcej 
apl ikáci i a program ukonč í v š e t k y s p u s t e n é v l á k n a a v r á t i konfiguráciu sondy do p ô v o d n é h o 

1https://docs.python.org/2/library/threading.html#threading.Thread 
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stavu. K a ž d é v l ákno je m o ž n é ukončiť pomocou m e t ó d y stop, k t o r á ho ukonč í a vypíše jeho 
v ý s t u p . 

P r i s p u s t e n í bez G U I , je m o ž n é skript ukončiť pomocou C T R L - C , čo poš le přerušovac í 
s ignál . Tento s ignál je zachy tený a nás l edne sa s p u s t í funkcia cleanup pre s p r á v n e ukončenie 
programu. P r e d u k o n č e n í m programu je n u t n é vrá t iť v še tky zmeny do p ô v o d n é h o stavu a 
zastaviť v š e t k y s p u s t e n é nás t ro j e . Toto zabezpeč í funkcia stopThreads, k t o r á je t iež p o u ž i t á 
pr i zas tavovan í ú t o k u v G U I apl ikáci i a p r i jej samotnom zavieraní . 

5.2.1 Most 

N a presmerovanie všetkej sieťovej komun ikác i e je n u t n é sondu zapojiť z oboch s t r á n do 
siete. Také to pripojenie je m o ž n é v p r í p a d e , že m á m e p r í s t u p k E t h e r n e t o v é m u k á b l u pred 
sledovanou sieťou ( O b r á z o k 5.2). Tento scéna r je považovaný za p redvo lené zapojenie M i t M 
sondy do siete. Most je v y t v o r e n ý pomocou pomocou Linuxovej ap l ikác ie brctl, k t o r á vy tvor í 

LAN 

/ Man in tne Middle 

Obr. 5.2: I lu s t r ác i a zapojenia M i t M sondy pred L A N 

most medzi dvoma G L A N rozhraniami sondy. E t h e r n e t o v ý k á b e l s p r í s t u p o m do Internetu 
je n u t n é zapojiť do rozhrania enol a do d r u h é h o rozhrania enpžsO je n u t n é pr ipoj iť Ether­
n e t o v ý k á b e l s p r i p o j e n í m do o d p o č ú v a n e j siete. Tento most sa sp ráva ako v i r t u á l n y sieťový 
switch, k t o r ý pracuje transparentne. Toto sp rávan ie sa n a z ý v a transparentný firewall. P r i 
p repos ie lan í paketov pomocou t r a n s p a r e n t n é h o firewallu klient ani server ne tuš i a , že je me­
dzi n i m i ú točn ík , k t o r ý m á p r í s t u p k u v š e t k ý m paketom, k t o r é si p repos ie la jú . T ý m t o sa 
zníži schopnosť detekcie v y k o n á v a n é h o M i t M ú t o k u , keďže bude sonda preposie lať v š e t k u 
p r e v á d z k u medzi kl ientom a serverom na 2 vrstve ISO/OSI. Pomocou tohoto zapojenia 
m á sonda p r í s t u p k v š e t k ý m paketom v y s e l a n ý m medzi kl ientom a serverom, bez nutnosti 
použ i t i a d o d a t o č n ý c h ná s t ro jov (napr. arpspoof) na presmerovanie paketov na rozhranie 
sondy. P re s p r á v n u funkciu mostu je naviac n u t n é spus t iť proces dhclient, k t o r ý u m o ž n í 
kl ientom automaticky získavať I P adresy po p r ipo jen í k sonde. 

O r u n . B r i d g e 

<S> in i t (self) 

© create(sel f ) 

© remove(se l f ) 

O c rea tedBr idge 

Obr. 5.3: Trieda Bridge 

Pre t a k ý t o most je v skripte v y t v o r e n á tr ieda Bridge ( O b r á z o k 5.3. Vytvorenie mostu je 
zabezpečené pomocou m e t ó d y create, k t o r á postupne spúšťa p r í kazy n u t n é pre vytvorenie 
mostu. P r i s p r á v n o m v y k o n a n í p r íkazov sa do debug v ý s t u p u zapisuje výs ledok spúšťaných 
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pr íkazov . P r i ukončovan í M i t M ú t o k u , sa spúšťa m e t ó d a remove, k t o r á o d s t r á n i v y t v o r e n ý 
most a v r á t i nastavenia do p ô v o d n é h o stavu. 

5.2.2 Arpspoof 

V p r í p a d e že nieje možnosť pr ipoj iť sondu na l i nku pred ana lyzovanú sieť, avšak m á m e 
p r í s t u p priamo do analyzovanej L A N siete ( O b r á z o k 5.4) je n u t n é použiť n á s t r o j arpspoof. 
Klien t a M i t M sonda sú p r ipo j ené do Internetu pomocou v ý s t u p n e j b rány . V ý s t u p n á b r á n a 
je sieťové zariadenie, k t o r é spá ja L A N sieť s Internetom. Toto zariadenie preposiela sieťovú 
p r e m á v k u z lokálnej podsiete do iných p r ipo jených pods ie t í . N á s t r o j arpspoof falšuje a po-

LAN 

Man in the Middle 

Obr. 5.4: I lu s t r ác i a zapojenia M i t M sondy v L A N 

siela do siete Address Resolut ion Pro toco l ( A R P ) s p r á v y aby si zariadenia v sieti uložili 
falšované úda j e do ich smerovacích tabuliek. A R P t a b u ľ k a mapuje IP adresy k fyzickým 
E t h e r n e t o v ý m ( M A C ) a d r e s á m . [8] I P adresa v ý s t u p n e j b r á n y je t ý m t o s p ô s o b o m namapo-
v a n á na M A C adresu rozhrania M i t M sondy, namiesto or iginálnej M A C adresy v ý s t u p n e j 
b rány . Tento n á s t r o j umožňu je špecifikovať I P adresu zariadenia, k t o r é bude p re smerované 
alebo je m o ž n é presmerovať celú podsieť . N e o d p o r ú č a sa pokúšať sa presmerovať celú pre­
m á v k u veľmi rušnej podsieti na rozhranie sieťovej kar ty s n e d o s t a t o č n o u rýchlosťou, kvôli 
hrozbe vysokého spomalenia siete, ba dokonca to m ô ž e viesť k odopretiu s lužby (DoS) v da­
nej sieti. Tento scénar , nieje nanešťas t i e t a k ý rýchly, spoľahl ivý a t r a n s p a r e n t n ý ako vyššie 
s p o m í n a n ý scénar s mostom. 

0 r u n . A r p S p o o f 

© ini t {self, in te r face, GW, v i c t im) 
© _setupProcess(sel f ) 
© s t a r t ( s e l f ) 
© s t o p ( s e l f ) 

O processThread 
O v i c t im lP 

O p rocessTh read l 
O in ter face 
© g a t e w a y 

Obr . 5.5: Trieda ArpSpoof 

Tento n á s t r o j je v skripte spúšťaný pomocou štart m e t ó d y v ArpSpoof triede ( O b r á z o k 
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5.5) . T á t o metoda na j skôr p r e d p r i p r a v ý p o t r e b n é spúšťacie argumenty pre tento program. 
V p r í p a d e že je n u t n é o d p o č ú v a ť p r e snú I P adresu klienta, je n u t n é spus t iť dve v l á k n a 
arpspoof. Jedno v lákno bude presmerovávať p r e m á v k u od klienta na rozhranie sondy a 
d r u h é v l á k n o bude presmerovávať p r e m á v k u od serveru k u klientovi . Tieto v l á k n a sa pr i 
ukončovaní zastavia pomocou metody stop, k t o r á začne ukončovací proces. 

5.2.3 Iptables 

Tento n á s t r o j slúži na konfiguráciu l inxového kernel firewallu. Je použ ívaný na ana lýzu , 
modif ikáciu, preposielanie, p resmerovávan ie a zahadzovanie IPv4 paketov. Toto filtrovanie 
je u m o ž n e n é pomocou kernelu a je u s p o r i a d a n é do kolekcie tabuliek, k a ž d á s r ô z n y m úče lom. 
Tieto t a b u ľ k y sú v y t v o r e n é pomocou sady preddef inovaných pravidiel . K a ž d é z pravidiel 
m á definované podmienky a pr i sp lnen í d a n ý c h podmienok je v y k o n a n á p r ide l ená akcia. 
T ý m t o s p ô s o b o m je m o ž n é presmerovať webovú p r e m á v k u na vstup M i t M nás t ro jov , k to ré 
j u ďalej spracovávajú . Tento n á s t r o j bo l p o u ž i t ý na presmerovanie všetkej H T T P S (tep port 
443) a H T T P (tep port 80) sieťovej p r e m á v k y na port kde SSLsplit očakáva p r i chádza júcu 
p r e m á v k u . O k r e m použ i t i a iptables je n u t n é zapnúť preposielanie paketov na p o u ž i t o m 
r o z h r a n í aby bola u m o ž n e n á komun ikác i a medzi kl ientom a serverom. 

V M i t M skripte s p r á v u presmerovania a firewallu zabezpeču je trieda Iptables ( O b r á z o k 
5.6) , k t o r á spúšťa p o t r e b n é p r í kazy pre vytvorenie smerovacích tabuliek. P r i ukončovaní 
ú t o u k sú tieto p r av id l á z m a z a n é pomocou m e t ó d y flushAll (volá m e t ó d y flushlpv4 a flus-
hlpvô v závislost i p o u ž i t i a IPv6 p r e p í n a č a ) . 

O r u n . I p t a b l e s 

<S> in i t (self) 
© c r e a t e l p v 4 ( s e l f , in ter face) 
©crea teAI I (se l f , in ter face) 

©f lushAI I (se ľ f ) 

© f l u s h l p v 4 ( s e l f ) 
© f l u s h l p v 6 ( s e l f ) 

O c r e a t e d l p v 6 
© c r e a t e d l p v 4 

Obr. 5.6: Trieda Iptables 

5.2.4 Tcpdump 

Tento n á s t r o j je p o u ž i t ý pre zachy távan ie všetkej internetovej p r e v á d z k y o d p o č ú v a n e j siete. 
Zachy t ené pakety sú u ložené do pcap s ú b o r u , k t o r ý je m o ž n é spracovávať pomocou knižnice 
l i bpcap 2 , k t o r á sa p o u ž i t á v n á s t r o j o c h pre a n a l ý z u sieťovej p r e v á d z k y napr. Wireshark. 
V š e t k y zachy t ené d á t a b u d ú u ložené na S S D disk. Veľkosť u ložených súbo rov je l imi tovaná 
1 0 0 M B na 1 súbor . Užíva te l ia si m ô ž u navyše nas tav iť l imi t pre m a x i m á l n y poče t t a k ý c h t o 
súbo rov a po d o s i a h n u t í m a x i m á l n e h o p o č t u , sa začnú tieto s ú b o r y prepisovať n o v ý m i 
d á t a m i od na j s t a r š i eho v y t v o r e n é h o s ú b o r u . Navyše je m o ž n é nas tav iť filter pre zachy távané 
pakety, pre zvýšenie efektivity zachy távan ia paketov a využ i t i a ú ložného miesta. Toto je 
veľmi v ý h o d n é pr i d lhodobom m o n i t o r o v a n í alebo pr i nedostatku ú ložného miesta. 

2 http: / / www.tcpdump.org/manpages/pcap. 3pcap.html 
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Tcpdump je sp ravovaný pomocou tr iedy Tcpdump ( O b r á z o k 5.7. Spustenie je v y k o n a n é 
pomocou p r í k a z u k t o r ý bo l automaticky vygenerovaný m e t ó d o u setupProcess na zák lade 
požadovaných parametroch. Š t a n d a r d n e je v skripte p o u ž i t ý l imi t 1,2GB pre veľkosť j e d n é h o 
zachy teného s ú b o r u , čo zníži ná ročnosť na p o u ž i t ú R A M p a m ä ť p o č a s z á c h y t u . Číslovanie 
súbo rov je n a s t a v e n é od 0. Veľkosť súbo rov a max p o č e t súbo rov je m o ž n é nas tav iť pomocou 
p r e m e n n ý c h maxFileSize a maxFiles. 

O r u n . T c p d u m p 

© in i t (self) 

© _setupProcess(sel f ) 
© s t a r t ( s e l f ) 
© s t o p ( s e l f ) 

O processThread 

O maxFi leSize 
O o u t N a m e 
O in ter face 
O maxFi les 
O o u t D i r 

Obr . 5.7: Trieda Tcpdump 

5.2.5 SSLsplit 

Pre M i t M ú t o k bo l zvolený vyššie s p o m í n a n ý SSLsplit. Tento n á s t r o j je p í saný v programo­
vacom jazyku C a využ íva O p e n S S L knižn icu t iež p í sanú v C , preto je n á s t r o j veľmi rýchly. 
Tento n á s t r o j podporuje v še tku S S L / T L S a T C P p r e m á v k u , v p o r o v n a n í s o s t a t n ý m i ná­
strojmi. 

Pomocou vyššie s p o m í n a n é h o n á s t r o j a iptables a ipôtables je p r e s m e r o v a n á p r e m á v k a 
S S L / T L S na adresu 0.0.0.0 a port 10443 ( K ó d 5.5). Pre IPv6 p r e m á v k u je p o u ž i t ý r o v n a k ý 
port, no adresa na ktorej SSLsplit očakáva p r e m á v k u je ::1, navyše je n u t n é použiť ako 
N A T stroj tproxy ( K ó d 5.6). R o v n a k é adresy sú p o u ž i t é pre T C P p r e m á v k u s rozdielom 
v p o u ž i t o m čísle por tu 10080. 

K ó d 5.5: P r í k l a d spustenia SSLspl i t iba IPv4 

1 s s l s p l i t -D -K ca.pem -k ca.key -c c a . c r t \ 
2 -A SSLKEYLOGFILE \ 
3 h t t p s 0.0.0.0 10443 h t t p 0.0.0.0 10080 

K ó d 5.6: P r í k l a d spustenia SSLspl i t s podporou IPv6 

1 s s l s p l i t -D -e t p r o x y -K ca.key -k ca.key \ 
2 -c c a . c r t -A SSLKEYLOGFILE \ 
3 h t t p s 0.0.0.0 10443 \ 
4 h t t p 0.0.0.0 10080 

A k o N A T stroj je p r i použ i t í IPv6 p o u ž i t ý tproxy, kvôli jeho podpore IPv4 a IPv6 . Toto 
je j ed iný N A T stroj s podporou IPv6 na Linuxe, avšak na F reeBSD a O p e n B S D je viacej 
strojov, k t o r é p o d p o r u j ú IPv6 n a p r í k l a d pf alebo ipfw. Vyššie s p o m í n a n é vygenerované 
C A kľúče (ca.crt, ca.key, ca.pem) sú p o u ž i t é ako kľúče koreňovej autori ty pr i s p u s t e n í 
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SSLsplit. Dôlež i té je použiť p r i v á t n y kľúč s parametrom - K (mus í byť vo fromáťe *.key alebo 
*.pem) aby sme neskôr mohl i tento kľúč použiť p r i dešifrácii zachy tených paketov S S L / T L S 
relácií , p r i k t o r ý c h nebol p o u ž i t ý D H v ý m e n n ý algoritmus. Avšak väčš ina ak tua l i zovaných 
m o d e r n ý c h p reh l i adačov u p r e d n o s t ň u j ú p ráve D H algoritmus pre v ý m e n u kľúčov. 

Spracovanie, vygenerovanie sp r ávnych argumentov, spustenie a zastavenie n á s t r o j a SSLsp­
lit v skripte m á na starosti t r ieda SSLsplit ( O b r á z o k 5.8). P r e d š t a r t o m ú t o k u m e t ó d a 
_sslsplitArgs spracuje p o ž i a d a v k y skr ip tu a p r ip r av í argumenty pre spustenie nás t ro j a . 

i i 
O r u n . S S L s p l i t 

© _ i n i t (self) 

© _setupProcess(sel f ) 
© s s l s p l i t A r g s ( s e l f ) 
© s t a r t ( s e l f ) 
© s t o p ( s e l f ) 

O a r g s 
O processThread 

O useDebug 
Ocrt 
O i p v 6 

O c e r t D i r 
O logAppData 

O p e m 
©ssIKeyLogFi le 
© k e y 
© b i n P a t h 
© o u t D i r 

Obr . 5.8: Trieda SSLspl i t 

5.2.6 SSLsplit ukladanie h l a v n ý c h kľúčov S S L / T L S re lác i í 

V p r í p a d e že použ i t ý webový p r e h l i a d a č u p r e d n o s t ň u j e šifrovacie sady s D H algori tmom 
pre v ý m e n u kľúčov m ô ž e byž použiť iný scenár pre dešifráciu zachy tených paketov alebo je 
m o ž n e z a k á z a t použ ívan ie šifrovacích s ád s D H algor i tmom pre v ý m e n u kľúčov. 

D r u h ý s p o m í n a n ý scéna r nieje m o ž n é vykonať vždy, keďže nie k a ž d ý server podporuje 
p o ž a d o v a n é šifrovacie sady, čo m ô ž e spôsobiť nemožnosť komun ikác i e medzi serverom a 
kl ientom. Preto bo l do SSLsplit d o i m p l e m e n t o v a n ý mechanizmus pre z a z n a m e n á v a n i e hlav­
ných kľúčov S S L / T L S relácií . 

I m p l e m e n t á c i a tohoto mechanizmu bola m o ž n á po lokal izovaní kde v SSLsplit sú spraco­
vávané nové n a d v i a z o v a n é pripojenia. Toto miesto bolo u rčené pomocou ladiacich nás t ro jov 
použ i tých na SSLsplit. Funkcia pre spracovanie p r ipo jen í sa nazýva pxy_bev_writecb a je 
v zdrojovom s ú b o r e pxyconn.c. V tejto funkcii je p r i d a n é volanie novovytvorenej funkcie 
pxy_sslkeylog_write(), k t o r á po n a d v i a z a n í nového pripojenia z íska c l ien t_random relácie 
a z S S L / T L S kontextu získa d á t a z premennej ssl->session->master_key. Tieto d á t a sú po­
tom p rekonve r tované pomocou novo vytvorenej konvertovacej funkcie s s l _ d a t a _ t o _ h e x _ s t r 
do novo i m p l e m e n t o v a n é h o zapisovača . Spustenie tohoto mechanizmu je m o ž n é pomocou 
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parametru - A spolu s n á z v o m s ú b o r u , do k t o r é h o b u d ú kľúče u k l a d a n é . Tento mechanizmus 
umožňu je dešifrovať zachy tené d á t a bez ohľadu na p o u ž i t ú šifrovaciu sadu. 

5.2.7 Graf ické p o u ž í v a t e ľ s k é rozhranie 

G U I bolo i m p l e m e n t o v a n é pomocou Qt4 designer a P y Q t 4 knižnice . Je n u t n é ho spúšťať 
z používateľského ú č t u root aby malo d o s t a t o č n é p r á v a na vykonávan ie zmien v konfigurácii . 
Pre oznamovanie stavu s p u s t e n ý c h nás t ro jov bo l použ i t ý P l a i n T e x t E d i t widget a v y t v o r e n ý 
špec iá lna špec iá lna tr ieda pre z a z n a m e n á v a n i e informáci í na v ý s t u p G U I . Je to rozšírenie 
tr iedy Handier z python knižnice logging o zapisovanie s p r á v do P l a i n T e x t E d i t widgetu. 
V hlavnom okne G U I je m o ž n é spust iť a zas taviť ú t o k pomocou t l ač í tok . Po k l iknu t í na 
t l ač í tko Start sa s p u s t í funkcia wrapperStart, k t o r á sa p o s t a r á o zablokovanie t l a č í t k a Start 
aby sa zab rán i lo pokusu o znovu spustenie ú t o k u a pokusu o ed i t ác iu konfigurácie p o č a s 
bež iaceho ú t o k u . N á s l e d n e je s p u s t e n ý ú t o k zavo lan ím funkcie runThreads. P r i z a t v á r a n í 
alebo ukončovan í ú t o k u je s p u s t e n á funkcia wrapperStop a ná s l edne sú odb lokované t lač id lá , 
k to ré bol i p o č a s ú t o k u deak t ivované . S t lačen ie t l ač id la s o z u b e n ý m kolesom s p u s t í m o d á l n e 
okno, v k torom je m o ž n é meniť nastavenia ú t o k u pred s a m o t n ý m s p u s t e n í m ú t o k u . 

5.3 Dešifrácia zachytených dát 

Dešifrácia obsahu webovej komun ikác i e šifrovanej pomocou S S L / T L S je m o ž n á pomocou 
dvoch bežných postupov. V n i ek to rých p r í p a d o c h je m o ž n é zachyt iť webovú komun ikác iu 
a použiť p r i v á t n y kľúč serveru pre z ískanie zdieľaných kľúčov relácie (záleží na p o u ž i t o m 
algoritme v ý m e n y kľúčov), k t o r é bol i p o u ž i t é na s y m e t r i c k ú šifráciu danej relácie. Pomocou 
z ískaných kľúčov je m o ž n é dešifrovať z a c h y t e n ú komunikác iu . 

D r u h á možnosť je zachytávať S S L / T L S relácie pomocou proxy. A k m á m e p r í s t u p k u 
k l i en t skému zariadeniu, m ô ž e t e n a ň na inš ta lovať svoj v l a s t n ý C A cert if ikát a nakonfigurovat 
ho aby dôverovalo cer t i f iká tu proxy. 

5.3.1 D e š i f r á c i a pomocou p r i v á t n e h o kľúča 

A k m á m e p r i v á t n y kľúč serveru, a z a c h y t e n ú S S L / T L S komun ikác iu , v ktorej bo l použ i t ý 
R S A algoritmus na v ý m e n u kľúčov relácie, m ô ž e m e dešifrovať premaster secret odos lané 
kl ientom a pomocou neho obnoviť kľúče relácie, k t o r é bol i p o u ž i t é na symet r i cké šifrovanie 
komunikác ie . P re toto je n u t n é zachyt iť v še tky paket, k t o r é obsahu jú informácie o S S L / T L S 
handshake relácie a n á s l e d n ú w e b o v ú p r e m á v k u medzi kl ientom a serverom, k t o r ú chceme 
dešifrovať. Nieje n u t n é mať p r i v á t n y kľúč pred z í skavan ím zachy tených paketov. Je m o ž n é 
zachytiť sieťovú p r e m á v k u a neskôr získať p r i v á t n y kľúč serveru pre dešifráciu. Je n u t n é si 
uvedomiť že t á t o technika bude fungovať len pre S S L / T L S relácie, v k t o r ý c h bo l použ i t ý 
R S A algoritmus na v ý m e n u kľúčov, ale nie pre relácie, k t o r é použ íva jú Dime-Hel lman al­
goritmus na v ý m e n u kľúčov. P re t ú t o m e t ó d u je m o ž n é použiť n á s t r o j Wireshark, k t o r ý 
dokáže zachytávať S S L / T L S sieťovú k o m u n i k á c i u a ná s l edne pomocou p r i v á t n e h o kľúča 
serveru j u dokáže dešifrovať. 

5.3.2 D e š i f r á c i a pomocou proxy 

M ô ž e m e zachyt iť a analyzovať obsah S S L / T L S komunikác ie pomocou S S L / T L S proxy. A b y 
sa n á m toto podari lo je n u t n é vytvor iť proxy cez k t o r é bude komun ikác i a kl ienta a serveru 
p repos ie l aná . K e d klient poš le dotaz na S S L / T L S server odpoveď serveru je z ru šená na 
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proxy a proxy vy tvo r í šifrovaný tunel medzi proxy a serverom. P r o x y p o d s t r č í falošný cer­
tif ikát servera kl ientovi a vy tvor í S S L / T L S tunel medzi kl ientom a proxy. P r o x y m ô ž e po 
tom kontrolovať a p reh l iadať obsah komun ikác i e alebo použiť zachy tený obsah na da lš iu 
ana lýzu . S S L / T L S je samozrejme v y t v o r e n é tak aby chrán i lo pred touto s i tuác iou , k t o r á 
sa nazýva M i t M na S S L / T L S protokol. Web o v á k l i en t ská ap l ikác ia by mala detekovat ne­
p r a v ý cert i f ikát serveru, p r e tože tento cert i f ikát nieje p o d p í s a n ý d ô v e r y h o d n o u C A a mala 
by varovať používa teľa o tejto s k u t o č n o s t i . V praxi forenzný vyše t rova te l i a a au to r i zovaný 
sieťový p e r s o n á l môže t ý m t o varovaniam predísť . A k mame k l ien t skú stanicu pod kontro­
lou, čo je p r í p a d v mnoho organizác iách , m ô ž e m e n a ň na inš ta lovať loká lne vygenerované 
d ô v e r y h o d n é C A cer t i f ikáty do k a ž d é h o k l ien tského p r e h l i a d a č u . Tento C A cert if ikát môže 
byť p o u ž i t ý touto organ izác iou pre d ig i t á lne podpisovanie falošných cer t i f ikátov, k t o r é po­
skytuje odpočúvac i e proxy. Tie to cer t i f ikáty bude nás l edne klient vidieť ako d ô v e r y h o d n é 
certif ikáty. Tiež je m o ž n é sa spoľahnúť na to, že v dnešne j dobe eš te s tá le mnoho použ íva te ­
ľov ignoruje tieto b e z p e č n o s t n é varovania a a k c e p t u j ú falošný cer t i f ikát , č ím o b e t u j ú svoju 
bezpečnosť a súk romie . [ ] 
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Kapitola 6 

Testovanie 

Z á k l a d n ý experiment je použ i t i e z á k l a d n é h o s p o m í n a n é h o scená ru so z a p o j e n í m M i t M 
sondy medzi sieť kl ienta a Internet (Sekcia 5.2.1) a spust iť M i t M ú t o k pomocou v y t v o r e n é h o 
skr iptu. P r i pokuse klienta o pripojenie k serveru dostane klient varovanie o nedôve ryhod­
nom cer t i f ikáte , p o u ž i t o m pre S S L / T L S šifráciu ( O b r á z o k 6 . 1 ) . Toto varovanie sa objaví 
v adresnom r iadku webového p reh l i adača . 

Š bítpS: //www. google, c z/7 g f e_r d=c r &e i=zKc 6 V9 ey F M q k 8 wf J 2 4q AB A# q=network+m. 

Ô 
Vaše pripojenie n i e j e súkromné 

Útočníci sa možno pokúšajú ukradnúť vaše informácie zo stránok 
w w w . g o o g l e . c z [napríklad heslá, správy alebo informácie o kreditných kartách). 
NET::ERR_CE RT_AUTHO RITYJ NVALID 

Obr. 6.1: N e b e z p e č n é pripojenie 

Podrobne j š i e informácie b u d ú zob razené v p reh l i adač i , namiesto navš tevovane j webovej 
s t r ánky . Toto varovanie používateľovi p o n ú k a možnosť zobraziť pokroč i lé informácie a mož­
nosti. V p r í p a d e n á v š t e v y obyča jného webového host i teľa , k t o r ý nepouž íva H S T S je m o ž n é 
akceptovať n e d ô v e r y h o d n ý cert i f ikát a p r idať ho medzi d ô v e r y h o d n é cert if ikáty. ( O b r á z o k 
6.2 ) 

Skryt' roz•>iľ>jľi>=• podrobnosti Naspäť do b e z p e č n é h o r e ž i m u 

Server nedokáže overiť, čí ide o doménu w w w . s e z n a m . c z , operačný systém 
vášho počítača nedôveruje jej bezpečnostnému certifikátu. Môže to byť 
spôsobené nesprávnou konfiguráciou alebo tým, že vaše pripojenie zachytil 
útočník. 

Obr. 6.2: Varovanie s možnosťou pokračovať na web. 

T ý m t o s p ô s o b o m je m o ž n é pokračovať v p r ipo jen í na webového host i teľa s r i skovaním že 
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pripojenie nebude b e z p e č n é . Toto varovanie bude p r í t o m n é pr i k a ž d o m pokuse o p rvé nad­
viazanie pripojenia medzi kl ientom a d a n ý m serverom. Po akcep tác i i falošného cer t i f iká tu 
pre d a n ú w e b o v ú lokal i tu , už pr i dalšej návš t eve lokal i ty nebude toto varovanie zobrazené . 

V p r í p a d e n á v š t e v y host i teľa , k t o r ý sa n a c h á d z a v p r e d i n š t a l o v a n o m zozname H S T S 
host i teľov, webový p r e h l i a d a č zobraz í p o d o b n é varovanie z p redoš lého experimentu, avšak 
naviac t u bude z o b r a z e n á in formácia o t om že hos t i teľ použ íva H S T S a nieje m o ž n é po­
kračovať v p r ipo jen í na d a n ú lokal i tu s n e d ô v e r y h o d n ý m cer t i f iká tom. Také to sp rávan ie je 
m o ž n é vidieť p r i návš t eve facebook.com p o č a s M i t M ú t o k u (see F i g ú r e 6.3). 

Webové stránky facebook.com zvyčajne chránia vaše informácie pomocou 

šifrovania. Keď sa Chromé ten tok rá t pokúsil pripojiť k w e b o v ý m s t ránkam 

facebook.com, odoslali späť nezvyčajné a nesprávne poverenia. Môže sa to stať 

v tedy, keď sa za st ránky facebook.com snaží vydávať útočník alebo keď pripojenie 

preruší prihlasovacia obrazovka siete Wi-Fi. Vaše informácie sú stále 

zabezpečené, pretože Chromé zastavil pripojenie ešte pred výmenou údajov, 

Adresu facebook.com momen tá lne nemôže te navštíviť, pretože daný web 

používa pravidlo HSTS, Chyby siete a ú toky sú zvyčajne dočasné, takže by t á t o 

st ránka mala neskôr pravdepodobne fungovať,  

Obr. 6.3: P r e h l i a d a č n e p o n ú k a možnosť pokračovať na web. 

Varovania o n e d ô v e r y h o d n o m cer t i f ikáte zmiznú po tom čo si klient naimportuje certi­
fikát C A autori ty do svojeho p r e h l i a d a č u alebo do svojho OS. 

P r i navš t íven í webových apl ikáci í s dôve rovaným cer t i f iká tom pomocou webového pre­
h l i adaču je z n á z o r n e n é b e z p e č n é pripojenie ako napr. na o b r á z k u 6.4. N a o b r á z k u 6.5 v i -

| j https://www,google,cz/?gfe_rd=cr&ei= 

w w w . g o o g l e . c z 

Vaše pr ipojenie k t ý m t o s t r á n k a m je 
s ú k r o m n é . Podrobnos t i 

Povolenia P r i p o j e n i e 

C h r o m é over i l , že cert i f ikát t o h t o w e b u 
™ ^ bol v y d a n ý v y d a v a t e ľ o m Google In ternet 

A u t h o r i t y G2. Server posky to l p la tné 
in fo rmác ie o t r a n s p a r e n t n o s t i ce r t i f i ká tu . 
In fo rmác ie o cer t i f iká te 

p \ Vaše pr ipojenie k d o m é n e Vufww.google.cz  
je š i f rované p o m o c o u m o d e r n e j 
š i f rovacej súpravy . 

Spojen ie používa p ro toko l TLS 1.2. 

Pr ipojenie je š i f rované p o m o c o u 
š t a n d a r d u AES_128_GCM a používa 
m e c h a n i z m u s v ý m e n y k ľúčov 
ECDHE_RSA. 

Čo z n a m e n a j ú t i e t o položky? 

Obr. 6.4: I m p o r t o v a n ý d ô v e r y h o d n ý cert if ikát 

d í m e ako n á s p r e h l i a d a č u p o z o r n í p r i navš t íven í webovej ap l ikác ie s cer t i f iká tom, k t o r ý 
nieje v ú ložisku d ô v e r y h o d n ý c h cer t i f ikátov zariadenia. 

Po zachy ten í paketov do pcap s ú b o r u a z ískaní p r v á t n e h o kľúča alebo z ískáni h l avných 
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í3f JattpŠ: ,•www .seznam.cz  

w w w . s e z n a m . c z 

Vaše pr ipojenie k t ý m t o s t r á n k a m nie je 
s ú k r o m n é . Podrobnos t i 

Povolenia P r i p o j e n i e 

k 
Ident i ta te j to webove j s t ránky nebo la 
ove rená , 
• Cert i f ikát servera nie je d ô v e r y h o d n ý . 

In fo rmác ie • cer t i f iká te 

Nepouž ívať nep la tné cer t i f i ká ty 

Vaše pr ipojenie k d o m é n e 
™ " www.seznam.cz je š i f rované p o m o c o u 

zas ta rane j š i f rovacej súpravy . 

Spojen ie používa p ro toko l TLS 1.2. 

Pr ipojenie je š i f rované p o m o c o u 
š t a n d a r d u AES_128_GCM a používa 
m e c h a n i z m u s v ý m e n y k ľúčov RSA. 

Čo z n a m e n a j ú t i e t o položky?  

Obr . 6.5: N e n a i m p o r t o v a n ý cert i f ikát 

kľúčov reláci í je m o ž n é tieto pakety dešifrovať pomocou impor tu kľúčov do n á s t r o j a Wires-
hark. I m p o r t o v a ť ich m ô ž e m e v menu Nastavenia - Pro tokoly - S S L . P o importe prebehne 
dešifrácia a je m o ž n é preh l iadať dešiforvané pakety. Použ íva teľ pre prehliadanie dešifrova­
ných paketov m u s í kl iknúť na zá ložku Decrypted SSL data v o z n a č e n o m pakete (see F i g ú r e 
6.6). 

0000 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b Od HTTP/1.1 200 OK. 
0010 Oa 53 65 72 76 65 72 3a 20 6e 67 69 6e 73 od Oa .Server: nginx.. 
0020 43 fc-f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 74 65 Content- Type: te 
0030 73 74 2f 63 74 6d 6c 1 20 63 63 61 72 73 65 74 x t / h t m l ; c h a r s e t 
0040 3d 75 74 66 2d 33 Od Oa 54 72 61 6e 73 66 65 72 =utf-8.. T r a n s f e r 
0050 2d 45 6e 63 6f 64 69 6e 67 3a 20 63; 63 75 6e 6b -Encodin g: chunk 
0060 65 64 Od Oa 43; 6f 6e 6e 65 63: 74 69 6f 6e 3a 20 ed..Conn e c t i o n : 
0070 63 6c 6f 73 65 Od Oa 45 73 70 69 72 65 73 3a 20 c l o s e . . E x p i r e s : 
0080 4d fc-f 6e 2c 20 32 36 20 4a 75 6c 20 31 39 39 3:7 Mon, 26 J u l 1997 
0090 20 30 35 35 3:0 30 3a 30 3:0 20 47 4d 54 Od Oa 44 05:00:0 0 GMT. . D 
OOaO 61 74 65 3a 20 54 75 65 2c 20 3:0 3:5 20 41 70 72 ate: Tue , 05 Apr 
oobo 20 32 30 31 36 20 31 33 3a 35 31 3a 32 31 20 47 2G16 13 :51:21 G 
00c 0 4d 54 Od Oa 50 72 61 67 6d 61 3a 20 6e 6f 2d 63 MT..Prag ma: no-c 
oodo 61 63 6S 65 Od Oa 43 61 63 63 65 2d 63 6f 66 74 ache..Ca ehe-cont 

D e c r y p t e d SSL d a t a [1460 b y t e s ) 

Obr. 6.6: Dešifrované d á t a v Wireshark 

Tieto dešifrované d á t a je m o ž n é potom použiť pr i podrobne j še j sieťovej ana lýze pomocou 
rôznych ná s t ro jov napr. pre z ískanie cha tovac ích konverzáci í , používa teľských pr ih lasovacích 
úda jov a podobne. D á t a z ap l ikačne j vrs tvy je m o ž n o vidieť pomocou zvolenia m o ž n o s t i 
Follow SSL stream (see F i g ú r e 6.7), kde je m o ž n é vidieť surové d á t a H T T P protokolu. 

Testovacia zostava 

Zariadenia bo l i p r e p o j e n é pomocou k á b l a m i Premiumcord U T P C A T 6 , k t o r é p o d p o r u j ú 
g igab i tový prenos. N a jednej strane sondy bo l zapo jený Notebook Lenovo T h i n k P a d T440s 

31 

http://seznam.cz
http://www.seznam.cz
http://www.seznam.cz


Follow SSL S t ream 

Stream Content 
HTTP/1.1 200 OK 
Server: nginx 
•ate: Man, 11 Apr 2016 14:4G:55 GMT 
Content-Type: text/html; charset=UTF-8 
Content-Length: 54851 
Connection: close 
Wary: Accept-Encoding 
Vary: Accept-Encoding 
Cache-Control: no-cache, no-store, must-revalidate 
Pragma: no-cache 

<!D0CTYPE htmlxhtml lang="cs" class="no-js no-flex no-cc^umn-cou 

Obr. 6.7: H T T P d á t a vo Wireshark 

( G L a n , i7, ssd, 12gb ram). Tento notebook bo l n a s t a v e n ý ako H T T P S server pomocou Apa-
che a v y t v o r e n ý c h cer t i f ikátov pomocou OpenSSL n á s t r o j a . N a tomto servery bo l v y t v o r e n ý 
1 2 G B s ú b o r (output.tar), k t o r ý bo l p r e n á š a n ý po sieti medzi kl ientom a serverom p o č a s tes­
tovania. M i t M sonda bola nakonf igurovaná pomocou M i t M A u t o m a t i z é r u ako most medzi 
kl ientom a serverom (vid K a p i t o l a 5.2.1). N a druhej strane sondy bo l zapo jený Notebook 
Lenovo Ideapad G580 spolu s G L A N p r e v o d n í k o m na U S B 3 . 0 a bo l p o u ž i t ý ako klient­
ské zariadenie. Toto zariadenie dávalo p r íkaz na stiahnutie ( K ó d 6.1). P r i j a t é d á t a neboli 
u k l a d a n é na disk ale s k a r t o v a n é pomocou presmerovania do pseudozariadenia devnull. Š ta­
t i s t iky bol i m e r a n é k a ž d ý c h O.ls pomocou n á s t r o j a glances a zob razené pomocou n á s t r o j a 
grafana. 

K ó d 6.1: Stiahnutie s ú b o r u na klientovi 

1 c u r i -k h t t p s : / / 1 9 2 . 1 6 8 . 1 . 1 0 0 / f e d o r a / o u t p u t . t a r > / d e v / n u l l 

P o č a s testovania bol i s ledované hodnoty zachy tených paketov a hodnoty s t r a t e n ý c h 
paketov, k t o r é M i t M Sonda nestihla spracovať . P o meraniach bola n a m e r a n á p r i e m e r n á 
strata 3.6% paketov. Záchyt paketov bo l v y k o n á v a n ý na Intel sieťovej karte. 

V y u ž i t i e zdrojov 

V ďalšom teste bola m e r a n á rýchlosť p r i j íman ia d á t , odosielania d á t , využ i t i e p a m ä t i R A M 
a zaťaženie C P U na sonde. P o č a s n o r m á l n e h o behu zariadenia, bez s p u s t e n é h o ú t o k u bolo 
n a m e r a n é p r i e m e r n é využ i t i e r am 1.86GB. Z grafu 6.8 je m o ž n é vidieť, že ap l ikác ia nieje 
veľmi n á r o č n á na p a m ä ť R A M , keďže p o č a s ú t o k u bolo využ i t é priemerne 2.347 G i B . Z grafu 
využ i t i a C P U p o č a s ú t o k u ( O b r á z o k 6.9), je m o ž n é t ak t i e ž vidieť, že m á sonda t ak t i ež 
d o s t a t o č n ú rezervu. 

R ý c h l o s ť prenosu d á t 

P o č a s experimentu bola na j skôr na klientskom za r i aden í n a m e r a n á rýchlosť prenosu vyššie 
s p o m í n a n é h o s ú b o r u output.tar medzi kl ientom a serverom bez zapojenia sondy. Rýchlosť 
dosahovala priemerne 969Mbps p o č a s sťahovania ( O b r á z o k 6.10). 

V ďalšom teste bola z a p o j e n á M i t M Sonda so s p u s t e n ý m ú t o k o m a bo l zopakovaný 
r o v n a k ý scénar so s ťahovan ím s ú b o r u . N a m e r a n á p r i e m e r n á hodnota ( O b r á z o k 6.11) bola 
r o v n a k á ako v p r e d o š l o m zapojen í . S ú b o r bo l medzi kl ientom a serverom sťahovaný para­
lelne 3 k r á t . P o dokončen í prenosu bolo na sonde z a z n a m e n a n ý c h 30 pcap s ú b o r o v a ich 
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Obr . 6.8: Využi t ie R A M p a m ä t i p o č a s M i t M ú t o k u 

80% 
CPU user 

70% 

60% 

70% 

60% 

50% 

40% 

50% 

40% 

30% 

20% 

10% 

15:< 15 15:06 15:07 15:08 15:09 

Obr. 6.9: Využi t ie C P U p o č a s M i t M ú t o k u 

Obr . 6.10: Rýchlosť sťahovania bez zapojenia M i t M sondy. 

Rýchlos t i prenosu bol i navyše m e r a n é pr i rôznych nastaveniach veľkosti paketov, čo 
spôsobi lo rôzny p o č e t p r e n á š a n ý c h paketov p o č a s sťahovania s ú b o r u . Zmenšen ie paketov 
bolo d o s i a h n u t é pomocou zmeny nastavenia M T U na s p o m í n a n o m servery. Postupne bol i 
v y k o n á v a n é merania s veľkosťou M T U 1500, 1200, 900, 600 a 300. Po každej zmene bolo 
v y k o n a n ý c h 5 m e r a n í . So zn íženou veľkosťou paketov sa zvyšoval celkový p o č e t p renesených 
paketov a p r i e m e r n á rýchlosť prenosu postupne klesala ( O b r á z o k 6.12). O k r e m toho sa 
znižovali aj m a x i m á l n a a m i n i m á l n a rýchlosť ( O b r á z o k 6.13). P o d r o b n e j š i e hodnoty po 
m e r a n í v iz . p r í loha C 
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Obr. 6.11: Rýchlosť sťahovania p o č a s M i t M ú t o k u . 

3500000 

1000 

M T U 3 0 0 M T U 6 0 0 M T U 9 0 0 MTU1200 MTU1500 

• Priemerná rýchlosť M bi t /s • Priemer paketov 

Obr. 6.12: Rýchlos t i prenosu pr i rôznych veľkost iach paketov 

MTU 300 MTU 600 MTU 900 MTU 1200 MTU 1500 
Priemerná rýchlosť bit/s 729 932 642 865 673 623 915 914 557 944 657 049 959 054 866 

Maximálna Rýchlosť 858 261 133 972 783 685 964 540 410 984 803 796 993 192 297 
Minimálna rýchlosť 25 951 615 17 124 000 6 8 1 4 4 278 613 066 504 083 

Medián 743 881 978 885 678 760 929 932 400 959 260 669 969 189 218 
Priemer paketov/s 45 124 46 167 46 868 46 507 44 493 

Obr. 6.13: Hodnoty z m e r a n é p o č a s zmien M T U 

6.1 Zhrnutie 

Zo záťažových testov je m o ž n é vyvodiť , že na to aby sonda s t í ha l a z a z n a m e n á v a ť vysoko 
rých los tné l inky, je veľmi dobre v y b a v e n á . Sondu by bolo m o ž n é minimal izovať , no pre 
sp rávny beh by bol i m i n i m á l n e p o ž i a d a v k y na p a m ä ť R A M pr ib l ižne 3 G B . Po p r e s k ú m a n í 
pr íč iny s p o m í n a n e j straty paketov, by pr i min imal izác i i mohlo byť v ý h o d n é použ i t i e pro­
cesoru s n ižš ím v ý k o n o m , ale s vyšš ím p o č t o m jadier. P r i použ i t í vyšš ieho p o č t u jadier by 
bolo m o ž n é na p r i j íman ie paketov použiť iné jadro ako na ukladanie paketov č ím by sa zvý­
šila rýchlosť ich z á z n a m u a nemuseli by čakať v rade na spracovanie. Ďalš ie jadro by mohlo 
byť p o u ž i t é na beh M i t M A u t o m a t i z é r u . T ý m t o rozde len ím by sa znížili straty paketov. 
spracovanie paketov paralelne a t ak t i e ž by mohol M i t M A u t o m a t i z é r bežať na inom jadre. 
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Takt iež bolo z is tené že pr i vysokej prenosovej rýchlos t i a p r i veľkom vyťažení odpočúvane j 
sieti by znamenalo veľmi rýchle zaplnenie disku sondy. 
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Kapitola 7 

Záver 

V tejto p rác i sme sa zamerali na p r e s k ú m a n i e kryptograf ických protokolov S S L a T L S , 
k to ré sú dnes použ ívané na šifrovanie sieťovej komun ikác i e na šiestej p r ezen tačne j vrstve 
OSI modelu. Cieľom p r á c e bolo vytvor iť ap l ikác iu , k t o r á u m o ž n í j e d n o d u c h é a a u t o m a t i c k é 
spustenie M i t M ú t o k u čo n á m u m o ž n í p r í s t u p k deš i f rovanému obsahu webovej komunikác ie 
medzi k l ientmi a servermi. Tento n á s t r o j je m o ž n é použiť na o p e r a č n o m s y s t é m e L i n u x . T á t o 
ap l ikác ia je n a i n š t a l o v a n á na sonde v l a b o r a t ó r i á c h Fakul ty In fo rmačných Technologi í na 
V U T . K tejto p rác i bo l t a k t i ž v y t v o r e n ý č lánok na súťaž E x c e l @ F I T 2016, k t o r ý je m o ž n é 
si preč í tať v pr í lohe D . 

Navyše t u sú p o p í s a n é rôzne d o s t u p n é n á s t r o j e u r č e n é na o d p o č ú v a n i e v S S L / T L S 
šifrovanom pr ipo jen í , napr. SSLsplit, mitmproxy, and MITMf. Sú tu t ak t i e ž s p o m e n u t é rôzne 
scenáre použ ívane pre dešiforvanie zychetenej S S L / T L S komun ikác i e pomocou p r i v á t n e h o 
kľúča alebo pomocou hlavných hesiel S S L / T L S relácií . S p o m e n u t á je zvolená há rdve rová 
konfigurácia M i t M sondy, k t o r á je p o u ž i t á pre a u t o m a t i z á c i u M i t M ú t o k u . Ďalej sú p o p í s a n é 
m o ž n é druhy zapojenia sondy do siete L A N pomocou arpspoof alebo do siete medzi klienta 
a Internet pomocou vytvorenia mostu zo s p o m í n a n ý c h r o z h r a n í sondy. 

V kapitole 5 je m o ž n é sa dočí tať o a u t o m a t i z a č n o m skripte M i t M A u t o m a t i z é r a čo 
vše tko je n u t n é pre spustenie M i t M ú t o k u , aké rôzne n á s t r o j e bo l i p o u ž i t é (napr. SSLsplit, 
tcpdump, iptables, atd.). Navyše je t u p o p í s a n é ako bol i j edno t l ivé n á s t r o j e p o u ž i t é a aké 
tr iedy a funkcie sp ravu jú tieto nás t ro j e . 

P o č a s testovania sme zis t i l i , že pr i použ i t í v l a s tných C A cer t i f ikátov, k t o r é neboli impor­
tova né do ana lyzovaných za r i aden í d o s t á v a m e rôzne upozornenia na rôznych verz iách we­
bových p reh l i adačov a pr i n i ek to rých p o č a s n á v š t e v y H S T S host i teľov nebolo vôbec m o ž n é 
pripojenie na p o ž a d o v a n ý web server. 

D e m o n š t r á c i u dešifrácie zachy tených paketov pomocou Wireshark nástroja a rôzne sprá­
vanie webových p reh l i adačov je m o ž n é videieť v kapitole 6. Tiež je t u m o ž n é vidieť rôzne 
testy a merania straty paketov a rýchlos t i prenosu p o č a s M i t M ú t o k u . 

V b u d ú c n o s t i by v y t v o r e n á ap l ikác ia mohla byť rozš í rená o n á s t r o j e p o d p o r u j ú c e pre­
konanie H S T S (Sekcia 2.1.5) t a k ý t o n á s t r o j je napr MITMf. Ďalš ie p l ánované rozšírenie 
je podpora M i t M ú t o k u na S S H protokol alebo napr. Javascript keylogger, k t o r ý dokáže 
odpočúvať s t l ačené klávesy na webovej lokalite a rôzne ďalšie voľne d o s t u p n é nás t ro j e . 
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Príloha A 

Obsah C D 

N a e lek t ron ický nosič bol i pr i ložené nas ledu júce súčas t i baka lá r ske j p ráce : 

• src / - Zdrojové s ú b o r y 

• latex/ - La tex zdrojové s ú b o r y technickej s p r á v y 

• sprava.pdf - P D F verzia technickej s p r á v y 

• R E A D M E - Tex tový dokument obsahujúc i inš t rukc ie ako spust iť ná s t ro j 

• plagat.pdf - P D F p l a g á t u v y t v o r e n é h o k E x c e l @ F I T a tejto p rác i 

• c lanok.pdf - P D F verzia č l ánku z E x c e l @ F I T 
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Príloha B 

Návod na inštaláciu 

Pre s p r á v n e fungovanie M i t M A u t o m a t i z é r u je n u t n é použiť h a r d v é r s d o s t u p n ý m i 2 Ether-
n e t o v ý m i vs tupmi . O d p o r ú č a n ý je O S Arch l inux pr i , k torom je overené že postup funguje 
a sú na ň o m d o s t u p n é v š e t k y p o t r e b n é balíčky. 

B . l Inštalácia 

Z pr i loženého C D je treba nakopírovať v š e t k y s ú b o r y zo zložky src. 

Z á v i s l o s t i 

Pred s p u s t e n í m je n u t n é na inš ta lovať balíčky, k t o r é sú n u t n é pre s p r á v n y chod apli­
kácie a inš ta lác ie : 

1 pacman -S l i b e v e n t o p e n s s l check b r i d g e - u t i l s \ 
2 d s n i f f tcpdump p y t h o n 2 - c o l o r l o g p y t h o n 2 - p y q t 4 

SSLsplit 
V zložke src/sslsplit je n u t n é spus t iť p r íkaz make, k t o r ý skompiluje tento n á s t r o j aby 
ho bolo m o ž n é používať . 

S p ú š ť a n i e 
Pred p r v ý m s p u s t e n í m je n u t n é v zdrojovom s ú b o r e run.py n u t n é doplniť sp r ávne 
n á z v y použ ívaných sieťových kariet. P r i použ i t í s M i t M Sondou sú už s p r á v n e n á z v y 
enol a enp2s0 pred p r ip ravené . N a v y š e je n u t n é doplniť s p r á v n u cestu do p r e m e n n ý c h 
outtDir kam sa b u d ú zachy t ené d á t a uk l adať . Po s p r á v n o m dop lnen í je m o ž n é ú t o k 
spust iť ako root užívateľ v zložke src/ p r í k a z o m (pre podrobne j š i e informácie o stave 
je m o ž n é použiť -dbg parameter): 

1 ./run.py 

Pre n á p o v ě d u je m o ž n é použiť parameter -help alebo -h, kde sú p o p í s a n é ďalšie mož­
nosti spustenia. 
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Príloha C 

Tabľuka s výsledkami meraní 

MTU 300 MTU 600 MTU 900 MTU 1200 MTU 1500 
Priemerná rýchlosť bit/s 729 932 642 865 673 623 915 914 557 944 657 049 959 054 866 

Maximálna Rýchlosť 858 261 133 972 783 685 964 540 410 984 803 796 993 192 297 
Minimálna rýchlosť 25 951 615 1 7 1 2 4 000 6 8 1 4 4 278 613 066 504 083 

Medián 743 881 978 885 678 760 929 932 400 959 260 669 969 189 218 
Směrodatná odchilka 88 179 705 114 055 708 84 995 323 67 258 914 73 798 375 

Rozptyl 7 775 660 421 090 090 13 008 704 615 146 100 7 224 204 8 6 0 1 1 2 600 4 523 761 536 8 1 0 1 1 0 5 446 200 096 636 810 
Priemer paketov/s 45 124 46 167 46 868 46 507 44 493 

Obr. C . l : Hodnoty z m e r a n é p o č a s zmien M T U 
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Príloha D 

Článok Excel@FIT 
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Man in the Middle 

A b s t r a c t 
SSL/TLS are protocols used to encrypt network traffic. They provide secure communication between 
clients and servers. The communication can be intercepted with MitM attack. This paper is aimed to 
describe the automatization of MitM attack and demonstrate its results. The automatization is done 
by MitM probe and a python script, which configures the probe and starts the attack. The script is 
easy to use, without great effort. It takes care of configuration of the probe, then it starts the tools 
used for network traffic capture and at last it starts MitM tools to do the attack. During the MitM 
attack, users are warned by client applications about insecure connection. The client applications 
either provide an option to establish a connection anyway or it forbids clients to establish the 
connection with insecure parameters. In this paper, the users can learn what are SSL/TLS protocols 
and about a possibility how to intercept the network traffic encrypted by these protocols. 

K e y w o r d s : MitM — attack — S S L — TLS — decryption 

S u p p l e m e n t a r y Mater ia l : N/A 

*xmarus05@stud . f i t . vu tb r .cz , Faculty of Information Technology, Brno University of Technology 

1. Introduction 

S S L / T L S encrypted network traffic is nowadays used 
for secure transmission of various network protocols 
over an insecure infrastructure of Internet in order to 
provide secure communication between end points. 
However, sometimes there is a need to decipher and 
analyze the communication between criminals or sus­
pects by the government, police or secret services. 
Existing tools for the decryption are very complicated 
to use, therefore it would take a great amount of time 
to perform the decryption by a common user. Fur­
thermore, the user would have to use various tools 
in order to be able to intercept the communication 
in networks with various properties (ipv4/ipv6, vari­
ous cipher suites, various type of connection into the 
network, etc. ). The goal of this work is to provide 

easy to use solution, which supports various network 
properties for interception of the S S L / T L S traffic. 

A great number of the web hosts on the Internet 
use S S L / T L S protocols (see Subsection 2.1). It would 
take a great amount of time to decipher the captured 
S S L / T L S traffic with brute force attack. This means 
that we need a better solution with faster and easier 
access to the decrypted data. There is a lack of a tool 
witch would support both ipv4 and ipv6, capture the 
packets into pcap file (most common format for net­
work analysis) with ability to decipher them, support 
D H key exchange (see Subsection 2.1), support vari­
ous types of connection into the network, with ability 
to act as transparent proxy and last but not least with 
an easy usage for the users. 

There are many tools focused on deciphering the 
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Or ig ina l connec t i on 

X 

M a n in t he M idd le 

Figure 1 . A n illustration of the M a n in the Middle 
attack 

S S L / T L S traffic, which use various scenarios for the 
decryption. A great number of the tools are open 
source and can be used free of charge. Few of these 
tools wi l l be described in a Subsection 2.4. These tools 
often require complicated setup of a device and of the 
tool itself. 

During this work there was set up a M i t M probe 
(see Section 3) which is very easy to use. The probe 
uses a python script which w i l l automatically config­
ure the probe and run the M i t M attack. There is used 
S S L / T L S intercepting proxy (see Section 2), which 
terminates the connection between clients and servers 
and establishes its own connections with both of them. 
Then it forwards the data from clients to servers and 
vice versa. For clients, the proxy acts as visited server 
with its own certificate. The probe captures all network 
packets into its SSD disk and the captured network traf­
fic is then deciphered by a private key of the S S L / T L S 
proxy or with captured master secrets of S S L / T L S 
sessions. 

2. Man in the Middle Attack 
The classic Man in the Middle (Mi tM) attack (see Fig­
ure 1) is a scenario where an attacker intrudes into 
server-client connections. This attack allows the at­
tacker to eavesdrop and modify network traffic and 
connections while the communicating endpoints be­
lieve that they are talking with each other. 

The attacker must have access to the network that 
endpoints are using and all the intercepted traffic has 
to go through the M i t M device. There are few ways 
how to achieve this: 

1. O n L A N network this can be done with a arp-
spoof tool, which redirects packets from a target 
host (or all hosts) on the L A N intended for an­
other host on the L A N (see Subsection 3.2). 

2. The M i t M device can be connected to the up­
stream network, e.g., ISP connection (see Sub­
section 3.1). 

2.1 SSL /TLS P r o t o c o l s 
The major enemies of the M i t M attack are S S L and 
T L S protocols. They are "cryptographic protocols de­
signed to provide secure communication over insecure 

infrastructure." [ 1 ] "The primary goal of these proto­
cols is to provide privacy and data integrity between 
two communicating applications." [2] This means that 
the intercepted network traffic packets are useless for 
the attacker hence the data are encrypted and only 
client and server can access the data. 

Client Server 
Client hello 

Server hello 
Server certificate* 

Server key exchange* 
Certificate request* 

Server hello done 
Client certificate* 
Client key exchange 
Certificate verify* 
[Change cipher spec] 
Finished 

Application Data 

i— [Change cipher spec] 
i— Finished 
i—> Application Data 

Table 1 . S S L / T L S Handshake [2] (*optional message, 
[Change cipher spec] is an independent protocol) 

"When a S S L / T L S client and a server first start 
communicating, they agree on cryptographic param­
eters of the session produced by the S S L / T L S Hand­
shake Protocol" (illustrated in Table 1). "They use 
public-key encryption techniques to generate shared 
secrets." [2] There are different algorithms for the ex­
change of generated shared secrets over network e.g 
R S A [1] (page 36), Diffie-Hellman (DH)[3], ephemeral 
Diffie-Hellman (DHE) , Elliptic Curve Diffie-Hellman 
( E C D H ) , ephemeral Ell iptic Curve Diffie-Hellman 
( E C D H E ) etc. Modern web applications prefer the 
most secure ones, i.e., D H E and E C D H E key exchange. 
The public-key encryption techniques use asymmetric 
encryption. The shared secrets are then used in sym­
metric encryption of the network traffic. The public 
key is a part of a host certificate. The certificate is a 
digital document, which bears the public key, a digital 
signature of the certificate issuer ( C A authority) and 
the information about its validity and owner. 

2.2 HTTP St r i c t T ranspo r t Secu r i t y (HSTS) 
Another enemy of the M i t M attacks is the HSTS proto­
col, which enforces usage of the S S L / T L S encryption 
between the client and server and forbids the client to 
accept an untrusted or a fake certificate as wel l . The 
client software wi l l warn the user about possible M i t M 
attack and block all the communication with H S T S 
host until there is a secure connection. The HSTS can 
be enabled through a Strict-Transport-Security H T T P 
header or through preloaded list of H S T S hosts in the 
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client's software application, e.g., web browser. [4] 

2.3 SSL /TLS D e c r y p t i o n 
There are two common scenarios how to get to de­
crypted data of the captured S S L / T L S network traffic. 
In the first case, we need to capture whole S S L / T L S 
Handshake and have the server's private key, which 
was used during the Handshake. This way we can ob­
tain the shared secrets, which was used for the symmet­
ric encryption of the session. However, this scenario 
does not work with key exchange algorithms based on 
a Diffie-Hellman algorithm, where the shared secrets 
are not transmitted through the network, but they are 
calculated on the endpoint devices. 

The second option is to capture connections with 
S S L / T L S proxy. The proxy w i l l split the connection 
of the intercepted client and server to downstream and 
upstream connections. Downstream communication 
between client and proxy w i l l use proxy's certificate. 
The upstream connection between proxy and server 
w i l l use server's certificate. This solution eliminates 
the problem with D H key exchange since the sessions 
were negotiated with the proxy, thus it has access to 
all the parameters of the sessions. [5] 

2.4 M i tM Too l s for SSL /TLS D e c r y p t i o n 
Besides the classic M i t M attack, we need to decrypt 
intercepted S S L / T L S network traffic. For this purpose, 
we can use tools implementing the aforementioned 
decryption scenarios. This can be called sslplitting. 
There is another way how to get to the decrypted data 
of the S S L / T L S network traffic and it is called sslstrip-
ping. Sslstripping also works as S S L / T L S proxy, how­
ever only the communication between proxy and server 
is encrypted and the communication between client 
and proxy is not encrypted. In the following, I w i l l 
discuss few open-source tools in this section. 

SSLsplit1 works as a S S L / T L S proxy between client 
and server. "SSLsplit supports plain TCP, plain 
S S L , H T T P and H T T P S connections over both 
IPv4 and IPv6. For S S L and H T T P S connec­
tions, SSLsplit generates and signs forged X509v3 
certificates on-the-fly, based on the original server 
certificate subject D N and subjectAltName ex­
tension." [6] With this tool we can not intercept 
H S T S preloaded hosts since client applications 
disallow clients to accept untrusted certificates. 

Mitmproxy 2 is "an interactive, SSL-capable man-in-
the-middle proxy for H T T P with a console in­
terface." [7] This tool captures the data from 

1 https://www.roe.ch/SSLsplit  
2https://mi tmproxy.org/ 

the application layer as wel l as SSLsplit. How­
ever, it uses its own certificate with the public 
and private key for the S S L / T L S communica­
tion, which can be used for decryption of the 
captured packets from tcpdump. 

MITMf 3 and Bettercap4 use SSLstrip+5 and special 
D N S server dns2proxy6 to implement partial 
H S T S bypass. The main difference is the sce­
nario used in S S L / T L S proxy of this tool. The 
S S L / T L S connections are also terminated by 
them, however, the downstream connection be­
tween client and attacker does not use S S L / T L S 
encryption and remains decrypted. The partial 
H S T S bypass redirects the client from domain 
name of the visited web host to a fake domain 
name by sending H T T P redirection request. The 
client is then redirected to a domain name with 
extra w in www or web. in the domain name 
e.g. web.example.com. This way the web host is 
not considered as a member of HSTS preloaded 
hosts list and the client can access the web host 
without S S L / T L S . The fake domain names are 
then resolved to real and correct IP addresses 
by the special D N S server, which expects these 
changes in the domain names. The downside 
of this attack is that the client has to start the 
connection over H T T P due to the need of H T T P 
redirection. 

The main disadvantage of the SSLsplit and mitm­
proxy is a poor support of H S T S bypass for H S T S 
preloaded hosts, compared to MITMf and bettercap 
which support H S T S bypass and allow clients to con­
nect to H S T S preloaded hosts. 

A l l mentioned tools are not able to save the net­
work traffic into a pcap file format since they work with 
the application layer of the ISO/OSI network model 
[8]. However, we can use a tcpdump to capture the 
data into a pcap format and decrypt captured packets 
using the private key of the used fake certificate. This 
is not possible with cipher suites using D H key ex­
change algorithm. However, mitmproxy can save the 
master secrets of sessions into a file with N S S Key 
L o g Format 7 and use this file for decryption of the 
data instead of the private key, which eliminates the 
problem with D H key exchange. 

3https://github.com/byt3bl33d3r/MITMf  
4https://www.bettercap.org/ 
5 https: //github. com/by t3bl 33d3r/sslstrip2 
6 https: //github. com/LeonardoN ve/dns2proxy 
7https://developer.mozilla.org/en-

US/docs/Mozilla/Projects/NSS/Key.LogJ'ormat 
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SSLsplit Mitm proxy MITMf bettercap MitM Probe 

ipv4 • • • • • 

ipv6 • • • • 

master keys 
logging 

• • 

partial HSTS 
bypass 

• • 

sslspl i t t ing • • • 

sslstr ipping • • X* 

arpspoof • • • 

bridge • 

CA 
certif icates 

• * • 

pcap output • • 

auto traffic 
redirection x 

• 

Figure 2. Comparison of the M i t M tools (*these 
properties should be also implemented in the future) 

3. SSL/TLS Intercepting Probe 
The purpose of the probe is to simplify and automatize 
the M i t M attack on the connected network. The goal is 
to be able to connect input and output Ethernet cables, 
login to OS on the probe and start the M i t M attack just 
by a double cl ick on an icon. In the future, the used 
software should provide a G U I for greater scalability 
with a simple control. The setup and start of the M i t M 
are provided by my python script, which starts and 
configures all the necessary software and settings. 

The OS is installed on a 32GB U S B 3.0 flash for an 
easy transportation. The probe contains S S D 120GB 
disk, 3.2 G H z Intel Pentium G3258 processor and 8GB 
R A M for fast packet capture. The greatest criterion 
during an H W selection process was the motherboard. 
It should own two G L A N interfaces with very good 
throughput in order to be able intercept and capture 
communications of the whole subnet. The selected 
one is M i n i I T X Intel Motherboard G I G A B Y T E G A -
Z97N-WIFI - Intel Z97 with Intel (enol) and Realtek 
ienplsO) G L A N interfaces. Moreover, it supports Wifi 
connection, therefore, we are able to perform the M i t M 
attack wirelessly as well . 

I have used Arch l inux 8 as O S due to its powerful 
user repositories, which provide most of the used tools 
and packages, without the need to compile them from 
sources manually. I have subsequently installed all the 
necessary packages needed to realize the M i t M attack. 
I w i l l describe all the required packages and their us­
age in this document. The python script, responsible 
for the M i t M attack initiation, encapsulates setup of 
the settings and tools which w i l l be described in this 
Section. 

With OpenSSL tool, I have created C A certificate 
with public and private key pair, which are required 

8https://www.archlinux.org/ 

by SSLsplit. This C A certificate is then used to sign 
on-fly created certificates for the visited hosts. Users 
are able to use their own C A certificate. 

3.1 B r i dge 
This setup is needed in case of access to the upstream 
Ethernet cable before the intercepted L A N or Host (see 
Figure 3). The scenario is considered as default setup 
of the M i t M probe. Bridge is created with L inux tool 
brctl, which w i l l create a bridge between the 2 G L A N 
interfaces of the probe. It is necessary to connect an 
Ethernet cable with the Internet connection to enol in­
terface and to the second interface enp2s0 the Ethernet 
cable with the connection to the intercepted network. 
The bridge acts as a virtual network switch working 
transparently, this behavior can be called transparent 
firewall. This way the probe wi l l forward all the traffic 
from the client to the Internet and vice versa. With 
this setup, we have access to al l packets transmitted 
from the clients and servers without the need to use 
any additional tools (e.g arpspoof) to redirect the traf­
fic into our interfaces. For the correct behavior it is 
necessary to start dhclient process as well , which w i l l 
enable clients to automatically acquire IP addresses. 

LAN 

Figure 3. A n illustration of the M i t M on L A N 

3.2 A r p s p o o f 
Arpspoof is required to use, in case we have no access 
to the upstream network, instead, we have access to 
L A N connection (see Figure 4). The client and the 
M i t M are connected to the default gateway. The de­
fault gateway is a network device which connects L A N 
with the Internet. It forwards the traffic from the lo­
cal subnet to the other connected subnets. The tool is 
spoofing Address Resolution Protocol (ARP) messages 
to fake the A R P records in A R P tables of devices in the 
network. A R P is used for resolution of IP address to a 
physical Ethernet ( M A C ) address [9]. The IP address 
of the gateway is then mapped to M A C address of at­
tacker's interface rather than the original M A C address 
of the gateway. It allows users to choose whether to 
spoof the whole L A N or a specific IP address as well . 
It is not recommended to attempt to spoof busy L A N 
networks with an insufficient (slow) network card, due 
to possible denial of service on the network or rapid 
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slowdown of the network. This approach is unfortu­
nately not as fast, reliable and transparent as the bridge 
solution. 

LAN 

Man in the Middle 

Figure 4. A n illustration of the M i t M on L A N 

3.3 Ip tab les a n d Ip6tab les 
They are "administration tools for IPv4/IPv6 packet 
filtering and N A T " and "are used to set up, maintain, 
and inspect the tables of IPv4 and IPv6 packet filter 
rules in the L inux kernel." [10]. It is able to redirect 
the incoming and outgoing traffic to the specified port. 
I have used this tool to create redirection of all HTTPS 
(tcp port 443) and H T T P (tcp port 80) network traffic 
to the address and port where the SSLsplit is listening 
and waiting for incoming traffic. Besides the use of 
iptables, users have to enable a packet forwarding on 
the used interface in order to enable a communication 
between clients and servers. 

3.4 T c p d u m p 
This tool is used to capture all the traffic of the in ­
tercepted network. It uses pcap file format readable 
by a packet capture library l ibpcap 9 , which is used 
in network traffic analyzer tools, e.g., Wireshark. A l l 
captured data wi l l be stored on the SSD disk. File size 
is limited to 100MB per file. Users can set a limit for 
a number of stored files and after reaching max file 
count, it w i l l start rewriting the created files from the 
oldest file. There can be set a filter on packets as well 
to eliminate unnecessary packets and capture just rele­
vant ones, e.g., T C P and T L S packets. This is useful 
in case of low disk space or for a longer monitoring. 

3.5 SSLsp l i t 
For the M i t M attack I have chosen the SSLsplit tool, 
which is written in C programming language, thus it 
is very fast. It supports all T L S and T C P traffic, com­
pared to other mentioned tools, which provide only 
H T T P S and H T T P support. The traffic redirection is 
done by linux firewall called iptables and ip6tables for 

9http://www. tcpdump.org/manpages/pcap.3pcap .html 

ipv6 to SSLsplit's address and port. For H T T P S traf­
fic over ipv4, it is address 0.0.0.0 and port 10443, for 
traffic over ipv6, it is listening on address :: 1 and port 
10443. The same addresses are used for H T T P traf­
fic, however, there is a difference in used port number 
10080. As an N A T engine is used tproxy, due to its sup­
port of ipv4 and ipv6. It is the only engine with ipv6 
support on Linux OS, however on FreeBSD, OpenBSD 
there are few more, e.g., pf or ipfw. Aforementioned 
generated C A keys, i.e., ca.crt, ca.key, ca.pem, are 
used as root authority keys in SSLsplit. It is necessary 
to use private key with parameter - K (should be *.key 
or *.pem key format) in order to be able to decrypt 
captured packets. However, this is only possible when 
cipher suites without D H key exchange algorithm are 
used, nonetheless, the modern client applications pre­
fer D H key exchange cipher suites. The script provides 
two solutions to this problem. The first solution forbids 
D H cipher-suties and offers only ciphersuites using 
R S A key exchange algorithm to the client application. 
Another solution is to log master secrets of sessions 
and use them for decryption of the captured packets. I 
had to implement this feature into SSLsplit, and now it 
can log the master secrets with parameter - A into the 
file. This is the second solution providing the ability 
to decrypt all the captured data regardless the used key 
exchange algorithm. 

4 . Experiments 
The basic experiment is to connect M i t M probe be­
tween the upstream and downstream network (see Sub­
section 3.1) and run the SSLsplit by the aforementioned 
python script. Clients wi l l get warning about untrusted 
certificate used by the visited host in the address bar 
of the web browser (see Figure 5) and there w i l l be 
a more explanatory warning instead of a visited web 
page content. This warning w i l l provide the user with 

O O © SbftpS:/ywww,seznam.cz £ j 

" f t 

Your connection is not private 
Figure 5. Insecure H T T P S connection 

advanced options. There is an option during the visit 
of the ordinary host without H S T S to accept the un­
trusted certificate and proceed to the web page with 
the security risks (see Figure 6) example of web host 
without H S T S is a www.seznam.cz. This warning w i l l 
be present every time the client visits an unvisited web-
page, during the M i t M attack. In case, the host is 
preloaded in the HSTS list of the web browser there is 
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This server could not prove that it is www . seznam.cz ; its 
security certificate is not t rusted by your computer 's operating 
system, This may be caused by a recon f i gu ra t i on or an 
attacker intercept ing your connect ion, 

P r o c e e d t o w w w , s e z n a r n . c z [ u n s a f e ] 

HIDE ADVANCED BACK TO SAFETY 

Figure 6. Warning with option to continue with 
insecure connection 

not any option to accept and proceed to the web page. 
This behaviour can be observed during an attempt to 
visit google.com under M i t M attack (see Figure 7 ) . 
The warning about untrusted certificate disappears at 

You cannot visit www.google.com right now because the website 
uses HST5. Network errors and attacks are usually temporary, so 
this page will probably work later. 

HIDE ADVANCED 

Figure 7. Warning without option to continue to 
H S T S web page over insecure connection 

the moment the client imports the C A authority inside 
of his OS or client application. There is the possibility 
to use H S T S bypass from the aforementioned better-
cap as wel l . However, the connection is just over the 
plain unecrypted H T T P (see Figure 8). Captured pcap 

0 Q wwvvww.faceboolc.com 

f a c e b o o k 
Figure 8. H S T S bypass on wwwww.facebook.com 

files can be opened and decrypted with commonly used 
tool Wireshark along with the created private key or 
with the captured S S L master secrets log file. The 
master secrets log file or R S A keys can be applied in 
the Preferences - Protocols - S S L menu. Decrypted 
data of the S S L / T L S packets can be examined with 
the Wireshark. Users have to select the Decrypted 
S S L data option in the selected packet (see Figure 
9). The decrypted H T T P data are very usefull in the 
further analysis, where we can discover what are the 
subjects chatting about, doing on the Internet and in­
tercept user credentials and sessions. The application 
layer data can be examined with the option Follow SSL 
stream (see Figure 10), where it is possible to see the 
decrypted raw H T T P protocol data. 

0 0 0 0 4S 54 54 50 2 f 31 2e 3 1 2 0 3 2 3 0 3 0 2 0 4f 4b Qd H T T P / 1 . 1 2Q0 OK. 
0 0 1 0 05 55 65 72 75 6 5 72 5a 2 0 6e 67 69 5c- 7:5 3c 05 . S e r v e r : n g i n x . . 
0 0 2 0 43 Sf <:» 74 65 <:> 7 4 2d 54 75 70 6 5 5n 20 7 4 55 C o n t e n t - T y p e : t e 
• 0 3 B 7:5 7 4 2f 6c 7 4 6d 6c 5b 20 63 63 5 1 7 2 73 35 7 4 K t / h t m l ; c h a r s f e t 
0040 5d 75 74 33 2d 33 od Oa 54 7 2 61 6e 73 56 35 7 2 = u t f a . . T r a n s f e r 
0 0 5 0 2d 45 <:•* 65 6f 64 69 5£ 67 5a 2 0 63 53 75 S£ 5b - E n c o d i n g : c h u n k 
0060 55 54 od Oa 45 6 f 6c- 5c- 55 6:5 74 69 5 f 5c 5,n 2 0 e d . . C o n n e c t i o n : 
0070 S3 5c o f 65 od Oä 45 73 70 65 72 55 73 5a 2 0 s l o s e . . E x p i r e s : 
QO^O 4d 5 f o-=r 2c 2G 32 36 2G 4a 75 Be 20 31 59 59 57 H o n , 26 J u l 1937 
0 0 3 0 2 0 EC 55 5a 3G 50 3a 50 50 2 0 47 4d 5 4 od 0a 4 4 0 5 : 0 0 : G 0 G M T . . • 
0 0 aO 31 74 55 5a 2 0 54 7 5 65 2c 2 0 50 55 2 0 41 7 0 7 2 a t e : T u e , Q5 Ap r 
00b 0 2 0 52 50 5 1 53 2 0 3 1 53 5-i 55 31 3a 52 31 2 0 47 2 0 1 6 13 : 51: 2.1 G 
00c 0 4d 54 od Od 5 0 72 61 57 6d 6 1 3d 20 S t i t 2d S3 M T . . P r a g ma: n o - c 
OOdO 6 1 63 6 3 6 5 Od Oa 4 3 6 1 6 3 6 3 6 5 2d 6 3 ef 6fc 7 4 a c h e . . C a c h e - e n n t 

F r a m e ( 1 5 7 7 b y t e s ) D e c r y p t e d SSL d a t a [ 1 4 6 0 b y t e s ) 

Figure 9. Decrypted S S L packet 
F o l l o w SSL S t r e a m 

Stream Content 
HTTP/1.1 200 OK 
Server: nginx 
Date: Hon, 11 Apr 2916 14:48:55 GUT 
Content-Type: text/html; charset=UTF-8 
Content-Length: 54851 
Connection: close 
Vary: Accept-Encoding 
Vary: Accept-Encoding 
Cache-Control: no-cache, no-storer must-revalidate 
Pragma: no-cache 

<!D0CTYPE htmlxhtml lang="cs" class="no-js no-flex no-cc|^umn-coui 

Figure 10. Decrypted H T T P response in Wireshark 

5. Contributions 
I Made a research about abilities of the M i t M tools 
and created comparison in the survey (see Figure 2). 
Choose the best tool for the automatization which sup­
port the most of the properties. Implemented the mas­
ter secrets logging into SSLsplit, in order to solve the 
problem with D H key exchange. Created and prein-
stalled a script into M i t M probe with a support for 
most of the aforementioned properties. The script in­
troduces an ability to work as a transparent proxy and 
ability to automatically capture the data into pcap file 
format, which is the most used format in network anal­
ysis. Last but not least the script and M i t M probe is 
very easy to use. 

6. Conclusions 
The paper describes protocols S S L / T L S and M i t M 
attack aimed to intercept S S L / T L S encrypted traf­
fic. Scenarios used to decrypt the S S L / T L S traffic 
with private key or with the master secrets log file of 
S S L / T L S sessions. Some of M i t M attacks and tools, 
e.g., SSLsplit, mitmproxy, and MITMf capable of per­
forming the M i t M attack. Hardware and software setup 
of M i t M probe, which is used to automatize S S L / T L S 
interception. There was a demonstration how to con­
nect the probe to the L A N by usage of arpspoof or to 
the upstream network by usage of the bridge. 

There was an illustration how to get to deciphered 
packets of the S S L / T L S traffic. Variations of the M i t M 
attack and their results, e.g, web browser warnings (see 
Figure 6) and restrictions (see Figure 7) were shown. 
The paper illustrates what HSTS is and how HSTS can 
be partially defeated by MITMf and bettercap as well . 

In order to set up a M i t M probe I had to research 
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and learn how to use al l mentioned tools used in the 
script. I have selected H W and OS. Installed the OS 
with necessary tools. Created script for automatic start 
of the attack. The script deals with D H key exchange 
by forcing the R S A key exchange. I have implemented 
master secrets logging into the SSLsplit as well . 

In the future, the python script for automatization 
should support HSTS bypass (see Subsection 2.2) and 
JavaScript keylogger as wel l . These functionalities 
should be implemented by adding corresponding mod­
ules from MITMf and from other open-source tools. 
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