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Cloud computing v sektoru malych a strednich podnikii

Souhrn

Cilem tohoto dokumentu je popsat hlavni principy cloud computingu, ohlédnuti se
do minulosti, definice riznych variant cloud computingu, pfiblizit problematiku
bezpecnosti a v neposledni fadé uvedeni ekonomickych vzorcti pro vypocet cenové
naro¢nosti, vyhodnosti a dal§ich parametrd v cloudu. Dalsi ¢asti této prace je zpracovani
analyzy trhu na modely cloud computingu a jejich porovnani s vlastnim feSenim.

Jedna se o souhrn informaci o cloud computingu, kde nechybi ani aktualni data
z trhu dostupného v Ceské republice. Zavéry vlastni prace predvadéji naro¢nost kalkulaci

spole¢né¢ s jejich hlavnimi nevyhodami.

Kli¢ova slova: cloud computing, bezpecnost dat, virtualizace, laaS, PaaS, SaaS, TCO,

kalkulace



Cloud Computing for small and medium large

companies

Summary

The aim of this document is to describe the main principles of cloud computing,
looking back to the past, the definition of different variants of cloud computing, show the
issue of security and finally putting economic formulas for price performance, convenience
and more in the cloud. Next step is creating of market analysis on the cloud computing
model and compare it with own solutions.

This is a summary of information about cloud computing, which also has a current
market data available in the Czech Republic. Conclusions show off their work intensity

calculations together with their main disadvantages.

Keywords: Cloud Computing, data security, virtualization, laaS, PaaS, SaaS, TCO,
calculation
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1 Uvod

Cloud computing je technologie, kterd postupem casu ziskava na sile a buduje si své
renomé. Je to velice dynamicky rozvijejici se odvétvi a jiz dnes musime ¢im dal vice s
cloudovymi feSenimi pocitat a uvédomovat si jejich velké vyhody a zaroven nevyhody,
které je potieba jiz na zacatku znat. Neznaly ¢loveék dokaze ucinit pii rozhodovani o vstupu
do cloudu mnoho fatalnich chyb, za které¢ pak tézce zaplati. Tento dokument se snazi tyto

skute¢nosti osvétlit, nebo alespon ptibliZit problematiku.
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Cil prace a metodika
1.1 Cil prace

Primarnim cilem je uvedeni terminu cloud computing na pravou miru, provedeni
analyzy trhu s cloudem, a pro vybrany vzorek (z oblasti malého a stfedniho podniku)
porovnani vyhodnosti a vyuziti cloudovych feSeni oproti klasickym.

Jako vedlejsi cile bych definoval nejvétsi klady a zapory cloudu, historii vypocetnich
modelt, co se s cloudem dé€lo a jaké mame dnes moznosti V cloudu. Déle rizika, na které je

potieba si davat pozor a jak je mozné se jim vyvarovat.
1.2 Metodika

Metodika prace se sklada z literarni reSerSe, zpracovani vlastnich zkuSenosti z IT
firmy, sbéru dostupnych dat o momentalni nabidce poskytovateld cloudu a nasledna

komparace i s ohledem na bezpe¢nost feSeni.
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2 Teoreticka vychodiska
2.1 Vypocetni modely

Raznym souborem hardwaru, softwaru a procesy, které je vyuzivaji, mizeme
nazyvat zjednodusené vypocetni model. S vyvojem techniky nutné pfichazely zmény i v

pouzivani této techniky, coz zaptic¢inovalo i vyvoj téchto procest.
2.1.1 Davkové zpracovani

Jako Upln¢ prvni vypocetni model se vyuzivalo davkového zpracovani. Lidé si na
Stitcich do stroje vlozili své vhodné zabalené davky, které poté stroj postupné zpracovaval
a vypocitaval. Vysledek byl vhodné¢ zabaleny a predany uzivateli. Tento ptipad je klasicky

plné€ centralizovany model, kde vSe provadi jeden pocitac.
2.1.2 Host/ Terminal

Zde se jiz bavime o jedné varianté¢ vypocetniho modelu, ktery je dodnes cCaste¢né
vyuzivany. Host/termindl také vyuZiva centralizace zdroji. Priméarni myslenkou je jeden
vykonny pocita¢ (server, host), ke kterému uZivatelé¢ pfistupuji pomoci termindlu.
Terminaly postradaji vypocetni vykon a umoziluji pouze uzivateli oteviit spojeni s
pocitatem (serverem, hostem), ktery jejich pozadavky zpracovava a zaroven jsou data na
ném uloZeny. Dfive to byly vétSinou salové pocitace, které zajistovaly potiebny vykon a

pamét’, ale pii velkém poctu uZivateld se dalo dojit k vhodnému kompromisu.
2.1.3 Izolované stanice

S pfichodem tohoto modelu se rozmohly osobni pocitace, které uzivateli piinasely
mnohem vétSi komfort a pohodli. Lidé jiz nemuseli ¢ekat pii vétSim vytizeni spolecného
hostu, protoze vSe se odehravalo pfimo u nich. Tato etapa se pro zménu dostala do totalni
decentralizace vypocetniho modelu. Bylo potieba ziskat od kazdého trochu a zde chybéla

moznost sdileni soubort.
2.1.4 File server/\WWorkstation

V prvni ¢asti modelu server/ pracovni stanice slouzil server pro ukladani dat a

ptipadné pouze jako uzel, aby se data dostala od jednoho uzivatele ke druhému. Podstatny
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problém predstavovalo prilisné vytézovani sité, kdy si 1 mald sluzba spusténa na pracovni
stanici musela stahovat celé datové soubory ze serveru a neuméla rozlisit, co potiebuje a co
ne.

V dalsi fazi jiz tento problém odpadl, pokud byl pfislusny program vhodné napsan.
Programy byly vytvareny pro co nejlepsi komunikaci a vyhodnoceni potieb druhé strany.
Takze v pripad¢ potieby casti datového souboru, klientské stanici byla v programu na

stran¢ serveru vyhodnocena a odeslana pouze potfebna cast.
2.1.5 3-stupnova architektura klient/server

Pfedchozi model popisovany vySe, je dnes bézné pouzivany, ale hodi se pouze na
nékteré¢ systémy. Z hlediska optimalnosti a rychlosti dnes jiz vychéazi vétSinou 1épe 3
stupniova architektura, kterd dodava do pozadi serveru jesté navic databazovy stroj. Jedna

se tedy o vhodny kompromis mezi centralizaci a decentralizaci.

KLIENT - SERVER

FUNECE
PREFENTACNI FUNECE APLIEACNI FUNKCE SPRAVA DAT
WWW KLIENT WWW SERVER |
DOTAT DOTAZ
—_— — | DATABAZOVY
PC | l
STROJ

< <
ODPOVED | DD?mﬁlf:-

Obrazek 1 3-stupiiova architektura (1)

2.1.6 Vztah s cloudem

Da se fici, ze jiz od minulosti jsme se pohybovali mezi centralizaci a decentralizaci.
V tomto ohledu cloud zapada do obou systémi a snazi se vyuzivat jejich vyhod jako je

napftiklad sdileni vykonu, ale hodné& zaleZi na tthlu pohledu.
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2.2 Obecné o cloud computingu

Je to model, ve kterém zdroje, nebo informace jsou sdilené¢ a dodavané podle potieb
zakaznikli pomoci internetu viz Obr. 2. Jednou z hlavnich vyhod je, ze zakaznik plati
pouze za to, co opravdu vyuzije. Cloud z pohledu poskytovatele vyuziva urcitych vyhod

centralizace zdrojli na jednom miste.

Laptops

Application

Desktops

E o a
Monitoring — Collaboration )
- Finance

Content Communication

Platform
RS E T8
-
Object Storage Runtime Database
Infrastructure
F = -
Compute

Block Storage

Phones Tablets

Cloud Computing

Obrazek 2 Model cloud computing (2)

Cloud computing vdé¢i své popularité hlavné diky pokroku, ve kterém jsou
standardem vysokorychlostni sit¢, jednoducha virtualizace hardware, nizka cena
klasickych pocitact a datovych 0lozist. To vSe pomahd firmdm a obecné uZivatelim si
pomoci cloudu mnohem jednoduseji managovat své IT.

Celkovy ro¢ni nartist podilu cloudu na trhu se pravidelné od roku 2011 pohybuje
mezi 15-20%. Cloudovi dodavatelé zazivaji pfiznivé Casy a to dokazuje, zZe néktefi rostou
az 0 50% ro¢né. S tim musi byt spjata urcitd obezietnost odbératelii pfi vybéru a dbat na
dobrou reputaci dodavatele. Vzdy takto rychle rostouci nezabéhlé firmy mohou
piedstavovat rizika. Ceska republika v tomto trendu zatim lehce zaostava a data uloZena v

cloudu mé pouze 15% firem. V porovndni s vedoucim Finskem, u kterého hodnoty Splhaji
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az k50 %, je podil vCR opravdu zanedbatelny. Velice ktomu piispiva nizka
informovanost a strach opustit néco zab&hlého ze strany IT managementu. (3)

Pro dokresleni obrazu o cloudu se vybizi ptikladné vyuziti v praxi, kde mohou byt
dobie popsany principy cloudu. Typickym piikladem je na virtualizovaném hardware béh
dvou riznych sluzeb, které primarné vyuzivaji jiné zdroje na server a nejlépe Vv jinou
¢asovou dobu ho nejvice vytézuji. Konkrétni ukdzkou by byl béh webového serveru pro
amerického klienta a zaroven emailovy server pro klienta na evropském kontinentu, kdy

kazdy z nich potiebuje prostredky vytézovat nejvice v jinou ¢asovou dobu.
2.2.1 Zakladni charakteristika

Téchto pét nize uvedenych zékladnich charakteristik by mél cloud splnovat,
abychom ho tak viibec mohli nazyvat. Jedna se o definice podle ufadu NIST (Narodni
institut standardd a technologie), ktery je laboratofi métici a definujici standardy. Tento
vladni Gfad byl zalozeny roku 1901 a do roku 1988 byl znam pod nazvem National Bureau
of Standards (NBS). Pro predstavu velikosti této organizace, NIST zaméstnava okolo 2900

inzenyru, technikt, védct a administrativnich pracovnikt. (4, s. 2)
2.2.1.1 On-demand self-service

Samoobsluzn¢ si zakaznik mize definovat sviij ¢as na serveru, velikost sdileného

uloziste a to podle jeho potieb bez potiebného lidského zasahu ze strany poskytovatele.

2.2.1.2 Broad network access

Ptistup kdekoliv na siti pomoci standardnich mechanismi (internetovych protokoli),
které podporuji pouzivani tenkych nebo tlustych klientd (napiiklad mobilni telefony,

tablety, notebooky a pracovni stanice)

2.2.1.3 Resource pooling

Poskytovatelovi zdroje jsou rozdélovany mezi mnoho zakaznikt a diky virtualnim
prostiedkiim je mozné dynamicky piiddvat a odebirat tyto zdroje podle poptavky. Zakaznik
veétSinou netusi, kde se jeho data zpracovavaji, ale m¢l by minimalné¢ mit zarucenou

moznost od poskytovatele znat v jaké zemi, staté, nebo datacentru se jeho data pohybuyji.
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2.2.1.4 Rapid elasticity

Rychle, flexibilné a nejlépe automaticky by se mély odehravat véci na pozadi, aby
spottebiteli naplnily jeho poptavku. Pii takto rychlém fungovani tyto zdroje mohou byt
zase spotfebitelovi odebrany v ptipad€, ze je nevyuzivd a ptidéleny zpét az v piipade

potieby.
2.2.1.5 Measured service

Diky tomu jak systémy mohou automaticky optimalizovat zdroje, by mély byt
nastaveny vhodné méfici sluzby. Vyuziti zdroji by mélo byt monitorovéano, kontrolovano a

reportovano. Poskytuje to transparentnost pro ob¢ strany, jak poskytovatele, tak zdkaznika.
2.2.2 Kalkulace vykonu

2.2.2.1 CPU

CPU, neboli procesor nam udava vypocetni vykon. Cip, ktery na sobé integruje vétsi
pocet CPU jader se nazyva vicejadrovy procesor. S timto typem se dnes budeme setkavat v
drtivé vétsiné piipadd. Zarovei u cloudovych serverii byva moznost vétSiho poctu
vicejadrovych procesort. Celkovy vykon zjistime podle poctu jader, vldken a jejich

rychlosti (napt 2GHz)

2.2.2.2 RAM

Opera¢ni pamét’ urCuje velikost ,,rychlé® paméti, se kterou procesor pracuje a do

které si uklada data, ktera potfebuje mit rychle dostupnd. Nej€astéji udavano v GB.

2.2.2.3 Storage

Ulozisté je pro praci s daty a béh systémi neméné dilezité oproti predchozim dvéma
hodnotdm. Mivame na vybér z 3 typua diskd.
+  SATA — Nejlevngjsi fedeni - 7 200-10 000 otacek Zhruba 75-100 10PS.
+ SAS- 15000 otacek - Zhruba 175-210 IOPS.

110PS - Input/output operation per second — pocet moznych zéapisu/preéteni dat za sekundu
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» SSD — Nejdrazsi feseni - Zhruba 3300 az statisice IOPS dle vyrobce a typu
rozhrani. Nevyuzivéa pohyblivé mechanické Casti, ale zapis dat do logickych
bunék. Zaroven ma nizsi spotiebu energie. Jako jednou z hlavnich nevyhod

byva oznacovan omezeny pocet zapisu do stejného mista.

2.2.3 Rozdéleni cloudu

2.2.3.1 Model nasazeni (Jak jsou sluzby poskytovany)

Verejny- Zdroje jsou poskytovany Siroké skale uzivatelt a je Casté, ze si o né zada
vlastnéné prostiedky uZzivatele, je plné pro n€j dostupny a ma tu moznost platit pouze za
vyuziti. Mezi zndmé poskytovatele patii Microsoft Google a Amazon s Elastick compute
Cloud (EC2). Poskytovatelé maji k dispozici velkd datova centra a nabizi urcité sluzby
Siroké vefejnosti.

Soukromy- Vlastnite a udrzujete celou infrastrukturu. Velky diiraz musi byt dban na
zabezpeceni a dodrZeni standardli pfi nasazovani, které ma na starosti firma. Z pravidla to
byva nejdrazsi model, ktery si mlzZete vybrat. V dne$ni dobé byva i ¢im dal CastéjSim
feSenim pro poskytovatele cloudu, ktefi si ziidi soukromy cloud a ten dale poskytuji.

Komunitni- Je variaci vefejného modelu, ale je cilen¢j$i na konkrétni odvétvi.
Zatimco vetejny cloud je dostupny na internetu, komunitni byva otevieny pouze pomoci
VPN pfipojeni nebo pevného pifipojeni z konkrétni sité€. Pro komunitni cloud byva
vybudovana rovnéz vlastni infrastruktura a sluzby, aby dokézal pojmout v§echny potieby.
Dobrym piikladem byva finan¢ni sektor. VyuZivani tohoto modelu roste diky vyvazZenosti
mezi ekonomickymi moznostmi a zaroven vyssi kontrolou zabezpeceni, coz vyuzivajici

obory pozaduji.
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Private/
Internal

Public/
External

The Cloud

On Premises [/ Intemal Off Premises / Third Party

Cloud Computing Types

CC-BY.SA 3.0bySam Johnston
Obrazek 3 Hybridni model (5)

Hybridni- Vznikd spojenim dvou a vice cloudi dohromady. Byva to spojenim
soukromého, komunitniho nebo vetejného. Diky tomu ziskava vétSinou vyhody vice feSeni
zaroven. Jako zajimavy piiklad mizeme uvést situaci, kdy interni vefejny cloud je
rozsifovan externim vetejnym cloudem za ucelem dynamického zvétSeni kapacity pokud to

aplikacni architektura vyzaduje.

Enterprise Cloud Strategy

1000+ employees

Multiple private
No plans 14%
3% Multiple public
13%
Single public Multi-Cloud
10% 82%
Hybrid cloud

55%
Single private

5%

Source: RightScale 2015 State of the Cloud Report

Obrazek 4 VyuZiti cloudu (6)
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2.2.3.2 Distribu¢ni model (sluzby, které poskytujeme)

CloudClients

Web browser, mobile app, thin client, terminal
emulator, ...

I

Saas

CRM, Email, virtuzal desktop, communication,
games, ...

Paas

Execution runtime, database, web server,
development tools, ...

Application

Platfarm

laasS

Virtual machines, servers, storage, load
balancers, network, ...

Infra
structure

Obrazek 5 Distribu¢ni modely (7)

laaS- Infrastruktura jako sluzba dodava zdkaznikovi potfebny virtualizovany, nebo
dedikovany hardware spolu s jeho dostupnosti a ulozenim.

Virtualizovany pocita¢ neboli VPS znamena, ze zdkaznik v ¢asech nizkého vyuzivani
plati pouze za vyuzité sluzby a v ptipad¢ potieby je moZno velice rychle alokovat vétsi
mnozstvi zdroji. Tyto moZnosti se odvijeji také od velikosti poskytovatele a jeho nabidky.
Jednou z nevyhod ale byva, pokud méate alokovanou pouze ¢ast diskového pole, tak vykon
disku (IOPS — Input/outpu operation per second) muize byt taktéz sdileny, tudiz praci muze
lehce brzdit.

Oproti tomu dedikovany server ma plné vyhrazeny sviij vypocetni vykon, pro
kazdého zakaznika a poskytovatel se starda pouze o chod a opravy serveru.

Na infrastrukturu si nasledné¢ zdkaznik mulZe nainstalovat sviij software a
provozovat ho bez probléml spojenych s HW. Nicholas Carr navrhl plivodni nazev
Hardware as Servise (HaaS) ale ten byl postupné od roku 2006 vytlaten a nahrazen
vystizn€j$i Infrastrukturou.

PaaS- Platforma jako sluzba davd moznost spotiebiteli nasadit a provozovat aplikace
diky poskytovatelovym programovacim jazyktm, knihovndm, sluzbdm a dal§im néstrojim
poskytovatele. Spottebitel nemusi feSit problémy a starosti s infrastrukturou vcetné siti,
servertl, operacnich systému, ale ma kontrolu nad nasazenymi aplikacemi a konfiguraci.

Nejvétsim piinosem tedy je, Ze zdkaznik nemusi investovat do vSech platforem, pokud je
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ani nepotiebuje dlouhodobé. Jedni z nejvétsich poskytovatelii jsou Google s Google cloud
platform a Microsoft s Azure.

SaaS- Software jako sluzba je pomérné Casto vyuzivany model cloudu a setkal se s
nim v dnesni dobé¢ skoro kazdy. Poskytovatel nabizi celkovou spravu o servery, aplikaci
dale aktudlnost sw, zabezpeceni a na zdkaznikovi je pouze vyuzivani. Aplikace jsou
navrhovany vétSinou na vyuzivani pomoci webového prohlizeCe. Finanéné se jedna o
nejdrazsi model, ale v Castych ptipadech je to nejlepsi volba. Pro Sirokou vefejnost cileno
je zde naptiklad zndmy dropbox, OneDrive, produkty Office 365 a mnoho dalS$ich.

Obr. 6 nam zobrazuje podil distribu¢nich modelti na trhu v miliardach dolard.

PUBLIC CLOUD MARKET FORECAST BY SEGMENT [BR1

2018 $67 $34 [ $11
2017 $62 $31 | $10 |
2016 $55 L $27 |so
2015 $49 $23 | $8 |
2014 $43 $20 E3A
2013 $35 $16 [ $5 |
$- $20 $40 $60 $80 $100 $120
= Saas = |aaS = PaaS Market Size (in S Billions)

Obrazek 6 Vyuziti cloudu ve vefejném sektoru (8)

2.2.4 Bezpe€nost

Vzdy je dilezité definovat, jaka rizika hrozi a jaké procesy ve firmadch mohou byt
zranitelné. Slaba mista nelze zjistit, aniz by byla posouzena technika a jeji pouziti.
Bezpecnostni riziko mtize byt vyhodnoceno, jen kdyz uzivatel vy¢€isli potencionalni Skodu
a jeji dopad na obchod. Toto vy¢isleni je n€kdy obtizné, ale v disledku velice uzite¢né.
Pokud vzdy jdeme do disledkt, tyto scénafe nam odhali na co si opravdu je potieba dat
pozor.

Mnoho stiedné velkych a nékteré velké podniky jednaji bez potfebné profesionality.
Byt’ byly definovany postupy a upraveny odpovédnosti, dochazi v kazdodenni praxi pfi
prosazovani bezpe€nostnich predpisti k trvalému poruSovani téchto ptedpist. Firmy jiz
Casto nejsou schopny odpovidajicim zpiisobem plnit rostouci pozadavky v technickém
ohledu, ani pokud jde o organizacni postupy. V takové situaci pfinasi presun zdroji IT do

cloudu jednoznacné bezpecnostni vyhody, nebot' pro profesionalniho poskytovatele je
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zajisStovani bezpecnosti IT hlavnim poslanim jeho ¢innosti. Na zaklad¢ svych zkuSenosti
chranit vysoce vykonné vypocetni stiedisko pied utoky z vnéjsku a poskytovat aplikace
bez vypadk.

Pokud se podivame na moznosti vymahani Skody, vzdy jsme ve vyhod¢ v piipade
dobfe sepsané smlouvy s dodavatelem, nez pozadovani nakladného odskodnéni od
zaméstnance. Zaméstnanci by v tomto pfipadé navic museli mit podepsanou NDA
smlouvu, coz také nebyva az tak Casté.

Dodavatelé cloudovych sluzeb si velice dobfe uvédomuji, co by znamenala ztrata dat
klientd. Pokud bychom ptehlédli pokuty, na které by nasledné¢ klient mél narok, jednalo by
se s nejvetsi pravdépodobnosti o ztratu divery na trhu. Divéra zdkaznikl a potencialnich

zakazniki je to, na ¢em firmy musi stavét v ptipadé vetsi konkurence.

2.2.4.1 Rizika

Vypadky z ptetizeni jsou v cloudu nemozné, V piipadé dodrzovani urcitych
standardi. Cloudova infrastruktura je ve vétSin€¢ pripadi schopna dynamického
prizptisobeni, pokud je tento stav pozadovan. Pokud chcete data v cloudu mit utajena, je
mozné je Sifrovat, ale s tim pfichdzi zpomaleni, nebo potieba vétsiho vykonu. Tyto
problémy s utajenim vam odpadaji, pokud vyuzivate klasického modelu. V piipad€ cloudu
nemusite fteSit ztraty/krddeze hardware, nebo problémy s poruchou/dostupnosti
servertl/ztratou dat. Majetek je cely poskytovatele a tyto starosti jsou pIné€ v jeho rezii. Pii
domlouvani smluv je dilezité si dat zalezet, kde naSe data budou ulozena. Pfi ulozeni na
vlastnich serverech tento problém odpada, ale pfi ulozeni v cloudu v cizich zemich,
verze software ve velké vét§in¢ pfipadi budou v cloudu vhodné oSetfena. Otazky zaruk
dokézeme jednoduse definovat na obou stranach, ale v ptipad¢ vlastniho IT je sice vinik
SW. Na strané cloudu v téchto piipadech bude vzdy lepsi kapacita IT technikd a

bezpecnost by pro né¢ méla byt ¢islo jedna.
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Vykonna antivirova ochrana

Misto uloZeni dat

Problémy s utajenim

Virova hrozba

Klasicky model

Pfi poruSeni SLA nelze pfesné
urcit vynika

UloZeni je na 100% jisté

PFistup k datim mame pouze
my

Auty tické a trvalé P
S Zastaralé verze SW

Oddélené spolupracujici

Lze dynamicky pFizplsobit
wykon

Obrazek 7 Rizika (autor)

Porucha/ ztrita dat

Vypadky z pretizeni

2.2.4.2 Utoénici

SloZeni a rozsah uto¢niku se samoziejmé postupem let vyrazné ménili. Na konci
devadesatych let, zazivaly velky ndstup pocitacové cervi, které zplsobovaly vétSim
spole¢nostem zna¢né nepiijemnosti. Na konci dalSiho desetileti jsme mohly pozorovat
vyrazné rozsifeni a vzestup elektronického prodeje a uchovavani osobnich udaji o
uzivatelich. To byla jedna z véci, ktera dale pfispéla K rozsifeni moznosti hackerti zpenézit
ukradena data.

Dnes se setkdvame se Ctyfmi druhy utocnikil, ktefi pfichazeji za rGznymi ucely.

Kvuli nim by bezpeénost méla byt rozhodné na prvnim misté.

2.2.4.2.1 Organizovany zlo¢in

Organizovany zlo¢in zde vzdy byl a vzdy nejspiSe bude. V informacnich
technologiich se vétSinou jedna o finan¢ni motiv, kdy se Gto¢nici zamétuji kamkoliv, kde
mohou generovat finan¢ni obnos. Jiz vroce 2010 podle spolecnosti Symantec byla

zpusobena $koda diky témto nelegalnim aktivitam v hodnoté 274 miliard dolarg. (9, s.19)

2.2.4.2.2 Hackerska aktivita
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Hackerska aktivita obecné viibec nemusi slouzit k finanénimu obohacovani, ale spise
k diikazu, Ze je to néco mozné. Vétsina lidi by si fekla k ¢emu je to viibec dobré, ale z pohledu
bezpecnosti je to nedilnd soucast naptiklad testovani software. Velké spolecnosti poradaji
V tomto oboru soutéze, na kterych se snazi najit ty nejlepsi v oboru hackovani a vytvofit

Z nich své bezpec¢nostni experty.

2.2.4.2.3 Hacketi na objednavku

Setkat se dale mzeme s hackery na objednavku, kteti maji spole¢ny motiv
s organizovanym zlo¢inem. Obvykle maji svou nabidku sluzeb a uzivatel nepotiebuje
zadné informace o svété informacnich technologii k ziskani poZadovanych dat. Obecné
muzeme fici, Ze hackefi jsou jedni z téch, ktefi na cloudu tézi. Vyuzivaji ho k zahajeni

utokl, rozvijeni svych nastrojii a mnoho dalsich.

2.2.4.2.4 Terorismus

vojenského déni. Cileno je vétSinou na kritickou infrastrukturu, nebo na spole¢nosti a
organizace spojené s vladami, ¢i vojsky. (9, s. 14)

2.2.5 Ekonomicky pohled a vyuZivané parametry

Jako posledni pohled na cloud muizeme brat ten ekonomicky. Je dosti
pravdépodobné, Ze to byva ten hlavni stimul k néjaké zméné a vyuziti jakéhokoliv typu

cloudu. (10, s. 70)

2.25.1 Cenové vy¢isleni cloudovych modelt poskytovateli

Nejdfive je pottebna definice moznosti kalkulaci cen. Kazd4 z moznosti se hodi pro jiny typ

sluZeb a je na poskytovateli co nabidne.

2.2.5.1.1 Pay-Per-User

Placena je castka, kterd se odviji od poctu vyuzivajicich uZivateld. Snadno se
uzivatelé daji pridavat ¢i odebirat.
2.2.5.1.2 Pay-Per-Use

V tomto piipad¢ se plati pouze za spotiebované zdroje. V nabidce je urcité mnozstvi

téchto zdrojli a v ptipad¢ potieby je moznost tyto zdroje snizit, nebo naopak zvysit.
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2.2.5.2 Celkové naklady na vlastnictvi (TCO)

Jiz z nazvu Total Cost of Ownership je patrné, Ze se jedna 0 vypocet vSech nakladi
potfebnych k pofizeni a také provozovani systému. Obecné se da vyuzivat v riznych
oborech a nam se ve vypoctech pro cloud hodi taktéz. V urcitych pfipadech miizeme tento
ukazatel povazovat za klicovy parametr pro volbu cloudu. Hlavni je vzdy zahrnout
vSechny polozky, které v budoucnu budou spojené s projektem. Vypocet téchto polozek je
ovSem n¢kdy pomérné obtizny az nemozny. Jedno z nejlepSich vetejné dostupnych
pocitadel je na strankach spolecnosti Amazon, kde si nadefinujeme potfebné parametry a
dostaneme TCO cloudovou cenu u nich a k porovnani TCO vlastniho feSeni. Hodi se to ale
pro vétsi a profesionalné feSené projekty s napiiklad konfigurovatelnymi switchy? a
velkymi rackovymi sk¥inémi®.

N

TCo=Y X,

n=1

* Xn - hodnota nakladd n
* n - pocet naklad

* TCO = Kompletni ndklady na provoz + potizeni IT

2.2.5.3 Celkova hodnota vlastnictvi (TVO)

Total Value Ownership- je rozsitenim TCO o pfinosy investice, coz pomeérné
vyznamné napomahd k ziskani optimalnéjsi informace. Skryty problém byva ve vycisleni

této investice a zaleZi na konkrétnim pracovnikovi, nebo oddéleni jak se k tomu postavi.
2.2.5.4 Navratnost investic (RIO)

Navratnost investic neboli Return On Investment je ukazatel, ktery se vyuziva ve

vSech odvétvich podnikani. Neni tomu tedy jinak i zde:

2 Zafizeni pro rozdélent siti a sledovéani provozu

3 Specialni ulozisté pro specifické servery s regulovanym odvodem vzduchu
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v OR
ROI===—
| Fal

* ROI - navratnost projektu
» CFt — hotovostni tok v roce t
* CFO — investované vydaje

* T - doba projektu

Zjednodusen¢ ROI = (NQB/NC) x 100%

* NQB je ¢isty méfitelny ptinos

* NC jsou cisté naklady

V ptipadé vysledné hodnoty 100%, se jedna o bod zlomu, kdy se investice vyplati

2.2.5.5 Kapitdlové vydaje (CAPEX)

Capital Expenditure — Vlastnéni majetku je povazovano za kapitalové vydaje.
Zahrnovany do tohoto seznamu byvaji stroje, budovy pozemky, technologie a dalsi.
Investované naklady byvaji rozdéleny do dvou skupin, tj. investice do udrZeni stavajici

kvality, udrZeni chodu a pak na rozsifeni soucasného stavu s vidinou lepSich vysledkd.

2.2.5.6 Provozni vydaje (OPEX)

Oerating Expense — Piedstavuji vydaje, které jsou spojené s provozem podniku
behem krat$i doby. Potieba jsou k zajisténi kazdodenniho chodu firmy. Jsou to vSechny
platby béhem roku a nemaji pfimy vliv na rozvahu podniku, pouze se zobrazi ve vykazu

zisku a ztraty. (10, s. 50)

2.2.5.7 Cista sou¢asna hodnota (NPV)

Velice uzitecnd metoda, diky které zjistime, kolik penéZnich prostfedki ndm muze

projekt za své pfedpovidané obdobi piinést.

T 1
R C'Fy .
NPV = E _ —IN
o 11 + |I..:IE

* NP V - ¢&ista soucasna hodnota

* CFt - hotovostni tok v roce t
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* T - doba piedpokladané Zivotnosti projektu

* IN - investi¢ni vydajer — diskont
2.2.6 Doporuceni a predpovéd’ (Gartner)

V dalsich podkapitolach jsou popsany zajimavé informace, doporuceni a predpovedi
vydané spole¢nosti GARTNER, ktera by v kontextu s cloud computingem neméla chybét.
Je celosvétovou spolecnosti zabyvajici se vyzkumem informacnich technologii,
predpovéd’'mi oCekavanych trendl a z velké ¢asti poradenskou aktivitou. Pomahaji vice jak
deseti tisicim odlisnym podniktiim analyzovat a zlepSovat klientovi pohyb v byznysu IT po

celém svéte.

2.2.6.1 Vstup mezi poskytovatele?

Pted vstupem do cloudu, ktery je velice komplexni a rychle vyvijejici se koncept, je
vhodné vzdy zvazit tyto faktory z pohledu poskytovatele.

* Porozuméni problematice cloudu, jakym smérem by se mohl vyvijet a co nam
vlastné¢ mize nabidnout.

* Zhodnotit, které modely, architektury, technologie a IT procesy by bylo vhodné
pfijmout od cloud computingu k vytvotfeni cloudového privatniho prostiedi.

* Zvazit, jak IT bude zajiStovat zabezpeceni, spravu a fizeni v cloudovych sluzbach
napfi¢ vefejnym, komunitnim, privatnim a hybridnim prostfedim.

« Urcit, kde v migracnich aplikacich nema cenu pokracovat a kde je pfrilezitost k
vytvofeni nové optimalizovanych aplikacim

* Analyzovat, jaky vliv bude mit cloud na strategii a smér IT a vaSe podnikani.
Nalezeni nejvhodnéjsiho prostoru kde by podnik poskytovat cloudové sluzby pro
zakazniky nebo partnery. (11)

2.2.6.2 Pohled do budoucnosti

Vyvoj cloudovych sluzeb z pohledu spolecnosti Gartner:
* 2016 — VSechny globalni podniky budou vyuzivat alesponl n€jakou uroven sluzeb
vetejného cloudu. VétSina smluv v SaaS modelu bude obsahovat omezeni o zvySovani

ceny cloudu a moznost ukonceni této smlouvy.
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* 2017 — 5% z obratu v IT vyplyne ze Spatnych rozhodnuti, tykajicich se verejného
cloudu. 80% velkych podnikd bude omezovat sva privatni datova centra na méné nez 20%
jejich celkovych sluzeb datovych center.

» 2020 — Do tohoto roku bude nejcastéjsi vyuziti cloudovych sluzeb, jako hybridni

model kombinujici vlastni feSeni s externi cloudovou sluzbou. (11)
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3 Vlastni prace

V praktické ¢asti bude primarné ekonomicky srovndvano vlastni feSeni s modely
SaaS, PaaS a laaS dle aktualnich dostupnych moznosti. K porovnani vyhodnosti obou
feSeni jsou potieba relevantni udaje. Postupné ve vSech kalkulacich prace by se mély
zobrazit v§echny veli¢iny ekonomického modelu.

*  Pronajem plochy

*  Naklad na Hardware

*  Naéklad na Informacni systém
«  Udrzba hardware

«  Udrzba software

*  Mazdy na oddéleni IT

Obecné se v TCO nékdy nepocitd ziistatkovd cena vlastnéného hardwaru nebo
softwaru, ale pro naSe potieby realné vyhodnosti obou feseni je do vypocti zahrnuta.

Tyto udaje budu sbirat z testovacich vzork (firem) uvedenych na konci dokumentu.
Informace ziskané od firem jsou pouze pfiblizné a orientacni. V oblasti laaS, PaaS a SaaS
budu porovnavat konfigurace k pouziti emailového serveru (exchange). Nejnarocnéjsi ¢asti
bych oznacil vycisleni konkrétnich parametrti pro naslednou kalkulaci, coZ dost mozn4 ani
nebude mozné. Pokud se bude vyuzivat hodnota, kterou neni mozné v rdmci této prace
presnéji ur€it, bude oznaCovan pomoci “ * “ jako rizikova. Bude se hlavné jednat piipady,
kdy velkou roli hraje pravé velikost volnych IT zdrojli, neptedvidatelné zlstatkové
hodnoty majetku a rozdilnd velikost objemu prace pii riznych pozadavkach ze strany
firmy. Diky témto hodnotdm na konci Setieni zjistime pravdépodobnost presnosti.

Bylo by jesté navic vhodné zdtiraznit, ze feSeni bude z pohledu stiedni firmy, ktera
ma zhruba okolo 100 zaméstnancii. V nékterych vypoctech bude potieba prevadét ceny na
jednotnou ménu. Jako vychozi je zvolena Cesk4 Koruna s aktudlnim kurzem 1€ = 27,07 K¢&
a 1$= 24,00 K¢&. Ve vlastnich fesenich se nejdiive rozdéli tyto naklady na fixni a variabilni.
Jako fixni naklady jsou oznaceny ty, které v piipadé¢ vlastniho provozovani serveru
budeme muset platit vzdy bez ohledu na jeho zatizeni, prvotni nakup.

Obecné se da pocitat, Ze nase firma bude mit néco mezi 3-8 servery. Je to tizce spjato
s oborem, ve kterém se firma nachdazi, co vSechno si zajist'uje sama, zda na jednom serveru
provozuje vice virtualnich serveru a jak vykonné tyto servery jsou.

Cena lidskych zdroji je brana zprumérnych hodnot stanovenych v oboru a

pfepocitavana na man-day (Jednoduse fe¢eno 1 man-day = 8 pracovnich hodin konkrétniho
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pracovnika. S tim Zze ma jeden mésic okolo 20 man-days). Nize jsou definovany dveé
konkrétni pozice, které nasledn¢ budou vyuzity v kalkulacich.
IT specialista/ man-day: 3500,-
IT administrator/ man-day: 1500,-
Dalsi kapitolou, ktera by byla nutna v pfipad¢ nasazeni mailového serveru, je feseni
zalohovani. V ramci této bakalafské prace a rozsahu problematiky, je zalohovani

opomenuto z diivodu rozsahové narocnosti a potiebé fesit tuto problematiku v obou nasich

feSenich.
3.1 laaSv praxi

3.1.1 Vlastni reSeni IaaS

V ptipad¢ vlastni infrastruktury musime pocitat se seznamem potiebnych nakladt na
jeho pofizeni a naslednou spravu. Mezi tyto naklady mimo jiné patii urcita ¢ast ceny
pronajmu mistnosti, kde server provozujeme spolecné s klimatizaci a zabezpecenim. Tato
mistnost totiz musi vyzadovat urcita specifika jako byt izolovana od ostatnich diky vétsi
hlu¢nosti serverti klimatizaci a dostate€né zabezpe€ena. Dalsi fixni néklad je elektfina,

kterou miiZeme jiZ pocitat pouze pro ten urcity server.
3.1.1.1 Variabilni ndklady

Hlavnim variabilnim nakladem je nadkup serveru, ktery musime na zacatku provést a
jeho konfiguraci. Tato cena je stanovena primeérem na ¢eském trhu pro konkrétni model.
Ptiblizné konfigurace je ovéfena a funkcni ve firemnim prostfedi s podobnym objemem
zaméstnancl. Serverova konfigurace je i doporucovdna na oficidlnich strankach
spolecnosti Microsoft, ktera je vyrobcem software ktery dale budeme potiebovat.

Predpokladany realny piikon serveru byl vycislen spole¢nosti Cool housing (12) na
225W.

Piedpokladana cena po 3 letech vyuzivani je samoziejmé Cisté odhadovana a bylo
vychdzeno z 25% ceny ndkupni. 25% bylo stanoveno pomoci srovnani cen aktiv
podobného charakteru po 3 letech vyuzivani s cenou aktiv pred 3 lety. Server ani nemonhl
byt vlozen do ucetnictvi jako dlouhodoby majetek, tudiz nebylo mozné jeho cenu stanovit

stavem opravek.
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Server: Dell PowerEdge T20

Procesor: Intel Xeon E3-1225v3

Pocet jader procesoru: 4x (3.2 GHz, nebo 3.6GHz v turbo rezimu)
Pamét RAM (GB): 16

Ulozisté (GB): 2x 1000 (SATA)

Predpokladany ptikon (W): 225

Cena (K¢): 30 000 (Bez DPH)

Zustatkova cena -7 500*

3.1.1.2 Fixni naklady

Dale tedy musime pocitat s ndklady, které budeme vynakladat kazdy rok za provoz
serveru. Na tento typ serveru je bézné doddvanad zdruka na 3 roky, proto by se dalsi
naklady v podob¢ nahradnich komponent nemé&ly objevit.

Spotieba energie byla vypocitana z realného piikonu serveru spole¢né s primérnou
cenou za elektfinu 4,8K¢/ kWh.

Dalsi naklady stim spojené jsou tézko vycislitelné v ptipadé neznalosti desitek
dalsich pottebnych parametri, tudiz kalkulace pro nase potieby bude spise teoreticka.

Spotteba klimatizace ro¢né je vetsi nez jednoho serveru, ale v ptipadé vétSiho poctu
téchto serverli je potfeba tuto hodnotu rozdélit. Podobnym vypoctem by se provadél
vypocet pro udrzbu serveru na mistnost.

Udrzba HW je pomérné nizka vzhledem k finanénimu zatiZeni celého IT oddéleni
vuci firmeé. Opét se setkavame s rozdélenim vydajii mezi servery. Dale se jednd pouze o
kalkulaci udrzby hardware, ktery navic je po celé 3 roky vyuZivani v zaruce. Kazdopadné
pfes to vSe si server vyzada urCitou pravidelnou kontrolu a ptipadnou diagnostiku

problému ze strany firmy.

Spotieba energie/rok: 9 460

Spotieba klimatizace/rok: 5 000*
Udrzba serveru/mistnosti/rok: 5 000*
Udrzba HW/ rok: 5 000*
Celkové fixni naklady/rok: 24 460

Vypocet celkovych ndkladl dosazujeme do TCO3 (Celkové nédklady na vlastnictvi za 3
roky).
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Fixni néklady na 3 roky: 73 380
Variabilni ndklady na 3 roky: 22 500
TCO3 na laaS: 95 880

3.1.2 Analyza trhu cloud IaaS

Vybér pozadavkl byl maximalné pfizplisoben vlastnimu feseni laaS, na kterém je
Z praxe ovéteno, ze Exchange server bézi bez problémil a je doporucovan spolecnosti
Microsoft. Nize jsou vytvoiené tabulky, ve kterych jsou popsany cenové nabidky ur€itych
poskytovatelt, které by se mély ptiblizné rovnat vypocetnimu vykonu naseho feseni. Jedna
se o dedikovana feseni, kterd se nam vice hodi pro ucely porovnavani s vlastnim feSenim.
Ceny jsou stanoveny z oficialnich webovych stranek poskytovatelii, kde vétSinou je mozné

cenu zjistit jesté pred kontaktovanim kazdého z nich.

Tabulka 1 Analyza IaaS

Typ Poskytovatel Proce- | RAM | HDD | Ulozeni | Doba | Cena
sory (roky)

Nadnarodni | Amazon Web 2 15 1000 | Frankfurt | 3 91 536,-

poskytovatel | Services

Nadnarodni | Hosting90 8 20 3000 | Neznamo | 3 85 860,-

poskytovatel

Lokalni CoolHousing 4 16 1000 | Praha 3 86 000,-

poskytovatel

Lokalni Zoner cloud 6 16 500 Brno 3 143640,-

poskytovatel (SSD)

Zdroje 1 (13) (14) (15) (16)

Z dostupnych informaci je patrné, Ze firmy nejcastéji se snazi nabizet individudlni
ptistup ke kazdému zakaznikovi a seznam informaci v tabulce 1 je orienta¢ni. Firmy si
nechdvaji dostatecnou rezervu pro variaci scenou a piipadnou vyssi prirazku si
ponechévaji v ptipadé kratkodobé&jsiho kontraktu.

Primérna cena na 3 roky 101 759

32



3.1.3 Vyhodnoceni
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Graf 1 Vyhodnoceni IaaS
Jak je vidét z Grafu 1, v tomto piipadé podle nasich kalkulaci vychazi cenové lehce

vyhodnéji vlastni feSeni. Cenovy rozdil 0 6% muizeme brat v podstaté jako zanedbatelny.
Je to dédno primdrné nemoznosti piesné kalkulace fixnich nakladi na provoz serveru a
zarovenn podobnosti obou feSeni. Jak jiz popisovano v predchozi kapitole, dedikované
servery nepfinasi takovy prilom jako virtualni (VPS). Vyhodou cloudového feseni v tomto
ptipadé je tedy primarné mensi vstupni naklady na prvni mésice provozu opravdu mirné
nizsi celkové néklady, ale nepfili§ velka jistota kde a co se se serverem se vSemi jeho daty

déje.
3.2 PaaSv praxi

V feSeni platforma jako sluzba vyuZijeme ve vlastnim feSeni infrastrukturu, na kterou
jsme jiz kalkulaci provedli. Opét se nechavam inspirovat funkénim feSenim ve firméach,
které¢ na ném bézi uz delsi dobu. Tentokrat se bude jednat o Windows server 2012r2 se
kterym budem kalkulovat jak ve vlastnim feSeni, tak pfi analyze trhu. Znovu se rozdéli
naklady na variabilni a fixni, mezi které rozdélime naklady na IS, hardware Udrzbu a

software drzbu.
3.2.1 Vlastni FeSeni

Hlavnimi polozkami, které zatizi rozpocet, jsou nakup software v prvni fazi a pii
dalsi jeho nasledna sprava. Zde uz néklady na sprévu jisté budou ptesahovat v souctu jeho

potizeni diky nakladnym IT techniklim a specialistim.
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3.2.1.1 Variabilni ndklady

Zde budeme nakupovat jiz zmitiovany Windows server 2012 R2 spolecn¢ s CAL
licencemi které jsou nepostradatelné pro pfistup k serveru. Microsoft nabizi ndkup per
user, nebo per computer, kdy se rozhodujeme, zda se vice vyplati mit licence pro pfistup na
server vazané na pocita¢ nebo uzivatele. VéEtSinou o tom jednodusSe rozhoduje fakt, jestli
mame vice lidi, ktefi budou pfistup potiebovat, nebo vice pocitact ze kterych bude ptistup
provadén. U nasi spolecnosti se je orientacni hodnotou 100 uzivatelii, proto se musi
nakoupit 100 licenci CAL. V kalkulaci by neméla chybét ziistatkovd hodnota licenci,
protoze v dnesni dobé je bézné fungovani na téchto systémech mnoho let. U predchozi
verze Windows server 2008 R2 standard bylo stanoveno ukonceni podpory na 14.1.2020.
U naSi veze 2012 R2 jeSt¢ zatim koncové datum rozSifené podpory nebylo piesné
stanoveno, ale mizeme odhadovat mezi roky 2022-2025.(17) Diky mensi aktualnosti verze

a novému systému Windows Server 2016, bude zistatkova hodnota o 50% niZzsi.

Licence Windows Server 2012 R2: 14 400,-

User cal licence: 20 x 5Pack USER CAL 3119,- = 62 380,-
Zustatkova hodnota

Licence Windows Server 2012 R2: -7 700,-*

Zustatkova hodnota/ User CAL licence: -31 190,-*

Variabilni naklady na 3 roky laaS: 22 500,-

Konfigurace serveru —
3 x man-day (specialista): 10 500,-*
Celkové variabilni ndklady/3 roky PaaS: 70 890,-

3.2.1.2 Fixni naklady

U fixnich nakladu se zacnou projevovat ndklady na software maintanance a tim
mzdy IT oddéleni. U firem takové velikosti se pocita s tim, Ze jiz mensi IT odd¢leni maji,
proto nebude potieba zfizovat a najimat celou tuto strukturu pouze kvuli kalkulovanému
serveru. Bude tedy staCit vyuzit ¢asu jednoho IT specialisty a finance vyhrazené na

pravidelna Skoleni.
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IT Specialista 6x man-day mé&si¢né:

21 000,- *

IT Specialista /3 roky:

Celkové¢ fixni naklady/3 roky IaaS:

Skoleni /ro¢né:

756 000,-*

20 210,-
10 000,-

Celkové fixni ndklady/3 roky Paas:

806 210,-

TCOS3 pro PaaS ve vlastnim feSeni: 877 100,-

Zde vidime cenovy nartst proti [aaS o 915% tj. skoro 10x z ¢ehoz velkou vétSinu

tvoii naklady na techniky.

3.2.2 Analyza trhu

Pfi analyze trhu se opét snazime najit co nejvice podobné feseni v cloudu jako u

vlastniho feseni a vyhledavani informaci probihalo stejné jako v kapitole 3.1.2.

Tabulka 2 Analyza PaaS

Typ Poskytovatel Procesory | RAM | HDD Lokace | Doba | Cena
(ader) | (GB) | (GB) ulozeni | (Roky) | (K¢)
Nadnarodni Google cloud | 4 15 320(SSD) | Evropa |3 2851
poskytovatel platform +700 20,-
Nadnarodni Microsoft 8 14 240(SSD) | Evropa | 3 3956
poskytovatel Azure +750 55,-
Lokalni AC Cloud 4 16 100+900 | Praha 3 1940
poskytovatel 00,-
Lokalni Cool housing | 4 16 1000 Praha 3 1040
poskytovatel 00,-

Zdroje 2 (18) (19) (20) (15)

Ptesto ze vyhledavame stejné feseni, vysledky jsou pomérné rtiznorodé. Je to dano

rychlosti HDD, kdy v draz§ich feSenich mame mnohonasobné disky rychlej$i. Nadnarodni

spolecnosti poskytuji vyssi komfort v téchto feSenich, inteligentni monitoring a celkova

cena proti mensim spole¢nostem zacina byt vyhodna az pii vétSich poptavkach.

K primérmé cen¢ je jest€¢ pripocita CAL licence, které vétSinou poskytovatel

nezahrnuje do své ceny.
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Prumérna cena cloudového feSeni: 244 694, -

User cal licence: 20 x 5Pack USER CAL 3119,- = 62 380,

Zustatkova hodnota

Zustatkova hodnota/ User CAL licence: -31190,-*

Celkova primérna cena cloudového feseni: 275 884,-

3.2.3 Vyhodnoceni

1000 000
800 000
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400 000 B Cloud
0
TCO 3 roky
Graf 2 Vyhodnoceni PaaS

V tomto ptipad¢ velice vyhodné&ji z finan¢niho pohledu vychézi cloud. Je to primarné
samoziejm¢ diky poctu a cené man-days, které potiebujeme na vlastni spravu serveru,
vyhodnéjsi licencni politice kterou maji poskytovatelé k dispozici a zaroven dost

problematickému vypoctu, kde se setkdvame s velkym podilem tzv. nejistych hodnot.

3.3 SaaSv praxi

Jako posledni variantou je SaaS feSeni. Zde je k vyuziti opét vice mozZnosti, jakou
cestou se vydat. Pro naSe ucely bude kalkulovano s Microsoft Exchange serverem.
Alternativni emailové servery, jako jsou Sendmail, Postfiy Exim (spole¢né s MS Exchange
dohromady se staraji o 90% emailové komunikace), urcité splnuji zdkladni funkce pro
posilani emailll a néco navic, ale je pomérn¢ cCasté, ze se nasledné setkate s urCitou
nekompatibilitou a men$im moZznostem proti nasemu feSeni. Nekteré jsou dokonce
opensource, ale vynalozené naklady se dokazi rychle vratit na jednoduchosti a privétivosti

systému fungujicim na Microsoft Serveru.
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3.3.1 Vlastni reSeni SaaS

Opét v této fazi je kalkulovano s cenou platformy ve vlastnim feSeni.

3.3.1.1 Variabilni naklady

Do variabilnich naklada zahrnujeme nakup licence Micrsoft Exchange a CAL licenci

pro pfistup k Exchange serveru. Samotna Licence Exchange serveru nam zastane jednu

CAL licenci, tudiz dalSich 99 jich bude potfeba dokoupit.

Exchange Server:

CAL Licence/ 3 roky: 99 * 2091,-:
Nasazeni —

Specialista 10*man-day:
Zustatkova cena Exchange serveru+

CAL licenci po 3 letech:

Celkové variabilni naklady/3 roky PaaS:

32 031,-
207 009,-

35 000,-

-119 520,-*
70 890,-

Celkové variabilni ndklady/3 roky SaaS:

3.3.1.2 Fixni naklady

ey ee

225 410,-

mit na starost primarné¢ Exchange server. Vyhodou IT administratora je mensi finan¢ni

nakladnost pf1i méné odbornych akcich.

IT specialista 5*man-day:
IT administrator 10*man-day:

Software tdrzba (sprava)/ 3 roky

Software udrzba (sprava)/ 3 roky
Celkové fixni naklady/3 roky Paas:

17 500,-
15 000,-
1170 000,-*

1170 000,-*
806 210,-

Celkové fixni naklady/3 roky Saas:

1976 210,-

TCOS3 pro SaaS ve vlastnim feseni: 2 201 620,-
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3.3.2 Analyza trhu

SaaS feseni v téchto ohledech je nejrozsifenéjsi a v navaznosti na to, i na trhu mame
nejvice nabidek. U nékterych z téchto nabidek jsou i benefity které stoji za piipadné
zvazeni. Jsou dvé cesty, kterymi je dale moznost se vydavat a tj. rozsitenymi feSenimi jako
jsou Office 365 a Google apps for work nebo Cisté sluzbou s provozovanym Exchange
serverem. Pro mensi firmy se vétSinou vyplati rozSifena feSeni, kdy maji nahled do
administrace a k tomu doplnujici aplikace, které se jim mohou hodit.

Office 365 — dostaneme navic 1 TB prostor pro uzivatele v aplikaci oneDrive a HD
konference na Skype, moznost vyuzivat online Office v piipad€ ro¢niho zavazku

V tomto ptipadé se porovnava klasické feseni Exchange bez dodate¢nych rozsiteni.

Tabulka 3 Analyza SaaS

Typ Poskytovatel | Postovni | Webovy | Zaloha | Misto Doba Cena
schranka | outlook (roky)
+ Pop3
imap
Nadnarodni Exchange 50 GB Ano Ano Neznamé | Mési¢né | 108,28,-
poskytovatel online plan
1
Nadnéarodni Amazon 50 ANo ANo Neznamé | Mési¢né | 108,28,-
poskytovatel WorkMail
Nadnarodni Google apps | 30 GB Ano Ano Evropa Mési¢né | 135,35,-
poskytovatel for work
Nadnarodni Rackspace 100GB | Ano Ano Neznamé | Mési¢né | 270,7,-
poskytovatel Hosted
Exchange
Lokalni Exchanged4U | 1 GB ANo Ano Praha Mgésic¢né | 185,-
poskytovatel
Lokalni Ac Cloud 1GB Ano Ano Praha Mésiéné | 250,-
poskytovatel

Zdroje 3 (21) (22) (23) (24) (25) (26)

U nadnarodnich poskytovateli mame dobré podminky v podobé¢ velikosti schranky,
jiz nespecifikuji konkrétni misto uloZeni dat. Samozifejmé by se dalo v konkrétnich
pfipadech najit v kompromis a vyjednat si pozadované podminky, ale to s nejvétsi
pravdépodobnosti by zvysilo cenu. Nékdo by mohl namitat, Ze 1 GB pro mailbox je malo,

ale existuji fesSeni, jak poStu archivovat, ulozit lokaln¢ a vyuzivat tedy vet$i mnozstvi
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emaild, nez se vejde do mailboxu, pfipadn¢ opét domluvit s poskytovatelem na vétSim

mailboxu. Budeme tedy pocitat s primérnou cenou mezi lokdlnimi a nadnarodnimi

spole¢nostmi.
Nadnarodni 117,3,-
Lokalni 217,-
Prumérna 167,-

Pokud s primérnou cenou budeme pocitat na 3 roky, vyjde nas 601 746 K¢. Dale
jeste je potieba pocitat s posledni polozkou a to je administrator, ktery se o tuto sluzbu
bude starat na stran¢ firmy ptid€lovat, upravovat ucty, nebo minimalné¢ kontrolovat
spravnou komunikaci emailové sluzby s firemnimi systémy. Kapacita administratora by
neméla v tomto piipadé¢ vyzadovat plné zatizeni, proto budeme pocitat s polovicni +
finan¢ni prostfedky na rozeb&hnuti sluzby, nastaveni procest atd.

Software udrzba (sprava) /mésicné

IT specialista 1x man-day: 3 500,-

IT administrator 10X man-day: 15 000,-
Software udrzba (sprava)/ 3 roky 666 000,-
Software udrzba (sprava)/ 3 roky 666 000,-*
Nasazeni do provozu-

IT specialista 10x man-day: 35 000,-
Cena cloudového feSeni: 601 746,-
TCO3 1302 746

3.3.3 Vyhodnoceni
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Graf 3 Vyhodnoceni SaaS
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Vysledek porovnavani SaaS cloudového feSeni a alternativy k nému v podobé
vlastniho feSeni vysel financné opét ve prospéch cloudu. Opét zde ale musime byt opatrni
v pridédvani velké vahy naSemu vypoctu. Pokud se podivame do vSech vypoctl vlastniho
feseni, zjistime, Ze z celkovych 2 201 620,- KC je 92% oznadenych rizikové. Na druhé
strané u cloudového feseni je timto indexem oznaceno pouze 51% z celkovych 1 302 746,-
KC. Finanéné tedy s jistotou vime, Ze i kdyby se rizikové polozky o 10% zvedli, & snizili,

stale cloud bude finan¢né vyhodnéjsi.

4 Zavér

Jako hlavni cil této prace, se mi podafilo popsat zakladni definice spole¢né
s dopliyjicimi informacemi a zajimavostmi ohledné cloudového feSeni. V této Casti jsem
se dale snazil piiblizit celkovy pohled na bezpecnost, kterd mlze byt mnohé odpirce
kli¢ova. V zadném piipadé nejde o propagaci cloudu, uz diky skute¢nosti ze nejedna
spole¢nost prisla o nedocenitelnd data, ktera neméla ve vlastnim feseni svych informacnich
systémi. Objektivné jsou porovnavany klady a zapory, jez byly definovany ve vedlejsich
cilech. Dale jesté pied vlastni praci jsou definovany modely TCO, TVO, RIO a dalsi pro
vypocet nakladnosti a vyhodnosti feSeni, z kterych se ndm nejvice hodi zmiflované Total
cost of Ownership.

Vlastni prace je rozdélena na tii na sebe navazné cCasti, ve kterych jsou vzdy
provedeny ptredpokladané kalkulace vlastnich feSeni spoleéné s analyzou trhu cloudovych
feSeni. Pro kalkulaci jsou vybrana konkrétni infrastruktura, platforma a v poslednim
ptipadé€ i sluzba, ktera je ovétena a funkéni ve firemnim prostiedi mé dostupném. Analyzy
trhu byly slozeny z dostupnych informaci na internetu a i pfes skute¢nost, ze mnoho
poskytovateli ma vefejné cenové kalkulacky konkrétnich feSeni, tak nebyl jediny
poskytovatel, ktery by mi v ramci bakalaiské prace byl schopny poskytnout dodatecné
informace. Vysledek vlastni prace vypovida o faktu, ze cloudova feseni vskutku v ramci
celkovych nakladl na vlastnictvi vychazeji vyhodnéji. Na tomto faktu nic neméni ani
obtizna kalkulace rizikovych hodnot, kterd hrala ve vypoctech velkou roli. Pro upfesnéni,
rizikové hodnoty byly oznaCeny takové, u kterych nebylo mozné s jistotou nadefinovat
ptesnou hodnotu.

Po literdrni reSerSi, prozkoumanim aktudlniho trhu a sezndmenim se
S bezpecnostnimi riziky, které dnes vladnou cloud computingu, mohu pouze konstatovat,

ze skute¢né¢ vstup mezi cloudové uzivatele nedokazi doporucit bez absolutni znalosti
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konkrétni firmy. Nejedna se pouze o lidské zdroje, ¢i konkrétni procesy, ale i hodnotu
uchovavanych informaci a dopad na celkové podnikani v pfipadé odcizeni, ztraty a mnoha
dalSich scénait. Bohuzel v ramci této bakalarské prace nebylo mozné jiz z obsahového
hlediska tyto kalkulace provést, Ci je ziskat z konkrétni firmy, proto se domnivam, Zze by
bylo vhodné v této praci pokracovat, pouze S vétsi obsahovou Sitkou a rozsahlejSimi

feSenimi.
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