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Uvod

V dnesni dob¢ plné rozmanitych technologii a jejich moznosti se internet stal vyznamnou
soucasti nasich zivotli. Poskytuje ndm nejen snadny pfistup k informacim a zabave,
ale také podporuje socialni interakce. Internet je klicovym prvkem soucasného svéta
anedilnou soucasti zivota lidi vSech vekovych kategorii. Soucasti je i1 virtulni
komunikace, ktera je odli$na od béZzné komunikace v tom, Ze neni mozné zcela pienést
vSechny potifebné verbalni i neverbalni prvky komunikace. Internet ma mnoho vyhod,
ale také ptedstavuje rizika, zejména v piipadé interakce s neznamymi osobami online.
Tento problém je stale naléhavéjsi, predevSim s rostoucim pocétem uzivatelll internetu,
vcetné mladsi populace, kterd je zvlasté zranitelna vici potencidlnim hrozbam online
prostiedi.

Tato prace se zamé&fuje na rizika spojena s virtualni komunikaci zakt 2. stupné
zakladnich §kol s neznamymi osobami. Vysvétluje vybrana rizika, kterym mohou celit
nejen zaci pii komunikaci prostiednictvim internetu a socialnich médii s lidmi,
které neznaji. Mezi tato rizika patii kyberSikana, kybergrooming, sexting a dalsi formy
online hrozeb.

Teoreticka prace se v prvni kapitole zaméfuje na digitalni svét a jeho slozky,
véetné internetu a digitalni kultury. Tato ¢ast se dale zamétuje na kyberprostor a virtualni
komunikaci. Druhd kapitola analyzuje konkrétni rizika, jimz jsou uzivatelé
VvV kyberprostoru vystaveni, jako jsou kyberSikana, kybergrooming a sexting.
Tteti kapitola se pak zaméfuje na bezpecnou virtualni komunikaci, vcetné prevence
rizikového chovani na internetu, pravidel netikety a bezpecného pouZivani internetu.
Celkoveé se teoretickd ¢ast prace snazi poskytnout uceleny pohled na problematiku
digitalniho prostiedi a pfispét k lepSimu porozuméni riziklim a bezpecnosti virtudlni
komunikace.

Empirickd ¢ast prace se soustfedi na identifikaci potencidlnich rizik spojenych
s virtualni komunikaci zakt 2. stupné zékladnich $kol s neznamymi osobami. Zmapovani
téchto rizik bylo provedeno prostfednictvim dotaznikového Setieni, které se zaméfilo
na rizné aspekty internetové komunikace. Tento priizkum umoznil identifikaci kli¢ovych
rizik a motivaci spojenych s virtudlni komunikaci zakt 2. stupné zdkladnich Skol

S neznamymi osobami.



Prace by mohla pomoci pedagogiim a rodi¢iim 1épe porozumét rizikim virtualni
komunikace u déti a poskytnout jim informace a néstroje k ochrané déti online.

Také muize slouzit jako zéklad pro dalsi vyzkum v této oblasti.
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1 Digitalni svét a jeho soucasti

Tato kapitola je zaméfena na digitalni svét a jeho soucasti, jako je internet, kyberprostor
a virtualni komunikace. Tyto prvky jsou nedilnou souc¢ésti naSeho kazdodenniho zivota,
poskytuji nam Siroké moznosti spojeni, komunikace a pfistupu k informacim.
V éfe internetu a online interakci je nezbytné pochopit, Ze spolu s nespotem moznosti
piinasi digitalni svét i urcita rizika a hrozby, zejména v kontextu komunikace s 0sobami,

které nezname osobné.

1.1 Internet a digitalni kultura

Internet byl vytvofen v roce 1969 agenturou ARPA (Advanced Research Projects
Agency) americké vlady. Pivodnim cilem bylo vytvofit sit’, ktera by umoznila uzivatelim
vyzkumného pocitace na jedné univerzité¢ komunikovat s vyzkumnymi pocitaci na jinych
univerzitach (Kinza, 2024, online).

Pojem ,.internet” oznacuje globalni systém vzajemné propojenych pocitacovych
siti, které spojuji riizné sitové uzly, coz mohou byt pocitate nebo jina zafizeni.
Internet se spoléha na rodinu protokoltt TCP/IP, které usnadiiuji bezchybnou komunikaci
mezi spravnymi pocitaci. Tato sada protokoli je pro spravné fungovani internetu klicova.
Internet podporuje fadu sluzeb, véetné webovych stranek, e-mailu a dalsich (CZ.NIC,
2014, online).

Internet je nedilnou soucasti moderni digitalni kultury. Nejjednoduseji 1ze digitalni
kulturu vysvétlit jako vztah mezi lidmi a pouZivanim technologii. Popisuje, jak digitalni
média a technologie formuji nas kazdodenni Zivot a interakce se spolecnosti, lidmi a praci
(Digitalsociology, 2024, online). Kromé toho, ze internet slouzi jako zdroj informaci,
funguje také jako platforma pro zdbavu, vzdélavani, praci a poskytovani sluzeb.
Hraje zasadni roli v komunikaci, protoze nahrazuje tradi¢ni média, jako je telefon,
televize arozhlas. Moznosti internetu se neustale rozsifuji, véetné integrace virtualni
reality. Usnadiiuje globalni komunikaci, propojuje lidi po celém svété za ucelem
socializace, sdileni zalib, nazort, a dokonce i vyhledavani vztahti (Kopecky a kol., 2021).
Smahaj ve své knize uvadi, Ze internet funguje jako viestranny ,nastroj*, lze vyuzivat
K pozitivnim a vyhodnym uéeliim, ale m4 také potencial $kodit (Smahaj, 2014).

Obecné lze tedy internet vyuzit ke komunikaci na velké i malé vzdalenosti,
ke sdileni informaci z jakéhokoli mista na svété a k pfistupu k informacim nebo

odpovédim na téméf jakoukoli otazku béhem nékolika okamziki (Kinza, 2024, online).
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1.2 Kyberprostor a jeho vymezeni

Kyberprostor, produkt moderni technologie, je virtudlni svét tvofeny vzajemné
propojenymi komunikacnimi systémy (pocitac¢i). Umoziiuje pienos informaci,
komunikaci mezi uzivateli, uklddani dat a nabizi zazitek z virtudlni reality
prostiednictvim her, které simuluji realistické¢ prostfedi. Navzdory své pfitazlivosti
je kyberprostor také oblasti, kde se objevuje kyberkriminalita, ktera postihuje nejen déti
a mladistvé, ale 1 dospélé. Uzivatelé¢ Casto vstupuji do tohoto virtualniho prostoru,
aniz by si uvédomovali zéakladni problémy. Kyberprostor sice poskytuje pfistup
k informacim, ale za ur¢itou cenu - uzivatelé ¢asto védome i nevédome obé&tuji soukromi
a bezpecnost vyménou za pozadované informace (Gfivna, 2014).

Jirovsky vymezuje kyberprostor jako prostor, kam , se prrendsi vSechny rysy
soucasné spolecnosti, ale Zivot v kyberprostoru si formuluje svoje vlastni pravidla,
ktera se casto vymykaji prirozenému radu, ve kterém lidské spolecenstvi Zilo po staleti*
(Jirovsky, 2007, s. 16).

Pierre Lévy popisuje kyberprostor jako ,,...nové komunikacni prostied;,
které povstava z celosvétového propojeni pocitacu. Tento termin oznacuje nejen
infrastrukturu digitalni komunikace, ale zaroven nesmirny ocedn informaci, ktery v ni
sidli, stejné tak lidské bytosti, které se po nem plavi a zasobuji jej. *“ (Lévy, 2000, s. 15).
Iv dneSni dobé, kdy se internet a digitalni technologie neustale vyvijeji,
slouzi tato definice stale jako jedna z nejlepsich popist kyberprostoru.

PouzZivani modernich technologii ptfinasi fadu vyhod, ale také urcita rizika. Jednou
z vyznamnych vyhod je moZnost anonymity, kterd uZivatelim umoZiuje pocit svobody
pfi sdélovani osobnich informaci nebo vznaSeni pozadavkl. Tato dualita anonymity
vSak predstavuje jak pozitivni, tak negativni aspekty, pii pohybu jednotlivci v online
prostoru (Kral, 2015).

1.3  Virtualni komunikace

Virtudlni komunikace oznacuje jakoukoli komunikaci, kterd probiha prostfednictvim
technologie, nikoli osobné (Solheim, 2023, online). Online komunikace usnadnuje
okamzitou socidlni interakci a rychle propojuje jednotlivce nebo skupiny. Na rozdil
od komunikace tvaii v tvaf funguje s minimem socialnich pravidel (Smahaj, 2014).
Komunikace v kyberprostoru se vyznacuje vyraznou absenci neverbalnich slozek,

které tradicné slouzi jako klicové prostredky pro sdélovani situaci, snah a emoci.
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Toto omezeni poukazuje na hlavni problém digitdlniho komunika¢niho prostiedi
(Nakoneény, 2009). Neverbalni signaly, jako je o¢ni kontakt, mimika a ton hlasu,
hraji v komunikaci zasadni roli, protoze pomadhaji interpretovat skuteCné zameéry
komunika¢niho partnera. Tyto signaly jsou zésadni, protoze verbalni a neverbalni
komunikace se nemusi vzdy zcela shodovat. Neverbalni signaly poskytuji cenné poznatky
a umoziuji jednotliveim rozeznat aspekty, jako je naptiklad to, zda protéjsek mluvi
pravdu, coz je obtizné zjistit pouze z pisemné podoby (Glass, 2014).
Existuji 2 typy virtualni komunikace:

1. Synchronni komunikace probiha v realném c¢ase s minimalnim
zpozdénim, umoznuje ucastnikim komunikovat pisemné, auditivné
¢i pomoci videohovoril, coz podporuje tymovou spolupraci. Tuto formu
charakterizuji okamzité nebo minimaln¢ zpozdéné reakce, coz napomaha
spontdannim  reakcim. Podminkou synchronni komunikace je,
ze komunikujici jsou soucasné k dispozici online.

2. Asynchronni komunikace, ptikladem je e-mail, zahrnuje opozdeéné reakce,
coz umoziiuyje  strukturovanéj$i  text a  struénéjSi  obsah.
Rozdil mezi synchronni a asynchronni komunikaci je smazavan diky
chytrym telefoniim, protoze uzivatelé mohou na e-maily a zpravy

na socialnich sitich reagovat okamzité (Smahaj, 2014).

V dnesnim prevazné virtudlnim svété existuje mnoho riznych zpisobi, jak spolu
muzeme komunikovat. Jednim z nejoblibenéjSich zplisobi komunikace mezi lidmi
se staly textové zpravy, FaceTime a socialni sité (Wilkerson, 2017).

Virtualni komunikace pfinesla do naSich Zivoti mnoho pozitivnich aspekti,
jako je snadngjsi a rychlejsi kontakt s lidmi na celém svété, moznost sdilet myslenky,
zkusenosti a pfistup k obrovskému mnozstvi informaci a zdroji na internetu. Nicméné,
je dulezité si uvédomit, Ze virtualni komunikace ma své limity a nezastoupi plnohodnotné

realné setkani.

Socialni sité
Socidlni sit¢ umoziuji svym Clenim zakladat rGzné typy profildi, véetné vetejnych,
uzavienych nebo firemnich. Uzivatelé mohou vytvéafet obsah, naptiklad ptispévky,

ucastnit se vefejné komunikace, zapojovat se do chatd, sdilet fotografie ¢i videa.
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Platforma také usnadnuje vytvareni diskusnich for a tematickych skupin, kde si uzivatelé
mohou vyménovat zkuSenosti a nazory na konkrétni témata, jako je politika, konicky
nebo jiné zajmy. Vyznacuji se obsahem vytvarenym uzivateli, kteii aktivné pfispivaji
k obsahu platformy prostfednictvim rtznych kanald. Popularita socialnich siti prudce
vzrostla v éfe ,,neomezeného internetu®, tedy v obdobi, které se vyznacovalo zvySenou
a cenovou dostupnosti internetovych sluzeb, prostiednictvim ¢ehoz se online platformy
staly pro uzivatele dostupnéjsimi (Kozisek, Pisecky, 2016).

Oblibu si na socialnich sitich ziskaly platformy pro setkavani a navazovani kontakt
s ostatnimi lidmi. Vyzkumy naznacuji, ze mohou ovliviiovat mezilidské vztahy
jak pozitivné, tak i negativné (Wilkerson, 2017). Slozita povaha internetovych sluzeb
Casto vede k tomu, Ze primérni uzivatelé netimyslné prozradi vice osobnich tdajli
nez V offline prostfedi. Tim se stdvaji nachyln&j§imi pro virtudlni predatory
a k potencialnimu ohrozeni osobnich tdaji. V prostiedi socialnich siti se sdilené osobni
udaje, vcetné celych jmen, adres doma a Skol, telefonnich Cisel, fotografii a videi,
mohou stat snadnym teréem zneuziti a piedstavovat znac¢né riziko. Jednim z trendu
je i sdileni aktualni polohy uzivateld online, coz ptidava dal$i vrstvu potencialni
zranitelnosti jejich soukromi a bezpecnosti (Novakova, 2019). Socialni sité hraji nedilnou
soucast vnaSem kazdodennim zivoté. Na celém svéte je 4,8 miliard uZzivateld,
coz predstavuje 59,9 % svétové populace (Walsh, 2023, online).

Jedna se o mocny nastroj pro komunikaci a propojeni s lidmi, ale jak jiz bylo feceno,
socialni sit¢ s sebou nesou i fadu rizik. Je dulezité, abychom vyuzivali socialni sité
Suvazenim a porozuménim jejich potencidlnim dopadim na nase duSevni zdravi,
soukromi a mezilidské vztahy. Mezi nejznaméjsi socidlni sit¢ mulZeme Tfadit
napt. Facebook, Instagram, YouTube, Twitter, TikTok a mnoho dal$ich. Vzhledem

K tématu bakalaiské prace budou popsany socialni sité: Facebook, Instagram, Tiktok.

Facebook

Facebook je bezplatnd socidlni sit’ s vice nez miliardou uzivateli, kterd umoziuje
jednotliveiim vytvaret profily, spojovat se s prateli, kolegy, a dokonce 1 s cizimi lidmi.
Uzivatel¢ mohou sdilet rizny obsah, vCetné obrazki, hudby, videi, ¢lankid a osobnich
myslenek. Platforma funguje prostfednictvim ,,zadosti o pratelstvi®, kdy se uzivatelé
mohou spojit s ostatnimi a umoznit si tak vzajemny piistup k pfispévkiim ostatnich.

UmozZnuje uZivatelim sdilet aktudlni informace a pro komunikaci v realném case
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jsou k dispozici soukromé chaty. Profily uzivatelti obsahuji informace o praci, vzdélani,
véku a dalSi osobni udaje, cozposkytuje komplexni pohled na jednotlivce.
Uzivatel¢ navic mohou vyjadfit své zajmy tim, ze ,lajkuji* stranky tykajici se témat,
ktera je bavi, ¢imz podporuji zapojeni do komunit a ziskavaji informace souvisejici

s témito zajmy (Webwise, 2023, online).

Instagram

Instagram je mobilni aplikace, ktera uzivatelim umoziuje upravovat a sdilet fotografie
a kratka videa. Uzivatelé mohou ptidavat popisky, hashtagy a geotagy, aby bylo mozné
jejich ptispévky vyhledavat. Prispévky mohou byt vefejné nebo soukromé,
pfi¢emz uzivatelé mohou sviij profil ucinit soukromym. Uzivatelé mohou ptispévky
lajkovat, komentovat, pfidavat do zalozek a posilat si mezi sebou soukromé zpravy

(Holak, Mclaughlin, 2017, online).

Tiktok

TikTok zpisobil revoluci v tvorbé a konzumaci digitdlniho obsahu.
Platforma se zamétuje na kratka videa v délce 15 az 60 sekund, ktera zahrnuji zanry jako
komedie, tanec a vzdélavani. UZivatelé mohou sva videa obohatit o rozmanitou knihovnu
hudby, filtrG a efekti. Charakteristickym rysem TikToku je jeho robustni algoritmus,
ktery personalizuje obsah na zdklad¢ individualnich zvyklosti pii sledovani a vzorct
zapojeni. Kanal aplikace ,,Pro vas“ neustale ptfinasi obsah na miru, ¢imZz podporuje

zapojeni a Kreativitu uzivateli (LaFleur, 2023).

Vyhody socialnich siti

Tato ¢ast se zametuje na vyhody, které socialni sité pfinédseji, jako je schopnost navazani
a udrZeni kontaktu s ostatnimi, rychlé ziskani informaci a potencial pro odreagovani
se a sniZeni stresu.

Spojenti s ostatnimi: Pro n¢které jedince miize byt komunikace s ostatnimi lidmi
naro¢na. Vyuzivani socialnich siti mize posilit jejich socialni dovednosti a usnadnit
tak jejich interakce s ostatnimi, coZ napomaha snaz§imu navazovani vztaht
(Hulanova, 2012). Jednotlivci také mohou navazovat spojeni s lidmi, které neznaji.
Pro nekteré jsou stranky socidlnich siti jedingym schidnym prostfedkem, jak se znovu

spojit se starymi piateli, coz zdlraziiuje vyznam téchto platforem pro usnadnéni
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a udrzovani socialnich vazeb (Prasanna, 2023, online). S rozsifenim socialnich médii
se stalo béznym, ze 1idé maji ptistup k mnoha informacim o ostatnich, dokonce i o téch,
s nimiZ nemaji pfimy vztah (Smahel, 2003).

Informovanost: Socialni sit¢ zménily zpusob, jakym lidé ptistupuji ke globalnim
informacim. Velké zpravodajské organizace stdle castéji vyuzivaji socidlni sité
vedle tradi¢nich kanald pro Sifeni informaci. V dob&é mimotadnych udalosti, jako jsou
prirodni katastrofy nebo teroristické utoky, umoznuji socidlni média rychlé varovani.
Je vSak nutné si uvédomit, Ze ne vSechny zpravy sdilené na téchto platformach musi byt
nutné presné (Prasanna, 2023, online).

Odbouravani stresu: Frustrace a vztek jsou Castymi emocemi, které mnozi lidé
prozivaji, a diky aplikacim, hram a online soutézim maji moznost tyto emoce ventilovat
(Krématova, 2012). Pro primérného clovéka muze byt pouzivani socidlnich siti
ve volném case prijemné a uspokojujici. Slouzi jako jedna z nejlepSich forem relaxace,
protoze uzivatelim umoziuji zapojit se do Cinnosti, jako je lajkovani, komentovani,
nahravani a sdileni fotografii a videi, které jim pfinaseji uspokojeni (Prasanna, 2023,

online).

Nevyhody socialnich siti

Tato cast se zabyva nevyhodami, jez jsou spojené s uzivanim socialnich siti,
které zahrnuji vytvareni zavislosti, Sifeni dezinformaci a riziko kybernetické kriminality.

Vytvoreni zavislosti: Socialni sit€¢ maji potencidl vyvolat zavislost, zejména
u dospivajicich a déti. Mnozi jedinci se stale vice odvadéji od redlného svéta a nedokézou
si predstavit Zivot bez téchto platforem. Nadmémé pouZzivani socidlnich siti mulzZe
pfispivat k rizikim pro duSevni zdravi, jako je osamélost, deprese, uzkost a zmény
osobniho chovani, zejména u dospélych (Prasanna, 2023, online). Definovat meze
internetové zavislosti neni snadné, nicmén¢ je ziejmé, ze tato zavislost do zna¢né miry
ovliviiuje vztahy jedince v realném svété (CZ.NIC, 2023, online).

Sifeni dezinformaci: Snadné Sifeni zavadgjicich a nepravdivych informaci
je na platformach socialnich siti vyznamnym problémem. Obsah z nedGvéryhodnych
zdrojii se mize rychle roz§ifit a Casto je vytvoren s cilem poskodit néci povest nebo
zpusobit Skodu (Prasanna, 2023, online).

Kybernetickd Kkriminalita: Socidlni sit¢ mohou byt Zivnou piidou

pro kybernetickou kriminalitu, jako je obtéZovani, Sikana, vydirani, vyhroZovani
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a pronasledovani, coz vede ke zvysené mife uzkosti, depresi, a dokonce i sebevrazd.
Anonymita, kterou tyto platformy poskytuji, navic umoziuje, aby pachatelé zlstali
neidentifikovatelnymi, coz zvySuje rizika spojena s online trestnymi ¢iny (Prasanna,
2023, online).

Syndrom FoMO

Syndrom FoMO, termin, ktery vznikl relativné nedavno, se objevil s rozSifenim
technologii, které jsou nedilnou soucasti naseho kazdodenniho Zivota. Zkratka FOMO
pochazi z anglického vyrazu ,,Fear of Missing Out®, ktery oznacuje obavu z vynechani.
Tento strach je tizce spojen s pouzivanim socidlnich siti, kde se jedinci snazi byt neustéle
informovani a byt v obraze o vSem. V disledku toho se u nékterych jedinci muize
pfi odpojeni od online svéta vyvinout strach z toho, ze budou chybét. Jedinci zavisli
na socialnich sitich mohou pocitovat uzkost pfi pomysleni, Ze nebudou pohotové
reagovat na zpravy, ze jim ptipadné uniknou aktualizace od ptatel nebo novinky
z platforem, jako je Facebook nebo Instagram. V dusledku toho rychle sahaji po chytrém
telefonu nebo alespoil po hodinkach, aby zkontrolovali aktudlni déni ve virtudlnim svété
(Duchackova, 2020, online).

Podle Brozmanové je syndrom FoMO ¢asto spojen se sklonem k sebe predvadéni.
Objevuje se touha byt vyrazny, UspéSny a zaujmout vedouci postaveni - potfeba ukazat
svétu své uspéchy. Uspéch ma ve spoleénosti vyznamnou hodnotu. Pokud se viak zda,
ze nas nekdo ,,prevysuje v online sféfe, vystavuje na odiv zivotni styl nebo majetek
nad nase moznosti a vyzdvihuje to prostfednictvim platforem, jako je Facebook, mize
to rychle vést k pocitim smutku, Gzkosti a deprese (E-Bezpeci, 2017, online).

Pocatecni ptiznaky se projevuji nervozitou, netrp€livosti a zhorSenou naladou.
Postupem casu se muze objevit nepozornost a nesoustiedénost. Schopnost soustredit
se na praci muze sldbnout, protoze se mize objevovat nutkdni neustale sahat po telefonu
v poradku, patii zvySeny pocit uzkosti, abstinen¢ni ptiznaky, a dokonce i buSeni srdce,

pokud neni moznost sledovat online aktivity (Duchackova, 2020, online).
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2 Vybrana rizika v kyberprostoru

Virtudlni komunikace je dilezitou soucasti naSich zivoti, ale, jak jiz bylo pséano
v pfedchozi kapitole, nabizi jak pozitivni, tak negativni aspekty. Tato kapitola
se zamétuje na konkrétni hrozby spojené s virtudlni komunikaci, které predstavuji rizika
prave pro vékovou skupinu dospivajicich.

Svétova zdravotnicka organizace (WHO) charakterizuje dospivani jako
pfechodnou fazi mezi détstvim a dospélosti v obdobi od 10 do 19 let (WHO, 2023,
online). Dle autora Petra Macka (2003) je adolescence vétsinou datovana od 15 do 20 let.
Z pohledu autorky této prace je dospivani klicovym obdobim, které formuje nasi identitu,
hodnoty a pfistup k Zivotu. Je to doba, kdy se u¢ime sebe sami poznavat, hledat své misto
ve spole¢nosti a ptijimat zodpoveédnost za své rozhodnuti a ¢iny. Zaroveil zastdva nazor,
ze dospivani neni pevné vymezené obdobi mezi urCitymi veékovymi hranicemi,
ale spiSe individualni proces, ktery se lisi pro kazdého jednotlivce.

Rizika kyberprostoru a virtualni komunikace jsou komplexni a je tfeba na né
nahliZet v biopsychosocialnim kontextu. Na psychosocidlni vyvoj jedince plisobi fada
vlivt, které utvéieji jeho zkusenosti s online riziky. Mezi né patii predevsim individualni
faktory urcujici odolnost nebo nachylnost k online rizikiim. Zranitelné a znevyhodnéné
déti, napiiklad déti s psychickymi nebo socidlnimi problémy, jsou s vé&tsi

pravdépodobnosti vystaveny rizikiim spojenym s internetem (Sevéikova a kol., 2014).

2.1 KyberSikana a jeji charakteristika

Existuje nékolik definici kyberSikany, dle Kopeckého a Krejéi (2010, s. 11) se jedna
0, nebezpecné  komunikacni  jevy realizované prostrednictvim  informacnich
a komunikacnich technologii (naptv. pomoci mobilnich telefonit nebo sluzeb v ramci
internetu), jez maji za nasledek ublizeni nebo jiné poskozeni obéti“. Cerna (2013, s. 21)
ve své knize uvadi tuto definici: ,,Kybersikana je kolektivni oznaceni forem Sikany
prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které slouzi
k agresivnimu a zamérnému poskozeni uzivatele téchto médii. Stejné jako tradicni Sikana
zahrnuje i kybersikana opakované chovani a nepomer sil mezi agresorem a obéti.
Mezi zakladni znaky kyberSikany tedy patii to, ze se d&je prostiednictvim elektronickych
médii, je opakovand, obsahuje zdmérnou agresivitu a obét toto chovani vnima

jako nepiijemné a zratujici (Sevéikova a kol., 2014).
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V poslednich letech jsou hojné¢ na celém svété provadény rozsdhlé vyzkumy
kybersikany. Naptiklad ve Spojenych statech vyzkumnici zdraziuji, ze kybersikana neni
ovlivnéna rozdily mezi pohlavimi, coz naznacuje, Ze divky nejsou nachylnéjsi
ke kybersikané vice nez chlapci. Kanads$ti vyzkumnici mezitim zdaraziuji souvislost
mezi kybersikanou a tradi¢ni Sikanou a odhaluji, ze jedna tfetina obéti kyberSikany zazila
také tradi¢ni Skolni Sikanu. Vyzkumnici z USA navic upozoriiuji na fenomén vymény
roli, kdy jedinci, ktefi byli diive obét'mi Sikany nebo kyberSikany, ptechézeji do role

agresort (Kopecky a kol., 2015).

Formy kyberSikany

Kybersikana zahrnuje Siroké spektrum zpiisobii chovéni, tudiz je nemozné jejich uplny
vycet. Mezi formy kyberSikany patii (Szotkowski, Kopecky, Krej¢i, 2013):
e Publikovani poniZujicich zabéri nebo fotografii
Utoénik miize ziskat ponizujici material riiznymi zpiisoby:
o Obét utocnikovi material dobrovolné poskytne.
o Utoénik ziskd neopravnény piistup k materialu (napf. z mobilniho
telefonu nebo pocitace).
o Utoénik si material vytvofi sam (nataceni).

Po zvetejnéni ponizujicitho materidlu jsou obéti vystaveny vefejnému posméchu
nejen v ramci své mistni komunity, ale potencialné 1 globalnimu publiku na internetu,
které mizZe oslovit miliony uZivateld po celém svéte.

e PoniZovani a pomlouvani

Cilem je posSkodit povést obé&ti a naruSit jeji vztahy, a to Sifenim
nepravdivych informaci o obé€ti nebo urdZenim a poniZujicim chovanim.
e Zesmésnovani pomoci faleSnych ucta
Pfi této formé kyberSikany Gto¢nik zalozi jménem obéti faleSnou osobni
stranku nebo elektronicky ucet na socidlnich sitich, kde pak zvefejfiuje
nepravdivé informace, jako je smySlend sexudlni orientace nebo zaliby,
S umyslem obéti ublizit.

e Provokace a napadani uZivateli
Jedna se o konfrontacni a uraZejici interakci mezi uzivateli vyuzivajicimi
rizné online komunika¢ni nastroje, jako jsou diskusni fora, chaty, e-mail

a socialni sité. Uzivatelé se zapojuji do komentovani skute¢nych problém1,
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jako je politika, sport, ndbozenstvi, filozofie nebo jina témata. Cilem téchto
utokl je provokovat a obtézovat ostatni uzivatele a pirimét je k podobné
agresivni odpovédi. Pokud jsou ito¢nici ignorovani, mohou se pokusit ztizit
komunikaci ,tapetovanim®, které spociva v zahlceni online diskusi
nebo chatd opakujicim se textem. Iniciatofi téchto konfliktd jsou bézné
oznacovani jako ,,internetovi trollové®.
e Prozrazeni tajemstvi jiné osoby s iumyslem poskodit obét’

Utoénik ma k dispozici intimni nebo kompromitujici materidly tykajici
se ob¢ti, jako jsou osobni fotografie nebo duvérné informace, které miize
zvetejnit online. Tyto materidly mohou byt ziskany rliznymi zpUsoby,
vcetné toho, Ze je obét’ poskytne sama nebo ze si je utoénik vyzada,
pricemz muze predstirat, ze ma o obét’ skutecny zajem. Toto manipulativni
chovani vyuzivd slabych mist v online komunikaci, takze pro obé&t

je obtizné rozpoznat skute¢né zamé&ry utoc¢nika.

Charakteristika atoénika

Pachateli kyberSikany jsou obvykle chlapci, kteti vénuji znacnou C€éast svého casu
aktivitdm na internetu, coZ jim umoZziuje lépe porozumét internetovym aplikacim.
U jejich rodi¢li vznikaji obavy ohledné charakteru jejich pouzivani internetu.
Tito Gtocnici jsou Casto socialné aktivni i v realném svété, péstuji si pocit popularity

a casto se dopoustéji tradicni Sikany (Szotkowski, Kopecky, Krej¢i, 2013).

Charakteristika obéti

Teréem kybersikany jsou nejcastéji divky, které se staly obéti i klasické Sikany. Kromé
toho jsou k virtudlni Sikané nachylni jedinci, kteti vykazuji vyssi zavislost na internetu
a maji méné realnych ptatel. Tito jedinci aktivné vyhledavaji kontakty v online sféfe,
Casto se prostfednictvim internetu stykaji s cizimi lidmi. Spole¢nym znakem téchto obéti
je jejich nedostatecné povédomi o mozném zneuziti informac¢nich a komunika¢nich
technologii. Tato nedostatecnd informovanost je ¢ini nachylnéj$imi k online rizikiim,
protoZze mohou nevédomky zvefejiovat osobni udaje a sdilet fotografie, aniz by plné

chéapaly mozZné dusledky (Szotkowski, Kopecky, Krej¢i, 2013).
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2.2 Kybergrooming a jeho vyznam

Kybergrooming je nebezpe¢na forma zneuzivani na internetu, kdy se pachatel zamétuje
na déti s cilem manipulovat s nimi a pfimét je k sexualnim aktivitim. Pachatel se snazi
ziskat divéru ditéte a postupné ho manipulovat k 0casti na sexudlnich aktech
prostiednictvim webové kamery. Konecnym cilem groomera je piipravit dité na skutecné
setkani, které Casto vyusti v sexudlni zneuziti, Siteni détské pornografie nebo dokonce
vrazdu. Déti a mladi lidé se ¢asto domnivaji, ze na internetu potkali nékoho vyjimecného,
kdo jim rozumi a stara se o né, zatimco ve skuteCnosti konverzuji s dospélym,

jehoz zdmérem je citov€é manipulovat a zneuzit je (Krématova, 2012).

Faze manipulace s obéti

Manipulace s ditétem probihd ve ¢tytech zékladnich fazich, béhem nichz tito¢nik pouziva
rizné techniky a postupy (Szotkowski, Kopecky, Krejéi, 2013):
1. Priprava na kontakt s obéti
V této fazi si pachatel pripravuje podminky pro provedeni manipulace s obéti.
To casto zahrnuje shromazd’ovéani rozsahlych informaci o vybrané obéti,
napiiklad tdaji z jejiho profilu na socidlni siti. Nasledné jsou tyto informace
vyuzity k vytvoreni faleSné identity nebo ziskdni autority.
2. Navazani kontaktu s obé&ti, navazani a posileni spojeni
Ve druhé fazi se kyberzloCinec snazi navéazat kontakt s ob¢€ti a nasledné usiluje
o vybudovani a zintenzivnéni jejich online vztahu.
3. Zprostiedkovani osobniho setkani s obéti
Utoénik, ktery mé piistup k charakteristickym informacim a osobnim tidajim
0 ob¢ti, zacne planovat osobni setkani. V této fazi pachatel pouziva cilené
manipulacni techniky.
4. Provedeni osobniho setkani s obéti
Osobni setkani predstavuje hlavni cil kyberzloCince a je logickym

vyvrcholenim pfedchozich fazi.

Charakteristika predatora

Nékdy muze pachatel piedstirat, ze je n€ékym v nouzi nebo ze Celi krizi, a odvést
tak pozornost ditéte od svého podezielého chovani. Trvaji na tom, aby jejich interakce

s ditétem zlstala utajena. Jejich rozhovory se Casto toc¢i kolem pojmu ,,prava laska®,
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zahrnuji diskuse o sexualnich zalezitostech nebo Zadosti o explicitni fotografie ¢i setkani
pfes webovou kameru. Po navazani spojeni online ptechazi groomer k telefonatiim
a domlouvani osobnich schiizek. To mtize déti zmast, protoze osoba, které v online svéte
davérovaly, se néhle pousti do nepfijemnych akci. Groomer s nimi mtize manipulovat,
presvédcovat je o faleSnych nazorech a oslabovat jejich obezietnost. Tento manipulativni
pfistup je narocné rozpoznat i pro dospélé, takze neni piekvapivé, Ze se déti kvuli
nedostatku zkuSenosti stavaji jeho obéti. Online groometi Casto projevuji trpélivost
a pottebuji dny nebo meésice, aby si ziskali divéru ditéte, nez se s nim setkaji v redlném
zivoté. Snazi se obét’ izolovat od rodiny, pratel a blizkych, péstuji v ni zavislost a odrazuji
ji od toho, aby se svétovala ostatnim. Rozhovory s groomerem casto kon¢i zpiisobem,
ktery ditéti ztéZuje odmitnuti dal$itho kontaktu, a pouzivaji projevy naklonnosti

a podpory, aby se citilo nepfijemné, kdyby interakce skoncila (Hulanova, 2012).

Charakteristika obéti

Osoby, které =zaZivaji sexudlni predatorstvi, mohou pochdzet 2z rlznych
socioekonomickych podminek, bez ohledu na to, zda ke zneuziti dochazi online nebo
offline. Mezi obét'mi sexualniho nésili jsou nejéastéji postizeny dospivajici divky ve véku
13 az 17 let. Cilem sexualniho zneuzivani a vykofistovani online jsou pfevazné Zeny.
Tyto ¢iny mohou mit zdvazné a dlouhodobé nasledky, které cCasto pretrvavaji
az do dospélosti. Nasledky mohou zahrnovat problémy s duSevnim zdravim, rozvoj
poruch chovani a zavislosti. Obéti sexualniho zneuzivani v détstvi se navic mohou samy
stat pachateli. Zavaznost nasledkli se obvykle stupiiuje s vékem zneuzivaného ditéte
a délkou trvani zneuzivani. Pti pfekonavani tohoto traumatu hraje zasadni roli podpora
rodinnych ptislusnikli. Kromé toho jsou ohrozeny budouci milostné a sexudlni vztahy
obéti. Nekteré déti se navic uzaviraji do sebe, nedostatecné komunikuji s ostatnimi,
projevuji nediivéru, zazivaji uzkost, maji negativni vnimani sebe sama, identifikuji
sesroli obéti, neustdle se dostavaji do situaci, kdy jsou zneuZivany, a zapojuji

se do sebeposkozujiciho chovani nebo maji sebevrazedné tendence (Hulanova, 2012).

2.3 Sexting a jeho rizika

Jedna z prvnich béZn¢ pouzivanych definic popisuje sexting jako Siteni nahych fotografii
prostfednictvim mobilnich telefoni nebo jinych elektronickych médii, naptiklad

internetu. Nékteti autofi sexting spojuji predevsim s mladou generaci, kterd vytvaii a sdili
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vlastni sexudlné¢ explicitni obsah. Sullivan tuto definici rozsifuje a zahrnuje do ni
sugestivni textové zpravy a obrazky, které mohou zobrazovat nahé nebo ¢aste¢né nahé
osoby, veetné déti 1 dospélych. Tyto materidly jsou pak Sifeny prostfednictvim mobilnich
telefond nebo internetu. Streichman dale zahrnuje socialni sité, zejména Facebook,
které usnadnujici Sifeni takového obsahu (Szotkowski, Kopecky, Krej¢i, 2013).

Termin sexting se poji s dobrovolnym sdilenim osobniho intimniho obsahu,
jako jsou fotografie, videa a texty, obvykle v online prostiedi. Ackoli sexting praktikuji
pievazné dospéli, zejména v kontextu romantickych vztahti, stale Castéji se vyskytuje
muze byt v online prostfedi snadno nekontrolovatelny a mtze kolovat po delsi dobu.
Kromé toho je sexting v soucasné dobé povazovan za soucést kyberSikany a dalSiho

rizikového chovani v online sféfe (E-Bezpeci, 2019, online).

Divody praktikovani sextingu

K zapojeni do sextingu pfispiva nékolik faktort. Casto je povazovano za normalni
soucast vztaht, slouzi ke zmirnéni nudy, je ovlivnéno spolecenskym tlakem a nékdy
je pouzivano jako prostiedek pomsty vuci byvalému pfiteli. Podle ruznych autord,
vcetné Alburyho, Crawforda, Lenharta, Doringa a Ringrose, hraje sexting roli
V pocatecnich fazich romantickych vztahl a slouZi jako nastroj k upoutani pozornosti
partnera, flirtovani a vyvolani vzruSeni. V navazanych vztazich je sexting vniméan
jako projev lasky, intimity a vzajemné diveéry mezi partnery. Partnefi, které od sebe déli
fyzicka vzdalenost, navic sexting ¢asto vyuzivaji jako zptisob komunikace (Kopecky,
Kozisek, 2015, online).

Sexting se objevuje jako disledek socidlniho tlaku, pficemz tada
zdokumentovanych pfipadi poukazuje na vliv uréitych socialnich skupin,
jako jsou spoluzaci nebo partnefi. V piipadech, kdy k sextingu dochazi v ramci
milostného vztahu, mohou divky zazivat natlak ze strany svych partnerd,
aby se do sextingu zapojily, a nakonec jej normalizovat jako bézny aspekt vztahu
(Kopecky, Kozisek, 2015, online).

Déti jiz od utlého véku hledaji vzory chovani, které by mohly napodobovat, a média
jim casto predkladaji vzory, které normalizuji akt odhalovani se a sdileni intimity.
Z tohoto diivodu nemusi sexting vnimat jako nebezpecny nebo rizikovy, coz vede k tomu,

ze si toto chovani snadno osvoji. V mnoha zdokumentovanych piipadech sextingu,
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do né¢hoz byly zapojeny déti i dospéli, se zvefejnéné intimni materialy staly zbrani.
V nékterych piipadech byly intimni fotografie pouzity k vydirdni, kdy pocatecni
komunikace mezi jednotlivei, zejména détmi, pferostla ve vyménu stale intimnéjSich

snimki (Kopecky, Kozisek, 2015, online).

Nebezpecdi spojena se sextingem

Sexting predstavuje znacné riziko, protoze obét’ sdili citlivé materialy, které mohou
byt zneuzity k riznym formam kybernetickych utokd, jako je kyberSikana, cilena
manipulace a vydirani. Tento obsah muze v online prostfedi pretrvavat delsi dobu
a je obtizné jej zcela odstranit. Dalsim nebezpec¢im spojenym se sextingem je potencialni
ztrata spoleCenské povésti a prestize. MliZze negativné ovlivnit schopnost obéti zajistit
si nebo udrzet zaméstnani, ovlivnit spoleéenské vztahy a vést k hanlivym oznacenim
v komunité dospivajicich, véetné vetejného ponizovani a utokt (Kopecky a kol., 2015).
Muze mit pravni disledky, jedna se napt. o trestny ¢in souvisejici s vyrobou, drzenim
a Sifenim détské pornografie. Také byva spojovan s obvinénimi, jako je ohroZovani

vychovy ditéte (E-Bezpeci, 2019, online).
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3 Bezpeéna virtualni komunikace

Bezpe¢nost na internetu je v dnesni digitalni dobé zasadnim problémem, protoze online
svét hraje v nasem kazdodennim zivoté€ nedilnou roli. Vzhledem k tomu, Ze se jednotlivci
vSech vekovych kategorii pohybuji v rozsahlém prostiedi internetu, kde hledaji
informace, komunikuji a bavi se, je nezbytné uvédomovat si mozna rizika a chovat
se na internetu zodpovédné. Klicové je mit zakladni znalosti bezpecnosti na internetu,
které ptispéji k pozitivnimu a bezpecnému chovani na internetu, od rozpoznani béznych

online hrozeb az po ochranu soukromi.

3.1 Prevence rizikové komunikace na internetu

Hlavnim cilem 0C¢inné prevence je zajistit, aby se rizikovému chovani zabranilo
nebo aby se minimalizovalo. Proto je nezbytné zahajit preventivni aktivity v co nejranéjsi
fazi, idedln¢ v raném détstvi. Stejné tak je vSak nezbytné, aby preventivni aktivity
odpovidaly véku déti. U mladsich déti (1. stupei ZS nebo MS) by mél byt kladen diiraz
na obecna témata tykajici se zakladnich bezpe¢nostnich navykt (napt. hesla, dvoufazové
zabezpeceni, ochrana osobnich udajii, porozuméni bezpecné komunikaci na internetu
atd.) Naopak u star$ich déti by se mél diraz presunout na konkrétnéjsi témata a cilené
se zabyvat problémy, jako je kyberSikana, sexting, rizika spojena se socidlnimi sitémi
apod. U¢inna preventivni opatieni by se méla vyzna¢ovat dlouhodobym a kontinualnim
charakterem (Kopecky, 2023, online).

Riziktm, které vyplyvaji z pouZivani internetu, se vénuje specializovand webova
platforma v ramci projektu E-Bezpeci. Zaméfuje se na prevenci, vzdélavani, vyzkum,
intervenci a osvétu souvisejici s rizikovym chovanim na internetu. Projekt E-Bezpeci,
ktery realizuje Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého ve spolupraci s dal§imi organizacemi, vede Kamil Kopecky.
Tento projekt se zamétuje predev§im na kyberSikanu a sexting, kyberstalking a stalking,
rizika spojena se socialnimi sit€émi, hoaxy, spamy a faleSné zpravy, zavislosti na internetu,
fenomén YouTubering a zneuzivani osobnich udaji v prostiedi elektronickych médii

(Ucitel21, 2021, online).
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Preventivni doporuceni pro rodice slouzici k zajiSténi bezpecnosti ditéte na

socialnich sitich (Nidirect, 2024, online):

1.

3.2

Zkontrolujte, zda vase dité nezvetejnuje osobni udaje, jako je poloha, e-mailova
adresa, telefonni ¢islo nebo datum narozeni.

Ujistéte se, ze vaSe dit€¢ je opatrné pii sdileni obrazki a zprav,
dokonce i s divéryhodnymi prateli. Jakmile jsou tyto informace na internetu,
mohou se Siroce $ifit a odstranit je mize byt velmi obtiZné.

Podporujte své dit€¢, aby vam sd¢lovalo, pokud zazije néco urazlivého
nebo znepokojujiciho.

Zaznamenavejte vSe, co je povazovano za urdzlivé, a nahlaSujte piipadné
problémy spravé stranek. VétSina socialnich siti ma jednoduchy postup
pro nahléaseni, ktery se aktivuje kliknutim na odkaz na strance.

Ujistéte se, ze jsou si védomi, Ze zvefejiiovani nebo sdileni materialu,
které by mohly poruSovat autorska prava, je nezakonné.

Pokud si vaSe dité najde online pfitele a planuje s nim setkani v redlném zivoté,
doporucuje se, abyste §li s nim a ovéfili, zda je osoba skutecné tou,
za koho se vydava.

Poucte je o online podvodech a varujte pred nabidkami, které se zdaji ptili§ dobré
na to, aby byly pravdivé.

Doporucte jim, aby se nezapojovaly do online diskusi o sexu, protoZe ty mohou
pfitahovat potencialné nebezpecné uZivatele.

Pokud mate podezieni, ze vase dité je obtézovano nebo nékdo na socialnich sitich

nebezpecnym zplsobem komunikuje, méli byste se obratit na policii.

Pravidla netikety

Termin ,,netiketa* vznikl spojenim slov ,,net* (oznacujici sit’ nebo internet) a ,,etiketa‘.

Predstavuje uceleny soubor pokynl upravujicich zdvofilé chovani uzivateli v online

prostiedi (E-bezpeci, 2021, online).

Pravidla netikety (E-bezpeci, 2021, online):
1. Mgéjte na paméti, Ze na druhé strané online komunikace je ¢lovék.
Zakladni zésada netikety zdiraziiuje, ze online komunikace zahrnuje
interakci se skute¢nymi lidmi. Proto je dilezité chovat se k ostatnim tak,

jak si piejeme, aby se chovali k nam. Ve virtualnim prostiedi pfedstavuje
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absence mimiky a gest problém, ktery ¢asto vede k nespravné interpretaci
sdéleni.

Pri komunikaci v online svété dodrZujte stejna pravidla jako v realném
Zivoté.

V redlném svété se jednotlivei obvykle fidi zdkony a predpisy kvili
zasadam, jejich vnimanému vyznamu nebo obavam z nasledkii jejich
poruseni. V kybernetickém svét€ je vSak pravdépodobnost odhaleni
a potrestani napadné nizka. Tato situace muze vést uzivatele internetu
k zanedbavani dodrzovani komunika¢nich norem, coz vede k chovani,
které prekracuje normy nevirtudlnich interakci. Chovani v online prostiedi
by mélo odpovidat normam pozorovanym v nevirtualnim svéte
nebo je prevySovat.

RozliSujte, kde se v kybernetickém svété nachazite.

Nase komunikace v online sféfe by méla byt kontextové specificka,
a to s ohledem na virtudlni prostor nebo platformu, kde k interakci dochazi.
Bud’te ohleduplni k ¢asovym moZnostem ostatnich.

Pfi zasilani zprav ostatnim je nutné poskytovat hodnotny obsah,
ktery respektuje jejich Cas.

Prezentujte se v online prostoru pozitivné.

Me¢li bychom vyuzit anonymity online svéta, kde se nehodnoti na zaklade
fyzického vzhledu. Ve virtudlnim prostoru jsou jednotlivci hodnoceni
pfedevsim na zékladé jejich online komunikace, vyjadifovani a sdileného
obsahu, nikoli na zaklad¢ vnéjSich atributii, jako je barva pleti, vaha,
vék nebo obleceni. Kvalita komunikace, vcetné faktorli, jako je pravopis
a gramatika, se stava klicovym faktorem pfi utvafeni online image.

Bud’te ohleduplni k soukromi ostatnich.

Jedna se o zakladni zdsady pravidel ochrany soukromi uZzivatelli v ramci
netikety. Zakazuje neopravnény pfistup k e-mailovym G¢tim nebo profilim
jinych uZivateld.

Projevte pochopeni a odpusténi viic¢i chybam druhych.

Duilezité je projevovat toleranci vici ostatnim uzivatelim internetu a zdrzet
se vefejného upozoriiovani na jejich komunikaéni chyby. Pokud je nutné
upozornit na chybu uzivatele, doporucuje se spiSe pouzit soukromou zpravu

nez se poustét do vetejného znevazovani.
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3.3 Bezpecné pouzivani internetu

Pro bezpetné pouzivani internetu je dulezité si uvédomit, ze vzhledem k obrovskému
poctu uzivatelil, nelze véfit vSemu, co je na internet umistovano. Z tohoto diivodu je vzdy
dobré ovéfovat si pravdivost informaci. Ke kontaktim, které navazete na internetu,
je nutné piistupovat skepticky. V prostiedi kyberprostoru je jednoduché vytvorit faleSny
pocit divérnosti. Zdrzte se online aktivit, které jsou vam nepfijemné,
protoze nikdo na internetu nema pravo vas nutit k nezadoucim ¢innostem.
Bud’te obezietni vic¢i 0sobam, které pouzivaji rizné taktiky, naptiklad vyhrizky,
aby svami manipulovali. Dodrzujte pravidla slusného chovani, ktera plati
i pro komunikaci na internetu (Cerna, 2013).

Pravidla bezpe¢ného pouzivani internetu (Zalis, 2006, online):

e M¢jte na paméti, ze obezfetny uzivatel internetu je ten, kdo je opatrny.

e Zdrzte se sdileni své adresy nebo telefonniho ¢isla, osoba za obrazovkou

je pro vas neznama.

e Vyvarujte se predavani své fotografie nebo prozrazovani svého veku

prostiednictvim internetu.

e Chrante své internetové heslo a zdrZte se jeho sdileni s pratel..

e Ignorujte neslusné, urdzlivé nebo vulgarni e-maily a neodpovidejte na n¢.

e Pokud je obrazek nebo e-mail néjakym zpisobem Sokujici, okamzité¢ webovou

stranku opust’te.

e Predchazejte virim tim, ze nebudete otevirat pfilohy zprav z neznamych adres.

e K informacim ziskanym na internetu pfistupujte skepticky; ne vSem zdrojim

lze véfit.

To, co se rozhodnete sdilet na socialnich sitich, je vzdy vaSe rozhodnuti, ale to,
cosvasimi informacemi ud¢laji ostatni, nemusite mit vzdy pod kontrolou.
Zjistéte, jak nahlasit, zablokovat a filtrovat obsah. Upravte si nastaveni soukromi na webu
podle svého pohodli a vyberte moznosti, které omezuji, kdo mize zobrazit vase informace

(RAINN, 2024, online).
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4 Vyskyt rizikové virtualni komunikace zakua 2. stupné zakladnich

Skol s neznamymi osobami

Tato kapitola je empiricky orientovand. Zahrnuje formulaci vyzkumného problému
spole¢né scili a predpoklady, metodologii a vysledky vyzkumného Setieni,
které je zaméfeno na vyskyt rizikové virtualni komunikace zaka 2. stupné zakladnich $kol
S nezndmymi osobami.

V soucasné digitalni éfe se stale vice déti a mladych lidi zapojuje do online
komunikace, a to zejména prostfednictvim socialnich siti a chatovacich platforem.
Tato zména v chovani mladeze s sebou ptinasi fadu novych vyzev a rizik, mezi néz patii
I moznost rizikové komunikace s neznamymi osobami. Tato problematika nabyva
na dilezitosti v kontextu zakt 2. stupné zakladnich Skol, ktefi jsou casto nachylni

k objevovani novych forem digitalni interakce.

4.1 Vyzkumny problém, cile a hypotézy

Gavora (2010) uvadi, ze vyzkum zacind stanovenim vyzkumného problému,
ktery vyzkumnik piesné¢ formuluje a urcuje, co chce zkoumat. Vyzkumny problém
predstavuje zéklad, od kterého se odviji vSechny nasledujici kroky ve vyzkumu.
V pocate¢ni fazi si vyzkumnik jasné€ stanovi, o ¢em chce zkoumat, kdo jsou jeho subjekty,
a v jakych konkrétnich situacich a podminkach bude probihat zkoumani.

Vyzkumny problém této prace se zaméfuje na potencidlni nebezpei spojend
s virtualni komunikaci zaku, ve véku 11 az 17 let (2. stupen zakladni skoly), S neznamymi
osobami. Tato situace muze pfinaset rizna rizika a otazky tykajici se bezpecnosti
a chovani v online svété. Vékova kategorie zaki je stanovena v souladu s ustanovenim
§ 36 odst. 1 zdkona €. 561/2004 Sb. skolsky zakon.

Hlavnim cilem bakalafské prace je zjistit rizika spojena s virtualni komunikaci zaku
2. stupné zakladnich kol s neznamymi osobami. Konkrétné se zamétuje na potencialni
hrozby, jako jsou moZznosti kontaktu s nevhodnym obsahem, riziko kyberSikany,
a moznost zneuziti osobnich tdajt.

Pro empirickou ¢ast prace bylo stanoveno 5 hypotéz, které vychazeji z poznatkd,

jenz jsou o zkoumaném jevu zndmy (Gavora, 2010).
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e Hypotéza ¢. 1: Chlapci Castéji komunikuji s nezndmymi osobami na internetu
nez divky.

e Hypotéza ¢. 2: Minimaln¢€ 40 % zaka bylo nékdy na internetu v kontaktu s neznamou
osobou.

e Hypotéza ¢. 3: Vice nez 45 % zakl 2. stupné zakladnich Skol jiz nékdy sdélilo
nezndmé osob¢ na internetu své osobni udaje.

e Hypotéza ¢. 4: Méné nez 25 % zakl se na internetu, pti Komunikaci s neznamou
osobou, setkalo s obtézujicim chovanim.

e Hypotéza ¢. 5: Chlapci jsou ochotnéjsi setkat se s neznamou osobou V redlném svété

vice nez divky.

Kazda formulovana hypotéza vychazi z vyzkuma provedenych v minulosti.
Pro lepsi pochopeni je kazda hypotéza rozebrana:

e H1: Chlapci ¢astéji komunikuji s neznamymi osobami na internetu nez divky.

Inspiraci pro prvni hypotézu byl vyzkum EU Kids Online IV v Ceské republice,
ve kterém se mizeme docist, ze chlapci na internetu komunikovali s nékym nezndmym
0 néco Castéji (51 %) nez divky (45 %) (Bedrosova a kol., 2018).

e H2: Minimalné 40 % Zakd bylo nékdy na internetu v kontaktu s neznamou
osobou.

Druhé hypotéza je opfena taktéz 0 vyzkum EU Kids Online 1V v Ceské republice,
kde je uvedeno, Ze skoro polovina déti a dospivajicich méla nékdy online kontakt
s osobou, kterou dosud nepotkala osobné (BedroSova a kol., 2018).

e H3: Vice 45 % zaku 2. stupné zakladnich Skol jiz nékdy sdélilo neznamé osobé
na internetu své osobni udaje.

Treti hypotéza vychazi ztiskové zpravy E-Bezpe¢i (2014), ktera piichazi
se zjisténim, Ze déti maji vysokou miru ochoty sdilet osobni Uidaje s lidmi, které znaji
pouze z online prostredi.

e H4: Méné nez 20 % zaku se na internetu, pri komunikaci s neznamou osobou,
setkalo s obtéZujicim chovanim.

Ctvrta hypotéza byla opét inspirovana vyzkumem EU Kids Online IV v Ceské
republice, kde sice neni uvedeno, Ze se jednalo o obtézujici chovani neznamou osobou,

ale je zde procentudlné vyjadien pocet obéti (15 %), které se setkaly s agresi
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prostiednictvim mobilniho telefonu, pocitace nebo jiného zafizeni (BedroSova a kol.,
2018).
e Hb5: Chlapci jsou ochotnéjsi setkat se s neznamou osobou v realném svété vice
nez divky.
Pata hypotéza vyplyva z vyzkumu Kamila Kopeckého, Reného Szotkowského
a Pavly Dobesové (2021), ktery se zabyval rizikovou komunikaci a seznamovanim
Ceskych déti v kyberprostoru. Z odpovédi respondentti vychazi najevo fakt, ze chlapci

jsou ochotnéjsi setkat se s neznamou osobou V redlném svete.

Realizace kvantitativné orientovaného prizkumu probéhla pomoci dotazniku
(viz Priloha), ktery byl vybran kvuli povaze zkoumaného problému. Dotaznik byl
anonymni a byl distribuovan elektronicky prostfednictvim sluzby Google Formulafe.
Priizkum probihal na pfelomu biezna a dubna 2024.

Dotaznik je rozdélen do dvou ¢&asti. Prvni ¢ast zahrnuje osloveni, pfedstaveni
vyzkumnika, zadost o vyplnéni, objasnéni ucelu dotazniku a pode€kovani za jeho
vyplnéni. Druhou ¢ast tvofi jiz samotny dotaznik, ktery obsahuje celkem 12 otazek,
Z nichZ 4 byly doplitkové a navazovaly na dané odpovédi zakl. Prizkum byl proveden
na dvou konkrétnich zékladnich $kolach:

e Zakladni Skola a matefska Skola Libchavy

e Zakladni $kola Habrmanova v Ceské Tiebové

Divodem vybéru zaku 2. stupné zakladnich $kol, je skutecnost, ze jsou ve vékové
skupiné, ktera je zvlasté citliva na online rizika a potencialni nebezpeci. V tomto véku
mohou byt Zaci vice nachylni k nedostatenému uvédomeéni si rizik internetové

komunikace s nezndmymi lidmi a mohou se tak dostat do nebezpecnych situaci.

4.2 Vyzkumny vzorek

Vyzkumny vzorek tvofili zaci 2. stupné zékladnich S$kol. Celkovy pocet
respondentt ¢inil 168 zakd, z toho 83 divek a 85 chlapct. V dotazniku je tedy téméf stejné
mnozstvi chlapcti 1 divek, coz poskytuje vyvazeny vzorek a umoziuje srovnani odpoveédi
mezi obéma pohlavimi. Nejcastéji zastoupené veékové skupiny mezi respondenty
byly 13 let (43 zaku), 14 let (49 zaki) a 15 let (37 zaki). Nejvice respondentd pochazelo

z 8. a9. tfidy, coz koresponduje s vékovymi skupinami.
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Tabulka ¢. 1: Pohlavi respondenta

Pohlavi Cetnost Procenta
Zena 83 49,4 %
Muz 85 50,6 %

Celkem 168 100 %

Tabulka ¢. 2: Vék respondenta

Viék Cetnost Procenta
11 let 10 6 %
12 let 23 13,7 %
13 let 43 25,6 %
14 let 49 29,2 %
15 let 37 22 %
16 let 6 3,6 %
Celkem 168 100 %

Tabulka ¢. 3: Trida, kterou zdk navstévuje

T¥ida Cetnost Procenta
6. tfida 28 16,7 %
7. tfida 39 23,2 %
8. tiida 49 29,2 %
9. tfida 52 31%
Celkem 168 100 %

4.3 Vyhodnoceni a interpretace ziskanych vysledkii

V této kapitole jsou prezentovany vysledky dotaznikového Setfeni, kterého se zucastnilo
celkem 170 respondentl. Nicméng¢, z diivodu nevhodnych nebo nerelevantnich odpovédi
museli byt vytazeni 2 respondenti. S ohledem na téma prace bylo rovnéz nezbytné provést
selekci respondentd, ktefi méli zkuSenost skomunikaci snezndmymi osobami

prostiednictvim internetu a téch, ktefi s takovou situaci nepfisli do styku. K tomuto ucelu
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byla pouzita otazka €. 4, coz vedlo k vyclenéni 132 respondentti ze 168, ktefi pokracovali
ve vypliovani dotazniku.

Dotaznik, ktery byl respondentiim piedlozen, obsahoval celkem 5 uzavienych
otazek, 3 polouzaviené otazky a 4 oteviené otazky. Jedna z otevienych otazek
byla zaméfena na ve&k respondentd, zatimco ostatni 3 tvofily dopliikové otazky,
jez mély za ukol doplnit kontext a detaily k vysledkim. Vyhodnoceni dotaznikového
Setfeni zaCina interpretaci otazky ¢. 4. Tento pfistup je zvolen z toho divodu, ze prvni tii

otazky byly zaméteny na specifikaci vyzkumného vzorku.

e Otazka ¢. 4: Psal/a sis nékdy na internetu s nékym, koho jsi viibec neznal/a?

Tabulka ¢. 4: Komunikace s neznamymi osobami na internetu

MozZnosti Cetnost Procenta
Ano, casto. 22 13,1 %
Ano, nékolikrat mési¢né. 27 16,1 %
Ano, jen jednou ¢i dvakrat. 83 49,4 %
Ne, nikdy. 36 21,4 %
Celkem 168 100 %

Otazka ¢tvrta se zabyvala zkuSenostmi respondentll s komunikaci s neznamymi
osobami online, tyto zkuSenosti byly ruzné. Pfiblizné stejny pocet respondentti
odpovédé€l, ze si s nimi psali ,,Casto” a,nékolikrat mésicne*. Nejcastéji zvolenou
odpovédi bylo ,,Ano, jen jednou ¢i dvakrat”, coz miize naznaCovat, Ze respondenti
preferovali odpovéd’, ktera pisobila vlidnéji a méné zavazné. Odpoveéd’ ,,Ne, nikdy* byla
zvolena 36 respondenty, pro které byl zaroven i dotaznik ukoncen.

Vysledky ¢tvrté otazky skutecné potvrzuji H2: Minimalné 40 % zaka bylo
nékdy na internetu v kontaktu s neznamou osobou. Podle ziskanych dat 132 Zakq,
coz ptredstavuje 78,6 % respondentti, uvedlo, ze jiz bylo v kontaktu s neznamou osobou

na internetu. To potvrzuje, ze vyznamna cast zaku, se s nimi setkala.
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Tabulka ¢. 5: Komunikace s neznamymi osobami na internetu - divky

MozZnosti Cetnost Procenta
Ano, Casto. 6 7,2 %
Ano, nékolikrat mési¢né. 14 16,9 %
Ano, jen jednou ¢i dvakrat. 45 54,2 %
Ne, nikdy. 18 21,7 %
Celkem 83 100 %

Tabulka ¢. 6: Komunikace s nezndmymi osobami na internetu - chlapci

MozZnosti Cetnost Procenta
Ano, c¢asto. 16 18,8 %
Ano, nékolikrat mési¢né. 14 16,5 %
Ano, jen jednou ¢i dvakrat. 37 43,5 %
Ne, nikdy. 18 21,2 %
Celkem 85 100 %

Vysledky ctvrté otdzky soucasné vyvraceji H1: Chlapei castéji komunikuji
Sneznamymi osobami na internetu nez divky. Na zaklad¢ ziskanych dat lze
konstatovat, Ze tato hypotéza neni potvrzena, nebot vysledky ukazuji, Ze frekvence

komunikace s neznamymi osobami na internetu je mezi obéma pohlavimi podobna.

e Otazka ¢. 5: Jakymi zpisoby se nejcastéji bavi§ s lidmi online, které neznas?

(MuZete vybrat vice moZnosti.)

Tabulka ¢. 7: Zpusoby virtudlni komunikace s nezndmymi osobami

MozZnosti Cetnost Procenta
Socialni sité 104 78,8 %
Online hry 75 56,8 %
Diskusni fora 7 53 %
Chatovaci aplikace 38 28,8 %

Otazka pata poskytuje poznatky o preferovanych zplisobech komunikace

respondentli s neznamymi osobami online. Nutno podoktnout, Ze této otazky
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se zucastnilo 132 respondentti. Nejcastéji zvolenym zptisobem komunikace byly socidlni
sité, které preferovalo celkem 104 respondentd. Tento vysledek naznacuje, Ze socialni
sit¢ jsou pro mnoho respondentti hlavnim prostfedkem komunikace. Pro ¢ast respondentti
jsou online hry také dulezitym prostfedkem interakce s neznamymi osobami, celkem
pro 75 respondentt. Néasledujici nejcastéji zvolenou moznosti byly chatovaci aplikace,
které preferovalo 38 respondenti. Naopak nejméné Castou volbou byly diskusni fora,
kterou zvolilo pouze 7 respondenti. To naznacuje, ze diskusni fora nejsou pro vétSinu

respondentl primarnim prostfedkem komunikace.

e Otazka ¢. 6: UZ jsi nékdy sdélil/a pres internetu své osobni tidaje nékomu,
koho neznas?

Tabulka ¢. 8: Sdileni osobnich udajit nezndmym osobam na internetu

MoZnosti Cetnost Procenta
Ano 23 17,4 %
Ne 109 82,6 %
Celkem 132 100 %

Otazka Sestd miize byt chapana tak, ze vétSina respondentti je obezietna ve sdileni
svych osobnich Udaji snezndmymi osobami na internetu. Pouze 23 respondentd
(coz predstavuje menSinu) uvedlo, ze nckdy sdélili své osobni udaje nékomu,
koho neznaji. Tento relativné nizky po¢et miize byt zptisoben nedostate¢nou specifikaci
pojmu ,,0sobni Udaje v otazce, coz mohlo vést k rozdilnému chapani tohoto pojmu.
Naopak vétsina respondentd (109) odpovédéla ,,Ne“, to by mohlo znamenat,
Ze jsou si respondenti védomi rizik spojenych se sdilenim osobnich idaji na internetu.

Témito vysledky byla vyvracena H3: Vice 45 % zaki 2. stupné zakladnich Skol
jiz nékdy sdélilo neznamé osobé na internetu své osobni udaje. Celkem 17,4 % zaku

uvedlo, Ze sd¢lili své osobni udaje n€ékomu, koho neznaji.
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e Otazka ¢. 7: Jaké osobni udaje jsi sdélil/a nékomu, koho neznas? (MiZete vybrat
vice mozZnosti.)

Tabulka ¢. 9: Sdélené osobni udaje neznamym osobdm na internetu

MozZnosti Cetnost Procenta
Celé své jméno a ptijmeni 17 73,9 %
Nazev skoly, do které
8 34,8 %
dochazim
Adresa, kde bydlim 3 13 %
Své telefonni ¢islo 10 43,5 %
Cislo platebni karty 0 0%

Otazka sedma poskytuje pohled na to, jaké osobni idaje respondenti nejcastéji
sd¢€lili neznamym osobam na internetu. Nejbéznéji sdélovanym tidajem bylo celé jméno
a prijmeni, tuto moznost zvolilo 17 respondentd. Tento udaj je ¢asto povazovan
za zékladni informaci a mize byt snadno dostupny z riznych zdroji. Dal§im casto
sdilenym tidajem bylo telefonni Cislo, které uvedlo 10 respondentl. Nazev $koly, do které
respondenti dochazeji, byl dalsim sdilenym tdajem, celkem 8 respondentd tak ucinilo.
Tento idaj mlZe byt povazovan za méné citlivy, ale mize poskytnout informace o tom,
kde se respondent pohybuje. Adresa bydlisté byla sdélena 3 respondenty. Adresa je velmi
citlivou informaci a jeji sdileni s neznamymi osobami online mize byt rizikové.
Nikdo z respondentii nezvolil moznost ,,Cislo platebni karty*. Je dilezité, aby uzivatelé

byli obezfetni pfi sdileni citlivych informaci a chranili své soukromi i v online prostiedi.

e Otazka ¢. 8: Proc¢ jsi tyto své osobni udaje sdilela s ¢lovékem, kterého neznas?

Tabulka ¢. 10: Diivod sdéleni osobnich udajii

Odpovédi Cetnost

Duivéroval/a jsem té osobé. 3

Aby védel/a, kdo jsem. 3
Ptesveédceni, Ze neni Sance, aby si

doty¢ného nasel v redlném svéte. '
ProtoZe neznama osoba tyto udaje

pozadovala. 3

Nevim. 4
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Odpovédi Cetnost
Po dlouhodobé komunikaci, kde soucasti

byly i videohovory. '
Po dlouhodobé komunikaci. 2
Kwviili prodeji véci. 1
Pocit, Ze neznamou osobu znam. 3
Nevidim na tom nic Spatného. 1

ProtoZze jsem si to ve svém veéku
neuvédomoval. :
Celkem 23

Vysledky této doplnovaci otazky poskytuji zajimavy nahled na motivace,
které staly za sdilenim osobnich udaji s neznamymi osobami na internetu.
Vzorek respondentli, ackoli neni rozsahly, poskytuje nékolik kli¢ovych diavodu,
které byly opakované uvadény. Nejcastéji uvadénou odpovédi bylo ,Nevim®,
coz naznacuje, ze n€ktefi respondenti mohou jednat bez dostate¢ného uvédoméni si rizik
spojenych se sdilenim osobnich informaci. Dalsi béznou odpovédi bylo ,,.Davetoval/a
jsem té osob¢“, kdy divéru mizeme opét dat do spojitosti s nevédomim ohledné rizik
se sdilenim osobnich udaji. Za zminku stoji, ze néktefi respondenti zduraznovali
dlouhodobou komunikaci, véetné¢ videohovort, jako faktor, ktery je motivoval k sdileni
osobnich udaju s neznamymi osobami. Tato skute¢nost poukazuje na to, ze pro nékteré
zaky muze trvani a intenzita virtualniho kontaktu vést k pocitu sounalezitosti ¢i diveéry.
Dalsi divody, jako je ,,Aby védé¢la, kdo jsem™ a ,,Pocit, ze neznamou osobu znam®,
mohly byt motivovany zejména online prostfedim, kde se lidé mohou citit odvazang;jsi.
Mezi dalsi divody, které byly uvadény spiSe jednotlivé, se objevuji rizné kontexty
a motivace, jako je prodej véci nebo nedostatek povédomi o rizicich sdileni udajt.

Celkové tyto odpovédi naznacuji, Ze 1idé mohou mit rizné diivody a motivace
ke sdileni svych osobnich idaji s neznamymi osobami, pficemz povaha téchto duvoda

se muze liSit v zavislosti na individudlnich preferencich, zkuSenostech a vnimani rizik.
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e Otazka ¢. 9: Setkal/a ses nékdy s néjakou formou neprijemného chovani
na internetu v souvislosti s komunikaci s neznamym ¢lovékem? (MiuzZete vybrat
vice mozZnosti.)

Tabulka ¢. 11: Formy neprijemného chovani pri virtudlni komunikaci

Moznosti/Odpovédi Cetnost

Ano, nékdo me urazel nebo ponizoval. 42

Ano, nékdo mé obtéZoval nebo Sikanoval. 16

Ano, n€kdo mi vyhrozoval. 15

Ano, nékdo mé pozadal o nevhodny 31

obsah.

Ne, nebyl/a jsem vystaven/a Zadnému =
nepiijemnému chovani.

Jiné: J& jsem vyhrozoval 1

Otazka devata byla zaméfena na zkuSenosti respondentl s neptijemnym chovanim
na internetu v souvislosti s komunikaci s neznamymi osobami. Vysledky naznacuji,
Ze vyznamna C¢ast respondentt se setkala s rliznymi formami negativniho chovani.
Pfiblizn¢ tfetina respondentd se setkala s uraZzenim nebo ponizovanim, coz poukazuje
na rozsifenost negativniho chovani v online prostfedi. Vyplynula také znepokojiva
skutecnost, pfiblizné Ctvrtina respondentli byla pozadana o zaslani nevhodného obsahu,
jako jsou intimni fotografie. Je také dtlezité zdlraznit, i pfestoze to uvedlo niz§i procento
respondentti, Ze setkdni s obtéZovanim, Sikanovanim nebo vyhrozovanim ptedstavuje
vazny problém, ktery miZze mit negativni dopady na psychické zdravi a pohodu
jednotlived. Objevila se 1 odpovéd’, kde se sam zdk pfiznal k vyhroZzovani, z c¢ehoz
muzeme konstatovat, jak duilezité je vénovat Se nejen ochran¢ ob¢ti, ale také prevenci
agresivniho chovani samotnych uzivateli. Zaroven je dilezit¢ podotknout, ze 57
respondentl se zatim s t€émito formami negativniho chovéni nesetkala.

V této otazce doslo k vyvraceni H4: Méné nez 20 % Zaku se na internetu, pri
komunikaci s neznamou osobou, setkalo s obtéZujicim chovanim. S obtézujicim
chovanim na internetu pii komunikaci s neznamou osobou se setkalo 74 zaki (56,1 %),

kdy nékteti zazili jednu z forem obtézujiciho chovani a nékteti vice forem.
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e Otazka ¢. 10: Kdyby ti nabidla osoba, se kterou si piSes, ale znas ji jenom
pres internet, Ze se miiZete setkat osobné, souhlasil/a bys s touto schizkou?

Tabulka ¢. 12: Moznost osobniho setkani s neznamou osobou z internetu

Moznosti Cetnost Procenta
Ano 10 7,6 %
Spis ano 22 16,7 %
SpiS ne 62 47 %
Ne 38 28,8 %
Celkem 132 100 %

Otazka desatd zjiStovala, jaké jsou postoje respondentli k moznosti setkat
se osobné s nezndmou osobou, se kterou komunikuji ptes internet. Z vysledkii mizeme
vycCist obezietnost a opatrnost vici setkani se s takovouto osobou. Piiblizné polovina
respondentll by se spiSe nesesla s neznamou osobou z internetu a dalsi vyznamna cast
by se s neznamou osobou uréité nesesla, coz naznacuje, ze maji obavy z osobniho setkani
s n€kym, koho neznaji osobné. Nicméné existuje mensi, avSak nezanedbatelny podil
respondentt, ktefi by souhlasili s osobnim setkanim S nezndmou osobou z internetu,
at uz s jistou rezervou nebo s jasnym souhlasem. Tito respondenti pravdépodobné
povazuji moznost osobniho setkani za piilezitost k navdzani realného vztahu
nebo prostfedek ke zlepseni komunikace. Celkové vyplyva z téchto vysledkd,

Ze ma vétsina respondentli obavy ohledné setkani s nezndmymi osobami z internetu.

Tabulka ¢. 13: Moznost osobniho setkdni s nezndmou osobou z internetu — divky

MoZnosti Cetnost Procenta
ANo 4 6,2 %
Spis ano 12 18,5%
Spis ne 23 354 %
Ne 26 40 %
Celkem 65 100 %
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Tabulka ¢. 14: Moznost osobniho setkani s neznamou osobou z internetu — chlapci

MozZnosti Cetnost Procenta
Ano 6 9%
Spis ano 10 14,9 %
Spis ne 39 58,2 %

Ne 12 179 %
Celkem 67 100 %

V desaté otazce byla zaroven vyvracena HS: Chlapci jsou ochotnéjsi setkat
se s neznamou osobou v realném svété vice nez divky. Hypotéza, ktera predpokladala
vys$si ochotu chlapct setkat se s nezndmou osobou v redlném svété nez u divek, nebyla
potvrzena. Namisto toho se ukazalo, Ze obé pohlavi maji podobnou miru ochoty setkat
se s neznamou osobou z internetu. Riziko spojené s moznym setkdnim s neznamou
0sobou z internetu je relevantni pro obé pohlavi, a neni tieba pohlavi zvlast’ zohlednovat

pfi posuzovani tohoto rizika.

e Otazka ¢. 11: Proc¢ bys souhlasil/a s danou schiizkou?

Tabulka ¢ 15: Divod souhlasu k setkdni s neznamou osobou z internetu

Odpovédi Cetnost
Nevim. 8
Kdybych si s nim psal/a uz né¢jakou dobu. 5
Kdybych si s nim psal/a a volal/a uz 4
néjakou dobu.
Zvédavost, kdo je ta osoba. 7
Protoze je ta osoba sympaticka. 5
Protoze se mi ta osoba libi. 1
Duvéroval/a bych té osobé. 2
Celkem 32

Otéazka jedenacta se tykala divodii souhlasu s moznosti setkdni s nezndmou
osobou zinternetu. Nejéastéjsim divodem k souhlasu se schizkou byl fakt,
ze sami nevédi, pro¢ by S ni meéli souhlasit. Tato odpovéd muize byt spojena

s nedostatkem zkuSenosti v podobnych situacich nebo s nedostatkem informaci
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0 moznych rizicich. Nekteti respondenti uvadéli jako divod zvédavost, nejspis,
aby zjistili, jaka osoba se skryva za virtualni komunikaci a jaka je ve skuteCnosti.
Setkani s neznamou osobou zinternetu kvuli sympatiim nebo kvili dlouhodobé
komunikaci, byly dalsi dva diuvody, kvuli kterym by byli Zaci ochotni uskuteénit setkani.
Pro nékteré respondenty by byla divéra v danou osobu klicovym divodem k souhlasu
se schizkou. A poslednim z diivodil, ktery by nejspi$ vedl ke kladnému rozhodnuti,
tedy ke uskute¢néni setkani, byl, ze se mu/ji neznama osoba libi.

Celkove Ize z téchto odpoveédi vycist, ze motivace k souhlasu s moznosti setkani
Snezndmou osobou z internetu muze byt riznorodd a zavisi na individualnich
preferencich. Je dulezité byt obezietny a zvazit rizika pred setkanim s nezndmou osobou

Z internetu.

e Otazka &. 12: Rekl/a bys nékomu o tom, Ze se ma§ sejit s neznamou osobou
(napf. rodi¢im, kamaradim, sourozenci, nebo nékomu jinému)? Pokud ano,
kdo by to byl?

Tabulka ¢. 16: Informovani dalsi osoby o setkani s neznamou osobou z internetu

Odpovédi Cetnost

Kamaradce/kamaradovi 7

Kamaradce/kamaradovi a rodicum

Kamaradce/kamaradovi a sourozenci

Sourozenci

Rodi¢tim

Ucitelce

Ano (bez uvedeni osoby)
Netekl/a

N[ N O | O N N O

Nevim

Celkem

w
N

Otazka dvanacta pfinasi informace o tom, komu by se respondenti svéfili, pokud
by si dohodli schiizku s neznamou osobou z internetu. Nejcast¢ji by se respondenti svetili
svym kamaradiim, coZ naznacuje, Ze povazuji své pratele za divéryhodné a podplrné
osoby. Dale by se nékteti respondenti svéfili jak kamaradim, tak i svym rodi¢am,

z toho mizeme vyvodit, ze pro né mohou byt jak piatelé, tak rodina dalezitymi zdroji
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podpory a porozuméni. Méné zastoupené odpovédi zahrnovaly i sdé€leni informace
sourozencovi, tudiz pro nékteré respondenty jsou i sourozenci dilezitou podpirnou siti.
Je také =zajimavé, Ze néktefi respondenti by se svéfili, ale nevédi komu.
To muze poukazovat na nedostatek duvéry v blizké osoby. Jedna odpovéd ukazala
na moznost svéfeni se ucitelce, pro nékteré respondenty mtize byt tedy dilezitym zdrojem
opory i divéryhodny dospély mimo jejich rodinu a pratelé.

Pro vétsinu respondentt by bylo dilezité sdilet informace o planovaném setkani
S neznamou osobou s nékym blizkym, toto rozhodnuti miize byt zasadni pro zajiSténi

bezpecnosti a podpory v piipad¢ potieby.

4.4 Shrnuti

Empiricka ¢ast této prace se zabyvala analyzou rizik spojenych s virtualni komunikaci
zaki 2. stupné zékladnich §kol s nezndmymi osobami na internetu.

Z vysledku vyplyva, ze Ctyfi hypotézy byly vyvraceny, zatimco jedna byla
potvrzena. Je dulezité podotknout, ze vysledky by mohly byt odlisné, pokud by se do
prazkumu zapojilo vice respondentii. AvSak kvuli technickym problémim na jedné
ze Skol, které se objevily béhem sbéru dat, nebylo mozné ziskat vyssi pocet respondentil.

Z analyzy dotaznikili vySlo najevo, Ze mezi chlapci a divkami je podobna frekvence
komunikace s neznamymi 0sobami na internetu, coz vyvraci hypotézu o castéjsi
komunikaci chlapci. Zaroven potvrzuje, ze vyznamna ¢ast respondentli byla v kontaktu
s nezndmymi osobami online. Z vysledk@i vyzkumu EU Kids Online IV v Ceské
republice, kterého se zucCastnilo 2825 respondentl, vyplynula tato skute¢nost:
chlapci (51 %) komunikovali s neznamymi osobami vice nez divky (45 %) (BedroSova
akol., 2018). Nicmén¢ i vtomto vyzkumu lze pozorovat, ze rozdily mezi ob&éma
pohlavimi nejsou vyrazné.

V této bakalaiské praci bylo zjiSténo, ze vétSina zakl projevuje velkou obezietnost
ohledné sdileni osobnich informaci s nezndmymi osobami. Avsak vysledky vyzkumu
E-Bezpeci (2004) naznacuji vysokou miru ochoty déti sd€lovat osobni informace lidem,
které znaji pouze z online prostfedi. Vzhledem k tomu, Ze termin ,,0sobni udaje* mize
byt chapan riznymi zplsoby, je mozné, Ze néktefi respondenti povazovali za osobni tidaje
pouze urcité informace, zatimco jini zahrnovali do této kategorie $irsi Skalu informaci.

To mohlo zptsobit rozdily v odpovédich a ovlivnit vysledky Setieni.
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Pti porovnani vysledkl z dotaznikového Setteni s vyzkumem EU Kids Online IV
v Ceské republice lze pozorovat rozdily. Z vysledkti tohoto Setfeni vyplyva,
Ze se S obtézujicim chovanim na internetu pii komunikaci s neznamou osobou setkalo
74 7akl (56,1 % respondentit). Naopak vyzkum EU Kids Online IV uvadi, ze 15 % z 2825
déti a dospivajicich ve véku 9-17 let, kteti pouzivaji internet, se stali obéti online agrese
(Bedrosova a kol., 2018).

I pies vysokou obezietnost vii¢i setkani s neznamou 0sobou z internetu existuje
mensi cast respondentl, konkrétné 24,3 %, ktefi uvazovali nebo by byli ochotni jit
na schizku s neznamou osobou z internetu. Tento vysledek je v souladu s vyzkumem EU
Kids Online IV v Ceské republice, ktery zjistil, ze 23 % déti a dospivajicich se setkalo
tvafi v tvar s nékym, koho predtim poznali online (BedroSova a kol., 2018).

Celkové lze konstatovat, Ze nedostate¢né povédomi o rizicich internetové
komunikace mtze vést k negativnim dasledkiim pro jednotlivce. Navzdory dilezitosti
ochrany osobnich udaji stile existuje skupina, ktera je sdili, coz mize byt dano
nedostatkem povédomi o potencidlnich nebezpecich. Proto je nezbytné zdliraznit vyznam
medialni vychovy, kterd by poskytla znalosti a dovednosti k bezpecnému a odpovédnému

uzivani internetu.
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Zavér

Cilem této bakalaiské prace bylo teoreticky popsat digitalni svét a nékteré jeho soucasti,
vybrana rizika v kyberprostoru, které se vztahuji i ke komunikaci s nezndmou osobou
a bezpecnou virtualni komunikaci. V prvni kapitole byl rozebran digitalni svét, zejména
pak internet, ktery je neodmyslitelnou soucasti moderni digitalni kultury. Internet neni
jen zdrojem informaci, ale funguje i jako platforma pro zabavu, vzdélavani, praci
a komunikaci. Dale se kapitola zaméfuje na kyberprostor, ktery umoziuje pienos
informaci a komunikaci, ale zaroven je prostiedim pro kyberkriminalitu. Virtudlni
komunikace, ktera je charakterizovana absenci neverbalnich slozek a minimalizaci
socialnich pravidel ve srovnani s komunikaci tvaii v tvaf, je dalSim dalezitym bodem
této Casti prace.

Druha kapitola se podrobné&ji zabyvala tfemi vybranymi riziky virtualni
komunikace: kyberSikanou, kybergroomingem a sextingem. KyberSikana je rozebrana
Z hlediska svych charakteristik, které zahrnuji opakované agresivni chovani
prostfednictvim elektronickych médii. Kybergrooming, dal$i problematicky jev,
se zabyva manipulaci s détmi na internetu s cilem ziskat jejich divéru a piimét
je k sexualnim aktivitam. Posledni cast kapitoly se zabyva sextingem, coz je Sifeni
nahych fotografii nebo sexudlné explicitniho obsahu prostfednictvim mobilnich telefonti
nebo internetu.

Posledni kapitola se vénovala bezpeéné virtualni komunikaci, které je mozné
dosdhnout osvétou a vzdélavanim uzivatelti o potencionalnich hrozbach a nebezpecich,
kterd na internetu mohou c¢ihat. Soucasti této kapitoly byla také prevence rizikové
komunikace, ktera si klade za cil minimalizovat a pfedchazet riziklim jiZ v raném détstvi,
pti¢emz prevence by méla byt pfizpisobena véku. Pravidla netikety slouzi jako soubor
norem a zasad chovani na internetu, které pomahaji udrZzovat respekt, sluSné jednéani
a bezpecnost v online prostfedi. ZaveéreCnou casti bylo bezpecné pouZivani internetu,
kde je potfeba mit asponn malé technické znalosti a schopnosti. Dulezita je také znalost
postupil pro nastaveni bezpecnostnich funkci, aby byla chranéna uzivatelova data
a soukromi.

V empirické ¢asti prace byl stanoven cil zjistit rizika spojena s virtualni komunikaci
zakl 2. stupné zékladnich Skol s nezndmymi osobami. Dotaznikové Setfeni zkoumalo,
zda zaci komunikuji s nezndmymi osobami na internetu, jak casto, tak ¢ini, zda sdileji

své osobni udaje a pro¢, a zda by seStakovou osobou v redlném svété setkali,
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a pokud ano, jaké jsou jejich divody. Timto prizkumem byla identifikovana klicova
rizika a motivace spojené s online komunikaci zakt 2. stupné zakladnich skol.
Tento prizkum navic vedl k vyvraceni Ctyt z peti hypotéz a potvrzeni jedné.

Bakalatska prace by mohla slouzit jako zaklad pro dalsi vyzkum v oblasti virtualni
komunikace a online bezpecnosti, zejména v kontextu vzdélavani a prevence.
Rodice a pedagogové by mohli vyuzit poznatkli z této prace k lepSimu porozuméni
rizikim virtudlni komunikace a v oblasti prevence a ochrany déti na internetu. Zavérem
je dulezité si uvédomit, Ze virtudlni komunikace pfinasi jak pozitivni, tak negativni
aspekty, aje nezbytné, abychom byli opatrni a zodpov&dni pii jejim pouzivani.
Je pottebné, aby se uzivatelé vzdélavali a informovali o rizicich a bezpe¢nostnich
opatienich spojenych s virtudlni komunikaci, aby mohli vyuzivat internet a socialni média

zodpoveédné a bezpecné.
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Priloha

Dotaznik

Dobry den,

jmenuji se Lucie Aubusova a jsem studentkou 3. ro¢niku programu Socialni patologie a
prevence na Pedagogické fakult¢ Univerzity Hradec Kralové. Obracim se na Vas s
prosbou o vyplnéni dotazniku, ktery poslouzi jako podklad pro mou bakalarskou praci na
téma ,,Rizika virtudlni komunikace zdkd 2. stupné zakladnich kol s nezndmymi
osobami‘. Dotaznik je zcela anonymni, tudiz se nemusite bat, ze by se né¢kdo dozveédél

Vase odpovédi.

Predem dékuji za Vas Cas a vyplnéni dotaznikd.

1) Pohlavi:

a. Zena
b. Muz
2) Vék:

3) Trida, kterou navstévujes:

a. 6.trida
b. 7.tfida
c. 8.tfida
d. 9. tfida

4) Psal/a sis nékdy na internetu s nékym, koho jsi viibec neznal/a?
a. Ano, casto.
b. Ano, nékolikrat mési¢né.

C. Ano, obcas.

o

Ano, jen jednou ¢i dvakrat.

Ne, nikdy.

@

o1



5) Jakymi zpisoby se nejcastéji bavi§ s lidmi online, které neznas? (Mizete

vybrat vice moznosti.)

a.
b.

C.

o

Socialni sité (napt. Facebook, Instagram)

Online hry

Diskusni fora

Chatovaci aplikace (napt. WhatsApp, Messenger)
Jiné (uvedte): |||

6) Uz jsi nékdy sdélil/a pi‘es internetu své osobni idaje nékomu, koho neznas?

a.
b.

AnNo
Ne

7) Pokud jsi odpovédel/a ANO — Jaké osobni udaje jsi sdélil/a nékomu, koho

nezna§? (Muzete vybrat vice moznosti.)

a.
b.

C.
d.
e.
f.

Celé své jméno a piijmeni
Nazev skoly, do které dochazim
Adresa, kde bydlim

Své telefonni ¢islo

Cislo bankovni karty

Jiné (napis):

8) Proc¢ jsi tyto své osobni udaje sdilela s ¢lovékem, kterého neznas? (napis)
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9) Setkal/a ses nékdy s néjakou formou neprijemného chovani na internetu v

souvislosti s komunikaci s neznaAmym c¢lovékem? (Mizete vybrat vice

moznosti.)

a.
b.
C.

Ano, nékdo mé urdzel nebo ponizoval.

Ano, nékdo m¢ obtéZoval nebo Sikanoval.

Ano, né¢kdo mi vyhrozoval.

Ano, n¢kdo me pozadal o nevhodny obsah (napi. odeslani intimnich
fotografii — ve spodnim pradle, nahou).

Ne, nebyl/a jsem vystaven/a zddnému nepiijemnému chovani.

Jiné (napis):

10) Kdyby ti nabidla osoba, se kterou si piSe$, ale znas ji jenom pies internet,

Ze se miZete setkat osobné, souhlasil/a bys s touto schiizkou?

a.
b.
C.
d.

Ano
Spis ano
Spis ne

Ne

11) Pokud jsi odpovédél/a ANO nebo SPIS ANO — Pro& bys souhlasil/a s danou

schiizkou? (napis)

12) Pokud jsi odpovédél/a ANO nebo SPIS ANO — Rekl/a bys nékomu o tom, Ze

se mas sejit s neznamou osobou (nap¥. rodi¢im, kamaradim, sourozenci,

nebo nékomu jinému)? (napis)

53



