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ABSTRAKT

Tato praca se zaoberd analyzou stavu systému pre implementéaciu rozsirujiceho Stan-
dardu ISO 27701:2019 v konkrétnej spolo¢nosti. Spolo¢nost tymto Standardom nadva-
zuje na uz zavedeny Standard I1SO 27001. V praci je hodnotené kontrolné prostredie ob-
sahujlce poziadavky normy ISO 27701:2019. Teoreticka Cast prace obsahuje poznatky
z oblasti bezpecnosti informacii, popisuje sadu noriem ISO 27000 a taktiez popisuje
eurdpske a Ceské pravne akty vztahujice sa na bezpecnost informéacii. V dalSej Casti je
vypracovana analyza spolocnosti s naslednym aplikovanim opatreni pri zavedeni rozsiruji-
ceho Standardu ISO 27701. Prinosom tejto prace je vyhodnotenie analyzy, ktora vyplyva
zo zavedenia doporuceného Standardu k rieSeniu zvySeného mnozstva bezpecnostnych
hrozieb a ochrane bezpecnosti informécii.

KLUCOVE SLOVA
GDPR, ISMS, bezpecnost informacii, PDCA cyklus, ISO 27701, 1ISO 27001, Gap analyza,
kybernetika bezpecnost

ABSTRACT

This thesis analysis current state of the system for implementation of standard 1SO
27701: 2019 extension. This standard extends already established standard ISO 27001.
The thesis evaluates set of controls to the requirements of standard 1ISO 27701: 2019.
Theoretical part contains information regarding the information security, describes a set
of ISO 27000 standards as well as European and Czech legal acts related to information
security. Following analysis of the company is performed with the application of security
measures while implementing the extension standard 1ISO 27701. Contribution of this
thesis is evaluation of the analysis which results from implementation of recommended
standard to address the increased number of security threats and the protection of
security information.

KEYWORDS

GDPR, ISMS, information security, PDCA cycle, 1ISO 27701, 1ISO 27001, Gap analysis,
cyber security
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Uvod

V poslednych rokoch je zaznamenavany rapidne stupajici sa trend poctu kyber-
netickych ttokov po celom svete. Vzhladom na to, ze kazda z firiem dennodenne
spracovava, zhromazduje, uchovava, ¢i inym sposobom naraba s osobnymi tdajmi
a citlivymi datami, zvysSuje sa nebezpecenstvo poskodenia, odcudzenia informacii,
spolo¢nosti a organizécii je zvysenie pritomnosti mnozstva bezpec¢nostnych prvkov
voci narastajucim hrozbam na zaistenie bezpec¢nostného prostredia pre svoje data a

informaécie.

Snaha firiem o dosiahnutie komplexného riadenia I'T bezpecnosti vSak zlyhava
na vybudovani struktirovanych postupov, ako tento ciel dosiahnuf. Spolo¢nosti ink-
linuju k zabezpecovaniu jednotlivych oblasti pomocou technologickych opatreni, ale
vo vacsine pripadov bez vopred prepracovanej stratégie. Dochadza tak ¢asto k mnoz-

stvu bezpecnostnych nedostatkov a zachyteni iba casti ohrozujucich tatokov.

Hlavnym prinosom tejto prace je vytvorit urc¢iti metodiku, resp. navod na to, ako
si tuto stratégiu bezpecnosti informacii vytvorif. Je cielend prioritne pre Firmu XY,
ale je vyuzitelna pre rozne iné mensie ¢i vacsie firmy a zdoraznuje, aké je dolezité,
aby firmy tuto stratégiu mali integrovani. Referenénym modelom, ktorym by sa
stratégia mala dosiahnut, je Standard ISO/IEC 27701. Tento referenény model je
celkom novy standard, vydany v auguste 2019, teda nie je vela spolo¢nosti, ktoré ho
uz implementovali do svojich struktir. Standard je vSak velmi dolezitou nadstavbou
znameho standardu pre systém riadenia informacnej bezpecnosti ISO/IEC 27001 a
robi bezpecnost struktiru bezpecnosti informécii iplnou. Z tohto dévodu je nutné

mat ISO/IEC 27001 uz zavedeny v ¢ase procesu tejto implementécie.



1 Ciele prace, metédy a postupy spracova-
nia

Cielom tejto prace je analyzovat stucasny stav systému riadenia bezpecnosti infor-
mécii pre implementovanie rozsirujiceho standardu ISO/IEC 27701: 2019 v zvolene;
konkrétnej spolo¢nosti a nasledne vytvorit plan pre implementaciu konkrétnych bez-

pecnostnych opatreni pre Firmu XY.

Na to, aby bolo mozné dosiahnutf stanovené ciele prace, je v prvom rade nutné
oboznamit sa s konceptom a poznatkami v oblasti bezpecnosti informacii. Doraz je
kladeny najmaé na systém riadenia bezpecnosti informaécii, znamy ako ISMS, na ktory
standard ISO/IEC 27701 nadvézuje. V praci su priblizené institticie zaoberajice sa
bezpecnostou informacii, rada noriem ISO/TEC 27000, s menovanim najznamejsich
standardov z tejto rady. Zmapovana je aj legislativa, vyhlasky a zdkony vztahujice
sa k tejto téme, a to z pohladu eurépskych a ceskych pravnych aktov, kedze je

dolezité aby ich spoloc¢nost respektovala, tak ako sa nimi riadila.

Proces vedtci k zmene analyzovaného stcasného stavu do stavu pozadovaného
je obsiahnuty v sekcii Implementécia nadvézujiceho standardu ISO/IEC 27701. Na-
sledne s popisané nastroje vyuzité na riadenie bezpecnosti informécii, medzi ktoré

patri Gap analyza a Analyza dopadu.

Vystupom prace je na vybranej firme demonstrovat porovnanie aktualneho stavu
zabezpedenia informdcii s poziadavkami ISO/IEC 27701 a v dalSej ¢asti navrhnit
odporticania pre opatrenia, ktorym treba venovat zvysenu pozornost, aby spolo¢nost
mohla efektivne chranif svoje data a informécie.
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2 Teoretické vychodiska prace

2.1 Systém riadenia bezpecnosti informacii

Je treba si uvedomit, ze kazda zo spolo¢nosti, firiem ¢i organizacii v ramci procesov
svojho fungovania skor ¢i neskor pride do kontaktu so znac¢nym mnozstvom infor-
macii, ktoré zhromazduje a spracuva. Tieto informdcie st nevyhnutnymi aktivami
pri dosiahnuti vytycenych cielov. Ohrozenie tychto informécii, ¢i uz cielenym tto-
kom, dosledkom prirodnych vplyvov alebo chybou v systéme, dochadza k naruseniu
integrity, dostupnosti a dovernosti informécii a toto riziko, moze mat signifikantny
dopad na spravny chod organizacie.

Vhodnym rieSenim vytvorenia organizovanej bezpecnostnej politiky, efektivneho
stanovenia svojich planovanych cielov, tak ako docielenia stiladu so zakonnymi na-
riadeniami je zavedenie systému, ktory sa zaobera riadenim informacii.

Systém riadenia informacii zavddza rodina standardov ISO/IEC 27000 tzv. ISMS
alebo Systém riadenia bezpecnosti informacii. Viac o jednotlivych standardoch spa-
dajucich do rodiny standardov budem hovorif v nasledujucich castiach tejto prace.
Spravnym nastavenim ISMS, monitorovanim, vylepsovanim zvolenych opatreni a vy-
tvaranim novych v reakcii na identifikaciu vzniknutych potencialnych rizik je mozno

dosiahnuf efektivnej ochrany dat a informécii.

2.2 ISMS

ISMS je mozno definovat ako systematicky postup pozostdvajici z procesov, tech-
nolégii a nastrojov, ktory slizi ako ochrana firemnych dat a informacii a ich spraco-
vanie pomocou efektivneho risk manazmentu. Je to dokumentovany systém riadenia
informacii bezpecnosti, ktory je aplikovany vyclenenej oblasti organizacie.

ISMS je zalozené na principe vyuzitia PDCA tzv. Demingovho modelu a sklada

sa zo Styroch etap:

1. Ustanovenie ISMS - urcenie rozsahu a zodpovednosti
2. Zavedenie a sprava ISMS - vyber bezpecnostnych opatreni
3. Monitorovanie ISMS - spatna vazba a hodnotenie zavedenia

4. Zlepsovanie a udrzba - odstranovanie chyb a nedostatkov
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Zameriava sa na tri klucové aspekty:

o Ddvernost: informéacia nie je pristupnéd opravnenym procesom, skupinam alebo
Tudom.

o Integrita: informacia je neporusend a presnd, chranena pred poskodenim.

o Dostupnost: informacia je k dispozicii, pouzitelna pre uzivatelov s opravnenym

pristupom

2.2.1 Plan pracovného postupu - PDCA-Demingov cyklus

Jedna sa o metddu postupného zlepSovania napr. aplikdcii, sluzieb, procesov, ¢i
kvality vyrobkov a dat. Z obecného modelu Demingového cyklu vychadza aj cesky
zakon o kybernetickej bezpecnosti, ktory riadi struktiru, definuje ciele a zamery
a riadi procesnu integraciu. Tomuto zdkonu sa praca bude venovat v dalsich kapito-
lach v ramci tejto prace (vid . Demingov cyklus prebieha formou opakovania

styroch zakladnych ¢innosti:

Plan - planovanie dopredu premysleného zlepsenia.
Do - realizacia planovania.

Check - overenie vysledkov realizacie voc¢i povodnému planu

Ll

Act - dodatoc¢né upravy vlastného prevedenia a planovania a jej plosna im-

plementacia zlepsenia do praxe.

Plan - Planuj

Prva faza, je faza planovania. Pred tym ako je vykonanad zmena, zavedené zlepse-
nie, musi byt situdcia v organizacii analyzovana. Prvoradé je problém pochopif a

rozumiet jeho podstate.
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Neustale zlepsovanie riadenia kontinuity systému

Zicastnené strany Zucastnené strany

Ustanovenie

Zlepsovanie a Zavedenie a
udrzba tdriba

Monitorovanie

Obr. 2.1: PDCA-Demingov cyklus, spracovanie: autor textu

Planovanie prebieha v jednotlivych oblastiach:

Definovat plan cielov zlepsenia

Definovat sposob planovanej zmeny

Definovat vplyvy planovanej zmeny

V akej miere prebieha zlepsenie a nasledné meranie

Urcenie terminov zavedenia zlepsenia

V pripade zavedenia ISMS sa vo faze “Plan” postupuje nasledovne:

o Definovanie oblasti posobnosti ISMS

o Definovanie systematického postupu pri ohodnoteni rizik

o Definovanie politiky informacnej bezpecnosti

o Vypracovanie procedur hodnotenia rizik a néasledné realizacia
o Definovanie ciela bezpecnosti informécii v danej oblasti

« Vystavenie prehlasenia o aplikovatelnosti vybranych opatreni
e Vyber implementovanych cielov a opatreni

e Analyza a vyhodnotenie spésobov ako zvladat zhodnotenie rizik

13



Do - Urob

Faza “Do” predstavuje koncept samotnej implementacie. Napdja sa na proces zlep-
Senia po jeho naplanovani. Dolezity aspekt, ktory je nutné brat do tvahy je Tudsky
faktor.

V pripade zavedenia ISMS sa vo faze “Do” postupuje nasledovne:

o Vypracovanie dokumentacie planu zvladania rizik - definovanie procedur a pro-
cesov v roli bezpec¢nostnych opatreni, tak ako podrobnii bezpec¢nostnu politiku

» Realizacia opatreni umoznujicich detekciu a riesenie bezpec¢nostnych inciden-
tov

o Implementécia opatreni urcéenych v ramci rieSenia bezpec¢nostnych rizik

» Vypracovanie programu systematickej vychovy k bezpec¢nostnému povedomiu
a zaskolenie relevantnych pracovnikov

e Zaobstaranie dostatocnych zdrojov pre vykonanie ¢innosti ISMS

Check - Kontroluj

V tejto faze sa uskutocnuje kontrola a porovnanie dosiahnutych vysledkov s plano-
vanymi. Hodnotenda je efektivita zlepsenia. Kontrolna faza zahina c¢innosti, medzi

ktoré patri meranie, kontrola, analyza ziskanych dat a na zaver hodnotenie.

V pripade zavedenia ISMS sa vo faze “Check” postupuje nasledovne:

o Testovanie, monitorovanie ohodnotenie ¢innosti riadenia ISMS

e Ohodnotenie vysledkov, zhromazdovanie a vytvaranie dokazov

o Generovanie sprav, ktoré manazment mé za tlohu analyzovat

o Meranie a posudenie uc¢innosti systému riadenia a zavedenych opatreni voci

bezpecnostnej politike

14



Act - Vykonaj

Na zaklade vysledkov analyzy z predchadzajtcej fazy sa vykonaju jednotlivé ¢innosti.
V pripade, ze d6jde k zlyhaniu a nesplnenia stanovenych cielov, proces sa vrati o fazu
spit, alebo az na zaciatok k planovaniu, kde je nutné vyhladat pric¢inu zlyhania. Ak

sa podari chybu napravit naslednym procesom je Standardizacia zmeny.

V pripade zavedenia ISMS sa vo faze “Act” postupuje nasledovne:

» Revizia, vykonanie iprav a zmien na zdklade analyzy od manazmentu

o Identifikacia, realizacia, aplikovanie, dokumentacia zlepseni ISMS

PDCA cyklus je mozné vyuzit vo viacerych oblastiach:

e vyroba

« manazment (i funkéné manazmenty)
e procesy

o logistika

e vyvoj softvéru

o vsade tam, kde je zlepSenie.
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2.2.2 Bezpecnost informacii

Bezpecnost informacii sa zaobera ochranou informaécii, tak ako ochranou pristupu
k nim. Je vybudované na troch hlavnych pilieroch: dovernost, dostupnost a integrita.
Tieto tri terminy st klicovymi aspektmi systému riadenia bezpecnosti informaécii.
Prioritou ochrany informécii v organizacii je zistif bezpecnost objektu a jej ma-
jetku uplatnenim obecnych bezpecnostnych opatreni a postupov. Tento aspekt za-
hrnuje bezpecnost informac¢nych a komunikac¢nych technolégii, aktiva organizacie
a pracu s informéaciami v digitalnej aj papierovej podobe, tak ako aj informacie
podané tstnou formou. Na vsetky z tychto foriem komunikacii sa z pohladu bezpec-
nosti zameriava ISMS. Ak nie je zabezpecenie dostatocné, ¢i ISMS dobre zavedené,
moze sa vyskytnuf bezpecnostna udalost alebo v horSom pripade aj bezpecnostny

incident.
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Kyberneticka bezpecnostna udalost

Kyberneticka bezpecnostna udalost je stav systému sluzby alebo siete poukazu-
juc na moznost porusenia bezpecnostnej politiky alebo zlyhania bezpecnostného
opatrenia. Kybernetickd bezpec¢nostnd udalost sa nemusi vyskytnit nevyhnutne.
V technickej kritickej infrastruktire vSak vznikaju udalosti velmi ¢asto. Pod kri-
tickou infrastruktirou rozumieme vyrobné a nevyrobné sluzby a systémy, ktorych
nefunkcénost by mohla vazne ohrozif bezpecnost statu, verejnej spravy, ekonomiky

a zabezpecenie zakladnych potrieb.

Rozlisujeme:

1. Informational - tito udalost je dobre zaznamenat pre dalSie spracovania,
analyzy a monitorovania kapacitnych trendov.

2. Warning - tato udalost signalizuje dosiahnutie kritickej hodnoty niektorého
z parametrov, napr. CPU, RAM, vdaka ¢omu je mozné predchadzat vzniku
incidentov.

3. Exception - tato udalost signalizuje nestandardny stav, ktory si vyzaduje

nasu akutnu pozornost, napr. nedoruceny mail, prihlasenie neplatnym heslom.

Kyberneticky bezpecnostny incident

Kyberneticky bezpecnostny incident je narusenie integrity komunikaénych sieti, bez-
pecnosti informacnych systémov alebo narusenie bezpecnosti sluzieb, ako nasledok
vzniku kybernetickej bezpecnostnej udalosti.

Informacny systém chapeme ako systém vzajomne prepojenych procesov a infor-
macii, ktoré tieto iidaje spractuvaju. Zahrnuje informacné a datové zdroje, pracovné,

programové prostriedky, nosice, zodpovedajice technolégie, normy a postupy. [4]
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2.3 Zname Standardy

Existuju odvetvia, ktoré vyzaduju silad s medzindarodnou organizaciou pre norma-
lizaciu, ISO. Iné z organizacii sa dobrovolne usiluji o dosiahnutie stiladu s pozia-
davkami ISO, aby mohli verejne inzerovat v ramci tychto noriem. Ukazovatelom
tohto suladu sa vSeobecne povazuje za ukazovatel kvality vyrobkov a poskytovania
sluzieb. Viaceré s poziadaviek ISO vyzaduju, aby vsetky testovacie pristroje boli
certifikované podla NIST na dalsiu spolupracu v rdmci ucelu dokumentacie. Blizsie
o organizdcii NIST sa budeme zaoberat v dalSich ¢astiach tejto prace, (vid[2.3.1).

RozliSovanie pojmu Standard a norma

V roznych odbornych textoch v kontexte rodiny ISO/IEC 27000 sa zamieriaji pojmy
standard a norma. Mohlo by skoro zdaft by sa zdalo, Zze pojmy pomentvaju ta istu
vec. V publikédcii Problematika ISMS v manazerské informatice (vid su tieto

pojmy rozliSované a preto sa bude tato praca podla tejto publikacie riadit.

+ Standard je mozno chépat ako technicki dokumentéciu obsahujiicu jasne
stanovené kritérid vyuzivané ako pravidld, pripadne smernice, resp. ho mozno
chapat ako sibor charakteristickych vlastnosti, ktory zabezpecuje, ze vyrobky,

procesy, ¢i materialy su v podobe, aky bol pévodny zamer.

e Norma je doporucenie pre dany standard, na zdklade ktorého sa realizuje

pozadované kompatibilné riesenie.

2.3.1 Institicie zaoberajice sa bezpecnostou

Okrem organizacie ISO existuju aj dalsie organizacie a institicie, ktoré sa zaoberaji
bezpecnostou a spravnym fungovanim ISMS. Kazda z tychto organizacii ma vlastné
postupy a vydava svoje vlastné vyhlasky a odporicania. Organizacie sa odlisuju
svojim pristupom, niektoré si imyselne cielené na konkrétnu oblast, iné popisuju

informac¢nu bezpecnost len okrajovo.
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Institucie na uzemi Ceskej republiky:

« MVCR (Ministerstvo vniitra Ceskej republiky - odbor koncepcie a koordinécie
ISVS)

« UOOU (Urad na ochranu osobnych tdajov)

. UNMZ (Ijrad pre normalizéciu, metrolégiu a skisobnictvo)

« NBU (Nérodny bezpetnostny trad)

Medzi zahranicné a medzinarodné normalizacné institucie patria:

o NIST (US National Institute of Standards and Technology - Narodny instittt
pre normy a technoldgie v USA) - bol zalozeny v roku 1901. Je jednym z naj-
starsich fyzikdlnym laboratorii v krajine. Je neregulacnou federalnou agenti-
rou spadajicou pod ministerstvo obchodu. NIST vyvija a podporuje merania,
normy a technolégie na zvysenie produktivity, ulahcenie obchodu a zlepsenie

kvality zivota.

« ISACA (Information Systems Audit and Control Association - Medzinarodna
profesna asociacia zamerand na oblast auditu, riadenia, kontroly a bezpecnosti

informacnych systémov)

« OECD (Organization for Economic and Cultural Development - Organizacia

pre hospodarsku spolupracu a rozvoj)
« BSI (British Standards Institute - Britsky normalizacny institit)

o ANSI (American National Standards Institute - Americky nédrodny normali-

zacny institut) [11]

2.3.2 ISO/IEC 27000-rodina znamych Standardov

V tejto kapitole budu popisané niektoré z noriem rady ISO/IEC 27000, ktorych su-
casfou je odporucenie pre zavedenie systému riadenia bezpec¢nosti informacii. Rada
noriem ISO/IEC 27000, inak nazyvana ako systém riadenia informécii spadé do ob-
lasti bezpecnosti informdcii. Zakladom noriem rodiny ISO je ISO/IEC 27001, ktoré
v zaklade definuje poziadavky na organizaciu ako celok pri prace s informaciami.
Podla zakladného standardu ISO Guide 83 publikovaného v aprili 2012, maju vsetky
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dokumenty rodiny ISO 27K jasne definovanu struktiru, postup a pravidla zaclenenia
jednotlivych $pecifickych poziadaviek.[2][5]

2.3.3 Predstavenie konceptu ISO/IEC 27001

ISO/IEC 27001 je oznacenie standardu, ktord Specifikuje osvedceny postup ISMS
a zahrnuje poziadavky na dodrziavanie predpisov. Patri do rodiny ISO/IEC 27000,
ktori vydava medzindrodnd organizacia ISO. ISO/IEC 27001 poskytuje komplexny
pristup pre systémy pri riadeni informacnych systémov, od aktiv, dat, cez papierovi
dokumentaciu a komunikacné technolégie.

Tento standard sa zavadza vo firméach ako certifikdcie pre postudenie schopnosti
organizacie vytvorit a udrzat komplexny systém informacnej bezpecnosti. Mozno
povedat, ze podla ISO/IEC 27001 je organizdcia certifikovand, a teda spresnuje,
s podrobnym postupom ako by malo byt ISMS navrhnuté.

ISO/IEC 27001 je struktirovany spésobom, ze je tizko prepojeny na Standard
ISO/IEC 9001, ktory sa zaoberd standardom kvality podnikatelskych procesov or-
ganizacie.

V druhej polovici dokumentu sa nachadza priloha A, v ktord obsahuje ciele opat-
reni, ktoré s detailne rozpracované ako sucast standardu ISO /TEC 27002. Tieto ciele
stanovuji, ¢o ma byt dosiahnuté a opatrenia Specifikuja ako by sa tychto cielov malo
dosiahnut.

Standard ISO/IEC 27001 $pecifikuje:

Procesy ustanovenia a riadenia ISMS

Procesy zavedenia a spravy ISMS

Procesy monitorovania a analyza efektivity ISMS
Procesy udrzby a zlepsovania ISMS

Procesy spravy dokumentovej zdkladne ISMS
Zodpovednost vedenia organizacie za projekt ISMS
Ciele a principy vybranych bezpec¢nostnych opatreni

Procesy preskiimania ISMS trefou stranou, audit

© NSO w

Procesy aktualizacie ISMS
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Struktdra dokumentu:

Dokument ma 10 kratky doloziek s prilohou A, ktora obsahuje zoznam opatreni
a cielov, rady ako ich dosiahnuf a dévod pre vyber pri dosiahnuti tychto cielov.
Ciele definovanych normou ISO/IEC 27001:2013 st blizsie popisané v kapitolach
normy ISO/IEC 27002. [1] [6]

2.3.4 Predstavenie konceptu ISO/IEC 27002

Okrem ISO/IEC 27002 existuje v rodine ISO rada dalsich standardov, ktoré posky-
tuju pokyny na implementéciu ISO/IEC 27001. Najznamejsia je ale prave ISO/IEC
27002, sluzi organizacii na zvazenie, ¢o vSetko potrebuje na splnenie poziadaviek
ISO/IEC 27001. Zatial ¢o ISO/IEC 27001 poskytuje Specifikdaciu, ISO/IEC 27002
pontka manual, smerovanie a odporucané osvedéené postupy, ktoré sa mozu pouzit
na presadzovanie ISO/IEC 27001 specifikdcii.

Podla ISO/TEC 27002 sa ISMS zavddza v podniku. Mézeme konstatovat, ze je ko-
dexom praktik, ktora zaistuje bezpecnost informacii dotvarajucich detaily postupov
organizécie riadenia podla ISO/TEC 27001. Vybera opatrenia, ktoré by mal systém

obsahovat.

Struktdra dokumentu:

Tento standard sa sklada zo 14 hlavnych kapitol. Kazda z tychto kapitol obsahuje
bezpecnostné opatrenia a ciele, ktoré sa maju dosiahnut a sposob akym sa tieto ciele

maju dosiahnut po zavedeni jednotlivych bezpecnostnych opatreni. [7]

2.3.5 Predstavenie konceptu ISO/IEC 27003

Medzinarodnd norma ISO/IEC 27003 vznikla v roku 2010. Norma obsahuje postup
planovania procesu implementécie ISMS na konci ktorého je vypracovany plan, ktory
je podkladom pre realizovanie implementacie ISMS. V tomto dokumente sa nachadza
odportcanie pre navrh zavedenie ISMS v stilade s poziadavkami normy ISO/IEC

27001. Proces implementacie standardu je rozdeleny do piatich faz:

o ziskanie stuhlasu so zacatim projektu od vedenia organizacie
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« upresnenie hranic, bezpecnostnej politiky a rozsahu
e vypracovanie analyzy poziadavkou bezpecnosti informécii
e vytvorenie zvladnutia a hodnotenia rizik

o realizacia systému riadenia bezpecnosti informacii

Finalnou fazou a zaroven vystupom je sihrn bezpecnostnych opatreni s planom

implementéacie v silade s normou ISO/IEC 27001.

2.3.6 Predstavenie konceptu ISO/IEC 27004

Medzinarodné norma ISO/IEC 27004 bola vydand v roku 2009. Aby bolo mozné
vyhodnocovat tc¢innost zavedenych opatreni v ramci ISMS je nutné mat nastaveny
systém metrik. Obsah tejto normy je zamerany na rozvoj metrik bezpecnosti infor-
macii, analyzu dat a spravu vysledkov merani, preto je implementécia tohto Stan-

dardu odporucenim.
2.3.7 Predstavenie konceptu ISO/IEC 27005

Tato medzinarodna norma je platna od roku 2011. Je urc¢ena najma pre ¢lenov a pra-
covnikov organizacie, ktori zastavaji manazérske pozicie a zaobera sa riadenim rizik
v oblasti bezpecnosti informacii. Norma je Struktirovana tak, ze sa riadi konceptom
standardu ISO/TEC 27001 a podporuje tak implementéciu informacnej bezpecnosti
do systému. Neobsahuje konkrétne metodiky, preto je na kazdej z organizacii, aky

zvoli postup implementéacie.
2.3.8 Predstavenie konceptu ISO/IEC 27006

Norma ISO/IEC 27006 je platnd od roku 2011. V tejto norme sa nachddzaji po-
ziadavky pre organy, ktoré sprostredkivaji audit a certifikacie ISMS. Norma tieto
procesy akreditacie aktivne podporuje svojimi odportcaniami.

2.3.9 Predstavenie konceptu ISO/IEC 27007

Medzinarodnd norma ISO/IEC 27007 vznikla vo svojej platnej verzii v roku 2011.

V tejto norme sa nachadzaju odportucania pre odborni sposobilost auditorov ISMS,
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riadenia jednotlivych programov auditov ISMS podla normy ISO/IEC 27001. V&é-
Sinu informéacii norma ¢erpa z normy CSN EN ISO/IEC 19011 Smernica pre audit

systému manazmentu akosti alebo systému environmentélneho manazmentu. [5]

2.3.10 Predstavenie konceptu ISO/IEC 27701

Predstavenie konceptu ISO/IEC 27701 je jednym z ddlezitych bodov, na ktory sa
zameriava tato praca. Po predstaveni jeho konceptu a struktur sa v dalsich fazach
pristupuje k samotnej implementacii. Tento krok je zaroven aj cielom a hlavnou

naplnou diplomovej prace.

Standard ISO/IEC 27701 predstavuje rozsirenie medzinarodného standardu ISO-
JTEC 27001 riadenia bezpecnosti informdcii a prehlbuje oblast ochrany stikromia
a bezpecnosti informécii.

Norma ISO/IEC 27701:2019 vznikla za G¢elom, aby zainteresovanym stranam
pontkla manudl, akym sposobom maji zavadzat opatrenia Specifikované v smer-
niciach EU GDPR zarucujtce ochranu osobnym tdajov. Blizsie sa GDPR budeme
venovat v dalsich Castiach tejto préace (vid [2.5.1)).

Standard ISO/IEC 27701 poskytuje ramec, ktorj pomaha organizacidm imple-
mentovat, udrziavat a neustale zlepsovat systém spravy osobnych udajov tzv. PIMS.
Rozsirenim poziadaviek a usmerneni sa implementuje ustanovenie PIMS pomocou
jej odporicanych kontrol a opatreni zo zavedenej normy ISO/IEC 27001.

Taktiez sa v nom stanovuju poziadavky na rozsirenie systémov riadenia infor-

macnej bezpecnosti ISMS pre zlepSenie ochrany stkromia.

Struktira dokumentu:

o V paragrafe 5 su stanovené poziadavky PIMS, vztahujice sa k bezpecnosti
informéacii standardu ISO/IEC 27001 v rdmci organizicie vystupujici ako
spravca alebo spracovatel osobnych tdajov. Prikladom mdze byt odvolanie
sa na jasné urcenie, kedy pravnicka alebo fyzicka osoba je v roli spracovatela
osobnych tdajov a kedy sa jednd o spracovavatela (vid alebo urcenie in-
ternych a externych faktorov, ktora mézu mat vplyv na stanoveny ciel v ramci

PIMS. Jedn4 sa o aplikovatelné regulacie, platné legislativy, sidne rozhodnutia

(vid E53)
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o V paragrafe 6 sa nachadzaji poziadavky vztahujice sa k opatreniam bez-
pecnosti informécii standardu ISO/IEC 27002 vystupujuci ako spravea alebo
spracovatel osobnych tudajov.

o Paragraf 7 obsahuje dodato¢né rady standardu ISO/IEC 27002 pre spravcov
osobnych tudajov.

« Paragraf 8 obsahuje rady standardu ISO /IEC 27002 pre spracovatela osobnych

udajov.

V druhej polovici normy ISO/IEC 27701:2019 sa nachadzaju prilohy A az F:

o priloha A obsahuje vsetky aplikovatelné opatrenia pre organizaciu v pozicii
spravcu.
« priloha B obsahuje vSetky aplikovatelné opatrenia pre organizaciu v pozicii

spracovatela

Prilohy C D a E mapuja ustanovenia voc¢i inym Standardom a normam zaobera-

jucim sa bezpecnostou informacii:

o priloha C voéi standardu ISO/IEC 29100.

o priloha D voci celoeurépskemu zakonu zaoberajicim sa bezpec¢nostou informa-
cii GDPR.

« priloha E vodi standardu ISO/IEC 29151 a ISO/IEC 27018.

o priloha F je specidlnym navodom pre aplikovanie rozsirenia voci standardom
ISO/IEC 27001 a ISO/IEC 27002 pre ochranu sikromia pri spracovavani osob-
nych udajov. [§
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2.4 Implementacia nadvazujiceho standardu ISO/IEC
27701

V tejto kapitole, st popisané kroky nevyhnutné k procesu implementacie nadvazu-
juceho standardu ISO/IEC 27701 na uz zavedeny standard ISO/IEC 27001. Zave-
denie predstavuje urc¢ity zasah do procesu vykondvania ¢innosti organizacie a preto
je dolezita aktivita organizacie a zaujem tento Standard aktivne zaviest do praxe.
V pripade, ze sa Firma XY rozhodne certifikovat podla tohto standardu je nutné
procesy riadne zdokumentovat a nasledne systém udrzovat, vyhodnocovat a neustéale
zlepovat.

2.4.1 Priloha F-Nadvaznost standardu ISO/IEC 27701 na ISO-
/IEC 27001

ISO/IEC 27701 v nadvéznosti na standard ISO/IEC 27001 pontka obdobné kom-
plexné riesenie pri stanovenej problematike. ISO/TEC 27001 je navrhnuté tak, aby
pomohla organizaciam riadif ich procesy informacnej bezpecnosti v siilade s najlep-
simi medzinarodnymi postupmi pri optimalizacii ndkladov.

Poskytuje Specifické kroky pre spravu informacnej bezpecnosti prostrednictvom
pracovnych politik, postupov a inych kontrol, do ktorych st zapojeni Iudia, procesy
a technologie, aby pomohla jednotlivym organizaciam chrénit a spravovat vsetky
svoje udaje.

V kombinécii s ISO/IEC 27001 méze ISO/IEC 27701 pomoct organiziciam de-
monstrovat, ako ich mechanizmy riadenia podporuju silad s klicovymi zdkonmi
o ochrane stkromia. Tento krok je rozhodujticim prinosom v pripade, Zze dozorny or-
gan po poruseni pravidiel poziada dokaz o spolahlivych postupoch v oblasti ochrany
osobnych tdajov. Ako priklad je mozné uviest prilohu ISO/IEC 27701 Bezpecnostné
techniky standardu ISO/IEC 27701 rozsirujucu ISO/IEC 27001 a ISO/IEC 27002
Sprdvu informdcii o sukromi pozZiadavky a usmernenia.

Ak organizacia zaviedla normu ISO/IEC 27001, méze pomocou normy ISO/IEC
27701 rozsirit svoje bezpecnostné opatrenia tak, aby pokrylo poziadavky na ochranu
stukromia. Organizécie, ktoré nezaviedli ISMS, mézu implementovat normy ISO /TEC
27001 a ISO/IEC 27701 spolo¢ne ako jeden projekt implementacie.

Normu ISO/IEC 27701 vSak nemozno implementovat ako samostatny standard.
Dévodom je to, ze ISMS vyhovujici norme ISO/IEC 27001 je jadro, na zdklade kto-
rého dodatky ISO/IEC 27701 dopliuji opatrenia pre zachovanie sikromia a ochrany
informacii. Rozsirenie ISMS v silade s normou ISO/IEC 27001 a ISO/IEC 27701
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moze poskytnit dokaz o tom, Ze organizacia podnikla kroky na implementaciu vhod-
nych technickych a organizacnych opatreni na znizenie rizik a ochranu osobnych
udajov, tak ako to vyzaduje rastuca skala zdakonov o ochrane stkromia na celom
svete.[9]

2.4.2 Priloha F-aplikovanie PIMS

Vo véacsine pripadov pri uz zavedenom standarde ISO/IEC 27001 by mala organizécia
zacat pri prilohe F, ktora hovori o tom, akym spdsobom sa aplikuje PIMS do strukttr

tohto standardu. Existuju tri moznosti:

1. zavedenie bezpecnostnych standardov, v podobe akej si.

2. zavedenie dodatkov k bezpeénostnym normam: Standard bude zavedeny s do-
datoénymi poziadavkami tykajicej sa ochrany osobnych udajov.

3. spresnenie bezpecnostnych standardov: Uvedené normy si spresnené pozia-

davkami na ochranu osobnych tudajov.

Rozdiel v terminoldgii bezpecénosti informacii

ISO/IEC 27001 Rozsirenie ISO/IEC 27701

Bezpecnost informacii Bezpecnost informacii a sikromie

Politika v oblasti bezpecnosti informacii Politika v oblasti bezpecnosti informdcii a
ochrany sukromia

Systém riadenia bezpecnosti informacii/ISMS | System riadenia osobnym tdajov/PIMS

Ciele bezpecnosti informacii Ciele bezpecnosti informacii a sikromia

Uroven bezpeénosti informdcii Uroven bezpeénosti informdcii a sikromia

Poziadavky informacnej bezpecnosti Poziadavky informacnej bezpecnosti a
sukromia

Riziko ohrozenia bezpecnosti informdcii Riziko ohrozenia bezpecnosti informdcii a
sukromia

Posudenie rizika ohrozenia bezpecnosti Posudenie rizika ohrozenia bezpecnosti

informdcii informdcii a sukromia

Plany rieSenia pri riziku ohrozenia bezpecnosti |Plany riesenia pri riziku ohrozenia bezpecnosti

informacii informacii a sukromia

Obr. 2.2: Porovnanie rozdielu v terminoldgii jednotlivych standardov. zdroj: autor

textu

To znamena, Ze sa mierne meni terminolégia a to tak, ze napr. informacna bez-
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pecnost sa meni na informac¢nii bezpecnost a sikromie, alebo politika v oblasti bez-
pecnosti informéacii na politiku v oblasti bezpecnosti informécii a ochranu stkromia.
[9] [10]

2.4.3 Prehlasenie o aplikovatelnosti

V postupnych krokoch sa opatrenia stanovené v ISO/IEC 27001:2013 porovnaji
s opatreniami uvedenymi v prilohe A a prilohe B normy ISO/IEC 27701:2019 ¢i ne-
doslo k vynechaniu niektorych z dolezitych opatreni. Pri posudzovani splnitelnosti
jednotlivych cielov podla normy ISO/IEC 27001:2013 a prilohy A normy ISO/IEC
27701:2019 sa opatrenia posudzuju v kontexte rizik v suvislosti s bezpecnostou in-
formaécii, tak ako rizikd v suvislosti so spracovanim osobnych informacii a rizikéa
spojené so subjektmi udajov.

V tomto bode je vypracovana sihrné sprava, ktora interpretuje vysledky z vy-
konanej porovnavacej analyzy. Sprava je identifikovand ako Prehldsenie o aplikova-
telnosti. Cielom je rozhodntt, aky bude nasledny postup pri vyskyte a identifikacii
rizik. Vnutri tejto spravy je zoznam opatreni, ktoré su relevantné a aplikovatelné

v ramci organizacie, pre ktoru je sprava urcena.

Dokument Prehldasenie o aplikovatelnosti musi obsahovat:

1. vybrané bezpecnostné opatrenia a dévod ich vyberu
2. zdovodnenie vyradenia opatreni prilohy A v pozicii spravcu a prilohy B v po-

zicii spracovatela

Nie vsetky z opatreni obsiahnuté v prilohdach A a B je nutné implementovat. Zdo-
vodnenie vyradenia opatreni, moze obsahovat pripady, kedy opatrenie nie je v sulade
s legislativou, ¢i nariadeniami, vratane tych, ktoré sa vztahuji na subjekty osobnych
udajov. Z Prehldsenia o aplikovatelnosti by malo jasne vyplyvat, ako sa bude s kon-
krétnymi opatreniami pracovat. Vsetky z opatreni, ktoré budu implementované by

mali mat stanoveny spdsob, ako k ich implementaciam déjde. [§]
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2.4.4 Implementovanie opatreni

Najdolezitejsia faza celého procesu. V tejto faze sa dokumentuji procesy, produkujt
sa nové nariadenia alebo sa upravuju tie neaktualne. Mnohé z internych ¢innosti
firmy musia prejst obmenou, tak isto pristup k nim, aby sa dosiahlo siladu s opat-
reniami na vrhnutymi v standarde ISO/IEC 27701.

2.4.5 Preverenie nedostatkov

Pri najmensom podozreni, Ze opatrenia nie st zavedené spravne, ¢ize ¢i dochadza
k nezhodam je nutné tieto podozrenia preverit a vyhodnotit. Je rovnako dolezité do-
siahnut aj presadenie preventivnych opatreni, aby sa pripadnym skodam zamedzilo
do budicnosti.
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2.5 Eurdpske pravne akty zaoberajice sa bezpecnos-

tou informacii

Tato sekcia rozobera zakladné z Europskych pravnych aktov vztahujtce sa na ¢lenské

staty danej organizécie.

2.5.1 EU GDPR

GDPR je celoeurdpske ucelené obecné nariadenie zaoberajice sa ochranou osobnych
udajov, ktoré nahradilo eurépsku smernicu DPD a na tejto smernici s zalozené
dalsie z pravnych predpisov ¢lenskych statov vratane britského DPA 1998. Tento
dokument rozsiruje prava jednotlivcov a uklada organizaciam nové povinnosti, ktoré
musia integrovat do svojich struktur.

Podla GDPR sa organizacie mozu vyskytnif v situdcii v dvoch postaveniach:

spravca osobnych adajov

Spravca osobnych udajov je podla GDPR, kazdy zo subjektov, ktory sSpecifikuje
prostriedky a tcel spracovania osobnych tdajov, pricom nezdalezi na pravnej norme,
pre ktoré st tieto udaje spracovavané. Udaje st zhromazdované, spracovévané a ukla-

dané. S ukladanim dat je spojeny kladeny doraz na ich dostatoéné zabezpecenie.

spracovatel osobnych udajov

Spracovatel osobnych tdajov je fyzicka alebo pravnicka osoba, agentira, organ verej-
nej moci alebo iny subjekt, ktory v mene spravcu spracovava osobné tdaje. Na roz-
diel od spravcu, spracovatel moze vykonavat len tie ¢innosti, ktorymi je spracovatel
spravcom povereny. Spracovatel je v tejto funkcii len vo vztahu k osobnym tudajom

poskytnutym spravcom, na rozdiel od osobnych tidajov, ktoré sa ho priamo netykaju.
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2.5.2 GDPR obecne

GDPR sa vztahuje na kazdého, kto zhromazduje alebo manipuluje s datami eurdp-
skych obcanov, v ramci organizacii a firiem, ktoré sa nachadzaji mimo Eurdpskej
unie, ale pdsobia na eurépskom trhu. Toto nariadenie ma za ciel chranif digitalne
prava obcanov Eurdpskej unie, takze sa zameriava na subjekty, ktoré spracovavaju
osobné udaje, zamestnancov, klientov, zakaznikov, tak ako tych ktori analyzuju data
spravania sa uzivatelov na internete, ¢i pri vyuzivani réznych aplikacii.

GDPR je celoeurépsky jednotne zavedené od 25. maja 2018. Zakon o ochrane
osobnych tdajov a pravna uprava smernice 95/46/ES, doposial suploval prava a po-
vinnosti vyplyvajice s obecného nariadenia na ochranu osobnych udajov.

Vyznam prijatia GDPR vo forme eurépskeho nariadenia, je dolezity najmé z po-
hladu jednotnej platnosti vo vsetkych statoch Eurdpskej tinie, ¢o znamena, ze na-
rodné vlady nemdzu toto nariadenie ohybat aby vyhoveli zdujmom roznych lobis-
tov. Regulatorom, v sektore ochrany osobnych tdajov, ktory plni funkciu zaclenenia
GDPR do struktiar narodnej pravomoci v Ceskej republike, je Urad pre ochranu
osobnych udajov.

Nariadenie so sebou prinasa rovnocennui vymahatelnost prava v celej Eurdpskej
unii, sankcie a spolupracu spolahlivého dozorujiceho organu. V pripade porusenia,
nepripravenosti, ¢i nezavedenia nového nariadenia hrozia subjektom pokuty do vysky
az 4% z celkového rocéného obratu spoloc¢nosti. Okrem finan¢nych sankcii, mdzu
byt spravcovia alebo spracovatelia osobnych tdajov vystaveni zalobam s narokom

na nahradu skody v pripade hmotnej, ¢i nehmotnej ujmy a to konkrétne:

o § 180 trestného zakonnika - pri neopravnenom manipulovani s osobnymi tidajmi,
najma v sektore verejnych institucii.

e pri poruseni GDPR, ¢oho dosledkom je zodpovednost za Skodu sposobeni
pri vykone verejnej moci rozhodnutim alebo nespravnym tradnym postupom.

e nedodrzani pravidiel stanovenych v pravnych predpisoch, teda predpisoch ty-

kajucich sa osobnych tidajov, kde déjde siicasne k poruseniu.

Spracovatel alebo spravca osobnych tdajov podla GDPR musi preukazatelne
dolozit a zdokumentovat, ze spracovava len data, ktoré si ku konkrétnemu ucelu
nevyhnutné a to po celi dobu spracovania. Na rozdiel od nedavnej pravnej uprave
GDPR taktiez zavadza nové prava tzv. subjektom udajov.

Subjekty idajov musia byt o svojich prava dokladne informovani. Jedna sa o pravo

napr. ohradit sa voci spracovaniu tidajov, po ktorom spravca nebude méoct tieto iidaje
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dalej spracovavat. Taktiez pravo preniest idaje od jedného spravcu k druhému, ak
st udaje spracované automatizovane. Subjekt idajov, by mal mat pristup k udajov,
ktoré si zhromazdované a taktiez ma moznost poziadat o vymazanie idajov, resp.
byt “zabudnuty”, ¢o znamena, ze idaje subjektu tidajov budi bezodkladne vyma-
zané, ak neexistuje dovod pre ich dalsie spracovanie. S GDPR sa rozsiruje aj definicia
terminu “osobny udaj”. Po novom st do tohto terminu zacleneny aj e-mail, IP adresa
alebo udaje zhromazdované na internete, tzv. cookie. Tato smernica sa stala akymsi
modelom pre mnohé Statne zakony a predpisy krajin mimo Eurdpskej tnie, akymi

st napr. Chile, Japonsko, Brazilia, Juznd Korea, Argentina, Kenya. [12]
2.5.3 Ceské pravne akty vztahujice sa k bezpeénosti informacii

Tato kapitola sa zaobera niektorymi relevantnymi zakonmi tykajicich sa bezpec-
nosti informacii. Zakladnym tikonom pri rieseniu otazky bezpecnosti je znalost a mo-
difikacia uz existujucich pravnych predpisov. Legislativa je nevyhnutny dokument
potrebny na zrovnopravneniu dokumentov a dat ulozenych v IS/ICT s datami v kla-
sickej papierovej podobe. Tento legislativny ramec je zakladnym kamenom pre bu-
dovanie informa¢nej bezpecnosti. U¢el novovzniknutych zdkonov je taktiez zostla-
dit pravny rad Ceskej republiky s pravnym nastavenim ostatnych ¢lenskych $tatov

Eurépskej tnie.

o Zakon ¢. 110/2019 Z.z. o spracovani osobnych tdajov upravuje povin-
nosti a prava pri procese spracovania osobnych tudajov, aby nemohla nastat
situacia, ze by doslo k ndhodnému, ¢i acelovému pristupu k osobnym tdajom,
k ich zniceniu, strate, ¢i uprave, tak ako k prenosom, bez vedomosti vlast-
nika osobnych tudajov. Zakon rozlisuje, jednotlivé strany, ktoré si zapojené
do ochrany osobnych idajov, t.j. spracovatel, spravca, subjekt tidajov a pri-
jemca. Tento zakon taktiez stanovuje podmienky, za ktorych sa uskutocnuje

transfer osobnych udajov do zahranicia.

o Zakon €. 412/2005 Z.z. o ochrane utajovanych informécii a o bezpec-
nostnej sposobilosti upravuje podmienky a zasady pre oznacenie informacie
ako utajovana, pristup k nim a vykon sStatnej spravy. Taktiez upravuje a vy-
medzuje ¢innost Nérodného bezpecnostného tradu (NBS). Podla vyhlasky
¢. 412/2005 Sb., si vymedzené druhy zabezpecenia informécii, ktoré st uta-

jované, zatial ¢o ich troven je sledovand Narodnym bezpecnostnym tradom.
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Jednd sa o:

— Fyzicku bezpecnost

— Kryptografickii ochranu

— Administrativnu bezpecnost
— Personalnu bezpecnost

— Priemyslovi bezpecnost

— Bezpecnost komunika¢nych a informacénych systémov [11]

Zakon ¢. 121/2000 Z.z. autorsky zakon integruje predpisy Eurdpskeho

spolo¢enstva do radu Ceskej republiky a nésledne upravuje:

— Prava upravujice autorské prava
— Ochranu prav podla zakona
— Prava autora k jeho vlastnému dielu

— Kolektivnu spravu autorskych prav

v

Zikon ¢. 110/2019 Z.z. o spracovani osobnych tidajov a suvisiaci za-
kon €. 111/2019 Z.z. nezaviadza prevratné zmeny oproti samotnému GDPR.
Jednou zo zmien vsak je, ze boli stanovené nulové sankcie pri poruseni GDPR
pre organy verejnej moci a verejné subjekty.

Zakon ¢. 181/2014 Z.z.0 ochrane kybernetickej bezpec¢nosti modifikuje
povinnosti a prava oséb a pravomoci organov verejnej moci v oblasti kyberne-
tickej bezpecnosti. Ak su vSetky body v tomto zdkona obsiahnuté, subjekt by
mal by schopnejsi odolat pripadnym kybernetickym hrozbam. Tento zakon sa
vsak nevztahuje na rozsah opatrni pre kritické, vyznamné informacné a komu-
nika¢né systémy. So zdkonom ¢&. 181/2014 Z.z. tizko sivisi jemu podobné

pravne predpisy:

— Vyhlaska ¢. 317/2014 Z.z., ktora hovori o vyznamnych informac-
nych systémoch a urcujacich kritériach

— Nariadenie vlady ¢. 432/2010 Z.z. o kritéridch urcenia prvku
kritickej infrastruktuary [14][15]
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3 Analyza sucasného stavu

Téato kapitola prindsa zakladné informacie o spoloc¢nosti, do ktorej bude standard
ISO/IEC 27701 implementovany. Na analyzu firmy poslizi SWOT analyza a né-
sledne bude predstavena firma z pozicie spravcu a spracovatela. V dalSej casti su
predstavené nastroje, ktoré boli zvolené na vykonanie navrhovanych zmien. Zave-
rom tejto kapitoly je celkové zhrnutie stavu bezpecnosti informécii vo firme, v ktorej
je uz zavedeny standard ISO/TEC 27001, a to z pohladu oblasti konkrétnych opatreni
obsiahnutych v standarde ISO/IEC 27701. Z dévodu bezpecnosti a rizika vynesenia
citlivych dat, spolo¢nost bude v ramci tejto prace anonymizovana a od tejto sekcie

oznacovana ako Firma XY.
3.1 Predstavenie spoloc¢nosti

Firma XY je ceskd sukromnéa firma, ktora na slovenskom a ¢eskom trhu funguje
od roku 1990.

Pravna forma: Akciova spolo¢nost

Zameriava sa hlavne na trh oblasti dodavok produktov, sluzieb a rieseni na poli
informac¢nych a komunikac¢nych technolégii.

V pocdiatkoch sa o rychly rozvoj vlastnej znacky osobnych pocitacov zaslizilo
systematické budovanie rozsiahlej obchodnej a servisnej siete. V druhom desatroci
svojej existencie sa Firme XY podarilo postupne prepracovat medzi vrcholnych pred-
stavitelov v oblasti rozsiahlych a zlozitych ICT projektov a to koncentrovanim svojej
pozornosti na poskytovanie komplexnych IT rieseni a sluzieb pre firemnu klientelu
a statnu spravu.

Firma XY je akciova spoloc¢nost, ktorej hlavné sidlo sa nachadza v Ostrave. Jej
predsedom predstavenstva je zaroven jeden z jej zakladatelov. Firma sa deli na 3
zakladné casti, tzv. business units, ktoré sa odlisujui svojim zameranim a segmentom

trhu, ktory obsluhuji. Jednotlivé ¢asti maju svojich samostatnych riaditelov.
3.1.1 Histoéria

Firma XY bola zalozena v Ostrave v roku 1990, kde mé& dodnes svoje hlavné centrum.

Postupnym ustalovanim sa na trhu sa podarilo rozsirit pésobenie v Prahe a Brne
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a to v roku 1991. Systematickym budovanim siete zastipeni sa podarilo expando-
vat a medzi rokmi 1992-1994 sa dostali k zastipeniu 50 pobociek po celej ceskej
republike. O rok na to sa spolocnosti podarilo prepracovat na najvacsieho dodéava-
tela osobnych poéitacov v krajine. Dalsim krokom pri bolo vytvorenie distribu¢ného
oddelenia spoloc¢nosti. ktoré je zname ako Firma XY CZ. V roku 1999 sa firma
rozrastla natolko, ze bolo potrebné vytvorit Specidlne divizie a ERP systémy, DMS
systémy a IT infrastruktiru. V nasledujicich rokoch sa podarilo ziskat outsourcing
kontrakty s viacerymi ¢eskymi spolo¢nostami, medzi inymi Cesky Telecom.
Taktiez prebudovat pobockové siete Firmy XY na regionalne centra. Podarilo
sa ukoncif maloobchodny predaj a spolo¢nost sa viac zacala zameriavat na firemni
klientelu. Expandovanim a rozvojom aktivit na Slovensku sa Firma XY v roku 2012
zasluzila o vybudovanie pobocky a vzniklo Firma XY SK a.s. V spolupraci s Micro-
softom bol vybudovany vlastny cloud v Ceskej republike a to v roku 2014. V roku
2017 vstupil do firmy investor KKCG a.s., ktory odkupil 70 % akcii, zvySok vlastni

management spoloc¢nosti.
3.1.2 Organiza¢na Struktira

Organizacna Struktura, je pomerne komplexna. Zobrazena struktira ukazuje sa len vr-
cholovi vetvu. Najvrcholnejsim predstavitel je CEO-predseda predstavenstva, kto-
rému prislicha obchodné vedenie spolo¢nosti. Riaditel business unit je zodpovedny
za cely segment jednotlivych casti spoloc¢nosti.

Firma XY je rozdelena v pdsobnosti v oblasti 3 segmentov. Kazdy z tychto
segmentov zamerany na rozdielnu cast zamerania spolo¢nosti. Podrobna organizacna

struktira je zachytena na nasledujicej schéme:
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Miestopredseda
predstavenstva

Finanény riaditel
tlen predstavenstva

IT riaditel

Fuzia a akvizicia

Riaditel pre marketing
a partnerskd politiku

Personélna riaditelka

Obr. 3.1: Organizacna struktura Firmy XY, spracovanie: autor textu

t

i

Ceo - predseda
predstavenstva

Riaditel
business unit

Riaditel
business unit

Riaditel
business unit

1. Prvy zo segmentov je zamerany na enterprise projekty pre vacsich zakaznikov,

segment s mnoho diviziami

2. Druhy segment je zamerany na podnikové aplikacie, implementécia a podpora

podnikovych informac¢nych systémov Microsoft Dynamics

3. Treti je obchodny segment, zamerany na strednych a malych zdkaznikov, po-

skytuje I'T infrastruktiru, podporu firemnych procesov.

3.1.3 SWOT analyza Firmy XY

SWOT analyza predstavuje univerzalnu analytickd techniku zamerant na zhodnote-

nie vnutornych a vonkajsich faktorov ovplyvinujice tispech konkrétneho ciela alebo

celkovu efektivitu organizacie. Jej podstatou je identifikovat kltcové silné a slabé

stranky, teda v ¢com organizacia vynika a v ¢om zaostava, tak ako je dolezité poznat

aj jej prilezitosti a hrozby, ktoré sa nachadzaju v jej vonkajsom okoli. Zdrojom in-

formaécii na vypracovanie SWO'T analyzy st z archivne materialy firmy a dotazniku

vyplneny manazérom jedného zo segmentov firmy.
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Silné stranky

o Financna stabilita spolo¢nosti

» Stabilni pozicia na ¢eskom ale aj zahrani¢cnom trhu
o Kvalita dodavanych sluzieb

o Podpora noriem a legislativ

o Variabilita zamerania v podnikovej sfére

« Siroky okruh zékaznikov

Slabé stranky

e Pri neoc¢akavanom odchode zamestnanca chyba nejaky portal, wiki, za zaklade
ktorého by tucastnik poziciu prebral

o Neprakticky IS, neorganizovany v rdmci bezpecnosti informacii

Prilezitosti

e Moznost vacsieho vyuzitia eurépskeho trhu

e Spolupraca s novymi dodavatelmi

Hrozby

e Chyba prevadzkovych zamestnancov

o Pouzitie softvéru neautorizovanymi uzivatelmi
e Chyba prenosu

 Infiltracia komunikacie

o Zlyhanie komunika¢nych prostriedkov

e Zlyhanie hardvéru

e Zmena legislativy

o Zmeuzitie aktiva externym uzivatelom
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3.2 Analyza konkrétnych oblasti

Na zaklade revizie GDPR vykonanej sériou rozhovorov s manazérmi jednotlivych
sekcii firmy a spracovania tychto vysledkov vznikol dokument, ktory mapuje ¢in-
nosti jednotlivych segmentov Firmy XY. V nasledujicich sekcidach st v skratenej
verzii uvedené tabulky Firmy XY vystupujtcej v pozicii spravcu a nasledne aj
spracovatela (3.3). Plnd verzia je obsiahnutd v prilohdch (priloha ¢[A]).

Zamerom tohto spracovania je analyzovat a identifikovat, za akym tcelom Firma
XY spracovava, resp. zakonnost spracovania jednotlivych osobnych tdajov podla
nariadenia GDPR. Udaje dalej ukazuju aké kategorie osobnych tudajov st zhro-
mazdované, podrobny popis konkrétnych osobnych tdajov o subjekte a v ktorych
segmentoch firmy st data prijimané. Tento dokument, je podla nariadenia GDPR

nutné udrzovat a upravovat v aktualnej forme.
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3.2.1 Analyza spolocnosti ako spravca osobnych udajov

Obr. 3.2: Tabulka 1: Spracovanie OU v pozicii spravcu, zdroj: autor textu

Spracovanie

Oddelenie

Kategoria OU

Vyhlésenie poplatnika - mesacné
zl'avy a roéné zctovanie

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné ¢islo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,

Potvrdenie o zdaniteI'nych
prijmoch

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné ¢islo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,

Prihlasenie a odhlasenie
zdravotného poistenia

mzdové oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
¢islo

Prihlasenie a odhlasenie a zmeny
socialneho poistenia

mzdové oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
¢islo + zmeny stavu, adresy

Eviden¢ny list dochodkového
poistenia

mzdové oddelenie

Meno, priezvisko, titul, adresa, od kedy
pracuje, rodné ¢islo, mzdové udaje

Prehlad o vyske prijmov ako
podklad pre vyplatu davok
chorobu. poistenie

mzdové oddelenie

Meno, priezvisko, rodné ¢islo, od kedy
nastupil a zarobok za poslednych 12
mesiacov

Odhlésenie a prihlasenie
cudzincov

mzdové oddelenie

Meno, priezvisko, miesto narodenia, trvalé
bydlisko, miesto pobytu v ¢r, od kedy
pracuje, pozicie

Potvrdenie na tcely podpory v
nezamestnanosti

mzdové oddelenie

Meno, priezvisko, titul, rodné ¢islo, trvalé
bydlisko, zamestnany od do, dovod
ukoncenia, priemerna vyska ¢istého prijmu

zapoctovy list

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
vzdelanie, pozicia, od kedy do kedy, datum
narodenia

Hlasenie o pracovnom Uraze

mzdové oddelenie

Meno, priezvisko, rodné ¢islo, telefon,
adresa, udaje o uraze a priklada sa zaznam o
pracovnom uraze

Vy¢islenie nahrady za stratu na
zarobku

mzdové oddelenie

Meno, priezvisko, mzdové udaje

Ohlésenie pracovného trazu na
In$pektorat bezpecnosti prace

mzdové oddelenie

Meno, priezvisko, rodné ¢islo, popis urazu

Exekutorské rady - suc¢innost’ k
exekutorskému prikazu

mzdové oddelenie

Meno, priezvisko, rodné Eislo, trvalé
bydlisko, ¢i uz st exekuéné prikazy (iba ano
/ nie), budem / nebudem vykonavat’ zrazky,
bankovy ustav, pocet vyzivovanych osdb

Otazky od verejnej institucie
(sudy, policia)

mzdové oddelenie

Meno, priezvisko, mzdové udaje, pracovné
hodnotenie (zaleZi na tom, ¢o je
vySetrovanych)
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Podklady pre mzdy - zrazky na
zéklade dohody so
zamestnavatel'om

mzdové oddelenie

Adresa bydliska, datum narodenia, E-mail,
Meno a priezvisko, Osobné ¢islo, Rodné
¢islo, Telefon, vlastnoruéne podpis

Podklady pre mzdy - zrazky pre
exekucie, insolvencie, vyzivné

mzdové oddelenie

Adresa bydliska, Celkovy dlh, Ciastka
zrdzky dlhu (exekicie, insolvencie), Ciastka
zrazky vyzivného, Datum narodenia, Meno a
priezvisko, Priemerna mzda, Rodné ¢islo,
Rodné priezvisko, Stdny vykon
rozhodnutia, Uget splécanie dlhu (exekucie,
insolvencie), Uget splacanie vyzivného

Podklady pre mzdy - udaje o
dochadzke

mzdové oddelenie

Meno a priezvisko, Nepritomnost’,
Odpracovany ¢as, Osobné Cislo

Podklady pre mzdy - udaje o
mzde, prémiach a odmenach

mzdové oddelenie

Cista mzda, Meno a priezvisko, Mzda k
vyplate, Odmeny ku mzde, Osobné Eislo,
Zdovodneni odmeny ku mzde

Statistické Setrenie

mzdové oddelenie

narodenia, pozicie, osobné ¢islo, mzdové
udaje, najvyssie vzdelanie, zamestnany od
do, kol’ko odpracoval hodin, aké mal prémie,
priplatky, bonusy ...

Vyplatna paska - elektronicka

mzdové oddelenie

Meno a priezvisko, Adresa, osobné ¢islo,
mzdové udaje, zdravotna poistoviia

Vyplatna paska - papierova

mzdové oddelenie

Meno, priezvisko, osobné ¢islo, mzdové
udaje, zdravotna poist'oviia

prezenc¢na listina

oddelenie vzdelavania

Meno, priezvisko, ndzov firmy, podpis, dent
ucasti

preberaci protokol

Uc¢tovné oddelenie

Meno, adresa, rodné ¢islo alebo OP, adresa,
telefon, e-mail, ¢islo uctu

stravné listky

Uttovné oddelenie

Osobné ¢islo, meno, priezvisko, pocet
stravnych listkov

cestovny prikaz

Uc¢tovné oddelenie

Meno, adresa, zaradenie, udaje o ceste

inventura majetku

Uttovné oddelenie

Meno, priezvisko, lokalita, jednotlivé
majetky

inventdra tovaru

Uc¢tovné oddelenie

Meno a priezvisko, lokalita, stpis tovar,
podpis ¢lena inventarne komisie (3)
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3.2.2 Analyza spolocnosti ako spracovatel osobnych tdajov

Obr. 3.3: Tabulka 2: Spracovanie OU v pozicii spracovatela, zdroj: autor textu

Spracovanie

Oddelenie

Kategdria OU

Objednavka skolenia z webu

oddelenie vzdelavania

Meno, priezvisko, email, telefon, udaje
zamestnavatel’a, termin $kolenia, miesto, mena
ucastnikov, prip. titul a emailova adresa
ucastnika, cena

Registracia na portale skoliaceho
strediska

oddelenie vzdelavania

Meno, priezvisko, email, telefon

subdodavatel’ skolenie

oddelenie vzdelavania

meno, priezvisko, email, firma

Osvedcenie o absolvovanom
Skolenia alebo certifikat zo
Skolenia

oddelenie vzdelavania

Meno, priezvisko, nazov kurzu, termin, rozsah v
hodinach

Person VUE

oddelenie vzdelavania

Meno, priezvisko, email, fotografie, preukazanie
totoznosti OP alebo pasom + d’alsim dokladom

Suhlas s pravidlami testovania +
prezen¢na listina

oddelenie vzdelavania

Meno, priezvisko, podpis

Zaverecna sprava k ESF
(Skolenie)

oddelenie vzdelavania

Meno a priezvisko, nazov firmy

AKRO

oddelenie vzdelavania

Meno a priezvisko, email, telefon, prihlasovacie
udaje

IS pre podporu zakaznika ITSM

Oddelenie IT interné

Meno a priezvisko, pozicia, e-mail, telefon,
nazov, adresa

projektovy server

Oddelenie IT interné

Meno a priezvisko, pozicia, e-mail, telefon,
nazov, adresa

02 oddelenie prevadzky Meno a priezvisko, Adresa, e-mail, telefon, ¢islo
uctu, podpis

Sutazné podklady Obchodné oddelenie 1 |z Axapta 1 + sitaznych podkladov (kontaktnej
osoby, email, telefon, meno a priezvisko)

Zmluva Obchodné oddelenie 1 | meno a priezvisko, email, telefon, pozicie,
podpis

servisna zmluva Obchodné oddelenie 1 | Meno a priezvisko, e-mail, telefon

archivacia zmluvy

Obchodné oddelenie 1

Meno a priezvisko, telefon, email

Customer service MS Dynamics |Obchodné oddelenie 1  |Nézov, meno a priezvisko, ICO / DIC, e-mail,
365 telefon, adresa

projektova dokumentacia Obchodné oddelenie 1 | kontakty naSe + zakaznici, dovolenky

Projekty migracie dat Obchodné oddelenie 1 | data zakaznikov dostaneme v urcitej Struktire a

chceme ich do inej Struktiry

Directemailing

marketingové oddelenie

Meno a priezvisko, e-mail

Digitalne agentira AETNA

marketingové oddelenie

Meno a priezvisko, firemné adresa

archivacia zmluv

Back-office

Meno a priezvisko, adresa, nazov, ICO / DIC,
podpis, telefon, e-mail, plna moc, ...

Microsoft licencie

Back-office

nazov Skoly, ICO, adresa, objednavatel

39




HP licencie Back-office nazov firmy, adresa, ICO, DIC, objednavatel

datova schranka Back-office Nazov, ICO, adresa, prislusnym tradom
zasielany na Statutarny organ zapisany v ROS na
adresu pobytu podl'a ROS / ROB, prip.
dorucovaciu adresu zapisanu v ROB.

Odoslanie zmluvy na realizaciu Obchodné oddelenie 2 | Meno a priezvisko (obchodnici a realizacia),

telefon, email

Spolupraca so zahrani¢nou
firmou

Obchodné oddelenie 2

Meno a priezvisko, email, telefon, (manazér IT)
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3.2.3 Podmienky zhromazdovania a spracovania osobnych uda-

jov

Subor politik pre bezpec¢nost informacii je schvaleny, definovany a publikovany ve-
denim Firmy XY. Je dolezité, aby zamestnanci a relevantné externé strany boli s
jeho obsahom dobre obozndmeni. Stubor zakladnych bezpeénostnych praktik tzv.
bezpecnostné desatoro je povinny dokument na prestudovanie po tispeSnom absol-
vovani pohovoru a prijati do spoloc¢nosti. Bezpecnostna politika je v pravidelnych
intervaloch analyzovand a upravena na pravidelnych poradach vedenia zakazdym,
kedy dojdem k znacnej zmene v internych strukttarach firmy pre zaistenie jej efek-
tivity. Stucastou bezpecnostnej politiky je mnozstvo regulacii pri zhromazdovani a

spracovani osobnych udajov.
3.2.4 Povinné ukony voci subjektu udajov

Podla normy ISO/IEC 27001 st vo Firme XY informécie klasifikované z hladiska
hodnoty, zakonnych poziadaviek, citlivosti voc¢i neopravnenému prezradeniu, ¢i mo-
difikacii v silade s legislativou. St zavedené postupy pre oznacovanie informacii
v sulade s klasifikacnou schémou informacii. Aby sa zabranilo zneuzitiu informacii

a neautorizovanému pristupu st implementované postupy pre ukladanie a tpravu
dat.

3.2.5 Povodné znenie a uprava ochrany sikromia a osobnych

udajov

Firma XY m4 integrované politiky pri pouziti mobilnych zariadeni. V ramci zavede-
nia bezpecnostnej politiky sa prijaté opatrenia, ktoré mozu vzniknat pri pouzivani
mobilnych zariadeni. Taktiez st vytvorené a aplikované zasady, politika a opatre-
nia na ochranu informécii, ktoré su pristupné spracovavané a ukladané pri praci na
dialku. Firma ma implementované a popisané postupy pre spravu vymennych poci-
tacovych médii, ktoré obsahuju data s citlivym obsahom. Tieto postupy popisuju aj
bezpecnu likvidaciu médii v silade s formalizovanymi krokmi a bezpecnostné me-
tody, ktoré musia byt dodrzané behom prepravy médii, aby nedoslo k ich naruseniu,

zneuzitiu, ¢i neopravnenému pristupu k nim .
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3.2.6 Prenos a zdielanie osobnych tudajov

Vo Firme XY su zavedené formalizované politiky, opatrenia a postupy aby prenos
informacii bol dostatoc¢ne zabezpeceny a to pri pouzity roéznorodého typu komuni-
kacného vybavenia. Elektrické predavanie sprav je dostatocné chranené. Poziadavky
na dohody o utajovani a dohody o mlcanlivosti reflektujiice potreby organizacie
chrénit informécie st pravidelné monitorované a dokumentované a to podla normy

ISO/IEC 27001.
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3.3 Nastroje vyuzité na riadenie zmien

V tejto sekcii budu predstavené nastroje, ktoré boli zvolené na vykonanie navrhova-

nych zmien v podobe implementovania opatreni zo Standardu ISO/TEC 27701.
3.3.1 Gap analyza

Gap analyza, nazyvand aj rozdielova analyza je prakticky manazérsky kontrolny na-
stroj vnutorného prostredia, ktory by mal byt vyuzivany najméa vo vrcholovom ma-
nazmente, pri manazérskych rozhodnutiach, zostavovanim rozpoctu, organizaciami
na zvySenie pracovnej moralky a vykonnosti. Utelom je najst jednotlivé rozdiely
medzi stcasnym a referenénym, teda pozadovanym stavom. V tejto praci je refe-
renénym stavom myslené vyhovenie poziadavkom, ktoré si rozpracované v norme
ISO/IEC 27701:2019. Analyza moze byt vyuzitd na organizacnej tirovni pri réznych
druhoch projektového riadenia, akou je napriklad rozvoj firemnej stratégie.

Pri vyuzivani tohto nastroja musime prejst niekolkymi dolezitymi krokmi, aby
sme dosiahli pozadovany ciel alebo sa k nemu aspon priblizif. Pre tento tucel sa vy-
pracuje akény plan, ktory nacrtne jednotlivé kroky na prekonanie medzery medzi
aktudlnym stavom a idedlnym vysledkom. Medzery medzi pozadovanym a sucas-
nym stavom sa vo vacsine pripadov opakovane vyskytuju v jednotlivych kluc¢ovych

oblastiach. Gap analyza sa zameriava na jeden alebo viac z tychto klucovych bodov:

1. Organizéacia — ktoré zo zrucnosti, znalosti ¢i skiisenosti zamestnancom v orga-
nizacii chybaji, musia byt preto viac trénovani a skoleni
2. Smerovanie organizacie — medzery v obchodnom smerovani, na trhu
3. Procesy — zlepsSenie procesov, aby dosiahli vacsiu efektivitu
4. Technolégie — nedostatok funkénych systémov, pripadne nekompatibility medzi
nimi
I3

3.3.2 Analyza dopadu

Metoda analyzy dopadu, sa zda byt vhodnym néstrojom, ktory je mozno vyuzit

pri riadeni zmien a riadeni projektov, tak ako v oblasti strategického riadenia. Tento
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nastroj ma vyuzitie pri zhodnoteni planovanych dopadov, pripadne predpokladov v
projekte alebo ¢innosti planujice urciti zmenu.

Preto sa zda byt vhodnym riesenim aj vramci tejto prace. Znazornuje rozpatie,
v akom mozu jednotlivé rizika vplyvat na Firmu XY. Dopady na organizaciu sa lisia
svojou zavaznostou. Tie st rozliSované na zaklade urcitych kritérii, resp. nasled-
kov, ktoré postihuju. Na zaklade toho rozliSujeme dopad v podobe financnej straty,
dopad na dodavku sluzieb, poskodenie alebo strata povesti a nesplnenie zdkonnych
alebo regula¢nych povinnosti. Pri procesoch rozhodovania si spolo¢nost kladie urcité

priority, rozhoduje sa na zédklade stanovenych kritérii. [16]
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4 Vlastné navrhy riesenia

Nasledujuica kapitola obsahuje vystupy dosiahnutych vyuzitim Gap analyzy a Ana-
Iyzy dopadu. Tieto vystupy st v podobe opatreni, ktoré si reakciou na vzniknuté

rizika identifikované definovanim kritérii dopadu.
4.1 Faza priprav pred Gap analyzou

V tej sekcii su Specifikované ciele a zameranie projektu. Pred samotnym zapoca-
tim Gap analyzy st ujasnené zamery a ocakavané vystupy implementéacie a celého
projektu. Na zaklade vyuzitia citlivych dat a zasiahnutia do prvkov bezpecnostnej
architektiry si pripadné nejasnosti a potrebné modifikacie Struktar konzultované

s generalnym riaditelstvom.
4.1.1 Ciele a vystupy

Napriek rozsiahlosti skimanej Firme XY sa bude vzhladom k opatreniam zameriavat
analyza ako celok. Cielom je vytvorit hodnoverny obraz o sticasnom stave spoloc-
nosti v rolach, kedy vystupuje ako spravca a kedy ako spracovatel osobnych tdajov
a porovnat tento vystup s referenénym stavom. Podla normy ISO/IEC 27701:2019
budt navrhnuté opatrenia, akym sposobom objavené nedostatky znizit na minimum

alebo v idealnom pripade kompletne eliminovaf.
4.2 \Vypracovanie Gap analyzy

Pre vypracovanie Gap analyzy je nutné zamyslief sa nad procesom skiimania a ako
k jeho vysledku dospejeme. Firma ma ambicie zlepsit svoju situaciu na trhu a teda
sa snazi najst odpovede na to ako toto zlepsenie dosiahnut. Tento proces je realizo-

vany za pomoci nasledovania niekolkych krokov.

1. Dospiet k zaveru ako vyhoviet poziadavkam rozsirujiceho standardu ISO/TEC
27701, dokumentovat jednotlivé kroky a nasledne sa nimi aj riadit
2. Analyza dopadu, teda vyhotovenie zoznamu dosledkov, ktoré spolo¢nost mozu

ovplyvnit, ak by sa rozhodla standard neaplikovat
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4.2.1 Forma spracovania

Zaznam opatreni aplikovanych v ramci tejto prace je spracovavany vo forme struk-
turovanych tabuliek. Kazda z oblasti, do ktorej opatrenia pochadzajice z normy
ISO/IEC 27701:2019 patria je spracované do osobitnej tabulky. Firma XY berie do
uvahy a systematicky analyzuje Standard v plnom rozsahu, teda kazdé jedno z kon-
trol, ktoré je sticastou normy ISO/IEC 27701:2019 tak, aby bola zaruceny plynuly

priebeh implementacie.

. . Vyhovenie ,
Nazov kapitoly Y X Analyza dopadu
poziadavkam

Prvok Prvok normy - Hodnotenie opatrenia
normy - - A/N D/N

¢islo P(A) | Dopad | Hodnota

Oznacenie

poradia Znenie opatrenia

prvku

Obr. 4.1: Struktira tabuliek, zdroj: autor textu

Struktiira tabuliek opatreni z odporticani standardu ISO/IEC 27701, ktoré spa-
dajui do jednotlivych oblasti je rovnaka, tak ako je to mozné vidiet na v tabulke
. V prvom kroku je postupne zvolené opatrenie v stlade s normou ISO/TEC
27701:2019, porovnavané so stavom, ktory je pozadované dosiahnut. Nasledne je vy-
hodnoteny dopad, ktory je rozsiahly v zavislosti od zavaznosti nezavedeného opat-
renia.

Podrobné objasnenie pouzitych skratiek v tabulke je umiestnené v ta-
bulke . Hodnota ,Dopad® je hodnota miery zavaznosti, ktorda moze hrozit
v pripade ignorovania opatrenia a vzniku incidentu. KritériAm hodnotenia dopadu
sa budem venovat v dalSej ¢asti tejto prace. Tak isto je vyznam hodnoty ,P(A)“ teda
pravdepodobnosti, percentualna hodnota s akou moze dojst k incidentu v pripade

ignorovania odporicaného opatrenia.

Schéma tabulky v ¢asti ,,Analyzy dopadu“ obsahuje bunku s nazvom ,Hodnota“.
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Thato hodnotu vypocitame aplikovanim nasledujiceho vzorca:

Hodnota = Dopad * P(A)

Obr. 4.2: Vypocet vyslednej hodnoty analyzy dopadu

Vysledok vedie k vypoctu celkovej hodnoty dopadu. Na zédklade velkosti ¢iselnej
hodnoty vystupu posudzujeme vysku tdrovne rizika a to je kategorizované podla

nasledujucej tabulky:

Urover rizika | Hodnotenie Popis

1-3 NevyZaduje sa Ziadna akcia, riziko s nizkym dopadom

Riziko je mozno tolerovat, ak naklady na zriadenie opatrenia
4-7 presahuju naklady spésobené danou hrozbou vyuZitim
zranitelnosti

Je potrebné vytvorit akény plan na zvladnutie rizika a

7 aviac . . .
implementovat relevantné opatrenie.

Obr. 4.3: Hodnotenie vysledku rizikovosti, zdroj: autor textu

Na zaklade dohody s predstavitelmi Firmy XY boli stanovené kritéria dopadu.
Tieto kritéria boli vytvorené na zaklade preskiimani prioritnych oblasti zaujmu
Firmy XY. (vid . Napriek tomu, ze niektoré z incidentov sa mozu zdat neprav-
depodobné, je ddlezité o nich udrziavat prehlad. Analyza dopadu sleduje tie najza-
vaznejsie oblasti s najvacsimi likvidacnymi skodami, preto budd sledované najma
vystupy s hodnotou vysSou ako 7, podla tabulky
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1 2
Nizke Mierne
ICT je
poskodené,

Poskodenie

obnova jeho
funkcionality

ICT je
poskodené,
obnova jeho
funkcionality

4

ICT je vaine
poskodené,
obnova
funkcionality
je spojenas
velkymi

ICT je uplne
znicené, pre
obnovu jeho

- , Ohrozenie ICT, no N . N . . R . .
Bezpecnost . Y , | aspbsobené | aspbsobené | finanénymi | funkcionality
aktiv Skody su Y i Y . . o .
, .| Skodysu Skody suv | prostriedkami, | je potrebé
nevyznamné , B A . » )
radovo v radoch sposobené opatovné
desiatkach stoviek Skody siv | vybudovanie.
tisicov korun | tisicov korun radoch
miliénov
korun
Zapojenie | Kratkodobé | Dlhodobé Kratkodobé Dlhodobé
; ; . Prekrogenie vylucn,e zapo;e.nle zapolje‘nle zapOJelnle zapOJelnle
Ludské zdroje . . koncovych veducich veducich vrchného vrchného
pravomoci . , . . .
pracovnikov | pracovnikov | pracovnikov | vedenia do vedenia do
do procesu | do procesu | do procesu procesu procesu
Mensia Véacsia strata | 10% strata 20% strata e
strata ) ) ) , ) , Likvidacné
. R . , zakaznikov s | zdkaznikov zakaznikov
z o0 Strata dovery zakaznikov , N , N , percento
Zakaznici . ) vyraznejsim | spOsobena sposobena
zakaznikov bez straty
, , stratom stratou stratou . .
vyznamného 0 N N zdkaznikov
zakaziek dovery dovery
dopadu
k Y ki Y , Prehrany
) ) Opa F)vany Opa f)vany Opakovany | rehrany
Jednorazova delikt s delikt s delikt s sudny spors
. - Porusenie pokutavo | pokutou do | pokutou do nutnostou
Legislativa o i i . pokutou do .
legislativy vyskach vysky vysky Wk milidn zaplatit
tisicky korun | desiatkach | stoviek tisic oKy , likvidaénu
L . . korun o
tisic korun korun Ciatku
Finanéna Financné Financné Financné
Finan¢na skoda Y Skody su Skody su Skody su Loy
. . skoda, no , , , Likvidacna
Financie na strane ) radovo v radovo v radovo v Y
Y . relativne . . s Skoda
spolocnosti , , | desiatkach stovkach miliénov
nevyznamna | .., , . , .
tisicov korun | tisic korun korun

Obr. 4.4: Kritéria dopadu, zdroj: autor textu
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Pravdepodobnost | Hodnota
Mala 1
Stredna 2
Vysoka 3

Obr. 4.5: Pravdepodobnost kritérii dopadu, zdroj: autor textu

Nasleduje vysvetlenie skratiek, ktoré s vyuzivané v tabulkach na kategorizova-

nie opatreni:

Skratky a vysvetlivky
Skratky
Bude aplikované/nebude aplikované dané opatrenie

1) |A/N

2)| b/K Je dokumentované/nie jenedokumentované dané opatrenie

Dokumentovanie opatrenia-vysvetlivky

1)| D
2)| / |Opatrenie je z&asti dokumentované, je potrebna Uprava

i- Opatrenie nie je dokumentované

Aplikovanie opatrenia-vysvetlivky

Opatrenie je dokumentované

1) | OK | Opatrenie je aplikované

2) | MU | Mensia Uprava opatrenia

3) | VU | Vacsia Uprava opatrenia
E- Aktudlne nezavedené opatrenie, potrebné zaviest
5)| NZ | Nebude aplikované

Obr. 4.6: Vysvetlenie skratiek vyuzitych v tabulkach, zdroj: autor textu
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Ako uvadza aj tabulka vysvetliviek a skratiek, vyhodnocovanie jednotlivych

opatreni a ich aplikovanie bude posudzované z dvoch hladisk:

1. Ci je opatrenie je uZ zavedené alebo v nejakej forme zauzivané a nasledne je
vyhodnotena relevantnost a benefity zo zavedenia daného poziadavku

2. Vyhodnotenie, ¢i o zavedeni opatrenia existuje dokaz, resp. ¢i je tento proces
zdokumentovany (kontrola smernic, zmlav, bezpe¢nostnych politik, priruciek,

manuélov)
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4.3 Vystupy Gap analyzy

V aktudlnej situacii je Firma XY v stilade s predpisanymi poziadavkami standardu
ISO/IEC 27001:2013. Nespliia vSak prvky, ktoré su $pecifikované v standarde ISO-
JIEC 27701:2019. Této kapitola mé za lohu predstavit opatrenia, ktoré Firme XY
pomozu dosiahnut stlad s tymto standardom a oSetrit bezpecnostné rizika, ktoré

pri nezavedeni tohto standardu mo6zu nastat.

4.3.1 Opatrenia a kontroly spravcov udajov, priloha A

Podmienky pre hromadenie a spracovanie dat

Podmienky pre hromadenie a Vyhovenie .
. s v . Analyza dopadu
spracovanie dat poziadavkam
Prvok Hodnotenie opatrenia
normy - Prvok normy - text A/N D/N
cislo P(A) Dopad | Hodnota

A.7.2.1 Identifikovat zdmer dokumentu | MU 1 1 1

A.7.2.2 Definicia pravneho zakladu MU

Urcit kedy a ako je ziskany

A.7.23 sthlas

OK

Ziskanie suhlasu pre uchovanie
udajov

D
D
D
D
A.7.2.5 Hodnotenie vplyvu na sikromie | MU - 1 3 3
D
N
D

A.7.2.4 OK

A.7.2.6 Zmluvy so fpralcov_atel mi w
osobnych udajov

Viac spracovatelov osobnych

A.7.2.7 s
udajov

OK

Zaznamy spojené so

A.7.2.8 spracovanim osobnych udajov

OK

Obr. 4.7: Podmienky pre hromadenie a spracovanie dat, zdroj: autor textu
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Zistenie:

Tym, ze mé Firma XY zavedeny standard ISO/IEC 27001 a teda vypracovani
strukturovant bezpecnostni politiku, ma okrem toho k dispozicii bezpec¢nostné ma-
nualy, prirucky a smernice, ktoré st udrziavané na nepravidelnej baze. Preto nedavno
doslo k mensej uprave a zjednoteniu tychto dokumentov do prehladnejsej formy.

V pisomnych zmluvach so spracovatelmi osobnych udajov Firma XY zlyhava
pri vykonavani niektorych prislusnych kontrol v prilohe B, preto je nutna tprava,
ktora zabezpeci ich dodrziavanie.

Opatreniu, A.7.2.5 podla ktorého organizacia vykond posudenie vplyvu na si-
kromie a A.7.2.7 podla, ktorého organizacia ur¢i prislusné ilohy a zodpovednosti
za spracovanie osobnych udajov vratane poziadaviek na ochranu a bezpecnost osob-

nych udajov chyba dokumentacia.

Odporicanie:

Podla odportcani standardu ISO/IEC 27701:2019 je nutné bezpeénostni po-
litiku a ostatné komplexné dokumenty tykaji sa bezpecnosti informdcii dopliiat
a aktualizovat na pravidelnej baze, aby bola zarucena ich ti¢innost a vhodnost.

Pri opatreni A.7.2.1 a A.7.2.2 je nutné poopravit formulaciu zneni s dérazom
na stikromie subjektov idajov z prilohy F, (vid , v sulade podla odportcani
standardu ISO/IEC 27701.

Opatrenie A.7.2.5 a A.7.2.7 Firma XY aktivne vykonava, ale je potrebné doplnit

jej prislusna strukturovant dokumentaciu.
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Povinné ukony voci subjektu udajov

s v - Vyhovenie :
Povinné ukony voci subjektu tudajov Y . Analyza dopadu
poziadavkam
Prvok Hodnotenie opatrenia
normy - Prvok normy - text A/N D/N
Cislo P(A) Dopad Hodnota
Stanovenie a plnenie zavazkov
A.7.3.1 . L MU / 1 1 1
voci subjektom udajov
A7.3.2 Urcenie mfor’ma.cu pre subjekty oK D ) ) 4
udajov

A7.33 Poskytf)vanle |[1f0|:macu oK D ) 5 4
subjektom udajov

A7.3.4 Mechanizmu r?a zEnenu alebo oK D ) 3 6
odvolanie suhlasu

A7.35 Mechanlzm.us na narr\let!(ylprotl oK D ) 5 4

spracovaniu osobnych tdjaov
A.7.3.6 Oprava a vymazanie pristupu 2 4 8
Povinnosti spracovatelov
A.7.3.7 osobnych tudajov informovat OK 2 4 8
tretie strany

A7.3.8 Poskytnutie k?ple’spr.acovanych oK 1 5 5
osobnych udajov

A.7.3.9 Spracovanie Ziadosti OK 2 4 8

A.7.3.10 Automatizované rozhodovanie OK 2 1 2

Obr. 4.8: Povinné tkony voci subjektu idajov, zdroj: autor textu
Zistenie:

Opatrenie A.7.3.1 podla ktorého organizacia urci a zdokumentuje svoje pravne,
regulacné a obchodné povinnosti v stlade so zasadami subjektom osobnych tdajov

suvisiacimi so spracovanim ich osobnych tidajov je dokumentované ¢iastocne, chyba

jednotna dokumentacia v zmysle zjednotenia do jedného dokumentu.
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Opatrenie A.7.3.6 podla ktorého organizacia implementuje postupy a mecha-
nizmy na splnenie svojich zavazkov voc¢i subjektom tdajov pri pristupe k tprave a
vymazaniu ich osobnych idajov nie je zavedené a dokumentované.

Pre opatrenie A.7.3.8, podla ktorého organizacia musi byt schopna poskytnuf ko-
piu osobnych tdajov subjektom osobnych udajov, A.7.3.9, podla ktorého organizacia
musi definovat a zdokumentovat politiky a postupy pre vybavovanie a reagovanie
na legitimne ziadosti subjektov osobnych tdajov a A.7.3.10 podla ktorého organiza-
cia urc¢i a adresuje povinnosti vratane pravnych zavazkov voci prikazcom subjektom

osobnych tdajov chyba dokumentécia.

Odporucanie:

Pre silad s opatrenim A.7.3.1 je potrebné zlucit ciastkové informéacie tykaju-
ceho sa tohto opatrenia (Skolenie (obchod + zmluva o spracovani, HR, Marketing)
do jedného komplexného dokumentu.

Pre opatrenie A.7.3.6 je potrebné vypracovat dokumentaciu s postupom na spl-
nenie svojich zavazkov voci subjektom tudajov k tprave a vymazaniu ich osobnych
udajov.

Opatrenie A.7.3.8, A.7.3.9 a A.7.3.10 Firma XY aktivne vykonava, ale je po-

trebné doplnit jej prislusni strukturovant dokumentaciu.
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Povodné znenie a aprava ochrany sikromia

P6ovodné znenie a uprava | Vyhovenie ,
. . v, . Analyza dopadu
ochrany sukromia poziadavkam

s Hodnotenie opatrenia
normy - | Prvok normy - text A/N D/N

Cislo P(A) Dopad | Hodnota

Limitovanie

A.7.4.1 zhromazdovania OK 2 4 8

osobnych udajov

A.7.4.2 DIMEHENE MU / 2 4 8
spracovania

A.7.4.3 Presnost a kvalita MU D 2 4 8

A.7.4.4 Ciele mllnlm’allz.aae , . 6
osobnych udajov

Vymazanie osobnych
A.7.4.5 udajov ku konci OK D 2 2 4
spracovania

A.7.4.6 Docasné zaznamy MU D 1 3 3

A7.4.7 S HICE I MU D 1 3 3
osobnych udajov

Likvidacia osobnych

A.7.4.8 __ OK D 1 3 3
udajov

Prenos osobnych

A.7.49 A OK D 2 4 8
udajov

Obr. 4.9: Pévodné znenie a tprava ochrany sikromia, zdroj: autor textu

Zistenie:

Pre opatrenie A.7.4.1, podla ktorého organizacia obmedzi hromadenie osobnych
udajov na minimum a A.7.4.4, podla ktorého organizacia musi definovat a doku-
mentovat ciele minimalizacie idajov a aké mechanizmy sa pouzivaji na dosiahnutie

tychto cielov chyba dokumentacia.
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Opatrenie A.7.4.2, organizacia obmedzi spracovanie osobnych tdajov na spraco-
vanie, ktoré je primerané a potrebné na identifikované tcely je dokumentované len

¢iastocne a to v smernici osobnych tudajov.

Odporicanie:

Opatrenie A.7.4.1 Firma XY aktivne vykonava, ale je potrebné doplnit jej pri-
slusna strukturovani dokumentaciu. Opatrenie A.7.4.2 je potrebné dokumentovat
a upravit do formy plného znenia v stlade s odporticanim standardu ISO/IEC 27701.

Opatrenie A.7.4.3, podla ktorého organizacia zabezpeci a zdokumentuje, ze osobné
udaje su uplné a aktudlne, ako je potrebné na tcely, na ktoré sa spracovavaju,
A.7.4.6, podla ktorého organizacia zabezpeci, aby docasné subory vytvorené v do-
sledku spracovania osobnych tidajov boli zneskodnené podla zdokumentovanych po-
stupov v stanovenom zdokumentovanom obdobi a A.7.4.7, podla ktorého organizacia
neuchovava osobné udaje dlhsie, ako je potrebné na tcely, na ktoré sa spractuvaju
osobné udaje je potrebné upravit do formy plného znenia v stlade s odporicanim
standardu ISO/IEC 27701.

Opatrenie A.7.4.4 Firma XY nema zavedené, je potrebné doplnit jej prislusni

strukturovant dokumentaciu a zaviest opatrenie do praxe.
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Prenos a zdielanie osobnych udajov

Prenos a zdielanie Vyhovenie .
s ey v . Analyza dopadu
osobnych udajov poZiadavkam
Prvok Hodnotenie opatrenia
normy - | Prvok normy - text A/N D/N
&islo P(A) Dopad | Hodnota
Identifikovat zaklad
A7.5.1 | Preprenososobnych 1 3 3
udajov medzi
jurisdikciami
Krajiny a
medzinarodné
A.7.5.2 SLEMEER O 2 2 4
ktorych je mozny
prenos osobnych
udajov
A.7.5.3 Zaznamy na,prt.?nos 3 3 9
osobnych udajov
Zaznamy o
A.7.5.4 spristupnen 3 4 12
osobnych udajov
tretim strandam

Obr. 4.10: Prenos a zdielanie osobnych tdajov, zdroj: autor textu

Zistenie:

Pre opatrenie A.7.5.1, podla ktorého organizacia musi identifikovat a zdokumen-
tovat relevantny zaklad pre prevody osobnych tdajov medzi jurisdikciami, A.7.5.2,
podla ktorého, organizacia Specifikuje a zdokumentuje krajiny a medzinarodné or-
ganizacie, do ktorych je mozno osobné udaje v pripadne potreby prenéasat, A.7.5.3,
podla ktorého organizacia zaznamenava prevody osobnych tdajov tretim strandm

alebo smerom od tretich stran tykajucich sa subjektov osobnych tdajov a A.7.5.4,
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podla ktorého organizacia zaznamena zverejnovanie informacii osobnych tdajov tre-

tim stranam chyba dokumentacia.

Odporucanie:

Opatrenie A.7.5.1, A.7.5.2, A.7.5.3 a A.7.5.4 Firma XY nema zavedené, je po-

trebné doplnit jej prislusnu strukturovanti dokumentaciu a zaviest opatrenia do praxe.

4.3.2 Opatrenia a kontroly spracovatelov udajov, priloha B

Podmienky pre hromadenie a spracovanie dat

Podmienky pre .
y. - Vyhovenie .
hromadenie a v ) Analyza dopadu
.z pozZiadavkam
spracovanie dat
Prvok Hodnotenie opatrenia
normy - | Prvok normy - text A/N D/N
Cislo P(A) Dopad | Hodnota
B.8.2.1 | Dohoda so zakaznikom OK D 2 3 6
B.8.2.2 Ciele organizacie OK D 2 4 8
B.8.2.3 Vyuzitie marketingu a oK D 1 4 4
reklamy
B.8.2.4 Porusenie postupov OK D 1 3 3
B.8.2.5 Povidnnosti zakaznika OK D 2 3 6
Zaznamy tykajuce sa
B.8.2.6 | spracovania osobnych OK D 2 4 8
udajov

Obr. 4.11: Podmienky pre hromadenie a spracovanie dat, zdroj: autor textu
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Zistenie:

V tejto oblasti opatreni nebol ndjdeny nestlad s opatreniami zo standardu ISO-
JIEC 27701.

Povinné ukony voci subjektu udajov

Povinné ukony voci Vyhovenie Analyza dopadu

subjektu udajov poziadavkam
Prvok
Prvok normy - Hodnotenie opatrenia

normy - y A/N D/N P

s text

cliEe P(A) Dopad | Hodnota

Povinnosti

R subjektov Gdajov O 1 3 3

Obr. 4.12: Povinné tikony voci subjektu tdajov, zdroj: autor textu

Zistenie:

Pre opatrenie B.8.3.1, podla ktorého organizacia musi poskytnut zakaznikovi
prostriedky na splnenie jeho zavizkov tykajucich sa subjektu tdajov chyba doku-

mentacia.

Odporucanie:

Opatrenie B.8.3.1 Firma XY aktivne vykondava, ale je potrebné doplnit jej pri-

slusnu struktirovani dokumentéciu.
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Povodné znenie a aprava ochrany sikromia

P6vodné znenie a uprava Vyhovenie .
. . . . Analyza dopadu
ochrany sukromia poziadavkam
Prvok Hodnotenie opatrenia
normy - | Prvok normy - text A/N D/N
Cislo P(A) Dopad | Hodnota
B.8.4.1 Docasné subory OK D 2 2 4
Vratenie, prevod alebo
B.8.4.2 likvidacia osobnych VU D 2 4 8
udajov
B.g.43 | Opatreniapriprenose |, D 3 4 12
osobnych udajov

Obr. 4.13: Povodné znenie a tprava ochrany sukromia, zdroj: autor textu

Zistenie:

Kontext opatrenia B.8.4.2, podla ktorého organizacia musi zabezpecit schopnost

navratu, prenosu alebo likvidacie osobnych tdajov bezpec¢nym sposobom, je okrajovo

spomenuty v bezpecnostnej politike Firmy XY, no nezda sa byt v plnej zhode.

Odporucanie:

B.8.4.2 je potrebné upravit do formy plného znenia v silade s odporucanim
standardu ISO/TEC 27701.
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Prenos a zdielanie osobnych udajov

Zistenie:

Prenos a zdielanie osobnych Vyhovenie .,
. . . . Analyza dopadu
udajov poziadavkam
LS Hodnotenie opatrenia
normy - Prvok normy - text A/N D/N
cislo P(A) Dopad | Hodnota
Basy | Zdkiadpre prenos osobnich s | s | s
udajov medzi jurisdikciami
Krajiny a medzinarodné
B.8.5.2 | organizacie, do ktorych je moiny 1 1 1
prenos osobnych tudajov
B.8.5.3 Za’z nar’ny ? spnstfxpnem . 2 3 6
osobnych udajov tretim stranam
B.8.5.4 Oznamenie Zla’dOS‘EI o_zverejnem 1 3 3
osobnych udajov
B.8.5.5 Pravne zava’zne ?verejnenle 5 4 3
osobnych udajov
Zverejnenie subdodavatelov
B.8.5.6 pouzitych na spracovanie 1 1 1
osobnych udajov
B.8.5.7 Zapo;eme‘subdoda’vat?la f:lo 5 ) 4
spracovania osobnych tudajov
B.8.5.8 Zmena St‘xbdodava’\tela'\ prfe ) 4 3
spracovanie osobnych tdajov

Obr. 4.14: Prenos a zdielanie osobnych udajov, zdroj: autor textu

Pre opatrenie B.8.5.1, podla ktorého organizacia musi véas informovat zakaznika

o podrobnostiach prevodov osobnych tdajov medzi jurisdikciami a o akychkolvek

zamyslanych zmenach v tomto ohlade, B.8.5.2, podla ktorého organizacia musi Spe-

cifikovat a zdokumentovat krajiny a medzinarodné organizacie, do ktorych je mozno
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osobné udaje v pripadne potreby previest, B.8.5.3, podla ktorého organizacia musi
zaznamenaf zverejnenie informécii osobnych tdajov tretim strandm vratane infor-
macii o tom, ktoré z informacii boli zverejnené, komu a v akom case, B.8.5.4, podla
ktorého organizacia oznami zakaznikovi vSetky pravne zavazné ziadosti o zverejnenie
osobnych idajov, B.8.5.5 podla ktorého organizacia odmietne akékolvek poziadavky
na zverejnenie osobnych tudajov, ktoré nie su pravne zavazné, B.8.5.6, podla ktorého
organizacia musi informovat zédkaznika vopred, ak chce vyuzit sluzby subdodavatela
na spracovanie zakaznikovych osobnych udajov, B.8.5.7, podla ktorého organiza-
cia vyuzije sluzby subdodavatelov iba v pripade, zZe je to v zmluve so zakaznikom
a B.8.5.8, podla ktorého sa od organizacie vyzaduje povolenie zakaznika pisomnou
formou, ak chce vykondvat zmeny tykajice sa pridania alebo nahradenia subdoda-

vatelov na tucely spracovania osobnych chyba dokumentacia.

Odporicanie:

Opatrenie B.8.5.1, B.8.5.2, B.8.5.3, B.8.5.4, B.8.5.5, B.8.5.6, B.8.5.7 a B.8.5.8
Firma XY nema zavedené, je potrebné doplnit jej prislusnt strukturovanu doku-

mentaciu a zaviest opatrenia do praxe.

4.4 Hodnotenie vystupu

V zéavere faze tejto prace je potrebné dodat, Ze je na vrchnom vedeni Firmy XY ako
sa rozhodne vyuzit vystupy z dosiahnutych vysledkov. Ak sa spolo¢nost rozhodne, ze
certifikicia podla standardu ISO/IEC 27701 je tou spravnou volbou a prinesie poza-
dované benefity, je nutnou stucastou osetrit odhalené nedostatky v ¢asti ,,Vyhovenie
poziadavkam*, (vid . Ak sa na druhej strane nerozhodne certifikovat podla
tohto Standardu, data vystupu moze stale vyuzit v svoj prospech na skvalitnenie

procesov a to s prihliadnutim na nasledujtce vystupy:

1. Pri skvalitneni procesov sa zameraf na segmenty s najvyssou vypocitanou
celkovou hodnotou dopadu, teda najrizikovejsie bezpecnostné oblasti, ktoré
dosiahli podla kritérii dopadu hodnotu vyssiu ako troven hodnoty 7.

2. Zamerat sa taktiez na segmenty, ktoré dosiahli hodnotu dopadu rovnu 4, teda

podla kritérii dopadu hodnotu kritickii na bezpecnost spolo¢nosti.

7 vystupu Gap analyzy je viditelné, ktoré z kontrol a opatreni si a nie si ak-
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tivne vykonavané, tak ako ktoré maji a ktoré nemaji vedeny potrebny zaznam
a dokumentaciu. Ako mozno vidiet z tabuliek jednotlivych oblasti, Firma XY ma
signifikantnt cast v plnej alebo ciastkovej forme uz zavedeni, a teda je mozné kon-
statovat, Zze ma pevne vybudovany segment informacnej bezpecnosti.

Na nasledujicom obrazku je vyber niekolkych opatreni, ktoré sa podla analyzy

dopadu zdaju najrizikovejsie:

Vyber najkritickejsich Vyhovenie ,
Y ! , . Y . Analyza dopadu
opatreni pozZiadavkam
Prvok Hodnotenie opatrenia
Prvok normy -
normy - A/N D/N
i text P(A) Dopad | Hodnota
Cislo
Oprava a
A.7.3.6 vymazanie 2 4 8
pristupu
A7.4.2 Obmedzenie 2 4 8
spracovania
A7.53 |Z8znamynaprenos 3 3 9
osobnych udajov
Zaznamy o
A.7.5.4 sprls’t upr’men.| 3 4 12
osobnych udajov
tretim stranam
Zaklad pre prenos
B.8.5.1 osobnych udajov 3 3 9
medazi jurisdikciami
Pravne zavazné
B.8.5.5 zverejnenie 2 4 8
osobnych udajov
Zmena
B.8.5.8 subdodavatel.a pre 5 4 3
spracovanie
osobnych udajov

Obr. 4.15: Vyber najkritickejsich opatreni, zdroj: autor textu

Vyber najkritickejsich opatreni je vykonany na zaklade vypoctu celkovej hodnoty
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dopadu, v tabulke nazvanéa ako ,Hodnota“, ktora je nad hranicou zavaznej tirovne
rizika, ¢o znamena, ze je potrebné implementovat relevantné opatrenie na zvladnutie
vzniknutého rizika (vid . Vacsina z tychto opatreni nie je nadrocne implemen-
tovatelna a Firme XY ma moznost priniest vyrazne zlepsenie v oblasti bezpecnosti

informacii.
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Zaver

Hlavnou néplinou a cielom tejto prace bolo analyzovat sticasny stav systému riade-
nia bezpecnosti informdcii pre implementovanie rozsirujiceho standardu ISO/IEC
27701: 2019 v zvolenej konkrétnej spolo¢nosti, pre tcel tejto prace z dévodu rizika
uniku citlivych dat anonymizovanej a nazvanej Firma XY. Tato norma zasahuje
do viacerych vyznamnych oblasti spolo¢nosti. Na to aby stanoveny ciel mohol by
dosiahnuty bolo vykonanych niekolko krokov, ktoré boli podkladom pre vytvorenie

navrhu rieSenia a néasledne vypracovanie postupu implementacie tohto standardu.

Prvy krok spocival v preskimani a nastudovani materidlov z oblasti problema-
tiky bezpecnosti informécii. Boli vybrané a objasnené najrelevantnejsie technické
terminy, koncepty, institticie posobiace v tejto oblasti, Standardy, smernice, normy,
nariadenia, ktoré sa tykaju bezpecnosti informacii. Doraz pri objasneni pojmov bol
kladeny najmé na systém riadenia bezpecnosti informécii, znamy ako ISMS. Tento
riadiaci systém bolo dolezité spomentt, kedze sa jedna o systematicky postup po-
zostavajuci z procesov, technologii a nastrojov, ktory sluzi ako zaklad pre ochranu
firemnych dat a informacii za aktivnej asistencie efektivneho risk manazmentu.
Bez pritomnosti tohto systému nebolo mozné nastavit rdmec a nevyhnutné kon-
troly nad spracovanim osobnym tudajov z pozicie spravcu a spracovatela, ktoré su
obsahom sStandardu ISO/TEC 27001. V praci boli uvedené najzndmejsie institucie

zaoberajuce sa bezpecnostou informacii v Ceskej republike, ale aj v zahranic¢i.

Pri standardoch bol kladeny déraz najmé na Medzinarodni organiziciu pre nor-
malizéciu, rodinu noriem ISO/IEC 27000, s menovanim najznamejsich standardov z
tejto rady. Organizéacia poskytuje a standardizuje Siroky rozsah normalizacii. Mnoz-
stvo ISO noriem je mozne integrovat do jednotného systému riadenia. Medzi radou
viacerych Standardov od organizacie ISO, ktoré ma Firma XY zavedené, je spo-
menuty Standard ISO/IEC 27001, na ktory standard ISO/IEC 27701 nadvizuje
svojimi rozsirujuicimi opatreniami. Boli preskimané a spomenuté aj zakony a legis-
lativa vzfahujica sa k tejto téme, a to z pohladu eurdpskych a ceskych pravnych
aktov. Z eurépskych aktov bol spomenuté celoeurdpske ucelené obecné nariadenie

zaoberajuce sa ochranou osobnych tudajov nazyvané GDPR.

V praktickej ¢asti bola v prvom rade prezentovana spolo¢nost, ktorej sa tato ria-
diaca zmena tyka. Boli spomenuté zakladné idaje o Firme XY, histéria spolo¢nosti,
jej organizacnd struktura, jej silné, slabé stranky, hrozby a prilezitosti za pomoci
SWOT analyzy a taktiez bola firma predstavena z revizie zaznamov v pozicii spravcu
a spracovatela.
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Preto aby sa tspesne odhalili vSetky rizika a oblasti bezpecnosti v ktorych sa
Firma XY mé& medzery a priestor zlepsit sa, bola vyuzita Gap analyza. Metdda
bola vyuzitd na porovnanie sicasne fungujiceho stavu a stavu, ktorého je pozado-
vané dosiahnut. Ako referencny model, teda pozadovany stav bol zvoleny standard
ISO/IEC 27701:2019. Vyhodnocovanie jednotlivych opatreni a ich aplikovanie bolo
posudzované z dvoch hladisk, v prvom rade bolo posudzované, ¢i opatrenie je uz za-
vedené alebo v nejakej forme zauzivané a nasledne bola vyhodnotena relevantnost a
benefity zo zavedenia daného poziadavku. Nésledne bolo kontrolované, ¢i o zavedeni

opatrenia existuje dokaz, resp. ¢i je tento proces zdokumentovany.

Pre tcely tejto prace boli vytvorené kritéria dopadu a hodnota dopadu bezpec-
nosti incidentu na podnik, v pripade, ze by sa firma rozhodla ignorovat rizika a
doporucené opatrenia. Za pomoci vycislenej pravdepodobnosti bola vypocitana cel-
kova hodnota dopadu, ktora bola nésledne porovnana s vytvorenou stupnicou na

meranie urovne rizika.

Z hodnotenia vyhotovenych analyz je mozno pozorovat viaceré poznatky. Z tabu-
liek jednotlivych oblasti je mozno vidiet, Ze niektoré z nedokumentovanych kontrol
a opatreni je v skutocnosti vykonavanych a zaclenenych v kazdodennych procesoch.
Aby bol proces uplny je potrebné o tychto procesoch viest riadne zadznamy a doku-
mentaciu. Ak k tymto dokumentaciam neddjde, moze sa stat, ze tieto procesy budu
prebiehat nekontrolované a chaoticky. Jednym z dalSich paddnych dévodov dokumen-
tacie je neexistujuici zaznam vykonavanych c¢innosti pre certifikacného auditora, ak
by sa Firma XY rozhodla pre certifikiciu standardu ISO/IEC 27701:2019. Ciele
prace boli naplnené, bola vytvorend metodika s doporucenim opatreni pre zlepSenie

efektivity a tirovne v oblasti bezpecnosti informacii.
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Zoznam symbolov, veliCin a skratiek

DMS Distribution Management System

DPD Data Protection Directive

ERP Enterprise Resource Planning

ICT Information and Communication Technologies
ISMS Information security management system

ISO International Organization for Standardization
PIMS Privacy Information Management System
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A Prilohy

A.1 Kompletna tabulka firmy XY v pozicii spravcu

Spracovanie

Oddelenie

Kategoria OU

Vyhldsenie poplatnika - mesacné
zlavy a ro¢né zuctovanie

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné cislo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,
Skolkovné a manzelka

Potvrdenie o zdanitelnych
prijmoch

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné cislo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,
Skolkovné a manzelka

Prihldsenie a odhldsenie
zdravotného poistenia

mzdové oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
Cislo

Prihldsenie a odhlasenie a zmeny
socialneho poistenia

mzdové oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
¢islo + zmeny stavu, adresy

Evidencny list dochodkového
poistenia

mzdové oddelenie

Meno, priezvisko, titul, adresa, od kedy
pracuje, rodné cislo, mzdové udaje

Prehlad o vyske prijmov ako
podklad pre vylatu davok
chorobu. poistenie

mzdové oddelenie

Meno, priezvisko, rodné ¢islo, od kedy
nastupil a zarobok za poslednych 12
mesiacov

Odhlasenie a prihlasenie
cudzincov

mzdové oddelenie

Meno, priezvisko, miesto naroznei, trvalé
bydlisko, miesto pobytu v ¢r, od kedy
pracuje, pozicie

Potvrdenie na tGcely podpory v
nezamestnanosti

mzdové oddelenie

Meno, priezvisko, titul, rodné ¢islo, trvalé
bydlisko, zamestnany od do, dévod
ukoncéenia, priemerna vyska cistého prijmu

zdpoctovy list

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
vzdelanie, pozicia, od kedy do kedy, datum
narodenia

Hl4senie o pracovnom uraze

mzdové oddelenie

Meno, priezvisko, rodné Cislo, telefon,
adresa, Udaje o Uraze a priklada sa zaznam o
pracovnom Uraze

Vycislenie nahrady za stratu na
zarobku

mzdové oddelenie

Meno, priezvisko, mzdové udaje

Ohlasenie pracovného Urazu na
InSpektordt bezpecnosti prace

mzdové oddelenie

Meno, priezvisko, rodné Cislo, popis Urazu

Exekutorské urady - sucinnost k
exekutorskému prikazu

mzdové oddelenie

Meno, priezvisko, rodné Cislo, trvalé
bydlisko, ¢i uz su exekucéné prikazy (iba dno
/ nie), budem / nebudem vykonavat zrazky,
bankovy ustav, pocet vyzivovanych osob
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Otazky od verejnej institucie
(sudy, policia)

mzdové oddelenie

Meno, priezvisko, mzdové Udaje, pracovné
hodnotenie (zalezi na tom, ¢o je
vysSetrovanych)

Podklady pre mzdy - zrazky na
zaklade dohody so
zamestnavatefom

mzdové oddelenie

Adresa bydliska, datum narodenia, E-mail,
Meno a priezvisko, Osobné Cislo, Rodné
Cislo, Telefdn, vlastnorucne podpis

Podklady pre mzdy - zrazky pre
exekucie, insolvencie, vyZivné

mzdové oddelenie

Adresa bydliska, Celkovy dlh, Ciastka zrazky
dlhu (exekdcie, insolvencie), Ciastka zrazky
vyzivného, Datum narodenia, Meno a
priezvisko, Priemerna mzda, Rodné Cislo,
Rodné priezvisko, Sudny vykon rozhodnutia,
Ucet splacanie dlhu (exekucie, insolvencie),
Ucet splacanie vyzivného

Podklady pre mzdy - udaje o
dochadzke

mzdové oddelenie

Meno a priezvisko, Nepritomnost,
Odpracovany ¢as, Osobné ¢islo

Podklady pre mzdy - udaje o
mzde, prémiach a odmenach

mzdové oddelenie

Cista mzda, Meno a priezvisko, Mzda k
vyplate, Odmeny ku mzde, Osobné Cislo,
Zduvodneni odmeny ku mzde

Statistické Setrenie

mzdové oddelenie

narodenia, pozicie, osobné ¢islo, mzdové
udaje, najvyssie vzdelanie, zamestnany od
do, kolko odpracoval hodin, aké mal
prémie, priplatky, bonusy ...

Vyplatna péska - elektronicka

mzdové oddelenie

Meno a priezvisko, Adresa, osobné ¢islo,
mzdové Gdaje, zdravotna poistoviia

Vyplatna péska - papierova

mzdové oddelenie

Meno, priezvisko, osobné ¢islo, mzdové
udaje, zdravotna poistovna

prezencna listina

oddelenie vzdelavania

Meno, priezvisko, nazov firmy, podpis, den
Ucasti

preberaci protokol

Uétovné oddelenie

Meno, adresa, rodné cislo alebo OP, adresa,
telefén, e-mail, Cislo Uctu

stravné listky

Uctovné oddelenie

Osobné cislo, meno, priezvisko, pocet
stravnych listkov

cestovny prikaz

U¢tovné oddelenie

Meno, adresa, zaradenie, Udaje o ceste

inventura majetku

Uctovné oddelenie

Meno, priezvisko, lokalita, jednotlivé
majetky

inventura tovaru

Ué¢tovné oddelenie

Meno a priezvisko, lokalita, supis tovar,
podpis ¢lena inventarne komisie (3)




inventura pokladni

Uétovné oddelenie

Meno a priezvisko, lokalita, supis tovar,
podpis ¢lena inventarne komisie (2)

Zauctovanie miezd do
uctovnictva

Uétovné oddelenie

Meno, priezvisko, osobné ¢islo, mzdové
udaje vr. Exekucii, sporenie atd.

Riadenie zasob Axapta

U¢tovné oddelenie

Meno a priezvisko, Nazov

Pokladni¢né evidencia

U¢tovné oddelenie

Meno, priezvisko, suma

service desk

Oddelenie IT interné

Meno a priezvisko (manazér projektu,
nadriadeny, pracovnik, vlastnik, kontakt,
kontakt zakaznicky), e-mail, telefén, nazov
spoloc¢nosti, funkcie, role kontaktu, uplna
adresa

Axapta Oddelenie IT interné Meno a priezvisko (zamestnanec,
nadriadeny, mzdy zadal / schvalil), datum
narodenia, osobné Cislo, telefon, e-mail

Axapta CRM Oddelenie IT interné ID kontaktu, nazov spolo¢nosti, meno a

priezvisko, telefén, email, hlavny kontakt,
funkcia

SharePoint portal server

Oddelenie IT interné

Vsetky osobné Udaje zamestnanci, zakaznici,
metaddta

DC Oddelenie IT interné meno a priezvisko, osobné ¢islo, mzda, ¢islo
uctu, e-mail, telefdn, adresa, datum
narodenia, rodné cislo, ¢islo OP

ServiceNOW Oddelenie IT interné Meno, priezvisko, telefén, email

magma Oddelenie IT interné vsetky Udaje potrebné pre mzdové

vyuctovanie

magma nadstavba

Oddelenie IT interné

meno a priezvisko, osobné ¢islo, dochadzka

AD

Oddelenie IT interné

meno, priezvisko, email, telefén,
organizaéné zaclenenie (pozicia), osobné
Cislo, fotografie,

certifikacnd autorita

Oddelenie IT interné

nazov, meno a priezvisko, e-mail

Office 365 Oddelenie IT interné Udaje z AD + Meno a priezvisko, email,
telefén, pozicie

skype Oddelenie IT interné Udaje z AD + Meno a priezvisko, email,
telefén, pozicie

file servery Oddelenie IT interné Meno a priezvisko, email, telefén, pozicie

moodle Oddelenie IT interné Udaje z AD




Acronis access

Oddelenie IT interné

Meno a priezvisko, e-mail, telefén, IP adresa

SIEM monitoring

Oddelenie IT interné

IP adresa

Ya3er Oddelenie IT interné Meno a priezvisko, telefén, e-mail,
fotografie, pozicie, vzdelania
CarNet Oddelenie IT interné meno, priezvisko, telefén, email, vozidlo

postovy server

Oddelenie IT interné

e-mail, IP adresa

Tlacové servery

Oddelenie IT interné

IP adresa

Datové centrum a datové sklady

Oddelenie IT interné

Meno a priezvisko

AC portal

Oddelenie IT interné

Meno a priezvisko, pozicia, e-mail, telefén,
nazov, adresa

Terminal server a centrum
publikovanych aplikacii

Oddelenie IT interné

Meno a priezvisko, pozicia, e-mail, telefén,
nazov, adresa

IP telefénia

Oddelenie IT interné

IP adresa

VPN, PROXY, ANTI-SPAM

Oddelenie IT interné

IP adresa

Servisné a obchodny portal pre
zakaznikov

Oddelenie IT interné

IP adresa, meno a priezvisko, nazov, ICO /
DIC, telefén, e-mail, &islo Gétu, pozicie,
adresa

webovy server

Oddelenie IT interné

IP adresa, DNS meno

Verejné pracovné subory a
portal na zdielanie informacii,
timovej prac. priestory

Oddelenie IT interné

IP adresa, meno a priezvisko

Business Lease

oddelenie prevadzky

Meno a priezvisko, Adresa, evidenc¢né Cislo
vozidla, e-mail, telefén, ¢islo Gctu v pripade
hradenia nakladov, podpis

respekt oddelenie prevadzky Nazov, ICO / DI, Meno a priezvisko, adresa,
rodné Cislo, Cislo OP, telefén, e-mail, podpis

pokuty oddelenie prevadzky Nazov, ICO / DI, Meno a priezvisko,
telefén, e-mail

pokuty oddelenie prevadzky Meno a priezvisko, Adresa, evidenc¢né Cislo

vozidla, e-mail, telefén, ¢islo Gctu v pripade
hradenia nakladov, podpis

Omeskanie s pokutou

oddelenie prevadzky

Meno a priezvisko, Adresa, evidencné Cislo
vozidla, e-mail, telefdn, ¢islo Gétu v pripade
hradenia nakladov, podpis




BOzZP

oddelenie prevadzky

Meno a priezvisko, pozicia

vstupné list

personalne oddelenie

Meno, priezvisko, titul, bydlisko, OP, rodné
priezvisko, stav, datum narodenia, miesto,
obcianstvo, vodicsky preukaz, zdravotna
poistoviia, Cislo bankového Uctu, poberanie
déchodku, zlava na deti, ZTP, datova
schranka -¢&islo, ZTP alebo ZTP- P,
vlastnoruc¢ne podpis

vystupny list

personalne oddelenie

Meno, priezvisko, titul, bydlisko, OP, rodné
priezvisko, stav, datum narodenia, miesto,
obcianstvo, vodi¢sky preukaz, zdravotna
poistovna, ¢islo bankového Uctu, poberanie
dochodku, zfava na deti, ZTP

Osobny spis

personalne oddelenie

Kategoria OU

Evidencia zamestnancov v IS

personalne oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné cislo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,
Skolkovné a manzelka

naborovy proces

personalne oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné cislo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,
Skolkovné a manzelka

penzijné pripoistenie

personalne oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
Cislo

Cafeteria

personalne oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
Cislo + zmeny stavu, adresy

Podklady pre mzdy - evidencia
davok nemocenského poistenia

personalne oddelenie

Meno, priezvisko, titul, adresa, od kedy
pracuje, rodné ¢islo, mzdové udaje

Podklady pre mzdy - evidencia
stravnych listkov

personalne oddelenie

Meno, priezvisko, rodné ¢islo, od kedy
nastupil a zarobok za poslednych 12
mesiacov




Blue Care - zavodné starostlivost

personalne oddelenie

Meno, priezvisko, miesto naroznei, trvalé
bydlisko, miesto pobytu v ¢r, od kedy
pracuje, pozicie

Ponukovy list / list

personalne oddelenie

Meno, priezvisko, titul, rodné ¢islo, trvalé
bydlisko, zamestnany od do, dévod
ukoncenia, priemerna vyska Cistého prijmu

Zmena pracovného zaradenia

personalne oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
vzdelanie, pozicia, od kedy do kedy, datum
narodenia

CRM- kontakty

Obchodné oddelenie 1

Meno, priezvisko, rodné Cislo, telefon,
adresa, Udaje o Uraze a priklada sa zaznam o
pracovnom Uraze

Navigacia

Obchodné oddelenie 1

Meno, priezvisko, mzdové udaje

Osobny plan S KPI (Navigacia)

Obchodné oddelenie 1

Meno, priezvisko, rodné Cislo, popis Urazu

mzdové tabulky

Obchodné oddelenie 1

Meno, priezvisko, rodné ¢islo, trvalé
bydlisko, ¢i uz su exekuc¢né prikazy (iba dno
/ nie), budem / nebudem vykonavat zrazky,
bankovy ustav, pocet vyZivovanych osob

Dokumentacia o forme ukonceni
pracovného pomeru

Obchodné oddelenie 1

Meno, priezvisko, mzdové Udaje, pracovné
hodnotenie (zaleZi na tom, ¢o je
vySetrovanych)

CRM- evidencia referencii

Obchodné oddelenie 1

Adresa bydliska, datum narodenia, E-mail,
Meno a priezvisko, Osobné Cislo, Rodné
¢islo, Telefdn, vlastnoru¢ne podpis

Ankety

marketingové oddelenie

Adresa bydliska, Celkovy dlh, Ciastka zrazky
dlhu (exekdcie, insolvencie), Ciastka zrazky
vyzivného, Datum narodenia, Meno a
priezvisko, Priemerna mzda, Rodné Cislo,
Rodné priezvisko, Sudny vykon rozhodnutia,
Ucet splacanie dihu (exekucie, insolvencie),
Ucet splacanie vyzivného

elektronicky kataldg

marketingové oddelenie

Meno a priezvisko, Nepritomnost,
Odpracovany ¢as, Osobné Cislo

Prezencné listiny a spatnej vazby
Z0 seminarov

marketingové oddelenie

Cista mzda, Meno a priezvisko, Mzda k
vyplate, Odmeny ku mzde, Osobné ¢&islo,
Zduvodneni odmeny ku mzde




Zasielanie poStovych zasielok

marketingové oddelenie

narodenia, pozicie, osobné ¢islo, mzdové
udaje, najvyssie vzdelanie, zamestnany od
do, kolko odpracoval hodin, aké mal
prémie, priplatky, bonusy ...

mzdové tabulky

Obchodné oddelenie 2

Meno a priezvisko, Adresa, osobné Cislo,
mzdové Gdaje, zdravotnd poistoviia

pracovny pohovor

Obchodné oddelenie 2

Meno, priezvisko, osobné ¢islo, mzdové
udaje, zdravotna poistovna

Osobny rozvoj zamestnancov

Obchodné oddelenie 2

Meno, priezvisko, nazov firmy, podpis, den
Ucasti

priestupok Etika

Obchodné oddelenie 2

Meno, adresa, rodné cislo alebo OP, adresa,
telefén, e-mail, Cislo Uctu

CRM kontakty

Obchodné oddelenie 2

Osobné cislo, meno, priezvisko, pocet
stravnych listkov

archivacia zmluvy

Obchodné oddelenie 2

Meno, adresa, zaradenie, Udaje o ceste

NDA (dohoda o mlcanlivosti)

Obchodné oddelenie 2

Meno, priezvisko, lokalita, jednotlivé
majetky

Certifikat poucenie NBU

Obchodné oddelenie 2

Meno a priezvisko, lokalita, supis tovar,
podpis ¢lena inventarne komisie (3)

Zakaznicky servis (rovnaky ako
1)

Obchodné oddelenie 2

Meno a priezvisko, lokalita, supis tovar,
podpis ¢lena inventarne komisie (2)

odovzdavacie faktura

Obchodné oddelenie 2

Meno, priezvisko, osobné ¢islo, mzdové
udaje vr. Exekucii, sporenie atd.

CRM- evidencia referencii

Obchodné oddelenie 2

Meno a priezvisko, Nazov

zadavanie kontaktov

Back-office

Meno, priezvisko, suma

Dotacie na vzdelavanie

Back-office

Meno a priezvisko (manaZzér projektu,
nadriadeny, pracovnik, vlastnik, kontakt,
kontakt zakaznicky), e-mail, telefén, nazov
spoloc¢nosti, funkcie, role kontaktu, uplna
adresa

evidencia zasielok

Back-office

Meno a priezvisko (zamestnanec,
nadriadeny, mzdy zadal / schvalil), ddtum
narodenia, osobné Cislo, telefon, e-mail




Zakladanie faktur - recepcia

Back-office

ID kontaktu, nazov spolo¢nosti, meno a
priezvisko, telefén, email, hlavny kontakt,
funkcia

RX - Evidencia faktur bez Back-office Vsetky osobné Udaje zamestnanci, zakaznici,

zauctovania metadata

servisy Back-office meno a priezvisko, osobné ¢islo, mzda, Cislo
uctu, e-mail, telefén, adresa, datum
narodenia, rodné Cislo, ¢islo OP

Vedenie knihy jazd Back-office Meno, priezvisko, telefon, email

Firemné akcie (vyjezdka) Back-office vsetky udaje potrebné pre mzdové
vyuctovanie

Kvalifikané predpoklady do Back-office meno a priezvisko, osobné ¢islo, dochadzka

ponuk, insolvencie, exekucie,

pokuty

Zaistenie pracovnych ciest Back-office meno, priezvisko, email, telefén,
organizacné zaclenenie (pozicia), osobné
Cislo, fotografie,

Poistné udalosti u firemnych aut | Back-office nazov, meno a priezvisko, e-mail

stravné listky Back-office Udaje z AD + Meno a priezvisko, email,
telefdn, pozicie

Vyplatnice Trainee Back-office Udaje z AD + Meno a priezvisko, email,
telefdn, pozicie

vstupné karty Back-office Meno a priezvisko, email, telefén, pozicie

Dohoda o zapozi¢anie Back-office Udaje z AD

Dokumenty typu Back-office Meno a priezvisko, e-mail, telefén, IP adresa

praceneschopnost, potvrdenie o

Studiu, ruzova vyhlasenie

Carnet Back-office IP adresa

faktary Back-office Meno a priezvisko, telefon, e-mail,
fotografie, pozicie, vzdelania

PIna moc pri rokovani za AC Back-office meno, priezvisko, telefén, email, vozidlo

pracovné pohovory

Obchodné oddelenie 3

e-mail, IP adresa




Osobny rozvoj

Obchodné oddelenie 3

IP adresa

mzdové tabulky

Obchodné oddelenie 3

Meno a priezvisko

CRM kontakty

Obchodné oddelenie 3

Meno a priezvisko, pozicia, e-mail, telefén,
nazov, adresa

Excel s kontakty

Obchodné oddelenie 3

Meno a priezvisko, pozicia, e-mail, telefén,
nazov, adresa

Specifikacie novej zmluvy

Obchodné oddelenie 3

IP adresa

servisné zmluvy

Obchodné oddelenie 3

IP adresa

Sutazné podklady

Obchodné oddelenie 3

IP adresa, meno a priezvisko, ndzov, ICo/
DIC, telefén, e-mail, &islo Gctu, pozicie,
adresa

teambuilding

Obchodné oddelenie 3

IP adresa, DNS meno

Ziskavanie novych zakaznikov

Obchodné oddelenie 3

IP adresa, meno a priezvisko

Servisny portal

Obchodné oddelenie 3

Meno a priezvisko, Adresa, evidenc¢né Cislo
vozidla, e-mail, telefdn, Cislo uctu v pripade
hradenia nakladov, podpis

CRM- evidencia referencii

Obchodné oddelenie 3

Nazov, ICO / DI, Meno a priezvisko, adresa,
rodné Cislo, Cislo OP, telefén, e-mail, podpis
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