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ABSTRAKT

Tato praca se zaobera analyzou stavu systému pre implementaciu rozsirujiceho Stan-
dardu ISO 27701:2019 v konkrétnej spoloCnosti. Spolo¢nost tymto Standardom nadva-
zuje na uz zavedeny Standard ISO 27001. V praci je hodnotené kontrolné prostredie ob-
sahujice poziadavky normy ISO 27701:2019. Teoreticka Cast prace obsahuje poznatky
z oblasti bezpeénosti informacii, popisuje sadu noriem ISO 27000 a taktiez popisuje
eurdpske a Ceské pravne akty vztahujice sa na bezpecnost informacii. V dalsej Casti je
vypracovana analyza spolocnosti s naslednym aplikovanim opatreni pri zavedeni rozsiruji-
ceho Standardu I1SO 27701. Prinosom tejto prace je vyhodnotenie analyzy, ktora vyplyva
zo zavedenia doporuceného Standardu k rieSeniu zvyseného mnozstva bezpecnostnych
hrozieb a ochrane bezpecnosti informacii.

KLUCOVE SLOVA
GDPR, ISMS, bezpeénost informécii, PDCA cyklus, ISO 27701, 1ISO 27001, Gap analyza,
kybernetikd bezpecnost

ABSTRACT

This thesis analysis current state of the system for implementation of standard 1SO
27701: 2019 extension. This standard extends already established standard 1SO 27001.
The thesis evaluates set of controls to the requirements of standard ISO 27701: 20109.
Theoretical part contains information regarding the information security, describes a set
of ISO 27000 standards as well as European and Czech legal acts related to information
security. Following analysis of the company is performed with the application of security
measures while implementing the extension standard ISO 27701. Contribution of this
thesis is evaluation of the analysis which results from implementation of recommended
standard to address the increased number of security threats and the protection of
security information.

KEYWORDS
GDPR, ISMS, information security, PDCA cycle, 1ISO 27701, ISO 27001, Gap analysis,
cyber security
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Uvod

V poslednych rokoch je zaznamenavany rapidne stipajici sa trend poctu kyber-
netickych dtokov po celom svete. Vzhladom na to, ze kazda z firiem dennodenne
spracovava, zhromazduje, uchovava, ¢i inym sposobom naraba s osobnymi tdajmi
a citlivymi datami, zvysSuje sa nebezpecenstvo poskodenia, odcudzenia informacii,
spoloc¢nosti a organizacii je zvySenie pritomnosti mnozstva bezpecnostnych prvkov
voci narastajucim hrozbam na zaistenie bezpecnostného prostredia pre svoje data a

informaécie.

Snaha firiem o dosiahnutie komplexného riadenia IT bezpec¢nosti vsak zlyhéva
na vybudovani struktirovanych postupov, ako tento ciel dosiahnut. Spoloc¢nosti ink-
linuju k zabezpecovaniu jednotlivych oblasti pomocou technologickych opatreni, ale
vo vacsine pripadov bez vopred prepracovanej stratégie. Dochadza tak ¢asto k mnoz-

stvu bezpecnostnych nedostatkov a zachyteni iba casti ohrozujtcich itokov.

Hlavnym prinosom tejto prace je vytvorit urc¢iti metodiku, resp. navod na to, ako
si tuto stratégiu bezpecnosti informéacii vytvorit. Je cielend prioritne pre Firmu XY,
ale je vyuzitelna pre rozne iné mensie ¢i vacsie firmy a zdoraznuje, aké je dolezité,
aby firmy tuto stratégiu mali integrovani. Referenénym modelom, ktorym by sa
stratégia mala dosiahnut, je standard ISO/IEC 27701. Tento referencny model je
celkom novy Standard, vydany v auguste 2019, teda nie je vela spolo¢nosti, ktoré ho
uZ implementovali do svojich struktir. Standard je vSak velmi d6leZitou nadstavbou
znameho standardu pre systém riadenia informacnej bezpecnosti ISO/IEC 27001 a
robi bezpecnost struktiru bezpecnosti informéacii iplnou. Z tohto dévodu je nutné

mat ISO/IEC 27001 uz zavedeny v ¢ase procesu tejto implementécie.



1 Ciele prace, metédy a postupy spracova-

nia

Cielom tejto prace je analyzovat sicasny stav systému riadenia bezpecnosti infor-
mécii pre implementovanie rozsirujiceho standardu ISO/IEC 27701: 2019 v zvolene]
konkrétnej spolocnosti a nasledne vytvorit plan pre implementaciu konkrétnych bez-

pecnostnych opatreni pre Firmu XY.

Na to, aby bolo mozné dosiahnuf stanovené ciele prace, je v prvom rade nutné
oboznamit sa s konceptom a poznatkami v oblasti bezpecnosti informacii. Doraz je
kladeny najmé na systém riadenia bezpecnosti informaécii, znamy ako ISMS, na ktory
standard ISO/IEC 27701 nadvéizuje. V praci si priblizené institicie zaoberajice sa
bezpectnostou informécii, rada noriem ISO/IEC 27000, s menovanim najznamejsich
standardov z tejto rady. Zmapovana je aj legislativa, vyhlasky a zakony vztahujice
sa k tejto téme, a to z pohladu eurépskych a ceskych pravnych aktov, kedze je

dolezité aby ich spoloc¢nost respektovala, tak ako sa nimi riadila.

Proces vedtci k zmene analyzovaného stcasného stavu do stavu pozadovaného
je obsiahnuty v sekcii Implementacia nadvézujiceho standardu ISO/IEC 27701. N&-
sledne st popisané nastroje vyuzité na riadenie bezpecnosti informéacii, medzi ktoré

patri Gap analyza a Analyza dopadu.

Vystupom prace je na vybranej firme demonstrovat porovnanie aktualneho stavu
zabezpecenia informacii s poziadavkami ISO/IEC 27701 a v dalSej ¢asti navrhnut
odportcania pre opatrenia, ktorym treba venovat zvyseni pozornost, aby spolo¢nost

mohla efektivne chranif svoje data a informaécie.
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2 Teoretické vychodiska prace

2.1 Systém riadenia bezpecnosti informacii

Je treba si uvedomit, ze kazda zo spoloc¢nosti, firiem ¢i organizacii v ramci procesov
svojho fungovania skor ¢i neskor pride do kontaktu so zna¢nym mnozstvom infor-
macii, ktoré zhromazduje a spracuva. Tieto informacie si nevyhnutnymi aktivami
pri dosiahnuti vytycenych cielov. Ohrozenie tychto informacii, ¢i uz cielenym tto-
kom, dosledkom prirodnych vplyvov alebo chybou v systéme, dochadza k naruseniu
integrity, dostupnosti a dovernosti informacii a toto riziko, moze mat signifikantny
dopad na spravny chod organizacie.

Vhodnym riesenim vytvorenia organizovanej bezpecnostnej politiky, efektivneho
stanovenia svojich planovanych cielov, tak ako docielenia siladu so zakonnymi na-
riadeniami je zavedenie systému, ktory sa zaobera riadenim informaécii.

Systém riadenia informacii zavadza rodina standardov ISO/IEC 27000 tzv. ISMS
alebo Systém riadenia bezpecnosti informacii. Viac o jednotlivych standardoch spa-
dajucich do rodiny standardov budem hovorit v nasledujicich castiach tejto prace.
Spravnym nastavenim ISMS, monitorovanim, vylepsovanim zvolenych opatreni a vy-
tvaranim novych v reakcii na identifikdciu vzniknutych potencialnych rizik je mozno

dosiahnut efektivnej ochrany dat a informécii.

2.2 ISMS

ISMS je mozno definovat ako systematicky postup pozostavajici z procesov, tech-
nolégii a nastrojov, ktory sluzi ako ochrana firemnych dat a informacii a ich spraco-
vanie pomocou efektivneho risk manazmentu. Je to dokumentovany systém riadenia
informacii bezpecnosti, ktory je aplikovany vyclenenej oblasti organizacie.

ISMS je zalozené na principe vyuzitia PDCA tzv. Demingovho modelu a sklada

sa zo Styroch etap:

1. Ustanovenie ISMS - urcenie rozsahu a zodpovednosti
2. Zavedenie a sprava ISMS - vyber bezpecnostnych opatreni
3. Monitorovanie ISMS - spatné vazba a hodnotenie zavedenia

4. Zlepsovanie a udrzba - odstranovanie chyb a nedostatkov

11



Zameriava sa na tri klic¢ové aspekty:

o Dovernost: informécia nie je pristupna opravnenym procesom, skupinam alebo
Tudom.

o Integrita: informacia je neporusena a presnd, chranend pred poskodenim.

» Dostupnost: informacia je k dispozicii, pouzitelna pre uzivatelov s opravnenym

pristupom

2.2.1 Plan pracovného postupu - PDCA-Demingov cyklus

Jednd sa o metdédu postupného zlepsovania napr. aplikacii, sluzieb, procesov, ¢i
kvality vyrobkov a dat. Z obecného modelu Demingového cyklu vychadza aj Cesky
zakon o kybernetickej bezpecnosti, ktory riadi struktiru, definuje ciele a zamery
a riadi procesnu integraciu. Tomuto zakonu sa praca bude venovat v dalsich kapito-
lach v ramci tejto prace (vid 2.5.3). Demingov cyklus prebieha formou opakovania

styroch zakladnych ¢innosti:

Plan - planovanie dopredu premysleného zlepsenia.
Do - realizacia planovania.
Check - overenie vysledkov realizacie voc¢i povodnému planu

= W

Act - dodatocné upravy vlastného prevedenia a planovania a jej plosna im-

plementécia zlepsenia do praxe.

Plan - Planuj

Prva faza, je faza planovania. Pred tym ako je vykonana zmena, zavedené zlepse-
nie, musi byt situdcia v organizacii analyzovana. Prvoradé je problém pochopit a

rozumiet jeho podstate.
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Neustale zlepsovanie riadenia kontinuity systému

Zucastnené strany

Zicastnené strany

Ustanovenie

Zlepsovanie a Zavedenie a
udrzba tdrzba

Monitorovanie

Obr. 2.1: PDCA-Demingov cyklus, spracovanie: autor textu

Planovanie prebieha v jednotlivych oblastiach:

Definovat plan cielov zlepsenia

Definovat sposob planovanej zmeny

Definovat vplyvy planovanej zmeny

V akej miere prebieha zlepsenie a nasledné meranie

Urcenie terminov zavedenia zlepsenia

V pripade zavedenia ISMS sa vo faze “Plan” postupuje nasledovne:

o Definovanie oblasti posobnosti ISMS

o Definovanie systematického postupu pri ohodnoteni rizik

o Definovanie politiky informacnej bezpecnosti

o Vypracovanie procedur hodnotenia rizik a nasledné realizacia
o Definovanie ciela bezpecnosti informacii v danej oblasti

» Vystavenie prehlasenia o aplikovatelnosti vybranych opatreni
o Vyber implementovanych cielov a opatreni

e Analyza a vyhodnotenie spésobov ako zvladat zhodnotenie rizik

13



Do - Urob

Faza “Do” predstavuje koncept samotnej implementacie. Napaja sa na proces zlep-
Senia po jeho naplanovani. Dolezity aspekt, ktory je nutné brat do ivahy je Iudsky
faktor.

V pripade zavedenia ISMS sa vo faze “Do” postupuje nasledovne:

o Vypracovanie dokumentacie planu zvladania rizik - definovanie procedir a pro-
cesov v roli bezpecnostnych opatreni, tak ako podrobni bezpecnostnt politiku

» Realizacia opatreni umoznujtcich detekciu a riesenie bezpecnostnych inciden-
tov

o Implementécia opatreni urc¢enych v ramci riesenia bezpecnostnych rizik

o Vypracovanie programu systematickej vychovy k bezpecnostnému povedomiu
a zaskolenie relevantnych pracovnikov

o Zaobstaranie dostato¢nych zdrojov pre vykonanie ¢innosti ISMS

Check - Kontroluj

V tejto faze sa uskutocnuje kontrola a porovnanie dosiahnutych vysledkov s plano-
vanymi. Hodnotend je efektivita zlepsenia. Kontrolna faza zahina ¢innosti, medzi

ktoré patri meranie, kontrola, analyza ziskanych dat a na zaver hodnotenie.

V pripade zavedenia ISMS sa vo faze “Check” postupuje nasledovne:

o Testovanie, monitorovanie ohodnotenie ¢innosti riadenia ISMS

e Ohodnotenie vysledkov, zhromazdovanie a vytvaranie dokazov

o Generovanie sprav, ktoré manazment ma za lohu analyzovat

e Meranie a posidenie tc¢innosti systému riadenia a zavedenych opatreni voci

bezpec¢nostnej politike

14



Act - Vykonaj

Na zaklade vysledkov analyzy z predchadzajicej fazy sa vykonaju jednotlivé ¢innosti.
V pripade, ze déjde k zlyhaniu a nesplnenia stanovenych cielov, proces sa vrati o fazu
spéat, alebo az na zaciatok k planovaniu, kde je nutné vyhladat pri¢inu zlyhania. Ak

sa podari chybu napravif naslednym procesom je standardizacia zmeny.

V pripade zavedenia ISMS sa vo faze “Act” postupuje nasledovne:

o Revizia, vykonanie iprav a zmien na zaklade analyzy od manazmentu

« Identifikacia, realizacia, aplikovanie, dokumentacia zlepseni ISMS

PDCA cyklus je mozné vyuzit vo viacerych oblastiach:

e vyroba

o manazment (i funkéné manazmenty)
e procesy

 logistika

e vyvoj softvéru

o vSade tam, kde je zlepSenie.

[2](3]
2.2.2 Bezpecnost informacii

Bezpecnost informécii sa zaobera ochranou informacii, tak ako ochranou pristupu
k nim. Je vybudovana na troch hlavnych pilieroch: dévernost, dostupnost a integrita.
Tieto tri terminy st klucovymi aspektmi systému riadenia bezpecnosti informacii.
Prioritou ochrany informacii v organizacii je zistif bezpecnost objektu a jej ma-
jetku uplatnenim obecnych bezpecnostnych opatreni a postupov. Tento aspekt za-
hrnuje bezpecnost informacnych a komunikac¢nych technolégii, aktiva organizacie
a pracu s informéaciami v digitdlnej aj papierovej podobe, tak ako aj informacie
podané tstnou formou. Na vsetky z tychto foriem komunikacii sa z pohladu bezpec-
nosti zameriava ISMS. Ak nie je zabezpecenie dostatocné, ¢i ISMS dobre zavedené,
moze sa vyskytnit bezpecnostna udalost alebo v horSom pripade aj bezpecnostny

incident.
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Kyberneticka bezpe¢nostna udalost

Kybernetickd bezpecnostna udalost je stav systému sluzby alebo siete poukazu-
juc na moznost porusenia bezpecnostnej politiky alebo zlyhania bezpec¢nostného
opatrenia. Kybernetickd bezpecnostnd udalost sa nemusi vyskytnit nevyhnutne.
V technickej kritickej infrastruktire vsSak vznikaju udalosti velmi casto. Pod kri-
tickou infrastruktirou rozumieme vyrobné a nevyrobné sluzby a systémy, ktorych
nefunkénost by mohla vazne ohrozif bezpecnost Statu, verejnej spravy, ekonomiky

a zabezpecenie zakladnych potrieb.

Rozlisujeme:

1. Informational - tito udalost je dobre zaznamenat pre dalSie spracovania,
analyzy a monitorovania kapacitnych trendov.

2. Warning - tato udalost signalizuje dosiahnutie kritickej hodnoty niektorého
z parametrov, napr. CPU, RAM, vdaka ¢omu je mozné predchadzat vzniku
incidentov.

3. Exception - tato udalost signalizuje nestandardny stav, ktory si vyzaduje

nasu akitnu pozornost, napr. nedoruc¢eny mail, prihlasenie neplatnym heslom.

Kyberneticky bezpecnostny incident

Kyberneticky bezpecnostny incident je narusenie integrity komunikac¢nych sieti, bez-
pecnosti informacnych systémov alebo narusenie bezpecnosti sluzieb, ako nasledok
vzniku kybernetickej bezpecnostnej udalosti.

Informacny systém chapeme ako systém vzajomne prepojenych procesov a infor-
macii, ktoré tieto tidaje spractivaju. Zahrnuje informacné a datové zdroje, pracovné,

programové prostriedky, nosice, zodpovedajice technoldgie, normy a postupy.|4]
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2.3 Zname Standardy

Existuju odvetvia, ktoré vyzaduju silad s medzinarodnou organizaciou pre norma-
lizaciu, ISO. Iné z organizacii sa dobrovolne usiluji o dosiahnutie siladu s pozia-
davkami ISO, aby mohli verejne inzerovat v ramci tychto noriem. Ukazovatelom
tohto suladu sa vSeobecne povazuje za ukazovatel kvality vyrobkov a poskytovania
sluzieb. Viaceré s poziadaviek ISO vyzadujti, aby vsetky testovacie pristroje boli
certifikované podla NIST na dalSiu spolupracu v ramci icelu dokumentacie. Blizsie

o organizacii NIST sa budeme zaoberat v dalsich castiach tejto préace, (vid 2.3.1).

RozliSovanie pojmu standard a norma

V réznych odbornych textoch v kontexte rodiny ISO/IEC 27000 sa zamienaji pojmy
standard a norma. Mohlo by skoro zdat by sa zdalo, Ze pojmy pomenivaju ti istu
vec. V publikécii Problematika ISMS v manaZerské informatice (vid 2) si tieto

pojmy rozliSované a preto sa bude tato praca podla tejto publikacie riadit.

« Standard je mozno chapat ako technicki dokumentéciu obsahujicu jasne
stanovené kritéria vyuzivané ako pravidla, pripadne smernice, resp. ho mozno
chépat ako subor charakteristickych vlastnosti, ktory zabezpecuje, ze vyrobky,

procesy, ¢i materialy s v podobe, aky bol pévodny zamer.

e Norma je doporucenie pre dany standard, na zaklade ktorého sa realizuje

pozadované kompatibilné riesenie.

2.3.1 Institicie zaoberajice sa bezpecnostou

Okrem organizacie ISO existuju aj dalsie organizacie a instittcie, ktoré sa zaoberaju
bezpecnostou a spravnym fungovanim ISMS. Kazda z tychto organizacii ma vlastné
postupy a vydava svoje vlastné vyhlasky a odporicania. Organizacie sa odlisuju
svojim pristupom, niektoré si timyselne cielené na konkrétnu oblast, iné popisuju

informac¢nu bezpecnost len okrajovo.
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Institacie na tzemi Ceskej republiky:

« MVCR (Ministerstvo vnttra Ceskej republiky - odbor koncepcie a koordinacie
ISVS)

« UOOU (Urad na ochranu osobnych tdajov)

. UNMZ (Urad pre normalizdciu, metrolégiu a skisobnictvo)

« NBU (Nérodny bezpeénostny trad)

Medzi zahrani¢né a medzinarodné normalizacné institucie patria:

o NIST (US National Institute of Standards and Technology - Narodny institut
pre normy a technolégie v USA) - bol zalozeny v roku 1901. Je jednym z naj-
starsich fyzikdlnym laboratérii v krajine. Je neregulacnou federalnou agenti-
rou spadajicou pod ministerstvo obchodu. NIST vyvija a podporuje merania,
normy a technolégie na zvysenie produktivity, ulahéenie obchodu a zlepsenie

kvality zivota.

o ISACA (Information Systems Audit and Control Association - Medzinarodna
profesna asocidcia zamerand na oblast auditu, riadenia, kontroly a bezpec¢nosti

informacnych systémov)

o OECD (Organization for Economic and Cultural Development - Organizacia

pre hospodarsku spolupracu a rozvoj)
o BSI (British Standards Institute - Britsky normaliza¢ny institit)

o ANSI (American National Standards Institute - Americky narodny normali-

zacny institut) [11]

2.3.2 ISO/IEC 27000-rodina znamych Standardov

V tejto kapitole budi popisané niektoré z noriem rady ISO/IEC 27000, ktorych si-
castou je odporucenie pre zavedenie systému riadenia bezpecnosti informacii. Rada
noriem ISO/IEC 27000, inak nazyvana ako systém riadenia informacii spada do ob-
lasti bezpecnosti informécii. Zakladom noriem rodiny ISO je ISO/IEC 27001, ktora
v zaklade definuje poziadavky na organizaciu ako celok pri prace s informaciami.
Podla zakladného standardu ISO Guide 83 publikovaného v aprili 2012, maju vsetky
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dokumenty rodiny ISO 27K jasne definovant strukttru, postup a pravidla zaclenenia

jednotlivych Specifickych poziadaviek.[2][5]
2.3.3 Predstavenie konceptu ISO/IEC 27001

ISO/IEC 27001 je oznacenie standardu, ktora specifikuje osvedéeny postup ISMS
a zahrnuje poziadavky na dodrziavanie predpisov. Patri do rodiny ISO/IEC 27000,
ktori vydava medzindrodna organizacia ISO. ISO/IEC 27001 poskytuje komplexny
pristup pre systémy pri riadeni informacnych systémov, od aktiv, dat, cez papierovii
dokumentaciu a komunikaéné technolégie.

Tento standard sa zavadza vo firmach ako certifikacie pre postidenie schopnosti
organizacie vytvorif a udrzat komplexny systém informacnej bezpecnosti. Mozno
povedat, ze podla ISO/IEC 27001 je organizicia certifikovand, a teda spresnuje,
s podrobnym postupom ako by malo byt ISMS navrhnuté.

ISO/IEC 27001 je struktirovany sposobom, Ze je tzko prepojeny na standard
ISO/IEC 9001, ktory sa zaobera standardom kvality podnikatelskych procesov or-
ganizacie.

V druhej polovici dokumentu sa nachadza priloha A, v ktora obsahuje ciele opat-
reni, ktoré st detailne rozpracované ako stcast standardu ISO/IEC 27002. Tieto ciele
stanovuji, ¢o ma byt dosiahnuté a opatrenia specifikuji ako by sa tychto cielov malo
dosiahnut.

Standard ISO/IEC 27001 3pecifikuje:

Procesy ustanovenia a riadenia ISMS

Procesy zavedenia a spravy ISMS

Procesy monitorovania a analyza efektivity ISMS
Procesy udrzby a zlepsovania ISMS

Procesy spravy dokumentovej zakladne ISMS
Zodpovednost vedenia organizacie za projekt ISMS
Ciele a principy vybranych bezpec¢nostnych opatreni

Procesy preskimania ISMS trefou stranou, audit

© 0N o O W

Procesy aktualizacie ISMS
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Struktdra dokumentu:

Dokument méa 10 kratky doloziek s prilohou A, ktora obsahuje zoznam opatreni
a cielov, rady ako ich dosiahnuf a dévod pre vyber pri dosiahnuti tychto cielov.
Ciele definovanych normou ISO/IEC 27001:2013 su blizsie popisané v kapitolach
normy ISO/IEC 27002. [1] [6]

2.3.4 Predstavenie konceptu ISO/IEC 27002

Okrem ISO/IEC 27002 existuje v rodine ISO rada dalsich standardov, ktoré posky-
tuji pokyny na implementéciu ISO/IEC 27001. Najznamejsia je ale prave ISO/IEC
27002, sluzi organizacii na zvazenie, ¢o vSetko potrebuje na splnenie poziadaviek
ISO/IEC 27001. Zatial ¢o ISO/IEC 27001 poskytuje Specifikaciu, ISO/IEC 27002
poniika manudl, smerovanie a odporicané osvedcené postupy, ktoré sa moézu pouzit
na presadzovanie ISO/IEC 27001 specifikdcii.

Podla ISO/IEC 27002 sa ISMS zavadza v podniku. M6zeme konstatovat, ze je ko-
dexom praktik, ktora zaistuje bezpecnost informécii dotvarajicich detaily postupov
organizacie riadenia podla ISO/IEC 27001. Vybera opatrenia, ktoré by mal systém

obsahovat.

Struktdra dokumentu:

Tento standard sa sklada zo 14 hlavnych kapitol. Kazda z tychto kapitol obsahuje
bezpecnostné opatrenia a ciele, ktoré sa maji dosiahnut a spésob akym sa tieto ciele

maju dosiahnut po zavedeni jednotlivych bezpecnostnych opatreni.|7]

2.3.5 Predstavenie konceptu ISO/IEC 27003

Medzinarodnd norma ISO/IEC 27003 vznikla v roku 2010. Norma obsahuje postup
planovania procesu implementéacie ISMS na konci ktorého je vypracovany plan, ktory
je podkladom pre realizovanie implementacie ISMS. V tomto dokumente sa nachadza
odportcanie pre navrh zavedenie ISMS v silade s poziadavkami normy ISO/IEC

27001. Proces implementacie standardu je rozdeleny do piatich faz:

o ziskanie sthlasu so zacatim projektu od vedenia organizacie
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» upresnenie hranic, bezpecnostnej politiky a rozsahu
o vypracovanie analyzy poziadavkou bezpecnosti informéacii
e vytvorenie zvladnutia a hodnotenia rizik

 realizacia systému riadenia bezpec¢nosti informacii

Finalnou fazou a zaroven vystupom je sihrn bezpecnostnych opatreni s planom

implementacie v stlade s normou ISO/IEC 27001.

2.3.6 Predstavenie konceptu ISO/IEC 27004

Medzinarodnd norma ISO/IEC 27004 bola vydana v roku 2009. Aby bolo mozné
vyhodnocovat uc¢innost zavedenych opatreni v ramci ISMS je nutné mat nastaveny
systém metrik. Obsah tejto normy je zamerany na rozvoj metrik bezpecnosti infor-
mécii, analyzu dat a spravu vysledkov merani, preto je implementacia tohto Stan-

dardu odporucenim.
2.3.7 Predstavenie konceptu ISO/IEC 27005

Téato medzinarodna norma je platna od roku 2011. Je urc¢end najma pre ¢lenov a pra-
covnikov organizacie, ktori zastavaji manazérske pozicie a zaobera sa riadenim rizik
v oblasti bezpecnosti informacii. Norma je struktirovana tak, ze sa riadi konceptom
standardu ISO/IEC 27001 a podporuje tak implementaciu informacnej bezpecnosti
do systému. Neobsahuje konkrétne metodiky, preto je na kazdej z organizacii, aky

zvoli postup implementacie.
2.3.8 Predstavenie konceptu ISO/IEC 27006

Norma ISO/IEC 27006 je platna od roku 2011. V tejto norme sa nachadzaji po-
ziadavky pre organy, ktoré sprostredkivaji audit a certifikdcie ISMS. Norma tieto
procesy akreditacie aktivne podporuje svojimi odportic¢aniami.

2.3.9 Predstavenie konceptu ISO/IEC 27007

Medzinarodnd norma ISO/IEC 27007 vznikla vo svojej platnej verzii v roku 2011.

V tejto norme sa nachadzaji odporucania pre odborni sposobilost auditorov ISMS,
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riadenia jednotlivych programov auditov ISMS podla normy ISO/IEC 27001. Véc-
Sinu informéacii norma ¢erpa z normy CSN EN ISO/IEC 19011 Smernica pre audit

systému manazmentu akosti alebo systému environmentélneho manazmentu. [5]

2.3.10 Predstavenie konceptu ISO/IEC 27701

Predstavenie konceptu ISO/IEC 27701 je jednym z délezitych bodov, na ktory sa
zameriava tato praca. Po predstaveni jeho konceptu a Struktur sa v dalsich fazach
pristupuje k samotnej implementacii. Tento krok je zaroven aj cielom a hlavnou
naplnou diplomovej prace.

Standard ISO/IEC 27701 predstavuje rozsirenie medzinarodného standardu ISO-
JIEC 27001 riadenia bezpe¢nosti informdcii a prehlbuje oblast ochrany stkromia
a bezpecnosti informéacii.

Norma ISO/IEC 27701:2019 vznikla za tucelom, aby zainteresovanym stranam
poniikla manual, akym spdsobom maju zavadzat opatrenia Specifikované v smer-
niciach EU GDPR zarucujtce ochranu osobnym tdajov. Blizsie sa GDPR budeme
venovat v dalsich castiach tejto prace (vid 2.5.1).

Standard ISO/IEC 27701 poskytuje ramec, ktory poméha organizaciam imple-
mentovat, udrziavat a neustale zlepsovat systém spravy osobnych udajov tzv. PIMS.
Rozsirenim poziadaviek a usmerneni sa implementuje ustanovenie PIMS pomocou
jej odporicanych kontrol a opatreni zo zavedenej normy ISO/IEC 27001.

Taktiez sa v nom stanovuju poziadavky na rozsirenie systémov riadenia infor-

macnej bezpecnosti ISMS pre zlepSenie ochrany stkromia.

Struktdra dokumentu:

o V paragrafe 5 su stanovené poziadavky PIMS, vzfahujice sa k bezpecnosti
informacii standardu ISO/IEC 27001 v ramci organizacie vystupujici ako
spravca alebo spracovatel osobnych tdajov. Prikladom mdéze byt odvolanie
sa na jasné urcenie, kedy pravnicka alebo fyzickd osoba je v roli spracovatela
osobnych tdajov a kedy sa jednd o spracovavatela (vid 2.5.1) alebo urcenie in-
ternych a externych faktorov, ktora mézu mat vplyv na stanoveny ciel v rdmci
PIMS. Jedna sa o aplikovatelné regulacie, platné legislativy, sudne rozhodnutia
(vid 2.5.3)
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o V paragrafe 6 sa nachadzaju poziadavky vztahujice sa k opatreniam bez-
pecnosti informacii standardu ISO/IEC 27002 vystupujici ako spravca alebo
spracovatel osobnych tdajov.

« Paragraf 7 obsahuje dodatocné rady standardu ISO/IEC 27002 pre spravcov
osobnych udajov.

« Paragraf 8 obsahuje rady standardu ISO/IEC 27002 pre spracovatela osobnych
udajov.

V druhej polovici normy ISO/IEC 27701:2019 sa nachadzaji prilohy A az F:

o priloha A obsahuje vsetky aplikovatelné opatrenia pre organizaciu v pozicii
spravcu.

o priloha B obsahuje vsetky aplikovatelné opatrenia pre organizaciu v pozicii
spracovatela

Prilohy C D a E mapujt ustanovenia voc¢i inym standardom a normam zaobera-

jucim sa bezpecnostou informéacii:

o priloha C vo¢i standardu ISO/IEC 29100.

 priloha D vodi celoeurépskemu zédkonu zaoberajicim sa bezpec¢nostou informa-
cii GDPR.

o priloha E vodi standardu ISO/IEC 29151 a ISO/IEC 27018.

o priloha F je $pecidlnym navodom pre aplikovanie rozsirenia voci standardom
ISO/IEC 27001 a ISO/IEC 27002 pre ochranu sukromia pri spracovavani osob-
nych tdajov. [§]
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2.4 Implementacia nadvazujiceho standardu ISO/IEC
27701

V tejto kapitole, st popisané kroky nevyhnutné k procesu implementacie nadvazu-
juceho standardu ISO/IEC 27701 na uz zavedeny sStandard ISO/IEC 27001. Zave-
denie predstavuje urcity zasah do procesu vykondvania ¢innosti organizacie a preto
je dolezita aktivita organizacie a zaujem tento Standard aktivne zaviest do praxe.
V pripade, Ze sa Firma XY rozhodne certifikovat podla tohto standardu je nutné
procesy riadne zdokumentovat a nasledne systém udrzovat, vyhodnocovat a neustéle
zlepovat.

2.4.1 Priloha F-Nadvaznost Standardu ISO/IEC 27701 na ISO-
/IEC 27001

ISO/IEC 27701 v nadvéznosti na standard ISO/IEC 27001 pontka obdobné kom-
plexné riesenie pri stanovenej problematike. ISO/IEC 27001 je navrhnuté tak, aby
pomohla organizaciam riadif ich procesy informacnej bezpecnosti v stilade s najlep-
simi medzinarodnymi postupmi pri optimalizacii nakladov.

Poskytuje specifické kroky pre spravu informacnej bezpecnosti prostrednictvom
pracovnych politik, postupov a inych kontrol, do ktorych st zapojeni ludia, procesy
a technologie, aby pomohla jednotliviym organizaciam chranit a spravovat vsetky
svoje udaje.

V kombinécii s ISO/IEC 27001 moze ISO/IEC 27701 pomdct organizaciam de-
monstrovat, ako ich mechanizmy riadenia podporuju silad s klicovymi zdkonmi
o ochrane sukromia. Tento krok je rozhodujticim prinosom v pripade, ze dozorny or-
gan po poruseni pravidiel poziada dokaz o spolahlivych postupoch v oblasti ochrany
osobnych tdajov. Ako priklad je mozné uviest prilohu ISO/IEC 27701 Bezpecnostné
techniky Standardu ISO/IEC 27701 rozsirujiucu ISO/IEC 27001 a ISO/IEC 27002
Spravu informdcii o sukromi poZiadavky a usmernenia.

Ak organizacia zaviedla normu ISO/IEC 27001, m6ze pomocou normy ISO/IEC
27701 rozsirit svoje bezpecnostné opatrenia tak, aby pokrylo poziadavky na ochranu
stkromia. Organizacie, ktoré nezaviedli ISMS, mézu implementovat normy ISO/IEC
27001 a ISO/IEC 27701 spolo¢ne ako jeden projekt implementacie.

Normu ISO/IEC 27701 vSak nemozno implementovat ako samostatny Standard.
Dé6vodom je to, ze ISMS vyhovujici norme ISO/IEC 27001 je jadro, na zéklade kto-
rého dodatky ISO/IEC 27701 doplnuji opatrenia pre zachovanie sikromia a ochrany
informacii. Rozsirenie ISMS v silade s normou ISO/IEC 27001 a ISO/IEC 27701
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moze poskytniut dokaz o tom, ze organizacia podnikla kroky na implementaciu vhod-
nych technickych a organizacnych opatreni na zniZenie rizik a ochranu osobnych
udajov, tak ako to vyzaduje rastica skala zakonov o ochrane sukromia na celom
svete.[9)]

2.4.2 Priloha F-aplikovanie PIMS

Vo végcsine pripadov pri uz zavedenom standarde ISO/IEC 27001 by mala organizacia
zacat pri prilohe F, ktora hovori o tom, akym sposobom sa aplikuje PIMS do struktar

tohto standardu. Existuju tri moznosti:

1. zavedenie bezpecnostnych Standardov, v podobe akej st.

2. zavedenie dodatkov k bezpetnostnym normam: Standard bude zavedeny s do-
datoénymi poziadavkami tykajicej sa ochrany osobnych tidajov.

3. spresnenie bezpecnostnych standardov: Uvedené normy st spresnené pozia-

davkami na ochranu osobnych tudajov.

Rozdiel v terminolégii bezpecnosti informacii

ISO/IEC 27001 Rozsirenie ISO/IEC 27701

Bezpecnost informacii Bezpecnost informdcii a sukromie

Politika v oblasti bezpecnosti informacii Politika v oblasti bezpecnosti informacii a
ochrany sukromia

Systém riadenia bezpeénosti informacii/ISMS | System riadenia osobnym Gdajov/PIMS

Ciele bezpecnosti informacii Ciele bezpecnosti informacii a sikromia

Uroven bezpeénosti informdcii Uroven bezpeénosti informdcii a sikromia

PoZiadavky informacnej bezpecnosti PoZiadavky informacénej bezpecnosti a
sukromia

Riziko ohrozenia bezpecénosti informacii Riziko ohrozenia bezpeénosti informdcii a
sukromia

Posudenie rizika ohrozenia bezpeénosti Posudenie rizika ohrozenia bezpecnosti

informacii informacii a sukromia

Plany rieSenia pri riziku ohrozenia bezpeénosti | Plany rieSenia pri riziku ohrozenia bezpecnosti

informacii informacii a sukromia

Obr. 2.2: Porovnanie rozdielu v terminolégii jednotlivych standardov. zdroj: autor

textu

To znamena, ze sa mierne meni terminologia a to tak, ze napr. informacna bez-
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pecnost sa meni na informacni bezpecnost a sikromie, alebo politika v oblasti bez-

pecnosti informacii na politiku v oblasti bezpecnosti informécii a ochranu stkromia.

[9] [10]

2.4.3 Prehlasenie o aplikovatelnosti

V postupnych krokoch sa opatrenia stanovené v ISO/IEC 27001:2013 porovnaji
s opatreniami uvedenymi v prilohe A a prilohe B normy ISO/IEC 27701:2019 ¢i ne-
doslo k vynechaniu niektorych z délezitych opatreni. Pri posudzovani splnitelnosti
jednotlivych cielov podla normy ISO/IEC 27001:2013 a prilohy A normy ISO/IEC
27701:2019 sa opatrenia posudzuju v kontexte rizik v suvislosti s bezpecnostou in-
formaécii, tak ako rizikd v suvislosti so spracovanim osobnych informacii a rizika
spojené so subjektmi tdajov.

V tomto bode je vypracovana suhrna sprava, ktora interpretuje vysledky z vy-
konanej porovnavacej analyzy. Sprava je identifikovana ako Prehldsenie o aplikova-
telnosti. Cielom je rozhodnuf, aky bude nasledny postup pri vyskyte a identifikacii
rizik. Vnutri tejto spravy je zoznam opatreni, ktoré su relevantné a aplikovatelné

v ramci organizacie, pre ktoru je sprava urcena.

Dokument Prehldsenie o aplikovatelnosti musi obsahovat:

1. vybrané bezpecnostné opatrenia a dévod ich vyberu
2. zdovodnenie vyradenia opatreni prilohy A v pozicii spravcu a prilohy B v po-

zicii spracovatela

Nie vsetky z opatreni obsiahnuté v prilohach A a B je nutné implementovat. Zdo-
vodnenie vyradenia opatreni, méze obsahovat pripady, kedy opatrenie nie je v silade
s legislativou, ¢i nariadeniami, vratane tych, ktoré sa vztahuji na subjekty osobnych
udajov. Z Prehldsenia o aplikovatelnosti by malo jasne vyplyvat, ako sa bude s kon-
krétnymi opatreniami pracovat. Vsetky z opatreni, ktoré budua implementované by

mali mat stanoveny sposob, ako k ich implementéaciam déjde. [8]
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2.4.4 Implementovanie opatreni

Najdolezitejsia faza celého procesu. V tejto faze sa dokumentuji procesy, produkuji
sa nové nariadenia alebo sa upravuju tie neaktualne. Mnohé z internych c¢innosti
firmy musia prejst obmenou, tak isto pristup k nim, aby sa dosiahlo siladu s opat-
reniami na vrhnutymi v standarde ISO/IEC 27701.

2.4.5 Preverenie nedostatkov

Pri najmensom podozreni, Ze opatrenia nie si zavedené spravne, ¢ize ¢i dochadza
k nezhodam je nutné tieto podozrenia preverit a vyhodnotif. Je rovnako délezité do-
siahnut aj presadenie preventivnych opatreni, aby sa pripadnym skodam zamedzilo

do budicnosti.
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2.5 Eurdpske pravne akty zaoberajice sa bezpecnos-

tou informacii

Tato sekcia rozobera zakladné z Eurépskych pravnych aktov vztahujice sa na clenské

staty danej organizacie.

2.5.1 EU GDPR

GDPR je celoeurépske ucelené obecné nariadenie zaoberajiice sa ochranou osobnych
udajov, ktoré nahradilo eurépsku smernicu DPD a na tejto smernici si zalozené
dalsie z pravnych predpisov clenskych Statov vratane britského DPA 1998. Tento
dokument rozsiruje prava jednotlivcov a ukladd organizacidm nové povinnosti, ktoré
musia integrovat do svojich struktur.

Podla GDPR sa organizacie mozu vyskytnit v situacii v dvoch postaveniach:

spravca osobnych udajov

Spravca osobnych tdajov je podla GDPR, kazdy zo subjektov, ktory specifikuje
prostriedky a 1cel spracovania osobnych tidajov, pricom nezalezi na pravnej norme,
pre ktoré st tieto tidaje spracovavané. Udaje st zhromazdované, spracovavané a ukla-

dané. S ukladanim dat je spojeny kladeny doraz na ich dostatocné zabezpecenie.

spracovatel osobnych adajov

Spracovatel osobnych tdajov je fyzicka alebo pravnicka osoba, agenttra, organ verej-
nej moci alebo iny subjekt, ktory v mene spravcu spracovava osobné idaje. Na roz-
diel od spravcu, spracovatel moze vykonavat len tie ¢innosti, ktorymi je spracovatel
spravcom povereny. Spracovatel je v tejto funkcii len vo vztahu k osobnym tdajom

poskytnutym spravcom, na rozdiel od osobnych tidajov, ktoré sa ho priamo netykaju.
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2.5.2 GDPR obecne

GDPR sa vztahuje na kazdého, kto zhromazduje alebo manipuluje s datami eur6p-
skych obcanov, v rdmci organizéacii a firiem, ktoré sa nachadzaji mimo Eurdpskej
Unie, ale posobia na eurdépskom trhu. Toto nariadenie ma za ciel chranif digitdlne
prava obc¢anov Eurdpskej unie, takze sa zameriava na subjekty, ktoré spracovavaju
osobné udaje, zamestnancov, klientov, zakaznikov, tak ako tych ktori analyzuju data
spravania sa uzivatelov na internete, ¢i pri vyuzivani réznych aplikacii.

GDPR je celoeurépsky jednotne zavedené od 25. maja 2018. Zakon o ochrane
osobnych idajov a pravna uprava smernice 95/46/ES, doposial suploval prava a po-
vinnosti vyplyvajice s obecného nariadenia na ochranu osobnych idajov.

Vyznam prijatia GDPR vo forme eurépskeho nariadenia, je délezity najmé z po-
hladu jednotnej platnosti vo vsetkych statoch Eurdpskej tnie, ¢o znamena, ze na-
rodné vlady nemoézu toto nariadenie ohybat aby vyhoveli zdujmom réznych lobis-
tov. Regulatorom, v sektore ochrany osobnych tidajov, ktory plni funkciu zaclenenia
GDPR do Struktir ndrodnej pravomoci v Ceskej republike, je Urad pre ochranu
osobnych udajov.

Nariadenie so sebou prinasa rovnocenni vymahatelnost prava v celej Eurdpskej
Unii, sankcie a spolupracu spolahlivého dozorujticeho organu. V pripade porusenia,
nepripravenosti, ¢i nezavedenia nového nariadenia hrozia subjektom pokuty do vysky
az 4% =z celkového rocéného obratu spoloc¢nosti. Okrem financnych sankeii, mdzu
byt spravcovia alebo spracovatelia osobnych tdajov vystaveni zalobam s narokom

na nahradu skody v pripade hmotnej, ¢i nehmotnej ujmy a to konkrétne:

o § 180 trestného zakonnika - pri neopravnenom manipulovani s osobnymi tidajmi,
najméa v sektore verejnych instittucii.

e pri poruseni GDPR, ¢oho désledkom je zodpovednost za Skodu spdsobent
pri vykone verejnej moci rozhodnutim alebo nespravnym uiradnym postupom.

o nedodrzani pravidiel stanovenych v pravnych predpisoch, teda predpisoch ty-

kajuicich sa osobnych tidajov, kde déjde siicasne k poruseniu.

Spracovatel alebo spravca osobnych tdajov podla GDPR musi preukazatelne
dolozit a zdokumentovat, ze spracovava len data, ktoré s ku konkrétnemu tucelu
nevyhnutné a to po celi dobu spracovania. Na rozdiel od nedavnej pravnej uprave
GDPR taktiez zavadza nové prava tzv. subjektom tudajov.

Subjekty idajov musia byt o svojich prava dékladne informovani. Jedna sa o pravo

napr. ohradif sa voci spracovaniu tdajov, po ktorom spravca nebude moct tieto tidaje
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dalej spracovavat. Taktiez pravo preniest iidaje od jedného spravcu k druhému, ak
st udaje spracované automatizovane. Subjekt iidajov, by mal mat pristup k idajov,
ktoré si zhromazdované a taktiez ma moznost poziadat o vymazanie idajov, resp.
byt “zabudnuty”, ¢o znamenad, ze idaje subjektu tidajov budu bezodkladne vyma-
zané, ak neexistuje dovod pre ich dalsie spracovanie. S GDPR sa rozsiruje aj definicia
terminu “osobny tdaj”. Po novom st do tohto terminu zacleneny aj e-mail, IP adresa
alebo udaje zhromazdované na internete, tzv. cookie. Tato smernica sa stala akymsi
modelom pre mnohé statne zakony a predpisy krajin mimo Eurdpskej tnie, akymi

st napr. Chile, Japonsko, Brazilia, Juzna Kérea, Argentina, Kenya. [12]
2.5.3 Ceské pravne akty vztahujice sa k bezpeénosti informacii

Téato kapitola sa zaobera niektorymi relevantnymi zakonmi tykajicich sa bezpec-
nosti informacii. Zakladnym tkonom pri rieseniu otazky bezpecnosti je znalost a mo-
difikacia uz existujicich pravnych predpisov. Legislativa je nevyhnutny dokument
potrebny na zrovnopravneniu dokumentov a dat ulozenych v IS/ICT s datami v kla-
sickej papierovej podobe. Tento legislativny ramec je zdkladnym kamenom pre bu-
dovanie informaénej bezpetnosti. Ugel novovzniknutych zékonov je taktieZ zostla-
dit pravny rad Ceskej republiky s pravhym nastavenim ostatnych ¢lenskych statov

Eurépskej tnie.

o Zakon ¢. 110/2019 Z.z. o spracovani osobnych tdajov upravuje povin-
nosti a prava pri procese spracovania osobnych tudajov, aby nemohla nastat
situacia, ze by doslo k ndhodnému, ¢i icelovému pristupu k osobnym tidajom,
k ich zniceniu, strate, ¢i uprave, tak ako k prenosom, bez vedomosti vlast-
nika osobnych udajov. Zakon rozlisuje, jednotlivé strany, ktoré si zapojené
do ochrany osobnych udajov, t.j. spracovatel, spravca, subjekt tdajov a pri-
jemca. Tento zdkon taktiez stanovuje podmienky, za ktorych sa uskutocnuje

transfer osobnych tdajov do zahranicia.

o Zakon ¢. 412/2005 Z.z. o ochrane utajovanych informaécii a o bezpec-
nostnej sposobilosti upravuje podmienky a zasady pre oznacenie informécie
ako utajovana, pristup k nim a vykon statnej spravy. Taktiez upravuje a vy-
medzuje ¢innost Narodného bezpecnostného tradu (NBS). Podla vyhlasky
¢. 412/2005 Sb., st vymedzené druhy zabezpecenia informacii, ktoré si uta-

jované, zatial co ich troven je sledovand Narodnym bezpecnostnym tradom.
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Jedné sa o:

— Fyzickt bezpecnost

— Kryptograficki ochranu

— Administrativnu bezpecnost

— Personalnu bezpecnost

— Priemyslovi bezpecnost

— Bezpecnost komunikacnych a informaénych systémov [11]

Zakon ¢. 121/2000 Z.z. autorsky zakon integruje predpisy Eurépskeho

spolo¢enstva do radu Ceskej republiky a nésledne upravuje:

— Prava upravujuce autorské prava
— Ochranu prav podla zakona
— Prava autora k jeho vlastnému dielu

— Kolektivnu spravu autorskych prav

Zakon ¢. 110/2019 Z.z. o spracovani osobnych tidajov a suvisiaci za-
kon €. 111/2019 Z.z. nezavadza prevratné zmeny oproti samotnému GDPR.
Jednou zo zmien vsak je, ze boli stanovené nulové sankcie pri poruseni GDPR
pre organy verejnej moci a verejné subjekty.

Zakon €. 181/2014 Z.z.o ochrane kybernetickej bezpecnosti modifikuje
povinnosti a prava osdb a pravomoci organov verejnej moci v oblasti kyberne-
tickej bezpecnosti. Ak st vSetky body v tomto zdkona obsiahnuté, subjekt by
mal by schopnejsi odolat pripadnym kybernetickym hrozbam. Tento zakon sa
vsak nevztahuje na rozsah opatrni pre kritické, vyznamné informacné a komu-
nikacné systémy. So zdkonom €. 181/2014 Z.z. tizko sivisi jemu podobné

pravne predpisy:

— Vyhlaska ¢. 317/2014 Z.z., ktora hovori o vyznamnych informac-
nych systémoch a urcujicich kritériach

— Nariadenie vlady ¢. 432/2010 Z.z. o kritéridch urcenia prvku
kritickej infrastruktiry [14][15]
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3 Analyza sucasného stavu

Téato kapitola prinasa zakladné informéacie o spoloc¢nosti, do ktorej bude standard
ISO/IEC 27701 implementovany. Na analyzu firmy poslizi SWOT analyza a na-
sledne bude predstavena firma z pozicie spravcu a spracovatela. V dalsej casti su
predstavené néstroje, ktoré boli zvolené na vykonanie navrhovanych zmien. Zave-
rom tejto kapitoly je celkové zhrnutie stavu bezpecnosti informécii vo firme, v ktorej
je uz zavedeny standard ISO/IEC 27001, a to z pohladu oblasti konkrétnych opatreni
obsiahnutych v standarde ISO/IEC 27701. Z dévodu bezpecnosti a rizika vynesenia
citlivych dat, spoloc¢nost bude v ramci tejto prace anonymizovana a od tejto sekcie

oznacovana ako Firma XY.
3.1 Predstavenie spoloc¢nosti

Firma XY je ceskd stikromna firma, ktord na slovenskom a c¢eskom trhu funguje
od roku 1990.

Pravna forma: Akciova spolo¢nost

Zameriava sa hlavne na trh oblasti dodavok produktov, sluzieb a rieseni na poli
informacnych a komunikacnych technolégii.

V podiatkoch sa o rychly rozvoj vlastnej znacky osobnych pocitacov zasluzilo
systematické budovanie rozsiahlej obchodnej a servisnej siete. V druhom desatroci
svojej existencie sa Firme XY podarilo postupne prepracovat medzi vrcholnych pred-
stavitelov v oblasti rozsiahlych a zlozitych ICT projektov a to koncentrovanim svojej
pozornosti na poskytovanie komplexnych IT rieseni a sluzieb pre firemnu klientelu
a statnu spravu.

Firma XY je akciova spolo¢nost, ktorej hlavné sidlo sa nachadza v Ostrave. Jej
predsedom predstavenstva je zaroven jeden z jej zakladatelov. Firma sa deli na 3
zakladné Casti, tzv. business units, ktoré sa odlisuju svojim zameranim a segmentom

trhu, ktory obsluhuji. Jednotlivé casti maju svojich samostatnych riaditelov.
3.1.1 Histéria

Firma XY bola zalozena v Ostrave v roku 1990, kde méa dodnes svoje hlavné centrum.

Postupnym ustalovanim sa na trhu sa podarilo rozsirit pésobenie v Prahe a Brne
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a to v roku 1991. Systematickym budovanim siete zastipeni sa podarilo expando-
vat a medzi rokmi 1992-1994 sa dostali k zasttipeniu 50 pobociek po celej ceskej
republike. O rok na to sa spolo¢nosti podarilo prepracovat na najvacsieho dodéava-
tela osobnych poéitacov v krajine. Dalsim krokom pri bolo vytvorenie distribuéného
oddelenia spolo¢nosti. ktoré je zname ako Firma XY CZ. V roku 1999 sa firma
rozrastla natolko, Ze bolo potrebné vytvorit Specialne divizie a ERP systémy, DMS
systémy a IT infrastruktiru. V nasledujucich rokoch sa podarilo ziskat outsourcing
kontrakty s viacerymi ¢eskymi spolo¢nostami, medzi inymi Cesky Telecom.
Taktiez prebudovat pobockové siete Firmy XY na regionalne centra. Podarilo
sa ukoncit maloobchodny predaj a spolo¢nost sa viac zacala zameriavat na firemnu
klientelu. Expandovanim a rozvojom aktivit na Slovensku sa Firma XY v roku 2012
zaslizila o vybudovanie pobocky a vzniklo Firma XY SK a.s. V spolupraci s Micro-
softom bol vybudovany vlastny cloud v Ceskej republike a to v roku 2014. V roku
2017 vstupil do firmy investor KKCG a.s., ktory odkupil 70 % akcii, zvySok vlastni

management spoloc¢nosti.
3.1.2 Organiza¢na Struktira

Organizacna struktira, je pomerne komplexna. Zobrazena struktira ukazuje sa len vr-
cholovi vetvu. Najvrcholnejsim predstavitel je CEO-predseda predstavenstva, kto-
rému prislicha obchodné vedenie spolo¢nosti. Riaditel business unit je zodpovedny
za cely segment jednotlivych casti spolo¢nosti.

Firma XY je rozdelend v podsobnosti v oblasti 3 segmentov. Kazdy z tychto
segmentov zamerany na rozdielnu ¢ast zamerania spolo¢nosti. Podrobné organizacna

struktira je zachytena na nasledujicej schéme:
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Miestopredseda
predstavenstva

Finanény riaditel
tlen predstavenstva

IT riaditel

Fuzia a akvizicia

Riaditel pre marketing
a partnerskd politiku

Personélna riaditelka

Obr. 3.1: Organizacna struktira Firmy XY, spracovanie: autor textu

i

t

Ceo - predseda
predstavenstva

Riaditel
business unit

Riaditel
business unit

Riaditel
business unit

1. Prvy zo segmentov je zamerany na enterprise projekty pre vacsich zakaznikov,

segment s mnoho diviziami

2. Druhy segment je zamerany na podnikové aplikacie, implementécia a podpora

podnikovych informacnych systémov Microsoft Dynamics

3. Treti je obchodny segment, zamerany na strednych a malych zédkaznikov, po-

skytuje IT infrastruktiaru, podporu firemnych procesov.

3.1.3 SWOT analyza Firmy XY

SWOT analyza predstavuje univerzalnu analytickd techniku zamerant na zhodnote-

nie vnutornych a vonkajsich faktorov ovplyvinujice tspech konkrétneho ciela alebo

celkovu efektivitu organizacie. Jej podstatou je identifikovat klicové silné a slabé

stranky, teda v ¢com organizacia vynika a v ¢om zaostava, tak ako je dolezité poznat

aj jej prilezitosti a hrozby, ktoré sa nachadzaju v jej vonkajSom okoli. Zdrojom in-

formaécii na vypracovanie SWO'T analyzy st z archivne materialy firmy a dotazniku

vyplneny manazérom jedného zo segmentov firmy.
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Silné stranky

o Financné stabilita spolo¢nosti

» Stabilni pozicia na ¢eskom ale aj zahrani¢nom trhu
o Kvalita dodavanych sluzieb

« Podpora noriem a legislativ

» Variabilita zamerania v podnikovej sfére

o Siroky okruh zékaznikov

Slabé stranky

o Pri neocakavanom odchode zamestnanca chyba nejaky portal, wiki, za zaklade
ktorého by tcastnik poziciu prebral

o Neprakticky IS, neorganizovany v ramci bezpecnosti informéacii

Prilezitosti

e Moznost vacsieho vyuzitia eurépskeho trhu

e Spolupraca s novymi dodavatelmi

Hrozby

e Chyba prevadzkovych zamestnancov

» Pouzitie softvéru neautorizovanymi uzivatelmi
e Chyba prenosu

 Infiltracia komunikécie

o Zlyhanie komunikac¢nych prostriedkov

e Zlyhanie hardvéru

e Zmena legislativy

o Zneuzitie aktiva externym uzivatelom
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3.2 Analyza konkrétnych oblasti

Na zaklade revizie GDPR vykonanej sériou rozhovorov s manazérmi jednotlivych
sekcii firmy a spracovania tychto vysledkov vznikol dokument, ktory mapuje ¢in-
nosti jednotlivych segmentov Firmy XY. V nasledujicich sekcidach si v skratenej
verzii uvedené tabulky Firmy XY vystupujicej v pozicii spravcu (3.2) a nasledne aj
spracovatela (3.3). Plna verzia je obsiahnutd v prilohdch (priloha ¢.A.1).

Zamerom tohto spracovania je analyzovat a identifikovat, za akym tcelom Firma
XY spracovava, resp. zakonnost spracovania jednotlivych osobnych tudajov podla
nariadenia GDPR. Udaje dalej ukazuji aké kategérie osobnych ddajov st zhro-
mazdované, podrobny popis konkrétnych osobnych tdajov o subjekte a v ktorych
segmentoch firmy st data prijimané. Tento dokument, je podla nariadenia GDPR

nutné udrzovat a upravovat v aktualnej forme.
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3.2.1 Analyza spoloc¢nosti ako spravca osobnych udajov

Obr. 3.2: Tabulka 1: Spracovanie OU v pozicii spravcu, zdroj: autor textu

Spracovanie

Oddelenie

Kategoria OU

Vyhlasenie poplatnika - mesa¢né
zl'avy a ro¢né zii¢tovanie

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné ¢islo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,

Potvrdenie o zdaniteI'nych
prijmoch

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
rodné ¢islo, mzda, zmena stavu, do toho
priklada poistenie, hypotéky, dary,

Prihlasenie a odhlasenie
zdravotného poistenia

mzdové oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
Cislo

Prihlasenie a odhlasenie a zmeny
socialneho poistenia

mzdové oddelenie

Meno, priezvisko, trvalé bydlisko, rodné
Cislo + zmeny stavu, adresy

Evidencny list dochodkového
poistenia

mzdové oddelenie

Meno, priezvisko, titul, adresa, od kedy
pracuje, rodné ¢islo, mzdové udaje

Prehl'ad o vyske prijmov ako
podklad pre vyplatu davok
chorobu. poistenie

mzdové oddelenie

Meno, priezvisko, rodné €islo, od kedy
nastiipil a zarobok za poslednych 12
mesiacov

Odhlasenie a prihlasenie
cudzincov

mzdové oddelenie

Meno, priezvisko, miesto narodenia, trvalé
bydlisko, miesto pobytu v ¢r, od kedy
pracuje, pozicie

Potvrdenie na ticely podpory v
nezamestnanosti

mzdové oddelenie

Meno, priezvisko, titul, rodné Cislo, trvalé
bydlisko, zamestnany od do, dovod
ukoncenia, priemerna vyska Cistého prijmu

zapoctovy list

mzdové oddelenie

Meno, priezvisko, titul, trvalé bydlisko,
vzdelanie, pozicia, od kedy do kedy, datum
narodenia

Hlasenie o pracovnom uraze

mzdové oddelenie

Meno, priezvisko, rodné €islo, telefon,
adresa, udaje o uraze a priklada sa zaznam o
pracovnom uraze

Vy¢islenie nahrady za stratu na
zarobku

mzdové oddelenie

Meno, priezvisko, mzdové udaje

Ohlasenie pracovného urazu na
InSpektorat bezpecnosti prace

mzdové oddelenie

Meno, priezvisko, rodné ¢islo, popis irazu

Exekutorské urady - suc¢innost’ k
exekutorskému prikazu

mzdové oddelenie

Meno, priezvisko, rodné Cislo, trvalé
bydlisko, ¢i uz su exeku¢né prikazy (iba ano
/ nie), budem / nebudem vykonavat’ zrazky,
bankovy ustav, pocet vyzivovanych osdb

Otazky od verejnej institucie
(sudy, policia)

mzdové oddelenie

Meno, priezvisko, mzdové idaje, pracovné
hodnotenie (zalezi na tom, ¢o je
vySetrovanych)
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Podklady pre mzdy - zrdzky na
zaklade dohody so
zamestnavatelom

mzdové oddelenie

Adresa bydliska, datum narodenia, E-mail,
Meno a priezvisko, Osobné ¢islo, Rodné
Cislo, Telefon, vlastnoruéne podpis

Podklady pre mzdy - zrazky pre
exekucie, insolvencie, vyzivné

mzdové oddelenie

Adresa bydliska, Celkovy dlh, Ciastka
zrazky dlhu (exekucie, insolvencie), Ciastka
zrazky vyzivného, Datum narodenia, Meno a
priezvisko, Priemerna mzda, Rodné ¢islo,
Rodné priezvisko, Sudny vykon
rozhodnutia, Udet splacanie dlhu (exekicie,
insolvencie), Utet splacanie vy Zivného

Podklady pre mzdy - udaje o
dochadzke

mzdové oddelenie

Meno a priezvisko, Nepritomnost,,
Odpracovany cas, Osobné Cislo

Podklady pre mzdy - udaje o
mzde, prémidch a odmenach

mzdové oddelenie

Cista mzda, Meno a priezvisko, Mzda k
vyplate, Odmeny ku mzde, Osobné Cislo,
Zdovodneni odmeny ku mzde

Statistické Setrenie

mzdové oddelenie

narodenia, pozicie, osobné Cislo, mzdové
udaje, najvyssie vzdelanie, zamestnany od
do, kolko odpracoval hodin, aké mal prémie,
priplatky, bonusy ...

Vyplatna paska - elektronicka

mzdové oddelenie

Meno a priezvisko, Adresa, osobné Cislo,
mzdové udaje, zdravotna poistoviia

Vyplatna paska - papierova

mzdové oddelenie

Meno, priezvisko, osobné Cislo, mzdové
udaje, zdravotna poistoviia

prezen¢na listina

oddelenie vzdelavania

Meno, priezvisko, ndzov firmy, podpis, defi
ucasti

preberaci protokol

Uctovné oddelenie

Meno, adresa, rodné Cislo alebo OP, adresa,
telefon, e-mail, ¢islo uctu

stravné listky

Uctovné oddelenie

Osobné c¢islo, meno, priezvisko, pocet
stravnych listkov

cestovny prikaz

Uctovné oddelenie

Meno, adresa, zaradenie, udaje o ceste

inventura majetku

Uctovné oddelenie

Meno, priezvisko, lokalita, jednotlivé
majetky

inventira tovaru

Uctovné oddelenie

Meno a priezvisko, lokalita, supis tovar,
podpis ¢lena inventarne komisie (3)
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3.2.2 Analyza spoloc¢nosti ako spracovatel osobnych udajov

Obr. 3.3: Tabulka 2: Spracovanie OU v pozicii spracovatela, zdroj: autor textu

Spracovanie Oddelenie Kategdria OU

Objednavka Skolenia z webu oddelenie vzdeldvania | Meno, priezvisko, email, telefon, udaje
zamestnavatel’a, termin Skolenia, miesto, mena
ucastnikov, prip. titul a emailova adresa
ucastnika, cena

Registracia na portale skoliaceho [oddelenie vzdeldvania |Meno, priezvisko, email, telefon

strediska

subdodavatel’ skolenie oddelenie vzdelavania | meno, priezvisko, email, firma

OsvedCenie o absolvovanom oddelenie vzdelavania | Meno, priezvisko, nazov kurzu, termin, rozsah v

Skolenia alebo certifikat zo hodinach

Skolenia

Person VUE oddelenie vzdelavania | Meno, priezvisko, email, fotografie, preukazanie
totoznosti OP alebo pasom + d’alsim dokladom

Suhlas s pravidlami testovania + |oddelenie vzdelavania | Meno, priezvisko, podpis

prezen¢na listina

Zavere¢na sprava k ESF oddelenie vzdeldvania | Meno a priezvisko, nazov firmy

(Skolenie)

AKRO oddelenie vzdeldvania | Meno a priezvisko, email, telefon, prihlasovacie

udaje

IS pre podporu zdkaznika ITSM

Oddelenie IT interné

Meno a priezvisko, pozicia, e-mail, telefon,
nazov, adresa

projektovy server

Oddelenie IT interné

Meno a priezvisko, pozicia, e-mail, telefon,
nazov, adresa

02 oddelenie prevadzky Meno a priezvisko, Adresa, e-mail, telefon, Cislo
uctu, podpis

Sut'azné podklady Obchodné oddelenie 1 |z Axapta 1 + sutaznych podkladov (kontaktnej
osoby, email, telefon, meno a priezvisko)

Zmluva Obchodné oddelenie 1 [ meno a priezvisko, email, telefon, pozicie,

podpis

servisnd zmluva

Obchodné oddelenie 1

Meno a priezvisko, e-mail, telefén

archivicia zmluvy

Obchodné oddelenie 1

Meno a priezvisko, telefon, email

Customer service MS Dynamics
365

Obchodné oddelenie 1

Nazov, meno a priezvisko, ICO / DIC, e-mail,
telefon, adresa

projektova dokumentécia

Obchodné oddelenie 1

kontakty nase + zdkaznici, dovolenky

Projekty migracie dat

Obchodné oddelenie 1

data zakaznikov dostaneme v ur€itej Struktire a
chceme ich do inej Struktiry

Directemailing

marketingové oddelenie

Meno a priezvisko, e-mail

Digitalne agentira AETNA

marketingové oddelenie

Meno a priezvisko, firemné adresa

archivacia zmlav

Back-office

Meno a priezvisko, adresa, nazov, ICO / DIC,
podpis, telefon, e-mail, plna moc, ...

Microsoft licencie

Back-office

nazov Skoly, ICO, adresa, objednavatel’
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HP licencie

Back-office

nazov firmy, adresa, ICO, DIC, objednavatel

datova schranka

Back-office

Nazov, ICO, adresa, prislu$nym uradom
zasielany na Statutdrny organ zapisany v ROS na
adresu pobytu podl'a ROS / ROB, prip.
doru¢ovaciu adresu zapisami v ROB.

Odoslanie zmluvy na realiziciu | Obchodné oddelenie 2 | Meno a priezvisko (obchodnici a realizacia),
telefon, email
Spolupraca so zahrani¢nou Obchodné oddelenie 2 | Meno a priezvisko, email, telefon, (manazér IT)

firmou
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3.2.3 Podmienky zhromazdovania a spracovania osobnych uda-

jov

Subor politik pre bezpecnost informacii je schvaleny, definovany a publikovany ve-
denim Firmy XY. Je ddlezité, aby zamestnanci a relevantné externé strany boli s
jeho obsahom dobre oboznameni. Stubor zakladnych bezpecénostnych praktik tzv.
bezpecnostné desatoro je povinny dokument na prestudovanie po tspesnom absol-
vovani pohovoru a prijati do spoloc¢nosti. Bezpec¢nostna politika je v pravidelnych
intervaloch analyzovana a upravena na pravidelnych poradach vedenia zakazdym,
kedy dojdem k znacnej zmene v internych struktirach firmy pre zaistenie jej efek-
tivity. Sucastou bezpecnostnej politiky je mnozstvo regulacii pri zhromazdovani a

spracovani osobnych tdajov.
3.2.4 Povinné ukony voci subjektu udajov

Podla normy ISO/IEC 27001 st vo Firme XY informacie klasifikované z hladiska
hodnoty, zdkonnych poziadaviek, citlivosti voc¢i neopravnenému prezradeniu, ¢i mo-
difikacii v silade s legislativou. Su zavedené postupy pre oznacovanie informécii
v sulade s klasifika¢nou schémou informécii. Aby sa zabranilo zneuzitiu informécii
a neautorizovanému pristupu su implementované postupy pre ukladanie a tpravu
dat.

3.2.5 Povodné znenie a uprava ochrany sikromia a osobnych
udajov

Firma XY ma integrované politiky pri pouziti mobilnych zariadeni. V rdmci zavede-
nia bezpecnostnej politiky si prijaté opatrenia, ktoré mozu vzniknit pri pouzivani
mobilnych zariadeni. Taktiez st vytvorené a aplikované zasady, politika a opatre-
nia na ochranu informacii, ktoré su pristupné spracovavané a ukladané pri praci na
dialku. Firma méa implementované a popisané postupy pre spravu vymennych poci-
tacovych médii, ktoré obsahuju data s citlivym obsahom. Tieto postupy popisuju aj
bezpecnu likvidaciu médii v silade s formalizovanymi krokmi a bezpec¢nostné me-
tody, ktoré musia byt dodrzané behom prepravy médii, aby nedoslo k ich naruseniu,

zneuzitiu, ¢i neopravnenému pristupu k nim .
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3.2.6 Prenos a zdielanie osobnych udajov

Vo Firme XY su zavedené formalizované politiky, opatrenia a postupy aby prenos
informacii bol dostatocne zabezpeceny a to pri pouzity réznorodého typu komuni-
kac¢ného vybavenia. Elektrické predavanie sprav je dostatocné chranené. Poziadavky
na dohody o utajovani a dohody o mlcanlivosti reflektujiice potreby organizacie

chranit informécie st pravidelné monitorované a dokumentované a to podla normy

ISO/IEC 27001.
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3.3 Nastroje vyuzité na riadenie zmien

V tejto sekcii budu predstavené néastroje, ktoré boli zvolené na vykonanie navrhova-

nych zmien v podobe implementovania opatreni zo Standardu ISO/IEC 27701.
3.3.1 Gap analyza

Gap analyza, nazyvana aj rozdielova analyza je prakticky manazérsky kontrolny na-
stroj vnitorného prostredia, ktory by mal byt vyuzivany najmé vo vrcholovom ma-
nazmente, pri manazérskych rozhodnutiach, zostavovanim rozpoc¢tu, organizaciami
na zvysenie pracovnej moralky a vykonnosti. Ucelom je najst jednotlivé rozdiely
medzi stcasnym a referencnym, teda pozadovanym stavom. V tejto praci je refe-
renénym stavom myslené vyhovenie poziadavkom, ktoré su rozpracované v norme
ISO/IEC 27701:2019. Analyza moze byt vyuzitd na organizac¢nej trovni pri réznych
druhoch projektového riadenia, akou je napriklad rozvoj firemnej stratégie.

Pri vyuzivani tohto nastroja musime prejst niekolkymi dolezitymi krokmi, aby
sme dosiahli pozadovany ciel alebo sa k nemu aspon priblizit. Pre tento tcel sa vy-
pracuje akény plan, ktory nacrtne jednotlivé kroky na prekonanie medzery medzi
aktudlnym stavom a idedlnym vysledkom. Medzery medzi pozadovanym a sicas-
nym stavom sa vo vacsine pripadov opakovane vyskytuju v jednotlivych klucovych

oblastiach. Gap analyza sa zameriava na jeden alebo viac z tychto klucovych bodov:

1. Organizacia — ktoré zo zrucnosti, znalosti ¢i skiisenosti zamestnancom v orga-
nizacii chybaji, musia byt preto viac trénovani a skoleni

2. Smerovanie organizacie — medzery v obchodnom smerovani, na trhu

3. Procesy — zlepSenie procesov, aby dosiahli vécsiu efektivitu

4. Technoldgie — nedostatok funkénych systémov, pripadne nekompatibility medzi
nimi

[13]

3.3.2 Analyza dopadu

Metoda analyzy dopadu, sa zda byt vhodnym nastrojom, ktory je mozno vyuzit

pri riadeni zmien a riadeni projektov, tak ako v oblasti strategického riadenia. Tento
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nastroj ma vyuzitie pri zhodnoteni planovanych dopadov, pripadne predpokladov v
projekte alebo ¢innosti planujice urciti zmenu.

Preto sa zda byt vhodnym riesenim aj vramci tejto prace. Znazornuje rozpatie,
v akom mozu jednotlivé rizika vplyvat na Firmu XY. Dopady na organizaciu sa lisia
svojou zavaznostou. Tie st rozliSované na zaklade urcitych kritérii, resp. nésled-
kov, ktoré postihuju. Na zaklade toho rozlisujeme dopad v podobe financnej straty,
dopad na dodavku sluzieb, poskodenie alebo strata povesti a nesplnenie zakonnych
alebo regula¢nych povinnosti. Pri procesoch rozhodovania si spolo¢nost kladie urcité

priority, rozhoduje sa na zdklade stanovenych kritérii. [16]
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4 Vlastné navrhy rieSenia

Nasledujuca kapitola obsahuje vystupy dosiahnutych vyuzitim Gap analyzy a Ana-
lyzy dopadu. Tieto vystupy si v podobe opatreni, ktoré su reakciou na vzniknuté

rizika identifikované definovanim kritérii dopadu.
4.1 Faza priprav pred Gap analyzou

V tej sekcii su Specifikované ciele a zameranie projektu. Pred samotnym zapoca-
tim Gap analyzy st ujasnené zamery a ocakavané vystupy implementacie a celého
projektu. Na zaklade vyuzitia citlivych dat a zasiahnutia do prvkov bezpecnostnej
architektiry si pripadné nejasnosti a potrebné modifikacie struktiar konzultované

s generalnym riaditelstvom.
4.1.1 Ciele a vystupy

Napriek rozsiahlosti skimanej Firme XY sa bude vzhladom k opatreniam zameriavat
analyza ako celok. Cielom je vytvorit hodnoverny obraz o sticasnom stave spoloc-
nosti v rolach, kedy vystupuje ako spravca a kedy ako spracovatel osobnych tidajov
a porovnat tento vystup s referenénym stavom. Podla normy ISO/IEC 27701:2019
budt navrhnuté opatrenia, akym sposobom objavené nedostatky znizit na minimum

alebo v idealnom pripade kompletne eliminovat.
4.2 \Vypracovanie Gap analyzy

Pre vypracovanie Gap analyzy je nutné zamyslief sa nad procesom skimania a ako
k jeho vysledku dospejeme. Firma ma ambicie zlepsit svoju situdciu na trhu a teda
sa snazi najst odpovede na to ako toto zlepsenie dosiahnut. Tento proces je realizo-

vany za pomoci nasledovania niekolkych krokov.

1. Dospiet k zaveru ako vyhoviet poziadavkam rozsirujiceho standardu ISO/IEC
27701, dokumentovat jednotlivé kroky a nasledne sa nimi aj riadit
2. Analyza dopadu, teda vyhotovenie zoznamu désledkov, ktoré spoloénost mozu

ovplyvnit, ak by sa rozhodla standard neaplikovat
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4.2.1 Forma spracovania

Zaznam opatreni aplikovanych v ramci tejto prace je spracovavany vo forme struk-
turovanych tabuliek. Kazda z oblasti, do ktorej opatrenia pochadzajtice z normy
ISO/IEC 27701:2019 patria je spracovana do osobitnej tabulky. Firma XY berie do
uvahy a systematicky analyzuje Standard v plnom rozsahu, teda kazdé jedno z kon-
trol, ktoré je stcastou normy ISO/IEC 27701:2019 tak, aby bola zaruceny plynuly

priebeh implementacie.

. . Vyhovenie ,
Nazov kapitoly Y : Analyza dopadu
poziadavkam

Prvok Prvok normy - Hodnotenie opatrenia
normy - - A/N D/N

¢islo € P(A) | Dopad | Hodnota

Oznacenie

poradia Znenie opatrenia

prvku

Obr. 4.1: Strukttra tabuliek, zdroj: autor textu

Struktiira tabuliek opatreni z odporti¢ani standardu ISO/IEC 27701, ktoré spa-
daji do jednotlivych oblasti je rovnaka, tak ako je to mozné vidiet na v tabulke
(4.2.1). V prvom kroku je postupne zvolené opatrenie v stlade s normou ISO/IEC
27701:2019, porovnavané so stavom, ktory je pozadované dosiahnut. Nasledne je vy-
hodnoteny dopad, ktory je rozsiahly v zavislosti od zavaznosti nezavedeného opat-
renia.

Podrobné objasnenie pouzitych skratiek v tabulke (4.2.1) je umiestnené v ta-
bulke (4.2.1). Hodnota ,Dopad“ je hodnota miery zavaznosti, ktord méze hrozit
v pripade ignorovania opatrenia a vzniku incidentu. Kritéridm hodnotenia dopadu
sa budem venovat v dalej ¢asti tejto prace. Tak isto je vyznam hodnoty ,P(A)*“ teda
pravdepodobnosti, percentualna hodnota s akou moze dojst k incidentu v pripade

ignorovania odporicaného opatrenia.

Schéma tabulky v ¢asti ,,Analyzy dopadu“ obsahuje bunku s ndzvom ,Hodnota“.
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Thato hodnotu vypocitame aplikovanim nasledujiiceho vzorca:

Hodnota = Dopad * P(A)

Obr. 4.2: Vypocet vyslednej hodnoty analyzy dopadu

Vysledok vedie k vypoctu celkovej hodnoty dopadu. Na zaklade velkosti ¢iselnej
hodnoty vystupu posudzujeme vysku udrovne rizika a to je kategorizované podla

nasledujucej tabulky:

Uroveii rizika | Hodnotenie Popis

1-3 NevyZaduje sa Ziadna akcia, riziko s nizkym dopadom

Riziko je mozZno tolerovat, ak naklady na zriadenie opatrenia
4-7 presahuju naklady sposobené danou hrozbou vyuZitim
zranitelnosti

Je potrebné vytvorit akény plan na zvladnutie rizika a

7 aviac . . .
implementovat relevantné opatrenie.

Obr. 4.3: Hodnotenie vysledku rizikovosti, zdroj: autor textu

Na zéklade dohody s predstavitelmi Firmy XY boli stanovené kritéria dopadu.
Tieto kritéria boli vytvorené na zaklade presktimani prioritnych oblasti zaujmu
Firmy XY. (vid 4.2.1). Napriek tomu, ze niektoré z incidentov sa moézu zdat neprav-
depodobné, je doélezité o nich udrziavat prehlad. Analyza dopadu sleduje tie najza-
vaznejsie oblasti s najvacsimi likvidacnymi Skodami, preto budi sledované najmé

vystupy s hodnotou vyssou ako 7, podla tabulky 4.2.1.
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1 2
Nizke Mierne
ICT je
poskodené,

Poskodenie

obnova jeho
funkcionality

ICT je
poskodené,
obnova jeho
funkcionality

4

ICT je vaine
poskodené,
obnova
funkcionality
je spojends
velkymi

ICT je uplne
znicené, pre
obnovu jeho

. ’ Ohrozenie ICT, no N . N . U . .
Bezpecnost . M . | asposobené | a spdsobené | finanénymi | funkcionality
aktiv Skody su Y , Y . . P .
i .| Skodysu Skody siv | prostriedkami,| je potrebé
nevyznamné , , N . w .
radovo v raddoch sposobené opdtovné
desiatkach stoviek Skody siv | vybudovanie.
tisicov korun | tisicov korun radoch
miliénov
korun
Zapojenie | Kratkodobé | Dlhodobé Kratkodobé Dlhodobé
_ vylucne zapojenie zapojenie zapojenie zapojenie
. z . Prek , . . . .
Ludské zdrole re’ rocemfe koncovych veducich veducich vrchného vrchného
pravomoci . . . - .
pracovnikov | pracovnikov | pracovnikov | vedenia do vedenia do
do procesu | do procesu | do procesu procesu procesu
Mensia Vadsia strata | 10% strata 20% strata iy o
strata . . , . , . Likvidacné
. o . . zakaznikov s | zakaznikov zékaznikov
z o Strata dovery zakaznikov , . N i N i percento
Zakaznici . . vyraznejsSim | spdsobena spbsobend
zakaznikov bez straty
, . stratom stratou stratou . .
vyznamného e R R zdkaznikov
zdkaziek doévery dévery
dopadu
Opak y ki y , Prehrany
o pa _ovany Opa _ovany Opakovany , rehrany
Jednorazova delikt s delikt s delikt s sudny spor s
. o Porusenie pokutavo | pokutou do | pokutou do nutnostou
Legislativa o L L L pokutou do o
legislativy vyskach vysky vysky Wk milién zaplatit
tisicky korun | desiatkach | stoviek tisic yaKky , likvidacnu
L. . . korun Y
tisic korun korun Ciatku
Finanind Finan¢né Financné Finan¢né
Finan¢éna skoda Y Skody su Skody su Skody su e
. . skoda, no , , , Likvidacna
Financie na strane . radovo v radovo v radovo v M
Y . relativne . ) i Skoda
spolocnosti , , | desiatkach stovkach miliénov
nevyznamnd| ., . L. . .
tisicov koriin | tisic korun korun

Obr. 4.4: Kritéria dopadu, zdroj: autor textu
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Pravdepodobnost | Hodnota

Mala 1
Stredna 2
Vysoka 3

Obr. 4.5: Pravdepodobnost kritérii dopadu, zdroj: autor textu

Nasleduje vysvetlenie skratiek, ktoré si vyuzivané v tabulkach na kategorizova-

nie opatreni:

Skratky a vysvetlivky
Skratky
Bude aplikované/nebude aplikované dané opatrenie

1) | A/N

2) | b/K Je dokumentované/nie jenedokumentované dané opatrenie

Dokumentovanie opatrenia-vysvetlivky

1)| D |Opatrenie je dokumentované
2)| / |Opatrenie je z¢asti dokumentované, je potrebna tprava

i- Opatrenie nie je dokumentované

Aplikovanie opatrenia-vysvetlivky

1) | OK | Opatrenie je aplikované

2) | MU | Mensia Uprava opatrenia

3) | VU | Vadsia Uprava opatrenia
E- Aktualne nezavedené opatrenie, potrebné zaviest
5) | NZ | Nebude aplikované

Obr. 4.6: Vysvetlenie skratiek vyuzitych v tabulkach, zdroj: autor textu
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Ako uvadza aj tabulka vysvetliviek a skratiek, vyhodnocovanie jednotlivych

opatreni a ich aplikovanie bude posudzované z dvoch hladisk:

1. Ci je opatrenie je uz zavedené alebo v nejakej forme zauzivané a nasledne je
vyhodnotena relevantnost a benefity zo zavedenia daného poziadavku

2. Vyhodnotenie, ¢i o zavedeni opatrenia existuje dokaz, resp. ¢i je tento proces
zdokumentovany (kontrola smernic, zmlav, bezpeénostnych politik, priruciek,

manudlov)
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4.3 Vystupy Gap analyzy

V aktualnej situdcii je Firma XY v silade s predpisanymi poziadavkami standardu
ISO/IEC 27001:2013. Nespliia v8ak prvky, ktoré st Specifikované v standarde ISO-
JIEC 27701:2019. Tato kapitola mé za tlohu predstavit opatrenia, ktoré Firme XY
pomdzu dosiahnut stlad s tymto standardom a osetrit bezpecnostné rizika, ktoré
pri nezavedeni tohto standardu mozu nastat.

4.3.1 Opatrenia a kontroly spravcov udajov, priloha A

Podmienky pre hromadenie a spracovanie dat

Podmienky pre hromadenie a Vyhovenie .
. . . . Analyza dopadu
spracovanie dat poziadavkam
Prvok Hodnotenie opatrenia
normy - Prvok normy - text A/N D/N
cislo P(A) Dopad | Hodnota

A.7.2.1 Identifikovat zamer dokumentu | MU 1 1 1

A.7.2.2 Definicia pravneho zakladu MU

Ur¢it kedy a ako je ziskany

A.7.2. ,
3 suhlas

OK

Ziskanie suhlasu pre uchovanie
udajov

D
D
D
D
A.7.2.5 Hodnotenie vplyvu na sikromie | MU - 1 3 3
D
KN
D

A.7.2.4 OK

A.7.2.6 Zmluvy so spracovatefmi MU
osobnych tdajov

Viac spracovatelov osobnych

A.7.2.7 o
udajov

OK

Zaznamy spojené so

A.7.2. , Gt 2l
8 spracovanim osobnych tdajov

OK

Obr. 4.7: Podmienky pre hromadenie a spracovanie dat, zdroj: autor textu
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Zistenie:

Tym, ze ma Firma XY zavedeny standard ISO/IEC 27001 a teda vypracovani
strukturovani bezpecnostnt politiku, ma okrem toho k dispozicii bezpec¢nostné ma-
nualy, prirucky a smernice, ktoré st udrziavané na nepravidelnej baze. Preto neddavno
doslo k mensej tiprave a zjednoteniu tychto dokumentov do prehladnejsej formy.

V pisomnych zmluvach so spracovatelmi osobnych tdajov Firma XY zlyhéava
pri vykonavani niektorych prislusnych kontrol v prilohe B, preto je nutna uprava,
ktora zabezpedi ich dodrziavanie.

Opatreniu, A.7.2.5 podla ktorého organizicia vykona postudenie vplyvu na si-
kromie a A.7.2.7 podla, ktorého organizacia urci prislusné tlohy a zodpovednosti
za spracovanie osobnych tdajov vratane poziadaviek na ochranu a bezpecnost osob-

nych tdajov chyba dokumentéacia.

Odporucanie:

Podla odportcani standardu ISO/IEC 27701:2019 je nutné bezpec¢nostni po-
litiku a ostatné komplexné dokumenty tykaji sa bezpecnosti informdcii dopliiat
a aktualizovat na pravidelnej baze, aby bola zarucend ich tic¢innost a vhodnost.

Pri opatreni A.7.2.1 a A.7.2.2 je nutné poopravit formulaciu zneni s dérazom
na sukromie subjektov idajov z prilohy F, (vid 2.4.2), v stlade podla odportcani
standardu ISO/IEC 27701.

Opatrenie A.7.2.5 a A.7.2.7 Firma XY aktivne vykondva, ale je potrebné doplnit

jej prislusna strukturovant dokumentaciu.
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Povinné ukony voci subjektu udajov

. .. . L. Vyhovenie ’
Povinné ukony voci subjektu udajov Y ) Analyza dopadu
poziadavkam
Prvok Hodnotenie opatrenia
normy - Prvok normy - text A/N D/N
Cislo P(A) Dopad Hodnota
Stanovenie a plnenie zavazkov
A.7.3.1 .. . . MU / 1 1 1
vo¢i subjektom udajov
A73.2 Urcenie mforlmaf:u pre subjekty oK D ) ) 4
udajov
A733 Poskyt?vanle l?fo[‘macu oK D ) 5 4
subjektom udajov
A7.3.4 Mechanizmu rlma zrnenu alebo oK D ) 3 6
odvolanie suhlasu
Mechani L. .
A7.3.5 echanizmus na nar’met!w.protl oK b 5 5 A
spracovaniu osobnych tudjaov
A.7.3.6 Oprava a vymazanie pristupu 2 4 8

Povinnosti spracovatelov
A.7.3.7 osobnych tGdajov informovat OK 2 4 8
tretie strany

Poskytnutie kdpie spracovanych

AR osobnych tdajov LS ! 2 2
A.7.3.9 Spracovanie Ziadosti OK 2 4 8
A.7.3.10 Automatizované rozhodovanie OK 2 1 2
Obr. 4.8: Povinné tikony voci subjektu idajov, zdroj: autor textu
Zistenie:

Opatrenie A.7.3.1 podla ktorého organizacia urc¢i a zdokumentuje svoje pravne,
regulacné a obchodné povinnosti v stlade so zasadami subjektom osobnych tdajov
suvisiacimi so spracovanim ich osobnych tdajov je dokumentované ¢iastocne, chyba

jednotna dokumentécia v zmysle zjednotenia do jedného dokumentu.
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Opatrenie A.7.3.6 podla ktorého organizdcia implementuje postupy a mecha-
nizmy na splnenie svojich zavazkov voci subjektom tdajov pri pristupe k tprave a
vymazaniu ich osobnych tidajov nie je zavedené a dokumentované.

Pre opatrenie A.7.3.8, podla ktorého organizacia musi byt schopna poskytnut ko-
piu osobnych tdajov subjektom osobnych udajov, A.7.3.9, podla ktorého organizacia
musi definovat a zdokumentovat politiky a postupy pre vybavovanie a reagovanie
na legitimne ziadosti subjektov osobnych udajov a A.7.3.10 podla ktorého organiza-
cia urci a adresuje povinnosti vratane pravnych zavéizkov voci prikazcom subjektom

osobnych tdajov chyba dokumentacia.

Odporucanie:

Pre silad s opatrenim A.7.3.1 je potrebné zlucit ciastkové informécie tykaju-
ceho sa tohto opatrenia (Skolenie (obchod + zmluva o spracovani, HR, Marketing)
do jedného komplexného dokumentu.

Pre opatrenie A.7.3.6 je potrebné vypracovat dokumentaciu s postupom na spl-
nenie svojich zavazkov voci subjektom tudajov k tiprave a vymazaniu ich osobnych
udajov.

Opatrenie A.7.3.8, A.7.3.9 a A.7.3.10 Firma XY aktivne vykondva, ale je po-

trebné doplnit jej prislusni strukturovani dokumentaciu.
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Povodné znenie a dprava ochrany sikromia

Povodné znenie a uprava | Vyhovenie .
. . v : Analyza dopadu
ochrany sukromia poziadavkam
e Hodnotenie opatrenia
normy - | Prvok normy - text A/N D/N
Cislo P(A) Dopad | Hodnota
Limitovanie
A74.1 zhromazdovania OK 2 4 8
osobnych udajov
A7.4.2 Obmedzenie MU / 2 4 8
spracovania
A.7.43 Presnost a kvalita MU D 2 4 8

A.7.4.4 Ciele ml'nlm'allz'aae , ; )
osobnych tdajov

Vymazanie osobnych
A.7.4.5 udajov ku konci OK D 2 2 4
spracovania

A.7.4.6 Docasné zaznamy MU D 1 3 3

A7.4.7 220l il MU D 1 3 3
osobnych udajov

Likvidacia osobnych

A.7.4.8 - OK D 1 3 3
udajov

Prenos osobnych

A.7.4.9 A OK D 2 4 8
udajov

Obr. 4.9: Pévodné znenie a tiprava ochrany sikromia, zdroj: autor textu

Zistenie:

Pre opatrenie A.7.4.1, podla ktorého organizacia obmedzi hromadenie osobnych
udajov na minimum a A.7.4.4, podla ktorého organizacia musi definovat a doku-
mentovat ciele minimalizacie idajov a aké mechanizmy sa pouzivaji na dosiahnutie

tychto cielov chyba dokumentéacia.
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Opatrenie A.7.4.2, organizacia obmedzi spracovanie osobnych tidajov na spraco-
vanie, ktoré je primerané a potrebné na identifikované ucely je dokumentované len

¢iastocne a to v smernici osobnych tdajov.

Odporucanie:

Opatrenie A.7.4.1 Firma XY aktivne vykonava, ale je potrebné doplnit jej pri-
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