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Abstrakt

Tato bakalafska prace se zabyva bezdratovou komunikaci senzort inteligentni domacnosti. V praci
jsou popsan¢ existujici komeréni feSeni a nami vyvijeny systém. Pro bezdratovou komunikaci je
v nasem systému vyuzivan protokol MiWi. Detailnéji jsou také popsané vlastnosti implementovaného
aplikac¢niho protokolu, nepfima komunikace, pfipojovani do sité, obnova nastaveni senzoru, pfepinani
do rezimu spanku a samotna ¢innost senzortl.

Abstract

This bachelor thesis is aimed on the wireless communication of sensors located in an intelligent
home. The thesis describes existing commercial solutions and the system developed by us. The MiWi
protocol is used for the wireless communication of sensors. Characteristics of the implemented
application protocol, indirect communication, joining to a network, restoring settings of a sensor,
switching to sleep mode and main activity of sensors are described more in detail.
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1 Uvod

Uz od praveku je zrejma snaha l'udi o zjednoduSenie a zefektivnenie kazdodennych cinnosti.
V poslednych rokoch je tato snaha podporovana predovsetkym rychlym vyvojom novych technoldgii.
V dnesnej dobe sa nachadzaju pocitacové systémy takmer vSade. Pomahaji nam riadit’ automobily a
dopravu, pracovat’ efektivnejsie, chranit’ nas majetok, Setrit’ financie aj zivotné prostredie, ponukaji
nam zabavu a predovsetkym ulahCuju a sprijemiiuju opakujuce sa Cinnosti. Ako ukazkovy priklad
moézeme uviest’ moderné automobily, ktoré sii ovladané centralnym riadiacim systémom, vybavené
automatickou klimatizaciou, LCD displejmi s navigaciou, premietaju dolezité¢ informacie na ¢elné
sklo, automaticky ovladaju svetla, samé sa dokazu odomknut’ a zamknut,, zjednodusuju parkovanie
pomocou kamerovych systémov, pripadne parkuji diplne samé a v neposlednej rade merajui spotrebu
pohonnych hmot.

Vigcsina [udi travi viac ¢asu doma ako v aute na cestach. Preto je pochopitelné, Ze spominané
systémy modernizacie sa zacinaju objavovat’ aj v nasich domacnostiach. Su efektivne predovsetkym
pre spravovanie vicSich objektov ako napriklad kancelarie alebo velké rodinné domy. Ticto systémy
v sucCasnosti ponukaju pat’ podsystémov. Su to podsystémy pomahajice v oblastiach bezpecnosti,
uspor, pohodlia, zdbavy a ekologie. Inteligentna domacnost’ je spravidla tvorena riadiacou jednotkou
systému a skupinami senzorov a aktudtorov.

VzhI'adom na komplexnost’ celého riesenia inteligentnej domacnosti bude tato praca zamerana
predovsetkym na senzory, pomocou ktorych ziskavame informéacie z okolia systému. Senzormi sme
schopni merat’” hodnoty fyzikalnych veli¢in prostredia ako su napriklad teplota, tlak, intenzita svetla
a hluku, vlhkost” a emisie CO,. Senzory mdzeme nazyvat inteligentnymi, lebo dokazu komunikovat’
so svojim okolim a prispdsobovat’ svoju ¢innost’ aktualnej situacii.

Senzory inteligentnych domacnosti je mozné rozdelit na dve skupiny podla spdsobu
prenasania dat. Su to senzory bezdrétové a drétoveé. Vyhody drétovych senzorov su predovsetkym
v jednoduchsej komunikacii a stalom napajani. Taktiez je toto rieSenie lacnejSie a bezpecnejSie.
Naopak bezdrétovy sposob umoziuje vyuzivat funkcie inteligentnej domacnosti aj bez nutnosti
stavebnych tprav, je jednoduchsi na insStalaciu a da sa flexibilne rozSirovat. Ak chceme vyuzivat
prednosti bezdrétového sposobu prenosu dat, je nutné vyrieSit’ s tym stvisiace problémy. Bezdrotové
rieSenie je nachylnejSie na neopravnené narusenie a treba zabezpecit’ bezpecnost takejto siete. Senzor
na svoj chod potrebuje energiu, pricom jedinym vhodnym rieSenim je napajanie z batérii. Vzhl'adom
na obmedzenu kapacitu batérii sa tusilie sustred’'uje na ¢o najnizSiu spotrebu energie senzorom.
Dalsimi obmedzujicimi faktormi si dosah radiového signalu arudenic komunikicie inymi
zariadeniami.

Cielom tejto prace je vytvorit' siet’ komunikujicich senzorov pre ucely inteligentnej
domacnosti. Tato uloha je vel'mi vSeobecna arozsiahla a preto sa na jej vyrieSeni bude podielat
mensi tym Studentov. Problém je mozné rozdelit’ na nickolko celkov, ¢o umoziuje pracovat’ na
konkrétnych tlohach samostatne. V tejto praci budem riesit’ predovSetkym bezdrétova komunikaciu
prvkov v domacnosti a samotnu ¢innost” tychto prvkov. Vystupom komunikaénej Casti prace by mali
byt zariadenia schopné vytvorit” siet’, bezpecne sa pripojit’ do siete, komunikovat’ pomocou uréen¢ho
protokolu a komunikovat” s PAN koordinitorom aj v pripade, Ze sa nenachadzaju v jeho radiovom
dosahu. Cast’ zaoberajuca sa samotnou funkciou senzorov by mala byt sustredena predovietkym na



Usporu energie a fungovanie senzorov s ¢o najmenSim moznym zasahom uzivatel'ov. Medzi také
funkcie patri napriklad pripojenie zariadenia do siete v pripade vypadku siete a znovuobnovenie
nastaveni v pripade necakaného vypnutia senzoru.

V prvej Casti prace je vysvetlené, Co je inteligentna domacnost’ a taktiez st uvedené priklady uz
existujucich rieSeni na trhu. V ndviznosti na to je popisany nami vyvijany systém a zhrnuté jeho
vyhody a nevyhody. V d’alSej kapitole sa dozvieme o hardvérovom vybaveni pouzivanom pri riesSeni
prace a vyuzivanom bezdrétovom protokole. V piatej kapitole s detailne rozobraté problémy, ktoré
praca riesi a sposob akym boli vyrieSené. Posledna kapitola sa venuje testovaniu vysledkov prace.



2 Inteligentna domacnost’

Inteligentny dom je taky dom, ktory zaistuje optimdlne vniutorné prostredie pre komfort oséb
prostrednictvom  stavebnej  konstrukcie, techniky prostredia, riadiacich systémov, sluZieb
a manazmentu. Je efektivny ekonomicky, energeticky, aj z hladiska pésobenia na vonkajsie prostredie
a umoznuje viacucelové pouzitie a rekonfigurdciu. Inteligentny dom reaguje na potreby obyvatelov
s cielom zvysit ich pohodlie, sprijemnit im zabavu, zarucit ¢o najvyssie bezpecie a zniZit ndklady na
prevadzku. Casto sa tiez pouzivajii terminy ako ., digitdlna domdcnost™, | digitalny dom* alebo
., mudry dom “[1].

Inteligentné domdcnosti st spravidla moduldrne systémy. Ich zdklad tvori centrdlny systém,
Casto nazyvany aj srdce alebo mozog inteligentne] domacnosti. Toto pomenovanie je mierne
zavadzajice z dovodu, ze vacSina existujicich rieSeni je schopna pracovat aj pri vypadku centralneho
systému. Vietky podsystémy funguju d’alej, akurat ich nie je mozné centralne ovladat. Dalsimi
prvkami sd senzory a aktivne prvky, takzvané aktuatory. Ulohou senzorov je sledovat stav okolia
pomocou merania fyzikalnych veli¢in. Na zaklade tychto hodnét systém upravuje svoju ¢innost’.
Aktuatory funguji opacne ako senzory. Systém pomocou aktuatorov meni stav svojho okolia.
Napriklad meni intenzitu svetla, ovlada zaluzie, alebo zapina a vypina spotrebice. V pripade drotovej
instalacie je sucastou systému aj Struktirovana kabelaz. Pre prenos riadiacich signalov sa najcastejsie
vyuziva kabel typu CAT5e, pre prenos dat sa vyuziva typ s rychlejsim prenosom dat CAT6a a pre
spojenie viacerych domacnosti na rozsiahlejSom pozemku sa vyuzivaju optické kable. Optické kable
ponukajui vysoka prenosovu rychlost, ale ich obstaravacia cena je vySSia a nie je mozn¢ pomocou
nich napajat’ koncové =zariadenia[l]. Inteligentné domdcnosti je zvy€ajne mozné ovladat
odkial’kol'vek prenosom dat cez internet. Riadit” systém je mozné pomocou internetového prehliadaca,
aplikdciami pre android alebo iPhone, vyuzitim inteligentnej televizie a v niektorych pripadoch
dokonca pomocou SMS sprév.

2.1  Existujuce rieSenia

Prvé inteligentné domécnosti vznikali v 90. rokoch minulého storo¢ia v USA. Vzhl'adom na vtedy
eSte vysoku cenu potrebnych zariadeni sa zacali rozSirovat az v 21. storoci. Prvy europsky
inteligentny dom vznikol v roku 1995 v Bruseli v rdmci projektu Living Tomorrow'. Jeho hlavnym
ucelom je ukazovat verejnosti najnovs§ie postupy vo vyvoji technologii pre domacnosti. Na ¢eskom
trhu zacali vznikat’ prvé spolocnosti primame orientované na inteligentné domacnosti okolo roku
2005°. Ked’7e je toto odvetvie unas pomerne mladé, na trhu je iba nickolko vidsich firiem
Specializujucich sa vyhradne na inteligentné domacnosti. Zariadenia, ktoré¢ pomahaju automatizovat’
domacnost’” vSak pontka aj mnoho inych spoloc¢nosti. Firmy je d’alej mozné delit’ podla vyvoja ich
systému. Existuji firmy ponukajuce pre ¢esky trh riesenia velkych zahrani¢nych firiem, ako aj ¢eske,
vyvijajuce svoje vlastné rieSenia. Zahranién¢ systémy, dalej spominané v praci, pondkaji firmy
Insight Home a Yatun. Svoje vlastné systémy ponukaji napriklad firmy ELKO EP, Haidy
a CannyNet.

! www.livingtomorrow.com/en/livingtomorrow/about/history
* Na zdklade informécif z webovej stranky spoloénosti Stakohome Network s.r.o. www.inteligentni-byt.cz


http://www.livingtomorrow.com/en/livingtomorrow/about/history
http://www.inteligentni-byt.cz

2.1.1 Insight Home

Spoloénost’ Insight Home® ponika systém svetovej znadky AMX*. Tento systém sa predava az v 140
krajinach sveta. Okrem kvalitného prevedenia je velkou vyhodou firmy AMX S§iroka ponuka
produktov. Ako priklad neobvyklych produktov stoji za zmienku napustanie a zohrievanie vane,
ovladanie zavlazovacicho systému, integracia veternej elektrarne alebo integracia vinotéky. Dokazom
spolahlivosti tohto systému je jeho vyuzivanie v konferenénom komplexe bieleho domu vo
Washingtone’.

Spolo¢nost’” pontka Siroké spektrum rieseni inteligentnej domacnosti. Je mozné vyuzit' ako
drotovd technoldgiu, tak aj bezdrdtovd so zapojenim do hviezdy, alebo zbernice. V pripade
hviezdicovej topoldgie su vSetky vypinace a tlacidla vedené do takzvaného rozvadzaca. Rovnako je
do tohto rozvadzaca zapojena vsetka kabelaz sluZiaca na ovlddanie zariadeni. Toto zapojenie vytvara
tvar hviezdy. Vyhody tejto instalacie su predovsetkym jej spolahlivost’, kde zapojené prvky nie su
zavislé na inych prvkoch a nizka obstaravacia cena. Hlavnou nevyhodou je mnozstvo potrebnej
kabelaze. Pri pouziti zbernicovej topoldgie sa jednotlivé prvky pripajaji na zbernicu, ktora vedie do
rozvadzaca. Ako Standard pre komunikaciu sa pouziva protokol KNX/EIB[1].Vyhodou tohto spdsobu
je niz§ia naro¢nost’ na kabeldz. Jeho nevyhodami st cena, ktora je vysSia z dovodu pouzitia
systémovych tladidiel KNX, nemoznost' sucasnej komunikacie viacerych zariadeni a v pripade
poruchy nedostupnost” vsetkych zariadeni nachadzajucich sa az za miestom poruchy. Firma Insight
Home taktiez ponuka bezdrotové riesSenie. Uvedené nedostatky tohto rieSenia si nizsia spol'ahlivost,
rychlost’, bezpeénost’, vysSie obstaravacie naklady a potreba vymeny batérii.

Sucastou systému InHome je moderné uzivatel'ské rozhranie, pomocou ktor¢ho je mozné
ovladat’ prvky jednotlivo aj po skupinach. Ponuka sa zobrazenie mapy budovy spolu s moznostou
priamo ovladat’ jednotlivé prvky.

Pre minimalizovanie rizika spojeného s vypadkom prudu sa pouziva akumulatorova batéria.
Vigcsinou sa vSak pouziva iba kratkodobo na ¢as potrebny na nastartovanie zaloznych generatorov.

? www.insighthome.eu

* www.amx.com

5 .
www.amxgovsolutions.com/federal StateLocal.aspx
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Obr. 2.1 Systémova elektroinstalacia s hviezdicovou topolégiou spolo¢nosti Insight Home. Prevzaté z [1].

2.1.2 Yatun

Dalou spoloénostou zakladajiucou na systéme vyvinutom v zahraniéi je Yarun®. Ponika systém
Control4, ktorého hlavnou prednostou je jeho otvorenost’ voc¢i ostatnym vyrobcom. Zakladna
mysSlienka tohto projektu je zjednotenie vyrobkov od najréznejSich vyrobcov a moznost ovladat
vsetko centralne. Vd'aka tejto politike je mozné pouzivat’ vyrobky inych vyrobcov spolu so systémom
Control4. Pod tymto systémom je mozné spajat’ vacSinu ostatnych existujicich rieseni do jedného.
Firma Yatun rovnako ako systém Control4 sa Specializuji na zvukovua a vizualnu techniku, ¢o moéze
byt vhodnym doplnenim ostatnych vyrobcov.

Tento systém vyuziva prenosu dat cez Ethernet a TCP/IP protokol. V pripade pouzitia
bezdrétovych technologii vyuziva protokol ZigBee s neobmedzenou (mesh) topolégiou.

Tento systém priSiel ako prvy s moznostou dokupovania si aplikacii do inteligentnej
domacnosti. Moznost kupit si aplikdciu je na webovej stranke’.

6 WwWw.yatun.cz
" www.4store.com
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V ponuke sa nachddzaji 3 bezdrdtové senzory. Modul WCS10-R je vybaveny dvomi
nezavislymi dial’kovo ovladateInymi vystupnymi kontaktmi relé, jednym magnetickym kontaktom
pre spitni signalizdciu stavu a teplomerom. Modul taktiez sluzi ako opakovaé pre prediZenie dosahu
ostatnych ZigBee zariadeni. Zariadenia komunikuji na frekvencii 2.4 GHz s prenosovou rychlostou
250 kbps. Su dostupné 2 verzie modulu. Verzia s vonkajSou anténou ma dosah priblizne 90 metrov,
zatial’ o verzia s vnutornou anténou ma dosah priblizne 45 metrov. Spotreba takéhoto modulu pri
vSetkych funkciach aktivnych sa pohybuje okolo 100 mA.
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Obr. 2.2 Ukazka jednoduchej instalacie systému Control4. Prevzaté z www.yatun.cz.

21.3 ELKOEP

\ J

ELKO EP je vyznamna spolo¢nost’ na ¢eskom trhu, ktora sa zaobera elektroinstalaciami uz 20 rokov.
V tejto oblasti jej patri 80% podiel na trhu v Ceskej republike a 4. pozicia v rdmci Eurépy. V
sucasnosti exportuje do 60 krajin sveta®.

Firma ELKO EP ponika kompletné rieSenie inteligentnej domacnosti. Stcastou systému je
ovladanie pomocou pocitaca, nastennych panelov, inteligentnej televizie, android a iOS aplikaciami,
dialkovym ovladanim, SMS, pripadne aj kl'icenkou. Zaujimavymi senzormi v ponuke su okenny
detektor a zaplavovy detektor. Medzi vyhody urcite patri aj prehladny cenovy konfigurator na
internetovych strankach, ktory pomaha zakaznikovi zorientovat sa v cenovych ponukach.

¥ Podr'a informécii uvedenych na oficidlnej webovej stranke spoloénosti www.elkoep.cz


http://www.yatun.cz
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Spolo¢nost’” pontka systém bezdrotovy iNELS RF Control aj drétovy iNELS BUS Systém.
Drétové riesenie vyuziva zbernicovu topoldgiu. Bezdrotovy spdsob prenosu dat pracuje na frekvencii
868 MHz.
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Obr. 2.3 Diagram systému iNELS. Prevzaté z www.inels.cz.

2.1.4 Haidy

Spoloénost” Haidy’ sa $pecializuje na ovladanie inteligentnych domov a domdcnosti od roku 2006.
Pontika dve rozne verzie systému v podobe Haidy Home a Haidy Plus. Komplexnejsi systém Haidy
Plus obsahuje navySe moznost” ovladat’ multimédia, podporuje kamerovy systém, ovladanie bazéna
aponuka riadiaci systém pre jednoduché ovladdanie domadcnosti. Pri inStalacii je vyuzivana
kombindcia hviezdicovej a zbernicovej topoldgie, v zdvislosti od konkrétnych podmienok zdkaznika.
Pomocou bezdrétovych prvkov je mozné ovladat’ multifunkéné vypinace, spinace svetiel, zasuvky
a vSetky typy vykurovacich zon. Komunikacia prebicha na frekvencii 868 MHz.

Riesenie Haidy Plus dokaze odolat’ vypadkom centralneho riadiaceho systému, kedy jeho
podsystémy st schopné pracovat” autondmne.

Spolo¢nost’ taktiez ponuka vysokt modularitu, kde si zakaznik m6ze nakombinovat’ vysledné
rieSenie presne podla svojich potrieb.

? www.haidy.cz
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Obr. 2.4 Topolégia systému Haidy Home. Prevzaté z www.haidy.cz.

2.1.5 CannyNet

CannyNet'’ patri medzi mladsie spoloénosti na trhu. Vznikla v roku 2011 so $pecializaciou vyhradne
na inteligentné domy.

Vyuziva sa nickol’ko spdsobov prenosu dat v zavislosti od poziadavick na systém.
Komunikacia mdéze prebichat po Standardnom 230 V elektroin§talacnom rozvode, nezavislej
kabelazi alebo prostrednictvom Wi-Fi. Pri  vyuziti
elektroinstalaénych rozvodov sa pouziva protokol PLCBUS, pri nezavislej zbernici protokol
MODBUS. Sietovd komunikéicia prostrednictvom Ethernetu je ovladana protokolom TCP/IP.

dvojdrdtovej zbernici, Ethernetovej

Vzdialeny pristup vyuziva protokol HTTPS so Sifrovanim pomocou SSL. Pre zabezpecenie Wi-Fi
siete je pouzity Sifrovaci mechanizmus WPA2-PSK/AES. Bezpecnost” systému je d'alej podporena
prihlasovacim menom a heslom o minimalnej dizke 8 znakov a bezpenostnym pin kodom
potrebnym pri ovladani niektorych funkcif inteligentnej domacnosti.

Ingpirativnym sposobom je vyrieSené parovanie ovladacicho programu s mikromodulmi. Na
pridanie modulu do systému nie je potrebny programator. Prebicha stlacenim tlacidla v ovladacom
programe ana module, do ktorého sa nahra kod, pomocou ktorého je potom modul jednoznacne
identifikovany.

Samozrejmost'ou je moznost’ nakupovania logickych celkov systému po Castiach.

10 www.cannynet.com
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3 Vyvijany systém

Ciel'om experimentalneho systému vyvijaného na FIT VUT je robit’ vyskum na modernom systéme,
ktory by bol pre uzivatela jednoduchy, modulamy a pohodlny. Pod pojmom jednoduchy rozumieme
systém, ktory by mal byt okrem prirodzeného ovladania nenaroény aj na samotnu instalaciu. Pri
vyuziti bezdrotovych technoldgii sa eliminuje pouzitie kabelaze a zaroven sa zabezpe¢i modularita.

Systém bude umoznovat’ ovladanie pomocou smartphonu, pocitaca, inteligentnej televizie,
tabletu alebo nastennej dotykovej obrazovky. Tieto zariadenia budi komunikovat’ so serverom
prostrednictvom internetu.

Server bude tvorit riadiacu jednotku inteligentnej domacnosti. Bude zodpovedny za riadenie
chodu domécnosti, ukladanie dat a zabezpeCovanie komunikacie s ostatnymi Castami systému. Na
internete bude dostupny pod verejnou IP adresou/menom. Vyuzivanie dat na internete vyzaduje
vySSiu uroven bezpecnosti. Tu sa pontka rieSenie komunikacie prostrednictvom zabezpeceného VPN
kanala. Serverova aplikacia bude pracovat’ ako konkurentny server schopny obsluhovat viac
poziadaviek sucCasne. Paralelné vykonavanie poziadaviek bude implementované pomocou vlakien.
Vzhl'adom na vysoké naroky na efektivnost’ aplikacie bude tato aplikacia implementovana v jazyku
C/C++. Informacie ukladané na servery budu mat’ formu XML stborov. Medzi dolezité¢ sucasti
serveru bude patrit’ aj schopnost’ pristupovat’ k datam stii¢asne z viacerych zdrojov.

Dalgim prvkom systému bude domaci router poskytujuci pripojenie k internetu.
Prostrednictvom tohto routra bude server komunikovat’ s adaptérom.

Komunikacia medzi adaptérom a routrom bude prebichat’ cez Ethernet port, USB port alebo
idealne bezdrdtovo. V pripade vyuzitia bezdrotového sposobu je nutné rieSit’ samostatné napajanie
adaptéra. Pri pouziti USB komunikacie je mozné adaptér napajat’ priamo z routra. Na napdjanie cez
Ethernet je potrebny PoE (Power over Ethernet) injektor. Ulohou adaptéra bude spravovat’ senzory
a aktuatory v domacnosti a komunikovat’ so serverom. Adaptér si musi uchovavat informacie
o aktudlnom stave siete a prvkoch v nej zapojenych. Komunikovat' s adaptérom budu moct iba prvky,
ktoré s nim uz v minulosti komunikovali. Z tohto dévodu je nutné, aby boli nové prvky s adaptérom
sparovan¢ esSte pred zahajenim prenosu dat. V pripade vypadku internetu je nutné, aby domacnost’
mohla aspon Ciastoéne fungovat’ d’alej. Vd'aka logike, ktora bude implementovana priamo v adaptéri,
bude zabezpeceny chod zakladnych funkcii systému aj bez pristupu na internet. Na plnohodnotné
zabezpedenie vietkych funkcii adaptéra bude pouzita doska A10-OlinuXino-LIME'' od spolognosti
Olimex'* upravena pre nase potreby. Z originalnej dosky budu odstranené niektoré nevyuzité periféric
a doplneny externy obvod realncho casu. Ako operany systém bude vyuzity Linux vytvoreny
pomocou néstroja OpenEmbedded".

Bezdrotoveé koncové prvky tvoria najspodnejSiu vrstvu architektry. Ich tlohou bude ziskavat’
informécie z okolia v pripade senzorov, alebo menit” stav okolia v pripade aktudtorov. Koncové
prvky, ktoré budd pripojené k stalemu zdroju napajania mézu sluzit' ako opakovaé pre predizenie
radiového dosahu ostatnych prvkov. Pri senzoroch napdjanych z batérii je potrebné¢ Co najviac
minimalizovat’ ich spotrebu energie. Ked’Zze data zo senzorov nepotrebujeme ziskavat’ kontinualne, je

" www.olimex.com/wiki/A 10-OLinuXino-LIME
12 www.olimex.com/
" www.openembedded.org/wiki/Main_Page
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mozné ich uspavat. Senzor bude aktivny iba na ¢as potrebny na zmeranie veli¢iny a odoslanie dat
adaptéru. Po zvySok Casu sa bude nachadzat’ v rezime spanku s minimalnou spotrebou energie. Spolu
s datami sa bude odosiclat’ aj stav batérii, ktory bude viditeI'ny na koncovych riadiacich zariadeniach,
kde vcas informuje o potrebe vymeny batérie. Naopak aktuatory budd aktivne nasluchat’, ¢i maju
nieCo vykonat. Na komunikaciu medzi prvkami a adaptérom bude vyuzity protokol spoloc¢nosti
Microchip s nazvom MiWi. Komunikacia bude prebiehat’ na volnej frekvencii 868 MHz[2].
Pridavanie prvkov do systému by malo byt ¢o najjednoduchsie, bez nutnosti pritomnosti technika.
Zaroven by vSak malo byt bezpecné a chranene proti moznému zneuzitiu. Pri vyuziti vo véa¢sich
priestoroch je potrebné, aby aj senzory mimo radiového dosahu adaptéra mohli prenasat’ potrebné
informécie. V neposlednej rade je vhodné vytvorit' senzory sohladom na nenaro¢ni udrzbu
uzivatel'om. Tomu napriklad, okrem uspavania, pomé6ze aj systém automatického pripajania do siete
v pripade vypadku senzoru, napriklad pri vybiti batériec. Adaptér by mal byt” schopny spolupracovat
aj s prvkami inych vyrobcov.

-
i +—>
Internet

+—> p:

Internet y

Domaci router

Server T 4 ™

WiFi / USB / Ethernet ‘

Ovladacie prvky i _

® ) +—>
MiWi
Adaptér

A

Senzory

Obr. 3.1 Architektiira popisaného systému.
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4 Senzory

Senzory v inteligentnej domacnosti sluZia na ziskavanie informacii zo svojho okolia a odosielaju tieto
data d’alej do centralnej riadiacej jednotky. V naSom systéme sa pouzivaju mikrokontroléry od
spoloénosti Microchip”. Komunikdcia medzi mikrokontrolérmi a adaptérom prebieha pomocou
volne dostupného protokolu MiWi, taktiez od spolocnosti Microchip|3].

4.1 Popis HW

Hardvérovi cast’ senzoru tvori vyvojova doska nazvana MiWi Demo Board[4]. Jej podoba aj
s popisom je zobrazena na Obr. 4.1. Spolu s nickol’kymi ukazkovymi programami slizi ako nastroj
na ukazku vyuzitia protokolu MiWi. Na doske st pre interakciu s uzivatel'om osaden¢ 2 tlacidla, LCD
displej a 3 LED di6dy. Jadro modulu tvori 8-bitovy procesor schopny pracovat’ na frekvencii az 8
MHz[5]. Pre rezim spanku sa vyuziva 32 KHz krystal, vd’aka ktorému sa spotreba procesoru v tomto
rezime blizi 20 pA. Dal§imi funkciami procesoru, ktoré pri nasej praci vyuZijeme su prerudenia,
watchdog Casovaé, prenos dat pomocou SPI (Serial Peripheral Interface) zbernice a spdsoby
komunikécie pomocou USART (Universal Synchronous/Asynchronous Receiver and Transmitter)
a I2C (Inter-Integrated Circuit). USART a I2C vyuzijeme na ziskavanie dat z externych senzorov
merajucich stav okolia. V pripade potreby je mozné vyuzit tiez obvod RTCC (Real-Time Clock and
Calendar), alebo 10 bitovy A/D prevodnik. V nasledujicich fazach vyvoja senzorov sa pocita
s nahradenim vyvojovej dosky novym, na mieru upravenym hardvérom.

Na ulozenie dat aprogramu su vyuzité pamite EEPROM o velkosti 2 Kb a FLASH
umoziujuca vyuzit az 1 Mb. Modul je taktiez schopny merat” teplotu okolia pomocou teplotného
senzoru umiestnen¢ho priamo na doske. Tento senzor vyuzijeme iba pre testovacie ucely pocas
vyvoja. Vzhl'adom na jeho presnost, uréujucu teplotu s moznou odchylkou az 6 °C', nie je vhodny
pre vyuzitie v naSom systéme a bude musiet’ byt nahradeny externym, presnejS§im senzorom. Na
meranie teploty a relativnej vlhkosti pouzijeme senzor DHTI11 od spolo¢nosti D-Robotics, ktory
meria teplotu s maximalnou moznou odchylkou 2 °C a rozliSenim 1 °C[12]. Relativna vlhkost je
merana s presnostou na 1% a maximalnou odchylkou 5%. Rozpitie meratelnych hodnét je od 0 do
50 °C pri teplote aod 20 do 90 % pri relativnej vlhkosti. Typicky napdjaci prdad senzoru, pri
frekvencii merania raz za sekundu, sa pohybuje od 0,2 mA do 1 mA. Tlak bude merany pomocou
senzoru BMP180 od firmy Bosch, s maximalnou odchylkou 6 hPA[13]. Tlak je merany s presnostou
0,01 hPa. Rozpéatie meratelnych hodnot je od 300 do 1100 hPa. Tento senzor meria aj teplotu
v rozsahu od 0 do 65 °C, s presnostou 0,1 °C a maximalnou odchylkou 2 °C. Typicky napdajaci prud
senzoru, pri frekvencii merania raz za sekundu, je 0,5 mA. Na meranie tlaku bude pouzity aj senzor
MPL115A1 od spolocnosti Freescale, s maximalnou odchylkou 10 hPa[14]. Senzor meria tlak
s presnostou 1,5 hPa a meratelny rozsah hodnét je od 500 do 1150 hPa. Typicky napdjaci prid
senzoru je, rovnako ako pri senzore BMP180, 0,5 mA.

' www.microchip.com
"% Informacia prevzatd zo stranok vyrobcu
www.microchip.com/wwwproducts/Devices.aspx ?product=MCP9700
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Na komunikaciu sa vyuziva 915 MHz radiovy modul s integrovanou anténou, pripojeny
pomocou 4-drotového SPI rozhrania|6]. Tento modul podporuje vyuzitie rezimu spanku a preruseni.
V rezime spanku ma radiovy modul odber pridu typicky 0,1 pA. V porovnani so spotrebou pocas
prenosu dat, ktord je 3 mA pri prijimani a 25 mA pri odosiclani, je mozné usetrit’ znacnu cast’ energie.
Prenos dat dosahuje rychlosti 200 kbps, maximdlny vysielaci vykon je mozn¢ nastavit’ na 13 dBm.

Doska dalej umoziiuje nastavenie vzniku preruseni pri stlaceni tlacidla, ¢o vyuZijeme na
prebuidzanie senzorov zrezimu spanku. Prebudit’ senzory bude mozné aj pomocou watchdog
Casovaca s rozsahom peridédy od 4 milisekind do 131 sekiind.

"1 P L L]

Obr. 4.1 MiWi Demo Board. Prevzaté z [4].
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MiWi je vlastné bezdrétové rieSenie firmy Microchip, ktoré urychluje a ul'ahcuje vyvoj aplikacii
vyuzivajicich bezdrdtovi komunikdciu[7]. Zaklad tohto rieSenia tvori S§tandard pre bezdrotové
osobné siete (wireless personal area network — WPAN) IEEE 802.15.4, ktory $pecifikuje fyzicka
a linkovu vrstvu podla referenéné¢ho ISO/OSI modelu. Tento Standard sa ststred’uje predovsetkym na
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nizku cenu, paméitovu narocnost’ a minimalnu spotrebu energie. Z tohto dévodu je jeho primarne
vyuzitie vo vstavanych zariadeniach.

V porovnani s rieSenim ZigBee, zalozenom na rovnakom Standarde, je vyuzitie MiWi
predovsetkym v menSich sietach. Jeho vyhodou je velkost programovej Casti protokolu, ktora sa
pohybuje od 4 do 25 KB u MiWi a od 64 az po 128 KB u ZigBee[15]. Taktiez vyZaduje menej miesta
v nenapajanej paméti. RieSenie MiWi uklada do paméte priblizne 128 B dat, zatial' ¢o ZigBee
priblizne 2 KB. Dalsou vyhodou je cena za vyuZivanie protokolu. Microchip ponuka vyuZivanie
MiWi bez poplatkov. Jedinou podmienkou je nutnost’ vyuzitia mikrokontrolérov od Microchipu.
Nevyhodou MiWi riesenia je jeho obmedzenie maximalnej velkosti siete na 64 koordinatorov
a priblizne 8000 koncovych uzlov s maximalnym mnoZstvom skokov paketov 65. Porovnanie
protokolov je zhrnuté v Tab. 4.1.

MiWi MiWi PRO ZigBee
65535 Uzlov
1024 Uzlov 8192 Uzlov Neobmedzeny
Velkost siete 8 Koordinatorov | 64 Koordinatorov pocet
4 Skoky 65 Skokov koordinatorov a
skokov
Vefkost programovej 16-32KB 13-25KB 64128 KB
Casti
Velkost nenapdjanej Volitefna >1288 ~2 KB
pamate

Tab. 4.1 Porovnanie bezdrétovych protokolov. Informacie ziskané zo zdrojov [7], [8], [9] a [15].

Komunikacia méze prebichat’ na frekvenciach bez potreby licencie, ako 868 MHz vyuzivanych
v Eurépe, 902-928 MHz v Severnej Amerike alebo 2.4 GHz s celosvetovym vyuzitim[2]. Je mozné
komunikovat aj na frekvencii s potrebou ziskania licencie, ako je pasmo 434 MHz v Europe. Vicsina
bezdrétovych modulov je schopna posielat” a prijimat’ data rychlostou do 250 kbps. Microchip v§ak
pontika aj moduly s viéSou prenosovou rychlostou, ako napriklad modul MRF24XA'S, ktory
dosahuje rychlost” 2 Mbps.

Riesenie MiWi definuje 3 rozne typy zariadeni. PAN (Personal Area Network) koordinator,
koordinator a koncové zariadenie. PAN koordinator musi byt pritomny v kazdej sieti. Je to
zariadenie, ktoré vytvori a d’alej spravuje siet. Koordinator je zariadenie so vSetkou funkcionalitou,
schopny routovat’ spravy a spravovat” svojich potomkov, ktorymi si koncové zariadenia. PAN
koordinator, ani koordinator sa nemé6zu prepinat’ do rezimu spanku. Poslednym typom je koncové
zariadenie. Koncové zariadenie komunikuje s ostatnymi prvkami siete vyhradne prostrednictvom
svojho rodi¢ovského koordinatora. Koncové zariadenie nepreposiela ani neuklada spravy od inych
zariadeni a preto je mozné Setrit’ energiu prepinanim do rezimu spanku. Ak sa pocas fazy spanku
snazi nejaky prvok siete komunikovat’ s koncovym zariadenim, sprava je uloZena v jeho rodicovskom
koordinétore a odosland po prebudeni.

Balik MiWi Development Enviroment obsahuje 3 rézne protokoly. Najjednoduchsi protokol
MiWi P2P (Peer-to-Peer) umoziuje iba priamu komunikaciu medzi 2 zariadeniami. Z toho vyplyva,

' www.microchip.com/wwwproducts/Devices.aspx?dDocName=en561038
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ze maximalny pocet skokov medzi zariadeniami je 1. Jedina mozna topoldgia pri vyuziti P2P
protokolu je hviezdicova, kde st vsSetky koncové prvky pripojené¢ priamo k PAN koordinatoru.
Protokol MiWi P2P predefinovava vsetky MAC prikazy zo Standardu IEEE 802.15 4.

Onieco komplexnejsi je protokol MiWi. Umoziuje pouzit az 8 koordinatorov. Pri
maximalnom poéte 127 koncovych zariadeni pripojenych k jednému rodi¢ovskému koordinatoru je
mozné do siete zapojit 1024 prvkov spolu s jednym PAN koordinatorom. Vdaka maximalnemu
poctu skokov paketov zvySenom na 4 skoky je mozné vyuzit neobmedzenu (mesh) topoldgiu. Takisto
je tym umozneny vznik soketov, o su vlastne virtualne nepriame spojenia medzi zariadeniami, ktoré
sa nachddzaji mimo svoj rddiovy dosah.

Protokol umoziujici fungovanie vicsej siete sa nazyva MiWi PRO. S tymto protokolom je
mozné pouzit’ az 64 koordinatorov, ¢o spolu tvori 8192 prvkov v sieti s jednym PAN koordindtorom.
Maximalny pocet skokov paketov je 65. Poskytuje vSetky vyhody predchadzajiceho protokolu
a upravuje nicktoré jeho funkcie. Na routovanie sprav vyuziva routovanie pomocou stromu. Protokol
podporuje tieto funkcie:

1. Hand-shake proces

- UmozZiuje zariadeniam navzajom sa poznat. V inych protokoloch nazyvané aj
parovanic. Vdaka tejto funkcionalite je mozné¢ komunikovat’ medzi zariadeniami
priamo, bez pouzitia broadcastového odosielania sprav.

2. Uspdvanie koncovych zariadeni

- Tato funkcionalita zabezpecuje ukladanie sprav pre spiace zariadenia a réZiu s tym
spojend.

3. Nepriame spravy

- Vdaka nepriamym spravam spolu mo6zu komunikovat aj zariadenia mimo svoj radiovy
dosah.

4. Sifrovanie komunikacie

- Zabezpecuje Sifrovanie bezdrotovej komunikacie. Nastavenia Sifrovania su uloZené
v konfigura¢nom stubore radiového modulu.
5. Aktivne vyhl'adavanie siete
- Pomocou tejto funkcionality si zariadenia schopné vyhl'adat’ existujuce siete.
6. Skenovanie Sumu kanalov
- VyuziteI'né predovSetkym pre PAN koordinator. Vyuzitie tejto funkcie spociva vo
vybere kandla s najnizSou Groviiou Sumu.

7. Zmena kandla siete

- Zabezpecuje moznost’ zmeny kanala siete aj pocas behu programu. Typicky nadvizuje
na skenovanie Sumu kanalov.

8. Obnovenie siete po vypnuti alebo vypadku energie

- Ukladanie kritickych informécii o sieti do nenapdjanej paméte a ndsledne obnovenie
siete po vypnuti.

9. Vylepsena poziadavka na data

- Moznost priamo so zobudenim radia odoslat’ data.
10. Synchronizacia casu
- Ked je viac zariadeni pripojenych k jednému koordindtoru, pridelia sa im Casové useky
v ktorych m6zu komunikovat’, aby sa predislo konfliktom.
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Sucastou balika MiWi Development Enviroment su dve rozhrania umoziujuce stcasné
pouzitie r6znych komunikaénych modulov a protokolov. Vd’aka nim je mozné menit’ hardvérovi
konfiguraciu zariadenia alebo pouzity protokol s minimalnymi potrebnymi zmenami v programovej
Casti.

Jednotné rozhranie medzi aplikacnou vrstvou a MiWi protokolmi vytvara MiApp (Application
Programming Interface)[ 10]. Medzi hlavné vyhody pouZzitia tohto rozhrania patri zjednodusenie prace
programatora, zamenitel'nost’ pouzitych protokolov bez vel’kych zmien v programe a po zozndmeni sa
s rozhranim jednoducha implementacia d’alSich projektov bez ohl'adu na pouzity protokol a hardvér.
MiApp rozhranie je tvorené funkciami na ovladanie MiWi protokolov a konfiguraénymi
nastaveniami.

Rozhranie MiMAC (Media Access Controller) umoziuje pristup ku kanalu a adresovanie
a prenasanie dat[11]. Podla referencného modelu ISO/OSI reprezentuje linkovi vrstvu. Vyuzitie
tohto rozhrania umoziiuje jednotnu komunikaciu s bezdrotovymi modulmi od firmy Microchip.
Ztoho vyplyva, Ze je mozné zamieniat’ hardvérovi konfigurdciu s minimalnym vplyvom na
programovu Cast’. Sucastou tohto rozhrania je aj bezpecnostny modul pre prijimace, ktoré nemaju
hardvér so zabezpecenim.

| Application Wireless :
Configurations Application "

1

v .
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|

___________________________________ Yo

; MIWI™pP2p | )

Protocol | Protocol| MiWi™ Protocol | L

| Configurations 3 S| Miwi™ PRO i
! |

Protocol Stack ‘
Interchangeable Microchip Proprietary Wireless Protocols 3 1

MRF24J40 |

[

| Lo

Transceiver ! MRF49XA | L

—| Configurations MRFESOXA ‘ :
: L

Interchangeable Microchip RF Transceivers i 1

Obr. 4.2 MiWi DE diagram. Prevzaté z [3].
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5 Navrh rieSenia

V tejto kapitole blizSie popiSem problémy, ktoré tato praca riesi a sposob akym su rieSené. Zadanie
prace je mozné rozdelit' na tri vécSie Casti, komunikacia zariadeni, funkcie ul'ahcujuce obsluhu
zariadeni a sposoby efektivneho vyuzitia energie. Prva Cast’ je zamerana predovSetkym na spravne
a bezpecné fungovanie siete a komunikdcie medzi prvkami. V druhej Casti sa venujem funkciam,
ktoré minimalizuji naroc¢nost’ na instalaciu zariadeni a ich obsluhu. Posledna ¢ast” ukazuje moznosti,
ako efektivne vyuzit energiu a ¢o mozno najviac predizit’ Zivotnost’ batérii.

5.1 Komunikacia

Komunikacia senzorovej Casti vyvijanej inteligentnej domacnosti bola navrhnuta ako bezdrotové
rieSenie. Na jej implementaciu sme zvolili protokol MiWi, vid’ Kapitola 4.2. Jednéd sa o protokol
spolocnosti Microchip, ktory nam sprostredkoval najnizsiu vrstvu komunikacie. Jeho vyuzitim sa
vyrazne ul’ah¢ili niektoré ¢asti vyvoja. Nevyhodou pouzitia tohto protokolu je vel'mi stroho napisana
dokumentdcia a zdrojovy kdéd nezodpovedajici niektorym ndvykom spravneho programovania.

V nasej sieti sa vyskytuju tri typy zariadeni. PAN koordinator, koordinator a koncové
zariadenie. PAN koordinator, rovnako ako ostatné koordinatory je nepretrzite pripojeny k zdroju
elektrickej energie, zatial' co koncové zariadenia Setria energiu prepinanim sa do rezimu spanku.
Z toho vyplyva aj rozdielny spdsob komunikdcie tychto zariadeni. PAN koordinétor a koordindtory
spolu mézu komunikovat’ v l'ubovolnom ¢ase, pricom aktivne ocakavaju nové spravy. Vzhl'adom na
to, Zze koncove zariadenie travi vacSinu Casu v rezime spanku, nie je mozné mu kedykol'vek zaslat
spravu. Spravy zasielané pre koncové zariadenie sa ukladaju do pamite koordinétora, ktory je
rodic¢om tohto zariadenia.

Pocet sprav uloZenych v jednom koordinatore je obmedzeny. Momentalne je pocet ulozenych
sprav obmedzeny na 16. V pripade potreby je mozné tuto hodnotu dalej upravovat’ v zavislosti od
volnej paméite RAM. Velkost jednej spravy je 53 bytov. Dostupna pamét na nasej vyvojovej doske
pre vykonavanie programu je 3776 bytov. Od tejto velkosti je eSte nutné odpocitat” priestor potrebny
pre ukladanie ostatnych dat. Aby bolo mozné¢ ukladat’ viac sprav, je okrem limitu potrebné upravit aj
spojovaci subor prekladaca (tzv. linker file). Implicitny spojovaci stbor preklada¢a C18 predpoklada
ukladanie datovych blokov do velkosti 256 bytov. Vzhl'adom na pocet sprav a vel'kost’ jednej spravy
53 bytov je potrebné spojit’ viac datovych blokov do jedného vacsieho celku. To nam umoziiuje prave
Uprava spojovacieho stiboru.

Aby sa rodi¢ dozvedel, Ze je mozné odoslat’ zariadeniu spravu, je nutné aby zariadenie odoslalo
poziadavku na tito spravu. Po prijati jednej poziadavky koordinator, v pripade, Ze ma uloZenu nejaka
spravu pre tento prvok, ju odosle naspat’. Po vyziadani spravy sa vzdy vrati najviac jedna sprava. Pre
ziskanie viacerych sprav je potrebné odoslat’ viac poziadaviek. Aj v pripade, ze je odoslana sprava
koncovému zariadeniu, ktoré prave nie je v rezime spanku, aby ju bol koordinator schopny odoslat’, je
nutng, aby si o iu toto zariadenie najprv zaziadalo.

Pre lepSiu predstavu o vzdjomnych prepojeniach medzi tlohami prvkov v sieti a v naSom
systéme sluzi Tab. 5.1.
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Uloha v sieti

Uloha v systéme

Maximalny pocet

PAN koordin4tor Rédio adaptéra 1
Koordinator Aktuator / Senzor 64
Koncové zariadenie Senzor 8128

Tab. 5.1 Porovnanie tiloh prvkov v sieti s ilohami v celom systéme.

Ulohu PAN koordinatora vzdy zastava iba jedno zariadenie pripojené priamo k adaptéru.
Funkciu koordinatora méze zastavat senzor pripojeny k stilemu zdroju energie, aktudtor, alebo
senzor spojeny s aktuatorom na jednom prvku. Ked'Ze kazdy aktuator pre vykonavanie svojej ¢innosti
v [ubovolnom ¢ase musi byt pripojeny do sicte a k stalemu zdroju energie, vSetky aktuatory
zastdvajui udlohu koordindtora. Koncové zariadenia v sieti predstavuji senzory, ktoré si napdjané
z batérii.

5.1.1 Aplikacny protokol

Pri navrhu aplikaéného protokolu musime brat’ ohl'ad na uZz existujici protokol MiWi. Niektoré
potrebn¢ data pre nas systém sa daju ziskat” z informacii poskytovanych protokolom a preto ich nie je
nutn¢ duplikovat’ aj do nami navrhnutého protokolu na aplikacnej urovni. Medzi tieto data patri
adresa odosiclatel'a, velkost” dat v aplikacnej Casti paketu a hodnoty RSSI a LQI. Velkost MiWi
hlavicky paketu je 11 bytov, vid’ Tab. 5.2. Spolu s d’al§imi potrebnymi informaciami pre protokol
MiWi a zapnutou funkciou zabezpecenia, je potrebné¢ vyhradit 32 B pre potreby protokolu.
Vzhl'adom na maximalnu moznu velkost paketu obmedzeni na 64 B nam ostava na vyuzitie

zvy$nych 32 B.
Bity Vyznam
0 -7 Pocet skokov
8 -15 Kontrola ramca
16 - 31 Ciel'ové PANID"
32 -47 Ciel'ova adresa
48 - 63 Zdrojové PANID
64 -79 Zdrojov4 adresa
80 - 87 Sekvencné Cislo

Tab. 5.2 Hlavicka paketu protokolu MiWi PRO.

Prva hodnota v hlavicke MiWi paketu uréuje pocet skokov, kolko krat je este mozné poslat’
paket. Ked’ je tato hodnota rovna nule, paket sa uz dalej neposiela. Kontrola ramca je byte
rezervovany na budice funkcie protokolu a na vyZiadanie potvrdenia o prijati paketu (Ack). Ostatné
hodnoty nam urcuju adresy prijemcu, odosielatel'a a sekvenéné ¢islo paketu.

Z ddévodu rdznych funkcii jednotlivych prvkov v systéme bolo vytvorenych aj niekolko
réznych typov paketov v zavislosti od toho, pre aky prvok je paket urCeny. Pakety odosiclané
z aktuatorov alebo senzorov, uréené pre adaptér, maju tvar znazorneny v Tab. 5.3.

' Skratka z anglického Personal Area Network Identifier
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Bity Vyznam

0 -15 Verzia protokolu

16 - 31 Stav batérie

32-39 Pocet prenasanych veli¢in, max = 5
40 - 47 Rezervované — pad byte

48 - XX Zoznam dvojic Typ:Hodnota

Tab. 5.3 Informacie v pakete od senzorov/aktuatorov pre adaptér.

Prvé 2 B hlavicky nesu informaciu o verzii pouzitého protokol, aby bolo mozné v buddcnosti
upravovat’ format paketu. Dalsic 2 B informuju o aktudlnom stave batérie prvku z ktorého sa odosiela
sprava. Tato informacia je potrebna pre v€asni informaciu uzivatela o potrebe vymeny batérie. Pocet
prenasanych velicin uréuje kol’ko dvojic typ:hodnota je prenasanych na konci paketu. Obmedzenie na
maximalny pocet dvojic vzniklo kvoli obmedzeniu na maximalnu velkost” paketu priamo v MiWi.
V pripade nutnosti preniest’ viac informacii je potrebné vytvorit' a odoslat” d’alsi paket. MoZnosti
tychto dvojic st zobrazené v Tab. 5.4. V pripade rozSirovania systému o d’alSie typy senzorov alebo
aktuatorov je mozn¢ doplnit’ novy typ a rozsirit’ protokol.

Typ | Vyznam Jednotka | Vel’kost’ v bytoch
0x00 | Teplota °C 4
0x01 | Vlhkost’ Yor 4
0x02 | Tlak hPa 4
0x03 | Zapnutie — senzor | On/Off 1
0x04 | Zapnutie — aktudtor | On/Off 1
0x05 | Intenzita svetla Ix 4
0x06 | Intenzita hluku dB 4
0x07 | Emisie CO, ppm 4

Tab. 5.4 Zoznamy dvojic Typ:Hodnota.

Pre zefektivnenie vypocétov na 8-bitovom procesore budu merané informacie prendsané
v celodiselnej podobe o velkosti 4 B. Hodnoty budu vynasobené konstantnou hodnotou 100, ¢o
znamena, Ze napriklad teplota 25,6 °C bude reprezentovana hodnotou 2560.

Zvysné 2 typy paketov sluzia na prenasanie informacii medzi adaptérom a senzorom,
aktuatorom, alebo pripadne moznou kombinaciou aktuatoru a senzoru. Tieto pakety maju spolocné
prvé 3 B. Paket ureny pre aktuator alebo aktuator spojeny so senzorom obsahuje navySe informacie
o pocéte prenasanych dvojic apole tychto dvojic typu typ:hodnota. Spolo¢nu cast’ paketov tvoria
informacie o potvrdeni, ¢i server dodal informaciu o novych hodnotich a hodnotou uréujicou o
kol'ko sekund ma senzor znovu odoslat’ data. V pripade, Ze server nedodal novi hodnotu sa zvySok
paketu automaticky zahadzuje. Podoba paketu od adaptéru pre senzor je zndzornend v Tab. 5.5.
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Bity Vyznam

0 -7 Dodal server informéaciu o ¢ase zobudenia?

8 -23 Cas dalicho zobudenia

Tab. 5.5 Informacie v pakete od adaptéra pre senzor.

Dalsi typ je spoloény pre paket uréeny pre aktuator spolu s paketom uréenym pre senzor
spojeny s aktuatorom. Rozdiel je iba v prenasanych hodnotach. V pakete pre aktuator je prvy byte
vzdy rovny hodnote OxFF zdo6vodu, Ze aktudtor sa neuspava, ani ncodosicla data v urcenych
¢asovych intervaloch. Z rovnakého dovodu su d’alSie dva byty rovné nule. Nasledujici byte oznamuje
pocet prenasanych dvojic na konci paketu. Maximalny pocet dvojic je z rovnakého dévodu ako pri
pakete od senzoru pre adaptér obmedzeny na 5. Na konci paketu st ulozené tieto dvojice.

V pakete pre aktudtor spojeny so senzorom predstavuje prvy byte, rovnako ako v pakete pre
senzor informaciu, ¢i server dodal informaciu o novych hodnotach. Hodnota d’alSicho bytu urcuje cCas,
za ktory sa maju odoslat’ data zo senzoru. Naprick tomu sa zariadenie neméze uspat, lebo spliia aj
funkciu aktudtora. ZvySok paketu suhlasi s paketom urenym pre aktuator. Format paketu je
zndzorneny v Tab. 5.6.

Bity Vyznam

0 -7 Dodal server informéaciu o ¢ase odoslania dat?
8 -23 Cas dralsicho odoslania dat

24 - 31 Pocet prenasanych dvojic, max =5

32 - XX Dvojice typ:hodnota

Tab. 5.6 Informacie v paketoch od adaptéra pre aktuator alebo kombinaciu aktuator/senzor.

Vytvaranie paketov je implementované pomocou volania 2 funkcii. Prva funkcia slizi na
vytvorenie paketu so vSetkymi potrebnymi informaciami. Druhou funkciou je mozné do paketu
pridavat’ dvojice typ:hodnota. V zavislosti na pocte pridanych dvojic do paketu sa upravuje aj
hodnota udavajuca pocet dvojic. Sucastou tejto funkcie je aj kontrola upozorujuca na prekrocenie
maximalneho mozného poctu dvojic v jednom pakete. Volanie prvej funkcie je odlisné na koncovych
zariadeniach a na PAN koordinatore. Funkcia na pridavanie dvojic do paketu je rovnaka pre vSetky
typy zariadeni. Rozdiel je iba v pozicii bytu, ktory reprezentuje pocet dvojic v pakete. Tento rozdiel
je oSetreny pomocou rozne definovaného indexu pri odliSnom type zariadenia.

5.1.2 Nepriama komunikacia

Pri vyuzivani systému vo vicSich domacnostiach, pripadne inych priestoroch je velmi
pravdepodobné, ze nebude mozné, aby sa vSetky prvky nachadzali v svojom radiovom dosahu. Aj
z toho dovodu je vyhodne vyuzivat siet’ s mesh topoldgiou. Pri vyuZziti routovania sprav pomocou
protokolu MiWi PRO je mozn¢ komunikovat’ aj medzi zariadeniami mimo svoj radiovy dosah. Tato
funkcia bude mat najvécsie vyuzitie pri senzoroch, ktoré¢ budu d’alej od PAN koordinatora a do siete
budd pripojené prostrednictvom jedného z koordinatorov. Samotny protokol neumoziuje vyuzivat
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tito funkciu implicitne, lebo po pripojeni nového senzoru do siete neprebieha globdlna aktualizicia
tabuliek na vSetkych prvkoch v sieti. To znamena, Ze po pripojeni zariadenia ku koordinatoru nie je
d’alej posielana informacia do siete o prijati nového zariadenia. Takémuto zariadeniu nie je mozné
poslat’ spravu z PAN koordinatora a tym padom ani z adaptéra a serveru.

Vzhl'adom na nemennu adresu PAN koordinatora v sieti, ktora je vzdy rovna hodnote 0x0000,
je mozné odoslat’ spravu zo zariadenia pre PAN koordinator. Spravu posielanu z nového zariadenia je
mozné odoslat’, lebo jeho rodi¢ pozna cestu k PAN koordinatoru. Vd’aka tomu je mozné upozornit’
PAN koordinétor o pripojeni nového zariadenia do siete.

Pre vyuzitie nepriamej komunikacie v protokole MiWi je nutné vytvorit’ nepriame spojenie
(socket) medzi oboma prvkami. Toto rieSenie je mierne komplikované z dévodu, Ze obe zariadenia sa
musia pokusit’ vytvorit’ spojenie takmer sucasne. Implicitné nastavenie intervalu, pocas ktor¢ho sa
zariadenie snazi nadviazat’ nepriame spojenie je nastavend na tri sekundy. Vdaka spominanej
moznosti odoslat’ paket zo zariadenia na PAN koordinator, je mozné aj spravne nacasovat’ vytvorenie
nepriameho spojenia. Funkcii na vytvorenie spojenia je mozné eSte predat’ parameter urcujuci index
do tabul’ky najdenych zariadeni pomocou funkcie aktivneho hl'adania siete. Z toho vyplyva, Ze je
mozné najprv na novom zariadeni preskumat’ siet’ a najst PAN koordinator. Nasledne vytvorit
nepriame spojenie vyhradne s nim. Bez tejto procedury sa zariadenie pokusi pripojit’ k akémukol'vek
zariadeniu, ktoré sa vtej chvili tiez pokusa vytvorit nepriame spojenie. Bez pouzitia funkcie
aktivneho hl'adania by sa mohlo stat’, Ze sa zariadenie nesparuje s PAN koordindtorom, ale s nejakym
inym zariadenim. Ukazka nepriameho spojenia je zobrazena na Obr. 5.1.

Nepriame spojenie

Priame spojenie

PAN koordinator Koordinator Senzor

Obr. 5.1 Princip fungovania nepriameho spojenia.
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5.2  Nenarocnost’ obsluhy

Okrem spolahlivej a bezpecnej komunikacie v ramei siete chceme vytvorit” senzory, ktoré¢ budu ¢o
najviac samostatné. Samostatné z pohl'adu minimalizovania fyzickej interakcie s uzivatelom. Ako uz
bolo spomenuté v Kapitole 3, senzorova siet” v domacnosti ma byt prispdsobend na nenaroné
roz§irovanie siete. To je zabezpecené pomocou systému pre pripajanie nového zariadenia do siete bez
nutnosti pritomnosti technika a programovania zariadenia.

5.2.1 Pripajanie do siete

Vzhl'adom na povahu siete spravujucej chod celej domacnosti je velmi dolezité predchadzat
situdciam, ktoré by mohli viezt' k zneuzitiu siete. Prostrednictvom tejto siete sa budu prenasat
informdcie, ktoré by sa v nespravnych rukach mohli premenit’ na nebezpecny nastroj. Predstava
ovladania domacnosti neopravnenou osobou je dostatoénym doévodom na venovanie zvysengj
pozornosti bezpecnostnym aspektom systému.

Moznosti ako predist” pripojeniu cudzicho zariadenia do siete je viac. Ako bolo spominane
v Kapitole 2.1, jednou z moznosti je pripojenie zariadeni priamo technikom. Navrh nasho systému sa
vSak sustredi na jednoduchost” a umoziiuje rozSirovanie senzorovej siete aj bez pritomnosti technika.
Ako moznost” predchadzania pripojenia nechceného zariadenia do siete sa pontka implementovat
prihlasovanie s nutnostou potvrdenia zo strany uZzivatel'a. V nasom pripade to znamena, ze kazdy
senzor, ktory sa bude pripajat’ do siete, bude musiet’ byt potvrdeny uzivatelom. Toto prihlasovanie
bude prebichat’ v sieti na vopred ur¢enom kanali k PAN koordinatoru s vopred ur¢enym PANID. Po
uspesnom pripojeni a potvrdeni nového zariadenia mu PAN koordinator odosle informacie o sieti, do
ktorej sa ma pripojit’ a ulozi si ho do tabulky spojeni. Tato siet’ je nastavend, aby reagovala iba na
prvky, ktoré uz sa pritomné v tabul'ke. Co znamena, Zze bez absolvovania procedury pripojovania nie
je mozné tuto siet’ vyhl'adat’ a pokusit” sa k nej pripojit. To plati aj pre pripad, ze by niekto poznal
kandl siete a jej PANID.

Prepnutie do rezimu pripajania prebicha prikazom od uzivatela, ktorého poziadavka je
odoslana od serveru pre PAN koordinator. Po prijati prikazu PAN koordinator do¢asne zastavi beh
siete a preladi sa na vopred dohodnutu pripajaciu siet. Sucasne spristupni tuto siet’ vSetkym
zariadeniam. Pripdjaci rezim je mozné kedykol'vek zastavit” a vratit’ naspét’ vSetky vykonané zmeny.
V tejto faze PAN koordinator aktivne sleduje, ¢i sa k nemu pripojilo nejaké zariadenie. Tato kontrola
prebicha pomocou aktivneho sledovania, ¢i je nastaveny bit v tabul’ke spojeni informujuci o tom, Ze
tato polozka je platna. Pred zapnutim pripajacicho modu sa z tejto informdcie vytvori kontrolné cislo,
pricom kazdy bit tohto Cisla reprezentuje jednu polozku v tabul'ke. Ak je v tabul’ke platna polozka,
zapiSe sa na dany bit hodnota 1, ak nic je, zapiSe sa 0. Nasledne sa v rezime pripajania opéat
kontroluje tabulka a vytvara nové Cislo. Ak je nové ¢islo vacsie ako ¢islo ziskane pri spusteni rezimu,
znamena to, ze sa k PAN koordinatoru pripojilo nové zariadenie. Spdsob vytvarania kontroln¢ho ¢isla
je zobrazeny na Obr. 5.2.
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TabulPka spojeni

Index Info Je Platny?
0 1 -
1 1 -
2 0 -
3 1 -
4 0 -
5 0 -
6 1 -
7 1 -
g 0 =
9 0 =
10 0 -
11 0 -
12 0 -
13 0 -
14 0 -
15 0 -

Y ¥V Y Y Y Y Y Y Y Y Y Y Y Y Y
[oJoJoJoToJoTo o1 1o o 1o 11} —> |203

Kontrolne éislo

Obr. 5.2 Vytvaranie kontrolného ¢isla z tabul’ky spojeni.

Pripdjanie nového prvku sa spusta stlacenim tlacidla na tomto prvku. Z dovodu este
jednoduchsej uzivatel'skej obsluhy sa do buducna planuje nahradit’ funkciu tlacidla akcelerometrom,
kontrolujicim pohyb senzoru. Pripjanie do siete by potom bolo mozné spustit’ pohybom, napriklad
zatrasenim. Po spusteni rezimu sa prvok preladi na dohodnuty kanal, kde sa snazi vyhladat’ siet’
s prislusnym PANID. Ak najde hladanu siet, pokusi sa vytvorit’ spojenic s PAN koordindtorom.
V tejto chvili PAN koordinator zisti, Ze sa k nemu pripojilo nové zariadenie a doCasne zablokuje
vsetky ostatné pokusy o pripojenie inych zariadeni. Okamzite po pripojeni nového prvku sa spusti
odpocet s definovanou dizkou trvania, poéas ktorého PAN koordinator odakava spravu s vyziadanim
o pripojenie do siete. V pripade, Ze tato sprava nepride, nové zariadenie je vymazané z tabulky
spojeni a PAN koordinator sa vrati do stavu, v ktorom ocakava nové zariadenia. Ak v danom
Casovom useku pride sprava s poziadanim o pripojenie do siete, PAN koordindtor spracuje tito
spravu a odosle informaciu o pokuse pripojenia nového zariadenia na server. V tejto chvili obidve
zariadenia ¢akaju na uzivatelovu odpoved’ o prijati. V pripade kladnej odpovede od serveru odosle
PAN koordindtor novému zariadeniu spravu o prijati do siete a informécie o kandle a PANID siete na
ktorej pracuje inteligentna domacnost’. Zaroven upravi jeho zaznam v tabulke spojeni, aby s nim bolo
mozné neskdr komunikovat’. Ak uzivatel zariadenie odmietne, PAN koordindtor tomuto zariadeniu
posle informaciu o odmietnuti a odstrani jeho zdznam z tabul’ky spojeni, aby sa zariadenie nemohlo
pripojit’ bez akceptovania uzivatel'om v rezime pripdjania. Po odoslani informacii sa PAN
koordinator preladi naspat’ na pracovnu siet’” a opét’ nastavi rezim povolujici pripojenie iba zariadeni
ulozenych v tabul'ke spojeni. Zariadenie, ktoré bolo prijaté pocas procesu pripajania sa po uplynuti
definované¢ho Casu pripoji do pracovnej siete, ktorej udaje ziskalo z poslednej spravy. Diagram
zachycujuci priebeh pripdjania zariadenia do siete je zobrazeny na Obr. 5.3.
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Obr. 5.3 Diagram uspesného pripojenia nového zariadenia do siete.

V pripade, Ze sa o pripojenie pokusa zariadenie, ktoré sa uz nachadza v tabulke spojeni PAN
koordinatora, ¢o znamena, ze uz bolo v pracovnej sieti, nie je potrebné potvrdzovat’ zariadenie
uzivatelom. Kontrola apripojenic prebehne automaticky. Tato moznost ma vyuzitie pre
aktualizovanie siete, napriklad v pripade prenesenia senzoru mimo dosah jeho rodi¢a. Diagram
vysvetlujuci priebeh pripajania zariadenia, ktoré¢ uz bolo predtym pripojené k PAN koordinatoru je
zobrazeny na Obr. 5.4.
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5.2.2
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Obr. 5.4 Diagram uspesného pripojenia zariadenia do siete, ktoré uz bolo predtym pripojené.

Obnovenie siete

Funkcia obnovenia nastaveni siete po neoCakavanom zlyhani je jednym zo spdsobov ako

zautomatizovat’ beh systému a zjednodusit’ jeho obsluhu. Vd’aka implementovaniu tejto funkcionality
sa znizi rézia potrebna na udrzanie systému v spravnom chode.

Aby bolo mozné obnovit” siet, je potrebné¢ ukladat” dolezité informacie o sieti. KedZe tato

obnova ma byt vyuzivana prevazne po neoCakdvanom vypnuti senzoru, je potrebné informadcie

ukladat’ do nenapdjanej pamite. Komunikacia s paméitou prebicha pomocou SPI rozhrania. Ukladané
informadcie spolu s potrebnym poétom volnych bytov v pamiti st zobrazené v Tab. 5.7.
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Ulozena informacia Pocet bytov

PANID 2

Kanil 1

Uroveri povolenia pripajania 1

Tabul'ka spojeni 176 (11 B jeden zaznam * 16 pocet zdznamov)
Index do tabul’ky spojeni 11

Pocitadlo odchadzajucich ramcov 4

Kratka adresa 2

Index rodica v tabulke spojeni 1

Tab. 5.7 Informacie ukladané do nenapdjanej pamiite a potrebna vel’kost’ pamiite.

Pri zapnuti senzoru sa vold funkcia na inicializdciu nastaveni siete. Pomocou parametra je
mozné urCit, aby sa funkcia pokdusila pripojit’ do siete, ktorej informacie su uloZené v nenapdjanej
pamiiti.

Aby bolo mozné overit uspesnost’ pripojenia do siete a skontrolovat, ¢i je zariadenie pripojené
do spravnej siete, boli implementované funkcie PING a PONG. Vd'aka tejto kontrole mézeme predist
situdciam, kde sa senzor pokusil pripojit’ napriklad do nasej preddefinovanej pripajacej siete a nemal
informaciu o tom, Ze nie je v pracovnej sieti inteligentnej domacnosti. Po znovuobnoveni siete odosle
senzor spravu s definovanou hodnotou, reprezentujicou vyznam funkcie PING, a o¢akava odpoved’.
PAN koordinator pocas svojej beznej Cinnosti kontroluje, ¢i neprijal spravu s tymto vyznamom.
V pripade, ze prijal tuto spravu, odosle naspat” odpoved’ s definovanou hodnotou reprezentujicou
vyznam funkcie PONG. Ak senzor ziska odpoved’, znamena to, Ze je pripojeny do spravnej pracovngj
siete a moze d’alej pokraovat’ vo vykonavani svojej beznej ¢innosti. Ak nepride odpoved’ od PAN
koordinatora, senzor sa uspi a ¢aka na prikaz spustajuci pripajaci rezim opisany v Kapitole 5.2.1.

5.3 Ijspora energie

Vzhl'adom na charakter bezdrotovych senzorov, ktoré pre svoj chod potrebuju energiu z batérii, je
nutné venovat’ dostatoénii pozornost’ prave minimalizovaniu spotreby energie. Cim viac sme schopni
znizit' priemermnu spotrebu senzoru, tym dlhSie vydrzi batéria a oto menej starosti ma uzivatel
s vymenou batérii. Z toho vyplyva, ze Setrenie energiec ma okrem ekologickych doévodov aj priamy
vplyv na jednoduchost’ obsluhy systému. Minimalizovat’ spotrebu sa da r6znymi spdsobmi. V tejto
podkapitole sa budeme venovat’ efektivnosti hlavnej ¢innosti programu a detailnejSie si vysvetlime
ako funguje uspdvanie senzorov.

5.3.1 Uspavanie senzoru

Vicsina dat ziskavana zo senzorov sa v priebehu casu meni relativne pomaly, vd’aka ¢omu nie je
potrebné ziskavat’ informacie nepretrzite. Medzi dvoma meraniami hodnét je mozné senzor uspat’ bez
obmedzenia jeho funkénosti. Cas, na ktory sa senzor uspi, nie je dany konstantne, ale je mozné ho
menit’ pred kazdym uspanim. Tento Cas je urCeny serverom a senzor sa ho dozvie z paketu, ktory
prijima od adaptéra, vid’ Tab. 5.5.
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Po prijati paketu a vykonani vSetkych potrebnych tloh sa vola funkcia na uspanie senzoru.
Sucastou tejto funkcie je uspanie radia, prepocet Casu na pocet cyklov (vid’ d’alej) a samotné uspanie
procesora na dany ¢as, v uvedenom poradi.

Na zobudenie senzora zrezimu spanku vyuzivame dva mozné spOsoby. Jeden znich je
zobudenie po danom c¢asovom useku pomocou watchdog Casovaca. Druhy sposob je zobudenie
stladenim tlacidla, ktoré vyvola prerusenie. Interval ¢asovaca watchdog nie je mozné menit’ za behu
programu. Nomindlna periéda watchdog Casovaca v naSom procesore je typicky 4 ms[5]. V zavislosti
od prostredia sa tato hodnota mo6ze pohybovat’ v rozmedzi od 2,67 ms az po 5,53 ms. Z toho vyplyva,
Z¢ meranie Casu pomocou watchdog Casovaca nikdy nebude uplne presné, napriek tomu je pre nase
tigely dostadujuce. Tato dizka je d’alej upravena pomocou 16 bitovej hodnoty tzv. postscaler-a, vd’aka
ktorému mézeme dosiahnut” hodnoty periody od 4 ms, az po 131 sekind. Nastavenie postscaler-a je
nemenné pocas behu programu. Z toho vyplyva, Zze vlastne nie sme schopni menit” ¢as, na ktory sa
senzor uspi. Riesenim je uspat’ senzor tol'ko krat ihned’ po sebe, az dosiahneme pozadovand dobu
spanku. Aby takéto riesenie bolo efektivne, je potrebné vhodne nastavit dizku jednej periody
watchdog-u. Prili§ kratka perioda by znamenala Casté prebudzanie a uspavanie senzoru. Naopak,
prili§ dlhy interval by mohol sp6sobit’, Ze by bol senzor uspaty na dlhsiu dobu, ako je pozadované od
servera. Urcit optimalnu hodnotu peridody ¢asovaca nam pomoze spolocné testovanie vSetkych sucasti
systému. Pre potreby tejto price a testovania je peridda nastavend na 1,024 s.

Ked’Ze pozname ¢as jednej periddy Casovaca, aj ¢as, pocas ktor¢ho ma byt zariadenie v rezime
spanku, mozeme dopocitat’, kol’ko krat je potrebné ho uspat. Vypocet je znazorneny v Rovnici (1).
Vyuzitie prebudzania pomocou watchdog-u ma aj svoje nevyhody. Hlavnym nedostatkom je mierna
Gasova odchylka. Pri dizke periody 1,024 sekundy sa maximalna mozna odchylka rovna 512
milisekundam. Tato odchylka moéze byt aj vécsia v zdvislosti od aktudlneho rozdielu nominalnej
hodnoty periédy watchdog ¢asovaca a typickej nomindlnej hodnoty 4 ms.

. Nastaveny ¢as (ms) 1
Pocet cyklov = —— T s (1)
Cas jednej periédy tasovacta (ms)

Aby bolo mozné fyzicky ovladat’ senzor, napriek tomu, ze vac§inu ¢asu travi v rezime spanku,
je potrebn¢ nastavit’ tlacidla tak, aby vyvolavali prerusenia a prebudili senzor. Po vyvolani prerusenia
treba ukoncit” cyklus poditajuci pocet uspani, aby sa zariadenie neuspavalo okamzite d’alej. Obe
tlacidla na vyvojovej doske sa nachadzaji na takzvanych premapovatelnych pinoch, vd’aka ¢omu je
mozné nastavit, aby ich stlaCenie vyvolavalo externé prerusenie. V preruseni sa kontroluje, aka
¢innost” ho vyvolala a nastavi sa hodnota reprezentujiica stlacenie tlacidla, na zaklade ktorej sa
v hlavnom cykle programu vykona prislusna akcia.
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5.3.2 Hlavna ¢innost’ senzoru

V rdamci snahy o usporu energie je potrebné zaoberat” sa niclen uspavanim senzoru ale aj efektivnym
vyuzitim casu, kedy senzor nie je v rezime spanku. Optimalizacie navrhu hlavnej funkcie programu
zacinaju uz pri zapnuti. Nemo6zeme porovnavat jednorazovu usporu pri inicializacii senzoru
s optimalizaciou hlavného cyklu programu. Preto sa nasa snaha sustredi predovSetkym na vytvorenie
¢o najjednoduchsicho programu, bez vykonavania zbytocnych operacii.

Beh programu zacina inicializaciou hardvéru, po ktorej nasleduje obnovenie nastaveni siete
z nenapdjanej pamite. Po obnoveni siete sa pomocou funkcie PING, opisanej v Kapitole 5.2.2,
kontroluje, ¢i je senzor pripojeny v pracovnej sieti systému. Ak je pripojeny do spravnej siete, nastavi
vysielaci vykon radia podl'a hodnoty ziskanej z nenapdjanej pamite. Tato hodnota sa do pamite
uklada na konci rezimu pripajania, kde sa postupnym zniZzovanim vysielacicho vykonu urci
minimdlne dostacujiice nastavenie vykonu radia. Po nastaveni vysielacicho vykonu radia pokracuje
vo vykondvani hlavného cyklu programu s prednastavenym intervalom uspédvania. Ak sa pri volani
funkcie PING zisti, Zze sa senzor nepripojil do spravnej siete, nastavi sa hodnota reprezentujica
nepripojenie do siete. V hlavnom cykle sa kontroluje tito premennd a v pripade, Ze je nastavena na
hodnotu s vyznamom nepripojeného senzoru, senzor sa uspi na definovany, dostatoéne dlhy cas
a ¢aka na zobudenie tlacidlom.

Hlavny cyklus programu sa da rozdelit’ na Styri Casti. V prvej Casti sa kontroluje pripojenie do
siete a k PAN koordindtoru a uspava senzor na dobu uréent serverom. Po uplynuti tohto ¢asu sa
senzor zobudi a postupne si vyziada od svojho rodic¢ovského koordinatora vsetky spravy. Po prijati
kazdej spravy sa vykona Einnost’ urcena v sprave a ulozi sa novy interval prebudzania. V tretej faze
senzor ziska hodnoty z meracich cidiel a odosle ich adaptéru. Na konci cyklu sa skontroluje hodnota
premennej udavajuca stlacenie tlacidiel. Tato premennd je nastavovand v obsluhe prerusenia po
stlaceni tlacidla. Samotné vykonanie funkcie sa nachadza v hlavnom cykle programu, aby sme
predchadzali vykonavaniu casovo naro¢nych funkcii v obsluznej rutine prerusenia. Po ukonceni
Cinnosti zahdjenej tlacidlom sa spominand hodnota nastavi na hodnotu reprezentujiicu nestlaéené
tlacidla. Cyklus d’alej pokracuje na zaciatku, kontrolami pripojeni a uspanim senzoru. Diagram
zachycujuci hlavny cyklus programu je zobrazeny na Obr. 5.5.
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Obr. 5.5 Hlavny cyklus programu senzoru.
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6 Testovanie

Pocas vyvoja aplikacie sme kladli doraz na testovanie jednotlivych Casti aplikacie samostatne. Kazda
implementovana Cast’ bola z praktickych doévodov testovand osamote, iba s minimdlnou potrebnou
simuldciou ostatnych funkcii. Tento spdsob testovania vyrazne skritil dobu potrebnd na vykonanie
jednotlivych testov. Ako priklad m6Zzeme uviest testovanie uspavania senzoru, pocas ktorého sme
nepotrebovali vyuzivat' funkciu, relativne zdihavého, pripdjania do siete a nastavovania sily radia.

Cielom testovania jednotlivych Casti systému bolo simulovat” ¢o najviac situacii, ktoré mézu
pri pouzivani programu nastat. Vdaka detailnému testovaniu kazdej funkcionality sa vyrazne
ul’ahcilo opravovanie programatorskych aj navrhovych chyb a nasledné testovanie senzoru ako celku.

Po dokonceni a otestovani celku bolo potrebné integrovat” tento celok do systému. Testovanie
celého systému, prebichalo iterativne po dokonceni kazdej Casti. Vysledkom tohto testovania bola
kontrola integracie novej Casti do systému a overenie ocakavanej funkénosti systému. Pocas tohto
testovania boli opatovne otestované vSetky uz implementované funkcionality.

Sucastou testovania bolo aj meranie spotreby zariadenia pocas jeho typickej ¢innosti. Typicka
¢innost’ programu je bliz§ie popisand v Kapitole 5.3.2. Interval prebudzania pre testovacie ucely bol
nastaveny na 10 sekind. Na Obr. 6.1 je zobrazend hodnota napajacicho prudu pocas vykonavania
Casti jednc¢ho cyklu hlavnej ¢innosti programu.

Iy |
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0 mA 150 ms

Obr. 6.1 Hodnota napajacieho pridu v priebehu ¢asu.

Na obrazku mézeme vidiet’ minimalny odber pridu senzoru v rezime spanku. Rezim spanku na
obrazku predstavuju hodnoty bliZziace sa 0 mA v l'avej a pravej Casti. V skutocnosti je odber pradu
v tomto rezime eSte niz$i ako na obrazku. Rozdiel je sposobeny obmedzenym rozsahom pouzitého
osciloskopu a Sumom merania. Pri typickom napdjacom pride oscilatora v rezime spanku 1,3 pA,
watchdog ¢asovaca 3,2 uA a 160 pA potrebnych pre displej je priblizna hodnota odberu pradu pocas
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spanku 165 pA[5][16]. Tato hodnota bude vo finalnej verzii senzoru este nizsia, z ddvodu odstranenia
displeja s relativne vel'kym odberom pradu. Maximalny odber pridu senzor dosahuje pri odosielani
dat. Na obrazku je vidiet’ 5 odoslanych sprav senzorom. Toto testovanie vychddza z predpokladu, ze
senzor redlne v domacnosti odosle pocas jedného cyklu prave 5 sprav. V analégii ku Kapitole 5.3.2 je
na obrazku vidiet’ pocet aj typ odosielanych sprav. Druha a Stvrta sprava (na obrazku spravy s krat$im
¢asom odosiclania) predstavujui odosielanie potvrdzovacich paketov (Ack). Prva a tretia sprava sd
pakety pre rodica s poziadavkou na data. Posledna sprava predstavuje odoslanie nameranych hodnot
senzorom. Vykonanie uloh programu od zobudenia senzoru po jeho uspanie trva priblizne 110 ms.
K tejto hodnote je eSte potrebné pripocitat’ ziskavanie meranych dat, napriklad od teplotného senzoru.
Pri pouziti spominanych senzorov trva typické meranie priblizne 4 ms. Pri uvazeni dizky intervalu
medzi dvomi prebudeniami senzoru je zrejma uspora energie dosiahnutd vyuZzitim rezimu spanku.
Z nameranych dat sme vypocitali hodnotu priemermého odberu prudu senzoru pocas jeho beznej
¢innosti. Vysledky vypocétu su skreslené z dévodu odhadovania presnych hodnét z obrazka. Pri
vyuziti displeja pocitame s odberom 0,165 mA v rezime spanku. Podl'a hodnét odhadnutych
z obrazka, priemerny odber priadu sa blizi hodnote 0,41 mA. Po od¢itani odberu displeja sa priemerny
odber senzoru bude blizit’ hodnote 0,25 mA. Pri uvazeni kapacity litiovej AAA batéric 1200 mAh
a priemerného odberu 0,25 mA by videalnom pripade vydrzali batéric v senzore 416 dni. Tito
hodnotu sa v redlnom prostredi nepodari dosiahnut’ kvéli vplyvom vonkajSicho prostredia na
zivotnost’ batéric. Po zapocitani koeficientu zohladiiujuceho vplyv prostredia je odhadovana
priemerna zivotnost” batérii 291 dni. Ako koeficient bola pouzita hodnota 0.7. Meranim hodndt
pomocou osciloskopu sme nezaznamenali Gplne presné vysledky z dovodu merania prili§ nizkych
hodn6t a Sumu pri merani. Mierna nepresnost’ moze byt” spdsobena aj pouzitym obvodom na prevod
pridu na napitie a meranim tohto napétia pomocou napétovej sondy. Napriek tomu maju vysledky
testovania dostatocnu vypovednu hodnotu.

Vzhl'adom na povahu aplikacic a obmedzené moZnosti testovania pri vyvoji vstavanych
systémov prebiehalo testovanie manudlne v podobe simulovania réznych pripadov pouzitia. Kedze
pri takmer kazdom novom teste bolo potrebné naprogramovat hned’ niekolko zariadeni, faza
testovania tvorila znacnu Cast’ vyvoja. PouZitie nastroja na ladenie programu bolo obmedzené na
vyuzitie iba pri niektorych funkcidch senzoru. Pri testovani bezdrotovej komunikicie a Castiach
systému vyuzivajucich tuto komunikaciu nebolo mozné pouzit’ ladiaci nastroj z dévodu komunikacie
protokolu MiWi na pozadi programu. Aby sme z ladiaceho néstroja ziskali relevantné informécie, je
potrebné zastavit’ beh programu, ¢o spdsobi problém pri komunikacii, stratu paketov, vyprSanie
kontrolnych casovych usekov, pripadne tplne znemozni testovanie aplikacie, az do dalSicho
spustenia testu. Pri uvazeni tohto obmedzenia sme pri testovani vyuzivali kontrolné vypisy senzora na
displej, vypisy PAN koordindtora pomocou SPI a adaptéra naterminal spusteny na pocitaci a
indikéciu stavu zariadenia pomocou LED diéd.
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7 Z.aver

Cielom tejto prace bolo navrhnit’ systém pre komunikaciu a ziskavanie informécii zo senzorov s
vyuzitim bezdrétove] komunikacie. Navrhnuty systém implementovat’ a otestovat” ako sucast” celého
systému inteligentnej domécnosti.

Vysledkom prace je na realnom hardvéri otestovana aplikacia uréend pre senzory
v inteligentnej domacnosti. Vsetka funkcionalita bola implementovand vo forme znovu pouzitelnych
kniznic, ktoré splifiaju vsetky stanovené poziadavky. Tymito poZziadavkami bola uzivateI'ska
jednoduchost” obsluhy senzorov a maximdlna udspora energie. Bezdrotova komunikdcia medzi
zariadeniami prebieha s vyuzitim navrhnutého aplikaéného protokolu. Zo vsetkych zariadeni v sieti
vieme zistit' potrebné informacie, aj v pripade, Ze sa nenachadzaju v radiovom dosahu PAN
koordinatora. Senzory je jednoducho mozné pripojit’ do siete, bez nutnosti ich programovania pre
konkrétnu domacnost’. V suvislosti s pripdjanim do siete bol kladeny doraz na udrzanie vysokej
urovne bezpecnosti systému. Zariadenie vyZaduje minimalnu starostlivost’ zo strany uzivatel'a, omu
napomdha aj automatické obnovenie nastaveni siete po zapnuti senzoru. Jedind interakcia medzi
senzorom a uzivatel'om prebicha pri konfiguracii senzoru a pri vymene batérii. Aby bol systém este
jednoduchsi na pouzivanie, bola vel’ka pozorost venovana spotrebe energie, vd’aka ¢omu sa predizil
interval potreby vymeny batérii. NajvacSie uspory energiec sa nam podarilo dosiahnut’ pomocou
vyuzivania rezimu spanku a jednoduchosti hlavného cyklu programu. Senzor travi vicSinu casu
vrezime spanku, priCom sa prebudza iba na ¢as nevyhnutny na vykonanie tloh a odoslanie
inform4cii.

Implementacia bola otestovana simulaciami bezného pouzivania, ako aj testovanim situacii,
ktorych vyskyt je menej pravdepodobny.

Pri d’alSom vyvoji projektu je mozné rozsirit funkcionalitu senzorov pomocou vyuzitia
viacerych typov senzorov, ako napriklad senzor na meranie intenzity svetla alebo hluku. V oblasti
komunikacie sa nachadza priestor na vylepSenie bezpecnosti v podobe implementécie vlastného
Sifrovania, pripadne kontroly c¢asovych znamok paketov, ¢o by znemoznilo neopravnené
odchytavanie a preposielanie paketov. Pre zjednodusSenie uzivateI'skej obsluhy je mozné odstranit’ zo
senzoru tlacidla a ich funkciu nahradit” akcelerometrom a ovladat’” senzor pohybmi. Vyuzitie tohto
ricSenia by sa mohlo uplatnit’ napriklad pri prenasani senzoru, kedy by sa automaticky spustilo
nastavovanie vysielacieho vykonu rddiového modulu. V oblasti zaoberajicej sa dsporou energie je
priestor na experimentovanie s rezimom hlbokého spanku, pripadne na d’alSie vylepSovanie prechodu
do a z rezimu spanku. Dal§ou moznostou ako usetrit’ energiu by mohlo byt vyuzitie funkcionality
vylepsenej poziadavky na data, spomenutej v Kapitole 4.2, implementovanej v protokole MiWi PRO.
Pomocou tejto funkcionality by sme mohli skratit” ¢as straveny mimo rezimu spanku o ¢as jedného
vysielania dat. Tym by sme momentalny priemerny pocet odoslani sprav v jednom cykle znizili z 5
na 4. Znizit’ pocet odosielanych sprav, a tym padom aj Cas straveny mimo rezimu spanku, by bolo
mozné aj rozSirenim protokolu o informaciu udavajucu pocet ulozenych sprav na koordinatore pre
senzor, alebo informdciu uréujiicu, ¢i ma koordinator este d’al§iu spravu pre senzor. Tymto rozsirenim
by sa zabranilo odosielaniu poslednej poziadavky na data, na ktora koordinator odpoveda negativne.
Taktiez by sa v tomto pripade neodosielal potvrdzujici paket (Ack) o prijati tejto spravy. Tymto
spdsobom je v budiicnosti mozné skratit’ ¢as innosti senzoru o takmer polovicu.
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Po dokonceni jednotlivych Casti systému vyvijanej inteligentnej domacnosti bude nasledovat’
testovanie systému ako celku. Vzhl'adom na komplexnost” a ambicie systému sa bude pokracovat aj
Vo vyvoji senzorov, ich d’alSom zdokonal'ovani a rozsirovani funkcionality.
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Priloha A

Obsah CD

src/End-device/ - Zdrojové stbory a projekt pre Koncové Zariadenie.

src/PAN-coordinator/ — Zdrojové stbory a projekt pre PAN Koordinator.

src/Coordinator/ - Zdrojové sibory a projekt pre Koordinator.
src/1lib/ — Spolo¢né kniznice pre projekty.

technicka sprava/ - Zdrojové sibory technickej spravy.

doec/ - Programova dokumenticia.

README - Stbor s popisom obsahu CD.

Senzory pre inteligentnu domacnost.pdf - Technickd sprava.
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