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Abstrakt

V bakalarské praci je fesena problematika hodnoceni efektivity systému SIEM v pru-
myslovém prostiedi. Jejim cilem je navrzeni metodiky, kterd pro hodnoceni vyuziva
matici MITRE ATT&CK for ICS. V praci jsou analyzovana jiz existujici feSeni a jejich
mozna aplikace. Déle je popsdano hodnoceni monitoringu v energetické spolecnosti,
které spolecné s matici tvori zaklad navrhu vlastniho feseni. Vysledkem prace je na-
vrh kvantitativniho hodnoceni jednotlivych technik matice, jeho graficka interpretace

a moznost bezpecného sdileni vysledktl s ostatnimi CERT tymy.

Abstract

The bachelor‘s thesis addresses the issue of evaluating the effectiveness of the SIEM
system in an industrial environment. The goal was to propose a methodology that uses
a MITRE ATT&CK matrix for ICS for evaluation. The thesis first analyses existing
solutions and their potential applications, followed by a description of monitoring
evaluation in an energy company, which together with the matrix form the basis of
the proposed solution. The main output of the thesis is a proposal for quantitative
evaluation of individual techniques of the matrix, such as graphical interpretation

and the possibility to share results securely with other CERT teams.
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Kapitola 1
Uvod

Pramyslové systémy byly diive izolovany od IT prostredi a jejich prvky vyuzivaly
pro komunikaci pfedevsim proprietarni protokoly. S postupnou digitalizaci a pricho-
dem financné dostupnéjsich feseni zalozenych na protokolu TCP/IP dochézi k jejich
propojeni s IT siti a tim padem ke zvysenému riziku kybernetickych ttoki. Jasnym
dikazem jsou udalosti na Ukrajiné v letech 2015 a 2016, které vedly k vypadkiim
dodavek elektrické energie a zasdhly stovky tisic zdkaznikl. Vzhledem k tomu, ze
prumyslové fidici systémy ovladaji fyzicka zarizeni, mohou na né vedené titoky ohro-
zit zdravi ¢i zivoty lidi nebo napéachat skody na zivotnim prostredi. Zajistit bezpecny
provoz téchto systémi je proto naprosto zasadni. Jednim z prvki, ktery napomaha
zvyseni kybernetické bezpecnosti, je bezpec¢nostni monitoring. Diky nému je mozné
identifikovat bezpecnostni udalosti a pripadné tak zachytit dtok v jeho rané fazi.
Pro zajisténi pozadované bezpecnosti systémi je nutné opakované vyhodnocovat jeho
efektivitu. Cilem této prace je tak navrhnout metodiku, ktera bude hodnotit efekti-

vitu systému SIEM z pohledu matice MITRE ATT&CK for ICS.

Druhé kapitola bude vénovana teoretickym vychodiskiim prace, kterda poskytnou za-
kladni vhled do problematiky kybernetické bezpecnosti a s ni souvisejici ceské le-
gislativy. Déale budou popsany pramyslové ridici systémy a porovnany s prostiedim
informacnich technologii. Nasledné bude predstavena matice ATT&CK for ICS, ktera

tvori znalostni bazi o chovani itoc¢nik, jejich taktikach, technikach a procedurach, jez



vyuzivaji v prumyslovém prostiedi. V posledni ¢asti bude popsano zakladni schéma
systému SIEM, ktery slouzi pro sbér a vyhodnocovani bezpecnostnich udalosti. V ka-
pitole 3 budou uvedeny zakladni informace o energetické spole¢nosti a zptsob jejiho
vyhodnocovani monitoringu. V neposledni fadé budou ptredstavena a zhodnocena sou-
Casnd Teseni, kterd vyuzivaji matici Mitre ATT&CK. Ve ¢tvrté kapitole bude popséan
vlastni navrh hodnoceni monitoringu za pomoci matice ATT&CK for ICS, interpre-

tace vysledkii a moznost jejich sdileni.



Kapitola 2

Teoreticka vychodiska prace

2.1 Zakladni terminologie informacni bezpecnosti

V nésledujici podkapitole budou vysvétleny elementarni pojmy tykajici se informacni

bezpecnosti.

Data

Data jsou lidské poznani zaznamenané formalizovanou formou. [6]

Informace

Informace je interpretace dat, kterym ¢loveék prisuzuje uréity vyznam. [6]

Informacni systém

Informacni systém muzeme definovat napriklad jako soubor technickych a lidskych
prostiedki, které s vyuzitim metod pro shromazdovani, prenos, uchovani a zpracovani

dat umoznuji vytvareni ¢i prezentaci informaci na zakladé uzivatelskych potieb. [15]



Duvérnost

Divérnost zajistuje pristup k informacim, dattim nebo informaénimu systému pouze

opravnénym subjektim. [9]

Integrita

Integrita zajistuje nemoznost naruseni spravnosti a iplnosti informace, dat nebo po-

¢itacového systému. [9]

Dostupnost

Dostupnost garantuje moznost pristupu opravnéného uzivatele k informaci, dattm

nebo pocitacovému systému v dany okamzik. [9]

Bezpecnost informaci

Bezpecnost informaci je zajisténa v pripadé, kdy dochazi k zachovani duvérnosti,

integrity a dostupnosti informaci. [14]

Aktivum

Aktivum predstavuje jakykoliv hmotny ¢i nehmotny majetek, ktery ma pro jednot-

livce, organizaci nebo verejnou spravu hodnotu. [§]

Zranitelnost

Zranitelnost predstavuje nedostatek ¢i slabé misto aktiva nebo zabezpeceni, které

muze byt jednou nebo vice hrozbami vyuzito k jeho poskozeni. [9][15]

Hrozba

Hrozba je potencialni udalost, pti které mize dojit ke zneuziti zranitelnosti aktiva
a tim padem i k jeho znic¢eni, kompromitaci, ipravé dat nebo nedostupnosti sluzeb.

[14][15]



Bezpecnostni udalost

Bezpecnostni udalost predstavuje identifikovatelny stav systému, sluzby nebo sité,
ktery znaci, ze mohlo dojit k naruseni bezpecnostni politiky nebo selhani bezpec-
nostnich opatieni. Déale se muze jednat o situaci, ktera doposud nikdy nenastala

a mohla by byt z hlediska bezpec¢nosti informaci vyznamna. [8][9]

Bezpecnostni incident

Bezpecnostni incident je jedna nebo vice bezpecnostnich udalosti, které narusily bez-

pecnost informaci nebo sluzeb informacniho systému. [9]

Kyberneticky tutok

Kyberneticky ttok predstavuje iimyslné jednani jedince nebo skupiny, jehoz tcelem
je naruseni dostupnosti, divérnosti nebo integrity dat a to za pomoci informacnich
a komunikac¢nich technologii. [9]

Opatreni

Opatreni jsou prostfedky, s pomoci kterych je mozné snizit riziko. [8]

Riziko

Riziko vyjadiuje pravdépodobnost vyuziti zranitelnosti aktiva bezpecénostni hrozbou.

[14]

Dopad

Dopad predstavuje nasledky ptisobeni hrozby na aktiva. [14]



2.2 Legislativa upravujici kybernetickou bezpec-

nost v CR

V nésledujici kapitole bude struéné popsana legislativa CR tykajici se kybernetické

bezpecnosti.

Legislativa

Kyberneticka bezpecnost je v Ceské republice v gesci Narodniho tiadu pro kyberne-
tickou bezpecnost (NUKIB), jakozto ustredniho spravniho organu pro kybernetickou
bezpec¢nost véetné ochrany informaci v oblasti komunikac¢nich systému a kryptogra-

fické ochrany. [13] Déle je dle [13] upravovana nasledujicimi regulacemi:

o Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich za-
kont (zdkon o kybernetické bezpecnosti)

o Smérnice Evropského parlamentu a Rady (EU) 2016/1148

« Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpec-
nostnich incidentech, reaktivnich opattenich, nalezitostech podani v oblasti ky-
bernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

« Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcu-
jicich kritériich

« Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruk-
tury

« Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby

Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti (ZoKB) vznikl za celem upravy prav a povin-
nosti osob a plisobnosti a pravomoci organt verejné moci v oblasti kybernetické bez-
pecnosti. Zaroven pokryva pozadavky Evropské unie na sjednoceni pravni tpravy
¢lenskych statt v podobé smérnice Evropského parlamentu a Rady (EU) 2016/1148

(smérnice NIS), kterd je do ZoKB transponovana. [13]



Hlavnimi cili ZoKB je ustanoveni organizac¢nich a technickych bezpec¢nostnich opat-
feni, zavedeni systému detekce, hlaseni a reakce na kybernetické bezpecnostni inci-
denty a definovani ¢innosti dohledovych pracovist. Mezi opatieni organiza¢niho cha-
rakteru jsou zafazeny napriklad systém fizeni bezpecnosti informaci (ISMS), fizeni
rizik, Tizeni pristupu osob a dalsi dle §5 odstavce 1. Déle jsou v paragrafu definovana
technickd opatfeni, mezi nimiz muzeme nalézt ku prikladu pozadavky na fyzickou
bezpecnost, kryptografické prostiedky, nastroje pro detekci, shér a vyhodnoceni ky-
bernetickych bezpecnostnich udélosti ¢i bezpecnost primyslovych a ridicich systémai.
Subjekty spadajici pod ZoKB maji kromé zajisténi bezpecnostnich opatieni povin-
nost hlasit kybernetické bezpecnostni incidenty. K tomuto icelu slouzi vladni CERT,
ktery je soucdsti NUKIB a narodni CSIRT jakoZto pravnickd osoba definovana §18
ZoKB. Roli narodniho CERT zastava v soucasné dobé spravce domény CZ sdruzeni

CZ.NIC. [9][13][1]

V zakoné jsou mimo jiné vymezeny pojmy jako vyznamny informacni systém, kri-
tickd informacni infrastruktura ¢i provozovatel zakladni sluzby, které jsou urcovany
na zakladé kritérii vymezenych ve vyse zminéném vyctu regulaci. Vyznamnymi infor-
macnimi systémy se rozumi systémy, jez jsou spravovany organy verejné moci a je-
jich funkénost mé zasadni dopad na chod verejné spravy. Kriticka informacni in-
frastruktura (KII) je ovlivnéna zakonem ¢. 240/2000 Sb., o krizovém fizeni a o zméné
nékterych zédkonu (krizovy zdkon), ve kterém se predpoklada, ze KII bude prvkem
kritické infrastruktury (KI), ktera je timto zdkonem definovana. Kritickd informac¢ni
infrastruktura je pak urc¢ena na zakladé mozného naruseni bezpecnosti informaci in-
formacniho ¢i komunikacniho systému, jehoz dopad spadéa do pritfezovych a odvétvo-
vych kritérii podle nafizeni vlady ¢. 432/2010 Sb., Zakladni sluzby predstavuji sluzby,
jichz provoz zavisi na informacnich systémech nebo sitich elektronickych komunikaci
a v pripadé jejich naruseni hrozi zasadni dopad na ekonomické ¢i spolecenské ¢innosti

nésledujicich odvétvi [9][1]:



o energetika

o doprava

o bankovnictvi

« infrastruktura financénich trhua
o zdravotnictvi

e vodni hospodarstvi

o digitalni infrastruktura

e chemicky pramysl [9]

2.3 Prumyslové ridici systémy
Nasledujici kapitola bude vénovana vybranym ridicim systémtm a jejich soucastem.

Prumyslové ridici systémy (ICS) se sestavaji z mnoha fidicich smycek, které jsou ovliv-
novany skrze rozhrani clovék/stroj (HMI) a rozhrani vzdéaleného ptistupu diagnostiky
a udrzby. Systém 1idi proces, jehoz primarnim iikolem je vytvoreni pozadovaného vy-
stupu. K modifikaci f{diciho procesu jsou vyuZivany senzory, akéni ¢leny' a kontroléry
(napt. PLC). Senzory méri fyzikalni vlastnosti, které jsou odesilany kontroléru v po-
dobé tidicich proménnych. Ten je nasledné vyhodnoti a na zakladé cilovych hodnot
a Tidiciho algoritmu vytvori odpovidajici manipulacni proménné, které odesle akénim

¢lentim. Skrze né je fizeny proces primo ovliviiovan. [19]

K dohledu a nastavovani vychozich hodnot a fidicich algoritmii je vyuzivano HMI.
Skrze néj jsou také upravovany a zadavany parametry pro kontroléry. Dalsi funkei
je zobrazeni stavu procesu a to i v kontextu historickych tdaji. Pro predchazeni
a zaznamenani neobvyklého chovani ¢i poruchy jsou vyuzivany nastroje pro diagnos-

tiku a adrzbu, které jsou schopné i obnovy. [19]

L Akénimi ¢leny mohou byt napifklad ventily, jisti¢e, spinace, motory...



Rozhrani d\i{':d:c:gﬂsa
¢lovek/stroj gnos
a udrzba

A A A
Nastavené hodnoty
Ridici algoritmy ' ‘
Omezujici parametry
Procesni data : :
> I St ' '
Kontrolér E
Manipulaéni Ridici '
proménné proménné
A E i
Akeni : ;

Sleny < Senzory <

A
> .
< Rizeny .\
Vstup > proces » Vystup
Ruseni

Obrazek 2.1: Obecné schéma Tizeni procesu v ICS. Prevzato z [19], upraveno.

Systémy SCADA

Systémy pro dohled, fizeni a sbér dat (SCADA) funguji na principu centralniho pra-
covisté, které ziskava informace od vzdédlenych aktiv. Ty jsou nésledné zobrazeny
v textové Ci grafické podobé operatorovi. Kromé dohledu méa operator moznost rizeni
systému za pomoci HMI z centralniho pracovisté. VSechny tyto ¢innosti probihaji
v redlném case bud automatizované nebo na zakladé prikazi operatora v zavislosti

na nastaveni a slozitosti jednotlivych systémi. [19]
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Komunikace mezi fidicim centrem a vzdalenymi fidicimi prvky jako jsou PLC, RTU
¢i IED, probiha napriklad skrze pocitacovou sift nebo radiokomunikace. Vyuzivany

jsou protokoly typické pro prumyslové prostfedi (Modbus, DNP3, Ethernet/IP) [19].

Control Center —— —— Field Site 1 —
Engineering —e==—{[[[M
HMI Workstations VRIS TN Modem
Power Line Based PLC
D E Ev Comminications
lj | — Field Site 2 —
Radlo
Microwave
or Cellutar WAN CARD IED
) Sale""e —— Field Site 3 —
Control Server  Communications pr—
Daa  (SCADA-MTU) Routers (] Wide Area Network ) lez=zd
Historian Modem

Obréazek 2.2: Obecné schéma systémt SCADA. Prevzato z [19)].

PLC

PLC jsou zarizeni ovladana mikroprocesorem, ktera zajistuji lokalni spravu procesu.
Jejich soucasti je programovatelna pamét, do které jsou ukladany instrukce slouzici
k zavedeni funkci, jako je fizeni vstupt a vystupi, ¢asovani, komunikace, zpracovani
dat a soubori, aritmetika a dalsi. Dalsimi souc¢astmi kontrolérti jsou napdajeci zdroje,

moduly pro vstup a vystup a rozhrani pro komunikaci. [19][5]

Hlavni funkei PLC je nacitani vstupnich signdlti ze senzorti, které na zdkladé na-
programovanych instrukei a fidicich pfikazti proméni na vystupni signaly, s jichz
pomoci mohou byt nasledné ovladany aktuatory. Veskeré tyto ¢innosti probihaji v re-
alném case v radu milisekund, coz klade pozadavky na deterministické chovani celého
cyklu. Dalsim specifikem jsou ¢asto narocné podminky, ve kterych kontroléry pracuji,
at uz se jedna o teplotu, elektromagnetické ruseni ¢i vibrace. Komunikace PLC s nad-
fizenymi procesy probiha typicky v lokalni siti skrze optické vlakno, ethernet ¢i sériové

spojeni a oddéluje tak realny svét od kybernetického. [5]

11



Obrézek 2.3: PLC SIMATIC S7-300. Prevzato z [16].

RTU

RTU jsou stejné jako PLC elektronicka zarizeni ovladana mikroprocesorem. Dalsim
spolecnym znakem je provoz v narocnych podminkach. Nejcastéji se miizeme setkat
se dvéma typy RTU. Prvni jsou vyuzivany pro sbér dat v preddefinovanych interva-
lech ze senzort provozovanych v terénu. Tato RTU jsou oznacovana jako field RTU
a predstavuji rozhrani mezi senzory a druhym typem RTU —tzv. station RTU. Station
RTU pak slouzi nejen ke shéru dat z field RTU, ale zaroven prijima ptikazy fidicich
kontrolért. Nasledné vytvatri vystupni hodnoty, za pomoci nichz 1idi fyzicka zarizeni
a procesy. Instalovana jsou v odlehlych lokalitdch a miiZzeme se setkat se zafizenim,

které kombinuje oba typy RTU. [5]

Hardware RTU je sestaven z mikroprocesoru, napajeciho zdroje, CPU a digitalnich
¢i analogovych modult pro vstup a vystup. Navrhovana jsou s podobnymi vlast-
nostmi, jako maji PLC, stejné tak predstavuji rozhrani mezi realnym a kybernetic-
kym svétem a postupné prebiraji i identické programovaci jazyky. S fidicim centrem,
kterému na vyzadani odesilaji nasbirand data, mohou komunikovat skrze sité WAN

za pomoci GPRS; satelitniho, mikrovlnného, IP a dalsich druhi spojeni. [5]
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Obrazek 2.4: SIMATIC RTU3010C. Prevzato z [17]

IED

V prostredi priamyslovych ridicich systémi predstavuji IED zafizeni, ktera jsou
schopna za pomoci jednoho ¢i vice procesoru prijimat a odesilat data nebo prikazy
z externich zdroji. Setkat se miizeme také s oznacenim digitalni ochranné relé. Kazdé
IED se muze lisit poskytovanymi funkcemi v zavislosti na vyrobci. Mezi tyto funkce
patii ochrana, fizeni, monitorovani, méreni a komunikace. Konkrétné se pak muze
jednat o ochranu pred nizkou ¢i vysokou hladinou napéti, vzdalené ¢i lokdlni Fizeni,
hlaseni stavu jistici, méreni elektrického proudu a dalsi. Ovladani ochrannych relé
probihé za pomoci Tidicich jednotek nebo automatizacniho procesu z ridictho centra.

K lokalnimu piistupu slouzi zobrazovaci displej na pirednim panelu. [5]

HMI

HMI je softwarova aplikace, kterd operatorovi ve vizualni podobé zprostredkovava
informace o stavu procesii jako jsou hodnoty, data, trendy a dalsi. Provozovana mize
byt na pracovnich stanicich, tabletech, chytrych telefonech nebo zobrazovacich zari-

zenich. Dale muze slouzit k ruénimu ovladani akénich clent. [5]
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Pracovni stanice

Pracovni stanice je nejcastéji stolni pocita¢ nebo server, ktery pracuje na béznych
operacnich systémech, jako je Microsoft Windows nebo Linux. Zde se nachézi soft-
ware pro programovani kontroléru (PLC, RTU, IED) a aplikaci. Kromé zmén logiky

kontroléri a aplikaci je pracovni stanice vyuzivana k nasazeni zmén firmwaru. [5]

Rozdily mezi IT a ICS

Pramyslové ridici systémy, na rozdil od systému I'T, které spravuji data, ridi fyzicky
svét. Z toho vyplyvaji rozdilné pozadavky na chovani, spolehlivost, rizika a priority
pro oba typy systémii. Z pohledu ICS jsou nejzasadnéjsimi riziky takova, ktera jsou
spojena se zdravim ¢i bezpec¢nosti osob, vaznymi enviromentalnimi dopady, snizenim
produkce nebo negativnimi dopady na ekonomiku statu. Hlavni rozdily mezi I'T a ICS

systémy jsou shrnuty v nésledujici tabulce. [19]
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a1

Kategorie

IT systémy

ICS systémy

Pozadavky na vykon

Neprobihé v redlném case

Odezva musi byt konzistentni

Je pozadovana vysoka propustnost

Velké prodlevy a odchylky mohou byt pripustné
Nouzovéa interakce je méné kriticka

Mize byt zavedeno velmi striktni fizeni pristupu

V realném case

Odezva je casové kriticka

Mala propustnost je prijatelna

Velké prodlevy a odchylky nejsou pripustné
Odezva na lidskou a nouzovou interakci je kriticka
Pristup k ICS by mél byt prisné kontrolovan, ale

nemél by zabranovat v interakci ¢lovék-stroj

Pozadavky na dostupnost

Reakce jako rebooting jsou akceptovatelné
Vypadky dostupnosti mohou byt obcasné tolero-
vany v zavislosti na provoznich pozadavcich sys-

tému

Reakce jako rebooting mohou byt neakceptova-
telné vzhledem k pozadavkim na dostupnost
Mozné vyzadovani redundance systému

Odstavky musi byt planovany dopredu

Nutnost rozsdhlého testovani pred nasazenim

Pozadavky na Tizeni rizik

Sprava dat

Uplnost a integrita dat jsou prvoradé

Obcasné prostoje nejsou zasadnim rizikem
Zésadnim dopadem rizik je zpozdéni podnikovych

¢innosti

Rizen{ fyzického svéta

Primérni je bezpecnost lidi a ochrana procesu

I chvilkova prodleva nemusi byt akceptovatelna
Zasadnimi dopady rizik jsou neplnéni regulaci, do-
pady na zivotni prostredi, ztraty na zivotech, vy-

baveni nebo produkci
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Provoz systému

Systémy jsou navrzeny pro bézné operacni sys-
témy.
Vylepseni jsou piimocara s moznosti automatizo-

vaného nasazeni.

Rozdilné a proprietarni operacni systémy, casto
bez vestavénych bezpecnostnich moznosti.
Zmény software musi byt provadény opatrné, nej-

castéji jeho dodavateli.

Pozadavky na zdroje

Systémy maji dostatek zdroji pro podporu doda-
tecnych aplikaci tretich stran, jako jsou bezpec-

nostni reseni.

Systémy jsou navrzeny pro podporu zamyslenych
prumyslovych procesii a nemusi mit dostatek pa-
méti a vypocetnich zdroji pro podporu dodatec-

nych bezpecnostnich reseni

Komunikace

Standardni komunikac¢ni protokoly.
Primarné dratova sit s moznosti lokdlniho bezdra-
tového pripojeni.

Typické postupy pro IT sitovani.

Mnoho proprietarnich standardt a komunikacnich
protokolii.

Pouziti mnoha typti komunikac¢nich médii zahrnu-
jici dedikované dratové a bezdratové spojeni (ra-
dio, satelit).

Sité jsou komplexni a jejich sprava mize vyzadovat

vysokou odbornost.




L1

Rizeni zmén

Zmény software jsou nasazovany pravidelné s ohle-
dem na bezpecnostni politiky, procedury jsou casto

automartizované.

Zmény software musi byt dikladné testovany a na-
sazeny postupné, aby byla zabezpecena integrita
fidictho systému. Vypadky ICS musi byt ¢asto pla-
novany dopredu.

ICS mohou vyuzivat operacni systémy, které jiz

nejsou podporovany.

Podpora

Umoznuje rizné druhy podpory.

Podpora je nejcastéji zprosttedkovana dodavateli.

Zivotnost komponent

Zivotnost je zhruba 3-5 let.

Zivotnost je zhruba 10-15 let.

Umisténi komponent

Komponenty jsou jednoduse pristupné.

Komponenty mohou byt oddélené, vzdalené a pri-

stup k nim muze vyzadovat rozsahlé fyzické usili.

Tabulka 2.1: Porovnani IT a ICS prostiedi. Prevzato z [19], upraveno.




2.4 Matice ATT&CK for ICS

Matice ATT&CK for ICS vznikla pod zastitou americké neziskové organizace MITRE,
ktera spolupracuje s vladou, primyslem i akademickou obci. Vénuji se oblastem, jako
je uméla inteligence, kvantova informatika, sdileni kybernetickych hrozeb, kyberne-
ticka odolnost a dalsi. ATT&CK for ICS vznikla v navaznosti na matici ATT&CK
for Enterprise a to predevsim jako reakce na kybernetické ttoky na Ukrajiné v letech
2015 a 2016, které jako prvni vedly k vypadkim dodavek elektrické energie. Vzhledem
k rozdilim mezi podnikovou a prumyslovou oblasti nebyla ATT&CK for Enterprise
schopna obsahnout veskeré moznosti ttoc¢nikova chovani, a proto doslo k jeji uprave

se zaméFenim na prumyslové fidicl systémy. [12][3]

ATT&CK for ICS predstavuje souhrn znalosti o chovani ito¢niku v prumyslovych ri-
dicich systémech. Kvili rozdiliim mezi jednotlivymi typy systému je obtizné definovat
uroven rozsahu a abstrakce této technologické oblasti. Autofi matice se pro preklenuti
problému rozhodli vyuzit tirovné 0-2 architektury Purdue a rozdéleni aktiv do jed-
notlivych t¥id. Tento postup byl zvolen predevsim kvuli silné vazbé aktiv a jejich
funkéniho ucelu. Zaméreni na irovné 0-2 architektury Purdue bylo zvoleno, protoze
ovladnuti pravé systému a funkci této drovné je pro utocniky ve vétsiné pripadu

stézejni. Jednd se o: [3]
o Zékladni tidici systémy
— Rizeni procest
— Operatorské tizeni a monitoring

— Aktudlni a historicka data

— Poplasny systém

o Bezpecnostni pristrojové systémy a ochranné systémy

e Systémy spravy a udrzby

18



61
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Obrazek 2.5: Matice MITRE ATT&CK for ICS. Prevzato z [3], upraveno.




Referencni architektura Purdue Enterprise
Referencni architektura Purdue slouzi v pripadé matice ATT&CK for ICS k zatazeni
béznych funkcionalit riznych typu ridicich systému do péti funkénich trovni:

o Uroveti 4 - Podnikové systémy

— Podnikové planovani a logistika

— Tvorba systému

Uroven 3 - Rizeni provozu

— Spréava systému

— Dohledové tizeni
o Uroven 2 - Dohledové a tidici vybaveni

— Dohledové ridici funkce
— Monitoring sité

— Lokalni zobrazeni

Uroven 1 - Ridici vybaveni

— Ochranné zarizeni

— Lokalni fidici zafizeni

Uroven 0 - Rizené vybaveni

— Aktuatory

— Senzory

Toto rozdéleni je vSak orientac¢ni, protoze v nékterych pripadech muze dojit k pre-
kryvu jednotlivych drovni. Technologie prumyslovych fidicich systému se bézné ob-
jevuji v urovnich 0-2. Ale napriklad v pripadé, kdy jsou nasazeny nékteré dohledové
fidici funkce, dochazi k prolnuti s irovni 3. V tomto pripadé tak model slouzi pre-
devsim pro lepsi pochopeni a propojeni chovani ttocniki v prostredi priumyslovych

systému. [3]
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Aktiva

V ATT&CK for ICS jsou vytvoreny tiidy aktiv na zakladé funkei jednotlivych kompo-
nent systémi, ke kterym je pristupovano jako k objektim. U kazdé tiidy je vytvoren
popis ucelu, funkcionality, propojeni s trovni Purdue architektury, seznam technik,

které muze ttocnik pouzit, a dulezité poznamky k samotné tridé aktiv. [3]

Taktiky

Taktiky v matici popisuji cil, kterého chce ito¢nik v urcité fazi svého postupu dosah-
nout. Vysvétluji tak, pro¢ jsou vyuzivany dané techniky. Ty jsou propojeny s jednou
nebo vice taktikami v zavislosti na dosazeném vysledku. Nékteré taktiky byly pre-
vzaty z matice pro podniky, ale velka ¢ast byla vytvorena specificky pro priamyslové

prostredi. [3]

Techniky

Techniky vysvétluji, jakym zpusobem utoc¢nici dosahuji svych cili nebo co svym
pusobenim ziskaji. V neposledni fadé popisuji dopady na organizaci, kterymi mohou

byt napiiklad finan¢ni ¢ produkéni ztréaty. [3]

Utoc¢nici

Soucasti znalostni baze je seznam skupin ttocnik, které byly identifikovany bezpec-
nostni komunitou na zakladé aktivit, které vedly k naruseni bezpecnosti systémui.
Utelem je nejen analyzovani a pochopeni chovani utoéniki, ale i identifikovani nejvy-
znamnéjsich hrozeb. Zaroven dochazi k propojeni s technikami, které v ramci matice

vyuzivaji. [3]
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Utoénik Vyuziva Technika

Vyuziva Implementuje Dosahuje
Y Y
Software Taktika

Obréazek 2.6: ATT&CK vztahy objektt. Prevzato z [3], upraveno.

2.5 Rizeni bezpecnosti informaci a udalosti

Zakladni schéma SIEM je rozdéleno na Sest oddélenych ¢asti nebo procesi. Témi jsou
zatizeni, ze kterych sbirdme informace, ziskané informace v podobé logi, prevedeni
logi do jednotného schématu, pravidla pro vyhodnoceni, ukladani logt, vyhledani
a monitoring zaznamu. Jednotlivé ¢asti jsou schopny samostatného provozu, nicméné

SIEM by bez nich jako celku nefungoval spravné. [10]

Parsovani, Pravidia
Normalizace d Korelace

N/

Monitoring

Zafizeni (zdroj) > Sbér logl > Ulozisté logh

Obréazek 2.7: Schéma SIEM. Pfevzato z [10], upraveno.
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Zdroj

Prvni ¢asti SIEM jsou zafizeni (pocitace, routery, switche, firewally), aplikace (DNS,
DHCP, webové servery, emailové sluzby) nebo jiny druh dat, ze kterych jsou zis-
kavany informace jako podklad pro vytvoreni logt. Z pohledu SIEM jako samotné
aplikace neni toto zarizeni jeho soucasti, ale je zasadni pro funkc¢nost celého procesu.
Pred implementaci je vhodné rozlisit, jaké informace a pro¢ ma smysl monitorovat,
at uz z hlediska zvyseni bezpecnosti, neptekroceni kapacity zdroju (lidskych, vypo-

¢etniho vykonu, kapacity tlozisté), nebo legislativy. [10]

Sbér loga

V tomto kroku je hlavnim tkolem vygenerované logy importovat do SIEM. Zptsoby
nacteni logt se lisi podle jednotlivych aplikaci, v principu vsak mohou byt rozdéleny
na dvé zakladni metody. V prvnim pripadé jsou logy odesilany samotnym zarizenim
a jedna se o tzv. push metodu. Pull metodu iniciuje samotny SIEM, ktery se spoji
se zalizenim a od néj si logy vyzada. Nevyhodou tohoto feseni muze byt fakt, ze logy

nebudou odesilany v realném case. [10]

Parsovani a normalizace

Po naimportovani logti z riznych zdroji do SIEM je nutné provést normalizaci. Vy-
sledkem je jednotny format logti bez ohledu na jejich ptuvod. Diky tomu je snazsi

jejich ¢teni a tvorba pravidel. [10]

Vytvareni pravidel

Pravidla obsahuji podminky, které jsou porovnavany s obsahem logt. V pripadé, kdy
dojde ke shodé, STEM vytvorii upozornéni. Typicky jsou vytvarena pravidla postavena

na Booleanove logice. [10]
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Upozornéni:
"Vzdalené piihlaseni
ke spravcovskému
actu"

A

A

Vzdalené
prihlaseni?

PrihlaSeni uzivatele
Userid: root

Je uzivatel "root"?

Ne Ne

Ukongi proces

A

Obrazek 2.8: Pravidla pro prihlaseni administratora. Prevzato z [10], upraveno.

Uchovani logi

Nejcastéji jsou vyuzivany tii druhy ulozeni: v databazi, textovém souboru nebo binar-
nim souboru. Ve vétsiné pripadu jsou data ukladana v bézné databézi typu Oracle,

MySQL nebo Microsoft SQL. [10]

Monitoring

Soucasti SIEM je webové nebo aplika¢ni rozhrani, s jehoz pomoci miizeme zobrazit

a analyzovat ulozené logy v jiz normalizované podobeé. [10]
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Kapitola 3

Analyza soucasného stavu

Nasledujici kapitola bude vénovana analyze energetické spolec¢nosti a zasazeni do le-
gislativniho kontextu. Kapitola vychazi z poskytnutych material a konzultaci. Vzhle-
dem k internim smérnicim spolecnosti a citlivosti informaci budou data anonymizo-
vana. Déale budou analyzovany nastroje, které poskytuji ramec pro hodnoceni vycha-

zejici z matice ATT&CK.

3.1 Enmnergeticky trh

V Ceské republice je hlavni legislativou upravujici energeticky trh zékon ¢. 458/2000
Sh., o podminkich podnikani a o vykonu statni spravy v energetickych odvétvich
a o zméné nékterych zdkonu (energeticky zakon). Timto zdkonem byl ziizen Energe-

ticky regula¢ni urad, jehoz hlavnimi ¢innostmi jsou [2]:

e Licencovani a dozor energetickych aktéri
o Regulace cen

e Ochrana spotrebitele

Energeticky trh je rozdélen do tii odvétvi: elektroenergetika, plynarenstvi a teplaren-
stvi. Licence jsou udélovany na zakladé pisemné zadosti na dobu neurcitou, nejméné
vsak 25 let, fyzickym nebo pravnickym osobam. Podminky pro udéleni licence fy-

zické osobé jsou: veék alespon 21 let, odborna a pravni zpusobilost a bezihonnost.
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V pripadé pravnickych osob musi tyto pozadavky naplnit ¢lenové statutarntho or-
ganu a déle je nutno ur¢it odpovédného zastupce. Zadatel je také povinen prokézat,
ze disponuje finanénimi a technickymi predpoklady a pfi vykonu ¢innosti neohrozi

zivoty a zdravi osob, majetek nebo zivotni prostiedi. [2]

Na trhu s elektrinou nalezneme mezi jeho ticastniky vyrobce, provozovatele prenosové
soustavy, provozovatele distribuc¢nich soustav, operatora trhu, obchodniky s elektii-
nou a koncové zakazniky. Samotny trh je uskute¢novan skrze zatizeni elektrizac¢ni sou-
stavy, jimiz jsou vyrobny elektfiny, prenosové soustavy, distribuc¢ni soustavy, prima

vedeni a elektrické pripojky. [2]

3.2 Zakladni informace o spolecnosti

Investorem je spoletnost, jez je zastoupena predevsim na evropském trhu. V Ceské
republice ptisobi jako nékolik samostatnych subjekti, které spadaji pod holdingovou
spolecnost. Jednotlivé subjekty maji mezi sebou vymezené vztahy a na zakladé smluv
si poskytuji sluzby. Hlavnimi ¢innostmi jsou obchodovani a vyroba elektrické ener-
gie, vyroba tepelné energie, provoz distribu¢ni soustavy pro elektfinu, provoz datové

infrastruktury a poskytovani sluzeb.

Z hlediska legislativy kybernetické bezpecnosti vyplyvaji spole¢nosti prava a povin-
nosti dle ZoKB a vyhlasky ¢. 82/2018 o kybernetické bezpecénosti. Na zdkladé nafizeni
vlady ¢. 432/2010 Sb., a pozdéjsich znéni se jedna o subjekt kritické infrastruktury.

Spolec¢nost implementuje ISMS s ohledem na ZoKB a skupinovou smérnici ridici bez-
pecnost informaci, kterd vychézi z norem ISO/IEC 270xx. Cilem je zajisténi duveér-
nosti, dostupnosti a integrity informaci, definovani minimélnich pozadavka na ISMS,

dale pak identifikace a hodnoceni rizik.

Spolecnosti dale vyplyvaji prava a povinnosti z energetického zakona. Dulezitym bo-

dem je pak oddéleni distribu¢nich a prenosovych soustav. [2]
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3.3 Infrastruktura

Podle pozadavki spolec¢nosti je infrastruktura rozdélena na dvé ¢asti: komercni a pro-
cesni, které jsou v ramci sité oddéleny. Zaroven jsou tak dodrzeny pozadavky na bez-
pecnost. Pro chod komercni infrastruktury jsou vyuzivany komerc¢ni aplikace, pra-
covni pocitace, mobilni vypocetni technika, tiskarny, faxy, datové servery a dalsi

informacni systémy.

Procesni infrastruktura je vybavena technologiemi, které jsou nutné pro zajisténi
prumyslovych procesi. V siti se vyskytuji zafizeni, jako jsou ochranna relé, pro-
gramovatelné logické jednotky, fidici terminaly, primyslové switche. Z legislativniho
i bezpecnostni hlediska je kladen diraz na dostupnost, proto je zajisténa redundance
celého Teseni. Jednotlivé komponenty prumyslového prostiedi musi spliovat poza-

davky na naro¢nost provoznich podminek.

-‘ d
==/ PIT-CIT Firewall
—U

!

PIT

Obrazek 3.1: Schéma sité
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3.4 Sbér a vyhodnocovani bezpec¢nostnich udalosti

Ze 7Z0KB vyplyva povinnym osobam nutnost vyuzivat nastroje slouzici pro sbhér a vy-

hodnocovani kybernetickych bezpecnostnich udalosti (SIEM).

Architektura logovani

SIEM pfijima nebo aktivné vy¢ita logovaci soubory z nékolika serveri (kolektort).
Zaznamy jsou generovany na zakladé provoznich udélosti z koncovych zarizeni nebo

bezpec¢nostnich komponent, jako jsou IDS, firewally, ¢i antiviry. Dale STEM umoznuje

monitorovani sitového toku.

SIEM
y ___/

=

Syslog sen//_ \V\HN agent
A y _/
IEII IEII
- -

AN |

I
[=T] —7 = = =
O] o =

Windows servery

Zafizeni podporujici syslog protokol

Obrazek 3.2: Architektura logovani

Syslog

Syslog protokol je popsan ve specifikaci RFC 5424. Tento typ zdznamu je generovan
sitovymi a linuxovymi zafizenimi. Dilezitymi idaji z hlediska monitoringu jsou ¢asova
znamka a priorita. Priorita je uddvana na zakladé ¢isla zarizeni (0-23) vynasobeného

8 a néaslednym pri¢tenim zavaznosti.
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Zéavaznost miize byt néasledujici:

o Emergency(0): systém nelze pouzit
o Alert(1): je nutna okamzita akce

o Critical(2): kritické podminky

o Error(3): chyba

o Warning(4): varovné podminky
 Notice(h): stoji za zminku

o Informational(6): informac¢ni zprava

o Debug(7): debugovaci zprava

Zéznamy ze zatizeni s operacnim systémem Windows nemaji format syslogu. Zavaz-

nosti jsou definovany témito stavy:

o Information: tspésna akce

o Warning: udalost, kterd by mohla zptsobit problém
o Error: zavazny problém

o Audit success

o Audit failure

Pravidla

Pravidla slouzi pro analyzu zaznamu v Sirsim bezpecnostnim kontextu. Umoznuji vy-
hledavat konkrétni vzory a posloupnosti, které mohou indikovat bezpecnostni hrozby.
Pravidla jsou rozdélena na dva typy: prvni sleduje udalosti, druhy sifové toky. Skladaji
se z jednotlivych podminek, které vytvari stavebni bloky. Stavebni bloky jsou vyuzi-
vany pro spojeni podminek, které jsou ¢asto uzivané ve vice pravidlech. V pripadé,
kdy jsou definované podminky splnény, dojde na zakladé pravidel k akci, napriklad

vygenerovani upozornéni.
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3.5 Hodnoceni monitoringu ve spolecnosti

Vzhledem k citlivosti informaci popisuje nasledujici kapitola problematiku na mode-

lovém ptikladu, ktery byl vytvoren na zakladé konzultace s CERT tymem.

Monitoring

Spolecnost rozdéluje monitoring na primy a nepiimy. Do pfimého monitoringu jsou

zahrnuty systémové logy:

o Logy systémové aktivity (napt. administrator) véetné tlozist

o Logy koncovych zatizeni (a agent-based)

o Logy ze standardnich aplikaci (napr. SAP) a kustomizovanych aplikaci
o Autentizacni logy (napt. Windows)

o Logy fyzické bezpecnosti

o SNMP logy

logy aplikaci a sluzeb:

o« HTTP, proxy logy
« DNS, DHCP a FTP logy
» Logy webovych a SQL serverti

logy koncovych bezpecénostnich zafizeni (monitorovacich a prihlasovacich néastroju):

e Logy z ochran pred malware (napf. antivirus)

« Data loss protection (DLP)

o Néstroje, které zajistuji izolaci a zkoumani malware (napft. sandbox, virtudlni
zalizen)

o Dalsi relevantni bezpecnostni nastroje ¢i zarizeni

V nepfimém monitoringu jsou sledovany sitové IDS/IPS logy a logy sitovych toki.
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Kazdému typu monitoringu je pfi hodnoceni prisuzovana vaha dle dilezitosti. Jejich

rozlozeni je nasledujici:

o Systémové logy - 25 %

Logy aplikaci a sluzeb - 20 %
o Logy koncovych bezpecnostnich zarizeni - 20 %

Sitové IDS/IPS logy - 20 %

o Logy sitovych toku - 15 %

Aktiva

Z hlediska bezpecnosti a dostupnosti dodavek elektrické energie je zasadni urcit dua-
lezitost aktiv v daném prostiedi. Ve spolec¢nosti jsou definovany 4 stupné dulezitosti
s riuznou vahou. V nasledujici tabulce jsou popsana kritéria pro zarazeni aktiv do jed-

notlivych stupnii:

Dtlezitost Vaha | Kritéria

Velmi vysoka | 55 % Aktiva, u kterych naruseni duvérnosti, dostupnosti a in-
tegrity muze ohrozit existenci spolecnosti

Vysoka 35 % Aktiva, u kterych naruseni duvérnosti, dostupnosti a in-
tegrity muze vést k vyraznym negativnim dusledkim
na procesy a aktivity spolec¢nosti

Stredni 7% Aktiva, u kterych naruseni duvérnosti, dostupnosti a inte-
grity muze vést k postiehnutelnym dopadiim na procesy
a aktivity spolecnosti, ale muze byt snadno zvladnuto
Nizka 3% Aktiva, u kterych naruseni duvérnosti, dostupnosti a in-
tegrity, muze vést v nejhorsich pripadech pouze k ne-
vyznamnému (akceptovatelnému) negativnimu dopadu
na procesy a aktivity spolec¢nosti

Tabulka 3.1: Kritéria pro zatazeni aktiv dle dilezitosti

Hodnoceni
Pred vypocétem celkového hodnoceni monitoringu je nutné urcit:

o Hodnoceni kategorii aktiv

e Hodnoceni pro kazdy stupen dilezitosti aktiv
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Hodnoceni kategorii aktiv

Pro vypocet pokryti monitoringem jednotlivych kategorii je vyuzivan nasledujici po-

stup:

1. Rozdéleni aktiv do kategorii
Urceni dulezitosti kategorie (viz tabulka 3.1)

Urceni celkového poctu aktiv pro kazdou kategorii

-~ W N

Urceni po¢tu monitorovanych aktiv u jednotlivych typti monitoringu pro kazdou
kategorii

5. Vypocet pokryti monitoringem pro jednotlivé kategorie

V ramci kategorii jsou déle bézné ohodnocovany napiiklad servery, ¢i firewally vy-
skytujici se v DMZ. V tomto prikladu vsak nebudou uvazovany, protoze nespadaji do

oblasti zaméreni matice Mitre ATT&CK for ICS.

Vypocet skore pro jednotlivé kategorie aktiv je provadén nize uvedenym zplisobem:

ca *etea T et ea 4t aa

Shore — (MAa M Ay, MA, M Ay MA. *6)
o CA - celkovy pocet aktiv

o MA - monitorovand aktiva

e a - Systémové logy [25 %)

e b - Logy aplikaci a sluzeb [20 %]

» ¢ - Logy koncovych bezpecnostnich zatizeni [20 %]

d - Sitové IDS/IPS logy [20 %]
« e - Logy sitovych toku [15 %)]

V pripadé, kdy neni mozné néktery z typt monitoringu provadét (napiiklad z duvodu
dopadu na vykon strojir), je vypocet upraven a jeho vaha je rovnomérné rozdélena
mezi ostatni. V nasledujicim prikladu nejsou vyuzivany logy aplikaci a sluzeb a logy

koncovych bezpecnostnich zatizeni:
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Skore =

MAa* n b+c +MAd* it b+c —{—MAe* n b+c
oA\ 3 CA 3 ca \° 3

Kategorie Drilezitost CA (a) (b) (c) (d) (e) Skore
25% 20% 20% 20% 15 %

Centralni  Velmi vy- 152 152 152 N/A 152 152 100 %

SCADA  sokd
Rozvodna Velmi vy- 1050 558 N/A N/A 558 558 53,14 %

typ 1 soka
Rozvodna  Stiedni 2800 O N/A N/A 1400 1400 23,33 %

typ 2

Tabulka 3.2: Hodnoceni kategorii aktiv

Hodnoceni stupnt dilezitosti aktiv

Hodnoceni pro kazdy stupen dtlezitosti je vypocteno aritmetickym primeérem souctii

skére kategorii aktiv s danou dtlezitosti.

> (Skorey,)

/n"lJ’IJ

va =

o (' - Hodnoceni stupné dilezitosti velmi vysoka
o Skore,, - Skore kategorie aktiv s dilezitosti velmi vysoka

e n,, - Pocet kategorii aktiv s diilezitosti velmi vysoka

Dulezitost CA (a) (b) (c) (d) (e) Skore
25% 20% 20% 20% 15 %
Celkem velmi vysoka 1202 710 152 0 710 710 76,57
Celkem vysoka 0 0 0 0 0 0 0
Celkem stredni 2800 0 0 0 1400 1400 23,33
Celkem nizka 0 0 0 0 0 0 0

Tabulka 3.3: Hodnoceni stupnu dilezitosti aktiv
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Celkové hodnoceni monitoringu

Celkové hodnoceni monitoringu je uré¢eno souc¢tem nasobku dilezitosti kategorie aktiv

a hodnocenim stupné aktiv.

M:va*va+Cv*Dv+Cs*Ds+Cn*Dn

M - Celkové hodnoceni monitoringu
e C,, - Celkem velmi vysoka

e D,, - Dilezitost velmi vysoka

o (), - Celkem vysoka

e D, - Dilezitost vysoka

e (- Celkem stredni

e D, - Dulezitost stredni

e (), - Celkem nizka

e D, - Dulezitost nizka

Modelovy priklad neobsahuje aktiva s dulezitosti vysoka a nizkd. V tomto pripadé

je celkové skére monitoringu vypocitano na zakladé vazeného prameéru.

C’U’U*D'U'U-i-CS*DS

M =
D'U'U + DS
DiileZitost % Skore Skére*dulezitost %
Celkem velmi vysokd 55 % 76,57 % 42,11 %
Celkem vysoka 3% 0% 0%
Celkem stiedn{ 7%  23.33% 1,63 %
Celkem nizk4 3% 0% 0%
M = 71,00 %

Tabulka 3.4: Celkové hodnoceni monitoringu
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3.6 Reseni vychazejici z matice Mitre ATT&CK

ATT&CK Navigator

ATT&CK Navigator je nastroj, ktery umoznuje podrobnéjsi vizualizaci matic
ATT&CK (Enterprise, Mobile, ICS). Vyuzit muze byt napiiklad k zobrazeni pokryti
obrany, pro planovani cviceni red/blue teaming, sledovani ¢etnosti detekovanych tech-
nik aj. Umoznuje upravu bunék matice, jako je naptiklad barevné kédovani, pridani
komentare, ¢i pritazeni ¢iselnych hodnot. Navigator poskytuje moznost definovani
vrstev, pomoci kterych jsou vytvareny vlastni pohledy. Zobrazeny tak mohou byt
pouze techniky relevantni pro danou platformu nebo konkrétniho utoc¢nika. Vrstvy
je mozné vytvorit pirimo v Navigatoru nebo programové a nasledné je pomoci Navi-

gatoru zobrazit. [11]

Navigator je opensource platforma hostovana skrze github, zaroven vsak poskytuje
moznost lokalni instalace, ktera je doporucovana v pripadé prace s citlivym obsahem.
Podporovanymi prohlizeci jsou Chrome, Firefox, Internet Explorer 11, Edge a Opera.

[11]
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Obréazek 3.3: ATT&CK Navigator. Prevzato z [11].
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DeTT&CT

Cilem projektu DeTT&CT (Detect Tactics, Techniques & Combat Threats) je po-
skytnout CERT tymtm nastroj pro hodnoceni kvality datovych zdroji, pokryti vidi-
telnosti, detekce a chovani uto¢nikt, za vyuziti matice MITRE ATT&CK for Enter-
prise. Soucasti Teseni jsou: nastroj vytvoreny v jazyce Python, soubory ve formatu
YAML!, DeTT&CT editor a skérovaci tabulky. Funkcionalitami, které je mozno vy-

uzit, jsou: [4]

e Spréava a ohodnoceni kvality datovy zdrojua

o Ziskani prehledu o viditelnosti

o Mapovani pokryti detekce

e Mapovéani chovani tto¢nikt

« Porovnani viditelnosti, detekce a chovani tito¢niki, které umozni odhalit mista

pro zlepseni a prioritizovat tak oblasti zaméreni CERT tymu [4]
DeTT&CT nabizi tfi mody pro ovladani: [4]

» Prikazovy radek
e Interaktivni menu

o DeTT&CT editor[4]

Prikazovy radek
V prikazovém radku je mozné zvolit pét modi a nékolik volitelnych argumenti. Za-
kladni vypis ptikazového radku je uveden v nasledujicim textu: [4]

usage: dettect.py [-h] [--version] [-i]

Detect Tactics, Techniques & Combat Threats

optional arguments:

-h, --help show this help message and exit
--version show program’s version number and exit
-i, —-interactive launch the interactive menu, which has support for all

L'YAML je serializaéni jazyk, ktery je ¢itelny jak strojem, tak ¢lovékem. V DeTT&CTu jsou
YAML soubory vyuziviany pro spravu hodnoceni a metadat.
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modes

MODE:
Select the mode to use. Every mode has its own arguments and help info
displayed using: {editor, datasource, visibility, detection, group,
generic} —-help

editor (e) DeTT&CT Editor
datasource (ds) data source mapping and quality
visibility (v)  visibility coverage mapping based on techniques and data

sources

detection (d) detection coverage mapping based on techniques

group (g) threat actor group mapping

generic (ge) includes: statistics on ATT&CK data source and updates on

techniques, groups and software

Interaktivni menu

Interaktivni menu obsahuje vSechny médy jako prikazovy radek, ale nejsou zde do-
stupné veskeré argumenty.[4]
dettect.py [-i]
-= DeTT&CT =-
-- Detect Tactics, Techniques & Combat Threats --—

version 1.4.2

Select a~mode:

1. Data source mapping

2. Visibility coverage mapping
3. Detection coverage mapping
4. Threat actor group mapping
5. Updates

6. Statistics

7. Quit

-= DeTT&CT =-
—— Detect Tactics, Techniques & Combat Threats --
version 1.4.2

Menu: Data source mapping

Select the YAML file with data sources:
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Path: sample-data/
. sample-data/data-sources-endpoints.yaml
. sample-data/techniques-administration-endpoints.yaml
. sample-data/data-sources-empty.yaml

1
2
3
4. sample-data/groups.yaml
8. Change path

9

. Back to main menu.

DeTT&CT editor

V editoru jsou upravovany soubory YAML, obsahujici zdrojova data, techniky a sku-
piny. Hostovan je na platformé GitHub nebo muze byt spustén lokdlné po zadani

piikazu: [4]

python dettect.py editor
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DeTT&CT
Editor

g9 Data Sources

[ New fite B select vamL file

File details
DATA SOURCES Filename: data-sources-endpoints.yaml
File type: data-source-administration

Version: 1.0
TECHNIQUES

Name:

L GROUPS

Notes:

Platform: @ all ® Windows @ Linux @ PRE @ macOS @ AWS @ GCP @ Azure @ Azure AD ® Office aS @ Network

Save YAML file

Process use of network
@ Add data source

Data source key-value pairs  (?)

Date registered Date connected!
4 Date

~Name % Products
registered

9-07-25 9-07-25

Data source enabled
Process command-

Process monitoring 2019-03-01 windows

Yes

Process use of 2019-07-25 smon

network

Comment

Data quality  (2)

Custom key-value pairs

© 2020 made with for a better web.

Obréazek 3.4: DeTT&CT editor. Prevzato z [4].

40



Zdrojova data

Zdrojovymi daty jsou logy nebo udalosti generované systémy, bezpecnostnimi ¢i sito-
vymi zatizenimi apod. V matici ATT&CK for Enterprise je jich definovano priblizné
60 (naptiklad zachycovani paket, monitorovani souborti) a rimec DeTT&CT je pre-
bira. Tato zdrojova data jsou spravovana v - YAML souboru. Rdmec nabizi hodnoceni

kvality pro kazdy datovy zdroj. V ramci kvality je sledovdno pét parametri: [4]

e Device completeness - hodnoti, zda jsou pozadovana data dostupna ze vsSech
zalizeni

o Data field completeness - hodnoti, zda jsou dostupna pozadovand pole a zda
obsahuji potirebna data

o Timeliness - hodnoti, kdy jsou data dostupna a jaky je rozdil mezi ¢asovou
znamkou a realnym casem nastalé udalosti

o Consistency - hodnoti standardizaci nazvi datovych poli a datovych typt

o Retention - porovnava, po jakou dobu jsou data uchovavana vzhledem k poza-

dovanému casovému obdobi [4]

Nasledujici tabulka definuje podminky pro prirazeni daného skére jednotlivym para-

metram: [4]
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4%

Skore Device Data field Timeliness Consistensy Retention
completeness completeness

0 - zadna Nevim/ Nevim/ Nevim/ Nevim/ Nevim/
neaplikovatelné. neaplikovatelné. neaplikovatelné. neaplikovatelné. neaplikovatelné.

1 - slaba Zdroje dat jsou Pozadované Trva dlouho, nez 1-50 % poli ma Doba uchovéani dat
dostupné z 1-25 %  hodnoty jsou jsou data dostupnda. standardizovany pokryva 1-25 %

2 - dostatecéns

3 - dobra

4 - velmi dobra

5 - vyborna

zalizeni.

Zdroje dat jsou
dostupné z 26-50 %
zalizeni.

Zdroje dat jsou
dostupné z 51-75 %
zalizeni.

Zdroje dat jsou
dostupné ze
76-99 % zafizeni.

Zdroje dat jsou
dostupné ze 100 %
zalizeni.

dostupné z 1-25 %.

Pozadované
hodnoty jsou
dostupné

z 26-50 %.

Pozadované
hodnoty jsou
dostupné

z 51-75 %.

Pozadované
hodnoty jsou
dostupné

7 76-99 %.

Pozadované
hodnoty jsou
dostupné z 100 %.

Mezi ¢asovou
znamkou dat

a udalosti je velka
prodleva.

Data nejsou
dostupna hned, ale
prodleva je
akceprovatelna.
Mezi ¢asovou
znamkou dat

a udalosti je mala
prodleva.

Data jsou dostupna
hned.

Casova znamka dat
je 100 % presna.

nazev a typ.

51-99 % poli ma
standardizovany
nazev a typ.

100 % poli m4
standardizovany
nazev a typ.

pozadovaného
casového obdobi.

Doba uchovani dat
pokryva 26-50 %
pozadovaného
casového obdobi.

Doba uchovani dat
pokryva 51-75 %
pozadovaného
casového obdobi.

Doba uchovani dat
pokryva 76-99 %
pozadovaného
casového obdobi.

Data jsou
uchovavana po
celou dobu
pozadovaného
casového obdobi.

Tabulka 3.5: Parametry pro hodnoceni zdrojovych dat, prevzato z [4], upraveno



V souboru YAML je hodnoceni datovych zdroju ukladano nasledujicim zptisobem:[4]

- data_source_name: Process monitoring
date_registered: 2019-03-01
date_connected: 2017-01-01
products: [Windows event log]
available_for_data_analytics: True
comment: ’’
data_quality:
device_completeness: 5
data_field_completeness: 5
timeliness: 5

consistency: 5

Pokryti viditelnosti

V névaznosti na hodnoceni zdroji dat je mozné urcit hruby odhad viditelnosti pro
kazdou techniku. Druhym pristupem je vyuziti hodnoceni zdroju dat a nasledného

hodnoceni viditelnosti expertnim odhadem na zakladé néasledujicich parametri: [4]

Skore Popis
0 - zadna Z4dna viditelnost
1 - nizka Dostacujici zdroje dat s dostatecnou kvalitou pokryvaji jeden aspekt

procedury v ramci techniky

2 - stfedni Dostacujici zdroje dat s dostatecnou kvalitou pokryvaji vice nez
jeden aspekt procedury v ramci techniky

3 - dobra Dostacujici zdroje dat s dostatecnou kvalitou umoznuji pokryti
témér vsech znamych procedur v ramci techniky

4 - vyborna  Zdroje dat a pozadovana kvalita poskytuji pokryti vsech znamych
procedur v ramci techniky

Tabulka 3.6: Parametry pro hodnoceni pokryti viditelnosti. Prevzato z [4], upraveno.

Pokryti detekce

Hodnoceni detekce zavisi na expertnim odhadu posuzovatele, ktery dle parametrii

v nasledujici tabulce hodnoti troven detekce, pokryti techniky z hlediska jejich zna-

43



mych aspektil, vyskytu pifpadi false negative ¢i false positive, moznosti vyhnuti

se detekei a zda probfha detekce v redlném case. [4]
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ay

Skore Urovett detekce  Cas Pokryti techniky Moznost False negatives  False positives
vyhnuti se
detekci
-1 - Zadn4 Zadné detekce ~ N/A Z4adna N/A N/A N/A
0 - forenzni/ Z4adna Pravdépodobné  Zadna N/A N/A N/A
kontext ne v realném
case
1 - zakladni Zalozena na Pravdépodobné  Malé mnozstvi Vyhnuti se je Velmi mnoho Pravdépodobné
signaturach ne v realném aspektil mozné mnoho
case techniky
2 - uspokojiva Pravidla Pravdépodobné  Vice aspektt Vyhnuti se je Mnoho Mohou byt
(Korelace) ne v redlném techniky oproti ~ mozné piitomé
case urovni
1/Zakladni
3 - dobra Vice komplexni  V redlném c¢ase = Mnoho znamych  Vyhnuti se je Jsou pritomné Mohou byt
analyza aspekti mozné pritomné, ale
techniky jsou snadno

4 - velmi dobra

5 - vyborna

Vice komplexni
analyza

Vice komplexni
analyza

V realném case

V realném case

Témeér vsechny
znamé aspekty
techniky

Vsechny znamé
aspekty
techniky

Vyhnuti se je
narocné

Vyhnuti se je
narocné

Malo

Velmi mélo

rozpoznatelné

a lze je vytridit.
Mohou byt
pritomné, ale
jsou snadno
rozpoznatelné

a lze je vytridit.
Mohou byt
pritomné, ale
jsou snadno
rozpoznatelné

a lze je vytridit.

Tabulka 3.7: Parametry pro hodnoceni pokryti detekce. Prevzato z [4], upraveno.



Mapovani ttocnikt

P1i mapovani ttocnikl jsou vybirany jednotlivé techniky, které jsou vyuzivany béhem
utokt. Mapovani mize byt provadéno nékolika zptusoby v zavislosti na pozadovaném

vysledku, kterym mtze byt: [4]

o Celkovy prehled vSech uto¢niku, ktefi jsou evidovani v matici ATT&CK for
Enterprise ve formé heat mapy

o Vytvareni prehledu z vybrané ¢asti utocniku evidovanych ATT&CK for Enter-
prise ve formé heat mapy

o Vytvareni vlastniho prehledu na zakladé znalosti z tymu threat intelligence,
nebo na zakladé technik pouzitych red tymem pii cvicenich

e Porovnani dtoc¢niky pouzivanych technik s namérenou drovni pokryti viditel-
nosti nebo detekce

o Porovnani rtiznych skupin ttoénikii

 Vizualizace moznych postupt ttoc¢nika na zékladé jim uzivaného software[4]
V YAML souboru mohou byt zaznamenavany nasledujici informace: [4]

e Jméno utocnika

o Kampan

o Techniky uzité ttocnikem v ramci kampané

o Pouzity software v ramci kampané

o Znacka, zda je utocnik povolen pii naé¢itani YAML souboru (ovlivni, zda bude

zahrnut ve vizualizaci pomoci Navigatoru) [4]

Vizualizace

DeTT&CT umoznuje konverzi souboru s hodnocenim do formatu JSON, ktery lze
nasledné importovat do ATT&CK Navigatoru. Timto zptusobem mohou byt vizua-
lizovany vysledky pokryti datovych zdroji, viditelnosti, detekce i chovani tocnikt

ve formé heat mapy. [4]
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Sigma

Sigma je obecny otevieny format, jehoz hlavnim cilem je poskytnout CERT tymutm
jednotny strukturovany nastroj, kterym budou schopni popsat své detekéni metody
a sdilet je s ostatnimi tymy. Forméat pravidel je flexibilni, jednoduchy na vytvofreni
a aplikovatelny na jakykoliv druh logt. Soucasti feSeni je ulozisté jiz vytvorenych
pravidel prifazenych k technikam MITRE ATT&CK for Enterprise a konvertor, ktery

prevadi Sigma pravidla do formétu jinych néstroju. [18]

Pravidla
Sigma pravidla jsou vytvorena v jazyce YAML a obsahuji nasledujici data: [18]

1. Metadata
o Nézev, status, popis, reference, tagy (propojeni s Mitre ATT&CK) atd.
2. Zdroje dat
o 7 jakého typu zarizeni a sluzby log pochazi
3. Detekce
e Seznam poli
4. Podminky
« Jaké podminky musi byt splnény (alespon 1/vSechny...) [18]

Nasledujici priklad uvadi Sigma pravidlo pro detekci Mimikatz:

title: Mimikatz Detection LSASS Access

id: 0d894093-71bc-43c3-8c4d-ecfc28dcf5d9

status: experimental

description: Detects process access to LSASS which is typical for Mimikatz
(0x1000 PROCESS_QUERY_ LIMITED_INFORMATION,
0x0400 PROCESS_QUERY_INFORMATION "only old versiomns",
0x0010 PROCESS_VM_READ)

tags:

- attack.t1003

- attack.s0002

- attack.credential_access

- car.2019-04-004

48



author: Sherif Eldeeb

date: 2017/10/18

logsource:

product: windows

service: sysmon

detection:

selection:

EventID: 10

TargetImage: ’C:\windows\system32\lsass.exe’
GrantedAccess:

- ’0x1410°

- ’0x1010’

condition: selection

fields:

- ComputerName

- User

- SourceImage

falsepositives:

- Some security products access LSASS in this way.
level: high

Sigmac

Nastroj Sigmac slouzi k prevadéni pravidel na dotazy nebo vstupy do formatu pod-

porovanych platforem. Témi jsou napiiklad:[18§]

o Splunk (plainqueries and dashboards)
o ElasticSearch Query Strings

o ElasticSearch Query DSL

« Kibana

» Elastic X-Pack Watcher

o Logpoint

» Microsoft Defender Advanced Threat Protection (MDATP)
o Azure Sentinel / Azure Log Analytics
e Sumologic

o ArcSight

« QRadar

e Qualys [18]
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Konverze pravidel prochazi dvéma stupni. Prvni stupen probiha za pomoci Sigmac,
ktery prevede Sigma pravidla do preddefinovaného forméatu dle pozadované platformy.

V druhé drovni je nutné provést mapovani nazva poli, které jsou v daném systému

pouzivany. [18§]

"~ inbound ssh.yml

title: Inbound SSH login attempt
logsource:

category: firewall

product: ufw

detection:

Field Mapping:

5 cat SlKGSigmAULIyEL
logsources:
ufw:
category: firewall
product: ufw
index: firewall-ufw
fieldmappings:

destination port: DPT
destination ip: DST
defaultindex: firewall-ufw

selection_1:
destination port: 22
destination ip: 192.168.42.139

condition: selection 1

Rule Conversion:
5 Jeigmac —target ce-qs ——contic EIKGSIgRANENyE] INSSURGNSSREVER

(DPT:"22" AND DST:"192.168.42.139") //This would be run on the "firewall-ufw" index

Obrézek 3.7: Mapovani nazvi poli. Prevzato z [7].

Sigma2attack

Nastroj Sigma2attack generuje ze slozky obsahujici sigma pravidla soubor, ktery lze
importovat do ATT&CK Navigatoru. Timto zptisobem lze vizualizovat pokryti pravi-
del v ramci matice. Pravidla musi obsahovat tag ve formatu attack.tXXXX (naptiklad

attack.t1086). [18]
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3.7 Zhodnoceni

VysSe zminéna TeSeni vychdazejici z matice Mitre ATT&CK jsou nastroje, jez mohou
CERT tymitim poslouzit jako doplnék hodnoceni monitoringu a zaroven mohou za po-
moci vizualizace nastrojem ATT&CK Navigator usnadnit komunikaci s managemen-

tem, ¢i sdileni vysledki s jinymi tymy:.

Nevyhodou feseni DeTT&CT je zavislost na expertnim odhadu, tedy tirovni znalosti
hodnotitele. Dalsi prekazkou tohoto Teseni je zaméreni pouze na matici Enterprise.
Jeho vyuziti je tak omezeno pouze na IT prostiedi. Pokud by podniky monitorujici
prumyslové prostiedi chtély tento zptusob hodnoceni vyuzit (zaméreni na matici ICS),

musely by upravit zdrojovy kod néstroje, nebo vytvorit sviij vlastni.

S primarnim zaméfenim na matici Enterprise se setkdme i u nastroje Sigma.
Zde to vsak diky obecnému forméatu pravidel nepredstavuje zasadni problém. Pfi ma-
povani technik je jedinou nutnosti zadat tagy definované matici ICS a pri vizualizaci

upravit JSON soubor tak, aby Navigator pracoval se spravnou matici.

Velkym kladem je, Ze vSechna tato Teseni jsou doporucovana v ramci bezpecnostni
komunity a jsou ji vyuzivana. Zminovana jsou také organizaci SANS Institute, ktera
poskytuje skoleni a certifikace profesionali v oblasti kybernetické bezpecénosti (jedna
se napriklad o penetracni testovani, etické hackovani, bezpe¢nostni management, au-

dit, bezpecnost prumyslovych fidicich systému).

Po konzultaci s CERT tymem byl vznesen pozadavek pro kvantitativni hodnoceni
monitoringu v ramci matice. Kapitola 3.5 bude proto pouzita jako vstup pro vypocty

pri nadvrhu vlastniho feseni.
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Kapitola 4

Vlastni navrh reseni

Vlastni navrh teseni bude vychazet z modelového prikladu v kapitole 3.5 a bude

popsan na technikach Man in the Middle a Program Download.

Man in the Middle
TO0830

Datové zdroje

e Network device logs
e Netflow/Enclave netflow
e Packet capture

Aktiva

e Control Server
e Field Controller/RTU/PLC/IED
e Human-Machine Interface

Obrazek 4.1: Man in the Middle - ATT&CK for ICS. Prevzato z [3], upraveno.
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Pro hodnoceni efektivity systému SIEM vychézejici z matice Mitre ATT&CK for ICS

je navrzen nasledujici postup:

A

Vybér relativnich technik
Dekompozice aktiv

Mapovani datovych zdroju
Ohodnoceni vybranych technik
Mapovani na detekéni pravidla

Vizualizace vysledkii

4.1 Vybér relevantnich technik

Vzhledem k rozsahlosti matice a Casové narocnosti na jeji celkové ohodnoceni bude

CERT tymu doporuceno vybrat relevantni techniky pro dané prostfedi. Techniky

je mozné ohodnotit z pohledu dilezitosti, a tim déle prioritizovat oblast zaméreni.

4.2 Dekompozice aktiv

Z pohledu matice jsou aktiva rozdélena na skupiny aktiv, jimiz jsou:

Control Server

Data Historian

Engineering Workstation

Field Controller/RTU/PLC/IED
Human-Machine Interface

Input/Output Server

Safety Instrumented System/Protection Relay

Spolecnost v rdmci hodnoceni monitoringu urcuje kategorie aktiv, které neposkytuji

dostatecné detailni pohled. Proto bude nutné jednotlivé kategorie dekomponovat.
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Kategorie aktiv Rozvodna typ 1 bude po dekompozici obsahovat tato aktiva:

o HMI
« RTU
« PLC
e Ochranna relé

» Prevodniky
Nasledné budou dekomponovana aktiva namapovana na skupiny aktiv v matici:

o HMI -> Human-Machine Interface

« RTU -> Field Controller/RTU/PLC/IED

« PLC -> Field Controller/RTU/PLC/IED

o Ochrannd relé -> Safety Instrumented System/Protection Relay

« Pfevodniky -> Input/Output Server
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Kategorie aktiv Dulezitost CA |(a) [ (b)]| (c)|(d) | (e) | Skupina aktivv ATT&CK
Centralni SCADA 152 X
Ridici server - Control Server | velmi vysoka | 28 28 |28 |x |28 28 Control Server
Ridici server - Data Historian | velmi vysoka | 4 4 4 x |4 4 Data Historian
Ridici server - HMI velmi vysoka | 60 60 |60 |x |60 60 Human-Machine Interface
Engineering workstation velmi vysoka | 60 60 |60 |x |60 60 Engineering Workstation
Rozvodna typ 1 1050 X X
HMI velmi vysoka | 60 32 |x |x |32 32 Human-Machine Interface
RTU velmi vysoka | 90 48 |x | x |48 48 Field Controller/RTU/PLC/IED
PLC velmi vysoka | 60 32 |x |x |32 32 Field Controller/RTU/PLC/IED
Ochranna relé velmi vysoka | 750 | 398 | x x | 398 | 398 | Safety Instrumented System/Protection Relay
Prevodniky velmi vysoka | 90 48 | x | x |48 48 Input/Output Server
Rozvodna typ 2 2800 X X
HMI stfedni 160 |0 x |x |80 80 Human-Machine Interface
RTU stfedni 240 |0 x |x |120 | 120 | Field Controller/RTU/PLC/IED
PLC stfedni 160 |0 x |x |80 80 Field Controller/RTU/PLC/IED
Ochranna relé stredni 2000 | O X X 1000 | 1000 | Safety Instrumented System/Protection Relay
Prevodniky stredni 240 |0 X X 120 | 120 | Input/Output Server

Tabulka 4.1: Dekompozice kategorii aktiv na skupiny aktiv matice




Human-Machine Interface

Pocet monitorovanych aktiv

Systémové logy

32

Logy aplikaci a sluzeb X

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 32

Logy sitovych toki 32

Celkovy pocet aktiv 60
Field Controller/RTU/PLC/IED

Systémové logy 80

Logy aplikaci a sluzeb X

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 80

Logy sitovych toki 80

Celkovy pocet aktiv 150
Safety Instrumented System/Protection Relay

Systémové logy 398

Logy aplikaci a sluzeb X

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 398

Logy sitovych toki 398

Celkovy pocet aktiv 750
Input/Output Server

Systémové logy 48

Logy aplikaci a sluzeb X

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 48

Logy sitovych toki 48

Celkovy pocet aktiv 90

Tabulka 4.2: Dekompozice aktiv Rozvodna typ 1
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Control Server

Pocet monitorovanych aktiv

Systémové logy

28

Logy aplikaci a sluzeb 28
Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 28
Logy sitovych toki 28

Celkovy pocet aktiv 28
Data Historian

Systémové logy 4

Logy aplikaci a sluzeb 4

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 4

Logy sitovych toki 4

Celkovy pocet aktiv 4
Human-Machine Interface

Systémové logy 60

Logy aplikaci a sluzeb 60

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 60

Logy sitovych toki 60

Celkovy pocet aktiv 60
Engineering Workstation

Systémové logy 60

Logy aplikaci a sluzeb 60

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 60

Logy sitovych toki 60

Celkovy pocet aktiv 60

Tabulka 4.3: Dekompozice aktiv Centralni SCADA
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Human-Machine Interface

Pocet monitorovanych aktiv

Systémové logy 0

Logy aplikaci a sluzeb

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 80

Logy sitovych toki 80
Celkovy pocet aktiv 160
Field Controller/RTU/PLC/IED

Systémové logy 0

Logy aplikaci a sluzeb

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 200

Logy sitovych toki 200
Celkovy pocet aktiv 400

Safety Instrumented System/Protection Relay

Systémové logy 0

Logy aplikaci a sluzeb X

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 1000

Logy sitovych tokt 1000
Celkovy pocet aktiv 2000
Input/Output Server

Systémové logy 0

Logy aplikaci a sluzeb X

Logy koncovych bezpecnostnich zafizeni | x

Sitové IDS/IPS logy 0

Logy sitovych toki 120
Celkovy pocet aktiv 240

Tabulka 4.4: Dekompozice aktiv Rozvodna typ 2
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4.3 Mapovani datovych zdrojt

Datové zdroje matice budou CERT tymem namapovany dle typi monitoringu v ka-
pitole 3.5. Pro celkové hodnoceni techniky pak poslouzi predevsim jako voditko, které
typy monitoringu je vhodné v ramci techniky sledovat. Detailnéjsi pohled na monito-
ring nedava smysl ve spolecnosti provadét. Proto je zvolen tento postup, ktery alespon
castecné zpresni vypocet oproti pouhému porovnani mnozstvi celkovych a monitoro-
vanych aktiv. Zaroven nemusi byt nékteré datové zdroje matice v daném prostiedi
monitoringem sledovany. V tomto pripadé se jednéd naptiklad o Alarm history ¢i Alarm
tresholds, které jsou reseny provozem a nebudou tak p¥i hodnoceni monitoringu brany

v potaz.

Datové zdroje ATT&CK for ICS Datové zdroje prostredi

Alarm history

Alarm thresholds
Anti-virus

API monitoring
Application logs
Asset management
Authentication logs
Binary file metadata
Controller parameters
Controller program
Data historian

Data loss prevention
Detonation chamber
Digital signatures
Email gateway

File monitoring

Host network interfaces

Mail server

Neni v daném prostiedi reseno

Neni v daném prostredi reseno

Logy koncovych bezpecnostnich zarizeni
Logy aplikaci a sluzeb

Logy aplikaci a sluzeb

Sitové IDS/IPS logy

Systémové logy

Logy koncovych bezpecnostnich zarizeni
Systémové logy

Logy aplikaci a sluzeb

Systémové logy

Logy koncovych bezpecnostnich zarizeni
Neni v daném prostredi reseno

Sitové IDS/IPS logy

Logy aplikaci a sluzeb

Logy koncovych bezpecnostnich zarizeni
Sitové IDS/IPS logy

Systémové logy
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Malware reverse engineering Logy koncovych bezpecnostnich zarizeni

Netflow /Enclave netflow Logy sitovych toki
Network device logs Sitové IDS/IPS logy
Network intrusion detection system Sitové IDS/IPS logy
Network protocol analysis Logy sitovych toki
Packet capture Logy sitovych toki

Process command-line parameters  Systémové logy

Process monitoring Systémové logy
Process use of network Logy sitovych toki
Sequential event recorder Systémové logy
SS1/TLS inspection Logy sitovych tokt
Third-party application logs Logy aplikaci a sluzeb
Web application firewall logs Systémové logy

Web logs Logy aplikaci a sluzeb
Web proxy Logy aplikaci a sluzeb
Windows error reporting Systémové logy
Windows event logs Systémové logy
Windows registry Systémové logy

Tabulka 4.5: Mapovani datovych zdroji matice na typy monitoringu

4.4 Hodnoceni vybranych technik

Pti ohodnoceni vybranych technik bude postupovano timto zptisobem:

1. Vybér skupiny aktiv v ramci techniky a uréeni dulezitosti
Pritazeni typu monitoringu

Vypocet pro kategorie aktiv

Vypocet pro dilezitost

AR

Vypocet celkového skére techniky
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Vybér skupiny aktiv v ramci techniky a urceni dtlezitosti

P1i hodnoceni techniky Program Download nahlédneme do specifikace matice, ktera

pritazuje skupiny aktiv:

« Field Controller/RTU/PLC/IED
« Safety Instrumented System/Protection Relay

Tyto skupiny aktiv se nachézeji v kategoriich aktiv Rozvodna typ 1 a 2, které maji
pfifazenou dulezitost velmi vysokd a stfedni. Skupina aktiv Field Controller/RTU-
/PLC/IED bude mit pro vypocet prifazenou kategorii aktiv Rozvodna typ 1 s du-
lezitosti velmi vysoka a Rozvodna typ 2 s dilezitosti stfedni. To stejné bude platit

i pro Safety Instrumented System/Protection Relay.

Prirazeni typu monitoringu

Dale urcime, jaké typy monitoringu jsou pro kategorie aktiv dostupné. U rozvodnen

typu 1 a 2 se jednd o:

e Systémové logy
« Sitové IDS/IPS logy

o Logy sitovych toki

V nasledujicim kroku vyhledame v matici datové zdroje, které jsou prirazeny k dané
technice a na zakladé mapovani zjistime, k jakému typu monitoringu patii. V tomto

pripadé se jedna o:

Sequential event recorder -> Systémové logy

Controller program -> Logy aplikaci a sluzeb
o Network protocol analysis -> Logy sitovych tokua

o Packet capture -> Logy sitovych toku

Abychom uréili, které typy monitoringu budou do vypoc¢tu vstupovat, porovname
dostupné typy monitoringu a datové zdroje matice. Jak jiz bylo zminéno driive, dopad

na vykon stroju ovliviiuje, zda je néktery typ monitoringu pro danou kategorii aktiv
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provadén. Jako priklad mizeme uvést porovnani u techniky Program Download, kde
zjistime, ze datovy zdroj Controller program je zatfazen do skupiny logy aplikaci
a sluzeb, které na Rozvodné typ 1 a 2 nejsou sledovany. Logy aplikaci a sluzeb tedy
nebudou do vypoctu vstupovat. Timto zptisobem dojde ke zkresleni pokryti techniky
z pohledu definovanych datovych zdroji matice, protoze Controller program nebude
do vypoctu zahrnut. Stéle se vSak bude jednat o presnéjsi vypocet, nez je pouhy
pomér poc¢tu monitorovanych a celkovych aktiv. V tomto pripadé bude doporucena

alespon evidence této skutecnosti.

Pro techniku Program Download budou vyse zminénym postupem urceny tyto typy

monitoringu vstupujici do vypoctu:

e Systémové logy

o Logy sitovych toki

Vypocet pro kategorie aktiv

Pro techniku Program download muzeme prejit k vypoctu pokryti monitoringem pro

jednotlivé kategorie aktiv s danou dulezitosti (vyznaceno barevné v tabulce).

MA, (o (btetd\) MA [ (bietd
ca 2 ca \° 2

o CA - celkovy pocet aktiv

Skore =

o MA - monitorovand aktiva

e a - Systémové logy [25 %)

e b - Logy aplikaci a sluzeb [20 %]

» ¢ - Logy koncovych bezpecnostnich zatizeni [20 %]
d - Sitové IDS/IPS logy [20 %]

« e - Logy sitovych toku [15 %)]
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Skupina aktiv

Field Controller/RTU/PLC/IED

Kategorie aktiv

Rozvodna typ 1 Rozvodna typ 2

Drilezitost velmi vysoka stfedni
Celkova pocet aktiv (CA) 150 400
Systémové logy 25 % 80 0
Logy aplikaci a sluzeb 20 % x X
Logy koncovych bezpec¢nostnich za- 20 % x X
fizeni

Sitové IDS/IPS logy 20 % x X
Logy sitovych toku 15 % 200 200
Skore = 89,0 % 22.5 %

Tabulka 4.6: Hodnoceni pro kategorie aktiv

Vypocet pro dilezitost

Ve chvili, kdy mame vytvorené vypocty pro vSechny kategorie v ramci skupin aktiv,

miizeme prejit na vypocet pro jednotlivé dulezitosti.

va =

> (Skoreyy)

/n"lJ’IJ

o (' - Hodnoceni stupné dilezitosti velmi vysoka

o Skore,, - Skore kategorie aktiv s dilezitosti velmi vysoka

e n,, - Pocet kategorii aktiv s diilezitosti velmi vysoka

Velmi vysokd Vysoka Stredni Nizka

Celkovy pocet aktiv (CA) 900 0 2400 0
Systémové logy 25 %

Logy aplikaci a sluzeb 20 %

Logy koncovych bezpecnost- 20 %

nich zarizeni

Sitové IDS/IPS logy 20 %

Logy sitovych toku 15 % 598 1200

C= 71,2 % x 62%  x

Tabulka 4.7: Vypocet
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Vypocet celkového skoére techniky

Poslednim krokem pro ohodnoceni celkového pokryti techniky Program download

monitoringem je prepocet dilezitosti s ohledem na jejich prisuzovanou vahu.

M:va*va+Cs*Ds

e M - celkové skére monitoringu pro danou techniku
e (,, - Celkem velmi vysoka
e D,, - Dilezitost velmi vysoka

C, - Celkem stredni

e D, - Dulezitost stfedni

Dulezitost % C*D
Velmi vysoké 55 % 39,16
Vysoké 35 % x
Stredn{ 7% 4,34
Nizka 3%  x
Celkové skore monitoringu pro danou techniku (M) = 70 %

Tabulka 4.8: Celkové hodnoceni pokryti techniky

Technika Program Download je v modelovém piikladu pokryta monitoringem ze 70 %,

technika Man in the Middle je pokryta z 85 %.
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Program Download

Skupina aktiv Field Controller/RTU/PLC/IED Safety Instrumented System/Protection Relay
Kategorie aktiv Rozvodna typ 1 Rozvodna typ 2 Rozvodna typ 1 Rozvodna typ 2
DuleZitost velmi vysoka stredni velmi vysoka stfedni velmivysokd vysokd stfedni nizka
Celkovy pocet aktiv (CA) 150 400 750 2000 900 0 2400/ 0
Systémové logy 25% 80 0 398 0
Logy aplikaci a sluzeb 20 % X X X X
Logy koncovych bezpeénostnich zafizen 20 % X X X X
Sitové IDS/IPS logy 20 % X X X X
Logy sitovych toki 15% 200 200 398 1000 598 1200
89,00 % 22,50 % 53,00 % 22,50 % 71,00%  x 62,00%  x
Velmi vysoka 55 % 39,05 %
Vysoka 35% X
Stredni 7% 4,34 %
Nizka 3% X
Celkové skére monitoringu 70,00 %
Tabulka 4.9: Kompletni vypocet pro techniku Program Download
Man in the Middle
Skupina aktiv Control server Field Controller/RTU/PLC/IED Human-machine interface
Kategorie aktiv Centralni SCADA Rozvodna typ 1 Rozvodna typ 2 Centralni SCADA Rozvodna typ 1 Rozvodna typ 2
DulezZitost velmi vysoka velmi vysoka stFedni velmi vysoka velmi vysoka stiedni velmivysokd vysokd stfedni  nizka
Celkova pocet aktiv (CA) 28 150 400 60 60 160 298 0 560 0
Systémové logy 25% X X X X X X
Logy aplikaci a sluzeb 20 % X X X X X X
Logy koncovych bezpeénostnich zafizeni | 20 % X X X X X X
Sitové IDS/IPS logy 20 % 28 80 200 60 32 80 200 200
Logy sitovych tokd 15 % 28 200 200 60 32, 80 320 200
100,00 % 91,00 % 50,00 % 100,00 % 53,00 % 50,00 % 86,00 % X 80,00 % X
Velmi vysoka 55% 47,00 %
Vysoka 35 % X
Stredni 7% 6,00 %
Nizka 3% X
Celkové skore monitoringu 85,00 %

Tabulka 4.10: Kompletni vypocet pro techniku Man in the Middle




4.5 Mapovani na detekcéni pravidla

Hodnoceni pokryti datovych zdroji neni jedinym ukazatelem, ktery je vhodné sle-
dovat. Vzhledem k tomu, ze nevypovidd o skutecnosti, zda je nad monitorovanymi
datovymi zdroji provadéno vyhodnoceni/akce, bude CERT tymu doporu¢eno provést

mapovani technik matice na detekéni pravidla.

Vzhledem ke slozitosti exportu jednotlivych pravidel ze systému SIEM (problémovymi
jsou predevsim navaznosti stavebnich bloki) je nejjednodussim postupem vytvoreni
externi evidence pravidel s pfifazenim danych technik. K tomuto ic¢elu mohou po-

slouzit pravidla ve formatu Sigma.

Samotné pritazeni pravidel k technice vSak nemusi poskytovat dostatecnou troven
hodnoceni. CERT tymu bude doporuceno, aby zvazil vytvoreni hodnoceni na zéakladé
expertniho odhadu, které bude definovat potiebna kritéria. Pro vytvoreni takového

typu hodnoceni muze byt vhodnym zdrojem néstroj DeTT&CT.

4.6 Vizualizace vysledku

Pro vizualizaci pokryti datovych zdroji a detekénich pravidel bude doporucen néastroj
ATT&CK Navigator. Vzhledem k rozsdhlosti a slozitosti matice je tento nastroj nej-
vhodnéjsi. Poskytuje funkce jakymi jsou prifazeni skore, barevné skalovani ¢i vkladani
komentaiti a nemé smysl v tomto ohledu vymyslet vlastni feseni. Nastroj je vyvijen
samotnou organizaci Mitre a je pravidelné aktualizovan. DalSim pozitivem je inter-

pretovatelnost nejen pro zaméstnance na technickych pozicich, ale i pro management.

Vizualizace pokryti monitoringu

ATT&CK Navigator umoznuje dva pristupy k vizualizaci vysledkt. Prvni moznosti
je manualni ohodnoceni jednotlivych technik primo z uzivatelského rozhrani. Dalsi
moznosti je vytvoreni kodu ve formatu JSON, ktery je vstupem pro ATT&CK Navi-
gator. Nasledujici priklad zobrazuje techniky Man in the Middle a Program Download
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z pohledu pokryti monitoringem na zakladé ¢iselnych vysledki uvedenych v kapitole
Vypocet celkového skore techniky. V levé horni ¢asti je prostor pro pojmenovani vi-
zualizace ¢i komentar. V pravé horni ¢asti je umisténa zvolend barevna skala, ktera
se v tomto pripadé pohybuje v rozmezi od 0 do 100 %. Jednotlivé techniky jsou za-

barveny na zakladé vypoctenych hodnot.

Priklad zdrojového kddu, ze kterého byla vygenerovana vizualizace na obrazku 4.2:

"name":"MitM & Program Download",
"versions":{
"attack":"9",
"navigator":"4.3",
"layer":"4.2"
+,
"domain":"ics-attack",
"description":"",
"filters":{
"platforms": [
"Field Controller/RTU/PLC/IED",
"Safety Instrumented System/Protection Relay",
"Control Server",
"Input/Output Server",
"Windows",
"Human-Machine Interface",
"Engineering Workstation",
"Data Historian"
]
+,
"sorting":0,
"layout":{
"layout":"side",
"aggregateFunction":"average",
"showID":false,
"showName" : true,
"showAggregateScores" :false,
"countUnscored":false
+,
"hideDisabled":false,
"techniques": [
{
"techniqueID":"T0830",
"tactic":"collection-ics",
"score":85.45,
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|Icolor|| . nn ,
"comment":"",
"enabled":true,
"metadata": [

1 e

"showSubtechniques":false

"techniqueID":"T0843",
"tactic":"lateral-movement-ics",
"score":70.16,
"color":"",
"comment":"",
"enabled":true,
"metadata": [
15
"showSubtechniques":false
}
15
"gradient":{
"colors": [
"#££6666",
"#ffe766",
"#8ec843"
1)
"minValue":0,
"maxValue":100

13
"legendItems": [
1,

"metadata": [

1,

"showTacticRowBackground":false,
"tacticRowBackground": "#000000",
"selectTechniquesAcrossTactics":true,
"selectSubtechniquesWithParent":false
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Obrazek 4.2: Vizualizace vysledki hodnoceni technik




4.7 Shrnuti

Tvorba metodiky zalozena na kvantitativnim hodnoceni s sebou nese nékolik pro-
blémi, které ovliviiuji presnost vysledku. Tyto problémy se vazi predevsim na ma-
povani datovych zdroji. Monitoring ve spole¢nosti nemé smysl provadét na takové
drovni podrobnosti, kterd je vyuzivana v matici. Datové zdroje matice je tak nutné
pritadit k typim monitoringu. Nékteré z nich dokonce nejsou monitoringem pokryty
viibec. Jedna se o datové zdroje, které jsou reseny provozem. Poslednim problémem
je absence monitoringu u nékterych kategorii aktiv, naptiklad z divodu vysokych
pozadavkl na vykon. Timto zptisobem dochézi pii hodnoceni techniky k vytazeni
nékterych datovych zdroji matice. VSechna tato omezeni je pfi vyhodnocovani nutné

brat na zretel.

Na druhé strané v pripadé kvalitativniho hodnoceni, jako je napriklad DETT&CT
zminény v analytické ¢asti, nardazime na problematiku presnosti expertniho odhadu.
Urcitd omezeni tak prinasi obé metody. Zde je ke zvazeni CERT tymu, ktery z pti-

stupt pro néj poskytuje relevantnéjsi informace, nebo zda by nebylo vhodné pristupy

kombinovat.

Celkové vyhodnoceni matice je narocné jak casové, tak z hlediska lidskych zdrojua
nezavisle na pouzitém typu hodnoceni. V navrhu je proto CERT tymu doporuceno

identifikovat relevantni techniky na zakladé jim stanovenych kriterii.

Pro sdileni vysledkt s ostatnimi CERT tymy bude doporuceno pouzit pro vizualizaci

nastroj ATT&CK Navigator a pro sdileni detekénich pravidel format Sigma.

I pres vSechna vyse zminéna omezeni poskytuje navrzend metodika relevantni data,
na jejichz zakladé lze identifikovat slaba mista monitoringu z pohledu matice ATT&CK
for ICS. Jedna se o hodnoceni z perspektivy tto¢nikl a jimi uzivanych technik, taktik
a procedur. Metodika dale poskytuje moznost bezpecného sdileni vysledki s ostatnimi
CERT tymy a umoznuje komunikovat vysledky hodnoceni srozumitelnym zptisobem

i pro netechnické pracovniky.
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NavrZeny zptsob hodnoceni monitoringu je dile mozné rozsitit o hodnoceni dilezi-

tosti jednotlivych technik a tim déle zGzit zaméfeni CERT tymu.
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Kapitola 5
Zaver

V prvni ¢asti prace byla predstavena teoreticka vychodiska prace. Popsana byla pro-
blematika kybernetické bezpecnosti, priumyslovych fidicich systémi a v neposledni
radé byla predstavena matice MITRE ATT&CK for ICS. Druhé ¢ast byla vénovana
analyze hodnoceni monitoringu v energetické spolec¢nosti. Déle byla analyzovana jiz
existujici feseni vychazejici primarné z matice MITRE ATT&CK for Enterprise. Byly
zhodnoceny jejich prinosy a moznosti vyuziti. Na tomto zakladé a pozadavcich spo-
lecnosti byla v posledni ¢asti prace navrzena metodika zalozena na kvantitativnim
hodnoceni vychazejici z matice MITRE ATT&CK for ICS. V ramci shrnuti byly dis-
kutovany jeji prinosy a omezeni. Dale byly navrzeny moznosti sdileni vysledkt mezi

CERT tymy.
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Seznam pouzitych zkratek

CERT Computer Emergency Response Team
CSIRT Computer Security Incident Response Team
DHCP Dynamic Host Configuration Protocol

DLP Data Loss Prevention

DMZ Demilitarizovana zéna

DNS Domain Name System

FTP File Transfer Protocol

GPRS General Packet Radio Service

HMI Human-Machine Interface

HTTP Hypertext Transfer Protocol

I1CS Industrial Control Systems

IDS Intrusion Detection System

IED Intelligent Electronic Drevice

IPS Intrusion Prevention Systems

ISMS Information Security Management System
IT Informacni technologie

JSON JavaScript Object Notation

KII Kriticka informacni infrastruktura

KI Kriticka infrastruktura

NIS Network and Information Systems
NUKIB  Nérodni dfad pro kybernetickou a informaéni bezpecnost
PLC Programmable Logic Controller

RTU Remote Terminal Unit

SCADA  Supervisory Control And Data Acquisition
SIEM Security Information and Event Management
SNMP Simple Network Management Protocol
SQL Structured Query Language

WAN Wide Area Network

YAML YAML Ain’t Markup Language

ZoKB Zikon o kybernetické bezpecnosti
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