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Cil prace: Cilem prace je podrobné popsat mozZnosti vyuZiti Metasploit Framework v

ramci Kali Linux pro penetracni testovani a vybrané metody a postupy realizovat. V teoretické ¢asti
prace autor provede analyzu moznosti vyuziti Metasploit Framework v ramci Kali Linux pro
penetracni testovani. V praktické casti pak autor zpracuje sadu nejméné péti podrobnych ukazkovych

resenych uloh.
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Vyjadfreni k vysledku anti-plagiatorské kontroly

Anti-plagiatorska kontrola eVSKP identifikovala celkovou podobnost: 5 %.
Dilci pfipominky a naméty:

Bez dalsich pripominek ¢i naméta.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

Autor si v cili diplomové prace vymezil nasledujici cile:

1) Provést analyzu mozZnosti vyuziti Metasploit Framework v rdmci Kali Linux pro penetracni
testovani.

2) Zpracovat sadu nejméné péti podrobnych ukazkovych resenych uloh.

V teoretické ¢asti prace autor na prvnich 46 stranach prace obecné vymezuje zkoumanou
problematiku. Od strany 47 do strany 71 je prace vénovana popisu Metasploit Framework. Zminény



popis neobsahuje analyzu moznosti vyuZiti Metasploit Frameworku pro penetracni testovani. Na
zakladé uvedeného nebyl prvni cil diplomové prace naplnén kompletné.

V praktické casti prace autor zpracoval pét ukazkovych resenych uloh, a to konkrétné:
1) Skenovani sité.

2) Utok proti FTP server.

3) Utok proti serverdim.

4) DHCP server.

5) Nbname.

Nicméné ani jeden z uvedenych scénarli neni popsan podrobné, a to zejména ve smyslu
parametrizace spousténych prikazd a dalSich mozZnosti. Napfiklad u druhého scénare je uvedeno, Ze
byl pouzit parametr RHOST a byl nastaven na hodnotu ,192.168.1.0/24, ale uz neni autorem nijak
dale okomentovano ci vysvétleno, pripadné nejsou uvedeny dalsi moznosti parametrizace. Celkovy
rozsah praktické ¢asti (str. 75 — str. 92, celkem 17 stran) svym rozsahem neodpovida rozsahu
praktické ¢asti pro diplomové prace.

Formalni Uprava diplomové prace je na velice nizké Urovni coz znacné snizuje Citelnost a celkovou
kvalitu diplomové prace. Prace neobsahuje vymezeni pouZitych metod pro zpracovani védecké prace.

Otazky k obhajobé:

Uvedte na zakladé, jakych kritérii bylo zvoleno 5 vybranych ukazkovych uloh.
Praci doporucuji k obhajobé.
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