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Abstrakt

Cilem prace je rozsireni lékafského softwaru OpenDositech. Rozsifenim je implementace roz-
hrani pro elektronickou komunikaci s webovymi portaly zdravotnich pojistoven do programu
OpenDositech. Nejprve je popsan dostupny lékaisky software spolu s datovym rozhranim
pro predévani lékafskych dokladd zdravotnim pojistovndm. Préice se poté zabyva predava-
nim doklad® pfes Portal zdravotnich pojistoven. V zavéru préce je popsana implementace
rozhrani do programu OpenDositech.

Abstract

The aim of this thesis is an extension of medical software OpenDositech. Implementation
of interface for communication with portals of insurance companies is extension into Open-
Dositech program. In the first part available medical softwares are described together with
API for sending. The thesis next deals with the Portal of insurance companies. At the end
the thesis describes implementation of the API into OpenDositech program.
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Kapitola 1

Uvod

Vyuziti vypocetni techniky ve zdravotnictvi je dnes jiz samozfejmosti a nezbytnosti.
Pocitace postupné nasly své misto od velkych nemocnic az po malé ordinace. Lékar v or-
dinaci pouziva pocita¢ predevsim k vedeni 1ékaiské dokumentace. K tomuto tcelu vyuziva
software, ktery mu usnadiiuje potfebnou administraci. Lékar také software vyuziva pro
komunikaci s pojistovnou, které predkladd doklady k vyuctovani za lékarskou pédi.

Cilem této prace je rozsiteni programu OpenDositech, ktery umoziiuje vytvaret vyucto-
véani pro zdravotni pojistovny. Rozsifeni realizuje predavani dokladt pies Portal zdravotnich
pojistoven vyuzivajici elektronické rozhrani portalu.

Nasledujici kapitola predstavuje vybrany lékafsky software dostupny v soucasné dobé na
¢eském trhu. Naplni kapitoly je charakteristika jednotlivych lékaiskych programi a zhod-
noceni moznosti jejich vyuziti.

Tématem tfeti kapitoly je vysvétleni zdkladnich principt komunikace 1ékafe a zdravotni
pojistovny pri preddvani dokladi. Zabyvam se zde vykladem zakladnich pojmt a datovym
rozhranim.

Ctvrta kapitola je vénovana Portalu zdravotnich pojistoven. Zde jsem se zaméfil na
popis portalu, moznosti pristupu a sluzby dostupné pro uzivatele.

Paté kapitola pojednavé o elektronickém rozhrani Portélu zdravotnich pojistoven. Ci-
lem kapitoly je popis zplsobt pfimé komunikace programu béziciho na pocitaci lékare
s portalem zdravotni pojistovny.

Jadrem Sesté kapitoly je popis implementace rozhrani pro predavani dokladd na portal
do aplikace OpenDositech. Nejprve je predstavena puvodni verze OpenDositechu a poté se
vénuji popisu vSech uprav, které jsem v této praci implementoval. Testovani je tématem
zévéru kapitoly.



Kapitola 2

Lékarsky software

Tvorbou lékaiského softwaru se v Ceské republice zabyvd mnoho firem. Lékaf m4 na
vybér mnozstvi programii, které se lisi pfedevsim cenou a funkcemi. V nasledujici kapitole
bude ¢tenar seznamen s produkty nékolika vyrobct 1ékarskych softwart.

2.1 Lékarsky software spolec¢nosti Themis

Spole¢nost Themis! nabizi 1ékaitim programy OBOLUS, DOSITECH 8 a Dech32 [6].
Podrobnéji se zaméfim na software DOSITECH 8, jelikoz je inspiraci pro program Open-
Dositech, kterému se budu vénovat v pozdéjsi casti prace.

Program DOSITECH 8? zajistuje vytvoieni davky s doklady pro pojistovnu a umoziuje
vést i zakladni lékarskou dokumentaci. Davku 1ze umistit na disketu, CD nebo pfipravit pro
odeslani pfes Portél zdravotnich pojistoven. DOSITECH 8 vsak neni software, ktery pfimo
s Portalem zdravotnich pojistoven komunikuje. Na obrazku 2.1 je ukézka menu z programu
DOSITECH 8.

Lékar si vystaci pfi ovladani programu pouze s klavesnici. Pfepsani papirovych dokladt
do elektronické podoby je takto velmi efektivni. Pouzivani pocitacové mysi pti piepisovani
udaju z papirovych dokladi by bylo spiSe na obtiz.

Mezi hlavni funkce programu DOSITECH 8 patfi:

e Kartotéka pacientt

e Vkladani actid

Vytvoreni davky
Ciselniky
Zalohovani

Prehledy a statistiky

DOSITECH 8 je urcen puvodné pro DOS?, ale neni problém jej spustit v prostiedi
Windows. P¥imo pro Windows je urcena novéjsi podoba programu DOSITECH 8 s nazvem
Dech32.

"http://www.themis.cz

Zhttp://www.themis.cz/dositech /dositech.htm
3Disk Operating System




cty Davky ise lniky Prehledy Zaloha Windows Servis Exit

Ughér pacienta
Ukladani dat

Opravy

Zrufeni dokladu
Kapitace (Registrace)
Nositelé wigkon

Jiné datun

Uyhledani rodného &isla

12345808 Lic DOSITECH 8 <verze 8.65 — 3.6.20812>

Obrazek 2.1: Menu programu DOSITECH 8 (barvy invertovany)

2.2 Lékarsky software spoleé¢nosti CompuGroup Medical

Programy MEDICUS 3 spole¢nosti CompuGroup Medical* oznac¢uji fadu produktt urée-
nych do ordinaci 1ékaiti nebo velkych zdravotnickych zafizeni [11]:

e MEDICUS 3 — pro praktické i odborné lékare

MEDICUS 3 Stomatolog — pro stomatology

MEDICUS 3 NIS — pro mensi nemocnice

MEDICUS 3 SPA - lazetisky IS® (rozsifeni programu MEDICUS 3 NIS)

Programy MEDICUS 3 nebo MEDICUS 3 Stomatolog lze ziskat ve tfech verzich: Start,
Professional a Komfort. Jednotlivé verze se 1isi dostupnymi funkcemi a moznostmi pfipojeni
rozsifujicich moduld. Ukézku z programu MEDICUS 3 Start lze vidét na obrazku 2.2.

& Medicus 3 Start [IE ] itery 09.10.2012  [T][8]%]

Program | Ambulance Objednavky Pojgtowna  Sestavy Nastroje Konfigurace Ckno  Mapoyéda

s B gartateka Ctrik

Identifikace Crl+1
‘ Medikace
. Arbulantni karta  Cerl+M

ﬂ Recepty kR

I [
Obrazek 2.2: Ukazka menu programu MEDICUS 3 Start

Lékarsky software MEDICUS 3 Start se vyznacuje podobnymi funkcemi jako DOSI-
TECH 8. Samoziejmosti je kartotéka, vkladani doklad, vytvareni davek, prehledy a zélo-
hovani. MEDICUS 3 Start je mozné rozsifovat pomoci modult.

Na rozdil od programu DOSITECH 8 umoziniuje MEDICUS 3 Start zasilat davky por-
taltim zdravotnich pojistoven elektronicky. Lékal mé i pfesto moznost vyuzit ulozeni davek
na diskety. MEDICUS 3 Start je spustitelny v prostiedi Windows XP a novéjsim.

“http://www.medicus.cz/
®Informacni systém



2.3 Dalsi lékarsky software

Kromé jiz zminénych programti DOSITECH 8 a MEDICUS 3 Start méa lékai na vybér
z mnoha jinych lékatskych softwar:

e J.H.Ambulance, J.H. Pediatr, J.H. Home Care®

e ORDIN REHAB, ORDIN HomeCare, ORDIN DOKTOR’

e DENTA, PRIVAT, OPTIK?®

Ve vétsiné 1ékaiskych programi je k dispozici kartotéka pacientil, vedeni lékafské do-
kumentace a moznost vytvaret doklady a davky. V zakladnich funkcich se programy nelisi.
Lékatsky software Casto doplnuje plno dalSich funkci, nastroji a modult podle toho, pro
jakou specializaci je ur¢en. Tim je ovlivnéna i cena téchto produktt. Pfehled vybranych 1é-
katskyjch programili s cenami a operac¢nimi systémy, na kterych je lze spustit, uvadi tabulka
2.1.

Tabulka 2.1: Ptehled cen vybranych lékafskych softwarti s podporovanymi OS. Zdroj: [11, 6]

’ Lékarsky software ‘ Cena ‘ 0oSs ‘
DOSITECH 8 1 800 K¢/rok DOS, Windows 95/98/2000/XP /7
OBOLUS 3 200 K¢/rok DOS, Windows 95/98 /NT
MEDICUS 3 Start 7 920 K¢é/program | Windows XP a novéjsi
MEDICUS 3 Professional | 15 696 K¢/program | Windows XP a novéjsi

Shttp://www.tomsusoftware.cz/
"http://www.msoft.uh.cz/
Shttp://www.tco.cz/software-pro-lekare.asp



Kapitola 3

Predavani dokladu zdravotni
pojiStovné

Lékar pri poskytovani zdravotni péce vykazuje provedené tikony ve formé dokladi. Do-
klady jsou pak v podobé davek piedavany pojistovné. Pojistovna nasledné provadi vyaé-
tovani vykazané zdravotni péce. Takto zjednodusené lze popsat proces predavani dokladu
mezi lékaii a pojisfovnami. Pofizovani, pfeddvani dokladi a zpisob vykazovani zdravotni
péce se Fidi pravidly vydanymi VZP!. Zaroven pro piedavani dat mezi lékafem a pojistov-
nou na datovych nosi¢ich VZP urcila datova rozhrani. Pravidla a datova rozhrani uréena
VZP jsou povinné pro vSechny zdravotni pojistovny [7].

3.1 Zakladni pojmy

Na tuvod budou vysvétleny zakladni pojmy, jejichZ vyklad je nutny k pochopeni proble-
matiky pfedavani dokladt zdravotnim pojistovnam.

3.1.1 Doklad

Doklad slouzi hlavné jako prostfedek pro vyuctovani zdravotni péce pii styku s pojistov-
nami. Doklady se zaroven pouzivaji napriklad k predepsani zdravotni péce nebo jako forma
hlaseni. Kazdy doklad je opatfen unikédtnim kédem a nazvem. Lze se setkat s doklady [7]:

e v papirové formé — Jednd se o tiskopisy splnujici formélni a obsahové pozadavky

prislusného dokladu.

e v elektronické formé — Zde muze jit o data obsazena na datovém nosi¢i (napt. disketa,
flash disk) spliujici pozadavky datového rozhrani, nebo lze misto datového nosice
vyuzit pfedani dat pres elektronicky portal.

3.1.2 Davka

Davka se sklada z jednoho nebo vice dokladt. Doklady umisténé v davce spadaji do
obdobi, za které se provadi predani davky k vyuctovani. Kazda davka je opatfena pri-
vodnim listem davky. Privodni list obsahuje informace pro kontrolu pfedavanych dokladu
v davce (identifikace davky, pocet dokladi v davce, celkova hodnota davky). Identifikace
davky je urcena rokem, mésicem a ¢islem davky v ramci zdravotnického zafizeni. V piipadé

1vrx . P
Vseobecné zdravotni pojistovna



predavani davek elektronickou formou se dévky nachézi v souboru KDAVKA. Pojistovné
lze pfedat nejen davky urcené k vyactovani. V piipadé potfeby muize 1ékar napiiklad predat
davku s registracemi pojisténci nebo dédvku se seznamem nositeld vykont.

Podle charakteru davky se rozlisuje:
e Ffadna davka — Obsahuje pouze ptivodni doklady.

e opravna davka — Obsahuje opravené doklady, které byly diive pojistovnou odmitnuty
(napfiklad proto, ze doklad byl dfive nespravné vyplnén).

Podle typu se mize jednat o davku:
e jednoduchou — V déavce se nachazeji doklady pouze jednoho druhu.

e smisenou — Davka obsahuje doklady vice nez jednoho druhu.

3.1.3 Ciselnik

Ciselniky jsou soubory obsahujici seznamy hodnot uréitého druhu (napft. ¢iselnik Typy
lazenské péce obsahuje seznam vsech typu lazenské péce). V dokladech se pak pouzivaji
pouze hodnoty z ¢iselnik (nap¥. pokud je v dokladu nutné uvést kéd vykonu, lze vypl-
nit pouze kéd vykonu uvedeny v ¢iselniku Zdravotni vykony). Ciselniky jsou vydavany a
aktualizovany VZP.

3.1.4 Faktura

Pro vyaétovani se rozlisuji dva druhy faktur:
e faktura za obdobi — Zdravotnické zafizeni miize predat fakturu za mési¢ni nebo étvrt-
letni obdobi. Typicky se provadi predani faktur za kazdy meésic.

— faktura za mésic — K faktufe musi byt pripojeny davky uzaviené za dany meésic.
— faktury za ¢tvrtleti — Nejprve se predaji faktury za poskytnutou péci v prvnich
dvou mésicich ¢tvrtleti. Tyto faktury nemusi byt dodany s davkami dokladi za
obé obdobi. Na konci ¢tvrtleti zdravotnické zatrizeni predlozi fakturu za posledni

meésic ¢tvrtleti. Zaroven s posledni fakturou jiz musi byt dodany vsechny davky
dokladti za vSechny mésice ¢tvrtleti.

e faktura za davky — Musi byt vZdy pfipojeny pozadované davky dokladu. Tento zpu-
sob fakturace se uziva naptiklad pri predavani davek od lékaren nebo pri predani
opravnych davek.

Pii pfedavani dokladi elektronicky je faktura uloZena v souboru FDAVKA.

3.2 Proces predavani doklada

V nésledujicim textu se budu zabyvat predanim dokladt pojistovné elektronickou for-
mou, konkrétné pies datovy nosi¢. Pfedani dokladi pojisfovné na datovém nosici je v dnesni
dobé nejpouzivanéjsi. Z hlediska rychlosti nasledného zpracovani je vhodnéjsi nez papirové
predavani dokladd. Lékar nebo zdravotnické zarizeni mize datovy nosi¢ predat smluvni po-
jistovné dvéma zptisoby. Bud jej preda osobné nebo zasle disketu s oznac¢enim ICZ? smluvni
pojistovné. Pojisfovna po nezbytné kontrole bud provede vytcétovani a nebo informuje 1é-
kare o neuspésném zpracovani.

2Identifika¢ni &islo zdravotnického zatizeni



3.2.1 Odmitnuti datového nosice

Pri predani datového nosice s davkami dokladt pojistovné je nejprve zkontrolovano,
zdali datovy nosi¢ spliiuje pozadavky pro predani. Pojistovna odmitne datovy nosi¢ pii-
jmout v nésledujicich pfipadech, pokud [10]:

e obsahuje pocitacovy vir

e nelze precist (napf. z divodu poskozeni)

e ICZ na datovém nosi¢i nesouhlasi s ICZ uvedenym v priivodnim listu

e chybi soubor KDAVKA

e neni splnéno datové rozhrani

e pocet davek nesouhlasi s poc¢tem davek v pruvodnim listu

e obdobi uvedené na pruvodnim listu davky nesouhlasi s obdobim na faktufe

3.2.2 Odmitnuti davky

Béhem kontroly davky se ovéruje, ze pocet dokladt v davce odpovida poc¢tu uvedeném
na pruvodnim listu davky. Dale probéhne ovéfeni, zda davka se stejnym cislem nebyla jesté
v daném roce predana a také zda zdravotnické zaFizeni m4 s pojistovnou platnou smlouvu.
Pokud nejsou tyto pozadavky splnény, je cela davka odmitnuta.

3.2.3 Odmitnuti dokladu

Pri¢inou odmitnuti dokladu mohou byt napt. nasledujici chyby:
e doklad s uvedenym cislem byl jiz zdravotnickym zafizenim v kalendainim roce predan

e polozka nebo polozky dokladu nejsou uvedeny v ¢iselniku
e doklad je urcen jiné pojistovné

Lékar nebo zdravotnické zafizeni ma moznost pri netspésné kontrole davku nebo do-
klady opravit. Ve smluveném terminu pak opravenou dévku opét predéa pojistovné k vyac-
tovani.

3.3 Datové rozhrani ¢iselniku

VZP vydava ¢iselniky pro zdravotnicka zafizeni na datovém nosiéi (disketa). Ciselniky
1ze ziskat bud na poboc¢ce VZP nebo z portalu VZP.

Nézev souboru s ¢iselnikem je ve tvaru: JMENO.XXX, kde [3]:

e JMENO — Nézev ciselniku.

e XXX — Verze c¢iselniku.

3.3.1 Verze ¢iselniku

Cislo verze ¢iselniku je v rozsahu 001 az 999. Verzovani ¢iselnikii popisu na nasledujicim
prikladé. V prvnim ¢tvrtleti roku byl vydan napf. ¢iselnik JMENQO.290. Verze ¢iselniku se
pro kazdé nésledujici ¢tvrtleti zvySuje o hodnotu 10 (tzn. ve druhém ¢tvrtleti je vydan ¢isel-
nik JMENO.300). Hodnota verze na misté jednotek slouzi k dopliujicim tpravam ¢iselniku
béhem ¢tvrtleti. Pokud pocet verzi ¢iselniku béhem cétvrtleti je vyssi nez 10, pak se zvysuje
Cislo verze u vSech ¢iselnikt pfi zméné verze o hodnotu 20 (misto o 10).



3.3.2 Obsah diselniku

Soubor s ¢iselnikem obsahuje fadky (neboli véty). V kazdém Fadku jsou oddélené uve-
deny hodnoty atribut® dle datového rozhrani konkrétniho ¢iselniku. Jako oddélovaé¢ hod-
not atributii ve vété je uréen znak ’, (¢arka). Véty jsou od sebe oddéleny novym fadkem
(CRLF). Kazdy atribut je v datovém rozhrani popsan [3]:

e nizvem (zkratkou)

e typem — Typ atributu muze byt znakovy ’C’ (obsahujici jeden a vice znaki), numericka
hodnota 'N’, datum ’D’ (format: DDMMRRRR) nebo ména ’$’ (format: X.Y).

e délkou ve znacich

e popisem atributu (popis obsahu atributu)

Priklad datového rozhrani ¢iselniku Mezinarodni klasifikace nemoci je uveden v piiloze B.

3.4 Datové rozhrani dokladua

Jak jiz bylo zminéno, doklady se predavaji na datovém nosi¢i v davkach. Datovy no-
si¢ musi byt oznacden navéstim, na kterém se uvede ICZ. Na datovém nosi¢i musi byt
umistén jeden ASCII soubor s ndzvem KDAVKA.XXX, kde XXX zna¢i kéd pojistovny.
Soubor KDAVKA.XXX muze obsahovat i vice nez jednu davku. Napfiklad soubor s né-
zvem KDAVKA. 111 oznacuje soubor davek uréeny pro VZP.

Pri pfedavani ddvky dokladii elektronicky na portal zdravotni pojistovny probihé ode-
slani soubortt KDAVKA a FDAVKA pfimo z pocitace uzivatele. Ovéfeni spravnosti forméatu
zaslanych dat proti datovému rozhrani zajistuje prislusny portal zdravotni pojistovny a ob-
ratem informuje uzivatele o vysledku zpracovani.

Davka obsazena v souboru KDAVKA . XXX je slozena [4]:
e 7 vodni véty davky — Obsahuje informace o dévce (priuvodni list dévky).

e 7 vét dokladi — Doklad musi za¢inat vétou zahlavi dokladu a poté nasleduji dalsi véty
specifikujici obsah dokladu (napf. nékolik vét vykont). Piiklad datového rozhrani pro
zéhlavi dokladu je uveden v priloze B.

Podobné jako u ¢iselniktl jsou jednotlivé véty umistény na samostatnych fadcich. Hod-
noty atributt vét se vSak neoddéluji. V datovém rozhrani dokladd jsou atributy vét po-
psdny stejnym zpusobem jako v datovém rozhrani ¢iselniki (tzn. ndzvem, typem, délkou,
popisem). Nékteré druhy dokladti je umoznéno zapsat i ve formé datového rozhrani XML.
Soubor s davkou se pak oznacuje jako XKDAVKA . XXX.

Obsah souboru s davkou (i obsah souboru s fakturou) lékaf pfimo nevytvari, pouze
zadava data pres uzivatelské rozhrani lékarského softwaru. Lékaisky software poté ze za-
danych dat vytvari véty dle datového rozhrani a uklada je do prislusnych soubort. Podle
typu lékarského softwaru mize lékar vytvorené soubory vlozit na datovy nosi¢ nebo primo
odeslat na portal zdravotni pojistovny. Dal$im zptsobem je ru¢ni vloZeni souborti na portal
pres jeho webové rozhrani, pokud to portal umoznuje. Priklad obsahu souboru KDAVKA
lze vidét v priloze B.



Kapitola 4

Portal zdravotnich pojiStoven

V nésledujici kapitole se nejprve budu zabyvat zdkladnim popisem Portéalu zdravotnich
pojistoven. Dale se zaméfim na moznosti pfistupu na portal a v zavéru kapitoly se vénuji
nékterym sluzbam portalu.

4.1 Portal ZP

Portal zdravotnich pojistoven! (Portal ZP) nabizi moznost pohodlné komunikovat s né-
kolika zdravotnimi pojistovnami. Portal mohou vyuzivat zdravotnickd zafizeni, zaméstna-
vatelé i pojisténci prislusné pojistovny. Komunikovat lze celkem s péti zdravotnimi pojistov-
nami [8]:

e Ceska primyslova zdravotni pojistovna

e Oborovéa zdravotni pojistovna zaméstnanct bank, pojistoven a stavebnictvi

Revirni bratrské pokladna-zdravotni pojistovna

Vojenské zdravotni pojistovna CR

e Zaméstnanecka pojistovna Skoda

Uzivatelé portalu nemusi provadét c¢asto zdlouhavou papirovou administrativu a posilat
doklady ¢i dokumenty postou. Jedna se tedy o rychly, pohodlny a snadny zptisob komuni-
kace s pojistovnou. Portal ZP je webova aplikace a jeho sluzby jsou k dispozici uzivateliim
bezplatné. Pro kazdou z vySe uvedenych pojistoven je vytvoreno jedno webové rozhrani
odliSujici se pouze grafickym stylem pojistovny. V pfiloze C lze vidét piiklad webového roz-
hrani portalu, konkrétné portalu Vojenské zdravotni pojis€ovny CR. Na portal konkrétni
pojistovny uZivatelé vstupuji pfimo z oficidlnich webovych strdnek nebo ze spole¢né zény
Portalu ZP. Veskera komunikace pfi pouzivani portalu je zabezpecena.

VZP vyuziva k elektronické komunikaci se smluvnimi zdravotnickymi zarizenimi, po-
jisténci a dal$imi klienty vlastni portal - Portal VZP2. Portal VZP nabizi podobné sluzby
a funkce jako Portal ZP.

"http://www.portalzp.cz/
Zhttp://www.vzp.cz/e-komunikace/portal-vzp



4.2 Registrace na Portal ZP

Pro registraci na Portal ZP vypliiuje budouci uzivatel registra¢ni formulai®. Pied vy-
plnénim registracniho formuldfe se uzivatel musi rozhodnout, jaky typ autentizace chce
v budoucnu vyuzivat. Podle typu zvolené autentizace se pak lisi postup pfi registraci na
Portal ZP. Na vybér je bud autentizace pomoci osobniho digitélniho certifikdtu a nebo au-
tentizace pomoci SMS?. Uzivatel Portalu ZP mtize mit aktivovany obé moznosti autentizace
a v pfipadé potfeby je kombinovat [5].

Po Gspésné registraci je vytvoreno uzivateli portalové konto, jehoz prostifednictvim bude
komunikovat se zdravotnimi pojisfovnami. Registraci na Portal ZP ziskédva uzivatel moznost
komunikovat se vSemi pojistovnami spolupracujicimi s portalem. Stacéi jen v registra¢nim
formulafi zvolit ty pojistovny, ke kterym uzivatel bude zédat pristup. Neni tedy nutné
zadat kazdou pojistovnu o komunikaci v samostatném formuléfi. Pro bezproblémovou préci
s Portalem ZP je uzivatelim doporuceno, bez ohledu na typ autentizace, nainstalovat do
webového prohlizede kotenové certifikaty I.CAS. Nyni se podrobnéji zaméiim na jiz zminéné
moznosti autentizace na Portal ZP.

4.2.1 Priistup na Portal ZP pres osobni digitalni certifikat

K pristupu na Portal ZP pres osobni certifikat je nutné pred vyplnénim registra¢niho
formulafe postupovat podle pokynt privodceS. Uzivatel musi mit pfed samotnou registraci
k dispozici sviij osobni certifikat. Certifikat si pak importuje do svého webového prohlizece,
pokud jej jiz neimportoval drive. Portal ZP uznava osobni certifikaty vydané jen nékterymi
certifika¢nimi autoritami. K pfistupu na portél lze pouzit osobni certifikaty [8]:

e I.CA

e Komer¢ni banky
e Ceské posty

e cldentity

Pri komunikaci s portalem pfes webovy prohlize¢ je vyuzivan podpisovy modul, ktery
zajistuje podpis dat osobnim certifikitem uzivatele. Webovy prohlize¢ MS Internet Explorer
vyuziva podpisovy modul zalozeny na ActiveX”. Pro ostatni webové prohlizede lze nasta-
vit podpisovy modul zalozeny na platformé Java. Instalaci podpisového modulu nabidne
prohlize¢ bud sam, nebo uZivatel provede jeho instalaci v privodci. AZ nyni mtze budouci
uzivatel portdlu pfejit k vyplnéni registra¢niho formulare. Na registracnim formulafi musi
uzivatel povinné vyplnit své jméno, prijmeni a email. Dale je nutné zvolit druh pfistupu
na portal, kde 1ékafi zvoli moznost Lékat nebo zdravotnické zatizeni. Po vybéru zdravotni
pojistovny, se kterou chce uzivatel komunikovat, je nutné vyplnit, v pfipadé lékare, identi-
fika¢ni idaje zdravotnického zafizeni, za které se budou predkladat doklady k vyacétovani.
Jedna se o IC8, ¢islo organizacni jednotky a ICZ®. Po vyplnéni registra¢niho formulafe uzi-
vatel svou zadost ihned podepisuje svym osobnim certifikatem a néasledné je jeho portalové

3https://www.portalzp.cz/czspa0l.phtml

4Short message service

5Prvni certifika¢ni autorita, a.s.

Shttps:/ /www.portalzp.cz/czspa00.phtml

" ActiveX je softwarovy framework spole¢nosti Microsoft
81dentifika¢ni &islo osoby

9Identifikaéni &islo zdravotnického zafizeni
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konto aktivovano. Pro prihlasovani ke svému portalovému kontu bude uzivatel pouzivat
stejny osobni certifikat. Kromé prihlasovani je osobni certifikdt nutny i pro vyuziti nékte-
rych sluzeb portalu. Jedna se predevsim o sluzby poskytované zdravotnickym zafizenim,
o kterych se zminim v posledni kapitole o Portalu ZP.

Uzivatel muze pozdéji rozsitit sva pristupova opravnéni na portal. Pokud bude chtit
aktivovat napriklad pristup za zaméstnavatele nebo pojisténce, provede na stejném for-
mulaii jako pfi prvotni registraci vybér nového druhu pfistupu. Nasledné podepise zadost
o rozsifeni pristupovych prav certifikitem, ktery ma jiz na portalu zaveden a odesle.

4.2.2 Pristup na Portal ZP pres SMS

V pripadé, ze uzivatel zvolil moznost SMS autentizace, vyplni registra¢ni formular a ode-
sle zadost. Nasledné se musi dostavit na pobocku libovolné pojistovny spolupracujici s por-
talem. S sebou musi mit mobilni telefon a priukaz totoznosti. Po uzavieni smlouvy o SMS
autentizaci mu bude poté aktivovdno pracovnikem pojistovny portalové konto. Prihlaso-
vani na Portal ZP pak uzivatel provadi pokazdé zadanim jednordzového kédu z prijaté
SMS zpravy. Vyhodou SMS autentizace je moznost pfistoupit na Portal ZP z jakéhokoliv
pocitace. Naproti tomu pii autentizaci osobnim certifikatem je uzivatel omezen moznosti
prihlaseni pouze z pocitace, na némz je certifikdt nainstalovan.

4.3 Sluzby Portalu ZP

Hlavnim tc¢elem Portalu ZP je jednotné komunikace s pojistovnami. Kromé toho Portal
ZP usnadnuje vykonavani nutné administrativy spojené s komunikaci mezi klientem a po-
jistovnou. Portdl ZP nabizi za timto i¢elem mnoho funkci pro kazdou ze skupin uzivatelt
portalu. Nékteré sluzby jsou spolecné pro vsechny skupiny uzivatelt. Predev§im se budu
nadéale zabyvat moznostmi Portalu ZP pro zdravotnickd zafizeni a lékate.

4.3.1 Spolecné sluzby Portalu ZP

Vsichni uzivatelé maji po zaregistrovani k dispozici Osobni schranku, funkci Ovéfeni
pojisténce a Ovéfeni zdravotnického zafizeni [1]. Osobni schranka slouzi pro pfijem in-
formaci nebo souborti od pojistovny. Pres schranku mohou uzivatelé komunikovat nejen
s pojistovnou, ale i mezi sebou. Funkce Ovéfeni pojisténce umoziuje uzivateli ovérit, u jaké
pojistovny je pojistén. Staci zadat ¢islo pojisténce (rodné ¢islo) nebo ¢islo prikazu EHIC
10 K ovéfeni ZZ!! je potieba zadat ICZ nebo IC spolu s éslem organizaéni jednotky. Poté
je zobrazena informace s kontaktnimi adaji o ZZ a zdali je dané ZZ s pojistovnou smluvni.

Uzite¢nou funkci portalu je elektronickd podatelna. Umoziiuje zaslat pojistovné zpravu,
at uz se jedna o obecny dotaz, zddost nebo reklamaci spolu s ptilohou. Elektronickou po-
datelnu a ovéreni pojisténce nebo ZZ mohou vyuzit i uzivatelé, ktefl na portalu nejsou
registrovéni.

4.3.2 Sluzby pro zdravotnicka zarizeni a lékate

V kapitole o pfedavéni dokladt zdravotni pojistovné jsem se zminil o pfedavani dokladii
na datovém nosici, coz je zna¢né nepohodlné. Portdl ZP nabizi, jako jednu se sluzeb pro

YFuropean Health Insurance Card
17 dravotnické zaiizeni

11



lékare, predat nezbytné soubory pies webové rozhrani portalu. Sluzba Vyuctovani zdra-
votni péée poskytuje nékolik zplisobii pfedéni souborti pro vyuctovani pojistovné, pritom
v nékterych piipadech neni nutné mit potiebné soubory predem vytvoreny.

V pripadé, ze ma lékat k dispozici soubory FDAVKA a KDAVKA, jednoduse oba dva
soubory vlozi pfes webové rozhrani a odesle na portél. Nebo lze vlozit jen soubor KDAVKA
a soubor FDAVKA vytvofit pomoci webového rozhrani a nasledné provést odeslani. Vy-
tvoreni souboru FDAVKA pies webové rozhrani probihd na zakladé dat vyplnénych do
formuléfe. Dal$i moZnosti je vlozit pouze soubor FDAVKA a ten odeslat. Posledni moZnou
variantou je opét odeslani souboru FDAVKA, avsak vytvofeného pres formular.

Pfed odeslanim souboru FDAVKA (véetné pfipadu vytvoreni pies formular) a KDAVKA
se provadi podepsani téchto soubori certifikatem. Uzivatel ma moznost provést vybér cer-
tifikatu pro podpis a pak odsouhlasit odeslani. Zaroven se pred odeslanim provadi kontrola
predanych souborti a v piipadé nesrovnalosti je uzivatel upozornén a muze ptislusné soubory
opravit.
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Kapitola 5

Elektronické rozhrani Portalu ZP

Prestoze je predavani dokladi pro pojisfovnu pres webové rozhrani pohodlné, 1ze pro
tento ucel vyuzit také lékarsky program. Vétsina lékarskych programti umoznuje odeslat
soubory s ddvkami dokladt pfimo na nékterou z pojistoven. Portal ZP dava k dispozici
dokumentaci elektronického rozhrani i demo aplikaci. Vyvojafi softwaru tak mohou bud
vyuzit pfipravenych knihoven pro implementaci komunikace s Portalem ZP a nebo provést
vlastni implementaci komunikace dle dokumentace elektronického rozhrani.

5.1 Komunikaéni brana

S kazdou pojistovnou na Portalu ZP probiha elektronickd komunikace pfes komunikac¢ni
branu. Komunikaéni brany jednotlivych pojistoven jsou dostupné na néasledujicich adresach
[9]:

e Spole¢nd brana pro vSechny pojistovny: https://www.portalzp.cz/kom_brana.phtml

o CPZP - https://portalz.cpzp.cz/kom_brana.phtml
OZP — https://portal.ozp.cz/kom_brana.phtml
RBP — https://portal.rbp-zp.cz/kom_brana.phtml
VoZP CR — https://portal.vozp.cz/kom_brana.phtml
ZPS — https://portal.zpskoda.cz/kom_brana.phtml

Vyse uvedené adresy komunikacnich bran slouzi k plnohodnotnému zpracovani poza-
davku zasilaného klientskym programem. Nejsou vhodné pro testovaci tcely a ladéni. Pro
testovani komunikace jsou vyhrazeny testovaci komunika¢ni brany:

e Spoleéna brana: https://pilot-brn-pzp.asseco.cz/kom_brana.phtml
e https://pilot-pzp.asseco.cz/kom_brana.phtml

Pozadavky zaslané na testovaci brany se zadnou pojistovnou nezpracovavaji. Vyvojari
softwaru brany vyuzivaji k ovéfovani spravnosti implementace elektronického rozhrani Por-
talu ZP ve svych programech.

5.2 Princip komunikace

Elektronické rozhrani umoziuje komunikaci s Portalem ZP s pouzitim certifikdtu a nebo
s vyuzitim SMS zprav. Konkrétné se jednd o to, zdali se pro ovéfeni identity odesilatele
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ovétuje podpis dat nebo jméno, heslo a jednorazovy SMS koéd. V této praci se zabyvam
predavanim dokladd pro vyuctovani zdravotni péce na Portal ZP s vyuzitim certifikatu.

Komunikace mezi programem a komunikac¢ni branou probihd pfes protokol HTTPS.
Uzivatel sviij osobni certifikdt pro navazovani HT'TPS spojeni nepouziva. Osobni certifikat
uzivatele slouzi k podepisovani odesilanych dat a komunika¢ni brana certifikdtem uzivatele
ovéruje tento podpis po prijeti dat. Software ze kterého probéhlo odeslani dat musi mit
k disporzici certifikat pfislusné brany k ovéfeni podpisu dat v odpovédi zaslané branou [2].

Certifikat kazdé brény je k dispozici na adrese: https://[portal]/portal_sign.pem. Kde
[portal] znaéi adresu portalu pojistovny. Napiiklad certifikit pro ovéfeni podpisu dat zasla-
nych z portalu OZP ! je dostupny na adrese https://portal.ozp.cz/portal_sign.pem. Jakmile
je HTTPS spojeni s komunika¢ni branou tspésné navéizano, komunikujici software musi
sestavit zpravu pro odeslani dat. Zpravy zasilané mezi programem a branou maji podobu
XML dokumentu. Vytvoreny XML dokument program zasle metodou HTTP POST komu-
nikacni brané, kterd po jeho zpracovani odpovi opét XML dokumentem. Zprava zaslana
branou jako odpovéd informuje o uspéchu ¢i neuspéchu zpracovani daného pozadavku.
Elektronické rozhrani umoznuje nékolik zpiisobu odeslani XML dokumentu na komunika-
¢ni branu:

1. v téle HTTP POST pozadavku se pfeda parametr request, jehoz hodnotou je pfimo

XML dokument

2. hodnotou parametru request muze byt komprimovany soubor (ZIP nebo GZIP) ob-
sahujici XML dokument

3. hodnotou parametru request jsou komprimovand data (v kédovani Base64%), na-
sleduje parametr request_compression, jehoz hodnotou je typ komprese (zip nebo

gz)

5.3 Struktura XML zpravy

Dokumentace elektronického rozhrani Portalu ZP specifikuje pravidla a forméat pro
tvorbu XML zprav. Kofenovym elementem XML zpravy je element Komunikace. Element
Komunikace obsahuje dale elementy Data a Podpis.

5.3.1 Element Data
V elementu Data se vyskytuji tyto atributy:

e Typ — Urcuje smér komunikace. Hodnota POZADAVEK - pfi pfedéni poZzadavku
komunika¢ni brané. Hodnota ODPOVED - pfi odpovédi komunikaéni brany na prijaty
pozadavek.

e Ucel — Udava ucel predavaného pozadavku. Pro pfedani vyuctovani zdravotni péce
nabyva atribut hodnoty VYU. Dokumentace elektronického rozhrani definuje i dalsi
ucely predani pozadavku napf. ORL - Predani registracnich listki, VERZZ - Ovéteni
zdravotnického zafizeni a dalsi. Jinymi ticely komunikace s Portalem ZP se vsak ne-
zabyvam.

e PZP_IdPodani — Nachazi se pouze v odpovédi portalu. Hodnotou je identifika¢ni ¢islo
prijatého pozadavku.

!Oborové zdravotni pojistovna
2datovy forméat zobrazujici binarni data pomoci tisknutelnych znakt ASCIT
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e PZP _Chyba — Pouze v odpovédi portalu. Hodnota 0 znaci Gspésné ptijeti pozadavku a
tento pozadavek bude pfedan zdravotni pojistovné. V opac¢ném piipadé je hodnotou
kéd chyby a chybové hlaseni je obsahem elementu Soubor.

Uvnitt elementu Data se dale musi vyskytovat elementy:

e Prihlaseni — Uvadi se pouze pri odesilani pozadavku na komunika¢ni branu. Obsa-
huje atribut UnikatniInfo k zajisténi jedinecnosti zasilaného pozadavku. Hodnotou
atributu UnikatniInfo mize byt napfiiklad poradové ¢islo pozadavku nebo nejlépe
aktualni datum a Cas odeslani pozadavku. Element Prihlaseni predava piihlasovaci
text.

e Soubor — Uplatni se pfi obou smérech komunikace. Musi byt obsazen alespon jednou.
Slouzi pro pfedani vlastnich dat (napf. obsah souboru KDAVKA). Obsahuje atribut
Jmeno udéavajici nézev souboru a atribut Format pro urceni formétu dat (hodnota
TEXT nebo BASE64).

5.3.2 Element Podpis

V elementu Podpis se nachézi elektronicky podpis obsahu elementu Data. Do podpisu se
zahrnuje i poc¢atecni a koncovy tag elementu Data. Pfi komunikaci probiha pred odeslanim
XML zpravy vytvoreni podpisu pomoci certifikatu. Pri ptijeti XML zpravy je provedeno
ovéfeni podpisu opét prostiednictvim certifikdtu. Podpis je vytvaien na zakladé PKCS#73.

5.4 XML komunikace pro vyuctovani zdravotni péce

V nésledujicich podkapitoldch budou podrobnéji popsdny XML zpravy zajistujici ko-
munikaci pfi vyuctovani zdravotni péce.

5.4.1 XML zprava pozadavku

Na ukazce XML pozadavku 5.1 lze vidét jeden ze zptsobti piedani vyuctovani zdra-
votni péée pojistovné na Portalu ZP. Unikatnost pozadavku je v tomto piipadé zajisténa
pofadovym ¢islem komunikace (1234567). V piihlasovacim textu se doplni za [zkratka ZP]
zkratka zdravotni pojistovny, zde to bude CPZP (205 - Cesk4 priimyslovéa zdravotni po-
jistovna). Pi pouziti testovaci brany se zadava zkratka PILOT. Za [nazev sluzby] se dosadi
text 'vyuctovani zdravotni péce’.

Priklad 5.1 ilustruje pfedani obsahu souboru faktury FDAVKA.205 spolu s obsahem
souboru davky KDAVKA.205. Soubor s fakturou se musi pfedat vzidy. Obsahem elementu
Soubor jsou véty z danych soubort.

3Public Key Cryptographic Standards #7 - Cryptographic Message Syntax Standard
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<?zml wversion="1.0" encoding="IS0-8859-2"%?>
<!DOCTYPE Komunikace>
<Komunikace>
<Data Typ="POZADAVEK" Ucel="VYU">
<Prihlaseni UnikatniInfo="1234567">
Timto se prihlasuji k Portalu [zkratka ZP]. V ramci tohoto prihlaseni
predavam podani [nazev sluzby] v definovanem datovem rozhrani.
Po predani tohoto podani a prijmu odpovedi Portalu [zkratka ZP] se
z Portalu [zkratka ZP] odhlasuji.
</Prihlaseni>
<Soubor Jmeno="FDAVKA.205" Format="TEXT">
data faktury
</Soubor>
<Soubor Jmeno="KDAVKA.205" Format="TEXT">
data davky
</Soubor>
</Data>
<Podpis>podpis PKCS7</Podpis>
</Komunikace>

Ukéazka kédu 5.1: Priklad XML vyzvy

5.4.2 XML zprava odpovédi - Gispésné zpracovani

Po tspésném zpracovani XML pozadavku Portalem ZP prijima komunikujici program
XML odpovéd ve tvaru 5.2. Kladnou odpovéd portélu indikuje hodnota 0 atributu PZP_Chyba.
Portal ZP vraci v odpovédi protokol o zpracovani, v tomto pfipadé ve formatu BASE64.

<?zml wversion="1.0" encoding="IS0-8859-2"2>
<!DOCTYPE Komunikace>
<Komunikace>
<Data Typ="0ODPOVED" Ucel="VYU" PZP_IdPodani="123" PZP_Chyba="0">
<Soubor Jmeno="Protokol.txt" Format="BASE64">
protokol o zpracovani
</Soubor>
</Data>
<Podpis>podpis PKCS7</Podpis>
</Komunikace>

Ukéazka kodu 5.2: Priklad XML kladné odpovédi

5.4.3 XML zprava odpovédi - netspésSné zpracovani

Odpovéd Portalu ZP pfi netspésném zpracovani XML pozadavku ukazuje piiklad 5.3.
Popis chyby Portal ZP predava v chybovém souboru Error.log. Pfi zpracovani XML poza-
davku se lze setkat s chybami jako [2]:

nevalidni podpis

nezaregistrovany certifikat

chybné heslo pfi SMS prihlaseni

SMS prihlasovani neni aktivni
dalsi chyby napf. pti kontrole soubori FDAVKA a KDAVKA
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<?zml wversion="1.0" encoding="IS0-8859-2"%?>
<!DOCTYPE Komunikace>
<Komunikace>
<Data Typ="0ODPOVED" Ucel="VYU" PZP_IdPodani="123" PZP_Chyba="666">
<Soubor Jmeno="Error.log" Format="BASE64">
chybove hlaseni
</Soubor>
</Data>
<Podpis>podpis PKCS7</Podpis>
</Komunikace >

Ukézka kodu 5.3: Priklad XML zaporné odpovédi

5.5 Demo aplikace knihovnhy ASSECOPZP

Portal ZP poskytuje vyvojaitim lékarského softwaru knihovnu ASSECOPZP. Knihovna
ASSECOPZP je urcena pro implementaci komunikace mezi 1ékafskym softwarem a Por-
talem ZP. Tato knihovna je pouzitelna v jakémkoliv vyvojovém nastroji, ktery podporuje
technologii COM* (napi. Microsoft Visual C++, Active Server Pages, Delphi).

Spoleéné s knihovnou ASSECOPZP distribuuje Portal ZP demo aplikaci demonstrujici
komunikaci knihovny ASSECOPZP s Portidlem ZP. Demo aplikace, jejiz hlavni okno je
znazornéno v piiloze C umozinuje komunikovat s portaly pojistoven i testovacimi portaly.

Lze komunikovat vSemi druhy aéeltt komunikace tak, jak jsou popsany v dokumentaci
elektronického rozhrani. Nechybi ani moZnost vybéru zptisobu ovéreni identity, bud osob-
nim certifikdtem, nebo SMS kédem. Knihovna ASSECOPZP vyuziva ActiveX komponentu
pro podepisovani a ovérovani zasilanych dat mezi demo aplikaci a Portdlem ZP stejnym
zplsobem jako webové rozhrani Portélu ZP.

4Component Object Model
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Kapitola 6

Implementace rozsireni do aplikace
OpenDositech a testovani

V prvni podkapitole néasledujiciho textu bude ¢tenaf ve strucnosti seznamen s ptivodni
verzi programu OpenDositech. Ve zbylych podkapitolach se budu zabyvat popisem imple-
mentace vSech Uprav, které jsem v ramci této prace do programu OpenDositech zakom-
ponoval. Hlavni Gpravou piivodni verze programu je rozsifeni realizujici zasilani davek na
Portal ZP. Déle byly provedeny upravy nékterych stavajicich funkci programu, jejichz cilem
bylo vytvofit prehlednéjsi uzivatelské rozhrani.

6.1 Zakladni program OpenDositech

V nésledujici podkapitole se budu vénovat popisu funkci nabizenych zakladni verzi
OpenDositechu a nékterym t¥idam jeho zakladni implementace.

6.1.1 Prace v programu OpenDositech

Pfi prvnim spusténi programu je uzivatel vyzvan k zadani ICZ. VSechny davky vy-
tvofené v programu jsou pak predkladdny pojistovné za zdravotnické zafizeni, jehoz ICZ
uzivatel zadal. Po zadani ICZ je zobrazeno hlavni okno programu, kde v dolni ¢asti je
zobrazeno ICZ a v horni ¢asti se nachézi nasledujici menu:

o Uity
— Vkladani dat — Umoznuje vytvorit novou davku dokladt nebo ptidat doklady
do existujici davky. Nejprve je nutné zadat ¢islo davky a kdd pojistovny. Poté je
nabidnuta moznost vytvorit dva typy davek: Davka Ambulantni smiSena (typ 98)
a Davka Hospitalizaéni smiSend (typ 99). Nésledné uzivatel vypliiuje potiebné
doklady.
e Davky
— Vytvofeni davky — Ptipravi dfive vytvorenou davku dokladd pro predlozeni po-
jistovné k vyucétovani.
— Piehled dévek — Zobrazi pfehled vytvorenych davek, kde lze prochézet obsah
davek a vytisknout privodni list davky.

— Nacteni davky — Nacte vybrany soubor s davkou do programu.
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e Nastaveni

— Zména data

Standardni postup uzivatele pii praci s programem je vytvoreni davky pres Ucty
> Vklddani dat. Po vytvoreni dokladu a vyplnéni jednotlivych vykonti je davka zarazena do
prehledu davek v Ddvky > Prehled. Jakmile uzivatel potiebuje davku piedlozit pojistovné
provede tak ptes Ddvky > Vytvoreni ddvky. Vysledna davka (tzn. k obsahu davky je pfidan
navic pravodni list ddvky) je jako jeden soubor uloZen na zvolené misto.

6.1.2 Zakladni implementace

Program OpenDositech je napsan v programovacim jazyce C++ s vyuzitim Qt fra-
meworku. Qt framework umoztiuje efektivni vyvoj multiplatformnich aplikaci s grafickym
uzivatelskym rozhranim. OpenDositech je vyvijen pro operac¢ni systém Linux a Windows.
K ukladani vytvorenych dat uzivatelem vyuziva databazi SQLite. Dale ke své ¢innosti po-
tfebuje nékolik nasledujicich ¢iselniktt VZP ulozenych ve slozce cis programu OpenDositech:

e Zdravotni pojistovny
e Uzemni pracovisté VZP
e Mezinarodni klasifikace nemoci

e Zdravotni vykony

P1i spusténi programu je vytvofen adresdf archiv, pokud zatim nebyl vytvofen.
Adresar archiv slouzi k uloZeni jen téch dévek, u kterych to uzivatel pozaduje. Pak se
vytvori nova nebo otevie jiz existujici SQLite databaze. Pfi tvorbé nové SQLite databaze
se vytvori nasledujici tabulky:

e seznam davek — Obsahuje vSechny davky vytvorené programem.
e doklady — Obsahuje vSechny vytvofené doklady.

e vykony — Obsahuje vSechny zaznamenané vykony.

K databézi se poté pripoji vSechny ¢iselniky ze slozky cis. Program ulozi ICZ zadané
uzivatelem pfi prvnim spusténi do konfigura¢niho souboru config.zml. Pti kazdém dalsim
spusténi programu se ICZ naéita z konfigura¢niho souboru. Jestlize soubor config.zml neni
nalezen, vytvori se novy.

V nasledujicim seznamu bude ¢tenal sezndmen s vybranymi tfidami zakladni im-
plementace programu OpenDositech, mezi né patii:

e DB — Vytvaii a spravuje SQLite databazi. Obsahuje implementace metod pro ptidani,
aktualizaci, odstranovani zaznami o davkach, dokladech a vykonech. Zajistuje také
zpétné ziskavani informaci o ulozenych zaznamech. Inicializace databaze provadi me-
toda init(). P¥ipojeni ¢iselnikti VZP ze slozky cis realizuje metoda attachDatabases().

e XmlHandler — Implementuje ziskani hodnot z konfigura¢niho souboru programu.

e ICZdialog — Obsahuje implementaci okna pro zadani ICZ, které se zobrazuje pii
prvotnim spusténi programu nebo pfi nenalezeni konfigura¢niho souboru.

e MainWindow — Implementuje hlavni okno programu, menu a rozhrani pro doklady.
Menu programu je vytvoreno metodami createMenu() a createActions(). Implemen-
taci uzivatelského rozhrani pro zadavani dokladu zajistuje metoda create NewBatch().
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e InsertDialog — Vytvari okno pro zadani ¢isla davky a kédu pojistovny pii tvorbé
nové davky nebo tvorbé dédvky pro pojistovnu.

e BatchInfo — Implementuje widget pro zobrazeni informaci o dévce pii zadavani do-
kladu.

e RecordInfo — Implementuje widget pro zobrazeni informaci o dokladu pfi jeho zada-
vani.
e Record — Implementuje widget pro zadavani vykont v dokladu.

e CreateBatchDialog — Realizuje tvorbu okna pro vytvoreni davky pro pojistovnu. Me-
toda createBatch() implementuje tvorbu davky. Metody createPruvodniListDavky()
provadi tvorbu véty pruvodniho listu dévky. Metody create VetaZahlavi() a create-
VetaVykony() pak zatidi tvorbu véty zahlavi dokladu a jedné nebo vice vét vykoni
v ramci dokladu.

e ViewBatchDialog — Implementuje okno s piehledem davek ulozenych v databéazi.
Tisk pruvodniho listu davky realizuje metoda printPruvodniList(). Zobrazeni okna
s detailnimi informacemi o obsahu davky obstarava metoda showBatchDetail().

e LoadBatch — Tvoii okno pro nacteni davky z libovolného umisténi.
e DateDialog — Zobrazuje okno pro zménu data.

e Message — Obsahuje implementaci okna pro rizné typy hlaseni programu uzivateli.

6.2 Predavani davek dokladu na Portal ZP

V nésledujicich podkapitolach se zaméfim na podrobny popis implementace rozsireni a
dalsich aprav, které jsem v ramci této bakalairské prace provadeél. Pti tpravach zékladni im-
plementace OpenDositechu jsem vyuzival svn!, kde je k dispozici i nejnovéjsi MSI instalace
programu. Nejprve se budu vénovat popisu nejvyznamnéjsi tpravy programu OpenDosi-
tech, a to tvorbé rozsifeni pro predavani dokladi na Portal ZP.

Implementace rozhrani pro komunikaci s Portédlem ZP byla hlavnim cilem této prace. Po
nastudovani dokumentace elektronického rozhrani Portalu ZP pfislo na fadu rozhodnuti,
kam do puvodniho OpenDositechu zakomponovat rozsifeni. K tomuto tucelu jsem zvolil
puvodni okno pro vytvoreni davky pro pojistovnu (Ddvky > Vytvoreni ddvky), kde jsem
pridal moznost odeslani davky na Portal ZP.

B Vytvofeni ddvicy @E‘

Charakter davky Pivodni davka (P)  »

Misic wytvafeni davky |05 5

Rok vytvofenidavky | 2013 3

Typ pojisténi Wefejné zdravotni pojisténi ~
Zkopirovat davku do archivu

Zkopirovat Faktury do archivu

100% Udaje pro plathu| | Wybvod dévk

Déwka a Faktura wytvofena

[ Ulasit i Fakturu

UloZit na disketufdisk A1 [ Uloz ] [ Uloz jinam ]

[ Odesli na Portal ZP ]

Obrazek 6.1: Upravené okno pro vytvoreni davky pro pojistovnu

"http://code.google.com/p/opendositech/
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V zéakladni verzi OpenDositechu nebyla implementovana tvorba faktury za davku. Do
zminéného okna byly proto pfidany moznosti ulozeni faktury do archivu a zadani adaju
platby pro fakturu. Fakturu lze stejné jako davku ulozit bud na disketu, nebo na jiné
umisténi. Vyslednou podobu okna pro vytvoreni davky pojisfovné znazoriuje obrazek
6.1. Implementace tvorby faktury vyzadovala Gpravu ptvodni tiidy CreateBatchDialog.
Tvorbu faktury nové zajistuji metody create VetaZahlaviVyuctovani(), create VetaZadostO-
Vyuctovani() a create VetaDavkaProVyuctovani(). V puvodni metodé createBatch() je pak
ziskdna kompletni faktura pro dévku volanim metody createFaktura(). Zde je také umisténa
implementace ulozeni faktury do archivu. Pro uloZeni faktury na disketu a na jiné umisténi
byla provedena jednoduché tprava metod saveBatch() a saveDialog().

6.2.1 Metody sendPortal() a createXmlRequest()

Nez pristoupim k popisu novych t¥id programu OpenDositech, vysvétlim funkci zbyva-
jicich dvou metod, které jsem implementoval v pivodni t¥idé CreateBatchDialog.

Jakmile uzivatel klikne na tlac¢itko Odesli na Portal ZP v okné pro vytvotreni davky
6.1, zavola se metoda sendPortal(). Metoda sendPortal() otevie soubor s davkou vytvoreny
dfive v metodé createBatch() a ulozi jeho obsah do globéalni proménné m_batch_string. Poté
dojde k volani metody createXmlRequest(). Metoda createXmlRequest() sestavuje datovou
¢ast XML zpravy pro portal (tzn. obsah elementu Data), dle dokumentace elektronického
rozhrani Portalu ZP. Sestavena datova ¢ast XML zpravy je ulozena do globalni proménné
m_xmlRequest. Nakonec je vytvorena instance tfidy Ss1Client. Konstruktoru této tiidy je
pfedana proménné m_xmlRequest jako jediny parametr. Nasledn€ se zobrazi okno klienta.

Implementaci rozhrani pro komunikaci s Portalem ZP zajistuji tfidy:

e SslClient — Implementuje klienta pro zajisténi SSL? komunikace s portalem a dalsi
potfebné nastaveni (vybér portdlu, vybér certifikitu).

e XmlSigner — Slouzi k tvorbé podpisu odesilanych dat klientem a ovéfovani podpisu
prijatych dat z portalu.

e CertInfo — Spravuje certifikdty pro podpis. Vyuziva pomocnou tfidu CertInfoModel.

e XmlMessageParser — Implementuje parser pro analyzu pfijatych XML dat z portalu.

e AccountDialog — Nastavuje platebni tdaje pti tvorbé faktury za davku.

6.2.2 Trida SslClient

Zakladnim problémem béhem implementace rozsiteni bylo, jak realizovat zabezpecenou
komunikaci s portalem. Jak jiz bylo feceno v kapitole o elektronickém rozhrani Portalu
ZP, je nutné vytvaret POST pozadavek pro portal. Qt framework nabizi pro implementaci
bezpecéné sitové komunikace nékolik FeSeni v podobé tiid:

e (QSslSocket — Umoznuje vytvorit SSL socket pro pfenos a ptijem Sifrovanych dat. Do
socketu se zapisuji konkrétni data a je potieba napt. pii tvorbé POST pozadavku pro
server presné védét, jakym zplisobem tyto data sestavit, coz mtze byt nékdy obtizné.

e QHttp — Jiz zastarald tfida QHttp poskytuje pfimo metody pro tvorbu POST a GET
pozadavki. Pro zajisténi HTTPS komunikace je potfeba navic zvlast nastavit SSL
socket.

2Secure Sockets Layer
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e (NetworkAccessManager — Poskytuje idedlni feseni pro implementaci zabezpecené
komunikace a tuto t¥idu vyuzivam ve svém rozsifeni. Umoziiuje aplikaci odesilat poza-
davky po siti a prijimat odpovédi na tyto pozadavky.

Nastaveni klienta pred odeslanim dat

V konstruktoru t¥idy Ss1Client je vytvofen objekt tfidy QNetworkAccessManager do
globalni proménné m netMngr. Zpracovani vSech pfijatych dat je nasledné prifazeno me-
todé receiveData(). Do globélni proménné m_xml je ulozena datova ¢ast XML zpravy pro
portal. Nakonec je provedena inicialiace okna zobrazujiciho uzivatelské rozhrani klienta pro
komunikaci s Portalem ZP.

V okné klienta znazornéného obrazkem 6.2 provadi uzivatel odeslani dat na Portal ZP.
Na obrazku 6.2 lze vidét konkrétni pripad komunikace OpenDositechu s portalem. Jedna se
o komunikaci s testovacim portalem PILOT, kde portal hlasi ve zpravé uzivateli, ze nema
na portélu nastaveno opravnéni za zdravotnické zafizeni s danym ICZ. Klient zobrazuje
textové pole, které je urcené pro prijaté zpravy z portalu. Pod nim se nachéazi vybér portalu
ke komunikaci, informace o pouzitém certifikdtu, moznost odeslani dat a moznost vybéru
certifikatu k podpisu. Uzivatel nemusi vybirat certifikat k podpisu, pokud ma nastaveny
vychozi certifikdt v souboru cert/user-cert-list. Vychozi certifikat, pokud existuje, se nacte
v klientovi automaticky pfi jeho zobrazeni. Vice o vychozich certifikatech a obecné o vybéru
certifikdtu pro podpis pojednava podkapitola popisujici t¥idu CertInfo. Pfed odeslanim
dat musi uzivatel vybrat portal, se kterym chce komunikovat a certifikat, kterym bude data
podepisovat. Metoda setPortal() zajisti ulozeni URL adresy po vybéru portalu do globalni
proménné m_portalToConnect. Po kliknuti na tlacitko Odeslat data je zavoldna metoda
sendData().

M Odesléni na portal EJE|
Zpravy z portalu;
Fad Zdravotni pojist ovna 08.05.2013
Protokol o zapisu faktury 17:47:58
Chyba 102: Pro I£2 94465000 uvedené ¥ souboru FOAYKA nemate opravnéni
USivatel: Ondiej Pohl
Podpis
A [ anec wipisy R
Partal
QO dpzp O repP O vozp &R,
O ozp O zrs @ PILOT
Certifikat pro podpis
¥lastnik: Ondiej Pohl | Platny do: 12.05.2013
[ Odeslak data ] [ Wiber certifikatu pro podpis ]

Obrazek 6.2: Okno klienta pro komunikaci s Portalem ZP

Odeslani dat na Portal ZP

Metoda sendData() nejprve zobrazi okno vyzivajici uzivatele pro zadani hesla k privat-
nimu kli¢i certifikdtu. Proménné signer predstavujici podepisovaé¢ dat, uchovava instanci
tFidy Xm1Signer. Zkonstruovani podpisu dat zajisti metoda podepisovace sign XML (), které
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je predana datova ¢ast XML zpravy, cesta k certifikatu pro podpis a zadané heslo k privat-
nimu kli¢i. Ziskany podpis je pak v proménné signature. Sestaveni vysledné XML zpravy
pro portél ilustruje uryvek kédu 6.1.

// data zasilana na portal
QByteArray data;

// vytvoreni obsahu POST parametru "request"
// sestaveni XML zpravy dle pozadavku v dokumentaci portalu
data.clear ();
data.append ("<?7xml version=\"1.0\" encoding=\"IS0-8859-2\"7>\n"
"<!DOCTYPE Komunikace>\n"
"<Komunikace >\n"
+ m_xml +
"\n<Podpis>\n"
+ signature +
"</Podpis>\n"
"</Komunikace>");

Ukazka kédu 6.1: Sestaveni XML zpravy pro portal

Pred zaslanim POST pozadavku sitovym manaZerem m netMngr je vytvoren tzv. sifovy
pozadavek QNetworkRequest reprezentovany proménnou dataRequest. Sifovému poza-
davku se nastavi SSL konfigurace s ptiznakem QSs1Socket: :VerifyNone. Tim je zajisténo,
Ze pri vytvareni SSL spojeni s portalem nebude vyzadovan certifikat jak je popsano v doku-
mentaci elektronického rozhrani Portalu ZP. Dokumentace stanovuje, ze autentizace pro-
bihé pouze na zakladé dohledéni certifikatu pouzitého pro podpis. Déle je pozadavku prifa-
zena URL adresa portalu. Nakonec se pro sitovy pozadavek nastavi hodnota parametru
Content-Type na MIME? typ application/x-www-form-urlencoded. Timto bylo prove-
deno nastaveni parametru Content-Type pfimo v hlavicce HI'TP POST pozadavku. Pro
odeslani dat je zavoldna metoda post() sitového manazeru m netMngr. Metodé post() je
v prvnim parametru piedan sitovy pozadavek. V druhém parametru se preddavaji samotné
data. Dle dokumentace elektronického rozhrani Portalu ZP je predavan parametr s ndzvem
request, jehoz hodnotou je sestavend XML zpréva.

K ovéfeni podpisu dat, zaslanych portdlem jako odpovéd, je potieba mit k dispozici
certifikat konkrétniho portalu. K jeho ziskdni pouzivam opét sitového manaZera, ktery za-
jisti zaslani HTTP GET pozadavku na pfislusnou URL adresu, kde se certifikdt nachézi.
Sitovy manazer poskytuje pro tento ucel metodu get(). Podobné jako pfi zasilani POST
pozadavku, je i zde vytvoren sitovy pozadavek. Sitovému pozadavku portalCertRequest
t¥idy QNetworkRequest je nastavena totozna SSL konfigurace jako pozadavku dataRequest
a dale pritazena URL adresa, z které bude stazen certifikat portalu. Metoda get() poza-
duje ve svém jediném parametru predat sifovy pozadavek. Ihned co sitovy manaZer odesle
pozadavky a obdrzi odpovédi z portélu, provadi se jejich jednotlivé zpracovani metodou
receiveData().

Prijeti dat z Portalu ZP

V metodé receiveData() uchovava pfijatd data proménna response. Jelikoz byly sifo-
vym manazerem zaslany dva pozadavky, data pro portal a pozadavek na ziskani certifikidtu
portalu, je nutné prichozi data rozlisit. Data proménné response se predaji metodé from-
PEM() tiidy QCA::Certificate z QCA knihovny. Podrobnéjsi popis QCA knihovny lze

3Multipurpose Internet Mail Extensions
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nalézt v nasledujici podkapitole o tfidé Xm1Signer. Metoda fromPEM/() vrati hodnotu NULL,
pokud zjisti, Ze data ji pfedand nereprezentuji strukturu certifikdtu dle standardu X.509.
Tim je rozliseno ptijeti dat se zpravou uzivateli nebo s certifikitem portalu. Certifikat je
ulozen do souboru umisténém ve slozce cert/portal OpenDositechu. Data se zpravou pro
uzivatele pokracuji do dalsiho zpracovani.

Parser tfidy Xm1MessageParser prezentovany proménnou xmlParser slouzi pro analyzu
prijatych dat uréenych uzivateli. Parseru jsou predéna prijatd XML data a obratem ziskan
obsah elementu Data a elementu Podpis. Podpis prijatych dat je pfedan k ovéreni metodé
verifyXML() podepisovace signer. Zprava pro uzivatele je po pievedeni z kédovéani Base64
vhodnym zptsobem zobrazena v klientovi.

6.2.3 Tiida XmlSigner

V paté kapitole o elektronickém rozhrani Portélu ZP byla pfiblizena problematika elek-
tronického podpisu dat uréenych portalu. Podpis dat, jak je uvedeno v dokumentaci, musi
byt proveden formou PKCS#7. Qt framework nenabizi prostiedky, které by umoznovaly
provadét digitalni podpis dat. Pro Qt framework vsak existuje externi knihovna QCA?,
kterd tyto prostfedky nabizi. Ttida XmlSigner vyuziva funkci knihovny QCA pro tvorbu
podpisu a ovérovani podpisu dat zasilanych mezi klientem a portalem.

Knihovna QCA (Qt Cryptographic Architecture)

Jelikoz je knihovna QCA pro spolupraci s Qt pfimo urcena, jeji pouZivani se nijak
nelisi od prace s béznymi tfidami poskytovanymi Qt frameworkem. Moznosti zakladni
knihovny QCA Ize podle potfeby rozsirit pouzitim plugini. Pro realizaci podpisu splnu-
jictho PKCS#7 pouzivam plugin QCA OSSL. Pro spriavnou funkci pluginu je vyZadovana
knihovna OpenSSL. Pfed pouzitim jakékoliv t¥idy knihovny QCA vyzadujici podporu nék-
terého pluginu je nutné provést inicializaci knihovny. Inicializace knihovny QCA se pro-
vadi vytvorenim objektu QCA: :Initializer. Zaroven je potfeba zajistit vytvoreni objektu
QCA: :Initializer tak, aby byla zarucena jeho existence po celou dobu vyuzivani knihovny
QCA programem.

Podpis a ovéfovani podpisu dat

Tfida XmlSigner obsahuje dvé metody: signXML() pro tvorbu podpisu a verifyXML()
pro ovéreni podpisu. V konstruktoru tfidy XmlSigner je vytvaren objekt tiidy QCA::CMS
reprezentovany globalni proménnou cms. CMS?® je uréena kromé jinych aéeld k tvorbé di-
gitédlniho podpisu.

Metoda signXML() piijimé tii parametry, a to data k podpisu, cestu k certifikitu a
heslo k privatnimu kli¢i certifikatu. Nejprve je ulozen certifikat uzivatele prostrednictvim
metody fromPEMFile() tiidy QCA::Certificate do proménné cert. Poté je provedeno
vlozeni nacteného certifikdtu do globalni proménné chain, predstavujici tzv. fetéz certi-
fikat tiidy QCA: :CertificateChain. Do proménné privateKey tiidy QCA::PrivateKey
je poté nacten obecné pouzitelny privatni kli¢ metodou fromPEMFile() této t¥idy. Pro
praci s CMS zpravami je nutné vytvorit specialni kli¢ tiidy QCA: : SecureMessageKey a ob-
jekt t¥idy QCA: :SecureMessage prezentujici zabezpecenou zpravu. Kli¢ pro CMS je ulozen
v proménné signer. Pomoci metod setX509CertificateChain() a setX509PrivateKey() je

4Qt Cryptographic Architecture
®Cryptographic Message Syntax
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kli¢i pro CMS nastavena verejna a soukroma c¢ast klice. Proménna msg uchovavajici objekt
t¥idy QCA: : SecureMessage reprezentuje rozhrani pro praci s CMS zpravami. Cast kédu me-
tody signXML() implementujici podpis dat ukazuje kéd na obrazku 6.2. Tvorba podpisu
probiha v nékolika krocich volanim nasledujicich metod tfidy QCA: :SecureMessage:

e msg.setSigner() — Nastavi privatni kli¢ pro podpis.
e msg.setFormat() — Nastavi format vysledného podpisu. Nastavi se na PEMS.

e msg.startSign() — Spusti operaci podepisovani. Nastavi se, aby podpis byl po dokonéeni
operace oddélen od podepisovanych dat.

e msg.update() — Pfeda data pro podepsani.

e msg.end() — Dokonéi nastaveni operace podepisovani.

e msg.waitForFinished() — Nastavi ¢as pro provedeni operace podpisu.

e msg.success() — Zjisti, zdali operace podepisovani probéhla v pofadku.

e msg.signature() — Vrati vysledny podpis dat pfedanych metodou update().

// inicializace rozhrani pro zabezpecene zpravy
QCA::SecureMessage *msg = new QCA::SecureMessage (cms);

msg->setSigner (signer);

msg->setFormat (QCA::SecureMessage::Ascii);
msg->startSign(QCA::SecureMessage::Detached) ;
msg->update (data) ;

msg->end () ;

msg->waitForFinished (2000) ;

if (!msg->success()) {
}

return msg->signature();

Ukézka kédu 6.2: Tvorba digitalniho podpisu pomoci knihovny QCA

Metoda verifyXML() vyzaduje na svém vstupu dva parametry: data, jejichZz podpis ma
byt ovéfen, a podpis téchto dat. Do proménné portalCert je uloZen certifikat portalu. Cer-
tifikat portalu je poté pridan do kolekce certifikati QCA: :CertificateCollection v pro-
ménné cerCollection. Prostfednictvim metody setTrustedCertificates() je vytvorenému
objektu cms tiidy QCA::CMS() nastavena zminéna kolekce. Jinymi slovy je zajisténo, Ze
podpis bude ovéfovan duvéryhodnym certifikitem, kterym je certifikat stazeny z portalu
konkrétni pojistovny, s niz aplikace komunikuje. V metodé verifyXML() dale probihé vy-
tvoreni QCA: :SecureMessage objektu do proménné msg, stejné jako tomu bylo v metodé
signXML(). Ovéfeni podpisu pak probiha v péti nasledujicich krocich:

e msg.startVerify() — Spusti operaci ovéfeni podpisu predaného metodé.

e msg.update() — Pfeda data, jejichz podpis mé byt ovéten.

e msg.end() — Dokonéi nastaveni operace ovéfovani podpisu.

e msg.waitForFinished() — Nastavi ¢as pro provedeni operace ovéfeni podpisu.

e msg.success() — Zjisti, zdali operace ovéfeni podpisu probéhla v poradku.

SPrivacy Enhanced Mail
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Béhem implementace podepisovani pomoci knihovny QCA bylo nutné vyfesit jeden za-
kladni problém, kterjm je pfipojeni knihovny QCA a pluginu QCA OSSL k OpenDositechu.
Na opera¢nim systému Linux staci provést instalaci balicku libqca2 a knihovna je pfipra-
vena k pouziti. Na Windows bylo nutné umistit .dll soubory knihoven na spravna umisténi
a také pridat potfebné konfiguraéni soubory pro spravnou funkci knihovny QCA ke stévajici
instalaci Qt frameworku.

6.2.4 Tfida CertInfo

Vybér certifikdtu pro podpis dat zasilanych Portalu ZP provadi uzivatel po stisknuti
tla¢itka Vybér certifikdtu pro podpis v okné klienta. Okno s vybérem certifikatu ilustruje
obrazek 6.3

Konstruktor t¥idy CertInfo pfijima tfi parametry: proménné pro uloZeni cesty vy-
braného certifikdtu, jména vlastnika certifikdtu a ulozeni data konce platnosti certifikatu.
Tabulka seznamu certifikati prezentovana globalni proménnou m_tableView je objektem
t¥idy QTableView. V tabulce se zobrazuji tyto informace:

e vlastnik certifikatu
e vydavatel certifikatu
e datum konce platnosti certifikatu

e cesta k certifikatu

Pro operace s tabulkou pak slouzi model implementovany tiidou CertInfoModel zdédé-
nou od tfidy QAbstractTableModel. Na model se odkazuje globalni proménna m_table
Implementace tiidy CertInfoModel se nachézi ve stejném zdrojovém souboru jako imple-
mentace t¥idy CertInfo . Po zobrazeni okna je pfecten soubor cert/user-cert-list, ve kterém
jsou ulozeny cesty certifikatti pouzivanych v OpenDositechu. Certifikaty jsou pak zobrazeny
v tabulce. V pfipadé, ze soubor cert/user-cert-list neexistuje, je vytvofen novy. Poté pro-
biha nacteni certifikatt z ulozisté certifikatt OpenDositechu umisténého ve slozce cert/user.
Vsechny nalezené certifikaty jsou opét pridany do tabulky.

M Vyb&r certifikdtu pro podpis zpravy

Certifikaty pro podpis:

¥ystaveno pro Platnost do

Cesta k certifikatu

Ondiej Pohl i certifikatni autorita, a.s. 12.05.2013

{ wichoz certifilkt )

Certifikat

[ Wlozit ] [ Ddskranit ] [Nastavit jako V}?:huzi] Zrugit vychozi

Obrazek 6.3: Okno s vybérem certifikatu pro podpis

Vlozeni certifikatu

Pokud uzivatel potfebuje vlozit do seznamu certifikatt novy certifikat, miaze to udélat
nékolika zpisoby. Nahraje soubor s certifikitem do slozky programu cert/user a tento
certifikat bude pfi pristim spusténi aplikace automaticky nac¢ten. Nebo vlozi certifikat z li-
bovolného umisténi na disku po stisku tlacitka Vlozit. V dialogovém okné pak vyhleda
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soubor s certifikdtem a vlozi jej do seznamu. VloZeni certifikdtu do seznamu zajistuje me-
toda certInsert(). Metoda pomoci pfijatych parametri, mezi nimiz je i cesta k certifikatu,
rozlisuje, zdali je vkladan certifikdt do seznamu ze slozky cert/user, souboru cert/user-cert-
list nebo z mista zadaného uzivatelem. Pfi vkladani certifikatu ze slozky cert/user nebo
libovolného umisténi probiha volani metody isInCertList(). Tato metoda zabrani tomu,
aby byl vlozen do seznamu duplicitni certifikat. Z certifikatu jsou poté ziskany metodami
tFidy QCA: :Certificate informace o vlastnikovi (subjectInfo()), vydavateli(issuerInfo()) a
konci platnosti (notValidAfter()). Metoda insertRows() t¥idy CertInfoModel zajisti vlozeni
nového Ffadku do tabulky m_tableView. Poté jsou postupné do tabulky vlozeny informace
o certifikatu. Metoda indez() t¥idy CertInfoModel ziska index polozky v pfislusném sloupci
a metoda setData() vlozi na index danou hodnotu. Je-li metoda certInsert() voland s pii-
znakem vloZeni vychoziho certifikatu, vlozi se navic do posledniho skrytého sloupce tabulky
ptiznak 'D’ (default). Nakonec je cesta k certifikdtu zapsdna do souboru cert/user-cert-list.

Vybér certifikatu

Vybird-li uzivatel fadek v tabulce s certifikaty, vola se metoda certSelect(). Proménna
selectionModel uchovava model vybéru tabulky m_tableView. Jedna se o objekt t¥idy
QItemSelectionModel. Metodou selectedRows() modelu je ziskan index vybraného fadku.
Podobné jako pii vkladéni je metodou index() zjisténo umisténi konkrétni polozky v fadku.
Metodou data() t¥idy CertInfoModel jsou pak postupné ziskany informace o certifikdtu
a ulozeny. V proménnych m_certUserSelect, m_certUserOwner a m_certUserValidity je
pak uloZena cesta, vlastnik a platnost certifikitu. Udaje o vlastnikovi a platnosti jsou pak
zobrazeny v klientovi.

Odstranéni certifikatu

P1i odstranovani certifikdtu ze seznamu certifikati vybere uzivatel prislusny certifikat
a stiskne tlacitko Odstranit. Odstranéni certifikdtu implementuje metoda certRemove().
Uzivateli je nabidnuta moZnost odstranit i samotny soubor s certifikatem, na coz je upo-
zornén zpravou. V kazdém piipadé bude certifikdt odstranén ze seznamu a také ze souboru
cert/user-cert-list.

Cesta k certifikdtu neni ze souboru cert/user-cert-list odstraiiovana piimo. Nejprve je
obsah souboru na¢ten do pomocného seznamu userCertSet predstavujiciho seznam QList
hodnot QString. Odstranéni cesty certifikitu probihd nejprve ve zminéném pomocném
seznamu a pak v seznamu s certifikdty. Obsah pomocného seznamu userCertSet je na
konci metody zapsan do souboru cert/user-cert-list.

Vychozi certifikat

Uzivatel ma moznost zvolit ze seznamu certifikatt jeden certifikat jako vychozi. Na-
staveni certifikitu jako vychoziho provede stiskem tlacitka Nastavit jako vychozi. Radek
s nastavenym vychozim certifikitem je barevné odlisen. V souboru cert/user-cert-list je
u cesty k tomuto certifikdtu pfidan pfiznak 'D’. Pii opétovném spusténi OpenDositechu
uzivatel nemusi pri odeslani dat vybirat znovu certifikdt k podpisu. Vychozi certifikat je
automaticky nacten do klienta i s informacemi o vlastnikovi a platnosti certifikatu. Uzivatel
tak muze provést okamzité odeslani dat. ZrusSeni nastaveni vychoziho certifikatu provede
uzivatel stiskem tlacitka Zrusit jako vychozi.
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Operaci nastaveni nebo zruseni certifikatu jako vychoziho provadi metoda certDefault().
Po nacteni cest certifikatii ze souboru cert/user-cert-list do pomocného seznamu je hledédna
cesta s vychozim certifikaitem. Pokud uzivatel provadi operaci nastaveni vychoziho certifi-
katu a vychozi certifikat jiz existuje, zméni se nové zvoleny certifikat na vychozi. Nastavit
lze vzdy pouze jeden certifikat jako vjchozi. Rusi-li uzivatel nastaveni vychoziho certifi-
katu, odstrani se pfiznak ’'D’ z cesty prislusného certifikdtu. Obsah pomocného seznamu
userCertSet je v zavéru provadéni metody zapsan do souboru cert/user-cert-list.

Pouziti certifikatu pro podpis

Stiskem tlacitka PouZit se vyvola metoda certUse() a nastavi proménnou m_certUser
na hodnotu proménné m_certUserSelect, ¢imz preda klientovi cestu k vybranému certi-
fikdtu pro podpis. Poté je okno s vybérem cerfitikdtu uzavieno a uzivatel se vraci zpét do
klienta.

6.2.5 Triida XmlMessageParser

Parser pro analyzu ptijatych dat nesoucich XML zpravu z portalu je vytvoren v metodé
receiveData() t¥idy Ss1Client. P¥i tvorbé instance parseru je jeho konstruktoru predan je-
diny parametr, a tim jsou prijata data z portalu. V konstruktoru tfidy XmlMessageParser
je vytvorena instance tfidy QXmlStreamReader s ndzvem m_xmlReader tvorici jadro parseru.
TrFida QXmlStreamReader poskytuje parser pro ¢teni dat ve formatu XML. XML dokument
zpracovava QXmlStreamReader jako proud tzv. tokent rtznych typt. Napiiklad pokud par-
ser narazi pri ¢teni XML na token typu QXmlStreamReader: :StartElement znamena to,
Ze parser nacetl pocateéni tag urcitého elementu.

Parser implementovany tfidou XmlMessageParser slouzi pro ziskani obsahu elementu
Data nebo elementu Podpis z prijaté XML zpravy od portalu. Pii potfebé ziskat obsah
posledné jmenovanych elementt je vzdy voldna metoda parseXML(). Parametr predany
této metodé obsahuje nazev elementu, jehoz obsah je pozadovan.

Cteni XML provadi v cyklu m_xmlReader tak dlouho, dokud neni dosazeno piecteni
kompletniho XML dokumentu. Dosazeni konce XML dokumentu testuje metoda atEnd()
t¥idy QXmlStreamReader vzdy na zacatku kazdého priichodu cyklem. Vzdy je piecten je-
den token metodou readNext() a zjistén typ tokenu. Je-li nalezen pocatecni tag néjakého
elementu, zjisti se nazev tohoto tagu. V piipadé nalezeni pocatecnich tagt elementu Data
nebo elementu Podpis se volaji ptislusné metody parseDataElement() nebo parsePodpisE-
lement(). V metodé parseDataElement() probiha postupnym voldnim metody readNext()
pres m_xmlReader posun v XML dokumentu az na obsah elementu Soubor. Dle dokumen-
tace elektronického rozhrani Portalu ZP obsahuje element Soubor odpovéd portalu a ta je
vracena jako vysledek metody. Pti volani metody parsePodpisElement() je postup podobny
jako v pfedchozim pripadé. Po nalezeni elementu Podpis je metodou vracen jeho obsah.

6.2.6 Triida AccountDialog

P#i tvorbé davky pro pojistovnu v okné Ddavky > Vytvoreni davky je spolu s davkou
vytvéarena i faktura davky. Nastaveni platebnich tdajt na faktufe pro pojistovnu provadi
uzivatel po stisku tlacitka Udaje pro platbu ve zminéném okné. Okno pro zadani plateb-
nich tdaju je implementovano v metodé setupUI() t¥idy AccountDialog. Nastaveni udaji
pro platbu probihd v metodé setAccountInfo(). Uzivatel zadava v okné pro platebni udaje
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znazornéném obrazkem 6.4 predcisli ctu, ¢islo Gétu, kéd banky a specificky symbol. Za-
dané udaje jsou po stisku tlacitka OK zapisovany do souboru account-info a automaticky
nacitany pii op€tovném spusténi aplikace. V souboru account-info jsou jednotlivé platebni
udaje oddéleny znakem ’, (¢arka) a uvedeny na jednom radku. Platebni tidaje jsou uloZeny
v souboru v tomto poradi: kéd banky, specificky symbol, pred¢isli uctu a ¢islo u¢tu. Bez
nastavenych platebnich daji nelze provést vytvoreni davky.

M Udaje pro platbu E|PX|

¥yictovani provede pojist ovna na acet:

Predsliotu  |oonono

Kéd barky 0800

|
e 3714503088 |
|
|

Specificky symbol | 2122345999

Obrazek 6.4: Okno pro zadani platebnich tdaji na fakturu

6.3 Dalsi apravy aplikace OpenDositech

Nyni se budu vénovat nékolika tpravam ptivodniho programu OpenDositech. Tyto
upravy mély za cil vylepseni uzivatelského rozhrani aplikace OpenDositech.

6.3.1 Zobrazeni piehledu davek ve stromu

Uzivatel ma v zakladni implementaci OpenDositechu v okné Ddvky > Prehled zobrazeny
prehled davek ve formé tabulky, jak je vidét z obrazku 6.5. Nevyhodou ptivodniho zobrazeni
prehledu v tabulce je zna¢néd neprehlednost pii vétsim poctu vytvorenych davek. Kazda
davka je predloZena pojistovné za urcity rok a mésic. Tabulka sice obsahuje skryté sloupce
s témito udaji, ale pti zobrazeni pfehledu tyto parametry nezohlednuje. Béhem feseni této
prace jsem proto provedl prevedeni obsahu tabulky do stromu. Qt framework nabizi pro
tyto Gcely tridu QTreeWidget. Novy piehled davek lze spatiit na obrazku 6.6.

Ml Seznam davek EWE

2 Cislo davky Pojistovna Potet dokladd Potet bodd

1 94465000 450002 209 1 121

3 94465000 BEEEEE 205 1 121

r4 S4465000

4 94465000 333334 205 1 121

5 94465000 7alil 201 1 242

6 94465000 149852 207 1 121

Privodni lisk Cbsah davky

Obrazek 6.5: Pivodni prehled davek OpenDositechu
Implementaci stromu pro pfehled dévek jsem provedl v piivodni tiidé ViewBatchDialog

v metodé setup UI(). Ptivodni tabulku prezentovanou proménnou m_view t¥idy QTableView
jsem zachoval. Tabulka zistala napojena na databéazi aplikace. Napojeni na databazi je
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provedeno pfes globalni proménnou m model tiidy QSqlTableModel. Provedl jsem skryti
puvodni tabulky a na jeji misto umistil objekt QTreeWidget zobrazujici strom s prehle-
dem davek. Stavajici tabulku m_view dale vyuzivam jako zdroj dat. Strom je prezentovan
proménnou m_treeWidget. Do stromu je poté pridan radek s hlavickou stejnou jako v ta-
bulce. Navic je pfidan sloupec pro zobrazeni roku a mésice a skryty sloupec pro ukladani
indexu radka zdrojové tabulky m_view. Jednotlivé fadky stromu pfedstavuji objekty t¥idy
QTreeWidgetItem. Nejdiive jsou ve stromu vytvoieny nové prazdné fadky pro roky a mé-
sice. Nakonec se strom naplni daty ze zdrojové tabulky.

M Seznam davek E]E‘

Rok - Mésic Iz Cislo dévky Pajigtovna Pofet dokladi Pofet badd
[=-2013

=8 94455000 422222
94465000 333334

205 1 1z1
= 2012
) F4465000 6666 205 1 121
10 94465000 450002 209 1 1z1
#2011
=) Mewydané
94465000 149852 207 1 1z1

Chssh dévky

Obrazek 6.6: Novy prehled davek OpenDositechu

Nejprve je provadén priichod zdrojovou tabulkou m_view a ulozeny nalezené roky do
seznamu years. Neni-li v daném fadku zdrojové tabulky uveden rok, znamena to, ze davka
byla vytvofena, ale nebyla jesté pfedana pojisfovné. Jednotlivé roky jsou pak vloZzeny do
stromu a ke kazdému roku je pak priddno dvanact fadkt pro jednotlivé mésice. Vsechny
radky s mésici jsou skryty a odkryvaji se az v pripadé, kdyz je pro pfislusny mésic nalezena
davka ze zdrojové tabulky. Na stejnou troven s roky je do stromu vlozen specialni uzel
s nazvem Nevydané v pripadé, ze zdrojova tabulka obsahuje i davky zatim nepredlozené
pojistovné k vyuétovani.

Plnéni stromu daty probiha prichodem fadky zdrojové tabulky a vkladanim téchto
rfadkd do stromu. Po zjisténi hodnoty roku a mésice z daného radku tabulky se vSechny
hodnoty z tohoto fadku vlozi na odpovidajici misto ve stromu. Je-li nalezena davka bez
casovych udaji, vkldda se automaticky pod uzel Nevydané. Do skrytého sloupce stromu
s nazvem IndexSQL se pro kazdy vlozeny radek zapise hodnota indexu rfadku zdrojové ta-
bulky. Vybér fadkt zpracovava metoda tree ViewSelectedItem(). Pfi vybéru fadku ze stromu
probihé zaroven vybér odpovidajiciho fadku ve zdrojové tabulce. V ostatnich ptvodnich
metodach tridy ViewBatchDialog jsem neprovadél zadné zmeény. I nadale tyto metody vy-
uzivaji ptivodni tabulku s pfehledem davek. Uzivatel vSak pracuje se stromem, jenz pouziva
pivodni tabulku pouze jako zdroj dat. Pri zobrazeni okna s prehledem davek je automaticky
oznacena nejnoveéjsi davka.

6.3.2 Nastaveni data a ICO

V okné Nastaveni >Zména data lze zménit datum v pripadé, Ze uzivatel potfebuje
z néjakého divodu vypsat Uty za predeslé mésice. Puvodni verze OpenDositechu imple-
mentuje vybér data pfes objekt tfidy QDateEdit prezentovany proménnou dateEdit. Ob-
jekt QDateEdit umoziuje pies metodu setCalendarWidget() nastavit kalendaf pro vybér
data, jak si lze vS§imnout na obrazku 6.7. Uzivatel tak jiz nemusi pracné volit pozadované
datum, jako tomu bylo drive.

V nové verzi OpenDositechu je pfidana fakturace dédvek. Soubor FDAVKA predavany
Portalu ZP musi dle datového rozhrani obsahovat kromé ICZ i ICO zdravotnického zafizeni.
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B 7ména data @El

Standardné je dosazovano systémowé datum.
Tako datum zde midFete zménit, napfiklad z divodu, Ze piEete ety za minuby mEsic.

* kvéten, 2013 >

ne po Ot sk ¢t pa so

mnsn?‘ T 19 5 6 7 & 9 10 11
20

Obréazek 6.7: Vybér data v nové verzi OpenDositechu

Z toho diivodu bylo upraveno okno pro zadani ICZ, jehoz implementaci provadi ptivodni
tfida ICZdialog. Zadané ICO se uklada do konfigura¢niho souboru config.zml. Novou po-
dobu okna pro zadani identifika¢nich tidaji zdravotnického zafizeni ilustruje obrazek 6.8.

B Nastaveni ICZ a IGO0 [2|[X]

Zadsjte vase IXZ

ICZ | 94465000
Zadsjte vase IZ0
o ||

Obrazek 6.8: Nové okno pro zadéani identifikac¢nich udajiu Z7Z

6.4 Testovani

K ovéfeni spravnosti implementace rozhrani pro komunikaci s Portalem ZP jsem vyuzil
testovaci komunika¢ni branu Portalu ZP. Testovaci brana je dostupna na adrese hitps://pilot-
pzp.asseco.cz/kom_brana.phtml. Testovaci komunika¢ni brana se od ostatnich komunikac-
nich bran jednotlivych pojistoven odlisuje v nékolika bodech:

e Data prijatd branou nejsou predany zadné pojistovné ke zpracovéani.
e Brana pfijimé fakturu a davku s doklady pro pojistovnu s testovacim kédem 999.

e Zaslana data se podepisuji testovacim certifikitem. Testovaci certifikat je zaveden
k vytvorenému uctu uzivatele v testovacim prostiedi Portalu ZP.

e Davky a faktury za zdravotnické zarizeni jsou pfijimany jen po rozsifeni opravnéni
Gétu uzivatele. V testovacim prostiedi lze zaregistrovat libovolné ICZ. Administrator
Portalu ZP pak pfifadi v testovacim prostfedi opravnéni k ICZ, za které uzivatel
pozaduje pristup.

Testovani v ostrém provozu na komunikac¢nich brandch konkrétnich pojistoven Portél
ZP nedoporucuje. Portal ZP urcil pro testovani komunikace testovaci prostfedi zahrnujici
testovaci branu. Zakladni rozdil mezi ostrym provozem a testovacim provozem je, Ze poza-
davky zpracovavané testovacim prostfedim jsou implicitné ignorovany. Testovaci prostiedi
je vyuzivano Portalem ZP také pii nasazovani novinek.

Testovaci certifikat jsem si nechal vystavit u I.CA7. Testovaci certifikit ma platnost 30
dni. Zadost o testovaci certifikat jsem provddél na opera¢nim systému Windows. Poté jsem

"Prvni certifikaéni autorita, a.s. - http://www.ica.cz/
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provedl vyexportovani certifikdtu i s privatnim klicem do souboru .pfr. Nakonec pomoci uti-
lity OpenSSL jsem piikazem openssl pkcsl2 -in mycert.pfx -out mycert.pem provedl
prevod certifikatu s privatnim klicem do forméatu .pem. Zafidil jsem si registraci uzivatel-
ského uctu v testovacim prostfedi Portalu ZP a ve spolupraci s administratorem rozsitil
opravnéni pro mnou zadané ICZ.

Béhem feseni této prace a testovani jsem vyuzival také demo aplikaci nabizenou Por-
talem ZP. P1i zasilani testovacich dat jsem porovnaval vystupy z demo aplikace s vystupy
OpenDositechu. Testovaci data jsem vytvoril v OpenDositechu jako davku s nékolika do-
klady a spolu s fakturou zaslal na testovaci branu. Odpovéd testovaci brany na data zaslané
z OpenDositechu pfes implementované rozhrani lze vidét na obrazku 6.9. Brana pfi Gspés-
ném zpracovani dat k vyuctovani odpovida protokolem o pfijeti faktury a davky.

ZP Zdravotni pojistovna 10.05.2013
Protokol o zapisu Faktury 20:10:38
(] 94465000

Faktura £, 123§2013 byla zaloZena pod ref, Cslem 62440

Faktury obsaZené ve vyaitovani PoloZky obsaZené ve faktuie
Cislo Faktury 123 Char.Typ IEZ Rok Mésic Cislo PoietBodyKE/mat.
Mésic,/Rok 52013 davky dokl.
Datum pFedani 10.05.2013 P98 944650002013 5422222 2 242 0.0a
Fakturovana fastka 0.00
Potet davek 1
Poznamka

Yarovani Z12: ¥ souboru KDAYKA piredani tito pojisténci, kteii v daném obdobi nebyli pojisténi u 2P :
IEZ DavkaDoklad Radek dokladu Rok Cislo pojisténce Datum  Pojist&n u
94465000 422222 50001 220139001225761 15.04.,2013
94405000 422222 50002 420131111111111 15.04.2013

Lzivakel; Ondiej Pohl

Obrazek 6.9: Protokol o tspésném prijeti pozadavku na vyuctovani
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Kapitola 7
Zaver

Cilem této prace byla implementace rozhrani pro komunikaci s pojistovnami Portalu
ZP do aplikace OpenDositech. Uspésné splnéni cile prace bylo ovéfeno na testovaci brané
Portalu ZP.

V tvodni ¢asti prace byly predstaveny vybrané lékaiské programy a jejich moznosti
pouziti. Nésledovalo vysvétleni principt preddvani dokladd zdravotnim pojistovnam a po-
pis datového rozhrani, s jehoz vyuzitim predavani doklad® probih4. Ctenaf byl sezndmen
s Portalem ZP a elektronickym rozhranim portalu. V kapitole o implementaci byla na tvod
stru¢né popsana zakladni implementace programu OpenDositech. Dalsi podkapitoly se vé-
novaly vyhradné implementaci rozhrani a jinym upravam puvodni verze programu.

Nova verze OpenDositechu nyni obsahuje nasledujici zmény:

e pridano rozhrani pro komunikaci s Portalem ZP
e pridana tvorba faktur za davky
e novy prehled davek zobrazovany jako strom

e novy zpusob nastaveni data

K dosazeni cile této bakalaiské prace bylo potfeba nastudovat problematiku predé-
vani dokladt zdravotnim pojisfovnam. Podstatné bylo sezndmeni s ptivodnim programem
OpenDositech a jinym lékarskym softwarem. Déale bylo nutné pochopit princip fungovani
elektronického rozhrani Portalu ZP, k ¢emuz mi dopomohla dostupna dokumentace. Pro
uspésnou implementaci feSeni bylo nezbytné naucit se praci s knihovnou QCA a tuto kni-
hovnu pak v OpenDositechu vhodné pouzit.

Z pohledu dalsitho vyvoje OpenDositechu lze predpokladat dalsi apravy a rozsifeni.
Mezi budouci upravy bezesporu patii moznost zadavat ¢ty pro zbyvajici typy davek defi-
novanych VZP. Dalsi ipravou nutnou pro vyuziti OpenDositechu v praxi je implementace
vypoctu hodnoty faktury v K¢&. Pro dalsi vylepsovani programu OpenDositech se lze in-
spirovat v lékafskych softwarech dostupnych na trhu. Jednim z téchto vylepSeni mtze byt
kartotéka pacientti s vedenim jednoduché lékaiské dokumentace. OpenDositech s navrho-
vanymi budoucimi tpravami by se mohl bez nadsazky stat realnou konkurenci nékterych
lékarskych softwarti. OpenDositech navic disponuje jednou vyznamnou konkurenc¢ni vyho-
dou - je dostupny i pro lékafe vyuzivajici ve svych ordinacich opera¢ni systém Linux.
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Priloha A

Obsah CD

Obsah pfilozeného CD ma nésledujici strukturu:

/
g——— SrC ... zdrojové soubory aplikace OpenDositech
s implementovanymi dpravami

p——— Win-install ... MSI instalace programu pro Windows
p— doc

latex ... zdrojové soubory bakalarské prace

v LaTeXu

dokumentace.pdf ... text bakalarské prace

B manual.pdf ... manual aplikace OpenDositech
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Priloha B

Ukazky datovych rozhrani

Priklad datového rozhrani ¢iselniku Mezindrodni klasifikace nemoci:

Nazev Typ Délka Popis

KOD C 5 Kéd diagnozy

ZNA C 1 Znak pro hvézdickové diagnozy
POH G 1 Pohlavi

VOD C 2 Vek od

VDO C 2 Vek do

NAZ C 70 Nazev diagnézy

Ptiklad datového rozhrani zéhlavi dokladu Vyuctovani vykont v ambulantni péci:

Nazev Typ | Delka | Zacatek | Popis

TYP 2 1 0 Typ véty .,A* — zahlavi

HCID N 7 1 Cislo dokladu

HSTR N 1 8 Poradové éislo listu dokladu

HPOC N 1 9 Celkovy poéet listi dokladu

HPOR N 3 10 Poradové ¢islo listu v davee. Povoleny rozsah od 1 do
099,

HCPO € 3 13 Cislo pojistovny

HTPP C 1 16 Typ piipojisténi

HICO C 8 17 Identifikaéni &islo pracovisté (ICP)

HVAR C 6 25 Variabilni symbol. Nepovinné. nemusi se vyplnit.

HODB C 3 31 Smluvni odbornost pracoviste

HROD € 10 34 | Cislo pojisténce

HZDG (8 5 44 Cislo zékladni diagnézy, pro kterou byl pacient
v tomto obdobi lé¢en

HKON C 1 49 Udaj se nevypliuje

HICZ C 50 ICP zadatele — nevypliuje se

HCDZ N 7 58 Cislo dokladu zadatele — nevypliuje se

HREZ C 10 65 Rezerva —nevyplije se

HCCEL 3 10.2 75 Cena celkem — nepovinny udaj

HCBOD| N 7 85 Body celkem — nepovinny udaj

DTYP c 1 02 Doplnék typu véty zahlavi. Rezerva, nevypliuje se.

Celkem: délka véty 93

Piiklad obsahu souboru KDAVKA:

DP9E125345678999020080200033 6001000000002 65000000000000000., 001
AO0D1964000015999112345673 00162551001262103 u] 0.00
VZA02Z008010221 Z108 265
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Priloha C

Portal ZP

Ukazka portalu Vojenské zdravotni po

jistovny CR:

VoZP

VOJENS
VouERSIA ZoRAOTN POETOUNA
CesmE RepuaLEY

sluzby pro pojisténce,
0svE a 0BZ
Sluzby pro
zdravotnickd zaflzeni
HldZeni drazu
Sluzby pro
zaméstnavatele
Obecns sluzhy
PFihlageni /
Reqistrace

KA ZDRAVOTNI POJISTOVNA CR gisto pojistovny: 201

Prévé se nachazite ve Spolesném portélu ZP pro Yo2P CR. Kliknutim zvolite Portsl: EPZP | 2P | RBP | 2P M-A | 2P5 | Spolefna zdna

PFihlaSeni do systému - ¥stup pro registrovaného uZivatele

Pihlasit se certifikatemn

Elektranickd podateina
(obeené padani)

[ Alternativhi zplisob piikladeni - SMS ]

Zavedeni nového
certifiktu

24dost o zaloteni konta & roziiteni pfistupavich prav

Registrovat

Uzivatel:
ANONYM
[UID: 93053180]

Zpiisob podepisavini dat

Hlavni okno demo aplikace knihovny ASSECOPZP:

Demo aplikace pro ki

nihovnu ASSECOPZP.dIL

W Certifiké

P¥i adesiléni padani podepi

== Portal ZP

Vyberle si, prosim, zpisob ovéreni identity - certifikatem nebo SMS kédem

podéni azobrim certifikatem

Vybette si, prosim, zdravotni pojistovnu, s kterau chcete komunikovat:

Demo aplikace pro
knihovnu ASSECOPZP

[~ SMS kddem

—

$ete obsah

ZaZadat o SMS kad

" UPzP  REP £ VezPCR
© ozp ©ozrs " FZF spol. zéna € FILOT spol. zéna
Vyberte si, prasim, slusbu:
& WU  FPFZ " ERZZ © PRESMER (" EXE_FO © P2_IMPORT
" HOZ " VERPOJ £ ORL " SCHRANKA ¢ EXE_FO
N & i i pro PILOT)
Vyberte vstupni soubory, které choste odeslat:
Seznam piazenich soubarir
EAFIT VLT vl ak\BP\POR TAL ZPAWUSTT 1 faktura (1 davica)sF davka, 333 Pidat soubor
EAFIT \FORTAL 2] 1 -1 faktua [ X 3

Odstrant soubor
Vprzdrit ssznam

Ddeslat podani Konec
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