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Abstrakt

Tato prace se zabyva méfenim entropie a jejim pouzitim pfi zhodnoceni soucasné
pouzivanych internetovych protokolu. Uvadi definici a vypocet entropie a jeji dal$i souvisejici
vlastnosti. Srovnava souvislost entropie dat protokolu s datovou rezii daného protokolu. Dale
se zabyva implementaci nastroje pro méfeni entropie a moznostmi rozsifeni funkcionality. Poté
nasleduje uvedeni vysledki méfeni a jejich zhodnoceni. Sleduje vyvoj vyuZziti protokolii a jejich poli.

Abstract

This work focuses on entropy measurement in Internet communication and elaboration
on nowaday's protocols used in said communication. It elaborates on calculation of entropy and its
properties. Our goal is to implement a utility for measuring the entropy, which is discussed in its own
chapter. Later, results of the measurement are included and discussed in detail. Recent trends
in protocol usage are also charted and discussed.
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1 Uvod

Sit¢ a zejména Internet jsou dnes prakticky nepostradatelné v bézném Zivoté. Pocet uzivatelu
vSak neustale roste a s nim i naroky na infrastrukturu, kterou je Intemet realizovan. ZvétSuje se objem
dat prenasenych za jednotku Casu. Proto se prenosové linky vylepsuji, aby splnily pozadavky, které
jsou na n¢ kladeny. Zakladni pozadavek je rychlost. Obvyklym postupem pro zvySeni propustnosti
linky je zrychleni celé¢ datové cesty. Druhym a Casto zanedbavanym krokem je zefektivnéni
vyuzivanych protokolu tak, aby se prenaselo co nejméngé dat.

Nasim cilem je zjistit a ukazat na mista v Internetové komunikaci, ktera nesou jen malo
informace ¢i zadnou Pfi navrhu protokoli se mohlo pocitat s rozsifenimi, ktera se postupem casu
nevyuzila, ¢i ztratila vyznam v dasledku jiné technologie, ktera prisla pozdé&ji. Tim padem prakticky
vSechny protokoly v sobé maji jisty objem nepotiebnych informaci nebo nevyuzitych bitd. Na tato
mista chceme poukazat. Toho dosahneme jak analyzou daného protokolu pro zformovani
predpokladu, tak praktickym ovéfenim pomoci programu, na jehoZ vytvareni se také soustiedime.
Kapitola 2 se zabyva dnes nejpouzivanéjSimi protokoly. PopiSeme si je a nastinime funkci hodnot
obsazenych v jejich hlavickach. Porozuméni funkce protokolt a jejich principt je dulezité pro
spravné pochopeni vysledkt ziskanych méfenim. V kapitole 3 vysvétlime podstatu entropie jako
pojmu v informaéni teorii. Rekneme si také, jak se bude entropie méfit v piipadé protokoli a jejich
poli. Stanovujeme pfedpoklady vysledka a jejich davody. Poté se v kapitole 4 zaméfime
na implementaci nastroje pro méfeni entropie a vysvétlime si principy pouZzité¢ v tomto programu.
Zminime se o vykonu a narocich programu. Kapitola 5 potom obsahuje vysledky méfeni jednotlivych
poli. Srovnavame predpoklady z kapitoly 3 a hledame vysvétleni, pokud nejsou naplnény. S pomoci
nastroje také zkouSime najit zavislosti Internetového provozu v case.
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2 Sité a protokoly

Internet jako celosvétova sit’ se v dnesni dobé vyuziva pro vice a vice Cinnosti, které se
do nedavné doby provadély fyzicky ¢i jinym zpusobem. Také se vyvinulo mnoho systému
propojujicich tuto rozsahlou infrastrukturu. Kazda ¢ast sit¢ ma jiné pozadavky a funkcni parametry.
Proto bylo navrZzeno mnozstvi protokoli a mechanismii umoziujicich komunikaci uvnitf siti
a spolupraci mezi nimi.

Spektrum protokolti a jejich pouziti se li§i v mist¢ pouziti, napf. v mistnich sitich,
v dedikovanych sitich nebo v linkach poskytovatela pfipojeni (ISP).

V soucasnosti se v Internetu a v mistnich sitich vyuziva velké mnozstvi komunikacnich
protokolta. Pro prehlednost se protokoly kategorizuji do vrstev. Kategorizuje se podle modelu
1SO/OSI nebo TCP/IP. Oba rozdéluje principy sit€ na 7, resp. 4 vistvy; kazda z nich plni jistou funkeci
a nepotfebuje znalost funkce vrstvy nad ni nebo pod ni. Model 1SO/OSI byl vytvoren jako standardni
model pro pocitacové sité organizaci 1SO. TCP/IP model je jednodussi a vychazi z funkce Internetu
kdyz byl navrzen jako armadni sit’, a také jak ho zname dnes.

L.t Aplika¢ni vrstva

Prezentacni vrstva

Aplikacni vrstva
Relacni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva Sitova vrstva
Linkova vrstva
Linkova vrstva
Fyzicka vrstva

Obr. 1: Relace TCP/IP modelu a ISO/OSI modelu

Obr.1 zobrazuje vztah TCP/IP modelu k ISO/OSI modelu. Zatimco ISO/OSI model je
obecn¢jsi a abstraktnéjsi, TCP/IP model vychazi z funkce tehdejsi sit¢ ARPANET vytvorené pro ucely
Ministerstva obrany Spojenych Statu. Slucuje nékteré vrstvy ISO/OSI modelu a zjednodusuje jej.
TCP/IP model budeme pouzivat pro kategorizaci protokolu, které si predstavime.



2.1 Linkova vrstva

Linkova vrstva je nejniz§i vrstvou v modelu TCP/IP. Zahrnuje v sob& pfistup na sitoveé
médium (UTP kabel, koaxialni kabel) a adresovani v ramci jednoho sitového segmentu. Zde
se muzeme setkat s protokoly jako Frame Relay, ATM, Token Ring a Ethernet. Pravé Ethernet je
jeden z nejpouzivangjSich protokold na linkové vrstvé v béznych sitich.

2.1.1 Ethernet

Ethemet je soubor sitovych technologii definovanych v IEEE 802.3. Definuje jak fyzické
propojeni zafizeni, tak zpusob komunikace mezi nimi. Kazd¢ zafizeni ma 48-bitovou tzv. MAC
(Media Access Control) adresu. Protokol zajistuje komunikaci pouze v ramci jednoho segmentu,
tj. mezi dvéma zafizenimi. Z pohledu Ethemetu nelze, aby zafizeni pfeposilalo Ethernetové ramce
bez pouziti protokolu vyssi vrstvy. Ethernet definuje jednoduchou hlavicku o 4 polich, ktera se da
dale rozsirit novejsimi mechanismy jako jsou VLAN znackovdni (angl. VLAN tagging) IEEE 802.10.

2 1 6 6 2 46-1500 4
Preambule |Zacatek Cilova adresa |Zdrojova adresa | Typ/Délka |Data Kontrolni
ramce +zarovnani |soucet

Tab. 1: Formdt hlavicky Ethernet [2]

Zdrojova a cilova MAC adresa (48 bitii)
Urcuji adresu piijemce a odesilatele, tedy dvé zafizeni na sitovém segmentu.

Typ/Délka ramce (16 bitir)

Nese udaj o zapouzdieném protokolu vyssi vrstvy. Protoze bez jiného mechanismu nemame moznost,
jak zjistit protokol vyssi vrstvy, je definovano pravé toto pole. Jeho hodnoty jsou pridélovany Tento
bude velmi casto protokol /P, mizeme se ale setkat i s jinymi protokoly, napt. IPX/SPX. V béznych
sitich ale provoz IP prevlada, proto jeho hodnota bude prevazné konstantni.

2.2 Sit'ova vrstva

Sitova vrstva je zodpovédna za dopravu paketi mezi sit¢mi. Na této vrstvé pracuji
smérovace, které zajiStuji transport paketli mezi riznymi adresnimi prostory. Dnes je protokol IP
dominantnim v siti Internet.



2.2.1 IPv4

IP (Internet Protocol) verze 4 se od doby svého nasazeni rychle rozsifil a lze fici, ze témér
veskeré sluzby Internetu vyuzivaji tento protokol ke své funkci. Pro identifikaci zafizeni v sitich
definuje 32-bitovou IP adresu obvykle zapisovanou ve formatu Ctyf oktetd v desitkové soustave
oddélenych teckami, napt. 208.67.222.222. Pokud se pohybujeme v ramci verejnych adres (adresy
viditeln¢ a dosazitelné z Internetu), IP nam umoziiuje s témito adresami komunikovat. IP také
podporuje tzv. fragmentaci datagrami. Pokud prenosova linka podporuje pouze jistou velikost ramet,
umoziuje protokol IP rozdé€lit datagram tak, aby bylo mozné ramec pfenést po této lince po ¢astech.
Fragmenty se skladaji do ptiivodniho datagramu az v cili.

Protokol definuje nasledujici format hlavicky:

4 8 16| 17| 18| 19 32
Verze | Délka hlavicky | Typ sluzby Celkova délka
Identifikace - | DF |[MF Posun fragmentu
TTL Protokol Kontrolni soucet hlavicky
Zdrojova adresa

Cilova adresa

Volby + zarovnani

Data

Tab. 2: Format IP datagramu [2]

Verze a délka hlavicky (4 + 4 bity)

Tato dvé pole oznacuji verzi protokolu a délku hlavicky protokolu. Pfi vyhodnocovani
protokolu IPv4 a IPv6 se da srovnavat pouze pole Verze, protoze struktura verze 4 a 6 je dale
rozdilna. Tudiz pro IPv4 bude mit vZdy hodnotu 4.

Délka hlavicky je opét konstantni, az na ojedin¢lé pripady, kdy hlavicka obsahuje volitelné
polozky Voleb.

Typ sluzby

Toto pole miize byt pouZito k rozliSeni provozu, u kter¢ho pozadujeme QoS (Quality of
Service), tedy urCeni napt. priority. Timto muZzeme upfednostiiovat provoz, ktery vyzaduje rychlost
doruceni.

Identifikace (16 biti1)

Nelze ocekavat, ze kazda prenosova linka dokaze prenaset Ethernetové ramce tak dlouhé,
jako jsou pfi jejich vytvareni. Nékteré linky maji limit na velikost ramcu, tzv. MTU (Maximum
Transfer Unit) — maximalni velikost prfenasené¢ jednotky. Protokol IP proto zavadi mechanismus
fragmentace, ktery umoziuje v zafizeni rozdélit datagram na mensi ¢asti do vice ramcu tak, aby takto
rozdéleny datagram bylo mozno prenést po dané lince. Protoze v siti dozajista funguje mnoho
zafizeni, které vyuzivaji protokol IP a mohou fragmentovat datagramy, je tfeba néjakym zptisobem
zajistit rozliSeni jednotlivych fragmenti a urcit, které patii kterému datagramu. K tomuto ucelu slouzi
pravé pole Identifikace. Fragmenty nalezici stejnému datagramu maji stejnou hodnotu tohoto pole.



Fragmentace se potom dale fidi priznaky DF (Don't Fragment — nefragmentuj), MF (More
Fragments — dalsi fragmenty) a pole Ofset fragmentu.

Ofset fragmentu (13 bitii)

Jak bylo fedeno, slouzi toto pole pro fizeni mechanismu fragmentace. Rika, jaky je ofset dat
v datech pavodniho datagramu vzhledem k prvnimu fragmentu. Pro nefragmentované datagramy ma
pole hodnotu 0.

Time to Live (8 bitii)
Pole ma velikost 1 bajt a urcuje, kolik skoku (angl. #ops) muze paket projit, nez je zahozen.
Toto pole je vétSinou konstantni.

Protokol (8 bitir)
Udava protokol vyssi vrstvy, ktery je v IPv4 paketu zapouzdien. Seznam platnych hodnot je udrzovan
organizaci IANA (Internet Assigned Numbers Authority).

2.2.2 IPv6

Protokol IP verze 6 byl navrzen a posléze specifikovan jako odpovéd’ na rychle

se vycerpavajici adresovy prostor v IP verze 4. Vzhledem k tomu, Ze vznikl mnohem pozd¢ji nez
IPv4, mohl se navrh vyvarovat nedostatkii, které mé¢l protokol IPv4. Navrh pocital i s moznymi
roz§ifenimi.
IPv6 rozsituje velikost zdrojové a cilové adresy na 128 biti (oproti 32 bitim v IPv4), coz by mélo
zajistit dostatecny adresovy prostor na dlouhou dobu. Méni se zapis adresy na 8 ctyfmistnych
hexadecimalnich ~ ¢isel  oddé€lenych  dvojteC¢kou, IPv6  adresa tedy muze byt
2001:47££:0000:0000:0055:3187:e45b:0070.

4 12 16 24 32
Verze Priorita Znacka toku
D¢lka dat Dalsi hlavicka Limit skoku
Zdrojova adresa (128 biti)
Cilova adresa (128 biti)

Tab. 3: Formdt hlavicky IP verze 6 [2]

Verze (4 bity)
Urcuje verzi IP verze 6, tedy hodnota pole je 6.

Priorita (8 bitu)
Priorita dovoluje zdroji paketu specifikovat prioritu provozu.

Znacka toku (10 bitit)
Umozniuje oznacit specialni toky dat, aby je bylo moZzno rozpoznat a patficn€¢ smérovat na
IPv6 smérovacich. Funkci je podobné poli Typ sluzby v IPv4.




Délka dat (16 bitir)
Urcuje délku zapouzdfenych dat v paketu.

Dalst hlavicka (8 bitit)

Ma podobnou funkci jako pole Protokol v IPv4. Podle hodnoty je to bud’ protokol vyssi
vrstvy zapouzdieny v paketu, nebo typ hlavicky bezprostfedné nasledujici po této hlavicce. Kazda
dalsi hlavicka obsahuje totéz pole se stejnym tucelem. Posledni hlavicka obsahuje typ zapouzdieného
protokolu. Takto se mohou hlavicky fetézit, aniz by bylo potfeba jinych hodnot pro uréeni délky
hlavic¢ky, protoze tento idaj neni potfeba. Hodnoty jsou sdilené¢ s hodnotami pro pole Protokol
v IPv4.

Limit skokii (8 bitit)
Zabranuje paketim, aby nekonecné krouzily v siti. Funkce je totozna s pole TTL v IPv4.
Kazdy smérovac toto pole snizi o 1. Pokud hodnota dosahne nuly, je paket zahozen.

Zdrojova a cilovd adresa (128 + 128 bitii)
Identifikuje odesilatele a prijemce paketu jednoznaéné v siti (Internetu).

Hlavicka byla zna¢n€ zjednoduSena oproti verzi 4. Obsahuje hlavné informace, které¢ vyuZzivaji
smérovace a jina zafizeni, vSechny ostatni informace jsou pfidany ve form¢ hlavicek pfipojenych za
IPv6 hlavicku. O jakou hlavicku se jedna je urceno polem Dalsi hiavicka.

2.3 Transportni vrstva

Transportni vrstva ma za ukol pfijimat pakety od niz§i vrstvy a predavat je aplikacim
v aplikaéni vrstvé. Muze zajisStovat spolehlivé doruceni dat, fidit jejich tok (pfedchazet a fesit
zahlceni) a udrzovat spojeni s druhou stranou. V této vrstvé jde o adresovani aplikace-aplikace.

2.3.1 Protokol TCP

Jak uz nazev napovida, protokol TCP (Transmission Control Protocol) se vénuje zejmeéna
spolehlivému doruceni a fizeni toku dat. Je tzv. connection-oriented, coz znamena, ze udrzuje kazdé
spojeni jako relaci, dokud neni ukoncena. Mechanismus zajisténi spolehlivého doruceni vyuziva
parametr okno, ktery vymezuje pravé zpracovavané nepotvrzené segmenty. V pribéhu komunikace se
okno posouva podle jiz potvrzenych segmenti. V pfipadé, ze nedojde potvrzeni do jisté doby, je
segment znovu poslan. Prijemce si vede podobny zaznam o spravné prijatych segmentech. Timto
se zabezpedi, ze druha strana pfijme vSechny segmenty, ve spravném poradi a bez chyb.

Protokol TCP definuje nasledujici format hlavicky:



4 101 11| 12| 13| 14| 15|16 32

Zdrojovy port Cilovy port

Sekvencni ¢islo

Potvrzovaci ¢islo

Posun dat - Ol ™| |5 Z Okno
HEEEEE

Kontrolni soucet Urgentni ukazatel

Volby + zarovnani

Data

Tab. 4: Format TCP segmentu [2]

Zdrojovy a cilovy port (16 + 16 bitit)

Identifikuji aplikace, kterym nalezi zapouzdrfena data. V pfipad¢ napt. komunikace klienta se
serverem, byva zdrojovy port nahodné vybran aplikaci pfi vytvareni spojeni a cilovy port je Casto
ncktery ze znamych (angl. well-known) portli (napt. 80 pro HT'TP).

Sekvencni cislo (32 bitii)

Sekvencni Cislo oznacuje sekvence dat posilanych druhé strané. Ma pole SYN hodnotu 1, je
toto pole prvnim Cislem v sekvenci. Pokud je SYN nulové, je to sekvenéni Cislo akumulované od
zacatku komunikace. Vyjadfuje pocet jiz odeslanych bajtu.

Potvrzovaci cislo (32 bitit)
Pokud je bit ACK nastaven na 1, pfijimaci strana potvrzuje vSechna piijata data do tohoto
sekvenéniho ¢isla. Pocatecni sekvencni ¢islo se potvrzuje stejnym zptisobem.

Ofset dat (4 bity)
Ofset dat urcuje velikost hlavicky UDP segmentu. Je zavedeno kvili nepovinnym volbam.
Stejné tak tika, od kterého oktetu od zacatku segmentu zacinaji zapouzdiena data.

Okno (16 bitit)
Okno umoznuje odesilateli, aby specifikoval velikost své vyrovnavaci paméti pro hlidani
potvrzenych segmentu.

TCP je predurcen pro aplikace, které potfebuji zajistit spolehlivost pfenosu a fizeni toku. Je
vyuzivan v aplikacich, u kterych by vypadek segmentu znamenal komplikace pfi funkci programu
nebo systému.



2.3.2 Protokol UDP

Protokol UDP (User Datagram Protocol) na rozdil od TCP nefesi spolehlivé dorucovani.
Nezarucuje, ze vSechna data budou pfijata druhou stranou, poskytuje tzv. doruceni s nejvétsim usilim
(angl. best effort delivery). Je to velmi jednoduchy protokol pro nenaro¢né aplikace.

Hlavicka protokolu UDP je definovana:

16 32

Zdrojovy port Cilovy port

Délka Kontrolni soucet

Data

Tab. 5: Formdt UDP datagramu [2]

Zdrojovy a cilovy port

Kontrolnt soucet (checksum)
Slouzi pro ovéfeni neporusenosti dat. Toto pole je u protokolu UDP zajimavé tim, Ze je uz
z definice nepovinné.

Jak Ize vidét z hlavicky, UDP je velmi jednoduchy protokol, ktery nepodporuje zZadné fizeni
rychlost nez kvalita spojeni a kde nezalezi na nckolika ztracenych paketech. Jde naptiklad o rizné
proudové prenosy (angl. streams), obrazové ¢i zvukové. Je na aplikaci, aby tyto funkce zajistila
ve své vlastni rezii, pokud nékteré z nich vyzaduje.

2.4 Aplikacni vrstva

Aplikaéni vrstva zajistuje prevod dat do spravné reprezentace, sprava sezeni a predani dat
aplikaci. Jednim z nejznaméjsich protokolu aplikaéni vrstvy je HT'TP nebo POP3.

Protokoly aplikacni vrstvy se nebudeme blize zabyvat, protoze vétSinou postradaji uniformni
definici hlavicka-pole a jejich analyza je odlisna. Také zde nelze hovofit o entropii jako o poctu bitd
potfebnych k zakodovani informace, ponévadz prvky protokolt ¢asto nemaji pevné bitové velikosti
ajejich hodnoty jsou té¢Z proménné. Prikladem toho je protokol HTTP.

Technické informace ziskany z [2] a [3].
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3 Entropie a jeji méreni

3.1 Prenos informace

Prenos informace se obvykle realizuje pfes ruzné druhy spoju a cest. Vzhledem k naristajicim
narokiim pro rychlost je jedna z moznych cest minimalizace objemu prenesenych dat. Data mohou
byt napfiklad zkomprimovana nebo jejich objem zmensen jejich analyzou. V kazdém protokolu jsou
jist¢ data, ktera neni nutné prenaset ¢i k jejich preneseni staci mensi objem. K tomuto tcéelu lze vyuzit
entropii.

3.2 Entropie

V 70. letech 18. stoleti Ludwig Boltzmann a J. W. Gibbs definovali entropii ve statistické
termodynamice. Je definovana jako mira neurcitosti systému, tj. jak jsou v ném rozprostfeny
pravdépodobnosti jeho tzv. mikrostava. Entropie jako pojem se rozsifila do dalSich odvétvi, jednim
z nichz je informacni teorie.

3.2.1 Entropie v informacni teorii

Entropie v informacni teorii byla popsana v r. 1948 Claudem E. Shannonem. Je definovana
jako mira nejistoty, ktera se vaze k nahodné proménné. Vyjadiuje, kolik biti je nutnych
k bezeztratovému zakodovani dané informace. Tim padem pfimo fika, jaké mnozstvi uZziteéné
informace obsahuje. Tuto vlastnost 1ze vyuzit pro bezeztratovou kompresi. [10]

Mame prostor zprav M. Potom entropie M je:

H=-Y(p,)log,(p,)
kde p; je pravdépodobnost vyskytu zpravy m;z M.

Vzhledem k tomu, ze logaritmus nulové pravdépodobnosti neni definovan, formalné definujeme Ze

0-In(0)=0 [1]
Zaklad logaritmu #» urcuje, pocet moznosti na jednu pozici proménné a v jakych jednotkach je ziskany

vysledek. V nasem pfipadé méfime hodnoty ulozené v pocitaci ve dvojkové soustave, tudiz zaklad
logaritmu bude 2 (bit ma dva mozn¢ stavy). Jednotka vysledku bude pocet bitii.
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V pripadé, ze vSechny zpravy z prostoru M maji stejnou pravdépodobnost p;, 1ze vypocet entropie
redukovat na

H =log,(|M])

kde |M)] je kardinalita prostoru M. V tomto pfipad¢ je to pocet vSech zprav. [10]

3.3 Meéreni entropie

Me¢ieni se bude fidit podle logické struktury paket. To znamena, Ze entropii budeme pocitat
pro kazdé pole paketu jistého protokolu. Timto muzeme zjistit jejich informacni hodnotu. Druhy
pristup by zahrnoval méfeni bez jakékoliv znalosti struktury paketd, zjisténé vysledky by vSak nebyly
dobre interpretovatelné a jejich vypovidaci hodnota by byla mala.

Entropie daného pole vlastn¢ urcuje, kolik bitu z celkové velikosti pole je statisticky vyuzito
pro uzite¢na data. V pripad¢ diskrétnich hodnot, ze kterych je paket tvoren, bude méfeni vypadat asi
takto: Zpracovavat se bude pouze predem definovana mnozina protokoli. Program bude prochazet
pakety a pro kazdé pole protokolu bude uchovavat zaznam pro kazdou unikatni hodnotu vyskytujici
se v tomto poli. Také bude ukladat informaci, kolikrat se dana hodnota v poli objevila a kolik paketu
Jjiz bylo zpracovano. Pot¢ se vypocita pravdépodobnost vyskytu kazdé unikatni hodnoty v poli.

Vychazime z klasického vztahu pro pravdépodobnost nahodného jevu:
__ pocet uspésnych pokusii
celkovy pocet pokusii

Pravdépodobnost vyskytu unikatni hodnoty tedy vypocitame:
pocet vyskytii hodnoty
celkovy pocet hodnotv poli

Potom pro kazdé pole ve formatu protokolu se entropie bude rovnat

H=-) p-log,p

Maximalni entropie nastava, pokud se pocet unikatnich hodnot pole rovna poctu vsech
moznosti hodnot v daném poli. Tento pfipad vsak v praxi nikdy nenastane, protoZe pfi pouzivani
protokolu neni moznost sledovat vygenerované hodnoty a Casto to ani neumoziuje vyznam pole.
Vzhledem k tomu, Zze entropie je méfena z jistého vzorku provozu, je i pfesnost vypoctené hodnoty
zavisla na kvalité a po¢tu vzorka. Pokud entropii pocitame z nizkého poctu vzorkt, mohou byt
vysledky velmi zkresleng.
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Graf 1: Entropie v zavislosti na poctu vzorki

Graf 1 ukazuje zpfesnovani vysledkli vypoctu entropie v zavislosti na poctu méfeni.
H oznacuje presnou hodnotu entropie pfi nekoneéné¢ mnoho vzorcich s maximalnim rozptylem
hodnot. Tuto hodnotu nelze realnym méfenim ziskat, bylo by mozné ji vSak aproximovat.

3.4 Entropie a sit'ové protokoly

Jak jsme jiz uvedli, entropie urcuje pocet bit potiebnych k zakddovani mnoziny dat. Nizka,
resp. vysoka entropie ukazuje, ze mnozina moznych hodnot je mala, resp. velka. Pokud je entropie
dan¢ho pole protokolu vyrazn¢ mensi nez rezervovana délka, muze to znamenat, ze na daném misté
dochazi ke zbyte¢nému prenaseni dat. Samoziejmé to ale mize znamenat, ze vzorek, ze kterého bylo
meéfeni provedeno, nebyl dostatecné vypovidajici o daném poli, jelikoZ presnost vypoctu se zvySuje
s poctem vzorku. Proto je tfeba vénovat pozornost udaji, kolik hodnot bylo zpracovano.

Nyni si jiz dfive uvedené protokoly podrobnéji rozebereme s ohledem na entropii.

34.1 Ethernet

Vezmeme v uvahu Zdrojovou a cilovou MAC adresu. Vétsina MAC adres je globalné
unikatni, to znamena, Ze nelze vytvorit konflikt adres na 2. vrstvé v jakékoli siti. Pocet moznych
hodnot je zde 2** (délka 48 bitu), prakticky vyuzita je pouze podmnozina téchto hodnot z duvodu
nutnosti systému pro zajisténi pravé unikatnosti adres. Lze predpokladat, Ze pocet moznych adres
v Ethemetovych ramcich odchycenych na jedné siti bude maximalné pravé pocet zafizeni v této siti.
Pole Typ znali zapouzdieny protokol vyssi vrstvy, jeho hodnoty a v duasledku i jeho entropie bude
pfimo zaviset na protokolech, které jsou (byly) vyuzivany v datovém vzorku. Pfedpokladame, ze 1P
verze 4 bude dominantnim protokolem Sitové vrstvy.



3.4.2 IPv4

KdyZ se zamétime na pole Verze, zjistime, Ze bez ohledu na data nebo parametry je toto pole
je konstantni od doby, co byl IP protokol nasazen do praxe. JelikoZ neexistuje zadna jina verze [Pv4,
je zfejmé, ze entropie tohoto pole bude vzdy nulova. Podobné to muze byt i u Velikosti hiavicky.
Vzhledem k tomu, ze Volby se v IP uz v podstaté nepouzivaji, je mozné, ze Velikost hlavicky bude
v kazdém méfeni konstantni. Tim padem mize byt entropie nulova, podobné jako u pole Verze.
K rozliSeni typt provozu slouzi 7yp sluzby. Zatim se neda s jistotou fict, jak bude vyuzivano. Pole
Identifikace slouzi k jednoznacné identifikaci IP fragmenti. JelikoZz se protokol snazi o minimalni
kolize, velmi pravdépodobné budou hodnoty mit velky rozptyl a tim padem i entropii. UvaZujeme-li
pole Protokol, je pravdépodobné, Ze velka ¢ast vzorkiu bude obsahovat hodnoty urcujici protokoly
TCP a UDP. Lze ocekavat, Ze entropie tohoto pole se bude blizit ke 2. Bude ale zfejmé vyssi, jelikoz
TCP a UDP nejsou jediné uzivané protokoly. Posun fragmentu urcuje relativni pozici IP fragmentu
vuci prvnimu fragmentu. Ocekavame, Ze na béznych linkach (bez velkych limitt na velikost ramcu)
nebude pocet fragmentovanych paketl velky, nebude zde mnoho rozdilnych hodnot (bude prevladat
hodnota 0) a entropie bude nizka. Pro feSeni nekoneéného kolovani paketi v sitich slouzi pole 7ime
to Live (TTL). Rizna zafizeni mohou mit riznou vychozi hodnotu 77L. Je tedy mozn¢, Ze narazime
na mnozstvi riznych hodnot.

3.4.3 IPv6

Stejné jako IPv4, obsahuje i jeho naslednik pole Verze. Toto obsahuje opét konstantni
hodnotu 6. Podle definice protokolu toto pole ma vzdy tuto hodnotu, proto jeho entropie bude nulova.
Pole Priorita, podobné jako Znacka toku, umoziuji znaceni provozu a aplikaci pravidel pro jeho
fizeni a upfednostiiovani nékterych toku dat. Jeho entropie bude zaviset na stupni rozsifeni protokolu
IPv6 a podporou v zafizenich. Délka dat bude zaviset na prenasenych datech. Pole Dalsi hiavicka
znaci protokol vyssi vrstvy nebo rozsifujici hlavicku. Rozmanitost téchto hodnot bude zaviset
na soucasn¢ pouzivanych protokolech na vyssi vrstvé. Podobné jako u IPv4, ocekavame rozsireni
protokoli TCPv6 a UDPv6. Podobné jako u 77, Limit skokii miZe obsahovat rizné hodnoty.

3.4.4 TCP

Mezi poli Zdrojovy a cilovy port nemusime délat rozdil pifi analyze, protoze nerozliSujeme,
od koho a komu byl segment poslan. Casto jde o komunikaci klient-server a naopak, kdy klient voli
nahodny port (1024 — 65535) a posila segmenty na porty serveru (1 — 1024). Pro kazdé TCP spojeni
se vybira jiny klientsky port. Pokud zachytime segmenty v ramci jednoho zafizeni, mize byt zdrojovy
nebo cilovy port stejny pro vSechny segmenty. Entropie by byla nulova. My méfime entropii v ramci
mnoha zafizeni a spojeni pro zajisténi dobré vypovidaci hodnoty zjisténych udaji. Ocekavame,
ze znacna ¢ast TCP provozu bude sméfovat na servery poskytujici HI'TP sluzby. Mensi ¢ast budou
dotazy pro DNS servery. Odhadujeme. Ze entropie kazdého pole nebude vétsi nez polovina jejich
velikosti v bitech, pravé diky opakovani typickych portt sluzeb (angl. well-known ports). Sekvencni
a potvrzovaci cislo tesi znaCeni a potvrzovani odesilanych a pfijimanych segmentd. Je
to mechanismus pro zajisténi spolehlivého doruceni. Toto Cislo se generuje nahodné pii zapoceti
spojeni. Proto jeho hodnoty budou mit pravdépodobné vétsi rozptyl (i kdyz ¢isla mohou na sebe
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navazovat) a tim i vétsi entropii, blizici se velikosti pole. Posun dat znaci velikost TCP hlavicky.
Nase ocekavani je, Ze se volby (jejichz pritomnosti se velikost hlavicky zvétSuje) ¢asto nepouzivaji,
a proto by mohla byt jeji hodnota vétSinou konstantni s nizkou vyslednou entropii.

3.4.5 UDP

Pro pole Zdrojovy a cilovy port plati stejné poznatky jako u stejnojmennych polich
u protokolu TCP. Z hlediska hodnot oéekavame, Ze se na provozu bude vyznamnou mérou podilet
sluzba DNS. Délka uréuje velikost celého UDP datagramu. Vzhledem k tomu, Ze data v UDP
datagramech mohou byt rizné dlouha, nemizeme s velkou jistotou fici, zda se hodnoty budou lisit
¢i nikoliv. Je mozné, Ze pifi méfeni zjistime hodnotu s dostateCnym vyskytem, kterou by se dalo
oznacit za vychozi velikost datagramui.

3.4.6 Spolec¢né vlastnosti

Vsechny uvedené protokoly disponuji polem, které obsahuji kontrolni soucet bud’ hlavicky
protokolu nebo dat. Algoritmus kontrolniho sou¢tu by mél pokud mozno generovat stejné vysledky
pouze pro stejna data. Funkce, které tyto vypocty provadi ov§em nejsou dokonalé, proto se mizeme
setkat s riznymi daty generujicimi stejné vysledky. Predpoklada se ale, ze funkce ma dostatecné
velky obor hodnot, a proto se da s jistou pravdépodobnosti ocekavat, ze pro kazdou rozdilnou
datovou jednotku protokolu dostaneme rozdilny vysledek kontrolniho souctu. Je pravdépodobné,
ze pravé tato pole budou mit nejvySSi  entropii  ze vSech, diky jejich ucelu.
V protokolech, jejichz pole vyjadfujici adresy jsou urCeny vice bity (napf. 16 a vice) bude
pravdépodobné v zavislosti na funkci protokolu obsahovat mnozstvi unikatnich hodnot. Da se Tfici,
ze méreni entropie (a tim informacni hodnoty) téchto poli ma spise informativni charakter, protoze
hodnoty se sit’ od sit¢ méni, ale velikost pole sama o sobé musi zustat nezménéna.
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4 Implementace

Nyni si popiseme dulezité¢ ¢asti aplikace pro méfeni entropie. Program je jednoucelovy
nastroj pro méfeni entropie jistého protokolu v mnozin€ pakett. Je napsan v jazyku C. Divodem
pro tento jazyk je jeho niz§i Groverni a proto vetS$i moznost optimalizace a tim padem rychlosti.
Umoziiuje také rozsifeni znalosti protokolu pomoci knihoven (zasuvnych modulit).

4.1 Zavislost na knihovnach

Program vyuziva knihovny libPcap [5] pro otevieni datového souboru na jeho vstupu a
prochazeni souborem. Tato knihovna je volné dostupna pro rizné platformy. Divodem pro pouziti
knihovny je zejména fakt, Zze format PCAP se muze ¢asem ménit a v tomto pripadé¢ by program
prestal fungovat. Ocekava se aktualizace knihovny ze strany uzivatele, tento pozadavek ovSem nelze
vynutit. Dale program uziva standardni knihovny obsazen¢ v sad¢ kompilatora GCC [9].

4.2 Zpracovani souboru

Jak jiz bylo zminéno, program vyuziva libPcap [5] pro prochazeni souborem. Program
prochazi pakety podle zadanych kritérii a sleduje zadané pole protokoli. Soubor je zpracovan
postupng, ale pouze jednou. Program si vede informace o protokolech a statistiky o vyskytu hodnot
v paketech
v pamgéti.

4.2.1 Statistiky pro vypocet

Je tfeba vést si informace o pozadovanych protokolech a polich pro potfeby méfeni. Program
potfebuje védét, které protokoly ma zpracovavat a o kterych polich si ma ukladat statistiky. Pro
ulozeni statistik a informaci o protokolech, polich a hodnotach se vyuziva stromova struktura, kterou
ilustruje Obr.2.
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int count;
TPROTOCOL *protocols;

int count; int count; int count;
char *name; char *name; char *name;
TFIELD *fields; | TFIELD *fields; | TFIELD *fields;

/

int count;
* . 0
char *name; int count;
TNODE *values; * :
> char *name;
TNODE *values;

int count; int count;
char *name; char *name;

TNODE *values; TNODE *values;

Obr. 2: Struktura pro ukldddani informaci o protokolech a jeho polich

Ve strukture statistik jsou uloZeny nazvy protokolt a udaj o poctu jeho (zvolenych) poli
ve strukturach TPROTOCOL . Struktura protokolii obsahuje ukazatel na pole struktur informaci o jeho
polich TFIELD. Podle téchto udaju se volaji funkce z knihoven (knihovna je identifikovana nazvem
protokolu) a prichod statistikami pfi vypoctu.

Stejné informace se ukladaji i o jednotlivych polich. Podle jména se ziskavaji hodnoty poli protokold.
Polozka values ukazuje na odlisnou strukturu drzici hodnoty nalezené pfi prochazeni souboru. Pro
kazd¢ sledované pole v protokolu se vede statistika, ktera se vyuziva ve finalnim vypoctu. Uklada
se prectena hodnota (pro ucely vyhledavani, popf. rozsifeného vypisu). Dale struktura udrzuje pocet
unikatnich hodnot, na které se béhem zpracovani narazilo, a pocet hodnot celkem. Tyto udaje
se posléze vyuzivaji pii vypoctu entropie.

Vypocet entropie spoéiva v prochazeni pole struktur pro statistiky poli a vypocet

pravdépodobnosti vyskytu kazdé hodnoty. Soucet téchto pravdépodobnosti se rovna entropii pole
v protokolu.

Ukladani hodnot

V prvotni implementaci byly hodnoty pro kazdé pole ukladany do pole o dan¢ velikosti, které
se pripadn¢ potieby zvétsilo. To se ukazalo jako velmi neefektivni, protoze v pripad¢ velkého pocétu
zpracovavanych pakett a poli obsahujicich vétSinou unikatni hodnoty ¢asto dochazelo k prohledavani
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zbytecné velké oblasti paméti. To zpusobovalo dlouh¢é doby béhu programu. Hodnoty jsou ukladany
v binarnim vyhledavacim stromu (BVS).

Kazdy uzel stromu obsahuje informace typické pro rezii stromu (ukazatele na potomky), klic,
podle kter¢ho se provadi vyhledavani (shodny s uloZenou hodnotou) a také ukazatel na polozku, ktera
obsahuje informace o hodnot¢ a jejim poétu. Obvykle levy potomek ma nizsi hodnotu klice nez rodi¢
a pravy vyssi.

Obr. 3: Ukladani hodnot jako strom

Vyhledavani se potom redukuje na porovnavani kli¢i. Také nemusime prohledavat casti
stromu, v druhém potomkovi. Napf. pokud se porovnanim zjisti, ze¢ se bude pokracovat k levému
potomkovi, uzZ nemusime prohledavat pravou stranu stromu, protoze je jisté, ze se tam hledany uzel
nenachazi. V nejhorsim pripadé prohledame tolik prvki, jako je hloubka stromu d. [4]

LUIDIE TVALUE
key
value el
left count
right

Obr. 4: Detail uzlu stromu

Dtvodem pro pouziti ukazatele na strukturu hodnoty misto zakomponovani téchto udaji do
uzlu stromu je oddéleni definic uzli stromu a definic statistickych struktur v modulech. Pro
zpracovani dat ulozenych ve stromé je tfeba nejdfive strom jistym algoritmem projit a data ulozit
do Iépe pfistupné struktury. Touto strukturou je pravé pole ukazatelti na polozky typu TVALUE.
Operace serializace zvySuje pamétovou narocnost, je vSak pro kazdé pole provadéna pouze jednou na
konci méfeni, vykonnostni dopad je proto maly. Pro serializaci stromu vyuzivame metodu pruchodu
stromem InOrder. Jeji vlastnost je, Ze hodnoty jsou po prichodu usporadany od nejmensi po nejvetsi.
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Jistou nevyhodou binarniho vyhledavaciho stromu je oproti napf. poli hodnot je vyss§i pamétova rezie
pfi vytvafeni a nutnost prichodu stromu pro ziskani hodnot pro dalsi zpracovani. Nespornou vyhodou
je vSak rychlost vyhledavani a vkladani polozek, coz v tomto pripad€ je pro nas rozhodujici faktor
pii vybéru struktury.

4.2.2 Rychlost a pamét’ové naroky

Mcteni rychlosti bylo provedeno na jednom sledovaném poli na poctu 1000000 datovych
jednotek s co nejvét§im poctem unikatnich hodnot (tim padem i uzld stromu). Pfi primérmém poctu
700 000 unikatnich hodnot program pracoval 14 sekund a spotfeboval 30 MB pam¢ti.

Velikost paméti je zejména urcena informacemi, které se ukladaji v uzlu spoleéné¢ s informaci
0 hodnotg jako rezie spojena s binarnim vyhledavacim stromem.

4.3 Podpora protokolu

Program jiz podporuje nékolik nejznaméjSich protokolti — Ethernet, IPv4, TCP a UDP. Dalsi
protokoly lze implementovat jako dynamické knihovny. Kazda musi podporovat sadu funkci nutnou
ke spravnému béhu programu. Nejsou-li k dispozici, program skon¢i s chybou.

Pokud se pridava novy protokol, je nutné, aby se tento fakt také promitl do protokolu,
ve kterém je tento zapouzdien. Niz§i protokol urcuje, jestli je zapouzdfeny protokol podporovan,
a podle toho vraci jeho jméno.

4.4 Omezeni a mozna rozsireni

Program ma také jista omezeni. Pfedpoklada se, ze vSechna data jsou odchycena na sitich
Ethemnet. Proto program nepodporuje jiné protokoly Linkové vrstvy nez je Ethernet. Podporuje vSak
RAW IP, coz jsou soubory dat, které¢ obsahuji pfimo IPv4 datagramy bez zapouzdieni Ethernetem.
Dale program nedokaze spravné zpracovat pole o velikosti vetsi nez 64 bitu. Je to z davodu ukladani
hodnot v 64 bitové podob¢ pro co nejvEtsi pouzitelnost pro rizna pole.

Program by bylo mozné rozsifit pro podporu dalSich exotic¢téjsich typt linek, napt. Token
Ring, ATM nebo FDDI. Dale by mohla byt rozsifena kompatibilita s protokoly proménnych poli. To
vyzaduje piepsani kédu zpracovavajiciho pole na zagatku prochazeni souboru. Slo by zefektivnit
ukladani hodnot specifikaci datového typu, aby se jednobitové hodnoty neukladaly do 64 bitového
celociselného datového typu. Otazku ale je, zda se vyplati rozliSovat hodnoty mensi nez 32 bitd,
pokud dana architektura nepracuje s mensi pamétovou jednotkou nez 32 biti. Potom by to znamenalo
spise vykonovou ztratu.

19



S Vysledky méreni

Doposud jsme si definovali pojem entropie, rozebrali Casto vyuzivané protokoly a uvedli
nckteré¢ predpoklady vysledkii méfeni. Nyni budeme provadét vlastni méfeni. Zdrojem dat budou
soubory paketi odchycenych na vysokorychlostnich patefnich linkach z projektu MAWI Working
Group (http://mawi.wide.ad.jp) a z CAIDA — Cooperative Association for Internet Data Analysis
(http://www.caida.org). Pro méfeni jednotlivych poli budou pouzita data ze stejného mésice (tydne)
a vysledna entropie bude pocitana jako prumér dil¢ich za ucelem odstranéni moznych anomalii
a Spicek, které¢ se jinak v Internetovém provozu mohou vyskytnout. Méfeni se bude provadét
na vzorcich po 100, 10000 a 1000000 paketa dan¢ho protokolu pro nazomost mozné zmény vysledku
a zvétSovani vypovidaci hodnoty. Ocekavame potvrzeni (vyvraceni) piredpokladd, které jsme
si stanovili v kapitole 3 .4.

Nejdiive budeme méfit néktera pole protokolu jako takova. Vyslovime predpoklady
aporovname je s vysledky méfeni, popf. se pokusime vysvétlit, pro¢ se predpoklad nenaplnil.

5.1 Ethernet

Zdrojova, cilova MAC adresa (48 + 48 bitii)

Pocet paketti | Pocet unikatnich hodnot Entropie
100 2 0,746355
10 000 2 0,955410
1 000 000 2 0,952985

Tab. 6: Vysledky pro Zdrojovou a cilovou MAC adresu

Pozn.: Vysledky jsou uvedeny pouze pro zdrojovou MAC adresu, jsou vSak shodné s vysledky pro
cilovou MAC adresu.

Dalo by se predpokladat, ze v poli zdrojové nebo cilové adresy bude vice nez dvé unikatni
hodnoty. Pripomenme si ale funkci Ethernetu: ramce jsou doruCovany pouze v jednom sitovém
segmentu (zafizeni-zafizeni). Pokud jsou tato zafizeni sitovy pfepinaé (angl. switch) nebo pocitace,
neni mozné, aby se mezi adresami objevila jina neZz adresa jednoho nebo druhého zafizeni. Toto
je mozn¢ sledovat pouze v siti, kde pracuje sitovy rozbocova¢ (hub), ktery rozesila ramce vsem,
protoze si nevytvari asociace port-MAC adresa.

Mohli bychom fici, Ze prenaset plnych 48 bitti adresy nema smysl, kdyz se v modemich sitich
v téchto adresach stridaji dvé adresy v ramci jednoho segmentu. Na prvni pohled by na adresovani
mohl stacit jeden bit. Nastava zde ale problém, jak sitovy adaptér pozna, ktera hodnota je jeho a ktera
patii adaptéru na druhé stran¢ média. Pravdépodobné by to vyzadovalo rucni konfiguraci ¢i néjaky
mechanismus .. domluvy™ mezi sitovymi adaptéry. Dalsi problém jsou rozbocCovade a prepinace.
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Rozbocova¢ rozesila Ethernetové ramce vSem pfipojenym zafizenim. V této situaci by zafizeni
nemohla poznat, komu dany ramec patfi, protoze vice zafizeni by m¢lo stejné adresy. Prepinace
si vedou tabulky adres pro prepinani, proto by mély obdobné potize, protoze by nevédély, kam maji
dany ramec poslat. Nakonec dochazime k zavéru, Ze je potieba pouzivat adresy, které pokud mozno
nebudou mit konflikty s jinymi adresami v siti. Proto existuji MAC adresy, které se skladaji z OUI
(Organizationally Unique Identifief) — unikatni identifikator organizace a ¢asti adresy specifické pro
sitovy fadié. Cisla OUI spravuje IEEE, specificka &isla pro fadi¢ si voli vyrobce. Timto je zajisténa
globalni jedine¢nost adresy a vyhnuti se konfliktim na Linkové vrstve.

Typ(16 bitir)

Pole Typ uréuje zapouzdieny protokol Sitové vrstvy. Mizeme se proto dozvédét, jake
protokoly jsou (byly) pouZzivany.

Pocet paketii | Pocet unikatnich hodnot Entropie
100 | 1 | 0
10 000 2 0,099825
1 000 000 2 0,079737

Tab. 7: Vysledky pro pole Typ

1200000
1000000
800000 = Pw
600000 " P%
400000
200000

0

989593

Pocet hodnot

10407

Graf 3: Pocty IP datagramii verze 4 a 6 [8]

Ve vzorcich se vyskytovaly dvé unikatni hodnoty, a to jedna identifikujici protokol IPv4,
a druha pro protokol IPv6 (ve zna¢n¢ mensi mife). Z téchto vysledkti muzeme fici, ze IP je opravdu
nejpouzivanéjsi protokol Sitové vrstvy v celém Intemetu, ale IPv6 se zacina rozSifovat do bézné
praxe. Mohlo by se automaticky predpokladat, ze kazdy Ethernetovy ramec zapouzdfuje IPv4 nebo
IPv6 paket a pouze uréit zapouzdienou verzi. Existuje v§ak mnoho jinych protokola Sitové vrstvy,
bud’ pro specifické ucely ¢i méné vyuzivané, které by timto nebylo mozné zapouzdfit
do Ethernetového ramce. To, Ze jsme v méfeni na zadn€ nenarazili, neznamena, Ze nejsou pouzivany.
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5.2 I1Pv4

Verze a Délka hlavicky (4 + 4 bity)

Jak jsme jiz uvedli v predpokladech, je velmi pravdépodobné (a v pripadé pole Verze jisté),
Z¢ tato pole prenasi stale stejné udaje. To jsme i zjistili pfi méfeni jejich entropie.

Pocet paketti  Pocet unikatnich hodnot Entropie
100 1 0
10 000 1 0
1 000 000 1 0

Tab. 8: Vysledky pro pole Verze a Délka hlavicky

Z uvedenych vysledkii muzeme vyvodit zavér, ze pole Verze a Délka hlavicky neplni
v podstat¢ Zadnou funkci. Pro pole Verze to navic vyplyva to také z faktu, Ze to neni proménné pole.
Rozpoznani verze protokolu je na Linkové vrstvé zajisténo protokolem FEthernet, ktery urcuje
protokol vyssi vrstvy (7)p). Jina situace nastava u Délky hlavicky. Nezjistili jsme zadné prakticke
vyuzivani Voleb, coz neznamena, ze se jiz nepouzivaji. Nicméné¢ z naSich vysledka usuzujeme,
Ze toto pole je zbyteéné prenaset, protoze jiz neplni zadnou funkci.

Typ sluzby

Typ sluzby muze slouzit k rozliSeni typu provozu za Géelem jeho upfednostiiovani pred jinym
provozem ¢i specialnimu zpracovani.

Pocet paketti  Pocet unikatnich hodnot Entropie
100 2 0,160990
10 000 8 0,231085
1 000 000 14 0,216449

Tab. 9: Vysledky pro pole Typ sluzby

Z vysledku je zfejmé, ze se Typ sluzby prakticky nepouziva. Je mozné, ze mechanismus neni
prili§ vhodny pro dnesni praktické aplikace.
Celkova délka

Toto pole obsahuje délku celého IP datagramu vcetné hlavicky a dat. Pravdépodobné bude
obsahovat rizn¢ hodnoty podle riznych prenasenych dat.
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Pocet paketti  Pocet unikatnich hodnot Entropie
100 22 2,962971
10 000 443 4,484552
1 000 000 1 469 4,442974

Tab. 10: Vysledky pro pole Celkova délka

Lze pozorovat, ze pocet unikatnich hodnot roste rychleji nez entropie pole. Znamena to,
ze zatimco pocet unikatnich hodnot roste, nékteré z nich se objevuji Castéji nez jiné. To bude
pravdépodobné proto, ze n¢ktera data mohou byt stejna pro rizné komunikace nebo nékteré protokoly
maji neménn¢ formaty.

Identifikace (16 biti1)

Pole identifikace ma zajistit jednoznacnou identifikaci IP fragmenta v siti. To znamena,
ze toto Cislo se bude jistym zpusobem nahodné generovat, aby pravdépodobnost kolize byla
minimalni. Lze tedy pfedpokladat, Ze entropie muze dosahovat hodnot bitové velikosti pole.

Pocet paketti  Pocet unikatnich hodnot Entropie
100 92 6,378630
10 000 8 230 12,104335
1 000 000 65536 13,786161

Tab. 11: Vysledky pro pole Identifikace

Jak lze vidét z méfeni, pocet unikatnich hodnot vzhledem k poctu paketii je pomémé vysoky.
Se vzrastajicim poctem vzorku se také priblizujeme bitové velikosti pole. Této hodnoty vSak entropie
nedosahne, jelikoZ neni mozné zabranit duplicit¢ hodnot v poli identifikace. To proto, ze hodnota
tohoto pole je generovana riiznymi zafizenimi, které nemaji informace o jiz pouzitych hodnotach. 16
bitu informace dokaze drzet 2'® = 65536 hodnot. 1000000 datagramu byl dostacujici na to, aby
se vyskytly v§echny mozné hodnoty v tomto poli. Entropie je vSak nizs$i nez 16 bitl, protoZe pocty
unikatnich hodnot byly nerovnomérné rozloZeny a tim se snizila jejich nahodnost.
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Graf 4: Rostouct entropie s poctem vzorkii

Graf 4 zobrazuje zavislost entropie pole Identifikace na poctu zmétenych vzorku. Jak je vidét,
hodnota entropie s velkym poctem vzorkii stoupa rychleji nez na zacatku méfeni. Znamena to, ze
v mnozin¢ dosavadni hodnot, resp. v pomérech mezi pocty hodnot, jiz nedochazi k vyraznym
zménam.

Ofset fragmentu (13 bitii)

Hodnoty Ofsetu fragmentu budou zavislé také na parametrech linky, na které provadime
odchytavani paketi. Linka s mens$i dovolenou velikosti ramcu bude vyzadovat vice fragmentace 1P
paketi nez linka s vyssi hranici.

Pocet paketti  Pocet unikatnich hodnot Entropie
100 0 0
10 000 2 0,000982
1 000 000 3 0,000192

Tab. 12: Vysledky pro pole Ofset fragmentu

V tabulce je vidét, ze Ofset fragmentu ma velmi malo unikatnich hodnot. Nejvétsi zastoupeni
(vice nez 98%) méla hodnota 0, coZz znamena zadna fragmentace nebo také prvni fragment. Protoze
ale ostatnich hodnot bylo velmi malo, znamena to, Ze naprosta vétSina provozu sestavala
z nefragmentovanych IP datagramii. MiZeme tvrdit, Ze entropie tohoto pole uz se zvySujicim se
poctem datovych jednotek nebude zvySovat, ale spi§ snizovat. To zejména proto, Ze pocet
nefragmentovanych datagrami narusta mnohem rychleji, nez pocet fragmentovanych a tim se snizuje
informacni hodnota. Je pravdépodobné, Ze v dnesni dob¢ rychlych spoju a vyspélejSich prenosovych
technologii uz je fragmentace k vidéni spiSe zfidka. Je to ale nutny mechanismus k zachovani
kompatibility s linkami s raznymi MTU, které by jinak byly zdrojem ztrat datagramu, protoZe
nepodporuji vétsi datove jednotky.
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TTL (8 biti)

Pocet paketti | Pocet unikatnich hodnot Entropie
100 17 2,487440
10 000 86 4,337010
1 000 000 165 4,390774

Tab. 13: Vysledky pro pole Time to Live

Pii méfeni se v tomto poli objevovaly ruzn¢ hodnoty 777. Nas predpoklad, Zze by mohlo byt
mozné zjistit né¢které ¢asto vyuzivané hodnoty pro tento udaj se nesplnil. Divodem je vlastni funkce
pole, protoze je dekrementovano o 1 pfi kazdém prichodu smérovatem. Tim padem hodnota
nam¢fend v jistém bod€ bude zaviset na pocatecni hodnoté a poétu smérovaci, kterym dany paket
prosel. Dale relativn€ vysoka entropie znamena, ze pole je hojné vyuzivano (coz je zfejmé uz z jeho
funkce), proto muzeme fict, ze velikost pole je opravnéna a dobfe vyuzita.

Pocet paketti | Pocet unikatnich hodnot Entropie
100 26 4,021039
10 000 90 4,574122
1 000 000 250 4,614936

Tab. 14: Vysledky pro pole Time to Live (lokace 2)

Z n¢jakého duvodu je pocet unikatnich hodnot a entropie znatelné vyssi nez v predchozich
vysledcich. Je mozné, Ze predchozi data byla odchytavana na lince, kde bylo vice spojii a pakety byly
smérovany tak, aby se rozlozila zat¢z. Bude také zalezet na umisténi bodu odchytu dat vzhledem
k topologii sité. Jeden z bodu mohl pfenaset vice provozu mezi riznymi zafizenimi nez druhy. Napf.
rychla linka u ISP oproti jedné lince ucastnika.

Protokol (16 bitii)
U pole, kter¢ urCuje zapouzdieny protokol, se da ocekavat rozmanitost hodnot. Je ale
pravdépodobné, ze n¢ktera hodnota (protokol) bude prevladat.

Pocet pakett | Pocet unikatnich hodnot | Entropie
100 4 0,792824
10 000 5 1,140152
1 000 000 7 1,149355

Tab. 15: Vysledky pro pole Protokol
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Nasledujici grafy ukazuji pomér protokolu Transportni vrstvy pfitomnych v méfenych paketech.

Vlastni hodnoty pole jsou jiz interpretovany na nazvy protokolt Transportni vrstvy pro 100 a 10000
hodnot.
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Graf 5: Vyskyty protokolit v IP datagramu [6]

Zajimave¢ je, ze na 4, resp. 5 unikatnich hodnot pfipada entropie 0,7 — 1,2 bitu. Je to zptisobeno tim,
ze protokol TCP je ve vSech pfipadech zastoupen mnohonasobné vice, nez ostatni protokoly. Kdyby
vSechny protokoly mély pfiblizné stejné procento vyskytu, entropie by byla mnohem vyssi (az 2,3 pro
5 unikatnich hodnot). Cim vice nerovnomémé jsou pravdépodobnosti vyskytia hodnot, tim vice
se snizuje entropie, protoze se snizuje i nahodnost danych hodnot (muzeme predpoveédét vyskyt jisté
hodnoty s vyssi pravdépodobnosti). Dale se potvrzuje nas predpoklad, ze protokol TCP (mnohem
mén¢ pak UDP) je nejpouzivanéjsi protokol Transportni vrstvy v dneSnim vefejném Internetu.
Pritomnost IPv6 zapouzdfeného v IPv4 znaéi pomalé¢ rozSifovani IPv6 provozu, ktery je ale zatim
nutné prenaset pres IPv4 sité.
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Graf 6: Vyskyty protokolit v IP datagramu (jina lokalita) [6]

Zde muzeme vidét, Ze podobné vysledky lze zjistit i v jinych lokalitach. Zde se ale misto IPv6
zapouzdien¢ho v IPv4 objevuje hlavicka ESP (Encapsulating Security Payload), ktery je soucasti
technologie /Psec. TCP je opét dominantnim protokolem sitové vrstvy.
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Kontrolni soucet hlavicky (16 bitir)

Kontrolni soucet hlavicky by mél byt pokud mozno unikatni pro kazdou rozdilnou IP
hlavicku.

Pocet pakett | Pocet unikatnich hodnot Entropie [b]
100 99 6.610522
10 000 8 946 12,988141
1 000 000 65 535 15,794387

Tab. 16: Vysledky pro pole Kontrolni soucet hlavicky
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Graf 7: Entropie Kontrolnitho souctu

efekt entropie a potazmo celé statistiky, Ze ¢im vice vzorkil pouzijeme, tim vice se vysledny udaj blizi
jist¢ hodnotg, ktera v pripadé entropie presné vyjadiuje informaéni hodnotu dan¢ho pole. Za 1 milion
hodnot se objevily aZ na jednu viechny moZné hodnoty v poli (2'® = 65 536). Entropie je t¢ém&f rovna
velikosti pole. Prestoze se hodnoty zakonité musely opakovat, musely byt rovnomérné rozlozeny.
Entropie by byla znateln¢ nizsi, kdyby nékterych hodnot bylo vice nez jinych.

Zdrojova a cilovd adresa

Protoze IP datagram potfebuje védét, kam ma dorazit, potiecbuje znat adresu. IP sité¢ Casto
propojuji ruzng dalsi sité, proto je pravdépodobné, Ze i adres bude mnoho.
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Pocet pakett | Pocet unikatnich hodnot Entropie [b]
100 25 4,175660
10 000 1010 6.642623
1 000 000 35672 7.470968

Tab. 17: Vysledky pro pole Zdrojova a Cilova adresa

Unikatnich adres v tomto poli neni mnoho, ale jsou nahodné rozprostfeny, proto entropie
roste. Nemuzeme ocekavat, Ze narazime na velky pocet unikatnich IP adres, protoze vétSina svéta
komunikuje na jinych linkach.

5.3 IPv6

IPv6 byl navrzen jako nastupce IPv4 a proto ofekavame, ze bude mit lepsi parametry nez
IPv4. Vzhledem k tomu, Ze prozatim neni pfili§ rozsifen, nemame k dispozici mnoho dat pro méfeni.

Verze (4 bity)

Pocet unikatnich hodnot
1

Pocet paketu
436744

Entropie |b]
0

Tab. 18: Vysledky pro pole Verze

Vysledek méfeni odpovida predpokladum v kapitole 3.4. Entropie je nulova, protoze ve vSech
paketech byla pouze jedna unikatni hodnota, a to 6.

Trida provozu (8 bitii)

Pocet pakett | Pocet unikatnich hodnot | Entropie [b]
436744 3 0,015680

Tab. 19: Vysledky pro pole T¥ida provozu
Pocet unikatnich hodnot spolecné s entropii napovida, Ze vétSina paketti obsahuje jednu

vychozi hodnotu a ostatni jsou v men§ing. Uréovani priority provozu se tedy pfili§ neuplatiuje.

Znacka toku (20 bitit)
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Pocet pakett | Pocet unikatnich hodnot | Entropie [b]
436744 4014 0,863407

Tab. 20: Vysledky pro pole Znacka toku

Ve vysledcich dominovala hodnota 0, coz znamena neoznaceny provoz. Zbylé hodnoty byly
zastoupeny v desitkach, maximaln¢ stovkach. Muze to znamenat, ze se tento mechanismus zatim
neroz$ifil. Nevylucuje to vSak, Ze se tak nestane s vétSim rozsifenim protokolu jako takového.

Délka dat (16 bitir)

Pocet pakett | Pocet unikatnich hodnot | Entropie [b]
436744 1194 4,595455

Tab. 21: Vysledky pro pole Délka dat

K vysledkiim lze pouze dodat, Ze se pfenasi rozmanita data. Jista ¢ast provozu vSak bude
Casto podobna (napf. se budou pfenaset stejna data), proto entropie tohoto pole neni velka. Je mozné,
ze by byla vétsi pfi pouZiti vice vzorkii.

Dalst hlavicka (8 bitit)

Pocet pakett | Pocet unikatnich hodnot Entropie [b]
436744 7 1,265047

Tab. 22: Vysledky pro pole Dalsi hlavicka
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Graf 8: Vyskyty v poli Dalsi hlavicka [6]

Lze sledovat podobné vyuziti protokola jako v IP verze 4, tzn. protokol TCP
je nejpouzivangjsim protokolem, za nim UDP. Muzeme také sledovat jisty pocet hlavicek fragmentu.
To znamena, Ze fragmentace se stale pouziva, a¢ malo.

29



Limit skokii (8 bitit)

Pocet pakett | Pocet unikatnich hodnot | Entropie [b]
436 744 64| 3,506541

Tab. 23: Vysledky pro pole Limit skokii

5.4 TCP

Zdrojovy a cilovy port (16 bitii)

Pocet paketti  Pocet unikatnich hodnot Entropie
100 21 2,225458
10 000 1 064 5,233166
1 000 000 17 773 6,110984

Tab. 24: Vysledky pro pole Zdrojovy a Cilovy port
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Graf 9: Porty v poli Zdrojovy port [7] Graf 10: Porty v poli Cilovy port [7]

Pro obé pole plati podobné poméry pouzivanych protokolu Aplikacni vrstvy. Jak jsme
predpokladali, velka ¢ast 7CP provozu se sklada pravé z HTTP a jeho zabezpecené verze H1TPS.
Dale ze znamych portii se vyraznéji podilela na provozu sluzba SSH, cozZ je zabezpecena alternativa
Telnetu. Zbylé porty s vEtsimi pocty byly porty nad Cislo 1024, coz bude tvofit komunikaci
ke klientovi (od klienta), protoZe se porty na stran¢ klienta Casto voli nahodn¢ pravé z hodnot vysSich
nez 1024,

Sekvencni cislo (32 bitii)
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Pocet paketti  Pocet unikatnich hodnot Entropie
100 87 6,169340
10 000 7155 11,743136
1 000 000 659 313 17,129509

Tab. 25: Vysledky pro pole Sekvencni cislo

Na entropii je vidét, Ze pole obsahuje mnoho unikatnich hodnot. Samoziejmé jednu hodnotu
nalezneme vicekrat diky ucelu a zptisobu jejiho vytvareni.
Potvrzovaci cislo (32 bitit)

Potvrzovaci ¢islo by mélo mit podobné vlastnosti jako Sekvencni cislo, protoze s nim piimo
souvisi.

Pocet paketti | Pocet unikatnich hodnot Entropie
100 35 3,844868
10 000 3386 9,280495
1 000 000 283 454 13,109180

Tab. 26: Vysledky pro pole Potvrzovaci Cislo

Zajimavé je, ze pocet unikatnich hodnot je mensi nez poloviéni oproti Sekvencnimu cislu.
Pravdépodobné proto, ze v TCP komunikaci se toto Cislo muze odeslat vicekrat v jedné relaci.

Posun dat (4 bity)

Posun dat urcuje velikost hlavicky TCP segmentu. Lze tedy ocekavat, ze nebude velka

rozmanitost hodnot, protoze neni tolik moznosti rozsifovani této hlavicky.

Tab. 27: Vysledky pro pole Posun dat

Pocet paketti | Pocet unikatnich hodnot Entropie
100 3 0,586110
10 000 9 1,208819
1 000 000 11 1,240485




6000

4000

2000

Pocet hodnot

5421
4135

164 118

Graf 11: Hodnoty Posunu dat

Hodnota posunu bez pridavnych voleb na konci hlavicky je 5. Proto lze usoudit, Ze existuji

m5

mg
m10

volby (ty rozsifuji TCP hlavicku), které jsou dnes Casto pouzivany.

Okno
f

Pole Okno pouzivaji komunikujici strany k domluvé vyrovnavaci paméti pro prijem a

sledovani potvrzenych paketi.

Tab. 28: Vysledky pro pole Posun dat

Pocet paketti | Pocet unikatnich hodnot Entropie
100 19 2711211
10 000 735 6,049296
1 000 000 14 347 6,791751

Zda se, ze hodnota entropie dale neroste a pohybuje se pod 7 bity. Pravdépodobné existuji
bézné hodnoty, které se pouzivaji Castéji. Exoti¢téj§i hodnoty pole jsou zastoupeny v mensing€, proto

je entropie mensi.

5.5 UDP

Zdrojovy a cilovy port (4 bity)

Pocet paketti | Pocet unikatnich hodnot Entropie
100 25 2,980993
10 000 962 4,396097
1 000 000 37 191 5,058967

Tab. 29: Vysledky pro pole Zdrojovy a Cilovy port
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Graf 12: Protokoly aplikacni vrstvy v UDP datagramu [7]

Jak jsme predpokladali, pfeklad doménovych adres hraje dulezitou roli v sitovém provozu.
To lze také vyvodit z vysledkti pro protokol TCP. Sluzba HTTP funguje ve vétSin€ pripadu
ve spolupraci pravé se sluzbou DNS. V mnohem mensi, ale podstatné mife se objevuje 1 protokol
NTP (Network Time Protocol) slouzici k synchronizaci Casu. Lze proto vyvodit zavér, Zze se dnes
zafizeni béZné synchronizuji svuj ¢as po siti.

Délka

Entropie tohoto pole bude hlavné zaviset na rozmanitosti pfenaseného provozu a protokolech
vySSi vrstvy.

Pocet paketti | Pocet unikatnich hodnot Entropie
100 39 4,593305
10 000 566 6,110897
1 000 000 1 461 6,464661

Tab. 30: Vysledky pro pole Délka

Ve vysledcich entropie zastava pii vétSich poctech vzorka na jisté hodnot¢, mizeme tedy fict,
ze dale prili§ neporoste, protoze se sice objevuji nove hodnoty, ale jsou v malém poctu, proto entropii
jen malo ovliviuji.

Kontrolni soucet

Zde ocekavame podobné vlastnosti jako u predchozich kontrolnich soucti v protokolech.
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Pocet paketti | Pocet unikatnich hodnot Entropie
100 9 2,682020
10 000 875 8,979241
1 000 000 45 984 14,828583

Tab. 31: Vysledky pro pole Kontrolni soucet

Predpoklad se opét potvrdil, a to Ze kontrolni soucty obsahuji rizné hodnoty, coz je velmi

pravdépodobné zpusobeno riznym provozem. Muzeme tedy fict, ze v UDP datagramech se data Casto
neopakuji.
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6 Trendy v komunikacich

Pomoci zmétené entropie (podpofenou vyctem vyskytujicich se hodnot) se mizeme pokusit
zjistit zmény slozeni Internetového provozu a urcit, ¢im je to zpusobeno. Sité se v prubéhu casu
meni. Zfejm¢ nasazeni nové technologie bude mit dopad na celkové slozeni a objem prenasenych dat
a tim padem 1 na vlastnosti dat, tedy i entropii. Data budeme méfit ze dvou mésicti od roku 2007
do roku 2011, popt. prvniho ctvrtleti 2012,  Vysledky budou v ramci mésict zprumérovany.
Predpokladame, ze vyuziti IP verze 6 nebude prili§ stoupat. Komunikac¢ni infrastruktury IPv6
podporuji, ale chybi vyuziti ze strany uzivateld linky. Ocekavame, ze se Casem zvétSuje objem
provozu protokolu HTTP (pfenasen pomoci TCP), protoze se neustale zvySuje poéet webovych
stranck a také uzivatela disponujicich Intemetovym pfipojenim.

6.1 Ethernet

U protokolu Ethemnet neocekavame v podstaté zadné velké rozdily, protoze neobsahuje
informace, jejichz vyuziti by ménilo prabéhem casu. Muzeme ale zkusit sledovat pole Typ, které¢ nam
fekne, jaké protokoly se pouzivaji v Sitoveé vrstvé. Vzhledem k nasazovani IP verze 6, mohou nam
tyto udaje poskytnout nahled do vyvoje této situace.
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Graf 13: Vyskyty IP datagramii verze 4 a 6 v case [8]

Ziejmé, pokud se vyuziva bud’ IPv4 nebo IPv6, budou se grafy vyskytu téchto protokola
v Ethernetu dopliovat.
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6.2 I1Pv4

IPv4 obsahuje nékolik udaju, které slouzi specifickému tucéelu. Je mozné, Ze objevime néjakou
zavislost. K zajimavym poznatkim muzeme dojit zejména pfi zkoumani poli obstaravajicich
fragmentaci a rozliseni sluzeb (DSCP). Dale se podivame na uZiti protokoli vyssi vrstvy.
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Graf 14: Unikdmi hodnoty a entropie pole Posun fragmentu v case

Pro nazomost a snaz§i srovnani nasobime entropii konstantou 1000, protoze se pohybuje
ve velmi malych &islech. Z grafu lze pozorovat znacny pokles entropie Posunu fragmentu v pribchu
poslednich 5 let. Lze usoudit, Ze v dob¢, kdy k poklesu dochazi, prestavalo byt nutné¢ IP datagramy
fragmentovat. Pravdépodobné diky vylepSeni prfenosovych linek vedoucich do této linky, popf.
zmén¢ parametra této linky.

Dale se podivame na protokoly Transportni vrstvy zapouzdiené v IP datagramech
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Graf 15: Vyskyty protokolit v IP datagramu v case [6]
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Z grafu vychazi, ze protokoly TCP a UDP se vyuzivaji relativn¢ stejné jako v predchozich
letech. Je zde ale patrny narist vyuziti [IPv6 zapouzdifeného v IPv4 jako mechanismu pro prenaseni
IPv6 datagramu pres IPv4 sité.

6.3 TCP

V protokolu TCP muzeme sledovat vyuziti sluzeb Aplikacni vrstvy. Ty jsou indikovany poli
Zdrojovy port a Cilovy port.
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Graf 16: Protokoly prendsené v TCP [7]

Vidime, ze provoz zabezpeceného HTTP se pomalu zvysSuje, nejspiSe dusledkem jeho
Cast¢jSiho nasazovani v novych i stavajicich webech. Pocéet SMTP dat se naopak snizuje,
pravdépodobné z duvodu zastaravani sluzby E-mail jako moderniho komunikaéniho prostiedku
a jeho nahrazovani socialnimi sluzbami, kter¢ komunikaci zna¢né usnadiiuji. Dale mnoho uzivateli
jiz nepouziva klasické E-mailové klienty ve prospéch webovych rozhrani, kde jsou odeslané E-maily
v podobé HTTP(S) prenosa.

6.4 RozSirovani IPv6

Protokol IP verze 6 se zacal navrhovat, kdyZz bylo zifejmé, ze adresovy prostor IP verze 4
rychle ubyval a mohlo by dojit k jeho vyéerpani. Proto byla velikost adres zvétSena, aby k tomuto
nemohlo dojit v blizké budoucnosti. Nicmén¢ novy protokol nebylo mozné nasadit ihned. Podpora
pro IPv6 se pridavala (a stale pfidava) postupné, aby nebylo nutné vyménit vSechno vybaveni
najednou. Byly vytvofeny protokoly a principy, jak umoznit prenaseni IPv6 pres IPv4 a jak prekladat
adresy z téchto adresnich prostori. Uz jsme se setkali s IPv6 zapouzdfenym v IPv4. Tento princip
se pouziva u mechanismu jako napf. 6in4 nebo 6to4. Pouziva se vSak i zapouzdieni v protokolu
Transportni vrstvy, ¢ehoz vyuziva napt. Teredo.
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Graf 17: Prechodové mechanismy IPv6 a IPv6 [6][7][8]

Graf 17 ukazuje zavislost mezi mechanismy dovolujicimi pienos IPv6 paketu pres IPv4 sité
a roz§ifeni IPv6 zapouzdieného v Ethernetu. Je zde vidét rostouci uziti téchto pfechodovych
mechanismii. To naznacuje pripravenost nckterych siti (uzivateli) IPv6 pouzivat, nicméné v tomto
brani nékteré¢ casti infrastruktury, které IPv6 zatim nepodporuji. Pouziti samotného IPv6 zatim

relativné stagnuje.

6.5 Shrnuti poznatki

Nyni si srovname definované velikosti poli a naméfenou entropii. Sectenim entropie zjistime,
na kolik by se maximalné teoreticky dala zredukovat hlavicka. To ale neplati pro kazd¢ pole

a ukaZzeme si proc.

Ethernet

Pole Pocet bita [b] Entropie [b]

Zdrojova MAC adresa 48 0,95
Cilova MAC adresa 48 0,95
Typ 16 0,08
Celkem 112 1,98

Dle méfeni by se cela Ethernetova hlavicka dala zredukovat na pouhé dva bity. Entropie
je v tomto mirn¢ zavad¢jici, protoZze nemuzeme prenaset napt. pul bitu. TakZe by to musely byt tfi
bity. MAC adresy by sice mohly byt jeden bit, zpusobilo by to ale potize pfi pouzivani sité, viz

detailng;ji
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v kapitola 5.1. 7yp by mohl byt jeden bit (IPv4/IPv6), ale tim by se omezila pouzitelnost Ethernetu

v mistech, kde se pouziva jiny protokol na Linkové¢ vrstvé.

1Pv4

Pole Pocet bita [b] Entropie [b]

Verze 0
Délka hlavicky 0
Typ sluzby 8 0,22
Celkova délka 16 4.44
Identifikace 16 13.79
Posun fragmentu 13 0
TTL 8 4,39
Protokol 8 1,15
Kontrolni soucet 16 15,79
Zdrojova adresa 32 7.47
Cilova adresa 32 7.47
Celkem 157 54,72

V protokolu IPv4 by docela jisté bylo mozné néktera pole zredukovat. Podle méfeni nemaji
pole Verze a Délka hlavicky zadny vyznam. Néktera pole jako napt. 777 také nemizeme zmensit,
protoze funguji jako ¢ita¢ a jejich rozsah je dulezity zachovat. IP adresy je tfeba zachovat take,
protoze se snazime o adresovatelnost zafizeni v globalnim Internetu. Ve skutecnosti nastava pfipad,
ze pole (a tudiz pocet hodnot) je prili§ maly.

IPv6

Pole Pocet bita [b] Entropie [b]

Verze 4 0
Typ provozu 8 0,02
Znacka toku 20 0,86
D¢lka dat 16 4,60
Dalsi hlavicka 8 1,27
Limit skoku 8 3,51
Celkem 64 10,26

V IPv6 opét vystupuje pole Verze. Vzhledem k tomu, Ze uz v IPv4 bylo toto pole konstantni,
musi mit v protokolech IP jisty vyznam. Je mozné, ze jde o kompatibilitu s protokoly niz§i vrstvy,
které nemaji informaci o tom, jaky protokol pfenasi. Pokud by toto byl ten pfipad, tak by mozna bylo
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vyhodnéjsi tyto malo pouzivané protokoly upravit tak, aby nesly informaci o zapouzdfeném
protokolu.

TCP

Pole Pocet bita [b] Entropie [b]

Zdrojovy port 16 6,11
Cilovy port 16 6,11
Sekvencni ¢islo 32 17,13
Potvrzovaci Cislo 32 13,11
Posun dat 4 1,24
Okno 16 6,79
Kontrolni soucet 16 15,94
Celkem 132 71,66

Z vysledku vyplyva, ze TCP je pomémé dobfe navrzen z hlediska vyuZiti jeho poli. Mnoho
z nich ma relativné vysokou entropii v porovnani s jejich specifikacni délkou. Celkové vysledky jsou
velmi dobré vzhledem k ostatnim protokoltum.

UDP
Pole Pocet bitu [b] Entropie [b]
Zdrojovy port 16 5,06
Cilovy port 16 5,06
Délka 16 6,47
Kontrolni soucet 16 14,83
Celkem 64 31,42

UDP ma podobné¢ vlastnosti jako TCP, tj. vyuziti poli je pomémé dobré. Nejvyssi entropii ma
opét pole Kontrolni souéet diky svému ucelu a principu.

Shrmuli jsme si méfené protokoly a zhodnotili jejich entropie. Samoziejm¢ musime mit
na paméti, ze entropie je pojem teoreticky a je tfeba brat jako ukazatel informacni hodnoty. Pokud
méfenim zjistime jistou hodnotu entropie, neznamena to, ze je pole jednoznaéné nevyuzito. Je tieba
prihlédnout i1 k ucelu pole, pfipadné k vyvoji jeho vyuziti. Néktera pole mohou mit zanedbatelnou
entropii a piesto plnit sviij ucel.
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V této praci jsme si ukazali, jak méfit entropii. Aplikovali jsme tyto poznatky na pole
Internetovych protokolt. Lze takto méfit v podstaté jakykoli protokol, u kterého mizeme definovat
data nad nimiz chceme entropii méfit. Takto by bylo mozno méfit entropii napf. u hlavicky protokolu
a uz se neomezuje na ,jednoduché® celoc¢iselné hodnoty.

Popsali jsme si pouzivané protokoly a uvedli vysledky méfeni. Nékteré vysledky bylo mozné
dopfedu predvidat, jiné odhalily zajimav¢ poznatky.

Protokoly Casem zastaravaji. Vlastnosti prostfedi, ve kterém se uzivaji se Casto méni,
protokoly vSak Casto ziistavaji bez uprav dlouhou dobu. Tim mize byt ztizena komunikace, protoze
napt. nepodporuje vlastnost, ktera je pravé aktualni. Obcas se také muze stat, Ze se pii navrhu
protokolu pocita s n¢jakym mechanismem ¢i principem, ktery ale ¢asem zastara nebo ztrati na
vyznamu. Dale v protokolech mohou existovat rezervované bity pro budouci ucely, které ale nikdy
nemusi byt vyuzity. Prikladem toho jsou rezervované bity v protokolu IPv4. V disledku nasazovani
jeho verze 6 je velmi pravdépodobné, Ze jiz ani nedojde k jejich vyuziti. Pokud by se skute¢nému
ucelu poli vénovalo pfi navrhu protokolit vice pozornosti, bylo by mozné celkové zefektivnit
komunikaci. Mnoho dnes pouzivanych protokoli se nezmeénilo od své specifikace v dobach, kdy
se s masovym rozSifenim pocitalo spiSe okrajové. Bral se ohled na technologie a protokoly, které
Casem zastaraly a jiz se nepouzivaji. Jelikoz ale jakakoli dodate¢na zména miize byt zna¢né nakladna,
muze byt ponechani jiz bezvyznamnych dat v protokolu ¢asto schiidngjsi cestou.

Entropie nam také muze ukazat moznost komprese dat. Zrychlovani pfenost nemusi vzdy
znamenat zrychlovani prfenosové linky, ale také zmenSovanim dat pfenasenych mezi zafizenimi.
Mimo odstrafiovani nepotfebnych udaji muze stat za zvazeni i komprese dat poli. Samoziejmé toto
zvétsi vykonové pozadavky na zafizeni, faktem ale je, ze nejveétsi zpozdéni nastava na prenosovych
linkach. Prikladem uziti komprese v praxi je protokol FAST/FIX. Pouziva se pro prenosy financnich
informaci (burzy), kde je vyzadovano co nejmensi zpozdéni. Proto se minimalizoval i objem
prenasenych dat.

Lze chapat, Ze navrh protokolu, ktery ma byt uzivan po celém svété je obtizné. Je ticba zvazit
mnoho faktoru; v této praci pravdépodobné nemuzeme postihnout vSechny z nich. I presto je dulezite,
aby se otazce prenaseni nedulezitych dat vénoval jisty prostor pii navrhu protokold.
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