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ABSTRAKT

Tato diplomova price se zabyvd ddlkovym ovldddnim oto¢nych kamer pomoci
bezdratovych kontroléri. Je zde zpracovan navrh kontroléru vcetné konstrukénich
podkladii, provedena vlastni realizace kontroléru i navrh a odladéni firmwaru
pro komunikaci mezi mikrokontrolérem a RF modulem. Kontrolér je sloZen z téchto
hlavnich soucésti, pfevodniku udrovni, mikrokontroléru a RF modulu. Ridici data
do kontroléru pfichézeji po sbérnici RS485 a kontrolér je schopen komunikovat pomoci
protokolti Ernitec a Pelco-D. NavrZzeny kontrolér by mél podle tdaja od vyrobce mit

dosah az 500m.

KLICOVA SLOVA

RF modul RC1040, bezdritové ovlddani PTZ kamer, mikrokontrolér ATtiny-2313,
ptevodnik drovni SN75176, protokol Ernitec, protokol Pelco.

ABSTRACT

This master thesis is concerned with remote control PTZ camera using the wireless
controller, and the controller design including design documents, a custom
implementation of the controller and firmware design and debugging communication
between the microcontroller and the RF module. The controller will be composed of the
signal converter, microcontroller and RF module. Control data to the controller will
come via link RS485 and controller will be able to communicate using the following
protocols-Ernitec and Pelco. The proposed controller, according to data from the

manufacturer to have a range of up to 500m.
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UVOD

Tato diplomovad price se zabyvd bezdritovym pienosem telemetrickych dat
pro oto¢né (PTZ) kamery. Bezdritovy kontrolér jako takovy, prodluZuje komunikaéni
vzdalenost mezi ovlddaci kldvesnici kamerového systému a polohovaci hlavici,
piipadné piimo PTZ kamerou. Pro komunikaci mezi kamerou a kldvesnici se na vetsi
vzdalenosti se pouziva sériovd komunikace ve verzi RS485/422. Komunikace probihd
pomoci protokoli, které jsou implementovany do kamery i klavesnice pifmo
od vyrobce. V této prici jsou pouZzity protokoly spolecnosti Ernitec (ERNA) a Pelco
(Pelco-D). Navrzeny kontrolér bude slouZzit jako servisni prvek pfi poruse stdvajiciho
bezdratového pojitka, takze je schopen pracovat na raznych frekvencich, s obéma

protokoly i napédjecimi prvky systému, ktery je k dispozici, to je napdjeci napéti +12V.

Pro pfenosy dat na vétsi vzdalenosti se pouzivaji tfi zptusoby prenaseni signalu.
Prvni moZnost je pfendSeni signdlu pomoci metalickych vedeni, druhd mozZnost je
pomoci optickych vedeni a tfeti moZnosti je prenos signdlu bezdritove. Kazdé mozZnost
pfenosu signdlu ma svoje uplatnéni, vyhody i nevyhody. Tato price se zabyva
bezdritovym pifenosem signdlu, coZz jsou telemetrickd data pro ovldddni kamer
na vzdalenost maximdlné¢ 300 m, ve venkovnim méstském prostiedi. Pro tuto
komunikaci mezi ovlddaci kldvesnici kamerového systému a otoCnou kamerou je
pouzito bezdritového pfenosu v ISM pdsmu, coz je pasmo bezplatné pouziti okolo
sttedni frekvence 433,92MHz (433,05MHz-434,79MHz). Navrzeny bezdriatovy
kontrolér se sklddd ztéchto hlavnich komponent, RF modulu, mikroprocesoru a

prevodniku napét'ovych drovni.

Cilem této price je se sezndmit s moznostmi ovldddni otoCnych kamer
a pfipravit dplné konstrukéni podklady kontroléru. Z nich poté vyrobit bezdritovy

kontrolér, odladit jeho firmware a vhodné potvrdit jeho funkCnost.



1 STRUCNE SHRNUTI ZAKLADNICH
FAKTU PRI POUZITI OTOCNYCH
KAMER

Z obecného hlediska se mohu oto¢né (PTZ) kamery rozdé€lit do dvou druht. Jedna
se o kamery IP, které jsou pln¢ digitdlni a pracuji na pln€ datovém formdatu a kamery
tzv. analogové, které maji zdklad v klasickém televiznim signdlu a maji oddélend
rozhrani pro videosigndl a pro ovlddani kamery. Déle se v této casti zminime
o pouzivanych protokolech pro ovlddidni otoCnych kamer, moZnych pfenosovych

cestdch videosigndlu i ovladaciho signdlu a o ovladacich prvcich kamer - kldvesnicich.

1.1 Typy oto¢nych kamer

Oto¢né kamery se v soucasnosti objevuji ve dvou variantich. Je to varianta otoCné

kamery plné digitdlni a varianta kamery tzv. ,,analogové®.

1.1.1 Digitalni kamery

PIn¢ digitdlni kamery jsou takové, které maji rozhrani mezi kamerou a ovlddacim
prvkem na pln€ datové trovni, videosigndl i telemetrie pro ovldddni je pfendSena
vjednom datovém toku. Jeden typ téchto kamer pracuje na zdkladé¢ IP protokolu
a mohou se povaZovat za bézny datovy tok, ktery prochdzi datovou siti. Tyto kamery
maji vlastni IP adresu a podléha pravidlim pro datové sité. Proto se také Casto oznacuji
jako TP kamery. Data reprezentujici videosigndl jsou komprimovana kvuli zmenSeni
datového toku zndmymi metodami M-JPEG, MPEG-4 nebo H.264, tyto metody

kompese se kvuli stdle rostoucim narokiim na kvalitu obrazu, ale zdroveri na co nejnizsi

datovy tok vyviji.

Druhy typ plné digitdlnich kamer je oznacovdn jako HD-SDI kamery. Tyto kamery

nepouzivaji komprimaci videosigndlu, pfipojuji se proto do zdznamovych zafizeni



pro tento formét urCenych, ovladdni téchto kamer se provadi pres tyto zdznamové
zafizeni. Tyto kamery se pouZivaji v piipadech, kdy je nutné nebo Zidouci, vyuZit
stdvajicich kabelovych koaxidlnich rozvod, ale je poZadovana vysoké rozliSeni (aZ Full

HD -1080p) digitalnich kamer.

1.1.2 Analogové kamery

Dile se tato prace budu zabyvat pouze druhou ,,analogovou‘ variantou otocnych kamer.
Analogové kamery vychézeji z klasického televizni formitu PAL (pfipadné SECAM)
a pro jejich rozliSeni (kvalitu obrazu) se pouziva pocet televiznich fadka (TVL).
Postupem doby se tyto kamery pracovaly s poctem fadkt od 380TVL az po soucasnych
720TVL pro formdl PAL pii pouziti rozsifenych obrazovych Cipl. V soucasné dobé
maji stdle analogové otocné kamery svoje opodstatnéni, protoZe stdle maji nesporné
vyhody oproti masivné se rozvijejicim se IP otoCnym kamerdm. Mezi tyto vyhody
je treba zminit minimdlni aZ nulovou latenci — zpoZdéni mezi redlnym pohybem
a pohybem na monitoru a zatim také citlivost analogovych kamer na svételné podminky
na snimané scéné&, kde prozatim analogové kamery maji nad IP kamermi navrch, ale je
pouze otdzkou Casu a technologického vyvoje, kdy se tento rozdil v citlivosti IP kamer
a analogovych kamer vyrova.

Oto¢né analogové kamery maji mimo vystupu videosigndlu, také rozhrani pro jejich
ovladani (telemetrii). Tato prici se zaméfena na toto rozhrani, tedy na ovladani
analogovych otocnych kamer. Ve vétSin€é kamer se vzhledem k potfebé pomérne velké
délky sbérnice, pouziva sériovda komunikacni sbérnice ve formatu EIA-485 (puvodné
RS-485) nebo sbérnici RS-422, kterd je velice podobnd RS-485. Po této sbérnici pak
komunikuje ovlddaci kldvesnice s kamerou pomoci komunikacniho protokolu. Tento
protokol si kazdy vyrobce urCuje sdim a mame tedy na trhu nepfebernou smeésici

komunikacnich protokolu.

1.2 Moznosti ovladani PTZ kamer

Oto¢né kamery se ovladaji pomoci ovladacich klavesnic. Tyto kldvesnice muze byt

softwarova nebo klasické (hardwarové) .



1.2.1 Softwarové klavesnice

Softwarovymi kldvesnicemi se daji oznacit programy, které se nainstaluji na pracovni
stanici (PC, notebook, smart-phone) uZivatele a pomoci tohoto programu, ktery
komunikuje jak szdznamovym zafizenim tak s kamerou, miiZze vybrynou kameru
ovladat. Situace poté muZeme blokoveé popsat dle obr.1. Otocnad kamera je pfipojena
do zdznamového zarizeni, které plni pouze funkci prekladace dat na sbérnici RS-485
ke které je pripojena kamera. Nyni nebudeme brat na zfetel na to, Ze se v zdznamovém
zafizeni uchovavé obrazova informace). Zdznamové zafizeni je také pfipojeno do sité
Internet nebo do mistni datové sité a pomoci vzddleného klientského programu
je mozné se pripojit k tomuto zdznamovému zatizeni a ovladat kameru pomoci virtudlni

klavesnice, kterd ma funkci vysilace telemetrickych signala.

Zaznamové

F Znam B .| Stanice se
i zafizeni < klient. SW

Propojeni napf. ) Piipojeni do sité
kabelem pomoci Internet nebo
RS485/RS422 Ethernet

Obr.1.: Ovladani PTZ kamery pomoci SW kldvesnice

1.2.2 Klasické (hardwarové) klavesnice

Klasické klavesnice jsou zafizeni, kterd se pfipojuji ma stejnou sbérnici jako otoCné
kamery a digitdlni zdznamové zafizeni nebo programovatelné matice. Programovatelna
matice je zafizeni. Které umoZnnuje vytvofit tzv. ,,monitorovou sténu (vice monitoru
vedle sebe) a prepinat jednotlivé kamery libovolné na téchto monitorech. Kldvesnice,
zdznamova zafizeni a matice musi pracovat se stejnym protokolem jako oto€nd kamera.

Priklad, jak miZe vypadat takova ovladaci klavesnice je na obr.2.



Obr.2.: Ovladaci kldvesnice pro PTZ kamery (Ernitec), ptevzato z [13].

Na obr. 3 je blokoveé znidzornéno mozné propojeni oto€né kamery, programovatelné
matice a ovlddaci kldvesnice. Pokud by jsme pfipojovali kameru, kldvesnci a
zdznamové zafizeni budou vSechny zafizeni na jedné sbérnici RS-485. Klavesnici je
mozné k programovatelné matici pfipojit i pomoci sbérnice RS-232, ale je nutné
dodrzen maximalni délku této sbérnice, oto€né kamery se k programovatelnym maticim
pfipojuji pomoci sbérnice RS-485/422, protozZe se predpokladd, Ze vzdilenost kamery
od matice bude del$i, napf.desiky nebo stovky metrd. Pokud je klavesnice ve veétsi
vzdalenosti neZ dovoluje sbérnice RS-232 je nutné pouZit prevodnik na sbérnici
jednotlivych adres. V nékterych ptfipadech je mozné pfipojit ovlddaci klavesnici piimo

na jednu sbérnici s oto¢nou kamerou a ovlddat kameru piimo.



h——| Program. .| Oviadaci
. matice kldvesnice

Propojeni napf.

Ptipojeni pomoci

kabelem pomoci
RS232/ RS485 -
RS485/RS422 dle vzdilenosti

Obr.3.: Blokové schéma pfipojeni ovlddaci kldvesnice k programovatelné matici a PTZ

kamere

1.3 Pouzivané protokoly

Bezdratovy kontrolér, ktery navrhuji v této praci, komunikuje pomoci protokold Ernitec
a Pelco. Je to ztoho duvodu, Ze predpoklddam nasazeni bezdratového kontroléru
vsystému, kde jsou nasazeny ovladaci prvky téchto dvou vyrobcu.
Ale také proto, Ze komunikacni protokol Pelco je velice roz§ifen a dalo by se fict, Ze je
povazovan za standardni protokol pro ovladani kamer a vétSina vyrobcu protokol Pelco

implementuje do svych zafizeni.

1.3.1 Protokol Ernitec

Protokol Ernitec neboli ERNA protokol je jednoduchy asynchronni sériovy
jednosmérny protokol, ktery je urCen pro ovldddni otocnych kamer. Protokol
je pouzivan jako rozhrani mezi soustavou ovlddaci kldvesnice s vysilaCem telemetrie
a piijimaem telemetrie, piipadné skompaktni oto¢nou kamerou (SpeedDoome
kamerou) kompatibilni s ERNA protokolem. Jak vyrobce udava, je velice dulezité,
aby protokol ERNA spliioval nésledujici poZadavky.

Format dat:

e Pfenosova rychlost — 2400 baud/s
e Pocet datovych biti — 8 bita
e Parita - Zddnd

e Pocet stop bita - 1



Format ramce:

Tab.1:  Format rdmce protokolu ERNA, prevzato z [4].

Hlavicka | Adresa Piikaz Data 1 Data 2 CRC
STX 0-255 0-17 0-255 0-255 Kontrolni soucet predeslych bytu

Hlavicka - vzdy v hexadecimdlni ASCII podobé ( STX — zacatek textové reprezentace)

Adresa — adresa kamery nebo pfijimace telemetrie 0-254, adresa 255 je pro broadcast

adresa
Prikaz — ptikaz pro kameru nebo pfijimac, tabulku piikazt najdete v [4].
Data — souvisi s pouzitym piikazem, muazZe to byt 1 nebo 2 byty.

Kontrolni soucet — kontrolni soucet vSech byt vCetné hlavicky.

Jak je vidét z Tab.1 délka ramce se muze meénit v zavislosti na pouzitém piikazu od 5

Mevs oo

do 6 bytd, podrobnéjsi informace o protokolu ERNA muzete naleznout v [4] a [5].

1.3.2 Protokol Pelco

Protokoly od spole¢nosti Pelco jsou jednémi z nejroz$ifenéjSich komunikacénich
protokolii pouzivanych pro ovladani otocnych kamer. pro svij protokol pouziva dvé
varianty, ty se oznacuji Pelco P a Pelco D, v této préici se ddle zabyvdm pouze variantou
protokolu Pelco D, protoze je vice rozSifena.

Protokoly Pelco maji obdobnou strukturu ramce jako protokol ERNA, jak muzeme
vidét na tab.2. Pelco protokol stejné jako ERNA nepouzivaji paritu, maji jeden
startovaci bit, osm datovych bita a jeden stop bit. Pfenosova rychlost se mize meénit, ale
doporucena prenosova rychlost je 4800 baudi. Protokol Pelco D ma oproti protokolu

Pelco P zlepSenou spolehlivost prenosu.



Struktury ramce vypada takto:

Tab.2: Format raimce protokolu Pelco D, prevzato z [6].

Byte €. 1 2 3 4 5 6 7
kontrolni
Funkce | Synch. | adresa | pfikaz 1 | pfikaz 2 data data soucet

, kde synch. je synchronizacni byte s hodnotou $FF,adresa je adresa zafizeni a kontroln{
soucet je XOR soucet prvnich 6 bytd. Dalsi informace o protokolech Pelco jsou

napfiiklad v[6].

1.4 Prenosové cesty

V této kapitole ptiblizim, jakymi druhy pfenosovych cest jde signdl z ovlidaci
klédvesnice prendSet ke kamete. Déle uvedu zdkladni informace o standartu EIA-485

a pasmu ISM 433, které pouzivam pti ndvrhu bezdritového kontroléru.

1.4.1 Moznosti Siieni signalu

Komunikace mezi ovladaci klavesnici a oto¢nou kamerou muze probihat diky tfem
pfenosovym cestam. Jsou to metalickd kabelové cesta, opticka trasa a bezdratovy pfenos

pomoci radiového vysilani.

Ovladaci Prevodnik Rozhran{ mezi Rozhran{ PTZ kamera
kldvesnice P RS232/RS485 »{ RS485a P pienos.cest P nebo piijimac
pfenos.cesta a RS485 telemetrie

Obr. 4: Obecné blokové schéma prfenosové soustavy pro ovladéni otonych kamer.

Vétsina ovladacich klavesnic kamerovych systému mad jako svij vystup sériové rozhrani



RS232. Nevyhoda tohoto rozhrani je takovd, Ze délka této sbérnice je pouze 20m, to je
pro oto¢né kamery zcela nevyhovujici. Proto kazdy vyrobce ma tzv. remote modul, coz
je modul pro délkové ovladéni a je to vlastné pfevodnik z RS232 na RS 485. Sbérnice
pro rozhrani RS-485 muze byt az 1200m dlouhd, ale s pomoci opakovacu signalu se
tato vzdalenost muZe jeSt¢ zvétSit. Rozhrani RS-485 je vétSinou provedeno
pro dvouvodiCovd vedeni, a proto kdyZ budeme signdl pro ovladdni kamer prenaSet
pomoci metalického vedeni, neni potfeba Zadny dalsi pfevodnik. Pokud se rozhodneme
z jakéhokoli diivodu, Ze je signal potfeba prenaset pies optické vldkno nebo bezdratove,
je nutné viadit do prenosové soustavy jeSté prevodniky mezi rozhranim RS-485
a prislusnou pfenosovou cestou. Bud’ tedy prfevodnik na optické vlakno, nebo jako to je

v ptipadé této price, bezdritovy kontrolér pro ptenos radiovym vysildnim.

Kazdy typ prenosové cesty md své vyhody a nevyhody. Napiiklad kabelové pfenosové
cesty maji nevyhodu v tom, Ze je zapotiebi polozit kabelovou trasu, a to neni vzdy
mozné, ale zato poté jsou méné€ nachylngjsi na rusivé vlivy. Radiové pfenosové trasy

jsou snadnéjsi na zhotoveni, ale jsou vice nachylné na vnéjsi ruSeni z jinych zdroju.

1.4.2 Standart EIA - 485

EIA-485 (puvodné RS-485 nebo RS485) je standard sériové komunikace definovany
v roce 1983 sdruZenim EIA. Pouziva se pfedev§im v primyslovém prostredi. Standard
RS485 je navrzen tak, aby umoZfioval vytvofeni dvouvodi¢ového poloduplexniho
vicebodového sériového spoje. M4 stejny zdklad jako standard RS232, od kterého se lisi
predevs§im jinou definici napétovych urovni, nepfitomnosti modemovych signald,
moznosti vytvareni siti (téZ sbérnice) sestdvajici z az 32 =zafizeni a moZnosti
komunikace na vzdalenost az 1200m (proti 20m u RS232). Vyhodou rovnéz je, Ze linku
RS485 je mozné vytvorit z Siroce rozSiteného standardu RS232 pomoci jednoduchych

prevodnikil drovne.

Nejjednodussi variantou je konfigurace s jednim trvale pfipnutym vysilaCem a az 31
pfijimaci. S touto variantou pracuje i sbérnice, pro kterou navrhuji bezdritovy kontrolér.
Ovladaci klavesnice je ve vysilacim reZimu (jediny vysilaC) a otocné kamery
(ptijimace), které jsou na tuto sbérnici pfipojeny, ptijimaji pokyny od kldvesnice podle

své adresy, kterd je soucasti vysilaného ramce.
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Obr. 5: Ukdzka pfenosu znaku 211 (hex D3 a bin /1001011) pomoci

dvouvodiCové varianty standartu EIA-485, ptevzato z [3].

Komunikace po sbérnici probihd pfiblizné dle Obr.5. Nejprve je vysildn start bit, pak 8
biti pocinaje LSB, bez parity, nakonec stop bit. Start bit je reprezentovan logickou
nulou, stop bit a neaktivni stav logickou jednickou.

Logické urovné (stavy) jsou reprezentovdny rozdilovym napétim mezi obé€ma vodici.
Detekce logického stavu zaloZend na rozdilovém napéti mezi obéma vodici je vyhodna
zejména kvuli eliminaci indukovaného rusivého signdlu, ktery se vétSinou pricita
k obéma vodicim stejné. Pfijimac rozliSuje logicky stav ,,1* (také oznaCovany
jako ,,Mark®) pfi rozdilu napéti A - B < -200 mV. Logicky stav "0" oznaCovany
jako ,,Space® pii rozdilu napéti A - B > 4200 mV. Vysilac by mél na vystupu
pii logické 1 (klidovy stav linky) generovat na vodici A napéti -2 V, na vodi¢i B 42 V,
pfi logické O by mél na vodi¢i A generovat +2 V, na vodi¢i B -2V. Dalsi informace

muzete nalézt v [3].

1.4.3 ISM pasmo

Jak uZ samotny ndzev pasma ISM (Industrial, Scientific and Medical) napovid4, Ze jsou
tato pasma urcena piedev§im pro radiové vysilani v pramyslovych, védeckych
a zdravotnickych oborech. Tyto pdsma jsou volnd, coZ znamend Ze pii pouZiti
schvédleného zafizeni je provoz bezplatny, ale neni zaruCena garance proti ruSeni.

Podminky pro provoz takovychto zafizeni jsou stanoveny generdlnimi licencemi, které
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vydal Cesky telekomunikaéni dfad (GL-12/R/2000, piipadné GL-30/R/2000). Cést

kmitoctové tabulky je vyhrazena pro pasmo ISM, viz Tab.3.

Do tohoto pdsma mimo jiné patii 1 technologie WiFi a Bluetooth. V mém ptipadé bude

kontrolér pouzivat Cast pasma se stfednim kmitoCtem 433,92 MHz. Dalsi informace

naleznete v [7] a [8].

Tab.3: Pasma ISM dle ITU-R, prevzato z [7].

Kmito&tovy rozsah [MHz] | Stfedni kmitoéet [MHz] Poznamka
6,/B5— 6795 &, 7 a0 nutnost povoleni
13,553 — 13,567 13,560
26,957 — 27,283 27,120
40,66 — 40,70 40,68
pouze pro Evropu, Afriku, Irak a
433,05 - 1_134}9 433,92 zemé byvaleho Sovétskeho svazu
902 - 928 915 pouze pro Ameriku a Gronsko
2400 - 2500 2450
o725 - 5875 2800
24000 - 24250 24125
&1000 - 61500 61250 nutnost povoleni
122000 - :*I."-_'S{HZID 122500 nutnost povoleni
244000 - 245000 245000 nutnost povoleni
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2 NAVRH BEZDRATOVEHO
KONTROLERU

Uplné schéma zapojeni bezdritového kontroléru najdeme v piiloze A.1,
této diplomové prace, konstrukéni podklady pro montdz jako vykresy desek ploSnych
spoju a rozpisku soucastek také naleznete v piiloze této prace (DPS — A2 az A4,
rozpiska B.1 ). Nyni ukdZi blokové schéma kontroléru a popiSi funkci jednotlivych

bloku a zdavodnim vybér piislusnych soucastek a zapojeni.

2.1 Blokové schéma kontroléru

Na Obr.6 muZeme vidét blokové schéma bezdritového kontroléru. Sklada se

z ptevodniku urovni, mikrokontroléru, RF modulu a nap4jeciho zdroje.

Prevodnik Mikrokontrolér RF modul
<4—»| RS485/TTL < P — ATtiny2313 < RC1040

Sbérnice 7'y y'y y'y Anténa

\ 4

RS-485

Zdroj +5V

Obr. 6: Blokové schéma navrZzeného bezdratového kontroléru
Nyni v kratkosti popisi funkci jednotlivych blokd. Po sériové sbémici pfijde ovladaci
signdl. Pfevodnik drovni prevede signdl se standartu RS-485 na TTL standart a predd

data mikrokontroléru, ten pfijatd data identifikuje, zkontroluje a upravi do formétu
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vhodného pro pfenos radiovym vysilanim. Mikrokontolér tato data pfedd RF modulu,
ktery pfilozi hlavicku pro radiovy pfenos a pres anténu zacne data vysilat. Blokové
schéma pfijimace a vysilaCe se liSit nebude, bude se liSit pouze obsluzny program
mikrokontroléru. Pokud RF modul bude pracovat jako pfijimac a data pfijme a pieda
data mikrokontroléru. Ten je zkontroluje, pfipadné posle potvrzeni pfimu nebo Zadost
o opétovny pienos dat a zpétné prevede data do formy pro pfenos po kabelové sbérnici.
Prevodnik drovni pfevede zpét signdl ze standartu TTL na standart RS-485 a pfenesend
data mohou podle piislusné adresy pokraCovat po sbeérnici az k pfijimaci (otoCnd
kamera nebo pfijimac telemetrie). UrCeni, jestli bude kontrolér pracovat jako vysila¢

nebo pfijimac je provedeno podle naprogramovéni mikrokontroléru.

2.2 Prevodnik irovni

Pro pfevod dat, které jsou prendSeny na sériové sbérnici RS-485, na format TTL, ktery
pouzivaji mikrokontroléry, jsem zvolil obvod SN75176 od spoleCnosti Texas

instruments.

SN75176B je transceiver (vysilac i pfijimac) diferencidlni sbé€rnice a je to integrovany
obvody urCeny pro obousmérnou datovou komunikaci na sbérnicich. Je urcen
pro symetrickd vedeni a spliuje ANSI TIA/EIA-422-B a TIA/EIA-485-A
a doporucenim ITU V.11 a X.27.

Prevodnik urovni kombinuje 3-stavovy diferencidlni linkovy vysila¢ a diferencidlni
vstupni linkovy pfijimac, pfiCemZ oba jsou napdjeny z jednoho zdroje 5V. Vysilac

a pfijimac¢ mohou pracovat v reZimech aktivni-HIGH nebo aktivni-LOW, coZ umozZiuje

vvvvv
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Tab.4: Funkéni tabulky pro vysilac a pfijimac, pfevzato z [10].

DRIVER
INPUT ENABLE OUTPUTS
D DE A B
H H H L
L H L H
X L z z
RECEIVER
DIFFERENTIAL INPUTS | ENABLE | OUTPUT
A-B RE R
Vipz02V L H
-02V<V|p<02V L ?
Vips-02V L L
X H z
Open L ?

H = high level, L = low level, ? = indeterminate,
X =irrelevant, Z = high impedance (off)

2.3 Vybér mikrokontroléru

Pti vybéru mikrokontroléru jsem se rozhodl pouzit mikrokontrolér AVR firmy ATMEL
ATtiny 2313. Jednd se o 8-bitovy mikrofadi€, ktery je vybaven RISC architekturou
a ta zajisti vysoky vypocetni vykon, protoZze se kazdd vypocetni instrukce provadi

v jediném taktu.
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L
(RESET) PA2 \—/ 20 = VCC
(RxD) PDO = 19 = PB7 (SCK/CPINT7)
(TxD) PD1 = 18 = PB6 (DO/PCINTG6)

W N =

(XTAL2)PAl = 4 17 = PBS (DI/SDA/PCINTS)
(XTALI) PAO = 5 16 = PB4 (OCIB/PCINT4)
(CLKOUT/INTO) PD2 = 6 15 = PB3 (OCIA/PCINT3)
(INT1)PD3 — 7 14 = PB2 (OCOA/PCINT2)
(TO)PD4 = 8 13 = PBI1 (AINI/PCINT1)
(THPD5S = 9 12 = PBO (AINO/PCINTO)
GND = 10 11 = PD6 (ICP)

Obr. 7: Rozmisténi vyvoda pouzdra PDIP mikrokontroléru ATtiny2313,

pfevzato z[11]

Mikrokontrolér ATtiny2313 [11] je uloZzen v 20-ti pinovém pouzdie (vyvody jsou
popsany na obr. 7). Tento mikrokontrolér ma nizkou spottebu, pamét’ programu FLASH
o velikosti 2kB, 128B paméti SRAM a 128B EEPROM. Instrukéni soubor se sklddé z
118 instrukei [11]. Obsahuje také sériové rozhrani UART a USI a celou $kélu dalSich

periférii, podrobné&ji v [11].

2.4 Vybér RF modulu

RF modul je, dle mého ndzoru, nejdulezitéjsi casti celého kontroléru. Na trhu se
vyskytuje celd fada podobnych zafizeni jako je napf. RFMI12BP od firmy HOPE
microelectronic nebo RTF DATA SAW od spolecnosti AUREL. J& jsem pro svoji
aplikaci zvolil RF modul RC1040 od spolecnosti Radiocrafts.

RF modul RC1040 je transceiver (vysilac i pfijimac) a jeho moduly jsou kompletné
stinéné a pracuji ve volném frekvenénim pdsmu 433 MHz. Pfi pouZiti Ctvrt-vinné

antény je mozné na frekvenci 433MHz komunikovat aZ na vzdalenost 500m na piimou
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viditelnost. Toto byla hlavni vyhoda tohoto modulu, protoZe tim vyhovuje mému
zadani, kde je nezbytné prenaset data na vzdalenost do 300 metri. V tab.5. jsou
uvedeny hlavni parametry modulu, jako je frekvencni rozsah, pocet pouZitelnych
kanalim maxildlni pfenosovd rychlost, maximalni vystupni vykon nebo citlivost RF

modulu.

Tab.5: Tabulka parametrdi RF modulu RCI10XX, pievzato z [12].

Frequency band 433.05-434.79 902 - 928 MHz
Number of channels 5 9

Data rate 19.2 kbit/s
Max output power 9 -1* dBm
Sensitivity -95 -95 dBm
Supply voltage 28-55 Volt
Current consumption, RX 10.5 13 mA
Current consumption, TX 25 25 mA
Current consumption, SLEEP 85 uA
Current consumption, OFF 0.003 uA

* Programmable. Maximum allowed radiated power under FCC CFR 47, part 15is -1 dBm ERP.

Na obr. 8 je typické zdkladni zapojeni RF modulu RC1040 a také popsani jeho hlavnich
vyvodi. Modul muze pracovat jak v synchronnim, tak asynchronnim rezimu. V moji
aplikaci bude pracovat v synchronnim rezimu. Datového rozhrani bude tedy synchronni
a pomoci vyvodi SCL a SDA bude pfipojeno skomunikac¢ni jednotkou (USI)
mikrokontroléru. Vyvody RXEN a TXEN budou pouzity k nastaveni provozniho
rezimu. V tomto rezimu modul piidd pouze zahlavi a startovaci ramec k bytim

z mikrokontroléru, v tomto ptipadé€ se neprovadi kontrolni soucet ptimo v RF modulu.

GND
---------------- CTS/IRXTX/RXEN

Tohost MCUor g -=="============1 RTS/TXEN

RS232/422/485 £ ~~TTTTTTTTT T CONFIG

driver TXD/SCL

RXD/SDA

GND GND Antenna

Obr. 8: Typické zapojeni a popis vyvodu RC1040, prevzato z [12].
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Pokud budu chtit zménit nakonfigurované parametry, pouZziji k tomu vyvod CONFIG,
ktery pfepne modul do programovaciho reZimu a piikazy odeSlu pomoci sériového

rozhrani jako pfi pfenosu dat. Podrobnéji si toto téma proberu v €asti 3.1. Komunikace

Yev s

2.5 PrisluSenstvi — zdroj a anténa

Jak jsem jiz uvedl v dvodu, bude kontrolér napdjen pomoci stejnosmérného napéti 12V.
Pouzité integrované obvody i RF modul mohou byt napdjeny maximdln€ napetim

5V, proto jsem pouZil stabilizdtor napéti LM2937 od firmy National semiconductor.

LM?2937 je pozitivni reguldtor napéti schopny dodédvat az 500mA se zabudovanou

je zapojen dle doporuceni v [9].

Jako anténu jsem pouzil anténu doporucenou vyrobcem. Je to robustni pogumovani
anténa Ctvrt vinnd pro pouziti v pdsmu ISM 433 MHz. Anténa provedena s SMA

konektorem, pro spravnou funkci musi byt fddné uzemnéna.

2.6 Deska plosnych spoju

Desky plosnych spoju jsem vyobrazil v piiloze této prace. Hlavni deska ma velikost
105mm x 37mm, druhd deska s RF modulem ma velikost 40mm x 22mm.
Predpokladam, Ze pfi nasazeni kontroléra do bézného provozu, bude kontrolér umistén
v krytu, ktery bude odpovidat tomu, Ze kontrolér bude pouzivdn ve venkovnim
prostiedi. Napdjeni i datové sbérnice jsou pfipojeny pres konektory. Na DPS jsou
vyvedeny tfi LED diody, jedna slouZi k indikaci napdjeciho napéti, druhd k indikaci
spravné probéhnuté komunikace a tfeti pro indikaci chybné pfijatého nebo odeslaného
signdlu. LED diody pfipojené k mikroprocesoru, by bylo moZné napdjet i piimo
z vyvodu mikrokontroléru, bez pouZiti pfefazenych rezistord, Na obr.9 je vyfocen
sestaveny kontrolér. Jak je vidét kontrolér se sklada ze dvou dil¢ich DPS. Prvni, hlavni
DPS obsahuje vSechny komponenty kromé samotného RF modulu, ten je umistén

na samostatné DPS. Obé& DPS jsou spojeny pomoci zasouvacich konektoru.
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Obr. 9: Vyrobeny kontrolér bez krytu a antény
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3 SOFTWAROVE VYBAVENI KONROLERU

V této Casti prace se budu zabyvat softwarovym vybavenim kontroléru. Sestavim
komunikacniho protokolu, ukdzu jakym zpisobem se programuje RF modul

a mikrokontrolér. Pokusim se odladit firmwaru, tak aby kontrolér bezchybné& pracoval.

Jednim z hlavnich poZadavkli na softwarové vybaveni neboli obsluzny program
jsou prehlednost, funkénost a jednoduchost. Kontrolér ma vlastné prodlouZzit sériovou
sbérnici RS-485 a pfitom zachovat kontinuitu dat a zajistit jejich spravné pfeneseni
bezdriatovym datovym kandlem.

Pti pouziti vybraného RF modulu se nabizeji dvé moznd feSeni. Prvni feSeni
je jednoduché, pouhé piedani dat ze sbérnice RS-485 piimo na RF modul. Toto feSeni
je velice jednoduché, ale neni pii tomto feSeni splnéna podminka zadani, Ze puajde
o zabezpeceny pienos. Je pravdépodobné, Ze v dusledku nespolehlivosti pienosové trasy
ve volném meéstském prostiedi, mize dojit se zkomoleni nebo Uplnému ztraceni
pfenaSené informace.

Druhé feSeni minimalizuje tato rizika tak, Ze po pfijmuti dat ze sbérnice RS-485,
zkontroluje platnost prijatého paketu a doplni ho o servisni paket. V servisnim paketu
jsou informace pro piijemce, jak je dlouhd pfendSend zprdva, jestli je poZadovéna
potvrzujici odpovéd’, pifipadné zadost o znovu odesldni nespravné pfijaté zpravy.
Na konec zpravy je pfiddn rdmcovy cyklicky soucet. Po této ipravé je zprdva odesldna
pifjemci. Ten zpravu zkontroluje pomoci cyklického redundantniho souctu a odesle zpét
potvrzovaci zprdvu nebo Zadost o znovu odeslani pfedchozi zpravy. Pfi tomto feSeni
je nutné vzit v potaz tu skuteCnost, Ze je tfeba také tidit tok dat ze sériové linky,
aby nedoSlo k pfeteCeni vnitini pameéti dat mikrokontroléru, neboli ,,bufferu®.
Je pravdépodobné, Ze dojde k pozadavku na znovu odeslani zpravy, proto nelze zajistit
plnou rychlost pfenosu po sériové lince. Ridici signdly sériové linky pro fizeni toku dat
jsou nastrojem k pozastaveni toku dat z kldvesnice, tim ziskdme Cas na vypocet

kontrolniho souctu a znovu odeslani dat.
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Pii samotném odlad’ovani mohou byt pouZity obé varianty, ale primarné¢ poZadovano
feSeni se zabezpeCenym prenosem. Pfi tomto pfenosu jsou v servisnim rdmci pfendseny
informace o paketu, celkové délce zpravy, pozadavku na odpoveéd’, piipadné pozadavku

na znovu odesldni zpravy a nakonec kontrolni soucet pres celou zpravu.

3.1 Komunikace s RF modulem

Jak bylo zminéno v pfedchozich kapitolach, je tfeba pred zapocetim komunikace,
samotny RF modul konfigurovat. Konfigurace modulu se miiZze ménit kdykoli, béhem
chodu, pfi instalaci nebo pfi testovani. Pro konfiguraci je nutné pouZit pocitaC a
program, ktery komunikuje po komunikacni sbérnici. Jsou to napiiklad programy
Hypertermindl, LOOKRS232 nebo programem piimo od vyrobce Radiocrafts
RC232-CTT. Blokové schéma jak lze propojit PC a RF modul je na obr.10.

9-Pin DSUR
/ MAX232
rrs[ ® | oL RC1xx0
o, |
. RXD ] GND ]
CTs LU CTS [
ol o . If*lj RTS |
\ P I“I—'Jj CONFIG -
L TXD
::I-'.:m':,‘ﬂ TUN % L] RXD E
E21M ‘; R20LTT :I GND I:

Obr. 10: Blokové schéma propojeni PC (COM port sbérnice RS232) a RF modulem

pii konfiguraci modulu, prevzato z [17].

Poté co mdme modul a PC propojeny, spustime program s termindlem a pfepneme
modul do konfigura€niho stavu tak, Ze pfipojime vyvod modulu nazvany ,,CONFIG*
na droven logické nuly. Modul pfepnuti potvrdi odesldnim znaku ,,>*. Po tomto postupu
je modul pfipraven na piijem piikazi. Pokud se chceme vritit do standardniho médu
posleme znak“X‘“ a modul se prepne do normdlniho vysilaciho/pfijimaciho rezimu,
musime ovSem na pin ,,CONFIG* vratit hodnotu logické jedniCky.  Pfiiklad
programovani RF modulu je na obr.11, bylo pouzito propojeni s COM portem PC
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dle obr.10 a byl pouzit program Lookrs232.

3 LockRS232
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Obr. 11: Ptiklad programovéni RF modulu v programu LookRS232

V nasledujici Tab.6 je vidét vybér ze seznamu piikazd, kompletni seznam je v [14].
Tyto piikazy je nutné zaddvat jako ASCII znaky nebo jejich bindrni ekvivalent,

argumenty piikazti musi byt odeslany do modulu jako binarni hodnoty.
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Tab.6: Vybér piikazu pro konfiguraci paméti RF modulu

Adresa
Parametr Popis v Hex Argument v dec Poznamka
Nastaveni RF
RF_CHANEL kanalu 0x00 1-5
Nastaveni
pfenosové
RF DATA RATE rychlosti 0x02 1-5
Nastaveni délky Nenastavovat vice nez
PREAMBLE_LENGHT | hlavicky 0x0A 4-8 bytes 8
0x0B-
SOF _CHARACTER 0x0D 0xD391DA Neménit
Nastaveni
PACKET LENGHT velikosti paketu [ OxOF 0x01-0x80(1-128)
0:Transparentni,
MAC_MODE 0x13 2:BUFFERED
0: None
1:CTS only
Nastaven{ 3:CTS/RTS V transparentnim
UART_FLOW_CTRL |sbérnice 0x35 4:RXTX(RS485) modu nastav na 0
0x00: UARTpouziva
RXD and TXD
0x01:Synchronni
mad pouziva
vyvody v refimu
(SDA, SCL) vyvody
RXEN a TXEN se
Datové pouzivaji pro fizeni
DATA_INTERFACE rozhranni 0x36 toku dat
Exit from memory Néavrat do norméalniho
stavu modulu
probéhne po poslani
piikazu "X", tento
piitkaz musi byt poslan
Odchod z po potvrzeni odchodu
konfigurace z konfigurace paméti
configuration paméiti OxFF >

Pokud chceme modul programovat trvale je nutné pomoci piikazu ,M* piejit

N2

do programovédni paméti modulu, provedené zmeény se poté zapiSi do pameéti

a po odpojeni napdjeni v ni zustanou.

Pokud se bude pouZivat modul v transparentnim mddu, to znamend feSeni prenosu dat

zabezpeCenym kandlem, je nutné nastavit pamét modulu dle téchto poZzadavka:
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MAC_MODE (address 0x13) =0

DATA_INTERFACE (address 0x36) = 1

CRC_MODE (address 0x15) =0

ADDRESS_MODE (address 0x14) =0,

poté se pomoci pina ,,TXEN“ a ,RXEN“ nastavuje méd RF modulu dle nasledujici
tabulky Tab.7.

Tab.7: Souhrn nastaveni pind v synchronnim transparentnim médu.

Méd Pin — TXEN Pin - RXEN Poznamka
IDLE | Log. Uroveit "H" |Log. Urovefi "H"

; ; Po detekovani hlavicky a SOF jsou data pfijimana a
RX Log. Uroven "H" |Log. Uroven "L" | posilana na SCL a SDA

; ; Po odeslani hlavicky a SOF jsou data posilana data
TX Log. Uroven "L" |Log. Uroveil "H" | na SCL a SDA
SLEEP | Log. Urovefi "L" |Log. Urovei "L" | PouZiva se pouze v buffered médu

Casovani RF modulu

oo
+—>
‘ ‘ RX lexTsm Imome
IDLE - L—D XD IDLE
T A A
Preamble detected First character on Last character on
UART TXD UART TXD
Trmcrs Trx
-~ —
RXD Toac K]:T_TDEOUT; E Tesm {mxm=
DLE | o IDLE

!

First character on
UART RXD

!

Last character on
UART RXD

Obr. 12: Casovani RF modulu, prevzato z [12].

Na obr. 12 jsou znazornény faze Casovani pfi prechodu mezi riznymi provoznimi stavy.

IDLE - stav je normdlni stav, kdy modul hled4 hlavicku bezdratového prenosu nebo

¢ekd na prichod dat ze sbérnice.

RXD - je stav, kdy piijiméa data ze sbérnice spojené s mikrokontrolérem.”
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TX - je stav, kdy pfijatd data vysild bezdraitovym pfenosem
RX -je stav, kdy po detekci hlavi€ky pfijima data z bezdratového pienosu.

TXD - je stav, kdy pfijatd data zbezdritového pienosu posild na sbérnici

mikrokontroléru.

Dalsi informace, vCetn€ jednotlivych casovych tdaja jsou uvedeny v z [12]

3.2 SW mikrokontroléru

Pro programovini mikrokontroléru jsem pouzil programovaci jazyk C a vyvojové
prostiedi AVR Studio 6.1. Je to volné staZitelna verze, kterd obsahuje celou fadu volné
pristupnych nastroju pro preklad do asembleru, kompilaci a simulaci. Popisem tohoto

prostiedi se dédle zabyvat nebudu, protoZe to neni ukolem této préce.

Nejdiive musim urcit, které ze zafizeni bude slouzit jako hlavni (master) a které bude
podtizené (slave). UZ z principu toho, Ze po datové sbérnici a bezdratovym kontrolérem
budeme pfendSet pokyny pro oto¢né kamery, bude zafizeni ,,Master* kontrolér, ktery
bude vysilat data. Kontrolér, ktery bude tyto data pfijimat a po sbérnici posilat do
kamery bude podfizeny, tedy ,,Slave®. JelikozZ budou ob¢ zafizeni mit odliSnou funkci,
budou se také liSit vyvojové diagramy a programy mikrokontroléru. Na obr. 13 je

zndzorneén vyvojovy diagram pro jednotku ,,Master* — vysilac.
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_START

Inicializace
EF a periférii

f Y

_.-"'Z:iasrax-gﬁ' . Ano Rozpoznani dat
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¥,
' [Piay T A0 Odeslat data

Urret
NE

X
o7 Vi A0 D o ACK
~ACK pakein
f.-"l'?_'nm.'l.md"'-.‘ Ano .| Znovo odesdni
' ety pake

Obr.13. Vyvojovy diagram hlavni smycky programu mikrokontroléru

Po startu se inicializuji periferie mikrokontroléru, pferuSeni a inicializuje RF modul.

Priklad inicializace USART sbérnice:

Inicializace periferii mikrokontroléru:

int main(void){
/******************** >SS I”liCialiZGC@ pOrtM << ***********************/

/* Nastaveni prenosové rychlosti USART sbérnice 2400 baud, F_CLK = 4MHz =>
UBRR = 0x0067 */

UBRRH = 0x00;

UBRRL = 0x67;

/* Inicializace USART prijimace a vysilace, preruseni povoleno */
UCSRB = (I<<RXEN) | (I<<TXEN) | (1<<RXCIE);

/* Nastaveni vstupniho formdtu rdmce: 8 data, 1 stop bit*/
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UCSRC = (3<<UCSZ0);

Poté program bézi v nekonecné smycce, ze které ho muaze vyvést pouze preruSeni.
Béhem smycky se kontroluje zda byla pfijata data na seriové USART sbérnici (blok
RS), jestli neni plnd pamét pfenosu a zda neni nastaveny pozadavek na odeslani nebo
znovu odeslani paketu (blok Potvrzeni).

Preruseni jsou v programu pouze dvé, a to pferusSeni od sériové linky a od Casovace,

Ze uplynul ve kterém ma pfijit potvrzovaci paket.

Pokud tedy pfijdou do vstupniho buferu seriového rozhrani USART data
mikrokontrolér porovnd s uloZenou hodnotou, pokud se shoduje provede pfiddni dat
servisniho bytu a provede CRC. Potom cely paket posle pres sbérnici USI k odeslani
a prenastavise do rezimu oCekavani pfijeti potvrzovaciho paketu. Znovuodeslani paketu
fesi preruSeni. Mdme-li nastaveny pfiznak na ¢ekédni na potvrzovaci paket (to znamen4,
7Ze odeSel paket s nastavenim RACK) a pocet preruseni Casovace prekroCi hodnotu
v registru ,,REPWT* je nastaven pfiiznak pro znovu odeslani paketu. KdyZ pocet znovu
odeslani ptrekro€i hodnotu v registru ‘REPNR’ je paket zahozen a povaZovin
za nedorucitelny a problikne Cervend dioda. Pokud potvrzeni ptijde problikne zelend

dioda a pfenos se uskutecnil bez zdvad.
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L 4
NE Podtafend
+ . . Eief e pottu
znovuodas]
Ano
L
I Pzt je nadorutitelny —
Blik Cervend LED |, Zahpeni pakem
diody Irfitpienzk feicel na ACK
L 4
— - Return

Obr.14.: Vyvojovy diagram preruseni vyvolané preteCenim Casovace

Hlavni podprogramy obsluzného programu
V této Casti ukdZeme vyvojové diagramy pro hlavni funkce programu pro vysilani-

RF_TX_Func a pfijimédni RF_RX_Func.

RF_RX_Func()

Jde o funkci umoZiujici pifjem dat. Funkce nastavi RF modul do stavu pro piijem a
vycCte data z vyslaného paketu. Poté provede kontrolu spravnosti pfijatych dat a odesle
pozadavek na znovu odesldni nebo potvrzeni spravnosti prenosu a odesle data po lince

RS485. Vice vyvojovy diagram na obrazku Obr. 15.
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Obr.15.: Vyvojovy diagram funkce RF_RX_Func-jednotka ,,SLAVE*

RF_TX_Func(délka dat, ACK, PR)

Tato funkce naopak slouzi k odesldni dat pfijatych po lince RS485. Ma nékolik
parametr, urcuje jestli bude odesilan pozadavek na potvrzeni RACK, nebo jestli bude
odesilano potvrzeni nebo pozadavek na znovu odeslani paketu. Také uvadi pocet byt
dat a o jaky protokol se jednd. Nakonec pfipoji kontrolni soucet pies cely vysilaci
paket.. Z vyvojového diagramu na obrdzku Obr. 16 je zfejmé, jak se postupuje s daty pti

odeslani.
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Obr.16.: Vyvojovy diagram funkce RF_TX_Func — jednotka , MASTER*

3.3 Struktura datového paketu

Paket jsou data odesland RF modulem béhem jednoho vysilaciho rdmce. Pokud by
jsme pouZzili nezabezpeceny pienos je mozné pouZit ptenosovou rychlost az 19,2 kbps.
Ale bude zde riziko, Ze pokud dojde ke zméné€ zpravy beéhem pienosu, bude na pfijimaci
stran¢ paket zahozen jako nesmyslnd informace a pfenos nebude fungovat.

PouZijeme-li ale zabezpeCeny ptrenos, je nutné abychom poZadovali i potvrzeni pfijmu,
tzv. ACK (z anglického ,,acknowledge®, tedy ,,potvrdit®) paket. Vzhledem k tomu,
7Ze mezi mikrokontrolérem a RF modulem pouZivdm synchronni transparentni pfenos,
data se zpracovavaji ihned po piichodu a nemize dojit k tomu, Ze by ndm néjaky paket

chyb&l. Musime déit ale vysilaci stran na védomi, Ze je paket pfijat v poradku
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nebo 7Ze pozadujeme znovu odesldni posledniho paketu. Kvili tomuto je nutné
do servisniho paketu v¢lenit bit pro vyZzadini odpovédi oznacené jako RACK. Dalsi
funkci je odpovéd na RACK, tedy ACK. Tato odpovéd bude také v servisnim bytu.
Zbytek bytu je vyuZit pro pocet datovych bytd a informaci o jaky protokol se jedna
( Pelco D nebo ERNA). Po servisnim paketu ndsleduji datové pakety a nakonec
je umistén kontrolni soucet pies cely paket. Struktura vysilaného paketu je vyobrazena

na obr. 15.

Prenaseny paket
Hlavicka SOF bezdratového pienosu

Servisni byte
Rezerva (2 byte) pro budouci pouziti
bit 1 bit 2 bit3 | bit4 | bit5 | bite bit7 | bit8
Protokol: 11-Pelco
D(4800), 01-
RACK ACK Pocet dat.bytl ERNA(2400)

Datové pakety
CRC-kontrolni soucet

Obr. 15.: Struktura navZzeného vysilaného paketu

3.4 Cyklicka redundantni soucet

Pro kontrolu bezchybnosti prenosu je pouZit cyklicky redundantni soucet, oznacovany
také CRC. Je to specidlni haSovaci funkce, kterd pro svou jednoduchost a dobré
matematické vlastnosti je velmi rozSitend pii realizaci kontrolniho souctu. Kontrolni
soucet je odesildn spolu s daty v datovém paketu a po pteneseni dat je znovu piepocitin
a zkontrolovédn s pfendSenou hodnotou kontrolniho souctu. Pokud se hodnoty nelisi

probéhl prenos bez chyb.

3.4.1 Princip vypoctu CRC

: 5 Slen{ ném telese GF (27) & :
CRC je tedy zaloZzen na dé¢leni v konecném télese , télese polynomu
nad celymi Cisly modulo 2. Jednoduseji feCeno, je to mnozina polynomu, jejichz

koeficienty mohou nabyvat pouze hodnot 0 a 1. Tyto polynomy scitime, odCitdme,
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délime a ndsobime jako obycejné polynomy, avSak nad vyslednymi koeficienty

provadime operaci modulo 2 (zbytek po dé€leni dvéma).
Napiiklad:

-2 modulo 2 je 0,

-1 modulo 2 je 1,

0 modulo 2 je 0,

1 modulo 2 je 1,

2 modulo 2 je 0,

3 modulo 2 je 1,

4 modulo 2 je 0 atd.

Pokud tedy secteme dva polynomy
(2’ 4+2)+(z+1)=2"+2r+1=2"+1 (4)

Ze dvojky se v tomto piipad€ stane 0O, protoZe operace nad koeficienty se provadi

modulo 2. Ndsobeni je podobné:
(®+z)z+ )= +22° vz =242 (5)
Muzeme také délit polynomy modulo 2. Naptiklad

P +ri4r
r+1

r+1 (6)
To lze prepsat jako

@

(.*xz‘lj’lr}:2 | .1:)=(:1:2 Fijz+1)—1=(z"+ 1){z+ 1) 1 (g

7 .3 ol
Ve vyse uvedeném déleni predstavuje M(z)=2"+2"+7x vstupni bitovou
posloupnost "1110", G{'T} =a+1 ptedstavuje kli¢ (jeho bitova posloupnost je "11",

jeho stupeti je 1, zbytkem po déleni je polynom R ':ﬂ - 1. Hodnota CRC odpovida
zbytku po déleni prevedeném na bitovou posloupnost, v tomto piipadé tedy jde o

hodnotu "1".
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3.4.2 Zakladni vlastnosti CRC

. Schopnost detekce chyb zaleZi na volbé klie (téZ generujici polynom, G(x b,

Pti spravné volbé hodnoty maji delsi kliCe lepSi schopnost detekce chyb.

. Cislo za pismeny CRC urduje stupeii fidiciho polynomu, napf. CRC16 je
kontrolni soucet typu CRC s fidicim polynomem stupné 16 (nejvyssi koeficient
je Ilﬁ).

. Pfi uvadéni Ciselnych hodnot kontrolnich polynomu se ¢asto zanedbava nejvyssi

bit, protoZze méd vZzdy hodnotu 1. Co tedy znamend "kontrolni soucet typu CRCI16
s fidicim polynomem 0x1081"? 0x1081 je hexadecimalni Cislo s bindrni hodnotou
"0001 0000 1000 0001", bitova posloupnost fidictho polynomu je "1 0001 0000
1000 0001". Bez jedniCky pfidané na zacatek by se jednalo o polynom pouze 12.
stupné! Ridici polynom ma v tomto piipadée tedy
hodnot G(T) = &' + ™% + 2" +1

. Uréeni CRC pouze fidicim polynomem je nejednoznacné, protoZe ruzné
algoritmy mohou vytvaret vstupni bitové posloupnosti riznym zpusobem. Z
raznych historickych a technickych divodi mize pfi vypoctu dochézet napiiklad ke
zméné poradi bajtd, k otoCeni pofadi bitd v bajtu, nebo k pridavani rdznych
bitovych posloupnosti pfed vstupni data a za n¢.

. Protoze CRC je zaloZzeno na déleni, nerozeznd pfidané nuly na zacitku

vstupnich dat M(x), proto se nékdy pfi vypoétu CRC pied vstupni data ddva
jednicka.

. Predchozi problém s pfidanymi nulami na zacCitku lze v né&kterych
implementacich vypoctu odstranit nastavenim polynomu R(r) (zbytek po déleni)
na nenulovou hodnotu pfed zahdjenim vlastniho vypoctu.

. Pii nékterych zpiisobech vypoctu se za vstupni data pridava stejny pocet nul,
jako je Sitka CRC. CRC vypoctené ze vstupnich dat a uloZeného CRC je pak

nulové.
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3.4.3 Priklad vypoctu CRC

Predpokldadejme 8-bitové CRC s generujicim polynomem
G(z) = 2" + 2° 4+ 4+ 1oz odpovids 9-bitovému Fetszci "1000001 11"

Cilem je spocist CRC pro 8-bitovou zprdvu obsahujici pismeno "W", jehoz ASCII k6d

je dekadicky 879 nebo Sestnactkové 57;¢. Tato hodnota muze byt odesldna dvéma

zpusoby, ¢emuz odpovidaji dva rGizné polynomy M(z) v piipadé, Ze nejvyznamné&jsi

F i) 4 2
bit (MSB) bude prvnf (vievo), bude M{Z) = 2" + 2" + 2" +x + 1 _g010111.

Pfed vlastnim vypo&tem je M(z) doplnén zprava osmi nulovymi bity. Vypocet zbytku
. B .

po déleni polynomu Mi{z)-a polynomem & () bude pfipominat ruéni déleni

vicecifernych Cisel se dvéma zjednodusenimi, pocitd se pouze se symboly 0 a 1, navic v

T il
télese GF (2 }(takie napt. 1 + 1 =0; 0 — 1 = 1), nezajimd nds podil, ale pouze zbytek

po déleni.

Tab. 8.: Piiklad vypoétu CRC

MSB prvni
0101011100000000
-0000O0OO0OO0OOCO
=0101011100000000
-1000001 11
=0001011011000000O0
-0000O0O0OOCOO
=0001011011000000O0
-1000001 11
=0000011010110000
-00000OO0OO0CO0OO
=0000011010110000
-1000001 11
=0000001010101100O0
-100000111
=000000OO0OO0O1010O0O0 1
-00000O0O0C0O
=000000O0OO0O1010O0O0 1
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Je vidét, Ze po kazdém odcitani Ize rozdélit bity do tfech skupin: vlevo je skupina nulovych biti;
vpravo je skupina zatim plvodnich bitl; uprostied je zvyraznéna "zajimava" ¢ast dlouha 8 bitd.
V kazdém kroku se leva skupina o jeden bit rozsifi a prava skupina o jeden bit z(zi, az vpravo
zbude pouze CRC.

R R -
V ukazkovém piipadé je vysledny polynom R .T} =T +T +1 , €0z |ze Sestnactkové

zapsat jako A2+,

4 POTVRZENI FUNKCNOSTI
KONTROLERU

4.1 Meéreni pomoci osciloskopu

Funk¢nost realizovaného spoje jsem vyzkouSel tak, Ze jsem na vstupni svorky vysilace
(signdl od ovlddaci kamery) a vystupni svorky pfijimace (signdl do kamery) pfipojil
ptenosny osciloskop DSO1060 od Fy Hantek a pomoci ného jsem analyzoval pfendSena
data. Tento pokus jsem bohuzel vyzkousSel na vzdélenost cca 15m ve volném prostoru
pii pouziti protokolu ERNA, jako propojovaci kabel mezi sondami osciloskopu
vstupem/vystupem z kontroléru jsem pouzil datovy UTP cat.5e kabel. Na obr. 16 je
zachyceny prubéh telemetrickych dat protokolu Erna, odpovidajici otoCemi joystiku
klavesnice doprava s adresou kamery 1, coz odpovida posloupnosti bytd v hex formé:

0x02 0x01 0x01 0x02 0x00 0x06.
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Obr. 16.: Zachycené prubéehy pfi vstupu dat do bezdratového pojitka

a pti vystupu dat z bezdritového pojitka.
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5 ZAVER

Pii této diplomové praci jsem mél za tikol sezndmit se s moznosti ovlddani otoCnych
kamer pomoci komunikacnich protokold Ernitec a Pelco, navrhnout bezdratovy
kontrolér pro tyto komunikaéni protokoly, pfipravit uplné konstrukéni podklady
pro realizaci kontroléru, z nich poté vyrobit kontroléry, odladit pro né€ firmware
a vhodné odzkouset funkénost spoje. Uplné schéma a konstrukéni podklady jsou

ptilohou této diplomové prace.

Jednou =z hlavnich soucésti kontroléru je RF modul. Zvolil jsem RF modul
od spolecnosti Radiocrafts, RC1040. Jednd se o kompaktni RF transcever modul,
ktery pouzivd v pasmu 433,05MHz-434,79Mhz 5 radiovych kanald, pii citlivosti
aZz -95dBm a datové rychlosti az 19,5kbit/s. Tento modul je propojen synchronni
datovou sbérnici s mikrokontrolérem od spolecnosti ATMEL ATtiny2313. ATtiny 2313
je 8-bitovy mikrokontrolér s2Kbyte flash pameéti, kterd se dd programovat
pfi v zapojeném stavu kontroléru. Jako rozhrani pro pfevod mezi sbérnici RS485
a sbérnici pouzivajici TTL droven jsem pouzil obvod SN75176 od spolenosti Texas
Instruments. Cely bezdratovy kontrolér je napdjen napétim +5V, které jsem ziskal diky
stabilizdtoru LM2937, ktery ma vystupni proud pfii napéti 5V az 500mA. Jako anténu
jsem pouZzil doporucenou anténu. Jednd se o Ctvrt-vinnou venkovni anténu pro padsmo

433MHz s SMA konektorem.

V diplomové praci jsem tedy po prostudovani teoretickych podkladi navrhl schéma
zapojeni kontroléru, navrhl desky plo$nych spoju a zrealizoval samotny kontrolér. Dale

jsem sestavil komunikacéni protokol a firmware pro spolehlivy pfenos signalu.

Funk¢nost realizovaného spoje jsem vyzkouSel tak, Ze jsem na vstupni svorky vysilace
a vystupni svorky pfijimace pfipojit prenosny osciloskop a pomoci ného jsem
analyzoval pfendSend data, jestli se shoduji nebo v pfenosu nastala chyba. Tento pokus
jsem bohuzZel vyzkouSel na vzdalenost cca 15m ve volném prostoru pifi pouZiti

protokolu ERNA.
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V dalsi fazi by bylo vhodné vyzkouSet kontrolét v méstském prostiedi a na vetsi
vzdélenost. Po této zkousce by se dal piipadné implementovat n€jaky samoopravovaci
kéd pro zvétSeni odolnosti proti ruSeni a moZznd by stdlo také za zvéazeni

v mikrokontroléru zpracovat funkci pro prevod mezi obéma protokoly ( Pelco a ERNA).
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK

Acknowledge, odpovéd’

ACKRQ Acknowledge request, pozadavek na odpoveéd’

ASCII
PTZ

ITU

ITU-R
ISM

UART
Wi_Fi
FM
FSK

MCU
SMA
SCL
SDA
TTL
XOR
dBm
DVR

CLK
CTU
DSR
DTR

American Standard Code for Information Interchange

Pan Tilt Zoom, oznaceni otocné kamery

Internatinoal Telcommunication Union, mezindrodni dstav pro
telekomunikace

Radiocommunication Sector

Industrial, Scientic and Medical - frekven¢ni pdsmo pro soukromy
bezdritovy pienos

Universal asynchronous receiver/transceiver — oznaceni sbérnice
Wireless Fidelity — bezdritovy pfenos

Frequency Modulation — frekvencni modulace

Frequency Shift Keying — druh impulsni modulace

Radion frequency — radio frekvencni

Machine Control Unit — fidici jednotka

SubMiniature verze A — druh konektoru pro anténni techniku.
Serial Clock — druh signalu na datové sbérnici.

Serial Data Signal - druh signdlu na datové sbérnici.
Transistor transistor logic

Exklusive OR — logickd operace

meérné jednotka vykonu

Digitalni zdznamové zafizeni

Clock signal

Cesky Telekomunika&ni Ufad
Data Set Ready

Data Terminal Ready
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EEPROM-Electrically Erasable Programmable Read-Only Memory

G Gain, zisk

GND Ground, zemni svorka

12C Inter-Integrated Circuit

ISO/OSI Referenni model ISO/OSI - snaha o standardizaci poCitaCovych siti
ISP In System Programing, programovatelnd za chodu

JTAG  Joint Test Action Group

kbps kilobites per sekond, kilobity za sekundu

LED Light-Emitting Diode

LSB Least Significant Bit, nejméné vyznamny bit

MIPS Million Instructions Per Sekond, milion instrukci za sekundu
MSB Most Significant Bit, nejvice vyznamny bit

PWM  Pulse-Width Modulation, pulsné Sitkovd modulace

RS232 Recommended Standard 232

RSSI Received signal strength indication

SPI Serial Peripheral Interface

CRC Cyclic redundancy check, cyklicky redundantni soucet
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SEZNAM PRILOH

A Navrh zarizeni

A.1  Obvodové zapojeni

A.2  Deska plosného spoje — top (strana sOuCastek)..........cccevvvvvvuiiiuiiniiinnins

A3 Desky plosnych spoj — bottom (strana spojt)

A.4  Rozmisténi soucastek — top (strana SOUCASLEK) ......ccevuveevvuviiiiiieiiiineiinnns

B Seznam soucastek
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A.2 Deska plosného spoje — top (strana soucastek)

Zakladni deska:
000 o @
o O ; = (-] gg
) o s 9 | \ =

-
BND ' - . =l il .y

-—— -
o d doe o0 -4 @ja
® o ol|al @ o o -
+12 o0 o o g g

Rozmér desky 105 x 37 [mm], méfitko M1:1

A.3 Desky plosSnych spoj — bottom (strana spojii)

Zéakladni deska:

@ .malat ST9—votalznsyr F9-dalprd.g

Rozmér desky 105 x 37 [mm], méfitko M1:1

Deska RF modulu

Y

o\

Rozmér desky 40 x 22 [mm], métitko M1:1
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A.4 Rozmisténi soucastek — top (strana soucastek)

Zéakladni deska:

) O §
2
&)
=k
, (0
=
) O |
) < §

Rozmér desky 105 x 37 [mm], métitko M1:1

Deska RF modulu

Rozmér desky 40 x 22 [mm], métitko M1:1
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B SEZNAM SOUCASTEK

Oznacdeni Hodnota Pouzdro Popis

C1 100n C050-024X044 Keramicky kondenzator

Cc2 10u/25V E2,5-5 Keramicky elektrolicitky

C5 22p C050-024X044 Keramicky kondenzator

C4 22p C050-024X044 Keramicky kondenzéator

C5 100n C050-024X044 Keramicky kondenzator

IC1 75LS176P DILO8 Prevodnik drovni

IC2 ATtiny2313 DIL20 Mikrokontrolér

IC4 LM2937 TO263-3 Stabilizdtor napéti
LED1 GREEN LED5SMM Led dioda - zelena
LED2 GREEN LED5SMM Led dioda - zelena
LED3 RED LED5SMM Led dioda - cervend

Q1 4MHz HC49U-H Krystal

R1 560 0204/7 Rezistor

R2 560 0204/7 Rezistor

R3 120 0204/7 Rezistor

R4 150 0204/7 Rezistor

R5 70 0204/7 Rezistor

R6 10K 0204/7 Rezistor

R7 70 0204/7 Rezistor

Ul RC1040 RF modul

JP1 1x07 Konektor 7-pélovy zasouvaci

JpP2 1x07 Konektor 7-pélovy zasouvaci

JP3 1x07 Konektor 7-pélovy zasouvaci

JP4 1x07 Konektor 7-pélovy zasouvaci

X1 2POL254 Konektor 2-pdlovy

X2 2POL254 Konektor 2-pdlovy

X3 5POL254 Konektor 5-ti pélovy

X4 2POL254 Konektor 2-pdlovy
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