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Abstrakt: Bakaladrska prace je zamérena na testovani spolehlivosti systému
identifikujicich osoby pomoci krevniho recisté ruky, konkrétné dlané. Na zacatku je prace
vénovana definovani a vysvétleni dulezitych pojm( v oblasti biometrie a biometrickych
systému, jako jsou identifikace a verifikace. Také jsou zde popsany bezpecnostni
charakteristiky FAR a FRR a definovany jejich vypocty. Ddle se prace zabyva zakladnim
pfehledem a popisem nejvyuzivanéjSich biometrickych metod identifikace osob
v bezpecnostné-komercni sféfe. Konec literarni reSerSe je vénovan metodé identifikace osob
pomoci snimani krevniho fecisté ruky a také popisu technologie PalmSecure. Praktickd ¢ast
prace je vénovana popisu ztizenych podminek méreni provedeného za poutZiti technologie

PalmSecure, a déale také zpracovanim a vyhodnocenim vysledk( tohoto méreni.

Klicova slova: krevni recisté; biometrie; ztizené podminky; ¢tecka

Reliability of systems identifying persons based on a palm vein scan under difficult

conditions

Summary: The bachelor thesis is focused on testing the reliability of the systems of
identification of persons using the blood circulation of the hand, specifically the palm. In the
beginning, the thesis is devoted to the definition and explanation of important terms in the
field of biometry and biometric systems such as identification and verification. Also, the safety
characteristics FAR and FRR are described and their calculations are defined. Furthermore, the
thesis deals with the basic overview and description of the most commonly used biometric
methods of identification of persons in the commercial security sphere. The conclusion of the
literary research is devoted to the method of person identification by scanning the blood
circulation of the hand and also to the description of PalmSecure technology. The practical
part of the thesis is devoted to the description of difficult conditions of measurement
performed using PalmSecure technology, as well as processing and evaluation of the results

of this measurement.

Key words: palm vein; biometrics; difficult conditions; reader
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1. Uvod

Informace jsou v soucasné dobé velice hodnotnou komoditou ve vsech oblastech.
Ochrana médii, na kterych se tyto informace ukladaji, je ze strany vlastnika velice zadan3,
proto se pozadavky ke spravé pristupl k informacim, systémam a fyzickym pristupdm stale
zptisnuji. Tyto pristupy se déli podle zplUsobu identifikace na zakladé vlastnictvi, znalosti

a biometrickych charakteristik.

Mezi nejrozsirenéjsi zplsoby patfi ovéreni identity na zakladé vlastnictvi ziskanych ci
pridélenych charakteristik. Do této sféry patti osobni doklady, ptistupové karty a Cipy, bioCipy

atp., na jejichz zdkladé se ovéruje identita ¢lovéka.

Dalsim bézné pouzivanym zplsobem identifikace je ovéreni pomoci znalosti dané osoby.
Nejrozsitenéjsi jsou metody s pouzitim hesla ¢i PIN kédu, dale také rodnym cislem, cislem ID

apod.

Dnes vétsina organizaci pouziva hesla, karty a jejich kombinace, aby lidé pomoci téchto
zabezpecovacich metod prokazali svou totoZnost a opravnéni na pristup k zabezpecenym
objektlim. Tyto znalostni metody a metody zaloZzené na vlastnictvi ¢eli hned nékolika rizikim

— muZe dojit ke ztraté ¢i poskozeni karty/Cipu, prozrazeni ¢i prolomeni hesla/PIN kédu.

Biometrické systémy jsou dnes proto nedilnou soucdsti zabezpeceni a ochrany dat a fadi
se mezi standardni ochranné prvky. Pfistupy na zdkladé biometrickych charakteristik maji
vyhodu v tom, Ze nemohou byt odcizeny ¢i zapomenuty. AvSak nékteré biometrické systémy
se stdle setkdvaji s nedokonalostmi, jako je napfiklad falzifikace biometrickych identifikacnich

udaja.

Metody identifikace na zdkladé biometrickych charakteristik se déli na behaviordlni
a anatomicko-fyziologické. Behaviordlni biometrické charakteristiky jsou zaloZeny na
specifickych znacich chovani dané osoby, nejsou tedy pfili§ objektivni oproti anatomicko-

fyziologickych charakteristikach, ktera jsou ¢asové stala a jedine¢na.

Mezi nejbéinéjsi behavioralni biometrické charakteristiky z pohledu poutziti v praxi se
dnes fadi podpis a pismo, hlas a chlze. Mezi nejrozsifenéjsi vrozené charakteristiky patfi otisk

prstu, o¢ni duhovka a sitnice, tvar, geometrie ruky a krevni fecisté dlané ¢i prstu.



Biometrické systémy zaloZzené na charakteristice krevniho recisté dlané se postupem
Casu zacinaji dostavat do popredi biometrickych metod pouzivanych v praxi. Dlvodem je

jednoduché poutziti a velice obtizné prolomeni tohoto systému, tedy vétsi mira bezpecnosti.

Jedna z technologii pouzivajici tuto metodu identifikace je technologie PalmSecure.
JelikoZ tato technologie stale neni dostatecné rozsifena, lidé se s ni nesetkaji pfilis ¢asto. Cilem
této prace je zjistit, zda je tato technologie univerzalni a mohla by nahradit jiné vice rozsitené
biometrické. Vysledku se dosahne pomoci méfeni a nastavenym podminkam, které by mohly
nastat béhem uzivani této metody v praxi. Od vysledkl testovani je ocekavano, Ze systém

bude velice spolehlivy i navzdory ztizenych podminek a potvrdi se jeho vSestrannost pouziti.



2. Cil prace

Cilem této bakalarské prace je otestovani spolehlivosti biometrického systému skenu
krevniho tecisté dlané za ztizenych podminek, které mohou byt prekdzkou pfi pouziti této
biometrické metody v praxi. Budou otestovany dva rizné sensory za pomoci technologie

PalmSecure.

Mezi teoretické cile prace patfi vymezeni zasadnich pojm( z oblasti identifikace
a biometrie, provedeni reserse a vypracovani prehledu nejrozsifenéjsich biometrickych metod

identifikace osob a popis identifikace na zakladé skenu krevniho fecisté dlané.



3. Metodika prace

Prace bude provedena dle zadani nasledujicim zplsobem:

Literarni reSerse bude zamérena na vysvétleni dilezitych pojmuU v oblasti biometrickych
systém, dale se bude vénovat prehledu zasadnich biometrickych identifikacnich systém,
jejich principd, vyhod a nevyhod. Poté bude provedeno zpracovani problematiky identifikace

pomoci skenu krevniho fecisté ruky a technologie PalmSecure.

V praktické ¢asti prace budou zpracovany vysledky systematického méreni, kterd budou
provedena na dvou odliSnych ¢te¢kach snimajicich krevni recisté ruky pfi pouziti technologie
PalmSecure. Pro klicové méreni bude pouzit sensor s lepSimi vlastnostmi snimani. Pfi méreni
na zakladé prvotniho nacteni a uloZeni datové mapy krevniho recisté ruky pfi podminkach
normalniho poutziti ¢tecky se ovéfi identifikace a verifikace za ztizenych podminek pomoci
testovaci aplikace a bude porovnana Uspésnost prokdzani identity. Tyto ztizené podminky
budou vyvolany pomoci zmén teploty, zamérnym zaspinénim a vytvorenim prekazky mezi

povrchem dlané a sensoru.

Vysledky méreni budou zpracovany pomoci programu Statistica metodou ANOVA,
konkrétné Fisherovym LSD testem diferenci a bude vypocitana smérodatna odchylka méreni

za danych ztizenych podminek.



4. Literarni reSerse

V soucasném znacné mobilnim svété se Clovék dokdze béhem kratké chvile setkat
s obrovskym poctem nezndmych osob. Je tedy stdle problematictéjsi provéfrit identitu dané
osoby, a proto jsou vyuzivany rdzné systémy identifikace osob. V poslednich letech roste

aplikovani biometrickych systém identifikace osob kvuli vétsi mire zabezpecdenosti.
4.1. Identita, identifikace a verifikace

Identita je dnes velice rozSifeny pojem nejen v biometrii, ale i v ostatnich védnich
oborech. Jedna se o uréitou nezaménitelnou charakteristiku daného objektu. Obecné se
mohou objekty popisovat riznymi zplsoby. Nékteré charakteristiky mohou byt naprosto
stejné i u ostatnich objektl, proto je potreba volit charakteristiku takovou, ktera bude sama

o sobé jedinecna a nezaménitelna u kazdého objektu. [1]

Prikladem je napftiklad sériova vyroba zafizeni, ktera jsou naprosto identicka z hlediska
vyroby. Kazdému takovému zatizeni je pridéleno unikatni sériové Cislo, které pravé dodava
jedinecnost neboli identitu zafizeni. Z toho vyplyva, Ze kazdy objekt je jedinecny a totoZzny sam

se sebou.

Identita osoby je velice mnohoznacény pojem, ktery mliZze byt uréen z nékolika hledisek.
Identita v sobé nenese pouze vrozené biologické charakteristiky, ale také psychologické,
filozofické a socialni vlastnosti osoby. Clovék, jakozto bytost, ma od narozeni vlastni jedine¢né
a nezaménitelné télesné charakteristiky. Také nabyvd védomi o sobé samém neboli své
osobnosti. Je zafazen do urcité spolecnosti se specifickymi rysy. Kazdy ¢lovék vnima svou

identitu po svém, a i jeho identita je jinak vnimana okolim. [1]

S konceptem prokdazani identity jsou spojeny dva pojmy — verifikace a identifikace

(obr. 1).

Identifikace je proces, pfi kterém osoba sdéli svou urcitou biometrickou charakteristiku,
na jejimz zakladé se ovéfi identita osoby. Pfi tomto procesu dochazi k porovnani
rozpoznaného vzorku se vSemi vzorky v databazi (1: N). Nevyhodou identifikace je ¢asova

narocnost u obzvlast rozsahlych databazi [1, 2].



Verifikace je prokazani shodnosti identity uvedené s identitou fyzickou. Pfi verifikaci
osoba, ktera chce prokazat svou totoznost, musi poskytnout informaci o tom, jaka je jeji
identita, a potvrdit tuto skutecnost pozadovanou biometrickou charakteristikou (1 :1).

Podminkou Uspésné verifikace je zdznam, ktery je obsazen v databazi. [1, 2]

Obr. 1 Identifikace a verifikace

Identifikace Verifikace

10 0
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Zdroj: 2. DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN
9788025489796.

Je mnoho zplsobd, jak ¢lovék muize prokdzat svou identitu. Karty, Cipy, prukazy
totoZnosti a podobné zpUsoby zaloZené na vlastnictvi jsou dnes stale ¢asto vyuzivané, avsak

zacinaji pomalu ustupovat kvUli integraci spolehlivéjsich biometrickych systému. [3]
4.2.  Biometrie a biometricky systém

Biometrie je védni obor, ktery se zabyva méritelnymi charakteristikami objektd a osob —
tzv. biometrikami, s cilem jejich vyuziti v praxi pfi prokazovani identity. ldentifikacni metody
zaloZzené na biometrickych charakteristikdch maji oproti ostatnim metodam ovéreni hned
nékolik vyhod:

e Obtizna falzifikace/odcizeni

e (Casova stalost a jedine¢nost

e Nedd se zapomenout (i ztratit

UZivatelsky komfort
e VySsi mira zabezpeceni

Biometrické systémy jsou dnes vzhledem ke svym vyhodam velice Zaddané a jsou na né
kladeny vysoké ndaroky zbezpeénostni stranky. Kazdy biometricky systém musi mit
odpovidajici strukturu, kterd je zobrazena na obr. 2. Skladd se ze dvou modulld — modul

registracni a ovérovaci modul. [2, 4]



Registraéni modul slouzi k prvotnimu nacteni biometrické charakteristiky uZivatele
pomoci sensoru a zaneseni referenéni Sablony — biometrického markantu do databdze di
zatizeni, kde jsou markanty uchovdvany. K tomuto vykonu by mélo dochdazet pod dohledem
opravnéné osoby. Modul ovérovaci neboli identifikacni/verifikaéni slouzi k porovnani
snimanych charakteristik s jiz ulozenymi markanty. V praxi oba dva moduly pouzZivaji stejny

hardware, avSak z hlediska software se jedna o dva rizné objekty. [2, 4]

Obr. 2 Biometricky systém

Vysledek

Zdroj: 2. DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN
9788025489796.

K bezpecnostnim rizikim muze dojit hned na nékolika mistech biometrického systému.
Mezi zranitelnd mista patfi sensor, databaze ¢i zafizeni, na kterém jsou uloZeny Sablony,
a samotna aplikace. Pfi snimani biometrickych charakteristik sensorem muZe dojit k pouZiti
falzifikatu (napf. uméle vyrobeny otisk prstu). Samotnd aplikace/software muze byt
pfedmétem hackingu. A ackoliv z markantl (Sablon) uloZenych v databazi je obtizné ziskat
zpét origindlni biometrickou charakteristiku, neni to zcela nemozné. Je proto velice dllezité
fidit se pokyny a pravidly pfi registraci novych uzivatell a zamezit pfistup neovérenych osob

k systémam a databdazim. [2, 4]

Zadny biometricky systém neni optimalni, kazdy ma své vyhody i nevyhody, proto je pfi

vybéru systému velice dulezité védét, kde bude aplikovan. [5]



4.2.1. FRRaFAR

V praxi pfi identifikaci ¢i verifikaci je pouzito statistické vyhodnoceni shodnosti mezi
Sablonou a snimanou biometrickou charakteristikou. Mira této shodnosti se nazyva skore, jenz
musi pfi prokazovani identity prevySovat urcity prah citlivosti biometrické aplikace pro

Uspésné prijeti. [2, 5]

Pfi vybéru spravné biometrické metody se posuzuje zejména jeji spolehlivost, kterd tzce

souvisi se skore. Nejdulezitéjsimi ukazateli jsou:

e FRR (False Rejection Rate)

e FAR (False Acceptance Rate)

FRR neboli pravdépodobnost chybného odmitnuti udava pravdépodobnost situace, kdy osoba
opravnéna ke vstupu nebude rozpoznana. Z hlediska bezpecnosti se nejednd o rozhoduijici
ukazatel, avSak pro uZivatele je tato vlastnost nepfijemna, jelikoZ vyZzaduje opétovné prokazani

identity. [1]

N N pocet chybnych odmitnuti
FRR — FR __ FR — y

NEgia - Ngva poclet pokust opravnénych osob o identifikaci/verifikaci

(4.1)

FAR neboli pravdépodobnost chybného pfijeti udava pravdépodobnost, kdy systém
povoli pfistup neopravnéné osobé. Pfi vysoké hodnoté FAR se jedna o veliké bezpecnostni

riziko [1, 6].

FAR = Nra _ Npg pocet chybnych prijeti (4 2)
- Nira - Niva pocet pokusi neopravnénych osob o identifikaci/verifikaci ’

Bohuzel v praxi u realnych biometrickych aplikaci se neda dosahnout idealniho vysledku
FAR= FRR = 0, je tedy potfeba nastavit takovy prah citlivosti, aby bylo zamezeno vysokych
hodnot FAR a FRR (obr. 3). [1, 6]



Obr. 3 RedInd biometrickd aplikace
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Zdroj: 1. RAK, Roman, Vasek MATYAS a Zdenék RIHA. Biometrie a identita ¢lovéka ve forenznich

a komercnich aplikacich. Praha: Grada, 2008. Profesiondl. ISBN 978-80-247-2365-5.

4.3. Identifikace na zakladé behavioralnich biometrickych charakteristik

Behavioralni biometrické charakteristiky se tadi mezi dynamické, zalozené na
charakteristickém jednani osoby. Do této skupiny patfi napriklad hlas, podpis, chlze
a dynamika stisku klaves. Oproti anatomicko-fyziologickym metodam, nejsou tak casto

vyuzivany. [2]

43.1. Hlas

Princip této metody spociva v rozboru feCového signalu v ¢asovém priabéhu. Pfi mluveni
ze sebe Clovék vydava tzv. fonémy (zjednodusené feceno slova) rlizné rychlosti a frekvence.
PFi vydechu vzduchu prochazejiciho hlasovym ustrojim dochazi k rozkmitani hlasivek. Recovy
signal je poté zaznamendan mikrofonem, jsou analyzovany specifické akustické charakteristiky,
a nakonec porovnany s ulozenym vzorem. Po porovnani se vycte skére shodnosti a porovna

s prahovou hodnotou. [1, 2]

Analyza hlasu, a predevsim reci do sebe zahrnuje mnoho aspektl. M(ze se provadét
analyza obsahu feci (porozuméni, textové zavislé), stav osoby (fyzicky/psychicky stav)

a analyza hlasu pro identifikaci/verifikaci. [1, 2]



Systémy identifikujici osoby na zakladé hlasu se déli na zavislé na obsahu textu
a nezavislé na obsahu textu. Textové zdavislé systémy pozaduji heslo bud predem nastavené
uzivatelem, i heslo prednastavené samotnym systémem. Vice spolehlivé jsou systémy
pouzivajici textovou vyzvu, o které uzivatel predem nevi. Potencialni utok je tak slozitéjsi na
provedeni. Textové nezavislé systémy byvaji méné presné z ddvodu malého mnozstvi vzorku

pfi registraci uzivatele, se kterymi mUzZe systém porovnavat. [1, 2]

Takové systémy nasly nejvétsi uplatnéni ve sféfe policejné-soudni, ale dnes jsou také

vyuzivany pfi telefonickém bankovnictvi a obecné telekomunikacich. [2]

4.3.2. Podpis a pismo

Dalsi behavioralni metodou identifikace osob je rozbor ru¢né psaného pisma. Systémy

identifikace osob pomoci podpisu se déli na off-line a on-line systémy.

Off-line systémy jsou statické systémy zaloZzeny na podpisu ¢i pismu na papirové
médium, které je poté oskenovano a uloZeno jako referencni Sablona. Autenti¢nost podpisu
je uréovana podle jeho trajektorie a porovnani bodd (kfiZzeni, zacatky a konce podpisu)

v souradnicového systému x, y. [1, 6]

On-line dynamické systémy vyuzivaji specialniho zatizeni pro automatickou digitalizaci
a uloZeni podpisu (tablety, PDA zaznamniky) a zaznamenavaji nejen formu podpisu, ale
i dynamické vlastnosti (obr. 4) jako jsou tlak pera (p), rychlost tahu (soufadnice x) a smér tahu

(souradnice y) v Case (t). [2, 6]

Obr. 4 Dynamické vlastnosti podpisu

tlak pera p

] \ i)
N \"/.' A\
2 NK R ' \

{ h \
\J \
souradnice y
souradnice x

Zdroj: 1. RAK, Roman, Vasek MATYAS a Zdenék RIHA. Biometrie a identita ¢lovéka ve forenznich
a komercnich aplikacich. Praha: Grada, 2008. Profesiondl. ISBN 978-80-247-2365-5.

10



Tato biometrickd metoda je spiSe vyuzivana pfi verifikaci uzivatele z dvodu vétsiho
mnozstvi porovnavanych charakteristik podpisu. Prvni fazi je uceni, kdy se vytvafri referenéni
Sablona pomoci extrahovani charakteristik z co nejvétsSiho mozného poctu vzork(l. Kazdé
vytvorené Sabloné je pridéleno ID Cislo, které uZivatel zada pfi verifikaci. Druha faze je
testovaci, kdy je ze vstupniho zatizeni pfijat podnét k verifikaci uzivatele. Pofizend data jsou
porovnana s referen¢ni Sablonou a na zakladé rozhodovani podle prahu citlivosti poskytne

aplikace vysledek. [1]

Tato biometrickd metoda je dnes vyuZivana v oblasti elektronickych podpisa.

4.3.3. ChUlze

Identifikace na zakladé chlize spociva na odliSné dynamice pohybu kazdého jedince.
Chlize mlze byt ovlivnéna mnoha faktory: fyzicky a psychicky stav osoby, obuv, obleceni,
a také vnéjsi faktory okoli jako napfiklad osvétleni, dav ¢i povrch, po kterém osoba jde
S rozvojem zaznamovych technologii se tato biometrickd metoda vyuziva vic, avSak prozatim

nejvice ve forenzni oblasti. [2, 6]

Existuje nékolik zplsobU identifikace osoby pomoci chlize. Prvni zplsob je zaloZen na

v vev

v vev

bod bylo zvoleno temeno hlavy. [1]

Dalsim zpUsobem je modelové orientovany zplsob zkoumajici dynamiku pohybu celého
téla pomoci tfi rGznych model(: dratény, cylindricky a ovalny. Od volby modelu se odviji

efektivnost analyzy. Analyzuji se rozméry a Uhly téla pfi chlzi. [1]

Treti zpUsob identifikace pomoci chlize je zaloZzen na zkoumani pohybu siluety osoby

a délek kontur siluety. [1]

Vyhodami pouziti této biometrické charakteristiky pfi ovéreniidentity je bezkontaktnost
a moznost ovéreni na vétsi vzdalenost. Nevyhodou této metody velké mnozstvi charakteristik
chlize. Zatim nebyl vyvinut optimalni systém pro identifikaci na zakladé chlze pouzitelny

v bezpecnostné-komercni sfére. [2]
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4.4. |dentifikace na zakladé anatomicko-fyziologickych charakteristik

Vice vyuzivané metody jsou zaloZeny na anatomicko-fyziologickych vlastnostech, které
jsou v zavislosti na lidském chovdni neménné. Jedna se o vrozené a jedineCné, z vétsi Casti
Casové stalé biometrické charakteristiky. Nejcastéjsi zplsoby ovéreni identity jsou na zadkladé
otisku prstu ¢i ruky, rozpoznani tvare, o¢ni duhovky ¢i sitnice a topografii Zil zapésti. Mezi
méné pouzivané metody (napf. pouziti ve sfére policejné-soudni) se radi identifikaci na
zakladé DNA, rozmér( a vahy téla, geometrie ruky, pach lidského téla a dalsi. JelikoZ je
takovych charakteristik mnoho, v této praci budou popsany pouze metody vyuZivané

v bezpecnostné-komercni sfére. [1, 2]

4.4.1. Tvar

Podle tvare Cclovék intuitivné rozpozndva ostatni kazdy den a je to jedna
z nejprirozenéjSich metod identifikace. Strojova identifikace na zdkladé obliceje se déli na
rozpoznani podle 2D snimku, 3D snimku a termosnimku obli¢eje. Nejvice rozsifena metoda ve

sfére pristupl je metoda rozpoznavani pomoci 2D snimku. [1, 2]

Prvnim krokem identifikace je detekovani a lokalizace obli¢eje dané osoby, ze kterého je
vyextrahovan referencni snimek obliCeje. Poté nasleduje porovnani s udaji v databazi
a vypocet shodnosti. Existuje vice zplsobu, podle kterych se mohou porovndvat tyto snimky:
statistickd metoda PCA (Principal Component Analysis) a LDA (Linear Discriminant Analysis),
neuronové sité, systémy strojového uceni a dalsi. Vyhovujici metoda se voli v zavislosti na

prostiedi, kam se takovy biometricky systém aplikuje. [2]

Vyhodou této metody je bezkontaktnost a pomérné mala cena hardwaru, proto se hojné

vyuziva v mobilnich zafizenich, avsak nejvétsi zastoupeni ma v kriminalistice. [1]

4.4.2. Oko

Dalsi rozsifenou metodou identifikace osob je na zakladé charakteristik ocni

bulvy — obraz sitnice a o¢ni duhovky.

Sitnice je fotosensitivni vrstva nachazejici se vzadni ¢asti ofni bulvy tvofena
fotoreceptory —tyéinkami a Cipky, které vedou informace do mozku. Tato vrstva je zdsobovana

krvi pomoci cév vytvarejicich specifickou strukturu. [1]
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Principem metody je zaméreni paprsku svétla na sitnici, pficemz se odrazi obraz sité cév,
ktera je hlavnim markantem pfti identifikaci osob pomoci sitnice. Poté je pomoci CCD kamery
pofizen snimek tohoto odrazu (stejny princip je vyuzivan v lékarstvi u retinoskopu). Z tohoto
kruhového snimku je vytvoren referen¢ni zaznam, na jehoz zakladé dochazi k porovnani pfi

identifikaci ¢i verifikaci. [1, 2]

Oc¢ni duhovka je viditelnd ¢ast oka nachazejici se mezi bélimou a zornici. Jeji struktura je
u kazdé osoby jedinecna a je tvorena rdznymi charakteristickymi rysy (obr. 5). Jeji funkci je
regulace mnoizstvi svétla vstupujiciho dovnitf oka. Barva duhovky je ovlivnéna mnozstvim
melaninu. [1, 2]

Obr. 5 Popis struktury duhovky

dutinky

radidIni ryhy tvorené svalovymi
vlakny

pigmentovy imec
pupllarni oblast
ciliami oblast

pigrmentova skvrna, obkrugi

Zdroj 6. SCUREK, Radomir. Biometrické metody identifikace osob v bezpe¢nostni praxi. Ostrava,
[Online] 2008. [cit. 2020-02-03]
Princip systému identifikace osob za pouziti duhovky je zaloZzen na snimku oka pomoci
CCD kamery s vyuzitim infracerveného svétla s vinovou délkou 700-900 nm. Na tomto snimku
je duhovka lokalizovana a markanty jsou extrahovany do fazorovych diagram(, které jsou

nasledné porovnavany s Sablonou uloZenou v databazi. [1, 6]

Tyto biometrické systémy se fadi mezi velice spolehlivé metody ovéreni identity

a vyuzivaji se v mistech, kde je poZadovana vysokd mira zabezpeceni.

4.4.3. Ruka

Ruka md hodné biometrickych charakteristik, které se daji dnes vyuzit k identifikaci
osob: Otisk prstu, otisk dlané, krevni fecisté hrbetu ruky, krevni recisté prstu, krevni fecisté
dlané a geometrie ruky. Mezi méné vyuzivané biometrické charakteristiky patfi obraz nehtu,
2D a 3D obraz ruky a termalni obraz ruky. Tato prace se bude zabyvat nejrozsirenéjsimi
charakteristikami a témi jsou geometrie ruky, otisk prstu a dlané a krevni recisté prstu, hrbetu

ruky a dlané. [5]
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4.4.3.1. Geometrie ruky

Ruka clovéka se od dospélosti neméni a jeji charakteristiky zlstavaji v pribéhu Zivota
témér neménné, nepocitame-li rizné choroby ¢i Urazy. Biometrické systémy identifikace osob

na zakladé geometrie ruky se rfadi mezi nejstarsi metody strojového rozpoznavani. [1]

Zakladnim principem této metody je méreni rozmérQ ruky — délka prstd, Sitka prsta
a vyska prstli a dlané (obr. 6). Osoba identifikujici svou totoZnost poklada ruku na desku se
specidlnimi distanénimi koliky, které urcuji spravné umisténi ruky. Tato deska ma svétlou
barvu a vysokou odrazivost svétla z divodu vétSiho kontrastu a pofizeni kvalitniho snimku
ruky. Cernobily snimek je pofizen CCD kamerou bud' pfimou optickou cestou, tedy kamera se
nachazi nad deskou, ¢i nepfimou cestou pomoci zrcadla, ¢imz se zkrati vzdalenost potirebna
pro umisténi kamery, aby celé zatizeni bylo kompaktnéjsi. [1, 2]

Obr. 6 Zdakladni princip metody geometrie ruky. Kombinace jednotlivych geometrickych hodnot
meérenych v desitkdch bodl je jedinecnd.

2R

Zdroj: 1. RAK, Roman, Vasek MATYAS a Zdenék RIHA. Biometrie a identita ¢lovéka ve forenznich
a komercnich aplikacich. Praha: Grada, 2008. Profesiondl. ISBN 978-80-247-2365-5.

Existuje nékolik metod vyhodnoceni snimku —metoda pfimych méreni, zarovnani rukou,
analyza Sirky prstli a 3D metoda. NejvyuZivanéjsi je metoda pfimych méreni, kterd je zaloZena
na porovnani rozmérq, kterd jsou extrahovana ze snimku a porovndna s referenc¢ni $ablonou.

[2]

Vyhodou této metody je uZivatelska akceptovatelnost a pomérné mald cena pofizeni.
Nevyhodou je proces identifikace, kde dochazi k velkému pocétu porovnavanych dat, proto se

tato metoda spiSe vyuziva pfi verifikaci osoby. [1]
Tato metoda nasla vyuZiti v dochazkovych systémech pracovist rozlicného charakteru.
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4.4.3.2.  Otisk prstu

Identifikace osob na zdkladé otisku prstu je dnes nejrozsirené;jsi metodou vibec. Dnesni

spolec¢nost v tuto metodu vklada davéru zejména kvali rozsSitenému pouziti v kriminalistice,

vevs

Tato metoda je zalozena na daktyloskopii zkoumajici jedineéné usporadani papilarnich
linii neboli vyvysenych reliéf( kGze prstu, které se formuji vembryonalnim stadiu vyvoje
¢lovéka. Papilarni linie jsou ptiblizné 0,1 — 0,4 mm vysoké a 0,2 — 0,5 mm Siroké a ¢asové stalé.
Pokud nedojde k poskozeni epidermalni vrstvy kliZe, papilarni linie se obnovuji spole¢né

s dorlistanim povrchu klze. [2]

Markanty otisku prstu jsou znazornény na obr. 7. Mezi relevantni markanty patfi delta
(Cerveny trojuhelnik) a jadro (zeleny kruh). Delta je misto, kde dochazi k rozdéleni papilarnich
linii do tfi rGznych smérd. Jadro je prostredkem tzv. smycky, ktera je tvorena papilarnimi

liniemi tvorici klenbu. [2]

Struktura papilarnich linii se dale déli na Sest t¥id (obr. 7) [4]:

Obr.
e

M-uw ::-

=N
7NN
A\

7 Tridy otisku prstu

Zdroj 4. LODROVA, Dana. Security of Biometric Systems. Beau Bassin, Mauritius: LAP
LAMBERT Academic Publishing, 2017. ISBN 978-3-330-34325-2.

e Oblouk — neobsahuje deltu ani jadro

e Leva smycka — tvorena deltou umisténou vpravo a jednim jadrem

e Prava smycka — tvorena deltou umisténou vlevo a jednim jadrem

e Klenuty oblouk — tvofen jddrem a deltou umisténou pfiblizné pod nim
e Spirala —tvofena jddrem a dvéma deltami z obou stran

e Dvojita spirdla — tvofena dvéma jadry a jednou deltou
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Dal$i markanty vyuZivané v klasifikaci otisk( prstu jsou zobrazeny na obr. 8. Papilarni

linie predstavuje bild barva. [1]

Obr. 8 Prehled zdkladnich markantt, pomoci kterych se modeluji otisky prstu.

— |
T | e | m——— | p—
— —
Zacsitek a konec linie Dvojiti vidlice Trojitd vidlice Cryfndsobni vidlice
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\— \— —— —
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I | S S S—
— —— — | —
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—_— et et
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Tecka Zdvojeni KfZzeni Posunutf

Zdroj: 1. RAK, Roman, Vasek MATYAS a Zdenék RIHA. Biometrie a identita ¢lovéka ve forenznich a
komercnich aplikacich. Praha: Grada, 2008. Profesiondl. ISBN 978-80-247-2365-5.

Samotné strojové zpracovani otisku prstu (obr. 9) je zaloZeno na vstupnim obrazu, ktery
mUzZe byt naskenovan z papirového média ¢i nacten pomoci digitalnich ¢tecek. Po nacteni
obrazu nasleduje vylepSeni obrazu pomoci redukce Sumu a oddéleni otisku od pozadi. Dale
dochazi k segmentaci obrazu neboli prahovani (thresholding), kdy se zvyrazni papildrni linie,

jez jsou upraveny a ztenceny pro konecné zpracovani a ziskani markanta. [4]

Obr. 9 Schéma zpracovani otisku prstu

Vstupni obraz

Vylepseni obrazu Thresholding Ztendené linle Extrakce markant(

Zdroj: 7. DRAHANSKY, M., M. DOLEZEL a J. URBANEK. Influence od Skin Diseases on Fingerprint
Quality and Recognition. New Trends and Developments in Biometrics. BoD — Books on Demand,
2012, s. 275-303. ISBN 9789535108597.
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Sensory pro snimani otisk( prstu byvaji rlizné a vyuzivaji odliSné technologie. Existuji
sensory optické, elektronické, kapacitni, ultrazvukové, tlakové ¢i teplotni a lisi se v zavislosti

na parametrech jako jsou — rozliseni, velikost, presnost a plocha snimani. [1]

Optické sensory vyuzZivaji zdroj LED svétla pro osvétleni sklenéné plochy, na kterou se
prikladd prst. Paprsky odrazené od povrchu prstu jsou zaznamendny CCD kamerou.

Nevyhodou téchto sensorl je nezadouci vliv necistot na povrchu skla ¢i prstu. [1, 2]

Elektronické sensory jsou zaloZzeny na zméné elektrického pole mezi dvéma povrchy —
vodiva vrstva kliZe prstu a vodiva deska sensoru. Papildrni linie deformuji elektrické pole, které
je pomoci snimacich antén prevedeno do obrazu otisku prstu. Prednosti téchto sensoru je
snimani vodivé vrstvy klzZe, kterd se nachazi pod potencialné znecisténym ¢i poskozenym

povrchem prstu. [1]

Kapacitni sensory se radi mezi nej¢astéji pouzivané sensory a jsou tvoreny polem
vodivych ploch mensich nez 0,2 mm. P{i doteku prstu dochdzi k propojeni téchto ploch
avznika presny obraz papildrnich linii. Nevyhodami téchto sensor( je snadné poskozeni

povrchu a pfi doteku mokrého ¢i suchého prstu je snimek nepresny. [1, 4]

Ultrazvukové sensory funguji na principu odrazu ultrazvukovych vin, které jsou vysilany
vysila¢em a zachyceny pfijimacem. Tento proces trva nékolik vtefin, proto je méné uZivatelsky

akceptovatelny, avSak vyhodou je automaticka detekce Zivosti uzivatele. [5]

Dalsim zplsobem snimdni je tlakovd metoda zaloZena na tlaku papilarnich linii na
piezoelektricky povrch sensoru, ¢imz se propoji dvé elektrovodivé vrstvy a vytvofi obraz otisku
prstu. Takové sensory bezpecné funguji i pfi doteku mokrého, suchého ¢i mastného prstu,

avSak maji podstatné kratsi Zivotnost nez jiné typy sensoru. [1, 5]

Teplotni metoda vyuZivd tepelného zareni. Pyroelektricky c¢lanek snimd teplo
vyzarované papildarnimi liniemi, které vyzaruji vice svétla nez prohlubné, ¢imz se vytvori
snimek otisku prstu. Vyhodou téchto sensorl je automaticka detekce Zivosti uZivatele pravé

za pomoci vyzarovaného tepla. [2, 5]
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Vyuziti této metody identifikace osob je velice rozsifené a na trhu je dnes k nalezeni
Sirokd nabidka sensor( snimajici otisk prstu at uZ externi ¢tecky ¢i implementované

v mobilnich zatizenich.

4.4.3.3. Otisk dlane

Metoda identifikace osob pomoci otisku dlané je méné rozsifend oproti otisku prstu.

Dochazi pfi ni k pofizeni vétsiho snimku, coZz muize mit své klady i zapory.

Mezi vyhody patfi velké mnoiZstvi porovnanych markantll, ¢imZ je tato metoda

Vv

a delsi doba zpracovani vysledku identifikace. [3]

Pofizeny snimek dlané se podle rozliseni déli na tfi Urovné. Prvni Uroven zaznamenava
nejvyraznéjsi markanty — linie dlané a silueta. Druhd Urovernn snima mensi papilarni linie
a markanty popsané na obr. 8. Treti Uroven rozliSeni zaznamenava Sirku linii, péry a nejmensi

detaily otisku dlané. [3]

Nejvice se tato metoda vyuzivd u daktyloskopickych karet ve forenzni sféfe jako

doplnujici kontrolni otisk prstd a dlané (obr. 10). [1]

Obr. 10 Dekadaktyloskopickd karta vyuZivand v CR

a komercnich aplikacich. Praha: Grada, 2008. Profesiondl. ISBN 978-80-247-2365-5.

Na trhu prozatim neexistuje Zadné zatizeni zamérené pouze na identifikaci osob pomoci

otisku dlané. [3]
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4.5. l|dentifikace na zakladé skenu krevniho recisté

Krevni fecisté je u kazdé osoby jedine¢né a nedd se jednoduse zfalSovat. Princip
identifikace na zdkladé skenu krevniho tecisté spocivd v pofizeni snimku pomoci
kratkodobého osviceni ruky IR neboli infracervenym zarenim. Odkysliceny hemoglobin
pohlcuje svétlo s vinovou délkou 760 nm, ¢imzZ na snimku vyniknou Zily dlané, prsta ¢i hibetu
ruky. Aby byl snimek presnéjsi, pouzivd se ve vétsiné ptipadl zareni NIR (Near InfraRed)
s vinovou délkou 850 nm, které prochazi kizi. Poté se ze snimku extrahuji kontury dlané, prstu
a geometrické rozmisténi krevniho fecisté, z cehoz vznikd bindrni mapa posléze ulozena do

databaze uzivateld. [5]

4.5.1. Krevni recisté prstu

Identifikace na zakladé skenu krevniho fecisté prstu je zaloZzena na poftizeni snimku prstu
pomoci CCD kamery v infracervené oblasti, kdy se zvyrazni Zily prstu, jak je vidét na obr. 11.
Po vytvoreni se snimek dale zpracovava tak, aby nasledna extrakce Zil byla co nejpresné;jsi

a mohla se vytvofit binarni mapa. [2]

Obr. 11 Snimky otiski krevniho recisté prstu

Zdroj: 8 WINCOR NIXDORF a Dalibor PREMUS. Biometrie v bankovnictvi [online]. In: 18. kvétna 2015
[cit. 2020-02-25].

Vyhodou této metody oproti krevnimu recisti dlané &i hrfbetu ruky je pomérné mala

velikost snimajiciho zafizeni, a proto je ¢asto vyuzivana v kombinaci s otiskem prstu. [2]
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Zafizeni vyuzivajici tuto metodu poskytuji na trhu firmy Hitachi (Vein ID) a Sony (Finger

Vein Verification Technology). [2]

4.5.2. Krevni recisté hibetu ruky

Pro pofizeni snimku stromové sktruktury Zil hrbetu ruky, ktera je téz u kazdého jedince
jedinecna, se mlze pouZit obraz svételné prostupnosti ruky potizeny pomoci svételného

zdroje a CCD kamery, av$ak spolehlivéjsi metodou je snimek v infracervené oblasti. [6]

Pofizeni IR snimku se provadi obdobné jako u skenu krevniho recisté prstu. Po pofizeni
snimku se odstrani pozadi a zredukuje Sum obrazu. Poté se vyextrahuji Zily a vytvofi se

referencni Sablona. [2]
Zatizeni snimajici krevni recisté hrbetu ruky nabizi firma Neusciences (Veincheck). [1]
4.5.3. Krevni recisté dlané
Nejrozsitenéjsi metodou identifikace na zakladé krevniho fecisté je metoda skenu

krevniho recisté dlané ruky. Z pohledu uzivatele je rychlejsi a pohodInéjsi nez vyse zminéné

metody. [9]

Po potizeni snimku pomoci NIR svétla dochazi k extrahovani referencni Sablony (obr. 12)
a jejimu uloZeni do databdze uZivatel(. Pfi identifikaci ¢i verifikaci se porovndva pofizeny

a zpracovany snimek praveé s touto referenc¢ni Sablonou. [1, 2]

Obr. 12 Proces extrahovdni referencni sablony krevniho recisté

a) Visible ray image b) Infrared ray image ¢) Extracted vein pattern

Zdroj: 10. FUJITSU LTD. Fujitsu PalmSecure: The solution for user-friendly and reliable
authentication — more secure than the competition. [online]. [cit. 2020-02-04]
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Biometrickd metoda skenu krevniho fecisté dlané je dnes velice slibnd a prosperujici

v bezpecnostné-komercni sfére kvili fadé vyhod:

e Jednd se o jednu z nejbezpecnéjSich biometrickych metod z hlediska velice
obtiZzného ziskani falzifikatu. Krevni Fecisté se totiz nachazi uvnitr téla.

e Tato metoda nevyzZzaduje fyzicky kontakt, to znamend urcity komfort
a hygienickou nezavadnost pro jeji uzivatele.

e Priidentifikaci nelze pouzit odcizenou $ablonu.

e Pfi provéreni identity se zaroven provadi i test Zivosti, jelikoZz rfecistém musi
proudit krev.

e Krevni fecisté je jedinecné i u jednovajecnych dvojcat.

e Krevni recisté je Casoveé stdlé a zhruba od 14 let neménné.

e U déti se da tato ovérovaci metoda pfi Castéjsi aktualizaci Sablony pouZzit také.

e Oproti otisku prstu mlze byt na dlani mensi poranéni ¢i znecisténi, které nijak

neovlivni snimani. [11]

Nevyhodou této metody je vypocetni naro¢nost vyhledavani pti identifikaci. Pti pouziti
této metody se také musi prizpUsobit teplotni rezim snimace okoli a okolni hladina

osvétleni. [9]

Mezi predni vyrobce sensorl této biometrické metody patfi Fujitsu Ltd., NCLEX®

a Hitachi Ltd.

4.5.4. PalmSecure

Nadndarodni spolecnost Fujitsu pfedstavila v roce 2008 patent na technologii PalmSecure
poskytujici uzivatelim vSe potiebné pro aplikaci systému identifikujici osobu na zdkladé skenu

krevniho recisté dlané (hardware i software). [12]

Systém se sklada ze specidlné navrzeného autentizacniho aparatu, ktery je popsan na
obr. 13. Fujitsu PalmSecure senzor (obr. 15) je patentovana soucast s USB 2.0 rozhranim,
kombinujici funkce osvétleni, snimdni, detekci pozice ruky a predzpracovani obrazové
informace krevniho recisté. Na schématu je senzor reprezentovan kamerou (214), iluminacni

jednotkou (212) a jednotkou detekujici pozici dlané ruky (210). [12]
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Dalsi dllezité casti apardtu jsou databaze (204) pro uklddani referencnich Sablon
a jednotka (202 - procesor a pamét RAM mohou byt obsaZeny v této jednotce), na které je

spusténa aplikace (220) pfistupna pres periferie a monitor (216). [12]

Obr. 13 Schéma systému technologie PalmSecure

210
POSITION DETECTION UNIT
228 230 208 200 206 216
PHOTO PHOTO OPERATION
INTERRUPTER | | INTERRUPTER INPUT UNIT | | PROCESSOR RAM )
217
| I [ 202 [ 204
PROGRAM DATA STORAGE UNIT
CAMERA =232 234 STORAGE UNIT
NEAR-INFRARED | | NEAR-INFRARED 218
214 || UIGATSOURCE || LIGHT SOURCE = REGIETRATION 222
0s
ILLUMINATION UNIT
= VERIFICATION ||
212 220 DATA 224
APPLICATION
SELECTION |-
DATA 226
BIOMETRIC AUTHENTICATION APPARATUS

— S

Zdroj 12. HAMA, Soichi, Mitsuaki FUKUDA a Takahiro AOKI. FUJITSU LTD. Authentication apparatus:
US20100085151A1. Zapsdno 22. 09. 2009. [online] [cit. 2020-02-05]

Pribéh samotného procesu: Dlan je umisténa priblizné 5-8 cm nad sensorem. Nasledné
je provedena detekce Zivosti a dlan je kratce prosvicena NIR zafenim, které zvyrazni
odkysli¢enou krev v Zilach pohlcujici NIR zafeni. Kamera pofidi snimek. V sensoru je tento
snimek zasifrovan pomoci standardizovaného algoritmu pro Sifrovani dat AES. ZaSifrovana
data putuji do serveru i PC a jsou konvertovany a zkomprimovany do biometrické Sablony,
Sablona o velikosti 1-3 kB uloZena v databazi ¢i na jiném zafizeni (SmartCard, mobilni zafizeni).

[9, 12]

Mezi vyhody PalmSecure patfi pravé mald velikost biometrické Sablony a nemoZnost
prendset je do jiného systému kvali Sifrovani. Dale neni ukladan obraz, ale Ciselny vysledek
matematické transformace. Zpétna transformace je velice obtizna, samotny obraz nelze
zpétné ziskat. Tato technologie poskytuje velice presné vysledky a ve srovnani s jinymi
biometrickymi metodami vysokou miru zabezpeceni, o které vypovidaji hodnoty FAR a FRR

(tab. 1). [9]
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Tab. 1 FAR a FRR hodnoty rtiznych biometrickych metod

Autentizacni metoda FAR (%)= | IfFRR (%)=
Rozpoznani tvare ~1.3 ~26
Hlasoveé vzorky ~0.01 ~0.3
Otisk prstu ~0.001 ~0.1
Ceévy v prstu ~ 0.0001 ~0.01
Duhovka/Sitnice ~ 0.0001 ~0.01
Krevni fecisté v dlani < 0.00008 ~0.01

Zdroj: 9. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni.

PalmSecure a Palm Vein Sensory [online]. leden 2020; [cit. 2020-02-05]. Osobni komunikace.
Technologie PalmSecure je zdlvodu velké nabidky perifernich prizplsobeni
a individualniho tfesSeni (obr. 14) dnes vyuZivana ve zdravotnictvi, bankovnictvi i letiStich.
V Turecku je PalmSecure implementovan ve vice nez 1700 privatnich nemocnicich
a napomaha k identifikaci pacientl. Déle je tato technologie aplikovana do bankomat( bank
Bradesco Bank v Brazilii, Ziraat Bank v Turecku a BTMU — Bank of Tokyo-Mitsubishi UFJ
vJaponsku. Také v némecké bance Deutsche Bank byl spustén pilotni provoz téchto
bankomatl. Posledni znama implementace PalmSecure probéhla na ctrnacti letistich

v Koreji. [9, 13]

Obr. 14 Priklady pouZiti sensoru

PalmSecure F-Pro

F-Pro U-Guide

“$26.

F-Pro Standard F-Pro Standard Guide F-ProMouse F-Pro Mouse Guide

Zdroj: 14. FUJITSU Biometric Authentication PalmSecure® F-Pro PalmSecure® Products Fujitsu
PalmSecure F-Pro Suite [online]. [cit. 2020-02-04]
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5. Prakticka Cast prace

Prakticka c¢ast prace se vénuje testovani skenovani krevniho tecisté dlané ruky za
ztizenych podminek, ke kterym by mohlo dochdazet pfi praktickém pouzZiti této biometrické

metody ve sféfe bezpecnostné-komeréni. Pfi testovani bylo pouzito technologie PalmSecure.
5.1. Podminky méreni

Meéreni se uskutecnilo v priibéhu nékolika mésicl. S osobami, na kterych bylo testovani
provedeno (dale subjekty), bylo predem domluveno misto a ¢as méreni. Z dlvodu lehké
manipulace se zafizenim a pomUckami potfebnymi k méreni bylo mozné, aby samotné méreni

probihalo individudlné v zavislosti na vyhovujicich podminkach zucastnénych.

Méreni probihalo za béZznych atmosférickych podminek uvnitf budovy. Teplota a vlhkost
okolniho vzduchu se nevymykaly obvyklym hodnotam. Jako zdroj svétla byly pouzity klasicka

Zarovka se zlutym svétlem a zarivka s bilym svétlem.

Testovani byli podrobeni rodina, pratelé a kolegové rlizného véku, pohlavi a télesnych

proporci. Celkem se testovani zucastnilo 20 subjektd.
5.2.  Popis pouZitych nastrojd

Pfi méreni byly pouZity dva r(izné sensory. Prvni sensor V2 Sensor (obr. 15) snimajici
pomoci NIR svétla vyuzivd USB 2.0 rozhrani a AES Sifrovani. Pti testovani je dllezZité zamezit
pfimému slunecnimu svétlu v dopadu na sensor. Pfi snimdni musi byt dlari umisténa 4-6 cm

nad sensorem. [9, 14]
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Obr. 15 PalmSecure /2 Sensor

Zdroj: 9. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni.
PalmSecure a Palm Vein Sensory [online]. leden 2020; [cit. 2020-02-05]. Osobni komunikace.
S timto sensorem bylo pouzito specidlni voditko U-Guide ur¢ené pro vlozeni V2 senzoru
(obr. 16). Voditko je doporucovdno pro pofizovani kvalitnich biometrickych Sablon i pro
individudlni autentizace subjektu, které lze pouZit jako stolni zafizeni (ma protiskluzové
nozicky), nebo vestavét do desky stolu ¢i zdi. Toto ergonomické voditko intuitivné napomaha
subjektu umistit ruku do pozice pro optimalni podminky snimani. Je velice uZite¢né zejména

pfi hojném provozu. [15]

Obr. 16 PalmSecure V2 U-Guide

Picture_No.:38059564

Zdroj: 9. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni.
PalmSecure a Palm Vein Sensory [online]. leden 2020; [cit. 2020-02-05]. Osobni komunikace.
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Sensor na zafizeni Lifebook U747 (obr. 17) nema stejné technické parametry jako sensor
V2 z dlivodu zmenseni sensoru pro jednodussi implementace do notebooku, avsak presnost

méreni by stale méla odpovidat hodnotam uvedenym v tab. 1. [16]

Obr. 17 Detail Lifebook U747

Zdroj: 9. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni. PalmSecure a
Palm Vein Sensory [online]. leden 2020; [cit. 2020-02-05]. Osobni komunikace

Pfi testovani sensoru V2 byla pouzita specialné vyvinuta testovaci aplikace [9], jejiz
rozhrani je zobrazeno na obr. 18. Tato aplikace umoZzniuje rychlou praci se sensorem a zaznamy

subjektd. Zaznamy mohou byt nacteny a vymazany.

Tlacitko ,,Ovér” slouzi pro verifikaci, je tedy potfeba oznacit ptislusny zaznam subjektu.
Tlacitko ,,Vyhledej“ slouZzi k identifikaci subjektu. Tlacitkem ,Zrus“ se zrusi probihajici proces
verifikace/identifikace. Tlacitkem ,Ukonci“ se aplikace ukonci. Aplikace sama navadi subjekt

ke spravnému umisténi dlané, da se tedy pouZit i bez U-Guide voditka. [9]
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Obr. 18 Testovaci aplikace PalmSecure Sensoru V2

& PalmSecure - testovaci splikace - X

‘ PalmSecure Sensor V2 bez Guide mode
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Zdroj: 9. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni. PalmSecure a
Palm Vein Sensory [online]. leden 2020; [cit. 2020-02-05]. Osobni komunikace.

Pfi méreni se zarizenim Lifebook U747 byla pouzita aplikace Workplace Protect, kterd
umoznuje autentizaci do operacniho systému Windows. Aplikace subjekt navadi do spravné
polohy dlané pro co nejefektivnéjsi zaznam Sablony (obr. 19). Tato aplikace také umozniuje
vyuziti vice faktorové verifikace uzivatele pomoci kombinaci SmartCard, RFID karty, otisku

prstu i rozpozndni oblic¢eje. [17]

Obr. 19 Aplikace Workplace Protect

Workplace Protect FUjiTSU

Overview 5 s 2
PalmSecure™ configuration wizard
» Login Method —_———

» Applications

R Follow the instructions
4 Security Devices e

Smartcard / RFID Please keep awdy your hand from the sensor,

Face Recognition

PaimSecure™

Passwords
» Security Settings $

Zdroj: 17. FUJITSU, Ltd. Workplace Protect [pocCitacovy program]. Ver. 3.1.L.3.7 3.1.L.4.7 [online] [cit.
2020-02-07].

Pomlcky pro navozeni ztizenych podminek byly ndsledujici: gumova svétla rukavice,

hydratacni krém, rostlinny olej, lihovy fix, voda a prostfedky pro ocisténi dlané ruky.
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5.3.  Postup méreni a ziskavani dat

Testovani sensoru V2 probihalo jednotlivé pomoci testovaci aplikace. Subjekty byly
obezndmeny s podminkami méreni. Nejdrive byl 3x sejmut vzorek pro vytvoreni referencni
Sablony krevniho tecisté obou dlani subjektu. Poté byl proveden kontrolni sken krevniho
reciSté za neztizenych podminek, tedy béznych provoznich podminek. Nasledujici dil¢i ¢asti
méreni probihaly za ztizenych podminek (viz kapitola 5.4.) obou dlani subjektu, a to za
podminky dvojnasobné verifikace a dvojndsobné identifikace kazdé dlané. Vysledné hodnoty
byly tfi: pristup povolen (Uspésné ovéreni), Zddost o opakovani skenu a v ptipadé tretiho
neuspésného skenu (2x Zadost o opakovani) doslo k zamitnuti pfistupu. Vysledky kazdého
skenu byly vyhodnoceny a zapsany do tabulky. U jednoho subjektu bylo naméreno z pohledu

Uspésné i neuspésné verifikace a identifikace 64 vysledka.

U sensoru integrovaného v zafizeni Lifebook U747 se pomoci aplikace Workplace
Protect nahrdla referenc¢ni Sablona obou dlani subjektu. Kazda Sablona vyZzadovala 3 skeny
krevniho recisté dlané. Po uloZeni Sablony a odhlaseni z operacniho systému, které bylo nutné
provést po kazdém meéreni, byla nejdfive provedena verifikace subjektu pro sezndmeni se se
spravnou polohou dlané ruky. Poté se kazdy vysledek méreni zaznamenal do tabulky vysledka.
Prvnim zaznamenanym méfenim byla verifikace za pomoci obou dlani za béznych
(neztizenych) podminek. Nasledujici dil¢i ¢asti méfeni probihaly za ztizenych podminek (viz
kapitola 5.4.) obou dlani subjektu. Vysledek skenu byl hodnocen bud' povolenim pfistupu ci
zamitnutim pfistupu. Na konci méreni byly z aplikace Workplace Protect odstranény vSechny
zaznamy subjektu. Takovym zplsobem bylo otestovano 5 subjektd. U jednoho subjektu bylo

naméreno 32 vysledkda.
5.4.  Popis ztizenych podminek

e Prvni sken probihal bez ztizenych podminek pro vyzkouSeni sprdvného nacteni
Sablony obou dlani.

e Druhy sken krevniho fecisté dlané byl proveden v hygienickych rukavicich svétlé
matné barvy.

e Treti sken probéhl po naneseni hydratacniho krému na ruce.

e Ctvrty sken byl zatizen nanesenim kapek rostlinného oleje nepravidelného vzoru

a castecné rozetfen na dlani.

28



e Pfi patém skenu bylo vyuzito mokré dlané (po omyti oleje).

e PriSestém skenu byly dlané ohraty pomoci horké vody.

e Pfisedmém skenu byly dlané naopak ochlazeny ledovou vodou.

e Posledni osmy sken byl proveden po nakresleni mrizky lihovym fixem na povrch

dlané.
5.5.  Popis zpracovani ziskanych dat

Ziskané vysledky z testovani sensorl byly zapsany do tabulky. Vyhodnoceni celkové
uspésnosti verifikace obou sensorl bylo provedeno za pomoci softwaru Statistica [25]. Byla
pouzita statistickd metoda Anova neboli analyza rozptylu ovérujici, zdali hodnota proménné
ma statisticky vyznamny vliv na pozorovani. Tato metoda zkouma proménné rliznych faktora,
pricemz tyto faktory (ztizené podminky) tfidi proménné do skupin. Pocet téchto proménnych
je zavisly na poctu méreni a nabyva hodnot O ¢i 1 (Uspésna verifikace, nedspésna verifikace).

[26]

Pro vyhodnoceni dat byl pouzit Fisherdv LSD test diferenci, ktery vyhodnocuje statisticky
vyznamné diference pfi hladiné vyznamnosti @ = 0,05, tedy zda dochazi k zamitnuti nulové

hypotézy. [27]

Smérodatna odchylka byla zpracovana u vysledk( verifikace obou sensor( a znaci rozptyl
hodnot od prliméru. Smérodatnd odchylka (o) se vypocitd za pomoci rozptylu (priamér

druhych mocnin vzdalenosti od priaméru). [28]

o= I (xi—%)? _ soucet druhych mocnin vzdalenosti od pruméru (5 1)
n pocet prvki statistického souboru )
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6. Zhodnoceni vysledkU

Vysledky méreni spolehlivosti systémU identifikujici osoby na zakladé skenu krevniho
recisSté prokazaly, Ze tyto systémy jsou vcelku spolehlivé i pfi uméle vyvolanych ztizenych

podminkach oproti jinym systémUm identifikace (nap¥. otisk prstu).
6.1. Sensor Lifebook U747

Vysledky méreni subjektu pti pouziti sensoru zatizeni Lifebook U747 prokdzaly vétsi
pocet neuspésné verifikace. Prlmérnda chybovost z celkového poctu méreni nabyla priblizné

hodnoty 24,4 %. Celkovy pocet provedenych dil¢ich méreni je 160.
Hodnoty v tab. 2 reprezentuji vysledky méreni verifikace subjektu.

Pfi podmince bez jakéhokoli zatizeni (Normalni) byla hodnota FRR 5 %, ktera mohla byt
zpUsobena nespravnym umisténim dlané nad sensorem. Naneseni krému na dlan ovlivnilo
uspésnost verifikace priblizné o 20 %. Znecisténi dlané mastnotou ¢i lihovym fixem mélo
podobné vysledky neuspésnych pokusl verifikace, tedy priblizné jedna tretina vSech méreni
byla nelspésna. Nejvice bylo méreni ovlivnéno pfi pouziti hygienické rukavice, kdy dochazelo

z 85 % k negativnimu ovlivnéni vysledku verifikace subjektu.

Odpovidajici mira FRR (uvedena v tab. 1) pfi testovani tohoto sensoru byla splnéna
pouze u jedné podminky. Vysokd mira FRR mohla byt zplisobena nekorektnim umisténim

dlané ruky nad sensorem.

Statisticky vyznamné hodnoty jsou v tab. 2 vyznadeny Cervené.
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Tab. 2 Vysledky U747 — Verifikace

Netspéiné | Netspéinost | FRR Shodnost L§D test’ Smérodatna
FRR (0,01 %) | diferenci | odchylka

1. Normalni 1/20 0,05 5% ne - 0,050000
2. Rukavice 17/20 0,85 85 % ne 0,000000 0,081918
3. Krém 4/20 0,2 20% ne 0,181142 0,091766
4. Olej/mastnota 7/20 0,35 35% ne 0,008017 0,109424
5. Lihovy fix 6/20 0,3 30% ne 0,026607 0,105131
6. Studené prostredi 1/20 0,5 5% ne 1,000000 0,050000
7. Teplé prostiedi 0/20 0 0% ano 0,654933 0,000000
8. Mokré 3/20 0,15 15 % ne 0,371879 0,081918

Zdroj: Vlysledky méreni

Na obr. 20 (Graf sensoru U747) jsou zobrazeny hodnoty FRR a také smérodatné odchylky

méreni pri danych ztizenych podminkach. Nejvétsi rozptyl byl naméren pfti pouziti lihového

fixu ¢i znecisténi dlané olejem.

Obr. 20 Graf sensoru U747 — FRR, smérodatnd odchylka
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Zdroj: Vlysledky méreni

Pri vétSim poctu jednotlivych méreni by hodnoty chybovosti nejspise klesaly pomalym

tempem.
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6.2. Sensor V2 s voditkem U-Guide

Vysledky meéreni verifikace subjektu za pomoci sensoru V2 prokdzaly, Ze tento sensor je
vice spolehlivy neZz sensor implementovany v zatizeni Lifebook U747 z dlUvodu pouZiti
pomocného voditka U-Guide pro spravné umisténi dlané nad sensor. Priimérna chybovost

vSech méreni nabyla pfiblizné hodnoty 8,6 %.

Tento sensor byl testovan pfi procesu verifikace i identifikace, avSak z divodu porovnani
sensorll jsou uvadény pouze vysledky verifikacniho procesu. Vysledné hodnoty identifikacniho
procesu jsou k nalezeni v pfiloze ¢. 1 - Vysledky méreni. Celkovy pocet provedenych dil¢ich

méreni verifikace subjektu je 640.
Hodnoty v tab. 3 reprezentuji vysledky méreni verifikace subjektu za pomoci sensoru V2.

Podminky studeného a teplého prostredi, tedy ochlazena ¢i ohfata dlan, nijak neovlivnily
prabéh verifikace. Nulova chybovost byla téZ prokazana pri naneseni oleje ¢i vody na dlan,

hodnoty tedy byly stejné, jako za neztizenych podminek.
Naneseni krému na dlan ruky ovlivnilo proces verifikace v malé mife (FRR 2,5 %).

Neuspésné pokusy verifikace pii pouZiti hygienické rukavice a lihového fixu nabyly
vys$Sich hodnot. Ve srovnani se sensorem zatizeni U747 jsou tyto hodnoty mensi, coz mohlo

byt zplsobeno vétsim poctem dil¢ich méreni.

Odpovidajici mira FRR (uvedena v tab. 1) pfi testovani sensoru V2 byla splnéna u péti

podminek (z toho 4 ztizené podminky).

Statisticky vyznamné hodnoty jsou v tab. 3 vyznadeny Cervené.
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Tab. 3 Vysledky sensor V2 — Verifikace

Nelspéiné | Netispainost FRR Shodnost L§D testl Smérodatna
FRR (0,01 %) | diferenci [ odchylka

1. Normalni 0/80 0 0,00 % ano - 0,000000
2. Rukavice 30/80 0,375 37,50 % ne 0,000000 0,054468
3. Krém 2/80 0,025 2,50 % ne 0,514186 0,017565
4. Olej/mastnota 0/80 0 0,00 % ano 1,000000| 0,000000
5. Lihovy fix 23/80 0,2875 28,75 % ne 0,000000 0,050921
6. Studené prostredi 0/80 0 0,00 % ano 1,000000 0,000000
7. Teplé prostiedi 0/80 0 0,00 % ano 1,000000 0,000000
8. Mokré 0/80 0 0,00 % ano 1,000000| 0,000000

Zdroj: Vlysledky méreni

Na obrazku 21 (Graf sensoru V2) jsou graficky zobrazeny hodnoty FRR a také smérodatné

odchylky méreni pfi danych ztizenych podminkach. Nejvétsi rozptyl byl naméren pfi pouziti

lihového fixu a hygienické rukavice.

0,8
0,6
0,4

0,2

Obr. 21 Graf sensoru V2 — FRR, smérodatnd odchylka
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Zdroj: Vlysledky méreni
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Pti méreni bylo vypozorovano, Ze mensi dlané (zejména u Zenského pohlavi) prokazovaly
vétsi miru chybovosti verifikace a identifikace pfi pouziti lihového fixu a hygienické rukavice.

Didvodem mohla byt mensi testovana plocha (obr. 22).

Obr. 22 Vlevo snimek dlané v rukavici, vpravo ruka popsand lihovym fixem

Vysledky testovaci aplikace

Vyse okomentované vysledky méreni poukazuji na vysokou miru spolehlivosti systému
identifikace na zédkladé skenu krevniho recisté, avsak pti nékterych podminkach je spolehlivost

omezena.
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7. Zavér

V teoretické ¢asti prace byly definovany zdkladni pojmy v oblasti biometrie jako je
identita, identifikace a verifikace, a také vypocty zakladnich bezpecnostnich charakteristik
biometrickych systém( - pravdépodobnost chybného odmitnuti a pravdépodobnost
chybného prijeti. Dale byla prakticka c¢ast vénovana zdkladnimu rozdéleni biometrickych
metod a stru¢nému popisu nejvyuzivanéjSich metod identifikace na zdkladé behavioralnich
charakteristik — rozpoznani na zdkladé hlasu, podpisu a chlize — a anatomicko-fyziologickych
charakteristik — tvare, oka a ruky. Biometrické metody rGznych charakteristik ruky byly
popsany detailnéji, konkrétné se jednalo o metodu geometrii ruky, otisk prstu, tisk dlané
a krevni tecisté prstu, hrbetu ruky a dlané. Posledni kapitola teoretické casti se vénovala

popisu technologie PalmSecure.

Identifikace osob na zakladé krevniho fecisté ma radu vyhod. Pti identifikaci dochazi
k automatickému testu Zivosti uZivatele z ddvodu nutnosti proudéni krve krevnim recistém,
které je Casové stalé. Identifikace je provedena bez fyzického kontaktu, uZivatel se tedy
nemusi primo dotykat sensoru. Tato metoda toleruje mensi znecisténi a poskozeni ruky.
DalSim podstatnym pfinosem je velice obtizna falzifikace. PfestoZze ma tato metoda vysokou
uroven bezpecnosti, neni pfilis rozsifena, jelikoz je pomérné novou metodou v oblasti

biometrickych systémd.

V praktické casti prace byly popsany a vyhodnoceny vysledky méreni spolehlivosti
systémU identifikace osob na zakladé krevniho recisté dlané za ztizenych podminek. Toto
méreni bylo provedeno za pomoci technologie PalmSecure od firmy Fujitsu, Ltd., ktera nabizi
lehce aplikovatelny systém, tedy hardware i software. Pfi méfeni byly testovany dva typy
sensor(l — prvni integrovany do notebooku Lifebook U747 a druhy externi sensor V2 s USB
rozhranim a specialnim voditkem V2 U-Guide. Cilem tohoto méreni bylo zjistit, zda je tato

metoda spolehlivd i za nepfiznivych vlivl pfi identifikaci a verifikaci uZivatele.
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U integrovaného sensoru se provadélo méreni za pomoci aplikace Workplace Protect,
ktera umoznuje pouze verifikaci uzivatele. S timto typem sensoru byly testovany obé dlané
péti subjektd, pricemz kazda dlan byla testovana dvakrat za danych podminek. Druhy typ
sensoru s voditkem byl aplikovan pomoci specialné vyvinuté testovaci aplikace umoziujici
proces verifikace i identifikace. S timto sensorem byly testovany obé dlané dvaceti subjektd,
pricemzZ kazda dlan byla podrobena dvakrat identifikaci a dvakrat verifikaci za danych

podminek.

Prvnim krokem méreni bylo prvotni nacteni a uloZeni referencni Sablony, na jejimz
zakladé dochdazelo k porovnani za ztizenych podminek, které byly uméle wvyvolany

v nasledujicim poradi:

Kontrolni méreni bez jakéhokoli zatizeni
Méreni v hygienické rukavici

Méreni pfi naneseni hydratacniho krému
Méreni pfi naneseni rostlinného oleje
Méreni mokré dlané

Méreni zahraté dlané

Méreni ochlazené dlané

© N o u b~ w NP

Méreni dlané pokreslené lihovym fixem

Vysledky méreni byly zpracovany za pomoci programu Statistica metodou Anova,
konkrétné Fisherovym LSD testem diferenci a byla vypocitdana smérodatna odchylka vysledku

méreni za jednotlivych ztizenych podminek.

Celkem bylo provedeno dil¢ich 1440 méreni a bylo prokazano, Ze spolehlivost snimani
krevniho fecisté ruky pfi odliSnych teplotach se neméni. Vysledky méreni pfi pouziti oleje
a hydratacniho krému vykazovaly ojedinélé chyby. Znecisténi dlané lihovym fixem a pouZiti
hygienické rukavice negativné ovlivauji vysledky identifikace, avSak pfi vétSich rozmérech

dlané ruky je mozné provést identifikaci subjektu.

Pfi méreni probihajicim pomoci integrovaného sensoru byly vysledky priblizné totozné,
avsak byla prokazdna vétsi mira FRR neboli pravdépodobnost chybného odmitnuti. Divodem

mohla byt nepfesnd poloha umisténi dlané nad sensorem.
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Celkové mUize byt tento biometricky systém hodnocen jako spolehlivy i pfi ztizenych
podminkach. Doporucenim do budoucna je lepsi pfizplsobeni podminek méreni z hlediska
zajisténi vzdy stejné polohy dlané nad sensorem u integrovaného sensoru. Také je mozné

testovat za ztizenych podminek jiného charakteru.
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Priloha €. 1 — Vysledky méreni



Vysledky méfeni — Sensor U747

Méreni €. 2 Verifikace
Podminky Levd Pravd
1. Normalni \AY \AY
2. Rukavice XX XX
3. Krém \AY XX
4. Olej/mastnota \AY; XX
5. Lihovy fix XV XX
6. Studené prostredi \AY \AY;
7. Teplé prostredi \AY \AY
8. Mokré A% Vv
Méfeni €. 4 Verifikace
Podminky Levd Prava
1. Normalni A% Vv
2. Rukavice VX Vv
3. Krém A% Vv
4. Olej/mastnota XV \AY;
5. Lihowvy fix A% A%
6. Studené prostredi \AY \AY
7. Teplé prostredi \AY \AY
8. Mokré A% A%
Vysvétlivky
X Ptistup zamitnut
Vv Ptistup povolen

Méreni €. 1 Verifikace
Podminky Leva Prava
1. Normalni 'A% \'AY
2. Rukavice XX XX
3. Krém A% A%
4. Olej/mastnota XX XV
5. Lihovy fix XX Vv
6. Studené prostredi A% A%
7. Teplé prostredi A% \'AY
8. Mokré A% VX
Méfeni €. 3 Verifikace
Podminky Leva Prava
1. Normalni A% Vv
2. Rukavice XX XX
3. Krém A% A%
4. Olej/mastnota \AY; \AY;
5. Lihovy fix A% A%
6. Studené prostredi A% \AY
7. Teplé prostredi A% \AY
8. Mokré A% A%
Méreni €. 5 Verifikace
Podminky Leva Prava
1. Normalni A% XV
2. Rukavice XX XX
3. Krém A% XX
4. Olej/mastnota \AY XV
5. Lihovy fix A% VX
6. Studené prostredi A% VX
7. Teplé prostredi A% \AY
8. Mokré VX XV




Vysledky méfeni — Sensor V2

Méreni €. 1 Identifikace Verifikace

Podminky Leva Prava Leva Prava

1. Normalni 'A% 'A% 'A% \AY Vysvétlivky
2. Rukavice XX XX XX XX X | Pfistup zamitnut
3. Krém VIV 'A% VIV IVV | | Opétovné snimani
4. Olej/mastnota A% 1\AY A% A% V | Pfistup povolen
5. Lihovy fix XV VIV HXIV IVIIX

6. Studené prostredi A% \AY \AY LAY,

7. Teplé prosttedi Vv A% A% vV

8. Mokré A% A% \AY, (A%

Méreni €. 2 Identifikace Verifikace

Podminky Levd Prava Leva Prava

1. Normalni A% \AY 'A% \AY

2. Rukavice A% \AY 'A% \AY

3. Krém Vv Vv Vv Vv

4. Olej/mastnota \AY; \AY; VIV \AY;

5. Lihovy fix Vv Vv Vv Vv

6. Studené prostredi A% \AY VIV \AY

7. Teplé prostredi A% \AY \AY \AY

8. Mokré A% Vv A% A%

Méreni €. 3 Identifikace Verifikace

Podminky Leva Prava Leva Prava

1. Normalni \AY \AY \AY \'AY,

2. Rukavice \AY IVIIX IVIIX [IXV

3. Krém A% \AY A% IVIIX

4. Olej/mastnota \AY vV vV \AY;

5. Lihowvy fix \AY A% A% A%

6. Studené prostredi \AY \AY \AY \'AY,

7. Teplé prostredi A% A% \AY \AY

8. Mokré A% A% Vv vV

Méreni €. 4 Identifikace Verifikace

Podminky Leva Prava Leva Prava

1. Normalni A% A% \AY \AY

2. Rukavice XV HXIHX IVV \AY

3. Krém A% A% \AY \AY

4. Olej/mastnota \AY \AY vV vV

5. Lihovy fix VIV A% \AY \AY

6. Studené prostredi A% \AY A% \AY

7. Teplé prostredi A% \AY A% \AY

8. Mokré A% A% \AY \AY




Méreni €. 5 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% vV \AY,
2. Rukavice vV A%, \AY A%
3. Krém A% vV \AY A%,
4. Olej/mastnota \AY; \AY; \AY; \YAY;
5. Lihovy fix XV vV IIXV (A%
6. Studené prostredi 'A% \'AY A% LAY,
7. Teplé prosttedi A% A% A% vV
8. Mokré A% A% \AY, A%
Méreni €. 6 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% \AY 'A% \AY
2. Rukavice IIXIIX XX XX XX
3. Krém Vv Vv Vv Vv
4. Olej/mastnota VvV VvV VvV VIV
5. Lihovy fix IIXIIX XX XX XX
6. Studené prostredi A% \AY \AY \AY
7. Teplé prostredi A% \AY \AY \AY
8. Mokré A% VIV A% A%
Méreni €. 7 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% \AY \AY \AY
2. Rukavice \AY IVV \AY \'AY,
3. Krém A% A% A% A%
4. Olej/mastnota \AY vV vV \AY;
5. Lihowvy fix VIV A% A% A%
6. Studené prostredi \AY \AY \AY \'AY,
7. Teplé prostredi A% \AY \AY \AY
8. Mokré A% A% Vv vV
Méreni €. 8 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% \AY \AY
2. Rukavice A% A% \AY \AY
3. Krém A% A% \AY \AY
4. Olej/mastnota \AY \AY vV vV
5. Lihovy fix A% A% VIV \AY
6. Studené prostredi A% \AY A% \AY
7. Teplé prostredi A% \AY A% \AY
8. Mokré A% A% \AY \AY




Méreni €. 9 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% vV \AY,
2. Rukavice XX IVIIX XX HXIV
3. Krém A% HXIV \AY VIIX
4. Olej/mastnota A% VIV \AY VIV
5. Lihovy fix IVIIX XX XX XX
6. Studené prostredi A% \AY \AY LAY,
7. Teplé prosttedi Vv A% A% vV
8. Mokré A% A% \AY, A%
Méreni €. 10 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% \'AY 'A% \AY
2. Rukavice A% \AY 'A% VIV
3. Krém Vv Vv v Vv
4. Olej/mastnota \AY; \AY; \AY; \AY;
5. Lihowvy fix Vv \AY v Vv
6. Studené prostredi A% \AY \AY \AY
7. Teplé prostredi A% \AY \AY \AY
8. Mokré A% Vv A% A%
Méreni ¢. 11 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% \AY \AY \'AY,
2. Rukavice XX XX XX XX
3. Krém A% A% A% A%
4. Olej/mastnota \AY vV vV \AY;
5. Lihowvy fix X1V XX IVIIX XX
6. Studené prostredi A% \AY \AY \'AY,
7. Teplé prostredi A% A% \AY \AY
8. Mokré VIV A% VvV vV
Méreni ¢. 12 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% \AY \AY
2. Rukavice A% \AY A% \AY
3. Krém VIV A% VIV \AY
4. Olej/mastnota \AY \AY vV vV
5. Lihovy fix A% IVV \AY \AY
6. Studené prostredi A% \AY A% \AY
7. Teplé prostredi A% \AY A% \AY
8. Mokré A% A% \AY \AY




Méreni ¢. 13 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% A% \AY,
2. Rukavice XX XV XX IVIIX
3. Krém vV A%, \AY A%
4. Olej/mastnota \AY; \AY; \AY; VIV
5. Lihovy fix IVIIX XX VX XX
6. Studené prostiedi A% \AY \AY LAY,
7. Teplé prosttedi A% A% A% vV
8. Mokré A% A% \AY, A%
Méreni €. 14 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni Vv \AY A% Vv
2. Rukavice A% \AY 'A% \AY
3. Krém Vv Vv v Vv
4. Olej/mastnota \AY; \AY; \AY; \AY;
5. Lihovy fix Vv Vv v Vv
6. Studené prostredi A% \AY \AY \AY
7. Teplé prostredi A% \AY \AY \AY
8. Mokré A% Vv A% A%
Méreni €. 15 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% \AY \AY \AY
2. Rukavice XX XX IIXIX IIXIX
3. Krém A% IIXIV A% \A%
4. Olej/mastnota VvV VvV VIV \AY,
5. Lihowvy fix XX XX XX XX
6. Studené prostredi A% \AY \AY \'AY,
7. Teplé prostredi \AY \AY \AY \'AY,
8. Mokré A% A% Vv vV
Méreni €. 16 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% \AY \AY
2. Rukavice A% A% \AY vV
3. Krém A% A% \AY \AY
4. Olej/mastnota \AY \AY vV vV
5. Lihovy fix A% A% \AY \AY
6. Studené prostredi A% \AY A% VIV
7. Teplé prostredi A% \AY A% \AY
8. Mokré ‘A% A% \AY \AY




Méreni ¢. 17 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% A% \AY,
2. Rukavice XX XX HXIV IVV
3. Krém IVV A%, \AY A%
4. Olej/mastnota \AY; \AY; \AY; \YAY;
5. Lihovy fix A%, IVV \AY, \A%
6. Studené prostredi A% \AY \AY LAY,
7. Teplé prosttedi A% A% A% vV
8. Mokré A% A% \AY, A%
Méreni ¢. 18 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni \AY Vv A% Vv
2. Rukavice XX IVIIX X1V X1V
3. Krém [IXV Vv v Vv
4. Olej/mastnota HXIV VvV VIV A%
5. Lihovy fix 1Y Vv XX \A%
6. Studené prostredi A% \AY \AY \AY
7. Teplé prostredi A% \AY \AY \AY
8. Mokré A% Vv A% A%
Méreni ¢. 19 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% \AY \AY \AY
2. Rukavice \AY \AY \AY \'AY,
3. Krém A% A% A% A%
4. Olej/mastnota \AY vV vV \AY;
5. Lihowvy fix A% A% A% A%
6. Studené prostredi A% \AY \AY \'AY,
7. Teplé prostredi \AY \AY \AY \'AY,
8. Mokré A% \AY Vv vV
Méreni ¢. 20 Identifikace Verifikace
Podminky Leva Prava Leva Prava
1. Normalni A% A% \AY \AY
2. Rukavice XX XX XX IVIIX
3. Krém A% A% \AY \AY
4. Olej/mastnota \AY \AY vV vV
5. Lihovy fix A% A% IVV \AY
6. Studené prostredi A% \AY A% \AY
7. Teplé prostredi A% \AY A% \AY
8. Mokré ‘A% A% \AY \AY




Vysledky sensor V2

Opakované snimani

Shodnost FRR

IDENTIFIKACE NeUspésné pFi uspf§§n§ NeUspésnost| FRR (0,01%)
identifikaci
1. Normalni 0/80 2 0 0,00% ano
2. Rukavice 37/80 6 0,4625 46,25% ne
3. Krém 3/80 7 0,0375 3,75% ne
4. Olej/mastnota 1/80 6 0,0125 1,25% ne
5. Lihovy fix 20/80 13 0,25 25,00% ne
6. Studené prostredi 0/80 0 0 0,00% ano
7. Teplé prostredi 0/80 0 0 0,00% ano
8. Mokré 0/80 3 0 0,00% ano
Vysledky sensor V2 . vy .| Opakované snimani . Shodnost FRR
! VER}IFIKACE Nedspesne pFip (sp&iné verifikai | CUsPESnost [ FRR (0,01%)
1. Normalni 0/80 0 0 0,00% ano
2. Rukavice 30/80 11 0,375 37,50% ne
3. Krém 2/80 5 0,025 2,50% ne
4. Olej/mastnota 0/80 0 0,00% ano
5. Lihovy fix 23/80 10 0,2875 28,75% ne
6. Studené prostredi 0/80 1 0 0,00% ano
7. Teplé prostiedi 0/80 0 0 0,00% ano
8. Mokré 0/80 1 0 0,00% ano




