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Abstrakt

Bakalarska prace se zabyva ndvrhem a vyvojem webové aplikace pro editaci a biometrické
podepisovani dokumentii ve formatu PDF pouzitim podpisového tabletu. Prace se vénuje
studiu principt tvorby webovych aplikaci jehoz soucasti je srovnani JavaScriptovych fra-
meworki, také se vénuje studiu prace s dokumenty ve formatu PDF a problematice bio-
metrickych podpisi. Jsou zde analyzovany existujicich feseni biometrického podepisovani
dokumentt. Na zdkladé této analyzy jsou stanoveny pozadavky na novou webovou aplikaci
a proveden jeji navrh. Nasleduje popis samotné implementace, pii niz bylo pouzito prevazné
nastroje React v jazyce JavaScript. Po implementaci je aplikace testovana a vysledky jsou
zhodnoceny.

Abstract

The bachelor thesis deals with the design and development of a web application for editing
and biometric signing of PDF documents using a signature tablet. The thesis focuses on
the study of the principles of web application development which includes a comparison of
JavaScript frameworks, it also studies manipulation with PDF documents and the issues
surrounding biometric signatures. Existing solutions for biometric signing of documents are
analyzed. Based on this analysis, the requirements for a new web application are determined
and its design is carried out. This is followed by a description of the actual implementation,
which is mainly done in JavaScript using the framework React. After implementation, the
application is tested and the results are evaluated.
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Kapitola 1

Uvod

V dnesni dobé rozmachu modernich technologii a vsudypritomné digitalizace se stale vice
odklanime od tradi¢nich papirovych dokumentt k jejich digitalnim ekvivalenttim. Digitali-
zace s sebou prindsi mnoho vyhod, ale také nové vyzvy. Jednou z nich je digitalizace pro-
cesu podepisovani dokumentti. I pres mnohé vyhody, které digitalizace prinasi, se digitalni
podpisy dosud nestaly plnohodnotnou nahradou za podpisy tradi¢ni. Ackoliv certifikované
digitalni podpisy poskytuji velmi vysokou troven ovéreni identity, jejich slozitost brani je-
jich Sirsimu vyuziti v piipadech, kdy se bézné pouziva tradi¢nich podpisi. Navic, ne kazdy
clovek vlastni digitalni certifikat, ktery je pro certifikovany digitalni podpis nutny, zatimco
vytvoreni tradi¢niho podpisu pomoci psaciho pera je béznou dovednosti. Pievod tradic-
niho podpisu do digitdlniho formatu ovsem neni jednoduchy proces. Bézné praxe vkladani
podpisu do digitdlniho dokumentu zahrnuje tisk, ruéni podepsani, a nasledné skenovani
dokumentu, coz je ¢asové i finanéné narocné.

S témito problémy jsme se setkali i ve firmé Seacomp a to napiiklad v situacich, kdy je
nutné aby v ramci nami vyvijeného webového ambulantniho informaéniho systému pacient
podepsal informovany souhlas. Cilem této préace je proto vytvorit webovou aplikaci, ktera
umozni podepisovani digitalnich dokumenti, tak intuitivné, jako by se jednalo o tradi¢ni
papirové dokumenty. Pro zachytavani biometrickych podpist vytvorenych tahem ruky apli-
kace vyuziva specializované podpisové tablety. Tento zpusob vytvareni podpist je intuitivni
a muze byt snadno pouzivan i osobami s nizkou digitdlni gramotnosti.

Na trhu existuje nékolik podobnych feseni, ktera jsou analyzovana v ¢asti 2.2. VSechny
ale maji z naseho pohledu nedostatky, které nas vedly k rozhodnut{ vyvinout vlastni aplikaci
s lepsi integraci do naseho systému. Tato price se nejprve zabyva studiem problematiky
spojené s podepisovanim dokumentt ve webovém prohlizeci. Ziskané poznatky jsou popsany
v kapitole 2. Jsou zde rozebrany aspekty biometrickych podpist, funkce a historie formatu
PDF a také moderni principy vyvoje webovych aplikaci. Na zakladé tohoto vyzkumu a poza-
davki na aplikaci stanovenych v kapitole 3, bylo v kapitole 4 navrzeno uzivatelské rozhrani
a architektura aplikace. V kapitole 5 je pak popsan postup implementace. Aplikace prosla
testovanim, jehoz prubéh a vysledky jsou uvedeny v kapitole 6. Snimky realizace aplikace
jsou k dispozici v priloze B.



Kapitola 2

Teoreticka cast

Teoretickd ¢ast této prace se vénuje problematice spojené s tvorbou webové aplikace pro
biometrické podepisovani dokumenti. Nejdfive je priblizena problematika samotnych bi-
ometrickych podpisi, a to v kapitole 2.1. V této kapitole je popsano déleni a jednotlivé
typy biometrickych charakteristik a jejich vhodné pouziti. Problematikou biometrického
podepisovani dokumentii se zabyva jiz nékolik existujicich komercénich FeSeni, v kapitole 2.2
jsou tato Teseni podrobnéji zkoumaéna a jsou zde vypsany jejich slabé a silné stranky, je
zde také oduvodnéno, pro¢ bylo vytvoreno feseni nové. Protoze vystupem praktické casti
této prace je aplikace schopna podepisovat dokumenty v bézné pouzivaném formatu PDF,
je v kapitole 2.3 popsédna historie tohoto formatu a princip jeho fungovani. V kapitole 2.4
je pak popsano, jak se dokumenty ve formatu PDF pracuje, a to jak z pohledu bézného
uzivatele, tak i z pohledu programétora. Posledni ¢dst teoretické ¢asti (2.5) se vénuje prin-
ciptim tvorby webovych aplikaci, jsou zde popsany dvé hlavni technologie, pomoci kterych
je mozné webové aplikace vytvaret a poté jsou porovnany nejvice pouzivané JavaScriptové
frameworky pro vytvareni webovych aplikaci.

2.1 Biometricky podpis

V této kapitole bych chtél priblizit problematiku biometrického podepisovani. Obecné se
jednd o problém identifikace osoby. K identifikaci osoby muze byt pouzito vlastnictvi, a to
znalostni i fyzické. V pripadé znalostniho vlastnictvi se mtze jednat napiiklad o znalost
rodného ¢isla, PIN kédu ¢i hesla. K identifikaci pomoci fyzického vlastnictvi se pouziva
napriklad identifikac¢nich karet, nebo také kli¢t, ¢ipt a podobnych zafizeni. Dalsi moznosti
principu identifikace osoby je na zakladé biologickych vlastnosti, a to fyzickych i psychic-
kych, coz se nazyva pravé biometrickou identifikaci. Biometricka identifikace ma vyhodu
v tom, Ze je pro ¢lovéka piirozena. Clovék si nemusi nic pamatovat a uchovavat, biometricka
identita je s nim totiz spojena jiz od narozeni. V oblasti policejné-soudni je mozné pouzivat
Siroké spektrum biometrickych znaku, pro praktické pouziti k podepisovani dokumenti je
vybér znakl zna¢né omezen. Biometrické charakteristiky je mozné rozdélit na dvé zakladni
kategorie, a to anatomicko-fyziologické a behavioralni [29].

2.1.1 Anatomicko-fyziologické charakteristiky

Jsou zalozeny na casové stalych fyzickych vlastnostech lidského téla. Jde o identifikaci
napriklad na zakladeé:
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Obrazek 2.1: Clenéni biometrickych charakteristik. (Pfevzato z knihy [29])

e O¢ni duhovky: Barevna ¢ast kolem panenky umoznuje velmi rychlou a presnou
identifikaci osoby.

e O¢ni sitnice: Diive velmi ¢asto pouzivany zpusob identifikace. Kvili vysokym na-
kladim se od néj nyni upousti [13].

e Tvare: Analyzuji se rysy obliceje, jako jsou tvary a umisténi oc¢i, nosu, rti a brady.

e Stavbé vnéjsiho ucha: V bezpecnostnich systémech zfidka pouzivany princip iden-
tifikace. Castéji se pouziva ve forenzni védé a také v oblasti zdravotnictvi, napiiklad
pro identifikaci pacientt.

e Otiskti prsti, dlani a chodidel: Jeden z nejrozsitenéjsich zptisobti biometrické
identifikace osob. Pouziva se v oblastech bezpec¢nosti, kriminalistiky, zdravotnictvi
i forenzni védy. Metody identifikace pomoci otisku prsti, dlani a chodidel stoji na
analyze papilarnich linii, jejichz tvary jsou unikatni pro kazdou osobu.

o Topografii zil v zapésti: Identifikace na zakladé topografie zil v zapésti je uzite¢na
zejména v kriminalistice a forenzni védé. Pachatelé trestnych ¢int si nezridka zakry-
vaji identifikovatelné ¢asti téla, jakymi jsou napriklad tvar, ¢i otisky prsti, ¢asto ale
opomiji zakryti pravé zapésti. Zapésti je casto viditelné u teroristti a nebo vytrznika
pri gestech triumfu nebo pozdravu, zatimco pedofilové je obvykle ukazuji, kdyz se
dotykaji obéti [21].



o Skladby DNA: Biometricka identifikace na zakladé analyzy skladby DNA je soubor
metod, které umoznuji uréit totoznost z biologického vzorku. Analyzuji se vybrané
useky DNA. Tento zpusob je siroce vyuzivan jak v trestnich pripadech, tak ve sporech
obcanskopravnich. K identifikaci za icelem autentizace opravnéni ptistupu k datim,
nebo k podepisovani dokumenti neni tohoto zpisobu hojné vyuzivano, a to hlavné
z divodu nutnosti odebrani biologického vzorku a relativné drahého procesu ana-
lyzy [29].

Tyto charakteristiky jsou c¢asto vyuzivany pro autentizaci osoby k pristupu do zarizeni
nebo k datim. Napiiklad otisku prstu a stavbé tvare je dnes bézné vyuzivano k odemykani
mobilnich zafizeni. Pro podepisovani dokumentd je z této skupiny nejvhodnéjsi pouziti
otiskl prstu. Velkou vyhodou této skupiny charakteristik je, Ze na jejich zdkladé je mozné
identifikovat i osoby negramotné, nebo ze zdravotnich divodu neschopné pouzit bézného
podpisu tahem ruky. Nevyhodou je moznost ziskani nefalsovaného originalu i po smrti dané
osoby [20].

2.1.2 Behavioralni charakteristiky

Tyto charakteristiky jsou zalozeny na chovani a akcich jednotlivce. Priklady behavioralnich
charakteristik zahrnuji:

¢ O¢ni pohyby: Kazdy jednotlivec ma charakteristické vzory oc¢nich pohybt, které
mohou byt sledovany a analyzovany. Tato charakteristika zahrnuje rychlost a smér
pohybu o¢i, jez jsou ¢asto spjaté s myslenkovymi procesy [2].

« Hlas: Hlasové charakteristiky jednotlivce zahrnuji rychlost feci, tén, frekvenci a dalsi
parametry.

¢ Chuze:Kazdy ¢lovék ma svuj vlastni specificky zptsob chiize, ktery je determinovan
anatomickymi, fyziologickymi a biomechanickymi charakteristikami. Systémy sledujici
chiizi mohou identifikovat osobu na zakladé ruznych faktort, jako je délka krok,
tempo, symetrie a dalSich vlastnosti chtize.

e Psani na klavesnici: RozliSovat osoby lze i na zdkladé rychlosti stisku klaves na
klavesnici, intervalii mezi stisky a dalsich faktori.

e Psani perem: V této kategorii se rozliSuje rychlost, tlak a tvar taht. Nejcastéji se
analyzuje osobni podpis. Podpis je stale stejné slovo, ¢asto s pridanymi charakteris-
tickymi prvky, které se pfi normalni psani neobjevuji.

Nejbéznéji analyzovanou behavioralni charakteristikou je psani perem. Behavioralni charak-
teristiky mohou byt ovlivnény rtznymi faktory. Nejsou tak casové stélé jako Anatomicko-
fyziologické biometrické charakteristiky. Ovliviiujici faktory zahrnuji tnavu, stres, zranéni
¢i snizeni kognitivnich schopnosti [29].

Existuje mnoho biometrickych charakteristik, jez lze vyuzit k identifikaci osoby. Velkou
vyhodou identifikace pomoci biometrickych charakteristik je to, zZe identifikovana osoba
si nemusi nic pamatovat ani uchovavat, nemutze tedy o svou biometrickou identitu prijit
(s vyjimkou specifickych zdravotnich problémiu napt. amputace koncetin, ztrata hlasu).
Nékteré biometrické metody jsou vhodné pro vyuziti pouze ve forenzni védé a kriminalistice,
nékteré zase pouze v mediciné. Vhodnych charakteristik pro podepisovani dokumentu je



jen nékolik, fadi se mezi né mimo jiné otisk prstu a psani perem. NejCastéji vyuzivanou
charakteristikou pro podepisovani dokumentt je psani perem. Vyuzivd se tzv. osobniho
podpisu, coz je ruéné psané a casto stylizované vypsani jména nebo jiného identifika¢niho
znaku (pfezdivky, monogramu, erbu) osoby. Tento zptsob potvrzovani souhlasu s obsahem
dokumentu a jeho pravosti je vyuzivan po staleti a je lidem z nasi kultury prirozeny.

2.2 Analyza existujicich reseni

Problematiku ptipojovani biometrickych podpisti k elektronickym dokumentim tesi jiz né-
kolik existujicich komercénich produktt. VSechny maji své vyhody a samoziejmeé i nevyhody.
V této kapitole jsou tato reseni porovnana. Je zde také odtivodnéno, pro¢ byla zvolena cesta
vytvoreni nové aplikace.

Vsechna existujici feseni splnuji zakladni premisu, a to ze zvladaji zachytit podpis vy-
tvoreny tahem ruky a nasledné jej vlozit do dokumentu. Zaroven ale maji urcité vlastnosti,
které je ¢ini vice ¢i méné vhodné pro pouziti. V pripadé integrace do existujici webové
aplikace, bézici sou¢asné na mnoha stanicich, jsou tyto produkty nevhodné. Problémy exis-
tujicich feseni je mozné shrnout do tfech nasledujicich skupin:

e Drahd zafizeni pro zachytavani podpisu
e Programy pro Microsoft Windows

o Kompletni zavislost na ciz{ firmé

Draha zatizeni pro zachytavani podpisu

V této skupiné jsou aplikace, jez zachytavaji podpis pomoci tableti nebo chytrych tele-
foni s opera¢nimi systémy Android, IOS nebo iPadOS. Jedna se napriklad o tyto pro-
dukty: MobbSign, Docuten. Tato feseni neumi komunikovat se specializovanymi podpiso-
vymi tablety. Integrace do existujici webové aplikace by mozna byla, a to bud pfimo spous-
ténim celé existujici webové aplikace na dotykovych zarizenich, nebo posilanim dokumentu
pres internet mezi pocita¢em a zafizenim s dotykovou obrazovkou [23] [4]. Hlavnim pro-
blémem a davodem, pro¢ tyto FeSeni nejsou vhodnd pro pouziti v mém piipadé, je prave
nutnost nakupu relativné drahého zatizeni na kazdé misto, kde by probihalo podepisovani
dokument1.

Programy pro Microsoft Windows

Dalsi skupinou jsou programy pro Microsoft Windows (signoSign/2, Wacom signature).
Tyto feseni umi komunikovat se specializovanymi podpisovymi tablety. Oproti predchozi
skupiné snizuji potfebnou vstupni investici na ndkup zafizeni pro zaznamenavani podpisi.
Problém nastava pri jejich integraci do existujici webové aplikace, protoze bézi jako samo-
statné programy pod opera¢nim systémem Microsoft Windows. Nejsou urcené k pripojovani
do jinych systému, obzvlasté téch, které bézi v internetovém prohlizeci [33] [41].

Kompletni zavislost na cizi firmé

Reprezentativnim zéstupcem této skupiny je napiiklad produkt signoSign/Universal. To-
hoto produktu se jiz netykaji problémy drahého zafizeni pro zachytdavani podpisu ani ome-
zeni na urcéity operacni systém. Problematickou vlastnosti je zpusob distribuce. Toto reseni



musi bézet na serveru dodavatele a pristupuje se k nému pomoci API, z ¢ehoz plyne kom-
pletni zavislost na cizi firmé. Napiiklad pokud by firma zkrachovala, prestane podepisovani
dokumentt fungovat. Dalsim divodem, pro¢ nebylo toto feSeni zvoleno, jsou relativné vy-
soké poplatky. Poplatek je za prvotni ndkup licence k produktu, ale také i periodicky, za
kazdé zafizeni, na kterém je produkt vyuzivan [34]. P¥i planovani v rozmezi desitek let se
z finan¢niho hlediska vice vyplati investovat do vyvoje vlastniho feSeni.

V této kapitole jsem se zaméfil na analyzu existujicich komercnich fFeSeni, které resi
problémy spojené se zachytavanim podpist. VSechny tyto produkty maji uréitou vlastnost,
ktera je ¢ini nevhodné pro pouzité v mém pripadé. Z tohoto diivodu jsem se rozhodl vytvorit
novou aplikaci, ktera bude lépe vyhovovat potfebam mé firmy a nebude zavisla na cizi firmé.

2.3 Dokumenty ve formatu PDF

PDF (portable document format) je Siroce pouzivany formét soubort, vyuziva se pro vy-
tvareni a zobrazovani dokumentii nezdvisle na aplika¢nim softwaru, hardwaru a opera¢nim
systému. Soubor ve formatu PDF muze obsahovat text, obrazky, vektorovou grafiku, hyper-
textové odkazy, videa a dalsi. Obsah miuze byt zabezpecen Sifrovanim a nebo i digitdlnim
podpisem. Tento format zajisti, ze se dokument zobrazi na vSech platforméch stejné [3].
PDF byl vyvinut firmou Adobe, nyni je otevienym standardem spravovanym Mezinarodni
organizaci pro normalizaci (ISO) [14]. V této kapitole se budu zabyvat zevrubnym popisem
historie a fungovani tohoto formatu a prace s nim.

2.3.1 Historie

Historie formatu PDF saha az do 70. let minulého stoleti. V nasledujicich nékolika odstav-
cich se zaméfim na vyvoj PDF od jeho pocatku az po dnesek.

U pocatku PDF stal problém Johna E. Warnocka (spoluzakladatele Adobe) s tiskem
na laserovych tiskarnach, se kterymi pracoval ve spolecnosti Xerox PARC. Tyto tiskarny
pouzivaly rozliSeni 240 bodu na palec (dpi), zatimco poécitacové monitory, se kterymi v té
dobé pracoval, pouzivaly rozliseni 72 bodl na palec. Aby tento problém vyftesil, vyvinul
Warnock se svym tymem (zvanym Camelot) jazyk pro popis stranek, ktery nazvali Post-
Script. PostScript puvodné nesl jméno JaM, tento nazev vznikl spojenim prvnich pismen
kfestnich jmen dvou ¢lent tymu Johna Gaffneyho a Martina Newella [42]. Tento systém
nahradil diivéjsi manualni systém, ktery byl zdlouhavy a musel byt pro kazdy novy typ
pisma, jeho velikost a nebo nové zarizeni provadén zvlast a opakované. Pouziti PostScriptu
umoznilo zobrazovat dokumenty na ruznych zarizenich jednotnym zptsobem, ale pouze za
predpokladu stale pomérné zdlouhavych pripravnych praci a znalosti specifikaci zarizend,
na kterych ma byt dokument zobrazovan. Dalsim problémem tohoto jazyka byla jeho slo-
zitost. Tento jazyk je totiz Turingovsky kompletni. Turingovskd tplnost by se mohla zdat
jako vyhoda, to ale neni v tomto pripadé pravda. Jazyk PostScript byl pro svij tcel prilis
pomaly, mél bezpec¢nostni rizika a umoznoval i vznik nekoneénych smycek.

Jako Teseni téchto problému s jazykem PostScript vznikl format PDF. PDF stavi na
jazyku PostScript, zjednodusuje jej, omezuje jeho moznosti a tim zlepsSuje jeho vykonnost.
Prenositelnost mezi zafizenimi byla také oproti PostScriptu vylepsena. Zpocatku nebyl novy
format plosné adoptovan [6]. Raketovy narust uzivateli tohoto formétu probéhl az po roce
1993, kdy Adobe umoznilo volné stazeni programu Adobe Reader. S postupem ¢asu se stalo
PDF standardem pro sdileni dokumentti po internetu.



V roce 2008 se z PDF stal otevieny format standardizovany Mezindrodnim ufadem
pro normalizaci (ISO) a dostal oznaceni ISO 32000-1 [14]. Tento krok vedl k nezivislosti,
v této dobé jiz plosné pouzivaného formatu, na firmé Adobe a tim k jesté vétsi adopci.
Pod spravou Mezindrodniho uradu pro standardizaci nadale probiha dalsi vyvoj tohoto
formatu. Nejnovéjsim a dilezitym milnikem PDF, bylo vydani nového standardu PDF 2.0
v roce 2020, ten déle rozsifuje a vylepsSuje format pro prenositelné dokumenty [15].

2.3.2 Interni struktura

Kazdy dokument ve formatu PDF je reprezentovan binarnim souborem. Vétsina byt sou-
boru ve formatu PDF predstavuje ASCII znaky, jde jej tudiz zobrazit v bézném textovém
editoru. Ovsem nemeélo by se zapominat na to, ze PDF soubor muze obsahovat i néjaké
byty, které nereprezentuji ASCII znaky. Priklad kédu jednoduchého PDF dokumentu na-
leznete v priloze A. Vnitrni struktura souboru je hierarchie objektti. Korenem této hierar-
chie bézné byva katalog stranek dokumentu, reprezentovany pomoci objektu typu slovnik.
Kazda stranka je popsana pomoci strankového slovniku, coz je objekt odkazujici na objekty
nachazejici se na strance. Nasleduje vypis vybranych zakladnich objekti formatu PDEF.

« Retézec — Koneéni posloupnost pismen.
« Cislo — Reprezentuje &selnou hodnotu. Existuji dva typy: celd a realna &sla.

e Booleovska hodnota — Vyjadruje pravdivostni hodnotu. Jeji hodnota je reprezen-
tovana klicovymi slovy true a false.

e Slovnik — Asociativni tabulka, slozena z dvojic klic-hodnota. Je zékladnim stavebnim
blokem PDF souborti. Pouziva se k propojeni ostatnich objektti. Napiiklad k propojeni
fetézcu s fonty, katalogu stranek s kofenem souboru a tak podobné.

Vsechny tyto objekty se mohou vyskytovat jako zdznamy v polich, slovnicich a dalSich
objektech.

Vnitini struktura dokumentu je slozena ze 4 ¢asti: hlavicky, téla, tabulky kiizovych
odkazii a paticky.

Hlavicka

Nachézi se hned na zacatku dokumentu. Obsahuje verzi pouzitého PDF a pfipadné na
dalsim fadku muze popisovat, jestli soubor obsahuje binarni data. Priklad hlavicky pro
PDF verze 1.7:

%PDF-1.7

Télo

Obsahuje veskery obsah dokumentu, ktery je zobrazovan uzivateli. Sklad4 se z posloupnosti
objektti. Prvnim objektem v posloupnosti je vétSinou katalog odkazujici na objekt popisujici
stranky dokumentu. Néasleduje priklad téchto dvou objektu:

1 0 obj % entry point
<<
/Type /Catalog
/Pages 2 0 R



Hlavicka

Télo

Tabulka kfiZovych
odkazl

Paticka

Obréazek 2.2: Déleni pdf dokumentu

>>
endobj

2 0 obj
<<
/Type /Pages
/MediaBox [ O 0 200 200 ]
/Count 1
/Kids [ 30 R ]
>>
endobj

Tabulka ktrizovych odkazt

Zacina klicovym slovem zref. Obsahuje umisténi objekt v dokumentu. Umoziuje pristu-
povani k jednotlivym ¢dstem dokumentu v ndhodném potadi, ¢imz umoziuje efektivnéjsi
praci s dokumentem. Priklad tabulky kfiZzovych odkazt velmi jednoduchého dokumentu:

xref

06

0000000000 65535
0000000010 00000
0000000079 00000
0000000173 00000
0000000301 00000
0000000380 00000

BB B BB H
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Paticka

Je oznacena klicovym slovem trailer a konéi znackou oznacujici konec souboru (% %EOF).
Nachézi se na iplném konci souboru. Zobrazovace PDF ¢tou dokumenty od konce, paticka
je proto prvni véc, na kterou narazi. Paticka obsahuje informace o tom, kde se nachazi

tabulka ktizovych odkazu a ktery objekt je korenem dokumentu. Paticka je tedy dalsi ¢ast
souboru umoznujici efektivnéjsi nacitani dokumentu. Zde je priklad paticky dokumentu:

trailer

<<
/Size 6
/Root 1 O R

>>

startxref

492

HHEOF

Veskeré priklady kédu v této kapitole je mozné nalézt v priloze A i s kompletnim kon-
textem. Kompletni popis formatu PDF, ze kterého bylo v této kapitole ¢erpano, je v ISO
standardu [15].

2.4 Prace s PDF dokumenty

Priace s PDF dokumenty je nedilnou ndplni mnoha povolani. Z pohledu bézné neprogra-
matorské kancelaiské prace je obrovsky vybér produktii a nemala ¢ast z nich méa prijemné
a prehledné uzivatelské prostiedi. Nejznaméjsi z nich je program piimo od firmy, ktera stala
u zrodu PDF, a to Adobe Creator. Dalsimi ptiklady programu pro tvorbu a tpravu PDF
dokumentt jsou Sajda, PDFFElement a Preview. Z pohledu programétora je prace s PDF

vvvvv

z pohledu programaéatora se zamérim v nasledujicim textu.

2.4.1 Problematika z pohledu programatora

Prace s PDF je z pohledu vyvojare softwaru relativné obtizna. Problémy pri tvorbé softwa-
rovych Teseni, které vytvari, upravuji nebo jen zobrazuji PDF dokumenty jsou mimo jiné
zpusobeny témito duvody:

« Komplexita: PDF je velmi komplexni format, ktery umoznuje praci s velkjm mnoz-
stvim typua dat, jako je napiiklad text, rastrové obrazky, vektorova grafika, anotace,
formuléfe, videa a dalsi. Také podporuje ruznorodé funkce, jako jsou ktizové odkazy,
formulare, digitalni podpisy atd.

« Nedostatecna standardizace: Prestoze specifikace PDF je standardizovand Mezi-
narodni organizaci pro normalizaci (ISO), existuje mnoho rozsifeni a variaci ve zpu-
sobu vytvareni a enkédovani dokumentu.

¢« Omezené mnozstvi a nizka kvalita nastrojt: Knihoven a rozsiteni pro vytvareni
a editaci PDF neni dostupné velké mnozstvi. Vétsina z nich je také znac¢né omezena
a dobfe umi pracovat jen s tzkou ¢asti funkcionality forméatu. Casto je také potieba
hlubsiho pochopeni formatu pro jejich plné vyuziti.
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e Vypocetni narocnost: Price s velkymi a nebo komplexnimi PDF dokumenty miize
byt relativné hodné vypocetné narocna. Je nutné na to pri vyvoji softwarovych re-
Seni brat ohled, obzvlast pokud maji bézet v prostfedi s omezenymi vypocetnimi
prostiedky, jako napiiklad na mobilnich zafizenich nebo v internetovych prohlizecich.

Préace s PDF skryva mnoho obtizi, které by na prvni pohled programatora nemusely napad-
nout. Existuji nastroje, které tuto praci uleh¢uji, mnoho z nich ma, ale izké zaméfeni a nebo
jsou vypocetné velmi naro¢né. Porovnanim knihoven pro praci s PDF v jazyce JavaScript
se zaobiram v ¢asti 2.4.2

2.4.2 JavaScriptové knihovny pro praci s PDF

Existuje nékolik rtznych knihoven, které umoznuji zobrazovat, vytvaret nebo modifiko-
vat PDF dokumenty. V této ¢asti se zamérim vyhradné na ty dostupné zadarmo. Placené
knihovny pro praci s PDF zahrnuji mimo jiné: PDF.js Express, ComPDFKit, PSPDFKit
a PDFTron. Nasleduje seznam a kratky popis knihoven pro zobrazovani, vytvareni a edi-
taci PDF dokumentt v prostredi jazyka JavaScript. Bude také zhodnocena vhodnost jejich
vyuziti pro vytvoreni aplikace k biometrickému podepisovani dokumenti.

« PDFKit: Knihovna urcena primarné pro Node.js, ale je mozné ji vyuzivat i v kli-
entském JavaScriptu pomoci nastroje Webpack. Méa rozsahlou dokumentaci a mnoho
prikladu pouziti. Zaméfuje se primérné na vytvareni novych dokumentu [27]. Editace
existujicich dokumentt neni pomoci této knihovny v soucasné dobé mozna, ani neni
jejimi tvirci planované tuto moznost pridat [11]. Pro problematiku p¥idéavani biome-

vvvvv

neni PDFKit vhodnou knihovnou pro tento projekt.

e pdfmake: Stoji na knihovné PDFKit a vylepsuje ji. Oproti PDFKit zjednodusuje
nékteré procesy a také je lépe adaptovana pro béh pfimo v klientském internetovém
prohlizeci [28]. Je ale stale zatéZzovana nedostatky knihovny PDFKit, a to primarné
jejim zamérenim na generovani novych pdf dokumentti, z tohoto divodu neni v mé
problematice ndpomocna.

e jsPDF: Profesionalné vyvijend knihovna s otevienym zdrojovym kédem. Vyvoj vede
firma Parallax. M4 velmi kvalitni dokumentaci a mnoho uzivateli. Je jedna z nejobli-
bengjsich knihoven pro praci s PDF (dle po¢tu hvézd GitHub repozitdie). Umoziiuje
pouze generovani novych dokumenti.

o diegomura/react-pdf: Knihovna uzptusobend pro React. Umoznuje vytvareni no-
vych dokumentt za pouziti interaktivnich komponenti. Vhodna pro softwarové pro-
dukty, umoznujici vytvareni dokumenti pomoci manipulace HTML elementti. Tato
knihovna neumoziiuje editaci existujicich dokumentu [31].

o pdf-lib: Knihovna psand v ¢istém JavaScriptu bez dalsich zavislosti, diky tomu fun-
guje v jakémkoliv JavaScriptovém prostredi, véetné prohlizec¢ii, Node, Deno i Reactu.
Je unikatni v tom, ze umoznuje editaci jiz existujicich dokumentu. Jejim pouzitim je
mozné v JavaScriptovém prostiedi pridavat do existujicich dokumenti nové stranky,
rozdélovat existujici stranky do vice novych stranek, vyplnovat formulare, ¢i dokonce
pridavat nové prvky formularia. AvSak primarnim zamérenim této knihovny je vy-
tvareni novych dokumenti a funkénost editace dokumentu je stile zna¢né omezena,
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napiiklad priddvani novych nevyplnénych podpisovych poli neni mozné [26]. Tuto kni-
hovnu v tomto projektu pouzivam k editaci existujicich podpisovych poli, specificky
ke vkladani dat podpisu do dokumentu.

e PDF.js: Dle metriky hvézdicek GitHub repozitaie se jedna o nejoblibenéjsi JavaScrip-
tovou knihovnu pro praci s PDF. Existuje okolo ni relativné velka komunita vyvojaia,
diky ¢emu je mozné najit velké mnozstvi piikladi pouziti a navodu. Je vyvinuta spo-
le¢nosti Mozilla, méa otevieny zdrojovy kéd a nemd zadné dalsi zavislosti. Umoznuje
pouze zobrazovani dokumenttu v prohlizeci bez jejich editace ¢i vytvareni dokumentu
novych. Na rozdil od jinych podobnych feseni umoznuje modifikaci zobrazovani do-
kumentu [24]. Této knihovny jsem v tomto projektu vyuzil pro zobrazovani podepi-
sovaného dokumentu a jednotlivych podpisovych poli.

V této kapitole jsem se zabyval nékolika vybranymi knihovnami pro zobrazovani, vytvareni
a editaci dokumenti ve formatu PDF. Existuje relativné siroky vybér knihoven vhodnych
pro tvorbu novych dokumentt a zobrazeni existujicich, pficemz nékteré z nich maji velkou
komunitu vyvojait. Nabidka knihoven pro editaci jiz existujicich dokumenti v prohlizeci
je vyrazné mensi. Pokud jde o komplexnéjsi apravu dokumentt, jako je napiiklad vkladani
obrazki, anotaci, nebo formuléia existuje jen jedna knihovna (pdf-lib) a i jeji moznosti jsou
znacné omezené.

Obecné lze fici, ze kvalita knihoven pro vytvareni a zobrazovani PDF je dobra a exis-
tuje dostatek podkladt pro praci s nimi. Existuje nékolik komerénich produkti i nékolik
nekomerc¢nich knihoven, pricemz okolo knihoven s otevienym zdrojovym koédem je relativné
aktivni komunita vyvojaru zapojena do jejich dalsiho rozvoje. Knihoven pro upravu jiz
existujicich dokumentt je velmi méalo, béhem mého prizkumu jsem nasel pouze jednu a jeji
schopnosti jsou znacné omezené.

2.5 Principy tvorby webovych aplikaci

Webové aplikace jsou aplikace, ke kterym je pristupovano pres internet pomoci webového
prohlizece. Za posledni dekddu se internet transformoval z repozitare stranek obsahujici
statické prevazné védecké informace na platformu pouzivanou k vyvoji a nasazovani roz-
sahlych interaktivnich aplikaci [16]. Webové aplikace se stavaji stale vice oblibené, protoze
jsou nezavislé na prostiedi. To znamend, ze umoznuji pouziti kymkoliv, kdo ma ptistup
k internetu a zarizeni, které je schopné spustit internetovy prohlize¢. PTi vyvoji webovych
aplikaci nemusi vyvojar brat v potaz operacni systém uzivatelid, ani vyvijet stejnou apli-
kaci opakované s riznymi technologiemi, aby rozsitil okruh lidi, kteri ji mohou pouzivat,
jak je obvyklé napiiklad u mobilnich aplikaci [9]. V této kapitole se zaméfim na principy
jejich vyvoje. Shrnu dvé zakladni technologie pouzivané k jejich vyvoji: JavaScript (JS)
a WebAssembly (WASM). Poté se vice zaméfim na frameworky pouzivané v JavaScrip-
tovém prostiedi.

2.5.1 JavaScript

JavaScript je vysokouroviiovy programovaci jazyk, pouzivany predevsim pro vyvoj webo-
vych stranek a aplikaci. Vétsinou se pouziva ve spojeni s HTML a CSS. HTML a CSS
zajistuji strukturu a styl webu, JavaScript umoznuje pridavat interaktivitu. Tento jazyk
neni omezen na urcity operacni systém a podporuje udalostmi rizeny, funkcionalni i impe-
rativni styl programovani [35]. JavaScript byl vyvinut v roce 1995 Brendanen Eichem pro

13



spole¢nost Netscape, kterd spravovala v té dobé nejpouzivanéjsi internetovy prohlize¢ po-
jmenovany Netscape Navigator [32]. Brendan Eich vyvinul prvotni prototyp pojmenovany
Mocha za pouhych 10 dni. Podnétem k jeho vyvoji byl konkurenéni boj mezi Netscape s je-
jich prohlize¢em Netscape Navigator a Microsoftem s jejich prohlize¢em Internet Explorer.
Netscape chtél prijit s novinkou, kterd by primarné umoznila urychlit praci s formulafi na
webovych strankach, pred JavaScriptem se totiz musel kazdy formular validovat na serveru,
coz v dobé vytaceného pripojeni k internetu mohlo trvat nepfijemné dlouho. Netscape ve
spojeni se Sun Microsystems proto pfisli se skriptovacim jazykem bézicim piimo v prohli-
ze¢i, umoznujicim validaci formulara u klienta. Tento novy jazyk byl nejprve pojmenovan
LiveScript a pozdéji pfejmenovan na JavaScript. Jméno JavaScript bylo zvoleno hlavné jako
marketingovy tah. Firma Sun Microsystems spolupracujici na vyvoji JavaScriptu drive vy-
vinula i jazyk Java. Zvolenim jména podobnému jiz existujicimu jazyku chtéli prilakat
existujici vyvojare k adaptaci tohoto nového jazyka. Reakci Microsoftu na tento tspésny
tah ze strany Netscape, bylo vydani vlastni implementace skriptovaciho jazyka béziciho
v prohlizedi, ktery pojmenovali JScript. Syntaxe JScriptu byla velmi podobna JavaScriptu,
nebyla vsak zcela stejnd a programy psané pro Netscape Navigator nefungovaly v prohli-
ze¢i Internet Explorer a naopak. Aby se ukoncil tento problémovy stav, rozhodla se firma
Netscape jazyk JavaScript standardizovat, za timto i¢elem kontaktovala v roce 1997 Evrop-
skou asociaci vyrobeu poéitac¢i (anglicky European Computer Manufacturers Association
zkracené ECMA). ECMA vytvorilo standard ECMA-262, ktery definoval novy skriptovaci
jazyk pojmenovany ECMAScript, jehoz implementace se zacala pouzivat ve vSech hlavnich
internetovych prohlizec¢ich, véetné Internet Exploreru. Vyvoj jazyka ECMAScript, jez je
bézné nazyvan jeho starym jménem JavaScript pokracuje dodnes [17].

JavaScript je dle prizkumu W3Techs pouzivan na 97,6 % webovych stranek [40], i pTes
to ma v podvédomi mnoha vyvojara spise negativni podtén. Problematické vlastnosti Ja-
vaScriptu vyplyvaji uz z podminek, za jakych byl vytvoren a to hlavné z faktu, ze zaklad
tohoto jazyka byl vyvinut za pouhych 10 dni. Nékteré operace se chovaji zvlastné, neoceka-
vané nebo nekonzistentné. Problematicka je také naprostd absence typové bezpecnosti a pii-
lisna zavislost na knihovnach. Dle statistiky vytvorené z vice nez 45000 aktivnich GitHub
repozitaru vyplyva, ze prumeérny projekt pouzivajici JavaScript ma 10 piimych a neuvéri-
telnych 683 nepiimych zavislosti. Takto velky pocet zavislosti zptisobuje nizké zabezpeceni
stranek pouzivajici JavaScript, protoze je velkd pravdépodobnost, ze alespon v jedné ze
zévislosti existuje zranitelnost potencidlné vyuzitelnd tto¢nikem [19]. I pfes vSechny tyto
problémy zustava JavaScript hlavnim jazykem pro vyvoj webovych stranek a aplikaci. Diky
své vSudypiitomnosti, univerzalnosti a dobré manipulaci s DOM (objektové orientovana
reprezentace HTML dokumentu) je vyvoj v JavaScriptovém prostredi rychlejsi nez napft.
s pomoci WebAssembly. Pro efektivni vyvoj kvalitni webové aplikace nebo stranky je sté-
zejni dobry vybér frameworku a pomocnych knihoven, jejich prehledu a porovnani se vénuji
v kapitole 2.5.3.

2.5.2 WebAssembly

WebAssembly (zkrdcené WASM) je otevieny webovy standard, ktery definuje binarni for-
mat pro prenositelny strojovy kod spustitelny v internetovém prohliZzeci. Na rozdil od Ja-
vaScriptu, ktery je vysokoturoviiovym skriptovacim jazykem, pracuje WebAssembly na nizsi
arovni, blizsi strojovému kédu. WebAssembly byl vydan v roce 2017 skupinou spojujici gi-
ganty informacnich technologii a to W3C, Mozzila, Microsoft a Google. Diky spojeni vsech
hlavnich dodavateli prohlizeci je WebAssembly podporovano na vsech bézné pouzivanych

14



v v

prohlizec¢ich. WASM je podporovan v prohlizec¢ich Google Chrome, Microsoft Edge, Mozilla
Firefox, Safari i Opera. Tento standard ma jeden hlavni cil a to aby jeho kéd byl parsovan
i provadén vyrazné rychleji nez JavaScript, toho by mélo byt dosazeno bez ohrozeni kompa-
tibility a bezpecnosti [18]. Vysledny WebAssembly kéd muze byt kompilovan z jinych bézné
pouzivanych jazyki, jako jsou C, C+4, C#, Rust a dalsich, diky ¢emu umoznuje mnoha
vyvojarum zacit vyvijet webové aplikace bez nutnosti ucit se novy jazyk. I pres tuto vlast-
nost neni WASM prilis rozsireny. Z dotazniku z roku 2022 vyslo najevo, ze WebAssembly
nékdy pouzilo pouze 17,5 % dotazovanych vyvojaiu [37]. Pomoci WebAssembly neni v sou-
¢asné dobé mozné pristupovat k DOM a manipulovat s nim [22], proto zatim neni pfimou
konkurenci JavaScriptu. Z vlastnosti WebAssembly vyplyva, Ze pouziti této technologie je
spise vhodné pro vypocetné naro¢né aplikace, jako jsou hry, aplikace zpracovavajici obraz ¢i
video, CAD aplikace a podobné. Velkou vyhodou WASM je bezpec¢nost. Oproti JavaScriptu
méa WebAssembly mensi komunitu vyvojart, coz déla vyvoj s pomoci WASM narocnéjsi,
z divodu mensiho poctu nadvodu a pomocnych nastroju.

2.5.3 JavaScriptové frameworky

Pri vytvareni nového JavaScriptového projektu je jednim z prvnich kroki volba frameworku.
Spravna volba frameworku je velmi dulezita, framework totiz urcuje architekturu i styl pro-
gramovani a miuze silné ovliviiovat délku vyvoje. V dnesni dobé je k dispozici velké mnoz-
stvi frameworkti a kazdym dnem pribyvaji nové. Na obrazku 2.3 je zobrazena oblibenost
vybranych frameworkt, vychazejici z prizkumu spolecnosti StackOverflow. V této Casti se
zaméiim na nejvice pouzivané JavaScriptové frameworky a popisu jejich vyhody, nevyhody
a vlastnosti, diky nimz jsou unikatni.

React

React je framework s otevienym zdrojovym kédem vyvijeny spolec¢nosti Meta. Pro vefejnost
byl vydan v bfeznu 2013 a prvotni ohlasy na néj byly spiSe negativni. React totiz prisel
s mnoha novymi paradigmaty a zménil dosavadni status quo v JavaScriptovém vyvoji. Po-
stupem casu byl ale React vylepSovan a stéle vice pouzivan [8]. Dnes se bezkonkurenéné
jednda o nejpopularnéjsi JavaScriptovy framework. Obrovské oblibenost tohoto frameworku
je jeho prednosti, diky ni totiz existuje velké mnozstvi nidvodu a néastroju tretich stran.
Navody tretich stran jsou pro tento framework dulezité, protoze oficidlni dokumentace neni
moc kvalitni, avsak Meta na jejim vylepseni usilovné pracuje. Struktura React kédu je zalo-
Zena na komponentéich, coz jsou nezavislé, znovupouzitelné ¢asti kédu. Kazda komponenta
miize mit vzhled i chovani zcela nezavislé na zbytku projektu. Diky implementaci virtualniho
DOM je React efektivnéjsi a rychlejsi nez starsi frameworky. Virtualni DOM je odlehéena
JavaScriptova reprezentace stromové struktury HTML dokumentu, kterd umoznuje rych-
lejsi upravy nez skute¢ny DOM. Prii obnoveni stranky se provede porovnani virtualniho
a skutecného DOM, zaznamenaji se rozdily a ve skuteéné strukture dokumentu jsou poté
prekresleny pouze zménéné Casti. V Reactu se také pouzivd JSX, coz je rozsifeni syntaxe
JavaScriptu umoznujici vkladat HTML znacky piimo do JavaScriptového kédu. Nasleduje
kratka ukazka syntaxe s pouzitim JSX:

const element = <h1>JSX</hi1>
a nyni kéd se stejnym vyznamem, bez pouziti JSX:

const element = React.createElement(’h1’, null, ’JSX’);
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Obrazek 2.3: Pocet otazek polozenych na strance StackOverflow souvisejich s JS frameworky
v postupu ¢asu. (Prevzato z literatury [36])

7 ukazek lze vidét, ze pouziti JSX umoznuje vytvareni ¢itelnéjsiho a struénéjsiho kédu.
Nevyhodou Reactu je, ze ¢asto zahrnuje psani velkého mnozstvi Sablonového kédu (tzv. bo-
ilerplate code). Velké mnozstvi Sablonového a ¢asto neprehledného kédu vznika zejména pro
obsluhu stavii. Vysledna rozsahlost kddu muze zpisobovat tézkopadnost vyvoje a udrzby.
Vysoka popularita Reactu vedla k vyvoji velkého mnozstvi podpurnych knihoven a nastroju,
coz na jednu stranu prinasi hodné moznosti, jak v Reactu pracovat, ale na druhou stranu
zpusobuje horsi orientaci v jeho ekosystému a fragmentaci komunity.

Angular

Angular je framework a platforma pro strukturovany vyvoj jednostrankovych webovych
aplikaci zalozeny na TypeScriptu. Vyvoj tohoto frameworku vede spolecnost Google, ale
i Angular ma otevieny zdrojovy kéd, takze kdokoliv se mtize zicastnit jeho vyvoje. Angu-
lar je napsany v TypeScriptu [1], coz umoziiuje, aby byly chyby odhaleny jiz pti kompilaci
a ne az pri béhu aplikace. TypeScript je programovaci jazyk postaveny na JavaScriptu,
pridava do néj typy, rozhrani a mnoho dalsich funkci, ale nakonec se zkompiluje do pros-
tého jazyka JavaScript, ktery lze spustit ve vSech béznych prohlizecich [38]. Aplikace psané
v Angularu pouzivaji principy modularniho programovani, coz zpusobuje, ze jednotlivé ¢asti
aplikace jsou rozdéleny do logicky nezavislych a zaménitelnych celkii. Ovsem nékteré mensi
aplikace jsou slozené pouze z jednoho kofenového modulu. V Angularu je narozdil od Re-
actu oddélena logika od vzhledu. Jednou z klicovych vlastnosti je obousmérné vazba dat,
kterd umoznuje, aby se zmény v modelu automaticky promitly do zobrazeni a naopak. An-
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gular také poskytuje dalsi vykonné funkee, jako je zfejmé predévani zavislosti (dependency
injection), routovani, zabudovany HTTP klient pro préaci s API volanimi a dalsi [1]. Komu-
nita Angularu je jedna z nejvétsich komunit spojenych s JavaScriptovym frameworkem (dle
pruzkumu StackOverflow druhd nejvétsi viz obrazek 2.3), tato komunita prispiva vytvare-
nim pomocnych knihoven, pluginii a dalsich pomocnych materiali. Oficidlni dokumentace je
velice kvalitni a dobfe zorganizovana. Problém pri vytvareni aplikaci v Angularu je optima-
lizace pro webové vyhleddvace (SEQO), protoze aplikace vytvorené v tomto frameworku jsou
jednostrankové. Angular aplikace mohou trpét na horsi vykon a pomalejsi na¢itani, nejvice
problematické byva tplné prvni nacteni stranky. Dalsim problémem tohoto frameworku
je pomérné pozvolna kiivka uceni, Angular ma totiz mnoho komplexnich vlastnosti, kon-
ceptil a zvyklosti, i diky této komplexité je ale velmi vhodny pro vyvoj rozsahlych, dlouho
udrzovanych a rozvijenych systémi.

Vue.js

Vue.js je progresivni JavaScriptovy framework, ktery vyvinul Evan You a prvni verzi vydal
v roce 2014. Vue.js slouzi k vytvafeni uzivatelskych rozhrani a jednostrankovych aplikaci.
To, ze je Vue progresivni framework znamena, Ze je mozné jej postupné pridavat do jiz exis-
tujici aplikace, mize byt pouzit jen na jeden prvek uzivatelského rozhrani, ale i na celou
aplikaci uplné od zacatku. Touto vlastnosti se lisi od ostatnich frameworku zminovanych
v této praci, u kterych se pocita s tim, ze budou pouzity od samotného zacatku vyvoje apli-
kace. Progresivita v popisu tohoto frameworku také odkazuje na to, ze je mozné ho zacit
pouzivat jen s velmi nizkym pochopenim jeho funkci a s postupem ¢asu vyuzivat vice jeho
Casti a schopnosti, diky tomu je velmi dobfe pristupny i pro méné zkusené vyvojare. Vyvoj
aplikaci ve frameworku Vue.js se fadi k deklarativnimu programovani. Stejné jako React
i Vue.js pouziva virtualni DOM, navic ma implementovany kompilator, ktery kompiluje Sa-
blony uzivatelského rozhrani na vykreslovaci funkce virtualntho DOM, diky tomuto kroku
maji aplikace v ném napsané lepsi vykon nez aplikace psané ve frameworku React. Vue.js
se velmi dobfe kombinuje s dalsimi frameworky a knihovnami [39]. Nevyhodou pro anglicky
mluvici vyvojare muze byt fakt, ze tvirce i velka ¢ast komunity tohoto frameworku po-
chézi z Ciny a to zpiisobuje, Ze nékteré materialy a diskuze jsou dostupné pouze v ¢instiné.
Velikost komunity okolo Vue.js je srovnatelna s velikosti komunity frameworku Angular,
takze i pres Casteény problém s jazykovou bariérou existuje dostatecné mnozstvi pomoc-
nych materialt tretich stran. Oficialni dokumentace je velmi rozsahla, detailni a dobre
zorganizovana.

Svelte

Svelte je relativné novy inovativni framework, umoznujici vytvafeni komponent a celych
webovych aplikaci. Svelte byl vytvoren Richem Harrisem a vydan v roce 2016. Pri jeho
vyvoji se Rich Harris dival na soucasny stav JavaScriptovych frameworki a snazil se fesit
jejich problémy a nedostatky inovativnimi zptsoby. Svelte je popisovan spise jako kompi-
lator nez jako framework, protoze pouziva kompilator ke kompilaci kédu napsaného v jeho
specifické syntaxi, kterd rozsituje JavaScript a HIT'ML do vysoce efektivniho imperativniho
kédu, ktery primo aktualizuje DOM, diky tomu mé velice dobré vykonnostni charakteris-
tiky. Aplikace psané v tradi¢nich frameworcich zminovanych v této praci posilaji klientovi
jak kod specificky pro funkcionalitu aplikace, tak i kéd samotného frameworku a az klient
interpretuje kéd stranky za pomoci kodu frameworku, Svelte je v tomto unikatni a uz pri
kompilaci vytvori jediny soubor v ¢istém JavaScriptu, ktery je pak prendsen klientovi, uz
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bez specifik Svelte. Diky tomuto kroku jsou finalni balicky aplikace velmi malé v porovnani
s klasickymi frameworky a mohou, tak byt spolehlivé a rychle pfendSeny i pres pomalé
internetové pripojeni. Svelte nepouziva virtudlni DOM, Rich Harris argumentuje, ze vir-
tualni DOM pfinasi zbytecné zpomaleni. Svelte provede logiku, kterou by aplikace psané
v tradi¢nich frameworcich provadéli za béhu v prohlizec¢i s pomoci virtudlntho DOM, jiz
pri kompilaci. V tomto frameworku je minimalizovdno mnozstvi sablonového (boilerplate)
kédu, diky tomu je vyvoj aplikaci v ném rychlejsi nez v konkurené¢nich frameworcich [12].
Okolo Svelte se rychle vytvorila pocetnd a aktivni komunita vyvojaia, ale v porovnani
s ostatnimi frameworky zminovanymi v této praci je stile velmi mala. Oficidlni dokumen-
tace je kvalitni a obsahuje i dobré navody pro uplné zacatecniky. Kvuli relativné nizkému
véku a malé komunité mé tento framework méné pomocnych nastroji a horsi integraci
s IDE nez ostatni frameworky.

Zavérem lze Tici, ze porovnani frameworku React, Angular, Vue.js a Svelte vedlo k zjis-
téni, ze kazdy ma své unikatni a specifické charakteristiky. React je diky své flexibilité,
rozsadhlému ekosystému a silné komunité nejoblibenéjsim frontendovym frameworkem. An-
gular nabizi komplexni feSeni s funkcemi, jako je obousmérna vazba dat a zfejmé preda-
vani zavislosti, diky tomu je vhodny i pro rozsahlé projekty, vyzadujici robustni strukturu
a dobrou skalovatelnost. Vue.js vynika diky své jednoduchosti, snadné integraci a moznosti
kombinace s jinymi frontedovymi frameworky, tyto vlastnosti z néj ¢ini oblibenou volbu jak
pro zacatecniky, tak pro zkusSené vyvojare. Svelte, nejnovéjsi z téchto frameworkt, prichazi
s inovativnim pristupem se svym frameworkem zalozenym na kompildtoru, ma bezkonku-
ren¢né nejlepsi vykon a osvézujici vyvojarsky zazitek.

Volba mezi témito frameworky nakonec zéavisi na pozadavcich vyvojare, jeho schopnos-
tech, velikosti tymu, rozsdhlosti projektu a dalSich. Nelze jednoznac¢né rozhodnout, ktery
z frameworku je obecné nejlepsi. Pro projekt, jimz se zabyva prakticka ¢ast této prace, jsem
zvolil framework React hlavné z toho divodu, Ze informacni systém, do kterého se bude
vysledné Teseni integrovat je také vytvoren s pomoci tohoto frameworku.
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Kapitola 3

Specifikace a analyza pozadavku
na aplikaci

V této kapitole specifikuji zakladni cile a body, kterd ma vysledna aplikace plnit. V pod-
kapitole 3.1 budou vyjmenovany pozadavky, které byly specifikovany na zdkladé diskuze
s vedenim firmy SeaComp, s. r. 0., tyto pozadavky budou poté v podkapitole 3.2 analyzo-
vany.

3.1 Specifikace pozadavki

V nasledujici ¢asti jsou neformélné popsany pozadavky na vyslednou aplikaci. Pozadavky
byly specifikovany na zakladé potieb firmy SeaComp, s. r. 0., a vznikly na zakladé diskuze
jejich zaméstnanct.

Hlavnim cilem vysledné aplikace je schopnost podepisovat dokumenty biometrickym
podpisem, presnéji podpisem vytvorenym tahem ruky. Aplikace ma bézet ve webovém pro-
hlizec¢i, aby bylo mozné ji integrovat do existujici webové aplikace ambulan¢niho informac-
niho systému. Podpis, ktery ma byt vlozen do vysledného dokumentu, je nutné zachytit
pfimo v aplikaci, protoze aplikace bude pouzivana napt. p¥i prijmu novych pacient do
ambulance. Je také pozadovano, aby aplikace uméla komunikovat a zachytavat podpisy
z podpisovych tabletii znacky Signotec, kterych jiz firma nékolik nakoupila a byly mi po-
skytnuty za ucelem vyvoje a testovani. Editace dokumentu nad ramec vlozeni zachyceného
podpisu do podpisového pole neni pozadovana. Do prvotnich navrha aplikace jsem pridal
i moznost vytvareni novych podpisovych poli, po diskuzi se zadavatelem bylo stanoveno,
ze tato funkcionalita neni vyzadovana. Po zachyceni podpisu a jeho vlozeni do dokumentu
musi byt mozné takto upraveny dokument vyexportovat. Z téchto pozadavki jsem vytvoril
diagram pripadt uziti, ktery je na obrazku 3.1.

3.2 Analyza pozadavki
V nasledujici ¢asti budou podrobnéji analyzovany pozadavky, a presnéji vymezena podoba

aplikace. Pozadavky, které budou v této ¢asti analyzovany, byly specifikovany v podkapi-
tole 3.1.
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Webova aplikace pro biometrické podepisovani dokumentu
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Obrazek 3.1: Diagram pripadt uziti aplikace

Forma aplikace

Musi se jednat o webovou aplikaci, tedy aplikaci bézici ve webovém prohlizec¢i. Je také
zadouci, aby byla vyvijena s pomoci frameworku React, protoze i ostatni webové aplikace
firmy SeaComp, jsou vytvareny s pomoci tohoto frameworku. Uzivatelské rozhrani by mélo
byt dostate¢né privétivé a prehledné, aby vyslednou aplikaci byli schopni vyuzivat uzivatelé
bez specialniho vzdélani a se ziddnym nebo jen minimalnim skolenim. Mélo by se dbat i na
zabezpeceni aplikace, protoze bude pracovat s osobnimi tdaji.

Nahrani dokumentu

Do aplikace bude mozné nahrat pouze dokumenty ve formatu PDF. V rameci informac¢niho
systému ambulantni péce, do kterého bude tato aplikace pozdéji integrovana, jsou veskeré
dokumenty pravé ve formatu PDF, proto neni potreba zddné jiné formaty podporovat.

Zachyceni podpisu

Aplikace musi umeét zachytit novy podpis. Priméarni pozadavek je, aby bylo mozné podpis
zachytavat za pomoci podpisového tabletu znacky SignoTec. Jako zalozni moznost by mélo
byt mozné podpis vytvorit i pomoci pocitac¢ové mysi. Vysledny podpis by mél byt ulozen jak
v podobé biometrickych dat, tak i v podobé obrazku. Obrazek podpisu bude zobrazovan ve
vysledném dokumentu, mél by proto byt graficky kvalitni. Rozliseni obrazku podpisu musi
byt dostate¢né velké a je zadouci, aby v ném byly reprezentovany i zachycené biometrické
charakteristiky, jako je rychlost tahu ¢i pritlak pera k tabletu.
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Vlozeni podpisu do dokumentu

Musi byt mozné sloucit zachyceny podpis s nahranym dokumentem. Pro pfipad vice podpi-
sovych poli v dokumentu, musi byt mozné zvolit specifické podpisové pole, do kterého ma
byt podpis vlozen. Do vybraného podpisového pole bude vlozen obrizek podpisu. Biome-
tricka data zachycend pri vytvareni podpisu budou uloZena do metadat dokumentu, neni
potreba, aby byly piimo graficky znazornény.

Export dokumentu

7 aplikace musi byt mozné vyexportovat dokument ve formatu PDF. Ve vyexportovaném
dokumentu, musi byt ulozeny vSechny zachycené podpisy, na jim urcéenych mistech a v me-
tadatech dokumentu musi byt uloZzena zachycend biometrickd data (pokud néjaka byla
zachycena).

V této kapitole byly podrobnéji zkoumany pozadavky specifikované v podkapitole 3.1.

Na zakladé této analyzy bude v kapitole 4 proveden navrh uzivatelského rozhrani vysledné
aplikace a jeji vnitni architektury.
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Kapitola 4

Navrh aplikace

Dobry navrh uzivatelského rozhrani a vnitin{ architektury je zasadni pro vytvoreni kvalitni
aplikace. Dobfe zpracovany prvotni navrh urychli pozdéjsi vyvoj aplikace. Navrh je jed-
noduché upravovat a ménit, zatimco délat zmény v jiz implementovanych ¢astech aplikace
je Casové narocné, z tohoto duvodu je dulezité, aby vytvoreni ndvrhu bylo jeden z prvnich
krokti pfi vytvareni nové aplikace. Pii navrhovani je nutné vychézet ze specifikace a analyzy
pozadavki. Analyzu a specifikaci pozadavki jsem provedl v kapitole 3.

Prvni ¢ast (4.1) této kapitoly se zabyva ndvrhem uzivatelského rozhrani (UI), coz zahr-
nuje design a umisténi ovladacich prvki, grafické rozlozeni celé aplikace a zptsob, jakym
bude uzivatel s aplikaci interagovat.

V druhé ¢asti (4.2) je rozebran navrh architektury aplikace. Zamétuji se v ni na struk-
turu, vnitini rozlozeni, pouzité technologie a podobné. Tato ¢ast navrhu ovliviiuje funkcio-
nalitu, vykon a bezpecnost aplikace.

Celkovy cil této kapitoly je vytvorit komplexni navrh zohlednujici pozadavky, na zakladé
kterého bude mozné implementovat vyslednou aplikaci.

4.1 Navrh uzivatelského rozhrani

Névrh uzivatelského rozhrani je klicovym krokem pti vyvoji aplikace. Uzivatelské rozhrani
(UI) je mistem, kde uzivatelé interaguji a komunikuji s aplikaci, je proto zésadni pro pozi-
tivni uzivatelsky zazitek a tispéch aplikace. V této kapitole se zamérim na vytvoreni navrhu
uzivatelského rozhrani na zdkladé pozadavki na aplikaci, jez byly specifikovany a analyzo-
vany v kapitole 3.

7 analyzy pozadavku vyplyva, Ze je nezbytné zajistit, aby uzivatelské rozhrani bylo
intuitivni a snadno ovladatelné. Je to dulezité, protoze s aplikaci budou pracovat uzivatelé
bez specialniho Skoleni. Aplikaci jsem se rozhodl rozdélit na dvé hlavni zény: ovladaci
panel a prohlize¢ dokumentu. Ovlddaci panel je na horni strané okna a zabird celou
sirku aplikace, podrobnéji je ovladaci panel popsan v ¢asti 4.1.1. Ve zbytku okna je zobrazen
dokument samotny a interakci s nim se otevird podpisovy editor, tyto ¢asti jsou blize
popsany v 4.1.2 a 4.1.3. Barevné jsem se rozhodl navrhnout aplikaci spise neutralni, vétSina
prvkia bude mit bilou barvu, jediny prvek, ktery bude néjak obarven bude hlavni menu.
V nasledujicim textu se jim budu vénovat podrobnéji.
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4.1.1 Ovladaci panel

Ovladaci panel ma formu pruhu zabirajiciho celou sitku horni ¢asti obrazovky. Jeho vyska
by neméla presdhnout 10 % vysky okna. Z ovladaciho panelu musi byt mozné pracovat
s témito funkcemi:

e Nahrani dokumentu

e 7Zména zobrazované stranky dokumentu
o Export dokumentu

e Pristup do nastaveni aplikace

Pocet funkci, které potiebuji své vlastni tlacitko, je relativné maly. Vzhledem k tomu, Ze
se veskerd tlac¢itka pohodlné vejdou vedle sebe do sitky okna, neni potieba mit zadné dalsi
rozbalovaci nabidky ani skryvat zadné funkce. Tlacitka jednotlivych funkci maji jednoduchy
design. Pro navigaci v dokumentu zde bude textové pole, obsahujici ¢islo aktualné oteviené
stranky, toto ¢islo bude mozné primo upravovat. Vedle aktualniho ¢isla stranky a celkového
poctu stranek budou dvé tlac¢itka pro navigaci na predchozi a nasledujici stranku. Toto menu
je jedno z vhodnych mist, kde je mozné aplikovat néjaké barevné schéma. Jako primarni
barvu jsem se rozhodl pouzit odstin modré barvy, ktery pouziva firma SeaComp. Tuto
modrou barvu jsem se rozhodl akcentovat oranzovou barvou, taktéz specifickou pro tuto
firmu. Prvotni navrh tohoto menu, bez barevného schématu je na obrazku 4.1.

W5/10® @ ¥ &

Obrazek 4.1: Graficky navrh ovladaciho panelu

4.1.2 Prohlize¢ dokumentu

Jedna se o hlavni prvek aplikace, ktery zabira vétSinu prostoru obrazovky. V této Casti
je zobrazovan dokument a je to také cast aplikace, ze které se otevird podpisovy editor.
K navigaci v dokumentu slouzi ovladaci prvky v ovladacim panelu, popsané v ¢asti 4.1.1.
V prohlize¢i dokumentu se provadi vybér podpisového pole k podepsani, za timto ucelem
jsou podpisova pole v dokumentu barevné zvyraznéna. Zvyraznéni je provedeno pomoci
obdélniku se stejnymi rozméry a pozici jako mé dané podpisové pole, obdélnik ma mod-
rou barvu a je pruhledny, tak aby bylo, pripadné vidét i text, ktery je podpisovym polem
prekryty. Na kterékoliv zvyraznéné podpisové pole je mozné kliknout, coz otevie podpi-
sovy editor, ktery je popsany v ¢asti 4.1.3. Pokud jiz byl v podpisovém editoru vytvoren
podpis pro dané podpisové pole, bude tento podpis v podpisovém poli zobrazen, ale stile
bude mozné na podpisové pole kliknout a vlozit novy podpis. Graficky navrh prohlizece
dokumentu je na obrazku 4.2.

4.1.3 Editor podpisa

Editor podpist slouzi k vytvareni novych podpisu. Editor podpisi nemda svou vlastni
stranku, ale je ve vyskakovacim okné prekryvajicim zbytek aplikace. Hlavni ¢asti editoru
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PDF DOKUMENT

Najemce

Obrazek 4.2: Graficky navrh prohlizece dokumentu

podpisu je plocha pro vytvareni podpisu samotného, v ni je mozné pomoci mysi, nebo pri-
pojeného podpisového tabletu vytvaret podpis. Nad plochou pro vytvareni podpisu jsou tii
tlacitka, které zajistuji tyto funkce:

e Zruseni podpisu — zavie podpisovy editor bez ulozeni podpisu.

e« Vymazani pole — vymaze vytvoreny podpis, ale nezavie podpisovy editor. Pouziti
v pripadé, zZe se uzivateli nelibi podpis, ktery vytvoril.

e Prijmuti podpisu — pfijme vytvoreny podpis a ulozi ho do dokumentu.

X C Vv

Obrazek 4.3: Graficky niavrh editoru podpist

Spojenim vyse popsanych elementti vznikne celkovy navrh aplikace. Na obrazku 4.4 je
celkovy navrh aplikace a na obrazku 4.5 je navrh aplikace s otevienym editorem podpisu.
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PDF DOKUMENT

Podpis:

Podpis:

<

Obrazek 4.4: Graficky navrh aplikace. Vychozi pohled.

Obrazek 4.5: Graficky navrh aplikace. Pohled na otevieny editor podpisii.
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4.2 Navrh architektury

V této podkapitole se zaméfim na navrh vnitfni architektury aplikace. Popisu pouzité
technologie, vnitini rozdéleni na komponenty a volbu mezi client-side a server-side fesenim.
Tento navrh ovliviiuje schopnosti aplikace, jeji rychlost a bezpecnost.

4.2.1 Technologie

Pro vyvoj jsem se rozhodl pouzit framework React. Tato volba ovliviiuje pouzité progra-
movaci paradigma, z velké ¢asti i rychlost vysledné aplikace a jeji velikost. Vychozim pro-
gramovacim paradigmatem Reactu je deklarativni programovani, i ja se budu v této praci
snazit co nejvice drzet tohoto pristupu. Hlavni roli pii vybéru frameworku hrélo to, jaky
framework pouziva informacni systém, do kterého bude tato aplikace pozdéji integrovana.
Podrobnéjsi popis zvoleného frameworku a porovnani s ostatnimi frameworky si miizete
precist v ¢asti 2.5.3 této prace. Pro zobrazovani PDF dokumenti jsem zvolil knihovnu pdf-
js, tato knihovna nepodporuje upravu dokumentti, proto budu pouzivat i knihovnu pdf-lib
pro pridavani podpisti do dokumentu. Vice detaili o téchto knihovnach, jejich schopnostech
a podrobnéjsi oduvodnéni jejich pouziti je v ¢asti 2.4.2.

4.2.2 Rozdéleni komponent

Ovladaci panel

ProhliZeé dokumentu |«

Editor podpisu [  Vkladaé podpisu

Obrazek 4.6: Graf interakce jednotlivych komponent

V Reactu se projekt déli na jednotlivé komponenty, spravné rozdéleni zlepsuje ¢itelnost,
udrzovatelnost i skalovatelnost kodu. Mél by se dodrzovat princip jedné odpovédnosti, ktery
rika, ze kazda komponenta by méla mit jedinou odpovédnost a sluzby, které jsou od tohoto
komponentu o¢ekdvany, by mély souviset s touto odpovédnosti [5]. Prvotni ndvrh rozdéleni
do komponent, vychazi z pozadavki na aplikaci (kapitola 3) a nésledného navrhu uzivatel-
ského rozhrani (podkapitola 4.1). Projekt by mél byt rozdélen do nasledujicich komponent:

o Ovladaci panel — Zajistuje nahravani dokumentu, navigaci v dokumentu (ovlada pro-
hlize¢ dokumentu) a export dokumentu.

¢ Prohlize¢ dokumentu — Zobrazuje dokument a podpisova pole v ném. Je z néj mozné
oteviit podpisové pole (editor podpisu).
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« Editor podpisu — Slouzi k vytvareni podpisu. Zajistuje i komunikaci s podpisovym
tabletem.

e Vklada¢ podpisu — Edituje dokument, vklada do néj obrazek i biometricka data pod-
pisu.

Na obrazku 4.6 je zobrazena planovand interakce a propojeni téchto komponent.

4.2.3 Bezpecnostni aspekty a volba mezi client-side a server-side resenim

Tato webova aplikace pracuje s osobnimi tidaji, ty se mohou vyskytovat v nahraném doku-
mentu a jsou neodlucitelné piitomné pri zpracovani podpisu, z tohoto divodu je dilezité
brat ohled na bezpecnost dat, se kterymi se v ramci této aplikace pracuje. Pro vyssi bez-
pecnost, jsem se rozhodl prendsSet jen minimum dat pres internet, protoze pri prenosu
internetem je vyrazné jednodussi citlivi data odcizit. Toto plati zejména pro uzivateliv
podpis. Pokud by byl podpis prendSen na server, a az tam zpracovan, je nutné db&at na
dobré zabezpeceni serveru i zabezpecCeni prenosu dat na néj. Abych se této problematice
vyhnul a snizil moznost zneuziti osobnich Udajt, se kterymi se v aplikaci pracuje, rozhodl
jsem se provadét veskerou préaci pouze v prohlizeci, tedy pfimo na pocitaci klienta (tzv.
client-side). Tento krok mi ztizil praci s PDF dokumenty, protoze jejich zpracovani je vy-
pocetné naroc¢né. Vétsina knihoven pro upravu dokumentt je uréena pro Node.js, coz je
serverova odnoz JavaScriptu. Moznosti ipravy PDF dokumenti primo v prohliZzeci jsou
velmi omezené, kvili této skuteCnosti, jsem musel upustit od ptivodné planované funkcio-
nality vkladani novych podpisovych poli do dokumentu.

V této kapitole jsem prezentoval navrh aplikace. Popsal jsem zde design uzivatelského
rozhrani, ktery klade duraz na privétivost, efektivitu a estetiku. V druhé c¢asti se vénuji
architekture a ¢lenéni kédu, s cilem zajisténi jednoduché integrace do existujiciho systému,
bezpecnosti a dobrého vykonu. Na zakladé tohoto navrhu jsem aplikaci déle vyvijel, coz je
blize popsano v kapitole 5.
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Kapitola 5

Implementace

V této kapitole chci Ctenare seznamit s tim, jak konkrétné jsem fesil implementaci webové
aplikace pro biometrické podepisovani dokumentt. Pfi implementovani jsem vychazel z
navrhu aplikace, ktery jsem popsal v kapitole 4. Cela aplikace je psana v jazyce JavaScript
a frameworku React, vice informaci o pouzitém programovacim jazyce je mozné nalézt v
podkapitole 2.5 a o pouzitém frameworku pak v ¢asti 2.5.3. Z divodu bezpec¢nosti idaju,
se kterymi se v aplikaci pracuje (zejména podpisi) jsou veskeré ¢innosti provadény na
strané klienta, diky tomu nejsou zadné citlivi data prenaSena pres internet, ani ukladana
na serveru, kde by bylo jednodussi je odcizit. Z toho vychazi, ze tato webova aplikace nema
zadnou serverovou logiku ani databazi.

5.1 Rozdily oproti navrhu

V konecné verzi aplikace bylo implementovano nékolik funkei, které se nevyskytuji v navrhu.
Prindvrhu aplikace, se nezdaly tyto funkce jako nutné, avsak v procesu vyvoje se ukazalo, ze
jsou potfebné. Do ovladaciho panelu bylo pridano tlacitko pro pristup k ndpovédé. Snimky
okna s napovédou lze vidét v priloze B. Pii kliknuti na toto tlacitko se otevie vyskakovaci
okno, kde jsou popsany postupy pro nahrani dokumentu do aplikace, zvlasté dulezity je
popis zpusobu nahriavani dokumentt z internetu pomoci URL, déle je zde popsan postup
pro pripojeni podpisového tabletu. Vylepseni oproti navrhu se dockal také editor podpisii,
kam byl pridan textovy element zobrazujici ndzev pravé podepisovaného podpisového pole,
coz zlepsuje orientaci uzivatele v pravé zpracovavaném dokumentu.

5.2 Aplikacni jadro

Aplika¢ni jadro spojuje vSechny ostatni komponenty aplikace. Jedna se o vstupni bod, ze
kterého je aplikace spousténa. Jsou zde vytvareny ostatni komponenty a je zajisStovana jejich
vzajemna komunikace. Také je zde zajistovano nahravani PDF dokumentu z internetu a to
kvuli zptisobu, jakym je dokument z internetu vybiran. Pro nahrani dokumentu z internetu
je predano jeho umisténi jako parametr URL této webové aplikace, diky tomu je mozné
mit v jiné aplikaci nebo informa¢nim systému tla¢itko pro podepsani dokumentu, které
otevie mou webovou aplikace, kde bude jiz dany dokument nahran automaticky bez dalsi
akce uzivatele. Tento pristup k nahravani dokumentu umoznuje dobrou integraci do jinych
aplikaci a systému. Ostatni komponenty aplikace, které jsou ovladany z aplika¢niho jadra,
jsou popsany v ostatnich podkapitolach této kapitoly.
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Obrazek 5.1: Snimek ovlddaciho panelu

5.3 Ovladaci panel

K ovladani vétsiny ¢asti aplikace slouzi ovladaci panel, v této ¢asti ho popisu z pohledu jeho
funkcionality, graficky ndvrh je popsan v ¢asti 4.1.1. S pomoci ovladaciho panelu je mozné
nahravat dokumenty do aplikace, navigovat v nich, exportovat je a v neposledni rade také
meénit nastaveni aplikace a zobrazovat napovédu. Nahravani dokumentu je mozné dvéma
zpusoby a to bud z vnitini paméti pocitace, nebo z internetu. Pro nahravani z pocitace je
v ovladacim panelu tlacitko, které otevie systémové okno pro vybér souboru. Pro vytvareni
a praci s oknem pro vybirani souboru je pouzita knihovna React File Reader, v ni vybrany a
nahrany soubor je preddan do aplika¢niho jadra (5.2), kde je dédle zpracovén a predan do pro-
hlize¢e dokumentu. Nahrdvani dokumentu z internetu zcela zajistuje aplikacéni jadro (5.2).
Pro navigaci v dokumentu je zde textovy vstup, do kterého je mozné zadat ¢islo stranky
a dvé tlacitka pro prechod na predchozi nebo nésledujici stranku, informace o ¢isle stranky
je predavana do prohlizece dokumentti. Déle je zde tlac¢itko pro export, které umoznuje
dokument i s pridanymi podpisy ulozit do pocitace. V posledni fade jsou zde tlacitka pro
otevieni napovédy a nastaveni, tyto tlacitka oteviraji vyskakovaci okna s jejich prislusnym
obsahem princip implementace vyskakovacich oken je jiz popsin v podkapitole popisu-
jici implementaci editoru podpisu (5.5). Na obrazku 5.1 je mozné vidét naimplementovany
ovladaci panel.

5.4 Prohlize¢ dokumentu

Tato ¢ast aplikace ma za kol zobrazovani PDF dokumentt a podpisovych poli. Popis né-
vrhu grafického rozhrani tohoto komponentu je v ¢asti 4.1.2. K zobrazovani dokumentu
jsem pouzil knihovnu PDF.js (blize popsanou v ¢asti 2.4.2), s jeji pomoci zobrazuji do-
kument na HTML canvas neboli platno. Zobrazena je vzdy jen jedna stranka dokumentu
a k prepinani na jiné stranky slouzi ovladaci panel (popsany v ¢asti 5.3). Protoze je doku-
ment zobrazovan na platno, text v dokumentu neni v mé aplikaci textovym elementem, ale
obrazkem. Metoda vykreslovani na platno, kterou pouzivam, sice neumoznuje oznacovani
textu v dokumentu ani jeho kopirovani, ale tato funkce neni dilezitd pro tkol, ktery tato
webova aplikace plni. Vykreslovani na platno jsem zvolil proto, aby bylo mozné zobrazo-
vat nejen bézné zobrazovany obsah dokumentu, ale i dalsi specializované obrazové prvky,
a to konkrétné graficky zvyraznéna podpisova pole, diky tomuto pristupu je také zaruceno,
ze bude mozné pracovat i s dokumenty obsahujici netradi¢ni prvky, za cenu ze mize byt
snizena jejich interaktivita. Pro kazdé podpisové pole na zrovna zobrazované strance je
pres dokument vykreslen c¢astecné pruhledny obdélnik se stejnymi rozméry a pozici jako
ma podpisové pole. Pfi pohybu mysi po dokumentu je kontrolovano, jestli mys nezasa-
huje do nékterého z podpisovych poli, pokud ano, je mozné stlac¢enim levého tlac¢itka mysi
oteviit editor podpisu (popsany v ¢asti 5.5) a pres néj do daného pole vlozit podpis. Snimek
prohlize¢e dokumentu i se zobrazenym podpisovym polem muzete vidét na obrazku 4.1.2.
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Look! A signature field:

Obrazek 5.2: Snimek prohlizece dokumentu

5.5 [Editor podpisi

V této ¢asti popisu implementaci editoru podpist. Navrh uzivatelského rozhrani tohoto
komponentu je popsany v ¢asti 4.1.3. Editor podpisu je vyskakovaci okno, ve kterém uzi-
vatel vytvari podpisy. Podpis mize byt vytvafen pomoci mysi, dotyku na dotykové ob-
razovce nebo pomoci podpisového tabletu. Princip komunikace s podpisovym tabletem je
blize popsany v ¢asti 5.6. Vyskakovaci okno bylo implementovano s pomoci néstroje react-
overlays [30]. Tento néstroj uleh¢uje implementaci logiky vyskakovaciho okna, s jeho pomoci
jsem vytvoril vyskakovaci okno, které prekryje soucasny stav aplikace. Zaviit vyskakovaci
okno je mozné jak tlac¢itkem pro to urcenym, tak i kliknutim mimo vyskakovaci okno. Po-
kud je vyskakovaci okno otevieno, jsou Casti aplikace na pozadi deaktivovany, diky tomu
je mozné se v tlac¢itkach vyskakovaciho okna pohybovat jen pomoci klavesnice, bez neza-
douci interakce s elementy v pozadi. Pokud je pripojen podpisovy tablet, jsou tlac¢itka pro
ovladani editoru podpisu (zavieni editoru bez ulozeni, smazani vytvoreného podpisu, ulo-
zeni vytvoreného podpisu) zobrazena i na ném, uzivatel tak nemusi v procesu vytvafeni
podpisu pro tyto ¢innosti pouzivat mys ani klavesnici. V editoru podpisu kresli uzivatel
svij podpis. Digitalné vytvorené podpisy se stdlou sifkou kifivky nevypadaji prirozené,
proto jsem se rozhodl pti vytvareni podpisu vyuzit i informaci o rychlosti pera, za timto
ucelem jsem modifikoval knihovnu Signature Pad, jejiz hlavni vyvojar je Szymon Nowak.
Tato knihovna pracuje s interpolovanymi Bézierovymi kiivkami proménlivé sirky [25]. Po-
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moci téchto kiivek jsou vytvafeny pfirozené vypadajici podpisy. Sitka kiivky je zalozena
na rychlosti a zméné sméru pohybu virtualnitho pera. Diky mé modifikaci je mozné tuto
knihovnu vyuzivat i s podpisovymi tablety znacky Signotec. V jednom podpisu je mozné
libovolné kombinovat kresleni mysi, prstem na dotykové obrazovce nebo perem na podpi-
sovém tabletu. Velikost platna, na kterém je podpis vytvaren, je dynamicka a méni se na
zakladé poméru velikosti stran pravé pripojeného podpisového tabletu. Po vytvoreni pod-
pisu v podpisovém editoru je obrazek jesté ofiznut o prazdné misto okolo podpisu, uzivatel
tak nemusi pouzit celou plochu pro vytvareni podpisu a vysledny podpis bude vzdy do-
statecné velky a zarovnany na stfed. Takto upraveny obrazek podpisu je predan vkladaci
podpisu (5.7), ktery s nim dale pracuje. Na obrézku 5.3 je snimek implementace této ¢asti
i s nakreslenym podpisem.

Signature1

X

Obrazek 5.3: Snimek editoru podpisu

5.6 Komunikace s podpisovym tabletem

Jednou z klicovych vlastnosti této aplikace je jeji schopnost komunikace s podpisovym
tabletem. V této ¢asti se zaméfim na to, jak byla tato ¢ast implementovana. Pravidla
komunikace PC a podpisovych tablet nejsou standardizovana, kazda firma pouziva svij
vlastni zptusob komunikace.

Jako vyrobce podpisovych tablett, se kterymi bude tato aplikace kompatibilni, byla
zvolena Némecka firma Signotec. Pii implementaci této ¢asti, jsem dbal na moznost pii-
padného rozsifeni o schopnost komunikace s podpisovymi tablety jiného vyrobce. V sou-
casné dobé, jsou ale podporovany pouze vSechny podpisové tablety od vyrobce Signotec.
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Daéle se zamérim piimo na popis komunikace aplikace s podpisovym tabletem pouzivajici
komunikacni standard firmy Signotec. Aby bylo mozné komunikovat s podpisovym table-
tem z prohlizece bez pouziti zdsuvnych modul, vyvinula firma Signotec TeSeni signoPAD-
API/Web [10], které slouzi jako rozhrani mezi podpisovym tabletem a webovou aplikaci.
SignoPAD-API/Web pracuje jako lokalni server, ktery muze béZzet v operacnich systémech
Windows i Linux, na jedné strané komunikuje s podpisovym tabletem a pres webovy server
ho zptistupnuje ostatnim aplikacim. Umoznuje jak zobrazovat obsah na tabletu, tak i zis-
kavat data z tabletu. Pouzitim aplika¢niho programového rozhrani WebSocket umoziuje
soucasnou oboustrannou komunikaci (plny duplex) za pouziti jedné schranky (socketu).
Ma aplikace tento server vyuziva. Po pripojeni k serveru se nactou informace o serveru
samotném a o pripojeném podpisovém tabletu. Jakmile je spustén proces vytvareni pod-
pisu (blize popsany v ¢asti 5.5) je tabletu posldn signal, ktery zahdji detekci ptilozeni
pera na plochu tabletu, spole¢né s timto signalem je mu také zaslan nazev podepisovaného
podpisového pole, ktery se na podpisovém tabletu zobrazi. Pri pohybu pera po displeji
podpisového tabletu, je webové aplikaci poslana informace o pozici pera, ta je zpracovana
editorem podpist (5.5) a na zakladé posloupnosti téchto pozic je v editoru podpist vytvoren
obrazek podpisu. Po prijeti podpisu jsou od tabletu ziskdna biometrickd data, ktera jsou
poté spoleéné s vytvorenym obrazkem podpisu zpracovana ve vkladaci podpist popsaném
v Casti 5.7.

5.7 Vkladac¢ podpisu

V této ¢asti popisu detaily implementace vkladace podpisu. Vklada¢ podpisu je ¢ast apli-
kace, ktera edituje PDF dokument. Vklada¢ podpisi nema zadné grafické uzivatelské roz-
hrani, uzivatel ho pouziva pouze neprimo interakci s editorem podpist, ktery je popsany
v Casti 5.5. Vklada¢ funguje asynchronné, jeho vstupy jsou PDF dokument ve formatu
base64 zakdédovaného fetézce, ndzev podpisového pole, obrazek podpisu (také ve formatu
base64 Fetézce) a biometrickd data podpisu. Pro editaci PDF dokumentu je zde pouzita
JavaScriptova knihovna pdf-lib, ta umoznuje editaci podpisovych poli v dokumentu, ale to
jen ve smyslu vlozeni obrazku do podpisového pole. Podrobnéjsi popis této knihovny a jeji
porovnani s jinymi knihovnami pro praci s PDF dokumenty je v podkapitole 2.4.2. Za po-
moci této knihovny je k podpisovému poli specifikovanému jeho ndzvem prifazen obrazek
podpisu, ten se tak zobrazi ve vysledném dokumentu, pravé na pozici daného podpisového
pole. Obrazek podpisu je zvétsen tak, aby maximalné vyuzil prostoru podpisového pole, ale
vzdy je zachovan origindlni pomér stran podpisu. Pokud jsou dodana i biometricka data,
jsou ulozena do metadat dokumentu, konkrétné jako zdznam v tabulce vlastnich vlastnosti
dokumentu (anglicky custom document properties). Pro kazdy vloZeny biometricky podpis
je v této tabulce vytvofen novy zdznam, v nazvu zaznamu je identifikovano podpisové pole,
ke kterému biometrickd data nalezi a hodnotou zaznamu jsou biometrickd data samotna.
Takto upraveny dokument je poté vracen do hlavniho komponentu celé aplikace, ze kterého
je zobrazen uzivateli a je také mozné ho exportovat ven z aplikace. Na obrazku 5.4 je zob-
razen upraveny dokument, do kterého byl vlozen podpis, na obrazku je vidét jak vlozeny
obrazek podpisu, tak i oteviené okno zobrazujici vlastnosti dokumentu s vlozenymi biome-
trickymi daty podpisu.

V této kapitole jsem popsal jednotlivé ¢asti aplikace a detaily jejich implementace. Po-
psal jsem pouzité technologie a knihovny. Je zde také odivodnéno, pro¢ jsem pouzil nékteré

pristupy a implementacni postupy. Vysledkem spojeni popsanych ¢asti je aplikace, ve které
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Look! A signature field:
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Document Properties X

Description  Security Fonts  Custom  Advanced

Custom Properties

Name: | Add

Value: | Delete

Name Value
Signaturel Biometric Data CgAAAAEAAABSAAZCDBQMFDYrBmsEABYAOAP/B4rIQ2LaKIC)

Obrazek 5.4: Snimek upraveného a vyexportovaného PDF dokumentu, zobrazen je obrazek
podpisu i ulozena biometricka data.

je mozné vytvaret podpisy, poté je pridavat do PDF dokumentd a takto upravené doku-
menty ukladat do zafizeni. Dokumenty je mozné nahrivat z vnitfniho wlozisté zafizeni,
nebo z internetu. Je podporovano velké mnozstvi vstupnich metod, podpisy je mozné vy-
tvaret pomoci mysi, specializovaného podpisového tabletu a i pomoci dotykové obrazovky.
Vysledna aplikace je responzivni a diky moznosti vytvareni podpist pomoci dotykové ob-
razovky je mozné ji plnohodnotné pouzivat i na mobilnich zafizenich. Pii vyvoji jsem dbal
na dobré rozdéleni kédu a moznost jeho pozdéjsiho rozsiteni, diky tomu je mozné v bu-
doucnu pridavat dalsi funkcionalitu, nebo podporu novych vstupnich zafizeni. Vice snimku
z vysledné webové aplikace je mozné vidét v priloze B.
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Kapitola 6

Testovani

Tato kapitola se zaméruje na jednu z poslednich, ale stdle velmi dulezitych fazi vyvoje
aplikace, a to testovani. Testovani poskytuje informace o kvalité aplikace. Zaroven odha-
luje Spatné fungujici ¢asti aplikace, neoc¢ekdvané chovani, neintuitivni prvky uzivatelského
rozhrani a mnoho dalsiho. Tento proces je klicovy pro zajisténi spolehlivosti a uzivatelské
privétivosti aplikace. Na této aplikaci byly provedeny tii zdkladni skupiny testt. Prvni z
nich je funkéni testovani, které ovéruje, ze funkcionalita aplikace neobsahuje chyby. V uziva-
telském testovani se ziskavaji informace o kvalité uzivatelského prostiredi. Posledni skupinou
je testovani vykonu, které podrobuje aplikaci vypocetné naro¢nym scénaitum a sleduje jeji
vykon.

6.1 Funkcéni testovani

V ramci procesu vyvoje webové aplikace je nutné zajistit, aby vSechny implementované
funkce byly plné funkéni a odpovidaly pozadavkim stanovenym v kapitole 3.1. Funkéni
testovani je v tomto procesu klicové. Tato podkapitola popisuje proces funkéniho testovani,
které bylo provadéno manudlné a iterativné.

Primarnim cilem funkéniho testovani je ovérit, ze kazda funkce aplikace pracuje podle
specifikaci, plni pozadavky uzivateli a funguje bez chyb.

Funkéni testovani bylo provadéno v néasledujicich fazich:

1. Definice testovacich scénait: Na zakladé specifikaci a pozadavki, byly stanoveny tes-
tovaci scénare, které pokryvaly specifickou ¢ast funkcénich aspektt aplikace

2. Manuédlni provedeni testi: Testovaci scénare byly manudalné provedeny a vysledky
testi byly zaznamenany.

3. Analyza a implementace oprav: Identifikované chyby byly podrobeny analyze, na je-
jimz zakladé byla navrzena a nasledné implementovana jejich oprava.

4. Opétovné testovani: Po opravé chyb bylo testovani opakovano s cilem ovérit uspésnost
napravinych opatieni a vylou¢it vznik novych problémiu , aby se zajistilo, ze opravy
byly tspésné a nevznikly jiné problémy.

Funkénim testovanim byly pribézné odhalovany chyby v implementaci aplikace, tyto
chyby byly na zékladé testi opravovany. Diky funkénimu testovani byla vytvorena relativné
bezchybova webova aplikace. Po provedeni funkéniho testovani se mohlo prejit na dalsi typy
testovani, ve kterych se testovala uzivatelska piivétivost a vykonnost aplikace.
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6.2 Uzivatelské testovani

Uzivatelské testovani poskytuje zpétnou vazbu piimo od potencidlnich uzivatelt. V této
sekci se zamérim na metodiku, provedeni a analyzu uzivatelského testovani, které pomaha
zajistit, ze findlni aplikace bude nejen funkéni, ale i uzivatelsky privétiva.

Testovani bylo provedeno na vzorku tfi subjektt, pricemz subjekt ¢islo jedna je studen-
tem fakulty informacnich technologii a subjekty ¢islo dva a tTi jsou zaméstnanci firmy Sea-
comp. Vsem subjekttum byl prezentovan stejny scénai: dostali otevienou prazdnou webovou
aplikaci s tikolem podepsat specifikovany dokument a nasledné jej ulozit zpét do pocitace.
Béhem testovani jsem jim neposkytoval zadné instrukce ani rady, pouze jsem pozoroval
jejich postup a zaznamenaval jejich komentare a postiehy. Nasleduje popis pribéhu jednot-
livych testt:

6.2.1 Subjekt &.1

Subjekt ¢islo jedna zah&jil interakci s aplikaci otevienim okna napovédy. Po prostudovani
dostupnych instrukci napovédu zavrel a presel do sekce nastaveni. Zjistil, ze zadné zmény
v nastaveni neni potfeba provadét, a proto se vratil k hlavnimu rozhrani. Nasledné pro-
strednictvim tlac¢itka v prostoru prohlizece dokumentti provedl nahrani dokumentu. Toto
tlacitko je zobrazeno pouze v pripadé, ze v aplikaci aktudlné neni nahran zadny dokument.
Proces vybéru a nahrani dokumentu v tomto ptipadé probéhl bez komplikaci.

V dalsim kroku subjekt lokalizoval misto pro podpis a kliknutim na jeho pozici oteviel
editor podpisi. Tento krok rovnéz spustil proces vytvareni podpisu na pripojeném podpiso-
vém tabletu. Subjekt nasledné vytvoril podpis pomoci podpisového tabletu, ovSsem s prvnim
pokusem nebyl spokojen. Proto na podpisovém tabletu pouzil tla¢itko pro vymazani vy-
tvoreného podpisu a nasledné vytvoril novy podpis. S novym podpisem jiz byl spokojen
a pomoci tla¢itka na podpisovém tabletu podpis piijal.

Po tspésném vlozeni podpisu do dokumentu subjekt pristoupil k exportu dokumentu.
Vzhledem k nejistoté ohledné spravného postupu subjekt prozkoumal ovladaci panel a tla-
Citka v ném. Subjekt se zminil, Ze by bylo uzitecné, kdyby byla u tlacitek kontextova
napovéda, kterd by objasnila jejich funkénost. Po identifikaci odpovidajiciho tlac¢itka pro
export subjekt ispésné dokument ulozil.

6.2.2 Subjekt &.2

Subjekt ¢islo dvé zacal primo plnit zadany tkol bez predchoziho prostudovani napovédy
¢i konfigurace nastaveni. Pro lokalizaci dokumentu urc¢eného k podpisu pouzil standardni
prohlize¢ soubort opera¢niho systému Windows. Nasledné se pokusil o nahrani dokumentu
do webové aplikace metodou tahni a pust, tedy ,,uchopenim® ikony dokumentu z prohlizece
souboru a pretazenim do prostoru webové aplikace, coz vsak nevedlo k pozadovanému
vysledku, nebof dokument nebyl otevien v testované webové aplikaci, ale v integrovaném
prohlize¢i dokumenttt webového prohlizece. Tento netspéch si vyzadal opétovné spusténi
webové aplikace. Pii dalsim pokusu o nahrani dokumentu zvolil subjekt postup pomoci
tlacitka umisténého v ovlddacim panelu, coz splnilo jeho ocekavani a dokument Uspésné
nahral

V ramci prohlize¢e dokumentu subjekt lokalizoval uré¢ené misto pro vlozeni podpisu
a kliknutim na néj aktivoval editor podpist. S vyuzitim pripojeného podpisového tabletu
vytvoril podpis, ktery nasledné akceptoval kliknutim na pfislusné tlac¢itko v editoru. Po
kontrole vzhledu a spravného umisténi podpisu v dokumentu subjekt pristoupil k exportu
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dokumentu, k ¢emuz vyuzil tlacitko na ovladacim panelu a podepsany dokument tspésné
ulozil do vnitiniho tlozisté zarizeni.

6.2.3 Subjekt &.3

Subjekt ¢islo tii pristoupil k tikolu velmi primocare. Thned po zahajeni testu klikl na tla-
Citko pro nahrani dokumentu a vybral prislusny soubor. Nasledné lokalizoval podpisové pole
a kliknutim na néj oteviel editor podpisti. V editoru podpisii nejprve vytvoril jednoduchy
podpis pomoci pocitac¢ové mysi, nasledné se ale rozhodl vyuzit pripojeny podpisovy tablet.
Pomoci tlacitka pro stornovani podpisu uzavrel editor podpisi, coz zfejmé dle reakce nebyl
jeho ptvodni zamér. Po opétovném otevreni editoru podpisa vytvoril novy podpis s vyuzi-
tim podpisového tabletu. Nové vytvoreny podpis akceptoval pomoci prislusného tlac¢itka na
podpisovém tabletu. Poslednim krokem byl export dokumentu, ke kterému subjekt vyuzil
prislusné tlacitko v ovladacim panelu a podepsany dokument tspésné ulozil.

Provedené uzivatelské testovani identifikovalo potencidlni nedostatky a oblasti pro mozné
vylepseni aplikace, rovnéz poskytlo zpétnou vazbu ohledné ¢asti aplikace, které jsou jiz
dobre navrzené a efektivné implementované.

Jednim ze zjisténych nedostatkt byla potfeba implementace kontextové napovédy, ktera
by popisovala funkce jednotlivych tlacitek, a to jak u tlac¢itek v ovladacim panelu, tak i v edi-
toru pro vytvareni podpisi. Absence kontextové napovédy nuti uzivatele dedukovat funkci
tlacitek jen na zakladé jejich ikon, coz muze vést ke snizeni efektivity prace s aplikaci,
zejména pro nové uzivatele, a také omezuje pristupnost aplikace pro lidi s télesnym postize-
nim, zejména pro lidi trpici snizenou zrakovou schopnosti, ktefi jsou zavisli na technologiich
pro ¢teni obrazovky s hlasovym vystupem. Tato funkcionalita byla na zdkladé provedenych
testi do aplikace pridana.

Dalsi zjistény nedostatek, byla absence funkce nahravani soubort metodou tahni a pust
(tzv. drag and drop). Tato funkce by v urcitych situacich zjednodusila proces nahravani
dokumentu pro podepsani. Vzhledem k tomu, ze aplikace jiz obsahuje alternativni zptisob
pro nahrani dokumentti, ktery byl na zakladé uzivatelského testovani ohodnocen jako intu-
itivni, a dokonce preferovany vétsinou uzivatelti, neni dodatecna implementace této funkce
prioritou.

Uzivatelské testovani odhalilo nékolik mirnych nedostatka aplikace. Nékteré z reporto-
vanych nedostatkt byly na zakladé testovani odstranény. Celkové vysledky uzivatelského
testovani ukazaly, ze aplikace spliiuje vSechny stanovené pozadavky a je vhodné pro pl-
néni stanovenych cili. Z intuitivniho porozuméni ohledné volby spravného postupu pro
dosazeni subjekty kyzeného vysledku vyplyva, ze uzivatelské rozhrani aplikace je intuitivni
a prehledné.

6.3 Testovani vykonu

Jedna z klicovych oblasti aplikace, kterou je potfeba testovat, je vykonnost aplikace. Tato
kapitola se zaméruje na zatézové testovani, jehoz cilem je ovérit schopnost aplikace zvladat
vyssi mnozstvi zpracovavanych dat, aniz by doslo k degradaci vykonu nebo stability apli-
kace. Zatézové testovani je nezbytné pro identifikaci iizkych mist v architektufe aplikace.
Tato aplikace je plné implementovana jako klientska aplikace zcela bézici v internetovém
prohlizeci, vykonnost aplikace je tedy primo zavisla na parametrech zafizeni, na kterém bézi.
Aplikace nemd zadnou serverovou Cast, kterd by byla sdilena mezi jednotlivymi uzivateli,
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diky tomu neni vykonnost ani stabilita aplikace ovlivnéna poctem uzivatelti pouzivajicich
aplikaci soubézné. Zatézové testy se tedy budou zamérfovat pouze na testovani interakce
aplikace s velkymi objemy dat.

Funkéni a uzivatelské testovani ukazalo, ze bézné ¢innosti v aplikaci jsou dostatecné
vykonné. Zpomaleni aplikace tedy muze teoreticky nastat pouze v pripadé zpracovani vel-
kého objemu dat, coz se tyka predevsim zpracovani PDF dokumentt. Zatézové testy se tedy
zaméii na praci s objemnymi dokumenty.

Test rychlosti nahravani dokumentu byl provadén nahravianim dokumentt ruznych veli-
kosti z vnitniho tlozisté pocitace do aplikace. Vykonnost nahravani dokumentu z internetu
nebyla testovana, protoze az na proces ziskani dokumentu ze vzdaleného lozisté pres inter-
net je vyuzivano stejného postupu. Pri testovani nahravani dokumentu z internetu by byly
vysledky ovlivnény rychlosti internetového spojeni a také vytizenosti a vykonnost{ serveru,
ze kterého by byly dokumenty stahovany.

Bézna velikost dokumentt se pohybuje ve stovkach kilobytt az jednotkach megabyti.
Pri zatézovém testovani byly pouzity dokumenty o velikostech 50MB, 100MB a 200MB.
V tabulce 6.1 jsou uvedeny prumeérné casy nahravani téchto dokumentt do testované apli-
kace. Tato data poskytuji prehled o vykonnosti aplikace pfi manipulaci s objemnymi sou-
bory.

Tabulka 6.1: Doba za jakou je mozné pracovat s nahranym dokumentem

Velikost dokumentu | Primérny ¢as nahravani
50MB 4,30 sekund
100MB 5,29 sekund
200MB 6,61 sekund

Zatézovy test ukdzal, ze aplikace efektivné zpracovava i dokumenty s nadprimérnou
velikosti. Cas potiebny k na¢teni dokumentu o velikosti 200MB byl piiblizné 6 sekund, coz
je dobry vysledek srovnatelny s ¢asy nacitani u bézné pouzivanych prohlizec¢t dokumenti,
u kterych se ¢as nacitani stejného souboru obvykle pohybuje v ¢asech presahujicich 10
sekund (Microsoft Edge 14 sekund, Google Chrome 13 sekund). Z testovanych programu
vykazal lepsi vykon pouze Adobe Acrobat, ktery tento soubor oteviel za pouhé 3 sekundy.
7 vysledku zatézového testovani lze usuzovat, ze vykonnost aplikace je adekvatni a v pro-
cesu podepisovani dokumentt nebude uzivatele limitovat.

Testovani aplikace popsané v této kapitole bylo nezbytnym krokem pro zajisténi jeji
dobré funkénosti, vykonnosti a uzivatelské privétivosti. Diky funkénimu testovani bylo od-
haleno a opraveno mnoho chyb, coz vedlo k vytvoreni robustni aplikace. Uzivatelské testo-
vani poskytlo zpétnou vazbu od potencidlnich uzivatelu a ukazalo, Ze aplikace je intuitivni
a snadno pouzitelnd. Testovani vykonu ukazalo, ze aplikace zvlada i operace s velkymi
objemy dat, bez negativniho dopadu na jeji pouzitelnost.

Testovani ukazalo, Ze aplikaci je mozné publikovat, avSsak i nadale je nutné aplikaci
monitorovat a prubézné sbirat zpétnou vazbu od jejich uzivatela.
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a implementovat webovou aplikaci, kterd umoznuje vy-
tvareni biometrickych podpist s vyuzitim specializovanych podpisovych tableti. Aplikace
déale méla umoznovat vkladani vytvorenych podpisu do existujicich PDF dokumenti a na-
sledny export takto upravenych dokumenti do pocitace uzivatele. Hlavni motivaci tohoto
projektu byla potieba produktu pro podepisovani dokumentt v ramci webového ambulanc-
niho informac¢niho systému, na jehoz vyvoji se podilim jako zaméstnanec firmy Seacomp.
Navrh aplikace a volba technologii byly provedeny tak, aby bylo mozné vyslednou aplikaci
jednoduse integrovat do zminéného systému. Cil prace byl splnén a byla vytvorena intui-
tivni a stabilni webova aplikace umoznujici vytvareni podpisu a jejich nasledné vkladani do
dokumentti. Pfed zacatkem samotného vyvoje byl proveden prizkum problematiky biome-
trického podepisovani PDF dokumenti ve webovém prostiedi. Byly prostudovany aspekty
biometrickych podpisi, a také fungovani a historie formatu pro pfenositelné dokumenty.
Dalsi zkoumanou a popsanou tématikou byly principy tvorby webovych aplikaci véetné
hlubsi analyzy JavaScriptovych frameworkti. V neposledni fadé byla provedena analjza
existujicich feSeni pro biometrické podepisovani dokumenti. Na zakladé specifikovanych po-
zadavkd na aplikaci a poznatkt ziskanych pri prizkumu problematiky byl vytvoren navrh
aplikace, ktery zahrnoval jak uzivatelské rozhrani, tak i vnitini architekturu aplikace. Pro
vyvoj byl zvolen programovaci jazyk JavaScript a framework React, coz umoznilo vytvorit
interaktivni a responzivni webovou aplikaci, kterou je jednoduché integrovat do stavaji-
ciho informac¢niho systému. Pro zajisténi bezpecnosti osobnich dat, se kterymi se v aplikaci
pracuje, byla aplikace navrhnuta a implementovana tak, aby trvale neuklddala zadna data
a vSechny operace probihaly pfimo v pocitaci uzivatele a ne na vzdaleném serveru. Tento
pristup zcela znemoznuje odcizeni osobnich dat uzivatelt prostfednictvim napadeni serveru
nebo pomoci ttoki typu ¢lovék uprostfed (man in the middle). Omezeni spojena s timto
pristupem vedla k rozhodnuti upustit od implementace funkce pro pridavani novych pod-
pisovych poli do dokumentu, protoze tpravy tohoto typu jsou vysoce vypocetné narocné
a neni mozné je efektivné provadét v prohlizeéi. Podpisy vytvorené v aplikaci, af uz pomoci
specializovaného tabletu, ¢i mysi, jsou stylizovany tak, aby vizualné pfipominaly tradic¢ni,
perem psané podpisy a zaroven byla zachovana jejich jedine¢nost a autenticita. Aplikace
byla podrobena testovani, které potvrdilo jeji funkénost, intuitivnost uzivatelského rozhrani
a schopnost zpracovavat velké objemy dat. Uzivatelé, kteii aplikaci testovali, se v ni rychle
zorientovali a byli schopni samostatné a efektivné provadét pozadované operace. V ramci
dalstho rozvoje aplikace by bylo vhodné zvazit pridani podpory podpisovych tablett od
jinych vyrobcu. V dlouhodobém horizontu by bylo mozné aplikaci vylepsSit vytvorenim ser-
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verové ¢asti aplikace, kterd by umoznila vkladani novych podpisovych poli a pripadné i dalsi
modifikace dokumenti.
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Priloha A

Kéd jednoduchého PDF
dokumentu

Priklad kédu reprezentujictho jednoduchy pdf dokument obsahujici pouze text "Hello,
world!". Byty které nereprezentuji ASCII znak, byly odstranény. Pievzaty z gnupdf.org
[7].

%PDF-1.7

1 0 obj % entry point
<<
/Type /Catalog
/Pages 2 0 R
>>
endobj

2 0 obj
<<
/Type /Pages
/MediaBox [ 0 0 200 200 ]
/Count 1
/Kids [ 3 0 R ]
>>
endobj

3 0 obj
<<
/Type /Page
/Parent 2 0 R
/Resources <<
/Font <<
/F1 4 0 R
>>
>>
/Contents 5 0 R
>>
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endobj

4 0 obj
<<
/Type /Font
/Subtype /Typel
/BaseFont /Times-Roman
>>
endobj

5 0 obj % page content
<<
/Length 44
>>
stream
BT
70 50 TD
/F1 12 Tf
(Hello, world!) Tj
ET
endstream
endobj

xref
06
0000000000 65535
0000000010 00000
0000000079 00000
0000000173 00000
0000000301 00000
0000000380 00000
trailer
<<

/Size 6

/Root 1 O R
>>

BB B BB M

startxref
492
%hEQF
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Priloha B

Snimky hotové webové aplikace

Nahrajte soubor k podepsani |¢|

Obrazek B.1: Aplikace bez nahraného dokumentu
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Napovéda

Moznosti nahravani dokumentu

« Nahrani dokument z PC pomoci tlagitka pro nahravani.

« Nahrani dokumentu z Internetu - URL adresu dokumentu
vloZit jako parametr s nazvem "file" do URL adresy této
aplikace. Napfiklad takto:
tatoaplikace.priklad?file=http://example.com/example.pdf

Podpisové tablety

Aplikace umi komunikovat s podpisovymi tablety znaéky SignoTec.
Je nutné mit nainstalovany signotec signoPAD-API/Web. Adresu
zvolenou pfi instalaci tohoto programu je nutné vloZit do nastaveni
této aplikace.

Obrazek B.2: Oteviené okno s nadpovédou

Nastaveni

Server pro
komunikaci s wss//local signotecwebsocket de 49494/
podpisovym tabletem

Obrazek B.3: Oteviené okno s nastavenim
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http://example.com/exampte.pdf

Look! A signature field:

Obrazek B.4: Aplikace s nahranym dokumentem, ktery obsahuje podpisové pole

Signature1

X

Obrazek B.5: Otevieny podpisovy editor
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Signature

X

Obrazek B.6: Podpisovy editor s vytvorenym podpisem

Look! A signature field:

7z

Obrazek B.7: Aplikace zobrazujici upraveny dokument

48



= signed.pdf 1 /2 — 100% 4+ B ®

Look! A signature field:

Obrazek B.8: Dokument, ktery byl upraven pomoci implementované aplikace otevieny v
prohlize¢i Google Chrome
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