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ABSTRAKT

Diplomova prace je zamérena na problematiku konektivnich voz( a typy hrozeb které
mohou nastat a jak se proti nim chranit. V teoretické Casti byl popsan obecny model
auta. V dalsi ¢asti prace byl vytvoren Sablon v Microsoft Threat Modeling Tool s hrozbami
a protiopatteni k nim.
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ABSTRACT

The diploma thesis is focused on the issue of connective cars and the types of threats
that can occur and how to protect against them. The general part described the general
model of the car. In the next part of the work, templates were created in the Microsoft
Threat Modeling Tool with threats and countermeasures to them.
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Uvod

Tato diplomova prace se vénuje obecnému popisu konektivniho vozu a jeho jed-
notkam, které lze zneuzit pro utocnikovy tucely. Nasleduje popis vybranych typu
utoku, rozebrani modelu hrozeb a vybér, jaky nastroj je vhodné pouzit pro modelo-
vani v automobilovém primyslu. Dale se prace zabyva vybérem nastroje vhodného
pro modelovani. Nastroje jsou srovnané v prehlednych tabulkach na zakladé jejich
vlastnosti. Ve druhé ¢asti je obecna implementace automobilového modelu v Micro-
soft Threat Modeling Tool pomoci existujici Sablony. Tteti ¢ast je zamérena na
vytvoreni sablony se setfidénymi hrozbami podle STRIDE. V posledni ¢asti prace

byl vytvoren model s vlastni Sablonou.
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1 Konektivni vozidlo

Pripojené vozy nabizeji Sirsi skdlu moznosti pripojeni nez mnoho jinych pripojenych
zatfizeni. Kromé toho, ze svym uzivatelim poskytuji v redlném case pristup ke vSem
druhtim informaci, mohou usnadnit kontakt mezi vozidlem a autorizovanym servisem
a upozornit pohotovostni sluzby, pokud jste tcastnikem nehody.

Pfipojené funkce vozidla spadaji do nékolika kategorii viz Obrazek [I.1} bezpeénost,

navigace, infotainment, diagnostika/efektivita a platby.

Informacni a zdbavni systémy Telematika

@ P -

O
Préihledovy displej Zvuk v/®) ¥ Cloud loT ~—/N\\
. F X
pand OV GPS&Data >

= [B] v NOF

° = V2l i V2N
Wi-Fi Zabava na
zadnich sedadlech Celularni radiova sit

V2H V2P

O O

Obr. 1.1: Konektivni vozidlo [21]

Satelitni navigac¢ni systém vaseho vozidla muze mit funkci sledovani provozu,
kterd vas mize upozornit na zpozdéni na vasi trase a navrhnout alternativu, jak se
ji vyhnout.

Pomoci aplikace pro chytry telefon muzete také na dalku nastartovat auto pred
tim, nez budete chtit nastoupit, aby se okna odmrazila a v kabiné bylo teplo, aby bylo
pripraveno k odjezdu. Muze také na dalku odemknout a zamknout auto, zapnout a
vypnout blikajici svétla nebo alarmy, které pomohou najit auto na parkovisti.

Nékteré automobilové aplikace mohou také zaparkovat auto, pokud je potieba jej
umistit do malého prostoru nebo tzké garaze. Tyto systémy lze také pouzit k rezer-
vaci vozidla k opravé a v nékterych pripadech k dalkové diagnostice poruch vozidla.
Automobily maji systém, ktery informuje policii o dopravni nehodé. Systémy

pouzivaji data GPS k vyhledani vozidla, aby k nému bylo mozné ziskat co nejrych-
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lejsi pristup.

Moderni pripojend vozidla mohou vytvaret hot-spoty Wi-Fi, coz umoznuje tém
v auté a v jeho okoli vyuzivat jeho pristup na internet.

Pripojena auta se nejen pripojuji k lidem a sluzbam, ale také k sobé navzajem a
infrastrukture silni¢ni sité. Autonomni vozidla pouziji informace z kamer, laseru a
radart k vytvoreni 3D digitalni mapy svého okoli. Budou také komunikovat s au-
tomobily v jejich okoli, aby ziskala vice informaci o tom, zda se chystaji zatocit,
zrychlit nebo zabrzdit. Schopnost toho ve skute¢nosti umoznuje autonomnimu vo-
zidlu vidét skrz a predvidat lidi kolem sebe. Budou také moci prijimat informace ze
semafori, dopravnich znacek, znaceni jizdnich pruht a tseku silnic, abych védéli o
dopravni zéacpé nebo ostré zaticce na silnici, nez je pujde vidét [IJ.

Mnoho automobilek a technologickych spole¢nosti pracuje na samo-tiditelnych au-
tech. Néktera sériova vozidla jiz maji nékteré polo-autonomni prvky, které prispivaji
k bezpecnosti, napriklad automatické nouzové brzdéni, asistent udrzovani v jizdnim
pruhu, monitorovani mrtvého tihlu, adaptivni tempomat a upozornéni na husty pro-
VOZ.

K dosazeni lepsich schopnosti autonomniho fizeni se inteligentni automobily spolé-

haji na celou fadu technologii, véetné:

» Senzory a akéni Cleny: zafizeni, ktera maji rizné funkce, jako je Detekce
objektl a spousténi akci atd.

o Umeéla inteligence: Algoritmy, které umoznuji elektronickym fidicim jed-
notkdm a pocitacim provadét rizné ukoly.

e Strojové uceni: algoritmy, které pocitacim umoznuji jednat a zvysuji jejich
schopnost predvidat udalosti nebo situace.

e Cloud computing: teseni, kterd poskytuji pristup k béznym sadam zdroji,
jako jsou servery a aplikace, s minimalnim tsilim o spravu a interakci s po-
skytovateli sluzeb.

o Komunikace a sité: radiové technologie a komunikacéni protokoly, které

umoznuji vyménu dat mezi riznymi entitami.

1.1 Referencni model

Inteligentni automobily, a zejména (¢astecné) autonomni vozy, které obsahuji vice
elektronickych fidicich jednotek (ECU) a komponent, se na prvni pohled mohou zd4t
prilis komplikované. Ackoli jsou funkce inteligentnich automobilu (jako je brzdéni,
rizeni, zamykani dvefi atd.) stejné pro vsechna vozidla, kazdy OEM ma ve vozidle
svou vlastni architekturu a neexistuje zadna bézna a jedinec¢na architektura, kterou
lze pouzit jako referenéni model. Obréazek ukazuje model od ENISA [2]
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Inteligentni auta

Systém OEM Backend (napf. Aktualizace OTA)

Satelity GNSS
Stanice ITS na strané silnice (V2V)

Infrastruktura Mapoveé servery p
, Bezpeény provoz Chytry telefon
a backendové Systémy C-ITS Pristupovy bod
N systémy Systémy tietich stran Semafory a znacky
Ostatni smartcars (V2V)
//_\\ Ve vozidle Telematicka skfin (2G / 3G / 4G / 5G WiFi, Hlavni jednotka (IV1)
— v, Bluetooth, NFC atd.) OBD-lI
/N komunikacni Brana ve vozidle EV zastrcka
o komponenty ITS ve vozidle
[N
I'— —l ECU komponenty, Fuze a shlukovani dat Funkce (napf. Funkce zalozené na Al)

zpracovani a
L J rozhodovani

1111
TTTT

Databéaze map
Algoritmy mapovani

Detekce nespravného chovani
Other ECUs

Automobilové Senzory: Akéni éleny:
L .
((@)) senzory KaSel’y Brzda, motor, svétlo, rychlost, volant
amery

a akéni ¢leny Radary

Obr. 1.2: Referencni model [2]

Popis vrtev referencéniho modelu:

o Automobilové senzory a akéni ¢leny: Nejnizsi troven architektury zahrnuje
rizné inteligentni automobilové senzory pouzivané k monitorovani jizdniho
prostfedi shromazdovanim tidaji o okoli vozidla, jako jsou podminky na silnici,
vzdalenost k jinym objektiim a vozidliim, globalni navigaéni satelitni systémy
(GNSS).

o ECU vozidla, komponenty pro zpracovani a rozhodovani: tato tiroven zahrnuje
vsechny hardwarové a softwarové komponenty, véetné Al, které se pouzivaji
ke zpracovani dat prijatych ze senzoru a akénich ¢lent na trovni vozidla (tj.
Data shromézdéna senzory) a Komunikacni komponenty ve vozidle (napiiklad
data prijatd z jinych stanic C-ITS), jakoz i provedeni prislusného rozhodnuti
a jeho prenos do prislusného akéniho ¢lenu.

o Komponenty komunikace s vozidlem: Tato vrstva obsahuje riizné komponenty
komunikace s vozidlem pouzivané jak pro komunikaci s vozidlem (napiiklad
hlavni jednotka, nazyvana také informacni a zdbavni systém ve vozidle (IVI),
nebo brana ve vozidle), a stejné jako komunikace s externimi komponentami,

jako jsou jind auta nebo RSU.[2]

1.2 Gateway ECU s telematikou a komunikaci

Vétsina automobilovych architektur rozlisuje mezi riznymi doménami propojenymi
centralni branou. Domény odpovidaji riznym a nékdy nezavislym vlastnostem vo-

zidla. VSechny tyto soucasti mohou pti poruseni predstavovat riziko. Dopad téchto
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rizik se muze liSit v zavislosti na zabezpeceni a ochrané soukromi. Z tohoto du-
vodu jsou komponenty inteligentniho automobilu povazovany za aktiva a vyzaduji

odpovidajici ochranu. Néktera z téchto aktiv jsou uvedena nize.

1.2.1 Rizeni prevodovky

Automobilova soucast, ridici jednotka pouzivana v automobilech. Toto je kombino-
vany Tadi¢ sestévajici z fidici jednotky motoru (ECU) a fidici jednotky prevodovky
(TCU). [11].

Moderni automobily se skladaji z mnoha zabudovanych elektronickych tidicich jed-
notek (ECU), které ovladaji mechanické nebo elektronické systémy vozidla.

Podsit prenosu je obvykle zalozena na protokolu CAN (Controller Area Network
Network).

CAN, norma ISO od roku 1993, je sbérnici, ke které je pripojena vétsina ECU vozi-
funkce (napf. Rizeni pfenosu) od méné diilezitych (napt. Multimédif). Provoz v této
interni siti se lisi; v nékterych pripadech muze sif podporovat nékolik stovek zprav
za sekundu; napt. Ethernet. [2].

CAN, stejné jako ostatni protokoly popsané v této zpravé, ma problémy tykajici se
sitky pasma, skalovatelnosti nebo zabezpeceni. [9)].

Tato oblast zahrnuje fyzické systémy, jako jsou spalovaci motory nebo elektromotory,

jakoz i prevodovky, hnaci hiidele a kola.

1.2.2 Ovladani podvozku

Tato doména je zodpovédné za ekologickou spravu ramu vozidla.
Jedna se obvykle o Tizeni a brzdy, stejné jako airbagy, fadové kamery, zpétna zrcatka

nebo dokonce stérace.

1.2.3 Ovladani téla

Za télo je odpovédné ovladani karoserie, to znamend vétsinu casu za prostor pro ces-
tujici a kufr.

ECU jsou podobné tém, které se pouzivaji v oblasti prenosu. Umoznuji cestujicim
ovladat riazné funkce, jako je sdruzeny pristroj, ovladani klimatizace nebo zamykéani
dveri. Podsit obvykle pouziva CAN [10].

Typicky se jedna o displej na palubni desce, klimatizaci, stejné jako svétla, smérova
svétla nebo vystrazna svétla, dvefe, okna, bezpecnostni pasy a dokonce i elektricka

nebo vyhtivana sedadla.
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1.2.4 Ovladani informacniho systému

Tato doména je obvykle oddélena od ovladani karoserie. Patii sem navigacni sluzby;,
komunikace (telefon atd.) a zabavni sluzby (audio/video hlavni jednotka).

ECU jsou podobné tém, které se pouzivaji v oblasti prenosu. Umoznuji cestujicim
ovladat ruzné funkee, jako je hlavni jednotka pro audio/video, navigaci nebo inter-
akci s telefonem uzivatele. Sluzby nabizené prostfednictvim této domény se mohou
velmi lisit, napriklad:

o Zabavni sluzby (audio/video)

« Pristup na internet

« Ridi¢ské sluzby, jako jsou dopravni informace, mapy.

o Dalsi sluzby, jako je sprava vozového parku, digitalni tachograf, geo-oploceni.
Tyto sluzby zptisobuji, Ze ridici jednotky infotainmentu nékdy maji konkrétni
architektury:

— U informacnich a zdbavnich systémt lze operacni systémy z mobilniho
prumyslu pouzit také v ECU (Windows CE (vyrazeno), Android, Tizen
nebo WebOS)

Podsit obvykle pouziva protokoly jako MOST(Media Oriented Systems Transport)
a také sité ad hoc vyuzivajici Bluetooth nebo Wi-Fi. Informacni a zabavni systémy se
spoléhaji na bezdratovou komunikaci poskytovanou bud vestavénym UICC(Universal
Integrated Circuit Card), nebo koncovym zarizenim (smartphonem) pfipojenym pres
Bluetooth nebo pomoci kabelu USB. Kromé toho lze k ptripojeni kamerovych sys-
témi pouzit Ethernet [10].

1.2.5 Rizeni komunikace

Tato doména, na rozdil od predchozich, neni podsit, ale castéji sada komunikacnich
funkei nabizenych telematickou fidici jednotkou (TCU) fungujici jako bréna.
Brana poskytuje jak konektivitu, tak vétsinu zabezpeceni uré¢eného pro komunikaci
(firewall, ovéfovaci funkce). Sbird data z riznych ECU pomoci jedné z datovych
sbérnic vozidla a poskytuje vzdalené pripojeni k internetu prostfednictvim vesta-
véného modulu GSM(Global System for Mobile Communications) nebo naptiklad
pomoci smartphonu fidi¢e. Tato jednotka je obvykle také spojena s GNSS(Globalni
Druzicovy Polohovy Systém) za tcelem ziskani informaci o poloze vozidla. Rada
ptipadt pouziti, které pouzivaji ptipojeni TCU, jsou: [10]

o Vzdélend diagnostika (napt. HlaSeni poruch, software/aktualizace softwaru

ECU nebo parametry ECU)
o Dalkovy prenos udaji o vozidle

o Havarijni zpravy a nouzové vystrahy (eCall)
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e Sledovani ukradeného vozidla nebo geo-oploceni

o Daélkovy start motoru

o Sprava vozového parku (napiiklad pro sledovani cesty nebo diagnostiku)

o Informujte fidic¢e o stavu nabiti baterie (SoC) u elektrickych vozidel (EV).

» Ekologické tizeni
TCU obvykle poskytuje pripojeni 3G nebo Wi-Fi k poskytovani vice sluzeb, jako je
komunikace eCall a V2X(Vehicle-to-everything). Na inteligentnim stroji jsou mozné
dalsi protokoly. Tyto typicky zahrnuji rozhrani ur¢ena pro komunikaci na velké vzda-

lenosti, stejné jako kabelova nebo bezdratova rozhrani uréend pro mistni pouziti.[2]

1.2.6 Diagnostické a servisni systémy

Diagnostické a servisni systémy jsou externi systémy, které jsou k vozidlu pripojeny
prostfednictvim vyhrazeného portu. Do této kategorie také zahrnujeme hardwarové
klice pro aftermarket, protoze sdileji stejnd rozhrani.

Prosttednictvim portia OBD-II 1ze k vozidlim pripojit rizné zafizeni pro udrzbu
a diagnostiku. Mohou byt samostatny hardware, naptiklad prenosné datové sbé-
race, nebo se mohou sklddat z aplikaci bézicich na PC nebo tabletu.

Telematické komponenty aftermarketii, jako jsou inteligentni klice, maji také pfi-
pojeni OBD-II a externi pripojeni Bluetooth nebo mobilni pfipojeni. Mohou také
obsahovat ladici rozhrani (napfiklad pfes mini-USB) nakonfigurované k emulaci si-
tového adaptéru (to znamend, ze po pripojeni se TCU zobrazi jako zafizeni v siti).
Diagnostika podsité se obvykle provadi pfimo na sbérnici CAN pres port OBD-II.
Ethernet se také pouzije pro diagnostiku DolP (Diagnostic over IP) [10].

1.3 Priklady napadeni inteligentniho auta

Byla definovina zavaznost nékolika scénart ttoku viz [2]. U kazdého scénare titoku
byl definovan potencidlni dopad (t;. Uroveti zavaznosti) na vysoky, stiedni nebo

nizky. Rozebran je ito¢ny scénar s vysokou trovni zavaznosti.

1.3.1 Utoky na servery

Ovliviuji chovani automobilu: existuje nékolik scénarii utoku zahrnujicich vzdélené
servery. Napriklad, ito¢nik by mohl ohrozit mapova data, které maji vliv na véro-
hodnost kontroly, nebo dokonce zménit dopravni podminky, coz vede k neefektivni
sluzbé.

Vniknuti na servery OEM za tcelem zahéjeni skodlivych aktualizaci firmwaru muze

byt katastrofalni, protoze tento typ ttoku je vysoce skalovatelny.
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Interni servery pouzivané jako utok na vozidlo nebo extrakce dat

Zneuziti opravnéni zaméstnanci (itok zasvécenych osob)
Cile: Zameéstnanci, BackEnd Server OnPremise a BackEnd Server in Cloud

Kanaly: Komunikacni kanaly, Mobilni sit

Neopravnény pristup k serveru pres internet (mozny napriklad kvili zadnim dvetim,
zranitelnym mistim nezajisténého systémového softwaru, utokiim SQL nebo jinym
zpusobem)

Cile: Infotainment systém,Externi aplikace, Sluzby nebo Systémy, Mobilni telefon,
Gateway TCU, Bezdratovy systém

Kanély: Mobilni sif

Neopravnény fyzicky pristup k serveru (naptiklad prostfednictvim jednotky USB
nebo jiného média ptipojeného k serveru)
Cile: FD Back End Server,Fyzické zarizeni, Zaméstnanci

Kanaly: Komunikac¢ni kanaly, Mobilni sif, Infotaiment networks, CAN bus

Selhani internich serverovych sluzeb ovliviiujicich provoz vozidla

Utok na interni server jej napiiklad zastavi v praci, zabranf mu v interakei s vozidly
a poskytovani sluzeb, na které se spoléhaji.
Cile: FD Back End Server,Externi aplikace, Sluzby nebo Systémy

Kanély: Infotaiment networks

Data uloZena na internich serverech jsou ztracena nebo ohrozZena(''unik dat"')

Ztrata informaci v cloudu. Citliva data mohou byt ztracena v disledku ttok nebo
nehod, kdyz jsou data ukladana poskytovateli cloudovych sluzeb tretich stran.
Cile: Cloud, FD Back End Server, Infotainment systém

Kanaly: Komunikacni kanaly, Mobilni sit

Neopravnény fyzicky piistup k serveru (napriklad pres USB disky nebo jind mé-
dia pripojend k serveru)

Cile: Zaméstnanci

Kanaly: CAN bus

Poruseni informaci v dusledku netimyslné komunikace (napiiklad chyby spravce,
ukladani dat na serverech v garazich)
Cile: Souborovy systém, Mobilni telefon

Kanaly: Komunikacni kanaly
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1.3.2 Ohrozeni vozidel komunika¢nimi kanaly

Internetové pripojeni vozu je poskytovano bud vysilaci/prijimaci jednotkou zabu-
dovanou do samotného vozu nebo prostrednictvim systému tietich stran, jako jsou
chytré telefony.

Automobilova sit se déli na rizné technologie systému sbérnice, jako Controller
Area Network (CAN), Local Area Network (LIN), Media Oriented System Trans-
port (MOST) a FlexRay. Podsité jsou navzdjem propojeny prostiednictvim fidicich
jednotek ECU [12].

Zabezpeceni komunikaci je zalozeno na rtiznych trovnich. Duvérnost, Dostupnost
a Integrita jsou obvykle zabezpeceny kryptografickymi algoritmy a bezpecnostnimi
protokoly na fyzické, linkové, sitové nebo aplikacni vrstve.

Pro provoz v readlném case pouzivaji vozidla pripojena bezdratovou technologii, Wi-
Fi, Bluetooth, NFC nebo GSM, coz vytvari dalsi rizika, ktera mohou ovlivnit in-
tegritu a davérnost dat a zivot lidi; Protoze ve vzduchu bude k dispozici obrovské
mnozstvi dat. To znamend, ze nékdo napt. hacker anebo neopravnéné strany muzou
mit zpisoby zadavani dat, tpravy zaznami, ttocicich systémi a kazdého pohybu
vozidla.

Zabezpeceni v architektufe Communications access for land mobiles (CALM) chrani

kritickou komunikaci ve vozidle pomoci brany firewall ovladané vozidlem. [13]

Nahrazovani zprav nebo dat prijatych vozidlem

Falesné zprdavy vydavani se za jinou osobu (napi. 802.11p V2X pii zapnuti, zpravy
GNSS atd.)
Cile: Gateway TCU, Bezdratovy systém

Kanaly: Mobilni sit, V2X komunikace, Komunika¢ni kanaly

Utok Sibylly (oklamat ostatni auta, jako by na silnici bylo mnoho aut)

Kanaly: Komunikacni kanaly

Komunikacni kanaly pouzivané pro neopravnénou manipulaci, mazani nebo jiné

zmény kédu/dat vozidla

Komunikac¢ni kanaly umoznuji zadavani kédu, napriklad 1ze do komunikac¢niho proudu
vlozit upraveny softwarovy binarni soubor

Komunikaéni kanaly umoznuji manipulaci s idaji/kédy vozidla

Komunikaéni kanaly umoznuji pirepsat data/kéd vozidla

Komunika¢ni kandly umoznuji mazani dat/kédu vozidla

Komunika¢ni kandly umoznuji zadéavani dat/kédu do vozidla (zapis datového kédu)

Vsem témto typum utoku jsou prirazené stejné Aktivy a Kandly
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Cile: Konfigurac¢ni soubor, Souborovy systém, Bezdratovy systém

Kanaly: Komunikac¢ni kanaly, V2X komunikace, Infotaiment networks, CAN bus

Komunikaéni kanaly umoziuji pfijimat nespolehlivé zpravy nebo jsou zranitelné

vi€i Gtokdm odposlechu/piehravani

Ziskavani informaci z nespolehlivého nebo nespolehlivého zdroje
Cile:Externi aplikace, Sluzby nebo Systémy, Externi pfipojeni

Kandaly: Komunikac¢ni kandaly

Clovék uprostied /mezi
Cile: Bezdratovy systém, Gateway TCU, ECU
Kanaly: Mobilni sif, V2X komunikace, Komunika¢ni kanaly, CAN bus

Opakovany ttok, naptiklad itok na komunikacni branu, umoznuje ito¢nikovi down-
grade softwaru nebo firmwaru brany ECU

Cile: ECU, Gateway TCU

Kandly: Komunikac¢ni kanaly, CAN bus

Informace lze snadno zverejnit. Napriklad poslechem zprav nebo poskytnutim
neopravnéného pristupu k divérnym souboriim

Monitorovani odposlechu/ruseni komunikace
Cile: Bezdratovy systém
Kandaly: Komunikac¢ni kandly, V2X komunikace, Mobilni sit

Ziskani neopravnéného pristupu k soubortim nebo datim
Cile: Bezdratovy systém, Konfiguracni soubor, Souborovy systém

Kandly: Komunikac¢ni kandly, V2X komunikace, Mobilni sit

Utoky odepieni sluzby pomoci komunikaénich kanali k naruseni funkci vozidla

Odesilani spousty nevyzadanych dat do informacniho systému vozidla, takze nemtize
normalné poskytovat sluzby

Cile: Bezdratovy systém, Souborovy systém, Infotainment systém

Kanaly: Mobilni sif, V2X komunikace, Komunika¢ni kanaly, CAN bus

Utok "cerna dira" vede k naruseni komunikace mezi vozidly, itoénik muze bloko-

vat komunikaci mezi vozidly

Kanély: Komunikacni kanaly, V2X komunikace
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Neopravnény uzivatel mize ziskat privilegovany pristup k systému vozidla

Neprivilegovany uzivatel muze ziskat privilegovany pristup, napriklad root prava
Cile: Zameéstnanci, Vlastnik

Kanaly: Komunikacni kanaly

Viry zabudované do komunikace mohou infikovat systémy vozidla

Virus zabudovany do komunikac¢nich médii infikuje systémy vozidla
Cile: Infotainment systém, Bezdratovy systém

Kanaly: Komunikacni kanaly

Zpravy prijaté vozidlem (nap¥. X2V nebo diagnostické zpravy) mohou obsaho-
vat skodliva data

Skodlivé interni zpravy (napi. CAN)
Kandly: CAN bus

Skodlivé zpravy V2X, napi. Infrastruktura pro vozidla nebo zpravy o vozidle (napf.
CAM, DENM)

Kanaly: V2X komunikace, Komunikacni kanaly

Skodlivé diagnostické zpravy
Cile: ECU, Port OBD, Gateway TCU
Kandly: CAN bus

Skodlivé proprietarni zpravy (napiiklad ty, které obvykle odesila virobce OEM nebo
dodavatel komponent /systémi /funkei)
Cile: ECU, Gateway TCU, Port OBD, Externi pripojeni

Kanaly: Komunikacni kanaly

Opatreni na komunikacnich kanalech

Nejprve je nutné chranit komunikac¢ni kanaly pred kradezi dat, naptiklad sifrovanim
dat, naptiklad ovérovanim zprav které jsou vymeénovany za ucelem ochrany jejich
dostupnosti a integrity. Kromé toho musi rozhrani branit neopravnénému pristupu.
To zahrnuje procesy, jako je napriklad ovérovani mezi stroji za tucelem zjisténi, ze
komunikuje se znamym nebo autorizovanym zafizenim. Sifrovani lze implementovat
pomoci symetrického Sifrovani i kryptografickych algoritmi verejného klice. Ovéro-

vani lze implementovat pomoci ovérovacich kédi zprav nebo digitalnich podpist:
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prvni jsou obvykle zalozeny na symetrickych blokovych sifrach (CMAC) nebo ha-
sovacich funkcich (HMAC), zatimco digitalni podpisy pouzivaji Sifrovani vefejného
klice.

Zabezpeceny Gateway v konektivnich vozech je idedlni platformou pro implementaci
specifikovanych opatieni na ochranu soukromi a bezpecné ukladani uzivatelskych
dat podporovanych ovérenym pristupem. Brana je jedna z dtlezitych soucasti pri-
pojenych systému vozidla, zafizeni brany vytvari most mezi systémem Internet of
Vehicle (IoV), senzory, vybavenim, systémy a cloudem. Napadeni bréany prerusi ko-
munikaci mezi senzory a internetovou infrastrukturou.Pouzivaji se taky Middlewary

na zabezpeceni. [13]

1.3.3 Hrozby pro vozidla v souvislosti s jejich aktualiza¢nimi po-

stupy

Aktualizace jsou pro systém diulezité, nebyvaji vSak vzdy dostatecné zabezpecCené.
Aktualizace lze pouzit k pridani novych funkci do systému vozidla a také k opraveé
bezpecnostnich problémi v systému. Muze byt nutné aktualizovat rizné soucasti,
napriklad aplikace pro infotainment, mapy, dalsi systémové aplikace nebo dokonce

cely opera¢ni systém.[2]

Zneuziti nebo ohrozeni postupii upgradu

Procedury aktualizace po bezdratové siti, véetné vytvoreni programu aktualizace
systému nebo firmwaru.

Cile: Bezdratovy systém, Gateway TCU, Aktualiza¢ni procedury

Kanély: Mobilni sit, CAN bus

Procedury lokalni/fyzické aktualizace softwaru. To zahrnuje vytvotreni programu
pro aktualizaci systému nebo firmwaru.

Cile:Fyzické zarizeni, Aktualiza¢ni procedury, Port OBD

Kandly: CAN bus, Komunikac¢ni kanaly

Software je zpracovan pred procesem aktualizace (a proto poskozen), i kdyz pro-
ces aktualizace zlstava nezménén.
Cile: Konfigura¢ni soubor, Zaméstnanci, Souborovy systém, Aktualiza¢ni procedury

Kanély: Komunikac¢ni kanaly, CAN bus

Kradez kryptografickych klici dodavatele softwaru umoznujici neplatnou aktuali-

zaci
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Cile: Souborovy systém, Aktualizacni procedury
Kanaly: Komunikac¢ni kanaly, CAN bus

Odmitnuti legitimni aktualizace

Utok typu odmitnuti sluzby na aktualizacnim serveru nebo v siti, ktery zabrani
nasazeni dtlezitych aktualizaci softwaru a nebo odemkne urcité funkce klienta.
Cile: FD Back End Server, Aktualizacni procedury

Kanély: Mobilni sit, CAN bus

1.3.4 Ohrozeni vozidel neimysinym lidskym jednanim

Nespravna konfigurace zafizeni nebo systému legitimnim subjektem, jako je

vlastnik nebo servisni komunita

Nespravna konfigurace zatizeni servisnim personalem nebo vlastnikem béhem insta-
lace/opravy /pouzivani, coz vede k nepredvidatelnym nasledkim

Cile: Vlastnik, Konfigurac¢ni soubor

Kandly: CAN bus

Zneuziti nebo sprava zafizeni a systému (vcéetné aktualizaci OTA)
Cile: Port OBD, Zaméstnanci
Kandly: CAN bus

Legitimni subjekty mohou pFijmout opatieni, ktera nechténé prispéji ke kyber-
netickému atoku.

Nevinnd obét (napriklad vlastnik, operator nebo technik tdrzby) je podvedena, aby
podnikla néco k netimyslnému stazeni malwaru nebo provedeni ttoku.
Cile: Vlastnik, Zaméstnanci

Kanaly: Infotaiment networks, Komunikac¢ni kanaly
Predepsané bezpecnostni postupy nejsou dodrzovany

Cile: Vlastnik, Zaméstnanci

Kanaly: Komunikacni kanaly
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1.3.5 Ohrozeni vozidel z hlediska jejich externiho pFipojeni

Manipulace s konektivitou funkci vozidla umoznuje kybernetické utoky, véetné
telematiky; systémy, které umoznuji dalkové ovladani; a systémy vyuzivajici
bezdratovou komunikaci na kratkou vzdalenost

Sprava funkci urcenych pro dalkové ovladani systémi, jako je kli¢ na dalkové ovla-
dani, imobilizér a nabijecka baterii

Cile: Mobilni telefon, Kli¢ vozidla, Externi pripojeni

Kanély: CAN bus

Manipulace s telematikou vozidla (napf. Kontrola méreni teploty citlivého zboz,
dalkové otevirani dveri nakladového prostoru)

Cile: Gateway TCU, Externi ptipojeni, Bezdratovy systém, Kli¢ vozidla

Kanaly: CAN bus

Ruseni bezdratovych systémii nebo senzori kratkého dosahu
Cile: Sensory, Bezdratovy systém, Externi pfipojeni
Kanaly: V2X komunikace

Dostupné software tretich stran, napriklad zabavné aplikace, pouzivany k Gtoku
na systémy vozidel

Poskozené softwarové aplikace s nizkou ochranou pouzivané jako metoda tutoku na
systémy vozidel.
Cile: Bezdratovy systém, Externi pripojeni, Infotainment systém

Kandly: Infotaiment networks

Zarizeni pripojena k externim rozhranim, napriklad USB porty, OBD port, po-
uzivana jako prostredek utoku na systémy vozidla

Externi rozhrani, jako je USB nebo jiné porty pouzivané jako bod utoku, naptiklad
prostrednictvim vkladani kodu.
Cile: Externi pripojeni,Fyzické zarizeni, Mobilni telefon, Infotainment systém

Kanély: Infotaiment networks
Média infikovana virem pripojena k systému vozidla
Cile: Externi ptipojeni, Mobilni telefon, Infotainment systém, Infotaiment networks

Kanaly: Infotaiment networks

Diagnosticky pristup (napiiklad klice v portu OBD) pouzivany k usnadnéni utoku,
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napiiklad manipulace s parametry vozidla (pfimo nebo nepiimo)
Cile: Port OBD
Kandly: CAN bus

1.3.6 Mozné cile nebo motivy utoku
Extrahovani dat/kédu vozidla

Extrakce softwaru chranéného autorskymi pravy nebo patentovaného softwaru z au-
tomobilovych systému (pirdtstvi)

Cile: Konfiguracni soubor, Souborovy systém, Infotainment systém, Mobilni tele-
fon,Externi aplikace, Sluzby nebo Systémy

Kanély: Infotaiment networks, CAN bus

Neopravnény pristup k informacim o ochrané osobnich tdaji vlastnika, jako jsou
osobni tdaje, fakturacni tdaje, informace z adresare, informace o poloze, elektro-
nické ID vozidla atd.

Cile: FD Back End Server, Cloud, Souborovy systém, Mobilni telefon, Infotainment
systém,Externi aplikace, Sluzby nebo Systémy

Kanaly: Mobilni sif, V2X komunikace

Nacitani kryptografickych kli¢t
Cile: Souborovy systém, Mobilni telefon, Infotainment systém

Kanaly: CAN bus, Infotaiment networks

Manipulace s udaji/kody vozidla

Neopravnéné zmény elektronického ID vozidla
Cile: ECU, Souborovy systém
Kanély: CAN bus

Padélani osobnich udaji. Naptiklad pokud uzivatel chce pti placeni zobrazit jinou
identitu.
Cile: Souborovy systém, Mobilni telefon

Kanély: CAN bus, Infotaiment networks, Komunikac¢ni kanély

Akce k prekondni monitorovacich systému (napt. Hacking/neopravnénd manipula-
ce/blokovani zprav, jako jsou data ODR Tracker nebo pocet spusténi)

Cile: ECU, Souborovy systém, FD Back End Server

Kanaly: Mobilni sit

24



Manipulace s daty za tcelem falsovdni tidaji o Tizeni vozidla (napt. Pocet kilo-
metri, rychlost jizdy, smér jizdy atd.)

Cile: ECU, Souborovy systém

Kandly: V2X komunikace, CAN bus

Neopravnéné zmény diagnostickych dat systému
Cile: ECU, Port OBD, Gateway TCU
Kanély: CAN bus

Vymazani dat/kédu

Neopravnéné mazani/tpravy protokoli systémovych udalosti
Cile: ECU, Gateway TCU
Kanély: CAN bus

Injekce malwaru

Predstavuje malwarové akce
Cile: Souborovy systém, Cloud, FD Back End Server, Mobilni telefon, Infotainment
systém,Externi aplikace, Sluzby nebo Systémy, Externi pripojeni

Kandly: Infotaiment networks

Ptedstaveni nového softwaru nebo prepis stavajiciho

Vyroba softwaru pro ridici systém automobilu nebo informacni systém
Cile: Aktualizacni procedury, Zaméstnanci
Kandly: CAN bus

Naruseni systémii nebo provozu

Napriklad odmitnuti sluzby mtze byt zptisobeno v interni siti pretizenim sbérnice
CAN nebo spusténim poruch v ECU prostfednictvim rychlosti zprav.

Cile: ECU

Kandly: CAN bus

Manipulace s parametry vozidla

Neopravnény pristup nebo neopravnéna manipulace s konfigura¢nimi parametry kli-
covych funkei vozidla, jako jsou tdaje o brzdé, prahova hodnota airbagu atd.
Cile: Konfiguracni soubor

Kanély: CAN bus, Komunikac¢ni kanaly
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Neopravnény pristup nebo manipulace s parametry nabijeni, jako je nabijeci na-
péti, nabijeci vykon, teplota baterie atd.

Cile: Souborovy systém

Kanély: CAN bus

1.3.7 Potencialni zranitelna mista, ktera lze zneuzit, pokud nejsou

dostatecné chranéna nebo vylepsSena
Kryptografické technologie mohou byt ohroZzeny nebo nedostatecné pouzity

Kombinace kratkych Sifrovacich kli¢t a dlouhych dat vyprSeni platnosti umoznuje
utoc¢nikovi prolomit Sifrovani.

Cile: Konfiguracni soubor

Kandly: CAN bus

Nedostatecéné pouzivani kryptografickych algoritmi k ochrané citlivych systémi
Cile: Konfigura¢ni soubor
Kandly: CAN bus

Pouziti jiz nebo brzy zastaralych kryptografickych algoritm
Cile: Konfigura¢ni soubor
Kanély: CAN bus

Dily nebo spotrebni material mohou byt ohrozeny, coz umoznuje atok na vo-
zidla.

Hardware nebo software navrzeny tak, aby umoznoval 1tok, nebo nespliuje kon-
strukéni kritéria k zastaveni tutoku.

Cile:Fyzické zarizeni

Kanély: CAN bus

Vyvoj softwaru nebo hardwaru umoziuje chyby zabezpeceni

Softwarové chyby. Pritomnost softwarovych chyb miize byt zdkladem potencidlnich
zranitelnosti, které lze zneuzit. To plati zejména v pripadé, ze software nebyl testo-
van, aby se ovérilo, ze neni znam Spatny kéd/chyby, a aby se snizilo riziko vzniku
neznamého chybného kédu/chyb.

Cile:Externi aplikace, Sluzby nebo Systémy, Infotainment systém

Kanaly: Infotaiment networks
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Pouziti zbytka vyvoje (napt. Ladici porty, porty JTAG, mikroprocesory, vyvojové
certifikaty, hesla vyvojaru atd.) Muaze umoznit pristup k ECU nebo umoznit ttoé-
niktm ziskat vyssi opravnéni

Cile: ECU, Gateway TCU, Port OBD

Kanély: CAN bus

Navrh sité zavadi zranitelna mista

Nadbytecné internetové porty zustavaji oteviené, aby poskytovaly pristup k sifovym
systémum.
Cile: Port OBD, Infotainment systém, Konfigurac¢ni soubor

Kanaly: V2X komunikace, Infotaiment networks, CAN bus, Komunikac¢ni kanaly

Chcete-li ziskat kontrolu, obejdéte oddéleni sité. Specifickym prikladem je pouziti
nezabezpecenych bran nebo pristupovych bodu (jako jsou brany pro nakladni au-
tomobily s privésy) k obejiti zabezpeceni a ziskani pristupu k dalsim sitovym seg-
mentim za ucelem provadeéni skodlivych akci, jako je odesilani libovolnych zprav
sbérnice CAN.

Kanély: CAN bus, Komunikac¢ni kanaly

Fyzicka ztrata dat

Poskozeni zptisobené tieti stranou. Citliva data mohou byt ztracena nebo ohrozena
v dusledku fyzického poskozeni v ptripadé dopravni nehody nebo kradeze.

Kandly: Fyzicka hranice vozidla

Ztréta v dusledku konflikti DRM (spréva digitalnich prav). Uzivatelskd data mohou
byt odstranéna kvili problémim s DRM

Kanaly: Fyzicka hranice vozidla

Muze dojit ke ztraté (integrity) citlivych dat v dusledku zhorSeni komponent IT,
coz muze zpusobit potencidlni kaskddové problémy (napriklad v piipadé klicové
zmény)

Kandly: Fyzicka hranice vozidla

Neumysiny pfenos dat

Poruseni informaci. Osobni nebo citlivé idaje mohou uniknout, kdyz vozidlo zméni
uzivatele (naptiklad je proddno nebo pouzito jako pronajaté auto s novymi pronaji-
mateli).

Kanély: Fyzicka hranice vozidla
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Fyzicka manipulace se systémy muze vést k utoku

Manipulace s vybavenim OEM, jako je neopravnéné vybaveni pridané do vozidla,
aby byl mozny ttok typu man-in-the-middle

Kanély: Fyzicka hranice vozidla
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2 Modelovani hrozeb

Modelovani hrozeb je proces analyzy rizik, pii kterém se slozity systém prevadi
na jednoduchy model a je zjistovano, které hrozby mohou ovlivnit provoz systému
nebo jeho uzivateli [3]. Tento proces by mél byt jiz zahrnut do faze ndvrhu pri
vyvoji nového systému (napt. Automobilu). Lze jej vSak také pouzit, kdyz je produkt
pripraven. Pii modelovani hrozeb se bézné pouzivaji nasledujici vyrazy:

o Aktivum(Asset): to, co je povazovano za cenné, se nazyva aktivum. MuZe
to byt systémova soucast, data partnerii, pouzity software nebo dokonce néco
abstraktnfho, napifklad opusténi spole¢nosti. Utoénik chee ziskat kontrolu nad
aktivem ve svij vlastni prospéch nebo poskodit jeho vlastnika, napiiklad apra-
vou nebo kradezi idaji o zakaznicich.

e Hrozba(Threat): Hrozbou se rozumi cokoli, co by mohlo vést ke zlomyslnému
nebo netimyslnému zneuziti aktiva. Lidé obvykle mysli na faleSného utocnika,
ktery se pokusi kompromitovat bezpecnostni systém vyuzivanim zranitelnosti
systému. Hrozba vSak muze byt zplisobena také netimyslnym pristupem uzi-
vatele nebo prirozenou chybou zptisobenou komponentou.

o Zranitelnost(Vulnerability): Zranitelnosti jsou slabosti, které nechavaji ak-
tivum oteviené ttoku. Kazda zranitelnost zlistava vystavena riziku zneuziti a
poskozeni majetku.

« Riziko(Risk): Riziko predstavuje pravdépodobnost poskozeni aktiva pfi zne-
uziti zranitelnosti hrozbou.

Softwarovy pristup zac¢ina predstavenim struktury systému ve formé architektonic-
kych diagramt, jako je diagram toku dat, aby byl zajistén lepsi prehled a poradi
potencialnich problémii. To se ukazalo jako velmi uzitecné pro modelovani sité. Stal
se ale také standardem pro software, protoze Microsoft posunul tento pristup vpred
ve svém Security Development Lifecycle (SDL) a poskytl nastroje jako jeho Threat
Modeling Tool (TMT).[8].

U strategie zamérené na aktiva je nutné nejprve identifikovat aktiva a poté posou-
dit jejich hodnotu pro utoc¢nika a vlastnika daného aktiva. Podle této priority jsou
hrozby FeSeny postupné. Utotné stromy se obvykle pouzivaji k zobrazeni, jak lze
zautocCit na kazdé aktivum, a poté jsou vybrana konkrétni protiopatteni.

Metodika zamérena na ttocnika je podobnd, ale zde zac¢ina analyzou potencidlniho
utocnika. Metrika bude zahrnovat rzné faktory, jako je motivace, ucel, dovednosti
nebo financovani. Utokové stromy, které ukazuji konkrétni pozadavky, které musi
utoc¢nik splnit, pomohou uréit mozné cesty, kterymi se utoc¢nik vyda. Na zakladé
téchto vysledku lze pouzit vhodna feseni zmirnéni. Lze napriklad zvysit velikost Sif-
rovaciho klice, aby se zvysila prahova hodnota pozadovana pro ttocnika, aby sledoval

tuto cestu.
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2.1 Metodiky modelovani hrozeb

Existuje mnoho metodik modelovani hrozeb, stejné jako nékteré, které kombinuji
bezpecnost a zabezpeceni. Mohou byt jiz pouzity béhem faze navrhu systému, ale
mohou byt také soucasti penetracniho testu. Bylo zaméreno na ty metodologie mo-
delovani hrozeb, které 1ze integrovat a kombinovat zabezpeceni a ochranu. Ty, které

budou mit nejvétsi dopad, budou podrobné popsany, ostatni jsou pouze zminény.

2.1.1 Diagramy toku dat

Modely toku dat jsou casto idealni pro modelovani hrozeb. Modely datovych tokt
existuji Castéji pro sifové nebo architektonické systémy nez pro softwarové produkty,
ale 1ze je vytvorit pro oba. Rozlisuje se nékolik typu [3] [2.1.1}
e Proces
— Zaobleny obdélnik, kruh nebo sousttedné kruhy jsou jakykoli fungujici
kod. Napriklad kéd napsany v C, C#, Pythonu nebo PHP
o Datovy tok
— Sipka - komunikace mezi procesy nebo mezi procesy a datovymi sklady.
Napriklad sitova pripojeni, HTTP, RPC, LPC
« Ulozisté dat
— Dvé paralelni linie se stitkem mezi nimi jsou véci, ve kterych jsou data
ulozena. Priklady souborti, databazi, registru Windows, segmenti sdilené
pameéti
« Externi objekt
— Ostry obdélnik - lidé nebo kéd mimo vasi kontrolu. Priklad klient

Datovy tok Ulozisté dat Externi objekt
< >

Obr. 2.1: Symboly DFD

2.1.2 STRIDE

Model hrozby STRIDE vyvinuty a pouzivany spole¢nosti Microsoft jako soucést je-
jich SDL. STRIDE je zkratka pro Spoofing, Tampering, Repudiation, Information
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Disclosure, Denial of service, Elevation of Privelege, coz predstavuje tiidy hrozeb
pro vlastnosti zabezpeceni, které porusuji (viz tabulka . Aby se zajistilo, ze
aplikace je pouzitelna pro tyto vlastnosti zabezpeceni, je potieba premyslet o sys-
tému a o tom, zda muze utoc¢nik k infiltraci pouzit hrozbu z kterékoli z téchto trid.
2

V tomto procesu pomiuze nakresleni diagramu. Microsoft nabizi diagram toku dat
(DFD), ale funguji i dalsi, jako je diagram UML. U tohoto modelu musi byt systém
rozlozen na malé soucasti a poté je kazda soucast testovana, pokud na ni mize
zautocit jedna z tiid hrozeb. Ve DFD jsou tyto komponenty jednim z néasledujicich
prvkil: procesy, ulozisté dat, toky dat, interakéni prvky a specidlni prvek - hranice
dtvéryhodnosti. Kazdy z nich je reprezentovan svymi vlastnimi symboly a ¢tyti
zakladni prvky jsou ovlivnény pouze konkrétni sadou t¥id hrozeb STRIDE viz. [2.1.2]

Hrozba Poskozeni majetku  Popis vlastnosti zabezpeceni
Spoofing Ovéreni Potvrzuje se identita uzivatele.
Tampering Integrita Data lze zménit pouze definova-

nymi zpiisoby, povérenymi lidmi.

Repudiation Neodmitnuti Uzivatel nemtize poptit provedeni
akce.
Information Disclosure Dtvérnost Data jsou k dispozici pouze

pro povérené osoby.
Denial of Service Dostupnost Systémy jsou v pripadé potieby
pripraveny a funguji dobre.
Elevation of Priviledge Opravnéni Uzivatelim je vyslovné zakazan
nebo udélen pristup k prostied-

ktim.

Tab. 2.1: STRIDE Model

Spoofing/Predstirani identity

Spoofing predstird, ze je nékdo jiny. V téchto pripadech utocénik predstira, ze je
v dané roli. Tyto substituce hrozeb se déli na [3]:
» FalSovani procesu na stejném stroji
— Prejmenovat - pojmenovat sviij proces "sshd"
— Prejmenovat /propojit - vytvoreni trojského koné "su" a zména cesty
— Vytvori soubor pred skuteénym procesem

o FalSovani souboru
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— Vytvori soubor v mistnim adreséari - miize to byt knihovna, spustitelny
soubor nebo konfiguracni soubor.

— Vytvorii odkaz a upravi ho - z pohledu ttoénika musi dojit ke zméné mezi
kontrolovanym odkazem a odkazem, ke kterému se pristupuje.

— Vytvori mnoho souborti v o¢ekavaném adresari - automatizace usnadnuje
vytvareni 10 000 soubori v /tmp k vyplnéni prostoru soubory s nazvem
/tmp/pid. NNNN nebo podobnymi.

o Falesna simulace stroje

— ARP spoofing

— Spoofing IP adresy

— Spoofing DNS

— Odposlech DNS - hacknuty TLD, registrator nebo operator DNS

— Presmérovani IP - na trovni prepinace nebo routeru

o Nahrada osoby
— Nastavuje zobrazovany nazev e-mailu
— Prevezme skuteény ucet
o Predstirani roli
— Prohlasuje se za tuto roli - nékdy se otevie specialni tcet s relevantnim

jménem

Tampering/Neopravnéna modifikace

Tempering méni data(informace), obvykle na disku, v siti nebo v paméti. To muze
zahrnovat dpravu dat v tabulce (pomoci programu, jako je Excel nebo jiny editor),
struktury, jako je databaze na disku. V siti lze balicky pridavat, upravovat nebo
odebirat. Nékdy je snazsi pridavat balicky, nez je upravovat, kdyz je prochazite, a
programy velmi Spatné zpracovavaji dalsi kopie dat. Dalsi piiklady [3]:
o Manipulace se souborem
— Upravi soubor, ktery vlastni, na ktery se spoléhate
— Upravi soubor, ktery vlastnite
— Upravi soubor na souborovém serveru, ktery vlastnite.
— Upravuje soubor na vasem souborovém serveru - spousta legrace, kdyz
pridate soubory ze vzdéalenych domén.
— Upravuje odkazy nebo presmérovani
o Pamét
— Zméni vas kod - je obtizné se chranit, pokud tutocnik spusti kod jako
stejny uzivatel

— Upravuje data, ktera byla poskytnuta vasemu API - pri prekroceni hra-
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nice duvéryhodnosti
o Sité
— Presméruje tok dat na svij stroj - casto prvni faze hackingu
— Zméni tok dat po siti. Je to jesté jednodussi, kdyz je sit bezdratova (WiFi,
3G atd.)
— Zesiluje spoofingové utoky

Repudiation/Naruseni nepopiratelnosti

Odmitnuti tvrdi, Ze jste néco neudélali nebo nejste zodpovédni za to, co se stalo.
Lidé mohou c¢estné nebo klamavé odmitat. Vzhledem k rostoucim znalostem, které
jsou casto nutné k pochopenti slozitého svéta, mohou ti, ktefi se toho upifimné vzdaji,
skutecné identifikovat problémy ve vasem uzivatelském prostredi nebo architekture
sluzeb. Hrozby selhani jsou také spojeny se systémem a procesem logovani. Pokud
nemate logy, neukladate logy nebo nemiizete logy analyzovat, je tézké zpochybnit
hrozby selhani. Existuje také tr¥ida utoku, kdy utocnici umistuji data do logu, coz
ztézuje jejich analyzu. Pokud naptiklad zobrazujete své logy ve formatu HTML a
uto¢nik odesle </tr> nebo </html>, zobrazeni logu by s nimi mélo zachazet jako
s daty, nikoli s kédem. Dals{ hrozby zamitnuti jsou [3]:
e Odmitnuti zaloby
— Nebyly obdrzeny zadné stiznosti - potvrzeni mize byt zvlastni; Znamena
e-mail stazeny do vaseho telefonu, ze jste si jej precetli? Byly obrazky
predem nacteny sitovym proxy serverem?

— Tvrdi, Ze byl obéti podvodu

— Pouziva tcet nékoho jiného

— Bez povoleni pouziva platebni nastroj nékoho jiného

« Utok na logy
— Upozorni, Ze neméate zadné logy
— Umisti atoky do logti, aby znemoznilo logy, kod pro ¢teni logti nebo osobu,

ktera cte logy

Information disclosure/Zvefejiiovani informaci

Zverejnéni je poskytovani informaci nékomu, kdo neméa opravnéni. Nékteré hrozby
zverejnéni informaci jsou [3]:
o Zverejnéni informaci o procesu
— Nacte tajemstvi z chybovych zprav
— Precte chybové zpravy z uzivatelského jména/hesla ze vSech databézo-
vych tabulek
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— Extrahuje strojova tajemstvi z chybovych pripadi - mize ucinit ochranu
proti poskozeni paméti jako ASLR

— Nacte obchodni/osobni tajemstvi z chyb
o Zverejnéni informaci o datovych tlozistich

— Pouziva neodpovidajici nebo chybéjici seznamy ACL

— Pouziva Spatna opravnéni databaze

— Vyhleda soubory chranéné nezndmem

— Vyhleda sifrovaci klice na disku (nebo v paméti)

— Vidi zajimavé informace v nazvech souborii

— Cte soubory pii prohazeni po siti

— Nacte data z logi nebo docasnych soubort

— Ziské data z odkladaciho nebo jiného docasného tlozisté

— Nacte data ziskanim zafizeni a zménou operac¢niho systému
o Zvetejnéni informaci o datovém proudu

— Cte data ze sité

— Presméruje provoz, aby bylo mozné ¢ist data

— U¢i se analyzou provozu

— Zjisti, kdo s kym komunikuje, vyhledanim DNS

— Zjisti, kdo s kym komunikuje, zvefejnénim informaci na socialnich sitich

Denial of Service/Odepreni sluzby

Utoky odmitnuti sluzby spotfebovavaji zdroje potiebné k poskytovani sluzeb. P¥i-
klady [3]:
o Odmitnuti sluzby procesu
— Vyuziva pamét (RAM nebo disk)
— Spottebuje CPU
— Pouziva proces jako zesilovac
e Odmitnuti sluzby datového ulozisté
— Naplni dlozisté dat
— Vytvori dostatek pozadavkil na zpomaleni systému
e Odmitnuti sluzby datového proudu
— Spotrebuje sitové prostredky

Elevation of Priviledge/Elevace opravnéni

Zvyseni opravnéni umoznuje nékomu délat véci, na které nema opravnéni, napti-
klad povoleni bézného uzivatele spoustét kod jako spravce nebo povoleni vzdalené
osobé spoustét kod bez jakychkoli prav. Dva dilezité zpiisoby, jak zvysit opravnéni,

zahrnuji poskozeni procesu a ziskdni minulych kontrol autorizace. Piiklady [3]:
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e Zvyseni opravnéni k procesu jeho poskozenim
— Odesilani vstupu, ktery koéd nezpracovava podle ocekavani - tyto chyby
jsou velmi casté a obvykle maji velky dopad.
— Spatny piistup do paméti pro ¢teni nebo zapis - zapis do paméti je (dou-
fejme) Spatny, ale ¢teni paméti muze umoznit dalsi utoky.
o Zvyseni prostfednictvim zmeskanych kontrol autorizace
o Zvyseni kvuli chybam autorizace - Centralizace takovych kontrol usnadnuje
spravu chyb
o Zvyseni padélanim dat - Zméni bity na disku a provede néco jiného, nez co

zamysli autorizovany uzivatel

Prvky S T R 1 D E
Datovy tok X X X
Datové uloziste X X X
Procesy X X X X X X
Interakci X X

Tab. 2.2: Hrozby ovlivnujici prvky

Se STRIDE a DFD viz. se da systém podrobné modelovat a strukturovany pii-
stup pomuze najit hrozby rucné. Microsoft také poskytuje nastroj pro vykreslovani
DFD a automatické vytvareni hrozeb na zakladé preddefinovanych pravidel. Tento

model bohuzel také neposkytuje hodnoceni generovanych hrozeb.[7]

2.2  Shrnuti

Model STRIDE, poskytuje klasifikace hrozeb, které porusuji pét vlastnosti zabezpe-
¢eni. Checeme-li najit hrozby, je potfeba rozebrat systém na mensi souc¢asti a nakreslit
diagram datového toku. Poté pti pohledu na kazdou komponentu a premysleni o tom,
které vlastnosti zabezpeceni je tfeba chranit, by mély byt identifikovany potencidlni
hrozby. Kromé toho byla tato metoda zvolena, protoze spolecnost Microsoft také

vydala sviij néstroj pro modelovani hrozeb, ktery je zalozen na jejich metodé.

35



3 Nastroje pro modelovani hrozeb

Néstroj pro modelovani hrozeb je nastroj, ktery umoznuje klicovym zicastnénym
stranam navrhovat, vizualizovat, predvidat a planovat vnéjsi a vnitini hrozby. Iden-
tifikace a naprava hrozeb mize organizacim z dlouhodobého hlediska usettit miliony
a okamzité jim zabranit. Proto bylo zaméreno na stavajici nastroje, které 1ze pouzit

k modelovani hrozeb v automobilovém primyslu.

3.1 IriusRisk

Program IriusRisk byl vyvinut spolecnosti Continuum Security. IriusRisk nabizi ko-
munitni i komeréni verzi nastroje. Tento nastroj je zaméren na vytvareni a udrzovani
platného modelu ohrozeni v celém SDLC. Spravuje proces pomoci plné prizptiso-
bitelnych dotazniki a knihoven Sablon rizik, s vyvojovymi diagramy a integraci
s DevSecOps (OWASP ZAP, BDD-Security, Threadfix ...), aby vylepsil moznosti
automatizace.[5]

3.2 Microsoft Threat Modeling Tool 2016

V ramci navrhovaného Security Development Lifecycle (SDL) spole¢nost Microsoft
vydala TMT zdarma. Microsoft Threat Modeling Tool 2016 se sklada ze 2 casti,
editoru Sablon a tvirce modelu.[§]

V editoru Sablon d& se jednotlivé vytvorit vlastni sadu Sablonu (tok, cil, hranice),
kterd predstavuje ruzné prvky DFD (tok dat, proces, tlozisté dat, interakce, hra-
nice duvéryhodnosti). Poté da se ptidat nové vlastnosti ohrozeni, napriklad Nizké
az Stredni riziko. Takze nastroj umoznuje automatické vytvareni hrozeb. Pti prove-
deni je tak potreba definovat kategorie hrozeb, naptiklad STRIDE, a pridat nové
typy hrozeb.[§] Naptiklad kategorie Spoofing mé typ dorucovani skodlivych aktuali-
zaci na vozidlo. Pro kazdy typ hrozby lze zapsat pravidla, kde se mize vyskytovat,
napiiklad "(Zdroj - [Server aktualizace firmwaru], cil - [TCU])" . Déle lze nastavit
vlastnosti hrozby, naptiklad z "Rizika" na "Vysoka" .

Jakmile vytvorena Sablona, miizete ji pouzit k vytvoreni nového modelu ohrozeni.
Ve tvirci lze vytvorit diagram toku dat pomoci Sablon. Kazdy prvek pridany do di-
agramu lze zménit jeho vlastnosti. Vazby mezi prvky jsou také samotnymi prvky,
typu "Flow" . Na konci simulace se vytvori zprava. Tam systém analyzuje vSechny
prvky podle pravidel uvedenych v sabloné a vygeneruje soubor HI'ML. Kromé toho
jsou hrozby jiz uvedeny v analytickém zobrazeni, kde lze zménit vlastnosti kazdé
hrozby, napriklad "Stav" na "Snizeno" .

Sestava obsahuje pouze jednokandalové hrozby, coz znamena, zZe jsou analyzovany
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pouze dvé souvisejici polozky, takze navrhuje dalsi krok, kdy jsou rucné pridany
scénare hrozeb.

Ve srovnani s jinymi bezplatnymi nastroji ma Microsoft Threat Modeling Tool nej-
vice funkei a schopnosti. Poskytuje dobré UX prostiednictvim intuitivniho a elegant-
ntho grafického uzivatelského rozhrani (GUI). Schopnost vytvéaret zpravy je velkym
bonusem tohoto nastroje. Pti vytvareni obecného modelu byly vygenerovany stovky

hrozeb.

3.3 ThreatModeler

ThreatModeler je komeréni balicek dostupny s ro¢nim predplatnym s ikonami a
Sablonami pro pretazeni. Nastroj lze pouzit pro konektivni auto. Mezi dalsi funkce

nastroje patii automatické vytvoreni stromu ttoku.

3.4 Shrnuti

V tabulce jsou uvedeny pristroje a jejich hodnoceni na zakladé kritérii. Lepsi
vizualizace systému vyzaduje schopnost nakreslit diagram datového toku. Vzhledem
k tomu, Zze zadny z nastroji neméa funkce specidlné navrzené pro automobilovy
pruamysl, je tfeba jej rozsitit do té miry, aby bylo mozné implementovat chybéjici
komponenty. Nastroj musi automaticky generovat hrozby na zakladé nakresleného

diagramu a preddefinovanych pravidel.

Aplikace DFD Rozsiritelny Automobilovy priamysl Generovani hrozeb
IriusRisk X X
Threat MT X X X X
ThreatModeler X X X

Tab. 3.1: Porovnani nastrojii pro Modelovani Hrozeb
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4 Realizace

Modelovani hrozeb s MS TMT 2016:
Pridani sablony

Modelovani systému

Aktudlni analyza

Vytvoreni vlastni Sablony

U W=

Vytvéareni vlastniho modelu

4.1 Modelovani hrozeb s MS TMT 2016

Pro tuto praci byl nainstalovan Microsoft Threat Modeling Tool 2016 na operacni
systém Windows 10. Postup modelovani hrozeb byl realizovin pomoci nastroje
Microsoft Threat Modeling Tool 2016.

Hlavnim dtvodem pro vybér nastroje Microsoft Threat Modeling Tool v automobi-
lovém priamyslu,je to, ze umoznuje diagramovani toku dat a ma vestavény mechanis-
mus pro automatické generovani hrozeb zalozenych na pravidlech. Vétsina néstroju
pro modelovani hrozeb je urcéena pro pocitacové sité nebo aplikace, a proto je nelze
pouzit k simulaci vozidel. Microsoft poskytuje svobodu vytvaret vlastni Sablony,
do kterych muze uzivatel pridavat své komponenty jako "Sablony' . S jejich pomoci
lze postavit DFD. Kresleni diagramu dava lepsi prehled a umoznuje lepsi vizualizaci
systému, nez jen tabulkovy pohled na komponenty. Kromé ptridani vlastnich sablon

lze ménit vlastnosti hrozby a vytvorit vlastni pravidla pro generovani hrozeb.

4.1.1 Pridani Sablony

Néstroj pro modelovani hrozeb spole¢nosti Microsoft ma ve vychozim nastaveni
pouze Sablony pro malou webovou aplikaci, nikoliv pro oblast automobili. Byla
pridana sablona od skupiny NCC pro automobily na GitHubu [6] pro vefejné pouziti.
Tato sablona pravdépodobné neni pro scénar dostateénd. Proto je tfeba jej rozsitit
piidanim novych vzortl a pravidel. Sablony lze odvodit z komponent architektury
systému nebo casti zkopirovanych z existujicich sablon.

Sablonu zaloZzenou od NCC Group bude nutné rozsiFit o dalsi komponenty, zejména
pro ruzné datové proudy sbérnice (CAN, Flexray a LIN) a nové ECU. Kazd4 soucast
modelu systému méa odpovidajici sablonu. Kromé toho bude nutné pridat sablonu
pro tidi¢ce a mechanika, protoze jsou potfebné pro vyvoj proudu pro externi zdroj

pomoci komponent, jako je naptiklad OBD nebo HMI port.
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4.1.2 Modelovani systému

Po pridani sablon byl nakreslen systémovy DFD. Pokud je systém jiz vizualizovan,
je snazsi prijit s pravidly, kterd by meéla vytvaret ocekavané hrozby.
Pti navrhu systému pro automobilovy primysl se ve vétsiné pripadi k pripojeni

nékterych komponent pouzije sbérnice.

4.1.3 Aktualni analyza

Nakonec, kdyz se nakresli diagram a nakonfiguruje se kazdé pravidlo ohrozeni, méla
by se vygenerovat zprava. Musi to byt tplna zprava se vSemi vlastnostmi, jinak nelze
soubor spravné analyzovat.

Typy hrozeb v sabloné jsou tridény podle kategorii STRIDE. Proto lze toto mapo-
vani pouzit ke klasifikaci typt hrozeb a ke konfiguraci vychozich hodnot dopadu.
Muze se stat, ze se v sestavé zobrazi zastarala data. Toto je chyba TMT(Threat
Modeling Tool) a lze ji snadno vyfesit pfepnutim do zobrazeni analyzy, vybérem
vsech zobrazenych hrozeb a jejich odstranénim. Tim se spusti funkce pro opétovné

generovani vSech hrozeb pro model.

Threat List

D~ Category * Interaction  * Risk * Recommendation

312 Tampering Ethernet High Disable 2G communications, only 3G and 4G should be allowed. Use a secure communication channel between the car and the server.
102 Tampering GPS Data High Disable 2G communications, only 3G and 4G should be allowed. Use a secure communication channel between the car and the server.
281 Spoofing Commands High Relocate unit so the wires are harder to reach.

Eal Spoofing GPS Data Medium Combine GPS with other sources of data to provide additional validation.

101 Spoofing GPS Data Medium Combine GPS with other sources of data to provide additional validation.

1 Spoofing Sensor Data High Relocate unit so the wires are harder to reach.

20 Spoofing Sensor Data High Validate Cameras data against data models and additional vehicle data.

21 Spoofing Sensor Data High Implement a gateway module so that the the Cameras and Sensors modules can only send messages relating to themselves.

22 Spoofing Sensor Data High Running vehicle models in parallel to check credibility of path. Have map information on the Sensor Fusion ECU. Introduce redundancy.
23 Spoofing Sensor Data High Relocate unit so the wires are harder to reach.

239 Spoofing Sensor Data High Relocate unit so the wires are harder to reach.

254 Spoofing Sensor Data High Relocate unit so the wires are harder to reach.

36 Information Disclosure  CAN Bus DataFl Medium Consider encrypting the data flow. For web traffic this can be achieved by using HTTPS.

37 Information Disclosure  CAN Bus Data Fl Medium Ensure that connections to the delivery server are authenticated and encrypted and access should be limited to only the required files.

Obr. 4.1: Seznam hrozeb

Poté, co bylo vSe nastaveno, vygenerovala se zprava v nastroji Microsoft Threat Mo-
deling Tool. Bylo zjisténo celkem 310 hrozeb souvisejicich s riznymi pravidly hrozeb
a zpusoby jejich odstranéni obrézek [1.1] Dals{ informace o hrozbé se zobrazi v okné
vlastnosti hrozby viz. obrézek

4.1.4 Vytvareni vlastni Sablony

Sablona pro novy model. Pfed vytvofenim modelu je nutné zvolit, kterou Sablonu
chceme pouzit. Nejprve je tedy potfeba vytvorit svoji Sablonu viz. Obrazek [4.3]

Otevre se editor pro vytvareni Sablon, vlastnosti hrozeb, kategorii hrozeb a typt
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Threat Properties
ID: 1 Diagram: Diagram 1 Status Last Modified: Generated

Title: | Trick Sensor Fusion ECU Into Triggering an Emergency Stop

Category: Spoafing

Description: Spoofing the Sensors in order to trick the Sensor Fusion ECU into triggering an emergency stop.

Interaction; |Sensor Data
Risk:

Attack method: |As the radar units are external it would be possible to intercept communications, in an attempt to inject a malicious target
list. This could be done by physically cannecting to the wires used by the radar units.

Recommendation: | Relocate unit so the wires are harder to reach.

Justification for Status Change:

Threat Properties | Threat List

Obr. 4.2: Vlastnosti hrozeb

hrozeb. Pokud béhem vytvareni Sablony dojde k jakékoli chybé, zobrazi se ve slozce
"Zprava' viz. 4.4

Template Workflow
Create New Template Open Template Use templates to define threats
that applications should look for.
1. Define stencils

. Define categories

. Define threat properties

. Define threat

. Share your template

Define stencils, threat types and custom Open an existing Template and make
threat properties for your threat model modifications to better suit your

from scratch. specific threat analysis.

Wb owN

Obr. 4.3: Tvorba sablony

Vzory jsou zéakladni bloky pro vytvafeni modelt hrozeb. Na karté Sablony byli vy-
tvoreny vzorniky, ty se zobrazi v okné modelu ohrozeni pti vytvareni modelu viz
obrazek [4.4] a priloha.

Na karté "Typy hrozeb" byly na zakladé STRIDE vytvoreny nové kategorie hrozeb a

nové typy hrozeb takze byly popsany zptisoby jejich odstranéni v polozce INCLUDE
byli prirazeny kazdé hrozbé vzorniky u kterych by ty hrozby mohli vyskytnout viz
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fi New Template - Microsoft Threat Modeling Tool
File Edit View Help

Template Editor X

[Add Stencil] | Add Derived Stencil| |Delete

e FD Back End Server

Stencils | Threat Types | Threat Properties | Messages - 1 - Entries

Obr. 4.4: Zaznam vytvareného vzorniku

obrazek (4.5
Ve vychozim nastaveni maji hrozby sloupce Popis, Stru¢ny popis, Odivodnéni, In-
terakce a Priorita. Na karté "Vlastnosti hrozby" jsou tyto fadky sedé, kromé sloupce

"Priorita" , protoze je nelze zménit.

%) Sablona - Microsoft Threat Modeling Tool - ul X
File Edit View Help

Template Editor X

[New Category] [New Threat Type| [Delete| Title: |Attack on back-end server stops it functioning
Unauthorised access Threat Generation Expressions:
Generation expressions determine when an instance of a threat type gets created for a threat model. An example of generation expression is: flow.
. . . [Authenticates Destination] s ‘Yes'
Extraction of copyright or proprietary...
Include: |target is [FD Back End Server] or target is [External Application and Service or System ] and flow is [Infotaiment networks]
Unauthorized access to the owner’s pr... .
Exclude:
Extraction of cryptographic keys Threat Property Presets: (Enter text that will be included in each instance of the threat that is created in a diagram. You can use macros to refer to elements of the diagram. Threats
are always created on flow stencils. Macros can refer to any stencil property of the flow or the source or target of the flow. Use curly braces to insert a
o macro, for example "Look for issues with the {flow.name} flow". You can also use macros in the threat title)
amage
Short Description
Loss from DRM
Description Services from back-end server being disrupted, affecting the operation of a vehicle
Components wear and tear
Justification
Car changes user
Priority Not Selected
Denial Of Service . =
Category of Vulnerability/Threat Threats regarding back-end servers
I Attack on back-end server stops it fun... Attack method Attack on back-end server stops it functioning, for example it prevents it from interacting with vehicles and
providing services they rely on
Sending a large number of garbage d...
Security Controls shall be applied to back-end systems. Where back-end servers are crifical to the provision of
Mitigation services there are recovery measures in case of system outage. Example Security Controls can be found in
Black hole attack OWASP.

Obr. 4.5: Navrh odstranéni hrozby

Tyto vlastnosti se zobrazi jako sloupce v seznamu hrozeb a panelech vlastnosti ohro-

zeni v analytickém zobrazeni modelu ohrozeni, pokud je neoznacime jako skryté.
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Tam bylo vytvoreno vice sloupci, které budou v budoucnu potfeba pro analyzu:
Kategorie Zranitelnosti/Ohrozeni, Metoda ttoku, Zmirnéni viz obrézek [4.6]

Mame  Priority Description | Priority

Type List ~ Is Hidden
Values [ e olacted Add Value
High
Medium
Low
MName Category of Vulnerability/Threat Description High level description of Vulnerability/Threat
Type List “ Is Hidden
Values [y oore regarding back-end servers Add Value
Threats to vehicles regarding their communication channels
Threats to vehicles regarding their update procedures
Threats to vehicles regarding unintended human actions
Threats to vehicles regarding their external connectivity and connections
Potential targets of, or motivations for, an attack
Potential vulnerabilities that could be exploited if not sufficiently protected or hardened
Mame Attack method Description Example of vulnerability or attack method
Type Text ~ Is Hidden
Mame Mitigation Description How to mitigate this threat
Type Text - Is Hidden

Obr. 4.6: Vlastnosti hrozby

4.2 \Vytvareni vlastniho modelu

4.2.1 Komponenty

Komponenty pomoci kterych sestavujeme model:

BackEnd Server OnPremise a BackEnd Server in Cloud - prenasi data na
back-endové servery patiici k riznym entitdm. Prvnim z nich jsou servery pattici
vyrobci OEM samotného vozidla, které shromazduji tdaje o vykonu a mohou je
vzdalené distribuovat, reprezentace cloudového tlozisteé.

Konfiguracéni soubor - soubory pouzivané ke konfiguraci parametrii a pocate¢niho
nastaveni nékterych pocitacovych programi. Pouzivaji se pro uzivatelské aplikace,
procesy serveru a nastaveni operac¢niho systému.

Physical device - jakékoliv zarizeni, které se pripojuje k autu

Komunikaéni kanaly - Ize Siroce definovat jako prostredek, kterym ma byt zprava
dorucena nebo predana cilovému publiku, pfijemcim a interakénim osobam. Mize
se jednat o primou komunikaci tvari v tvar nebo komunikaci tvari v tvar. Lze jej
také kategorizovat jako fyzicky nebo mechanicky.

Aktualiza¢ni procedury - server pro aktualizaci firmwaru/softwaru OTA (bez-
dratove)

Zameéstnanci - osoba, ktera se stara o auto

Souborovy systém - souborové systémy spravuji data, ktera prichazeji do riz-

nych tloznych zafizeni uvnitt pripojenych automobilti. Stejné jako to, co se déje v
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pocitaci, souborové systémy organizuji data do soubort, coz aplikacim usnadnuje
hledéni ulozenych dat.

Vlastnik- 1idi¢ nebo majitel automobilu, ktery ma fyzicky pristup k vozidlu.
ECU - elektronicka ridici jednotka. Tolik komponenti v auté

Gateway TCU - HW modul centrélni brany (telematicka fidici jednotka).

Port OBD - An On-Board Diagnostics II Port. Standardni zptisob spoluprace vo-
zidel jakéhokoli vyrobce s nezavislymi opravnami a prodejci za ucelem testovani
emisnich norem.

Mobilni telefon - ktery se pripoji k autu a vytvari vnitini sit

Infotainment systém - informacni a zdbavni systém ve vozidle.

Bezdratovy systém - komunikace mezi mobilnimi zafizenimi ve vozidlech za tce-
lem vytvoreni mistniho a integrovaného informac¢niho systému.

External Application and Service or System

Externi pripojeni

CAN bus - CAN je protokol sbérnice, ktery je vzdy podporovan, i kdyz mohou
existovat i jiné (General Motors také pouziva napiiklad GM-LAN). Samotny CAN
je vysokorychlostni, promiskuitni protokol, ktery vysila veskery sitovy provoz do
vSech uzlit na dané sbérnici.

Infotaiment networks - pristup k informac¢nimu a zabavnimu systému pres Blue-
tooth, USB nebo Wi-Fi

V2X komunikace - vozidlo ke vSemu (infrastruktura, sit, vozidlo, chodec, zafizeni,
sit)

Mobilni sit - mobilni sit

Fyzicka hranice vozidla

In Vehicle trust Boundary - Sit ve vozidle, ktera spojuje bezpec¢nostni nebo jiné
kritické systémy a funkce. Predpoklada se, ze entity v této siti jsou vétsinou dive-
ryhodné. Sit nema zadnou nebo velmi slabou bezpecnostni ochranu.

Kli¢ vozidla - Znazornéni zamku vozidla.

Sensory - radarové nebo ultrazvukové senzory.

4.2.2 Cast modelu hrozeb

Na zakladé vytvorené sablony byl sestaven model auta, pro lepsi pochopeni funké-
nosti byl sestaven mensi model z nékolika komponent propojeny komunikac¢nimi
kanaly viz. obrazek Na obréazku je vidét, ze bylo vygenerovano 29 typu utoki
plisobicich na komponenty. Mélo by byt vygenerovano 28 tutokt, ale vzhledem k
tomu, ze jeden utok ptsobi na dva kanaly - CAN bus a Cellural Network, je utoku
v souctu celkem 29.

Pro ovéreni, ze model funguje tak jak ma, jsem vytvorila tabulku s aktivy a tabulku
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hrozbami a priradila kazdé hrozbé nékolik aktiv které by se to mohlo tykat. Dulezité
v prirazeni ke kazdé hrozbé je to, ze pokud mame néjaké aktivum (napr. ECU), musi
k nému byt pripojen i néjaky kanal(napt. CAN bus). Bez toho se pak nevygeneruje
hrozba, napriklad u hrozby "Malicious diagnostic messages" viz. nize

target is [ECU] or target is [Port OBD | or target is [Gateway TCU] and
flow is [CAN bus]

Interaction ¥ Attack method
CAN bus Spoofing of ges by imp. ion (e.g. 802.11p V2X during
CAN bus Man in the middle attack/ session hijacking
CAN bus Replay attack, for example an attack against a communication ga
CAN bus Communications channels permit code injection, for example tam
CAN bus C icati | ds permit ipulate of vehicle held data
CAN bus Communications channels permit overwrite of vehicle held data/«
CAN bus Communications channels permit erasure of vehicle held data/co
CAN bus Communications channels permit introduction of data/code to th
CAN bus Malicious internal (e.g. CAN) messages
CAN bus Malicious diagnostic messages
CAN bus licious proprietary (e.g. those lly sent from OF
CAN bus Compromise of over the air software update procedures, This incl
CAN bus ipulation of vehicle tel ics (e.g. ip temperature |
CAN bus Data manipulation to falsify vehicle’s driving data (e.g. mileage, ¢
CAN bus Unauthorised changes to system diagnostic data
CAN bus L horized deleti ipulation of system event logs Cloud
CAN bus Sending a large number of garbage data to vehicle information sy
CAN bus Denial of service, for example this may be triggered on the intern T T =
CAN bus Unauthorised internet access to the server (enabled for example |
CAN bus Unauthorised physical access to the server (conducted by for exa
CAN bus Using remainders from development (e.g. debug ports, JTAG port
CAN bus Superfluous internet ports left open, providing access to network
CAN bus Circumvent network separation to gain control. Specific example
Cellular Networ  Introduce malicious software or malicious software activity
Cellular Networ  Loss of information in the cloud. Sensitive data may be lost due t«
Cellular Networ  Interception of information / interfering radiations / monitoring «
Cellular Networ Gaining unauthorised access to files or data
Cellular Networ Unauthorized access to the owner’s privacy information such as p
Callilar Natwar  Unautharicad nhucical accacs to the carvar (canductad by for ava
Export Csv| ? eats Displayed, - tal

Obr. 4.7: C4st modelu

4.2.3 \Vytvareni infrastruktury auta

Celkovy model auta byl sestaven podle mé predstavy a rozdélen na mensi soucastky

pro pruhlednost.

Multimédia

Kdyz uzivatel stiskne ovladaci tlac¢itko na smartphonu, ridici prikazy se odeslou na
interni servery vyrobce automobilu a tyto prikazy se odeslou do automobilu. Poté
jsou provadény operace dalkového ovladéani, jako je odemykani/zamykéni dvefi, za-
pnuti klimatizace, blikajici svétla a dalkové parkovani vozidla.[15]

Aby bylo mozné provést vzdalené ovladani vozidla, musi utoc¢nik zachytit komuni-

kaci mezi klientem a serverem (nebo mezi serverem a vozidlem).[15]
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Nejprve se musi extrahovat ovérovaci token, coz jsou tajné informace potiebné pro
délkové ovladani, pomoci Gtoku typu man-in-the-middle.[15]

Utoenik vytvoii vymysleny bod Wi-Fi, ktery pouZije k p¥ipojeni zafizeni (napriklad
poditace s proxy serverem) na parkovisti.|[15]

Uzivatel (obét) se pripoji k hotovému hotspotu Wi-Fi a véri, ze se jedna o skutecny
hotspot Wi-Fi. Obét se poté pokusi provést dalkové ovladani, napriklad odemknout
dvere. [15]

Kdyz utocnik vi, Ze se uzivatel pripojil k vymyslenému bodu Wi-Fi, tutoénik za-
chyti komunikaci mezi smartphonem uzivatele a serverem a preda jej pres zarizeni
utocnika. [15]

Utocnik ziskd ovéfovaci token a fidici pitkazy, kdy# uzivatel zahaji p¥ikaz odemknuti
dveti ve smartphonu. Uto¢nik pak miiZe vozidlo volné ovladat, napiiklad odemknout
dvere, blikat svétly a ovladat klimatizaci po stanovenou dobu, béhem které je platny
ovérovaci token. [15]

V této situaci je pro utocnika obtizné ovladat jizdni funkce automobilu, kdyz tako-

véto funkce nejsou pomoci smartphonu umoznény.

Wireless system

Infotaiment\etworks

lnfota'?éent networks

Infotaimeht networks

Infotainment
system

Mobile Phone Physical device

Obr. 4.8: Multimédia

ECU pripojeni

S ECU Ize komunikovat prostrednictvim protokolu Control Area Network.Schéma
zapojeni ECU s ostatnimi systémy je zobrazeno na obrazku Pomoci programu
nebo zarizeni pro zachytavani a analyzu CAN protokolu lze urc¢it prenos nahodnych
nebo specifickych paketii CAN do ECU vozidla, aby bylo mozno deaktivovat, povolit,

ruzné komponenty, senzory a funkce ve vozidle.[16]
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//////

firmwaru muze zpusobit:
o Zobrazeni nespravnych tudaji na displeji zatizeni
o Zamknuti vSech dveri
e Vypnuti veskerych vnitinich a vnéjsich osvétleni
e Odpojeni ABS nebo celého brzdového systému
e Zmeéna paliva a c¢asovani ventilu

o Zapnuti kontrolniho svétla motoru a odeslani nespravného chybového kodu

‘ V2X commuyications ‘

‘ V2X cf{mmunications

Port OBD

CAN bus

Obr. 4.9: ECU pfipojeni

Gateway TCU pripojeni

TCU obsahuje mobilni modem, ktery poskytuje pripojeni k zatizeni s vlozenou SIM
kartou. SIM karta se konfiguruje pomoci soukromého APN, coz znamenda soukromou
nez vefejny APN. Zapojeni TCU a systému vyuzivajici jeho sluzby jsou zobrazeny
na obrazku TCU také pouziva VPN, kterd spojuje vozidlo se soukromymi sluz-
bami v podnikové siti (telematicky server, OTA server atd.)[17]

Kdyz utocnik zautoci na TCU muze dostat iidaje spravce domény ze systémt mimo
telematické prostiedi. Nejen, ze lze pristupovat k jakémukoli jinému serveru (a sluz-
bam) v podnikové siti, ale pomoci pfihlasovacich idaji spravce domény je mozné
provadét libovolny kod na telematickych serverech a potencidlné ziskat pristup ke

vSem vozidlam. [17]
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Souborovy systém TCU také uklada citliva data vozidel, jako jsou hesla a certifi-
katy. Ziskanim certifikat vozidel a jejich hesel se podari ziskat pristup k interni siti
vozidla.[I§]

Gateway TCU

I C/aﬂlar Network\L/{/Cellular N%k l

R A— N—
Cellulaf'Network
BackEnd BackEnd Server
Server .
. in Cloud
OnPremise

External
Application and
Service or
System

l Communication Channels}

l Communication Channels

l Communica% e//Mmication Channels
File System

Obr. 4.10: Gateway TCU

Port OBD

S OBD-II je mozné pokusit se naskenovat ECU a ziskat co nejvice dat. Ovladani
klicovych komponent (jako jsou svétla, zamky, brzdy a motor) a zadévat kod do
ECU pro ptidani trvalych funkei a ptripojeni vice sbérnic CAN.[19]

ECU navic uklada dulezita data, jako jsou udaje o nehodach, idaje o pojisténi nebo
indikatory zaruky. Zapojeni portu OBD-II je zobrazeno na obrazku [4.11] Takova
data jsou také velmi uzitecna pro skodlivou manipulaci. Napiiklad data, jako je
rychlost vozidla, stav bezpecnostniho pasu, poloha brzdového pedélu atd., Se ob-

vykle zaznamendvaji nékolik sekund pied nehodou.[20]
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Port OBD

Configuration
File

[ Communithion Channels]

External

Update

Procedures Connectivity

Obr. 4.11: OBD port
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Zavér

Seznamila jsem se s infrastrukturou u pripojeného automobilu a s jejich ridicimi
komponenty (napt. ECU), na které mohou ttocnici zattocit. Dozvédéla jsem se, jak
se modeluji hrozby, pomoci jakych metod a jaké nastroje k tomu lze vyuzit. Po-
drobnéji jsem se seznamila s rozhranim bezplatného nastroje od Microsoft Threat
Modeling Tool.

Implementovala jsem vlastni Ssablonu pro dalsi modelovani, popsala v ni typy hrozeb
a protiopatfeni, ktera se musi pouzit, aby pak pri modelovani infrastruktury auta
bylo mozné vyuzit automatické generovani hrozeb a opatieni.

V préci jsem se setkala s problémy pfi ptirarovani hrozeb jednotkam - nékteré se
mi nezobrazovaly, protoze software generuje titok na zakladé komunikacnich kanéli,
napt. Pro realizaci modelovani ttoku na jednotku ECU je nutné vytvorit i komu-
nikac¢ni sbérnici CAN bus. Pokud se hrozba tyka jenom kanalu, nemusi byt nutné
pritazena jednotka. Pro ptehlednost byly uvedeny v tisténé podobé jen malé casti
infrastruktury auta.

Celkovy model infrastruktury auto je v priloze, a v praci jsem uvedla ten samy
model jenom rozpileny po c¢astech vztahujici na ty hlavni komponenty auta pro

prehlednost.
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Seznam symboli, veli¢in a zkratek

STRIDE  Spoofing, Tampering, Repudiation, Information disclosure, Denial of

service, Elevation of privilege

GPS Global Positioning System
ECU Electronic Control Unit
OEM Original Equipment Manufacturer

ENISA The European Union Agency for Cybersecurity

GNSS Global Navigation Satellite System

Al Artificial intelligence

C-ITS Cooperative Intelligent Transport Systems
IVI In-Vehicle Infotainment

RSU Remote Concentrator Unit

CAN Controller Area Network

ISO International Organization for Standardization

MOST Media Oriented Systems Transport

UICC Universal Integrated Circuit Card

USB Universal Serial Bus

TCU Telematic control unit

GSM Global System for Mobile Communications
SoC State of charge

V2X Vehicle-to-everything

OBD On-Board Diagnostics

SQL Structured Query Language

TMT Threat Modeling Tool

SDL Security Development Lifecycle
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