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1 Uvod

Téma této bakalarské prace jsem si vybrala, protoze vim, jak je dnes internet
roz$ifeny a vyuzivany obzvlasté détmi, které netusi, jaké nebezpeci se za jeho vyuzitim
muze skryvat. Dalsim divodem byl fakt, Ze doposud nevznikla ucelend prace zabyvajici
se pouze timto tématem, ktera by obsahovala jak charakteristiku kyberSikany a jejich
ob¢ti a agresoru, tak piipadi a stavu projektt na dané téma. Myslim si tedy, Ze by se

vefejnost méla s timto problémem seznamit blize.

Na zacétku jsem si stanovila 3 zdkladni hypotézy, které jsem chtéla prozkoumat

metodou dotaznikového Setfeni, a to:

1) dnesni déti se spojmem kyberSikana doposud nesetkaly a netusi, co

znamena,

2) pokud se s kybersikanou setkaly, netusi, Ze se proti ni mohou uréitym

zptisobem brénit,

3) Vv dnes$ni dob¢ jsou velmi oblibenymi a ¢asto vyuzivanymi internetovymi
adresami Facebook, Xchat, atd., tudiz ma tieti hypotéza sméfovala k tomu, ze déti
nejsou dostatecné opatrné pii zverfejiiovani svych osobnich tdaji a Ze mnoho z nich pii
vytvafeni profild na nich uvadi vedle svého jména a pfijmeni i své datum narozeni,

telefonni ¢islo a dalsi osobni informace.

Cela prace méla kromé& potvrzeni nebo vyvraceni hypotéz za ukol shrnout
zakladni problematiku kyberSikany a pojmy vztahujici se kni a poskytnout tak
ptipadnym c¢tenaitim ucelenou predstavu, co kyberSikana znamend, které dalsi jevy se
od ni odd¢luji, jakymi zpiisoby je mozné kyberSikanu péachat a kde je hranice mezi ni a
klasickou Sikanou. Dal$im cilem této prace bylo ukazat, jak poznat kyberagresora a
kyberobét’ a Ze ne vzdy se jejich profily shoduji s agresory a obétmi klasické Sikany.
Pravé naopak — profily mohou byt zcela opacné. V dalSich kapitolach muizete nalézt
ptipady kybersikany nejen ze zahraniéi, ale i z CR, pii kterych se étenafi nejednou zataji

dech, a také stav projekti a statistik v CR na dané téma.

Cilem mé prace také bylo dokazat, Ze se s KyberSikanou muzeme setkat, aniz
bychom to v&d¢li a poznali. Vzhledem k tomu, Ze internet pouzivame kazdy den, jsme
tomuto nebezpeci vystaveni prakticky bez omezeni. Proto je na misté védet, jak se proti

ni v piipadé€ vyskytu brénit.



2 Zakladni terminologie spojena s Kybersikanou

2.1 Co je kybersikana

Kybersikanu (téz kyberneticka Sikana, pocitatova Sikana &i cyberbullying®)
definujeme jako zneuziti modernich informacnich akomunikac¢nich technologii,
zejména pak mobilnich telefonti a internetu, k takovym ¢innostem, které maji nékoho
zamern¢ vyvést z rovnovahy. Je to tedy jedna z forem psychické Sikany. Problémem
viak je, ze pubescenti a adolescenti za témito projevy Sikanu vibec nemusi vidét.? Maze
slouzit k posilovani klasickych forem Sikany, nejcastéji prostfednictvim nahrani scény
na mobilni telefon a jejiho nasledného rozeslani zndmym doty¢ného, popiipadé

vystaveni na internetu (napt. www.YouTube.com, atd.).

Zejména posledni forma kyberSikany (vystaveni na internetu) mize byt
extrémné nebezpecna — pokud je spojena s n&jakou velmi ponizujici situaci, takovéto
zvefejnéni ponizujicich materidli pro obrovské mnozstvi lidi (které nejde vzit zpét)
mnohonasobné zvySuje utrpeni a trauma obéti, coz na ni mize mit extrémné neblahy

dopad a ob&t mize spachat dokonce i sebevrazdu:®

., Ryan Patric Halligan byl pres internet Sikanovan nékolik mésici. Spoluzaci tomuto
13-ti letéemu chlapci posilali zpravy, kde ho oznacovali za homosexudla. NepretrZite mu
vyhrozovali, posmivali se, napadali ho, az nakonec v roce 2003 spachal sebevrazdu. Jeho otec

vl s v v v , , pry
Fika, Ze uz to Ryan prosté nedokdzal snést.

Termin kyberSikana pochazi z anglického slova cyberbullying, coz znamena
Sikana provadéna v kybersvété (= na internetu), kde nikdo nemuze zcela piesné urcit

vasi identitu, ¢imz se stava veétSim nebezpecim nez klasicka Sikana. Mze mit mnoho

1V zahraniéni literatufe se také miizeme setkat s terminy jako electronic bullying, electronic
harassment, e-bullying, SMS bullying, mobile bullying, online bullying, digital bullying nebo
Internet bullying.

? Redakce E-bezpeti. Co je kybersikanu? Vystaveno 22.5.2009 [cit. 12.11.2009]. Dostupné z
<http://cms.e-bezpeci.cz/content/view/14/39/lang,czech/>.

3 Prispévatelé¢ Wikipedie, Kybersikana [online], Wikipedie: Oteviena encyklopedie, c2010, Datum
posledni revize 25. 02. 2010 [citovano 9. 03. 2010]. Dostupné na
<http://cs.wikipedia.org/w/index.php?title=Kyber%C5%Alikana&oldid=5005912>

* Webster, Ch. Inbox. Vystaveno fijen 2009 [cit. 12.11.2009]. Dostupné z
<http://www.cyberbullying.info/phone/msginbox.php>.
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podob a riiznou intenzitu stejné jako je tomu prave u klasické Sikany. Nicméné na rozdil

od ni je vystopovani identity Sikanujiciho téméef nemozné.

S kybersikanou se muzeme setkat kdykoliv a kdekoliv. Vzhledem k rychlému
Sifeni komunikacnich technologii, ktery nastal diky velkému boomu v této oblasti, jsou
u nas mobilni telefony a pfipojeni k internetu pomérné snadno dostupné. To s sebou
samoziejm¢ piinasi celou fadu vyhod, ale i nevyhod — jsme k zastizeni prakticky
neomezené 24 hodin denné 7 dnl v tydnu a pfilis nezélezi na tom, na jakém misté se
zrovna nalézame (pokud je misto samoziejme pokryto GSM signalem). Musime si ale
uvédomit, ze stejn¢ snadno jsme k dispozici 1 t€ém, ktefi na nas chtéji prostrednictvim
mobilniho telefonu nebo internetu tocit, tj. pivodcim kybersikany. Z toho vyplyva, ze
narozdil od klasické Sikany se pfed kyberSikanou nemdme kam schovat, protoze nas
muze dostihnout 1 na mistech, kterd nam dfive ddvala pocit bezpeci a na kterych jsme

hledali Utociste.

Za projevy kyberSikany povazujeme:

% posilani krutych ¢&i vyhriznych emailovych zprav, smsek obéti nebo neustalé
prozvanéni obéti, apod.,

L vytvafeni webovych stranek, na kterych jsou vystaveny obrazky s obéti, vtipy,
sprosté a vyhruzné basnicky, které se snazi zesmésnit a poniZit obét,

& posilani a vytvafeni anket a jejich nasledné rozesilani spoluzakim, aby

hlasovali. (napt. Kdo je nejvétsi... (doplnéni urazlivého nebo vulgarniho slova)),

&(

vydirani pomoci mobilu a internetu,

é{

vystaveni pornografickych fotografii s tvafi obéti na webu nebo jejich zasilani

ostatnim prostiednictvim e-mailu,

& agresor se dostane do emailové schranky obéti, odkud pod jejim jménem odesle
kamaradim ¢i zndmym obéti vulgarni, ptipadné obtézujici zpravy, fotografie,
videa apod.,

& agresor svou obét’ vyfotografuje nebo nafilmuje na digitalni fotoaparat, mobilni

telefon ¢i kameru a potfizené zabéry rozesle ostatnim spoluzakiim za ucelem

zesme$néni obéti. (zdroj: www.e-bezpeci.cz)
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Na obrazku ¢€.1 je uveden ptiklad, jak takova kyberSikana mtize vypadat. Na
otazku , Kdo si myslite, ze je nejosklivejsi divka na Skole?* vice nez polovina lidi
oznacila divku jménem Kate. Pfedstavte si pocit, kdy jste na jejim misté a tuto anketu

uvidite. O nasledcich se miizeme pouze dohadovat.

Kybersikana je velkym problémem v fadé¢ zemi. Mnoho z téchto zemi pfijima
nové zakony a bezpe¢nostni opatieni (napi. Polsko filtruje na Skolnich sitich pfistup k
internetu a zakazalo détem pouzivat na $kolach mobilni telefony, Velka Britanie zfidilo
anti-bullying asociace a vydala sadu rad, které maji pomahat jak obétem, tak rodic¢tim a
Skolam, Jizni Korea pfijala rozsahlé restriktivni Gpravy ohledné vyuziti internetu a

v USA je kybersikana od roku 2006 federalnim zloginem.)

2.2 Kybersikana vs. klasicka Sikana

V dnesni dobé se s pojmem Sikana setkdvame pomérné Casto, jsme s nim dobie
obeznameni a chapeme jeho vyznam. JelikoZ tradi¢ni pojem Sikana oznacuje fyzickeé i
psychické omezovani nebo tyrani jedince, mohli bychom kyberSikanu zahrnout pod

tento obecnéjsi termin jako novodoby zplisob psychického Sikanovani. Jaky je tedy

® Prispévatelé¢ Wikipedie, Kybersikana [online], Wikipedie: Oteviena encyklopedie, c2010, Datum
posledni revize 25. 02. 2010. [citovano 7. 03. 2010]
<http://cs.wikipedia.org/w/index.php?title=Kyber%C5%Alikana&oldid=5005912>.
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rozdil mezi nam dobfe znamou klasickou Sikanou a kyberSikanou (cyberbullyingem)?

Podivejte se na nasledujici body, kterymi se kybersikana vyznacuje.

Lidé, ktefi se dopoustéji kyberSikany, maji vyhodu, Ze zlistanou anonymni,
pokud chtéji, coz je nejvétsim problémem kyberSikany. Obéti mohou anebo
naopak vibec nemusi znat identitu svého tryznitele. Muze to byt Clovek, se
kterym se denn¢ setkavaji anebo jej nikdy v Zivoté nevidély a kdo si je jako svou
obét’ vybral Gplné ndhodné. Pivodce takové Sikany nemusi pfitom byt viilbec na
stejném misté¢ jako obét. Muze je delit tisice kilometrt. Nékteré vyzkumy
uvadéji, Ze témeét 40% Sikanovanych se nikdy nedozvi pravou identitu svého
tryznitele. Ten se muze schovédvat za faleSnymi pfezdivkami v chatovacich
mistnostech nebo IM softwarech (napf. ICQ nebo MSN), anonymnich
telefonnich cisel nebo faleSnych emailovych adresach, které jsou dokonalymi

prostfedky k takovymto ucelim.

Kybersikana mize mit velmi pocetné obecenstvo a jeho pocet se miiZze neustale
zvySovat. Elektronicky zasilané zpravy (napf. prostfednictvim chatovacich
mistnosti nebo IM softwartl) se daji velmi obtizn€ kontrolovat. VétSinou trva
delsi dobu, nez se odhali n&jaky problém ¢i potencidlni nebezpeci. Proto se

muze kyberSikana rychle $ifit, navic mize dosahnout takovych rozméri, které

nejsou u ostatnich forem Sikany moZné.

Pii kyberSikan¢ neni kam utéct. Pii klasické muzete utéct domid nebo se ji
jednoduse vyhnout, kdyz vite, Ze se na vas chysta. Ale kyberSikana narusuje vas
intimni prostor. V dnes$ni dob¢ je zcela nemoZzné vyhybat se informacnim a
komunika¢nim technologiim, tudiz je velmi obtizné¢ vystopovat na obétech,
¢emu musi Celit. U klasické Sikany to lze poznat na potrhanych Satech a
modrfinach, kyberSikana takové dlkazy neposkytuje. Nicméné jak u
kybersikany, tak u klasické Sikany se obéti boji svétit svillj problém predevsim ze
strachu, Ze se ttoky mohou vystupniovat, anebo z obavy, ze jim rodice zakézou
jejich oblibenou zabavu — mobil, internet, pocita¢. Navic déti maji obavy z toho,
ze rodi¢e nejsou ve virtudlnim prostoru natolik zb&hli a zkuSeni, a nemohou

tudiz situaci plné€ pochopit.

Kybersikana se nemusi odehravat opakované. Staci, kdyz agresor na internetu

jednou zvetejni stranku nebo rozesle fotku, ktera jeho obét’ urazi, a dale se do



toho procesu nemusi angazovat. Kdokoliv si to mize stahnout a dilo potom zije
vlastnim zivotem. Typickym piikladem takové Sikany je anketa o Kate (viz
vyse).

— Kybersikanu mize provadét prakticky kdokoli. Mize to byt nékdo, kdo je
v realném svété fyzicky slaby jedinec, ale na internetu se z néj stava agresor

s jedinym cilem — ublizit své ob¢ti, co nejvice to pujde.

— U kybersikany jde hlavn¢ o pocitacovou gramotnost (schopnost ovladat a umét
pouzivat pocita¢ a pocitacové technologie). Nezalezi na tom, zdali je agresor
fyzicky silny nebo je agresort vice nez jeden. Dulezitym faktorem jsou zde
pocitatové znalosti. Cim hlubsi znalosti v této oblasti, tim rafinovangjsi zptisob

tryznéni obéti Ize vymyslet (Lidicka, 2009).

2.3 Dalsi jevy spojené s kybersSikanou

Kybersikana mize mit jak riznou intenzitu, tak i riizné podoby, jako je tomu u
klasické Sikany. Jsou to napt. kyberstalking (pronasledovani obéti, kontaktovani jejich
blizkych, naruSovani jejiho soukromi pomoci komunikacnich technologii), happy
slapping (jedna se o piipady, kdy agresor fyzicky napadne svou obét’ — od fackovani,
biti, pfes sexualni obtéZovani aZ n€kdy ke zndsilnéni — zatimco komplic agresora vSe

nahrava na video http://www.youtube.com/watch?v=GTKjluWMwc0), adult cyber-

harassment (obtéZovani dospélych osob), atd. VSechny podoby maji spoleény jeden

znak — zneuzivaji se u nich informac¢ni a komunikaéni technologie:

1) Kyberstalking

Kyberstalking (z anglického slova stalking, znamena lov, pronasledovani) je
termin, ktery oznacuje opakované a stupniované obtéZovani, které mlze mit fadu
ruznych forem a rliznou intenzitu. Ve spojeni s vyuZitim internetu jde o zasilani riiznych
zprav pomoci instant messengeri (ICQ), chatu, apod. Nejéastéjsimi ob&étmi stalkingu

jsou celebrity, ex-partnefi, politici, lidé zhrzeni v lasce apod.®

® Redakce E-bezpedi. Happy slapping [online]. Vystaveno 17.5.2008 [cit. 16.12.2009]. Dostupné z
<http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/>.

-10 -


http://www.youtube.com/watch?v=GTKjIuWMwc0
http://cms.e-bezpeci.cz/content/view/23/38/lang,czech/

2) Happy slapping

Happy slapping je novy druh Sikany, ktery se poprvé objevil v roce 2005 v jizni
asti Londyna. U¢elem happy slappingu je nedekané zmlatit bud’ mladistvého nebo
dospélého Cloveka, pficemz komplic agresora cely ¢in nahrava na mobilni telefon nebo
kameru a nasledné¢ dané video umisti na internet. Video je urceno ktomu, aby

pobavilo.’

3) Kybergrooming

Kybergrooming je dal$im druhem socialné-patologického chovani uzivatelt
internetu, ktery oznacuje chovani uzivateli Internetu, jenz ma v ditéti vyvolat faleSnou
divéru a pfipravit ho na schizku s cilem danou ob&t’ pohlavné zneuzit. Utoéniky jsou
tedy velmi Casto pedofilové. Kybergrooming je nejcastéji vazan na vefejny chat,
seznamky, dale ICQ a e-maily. Za kybergrooming se také v SirS§im pojeti povazuji
jakékoli zptisoby manipulace déti a mladistvych prostfednictvim ICT (napft. ve spojeni s

terorismem apod.).?

4) Masquerade — pretvaika

Clovék se u tohoto typu kyberSikany vydava za nékoho jiného a vyuziva
kyberidentity (napf. pomoci e-mailu, ICQ, rizné Instant Messenger, nékdy dokonce i
mobilni telefony) nékoho, koho obét znd a tim navodi obéti dojem, Ze ji obtéZuje
nékdo, koho zna, a tak poskodili jeho, popiipadé narusili vztah obéti s domnélym
uto¢nikem (Lidicka, 2009).

5) Harassment — obtéZovani

Znamend opakované zasilani urazlivych a obtézujicich zprav obéti, ktera se
nemusi umét branit a dokonce se ztoho muze sesypat, popt. spachat sebevrazdu

(Lidicka, 2009).

’ Redakce E-bezpeti. Happy slapping [online]. Vystaveno 15.11.2008 [cit. 2.3.2010]. Dostupné z
<http://cms.e-bezpeci.cz/content/view/71/63/lang,czech/>.
® Redakce E-bezpedi. Kybergrooming [online]. Vystaveno 13.9.2008 [cit. 2.3.2010]. Dostupné z <
http://cms.e-bezpeci.cz/content/view/42/35/lang,czech//>.
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6) Impersonation — zosobnéni

Agresor se vydava za svou obét, prejimd jeji kyberidentitu a nasledné
zvetejiiuje material, ktery ma danou obét” poSkodit, dostat do problémul nebo znicit jeji
reputaci mezi kamarady a ostatnimi znamymi. Mnohdy se stava, Ze obét’ takhle ptichazi

o sv¢ pratele (Lidicka, 2009).

7) Flaming — provokovani

Termin (z anglického slova ,,flame* — rozohnit se, roz¢ilit se) oznacuje utoky na
obét’ prostfednictvim elektronickych zprav s vulgarnim a velice urazlivym obsahem.
Tento zpisob kyberSikany si klade za cil obtézovaného jedince vyprovokovat a

vtahnout jej tak do urazlivého zptisobu komunikace.

8) Denigration — oferfnovani

Kyberpachatel se snazi svou obét’ shodit a to tak, Ze ji sam pomlouva nebo
nékde v Kyberprostoru vyvesi zpravy s pomluvami s cilem obét’ co nejvice ocernit nebo

poskodit jeji reputaci a tim narusit vztah s jejimi prateli.

v__ 7

9) Trickery — podvadéni

Tento zptsob kyberSikany si klade za cil ziskat od své obéti osobni informace,

které agresor nasledn& zvefejni na internetu, &im2 svou ob&t’ zesm&ni. °

10) Sexting

Cesky pieklad tohoto slova je ,sextovani“. Slovo sexting je slozeninou

vzniklou ze slov sex a textovani = elektronické rozesilani textovych zprav, fotografii ¢i

% Kopecky, K., Krej&i, V. Kybersikana. Olomouc: E-Bezpedi, 2009. Online na: http:/prezentace.e-
bezpeci.cz/kybersikana/index.html
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videa se sexualnim obsahem. Tyto zaznamy (fotografie, video) jsou pak Ccasto

zvefejnény na internetu — zejména dojde-li k ukon&eni vztahu mezi mladistvymi.'

2.4 Hranice kybersikany

Velmi castou otazkou je ,,Kde konci hranice klasické Sikany a zacinaji hranice
kybersikany?*. Odpovédét mizeme nasledovné — 0 kybersikan¢ mluvime v ptipadé, je-
li do celého procesu Sikanovéani zahrnut poéita¢ a s nim nasledna anonymita (Smahel,
2003), ktera je nejdulezitéjsim faktorem celé problematiky. Dal§im rozdilem je
skute€nost, ze kyberSikanu vétSinou trvd déle a opakované a obét pred svym
tryznitelem nemusi utikat ze Skoly dom1, z ¢ehoz plyne, Ze obé&t’ je k zastizeni prakticky

kdykoliv a kdekoliv a vétSinou v nejneocekavanéjsi dobu.

Internet je prostiedim bez zébran poskytujici Cloveéku jistou anonymitu
(anglickym ekvivalentem pro vyraz prostfedi (popf. chovani) bez zibran je anglické

slovni spojeni ,,disinhibited behaviour«!*

). Z vyzkumd, které provedl jisty vyzkumnik,
bylo zjisténo, Ze 1idé ztraci na internetu veskeré zabrany, prestavaji byt uzkostlivi a
casto si dovoli néco, ¢eho by v bézném zivoté nebyli schopni (pocit zodpovédnosti za
své Ciny se vytratil). Anonymitu tedy mizeme povazovat za jisty §tit, ktery nas chrani
pted sankcemi za vSe, co provedeme. Pokud ale své jméno uvedeme, celkovy efekt
anonymity se vytrati. Nenechme se ov§em zmylit. Bézni uzivatelé internetu si mysli, ze
neni moZné je na internetu vypatrat, ale tato informace neni zcela presna. Kazdy
uzivatel internetu (coz je v dneSni dobé& vétSina populace nasi planety) je do sité
pfihlaSeny pod urcitym Ccislem, které se nazyva IP adresa, dle niz mize pocitatovy

odbornik zjistit, kdo za agresivnimi utoky na jeho osobu stoji.

Dle Smahela (Smahel, 2003) existuji dva typy anonymity — objektivni a
subjektivni. O objektivni anonymité mluvime v pfipadé, popisujeme-li realnou
moznost, Ze nas na internetu nékdo identifikuje — jaka je Sance, Ze pokud po néas nékdo
bude na internetu patrat, usp&je (Smahel, 2003). Mizeme ji také oznagit jako miru
odhalitelnosti za pomoci technickych prostiedkli. Subjektivni anonymita oznacuje nas

vlastni ndzor na miru naseho utajeni a co si my sami o ném myslime.

19 Kopecky, K. Co je sexting? [online]. Vystaveno 23.5. 2009 [cit. 2.3.2010]. Dostupné z <http://cms.e-
bezpeci.cz/content/view/154/63/lang,czech/>.

1 Smahel, D. Psychologie a internet — déti dospélymi, dospéli détmi. TRITON : Praha, 2003. ISBN 80-
7254-360-1. str. 13.
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Ma-li ¢lovék moznost byt anonymni, vybird si ke zvefejnéni informaci o sobé
pouze ty, které se mu nejvice hodi nebo které potiebuje. Smahel se ve své knize zmifiuje
0 jistém pocita¢i jménem Julie. Mnoho ucastniki kybersvéta ji povazovalo za svou
pritelkyni, sdélovalo ji rznd tajemstvi, své trable, strasti a radosti, protoze néktefi
z nich méli pocit, ze jim dokaze pomoci vice nez jejich vlastni kamaradi. Po jisté dobé
se tito uzivatelé dozveédéli, ze Julie byla pouhym pocitatem a tato skute¢nost v nich

vzbudila vinu nevole a rozhoi¢eni (Smahel, 2003, str. 22).

Z nasledujiciho piikladu mizeme vyvodit, ze maji-li uzivatelé internetu pocit
anonymity, mizi veSkeré jejich zdbrany a jsou vice otevieni, protoze internet stira
bariéry mezi jednotlivymi uzivateli. ,, Vyhovuje mi... takova otevienost. Tam v podstate
miizu co chci, a nikdo mi za to nemuze nic udélat. (Lola, 16 let). " 12 N&kteii uzivatelé
také udavaji duvod své otevienosti fakt, Ze to je pravé to, cO je K internetu tahne a co
jim v realném Zivoté chybi (Smahel, 2003). S timto faktorem souvisi moznost 1z a
pretvarky, které pomahaji nasi pravou identitu zménit. Nicméné je faktem, ze ne vSichni
této moznosti vyuzivaji. Ti uzivatelé, ktefi moznost 1zi a pretvarky vyuzivaji, maji
ziejmé divod k tomu, aby je nikdo nepoznal (vétSinou to dé€laji ti, ktefi se stydi fici o
sob¢, ze dlouho neméli pritele/ptitelkyni, neméli sex, trapi je, ze je nikdo nechce, maji
jisté rodinné problémy, atd.). ,, ... nereknu jim tam pravdu. Treba mé napadne néco, co
bych mohla napsat, co by bylo pravdivy, ale zjinacim si to, aby se to viibec netykalo me,
treba to vemu od néjaké kamosky... bylo by pro mé ponizujici, kdyby mé nékdo poznal.
(Sona, 18 let)“.*®

Velmi dulezitym faktorem, ktery ovliviiuje anonymitu na internetu, je moznost
ukonceni kontaktu a odpojeni se z internetu v piipadé¢, zasla-li diskuze moc daleko,

popi. poznal-li nékdo uZivatele a hrozi moznost vyzrazeni (Smahel, 2003).
Dospivajici uzivatelé dost casto popisuji stav, kdy jsou pohlceni svou ¢innosti a

komunikaci a zapominaji na v§echno ostatni kolem. Tento stav se v psychologii nazyva

,.flow* (Smahel, 2003).

12 Smahel, D. Psychologie a internet — déti dospélymi, dospéli détmi. TRITON : Praha, 2003. ISBN 80-
7254-360-1. str. 23.
13 Smahel, D. Psychologie a internet — déti dospélymi, dospéli détmi. TRITON : Praha, 2003. ISBN 80-
7254-360-1. str. 27.
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3 Agresor a obet’

V této kapitole bych se rdda vénovala rolim agresora a obéti. Rozdily mezi
obéma aktéry se mohou u kybersSikany a klasické Sikany znacné lisit. Dulezitou ulohu
Vv celé kapitole bude opét hrat internet, pocita¢ a samoziejmé jiz zminéna anonymita.
Jak se brzy dozvite, agresorem se muize stat i Clovek, ktery neni Vredlném zivoté
vyrazny, silny a naopak obéti se muze stat nékdo, kdo ma mnoho kamaradu, je oblibeny

a silny po osobnostni strance.

3.1 Typologie agresora

Pachatel kybersikany se charakterizuje jako jedinec, ktery nemusi byt fyzicky
ani socialn¢ silny, jako tomu byva u klasické Sikany (nebot’ nemusi celit osobnimu
kontaktu se svou ob¢ti), ale jako n€kdo, kdo se orientuje v problematice informacnich a
komunikacnich technologii (pouzivame vyraz ,jedinec pocitacové gramotny*).
Takovou osobou muze byt v dnesni dobé prakticky kdokoliv. Podle vyzkumu
Univerzity Antverpy (2005-2006) jsou pivodcem kyberSikany ¢astéji divky nez chlapci,
a to z ditvodt jiz zminéné pocitacové gramotnosti (chlapci travi u pocitace vice ¢asu nez
divky, proto maji daleko vétsi prehled o internetovych aplikacich a jejich zpiisobech
vyuziti). Dal§im znakem kyberagresora mize byt fakt, ze jeho rodice se nezajimaji o to,
co na internetu déla a k ¢emu ho pouziva, protoze mu vétSina z nich nerozumi. Agresor
se mezi svymi vrstevniky citi byt oblibeny, a proto se neboji vyzkouSet tuto metodu
kyberSikany, protoze vi, Ze jej ostatni podpoii, popi. mu pomohou. K odhaleni
kybertuto¢nika dochazi ziidkakdy, nebot’ ob&t’ se ve vétSin¢ piipadech boji nebo stydi
sveéfit, ¢emu musi v kyberprostoru celit (nékdy dokonce netusi, jak se branit).
»Pachatelé kyberSikany také Casto pouzivaji zahrani¢ni IP adresy a zahrani¢ni proxy

servery“!*, aby bylo jejich vystopovani obtizngjsi

Typy agresora

V klasické Sikané rozdéluje Michal Kolai (Kolaf, 2001) agresory na 3 zcela
odli$né typy:

1 pisatik, B. Analyza viivu fenoménu internetu na déti vestarsim Skolnim véku. Brno : Muni, 2009.
http://is.muni.cz/th/208848/pedf b/bakalarskaprace-pisarik.txt?lang=en
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1)

2)

3)

Prvni z nich je definovan jako jedinec primitivni, hruby se silnym energetickym
pretlakem, kazenskymi problémy a siln¢ narusenym vztahem k autorité. Nékdy
je zapojeny do rdznych gangl pachajicich trestnou cCinnost. Takovyto typ
Sikanuje masivné, tvrdé a nelitostn€, vyzaduje absolutni poslusnost, pouziva

Sikanovani cilené k zastraSovani ostatnich.

Druhy typ je oznacovan jako velmi slusny, kultivovany, narcisticky Slechtény,
sevieny, zvysSen¢ uzkostny, nékdy i se sadistickymi tendencemi v sexualnim
smyslu. Sikanovani nabira forem cileného tyranizovani, které se déje spise bez

ptitomnosti svédkd.

Tteti typ je pak definovan jako typ ,,Srandista", optimisticky, dobrodruzny, se
znagnou sebediivérou, vymluvny, nezfidka oblibeny a vlivny. Sikanuje pro
pobaveni sebe 1 ostatnich. Objevuje se u nj patrna snaha vypichnout "humorné"

a "zabavné" stranky celého procesu.

Typy kyberagresora

Kazdy z téchto Ctyt nasledujicich typd mé rizny styl kyberSikanovani. Nékteti

z nich se potiebuji publiku piedvést, nékteti kybersikanuji tajné. Né&ktefi z nich dokonce

jednaji naprosto netmyslné. Kazdy kyberagresor ma také sviij vlastni motiv pro

spachani kybersikany.

1)

2)

~Pomstychtivy andilek® — pro tento typ je typické, Ze se jako agresor vibec

nevnima. Vidi se jako ,,zlonapravujici®, Zije v pfedstave, Ze chrani sebe a ostatni
pfed pravym agresorem, ktery diky jeho intervenci po pravu trpi. Casto sam
(kyber)sikanu zazil a nyni se ji snazi druhym oplatit. Mize byt nastvany kvili
né¢emu, co jeho obét’ udélala, a mysli si, Ze kyberSikanou se zaruené pomsti
nebo da obéti ,,lekci®. Kyberagresor v havu pomstychtivého andilka se Casto
zaplétd do hry, ve které se snazi ochranit svého Sikanovaného kamaréada. Tito
pomstychtivci pracuji ve vétsing€ ptipad sami, ale mohou své aktivity a motivy
sdilet se svymi nejbliz§imi prateli.

Bazici po moci — tento typ kyberagresora chce dat najevo svou autoritu a ukézat,

ze je dostatecné silny na to, aby jej vSichni poslouchali a délali, co po nich chce
— ovlada je pomoci strachu. Logicky vyplyvé, Ze pro své Ciny potiebuje

publikum a sta¢i mu i malé, slozené z jeho kamaradi. Svymi skutky se Casto
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3)

4)

chlubi, pokud se mu nedostava ,,obdivu®, jeho konani nabyvéa na intenzité a
utoky se stupiiuji. Tento typ se nékdy v minulosti stal obéti klasické Sikany, za
kterou se ted msti. Jejich nejvétsi vyhodou je anonymita, jejich znalost
modernich technologii muze byt velice Casto vynikajici, proto se muze stat

nejnebezpecnéj$im ze vSech uvedenyc typt.

~Sprosty holky* — takovy kyberagresor, v tomto ptipadé dévcata, je znudény
chlapci. Kybersikana ,,sprostych holek* je obvykle pachéna ve skuping€, nebo je
v této skupiné alesponn planovana. Také ,.sprosty holky* vyzaduji publikum.
Chtéji, aby ostatni védéli, kdo jsou za¢ a ze praveé ony oplyvaji silou Sikanovat
ostatni. Zivnou piidou pro tuto kybersikanu je touha po obdivu ve skupiné nebo
parté a samoziejmé také ,.ticho* ostatnich, ktefi tomu pftihliZeji a nechaji to byt.
Rychly konec nastane v ptipad¢, Ze ,,sprosty holky* ve své Cinnosti nenajdou

takovou zabavu, kterou hledaly.

Neumyslny kyberagresor — tyto agresory viibec nenapadne, Ze by agresory mohli

byt. Hraji na ostatni online uzivatele, ze jsou ,,tvrd’aci®, mohou se vydavat za
n¢koho jiného nebo odpovidat na nendvistné ¢i provokativni zpravy, které
obdrZi napiiklad v chatovaci mistnosti. Ostatnim odpovidaji bez premysleni o
nasledcich svého jednani. Mohou se citit zranéni nebo naStvani bud’ kvili
zpravam, které jsou jim zasilany ostatnimi, nebo tfeba kvuli tomu, co vidéli v
online videich. Maji tendenci odpovidat ve vzteku nebo frustraci. Vzhledem k
jejich sklonu vystupovat na Internetu jako né€kdo jiny, mohou n¢kdy posilat
ostatnim typické kyberSikanujici zpravy bez védomi zévaznosti tohoto jednani.
Motivem jsou dva hlavni divody: Mlzu a Je to legrace. Nemyslny agresor se v
zaplave vtipkovani takto miize chovat i k nékterému ze svych ptatel, ktery ale
nemusi vzdy poznat, od koho mu zprava pfichdzi a jak vazné je minéna.

(Kolektiv autorti, Plzen, 2009).

Agresora muzeme také nazvat uto¢nikem. V celém procesu kyberSikany se

kyberagresor stava ,,badatelem* a zkousi, co obét’ vydrzi (gmahel, 2003). Dtvody pro

vznik agresora jsou nasledujici:

nuda a s tim souvisejici velké mnozstvi volného casu,

chut’ vytahnout se pfed kamarady a posilit vlastni ego,

-17 -



— touha vyzkouset néco nového a neznamého,

— snaha zastrasit (nemusi to byt pouze kamarad, ale i zcela neznamy clovek) a

zesmeésnit,

— agresor si chce Vv kyberprostoru kompenzovat néjaké vlastnosti, které se mu

Vv realném zivot€ nedostavaji nebo je neumi vyuzit,
— nedostatek socializace a integrace agresora,
— potieba realizovat se v pfipadé, Ze to v redlném svéte nejde,
— touha vyzkousSet si novou socialni roli,
— vyskyt novych druhti technologii doposud neprobadanych,

— né€kdy vznik agresora ndhodnym zplisobem a bez jeho védomi (zasle nevédomky

zpravu, kterd danou obét’ urazi, nebo predem diikladnéji nepromysli, co posild),

— obét kybersikany se chce zalit branit a chce dokazat, ze je tvrddk, coz
vyprovokuje agresory, kteti své obéti chtéji dokazat, ze zadny tvrd’ak neni,
— n¢které divky chtéji dat najevo své socidlni postaveni ve skupiné (minéno jsou-li

vedoucimi party nebo ne) (zdroj: www.e-bezpeci.cz)

Jak si miZeme vSimnout, motivy pro kyberSikanovani se liSi, budou se tudiz

li8it 1 reakce obéti a zplisoby, jak kyberSikanu fesit.
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3.1.1 Typy kyberutokd

Internetovy projekt STOP cyberbullying (dostupny na
www.stopcyberbullying.org) rozdéluje kybernetické utoky na 2 zakladni typy:

1) primé atoky — nejéastéjsi typ kyberatoku, agresor sam napadne (pies internet)
svou obét, sam je pivodcem urazlivych zprav a urazlivych textd. EXistuje

nékolik zptisobll, pomoci kterych miize agresor svou obét’ napadnout:

— Prostiednictvim Instant Messagera (ICQ, Xchat, LibimSeTi, atd.) —

agresor posila své obéti urdzlivé zpravy. Takova forma kyberSikany je nékdy daleko
schovat. Na nékterych serverech existuje pravidlo, ze pokud n¢kdo né€koho urazi
nebo se o ném nevhodné vyjadiuje, mize byt z daného serveru (online skupiny) na
uréitou dobu vyloucen. Nekdy se muze stat, ze si kyberuto¢nik vytvoii onlinovou
ptezdivkou velmi podobnou ptezdivce obéti a snazi se tak urazet vSechny kolem,

ktefi mohou nabit dojmu, Ze je urazi nékdo, koho znaji.

— Kréadezi hesla — déti a mladistvi si nékdy neuvédomuji, Ze je nebezpecné
sd¢lovat své heslo nejen nékomu, koho neznaji, ale také svym kamarddim a
znamym. Muze se totiz stat, ze agresor dané heslo vyuZzije k zasilani urdzlivych
obsahil pratelim obéti, ktefi viibec netusi, Ze na druhé strané neni jejich kamarad,
ale zcela cizi €lovek. Kyberutocnik miize také zménit heslo své obéti, aby se uz

nemohla dostat na sviij profil na internetu, na svlij ICQ ucet, atd.

— Vytvofenim blogu — blogy jsou internetové stranky obsahujici piispévky

jednoho editora na jedné webové strance. Kyberagresor takovych webovych stranek
muze vyuzit k urdzeni své obéti nebo zvefejiiovani jejich osobnich informaci, ¢imz
mize poskodit jeji reputaci nebo znepratelit S jejimi kamarady. Ostatni, ktefi jsou
soucasti blogu, si vSechno mohou piecist a reagovat na takové zpravy, popf. se

Kk uraZeni piidat.

— Pomoci webovych stranek — kyberpachatel vytvofi webovou stranku,

kterou zasvéti urdzeni své obé€ti. Obsahem takovych stranek jsou vétSinou urazlivé
ankety o obéti, diskuze o ni, rizné zesméSnovaci fotografie, které proSly

fotomontazi, atd. Ob&t mnohdy tuto stranku navstivi zcela ndhodou a zazije
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obrovsky Sok. Ne¢kdy se stane, ze agresor na téchto webech zvefejni osobni

informace o své obéti a tim ji vystavi vétsimu riziku kyberobéti.

— Zasilanim obrazku nebo sms zprav s urazlivvm obsahem — obsahem

takovych zprav mohou byt hanlivé fotky pofizené bud’ tajné¢ v umyvarné, na
zachod¢, atd. nebo z internetovych porno stranek. Takové fotky mohou obsahovat i
obrazek nahého byvalého partnera, ktery se se svou polovickou rozejde a zhrzena

polovicka se chce pomstit. Tento zplisob miize vést k sebevrazdé obéti.

— Online hlasovanim — ,,Kdo je nejhez¢i? Kdo je nejosklivéjsi holka ze

7.A? Kdo si mysli, ze **** je Skareda?* Toto je dal$i zpusob, jakym zesmé$nit
obét. Na tyto ankety miZe odpovidat prakticky kdokoliv a jakkoliv, i kdyZz
pfedmétnou osobu vibec neznd. Takové ankety mohou byt umistény na webu nebo

kolovat po emailech a mit pro obét’ psychické disledky.

— Online hrami — dnesni déti hraji pomérné Casto online hry jako je Play
Station 2 Network, X-Boy, atd. Souc¢asti vétSiny téchto her jsou také komunikacni
kanaly, pfes které se spolu mohou ucastnici dané hry bavit. Nékteré déti toho ale
zneuzivaji k urdzeni obéti. Neékdy se domluvi vice agresorti a danou obét’ znici,

jakmile za¢ne hrat, popf. ji na danou online hru znemozni ptistup.

— Zasildnim obtézovacich kédi — agresor posila své obéti rtizné viry, kody,

spywary, hoaxy a emaily s pornografickym obsahem, které slouzi k obtéZovani a

zavirovani pocitace (Lidicka, 2009).

2) nepiimé utoky — kyberuto¢nik premluvi nebo donuti n¢koho jiného, aby obét
kyberSikanoval misto né&j. VSe vétSinou zacina tak, ze se Kyberagresor zacne
chovat jako obét (zneuZzije heslo na jeji online Gcet, zalozi si velmi podobny
nick (pfezdivku)) a snazi se ji zpusobit co nejvice problémii. Pokud se pachatel
dostane na online ucet své obéti (at’ uz ICQ, emailu, atd.), znemozni ji piistup
zménénim hesla a zacne zasilat urdzlivé zpravy jejim kamarddim, kteti se
zacnou za toto urdZeni mstit. DalSim pifikladem nepiimého kyberatoku mohou
byt i rodi¢e — pokud kyberpachatel naaranzuje vSechno tak, aby to vypadalo, ze
jej nékdo urazi, rodice obét potrestaji. Toto byly ptiklady, které se sice
vyskytuji, nicméné pouze ziidka. VétSinou se snazi kyberagresor o to, aby se do

kybersikany ptidalo co nejvice lidi a svou obét’ Sikanovali jako skupinka. Tento
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zapojuje i rodice a lidi, ktefi viibec netusi, ze na druhé strané sité se skryva dité

(zdroj: www.stopcyberbullying.org).

Pt. Divka jménem Mary se chce pomstit Jennifer za to, Ze ji nepozvala na svou
narozeninovou oslavu. Jde proto na jednu socialni sit, jiz je Jennifer uzivatelkou, a pod
jejim nickem piSe urdzlivé zpravy divce jménem Brittany: ,,Nesndsim Brittany, je
pitoma a tlusta!* Potom fekne Brittany, ze tyto zpravy cetla a ze si mysli, Ze je Jennifer
podla a zaslouzi si trest. Brittany se zac¢ne Jennifer mstit — délaji ,,Spinavou praci“ za
Mary, ktera v celé udalosti figuruje jako nevinatko. Jennifer je potrestana rodici, protoze
Brittany ve Skole nahlésila, co ji Jennifer provedla, a na dané socidlni siti ji zablokuji

pistup. Brittany se svymi kamaradkami ji mohou dokonce zagit kybersikanovat.™

Nékdy se mulze stat, ze kyberpachatel zasvéti do celého procesu
kybersikanovani urcitou komunitu nebo skupinu lidi, které ani nezni. Napt. Jake se
urazi, protoze Blake se stal kapitdnem basketbalového tymu. Blake je ¢ernoch. Jake se
proto piihlasi na socialni sit’ skupiny bilych extremistii, kterym fekne, ze je Blake
urazel. Sdéli jim také Blakovo telefonni ¢islo a onlinovou piezdivku. Tato skupinka
potom zacne Blakovi posilat vyhruzné zpravy. Jack netusi, co vSechno vyvolal, a Blake

nema ponéti, co udélal, Ze je pod palbou takovych Zpréw.16

3.2 Typologie obéti

Hlavni roli pfi rozd€lovani na obé&t' a pachatele kyberSikany, jak uz jsem
zminila v predchozi kapitole, hraje pocitacovd a medidlni gramotnost. Cim méné
zkuSen¢j8i uZzivatel, tim vétsi riziko, ze se stane kyberobéti. Jsou to predev§im lidé,
mladistvi, ktefi travi u pocitace vétsinu svého volného ¢asu, hledaji si na internetu
kamarady, vétsinu jejich pratel tvoti 0soby z virtualniho svéta, majici svou prezdivku, a
nejsou dostateCné seznameni s riziky, jeZz ssebou pifinasi internet a internetova

komunikace. Proto se neboji riskovat pfi seznamovani na internetovych portalech jako

Xchat, LibimSeTi, atd. a diveéfuji naprosto neznamé osob¢. Tito jedinci se nemusi

1> Stop Cyberbullying. Cyberbullying by proxy. [online]. Citovano 16.12.2009. Dostupné na
<http://www.stopcyberbullying.org/how_it_works/cyberbullying_by proxy.html>. (ptelozila Zuzana
Kopecka).

16 Stop Cyberbullying. Cyberbullying by proxy. [online]. Citovano 16.12.2009. Dostupné na
<http://www.stopcyberbullying.org/how_it_works/cyberbullying_by proxy.html>. (pieloZila Zuzana
Kopecka).
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vyznacovat zadnym handicapem ani nemusi byt ve své tiidé povazovani za outsidery.
Agresor si svou obét mize v kyberprostoru najit kdekoliv a kdykoliv. Znevyhodnéné
jsou déti, které jsou zavislé na svych mobilech, pocitacich a internetu. Tém hrozi vétsi
riziko, protoze jsou k zastizeni téméf 24 hodin denné€. Vyzkum univerzity v Antverpach
zjistil, ze divky jsou nejCast&jSimi obétmi kyberSikany, jeZ nejenom Ze nerozumi
pocitaciim do takové miry jako chlapci, ale také se na internetu snazi najit svou lasku a
§tésti = proto je nékdy kyberprostor oznadovan terminem ,,prostiedi §t&sti (Smahel,
2003, str. 33), nebot’ poskytuje pocit soundleZzitosti, ventiluji se v ném problémy a
pocity. Samoziejmé zde plati pravidlo — ¢im méné se vyskytujeme na internetu a
Vv kyberprostoru, tim mensi riziko, Ze se staneme obé&ti kyberSikany, nam hrozi. Ob&t’ se
velmi Casto stydi nebo boji svéfit (at’ uz rodi¢iim nebo pratelim a blizkym), co se déje,

protoze si mysli, ze se setka s nedivérou a nepochopenim (zdroj: www.e-bezpeci.cz).

3.3 Pripady kybersikany
3.3.1 Pripady v zahranici
1) Kybersikana zaméiena na déti a studenty

V poslednich 10 letech se technologie rozvilnuly do takové miry, Zze se bez ni
prakticky neobejdeme. Vyuzivame ji V praci, ve Skole, ve volném cCase. Ale tohle
vSechno s sebou piinasi rizika. Dnesni déti jsou na internetu zavislé a n€které z nich az

prili§ moc. Proto se nedivme, Ze Se stavaji obétmi kyberSikany.

Piipady kybersikany nejsou v Ceské republice tak ¢asté jako napf. v Anglii,
Americe nebo Francii. Ve zacalo zcela nevinné Vv roce 2003 v Kanadé, kdyz se zak
jménem Ghyslain Raza (15 let) nato¢il na mobil, pfi ¢emz se snazil napodobit svou
oblibenou postavu z filmu Star Wars Darth Maula (musim podotknout, Ze velmi
netspesne). Toto video nasli jeho spoluzédci a okamzité jej umistili na internet, diky
kterému se Ghyslain stal pies noc medialni hvézdou a ziskal prezdivku Star Wars Kid."
Video shlédlo béhem dvou tydn nékolik miliont lidi po celém svété. Tato udalost
pfivedla chlapce na pokraj psychického zhrouceni. Cely piipad dopadl tak, ze na jeho

spoluzdky byla podana zaloba a chlapec doted’ trpi celoZivotnimi nésledky. Nahravka

7 http://www.youtube.com/watch?v=HPPj6vilBmU
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byla n¢kolikrat parodovana (napt. American Dad a South Park) a dokonce vznikla
petice'®, diky které se m&l Ghyslain stat rytifem Jedi v nové pfipravovaném filmu

reziséra Georga Lucase. Toto byl typicky, nikoli ne posledni ptipad kybersikany.

Divka jménem Megan (13 let) z amerického Missouri, prozivala né€kolik tydnt
virtualni lasku s chlapcem, se kterym se sezndmila na internetu. Pak ji chlapec zacal
psat zpravy plné nendvisti, jak je odpornd a jak by byl svét bez ni lepsi. To mélo na
Megan hrozné disledky — obésila se. Pii vySetfovani se zjistilo, Ze za chlapce se
vydéavala 50letd matka Meganiny byvalé kamaradky, a timto zpisobem se ji chtéla

pomstit za to, Ze uZ nechce kamaradit s jeji dcerou.™

Ttinactilety Ryan Halligan byl nékolik mésici teréem posméchlii jeho
spoluzakii. Situace pro néj zacala byt nezvladatelnou poté, co si s nim pies internet
zacala dopisovat jedna divka, kterda k nému predstirala své sympatie. Pozdéji totiz jejich
rozhovory, vyznani lasky a jiné osobni informace zvefejnila a to byla pro Ryana

posledni kapka. Kratce na to, v fjnu 2003, spachal sebevrazdu.?

Dal$im zndmym a bohuzel tragi¢téjSim pifipadem kyberSikany je ptipad
z gdaniského gymnazia, kdy spachala 14letd Zacka Anna Halman sebevrazdu poté, co z
ni pét spoluzaku strhalo pted celou tfidou obleCeni a ptedstirali, Ze ji znasiliuji. Celou
situaci nahrali na mobil, pficemz ji vyhroZovali, Ze celou nahravku zvefejni na
internetu, coz se potom také stalo (cela udalost byla reakci na Annino odmitnuti chodit
sjednim z pachatelll). Anna psychicky natlak nevydrZzela a spachala sebevrazdu —

obésila se na $vihadle.?

V cervnu roku 2003 zavrazdila 11leta Japonka svou spoluzacku. Policii fekla,

Ze ji zabila, protoZe na ni byla naStvana, protoZe o ni na internetu prohlaSovala Skaredé

véci.??

'8 http://www.petitiononline.com/Ghyslain/petition.html (zde miiZete hlasovat pro obsazeni Ghyslaina
Razy do role jednoho z Jedi rytiia).

¥ Kopecky, K., Krejéi, V. Kybersikana. Olomouc: E-Bezpedi, 2009. Online na:
http://cestina.upol.cz/kopecky/mtek2009/nebezpeci/nebezpeci.swf.

20 Budai, D. Kdyz se pojem stane skutecnosti [online]. Vystaveno 11. 1. 2008 [cit. 5.12.2009]. Dostupné z
<http://www.zive.cz/Internet/Cyberbullying-novy-rozmer-sikany/Realna-kybersikana-a-boj-s-ni/sc-32-sr-
1-a-139822-ch-58458/default.aspx>.

2! prispévatelé¢ Wikipedie, Kybersikana [online], Wikipedie: Oteviena encyklopedie, c2010, Datum
posledni revize 25. 02. 2010. [citovano 7. 03. 2010]
<http://cs.wikipedia.org/w/index.php?title=Kyber%C5%Alikana&oldid=5005912>.

22 http://www.cyberbullying.info/examples/msg.php?eg=japan (pielozeno z angliétiny)
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Chlapec jménem Alex travival sviij volny €as na internetu. Ostatni déti védély,
zZe si chee vzit zivot. Proto si s nim jedno z nich zacalo na internetu psat a podporovalo
ho v sebevrazdé v domnéni, Ze je to pouhy Zert. Ale Alex to myslel vazné. Kdyz byl
jednoho dne doma sam, vzal svému tatovi zbrai, kterou mél ulozenou pod posteli, nabil

ji a zabil se.?

Tézké chvile si prozil i devatendctilety japonsky student, ktery se stal tercem
kybersikany. I poté, co piestal chodit do Skoly, mu neustdle piichazely obtézujici a
vyhruzné zpravy. Jeho spoluzaci na internetu zvetejnili i fotografie s urazejicimi texty a
zasilali mu e-maily, ve kterych psali, Ze zemie. Beznadéj jej obklopila natolik, Ze skoro
pul roku neopustil svlij pokoj a dvakrat se dokonce pokusil o sebevrazdu. Nastésti se

, r vy Vil v v . v , s 24
dokazal s problémem vypotadat, dokoncil Skolu a nasel si zamé&stnani.

V posledni dobé se stala velmi oblibenou socidlni sit’ Facebook, kde si nejen
mladi 1idé, ale i ti stars$i ukladaji riizné fotky a data o sobé¢ a sdili je se svymi kamarady.
Nesmime vSak zapominat, ze i Facebook se mlize stat nastrojem pro kyberSikanu. Zde
mame piipad ze zafi roku 2009. Britka Holly Grogan (715 let) si zalozila profil na
internetové socidlni strance Facebook. Divka byla osaméld a netouzila po ni¢em jiném
nez si najit pratele. Podle jeji kamaradky méla velmi nizké sebevédomi. ,.Bylo to dévce
S nejvétsim usmévem na svété, ale bohuzel ji Sikanovaly divky z katolické skoly,” tika
ptitelkyné Chloe Davisova (16 let). Misto novych kamaradi se Holly do¢kala na svych
strankdch pouze nadavek a Sikany. Mnoho spoluzacek ji totiz na siti oCernilo.
Nechévaly tam hanlivé komentére, které si mohl kazdy ptecist. Kvili psychickému
teroru zménila dokonce Skolu, ale ani to nepomohlo. ,,Spoluzacky, které ji nendvidély,
navedly ostatni divky, at’" ji také ublizuji, a Sikana se stupnovala,” dodava Chloe.
Jednoho dne Holly natlak nevydrzela a skocila z devét metr vysokého mostu. Pfimo do

naruée smrti.?

Soud v Milané odsoudil roku 2010 tfi manazery spolecnosti Google za video,
které zachycuje Sikanovéani hocha s autismem. Podle soudu tim porusili prdvo na

soukromi, kdyz video pfes upozornéni z internetu rychle nestahli. Trojice obdrZela

2 http://www.cyberbullying.info/examples/msg.php?eg=alex (pielozeno z angliGtiny)

2 Budai, D. Cyberbullying: novy rozmér Sikany. [online]. Vystaveno 11. 1. 2008 [cit. 5.12.2009].
Dostupné z <http://www.zive.cz/Internet/Cyberbullying-novy-rozmer-sikany/Realna-kybersikana-a-boj-s-
ni/sc-32-sr-1-a-139822-ch-58458/default.aspx>.

% INT, han. Prvni sebevrazda kviili kybersikané na Facebooku [online]. Vystaveno 23.9.2009 [cit.
5.12.2009]. Dostupné z <http://www.blesk.cz/clanek/zpravy-zahranici/123184/prvni-sebevrazda-kvuli-
kybersikane-na-facebooku.html>.
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tresty Sest mésicll. Do vézeni neptjdou, protoze tresty pod hranici tfi let jsou v Italii
automaticky podmine¢né. Manazerim hrozilo odsouzeni na rok, ale obvinéni z urazky
na cti byli zbaveni. ,,Soudce rozhodl, Ze jsem odpovédny za akce né&jakych teenagert,
ktefi na naSich internetovych strankach umistili hanebné video,” komentoval své

e w7 .. . . 26
odsouzeni v nepfitomnosti jeden z trojice Peter Fleischer.

%6 Redakce Novinky.cz. Manazery Googlu v Itdlii odsoudili za zabéry Sikanovani. [online]. Vystaveno
24.2.2010 [cit. 2.3.2010]. Dostupné z <http://www.novinky.cz/zahranicni/evropa/193090-manazery-
googlu-v-italii-odsoudili-za-zabery-sikanovani.html>.
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2) Kybersikana zaméfena na ucitele

Bohuzel ani ucitelé nezlstavaji uSetfeni kyberSikan€. Dusledky ptipadi
kybersikany na zamétené proti uciteliim se 1i$i predevsim v tom, Ze dospéli zacnou ve
vetsing pripadi kyberatoky feSit. Neboji se, Zze si tim poskodi reputaci nebo Ze jim

nikdo nebude véfit.

Ve Skotsku roku 2007 sundali zaci svému uciteli kalhoty, zatimco psal na

tabuli, vSe natocili na mobilni telefon a umistili na web www.youtube.com.?’

!

Skupina nactiletych neddvno béhem vyucovani vyfotila svou tiidni ucitelku a

Ry . , v R . . r r 2
poté jeji fotku upravila a nasledné zvefejnila na jednom nejmenovaném porno portalu.?®

Ctytiadvacetileta Britka Emma Jonesovéa spachala sebevrazdu poté, co se jeji
nahé fotografie objevily na socidlni siti Facebook. Mladd Zena pracovala na
mezinarodni $kole v Abu Zabi, hlavnim mésté Spojenych arabskych emirati. Jeji nahé
fotografie nasel na Facebooku pracovnik Skoly jménem George, se kterym pry
vychazela velmi $patné. Udajné se bala, Ze nalez nahlasi tfadim, coz by pro ni
znamenalo skoro jisté vézeni. Jonesovd méla pravdépodobné strach, Ze by mohla byt
kvili snimk@im uvéznéna. Zena pozila leptavy Cistici prostfedek. Té&lo nalezla jeji

spolubydlici.?®

Ve Finsku je znam pfipad, kdy v kvétnu roku 2008 zvefejnil patnéctilety

student na serveru YouTube video své ucitelky zpivajici na Skolni oslavé. Popisek

2" Kopecky, K., Krejéi, V. Informacni a komunikacni technologie. Olomouc: E-Bezpedi, 2009. Online na
<http://lektori.e-bezpeci.cz/prezentace.php>.

%8 Kopecky, K., Krejéi, V. Informacni a komunikacni technologie. Olomouc: E-Bezpedi, 2009. Online na
<http://lektori.e-bezpeci.cz/prezentace.php>.

2 Kynel, J. Ucitelka vypila kyselinu kviili nahym fotkam na Facebooku. [online]. Vystaveno 25.2.2010
[cit. 3.3.2010]. Dostupné z <http://www.novinky.cz/zahranicni/evropa/193131-ucitelka-vypila-kyselinu-
kvuli-nahym-fotkam-na-facebooku.html>.
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k videu zn¢l "Karaoke of the mental hospital", coz by se voln¢ dalo pfelozit jako
»Karaoke vystoupeni dusevné nemocného pacienta®. Ucitelka mladika zazalovala a
pozadovala odskodné. Soud neddvno rozhodl v jeji prospéch s odivodnénim, ze ji

vefejné dostupné video zpusobilo velké psychické problémy.30

%0 Budai, D. Cyberbullying: novy rozmér sikany. [online]. Vystaveno 11.1.2008 [cit. 6.3.2010]. Dostupné
z <http://www.zive.cz/Internet/Cyberbullying-novy-rozmer-sikany/Realna-kybersikana-a-boj-s-ni/sc-32-
sr-1-a-139822-ch-58458/default.aspx>.
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3.3.2 Pripady z Ceské republiky
1) Kybersikana zamérena na déti a studenty

Ackoliv se kybersikana v Ceské republice objevila teprve pred nedavnem,

zaznamenan¢ piipady jsou stejné otifesné jako ty v zahranici.

Martina dlouhodobé Sikanovali spoluzaci. Svlékali ho do spodniho pradla,
smali se mu, kdyz byl pied tabuli a zesmé&$hovali ho. Utoky se stale stupiiovaly.
Vyvrcholilo to tim, Ze jej spoluzaci natoCili ve chvili, kdy m¢l prijem a sedél na
zachodé a video nechali kolovat po tfidé. VSichni se svijeli smichy a chlapec se zhroutil
a stravil 3 mésice v 1éCebné, kde se 1é¢il na tzv. Skolni fobii. Ucitelé sice méli dikaz na
mobilu, ale vypofadali se s tim tak, Ze to byl jednorazovy incident.®

V jiné tfidé jiné Skoly nataceli kluci na mobil, jak jejich kamaradd mlati svoji
obét’ femenem a péstmi. Kolaf uvadi, ze dana obét’ byla uplné zlomena a na dné. A
samoziejm¢ se nebyla schopna branit. Impuls pfisel teprve ve chvili, kdy mu dani
chlapci zagali vyhroZovat, Ze vytvoii web, na ktery dané video umisti. Sikanovany
chlapec se lekl a zacal naznacovat svému okoli, Ze se néco dé&je. M¢l absolutni hrizu z
vetejného ponizeni. Tim se utrpeni obéti nasobi. Jeji poniZeni vidi stovky 1 tisice lidi,

v ;7 32
coz vede ke zhrouceni.?

Totalné¢ psychicky zlomené dit€. Takové jsou ndsledky udajného Zertu
spoluzakti Lucie J. (12) z Velkych Hostéradek. Na socidlni siti Facebook =ziidili
hanlivou stranku ¢itajici 84 ¢lentl, na které ji mimo jiné vyhrozuji smrti. KyberSikané
podle slov Luciiny matky Pavliny K. (40) ptedchazelo i fyzické napadani. Lucie podle
své matky doplatila na to, ze se zastala dlouhodobé Sikanovan¢ho spoluzika ze

smiSen¢ho, ¢eskoromského manzelstvi. ,,Spoluzacka ho kiivé obvinila z toho, Ze ji bije,

3! Redakce iDnes. SMS pro hnidu a video ze zdchoda. Tak vypadd kybersikanu [online]. Vystaveno
5.3.2009 [cit. 5.12.2009]. Dostupné z

<http://zpravy.idnes.cz/domaci.asp?c=A090304 130312_domaci_nel>.

%2 Redakce iDnes. SMS pro hnidu a video ze zichoda. Tak vypadd kybersikanu [online]. Vystaveno
5.3.2009 [cit. 5.12.2009]. Dostupné z
<http://zpravy.idnes.cz/domaci.asp?c=A090304_130312_domaci_nel>.
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a jeden agresor strhl ostatni k tomu, ze se mu zacali mstit,” vratila se na pocatek Sikany

své deery Pavlina K.

Ctrnéctilety zak jedné prazské zakladni 8koly se psychicky zhroutil, kdyz zjistil,
ze spoluzaci mu na Facebooku udé¢lali stranku, kde napadali hlavné jeho nadvahu. Jsem
tlustoch, Sprt a mamin¢in mazéanek, napsali na "jeho" profil. Véc praskla, kdyz se svéfil
matce, ktera vSe oznamila skole. "Nechci o tom zatim moc mluvit, protoze $kola se k
tomu postavila vstiicné a chce pracovat se synem i s viniky," fika chlapcova matka.

Podrobn¢jsi informace odmita zveiejnit v obaveé, ze by jejiho syna spoluzéci v textu

C .34
poznali a jesté vice by mu ublizovali.
2) Kybersikana zaméi‘'ena na ucitele

Bohuzel ani cesti ucitelé nejsou pred kyberSikanou usetfeni. Pfipady zaméfené

na né se v Ceské republice vyskytuji stale ¢astgji:

Zacatkem unora roku 2009 si kybersikana vyzadala obét’ pedagoga i u nas. Byl
ji ugitel a byvaly feditel Jiii Pacholik ze Zelezného Brodu, ktery se koncem lotiského
Skolniho roku dostal do potycky s jednim ze zaki 9. tfidy zakladni Skoly. Poté, co jej
jmenovany ucitel vyzval, at’ si uklidi véci, se mu dostalo odpovédi: ,, Seber si to sam, ty
smejde! “ Pacholik, vyprovokovany takovouto reakci ze strany zaka, dal chlapci facku a
nasledné prisel o zaméstnani a nékolik dni nato spachal sebevrazdu. Nékdejsi zastupce
zemielého ucitele, FrantiSek Krajic, fika, Ze doty¢ny trpél od onoho incidentu

hlubokymi depresemi a dodava: ,, Zivot si chtél vzit uz tehdy v lété. «35

Deniku Blesk se dokonce povedlo =zastavit kyberSikanovani ucditeld na
internetové adrese Facebook. Objevila se na ném skupina s nazvem "Polovina t¥idy spi,
druhé si maluje a ucitelka si povida s tabuli", kterd za necely mésic nasbirala 170 tisic
fanouskt. Na strankach skupiny se objevily fotografie a videa, dokumentujici situaci v
ceském Skolstvi. Studenti béhem vyuky spi na lavici i na zemi, hraji online hry, a kdyz

Vv v

se hodn¢ nudi, zesmésnuji ucitele. PredevSim mladsi uzivatelé to pak vesele komentuji a

%3 Redakce Blesk. Facebook: Lucii (12) chtéji zabit spoluzdci. [online]. Vystaveno 22.2.2010 [cit
2.3.2010]. Dostupné z <http://www.blesk.cz/clanek/zpravy-domaci/132232/facebook-lucii-12-chteji-
zabit-spoluzaci.html>.

% Wallerové, R. Facebook se stavd prostorem pro Sikanu. Déti se napadaji po siti. [online]. Vystaveno
4.12.2009 [cit. 5.3.2010]. Dostupné z <http://zpravy.idnes.cz/facebook-se-stava-prostorem-pro-sikanu-
deti-se-napadaji-po-siti-pv1-/media.asp?c=A091203 210840 media_vel>.

% Redakce E-Bezpeti. Kybersikana si vyiidala dalsi obét. Tentokrat smrtelnou [online]. Vystaveno 24.
2.2009 [cit.5.12.2009]. Dostupné z <http://cms.e-bezpeci.cz/content/view/118/63/lang,czech/>.
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dobfte se tim bavi. Blesk.cz o fotkach i pfibézich ze skol, které ukazuji na to, ze v dobé
mobilli a socidlnich siti jsou ucitelé "zdbavnym" terCem, upozornil ¢lankem a celd

skupina byla na Facebooku zrusena.®

Studentka z tercie zalozila na socialni siti Facebook skupinu proti jedné z
ucitelek, v diskusi ji sprosté urazila a nékdo to dal Skole védét. Ttinactiletd divka ma
problém, ktery muze skoncit i feditelskou ditkou nebo dvojkou z chovani. ,,Kromé
zalozeni té skupiny tam ucitelku velmi vulgarné urazela. To je poruSeni Skolniho fadu,
to nemiizeme nechat bez poviimnuti. Skola pfece musi vychovavat i v tom, e pokud je
néjaky problém, ma se piijit a fesit ho normalné a ne n¢koho urazet na internetu," fika
feditel gymnazia Jiti Vicek. Zdiraziuje, ze na Facebooku byla i fotka ucitelky. ,,Zfejmée
pofizena mobilem ve tfid¢é. S tim jsme se setkali uz nékolikrat. Déti ucitele nataci i na

video.«¥

Jedna odborna Skola snazici se drzet krok s védou a technikou ma také své
webové stranky, kde jsou zpfistupnéna jména a emailové adresy vSech pedagogu, tudiz
je moznost emailové komunikace kohokoliv s kymkoliv. Jeden z vyucujicich vSak zacal
dostavat velmi osobni, vesmés negativné ladéné emaily, jeZ ho neprdvem a vulgarnim
zptisobem osocovaly. Tento fakt mu byl velmi nepfijemny, na vzniklou situaci se pfislo
nahodou, kdyZ byly vySetfovany okolnosti Sikanujiciho chovani mezi studenty 1. a 4.
ro¢niku. Teprve poté se vyucujici tuto nepiijemnou situaci rozhodl fesit stiznosti u
vedeni Skoly. Takto byl odhalen vinik, student 1.ro¢niku, jenZ m¢l vazné kazenské a
studijni problémy. Béhem prvniho ptlroku ve skole mél nékolik ostrych vystupt s
kolegy. S vinikem probé&hly vychovné komise, pohovor s otcem, ktery pro zavaznost
prestupku souhlasil s odchodem syna ze Skoly. Situace ve Skole se po tomto piipadu

zatim zklidnila.%®

VétSina téchto pfipadii ma spolecnou jednu véc — obéti psychicky natlak
nevydrzely, a bud’ spachaly sebevrazdu, nebo se psychicky zhroutily. Témét zadné
Z téchto déti neozndmilo svym rodi¢lim fakt, Ze se néco d&je, tudiz rodi¢e nemohli nijak

zasahnout. MozZna by potom vSechno skoncilo jinak. A pravée u piipadi, kde jsou aktéry

% Redakce Blesk. Blesk.cz zarazil §ikanu na internetu! [online]. Vystaveno 22.2.2010 [cit. 2.3.2010].
Dostupné z <http://www.blesk.cz/clanek/zpravy-domaci/132252/blesk-cz-zarazil-sikanu-na-
internetu.html>.

%" Sucha, V. Studentka urazila ucitelku na Facebooku, cekd ji trest. [online]. Vystaveno 5.2.2010 [cit.
2.3.2010]. Dostupné z <http://aktualne.centrum.cz/domaci/spolecnost/clanek.phtmI?id=659836>.

% Naprstkova, P. Kybersikana ucitele. [online]. Vystaveno 3.10.2009 [cit. 5.3.2010]. Dostupné z
<http://cms.e-bezpeci.cz/content/view/202/63/lang,czech/>.
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déti, se ndm nejvice taji dech. Kdyz si povSimneme véku jednotlivych déti, tak
nepiesahuji 15 let (krom¢ 19letého japonského studenta), coz nam dokazuje, ze déti
mladsi 15 let jsou nejcastéjSimi obét'mi kybersSikany, protoze pravé ony travi u pocitace
nejvice Casu riznymi hrami, chaty, atd. VSechny sebevrazdy maji také spolecné to, ze

ob¢ti nevédély o existujici moznosti se proti kyberSikan¢ branit.

Bohuzel piipady kyberSikany jsou stale Castéjsi, a proto si polozme otazku, jak
Jim mizeme zabranit, zda-1i je lep$i zistat pasivni, nebo zacit proti kyberSikané bojovat

tim nejjednodussim zptisobem — zacit si ji v§imat a pfijmout fakt, Ze je mezi ndmi.
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4 Kybersikana v CR

V Ceské republice neni o kybersikané dostatek dostupnych informaci a
prukazovych statistik jako v ostatnich statech (napi. Velka Britanie, Francie, Amerika),
a to z toho dlvodu, Ze je to fenomén relativné novy a ze fada lidi nevi, Ze néco jako

Sikana na internetu existuje nebo Ze ji od normalni Sikany oddélujeme.

4.1 Statistika

Naésledujici statistiky se zabyvaji pfedevSim vyzkumem toho, jak casto se
stavaji déti obét'mi kyberSikany. Dale se dozvite, kolik procent déti nékdy obdrzelo
urazlivou zpravu, popi. e-mail a kde se nejCastéji s urazlivymi texty setkali. A dale jaka

osobni data o sob¢ zvetejituji bud’ kamarddovi, nebo na internetu.

Vyzkumny tym projektu E-Bezpe¢i a Centra PRVOK PdF UP (Centrum
prevence rizikové virtudlni komunikace) realizoval v roce 2009 vyzkumné Setieni,
zaméfené¢ na vyskyt nebezpecnych komunikacnich jevi spojenych s vyuzivanim
informa¢nich a komunikaénich technologii. Zaméfil se zejména na kyberSikanu,
kybergrooming, sexting a dal$i nebezpecné jevy, se kterymi se setkavaji nejen Zaci a
studenti, ale také dospéli uzivatelé internetu. Do vyzkumného Setfeni se zapojilo témef
2 000 respondenti z celé Ceské republiky. Zavéry Eeského vyzkumu bohuzel potvrdily
to, co dlouhodobé naznacuji také vysledky zahrani¢nich vyzkuma provadénych napf.
v USA, Velké Britanii a dalSich zemich — téméf polovina Ceskych déti je vystavena
nckteré z forem kyberSikany (46,8 %). V ramci vyzkumu byly sledovany nejCastéjsi
projevy kyberSikany, mezi které patii napt. dehonestujici utoky (nadavani, uraZzeni nebo
ponizovani realizované pomoci SMS zprav, e-maild, v chatu, diskuzi a publikaci
zesmeSnuyjicich fotografii, audio nebo audiovizudlnich nahravek), vyhrozovani a
vydirani, utoky na elektronické ucty (e-mailové, diskuzni, Géty ke vzdélavacimu
prostiedi atd.) a jejich manipulaci, pripadné zneuziti napv. ke kybersikané. Z téchto
projevl jsou déti nejcastéji vystaveny nadavkadm, urdzkdm nebo ponizovani v ramci
SMS zprav, e-mailli, v chatu nebo diskuzi (15,8 %), dale musi fesit napf. napadeni
svého elektronického uctu (13,5 %) nebo vyhriizky a zastrasSovani (8,9 %). Prestoze se
déti s kyberSikanou setkavaji pomérné casto, nékteré se dokonce staly obéti 1 nékolika

utoki, pii feSeni téchto problémul jen malo spoléhaji na pomoc rodi¢l a o situaci, do
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jaké se dostaly, je neinformuji. Rodiciim by se se svymi problémy sv¢ftila necela 1/4
dotazovanych déti (22,9 %). Nejcastéji by déti s rodici fesily predev§im vydirani (22,9
%), vyhrizky a zastrasovani (21 %) a manipulaci s jejich elektronickym uctem,
pfipadné jeho zneuziti (18,2 %). Vysoky pocet obéti kyberSikany souvisi s pomérné
velkym mnozstvim uto¢nikd. Skoro kazdé treti dit¢ priznalo, Ze si kyberSikanu
vyzkouselo (27,8 %). Nejcastéji Slo o utok na cizi elektronicky ucet (14,7 %) a
dehonestujici projevy realizované pomoci SMS, e-mailu, v chatu nebo v diskuzi (7,6
%). 2,3 % déti se ale také aktivné zapojilo do kyberSikany ucitele provedené formou
provokovani ucitele a nasledného natoceni vyhrocené situace. Jednalo se predev§im o
chlapce, jez tvorili 2/3 uto¢nikd. Odpovédi na otazku, pro¢ se tolik déti stava obétmi
kybersikany, je, ze 2/3 dotazovanych déti (67,5 %) jsou ochotny sdilet své osobni tidaje
S lidmi, které znaji pouze z virtualni komunikace realizované na internetu. Pfitom uz
byla zaznamendna fada piipadi, kdy se pod totoznosti virtualniho ,,.kamarada‘ skryval
napt. pedofil, ktery vyuzil osobni udaje ditéte k vydirani, pomoci n€hoz se snazil dité
vylédkat na osobni schiizku. Do této oblasti mizeme zatadit napi. adresu bydliste
(sd€luje 23,5 % déti) nebo adresu Skoly (sd€luje 56,9 % déti). Dalsi skupinou jsou
osobni udaje, které vytvori mezi ditetem a utocnikem komunikacni kanadl. Ten mize
nasledn¢ slouzit jako nastroj pro kyberSikanu, vydirdni a rtizné druhy manipulace.
Konkrétné se jedna napiiklad o telefonni ¢islo (sdéluje 50,5 % déti), e-mailovou adresu
(sdéluje 67,5 % deti), kontaktni udaje instant messengert (ICQ) nebo programu pro
internetovou telefonii (Skype) (sdéluje 66,6 % déti). Posledni sledovanou skupinou byly
osobni udaje, které utocnikovi umoznuji pristup k cizimu uctu. Na tyto udaje jsou déti -
ve srovnani s prede§lymi udaji - mnohem opatrnéjsi a pfili§ Casto je nesdéluji — napf.
heslo k e-mailovému G¢tu sdéluje 16,4 % a PIN kod kreditni karty 13,2 % déti. Dalsi
problematickou skutecnosti, ktera nahrava Sifeni kyberSikany, je zvefejiiovani osobnich
fotografii nebo videozaznamt na internetu nebo jejich rozesilani pomoci mobilniho
telefonu. V ramci vyzkumného Setfeni bylo sledovano rozesilani predevs§im sexualné
ladénych fotografii, které pomémé cCasto slouzi jako ndstroj pro vydirdni, sexudlni
obtéZovani atd. Svou obnaZenou fotografii jiz zvetejnilo 10,1 % dotazovanych déti, coz
je o polovinu mén¢ ve srovnani s odesilanim sexualné ladénych zprav — ty odeslalo 22,7

% déti. VéEtsina déti vSak toto chovani povazuje za rizikové — v piipadé zprav to uvedlo
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68,4 % déti a u fotografii 73,3 % déti. Presto je ale patrné, ze 1/3 déti se tomuto vysoce

L) r o v r ’ . o rr 39
rizikovému chovéni, oznaCovanému terminem sexting nebo sextovani, nebrani.

Dalsi vyzkum tohoto projektu ukazal, ze vice nez 71 % cCeskych zaka nahrava
jiné osoby prostfednictvim mobilnich telefont. Zapojilo se vice nez 2000 zaku
zakladnich a stiednich $kol (nejvétsi ¢ast vzorku tvoftili Zaci a studenti ve véku 11-16
let). Nejcastéji nahravaji kamarady (spoluzaky, sourozence), dale rodice ¢i jiné Cleny
rodiny. Ucitele si nahrdlo cca 8 % respondentl. Pofizenou nahravku vétSina zaki
nechala v mobilu (36,2 %), smazala ji (26,04 %), pouhych 5 % respondentii video
ulozilo na webové stranky (napft. portalu YouTube, osobni stranky apod.). Dale projekt
zjistoval, jaké je motivace zakli pro nahravani jiné osoby prostfednictvim mobilnich
telefonll. Nejcastéjsi motivaci zakl tvoii nuda (31, 25 %), pfani nahravané osoby (26,
22 %) a nahrani zaznamu na pamatku (26, 13 %). Za zminku také stoji informace, Ze
priblizné 4 % respondentti nahrdlo jinou osobu kvuli pomsté. Plnych 85, 13 %
respondentt uvedlo, ze nahravana osoba védéla o tom, Ze je nahravéana. Dalsi zajimavé

. , , , e S 40
informace vam poskytne zprava z vyzkumného Setieni projektu.

Nadace O2 a obcanské sdruzeni Aisis zvefejnily vysledky nejnovéjsiho
vyzkumu fenoménu kyberSikany mezi ¢eskymi détmi, ktery mapoval situaci na Skolach
v poslednim piilroce. Vyzkum ukézal, Ze 10 % déti se v poslednich Sesti mésicich stalo
obéti kyberSikany. Ukazal také nizkou znalost tohoto pojmu mezi détmi a zaroven jejich
maly strach z kyberSikany. Potvrdil souvislost kyberSikany s atmosférou a vztahy ve
tfid¢ a nizkou dtivéru zaki se s timto problémem svétovat uliteli. Také vyvratil zazitou
predstavu anonymniho agresora. 78 % agresorti navstévuje stejnou tfidu nebo Skolu
jako obét. Vyzkum probé¢hl v rdmci projektu Minimalizace Sikany, ktery od roku 2005
pomaha $kolam v boji proti $ikané, a zaznamenal nazory déti ve véku 8 — 15 let.

Vyzkum byl kompletné financovan Nadaci 02.*!

¥ Kreji, V. Kopecky, K. Kybersikana u ceskych déti - zavéry z vyzkumného Setieni projektu E-Bezpeci a
Centra PRVOK 2009. [online]. Vystaveno 4.2.2010 [cit 2.3.2010]. Dostupné z <http://cms.e-
bezpeci.cz/content/view/247/22/lang,czech/>.

* Kopecky, Kamil. Vice nez 71 % ceskych zdkii nahrdva jiné osoby prostiednictvim mobilnich telefoni
[online]. Vystaveno 5.12.2008 [cit 2.3.2010]. Dostupné z <http://cms.e-
bezpeci.cz/content/view/75/22/lang,czech/

* Ceska skola. 78% pachatelii kybersikany je ze stejné skoly jako obét. [online]. Vystaveno 24.2.2010
[cit. 5.3.2010]. Dostupné z <http://www.ceskaskola.cz/2010/02/78-pachatelu-kybersikany-je-ze-

stejne.html>.
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4.2 Projekty

K projektim, které se dané problematice v Ceské republice vénuji, patii
zejména projekt E-bezpeci, jenz se v soucasné dob¢ snazi proskolovat ucitele a zaky z
raznych $kol v CR. Do budoucna je naplanovano proskoleni $kol i mimo mésto
Olomouc. Dale se nebezpecnymi jevy na internetu zabyva internetova stranka Internet
Helpline.** Ve svété se o kybersikanu staraji tak, Ze upravuji zakony a legislativy, diky
nimz se kyberSikana stane trestnym ¢inem a kyberagresor miize dostat trest odnéti

svobody az do fadu n¢kolika let.

4.2.1 E-bezpedi

E-bezpeci je projekt, ktery vznikl na Pedagogické fakulté Univerzity Palackého
na katedie ¢eského jazyka a literatury. Ukolem projektu je identifikovat a analyzovat
nebezpeéné komunikacni praktiky spojené s elektronickou komunikaci, které v
soucasnosti negativnim zpusobem pusobi na mladou generaci (zejména 6-15 let).
Dalsim tukolem projektu je systematizovat ziskané informace a zvefejnit je
prostfednictvim internetového portalu, ktery bude vyuzivan ucliteli a studenty
ucitelskych obort a ktery bude slouzit osvéte a prevenci pied témito patologickymi jevy
v oblasti vyuzivani online médii (zejména internet). Velmi dtlezitym ukolem projektu
je rovnéz poskytnout studentm a ucitelim cenny zdroj informaci, které mohou vyuzit
ve vlastni praxi a které budou pozitivné pusobit na rozvoj informacni a medidlni
gramotnosti déti.*® Tento projekt je prvni v Ceské republice, ktery se piimo vénuje
nebezpeénym jeviim spojenych s vyuzivanim modernich informac¢nich a komunikacnich

technologii. Ostatni projekty v CR na n&j navazuji a derpaji z ného.

Projekt E-bezpeci také v minulém roce rozjel vzdélavaci akce pro zaky a ucitele
sttednich a zakladnich kol v celé CR. Cilem tohoto proskolovéni je, aby Zaci ziskali
nahled do této problematiky a aby véd¢li, Ze se proti tomuto druhu Sikany mohou brénit

a jak.

*2 Dostupny na internetové adrese http://www.internethelpline.cz/.
8 Kopecky, K. Informace o projektu. [online]. Vystaveno 13.5.2008 [cit. 3.3.2010]. Dostupné z
<http://cms.e-bezpeci.cz/content/view/15/60/lang,czech/>.
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4.2.2 Internet Helpline (pomoc online)

Internet Helpline (Linka bezpec¢i ONLINE) poskytuje détem a dospivajicim
prvni pomoc formou psychologické a socidlni asistence pii praci s internetem. Jde o
vibec prvni obdobné specializovanou linku krizové intervence v Ceské republice.
Hlavnim cilem této formy krizové intervence je zfizeni specialni asistencni sluzby
Helpline na stavajici bezplatné Lince bezpeci (116 111), kam mohou déti nebo dospéli
ohlasit zneuzivani déti pfi komunikaci na internetu. Odborni konzultanti détem
poskytnou nezbytnou psychosocialni pomoc a také jim poradi, jak bezpeénéji internet

voo 44
pouzivat.

4.2.3 Projekt Minimalizace Sikany

Cilem projektu Minimalizace Sikany je ukazat cestu, jak G¢inné snizit vyskyt
Sikany (popf. kyberSikany) na Skole a nabidnout program k Sirokému pouziti na
zékladnich a stfednich $kolach v celé CR. Diavodem vzniku projektu Minimalizace
Sikany je alarmujici vyskyt Sikany na Skolach, ktery je z€asti ovlivnén nejen obecnou
neznalosti zdkonitosti riznych forem a stadii vyvoje Sikany, ale soucasné i malou

ptipravenosti pedagogl Sikanovani fesit. Cely projekt je pod zastitou spolecnosti O2.

4.2.4 Centrum prevence rizikové virtualni komunikace PdF UP

Centrum prevence rizikové virtualni komunikace se zaméfuje zejména na
prevenci rizikového chovani spojeného s uzivanim informacnich a komunikaénich
technologii détmi, zejména na kyberSikanu, kybergrooming, kyberstalking, hoax a
spam, sexting, metody socialniho inzenyrstvi, problematiku sdileni osobnich udaju
prostfednictvim socialnich siti a dal$i nebezpe¢né komunikacni techniky. Pod toto
centrum spada jiz zminény projekt E-Bezpeci, ktery bude déale vyvijet své aktivity jako

ustfedni projekt Centra. Centrum realizuje primarni, viktimni a situa¢ni prevenci.46

* Pomoc online. O projektu. [online]. Citovano 28.2.2010. Dostupné z <http://www.internethelpline.cz/o-
projektu>.

* Minimalizace sikany. Posldni a cile projektu. [online]. Citovano 28.2.2010. Dostupné z
<http://www.minimalizacesikany.cz/informace-o-projektu-mis/19-projekt-mis/106-poslani-a-cile-
projektu>.

* Prvok. Zaméreni pracovisté. [online]. Citovano 28.2.2010. Dostupné z
<http://prvok.upol.cz/index.php/o-pracoviti/zamereni>.
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4.2.5 Projekt Saferinternet

Tento projekt bojuje proti ilegalnimu obsahu, umoziuje obéantim Ceské
republiky hlasit nelegdlni obsah, pfedevSim détskou pornografii a dalsi formy
komer¢niho a sexudlniho zneuzivani déti a predavat oznameni piislusSnym c¢innym
organim. Dulezitou soucasti planovanych aktivit je vytvofit, ve spolupraci s
odpovidajicimi partnery, efektivni a davéryhodny komunikaéni kandl na pomoc
dértem, které se citi ohrozeny, aby piekonaly své problémy zavinéné stykem s
nelegalnim obsahem na internetu nebo nepatfiénym chovanim uzivateli interenetu,
vytvofit realistickou metodologi pro ananlyzu podobnych hrozeb a realizovat komplex
celonarodnich osvétovych kampani zaméfenych na skuteCnosti, které vytvareji

diskomfort nebo hrozby na internetu.*’

4.2.5.1 Projekt Cervené tladitko

Je zaméfen na boj proti nelegalnimu obsahu na internetu. Jak sami tvirci
(Saferinternet, viz vys$e) uvadgji, Cervené tlagitko chce u¢inné bojovat proti internetové
kriminalité, zejména nelegdlnimu obsahu. Jeho smyslem je regulace internetového
»statického obsahu®, nefesi dynamickou komunikaci mezi uzivateli, kterd je hlavnim
zdrojem rizikovych komunikacnich jevili, se kterymi se setkavaji mladi (mladistvi)
uzivatelé internetu (kyberSikana, kybergrooming, kyberstalking aj.). NeteSi chatovani,
zneuzivani ICQ, Skype, socidlnich siti — coz jsou hlavni néstroje pro manipulaci déti.

Déti primarné neohroZuje nelegélni obsah, ale nebezpecni uzivatelé internetu.*®

*" Saferlnternet. O projektu. [online]. Vystaveno 1.1.2007 [cit. 28.2.2010]. Dostupné z
<http://www.saferinternet.cz/o-projektu/80-3>.

* Kopecky, K. Krdtce o smyslu ¢erveného tlacitka. [online]. Vystaveno 11.2.2010 [cit. 7.3.2010].
Dostupné z <http://cms.e-bezpeci.cz/content/view/250/63/lang,czech/>.
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5 Vyzkumné setreni
5.1 Uvod k vyzkumu

K realizaci vyzkumného feseni jsem zvolila metodu dotazniku. Dotaznik byl

zaméten na problematiku vyskytu kyberSikany u populace déti ve véku 11 — 15 let.

Svij vyzkum jsem uskute¢nila na 1. zdkladni Skole v Krnové u déti
navs§tévujicich 6. — 8. téidu (v€k 11 — 12 let). Dotazniky byly vypliiovany anonymné.
Chtéla jsem se dozvédet, zdali ma dnesni mladez povédomi o tom, ze i1 na internetu se
mohou setkat s nebezpe¢im v podobé psychické Sikany. Jak se dale dozvite, tak jsem se
dozvédéla, ze dneSni mladi lidé opravdu nemaji tuSeni o existenci néceho, jako je

kybernetick4 Sikana.

Celkovy pocet dotaznikovych vzorki c¢ital 60 dotaznikovych listl, sloZzenych ze
14 otazek, pticemz kazdad méla za ukol zjistit jinou skutecnost. Dotaznik obsahoval
otazky uzaviené Cili dichotomické (dotazujici meli na vybér ze dvou moznosti — bud’
ANO a Ne, nebo jinou formu dvou odpovédi), oteviené CcCili vyctové otazky
(respondenti méli na vybér seznam moznych odpovédi, které nasledné zatrhavali) a

formu oteviené odpovédi.

-38-



5.2 Vysledky dotaznikoveého Setreni

Otazka ¢. 1 — Setkali jste se n¢kdy s kyberSikanou? (Pokud zaSkrtnete odpovéd’ Ne,

neodpovidejte na otdzku €. 2.)

Na tento dotaz 100 % dotazovanych odpovédélo ,,Ne®, ac¢koliv méli v tvodu
celého dotazniku pojem kybersikana vysvétlen. Bylo to pravdépodobné zplisobeno tim,
ze se s danym pojmem nikdy nesetkali nebo netusili, Ze existuje néco jako Sikana na

internetu.

Otazka ¢. 2 — V jaké podobé jste se s ni setkali (pokud jste odpovédeli v predchozi
otazce ,,Ne“, nezaskrtavejte)? (Na vybér méli respondenti moznosti e-mail, mobil,
socialni sit’ (facebook, xchat, atd.), Instant Messengery (ICQ, QIP, atd.), v jiné podob¢
(vypis, V jaké).)

Vzhledem ktomu, ze 100 % respondentii v otazce ¢.1 odpovédélo ,Ne*,

nemohla jsem tuto otazku vyhodnotit, jelikoz jsem zZadna data k vyhodnoceni neméla.

Otazka €. 3 — Vite, jaké jsou rozdily mezi kyberSikanou a klasickou Sikanou?

Obrazek ¢. 1 - Rozdily mezi klasickou Sikanou a
kybersikanou

74,9 %

6,7 % 6,7 %

ONevi

O Kybersikana je psychické Sikanovani a klasicka Sikana fyzické
B Kybersikana je pachana pres internet a klasicka nazivo

B U kybersikany nezname utoc¢nika u klasické jej zname

Tato otazka vyvratila mou hypotézu o tom, Ze vétSina déti nezné rozdily mezi

klasickou Sikanou a kyberSikanou.
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Otazka ¢. 4 — Stali jste se nékdy obéti nebo pivodcem (vy jste pachali) kyberSikany?

Obrazek €. 2 - Stali jste se nékdy piivodcem kyberSikany?

Ano
5%

OAno
ONe

Ne
95 %

Otazka €. 5 — Byli jste obéti nebo pivodcem?

Tato otazka pfimo navazuje na otdzku ¢. 4. Z5 % dotazovanych, ktefi
Vv piedchozi otdzce odpovédeli moznost ,,Ano®, 100 % odpovédelo, ze se uz nékdy stalo

,»puvodci® kyberSikany.

Otazka €. 6 — Nahravali jste si n€kdy nckterého ze svych ucitellt na mobilni telefon

nebo kameru?

Obrazek ¢. 3 - Nahravali jste si nékdy nékterého ze svych
ucliteli na mobilni telefon nebo kameru?

OAno
ONe

Ne
85 %
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Otazka €. 7 — Umistili jste vy sami n€kdy na internet bud’ fotografii, video nebo
komentare, které¢ obsahuji napt. tyto situace — upravené foto (fotomontdz), nadavku,
video, kde jeden ¢lovék napada druhého, web, ktery byl uréeny k zesmé$néni druhého

¢lovéka?

Obrazek €. 4 - Umistili jste nékdy na internet
urazlivou fotografii nebo video?

Ano
10 %

OAno
ONe

Ne
90 %

Otazka ¢. 8 — Setkali jste se nékdy na adrese www.youtube.com nebo na nékterych
jinych internetovych adresdch, kde muzete sledovat nebo ukladat videa, s nahravkou,

ktera obsahovala kybersSikanu?

Obrazek €. 5 - Setkali jste se nékdy s
kyberSikanou na nékterych internetovych

adresach?
Ano
33,3%

OAno
ONe

Ne
66,7 %

W

Tato otdzka pfimo navazuje na otazku €. 1. Zajimavé je, ze v otazce €. 1
odpovédelo 100 % dotazovanych, Ze se s kyberSikanou nikdy nesetkalo, nacez u této
otazky 33,3 % dotazanych zaSkrtlo moznost ,,Ano*, coz vyvraci celou otazku ¢. 1, ze se

s kybersikanou nikdy nesetkali. Tedy setkali, pouze termin ,,kyberSikana“ neznaji.
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Otazka ¢. 9 — Vite, jak se zachovat, kdyz se stanete obéti kyberSikany?

Obrazek €. 6 - Vite, jak se u kyberSikany
zachovat?

Ne
33,3 %

OAno
ONe

Ano
66,7 %

Otazky ¢. 10 — Popisté, jak si myslite, Ze se mate v piipadé, Ze se stanete obéti

kybersikany, zachovat.

Obrazek €. 7 - Popis, jak se maji obéti kybersSikany
zachovat.

55 %

B Oznamit rodi¢tim, uditeli B Oznamit na policii
ONadavky opétovat O Odpojit se od internetu
OProstorovy sloupcovy 5 OProstorovy sloupcovy 6

U této otazky je zajimava skutecnost, Ze v pfedchozi otazce odpovédeélo 33,3 %
respondentt (20 0sob), Ze nevi, jak se zachovat, u této otazky to uvedlo pouze 15 % (9
0sob) dotazanych. Déti tudiz alespon tusi, jak se maji v ptipadé kyberSikany zachovat.
Naopak pouze 1 dotazovany védél (nebo jej napadlo), ze je dilezité prukazny material

schovat k pozdéjsimu vysetiovani.
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Otazka €. 11 — Dokazali byste vyjmenovat n¢které disledky, které mize kyberSikana

zpusobit?

Obrazek ¢. 8 - Disledky kybersikany

38,3 %

35%

ONevi

O Sebevrazda

OZesmésnéni obéti pred celou Skolou
B Psychické problémy obéti

@ Strach obéti

Otazka ¢. 12 — Znate nékteré internetové adresy, na kterych se muzete o kyberSikané

dozvédeét vice?

Obrazek €. 9 - Internetové adresy o
kybersikané
Ano
22%

OAno
ONe

Ne
78 %

Z adres, které respondenti uvedli, zminim www.youtube.com,

www.facebook.com, www.wikipedia.org, www.google.cz a www.sikana.cz. Dale

respondenti zminovali adresy jako Wwww.centrum.cz, Www.Seznam.cz nebo
www.atlas.cz, coz nepovazuji za adresy specialné urcené k poskytnutim informaci o

kybersikan¢.
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Otazka €. 13 — Pouzivate nékterou ze socialnich siti, jako je napt. Facebook, xchat,

LibimSeTi, Rajce, atd.?

Obrazek ¢. 10 - Pouzivate nékterou socialni sit’?

Ne
18,3 %

OAno
ONe

Ano
81L,7%

Otazka €. 14 — Které ze svych osobnich tdaji na téchto socidlnich sitich zvetejiujete?

(Pokud jste odpovédéli v predchozi otazce Ne, nezaskrtavejte.)

Obrazek ¢. 11 - Osobni udaje na internetu

B Jméno a pFijmeni BICQ

O Datum narozeni O Misto bydlisté
ORodné ¢islo O Telefonni €islo
ONic

Tento graf nam ukazuje, ze nejcast€jSi osobni informace, které respondenti
uvadgéji, jsou jméno a ¢islo ICQ a datum narozeni. Jeden z respondenti uvedl, Ze uvadi
faleSné datum narozeni. NaStésti jsou mladistvi natolik opatrni a své rodné ¢islo pii
vypliovani neuvedl ani jeden z dotazovanych. Velice mé také pirekvapil vysledek o

misté bydlistg, u kterého jsem predpokladala, Ze bude Citat vice procent.
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5.3 Zavér vyzkumu

Na zaklad¢ celého vyzkumu jsem zjistila, ze déti se s pojmem kyberSikana
nikdy nesetkaly, coz potvrzuje polovinu hypotézy ¢. 1. Umély si vSak odvodit, co bude
znamenat dle predpony ,.kyber®. Déle jsem zjistila, ze vétSina déti vi, jak se pii vyskytu
kybersikany zachovat a ze maji celou situaci oznamit néjakému dospélému cloveku.
Bohuzel pouze 1 dité védélo, Zze si musi urdzlivy obsah utocné zpravy uschovat jako
dikaz. A nakonec se potvrdila i ma hypotéza ¢. 3, Ze déti nejsou pii zvetejiiovani svych
osobnich informaci opatrné. Nejcastéji uvadély, ze na internetu uvadi jméno, ICQ a

datum narozeni, coz uz i tak staci k tomu, aby je n¢kdo zacal kybersikanovat.

Sviij dotaznik jsem rozdala détem ve Skole v lokalit¢ mésta Krnova nachazejici
se na hranicich s Polskem, a je tedy izolovano od velkych mést, kde se novinky it
rychleji. Myslim si, Zze kdybych dotaznik rozdala détem napf. na né¢jaké olomoucké
zakladni Skole, setkala bych se se zcela jinymi vysledky a faktem, ze déti v Olomouci
maji vice informaci o tom, co kyberSikana znamena a jaké jsou jeji dasledky. Toto jsou

bohuzel pouze domnénky, které mohou byt ndmétem na dalsi vyzkum.
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