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Anotace

Diplomova prace zkouma oblast legislativy GDPR, ktera vstoupila v platnost
25.kvétna 2018. Pomoci dotaznikového Setfeni mapuje situaci ve firmach v 8
zemich Evropské unie, kterych se zucastnilo 307 respondentti. Cilem této prace je
ovérit tii hypotézy: (1) GDPR je pro podnikatelské subjekty nesrozumitelné; (2)
Vétsina oslovenych podnikatelskych subjekti se dopousti pochybeni; (3) GDPR
prineslo firmdm uvédoméni si hrozeb arizik souvisejici se zpracovanim dat.

vvvvv

také o vnimani GDPR samotnymi respondenty.

Klicova slova

GDPR * DodrZovani GDPR * Rizen{ rizik * Obecna narizeni ochrana osobnich udaji *

Implementace * Kybernetické utoky * Ochrana dat * Osobni data

Annotation - Title: Identification of issues during the

GDPR implementation

The master thesis investigates the area of the European Union’s General Data
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the European Union attended by 307 respondents. The main objective of this thesis
is to verify three hypotheses: (1) GDPR is incomprehensible for business entities;
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GDPR showed the companies of the threats and risks associated with data
processing. The master thesis brings interesting data not only on compliance with
the new legislation but also on the perception of GDPR by the respondents
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1 Uvod

Kvantitativni a kvalitativni data oznacovana také jako tvrda a mékka data, jsou
cenny artikl, jsou vSudy pritomna a kaZdou vterinou jejich objem roste. Vznikaji tak
gigantické databaze, které jsou vlastnény staty, velkymi korporacemi
a organizacemi [Bologniny, 2017, s. 173]. Clovék uZ neni jedinym impulzem pro
jejich vznik. Napriklad rozvoj umélych neuronovych siti, jejichZ vzorem byla pravé
lidskd nervova soustava, prinesl novou moZnost, jak ziskat nova data, nalézt nové
propojeni. Shromazdéna data slouZi pro analyzy nebo predikce a jsou tak dilezitym
nastrojem dnesni doby. Pfikladem mohou byt servery tretich stran, které sleduji,
shromazd'uji, analyzuji chovani uZivatell s cilem optimalizace webu ¢i segmentaci
spotrebitele a jejich raketovy rozvoj [Sorensen, 2019 s. 3]. Data nemusi byt pouze
vyuzivana jako zdroj informaci, mohou byt pretvarena na falesSné zpravy a je velmi
tézké, casto aZ nemozné, odhalit pravdu [Cohen, 2019, s. 82]. Cilem miiZe byt
klamani voliCe ¢i spotrebitele. Prilezitosti, které data predstavuji, musi byt
v rovnovaze s ochranou téchto dat [Bologniny, 2017, s. 171]. Nutnost ochrany dat je
celosvétové vnimana jako nejvyssi priorita. Sristem mnozstvi dat se zaroven
zvySuje pravdépodobnost pokusii o naruSeni kybernetické bezpecnosti, a to
legalnim i nelegalnim zplisobem. Kybernetické titoky mohou byt rozdéleny dle typu
utoku nebo dle cile utoku. Kazdoroc¢né je verejnost po celém svété informovana
prislusnymi organizacemi o hrozbach kyberprostoru. V CR upozorfiuje na nové
hrozby Narodni centrum kybernetické bezpecnosti [NCKB]. Roc¢né prezentuje na
svych webovych stankach desitku novych hrozeb, napt. Meltdown (chyba
v modernich procesorech) vlednu 2018, pishingové utoky na akademickou sféru

v zari 2018 nebo vydéracské e-maily v dubnu 2019 [NCKB].

Nutnost ochrany dat si uvédomuji nejen pravnické osoby, ale také jiZ fyzické osoby.
Pravnické osoby podstupuji cviceni, kdy probiha simulace kybernetického utoku
s cilem zvysit odolnost spole¢nosti a pripravit ji na krizové situace [NUKIB, a, 2019].
Fyzické osoby jesté v neddvné minulosti vkladali dobrovolné sva data na riizné
webové stranky, dnes jiz vétSina velmi obezretné zvazuje poskytnuti svych osobnich

dat, nebot nebezpeci zneuziti je prili$ vysoké a tuto skutec¢nost si jiz uvédomuje snad



kazdy. Predani osobnich udaji mize byt védomé i nevédomé. V roce 2019 obletélo
cely svét varovani pred technickymi a programovymi prostredky €inské spole¢nosti
HUAWE]I, ktera byla spojena s potenciondlni $piondZzi a zneuZitim osobnich dat.
V ¢ervnu roku 2019 varoval pied touto hrozbou také Utrad pro Kkybernetickou

a informaéni bezpe¢nost v CR [NUKIB, b, 2019].

Ochranu soukromi fyzickych osob povazuji demokratické staty za jedno ze
zékladnich prav ob¢ana. V Ceské republice je pravo na ochranu soukromi zakotveno
v Ustavé jako ,prdvo na nedotknutelnost osoby a jejiho soukromi“(cl. 7, odst 1), ,prdvo
na ochranu pred neoprdvnénym zasahovdnim do soukromého a rodinného Zivota“
(.10 odst. 2), ,prdvo na ochranu pred neoprdvnénym shromazdovdnim,

zverejriovdnim nebo jinym zneuZivdnim tdajii o své osobé“ (¢l. 10 odst. 3) [PSP, 2019].

V Ceské republice plati ochrana osobnich tdajéi od roku 1992 [UOOU, a, 2019].
A presto pravni ramec General Data Protection Regulation (dale jen GDPR), ktery se
zrodil pod taktovkou Evropské unie (dale jen EU) pro ochranu osobnich udaja
fyzickych subjektii na tizemi statd EU, byl v CR v roce 2018 velkym zasahem do
firemnich procesi, ale také skvélou podnikatelskou prileZitosti pro poradenské
firmy, které vyuZily neznalosti pravnickych osob a nejasnosti v ceské legislativé.
Média i marketingové kampané casto Sifily nepresné nebo dokonce mylné
informace [UOOU, a, 2019]. Podnikatelské subjekty se obavaly vysokych sankci.
Pokuty plynou z nedodrzeni ochrany osobnich idajii a jsou stanoveny ve vysi 20 mil.
EUR nebo az 4 % roc¢niho celkového prijmu [GDPR.eu, 2019]. Subjekty proto
vyuzivaly sluzeb poradenskych firem, které casto predstavovaly nemalé naklady.
O rok pozdéji tato bublina splaskla a nasnadé je tedy otazka, jak se s GDPR vyrovnaly

podnikatelské subjekty. Dokazaly spravné implementovat GDPR v praxi?



2 Cil prace

Cilem prace je zmapovat obecné povédomi o GDRP a jeho implementaci
u vzorkovanych pravnickych subjektli v praxi. Nedilnou soucasti je také identifikace
pochybeni, ktera jsou v rozporu s GDPR a kterych se oslovené pravnické subjekty

védomeé ¢i nevédomé dopustily Ci stale jeSté dopoustéji.

Cil prace lze rozdélit do nékolika dil¢ich cilt:

e Definovat zkoumaneé oblasti zpracovani dat;

e Vybrat zemé EU, ve kterych budou pravnické subjekty osloveny;

e Zmapovat situaci u vzorkovanych pravnickych subjekti;

e Vyhodnotit zjisténé vysledky globalné, na tirovni zkoumanych zemi EU;

e Vyhodnotit zjiSténé vysledky na drovni vzorkovanych statd;

e Detailnéji analyzovat provazanost dat u odpovédi, kde bude patrna zajimava
nebo vyrazna diferenciace dat;

e Analyzovat subjektivni pohled respondentti na ptinosy GDPR;

vaivs

pochybeni.
Na zdkladé uvedenych hlavnich a dil¢ich cilti byly stanoveny tyto hypotézy:

e GDPR je pro podnikatelské subjekty nesrozumitelné;
e Vétsina oslovenych podnikatelskych subjektii se dopousti pochybeni;
e GDPR prineslo firmam uvédoméni si hrozeb a rizik souvisejici se

zpracovanim dat.



3 Metodika zpracovani

Primarnim zdrojem teoretickych informaci byly webové stranky:

e Utadu pro ochranu osobnich tidaji CR - https://www.uoou.cz/

e GDPREU - https://gdpr.eu

Uvedené internetové zdroje predstavuji nejen teoreticky zdroj informaci, ale
prezentuji také dotazy pravnickych subjektii a aktuality z oblasti GDPR. Zdroje lze
beze sporu povaZzovat za relevantni, nebot' Ufad pro ochranu osobnich tidajt CR ,je
dozorovym turadem, podle clanku 52 GDPR nezdvislym a podle § 50 zdkona
o zpracovdni osobnich udajii ustrednim sprdvnim uradem. Podle § 54 odst. 2 zdkona
o zpracovdni osobnich tdajii zejména“ [UOOU, a, 2019] a GDPR EU je oficialni
knihovnou zastiténou EU na platformé programu pro vyzkum a inovace Horizont
2020, jejimz jednim z tikolli je pomoci pravnickym subjektiim byt v souladu s GDPR.
Déle byly vyuZity odborné clanky z databazi védeckych prispévki, v kterych je
moZné nalézt toto téma v relativné velkém rozsahu. Po prvotnim prozkoumadni
aktualnosti informaci v ¢lancich jednotlivych let byl vybér ziZen na obdobi 2017 -

2019. Vyuzity byly databaze:

e SCIENCE DIRECT
e WEB OF SCIENCE

e SPRINGER
e SAGE
e SCOPUS

e SAGE Journals

Hledani vhodnych zdroji je prezentovano diagramem PRISMA, ktery je uveden
v priloze ¢. 1. Nejvice odbornych c¢lankd bylo nalezeno v databazi SCOPUS
a SPRINGER. Hledanymi pojmy, kromé hesla GDPR, byly: osobni ildaje, anonymizace
dat, identity data management, kybernetické utoky, biometrické udaje apod. Tyto
zdroje byly doplnény informacemi z platné legislativy. Opomenut nebyl ani Narodni
urad kybernetické bezpecnosti., ktery prinesl aktudlni informace z oblasti

kybernetickych utoktl. Naopak byly vyrazeny texty s omezenym piistupem, clanky



z oblasti psychologie, mediciny €i detailni softwarové prirucky a ¢lanky zabyvajici
se algoritmy. Pro prvotni prozkoumani bylo vybrano 471 ¢lank, z kterych bylo
pouzito 63 zdrojovych soubord. Pro odstranéni duplicit byl pouZit software
Duplicate Cleaner, ktery, s pomérné velkou presnosti, odhalil zdvojené texty.
Software disponuje algoritmem, ktery umoZiuje vyhledavani duplicit dle nazvu,
velikosti, podobného obsahu. Pripadné dalsi duplicity a podobnost textu pomohl
odhalit software Mendeley, ktery byl pouZit pro samotnou praci s odbornymi texty.
Software Mendeley plni funkcionalitu osobni elektronické knihovny, je volné
pristupny, zptijemnuje a velmi usnadniuje praci se zdroji v podobé komentovani
textli, osobnich poznamek, citace, rychlého prohledavani. Pro citace nabizi software
Mendeley nastroj ,Mendeley Cite“, ktery je kompatibilni s aplikaci Microsoft Office
365 a je otevien paralelné s aplikaci MS Word a plugin je automaticky vklada do
dokumentu [Mendeley, 2019]. Knihovna je dostupna také napf. z mobilniho

telefonu, coZ umoznuje kontinualni praci nezavislou na PC.

3.1 Dotaznikové Setreni

Pro praktickou ¢ast bylo zvoleno dotaznikové Setreni zaloZené na on-line platformé
SURVIO a probihalo 9 tydnti, vobdobi od 20.11.2019 do 26.01.2020. Cilovou
skupinou jsou pravnické osoby, které piisobi ve vybranych zemich EU: Ceska
republika, Slovensko, Velka Britanie, Francie, Bulharsko, Polsko, Spanélsko,
Némecko. Otazky jsou pro vSechny respondenty dotaznikového Setieni stejné.
Z divodu jednoznacnosti, srozumitelnosti a prekonani jazykovych bariér byl

dotaznik preloZen do oficidlnich jazykl pouZivanych ve vybranych zemich:

e Anglictina - cilova zemé Velka Britanie
e Francouzstina - cilova zemé Francie

e Bulharstina - cilova zemé Bulharsko

e Polstina - cilova zemé Polsko

e Spanélstina - cilova zemé Spanélsko

e Némcina - cilova zemé Némecko

Dotazniky byly preloZeny osobami sjazykovymi znalostmi na min. stupni C1.

Primarnim jazykem je Cesky jazyk, ktery byl pouzit jako sedma jazykova varianta



dotazniki pro $etieni v Ceské republice a na Slovensku. Ze zemi EU byly vybrany
pravé tyto zemé, protoZe autorka prace zna Cechy Zijici vtéchto zemich, kteif
doporucili potenciondlni respondenty a zaroven pomohli doladit preklad C¢i
formulaci otazky a zachytit drobné nuance tak, aby se preklad maximalné pribliZil
jazykovému vyjadrovani respondentii, a byl tedy spravné obsahové, ale také

formalné.

U dotazniku byla zvolena anonymni elektronickd forma, aby vzorkovani neméli
zabrany sdélovat informace o firmé, kde pisobi [Skaloudova, 2011]. Elektronicka
forma dotazniku je nejjednodussi a nejlevnéjsi zptlisob, jak ziskat pozadované
odpovédi a, vzhledem k rozsahu zkoumané lokality, také jedinou schiidnou formou
[Skaloudovd, 2011]. Zarovei nabizi variabilitu zvoleného zafizeni, prostfednictvim
kterého miiZe dotazovany odpovidat. Respondenti byli kontaktovani vyhradné
elektronicky prostrednictvim e-mailu, kde byl uveden odkaz na dotaznik. Nékteri
respondenti pozadovali zaslani odkazu v ramci aplikace WhatsApp, proto byla
vyuzita jako dalSi komunikac¢ni nastroj. Kazdému respondentovi byla zaslana pouze
prislusna jazykova verze. Pro vyzkum nebyly pouzity socialni sité, kde je Sireni
dotazniki nekontrolovatelné. Z divodu prehledu, o poctu oslovenych respondenti
a poctu ziskanych zodpovézenych dotaznikii, byly dotazniky zasilany vyhradné
autorkou prace. Pocet vzorkovanych by mél byt minimalné 30 osob z kazdé zemé,
aby nedoslo ke statistické chybé druhého druhu [Skaloudova, 2011]. Vzhledem
k ¢asové i finan¢ni narocCnosti zpracovani jednotlivych dotaznikdi, bylo cilem
dotaznikového Setreni ziskat vice respondenti. Vybér byl proveden ndhodné, a tato
skutecnost tak odrazi reprezentativu kazdé zemé, a tedy celkové charakteristiku

zékladniho souboru [Skaloudov4, 2011].

Prevazna c¢ast otazek dotazniku je konstruovana jako polytomické otazky
s uzavienou odpovédi a s moZnosti vybrat jednu nebo vice odpovédi, cozje uvedeno
v instrukcich kazdé otazky [Skaloudova, 2011]. Kromé kvalitativniho vyjadieni jsou
pouzity i numerické Skaly, kdy je od respondenta pozadovana odpovéd formou
zarazeni do adekvatni skupiny, dle stanovené stupnice, tedy kvantitativni forma
odpovédi [Skaloudova, 2011]. Oteviené otazky byly zdotazniku umyslné

vynechany, nebot nestandardizované odpovédi je, z dlivodu jazykovych bariér,



obtizné spravné vyhodnotit a byla by nezbytna participace prekladateld, ktera
predstavuje vyrazné prodlouzeni vyzkumu. Z tohoto divodu bylo pouzito pouze
nékolik polouzavienych otazek, kdy je respondent vyzvan k vyplnéni zejména nazvu
pouzivaného software, aplikace nebo poskytovatel sluzby, pokud nemize zvolit
jednu znabizenych variant. Konstrukce otazek je formulovdna jednoduse,
jednoznacné a neutralné s ohledem na moZné jazykové bariéry a erudovanost
tazateld [Skaloudova, 2011]. Otazky jsou vytvoieny tak, aby jasné definovaly
pravnickou osobu, tedy jeji velikost, dle poctu zaméstnancli (mikro podnik, maly,
stteni a velky podnik), typ (stadtni podnik, soukromy podnik, prispévkova
organizace), sektor (verejna sprava, zdravotnictvi, Skolstvi, pojistovnictvi a finance,
pramysl, stavebnictvi, e-shop a je uvedena také moznost ,jiné, uved'te”). Dalsi otazky
jsou zaméreny na samotného respondenta a zjiStuji, na jaké urovni respondent
pracuje (zaméstnanec, sttedni management a top management) a v jakém oddéleni
(HR oddéleni, IT oddéleni, ucetni oddéleni, logistika, marketing, vedeni firmy
a ostatni).

Dalsi otazky se jiz zabyvaji samotnou problematikou GDPR a vychazeji z doporuceni
a ¢asto kladenych otazek ze strany pravnickych osob UOOU a také z vysledki Setieni
z kvétna 2019, které bylo realizovdno na 716 maly firmach vramci EU, a je

prezentovano na webovych strankach GDPR.EU [GDPR.EU, 2019].

Dotaznik obsahuje 40 otdzek, aby bylo dosazeno primérené casové narocnosti
a ochoty respondenta dokoncit dotaznik. Maximalni doporucena ¢asova narocnost
pro zdravého dospélého jedince je 40-45 min, po této dobé prichazi unava
a nesoustiredénost [Skaloudova, 2011]. Casova naro¢nost dotazniku v pilotaZnim
Setfeni ukazala, Ze vyplnéni dotazniku probihalo v rozmezi 10-15 min. Smyslem
pilotaZe bylo zejména zjisténi a nasledné odstranéni nedostatkii dotazniku. Pri
pilotaZzi se odhaluji nedostatky dotazniku a velky diraz je kladen na jednoznacnost
a srozumitelnost [Skaloudova, 2011]. PilotaZ byla rozdélena do dvou zakladnich fazi.
Prvni fazi bylo testovani dotazniku v CR, kdy bylo osloveno 10 osob z rozdilnych
pozic a odlisnych obori. Cilem bylo ovérit, Ze dotaznik je srozumitelny nejen pro
zaméstnance z IT oddéleni, ale také pro zaméstnance ucetniho ¢i personalniho

oddéleni.



Na zakladé Setreni, které probihalo 1 tyden, byl dotaznik upraven. U dvou otazek
byla zménéna formulace otazky, u jedné otazky doplnéna nova varianta odpovédi.
Po uvedené korekci, byl dotaznik zadan k prekladu do vSech jazykovych mutaci,
ktery probihal v horizontu nékolika tydnti, maximalni délka prekladu trvala 3 tydny.
Nasledovala konzultace jednotlivych prekladii skontaktnimi osobami (Cechy
Zijicich v prislusné zemi). Komunikace probihala prevazné telefonicky, coz se
ukazalo jako rychly a efektivni zptisob. Nejnaro¢néjsi a nejpracnéjsi byl preklad do
bulharstiny, kde specifikace jazyka vyzadovala casto jinou formulaci otazky nez u
ostatnich jazyki tak, aby ji rodily Bulhar spravné porozumél. Samotna korekce
bulharského dotazniku probihala na strané kontaktni osoby v Bulharsku z diivodu
pouzivani azbuky, diivody oprav byly opét komunikovany telefonicky. U ostatnich
jazykovych mutaci probihala korekce na strané autorky prace, na zakladé
pripominek kontaktnich osob. Po této korekci nasledovalo osloveni nékolika
respondentli, vkazdé zemi bylo osloveno 3-5 respondentt. Pilotni testovani
prokazalo, Ze dalsi iprava dotazniku jiZ neni nutna. Celkova asova naroc¢nost obou
fazi pilotaZe byla 7 tydnl. Dotaznik byl zaslan 2456 respondentiim, e-mailovou
formou bylo osloveno 2236 vzorkovanych, prostrednictvim aplikace WhatsApp

220 vzorkovanych.

Aby byl vysledek diplomové prace co mozna nejvice objektivni a prezentoval
aktualni stav implementace GDPR u podnikatelskych subjektli EU, je v neposledni
radé také ukolem dotaznikového Setreni ziskat co nejvétsi mnoZstvi vzorkovanych.
Diplomova prace je zaloZena na teoretickych informacich podloZenych literarni

reSersi a prakticky ovérena empirickym vyzkumem.
3.2 Statistické vyhodnoceni dat

Pro statistické vyhodnoceni dat byl vyuzit analyticky software TIBCO Data Science
- SW STATISTICA (dale jen SW STATISTICA), a to trial verze. Pouzivani software je
po registraci zdarma po dobu 30 dni, pro uZivatele je jisté prijemné i to, Ze je
v ¢eském jazyce, ackoliv se jednda o zahrani¢ni software. Zakladni ovladani programu
je intuitivni, ale soucasti programu je odkaz na tutoridl na internetové serveru

Youtube, kde je predstavena zadkladni i mirné pokrocila funkcionalita software.



Dodavatel software uvadi, Ze program nabizi 17 tis. funkci [Tibco Software, 2020].
Data pro analyzu lze snadno importovat do programu a nasledné je v ném i upravit.
Samotné vyhodnoceni dat mliZe mit podobu tabulky statistickych hodnot nebo
podobu grafu. Vysledky lze ukladat jako jednotlivé sobory, nebo si vystupy
sumarizovat do protokolu. VSe je pirehledné usporadané ve stromové strukture,
ktera je primarné stale zobrazena v levé c¢asti pracovni plochy. SW STATISTICA byl
vyuzit predevsim pro statistické vyhodnoceni dvou bloki otazek. Prvni blok otazek
byl zaméfen na to, zda respondenti spravné oznaci vSechny osobni udaje, které
GDPR definuje jako osobni data. Druhy blok otazek vyhodnocuje, jak moc ovlivnilo
GDPR samotného respondenta: z pohledu zvySeni administrativy, pocitu kontroly
apod. Na druhém bloku byly aplikovany vypocty zakladnich statistickych
parametr. Dale byly, ze SW STATISTICA, generovany krabicové grafy a histogramy.
Pro jednoduché vyhodnoceni byla také vyuzita aplikace MS Excel, ktera nabizi
zajimavéjsi vizualizaci kola¢ovych grafii a snadnéjsi praci s textovymi hodnotami
vyzkumu, které naopak SW STATISTICA casto nenacetl spravné a odkazoval na
klasickou kontingen¢ni tabulku, ktera je také soucasti SW STATISTICA.

Kazda zemé vykazuje jiny pocet respondentli, proto byla data trichotomickych
otazek a vybérovych otazek prevedena na procentudlni vyjadreni pomérem cetnosti
vyskytu dat a poctem dotaznikli dané zemé, nebo priimérnou znamkou prislusné

zemé, pokud se jednalo o Skalové otazky.

Data v kapitole 6.1 byla uspoifddana nejprve do prehledné tabulky hodnot
jednotlivych otazek podle zemi. Vysledné hodnoty byly za kazdou otazku sefazeny
sestupné, tedy od nejlepsiho vysledku po nejhorsi. V dalSim kroku byl vysledek
nahrazen poradovym c¢islem, jednicka znaci nejlepsi vysledek. Sejnym hodnotam
bylo udéleno totozné poradové Cislo, pokud tedy tfi zemé dosahly 100 %, vSem tfem
zemim bylo udéleno ¢islo jedna. Nasledné bylo stanoveno priimérné poradové ¢islo
zemé byly sefazeny od nejlepsiho vysledku po nejhorsi. Z diivodu presnosti bylo

pouzito zaokrouhleni na dvé desetinna mista.



4 Teoreticka vychodiska prace

4.1 Literarni reSerse

Ochrana osobnich udaji prezentovana casto anglickou zkratkou GDPR znamena
General Data Protection Regulation a predstavuje Obecné narizeni o ochrané
osobnich Udaji v evropském prostoru, ,které od 25. 5. 2018 presné stanovuje
pravidla pro zpracovdni osobnich udajii a prdva subjekti tidajii (subjektem udaji jsou
fyzické osoby)“[U00U, a, 2019]. Nafizeni nema zajistit pouze ochranu pro subjekty
udaji, snazi se také vybalancovat kirehkou rovnovahu mezi ochranou udajt a jiny
predpisy jako je napt. pravo hospodarské soutéZe, ochrana spotrebitele ¢i dusevni
vlastnictvi [De Hert, 2017, s. 193]. V soucasné dobé se jedna o nejprogresivnéjsi
prilomovy systém, ktery zavadi kontrolni mechanismy a regulace v tak velkém
v ramci obecného natizeni EU o ochrané osobnich udaji [De Hert, 2017, s. 193].
Narizeni se tyka vSech pravnicich osob, které podnikaji na izemi EU, nebo nakladaji
s osobnimi daty fyzickych osob EU bez ohledu na to, kde se sidlo firmy nachdazi
[O’BRIEN, 2016, s. 81]. GDPR umoziuje ¢lenskym statlim jistou volnost v oblasti
automatizovaného rozhodovani, konkrétné v ¢l. 22 odst. 2 a ¢l. 22 odst. 3 jsou
uvedena vhodna opatfeni pro automatizované rozhodovani, ktera by méla byt
Clenskymi staty aplikovana [MALGIERI, 2019, s. 6]. V narodnich zakonech
implementujicich GDPR byly identifikovany 4 odliSné pristupy k automatizovanému

rozhodovani [MALGIERI, 2019, s. 6]:

a) Negativni pristup - cClensky stat nepovoluje Zadny konkrétni ptipad
povoleného automatizovaného rozhodovani a je aplikovan vétSinou zemi
(napt. Italie, Rumunsko, Svédsko, Dansko, Polsko, Finsko, Kypr, Recko, Ceska
republika, Estonsko, Litva);

b) Neutralni pristup - clensky stat implementoval ¢l. 22, ov§em neuvedl zadné
konkrétni opatieni k ochrané prav a svobod a legitimnich zajmi subjektd,
o jejichZ data se jedna (napt. Némecko, caste¢né Rakousko a Belgie);

c) Proceduralni pristup - Clensky stat poskytuje zaruky dle Cl. 2, které jsou

zaloZzeny zejména na konkrétnich postupech, které maji spravci udaja
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provadét a dodrzovat, napt. oznameni o zkoumani dat (napfr. Irsko, Velka
Britanie, castecné Slovinsko);
d) Proaktivni pristup - clensky stat navrhuje nové konkrétni zaruky v souladu

s €l. 2 (napft. Francie, Mad'arsko).

Pro ceskou legislativu znamenalo Obecné narizeni o ochrané osobnich tudaji
nahrazeni zakona 101/2000 Sb., o ochrané osobnich udaji [UOOU, a, 2019].
Navzdory sankcim dokazuji priizkumy, Ze spole¢nosti nejsou v souladu s GDPR. Dle
spolecnosti Forrester Research 80 % spole¢nosti v Evropé a Severni Americe nebylo
k 25.5.2018 v souladu s GDPR [Duncan 2018, s. 9]. V roce 2019 prizkum provedeny
EU upozornil na skutecnost, Ze vice nez polovina ze 716 oslovenych malych firem,
nedisponuje znalostmi o pouzivani spravnych nastroji a nedodrzuje klicova
pravidla GDPR [GDPR.eu, b, 2019]. Spolec¢nost CISCO prezentovala v unoru 2019
vysledky prizkumu, ktery ukazal, Ze 59 % podniki spliiuje poZadavky GDPR, 29 %
ocekava zajisténi béhem roku a 3 % nejsou schopny dostat GDPR poZadavkim
vibec [Bicikova, 2019]. Jako nejpripravenéjsi zemé, se dle priizkumu CISCO, jevi
Spanélsko, naopak nejméné pripravené zemé jsou: Japonsko, Rusko a Turecko
[Bi¢ikova, 2019]. K obdobnym zavértim dospéla i spolecnost KPMG zabyvajici se
poradenskou Ccinnosti, kterd prezentovala na konferenci o GDPR vysledek
prizkumu, ktery byl proveden na 52 ¢eskych vyznamnych spolecnostech a odhalila
76 prohieski [UOOU, b, 2019, s. 12]. Mezi nejcastéj$i detekované chyby patii
chybné vymezeny rozsah Udaju, které firmy zpracovavaji, chybéjici definice ucelu
zpracovani dat, ale také zptisob ziskavani souhlasu od fyzickych osob [UOOU, b,
2019, s. 12]. Dalsim identifikovanym prohtfeskem je sledovani o navstévnicich webu
a pouzivani cookies. Firmy neupozoriiuji na pouzivani cookies nebo nemaji souhlas
se zpracovanim cookies [UOOU, b, 2019, s. 12]. Nejméné prohtesk bylo zjisténo
u instituci typu: banky a pojiStovny, nejvice naopak u sportovnich organizaci
[UO0U, b, 2019, s. 12]. V prvnich 8 mésicich po zavedeni GDPR bylo evropskym
ufadlim nahlaseno celkem 59 430 pripadi poruseni ochrany osobnich udaji.
Nejvice ptripadi, celkem 15400 bylo nahlaSeno v Nizozemi, nejméné naopak na
Islandu a v Estonsku, pouze 25 ptipadi [UOOU, b, 2019, s. 10]. Poradi jednotlivych

statli je uvedeno na obrazku & 1. Ceska republika se umistila ve druhé poloviné
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prezentovaného Zebricku s celkem 290 pripady, tj. 2,7 pripadu na 100 tis. obyvatel
[U00U, b, 2019, s. 10].

Pacet poruSeni ochrany osobnichddajiozndmenfch Gfadim  PoCGetozndmengchporuseni ochrany osobnich ddajd

zaprvnich osm mésicd od Ginnosti GDPR na100 tisic obyvatel

Nooeew | STYTTY  izozn
Memecks PN 12600 ko b
velka B P N 1000 Dansho 0

rsko = Finsko 1=

Dansko I 100 Lichtenstensio I 2o

secsto I 2500 sonso I %52

Finsko I 200 Lucemtxesic I 330

Folskn I oo Svedsho I o

Francie | EEL Malta I

Harsko | Kl vekabBritane [ 163

Slavinska B o Mamackn B s

Spanéisko B o Horsko I =

Italie Bl s sland | A =
Rakousho B ss0 Rakousko M s =
Belgie W s=20 Polsko M s S =
eslct republika ] 290 Beigie B zs oemmésici od =
Madersko Bz Hyer Bzs uennosti GOFF cznamil =
Rurmunsko B 250 Loty Eskn Bzs mrmmﬁm E
Lucemburske ] 200 Caska republika ] 27 Egm E
Fortugsishn i o Madarskn Bz e =
Maita | 0o Slovenskn Francie | L] =
Recks | 7o Bulharskno Portugslsko I =
Lotyaskn | ss Choreatskn, Spanétsko |12 =
Hype | as Litva Rurmansko |12 :
Island | 25 aEatonsko Izl | oo =
Lichteniteinsko | 15 iidaje nezvefejnily. Flacka | 08 =

Obrazek 1: Pocet poruseni ochrany osobnich adaju

Zdroj: U0OU, 2019, 5.10

EU prezentuje Narizeni Evropského parlamentu a Rady (EU) 2016/679 jako
nejprisnéjsi zdkon o ochrané osobnich Udajii na svété, za jehoz poruseni budou
udélovany vysoké sankce [GDPR.eu, a, 2019]. Kontrolni urady udélily jiZ nékolik
desitek pokut, jak ukazuje obrazek ¢ 2. Udélené sankce se pohybovaly v Ceské
republice od 5 tis. CZK do 250 tis. CZK [UOOU, b, 2019, s. 10]. Naopak v zahrani¢i
jsou udélovany mnohonasobné vyssi pokuty. Doposud nejvyssi pokuta byla udélena
spolecnosti Facebook 113 mld. CZK za porusSeni ochrany soukromi od Americké
Federalni komise pro obchod (FTC) [CTK a iDNES, 2019]. Dalsi rekordni pokuta byla
udélena francouzskym uradem CNIL americké spole¢nosti GOOGLE za Spatné
podavani informaci uZivateliim o tom, jak jsou pouZzivana jejich data, vyse pokuty

¢inila 50 mil. € [UOOU, b, 2019, s. 11]. V Portugalsku obdrZela nemocnice ve mésté
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Barreiro pokutu 400 tis. € za poskytovani tdajli o pacientech neopravnénym
osobam [UOOU, b, 2019, s. 11]. Danské taxisluzbé byla udélena pokuta 160 tis. € za
to, Zze neprovedla anonymizaci nebo odstranéni dat svych zakaznikli [GDPR.eu, c,

2019].
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Obrazek 2: Piriklady pokut v zahranici
Zdroj: CTK a iDNES

Zu

Dilezité je také na tomto misté zminit ,paradox soukromi“. Na jedné strané jsou
pravnické osoby nuceny provést opatieni pro ochranu osobnich tudaji fyzickych
osob a zaroven tyto fyzické osoby dobrovolné sdileji sva data a udéluji bezhlavé
souhlas, aniz by si podminky fadné precetly [Botta, 2019, s. 5]. Diivod je jednoduchy,
neochota Cist obsahlé texty. Dle priizkumu Evropské komise zroku 2015 bylo

zjisténo, Ze podminky procita pouhych 18 %, 31 % je necte vibec a 49 % pouze
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CasteCné [Botta, 2019, s. 6]. Bez ohledu na tuto skutecnost musi firmy dostat
povinnostem plynoucim z nafizeni o GDPR. Uprava ¢ zavedeni novych firemnich
procest ¢i audit stavajiciho stavu, je pro firmy vZdy pal¢ivym tikolem, ktery vyZaduje
Cas, znalosti a finance. Pro firmy je zadkladnim stavebnim kamenem vstupni audit,
ktery ukaze, jaka data, jakym zpilisobem a vjakém rozsahu zpracovava (Brodin,
2019, s. 3). Do technologii a poradenskych sluZeb investovaly malé podniky 1 000 -
50 000 EUR, a presto si nejsou jisté, zda jsou v souladu s GDPR (GDPR.eu, b, 2019).
Odhalit pripadné nedostatky miiZe pomoci kontrolni seznam, ktery je k dispozici na
webovych strankdch GDPR.eu (GDPR.eu, ¢, 2019). Seznam je rozdélen do Ctyr
zdkladnich blokil, znichz kazdy obsahuje nékolik dil¢ich konkrétnich bodi,
definujici blizsi parametry. Zakladni bloky [GDPR.eu, d, 2019]:

1) DodrZeni zakonného ramce a transparentnosti;
2) Bezpecnost dat;
3) Odpovédnost a sprava;

4) Pravo na soukromi.

Zaroven jsou také doporuceny sluzby zaloZené na end-to-end Sifrovani nebo jiné
funkce zabezpeceni ochrany osobnich udajii, pro které je kolébkou vzniku casto
§V}'Icarsko, tedy neutralni dzemi, mimo ramec EU [GDPR.eu, e, 2019]. Neékteii
poskytovatelé navic nabizeji také specidlni funkce pro splnéni GDPR, jako je napft.
Matomo’s anonymizace [GDPR.eu, e, 2019]. Doporuceni poskytovatelé pro

jednotlivé sluzby jsou nasledujici.

E-mailova komunikace

Doporuceni poskytovatelé: ProtonMail, Hushmail, Tutanota, Mailfance
e-mailovymi sluzbami, pouzivaji end-to-end Sifrovani (dale jen E2EE). Poskytovatel
e-mailové sluzby ProtonMail sidli ve Svycarsku, pouZivd HTTPS spojeni a
automatické Sifrovani OpenPGP [ProtonMail]. Sluzba Hushmail byla uvedena do
provozu v roce 1999 jako jedna z prvnich Sifrovanych sluzeb [Hushmail, 1999]. E-
mailova sluzba Tutanota je znama predevsSim tim, Ze je plné otevienym zdrojem

s aplikacemi pro iPhone a Android, pouZziva Sifrovani 2FA, zemi ptivodu je Némecko
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[Tutanota]. Vroce 2017 vydali na svych strankach vyzvu pro opusténi Google
[Tutanota]. Sluzba Mailfance pouziva E2EE, servery této spolecnosti jsou uloZeny
v Belgii. Pouzivany jsou standardy Sender Polici Framework (SPF) a Domain Keys
Identified Mail (DKIM), umoZnuje serveru odesilatele zahrnout do zpravy digitalni

podpis, ktery miliZe ptijimajici server ovérit [Maifence.com, 2019].

VPN

Doporuceni poskytovatelé: ProtonVPN, AirVPN [GDPR.eu, e, 2019]. Poskytovatel
sluzby ProtonVPN sidli ve Svycarsku, podporovan je pouze protokol OpenVPN,
vymeéna kli¢ probiha pres 2048 bitové RSA a Sifrovand jsou pres AES-256, ovéreni
integrity probiha pres HMAC-SHA256 [ProtonVPN, 2019]. Sluzba AirVPN ma své
koreny v Italii, podporuje pouze protokol OpenVPN, nema specializované aplikace

pro i0OS nebo Android [AirVPN].

Analyzy

Doporuceni poskytovatelé: Open Web Analytics, Matomo [GDPR.eu, e, 2019].
Open Web Analytics slouZi pro analyzu pouZivani webovych stranek, je zaloZen na
Javascriptu PHP nebo REST, s podporou obsahu jako je WordPress [Matomo, 2019].
Software Matomo se prezentuje jako presnéjsi nastroj, neZ je Google Analytics

[Matomo, 2019].

Piredavani zprav

Doporuceni poskytovatelé: Signal, WhatsApp, Threema [GDPR.eu, e, 2019].
Aplikace Signal je povazovana za nejbezpecnéjsi aplikaci pro zasilani zprav.
Komunikace mezi koncovymi uzivateli je Sifrovana a podporuje aplikace pro i0OS,
Android a Desktop [GDPR.eu, e, 2019]. Aplikace WhatsApp byla irskym uradem
deklarovana jako dostatecné bezpecnym nastrojem po zasilani zprav, ktery je
v souladu s GDPR [GDPR.eu, e, 2019]. Aplikace Threema je z uvedenych trech
sluZeb jedinou, ktera pro zaloZeni uctu nevyzaduje telefonni Cislo [Threema, 2019].

Opét se jedna o sluzby zasStiténou Svycarskymi zakony [GDPR.eu, e, 2019].
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Cloudova ulozisté

Doporuceni poskytovatelé: Tresorit, Sync.com, Boxcryptor [GDPR.eu, e, 2019].
Poskytované sluzby a zabezpeceni jsou velmi obdobna, u cloudu Tresorit lze
vyzdvihnout, Ze je pouzivan vice nez 10 tis. organizacemi a umoZiiuje nastaveni

omezeni piistupu s datem expirace platnosti pristupu [GDPR.eu, e, 2019]

Nastroj pro teamovou spolupraci
Doporuceni poskytovatelé: Wire [GDPR.eu, e, 2019]. I tento nastroj je z produkce
Svycarské firmy a nabizi Siroké spektrum sluzeb od chatii, videokonferenci aZ po

sdileni soubort [GDPR.eu, e, 2019]. VSe je zabezpeceno E2EE.

Nastroj pro tvorbu poznamek

Doporuceni poskytovatelé: Standard Notes, Joplin [GDPR.eu, e, 2019]. Bezplatna
aplikace pro vytvareni tkolli a pozndmek ve formatu Markdown [Joplin, 2019].
Poznamky lze synchronizovat s rliznymi cloudovymi sluzbami vcetné Nextcloud,
Dropbox, OneDrive, WebDAV a pracuje na platformé Windows, Linux, MacOS,
Android, OS [Joplin, 2019].

Ackoliv je regulacni narizeni rozepsano v 81 c¢lancich na 100 stranach [PSP, 2019]
a statni urady podporuji spravnou aplikaci GDPR priklady z praxe, vzorovymi
dokumenty a navody [UOOU, a, 2019] jeho vyklad je pro firmy stale nesrozumitelny
[Brodin, 2019, s. 8].

4.2 Dulezité pojmy GDPR

Podstatou GDPR je moZnost fyzické osoby samostatné se rozhodnout, komu a za
jakym ucelem poskytnout svd osobni data. Funkce souhlasu lze vyjadrit slovy:
,Svobodné ddna a informovdna“[Botta, 2019, s. 4], ale také ma , prdvo byt zapomenut”
[Burri a Schar., 2016, s. 490]. Tohoto prava fyzické osoby priliS nevyuZivaji, napft. dle
vyjadieni spolecnosti Coca-Cola maji ve své databazi statisice klienti a doposud
poZéadali o vymazani dat pouze 4 klienti [(O0U, b, 2019, s. 14]. Na druhé misce vah

je pravnicka osoba, neboli subjekt, na ktery GDPR klade odpovédnost souvisejici

s ochranou, zpracovanim a jiz zminénym vymazem (skartovanim) osobnich tdajt.
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Aktéry v GDPR jsou fyzické osoby, tj. pravni pojem definujici ¢clovéka z masa a kosti,
oznacované téz jako subjekt udaji a pravnické osoby neboli subjekty, které
zpracovavaji udaje fyzickych osob. Subjekty jsou téZ nazyvany spravci osobnich
udajli, které mohou povérit zpracovanim udaji tfeti osobu, tzv. zpracovatele
osobnich tdaji. Osobnim tdajem se pak rozumi informace o fyzické osobé, ktera
ji jednozna¢né identifikuje [UOOU, a, 2019]. Osobnim idajem mohou byt nejen data
typu: datum narozeni, bydlisté, rodné ¢islo, ale také biometricky tdaj (otisk prstu,
otisk krevniho recisté), videozadznam, fotografie. Zvlastni skupinu tvori tzv. zvlast
citlivé uidaje, kam se fadi naboZenské vyznani, sexudlni orientace a zdravotni stav.
Zpracovani osobnich dat predstavuje operaci, nebo soubor operaci s daty (tfidént,
ukladani, tisk, vymaz, $iteni), ale také zni¢eni dat [UOOU, a, 2019]. Zpracovani
osobnich dat miiZe provadét spravce, nebo miiZe spravce pozadat jiny subjekt
o zpracovani udaji, tzv. zpracovatele. Zpracovani udaji mezi spravcem
a zpracovatelem musi byt podloZeno pisemnou smlouvou, dle ¢lanku 28 odst. 3
Obecného narizeni, ve které bude definovan predmét, doba trvani zpracovani,
povaha a ucel zpracovani, typ zpracovavanych osobnich udaji, kategorie subjektii
idajt, povinnosti a prava spravce, okolnosti zpracovani [UO0U, a, 2019]. Vechny
verejné subjekty a organy verejné moci maji povinnost ziidit pozici povérence.
Hlavnim uUkolem povérence je poskytovani informaci, poradenska cinnost,
monitoring C¢innosti, zpracovani zdznamil o ¢innostech zpracovani a spoluprace

s GOOU [U00U, a, 2019].

4.3 Zasady a pravni duvody zpracovani
Zasady a pravni diivody zpracovani jsou definovany takto [UOOU, a, 2019]:

« ,Zdkonnost, korektnost, transparentnost - sprdvce musi zpracovdvat osobni
udaje na zdkladé nejméné jednoho prdvniho diivodu a viici subjektu tdajti
transparentné a korektné“;

= ,Omezeni tcelu - osobni tdaje musi byt shromazd'ovdny pro urcité a legitimni
ucely a nesméji byt zpracovdvdny neslucitelnym zpitisobem s témito ucely”;

« ,Minimalizace tdajii - osobni tidaje musi byt primérené a relevantni ve vztahu k
ucelu, pro ktery jsou zpracovdvdny*;

« ,Presnost — osobni tidaje musi byt presné*;
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- ,Omezeni uloZeni - osobni udaje by mély byt uloZeny ve formé umoZnujici
identifikaci subjektu tdajii jen po nezbytnou dobu pro dané ticely, pro které jsou
zpracovdvdny“;

« Integrita a diivérnost - technické a organizacni zabezpeceni osobnich tdajii“.

Dilezité je zde zdiiraznit, Ze obecné narizeni nedoléha na fyzické osoby vyuzivajici
data vyhradné pro osobni a domaci Cinnost, napf. tvorba rodinného rodokmenu
[UO0U, a, 2019]. Dale se netykaji organi zajist'ujici stihani ¢ odhalovani trestnich

¢int, nebo veiejnou ochranu ¢ bezpeénost [U0O0U, a, 2019].

Firmy svice nez 250 zaméstnanci maji povinnost vést zdznam o c¢innostech
zpracovani, které popisuji obecné zaznamy o zpracovani dat a prokazuji, Ze je firma
v souladu s GDPR. V zaznamech o ¢innostech je presné definovan: ucel zpracovani
(proc¢ data subjekt zpracovava), popis kategorii subjekti (¢i data subjekt zpracovava
- dodavatelé, odbératelé apod.), popis kategorii osobnich tdaji (jméno a prijment,
bydlisté, e-mail apod.), lhlity pro vymaz, informace o predani tretim stranam
a technicka a organiza¢ni opatieni pro ochranu dat [UOOU, a, 2019]. Skute¢nost, Ze
je firma v souladu s GDPR, doklada také povérenec pro ochranu osobnich udajq,
kodexy ¢&i osvédcéeni. Osvédéeni o souladu zpracovani miize vydat pouze Cesky
institut pro akreditaci provéfenym subjektlim a doklad4, Ze subjekt zpracovava data
v souladu s GDPR [UOOU, a, 2019]. Kodexy ptedstavuji pokyny pro dany sektor,
napf. bankovnictvi, zdravotnictvi, je vypracovavan zastupcem daného sektoru
amusi byt schvalen U0OU, ktery po jeho prostudovani dokument pripominkuje
avyzve k odstranéni nedostatkii, v opacném pripadé dokument schvali a kodex je
platnym voditkem v oblasti zpracovani dat pro vechny subjekty sektoru [UOOU, a,
2019]. V nékterych pripadech je spravce povinen provést posouzeni vlivu na
ochranu osobnich tdaji [UO0U, a, 2019]. Vyzadovano je predeviim [UOOU, a,
2019]:
e ,Usystematického a rozsdhlého vyhodnocovdni osobnich aspektii tykajicich se
fyzickych osob, které je zaloZeno na automatizovaném zpracovdni, vcetné
profilovdni, a na némz se zaklddaji rozhodnuti, kterd vyvoldvaji ve vztahu

v

k fyzickym osobdm prdvni ucinky;
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e Urozsdhlého zpracovdni zvldstnich kategorii tdajii nebo rozsudkii v trestnich
vecech;

e Urozsdhlého systematického monitorovdni verejné pristupnych prostori.”

Naopak byla zruSena oznamovaci povinnost o zamysleném zpracovanim dat

[U00U, a, 2019].

4.4 Zabezpeceni dat

Data Ize rozdélit do dvou zakladnich kategorii: tiSténa data a elektronicka data.
TiSténa data jsou obvykle ukladana do Sanont ¢i archivacnich boxi a nasledné do
archivu, spisovny, skriné ¢i Supliku. Elektronicka data mohou byt uloZena takika
kdekoliv: na serverech, cloudovych uloZzistich, v notebooku, mobilnich telefonech
atd. At uz maji data tiSténou ci elektronickou podobu, musi byt chranéna tak, aby
byl pristup umoZnén pouze opravnénym osobam a jejich manipulace s daty byla pod
kontrolou. Firmy maji ¢asto ve svych smérnicich tzv. proces politiky €istého stolu.
Tato metodika ukldda zameéstnanci povinnost, uklidit vSechny citlivé a divérné
dokumenty (tiSténé i elektronické) na stanovené bezpecné misto pred opusSténim
svého pracovniho mista na delSi dobu. Toto pravidlo se vztahuje také na tisk
a skartaci dokumentti. Dokumenty se musi bez prodleni odebrat z tiskarny, navic
byva samotny tisk chranén heslem. Diivérné a citlivé dokumenty nemohou byt
pouze vhozeny do koSe ¢i roztrhany, ale musi byt fadné skartovany. DodrZovani
procesu ,politiky ¢istého stolu“ je kontrolovano, a v pripadé zjiSténi prohresku proti
tomuto pravidlu, mliZe byt se zaméstnancem zahajeno disciplinarni rizeni. Zatimco
tiSténa data zabezpeci kli¢, kterym muZe byt i biometricky tidaj (otisk prstu, sitnice,
krevniho teciSté apod.), zajisténi elektronickych dat vyzaduje sofistikovanéjsi
nastroj. Uzminénych biometrickych data je navic velmi dtlezité, aby tyto udaje
jednotlivce nebyly vzajemné propojitelné napii¢ rlznymi provozovateli

biometrickych sluzeb [NAUTSCH, s. 58, 2019].

4.4.1 Identity Data Management (IDM)

IDM je metoda, ktera se pouziva pro jednoznacnou identifikaci uzivatele [Alsayed,

2019]. IDM prestavuje bezpecnostni prvek a zaroven technologické reSeni, které
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umozni firmam automatizovat, centralizovat a zabezpecit spravu pristupi a prav
v IT systémech, proto se IDM stal v posledni dekadé nejdilezitéjsi vyzvou pro
kazdou organizaci [Kunz, et. al, 2019]. Maximalizovat bezpec¢nost a minimalizovat
unik citlivych a diileZitych tidaji je diileZity kol kazdé organizaci a je na néj kladen
velky diraz. Bez IDM si nelze predstavit ani cloudové prostredi, kterého vyuZziva
stale vétSi mnozstvi firem z dlivodu rentability a flexibility, a i zde je poZadované
a bezesporu nutné mit rizeni pristupli pod kontrolou [Kunz, et. al, 2019]. Zakladni
mechanismus IDM je RBAC = Role-Based Access Control, ktery predstavuje kontrolu
uzivatell a jejich pristupli. Tento mechanismus zajistuje uzivateli ziskani role,
tj. konkrétniho opravnéni v systému, napr. zaloZeni e-mailového uctu, pristup
do ERP systému. SloZitost a pocet ukoll, které IDM musi feSit v modernich
spole¢nostech, neustdle roste, coz vede ke zdokonalovani stavajicich nastroji.
Nastupce RBAC je ABAC a nabizi dostatecnou flexibilitu k prekonani nékolika
problémi s rizenim pristupu [Kunz, et.al, 2019]. Diky variabilité nastaveni miize

IDM spravovat vSechny ucty, kterymi organizace disponuje:

e Zaméstnanci - identita zacind nastupem zaméstnance do organizace,
a naopak kon¢f ukoncenim pracovniho poméru;

e Externisti - mezi externisty patii napf. zdkaznici, dodavatelé, vyuZivaji
pristup prostrednictvim VPN, ¢asto pouZivaji certifikaty;

e Technické a servisni ucty - administratorské ucty, ucty aplikaci, obvykle

nezanikaji po odchodu vlastnika uctu.

Zajisténi bezpecnosti je tim sloZitéjSi, ¢im vétSi je organizace a roztriSténost
systému. Aspekt bezpecnosti je zohlednén jiZ vyvojari, napr. v algebraickém modelu,
ktery umoznuje kombinovat politiku bezpecnosti a analyzovat jejich vliv na predem
definované omezeni [Khair, et.al., 2016]. V literarnich zdrojich je k dispozici nékolik
metod pro analyzu a rizeni pristupu [Khair, et.al., 2016]. Princip a funkc¢nost
algebraického modelu byla popsana napt. K.E.Sabri a H.Hiary v ¢ldnku ,,Algebraicky
model manudini kontroly bezpecnosti” [Khair et.al. 2016]. Nutno podotknout, Ze
omezujicim nastrojem IDM jsou naklady. Proto tento nastroj pouZivaji zejména

velké a stredni firmy. Diivodem je nejen velké mnozstvi uzivateld a informacnich
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systém{, ale také nutnost ¢astych zmén. IDM vyuziva nap¥. CEZ, Equa bank, Ceska

televize, Ceska posta [AMI, 2014].

4.4.2 Sifrovani

Kryptografie verejnych kli¢d je pouZivana vice nez 40 let [Jasobson, 2015, s. 25].
Sifrovani end-to-end (dile E2EE) piedstavuje zabezpeteni komunikace, které
zajisti zamezeni pristupu k datiim béhem jejich prenosu treti strané. Data jsou
Sifrovana u svého zdroje, nasledné bezpecné, spolehlivé a bez jakéhokoliv usili
prenesena adresatovi. Zpravu nelze deSifrovat drive, nez dosahne svého cile.
PrenasSena data nelze Cist nebo s nimi manipulovat, pristup neni umoZznén ani
poskytovateli internetovych ¢i aplika¢nich sluzeb. E2ZEE pouziva napt. tyto aplikace
a sluzby: WhatsApp, NextCloud, Wire, ProtonMail, MS Microsoft Outlook. Nejcastéji

je Sifrovani pouzivano pro [Jacobson, 2015, s.26]:

e Elektronickou postu (e-mail);
e Okamzité zpravy (IM);
e Vymeéna soubori;

e Voice over IP (VoIP).

Ackoliv je Sifrovani bezesporu dc¢inny nastroj pro ochranu dat, z pohledu GDPR neni
Sifrovani povinné, a dokonce neni urcen standard ¢i typ osobnich ddajti, které maji
byt Sifrovanim chranény. Sifrovani je tak pouze bezpe¢nostnim prvkem, ,ktery
i v nékterych pripadech miiZe sprdvci zlepsit jeho postaveni v pripadé tnikii téchto
udaji, jelikoZ v takovém pripadé se na néj nemusi (v zdvislosti na pripadu, neznamend
to, Ze pokaZdé) vztahovat povinnost ohlasovat pripad poruseni zabezpeceni osobnich
udajii dozorovému uradu, resp. jej oznamovat subjektu tdajii. VZdy je v§ak nutné miru
rizika posoudit, a to i v pripadé, Ze byla pouZita pseudonymizace Ci dostatecné silné
Sifrovani a zdali nedoslo i ke kompromitaci Sifrovaciho klice. Pseudonymizaci ci
Sifrovdni osobnich tdajii je nutné pouZit pouze v odiivodnénych pripadech, kdy tyto

prostiedky maji opodstatnéni (viz ¢ldnek 32 obecného narizeni)“[U00U, a, 2019].
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4.4.3 Anonymizace a pseudoanonymizace

Anonymizace a pseudoanonymizace slouzi k odstranéni/skryti identity fyzické
osoby [Bologniny, 2017, s. 171]. OvSem diky Big Datiim, je stale Castéjsi otazkou,
zda je anonymizace a pseudoanonymizace skute¢né redlna nebo se jizZ jedna pouze
o snahu ochranit ziskana data. Pojem Big Data je ¢asto chybné vniman zejména jako
»velky soubor®, ve skute¢nosti ovSem neni klicovou vlastnosti jeho velikost, ale
schopnost prohledavat a integrovat velké soubory dat a hledat souvislosti,
predikovat chovani a aktivity [Andrew, 2019, s. 2]. Big Data jsou tvorena tremi

hlavnimi zdroji [Andrew, 2019, s. 2]:

¢ Ekonomické transakce (smlouvy, registrace u instituci, dmrti, manZzelstvi);
e Webové stranky (elektronické obchodovani, socialni média);

e Fyzicky pohyb lidi - shromazd ovani informaci pomoci kamer, satelitt.

Big data mohou byt pouZivana k ovladani jednotlivce i trhu [Andrew, 2019, s. 3].
Anonymizace osobnich udaji predstavuje proces odstranéni takovych udaju,
které umozni, at uz primo, nebo nepiimo, identifkovat danou osobu. Jedna se
0 nevratny proces, coZ znamena, Ze osobu nelze zpétné identifikovat. Anonymizace
osobnich udajli osvobozuje zpracovatele od piisnych GDPR opatteni, s daty miize
volnéji nakladat [UOOU, 2019] Pro zaji$téni anonymity dat je nutné, aby spravce
pravidelné piehodnocoval vrstvy anonymizace dat a pouZivanych scénart
[Bologniny, 2017, s. 176]. Anonymizace osobnich tidaji se pouZiva v pripadé, kdy
dochazi kvelkému zpracovani dat a osobni ddaje osoby nejsou pro vyzkum

a zpracovani dat klicové [Heurix, 2017, s. 1].

Pseudoanonymizace osobnich udaji nepatii do katergorie anonymizace dat
[Bologniny, 2017, s. 177]. Pseudoanonymizace je pouze bezpectnostni opatreni,
které zabranuje primému propojeni mezi datovym souborem a identitou daného
subjektu [Bologniny, 2017, s. 177], napf. jména a adresy jsou uloZeny oddélené. Pri
sbéru a praci sdaty tak neni jasna identifikace. Pseudoanonymizace je vratny
proces. Na zakladé klice lze data zpétné spojit a identifikovat osobu. Proto je
nezbytné eliminovat moznost vnéjSich utokt a provést radu preventivnich opatieni

[Bologniny, 2017, s. 173]. Jednim znich je ukladat klice oddélené od dat, coz
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znemoZni zpétnou identifikaci [Bologniny, 2017, s. 173]. Je to poprvé kdy evropské
normy definovaly pojem ,pseudoanonymizace” a to pravé v GDPR [Bologniny, 2017,
s. 174]. Pseudoanonymizace osobnich udajli se pouzivad napt. pii pouZiti tidaji

v lékatskych vyzkumech o pacientech.

4.4.4 Firewall

Firewall zajiStuje zabezpeceni pocitacové sité vice nez 25 let, a to v podobé
hardwareové i softwareové [H-Square, 2019]. Instalace zvysi zabezpeceni sitové
infrastruktury a zaroven je primarnim vstupem, pres ktery probiha vSechna
komunikace. Na zakladé nastavenych bezpecCnostnich pravidel a politik, které
monitoruje sitovy provoz a umozni komunikaci pouze divéryhodnym sitim. Pro
nedivéryhodné zdroje je naopak bariérou. Firewally se vyvijely jako reflexe na
rostouci hrozby. Od jednoduchého filtrovani paketii a stavové kontroly jsou
novodobé firewally schopny kontrolovat a filtrovat informace napri¢ vSemi
vrstvami a vcas identifikovat utoky, které se snazi firewall obejit napr. zneuZitim
protokolu (CISCO). Firewall nové generace oznacovany NGFW od spole¢nosti Palo

Alto Networks se vyznacuje nékolika unikatnimi vlastnostmi [H-Square, 2019]:

e Klasifikace provozu na zdkladé identifikace aplikace nikoliv portu, na
kterém je provozovdna*“;

e Identifikace uZivatele jménem, nikoliv jen IP adresou";

e ,Blokovani hrozeb v redlném case“;

o Identifikace, rizeni a nahliZeni (dekrypce) do sifrovaného provozu
a aplikaci (SSL a SSH)“;

o ,Technologie Single-Pass Architecture pro soubézné zpracovdni vice
paralelnich tloh kombinovand s multi-gigabitovou propustnosti;

o Virtualizace umoZriuje v ramci jednoho fyzického boxu provozovat vice
virtudlnich firewallii. KaZdy virtudIni systém je plné funkcnim firewallem se
samostatnou sprdvou”;

e ,Palo Alto Networks Next-Generation Firewally nabizeji jedinecny prehled

a kontrolu aplikaci, uZivatelii a obsahu pomoci tri patentovanych

identifikacnich  technologii: App-ID, User-ID a Content-ID, coZ zajistuje
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bezpecné pouZivdni aplikaci, a zdroveri vyrazné snizeni celkovych ndkladii na

bezpecnost”.

Firewall je béZné pouZivany ochranny prvek, jehoZ cena se odviji od kvality firewallu

Ci souvisejicich sluzeb, které poskytovatel nabizi.

4.4.5 Zalohovani a archivace dat

Zalohovani i archivace dat by méla byt procesni soucasti kazdé firmy. Zalohovani
dat predstavuje pojistku pro pripad ztraty, poSkozeni, odcizeni dat, provadi se dle
pevného cCasového harmonogramu, obvykle c¢astecné zalohy na denni bazi

a minimalné jednou mésicné plné zalohy.

Archivace dat znamena odloZeni dat, ktera nejsou potirebna, napft. archivace faktur
predchozich obdobi. Zalohuji a archivuji se nejen konkrétni data, ale také celé
programy, a tak neni jednoduché mit k dispozici dostatecny prostor. Data se mohou
zalohovat na prenosna média, zalohovaci server, ale stale oblibenéjSim se stavaji
datova uloZiSté a zalohovani je outsourcovano. Poskytovatelé, kromé klasického
backup (zalohovani), nabizeji svym zdkazniklim vyuzivajicim cloud zalohovani
formou snapshot, tedy aktualni kopii celého systému k urcitému datu. Pri vybéru dat
je nejdilezitéjSim prvkem rychlost obnovy dat, tedy stav 1:1, kdy zakaznik miZe
zacit opét normalné fungovat. Zalohovani dat, stejné tak jako aktualizace operacniho
systému a aplikac¢nich programi mize byt obtiZnd u zaméstnancli, kteii se
pravidelné nepripojuji do vnitropodnikové sité. Prikladem mohou byt obchodni

zastupci.

Aktualizace operacnich systému a aplikacnich programi je vyzadovana
z divodu nové funkcionality, odstranéni chyb, zajisténi vysSi kybernetické
bezpecnosti. Aktualizace je obvykle nastavena automaticky, ale protoZze vyZaduje
uzavieni programd, restart pocitace apod. uzivatelé ji, bohuzel, opakované odmitaji,
ackoliv je pro né dtilezita, obzvlast u antivirovych programi. Jak bylo vyse uvedeno,
technologickych nastroji pro ochranu dat je, bez ohledu na GDPR, nékolik a davaji

firmam do rukou Ucinné zbranég, jak sva data chranit a firmy je pouZivaly pted
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vznikem GDPR. Pojd'me si tedy na zavér znovu pripomenout, co se ocekavalo od

GDPR [Burri a Schar, 2016, s. 490]:

1) ,Silnéjsi ochrana poskytovanad uZivatelitm a jejich tdajitm;
2) Zvysené odpovédnosti subjektii kontrolujicich a zpracovdvajicich udaje;

3) Pevnéjsi pochopeni narizeni z hlediska jeho tizemniho dosahu”.
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5 Prakticka cast

5.1 Dotaznikové reseni

V dotaznikovém Setfeni bylo dosazeno uspéSnosti 13 %. Z 2456 oslovenych

dokoncilo dotaznik celkem 307 respondentt, jak graficky znazornuje obrazek ¢. 3.

USPESNOST ZASLANYCH DOTAZNIKU

307

2456

M Pocet dokoncenych ~ m Celkem zaslano odkaz(

Obrazek 3: Uspésnost zaslanych dotaznikii

Zdroj: Vlastni zpracovani

Casova osa na obrazku ¢. 4 prezentuje vypliiovani dotazniki v jednotlivych dnech.
V obdobi vanoc¢nich svatku byl pocet odpovédi minimalni, naopak maxima dosahuje
kiivka dne 13.12.2019 a na pocatku ledna 2020, ackoli odkazy byly potencionalnim
respondentlim rozesilany v pravidelném rezimu cca 45 dotazniki denné kromé
obdobi Vanoc, tedy od 24. do 29.12.2019. Velké vykyvy mohou byt zplsobeny
koncem roku, kdy vétsSina firem ma vice aktivit, napt. vyhodnocovani obratii , tlak
na dosaZeni planu, ucetni zavérka, inventarizace majetku a zasob, archivace
dokumentti a v neposledni radé i vanoc¢ni vecirky, akce se zakazniky a dovolené ¢i
uzavieni spolecnosti z diivodu vanoc¢ni odstavky, ktera mnohdy trvala az do
10.01.2020, napt. v Polsku a v Némecku. Dotazniky byly rozesilany respondentiim

jednotlivé, s konkrétnim oslovenim osoby, aby bylo dosaZeno navazani kontaktu
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s danou osobou, a presto bylo dosaZeno pomérné nizké uspésSnosti, jak je

prezentovano grafem dokoncenych dotazniki na obrazku ¢. 5.

CASOVA OSA VYPLNOVANIi DOTAZNIKU
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Obrazek 4: Casova osa vyplitovani dotazniki

Zdroj: Vlastni zpracovani

ZASLANE ODKAZY VS. DOKONCENE DOTAZNIKY

100%

95%

90%

85%

80%
Ccz SK BG DE PL F SP EN

75%

M Celkem zasldno odkazi W Pocet dokonéenych

Obrazek 5: Zaslané odkazy vs. dokoncené dotazniky
Zdroj: Vlastni zpracovani

V kazdé zemi bylo osloveno 205 az 416 respondentd, z nichZ priimérné 70 % tvorily

zprostiredkované kontakty od kontaktnich osob (Cechil Zijicich v piislu$né zemi).
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Zbylé kontakty byly vyhledany na internetovych strankach, s cilem oslovit také
statni instituce typu: nemocnice, Skolstvi a statni urady, které ve skupiné

zprostiedkovanych kontakti chybély, aby spektrum oslovenych firem zasahlo co

vvvvv

v Ceské republice (17 %), na druhém misté je Spanélsko (16 %) a Némecko (16 %)
na tietim misté je Velka Britanie (13 %), dale Slovensko (11 %) a Polsko (11 %), na
predposlednim misté je Francie (10 %) a nejniz$i uspéSnosti bylo dosaZeno

u Bulharska (9 %).

USPESNOST DOKONCENYCH DOTAZNIKU DLE ZEMi
@
s
o
o
o
oL

.

Obrazek 6: Uspésnost dokonéenych dotazniki dle zemi

Zdroj: Vlastni zpracovani

V pribéhu dotaznikového Setieni byla zjiSténa velka variabilita osob, respektive
pracovnich pozic, které byly dostatecné erudované v oblasti GDPR, a tedy schopné
odpovédét na zadané otazky. V nékterych firmach byla sprava GDPR v kompetenci
IT oddéleni, v jinych firmach tuto oblast zastiesovalo finan¢ni oddéleni piipadné HR

oddéleni, outsourcovana nebo roztriSténa mezi nékolik osob.
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DOKONCENE DOTAZNIKY

296; 49%

307;51%

M Pocet dokoncenych ~ M Pouze zobrazenych

Obrazek 7: Dokoncené dotazniky

Zdroj: Vlastni zpracovani

Ackoliv byl osloven respondent, ktery mél v dané oblasti nejvice informaci, jeho
znalosti prevazné nepokryly odpovédi na vSechny otazky. Respondent z finan¢niho
oddéleni mél obvykle prehled o vysi ndkladd vynaloZenych na GDPR, naopak mu
byla cizi oblast tykajici se IT problematiky. Pro tyto pripady zvolili respondenti
odpovéd "nevim" a netipovali pouze vhodnou odpovéd, coZ zabranilo zkresleni
dotaznikového Setfeni. VySe uvedena fakta potvrzuje samotny vysledek
dotaznikového Setreni, kdy respondent neznal odpovéd na otazku, napft. u vyse
nakladd investovanych do GDPR. DalSim ukazatelem potvrzujicim prezentované
tvrzeni je pomér poctu zobrazenych dotazniki a poctu dokoncenych, tedy
zodpovézenych dotaznikd. Pokud se zaméiime na oteviené dotazniky, celych 49 %
dotazniki bylo pouze zobrazeno, coZ piredstavuje 296 potencionalnich respondenti

a 51 % oslovenych dotaznik dokoncilo, tj. 307 vzorkovanych.

Pramérny cas, ktery respondenti stravili vypliiovanim dotazniku, ¢ini 17:06 min,
nejrychleji byl dotaznik vyplnén za 4:37 min a nejdéle za 15h 15 min. Primérna
hodnota je ovSem vyrazné ovlivnéna tfemi hodnotami, deklarujici vyplnovani

dotazniku po dobu delSi nezZ 1 hodina. Jedna z hodnot ukazuje, Ze vyplnovani

29



dotazniku trvalo 15 h a 15 min, druhi hodnota 1 h a 12 min, tfeti hodnota1 ha 11
min. Pokud vylou¢ime uvedené tfi extrémni hodnoty, které mohly byt zpiisobeny
pozastavenim zpracovani dotazniku respondentem, opusténi zarizeni (pocitace,
tabletu apod.), priimérnd hodnota stravend vyplnénim dotazniku ¢ini 13 min.
Z pohledu cetnosti je 230 dotazniku vyplnéno v intervalu 8 min aZ 15 min.

Pomoci chi-kvadratu bylo zjiSténo, Ze dotaznikové Setfeni nejvice ovlivnili

respondenti z Ceské republiky, dale ze Slovenska a Velké Britanie.

Tabulka 1: Vliv stati na vystup dotaznikového Setieni

e o] O | T
tetnosti kritérium

BG 30 30 0,00
cZ 72 30 58,80
DE 32 30 0,13
F 34 30 0,53
GB 36 30 1,20
PL 33 30 0,30
SK 38 30 2,13
sp 32 30 0,13
Celkem 307 240 63,23

Zdroj: Vlastni zpracovani

Prostrednictvim dotaznikového Setreni se podarilo ziskat dostatek odpovédi, napric
spektrem oblasti jednotlivych otazek a prineslo zajimavé vysledky, které jsou

popsany dale.

5.2 Vyhodnoceni respondentu

Uéastniky vyzkumu byly firmy vech velikosti od mirko firem po velké podniky. Pii
zaslani dotaznikii samoziejmé nebylo jasné, kdo zoslovenych dotaznik vyplni
a garanci ziskani pozadovaného poctu respondenti mohlo byt pouze mnoZstvi
zaslanych dotaznikli firmam vSech velikosti. Resumé vysledkli ukazuje, Ze
z celkového poctu 307 dotaznikii je 114 zoblasti malych podnikli (pocet
zameéstnanci 11-50) a 101 z oblasti stfednich podniki (pocet zaméstnancii 51-250
zameéstnanci). Na pomyslném tretim misté s 58 respondenty jsou velké firmy (vice

nez 250 zaméstnancli) a nejméné respondentdi, celkem 34, je zoblasti mikro
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podnikli (méné nez 10 zaméstnancti). VysSe uvedend data prehledné prezentuje graf

na obrazku ¢. 8.

POCET RESPONDENTU DLE VELIKOSTI FIRMY

34

M10<
M11-50
M51-250

114
M 250 >

Obrazek 8: Pocet respondentti dle velikosti firmy

Zdroj: Vlastni zpracovani

Nejvice vzorkovanych firem je z oblasti stavebnictvi (103), na druhém misté je
e-shop (68) a na tretim misté primysl (48), dale je zastoupeno Skolstvi (19),
pojiStovnictvi a finance (16), vefejnad sprava (15), zdravotnictvi (13), sluzby (6),

pohostinstvi (2).

POCET RESPONDENTU DLE OBORU PODNIKANI

13 6 2

M Stavebnictvi

15

M E-shop
17 M Pramysl|
® Skolstvi
M Ostatni
19
M Pojistovnictvi, finance
M Verejna sprava

M Zdravotnictvi

M Sluzby

M Pohostinstvi

Obrazek 9: Pocet respondentti dle oboru podnikani
Zdroj: Vlastni zpracovani

31



Obory, které byly zastoupeny pouze jednim respondentem, jsou zahrnuty ve
skupiné ,ostatni“ (17). V uvedené posledni skupiné jsou napt. respondenti z oblasti:

armady, advokacie, kultury apod.

RozloZeni poctu respondentti dle oddéleni, ve kterém pracuji, je prezentovan grafem
¢. 10. Ve skupiné ostatni (117) jsou nejvice zastoupeny firmy z oboru stavebnictvi
(65), primysl (15), skolstvi (11). Zejména ve stavebnictvi a Skolstvi jsou specifické
pozice, které nebyly v dotaznikovém Setreni definovany, dalsim divodem jsou

osoby pracujici na Zivnostensky list, napt. maklér, firemni pravnik apod.

POCET RESPONDENTU DLE ODDELENI

M Ostatni

M Marketing

M IT oddéleni

M Logistika

M Vedeni firmy

® Ugetni oddéleni
W Top management

M HR oddéleni

Obrazek 10: Pocet respondentti dle oddéleni

Zdroj: Vlastni zpracovani

Tretina respondentti uvedla, Ze nevi, jaké naklady firma vynaloZila na GDPR. Nevyssi
Cetnost vykazuji dva intervaly nakladd 1 000 - 9 999 € (69), kde nejvyssi Cetnosti
vykazuji e-shopy (23), firmy z oboru stavebnictvi (21) a z primyslu (11). Druhy
interval 10 000 - 49 999 € (65) ma nejvyssi ¢etnost v oboru stavebnictvi (35). Na
dalSim misté je interval 1 - 999 € (32), nejvyssi Cetnost je vykazovana u e-shopi
(14). Naklady ve vysi 50 000 - 99 999 € (25) vykazaly nejcastéji firmy z oblasti
stavebnictvi (17) a vice nez 100 000 € (3) deklarovaly firmy z oblasti priamyslu. Tti
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respondenti uvedli, Ze firma vynaloZila na GDPR nulové naklady, vSichni tri
vzorkovani patii do skupiny mikro firem, tedy s potem zaméstnancii nizS§im nez 10,
obory podnikani jsou odliSné: e-shop, Skolstvi, pravnické sluzby. Vyse nakladi je
graficky znazornéna histogramem ¢. 11, kde uvedené zminované skupiny (1 000 -
999 a 10 000 - 49 999) vykazuji absolutni Cetnosti témér 70 vzorkovanych pro
kazdou z nich, z celkového poctu 197. Z vyhodnoceni byli vylou€eni vzorkovani,
jejichZ odpovéd byla ,nevim“ (110). RozloZeni pravdépodobnosti znazorinuje
Cervend krivka, kterd predstavuje Gaussovo rozdéleni, kde globalni maximum je

v bodé 9999.

Histogram z Naklady GDPR
Naklady GDPR = 197*1"normal(x; 4,4365; 1,0062)
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Pocet pozorovani

Obrazek 11: Naklady GDPR

Zdroj: Vlastni zpracovan{ v programu SW STATISTICA

Zjisténé hodnoty navazuji na GDPR.EU Small Business Survay z kvétna 2019 (dale
jen GDPR Survay). Vysledky tohoto vyzkumu prezentuji, Ze nejvice firmy investovaly
ve skupiné 1 000 - 999 € (27 %) [GDPR.eu, 2019], dotaznikové Setreni diplomové
prace (dale DSDP) vykazuje 35 %. Na druhém misté byla skupina 10 000 - 49 999 €
(24 %) [GDPR.eu, 2019], DSDP prezentuje 33 %.
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Obrazek 12: GDPR Survay: VyS$e nakladii investovanych do GDPR
Zdroj: GDPR.eu, 2019

5.3 Vyhodnoceni GDPR dle zemi

Pro dotaznikové Setieni bylo zvoleno 8 zemi EU: Ceska republika, Polsko, §panélsko,
Francie, Bulharsko, Slovensko, Némecko a Velka Britanie, ktera v cervenci 2019, kdy
vznikaly prvni podklady diplomové prace, byla jeSté jejim ¢lenem. Po dlouhych
a vleklych sporech na britském politickém poli, dotahl vystup Velké Britanie z EU,
ke zdarnému konci, Boris Johnson. Dne 24.1.2020 byla oficialné podepsana dohoda
o ukonceni clenstvi Velké Britanie v EU. Posledni dotaznik z Velké Britanie byl

respondentem zodpovézen 23.1.2020, kdy byla zemé jeSté oficialnim ¢lenem EU.

Dokonceni dotazniky dle zemi

350
36

300 32 -
250 3 I
200 33 -
2
150 30 N
33 [
100 7 -
i
0
Cz SK BG DE PL F SP GB

Obrazek 13: Dokoncéené dotazniky dle zemi
Zdroj: Vlastni zpracovani
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Graf ¢islo 13 indikuje, Ze z kazdé zemé bylo ziskano minimalné 30 vzorkovanych,
maximalné 72 vzorkovanych. Nejvice respondentt se podatilo ziskat z Ceské
republiky (72), dale ze Slovenska (38), Velké Britanie (36), Francie (34). NejniZsi
pocet je respondenti je vykazovan za Spanélsko (32), Polsko (33) a Némecko (32).
Minimdlni hranice bylo dosaZeno v Bulharsku (30). Byla tak splnéna dalsi
definovana podminka, ktera byla stanovena pied zahajenim dotaznikového Setieni,

a to ziskat minimalné 30 vzorkovanych z kazdé zemé.

5.3.1 Definice GDPR

Jednou ze zakladnich otazek, na kterou respondenti odpovidali, byla zamérena na
definici GDPR. Vzorkovani volili jednu ze 4 uzavienych odpovédi, které se liSily
pouze ve specifikaci, koho chrani a kdo tento zakon musi dodrZovat. Vzorkovani
nejcastéji chybné oznacovali, Ze GDPR chrani fyzické i pravnické osoby nebo Ze
zakon musi dodrZovat subjekty, které maji sidlo spole¢nosti na izemi EU. Faktem je,
Ze GDPR vytvari tlak i na trhy mimo EU, dokonce jiZ byl stanoven precedens nad
pouzitim legislativy mimo tizemi EU [Bendiek, 2019 s. 33]. Mezinarodni spole¢nosti
mnohem vice ukladaji data o svych evropskych zdkaznicich v Evropé, aby byly
vsouladu s platnou legislativou [Bendiek, 2019 s. 33]. Touha spolec¢nosti po
transparentnosti pouzivani osobnich udajl je vysoka, a ackoliv je GDPR pravnim
narizenim EU, vyznamné zasahuje a ovliviiuje i stdty mimo toto uzemi [Laybats,

2018, s. 82].

Spravna odpovéd byla pouze jedna: Pravni rdmec ochrany osobnich tidajt platny na
celém uzemi EU, ktery haji prava jejich obCani proti neopravnénému zachazeni
s jejich daty a osobnimi udaji, ktery musi dodrzovat vSechny firmy, manipulujici
s daty obcanii EU, misto sidla firmy neni podstatné. Spravné otazku zodpovédélo
celkem 197 respondentli (64,17 %). Dil¢i tspésnosti byly pocitdny jako pomér
uspésnych odpovédi a celkového poctu dotaznikii dané zemé. Nejvyssi procento
uspésnosti vykazaly tyto tfi zemé: Polsko (93,94 %), Francie (85,29 %) a Velka
Britanie (80,56 %). Naopak nejnizsi dspésnost je u Spanélska (31,25 %) a Ceské
republiky (31,94 %). Pro zjednoduSeni grafického vystupu jsou spravné odpovédi

oznaceny Cislem 1 a chybné odpovédi ¢islem 0.
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Navazujici otazka zjistovala, zda byli vzorkovani proskoleni zaméstnavatelem
v oblasti GDPR a cCetnost téchto Skoleni. Uzaviené odpovédi dotazniku nabizely
moznosti: (1) ne, (2) ano, jednou, (3) ano, opakované. Celkem nebylo proskoleno
29 respondentli (9,45 %). Nejvice neproskolenych vykazala Ceska republika
(18,6 %), Spanélsko (15,63 %). Neproskoleni zaméstnanci budou patfit mezi
faktory ovliviiujici ispésnost odpoveédi. Dalsim vyznamnym faktorem bude forma
Skoleni, erudovanost Skolitele apod. Tyto otazky ovSem nebyly soucasti

dotaznikového Setfeni a nelze tak posoudit miru vlivu na spravnost odpovédi.

Co je GDPR
(spravné odpovédi pod Cislem 1)

Obrazek 14: Spravné odpovédi dle zemi
Zdroj: Vlastni zpracovani v programu SW STATISTICA

Nejvyssi uspéSnost vykazuje dvojice Némecko a Velka Britanie, kde byl také nejnizsi
pocet neproskolenych osob. Vzorkovani maji pomérné dobré povédomi o tom, co

vSe jsou osobni tidaje (64,17 %) a pocet neproskolenych osob je nizky (9,4 %).

36



Tabulka 2: Uspé$nost odpovédi: Co je GDPR a éetnost $koleni

Absolutni
" kg cetnost Potet Proskolen Proskolen i =
Zemé Uspésnost L. T . . |Neproskolen| Neproskolen v %
spravnych dotaznika jednou opakované
odpovédi
CcZ 31,94% 23 72 35 24 13 18,00%
PL 80,56% 31 33 22 11 0 0,00%
Sp 31,25% 10 32 16 11 5 15,63%
F 93,75% 29 34 15 18 1 2,94%
DE 93,75% 30 32 T 24 1 3,13%
GB 85,29% 29 36 9 25 2 5,56%
BG 76,67% 23 30 18 10 2 6,67%
SK 57,89% 22 38 18 15 5 13,16%
Celkem 64,17% 197 307 140 138 29 9,45%

Zdroj: Vlastni zpracovani

5.3.2 Osobni udaje

V této otdzce méli vzorkovani oznacit vSechna uvedena data, ktera povazovali za
osobni udaje. Otazka byla vyhodnocena takto: za kazdy spravné oznaceny osobni
udaj byl prirazen jeden bod, naopak za chybné oznacCeny osobni udaj byl bod
odecten. V pripadé€, Ze osobni udaj nebyl oznacen, byla prirazena nula. Celkovym

souctem vzniklo skore respondenta. Soucet spravnych odpovédi je presné 6.

Uspé3nost oznaéeni osobnich tGdaja
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H Uspésnost odpovédi (skore 6) M NeUspésnost odpovédi (skore <> 6)

Obrazek 15: Uspé$nost oznaceni osobnich udaji
Zdroj: Vlastni zpracovani
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Uspésnost jednotlivych zemi je dana jako pomér absolutni estnosti skére 6
a celkovym poctem dotaznikli dané zemé. Celkova uspésSnost je 72,96 %.
Nejpiesnéjsi odpoveédi, a tedy nejvyssi ispésnost, vykazuje Polsko (90,91 %), Velka
Britanie (88,89 %) a Francie (79,41 %). Nejhtife vyhodnotili data respondenti Ceské

republiky (51,39 %) a Némecka (68,75 %).

Grafické znazornéni identifikace osobnich tdajii je prezentovano také krabicovym
grafem nize. Vysledky Ceské republiky se pohybuji v kvartilovém rozpéti 25 % -
75 %. Hodnoty ostatnich zemi se pohybuji v prvnim kvartilu, nebo se jedna pouze
o odlehlé, nebo extrémni hodnoty. Nej¢astéji respondenti chybné oznacovali jako
osobni tdaj: obrat firmy, sluzebni telefonni ¢&fslo, identifikatory firmy (ICO, ¢&islo
i¢tu, adresa), vyroéni zpravu. Oznaceni tidajii tykajicich se spole¢nosti (ICO, vyroéni
sprava, obrat atd.) souvisi s chybnym chapanim GDPR, kdy respondenti oznacili, Ze

GDPR chrani fyzické i pravnické osoby, jak je bliZe uvedeno v ¢lanku 5.3.1.

Celkoveé skore osobni Udaje (6)

T
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5 + o #
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: T Rozsah neodleh
DE PL GB cZ SK BG = SP 5 Odlehls
Zeme # Extrémy

Obrazek 16: Celkové skére osobni udaje
Zdroj: Vlastni zpracovani v programu SW STATISTICA

Vyse uvedena data dokazuji, Ze vzorkovani dokaZou identifikovat osobni data
s celkovou uspéSnosti 72,96 %, coZ je vysSsi hodnota neZ pri definici GDPR

v prechozim bodé, kde byla tspéSnost 64,17 %.
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5.3.3 Prava GDPR

Ukolem respondenta bylo oznacit viechna prava, ktera GDPR zaruduje. Opét se
jednalo o otdzku s uzavienym typem odpovédi. Odpovédi byly celkem 4 a kazda
z nich obsahovala definici jednoho ze zakladnich prav, ktera GDPR zarucuje, tedy:
e Ochranu osobnich udajg;
e Pravo vyzadat si vSechny udaje, které o poskytovateli udaji subjekt
Zpracovava;
e Pravo na vymaz osobnich udajg;

e Pravo odmitnou zpracovani udaju.

Vyhodnoceni probihalo obdobnym zptlisobem jako v predchozim bodé. Za spravnou
odpovéd byl respondentovi udélen jeden bod, za neoznacenou odpovéd nula bodi.
V této otazce nebyla v nabidce chybna odpovéd. Skoére spravné zodpovézenych

vSech otazek je rovno 4 bodim.

Tato otazka odhalila vysokou neznalost vzorkovanych. Zatimco pravo na ochranu
osobnich udaji bezchybné oznacili respondenti hned z 5 zemi a Uspésnost byla
95,11 %, u ostatnich otazek byla chybovost vyrazné vyssi. NiZe uvedené grafy
prezentuji Uspésnost jednotlivych zemi. Celkova UspéSnost prvni odpovédi je

95,11 %.

Pravo na ochranu osobnich udaju
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Obrazek 17: Uspé$nost otazky: Pravo na ochranu osobnich tidajt
Zdroj: Vlastni zpracovani
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Bezchybné odpovédi vykazala: Francie, Némecko, Velka Britanie, Bulharsko
a Polsko, naopak nejvyssi chybovost je u Spanélska. Pravo vyzadat si viechny tdaje,
které o poskytovateli idaji subjekt zpracovava, bylo druhou otazkou tohoto bloku.
Spravnou odpovéd oznacilo pouhych 47,88 % a tato odpovéd se tak radi na posledni
a Ceska republika (56,94 %). Naopak nejvice chybnych odpovédi vykazuje Francie
(76,47 %) a Spanélsko (75 %).

Pravo vyzadat si vSechny udaje, které o
poskytovateli idaji subjekt zpracovava
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M Uspésnost 2. otazky  H NeUspéch 2. otazky

Obrazek 18: Uspésnost otazky: Pravo vyzadat si vSechny tidaje

Zdroj: Vlastni zpracovani

Vyrazné 1épe dopadla odpovéd tykajici se prava na vymaz osobnich udajti, kde byla
celkova uspésSnost 57,65 % a zaujala tfeti misto v tomto bloku odpovédi. Nejvyssi
poctu spravnych odpovédi vykazuje Bulharsko (76,67 %), Némecko (68,75 %),
Slovensko (68,42 %) a Velka Britanie (58,33 %). Respondenti maji GDPR spojeno
tedy zejména s pravem na ochranu osobnich Udaji a na jejich vymaz, naopak
vyrazneé nizsi povédomi maji o pravu vyzadat si vSechny udaje, které o nich subjekt

zpracovava.
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Pravo na vymaz osobnich udaju
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Obrazek 19: Uspésnost otazky: Pravo na vymaz osobnich udajt
Zdroj: Vlastni zpracovani

Respondenti jsou si tedy prava na vymaz osobnich Udaji védomi, ale jak bylo
zminéno vbodu 4.2, vyuzivaji ho minimdalné. Spole¢nost Coca-Cola ma ve své
databazi statisice klienti a doposud poZadali o vymazani dat pouze 4 klienti [UOOU,

b, 2019, s. 14].

Posledni odpovéd se tykala prava odmitnout zpracovani osobnich udaji a patii na

druhém misto z pohledu uspéSnosti odpovédi, ktera je 62,54 %.

Pravo odmitnou zpracovani udaju
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Obrazek 20: Uspé$nost otazky: Pravo odmitnou zpracovani udaji
Zdroj: Vlastni zpracovani
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Jaka prava GDPR prinasi (4)
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Obrazek 21: Jaka prava GDPR prinasi

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Nejvice spravnych odpovédi prezentuje Spanélsko (100 %), Slovensko (78,95 %)
aCeskad republika (66,67 %). Nejvice chybnych odpovédi vykazuje Francie
(70,59 %), Velka Britanie (55,56 %) a Polsko (48,48 %). Celkové rozloZeni skdre

ziskaného oznacenim odpovédi je prezentovano krabicovym grafem ¢. 21.

GDPR maji vzorkovani spojené piredevsim s pravem na ochranu osobnich udajt, kde

uspésnost odpovédi byla 95,11 %. Naopak si neuvédomuyji, Ze jim GDPR prinasi také

pravo vyzadat si vSechny udaje, které o fyzické osobé subjekt zpracovava (52,12 %).

5.3.4 Zaznam o ¢innostech

Zaznam o Cinnostech maji povinnost vést firmy s vice nez 250 zaméstnanci. Ac¢koliv
je vétSina respondent z oblasti malych a stfednich firem, tedy s méné nez 250
zameéstnanci, a GDPR jim proto neuklada povinnost zpracovat zdznam o ¢innostech,
prevazna ¢ast vzorkovanych ma zdznam o c¢innostech firmy zpracovany (81,4 %).
Ani jedna ze vzorkovanych firem s vice neZ 250 zaméstnanci (58) neuvedla, Ze by
zaznam o ¢innostech firmy neméla zpracovany. 11 z nich ovSem uvedlo odpovéd

,hevim®“.
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Zaznam o ¢innostech
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Obrazek 22: Zaznam o ¢innostech
Zdroj: Vlastni zpracovani

Zpracovani zaznamu o ¢innostech Ize ovSem povaZovat za velmi vhodny ndstroj,
ktery spolecnosti pomiize odhalit hrozby a rizika, ktera v ramci manipulace s daty,

vznikaji a mohou tak v¢as zjednat ndpravu, pied vznikem problému.

Na zakladé vysledkd respondentl lze usuzovat, Ze firmy, ve kterych vzorkovani
pracuji, spliuji zdkonnou povinnost nad ramec svych povinnosti, tedy vétsina firem

ma zpracovany zaznam o ¢innostech firmy, ackoliv by nemusela.

5.3.5 Povérenec

GDPR uklada povinnost v§em vefrejnym subjektiim a organtiim vetejné moci zridit
pozici povéfence. Hlavnim ukolem povérence je poskytovani informaci,
poradenska cinnost, monitoring c¢innosti, zpracovani zaznami o cinnostech
a spoluprace s UOOU [UOOU, a, 2019]. Ve vzorkovanych je prokazatelné celkem
31 statnich organizaci, tedy ze skupiny samosprava ¢i statni podnik. Celkem

4 vzorkovani uvedli, Ze povérence nemaji.
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Obrazek 23: Prehled firem, které maji povéience
Zdroj: Vlastni zpracovani

Mnohem zajimavéjsi hodnota je celkovy pocet povérenct, ktery ¢ini 196, tedy témér
64 % firem respondentt maji svého povérence. Na rozdil od zdznamu o ¢innostech,
ktery subjekty nic nestoji, pozice povérence je spojena s nemalymi naklady. V ramci
marketingové bubliny o GDPR, nap¥. v Ceské republice, byl povéfenec symbolem
souladu firmy s GDPR a obrany proti vysokym pokutam, které byly v médiich
prezentovany. Celkem 22 firem, ze sektoru statnich organizaci, nema uveden
kontakt povéfence na webovych strankach ani na uredni desce a 3 z nich jsou statni

organizace.

Ackoliv mit povérence uklada legislativa GDPR pouze podnikiim s vice nez 250
zameéstnanci, pozici povérence zridily ¢i sluzbu outsourcovaly i firmy, kterych se

tato povinnost netyka a vynakladaji tak naklady na jeho provoz.

5.3.6 Souhlas poskytovatele udaja

U00U na svych strankach uvadi, Ze GDPR rozpoutalo vinu Zadosti o souhlas se
zpracovanim udajd, kterymi firmy zavaluji obCany, ¢asto zbytecné a dokazuji tak
nepochopeni principii GDPR [UOOU, a, 2019]. Celkem 283 vzorkovanych (92 %)
uvedlo, Ze pred zpracovanim osobnich Udajli maji, nebo ¢astecné maji souhlas

poskytovatele udajt, tedy fyzické osoby. 21 respondentli uvedlo odpovéd ,,nevim“
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a 3 respondenti uvedli, Ze s vyrokem nesouhlasi, ackoliv vSichni tfi vzorkovani maji
svého povérence a je tak velky predpoklad, Ze je tento proces pod kontrolou
a v souladu s legislativnim natrizenim. Dal$i navazujici otazka souvisi s profilovanim
uzivatele a vyjadrenim jeho souhlasu s uZivanim cookies. Propojeni dat umoZziuje
rychlé poskytnuti pozadovanych sluZeb a nabizeji zakaznikovi srovnani webovych
stranek, produktd, napi. v oblasti pojisténi [Marano, 2019, s. 301]. Ze se jedna
o kontrolovanou oblast dokazuje napt. francouzsky regulator ochrany udajg,
Nationale de I'Informatique et des Libertés (CNIL), ktery uloZil pokutu ve vysi
50 miliontt EUR za to, Ze spolecnost Google neposkytla uzivatelim dostate¢né
informace a neziskala sviij souhlas pfi shromaZzd'ovani informaci k personalizaci
reklam [Computer Fraud & Security, 2019]. Celkem 48 vzorkovanych potvrdilo
pouzivani cookies. Zaroven také vétSina znich uvedla, Ze podnikli kroky v této
oblasti, aby dostali legislativé GDPR. Jako priklad uvedli napf. obecné rozsireni
informovanosti o pouZivani cookies, informace o subjektech, s kterymi data sdili,
zvétSeni pisma apod. Dotaznikové Setfeni prokazalo, Ze firmy dodrzuji tyto
povinnosti, které jim GDPR ukldda, 43 znich pouzivd i anonymizaci
a pseudoanonymizaci dat, coZ opét koresponduje svysledkem GDPR Survay

z kvétna 2019, viz graf niZe.

ganization describes its data processing We always obtain consent or determine a lawful
activities in clear, plain language to data subjects. basis before using personal data.

5%

Completely disagree Somewhat disagree . MNeutral B Somewhat agree . Completely agree

Obrazek 24: GDPR Survay: Zpracovani osobnich dat
Zdroj: GDPR.eu, 2019
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5.3.7 Zabezpeceni dat

Nespravna ochrana osobnich udaji, obzvlast zvlast citlivych udajii, mize negativné
ovlivnit nebo dokonce poskodit subjekty udaji [Ahmadian, 2018, s. 1467].
Posouzeni vlivu na soukromi (PIA), které zahrnuje systematické hodnoceni rizik,
jehoZ cilem je identifikace hrozeb v oblasti soukromi, technické a organizacni
mechanismy k eliminaci hrozeb, jsou povinni provést spravci [Ahmadian, 2018,
s. 1467]. Se zabezpefenim dat byli vzorkovani konfrontovani hned v ramci nékolika
otazek. Prvni blok otazek zjiStoval jejich ndzor na miru zabezpeceni dat: jak jsou
zabezpecena tiskova data a elektronicka data. Druhy blok zkoumal zabezpeceni

pristupu na mobilni telefon a pocitac. Posledni blok otazek se zabyva Sifrovanim dat.

V prvnim bloku otazek, ktery se tykal globalniho zabezpeceni dat, kde byla jako
priklad uvedena: uzamcena skrin, serverovna, archiv, vétsina respondenti (79 %)

uvedla, Ze jsou data zabezpecena, nebo alesporn ¢astecné zabezpecena.

Zabezpeceni dat
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Obrazek 25: Zabezpeceni dat
Zdroj: Vlastni zpracovani

Celkem 9 respondentii naopak odpovédeélo, Ze jsou data volné pristupnd, coz je,

z pohledu GDPR, neakceptovatelné. Zastupci jsou z oblasti mikro firem (4), malych
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firem (4) a z oblasti velkych firem (1), obor podnikani firem byl riizny. BliZsi
rozliSeni respondentii je prezentovano grafem ¢. 25. Nejvyssi pochybeni je
prezentovano u Bulharska (10 %). Naopak nejvys$si zabezpeceni dat uvedli
vzorkovani z Velké Britanie (91,67 %), Polska (81,82 %) a Slovenska (68,42 %).

Miru ¢aste¢ného zabezpeceni uvedlo nejvice respondentti z Némecka (50 %).

Na obecnou otazku zabezpeceni dat navazovala otdzka zamérena na ochranu
elektronickych dat. Kromé samotné otazky bylo vzadani opét definovano také
nékolik prikladd pro jasnéjsi predstavivost respondenta: kontrolované pristupy,

nahliZeni na data, omezeny ptistup do serverovny, Sifrovani.

a 5 naopak nejvyssi zabezpecenti elektronickych dat. Celkova priimérna znamka byla
4,2. Primérna zndmka byla zkoumdana také z pohledu velikosti vzorkované firmy,

ale prlimérna znamka meéla obdobny trend pro jednotlivé spole¢nosti, proto nebyla

vV

Britanie (3,9) a na opac¢né strané je Spanélsko (4,5) a Francie (4,5) s nejvy$simi
zndmkami. Primeérné znamky definujici zabezpeceni elektronickych dat dle

respondentti jsou graficky znazornény nize.

Priimérna znamka - zabezpecni elektronickych dat

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

SP F SK BG PL Ccz DE GB

0%

Obrazek 26: Priimérna znamka zabezpeceni elektronickych dat
Zdroj: Vlastni zpracovani
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DalSi otazka se také zamérila na bezpecnost dat, ale tentokrat tisténych, jako priklad
byla uvedena: uzamcena skiin, zasuvka, politika Cistého stolu. U tiSténych dat je
primeérna znamka vyrazné nizsi neboli vzorkovani vnimaji zabezpeceni tiSténych
elektronickych dat byla 4,2, primérna znamka definujici zabezpeceni tisténych dat
je 3,6, tedy o 1,4 bodu nizsi vysledek. Z pohledu jednotlivych zemi vykazuje nejvyssi
primérnou znamku Francie (4,3), coZ je o pouhych 0,2 méné, neZ tataZ zemé
vykazala u zajiSténi elektronickych dat. Na dal$im misté je Velka Britanie (3,7),
s rozdilem -0,5 bodu proti zajisténi elektronickych dat, na dal$i pozici je Ceska
republika a Polsko (3,5). U Ceské republiky je rozdil zajisténi elektronickych dat vs.
tiSténych dat -0,6 bodu a u Polska -0,7 bodu.

Priimérna znamka - zabezpeceni
tisténych dat
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Obrazek 27: Primérna znamka zabezpeceni tisténych dat

Zdroj: Vlastni zpracovani

Zajimavy pohled také nabizi variabilita primérnych znamek z pohledu velikosti
firmy. Nejvyssi celkovou primérnou znamku 4,2 vykazuji velké firmy (s vice nez 250
zameéstnanci), zatimco malé a stredni firmy vykazuji zndmku 3,5. Naopak znadmka
mikro firem je 3,0. NiZe uvedeny graf prezentuje detailni hodnoceni dle jednotlivych

zemi v zavislosti na velikosti firmy.
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Priimérna znamka - zabezpeceni tisténych dat dle
velikosti firmy
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Obrazek 28: Priimérna znamka zabezpeceni tisténych dat dle velikosti firmy

Zdroj: Vlastni zpracovani

Vystupem této otazky je zjisténi, Ze respondenti vnimaji vyss$i zabezpeceni
u elektronickych dat, nez je tomu u tiSténych dat. TiSténa data jsou méné chranéna,
a tak citliva na pripadny unik dat. Mikro firmy vnimaji zabezpeceni svych tiSténych
dat nejhiite. Z praktického hlediska to znamen4, Ze velké firmy investuji napt. do
uzamykatelnych skrini, rizené archivace, zatimco mikro firmy nemaji prostor nebo

finance na zvySeni bezpecnosti tohoto segmentu dat.

S tisténymi daty Uzce souvisi zabezpeceni tisku, které mapovala nasledujici otazka
zabyvajici se tiskem dokumentti. Vzorkovanym byly nabizeny tfi typy odpovédi: (1)
tisk je chranén heslem, (2) realizovan na tiskarnu s omezenym pristupem, (3) tisk
je nechranény. Celkem 78,83 % vzorkovanych uvedlo, Ze tisk je chranén heslem
(37,79 %), nebo je tisk realizovan na tiskarné s omezenym pristupem (41,04 %).
Naopak nekontrolovany tisk uvedlo 21,17 % respondentli. Nekontrolovany tisk ma
nejvyssi zastoupeni na Slovensku (39,47 %) a ve Spanélsku (28,13 %). Naopak
nejvice chranény tisk, tedy heslem, vykazuje Velka Britanie (75 %).
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Ochrana tisku dat
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Obrazek 29: Ochrana tisku dat

Zdroj: Vlastni zpracovani

Z pohledu velikosti firem tvori stejny procentni podil zcelkového poctu
nekontrolovaného tisku mikro firmy (36,92 %) a malé firmy (36,92 %), stfedni
firmy jsou na druhém misté (21,54 %) a na tretim misté kupodivu i velké firmy

(4,62 %). Nejvyssi podil firem je ze sektoru podnikani e-shop (35,38 %).

Pod zabezpecenim dat si Ize predstavit Sirokou skalu vice ¢i méné ucinnych nastroju.
Dotaznikové Setfeni se zamérilo alesponn na nékteré znich. Vzorkovani byli
konfrontovani s otazkou, jak je zabezpeCen jejich pristup na mobilni telefon
a pocitac. Pouze 3 respondenti uvedli, Ze pristup na jejich mobilni telefon ani pocitac
neni zabezpecen, zbyli respondenti uvedli kombinaci rtznych bezpecnostnich
prvkd, které byly v odpovédich definovany. Grafické znazornéni dat je prezentovano
grafem ¢, 30. NejcCastéji byvaji data zabezpecena biometrickym udajem a ¢iselnym
kédem, daleko méné je pouzivan graficky znak. Biometricky udaj pouZziva primérné
25 respondentli zkazdé zemé, obvykle vkombinaci s ¢iselnym kédem, nebo
grafickym znakem. V Ceské republice je velmi vyznamné pouzivani pouze &iselného
koédu, ve Francii biometricky udaj. Uvedena data dokazuji, Ze respondenti

nepodcenuji zabezpeceni pristupu do mobilniho telefonu a pocitace a nejcetnéji
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vyuzivaji jedine¢ny kod v podobé biometrického udaje a biometrického udaje v

kombinaci s ¢iselnym kédem, nebo s grafickym znakem.

Zabezpeceni o

[ R —
MT a PC sk I R L
pL
ce I LT
.y -
. &
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pc I v L B

0,00% 20,00% 40,00% 60,00% 80,00%  100,00%

BG cz DE F GB PL sk sP

M Biometricky Udaj 30,00% 22,22% 40,63% 5588% 38,89% 24,24% 26,32% 43,75%

H Biometricky udaj, Ciselny kéd 13,33% | 15,28% 31,25% 17,65% @ 33,33% 15,15% @ 10,53% @ 12,50%
M Biometricky Udaj, graficky znak = 6,67% 6,94% 3,13% 2,94%  19,44% 15,15% 7,89% @ 12,50%

. 0 . erafick amak
W Biometricky udaj, graficky 2nak, 3 2300 5 2g00  313%  588% | 278%  9,09%  7,89% | 0,00%

Ciselny kod
M Pouze Ciselny kod 10,00% | 40,28% @ 6,25% 0,00% 0,00%  15,15% 26,32% 21,88%
i Ciselny kod, graficky znak 3,33% 2,78% 9,38% 2,94% 2,78% 0,00% 7,89% 0,00%
M Pouze graficky znak 20,00% @ 6,94% 6,25%  14,71% @ 2,78% @ 21,21% 13,16% | 9,38%
H Nema zabezpecen 3,33% 2,78% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%
M Biometricky udaj H Biometricky udaj, ¢iselny kod
M Biometricky udaj, graficky znak M Biometricky udaj, graficky znak, ¢iselny kod
M Pouze Ciselny kdéd M Ciselny kéd, graficky znak
M Pouze graficky znak M Nema zabezpecen

v

Obrazek 30: Zabezpeceni piistupu na mobilniho telefon a pocéitac
Zdroj: Vlastni zpracovani

5.3.8 Sifrovani dat

Kryptografie neboli Sifrovani nabizi dalsi u€innou ochranu dat. Proto dalsi blok
otazek cilil pravé na tuto oblast. Z celkového poctu vzorkovanych celkem 37,46 %
potvrdilo, Ze jsou data v jejich pocitaci nebo mobilnim telefonu jsou Sifrovana, 43,32
% uvedlo, Ze data Sifrovana nejsou a 19,22 % neznalo na tuto otazku odpovéd.
Premisa, Ze Sifrovani bude moZné dale specifikovat dle velikosti firmy nebo oboru

podnikani firmy, nebyla potvrzena. RozloZeni respondentd je vramci oblasti
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rovnomérné. NiZe prezentovana vizualizace dat prokazuje, Ze Sifrovani dat nejvice

vyuziva Velka Britanie (52,78 %) a Némecko (50 %).

Sifrovani dat
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Obrazek 31: Sifrovani dat

Zdroj: Vlastni zpracovani

Navazujici otazka zjiStovala, zda firma pouziva end-to-end Sifrovani (dale E2EE).
Tuto skutecnost potvrdilo 103 respondentd, tedy 33,55 %, coz je podstatné mensi
hodnota, nez vykazal GDPR Survay, které uvadi hodnotu 67 % pro Sifrovani e-maild,
54 % pro cloudova uloZisté, napt. Atento, E2E Global Lines, SkyGuard, Symantec atd.

Celkem 17 respondentti uvedlo, Ze jméno poskytovatele neznaji.

Does your organization use an end-to-end ization use an ¢
encrypted email provider? encrypted cloud storage p

Obrazek 32: GDPR Survay: Pouziti E2EE v organizaci
Zdroj: GDPR.eu, 2019
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Vyhodnoceni dle zemi je nevypovidajici, roztrisSténost dat je priliS vysoka a ¢etnost
tak minimalni. Ukolem respondenti bylo uvést jméno poskytovatele E2EE. Otazka
nabizela konkrétni jména poskytovateldi, které uvadi UOOU jako spolehlivé
av pripadé, Ze vuvedené nabidce odpovédi nebylo jméno jejich poskytovatele
uvedeno, mohli jej vepsat do oteviené odpovédi. Tresorit je cloudové uloZisté
definované UOOU jako bezpe¢né a je také druhou nejéastéjsi odpovédi respondentd.
VétsSina vzorkovanych ovsem vyuzila volnou odpovéd’, ktera ukazala, Ze variabilita
vyuzivanych poskytovateld, je vysoka. NejCastéji uvadénym poskytovatelem je
Boxcryptor, zminény Tresorit, dale Dracoon, Crypho. Ve skupiné ,ostatni“, jsou

uvedeny jména poskytovateld, které se v odpovédich objevily pouze jednou.
POSKYTOVATEL E2EE

5; 6%

14; 17% 2;2% B AVAST

14: 17% M BabelApp
) (]
) M Boxcryptor
7; 9%
M Cisco Spark

M Crypho

2: 2% M CyberGhost
H ()

4: 5% M Dell encryption

; /0
MW DRACOON

3;4%

M Ostatni

21; 26%

M Sync.com

6; 7%

M Tresorit

Obrazek 33: Poskytovatel E2ZEE

Zdroj: Vlastni zpracovani

Zjistovanym faktem byla také jména poskytovateld VPN, e-mailové komunikace,
teamové spolupraci a firemni komunikace. Odpovédi otazek opét reflektovaly
doporucené bezpecné poskytovatele, které uvadi UOOU a nabizely i moZnost
oteviené odpovédi. Na otazku tykajici se poskytovatele VPN odpovédélo pouze

105 respondentti, tedy tretina, ostatni uvedli, Ze VPN nepouzivaji, nebo jméno
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poskytovatele neznaji, vyhodnoceni dle zemi neni vypovidajici stejné, jako
u predchozich dvou otazek. NejCastéji uvadénym poskytovatelem VPN je ProtonVPN
(43 %), ktery UOOU fadi mezi spolehlivé poskytovatele [GDPR.eu, e, 2019], na
druhém misté je Air VPN (26 %), také VPN fazena UOOU mezi bezpe¢né a na tietim
misté Express VPN (13,8 %).

POSKYTOVATEL VPN

2; 1%

7; 4% .
2; 1% | M AirVPN

43; 26% M CyberGhost
M ExpressVPN
M Ostatni

M hide.me

M IP Vanish

71; 43% 8; 5% W NordVPN

M OpenVPN
13; 8% M ProtonVPN

T~ 1;1% M strongVPN

5; 3% M SurfShark

2;1% 8;5%

M ZenMate

Obrazek 34: Poskytovatel VPN

Zdroj: Vlastni zpracovani

Otazky zoblasti E2EE potvrzuji premisu deklarovanou GDPR Survay, tedy Ze
uzivatelé nemaji povédomi o poskytovatelich E2EE. Pokud budeme hovortit
o konkrétnich c¢islech GDPR Survay, dvé tretiny respondenti uvedli, Ze pouzivaji
E2EE pro e-mailovou komunikaci, ale pouhych 9 % z nich dokazalo uvést jméno
poskytovatele, ktery E2EE skute¢né poskytuje [GDPR.eu, 2019]. Stejny vyzkum se
také dotazoval na poskytovatele cloudového uloziSté pouZivajicim E2EE. Priblizné
polovina vzorkovanych potvrdila, Ze takového poskytovatele maji a jako priklad
uvedla nejcCastéji Google, iCloud, Microsoft, Amazon, ale zaroven opét uvedli
i nesmyslné poskytovatele jako napr. Reddit, coz je poskytovatel socialni sité v Irsku
[GDPR.eu, 2019]. Neznalost vzorkovanych dokazuje obrazek nize, kde méli uvést

jméno poskytovatele E2EE e-mailové komunikace [GDPR.eu, 2019].
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What end-to-end "VPN"
encrypted email LS

provider does your *Mailchimp"
organization use?

"WhatsApp

Obrazek 35: Poskytovatel E2EE pro e-mail

Zdroj: GDPR.eu, 2019

Respondenti dotaznikového Setieni diplomové prace uvedli jako poskytovatele e-
mailové sluzby Microsoft Outlook (171), Gmail (27), ProtonMail (27), Zoho Mail (11)
a HushMail (10). Pod hranici 10 respondentt je diverzifikace poskytovateld vysoka,
jako priklady lze uvést: 1&1, Mailfance, Thunderbird, T-Online, Yohoo! ¢i Lotus.
Vsouvislosti s e-mailovou komunikaci je nutno také wuvést, Ze celkem
19 respondentii uvedlo, Ze pri hromadném zasilani e-mailGd zdkaznikim c¢i
dodavatellim jsou e-mailové adresy viditelné v adresati e-mailu, coz je pochybeni

proti pravidlim GDPR.

Zavaznéjsim pochybenim predstavuje vyuzivani kontaktli ze zakoupenych databazi,
jehoZ pouZzivani uvedlo 19 % respondentd. Jak na svych strankach uvadi U00U, je
vysoce nepravdépodobné, Ze by kontakty néjaké databaze udélily takovyto
konkrétni souhlas a obecny souhlas zahrnujici vice oblasti nelze pouzit [UO0U, a,
2019]. Jako ptiklad sankcionované firmy za toto pochybni miiZe byt Zaplo Finance
s.r.0., které byla vyméiena pokuta ve vysi 36 tis. K¢ [UOOU, a, 2019]. Celkem

19 z nich také uvedlo, Ze v e-mailu neni uveden odkaz pro odhlaseni z rozesilky.

Pouzivani kontaktl ze zakoupenych databazi, v kombinaci neuvedenim odkazu na
odhlasSeni z rozesilky, je velké pochybeni proti legislativé GDPR. Této kombinace

dosahla nejvyssi Cetnosti Francie (12) a Bulharsko (3).

55



VYUZITi KOUPENYCH DATABAZI K DIRECT
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Obrazek 36: Vyuziti koupenych databazi k direct mailingu

Zdroj: Vlastni zpracovani

Vyssi erudovanosti v prehledu poskytovateli se podatilo dosahnout otazkou
tykajici se pouzivanych nastrojii pro komunikaci ve firmé. Zde maji vzorkovani
pomeérné jasno, ackoliv 24 z nich uvedlo, Ze nepouZzivaji nastroje pro komunikaci ve
firmé. Nejvice pouZivanym nastrojem je jednoznacné aplikace WhatsApp, dale
Skype a Messenger. Nutno pripomenout, Ze aplikace WhatsApp, Signal a Threema
jsou UOOU uvedeny mezi bezpe¢nymi poskytovateli [GDPR.eu, e, 2019]. V polozce
ostatni jsou zahrnuty komunikac¢ni nastroje s cetnosti mensi nez 2, napt. Free

Conference, Mattermost, MS Teams, Toop Messenger.

Nejvice pouZivanym nastrojem pro vzajemnou spolupraci, at' uz z pohledu rizeni
projektu, komunikace, tymové spoluprace apod., je nastroj Trello, ktery pouziva
42 respondentli napti¢ zemémi, dale Wire (40), Capterra (21) a Slack (17).
98 uzivatelli uvedlo, Ze tyto nastroje nepouzivaji a cetnost u zbyvajicich je
minimalni, jako priklad lze uvést nastroje: Asana, Atlassian, Freelo, redPen, Teams,
JIRA. Z uvedené skupiny nastroji je Wire deklarovan jako bezpecny [GDPR.eu, e,

2019].
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Nastroje pouzivané pro komunikaci ve firmé
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Obrazek 37: Nastroje pouzivané pro komunikaci ve firmeé
Zdroj: Vlastni zpracovani

5.3.9 Pristupy IDM

Podnikatelsky subjekt musi ochranit data zakaznikd nejen proti vnéjSim, ale také
vnitinim vliviim. Zaméstnanci by meéli mit vzdy pouze pristup odpovidajici jejich
pracovnim potiebam. Velkorysé udélovani prav vSem predstavuje vysokou hrozbu,
a naopak velmi omezené pristupy casto paralyzuji chod firmy. Pristupy k datim
a obecné do systémi, jsou problematikou velkych korporaci, kde proces udéleni
pristupu od samotného podani pozadavku, po pridéleni pristupu, nebo naopak
odebrani, je velmi zdlouhavy. UZivatelé tak na pristup ¢ekaji nebo ho maji jesté
néjaky cas po zméné pozice. Nékolik otazek bylo zaméreno pravé na tuto
problematickou oblast. Respondent zvolil pro kazdou otazku odpovéd odpovidajici
mire souhlasu ¢i nesouhlasu, pri ¢emZ 1 znacila odpovéd’ ,ne“ a 5 naopak hodnotu

,ano“. Graf niZe prezentuje vysledna data.
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Oblasti IDM
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e=@== Priimér z Ohodnotte nasledujici tvrzeni: Zaméstnanci maji pfistup do plvodnich systém i po
zméné pozice.

==@==Primér z Ohodnotte nasledujici tvrzeni: Zaméstnanec ma k dispozici vidy a véas pouze pristupy,
které potrebuje.

Priimér z Ohodnotte nasledujici tvrzeni: Pfistupy zaméstnanct jsou zcela pod kontrolou.

Obrazek 38: Oblasti IDM
Zdroj: Vlastni zpracovani

Premisa, Ze u prvni otazky, ktera ovérovala skutecnost, zda maji zaméstnanci
pristup do piivodnich systémii i po zméné pozice, bude prevazovat hodnota 1, se
ukazala jako chybna. Celkova primérna hodnota je 1,36. VSechny primérné
hodnoty zemi piesahuiji ¢islo 1, tzn. firmy v této oblasti vykazuji pochybeni. Nejvyssi
primérna znamka je u Bulharska (1,6), Polska (1,48), Francie (1,47). Naopak
nejnizsi hodnoty jsou u Némecka a Velké Britanie, kde primérna hodnota dosahuje
1,22. Nejvyssich hodnot dosahuji malé (1,43) a velké firmy (1,41). U dalSi otazky
respondent vyhodnocoval, zda maji zaméstnanci k dispozici vidy a vCas pouze
pristupy, které potrebuji. Zde celkova priimérna hodnota respondenti dosahuje
znamky 3,53, tzn. spiSe souhlasi, ale pod hodnotou 3 se pohybuji 2 zemé: Velka
Britanie (2,81) a Polsko (2,73). Na urovni poctu zameéstnancli dosahuji nejvyssi
primérné znamky velké firmy (4,21), ostatni primérné znamky firem vykazuji
minimalni rozptyl. Posledni otazka zjiStovala obecny pohled, zda jsou pristupy
zameéstnanci zcela pod kontrolou, kdy vysledna znamka byla 3.6. Jak je evidentni,
u vétSiny zucastnénych statl, odpovédi téchto otazek spolu koreluji, kromé Velké
Britanie a Polska. Pri¢inou miiZe byt ¢asova prodleva pro udéleni pristupu. Nejvyssi

znamKy v této oblasti dosahuji mikro firmy (3,94) a velké firmy (3,74).
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5.3.10 Pouzivané systémy ve firmé

Oblast vyzkumu byla také zaméfena na systémy pouZivané firmou, typu GPS
ve vozidlech, ptistupové karty, kamerové systémy apod. Tyto systémy lez pouZivat
a vyuzivat bez souhlasu zaméstnance, nebot se jedna o zakonny pravni divod
zpracovani dat, pokud jsou dodrZeny podminky definované GDPR [GDPR.eu, e,
2019].

Pouzivané systémy ve firmé
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Obrazek 39: Pouzivané systémy ve firmé

Zdroj: Vlastni zpracovani

Napi. monitorovani GPS musi byt adekvatni, tedy ndhodna kontrola napf.
dodrzovani trasy, planovanych schiizek, nikoliv kazdodenni stalking zaméstnance.
Stejné tak kamerové systémy maji slouzit k zajisténi bezpecnosti zaméstnanci
na pracovisti, ochrané majetku a nesméji byt zneuZity. Naopak je tomu
u dochazkovych systémt, kdy je pouzit biometricky udaj zaméstnance, napf. otisk
prstu. Zde musi mit zaméstnavatel vyslovny souhlas zaméstnance se zpracovanim
téchto citlivych dat [GDPR.eu, e, 2019]. Dotaznikové Setreni ukazalo, Ze
nejpouzivanéjSimi systémy jsou kamerové systémy a pristupové karty. Souhlas se
zpracovanim téchto osobnich Udaji potvrdila vice nez polovina vzorkovanych
(182). Spoletnym jmenovatelem u téchto systémi je informovanost zaméstnance
a omezeni pristupu k zaznamenanym datiim [GDPR.eu, e, 2019]. V pripadé zneuziti
dat ¢i nedodrZeni podminek, hrozi pravnimu subjektu sankce [GDPR.eu, e, 2019].

Zameéstnanec ma kdykoliv pravo vyZzadat si ndhled na zpracovavana data.
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6 Vyhodnoceni zjisténych parametri zemi

Tato kapitola se vénuje vyhodnoceni dat dle jednotlivych zemi, jejiZ respondenti se
zucastnili dotaznikového Setifeni. Zemé byly rozdéleny do pomyslnych dvojic, na
zakladé ekonomickych dat a poctu obyvatel, viz tabulka 14. Cilem je prokazat, zda
vytvorené dvojice zemi dosahuji podobnych vysledk(i. Samotnad data urcena pro
analyzu byla rozdélena do dvou sekci. Prvni sekce vyhodnocuje soulad jednotlivych
subjektii s GDPR, tedy zabezpecenosti dat a proskoleni zaméstnanci. Druhy blok je
zaméren na fyzické osoby, tedy respondenty a jejich znalosti z oblasti GDPR a také

subjektivni vnimani GDPR.

Tabulka 3: Zakladni ekonomické ukazatele vybranych zemi EU

. B Tempo ristu K . bR oy
. Podet Pocet obyvatel . . |Nezaméstnanost| Mira roéni inflace
fevac dents 2019 HEE: - foe 2019 k 2019
i i zména (2017)

cz h 72 10,6 mil.|  4,30% 2,20% 2,60%

PL L 33 38mil.| 3,60% 3,80% 2,10%
| camms |

SP i 32 47 mil. 3,10% 14,90% 0,80%
| e

F I I 34 67 mil.|  1,80% 8,80% 1,30%

DE - 32 g3mil.| 2,20% 3,30% 1,40%

N L1 .

GB 36 66,6 mil.|  1,80% 3,80% 1,80%
| S

BG - 30 7mil.|  3,60% 5,10% 2,50%

SK W 38 5,5mil.|  3,40% 6,80% 2,80%

Zdroj: Eurostat, 2020

6.1 Soulad subjekti s GDPR

Metodika zpracovani dat této kapitoly je popsana v kapitole 3.2. Pro posouzeni byla
vybrana nasledujici data:
e Procento proskolenych zaméstnanct;

e (Obecné zabezpeceni dat;
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e Zabezpeceni elektronickych dat;

e Zabezpeceni tiskovych dat;

e Kontrola tisku;

e Zabezpeceni pristupu na mobilni telefon a pocitac;

¢ Sifrovani dat.

V tabulce ¢. 3 jsou uvedeny hodnoty jednotlivych otdzek zemi a vtabulce ¢ 4
vysledné poradi zemi. Barevné jsou oznaCeny dvojice zemi, tak jak byly definovany

v tabulce ¢. 2.

Tabulka 4: Vykazané hodnoty jednotlivych otazek

. Obecné Y .. .| Zabezpetni |. _ |
s Proskoleno e nrE Zabezpeini Zabezpetni | Kontrolovany fistup MT a PC Sifrovani dat

{v%) el.dat (zndmka) | tisténych dat | tisk (v %) i (v %)

{v %) (znamka)
BG 93,43 46,67 4,2 3,3 73,33 3 33,33
cz 81,94 63,89 4,1 3,5 77,78 2 41,67
DE 96,87 46,88 4,1 34 78,12 1 50
F 97,06 64,71 4,5 4,3 91,18 1 26,47
GB 94,44 91,67 3,9 3,7 86,11 1 52,78
PL 100,00 81,82 4,2 3,5 93,94 1 39,39
5K 86,84 68,42 44 34 60,53 1 26,32
5p 84,37 56,25 4,5 34 71,87 1 25
Zdroj: Vlastni zpracovani
Tabulka 5: Vysledné poradi zemi
: Obecné L S .| Zabezpetni |._ . . o
o Progkoleno e i Zabezpetni | Zabezpetni | Kontrolovany piistup MT a PC Sifrovani dat | Pramérnd
(v%) el.dat (zndmka) | tidténychdat | tisk (v %) B (v %) znamka
(v %) (znamka)

PL 1 2 3 3 1 il 4 2,14

F X 4 1 il 2 ik (7] 2,43

GB 4 1 5 2 3 il 1 2,43

DE 3 7 4 4 4 1L 2 3,57

8 5 4 3 5 2 2 4,29

Celkem

Zdroj: Vlastni zpracovani

Vyslednd priimérna zndmka evaluovanych zemi je 3,64. NejlepsSi primeérnou

znamku ziskalo Polsko (2,14), které tvoii dvojici s Ceskou republiku (4,29).

Priimérna znamka téchto zemi se li$i o propastnych 2,15 bodu. Nejvice skére Ceské

61



republiky ovlivnila pozice v oblasti proskoleni zaméstnancti, obecné zabezpeceni
dat a kontrolovany tisk, které maji nejhorsi pozici. Obdobného vysledku dosahla tato
dvojice zemi v oblasti zabezpeceni elektronickych a tiSténych dat, jejich Sifrovani

a také v oblasti zabezpeceni pristupu na mobilni telefon a pocitac.

Na druhém misté je Francie (2,43), ktera tvoti dvojici se Spanélskem (4,86), které se
umistilo na predposledni pozici. I tato dvojice vykazuje vyrazny rozdil primérnych
znamek 2,4. Spanélsko se sice v zabezpeceni dat a ptistupu do mobilniho telefonu
a pocitace umistilo na prvni pozici, ovSem u ostatnich otazek vyrazné zaostava.
Podobnost dat lze sledovat u zabezpeceni elektronickych dat, u zabezpeceni
pristupu na mobilni telefon a pocita¢. Ostatni hodnocené oblasti se 1iSi o vice nez
2 pozice. Na druhé pozici se umistila také Velka Britanie (2,43), ktera tvori dvojici
s Némeckem (3,57). Rozdil primérnych znamek je pouhych 1,14. Presto maji obé
zemé nékolik parametri umisténych na hrosi pozici nez 3. U Velké Britanie je
nejslabsi strankou zabezpeceni elektronickych dat a proskoleni zaméstnanci.
U Némecka je nejhorsi pozice u obecného zabezpeceni dat, které se nasledné prolina
i v otazkach tykajici se zabezpeceni dat, kde se umistilo na 4. pozici. Naopak podobné
umisténi lze pozorovat u proskoleni zaméstnancii zabezpeceni elektronickych dat,
zabezpecenim mobilniho telefonu a pocitace, zabezpeceni tisku a Sifrovani dat.
Posledni dvojice, Slovensko (4,43) a Bulharsko (5,0), vykazala nejhorsi primérné
znamKy, a tedy také umisténi. Rozdil mezi znamkami je 0,57. Obdobnych pozic
dosahuji tyto zemé u proskolenych osob a zabezpeceni elektronickych a tisténych
dat. U vSech dvojic zemi Ize nalézt blizké umisténi u nékteré z otazek, ovSem nelze
definovat otazku, kde by se odpovédi dvojic zemi neliSily o vice neZ jednu pozici.
Stejné tak celkové skore prokazuje, Ze u dvou part byly vysledky vyrazné odlisné,

naopak u dalSich dvou pari byly hodnoty velmi blizké.

6.2 Subjektivni pohled fyzickych osob

Posledni vyhodnocovanou oblasti je osobni pohled respondenta na GDPR, jak
ovlivnilo jeho samotného z pohledu zvySeni administrativy v zaméstnani nebo
kontroly nad daty a pocitu bezpecnosti. Jedna se o zcela subjektivni pocit, ktery mél

vzorkovany vyjadrit mirou souhlasu ¢i nesouhlasu na stupnici od jedné do péti.
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Hodnota 1 znamena ,ne“, hodnota 5 naopak ,ano. Odpovédi vzorkovanych souvisi
s osobnimi zkuSenostmi, které vzorkovani maji, ale nelze jednoznacné stanovit
premisu, Ze nejvétsi vliv na né ma pravnicky subjekt, pro ktery pracuji. Proto je tato
oblast vyhodnocovana zcela oddélené. Naopak vlada a média mohla vzorkované
vyrazné ovlivnit, coz vedlo k vyhodnoceni také v ramci statu. Dotaznikové Setieni
vygenerovala zajimava, avSak rozdilna data, a proto byla podrobena hlubsi analyze
v programu SW STATISTICA. V ptipadé, Ze bodové ohodnoceni otdzky hodnotou

4 a 5 presahuje 50 %, je stanovisko respondentii povazovano za odsouhlasené.

6.2.1 GDPR - zvySeni administrativa

Prvni otazka zjiStovala, zda respondent zaznamenal zvySeni administrativy
v zaméstnani v souvislosti s GDPR. Maximalni uvedena hodnota vSech zemi
dosahuje hodnoty 5, tedy maximalni hranice vyjadrujici souhlas. Modus ¢tyr zemi
tvori hodnota 4 a hodnota 5, jednotlivé cCetnosti jsou uvedeny v tabulce ¢. 5
a deklaruji, Ze se jedna o Cetnosti presahujici ¢asto 50 % hranici. Minimum téchto
hodnot je oviem v nékolika zemich hodnota 1 (odpovéd ,ne*). Vzorkovani v Ceské
republice, Velké Britanii a Slovensku, tedy minimalné v jednom ptipadu uvedli, Ze
jim GDPR nezvysilo administrativu. OvSem jejich prlimérna znamka je vétsi nez 3.
Priimérné hodnoty vyssi neZ 4 vykazuje: Polsko (4,03), Spanélsko (4,16)
a Bulharsko (4,27).

Tabulka 6: GDPR Vam osobné: Zvysilo administrativu v zaméstnani (1)

GDPR Vam osobne: Zvyéilo administrativu v zaméstnani
Primér | Poé. plat. | Median | Modus | Cetnost | Minimum | Maximum

Proménna modusu

BG 4 266667 30 4500000 5,000000 15 3000000  5,000000
CZ 3,375000 724000000 5,000000 24 1000000  5,000000
DE 3.906250 32 4,000000 4.000000 12 2000000  5,000000
F 3,823529 344000000 4.000000 12 2000000  5,000000
GB 3,750000 36 4,000000 4000000 16 1000000  5.000000
PL 4030303 33 4,000000 4.,000000 200 3000000  5,000000
SK 3,921053 38 5000000 5,000000 24 1,000000  5,000000
Sp 4 156250 324000000 5000000 13 20000000  5,000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA
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Nejvétsi disperzi hodnot vykazuje Ceska republika a Slovensko, kde prekracuje
hodnotu vétsi nez 2, coZ potvrzuje minima a maxima hodnot téchto zemi.

Pravdépodobnost vyskytu hodnot zna¢né nadprimérnych je tedy velmi

vV

symetrického rovnomérného rozloZeni.

Tabulka 7: GDPR Vam osobné: Zvysilo administrativu v zaméstnani (2)

GDPR Vam osobné: Zwysilo administrativu v zaméstnani

26000. | 75,000. | Sm.Odch. | Rozptyl | Praméma | Rozsah | Kvartilové
Proménna kvantil kvantil odchylka rozpéti
BG 4,000000 5,000000  0,827682 0,685057  0,733333 2,000000 1,000000
CZ 2000000 5000000 1505272 2265845 1309028 4,000000  3,000000
DE 3,000000 5,000000 0856074 0732863  0,685547 3000000 2000000
F 3,000000 5,000000 0999108 0998217 0616609 3000000  2,000000
GB 3000000 4000000 1024695 1050000  O,777778 4.000000 1,000000
PL 4,000000 4,0000000 0636634 0405303 0411387 2000000  0,000000
SK 3,000000 5,000000 1633791 2669275 1375346 4,000000  2,000000
SP 4000000 5000000 0846601 0716734 0685547 3000000 1,000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Soucet bodii neni smérodatnym ukazatelem, nebot pocet respondentii jednotlivych
zemi je odli$ny, a tedy nejvyssi skore u Ceské republiky neznamend, Ze vétsina
respondentli vyjadrila vys$$i miru souhlasu se zvySenou administrativou. Ale
srovnani je moZné napi. u Némecka (125) a Spanélska (133), kde je pocet
respondentd totozny a Ize tedy uvést, Ze obyvatelé Spanélska vice vnimaji zvysenou
administrativu. Zaporné hodnoty charakteristiky Sikmosti predikuji, Ze jsou

pravdépodobné podpriimérné hodnoty.

Tabulka 8: GDPR Vam osobné: Zvysilo administrativu v zaméstnani (3)

GDPR Vam osobné: Zwiilo administrativu v zaméstnani
Sikmost Spicatost Soucet

Proménna

BG -0,55139 -1,31278 128,0000
C7 0,41532 -1,23088 243.0000
DE 0.14172 -0.92040 126.0000
F -0,39946 -0.84627 130,0000
=B -0.98059 122262 135,0000
PL -0,02320 -0,33101 133.0000
SK -1,12249 -0,50619 1450000
SP -0,65423 -0,34603 133,0000

Zdroj: Vlastni zpracovani v programu SW STATISTICA
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Zavérem je, Ze vSechny zemé pocituji zvySeni administrativy v zaméstnani
v navaznosti na GDPR, coZ potvrzuji data vSech zemi, kdy 67 % respondentl
hodnotilo otazku zndmkou 4, nebo 5. Celkova priimérna znamka je
3,78 z maximalnich 5 bodti a pohybuje v intervalu 3,38 - 4,27. Vyjadieni, Ze zvyseni

administrativy vzorkovani nepocituji, je ve vysi 7,8 %. Data dokresluje krabicovy

graf.
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6.2.2 GDPR - hrozby a rizika aniku a zneuziti dat
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Druha otazka proveérovala, zda GDPR poukazalo na hrozby a rizika tiniku a zneuZiti

vV

Tabulka 9: GDPR Vam osobné: Poukazalo na hrozby a rizika uniku a zneuziti dat (1)

GDPR Vam osobné: Poukazalo na hrozby a rizika uniku a zneuziti dat
Primér | Pof plat. | Median Modus Cetnost | Minimum | Maximum

Proménna modusu

BG 3,066667 30 3.000000 4,000000 100 1,000000 5000000
7 3,055556 72 3,000000 4,000000 17/ 1,000000 5,000000
DE 3,593750 32 4000000 4000000 14 2,000000 5,000000
F 3,862353 34 4000000 4,000000 25 2,000000 5,000000
GB 3,861111 36 4.000000 4,000000 12, 1,000000 5,000000
PL 3,606061 33 4.000000 4000000 21 2,000000 4,000000
SK 2947368 38 3.000000 3.000000 11 1,000000 5,000000
Sp 3,375000 32 3,000000 3.000000 11 1,000000 5,000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA
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Modus dat m4 jednotnou podobu hodnoty 4, kromé Slovenska (3) a Spanélska (3).

Minima dosahuji hodnoty 1, maxima hodnoty 5 a dosahuji ho vSechny zemé, kromé

Polska (4). Témér jednohlasny verdikt vykazuje Francie, u které je rozptyl

0,35 a primérna odchylka 0,37, coZ potvrzuje prvni i tieti kvartil s hodnotou 4.

Cetnost modu 4 je 25, pti ¢emz celkovy pocet dotaznik je 34. Vzorkovani z Francie

se tedy shoduji, Ze GDPR poukdazalo na hrozby a rizika Uniku a zneuZiti dat. Totéz

stanovisko lze pripsat i respondentlim z Polska, kde rozptyl 0,31 a smérodatna

odchylka 0,56; s modem 4 pri Cetnosti 21 z celkového poctu 33 dotazniki.

Tabulka 10:GDPR Vam osobné: Poukazalo na hrozby a rizika iniku a zneuziti dat (2)

GDPR Vam osobné: Poukazalo na hrozby a rizika uniku a zneuziti dat

25000. | 75,000. | Sm.Qdch. | Rozptyl | Priméma | Rozsah | Kvartilové
Proménna kvantil kvantil odchylka rozpéti
BG 2,000000 4,0000000  1,337350 1,788506 1137778 4,0000000  2,000000
CZ 2,000000 4,0000000 1452428 2109546 1,256173  4,0000000  2,000000
DE 3,000000 4,000000  0,837021 0,700605  0,707031 3,000000 1,000000
F 4,000000 4,000000 0591080, 0,349376  0,370242 3,000000  0,000000
GB 3,000000 5,000000  0,990030 0,980159 ~ 0,788580 4,000000  2,000000
PL 3,000000 4000000 0555619 0308712 0501377 2,000000 1,000000
SK 2.000000 40000000 1272312 1616777  1.016620 40000000 2000000
SP 3,000000 4000000 17184578 1403226 0984375 4,000000 1,000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Sikmost Ceské republiky se blizi nule, coZ znaéf zcela symetrickou kiivku. Naopak

hodnoty Polska vykazuji nejvzdalenéjsi rozloZeni hodnot pod priimérem. Nejvyssi

Spicatost vykazuje Francie s hodnotou 2,74.

Tabulka 11: GDPR Vam osobné: Poukazalo na hrozby a rizika tiiniku a zneuziti dat (3)

GDPR Vam osobné: Poukazalo na hrozby a rizika uniku a zneuziti dat
Sikmost Spitatost Soucet

Proménna

BG -0,.22215 -1,18300 92,0000
7 -0,09917 -1,36808 220.,0000
DE -0,13993 -0, 38255 115,0000
F -0,91604 274353 132,0000
B -0,64251 038113 139,0000
PL -1,02937 0,11603 119,0000
SK -0,14596 -0,96933 112,0000
SP -),17854 -),69688 108,0000

Zdroj: Vlastni zpracovani v programu SW STATISTICA
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vV

vzorkovani usuzuji, Ze GDPR poukazalo na hrozby a rizika uniku a zneuZziti jejich dat.

GDPR VWam osobné: Poukazalo na hrozby a rizika uniku a zneuZiti dat.
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Obrazek 41: GDPR Vam osobné: Poukazalo na hrozby a rizika tiniku a zneuziti dat
Zdroj: Vlastni zpracovani v programu SW STATISTICA

6.2.3 GDPR - zvySeni pocitu kontroly nad osobnimi daty

Predposledni otazka zjiStovala, zda GDPR samotnym vzorkovanym zvysilo pocit
kontroly nad jejich osobnimi tidaji. A tato otazka ptinesla diverzifikaci odpovédi.
Hodnoceni znamkou 4, nebo 5 uvedlo 49 %. Minimem 1 ohodnotilo odpovéd’ celkem
11 % vzorkovanych. Zatimco nejvyssi pocit kontroly prineslo GDPR vzorkovanym
z Némecka, coZ dokazuje priimér 3,94; ¢etnost 16 u modu 4 a nizka hodnotu variace

0,51.

Tabulka 12: GDPR Vam osobné: Zvysilo pocit kontroly nad Vasimi osobnimi adaji (1)

GDPR Vam osobné: Zwysilo pocit kontroly nad vagimi osobnimi udaji
Pramér | Pof. plat. | Median Modus Cetnost | Minimum | Maximum

Proménna modusu

BG J,166667 300 4,000000 4,000000 100 1,000000 5.000000
CZ 2,736111 723000000 3,000000 22 1,000000 5,000000
DE 3,937500 32 4000000 4,000000 16/ 3,000000 5,000000
F 3,862353 344000000 4,000000 21 2,000000 5,000000
B 3,972222 36 4,000000 5,000000 13 1,000000 5.000000
PL 3,393939 33 4,000000 4,000000 18 2.000000 4.,000000
Sk 2500000 38 2000000 2000000 17/ 1,000000 5,000000
SP 3,250000 32 3,000000 4,000000 11 1,000000 5.000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA
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Minimalni hodnota odpovédi némeckych respondentd je 3, nejvys$$i minimum

ze vSech vzorkovanych zemi. Velkou rozdilnost odpovédi vykazuje Bulharsko,

Slovensko a Spanélsko. Primér Slovenska je nejnizsi ze vsech zemi, pouhych 2,5

amodus (17 hodnot z 38) vykazuje hodnotu 2. Slovensko je tak zemi, kterému GDPR

nedodalo pocit kontroly nad osobnimi daty stejné tak jako Ceské republice. Hodnotu

1, uvedlo 11 %, tzn., Ze jim GDPR nezvysilo pocit kontroly nad osobnimi daty.

Tabulka 13: GDPR Vam osobné: Zvysilo pocit kontroly nad Vasimi osobnimi tidaji (2)

GDPR Vam osobné: Zvysilo pocit kontroly nad vasimi osobnimi adaji

25000. | 75000 | Sm.Odch. | Rozptyl | Praméma | Rozsah | Kvartilové
Proménna kvantil kvantil odchylka rozpéti
BG 2,000000 4,000000 1464131 2143676 1288689 4,000000 2000000
CZ 1500000 4,000000 1332086 1774452 1113426 4,0000000 2500000
DE 3,000000 4000000  0,715609 0512097 0527344 2000000  1,000000
F 4,000000 4,000000 0685994 0470588 0474048 3,000000  0,000000
GB 3,000000 5000000 0999603 0999206  0,760802 4,000000  2,000000
PL 3,000000 4000000 0747470 0558712 0661157 2000000  1,000000
SK 2,000000 3,000000 1108932 1,229730 0921053 4,000000  1,000000
[SP 2.000000 4.000000 1135924 1290323 0953125 4000000  2.000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Tabulka 14: GDPR Vam osobné: Zvysilo pocit kontroly nad Vasimi osobnimi audaji (3)

GDPR Vam osobné: Zwysilo pocit kontroly nad vasimi osobnimi udaji
Sikmost Spicatost Soucet

Proménna

BG -0.308671 -1,36099 95,0000
C7 0,171989 -1,03001 197,0000
DE 0.092427 -0,94377 126,0000
F -0.445190 0,74527 132,0000
GB -0,850639 0,65586 143,0000
PL -0,808266 -0,7008R 1120000
SK 0627605 -0,30868 95,0000
SP -0,246495 -0,74159 104,0000

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Zjisténé hodnoty dokazuji, Ze pocit bezpe¢i a kontroly nad osobnimi daty

vzorkovanych jednotlivych zemi se liSi a nebylo dosazZeno jednoznacného verdiktu,

kdy by ohodnoceni 4 nebo 5 body vykazovalo vice nez 50 % vsech odpovédi.
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Zatimco v Némecku evokovalo GDPR pocit kontroly, neda se tento fakt prenést na

vy

GDPR Vam osobné: Zvysilo pocit kontroly nad vasimi osobnimi adaji
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Obrazek 42: GDPR Vam osobné: Zvysilo pocit kontroly nad Vasimi osobnimi udaji
Zdroj: Vlastni zpracovani v programu SW STATISTICA

6.2.4 GDPR - zvySeni pocitu bezpeci a ochrany dat

Otazka na zvysSeni pocitu bezpec¢i a ochrany dat prinesla podobné vysledky jako

predchazejici otdzka, coZz se dalo predikovat, nebot spolu velmi Uzce souvisi.

vV

opét vykazuje Ceska republika a Slovensko.

Tabulka 15: GDPR Vam osobné: Zajistilo pocit bezpeci a ochrany dat (1)

GDPR Vam osobné: Zajistilo pocit bezpedi a ochrany dat
Primér | Poé.plat. | Medidn | Modus | Cetnost | Minimum | Maximum

Proménna madusu

BG 3,033333 30 3,000000 1,000000 6 1,000000  5,000000
CZ 25217738 72 3,000000 3,000000 25 1,000000  5,000000
DE 4,000000 32 4000000 4,000000 13 2,000000  5,000000
F 4,205882 344000000  vicenas. 20000000 5,000000
GB 4111111 36 4000000 4000000 18 1,000000  5,000000
PL 3,767873 33 4000000 4,000000 11 2,000000  5,000000
SK 2342105 36 2,000000 2.000000 13 1,000000  5,000000
SP 3,093750 323000000 3,000000 11 1000000  5,000000

Zdroj: Vlastni zpracovani v programu SW STATISTICA
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Zatimco v predchozi otazce ¢inilo minimum u Némecka hodnotu 3, zde se jesté
sniZila, a to na hodnotu 2. Zajimavosti je, Ze v této otazce vykazuji vSechny zemé
maximalni hodnotu 5 a takovato shoda byla vykazdna pouze u otazky tykajici se
zvySeni administrativy.

Tabulka 16: GDPR Vam osobné: Zajistilo pocit bezpeci a ochrany dat (2)

GDPR Vam osobné: Zajistilo pocit bezpedi a ochrany dat

250000 | 75,000. | SmOdch. | Rozptyl | Priméma | Rozsah | Kvartilové
Proménna kvantil kvantil odchylka rozpéti
BG 10000000 4000000 1564329 2447126 1368889 4000000 3000000
CZ 1000000 3000000 1321248 1745696 1122685 4000000 2000000
DE 3,000000 5000000 0842424 0709677 0625000 3,000000 2000000
F 4000000 5000000 00808268 0653298 0653979 3,000000  1,000000
GB 4000000 5000000  0,854493 0730153 0592593 4,000000  1,000000
PL 3,000000 5000000 1053433 17109s46 0676043 3,000000  2,000000
SK 1,0000000 3,000000 1121686 1256179 0940443 4000000 2000000
SP 2500000 4000000 1201056 1442540 0923626 4000000 1500000

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Nejvyssiho Spicatosti dosahuji hodnoty Velké Britanie, coZ znaci pravostrannou
asymetrii, tedy rovnomérné rozloZeni hodnot vlevo od primeéru, coz je krasné vidét

i na krabicovém grafu. Naopak Francie poukazuje na symetrické rozloZeni.

Tabulka 17: GDPR Vam osobné: Zajistilo pocit bezpeci a ochrany dat (3)

GDPR Vam osobné: Zajistilo pocit bezpedi a ochrany dat
Sikmost Spicatost Soucet

Proménna

BG -0,11676 -1,55126 91,0000
CZ 0,37164 -0,84596 182,0000
DE -0,34532 -0,67053 128,0000
F -0,76904 0,10015 143,0000
GB -1,38519 3,64659 148,0000
PL -0.40073 -0,99556 125,0000
SK 047910 -0,66183 89,0000
o -0,42904 -0,55272 99,0000

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Znamkou 4, nebo 5 ohodnotilo stanovisko 49 %, prlimérna vykdzana znamka je
3,3 bodu a odpovéd’ s hodnotou 1 uvedlo celych 15 % respondentd, coZ je 0 4 % vice

nez v predchozi otazce.
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GDPR Vam osobné: Zajistilo pocit bezpedi a ochrany dat
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Obrazek 43: GDPR Vam osobné: Zajistilo pocit bezpeci a ochrany dat

Zdroj: Vlastni zpracovani v programu SW STATISTICA

Zavérem lze tedy shrnout, Ze zatimco u prvnich dvou otazek tykajicich se zvysSeni
administrativy a poukazanim na hrozby a rizika iniku a zneuZiti dat zaznéla takika
jednohlasna odpovéd respondentd, tedy vyssi nez 50 % odpovédi hodnoty 4, nebo
5, na pocit bezpeci a kontroly jednoznac¢ny pohled nemaji a rozdilnost mezi zemémi

je vyznamna.

71



7 Shrnuti vysledki prace

Diplomova prace byla vypracovana na zakladé praktického vyzkumu probihajicim
v 8 zemich EU. Sesbirana data byla sjednocena a podrobena analyzam na tifech
urovnich:

e Globalni uroven;

e Urovern statu;

e Uroveri respondenta.

Pohled na nékolik drovni a rozsah otazek prinesl zajimavé poznatky z oblasti GDPR.

7.1 Globalni uroven

Zakladnim stavebnim kamenem diplomové prace bylo ziskat minimalné
30 vzorkovanych z kazdé zemé, CehoZ se podarilo dosahnout, nebot primeérna
hodnota poctu vzorkovanych dosahla poctu 38 vzorkovanych. Minimum cini
30 vzorkovanych z Bulharska a maximum 72 vzorkovanych z Ceské republiky.
Respondenti z Ceské republiky, Slovenska a Velké Britanie nejvice ovlivnili globalni
pohled na dotaznikové Setfeni, coz potvrdil i chi-kvadrat test. Z oslovenych osob
(2456), celkem 296 osob dotaznik pouze otevicelo a 307 osob dotaznik zodpovédélo.
Hlavnimi faktory ovliviiujici pocet vyplnénych dotazniki je bezesporu obdobi sbéru
dat (konec roku, vano¢ni svatky) a dale sloZitost problematiky GDPR a roztiisténost
odpovédnosti za dil¢i tkoly souvisejici s GDPR v ramci firmy. Vyzkum byl zacilen za
firmy vSech velikosti. Ziskanou cilovou skupinou vyzkumu tvofi prevazné malé
a stredni firmy, které tvoti 70 % vzorkovanych. Majoritni podil tvofi firmy z oboru
stavebnictvi (33,6 %), e-shopti (22 %) a priimyslu (16 %). Hlavni podil respondentii
je ze skupiny ,ostatni“, tedy nedefinovaného oboru (38 %), kde jsou zastoupeny
firmy typu: armada, advokacie apod., pro které nebyl vhodny obor definovana.
Z definovanych oddéleni vykazuje nejvy$si zastoupeni marketing (20 %),

IT oddéleni (17 %), logistika (8 %) a vedeni firmy (7 %).

Firmy investovaly do GDPR nemalé finance, ackoliv tfetina respondentti uvedla, Ze
neznaji vysi investice do oblasti GDPR, kterou musel jejich zaméstnavatel vynaloZit,

zbylé dvé tretiny vykazuji nejvyssi ¢etnosti v intervalech naklad 1000 - 9 9999 €
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(35 %), 10 000 - 49999 € (33 %). Relevantnost téchto hodnot podporuje vypocet
Hospodarské komory, ktera uvadi, Ze vétSina firem zaplati za GDPR do 50 tis. K¢
[Hospodarska komora, 2018], GDPR Survay z kvétna 2019, které uvadi, Ze firmy
nejvice investovaly v intervalu 1 000 - 999 € (27 %) a 10 000 - 49 999 € (24 %)
[GDPR.eu, 2019]. Investované naklady souvisi napft. i se ziizenim pozice povérence,
kterou ma 64 % respondentti, ackoliv legislativa GDPR tuto povinnost uklada
pouhym 10 % vzorkovanych. Obdobna situace je u zpracovdni zaznamu
o Cinnostech, které je povinné pro 189 % vzorkovanych, ale dokument ma
zpracovany 81,4 % respondentl. Spravné oznaceni odpovédi, koho GDPR chrani,
anaopak kdo musi dodrzovat jeho regule, spravné zodpovédélo 64,17 %.
Vzorkovani nemaji jasno v oblasti E2EE, 29 % respondentii nevi, zda firma pouziva
E2EE, ackoliv vdalSich odpovédich uvedou jako firemni komunikacni nastroj
aplikaci WhatsApp, ktera E2EE pouziva, k tomuto zavéru dospélo i GDPR Survey
z kvétna 2019 [GDPR.eu, 2019]. Zatimco pravo na ochranu osobnich udaji, které
nese samotny nazev: ,General Data Protection, spravné oznacilo 95,1 %
vzorkovanych, spravnost oznaceni dal$ich prav je vyrazné nizsi. Pravo odmitnout
zpracovani osobnich dat 62,54 %, pravo na vymaz osobnich udajt 57,65 %, pravo
vyzadat si data, které o fyzické osobé pravnicky subjekt zpracovava, oznacilo pouze
47,88 %. Pokud neznaji sva prava respondenti, tedy zaméstnanci firmy, lze
dedukovat, Ze ani samotna firma nema jasné povédomi o pravech fyzickych osob,
jinak by své zaméstnance upozornila, Ze je zdkaznik ¢i obchodni partner mize
pozadat napft. o data, kterd o nich firma zpracovavg, a jak maji v takovém piipadé
postupovat. Na zdkladé vySe prezentovanych dat prijimame hypotézu, Ze GDPR je
pro firmy nesrozumitelné:
e 54 % vzorkovanych ma povérence, ackoliv jim to legislativa GDPR
neuklada a pozice pro né znamena zvysSeni nakladu;
e 62 % vzorkovanych ma zpracovany zaznam o ¢innostech, ackoliv jim to
legislativa GDPR neuklada;
e 35,83 % respondentii nema jasno, koho GDPR chrani a kdo musi
dodrzovat zakonné regule;
e 29 % respondentii nevi, zda pouZzivaji E2EE;

¢ Firmy nemaji povédomi o tom, jaka prava GDPR fyzickym osobam dava.
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Jednim z faktord ovliviujici znalosti respondentli je jisté Skoleni zameéstnancl
v oblasti GDPR. Skoleni by nemélo byt jednorazovou zaleZitosti, ale opakujicim se
a pravidelnym procesem reflektujicim zjisténa rizika a hrozby ve spolec¢nosti.
Z celkového poctu proskolenych zaméstnanci bylo 49,6 % vzorkovanych
proskoleno opakované a 50,4 % pouze jednou. 9,4 % naopak nebylo proskoleno.
Vyssi erudovanost miize pomoci zaméstnancli uvédomovat si rizika v pracovnim
procesu a schopnost upozornit na né a zaroven lépe hajit sva prava i v soukromém
Zivoté. Firmy se snazi zodpovédné chranit sva data. Zejména chrani elektronicka
data, kde priimérna znamka je 4,2 bodu z maximalnich 5 bod{, vyuzivaji pro to napfr.
i Sifrovani, anonymizaci a pseudoanonymizaci. Zatimco tisténd data nemaji
adekvatni ochranu a primérna znamka vykazuje hodnotu 3,6 bodu. Tato oblast je
obzvlast citlivd pro mikro firmy, kde je primérna znamka 3, zatimco velké firmy
vykazuji zndmku 4,2. Problematickou oblasti je také tisk samotnych dokumentd.
Chranény tisk, tedy tisk pod heslem (37,79 %), nebo na tiskarnu s omezenym
pristupem (41,04 %), uvedlo celkem 78,83 % vzorkovanych. Pokud je tisk na
tiskarnu bez kontroly, méli by byt zaméstnanci minimalné pouceni, Ze vytiStény
dokument se v tiskarné musi nachazet jen pouze po nezbytné nutnou dobu, aby
nedoslo ke zneuziti dat, idedlni je ovSem mit tisk zabezpecen heslem nebo na
tiskarnu s omezenym pristupem. Naopak maji spolecnosti zabezpecen pristup na
mobilni telefon a pocitac, pouze 3 respondenti uvedli, Ze pristup neni zabezpecen.
Ostatni respondenti vyuzivaji zabezpecCeni predevSim prostirednictvim
biometrického tidaje (v priméru 25 respondentii z kazdé zemé), ¢iselného kédu a
grafického znaku. Mnohem sloZitéjSi proces predstavuje pridélovani a odnimani
pristupili uzivateldi, v praxi se ¢asto ukazuje jako bolestivym bodem firmy, ktery neni
zcela pod kontrolou. Tvrzeni, Ze jsou pristupy zaméstnancii zcela pod kontrolou,

ziskalo primérnou znamku 3,6 bodu z maximalnich 5 bod.

19 % vzorkovanych pouziva kontakty ze zakoupenych databazi. Jak na svych
strankach uvadi UOOU, je vysoce nepravdépodobné, Ze by kontakty néjaké databaze
udélily takovyto konkrétni souhlas a obecny souhlas zahrnujici vice oblasti nelze
pouzit [UOOU, a, 2019]. Direct mailing, tedy hromadné rozesilani informaci

zakazniklim vyuZivda 65 vzorkovanych a znich 29 % nemda uvedeny odkaz na
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odhlasSeni z rozesilky v e-mailu. Naopak se jevi jako dobfe podchycenou oblasti
souhlas se zpracovani udajl, ktery ma 92 % respondentii pred jejich zpracovanim,
Tuto skutecnost potvrzuje i GDPR Survay, kde respondenti uvedli plny nebo
CasteCny souhlas s vyrokem, Ze zaméstnavatel ma vzdy souhlas fyzické osoby pred

zpracovanim jejich dat, ve vysi 82 % [GDPR.eu, 2019].

Dalsi stanovena hypotéza vuvodu diplomové prace predpokladala, Ze vétSina
oslovenych podnikatelskych subjektii se dopousti pochybeni v oblasti ochrany
soukromi. Asociace profesionalli v oblasti ochrany soukromi (IAPP) na zakladé
vyzkumu z listopadu 2018 uvedla, Ze z 550 respondentti celkem 56 % nedodrzuje
legislativu GDPR [GDPR.365, 2019], CISCO ve své zpravé z ledna 2019 uvedlo 41 %
firem z3 200, které nejsou vsouladu sGDPR [GDPR.365, 2019]. Luxatia
International uvadi, Ze v souCasné dobé je 1 ze 3 spole¢nosti plné v souladu s GDPR
[Luxatia International, 2019]. Na zakladé téchto fakti a vysledki dotaznikové

Setreni niZe, hypotézu prijimame.

¢ 9,4 % vzorkovanych nebylo proskoleno v oblasti GDPR;

e 3 % vzorkovanych nema zajiSténu bezpecnost dat neboli data jsou
volné pristupna;

e 21,17 % vzorkovanych uvedlo nekontrolovany tisk;

e 1 % vzorkovanych nema zabezpecen pristup na mobilni telefon nebo
pocitac;

e 19 9% vzorkovanych pouziva kontakty ze zakoupenych databazi;

e 6 % vzorkovanych uvadi viditelné adresaty e-mailu pii hromadné
rozesilce;

e 29 % vzorkovanych nema uveden odkaz na moznost odhlaseni se
z direct mailingu v e-mailu;

e Pridélovani a odnimani pristupti zaméstnancim neni zcela pod

kontrolou, priimérna znamka 3,6 bodu z maximalnich 5 bodii.

VétsSina uvedenych pochybeni je snadno odstranitelna, problém tkvi v nevédomosti

firmy, ktera se jich dopousti. Nutno zde ovSem také vyzdvihnout pristup firem
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k GDPR, kde se firmy skutec¢né snazi napliiovat poZadavky GDPR, coZ dosvédcuji

zjiSténa fakta:

90,6 % vzorkovanych bylo proskoleno v oblasti GDPR;

Zabezpeceni elektronickych dat ohodnotili vzorkovani znamkou 4,2
z maximalnich 5 bodu;

81,4 % vzorkovanych ma zpracovany zaznam o ¢innostech, jsou si tedy
védomi manipulace s daty a pripadnych rizik;

78,83 % vzorkovanych ma chranény tisk dokumenti;

99 % vzorkovanych uvedlo, Ze pristup na pocita¢ a mobilni telefon maji
zajistén;

37,46 % vzorkovanych ma Sifrovana data v mobilnim telefonu nebo
pocitaci.

Vzorkovani pouzivaji E2ZEE, anonymizaci, pseudoanonymizaci dat;
Vzorkovani pouzivani spolehlivé a ovérené nastroje a poskytovatele
z oblasti VPN, komunika¢nich nastroji nebo nastrojii umoznujicich

spolupraci.

Navzdory vySe uvedenym skutecnostem zamitame stanovenou hypotézu, ktera

uvadéla, Ze GDPR pfrineslo firmdm uvédoméni si hrozeb a rizik souvisejici se

zpracovanim dat. Firmy si bezesporu uvédomuji rizika a hrozby, snazi se jim

predchazet, ale nelze stanovit, Ze je to pravé na zakladé GDPR. Tuto skute¢nost

dotaznikové Setieni nezjistovalo.

7.2 Urovern stédtu a respondenta

Vyhodnocovani na trovni zemi probihalo v oblasti:

Procento proskolenych zaméstnanct;
Obecné zabezpeceni dat;
Zabezpeceni elektronickych dat;
Zabezpecenti tiskovych dat;

Kontrola tisku;

Zabezpeceni pristupu na mobilni telefon a pocitac;
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¢ Sifrovani dat.

Analyzou dat dle zemi bylo zjisténo, Ze data vytvorenych dvojic jsou bezesporu
zajimavd, ale rozdilnd a také prokazala, Ze kazda zemé vnima vyhodnocovanou
oblast GDPR rozdilné. Hodnota udava primér umisténi zemé v uvedenych
oblastech. Poradi zemi je nasledujici: Polsko (2,14), Francie (2,43) a Velka Britanie
(2,43), Némecko (3,57), Ceska republika (4,29), Slovensko (4,43), Spanélsko (4,86),
Bulharsko (5). Zavérem tedy je, Ze v souladu s GDPR v definovanych oblastech je

nejvice Polsko, Francie, Velka Britanie a Némecko.

Skutecnost, Ze GDPR zvysilo pocit kontroly na osobnimi daty nejvice pocituji
respondenti z Velké Britanie s primérnou znamkou 3,97 z maximdlnich 5, umisténi

ostatnich zemi je patrné z grafu ¢. 44.

Primérna znadmka pocit kontroly nad osobnimi udaji
(5 je maximum)

4,21 4,11 4
3,79

3,5 3,09 3,03

3 2,53
25 2,34
1,5
0,5

0

F GB DE PL SP BG Ccz SK

Obrazek 44: GDPR Vam osobné: Zvysilo pocit kontroly nad Vasimi osobnimi adaji
Zdroj: Vlastni zpracovani

N
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Pfinos GDPR v oblasti zajisténi bezpeci a ochrany pocituji nejvice vzorkovani
z Velké Britanie (3,97) a Némecka (3,94), naopak nejméné respondenti ze Slovenska
(2,5) a Ceské republiky (2,74). Spole¢nost Varonis uvadi, Ze 62 % britskych

zakazniki se, po zavedeni GDPR, citi pii sdileni dat bezpecnéji [Varonis, 2020].
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Pramérna znamka pocit bezpedi a ochrany
(5 je maximum)

4’2 3,97 3,94 3,88
3,5 3,39 3,25 3,17

3 2,74 25
2,5

2
1,5

1
0,5

0

GB DE F PL SP BG cz SK

Obrazek 45: GDPR Vam osobné: Zajistilo pocit bezpeci a ochrany
Zdroj: Vlastni zpracovani

Posledni ¢ast diplomové prace se tykala subjektivniho pohledu vzorkovanych. V této
oblasti bylo prokazano, Ze se nazory vzorkovanych shoduji ve dvou bodech, kdy
jejich ohodnoceni zndmkou 4 a 5 presahuje 50 %: GDPR zvySilo administrativu
vzaméstnani a GDPR poukazalo na hrozby a rizika uniku a zneuziti dat.
ZvySeni administrativy dokazuje hodnoceni zndmkou 4, nebo 5 u 67 %
vzorkovanych. 7,8 % uvedlo, Ze jim GDPR administrativu nezvysilo. Priimérna
zjiSténa znamka je 3,8 bodu z maximalnich 5. Fakt, Ze GDPR poukazalo na hrozby a
rizika uniku a zneuziti dat ohodnotilo 53,4 % vzorkovanych znadmkou 4, nebo 5,
primeérna vykazana znamka je 3,78. Rozdilnych vysledkli dosahovali vzorkovani
v oblasti zvy$Seni pocitu kontroly nad osobnimi daty a zvySeni pocitu bezpeci a
ochrany. V prvni odpovédi, tedy zvyseni pocitu kontroly nad osobnimi daty uvedlo
zndmku 4 a 5 celkem 49 % respondentii a priimérna zndmka je 3,3 bodu, negativni
odpovéd’ ,ne“ uvedlo 11 %. Obdobny vysledek byl zjiStén u stanoviska, Ze GDPR
zvysilo u respondenti pocit bezpeci a ochrany. [ zde 49 % respondentti ohodnotilo
odpovéd’ znamkou 4, nebo 5 a také primérna znamka je 3,3 bodu, rozdilny je pocet
respondentd, ktery uvedl odpovéd ,ne“ - 15 %. Tyto vysledky potvrzuji zjiSténé
udaje firmou Luxatia International, ktera uvadi, Ze 45 % obcant EU je stile

nespokojeno s ochranou osobnich udajt [Luxatia International, 2019].
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GDPR nema byt negativné vnimanym zakonem asociujici zvySenou administrativu.
Vnimani respondentii miiZe souviset s nedostatecnou znalosti legislativy a snahou
mit radéji na vSe souhlas neZ pochybit. Naopak GDPR byl dobie minény zakon na
ochranu osobnich udajti, ktery mél firmam otevrit oc¢i a ukazat cesty, kterymi muize
dojit ke zneuziti dat. Prikladem Spatné prezentace a informovanost o GDPR
vefejnosti je Ceska republika, kde byl tento zdkon od samého pocatku spojovan se
zvySenou administrativou a vyplyvajicimi povinnostmi pro firmu, obzvlasté byl
strasdkem pro spolecnosti podnikajici v oblasti e-shopu. S pribyvajicimi mésici se
GDPR tiSe vytratilo z médii a zmifovano je pouze v pripadé sankci udélenych

firmam.
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8 Zaveéry a doporuceni

GDPR oznacovany také jako ,zlaty standard“ kybernetickych zakoni (Andrew, 2019,
s. 2) je bezesporu zakon, ktery ma své opodstatnéni. Diky Spatné prezentaci médii
anedostate¢né informovanosti ze strany vlady, nebyl, napf. v Ceské republice,
pozitivné prijat. Navzdory této skutecnosti si kazdy znas uvédomuje potrebu
chranit své soukromi, a tedy sva data, mit prehled kdo a jak s daty manipuluje. JizZ
samotnym narozenim se Clovék dostava do spiraly elektronickych dat a zanechava
za sebou digitalni stopu a jen tézko si lze predstavit, Ze miize mit ¢lovék sva data
stoprocentné pod kontrolou. Digitalni stopy byly pouZity i vramci politickych
kampani, napt. v roce 2012 v kampani Obamy [Bach, 2019]. [oT (Internet of Things)
vnesl do naseho Zivota pohodli, ucinil ho také rychlejsi, ale technologie okolo nas se
neustale vyviji vysokou rychlosti, dikazem jsou inteligentni sité, mésta, automobily,
ale dilezitym prvkem musi byt i dislednd ochrana dat od samého pocatku
[Abdulghani, 2019, s. 29]. Zakladnim prvkem ochrany je zamezeni naruseni dat IoT,

coZ je z diivodu pokroku velmi obtiZzné [Abdulghani, 2019, s. 28].

V ramci diplomové prace byla zjiSténa pochybeni podnikatelsky subjektti v nékolika
oblastech. Jako priklad mizZe byt uvedeno pochybni v oblasti pouZivani dat ze
zakoupenych databazi, chybéjici IDM, nedostatecna ochrana tiSténych dokumentd,
nedostatecné proskolovani zaméstnancli. GDPR piinasi ochranu vSech dat a nutno
zde znovu zopakovat, Ze firmy maji dobre zajisténa elektronicka data, ale tiSténa

data jsou opomijena nebo zanedbavana.
Jednoznacné doporuceni pro vsechny podnikatelské subjekty je nasledujici:

e Pravidelné proskolovat zaméstnance v oblasti GDPR;

¢ DMonitorovat a vyvhodnocovat hrozby a rizika souvisejici s ochranou dat;

e Aplikovat napravna opatieni a provadét jejich kontrolu;

e Zamérit se na ochranu tisténych dat a samotny tisk mit pod kontrolou;

e Nastavit proces pro IDM a mit zabezpecen piistup do pocitace
a mobilniho telefonu;

e Nevyuzivat data ze zakoupenych databazi;
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e Pri hromadném rozesilani e-mailu uvadét adresaty ve skryté kopii,
nebo odesilat e-maily kazdému adresatovi zvlast;

V ramci direct mailingu mit uvedeny link pro odhlaseni z rozesilky.

Hrozby a rizika spojena se zneuZitim dat by mély vyhodnocovat nejen pravnické
subjekty, ale rovnéZ i fyzické osoby a eliminovat rizika. Cilem je tedy data chranit
a mit pripraveny postihy pro ty, kteri data zneuzivaji, coZ GDPR bezesporu ptinasi.
JiZ nyni lze ovSem predikovat, Ze GDPR je pouze prvni vlastovkou v oblasti ochrany
dat, nebot Evropska komise se jizZ nyni zabyva digitalni strategii EU, ktera zahrnuje
kybernetickou bezpecnost, infrastrukturu, ale i digitalni vzdélavani. Kromé této
strategie predstavila ,bilou knihu“, ktera definuje cile pro divéryhodné pouzivani
umeélé inteligence [Novinky.CZ, 2020]. Vizi je umozZnit lidem maximalizovat uzZitek
umeélé inteligence, aniZ by méli obavy o sva data a soukromi [Novinky.CZ, 2020].

V budoucnu lze tedy ocekavat dalsi zakony zajiSt'ujici ochranu osobnich dat, jak moc

bude ovSem Uc¢inna, prokaze az samotna praxe.
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I Préve na wmaz osobnich Gdag

O odmiteut 2pracovanl osobnich Gdaji

9. Proskolil vas zaméstnavatel v oblasti GDPR?

Napovida k atizee: Meberte pa oopoide”

O Ang, jednau
O Ana, opakovand
O Ne

10. Jaké néklady firma vynaloZila, aby byla v souladu s GDPR?
Nepowida & atdzce: Mebarfe jaday soaodd”

Dok

O 1-999¢

O 1000-9999¢

O 100600 - 49 999 ¢

C 50000 - 99 999 €

O Vice ned 100 000 €

O Newim
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11. Zaznam o Cinnostech zpracovani dat zaméstnavatel:
Mapoviada k atazee: Vpberte pdn oopovdd

) M4 zpracovany

O Wemd zpracovany

O Wevim

12. Pfed pouzitim osobnich Udajil mé zaméstnavatel souhlas poskytovatele:
Mipovida k atdace; Veberte mdmo ocpovis”

O Ping soublasim

O Casteind souhiasim
O Nesouhlasim

O Nevim

13, Firma ma povéfence:
Mapovida k atazce; Vieberte fdmy anoves

O Ang
O Ne
O Wevim

14, Pokud ano, mate uvedeny kontaktni tidaje na povéfence na;

hpovida k atazce: Veberte oo oopovéy”

O Webowich strankich
) (fednl gesce
O Povifence mame, kantakt neni uveden

15. Jsou osobni tdaje (vase, zakaznikil) fyzicky zabezpeceny? Napf, uzaméena skiin, serverovna,
archiv,
Mipovida & atiace: Weberte fadm oopovid

O Ang, jsou zabezpeteny
O We, jsou volné pistupnd
O Lastetnd jsou zabezpeleny, Castetnd jsou valré plstupne

16. Jak jsou zabezpecena elektronicka data? (kontrolované pfistupy, nahlizeni na data, omezeny
pfistup do serverovny, Sifrovani atd.)

Mapoviéda & atazce: (1 mefmed § nefvice)

frtrdeerey [ /5
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17. Jak jsou zabezpecena tisténa data? (uzamcené skiing, zasuvky, politika Cistého stolu atd.)
Mespoida K atazce: [ mefneod, § oeore)

orevdrtrey [ ] /5

18, Tisk dokumentd je:
Mapmedda k atazce: Fpberfe fedm sobordd
O Chrandn heslem

O Na tiskirm s amezenymm plstugen
) Nekontrolovany

19. Méate zabezpeten pfistup na mobilni telefon a potitat?
Wb & atapce; Fieberfe e e vie aooool

[ Ana, blometriciey atisk

O 4no, tiselny kad

O Anay, graficky enak
[ Ne

20. Jsou data ve vasem sluzebnim telefonu a potitati Sifrovana?
Mapowdda & atazce; Vieberfe fedmy odpoidd
O Ana

O Ne
O Nevim

21. Vyuziva zaméstnavatel "end-to-end" Sifrovani?
Mépovida k otdzce: Veberte jeany oopovéd
O Ano

O Ne
O Nevim

22. Napiste jméno poskytovatele zajistujici "end-to-end" Sifrovani.

Mapowida & atdzce; Febarte fadat saboidd

O Tresont

O Sync.com

O Boxcryptor

O ling, prasin, lwed‘te:|
2 Nevim

0 Nepoulhdme
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23. Oznatte, zda firma pouziva néktery z nize uvedenych systém.
Mapowida k atazce: Feberte jdm medo vice aopovéol

[ zvefejfiovani informari o pfitomnasts zaméstranc organzace na pracovin

O Plestugové karty = fato, (dage

T Kamerowy systém

| Yiyvolavaci systém

O s

| Ani jadien 2 wie uvedenmch

24, Dali jste svému zaméstnavateli souhlas se zpracovanim dat v uvedenych systémech?
Mipowdda & atarce; Vihere o ooy

) Ao
O e
O Castetné

25, Podnikl zaméstnavatel néjake specialni kroky v oblasti e-reklamy, napf. cookies?
Mipowkda k atdzce: Veberte fedm odpoida’

O Ne

O Nevim

O Nepouhdme
2 Ao

26. Ano, uvedte jake.

27. Ohodnotte nasledujici tvrzeni: Pfistupy zaméstnancd jsou zcela pod kontrolou.

Nekpowida k atazce; (7 nepmdnd pravilied § ool peavalie)

oty [ /6

28. Ohodnotte nasledujici tvrzeni: Zaméstnanci maji pfistup do plvodnich systémi i po zméné
pozice,

Napovéda k atarce: (1 aefmend seavfod, § oot o]

Crevtetedy /5
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29. Ohodnotte nasledujici tvrzeni: Zaméstnanec ma k dispozici vidy a vias pouze pfistupy, které
potiebuje.
Mapovkda k atdzce: (I meimend teaiaibd, § nejaee pravaive)

orevtrsrey [ ] /5

30. Pouziva firma anonymizaci a pseudoanonymizaci dat?
Mapovada & atarce: Vibarte s odpoved”
O Ano

O Ne
O Nevim

31. Vyuziva vade firma kontakty ze zakoupené databaze k direct mailingu?
Wapovida k athece: Voberts fdng oopoiéa

O Ang, ve-mail [ uveden odkaz pro odhlaseni 7 mzesiky

O Ang, ve-mailu neni uveden odkaz pro odhlideni 2 rozesiiy

O e
2 Newim

52, Pfi hromadném rozesilani e-maill zakaznikiim, dodavateliim jsou:
Wepovida k atdece: Meberte wdng oopovis’
O Adresati feu viditelnl v hlavicee e-mailu

O Adresati ou ve skrytd kopi
O E-maily jsou rozesilany katoému jednotlivé

33. Napiste jméno poskytovatele VPN:
Mapovida k otazce: Fyherte jedmy adpovéd

O ProtanyeN

O AiveN

O Jing, prosien, uvedte:

O Hevim

O Nepouzivame
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34, Pro firemni komunikace se pouZiva:
Mapovida k atdzee: Meberte fean odoovds

O Signal

O WhatsAgp

O Threema

O Messenger

O Jiné, prosin, uvecte: |
O Nepoudhame

55. Poskytovatel pro e-mailovou kemunikaci je:

Rekpoida & atdace: Meberte sy ool

O PratanMai

O Hushmail

O Tutanota

O Maifance

O Micrsoft Cutlook
O Zaho Mal

O Jind, prasim, uvedte: |
O Nepouhdme

36. Pro teamovou spolupraci se vyuziva:
Wpovida k alance: Vederte e odpovéa”

O Wire

O Tretlo

O Capterra

O Slack

@] line, prosim, uvedte: |
O Nepoudhame

57. GDPR vam osobné: Zvysilo administrativu v zaméstnani

Wipowbda & mazce: (f me 5 ana)

ooty [ /5

58. GDPR vam osobné: Poukazalo na hrozby a rizika uniku a zneuziti dat

Wapoebda k atdzce: (1 pe, § ana)

trivdtrerdy [ /5

102



“survio

9. GDPR vam osobné: Zvysil pocit kontroly nad vasimi osobnimi udaji
Mapovida & atazce: (1 ne § ana)

Creyteteey [ ] /5

40. GDPR vam osobné: Zajistilo pocit bezpeti a ochrany dat

Mapnvida & atazce; [ me 5 a0a)

frerdrdeey [ /5

Velice Vam dékuji 23 wyplnéni dotazniku 2
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