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Abstrakt

Diplomova prace se zabyva navrhem webové aplikace pro analyzovéani rizik, coz usnadni
provoz systému fizeni bezpecnosti informaci pracovnikiim spolecnosti. Teoreticka Cast
diplomové prace vymezuje cile prace, metodiky zpracovani a principy programovani ve
vyuzitych programovacich jazycich. Analytickd Cast prace popisuje soucasny stav a
analyzuje prostfedi spolecnosti. Navrhova cast pak obsahuje vlastni navrh webové
aplikace, manual pro obsluhu, postupy integrace do informac¢niho systému spolecnosti a

finan¢ni ohodnoceni.
Klicova slova

analyza rizik, ISMS, webova aplikace, HTML, PHP, MySQL databaze

Abstract

The master's thesis is focused on the design of a web application which aims at facilitating
maintenance of the organization information security management system. The
theoretical part of the thesis includes an explanation of the used methods and
programming principles. The analytical part defines the current state and the environment
of the organization. The design part describes the web application development and
integration process, represents an operating manual and financially evaluates application

development and maintenance.
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risk analysis, ISMS, web application, HTML, PHP, MySQL database
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UVOD

V Gvodni &asti diplomové prace popiseme problematiku této prace. Ukolem autorky je
navrhnout webovou aplikaci na analyzu informacnich rizik, které mohou vzniknout
v oblasti bezpe¢nosti informaci. Aplikace vyuziva pragmatickou analyzu rizik
stanovenou dle piipadu zrealného prostredi oddéleni Kolejnet kde se mnoho
informacnich rizik vyskytuje, pro vyvoj a testovani, jeji navrh by vsak mél byt obecnéji
uplatnitelny 1 v jinych pfipadech. Toto zobecnéni plati také proto, ze aplikace bude

vyuzivat standardizovanych postupt a prvku definovanych v normach.

Celé teseni by mélo byt fizeno jako projekt, nebot’ je to specificka neopakovatelna
¢innost. V hodnoceném oddéleni vSak chybi prvky projektového fizeni, a proto pii feSeni
nebudou pouzity striktné vSechny jeho metody a postupy. Teoretickou Cast pouzijeme
jako vstupy pro analytické i navrhové kapitoly. Vypracovana analyza pak bude slouzit
predevsim pro navrhovou ¢ast prace.

K feSeni vyuzijeme rizné softwarové nastroje, rizné prostiedky a programovaci jazyky
a jejich kombinace. Webova aplikace vyzaduje provoz vlastni infrastruktury, v ptipadé
ze nechceme investovat do licencovanych produkti ¢i dodavatelského fesSeni, s tim
vyvstava i problém kompatibility rizného softwaru, na ktery bude pfi navrhu feseni bran
ohled. V zavéru prace provedeme také finan¢ni ohodnoceni nakladi na vSechny

stanovené ¢innosti.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Nasledujici kapitola popisuje, Ceho chceme v této praci dosdhnout a jaké metody k feSeni

vyuzijeme.
1.1. Cil prace

Cilem prace je vytvofit webovou aplikaci na analyzovani rizik jako funkcni soucast
systému fizeni bezpecnosti informaci, podle fady norem ISO/IEC 27000. Tato aplikace
bude vyvijena jako CasteCné automatizovana, zejména z diavodu opakujicich se vypoctu
a skladovani dat. Zarover je v aplikaci zachovan zasah lidského faktoru. Prace obsahuje
také zpracovanou metodiku pouzivani aplikace a navrh na integraci do informacniho

systému.

1.2. Metody a postupy zpracovani

Vzhledem k faktu, ze se jednd o strategickou zménu, budujeme webovou aplikaci na
zakladé vystupt z riznych analytickych technik. Pfi postupu zpracovani zaveérecné prace
se stava kli¢ovou Cinnosti ziskani vstupnich dat pro testovaci databazi, z toho davodu
byla na realnych datech provedena pragmaticka neboli orientacni analyza rizik pomoci
tabulkového procesoru, a tato data byla vyuzivana po celou dobu vyvoje, pfipadné pro
testovani. Vstupni data obsahuji také seznam zakladnich bezpecnostnich hrozeb
ziskanych v normé, ktery lze zamérn€ rozsifit o individudlni hrozby. Zajisténi
komunikace mezi prvky, a také zpracovavani uzivatelskych pozadavkl, vyzaduje provoz
webového serveru, v tomto pfipadé jsme pro vyvoj zvolili softwarovy webovy server
Apache. Po vytvoreni databaze s prisluSnymi tabulkami je nutné ptipojit dalsi prvky jako
HTML dokumenty a PHP skripty, pro néz bylo vytvoreno jednotné uzivatelské rozhrani,
doplnéné webovou grafikou pomoci Kaskadovych styli. Po dokonceni prace na aplikaci
bude vytvoren manual pro obsluhu této aplikace. Vyvoj a provoz bude finan¢né
vyhodnocen v nakladové tabulce v navrhové kapitole. Do navrhové kapitoly bude

zafazena také integrace aplikace do informacniho systému a prostredi organizace. [1][6]
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TEORETICKA VYCHODISKA PRACE

Zde uvedené teoretické poznatky vyuzijeme v nasledujicich kapitolach jako vstupy a

podklady pro analyzovani soucasného stavu i pro navrh feseni.

2.2. Obsah informacni bezpecnosti

Obsahem této kapitoly je uvod do fesené problematiky bezpecnosti informaci, a
vyhodnocovani rizik, které na tyto atributy ptisobi nebo mohou ptisobit. Riizné organizace
vlastni a spravuji rizna data a z nich sestavené informace, které mohou byt cenné pro
spravné fungovani organizace €i zlepSovani a urCovani strategie spolecnosti. Vedeni
spolecnosti by si mélo uvédomovat, ze vyuziti obou prvki v sobé zahrnuje znacny
ekonomicky potencial, a ovliviiuje nejen jednotlivé organizace, ale i celosvétovy vyvoj.
Vyuziti informacénich technologii ale pfind§i 1 dal§i druh trestné cCinnosti
(kyberkriminalitu), s niz je potfeba se vyporadat, a také ji predchazet, aby neohrozila
fungovani spoleCnosti. Opatfeni, které organizace piijima pro zajisténi bezpecnosti, by
meéla byt pfiméfend a ucinna. [3]

Zakladni prvek ochrany pied vznikem bezpecnostniho incidentu, tedy stavu, kdy
bezpecnostni hrozba vyuzije zranitelnosti aktiva a zptsobi skodu, je prevence. Je dilezité
spravné pochopit co virtualni prostfedi neboli kyberprostor predstavuje, jak funguje, a
jaké jeho soucasti predstavuji slaba mista. Nejzranitelnéj$i clanek je vnéjsi sit’ Internet,
jenz ptedstavuje celosvétovou pocitaCovou sit, ktera propojuje mensi sit€ pomoci sady
protokolll, a umoziuje komunikaci mezi jednotlivymi rovnocennymi uzly bez hlavniho
fidiciho centra. [3][11]

Kyberkriminalita a jeji feSeni se ¢asto odliSuji vysokou mirou tolerance ¢i lhostejnosti ze
strany spolecnosti a uzivatell, a velmi obtiznou identifikaci pachatele. Pravé koncovi
uzivatelé nejCastéji predstavuji obét utoCnika, proto ma smysl vzdélavat uzivatele
v oblasti bezpecnosti a udrzovat jejich znalosti aktualni, vzhledem k vyvoji informacnich
a komunikacnich technologii. Na uzivatele, ktefi se vénuji tomuto oboru v ramci své
profese, jsou kladeny jesté vyssi naroky na Skoleni. [3]

Obecnym navodem, jak chranit informace a data v riznych systémech poskytuji normy
ISO/IEC tady 27 000, predstavuji nam systém fizeni bezpecnosti informaci (zkr. ISMS)

a také nabizeji vhodné postupy, jak tento systém implementovat do organizace a jak ho
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udrzovat v provozu. Rizeni bezpe€nosti informaci dle téchto norem ¢i dokonce certifikace

tohoto systému fizeni muze pozitivné ovliviiovat i dodavatelsko-odbératelské vztahy. [4]

2.3. Zmény ve firmé

Pro spravné nasazeni systému fizeni informacni bezpecnosti je podstatné ziskat vyborné
povédomi o fungovani organizace a vSech soucasti. Jediné tak lze stanovit hranice a
kontext pro vytvoreni tu€inného ISMS, v souvislosti s pfiméfenym vyuzitim finan¢nich 1
lidskych zdroja, a to vSe v realném Case. Moderni doba vyZzaduje rychly rozvoj a adaptaci
vuéi zménam, timto zpusobem muzeme eliminovat pfi¢iny netspéchu v podnikani.
S rozvojem podnikani ale pfichazi také nutnost pfizpisobovat stupen specializace
zamestnancu a jasn€ definovat fidici mechanismus, vCetné optimalné vytvorené firemni
byrokracie. Uspéch podmiiiuji faktory zahrnuté do ramce 7S faktord firmy MC Kinsey.
V pfipadé, ze se v podniku vyskytne zmeéna, at’ uz planovana nebo neocekavana, je
prinejmensim vhodné, aby se jednalo o zménu fizenou. V obou piipadech tedy pfi fizeni
zmén sledujeme externi i interni faktory, pouzivame rdzné strategie a postupy, a
reagujeme zpusobem, ktery odpovida vizi spolecnosti. Obecnym cilem je vzdy udrzet
spolecnost efektivni, zivotaschopnou a konkurenceschopnou. Takzvany Lewintiv model
definuje jednotlivé faze procesu fizené zmény v podniku. Proces zmény v tomto modelu
chapeme jako projekt, ktery je specifikovany omezenymi zdroji, Casem i konkrétnimi
procesy a vysledky, které jsou méfitelné. Soucasti takového projektu jsou 1 vhodné

zvolené analyzy. [14]
2.4. Rizeni rizik

Abychom vytvorili efektivni systém fizeni bezpecnosti informaci (ISMS) je nutné zavést
do organizace systematicky piistup také kfizeni rizik. Rizeni rizik informaéni
bezpecnosti by mélo byt v souladu s celkovym fizenim rizik organizace (celkova rizika
lze tidit podle norem tady ISO/IEC 31 000), a mélo by byt pfizpisobeno prostiedi
organizace, jeji Casti nebo napfiklad informacnimu systému. Jedna se o nepfetrzity
proces, kdy stanovujeme kontext, vyhodnocujeme a oSetfujeme rizika. Norma ISO/IEC
27 005 se zaméfuje na problematiku fizeni informacnich rizik, a je tak podpirnym

dokumentem, jak pro zavadeéni a udrzovani komplexniho ISMS, tak také pro navrh
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CasteCné automatizovaného nastroje analyzy rizik, kterému se budeme vénovat v této

praci. [6]

vV v

STANOVENI

( * KONTEXTU

ANO

| 2 | IDENTIFIKACE !

Pz RIZIK !
Lz i =
| § ! | &
| . I v
. ANALVZA RIZIK ! =
> S g Z
P T v ! z
| - ' =
S g VYHODNOCENI | 2
i | RIZIK | =
¢ | | i
= <
= —
ROZHODUJEME O NE Z

= .

2 RIZIKU: / Z
USPOKOJIVE 2
HODNOCEN S
=
(=]
=

——)| OSETRENIRIZIK ¢

ROZHODNUTI O l NE
RIZIKU: /
USPOKOJIVE

OSETRENI

ANO

AKCEPTACE RIZIK

Obrazek 1: proces rizeni rizik bezpecnosti informaci (Vlastni zpracovani dle [6])
Z obrazku vysSe vyplyva, Ze fizeni rizik a vSechny jeho prvky jsou cyklickymi procesy.
Normy kladou duraz nejen na spravné zavedeni ISMS ale také na jeho udrzovani,
kontrolu a aktualizaci podle Demingova PDCA diagramu, totéz plati pro ¢innosti fizeni
rizik bezpec¢nosti informaci. [6]

Tabulka 1: propojeni ISMS a Fizeni rizik (Vlastni zpracovani dle: [6])

ISMS proces PDCA proces  proces Fizeni rizik bezpe¢nosti informaci

PLANUJ PLAN stanoveni kontextu, posouzeni rizik, pfiprava planu
oSetteni rizik, akceptace rizik

DELEJ DO implementace planu oSetfeni rizik

KONTROLUJ CHECK kontinualni monitorovani a pfezkoumavani rizik

JEDNE] ACT udrzovani a zlepSovani procesu fizeni rizik

16



Nelze jednoznacné definovat pojem riziko, obecné se vSak podle Raise jedna o,,vystaveni
nepriznivym okolnostem“, ¢i ,,odchyleni skutecnych a ocekavanych vysledkit* apod.
Existuje mnoho druht rizik, zaméfujicich se na rizné oblasti. Kazdé riziko definuje jeho
neurcity vysledek, pfiCemz existuji dvé varianty tohoto vysledku, z nichz alesponi jedna
je nezadouci. [14]

Analyzujeme-li rizika, prochdzime prvnim krokem procesu snizovani rizik. V tomto
kroku obvykle stanovujeme hrozby, pravdépodobnost uskutecnéni hrozeb a dopad téchto
hrozeb na aktiva, timto definujeme rizika a jejich zavaznost. Pfi analyze obecné nejprve
identifikujeme aktiva, které vymezeny subjekt vlastni, nasledné stanovime hodnoty aktiv
ajejich vyznam pro subjekt, dale identifikujeme hrozby a slabiny, které mohou negativné
ovlivnit aktiva, a nakonec stanovime zavaznost hrozeb a miry zranitelnosti subjektu vici
dané hrozbé. Ziskané vysledky napomahaji k ur€eni a realizaci spravnych opatfeni proti
vyskytu €1 k omezeni hrozeb. Zde plati, ze kombinace vice opatteni je vzdy ucinnéjsi, nez
pouze jedno nasazené opatieni. Obvykle nelze odstranit v§echna rizika, ale vzdy l1ze urcit
urover, na kterou analyzovana rizika eliminujeme. Pro zbytkova rizika neni nutné urovat
opatreni k jejich snizeni. [14]

Abychom uspésné provedli analyzu rizik, je vhodné dukladné prozkoumat a pochopit
vztahy a souvislosti mezi jednotlivymi prvky, tyto vztahy zobrazuje obrazek ¢. 2.
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Obrizek 2: vztahy v analyze rizik (Zdroj: [14])
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2.5. Stanoveni kontextu

Tato Cast potrebuje jako vstupy veskeré informace o organizaci, na téchto zakladech pak
muiizou byt urCena kritéria pro fizeni rizik informacni bezpecnosti, je definovan rozsah a
hranice a je také stanovena prislu§na organizacni struktura pro fizeni rizik bezpec¢nosti

informaci. Primarni je urCeni ucCelu fizeni rizik, kdy v pfipadé této prace uvazujeme

systému fizeni rizik informacni bezpec€nosti. [6]

systém fizeni rizik za podpurnou soucast ISMS a webovou aplikaci pak jako nastroj
6.4 zpracovani
souboru smémic a
6.3 prohlageni o provozni

dosazené mife shody dokumentace \ f /

1. metodika

) . 6. systém s o
6.2 navrh systému bezpecnostni analyzy rizik
fizeni bezpecnostni
dokumentace dokumentace

6.1 navrh systému
bezpecnostni
dokumentace

5.3 plan zavedeni
ISMS

5. plan projektu
ARl nasazeni ISMS
opatfeni pro
aviadaninizk &
5.1 zpracovani
planu implementace
ISMS

4. opatreni pro
zvladani rizik

bezpecnosti
informaci

Obriazek 3: vizualizace ¢asti ISMS dle ISO/IEC norem rady 27 000 (Zdroj: [6])
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2.5.1. Rozsah a hranice

Stanoveni rozsahu procesu fizeni rizik musi byt provedeno, aby bylo zajisténo, ze jsou
brana v uvahu vSechna pfislu§na aktiva. Také identifikujeme hranice k feSeni rizik, ktera
by mohla tyto hranice prolomit. Oddélime tak aktiva, kterd budou zahrnuta do analyzy
rizik od téch, které nezahrneme. Pfi stanovovani uvazujeme ovliviiuyjici faktory jako jsou:

e strategické obchodni cile, strategie a politiky organizace,

e obchodni procesy,

e funkce a struktura organizace,

e pravni, regulacni a smluvni pozadavky platné pro organizaci

e politika organizace tykajici se bezpecnosti informaci,

e celkovy pristup organizace k fizeni rizik,

e informacni aktiva,

e geografické charakteristiky sidla organizace,

e omezeni ovlivilyjici organizaci,

e socialng kulturni prostfedi a jiné. [6][14]

2.5.2. Kritéria

V zavislosti na zvoleném pfistupu k fizeni rizik a strategii organizace postupné vhodné
stanovime kritéria hodnoceni a kategorizace aktiv, hodnoceni hrozeb a hodnoceni rizik,

kritéria dopadu a kritéria akceptace rizik. [6]

2.6. Posouzeni rizik

Norma definuje posuzovani rizik jako proces v organizaci, ktery se sestava z ¢innosti jako
identifikace rizik, analyza rizik a hodnoceni rizik. Rizika by zde méla byt identifikovana,
popsana (kvalitativn€ nebo kvantitativné) a prioritizovana na zakladé stanovenych kritérii
a cild. Podrobnéjsi popis postupu analyzy informacnich rizik nabidnou nasledujici

kapitoly, vzdy vSak musime uvazovat nad analyzou ve stanoveném kontextu. [6]

2.6.1. Identifikace

,, Ucelem identifikace rizik je urcit, co by se mohlo stdt, aby byla zpiisobena potencidini

ztrata, a porozumét tomu jak, kde a proc ke ztrdté miize dojit. “ [6]
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Tento proces dale délime na Cinnost identifikace aktiv (kdy je vystupem seznam aktiv
organizace, u nichz je tfeba zajistit fizeni rizik), identifikace hrozeb, identifikace
stavajicich opatieni, identifikace zranitelnosti, jez mohou byt zneuzity hrozbami a

identifikace nasledki (jako seznam scénait incidentt s jejich nasledky). [6]

2.6.2. Analyza

Kvalitativni nebo kvantitativni analyza rizik je pak provadéna na zaklade urcité metodiky
a v ruznych stupnich podrobnosti, v zavislosti na rozsahu znamé zranitelnosti, kriticnosti
aktiv a predchazejicich incidentech. Nasleduje proces posouzeni nasledkd, a to vzhledem
k hodnoté za nahradu aktiva nebo hodnoté obchodnich nasledkti ztraty nebo
kompromitace aktiva. Vystupem dalsi Cinnosti jsou uréené pravdépodobnosti scénait
incidentt, a dale také urCeni trovné rizik. V obou piipadech hodnotime opét kvalitativné
nebo kvantitativné. Odhadnuté riziko je rovno kombinaci pravdépodobnosti scénaie

incidentu a jeho nasledkd neboli dopadu. [6]

2.6.3. Hodnoceni

V poslednim kroku tohoto procesu provadime hodnoceni rizik (prioritizaci). Dle
hodnoceni rozhodujeme o dalSich krocich (napt. zda by méla byt ¢innost provadéna ¢i
omezena) a bereme pfitom v avahu také smluvni, pravni a regula¢ni pozadavky. Na

zakladé priorit také urCujeme pouzita opatteni. [6]

2.7. OsSetreni a akceptace rizik

Pfi  oSetfovani rizik pouzijeme vystupy zcasti posuzovani rizik, hodnoty
predpokladanych nakladii na oSetfeni rizika a také hodnoty ocekavanych piinosi,
vyplyvajicich ze zplisobu oSetfeni rizika. Snizeni nepfiznivych vysledka rizik na nejnizsi
dosazitelnou miru by ale mélo byt pfiméfené a mély by byt také zohlednény nazory
zGastnénych stran. Cinnosti spojené s ofetfenim rizik jsou modifikace, podstoupent,

sdileni a vyhnuti se riziku. Vystupem této Casti je dokumentovany plan oSetfeni rizik. [6]

2.8. Komunikace a konzultace rizik bezpecnosti informaci

Zakladem této kapitoly je komunikace vysledkti posuzovani rizik se zainteresovanymi

stranami, tyto strany mohou mit vliv na rozhodovani, které z vysledkt vyplyva. [0]
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2.9. Monitorovani a prezkoumani rizik bezpecnosti informaci

Vzhledem k faktu, ze rizika nejsou stala, mohou se vSechny ¢asti analyzy 1 jeji vysledky
menit. Pribézné sledovani stavu bezpecCnosti (vnitini i vn€jsi) a detekce zmén je proto
nezbytna. Stejné tak zajiSténi dostupnosti vSech zdroji informaci pro posouzeni a
oSetfeni, prfezkoumavani vSech Casti fizeni rizik a platnosti kritérii jsou zasadni ¢innosti,
které mohou vést k aktualizaci ¢i zméné€ pouzitého pristupu. PrislusSnym zpiisobem by
mélo byt o vSech krocich informovano vedeni, stejné tak jako o jakémkoli jiném
podstatném kroku, béhem celého procesu. Obecné tato kapitola tedy cili na neustalou

platnost procesu fizeni informacnich rizik se vztahem k obchodnim ciliim organizace. [6]

2.10. Vyvoj webové aplikace

Vyvoj webové aplikace vyzaduje znalost né€kolika zakladnich prvkd tvorby webu.
Uspé&iny projekt znamena nékolik nasledujicich dobie promyslenych bodi:

e promysleny, realisticky a vhodné zvoleny projekt,

e vyuzitelnost ¢i pfinos projektu,

e technologické zazemi,

e vyvojarsky tym,

e dostacujici funkcnost webové aplikace,

e dobrou dostupnost,

e moderni graficky design. [11]
Se vSemi témito body souvisi vyuziti vhodnych technologii. V nasem pfiipade je vybér
omezen technologiemi pouzivanymi v oddéleni, vhodné tak vyuzijeme programovaci
jazyk HTML, PHP a JavaScript, pro databazové prvky vyuzijeme MariaDB, nastupce
MySQL s otevienym kodem. Kaskadové styly neboli CSS vyuzijeme pro definovani
grafickych prvka webové aplikace. [11][17]

Po zamysleni, jak bude projekt zhruba vypadat a jakym zpasobem jej budeme fidit,
navrhneme strukturu webu a tim uréime rozdé€leni soubort do slozek. Struktura by neméla
obsahovat vSechny soubory v jedné slozce, ale spiSe nékolik podslozek v kotfenové slozce
webovych stranek, které se tak stavaji prehlednéjsi. Oddélené budeme uchovavat
naptiklad dokumenty Kaskadovych styla a vSechny obrazkové dokumenty. Jména slozek

i soubort by méla byt vécna, kratka a psana bez diakritiky a specialnich znakd. Servery
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s operacnimi systémy s jadrem Unix ¢i Linux rozlisuji v nazvech soubort velka a mala
pismena, proto bychom se méli psani velkych pismen vyvarovat, abychom udrzeli

prehlednost webu. [11]

Je vhodné také pouzivat relativni odkazovani pro soubory v ramci webové prezentace na
jednom serveru. Jako vychozi adresar je vzdy minén soubor, ze kterého odkazujeme a
v piipad€ odkazovani na jiny server pouzivame uplnou specifikaci cesty. Umoznime tak
snadny prenos celého webu na jiny server. Vychozi soubor webové prezentace je

nejcastéji oznacovan jako index.html nebo index.php. [11]

Pro snadnéj$i psani a spravu vSech Casti webové prezentace vyuzijeme hned nékolik
raznych softwarovych nastroji. Pouzitim strukturalniho editoru pro vytvareni HTML a
PHP stranek si usnadnime psani kddu, protoze tyto editory poskytuji na rozdil od béznych
textovych editori zvyraznéni a kontrolu syntaxe, kontrolu validity, automatické
doplnovani ¢i mnoho vyvojarskych funkci a nastroju. Prikladem takového multi-
jazykového editoru je PSPad, ktery byl vyvinut v Ceské republice a je distribuovan
bezplatné. Pro grafické aplikace se hojné vyuziva software Adobe Photoshop pfipadné
Adobe Illustrator, ten je castecné€ pro webovou grafiku pfizptisoben (umoziuje fezy,

paletu barev RGB 1 rozvrzeni velikosti platna v pixelech). [11]

Velmi uzitecny je program Total Commander, tento pomocnik je nejen vyborny spravce
soubort, ale také prehledny FTP klient. File Transfer Protocol (FTP) je nejrozsirené;jsi
protokol pro kopirovani soubort, tvorici obsah webu, na webovy server pomoci tzv. FTP
klienta. Pro testovani zobrazeni a funk¢nosti webovych stranek vyuzijeme internetové
prohlizece. Je vhodné jich pouzit n¢kolik a presvédcit se tak, o spravnosti zobrazovani.
Mezi nejznaméj§i internetové prohlizeCe fadime Internet Explorer, Mozilla Firefox,
Google Chrome a Opera, vétSina téchto prohlizeCi ma jiz integrované vyvojarské
nastroje. Dulezitym krokem je validace syntaxe, timto postupem opravujeme chyby
v kodu u vSech dokumenti. Vyuzit mizeme vySe zminéné vyvojaiské nastroje ¢i web
oficialniho validatoru konsorcia W3C. [11]

Jazyk HTML ajeho zdrojové kody sice maji pfesnou syntaxi, jsou ale velmi ptizptsobive,
a1pftes chyby v kodu internetové prohlizeCe obvykle dokazou zobrazovat webové stranky
spravné. Zdrojovy kod je vzdy pouze v textovém formatu ASCII, v tomto formatu je
interpretovan prohlizeCem a neni kompilovan do zZadného z binarnich soubort, jako je

tomu u béznych programovacich jazyk. Na binarni soubory, obrazky a multimédia
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v externich souborech se pouze odkazujeme. Pfikazy jazyka HTML uzavirame do

parovych ¢i neparovych znacek v urcité strukture dokumentu. [11]

0 10 20 30 40 50 60 70
1 <1DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.1 Transitional//EN">
2 <html>
3 <head>
4 <meta http-equiv="content-type"” content="text/html; charset=utf-8">
5 <meta name="generator" content="PSPad editor, www.pspad.com">
6 <title></title>
7 </head>
8 <body>
9
1@ </body>
11 </html>
12 |

Obrizek 4: obecni struktura HTML dokumentu v PSPad (Zdroj: [11])

Kde DOCTYPE predstavuje informace, o jaky typ dokumentu se jedna, jakou verzi
jazyka HTML dokument pouziva a jaké znaky (jazyk). HTML parova znacka oznacuje
zacatek dokumentu HTML a HEAD predstavuje hlavicku dokumentu, ktera neni
zobrazovana, ale obsahuje dulezité informace o obsahu, autora, odkazy na Kaskadové
styly atd., vCetné titulku v horni listé¢ prohlizece TITLE a metatagt, kde upfesiiujeme
koédovani, klicova slova a jiné informace o dokumentu. Samotny obsah stranky pak
zobrazuje parova znacka BODY. [11]

V projektu vyuzijeme také skriptovaci jazyk PHP, je jednoduchy a podporuje funkce,
podminky a cykly. Na rozdil od JavaScriptu, kdy ke zpracovani dojde v prohlizeci, PHP
skripty se zpracovavaji na serveru. PHP se vyvinul jako strukturalni programovaci jazyk
a postupné presel také k objektovému modelu programovani, tento model se vSak u
vyvojaru ptili§ neujal. [11]

FILE
SYSTEM

:“Em

INTERFRETER DATABASE

72NN

MAIL
SERVER

CLIENT

Obrizek 5: ziakladni funkéni struktura PHP (Zdroj: [117)
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Hlavnimi vyhodami PHP jsou podpora fady technologii a standardd, vyborna
komunikace s webovym serverem Apache a databazemi jako MySQL, Oracle, MS SQL
ajiné, je také multiplatformni a podporuje ho vétsina poskytovateltt webhostingu. I piesto
je vSak naptiklad technologie Microsoft ASP.NET pro vyvoj dynamickych stranek
pohodIné}si, efektivnéjsi a modernéjsi, nicméné je pro provoz drazsi. [11]
Relacni databaze MariaDB je nastupnickou vétvi open source databazového systému
MySQL. K pfistupu k datim lze vyuzit software phpMyAdmin, jehoz grafické
uzivatelské rozhrani ulehCuje spravu dat a je velmi prehledné. Vyuziti kombinace
technologii PHP a MySQL resp. MariaDB ma hned nékolik vyhod, jednoduchost a
prenositelnost, obsahlou dokumentaci, Sirokou podporu a komunitu, ktera udrzuje mnoho
diskuznich webt, kde Ize snadno najit feSeni nejednoho problému. Pfi psani kodu bychom
si méli osvojit uvadéni komentait, ty se zobrazuji pouze ve zdrojovém kodu a umoziiuji
praci s kodem také ostatnim programatorum, ti ziskaji prehled o tom, co které Casti a
funkce predstavuji. [11][17]
Béhem programovani vyuzijeme nékolik nasledujicich pravidel:

e V HTML dokumentu piSeme PHP kod mezi znaky < ?PHP a ?>.

e Proménné se v jazyce PHP oznacuji symbolem $ a nazvem, piiklad $vysledek,

deklarace probiha v priabéhu kédu a hodnoty piifazujeme rovnitkem.
e Prvek echo dokaze vypisovat promeénné Ci textové fetézce na obrazovku
(podobné jako ptikaz print).
e PiSeme-li samostatné textové fetézce ohranicujeme je do dvojitych uvozovek.
e Podminky vyuzivame soucasné s piikazem if, jeho struktura je nésleduyjici:

3if (podminka 1)

4 {

5 pfikaz 1;

6 prikaz 1.2;...
7}

8 elseif (podminka 2)
9 {

10 pfikaz 2;

11 prikaz 2.2;...
12}

13 else

14 {

15 prikaz 3;

16 prikaz 3.1;...
17

18}

Obrizek 6: struktura prikazu IF (Zdroj: [11])
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e Jako metody odesilani dat mezi skripty upfednostnime POST oproti GET. POST
metoda je vhodnéjsi pro odesilani citlivych dat z formulafa, nebot’ se odesilana
data neobjevuji v URL adrese.

e Jednotlivé instrukce oddélujeme vzdy stiednikem.

e Uvazujeme nad tim, jaké maji proménné datové typy a v piipadé potieby
provedeme pietypovani.

e Logické operatory jsou nasledujici:

Tabulka 2: logické operatory v PHP (Zdroj [11])

operator | jiny zapis vyznam je pravda kdyz

AND && logicky soucin | jsou ob&€ hodnoty pravdivé

OR | logicky soucet | alespon jedna hodnota pravdiva

XOR exkluzivni OR | praveé jedna hodnota pravdiva

! negace PRAVDA pokud bylo NEPRAVDA a
naopak

e QOperatory porovnani jsou nasledujici:

Tabulka 3: operatory porovnani v PHP (Zdroj: [11])

operator vyznam
> vetsi
< mensi
= rovno
>= veétsi nebo rovno
<= mensi nebo rovno
<> nerovnost
1= nerovnost (jiny zapis)

e Prioritu operatora ve vzorcich definuji kulaté zavorky.

e Datovy typ pole ma prvky, a kazdy prvek v poli ma index nebo kli¢ a hodnotu.
Pole je tedy urceno indexem (¢iselné), v piipade asociativniho pole jsou ale prvky
rozliSeny textovym fetézcem.

e U vicerozmérnych poli oznacuje prvni hodnota v hranaté zavorce index radku a

druhd hodnota v hranaté zavorce index sloupce.
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e Pro inicializaci pole pouzivame funkci array() nebo pfifazeni jednotlivym
indexm (pf. $pole[indexX][indexY] = ‘“textovy retézec ¢i
hodnota*;)

e Pro opakované vyhodnocovani stejného vyrazu, s rozhodovanim na zakladé jeho
vysledné hodnoty, pouzijeme pfikaz SWITCH nebo IF.

e Cyklus s podminkou na za¢atku otestuje vyraz a dokud je platny, provadi se série

ptikazi. Pro tyto pripady pouzijeme cyklus WHILE.

B&h programu

{ v

ANO

h

Pfikaz cyklu Podminka

Bé&h programu

l

Obrizek 7: schéma cyklu s podminkou na zac¢atku (Zdroj [11])

e Cyklus s podminkou na konci jedenkrat provede piikaz a poté ovéiuje podminku.

Béh programu

h J

» Ffikazy cyklu

Béh programu

l

Obrizek 8: schéma cyklu s podminkou na zac¢atku (Zdroj: [11])
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e Cyklus s fidici proménnou, kde je pfedem definovany pocet opakovani cyklu,

provedeme pomoci FOR.

B&h programu

h 4

INICIALIZACE
CITACE
NE
> Podminka
AKTUALIZACE
CITACE ANO l
A
Frikazy cyklu

A

B&h programu

Obrizek 9: schéma cyklu s definovanym poétem opakovini FOR (Zdroj: [11])

e Vyuzivame funkce, které oproti proceduram vraci hodnotu. Deklarujeme je
s klicovym slovem function, rozliSujeme je nazvem a télo odd€lujeme
slozenymi zavorkami. Klicové slovo return oznacuje, co ma funkce vracet.

e Vyuzivame také vnitini funkce, jazyk PHP jich nabizi dostatek.

e V tzv. PHP manualu nalezneme dostatek informaci, i rad od zkuSenych uzivateld.

e Pro pfipojeni k databazi musi byt definovano nékolik udaji, zejména nazev
hostitele, Cislo portu, na kterém databaze nasloucha, nazev databaze, uzivatelské
jméno a heslo.

e Pro praci s daty vyuzivame piikazy dotazovaciho jazyka SQL a jeho podmnozinu
pro manipulaci s daty DML.

e Mezi piikazy jazyka DML fadime zejména SELECT pro vybér dat, INSERT pro
vkladani dat, DELETE pro mazani dat ¢i UPDATE pro aktualizaci dat.
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SELECT

seznam poZadovanych poloZek
FROM

seznam tabulek
WHERE

podminka
GROUP BY

seznam poloZek
HAVING

skupinovad podminka
ORDER BY|

tridéni;

Obrizek 10: zikladni struktura SQL prikazu SELECT (Zdroj: [11])

e Dale vyuzivame jazyka DDL pro definovéani a upravy databazovych struktur.
Pouzivame piikazy jako CREATE DATABASE, CREATE TABLE, ALTER
TABLE, DROP TABLE ajiné.

e Databaze obecné predstavuje danou uspofadanou mnozinu dat ¢i informact,
umisténou na pamétovém médiu. Ulozena data jsou konzistentni, je zajisténa
integrita databaze pomoci integritnich omezeni.

e V databazi popisujeme mnoziny prvku tzv. objekty. Entitami rozumime libovolné
existujici objekty realného svéta a jako atributy entity oznacujeme jejich
charakteristiky ¢i vlastnosti.

e Databazové tabulky spojuji relace na zakladé stanoveného kli¢e (primarni klic,
cizi kli¢, slozeny primarni kli¢), ktery jednoznacné identifikuje zaznam.

e Popis datovych struktur a vazeb v databazi uvadi datovy model, pro navrh
struktury databaze lze vyuzit E-R diagram. [11]

Tento vypis samoziejmé neni kompletni ndvod, jak programovat ve zminénych jazycich,
zahrnuje ale vyznamné prvky potrebné ke spraévnému néavrhu této webové aplikace.
Kompletni dokumentaci pro jazyk PHP lze dohledat na nasledujici webové adrese
https://www.php.net/docs.php. Dal§i uzitecny web pro vyvojare najdeme na adrese

https://www.w3schools.com/. [11]

28


https://www.php.net/docs.php
https://www.w3schools.com/

ANALYZA SOUCASNEHO STAVU

V této kapitole si nejprve predstavime organizaci 1 hodnocené oddéleni, a popiSeme
informacni systém, ktery je vyuzivan. Nasledné provedeme sadu analyz které jsou

v tomto piipad€ nezbytné, protoze v odde€leni provadime strategickou interni zménu.

3.1. Studie organizace

Tato Cast definuje charakteristické prvky organizace. Vysoké uceni technické v Brné je
vefejna vysoka skola (univerzita) s osmi fakultami, ne¢kolika vysokoskolskymi tstavy a
dal§imi soucastmi. Vysoka S§kola poskytuje vyuku technickych, ekonomickych ¢i
uméleckych véd. Celkovy pocet studentd se v soucasnosti pohybuje okolo 20 tisic,
v bakalarskych, magisterskych a doktorskych oborech. Hlavnim ucelem existence
organizace je tedy vzdélavani, véda a vyzkum, konkurence tohoto segmentu je obvykle
lokalizovana ve velkych meéstech, v ramci celého svéta. Kulturu organizace a jeji
obchodni Cinnosti definuji jak osvédEené pracovni postupy zaméstnancu, tak také fakt, ze
se Jjedna o pravnickou osobu ziizovanou zakonem a financovanou piedev§im dotacemi ze
statniho rozpoctu. Poslanim takové organizace pak muzeme stanovit , poskytovani
kvalitnich verejnych sluzeb v oblasti vzdélavani“, pod kontrolou Systému managementu

kvality dle CSN EN ISO 9001:2016 a etického kodexu. [9]

3.1.1. Popis vybraného oddéleni

Vybrané oddéleni KolejNet je soucasti Centra vypocetnich a informacnich sluzeb (zkr.
CVIS) pfi Vysokém uceni technickém v Brné (dale jen VUT). Zazemi pro studenty
poskytované Kolejemi a Menzami (KaM) pti VUT v Brné rozsifuje hodnocené oddéleni
KolejNet o sluzby piipojeni k internetu, které jsou nezbytné pro studium na vysoké Skole.
KolejNet predstavuje studentskou kolejni sit’, jejiz predchtuidce Listnet, vznikl v roce 1994
na Listovych kolejich na Kounicové ulici v Brné. V roce 1999 byl Listnet transformovan
na sit’ KolejNet a stal se soucasti technického oddéleni KaM. Organiza¢né spada oddéleni
KolejNet od roku 2005 pod CVIS VUT v Brné, které mimo jiné zajistuje provoz a spravu
patetni pocitacové sité, webovych aplikaci VUT, centralni databaze VUT a cloudovych

sluzeb pro VUT. Vztahy a fizeni organizace upravuje Organizacni fad VUT v aktualnim
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znéni. Oddé€leni KolejNet zpracovava, podle dostupnych tidaja, asi 10 000 unikatnich IP

adres v rozdilném pomeéru IPv6 a IPv4. [8]

J‘ odd¢leni ekonomickych systému

J‘oddéleni podpory a vné&jSich vztahu

E odd&leni pateini sité
15
ekonomické H oddéleni provozu
oddéleni
REDITEL ——— oddé&leni infrastruktury
J‘ odd¢leni vyvoje
H oddeéleni webu
H oddéleni databazi
4 oddéleni KolejNet

Obrizek 11: liniova organizacni struktura CVIS (Zdroj: [8])

3.1.2. Prostredi oddéleni

Oddéleni KolejNet spravuje pocitacovou sit, ktera pokryva cCtyfi hlavni areéaly
studentskych koleji VUT v Brné. Jednotlivé aredly spojuje opticka patefni sit. Pro
horizontalni a pracovni sekce je pouzita metalicka kabelaz. Tyto sekce spravuje celkem
dvanact zaméstnanct oddéleni KolejNet. Je zde vyuzivana technologie Gigabit Ethernet
a koncové uzly jsou nejCastéji uzivatelska zafizeni raznych druhi, vybavena riznymi
operac¢nimi systémy. Provoz na siti nepretrzit€ monitoruji dohledové systémy, 1 tak se ale
mohou vyskytovat bezpeCnostni hrozby rizného ptivodu. Oddéleni nema zavedené zadné

formalni procesy ¢i systém pro hodnoceni a eliminaci informacnich rizik.

Minesovy koleje

I 0

Purkyiniovy koleje

Pod Palackého
vrchem

Listovy koleje

Integrovany objekt
Kolejni

Obrizek 12: rozloZeni aredli a jejich propojeni (Vlastni zpracovani)
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Rozhodovaci urover organizacni struktury (zde liniové) stanovuje strategickou orientaci,
ktera smé&fuje k efektivnimu dosahovani poslani organizace, proto vSechny podiizené
plany (vCetné zavadeéni ISMS a jeho ¢asti) musi byt témto rozhodnutim podfizena.
Koordinaci a fizeni téchto procest provadi vedouci troven organiza¢ni struktury (vedouci
oddéleni) a vyrobni a podpirné Cinnosti pak napliiuje operacni uroven (povéreni
zaméstnanci). Seznam vnitfnich a vn&jSich omezeni, které mohou ovlivnit cely systém
ISMS a jeho provoz je nasleduyjici:
e omezeni zdroju (lidské a financni zdroje),
e omezeni politického charakteru (financovani ze statniho rozpoctu v zavislosti na
rozhodnuti vlady a poslanecké snémovny Ceské republiky),
e funkéni omezeni (nerovnomérna zatéz pocitacové sit¢ behem kalendainiho roku,
nejvyssi pak béhem akademického roku),
e personalni omezeni (odbornost a uroven kvalifikace),
e technologickd a technickd omezeni (moznosti kvality SW a HW vybaveni
vzhledem k ceng),
e prostorova omezeni (zejména pro fyzickou bezpecnost),

e omezeni kulturniho charakteru a jiné (zahrani¢ni uzivatelé). [6]

3.1.3. Informacni systém oddéleni

Oddéleni provozuje informacni systém, ktery slouzi jako centralni zdroj informaci pro
zakazniky 1 zaméstnance. Zakaznici jej vyuzivaji pro registraci pfipojeni, evidenci a
manipulaci s nabizenymi sluzbami a s kontaktnimi udaji. Jednofaktorova autentizace do
informac¢niho systému zahrnuje piihlasovaci jméno a téz vstupni heslo, které Ize ziskat
z informacniho systému Koleji a Menz VUT v Brné. Dalsi data, v€etné osobnich udaju
jsou importovana z databazovych systému Koleji a Menz VUT v Brné. Zaméstnanci
vyuzivaji IS pro evidenci a spravu uzivatelskych dat (vCetné organizace pripojek), jako
nastroj evidence a kontroly provozu sitovych prvka (management prvka skrze webové
rozhrani, pokud to prvky dovoluji) a jako nastroj pro sledovani stavu sité (vCetné
logovacich funkci). Podstatnou soucasti jsou také sluzby elektronické posty, skrze kterou
jsou fakturovany sluzby zakaznikim a probiha zde velka cast komunikace mezi vSemi

zucastnénymi stranami. Informacni systém je sestaven na miru potfebam odd¢leni, neni
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tedy vyuzito licencovaného produktu. Informacéni systém je provozovan na vlastni

infrastruktufe umisténé v arealu Koleji a Menz VUT v Brné.

3.2. Soucasné normativni ohrani¢eni oddéleni

Pravnim fadem je tomto piipadé myslena veskera pravni uprava Ceské republiky (tzn.
Obcansky zakonik, Zakonik prace atd.) a Evropské unie (GDPR a jiné.), kterou je

organizace povinna dodrzovat pii své Cinnosti.

3.2.1. Vnitini smérnice a pravidla

Vcetné pravniho fadu se organizace fidi 1 dokumentovanymi vnitinimi pravidly.
Nasledujici tabulka shrnuje riizné druhy vnitinich predpisti, smérnic a norem, které plati
pro hodnocené oddéleni.

Tabulka 4: sou¢asné vnitini prredpisy (Vlastni zpracovani)

Traumatologicky plan

Pozarni poplachové smeérnice

Provozni bezpe¢nostni predpis

Smérnice rektora ¢. 17/2008

Organizacni fad CVIS 2018 (Vnitini pfedpis €. 1/2018)

Eticky kodex CVIS (pokyn)

Smérice €. 1/2017 Zajisténi fidici financni kontroly na CVIS VUT v Brné

Pravidla provozu pocitacové sité¢ KolejNet

Pravidla provozu sit¢ KolejNet pro pfipojeni pies komercniho poskytovatele
pfipojeni

Pravidla provozu pocitacové sit¢ VUT v Brné

Pravidla spravy pocitacové sité

Pravidla provozu elektronické poSty na VUT v Brné + Dodatek

Pravidla provozu elektronické posty sité KolejNet

Zasady prijatelného uziti sit€ narodniho vyzkumu a vzdélavani CESNET2
Prohfeskovy tad sité KolejNet

Natizeni spravce sité v aktualnim znéni

Upozornéni spravce sité v aktualnim znéni

Smémice IS VUT v aktualni verzi
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3.3. Analyza situace

Pocatecni fazi fizené zmény je rozhodnuti, jestli je ¢i neni nutné a vhodné provést
planovanou zménu. Rozhodujeme na zakladé dobfe zvolenych analyz a metod strategické
analyzy. V zavéru kapitoly nam poslouzi vystupy z analyz obecného okoli a internich
faktori jako zdroje informaci pro Lewiniv model, ktery poté napomiize urcit
posloupnosti jednotlivych fazi procesu fizené zmény. Analyza oborového prostredi,
jejimz cilem je zjiSténi stavu v daném oboru, postrada v tomto piipadé smysl, nebot
uzivatelé mohou volit pouze mezi dvéma preddefinovanymi poskytovateli pfipojeni ve

vSech lokalitach oddéleni. [14]
3.3.1. SMART cile
Dalsim ukolem této prace je spravné nastaveny cil, ptipadné nékolik cil, které maji byt

naplnény timto projektem. Ke spravnému feSeni mam pomuze metodika stanovovani cilt

SMART, doplnéna o matici odpoveédnosti RACI. [21]

SPECIFICKY | REALNY |AKCEPTOVATELNY |TERMINOVANY MERITELNY

SMART |CO? JAK? |KDO? KDY ? KOLIK? |[Sledovani

(zdroje,

Ndzev cile |(predmét) naklady) |(odpovédnosti) (terminy) (vyhodnoceni) | (aktualizace)

Vyvoj zavedeni Vlastni  [stanovuje RACI 14 dni pred zlepSeni zpétna vazba

aplikace |ISMS, zdroje matice datumem dostupnosti |od
:E na analyzu [usnadnéni (lidske, odevzdani a pracovniki
§ rizik provozu SWi diplomov¢ prace |prehlednosti |bezpecnosti
= HW) dat z

analyzy o
50%

Testovani [testy Vlastni  [stanovuje RACI Do 10.5. 2020 |aplikace zpétna vazba
~|aplikace |funkCnosti  |zdroje matice vyhodnocuj |od vyvojaiu
;2 aplikace (lidske, e a testeru
Sy SWi smysluplna
3 HW) a
- zalohovana

data

Zavedeni |integrace do |Vlastni |[stanovuje RACI Do 31.12.2020 [aplikace je |kontrola
F|do ISa zdroje matice provozovan |vedoucim
% |provozu a |implementace (lidské, aviSa pracovnikem
= [integrace |[do prostiedi, [SW i obsluha je
Zldo Skoleni HW) proskolena

systému
_ |Aktualizac |udrzovani Vlastni  [stanovuje RACI Opakovang, bezpecnostn | kontrola
§ e dat systému i zdroje matice kazdy rok do 1. |i incidenty |vedoucim
§ aplikace (lidské, 3. nebo dle eliminovany | pracovnikem
3 samotné SWi potieby rocng o
B HW) 20%

Obrizek 13: stanoveni SMART cile (Vlastni zpracovani dle: [21])
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RACI MATICE ODPOVEDNOSTI
CLENOVE TYMU

CiLE vyvojdai  tester  obsluha vedouci vedouci ostatni Feditel
aplikace aredlu oddéleni zaméstnanci utvaru
oddéleni

1 Zavedeni I I C R I A
ISMS

2 Vyvoj R C I A I I
aplikace

3 Testovani C R I I C I
aplikace

4 Systémova |R C I A I |
integrace

5 Zavedeni C C I R I I
aplikace do
provozu

6 Skoleni R C I A I I
zamgéstnancu

7 Skoleni R C I A I I
obsluhy
aplikace

8 Aktualizace |I I R C A I
dat

Obrazek 14: stanoveni matice odpovédnosti (Vlastni zpracovani dle: [217)
Matice odpovédnosti RACI zobrazuje ¢tyti druhy roli odpovédnosti:
e R — Responsible — ten, kdo ukol vykonava,
e A — Accountable — ten, kdo ukol podepisuje Cili ma vécnou odpoveédnost,
e C —Consulted — ten, kdo mé informace, které mohou napomoct ke splnéni tikolu,

e [ - Informed — ten, kdo je informovan o stavu ukolu. [21]

3.3.2. Hierarchie planovani

Nasledujici diagram piehledné zobrazuje zafazeni aplikace do hierarchie planovani.

Obrazek nam také pomuze vizualizovat na jakou urover fizeni aplikaci zaradit a jakym

34



zpusobem se v otazkach tykajicich se aplikace rozhodovat, pfipadné s kym zmény

 smér podnikani, pfedstavy majiteld-
celopodnikovy (kvalitni vzdelavani
a vyzkumné vysledky)
» specificky smér podnikani -
obchodni strategie CVIS
(zprostifedkovani IT sluzeb)
» specifické ukoly -
funk¢ni strategie KN
(zavedeni ISMS)
* ukazatele v Case
- KN (vyvoj
aplikace na
analyzu rizik)

Obrazek 15: hierarchie planovani (Vlastni zpracovani dle [14])

3.3.3. SLEPT analyza

konzultovat.

 Hlavni a vedlejsi podnikatelské ¢innost -
podnikatelska strategie (vzdélavani a
vyzkum)

Uspé&snost naplnéni cile uréuje také soulad zvolené strategie s okolnim prostiedim
podniku. V nasledujici analyze ur¢ime vliv jednotlivych vnéjsich faktori vychazejicich
z obecného okoli na zvolenou zménu a cile oddéleni. V této analyze hodnotime jednotlivé

socialni, ekonomické, politické, legislativni a technologické faktory. [14]

Jelikoz je popisovana organizace vefejnou vysokou Skolou, a je financovana ze statniho
rozpoctu, je soucCasna politickd a ekonomicka situace velmi podstatna pro rozhodovani.
Vetejné vydaje na tercialni sektor Skolstvi, podle statistik ministerstva Skolstvi, mladeze

a telovychovy, jsou uvedeny v nasledujicim grafu.



Verejné vydaje na vysoké skolstvi
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=@=—Piispcvek a dotace ze statniho rozpoctu na vzdélavaci Cinnost (v mil. K¢)

=@=Veicjné vydaje na vysoké skolstvi véetn¢ vydaji na VaV ve stalych cendch roku
2005/2015 (v mil. K&.); tj. pii zohlednéni inflace

Graf 1: verejné vydaje na terciilni sektor §kolstvi (Zdroj: [20])

I presto, ze nenalézame rostouci trend v pfidélovani finan¢nich prostiedkli vysokym
Skolam, pozorujeme kolisani okolo velmi vysoké hodnoty. V porovnani s poklesem poctu
studentt vysokych Skol (viz. Graf 2) se tedy nejedna o zhorSeni podminek pro vzdélavani,
ale pravdépodobné spiSe o rozvaznéjsi prerozd€lovani finan¢nich zdroji statniho
rozpoctu s ohledem na aktualni stav Skolstvi i ekonomiky statu. Strategicka rozhodnuti

by tedy méla byt pecliveé zvazena a dukladn€ analyzovana.

vyvoj poctu studentl vysokych Skol

x .9
25,000 R M RPN S

5 & ar of o7 S W
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23,000
21,000
£ 19,000
2 17,000
15,000

m

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

rok

pocet studentil v prezenénim i
kombinovaném stud

Graf 2: stav studenti VUT v Brné (Zdroj: [20])
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Oddé¢leni CVIS vykazuje, dle Vyrocni zpravy o hospodareni Vysokého uceni technického
v Brné€ za rok 2018, hospodarsky vysledek z hlavni Cinnosti mensi (20 tis. K¢), nez
z ¢innosti dopliikové (977 tis. K¢&). Vzhledem k tomu, ze nejsou vetejné dostupna
podrobnéjsi data, povazujeme kladny hospodarsky vysledek za dobry a prostredi
ptipravené k investicim do rozvoje nejen interniho prostredi. [9]

Tabulka 5: vysledek hospodareni (v tis. K¢) jednotlivych soucasti VUT za rok 2018 (Zdroj: [9])

Soucast VVS VH z hlavni ¢innosti VH z doplitkové Cinnosti VH celkem

FAVU 382 111 493
FAST 3379 6419 9798
FSI 3380 10310 13690
FIT 892 3156 4048
FA 15 136 151
FCH 618 2697 3315
FP 475 323 798
FEKT 1649 5219 6868
CESA 74 620 694
ICV 1055 1 1056
USI 842 73 915
STI 24 4008 4032
CVIS 20 977 997
UK 0 0 0
VUTIUM 0 642 642
KaM 17 885 15904 33789
Rektorat VUT 3095 15115 18210
CELKEM 33785 65711 99496

Technologicky rozvoj v celé organizaci je na velmi dobré arovni, nachazime zde nékolik
generaci odborniki se znalostmi a zkuSenostmi na vysoké Urovni. V provozu jsou
pouzivany nejmodern¢]si technologie a kvalitni zafizeni, infrastruktura je budovana za

predpokladu dalSiho rozvoje. [9]

3.3.4. Model 7S

Analyza McKinsey 7S tesi kritickou otazku koordinace v organizaci, jedna se tedy o

interni analyzu. Na zakladé zmapovanych vazeb mezi internimi faktory, kde zaroven
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chybi hierarchické struktury, podtrhujeme skuteCnost, ze zména nebo pokrok v jedné
z Casti organizace bude velmi slozity proces, pokud nebude feSen ve spolupraci

s ostatnimi faktory. [13][14]

STRATEGIE ) / SYSTEMY

SDILENE
HODNOTY

SCHOPNOSTI
A
DOVEDNOSTI

STYL RIZENI

SPOLUPRACOVNICH

Obrazek 16: McKinsey model 7S (Vlastni zpracovani dle: [13])

Nyni budeme jednotlivé zkoumat modelem zadané faktory. Zaobirat se budeme pouze
hodnocenym oddélenim. Prvky 7S tfidime do dvou kategorii na ,,tvrdé”, které snadnéji
ur¢ime a ovlivnime. Piikladem je vhodna struktura a kvalitni podpirné systémy jako
podpora pro dosazeni strategie. Organizacni struktura oddé€lent je velmi jednoducha, tvori
jej hierarchie dvou urovni vedoucich pracovnikii a jednotlivi podfizeni operativni
pracovnici. Pocet pracovnika je nizky, hovofime o 12 zaméstnancich v jednom oddé¢leni,
pod pravomocemi nadfazeného organizacniho celku. Vyznamné rozhodovaci procesy je
nutno konzultovat a schvalovat prave na této, vyssi, irovni fizeni. Jednim z téchto pripadu
je ziskavani a rozdé€lovani financnich zdroja. Vétsi volnost ma oddéleni v uréovani

vyuziti lidskych zdroju, Casto se jednotlivé pracovni naplné daji snadno delegovat na
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jiného pracovnika, coZ je z velké Casti umoznéno odbornosti pracovnika. Faktor systému
v organizaci hraje velmi vyznamnou roli, oddéleni vyuziva informacni systém, vytvoreny
na miru svym potiebam, v drtivé vétsiné pracovnich procesu i projekti. Takovy systém
se stava velmi zranitelnym, a v piipadé jeho nefunk¢nosti muze dojit k finan¢ni ztraté.

Takzvané , mékké™ faktory, které jsou jen tézko méfitelné, tvoii vhodné fizené
(motivované) lidské zdroje s vhodnymi dovednostmi a schopnostmi, majici stejné sdilené
hodnoty. [13] V oddéleni neexistuje zadny dokument, ktery by ohrani¢oval tyto meékkeé
dovednosti, proto nelze presné vymezit sdilené hodnoty. V tomto ptipadé se lze ridit opét
rozhodnutimi na vySSich urovnich, napfiklad etickym kodexem platnym pro celou
organizaci. Co lze ur€it s jistotou jsou schopnosti spolupracovniki, ty jsou na vysoké
urovni a jsou testovany pravidelnym skolenim. Faktor casu hraje dulezitou roli pfi vSech
pracovnich ¢innostech, nékteré pripady vyzaduji velmi kratkou dobu odezvy (feSeni
potizi s pfipojenim), jiné procesy Ci projekty by naopak zaslouzily rozsifeni Casové
dotace. Velmi nevyvazenymi prvky jsou motivace a vedeni. Absence projektového fizeni
jesté vice podporuje nedostatek motivace pracovnika a definuje vedeni lidskych zdroju

jako strohé a neefektivni.

Z analyzy vyplyva, Ze je nedostateCné vyuzivano potencialu zameéstnanct. Vzhledem ke
své odbornosti a ¢asto 1 ziskanym zkuSenostem, mohou pracovnici obohatit zasobu aktiv
i hrozeb, s jimiz aplikace pracuje, o relevantni prvky, proto bude aplikace obsluhovana
pracovnikem. Informacni systém je zde kritickou soucasti celého provozu oddéleni, proto
je dulezité udrzovat jej aktualni a zabezpecCeny, totéz plati pro vSechny soucasti, které se

do informacniho systému integruji.

3.3.5. Hodnoceni bezpec¢nosti v oddéleni pomoci aplikace ZEFIS

Celkova bezpeCnost je vzdy urCovana nejslab§im c¢lankem celého systému. [15]
V technické oblasti je na tom firma velmi dobte (93 %, to znaci témet plnou shodu
s idealnim stavem bezpecnosti), obdobné vysokych hodnot dosahuje v ptipadé oblasti
nastavenych pravidel a provozu ¢i oblasti dat. Pod hranici 80 % se nachazeji programy a
pracovnici. Tyto dvé oblasti jsou na sob¢ pln¢ zavislé, funkcnost informacniho systému 1
jeho doplnkt zavisi na vyvojafich a administratorech. Provozovat tak rozhlehlou sit’ bez
centralniho a uzpiisobeného IS je vSak témér nemozné. Nejnizsi procento (64 %) ma

oblast zakaznikl. Tato oblast je ovS§em velmi tézko regulovatelna z pohledu oddéleni.
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Pracovnici Data

[ Bezpeénost vadi firmy v procentech M Bezpeénost ostatnich firem v procentech |

Graf 3: pavucinovy graf bezpetnosti v oddéleni (Zdroj: [15])

3.3.6. Efektivita IS a procesu

Abychom naplnily stanovené cile, potfebujeme spravné vybrané, nastavené a
provozované informacni systémy a procesy, bez nedostatki a chyb. [15] Celkova
efektivnost je 60 %, a je tedy nizsi nez celkova bezpecnost. Hodnoty jednotlivych oblasti
se pohybuji v intervalu 60 % az 95 %, a jsou pomérne vysoké. Nejvyssi efektivitu maji
prave programy, a to zejména proto, Ze jsou §ité na miru potfebam oddéleni. Nejniz§ich
60 % dosahuji zakaznici, tuto oblast l1ze Caste¢né omezovat ¢i smérovat pravidly ¢i

nafizenimi, u jejich dodrzovani je ale slozité provadét kontrolu.
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Graf 4: efektivita IS a procesu (Zdroj: [15])

3.3.7. Nedostatky

Systém ZEFIS dale vyhodnotil nékolik nedostatki v nékolika oblastech pii hodnoceni
vyuziti IS v oddéleni.
Vysokou vyznamnost piidélil ZEFIS nedostatkiim v téchto oblastech:

Tabulka 6: vyznamné nedostatky IS oddéleni (Zdroj: [15])

Oblast Vyznamnost  Bezpecnost Typ Nazev
Pracovnici  Vysoka Ano Neshoda Nedodrzovani pravidel
Pravidla Vysoka Ne Neshoda Chybi informacni strategie
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Tyto dva vystupy spolu navzajem souvisi, muzeme piedpokladat, ze vytvorime-li pro
oddéleni dokumentovanou informacni strategii (spolu se zavedenim ISO/IEC 27 000),
ktera je smysluplna a zasahuje do vSech potiebnych oblasti, mizeme tim Castecné

zabranit nechuti pracovnikti dodrzovat pravidla.

Stfedni a nizkou vyznamnost pridélil ZEFIS nedostatkiim v téchto oblastech:

Tabulka 7: stfedné a slabé vyznamné nedostatky IS oddéleni (Zdroj: [15])

Oblast Vyznamnost Bezpecnost Typ Nazev

Pravidla = Stfedni Ano Neshoda Chybéjici, nebo Spatné
dodrzovana bezpecnostni
pravidla

Technika Nizka Ne Neshoda ' Riziko zbyte¢nych naklada z

nekompatibilni techniky
Tato tabulka opét zobrazuje problém s pravidly v organizaci, pro tuto sekci jsme jiz
zavedli opatfeni, zavedenim ISO/IEC 27 000. Soucasti tohoto systému bude také jiz
zminéna aplikace, kterou integrujeme do informacéniho systému. Oblast techniky s nizkou
vyznamnosti poukazuje na dalezitost spravného vybéru zafizeni pro piipojeni do sité, tato

zafizeni musi byt kompatibilni a spolehliva, jinak vznikaji zbyte¢né vicenaklady.

3.3.8. Analyza rizik projektu

Hranice analyzy rizik projektu urime po sestaveni seznamu aktiv. Aktiva, ktera maji
vztah k cilim projektu zahrneme, ostatni aktiva, po dikladném uvazeni, nezahrneme.
[14]

ANALYZA RIZIK
1. IDENTIFIKACE AKTIV

Aktivum Primamni/Podpurna [Druh Garant Ohodnoceni z pohledu: |Klicové
aktivum
nazev Kategorie DilvérnodDostupn{Integrita [Hodnota|Dopad
infrastruktura Primarni HW Vedouci 5 5 5 5 6 ANO
ISMS Podpurné Systém |Vedouci, Spravce |4 5 4 4 4 NE
fizeni
webovd aplikace Podpurné SW Vedouci, Spravce |4 3 5 4 4 NE
osobni udaje zdkazniki Podpurné INF Vedouci 5 4 5 5 7 ANO
ruznd jind data oddéleni Podpurné INF Vedouci 4 4 5 4 4 NE
elektronické nosice (CD, flash disk)  |Podpurné HW Vedouci 3 2 3 3 5 NE
ostatni nosice (papir. dokumentace) |Podpurné HW Vedouci 2 2 2 2 2 NE
vnitfni smérnice a postupy Podpurné INF Vedouci 5 4 5 5 6 ANO
Informacni systém Primarni SW Vedouci 5 5 5 5 7 ANO
kvalifikace persondlu Primarni Lidska [Zaméstnanec 5 5 4 5 5 ANO
autorskad prava Primarni Lidskd |Vedouci 3 3 4 3 4 NE
pracovni mordlka Primarni Lidska |Zaméstnanec 3 3 4 3 7 ANO

Obrizek 17: identifikovana aktiva se vztahem k projektu (Vlastni zpracovani)
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Predchozi seznam je redukovany vybér ze vSech aktiv organizace, tyto aktiva maji vztah
k cilim projektu, a proto je zahrneme do analyzy rizik. Hodnoceni bylo provedeno podle
kritérii uvedenych v pfiloze ¢. 1. Klicova aktiva jsou ta nejkriti¢téj§i aktiva v oddéleni.

V dalsi tabulce ohodnotime dopad hrozeb na aktiva.
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X | o S S |8 Y| E 1813 = N
aktivum NS S L33 8|0 202912 |8 2
[SR RS . 3 8 2 = v | a |E £
SIT3s|s_|C€<|2¢C|E S S |, R <
o |SX|SS|s@|Sc|v |8 [BIS S N
S|eS|>s|28|e e & IS =% N =
SIS N|og|s ™= S 3 S5 ] Q2 "
S || 5| X J|Ss2|ls2|ls |8 Q S
X |S3|/2g |38 (8|5 |8 |& |3
RT[dxR|2 o 2|[Sds|Sa|E |k |5 s | £ Q
Hrozba dépodolHodnot Hodnota dopadu na aktiva
pozar Stredni 2 3| 4 2 1 1 3 5 X 2 X 5 3
nedostatek ¢asu/ prekrot. ¢as. planu |Velka 3 3 1 1 1 1 3 3 4 3 3 1 5
zavazna nehoda Mald 1 5 4 3 2 1 3 5 4 3 4 5 4
zniceni zafizeni nebo medif Mald 1 5 4 3 5 5 3 5 X X X 5 3
chyba lidského faktoru Velka 3 4| 4 2 1 1 4 5 4 3 4 5 4
nedostatek finanénich zdroja Stredni 2 3 2 1 1 1 2 5 5 2 4 3 5
nedostatek motivace Mald 1 4 2 2 1 1 3 4 5 3 5 3 4
znepfistupnéni dat (hacker, cracker...) [Mala 1 5 5 3 3 3 4 5 X 5 X 5 2
odposlech a vyzrazeni Mald 1 4 5 2 2 2 5 5 X 4 X 5 3
falSovéni dat Mala 1 5|5 3 4 4 5 5 3 5 5 5 3
zména pravniho radu Stredni 2 3 5 3 2 2 4 4 4 4 4 3 4
aktualizace normy Stredni 2 4 1 3 3 3 4 3 5 2 5 3 5

Obrazek 18: hodnoceni hrozeb a jejich dopadu na aktiva (Vlastni zpracovani)
Neékteré jmenované hrozby predstavuji pro projekt vyznamna rizika, tato vyznamnost
bude posouzena v dal§im kroku analyzy. Tabulka hodnoceni dopadu hrozeb na aktiva je

k nalezeni opét v pfiloze €. 1.
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2 S | 2 T &[0 T[S 1S ~ S |8 | S 9
2 [sw INF |INF HW HW INF SW Lidsk|LidsHLidsk{HW |Systém
Hrozba N v P
= fizeni
pozar 6 8 4 2 2 6 10 # 4 # 10 6
nedostatek ¢asu/ prekro€. ¢as. planu 9 3 3 3 3 9 9 12 9 9 3 15
zavazna nehoda 5 4 3 2 1 3 5 4 3 4 5
zniceni zafizeni nebo medif 5 4 3 5 5 3 s T4 T8 5 3
chyba lidského faktoru 12 12 6 3 3 12 15 12 9 12 15 12
nedostatek finanénich zdrojd 6 2 2 2 10 10 4 8 6 10
nedostatek motivace 4 2 2 1 1 3 4 5 3 5 3 4
"o " o4
znepfistupnéni dat (hacker, cracker...) 5 5 3 3 3 4 5 4 5 4 5 2
odposlech a vyzrazeni 4 5 2 2 2 5 s "4 a4aTw# s 3
falSovani dat 5 5 3 4 4 5 5 3 5 5 5 3
zmeéna pravniho radu 6 10 6 4 4 8 8 8 8 8 6 8
aktualizace normy 8 2 6 6 6 8 6 10 4 10 6 10

Obrazek 19: vyhodnoceni irovné rizika (Vlastni zpracovani)
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Pro vyhodnoceni je pouzita metoda se dvéma parametry, a nasledujici vypocet:

R = hodnota pravdépodobnosti vzniku hrozby * hodnota dopadu hrozby
Vysledné hodnoty vétsi jak 7 povazujeme za vysoka rizika a jsou oznaCeny Cervene,
rizika s hodnocenim 6, vyzaduji taktéz naSi pozornost, nejsou ovSem tak zavazna.
NejlepSimi zptsoby rozpoznani rizika je kontrola seznamu tkolt a ¢asového planu a
diskuse a rozhovory s odborniky. Pfijatelné néaklady na zpozdéni jsou stanoveny

maximalné na 20 000 K¢, vyssi naklady predstavuji velkou finan¢ni zat€z oddé€leni. [14]

3.3.9. Lewinuv model

Lewiniv model napodobuje jednotlivé faze procesu fizené zmény v podniku. Tento
model sestavime pro proces vyvoje a nasazeni aplikace do oddéleni. Vysledkem je
nevyhovujici soucasny stav, rychly rozvoj technologii sebou pifinési i moznosti existence
vyznamnych hrozeb a vytvaifi tak novd a nova podnikatelska rizika. Na zakladé
predchozich analyz vnéjsiho 1 vnitfniho prostfedi bylo rozhodnuto o zahajeni projektu
vyvoje a implementace aplikace, a nyni je vhodné spravné urcit jednotlivé informace o

zméne samotné. [14]

Za inicializa¢ni faktor mtizeme oznacit narast bezpecnostnich incident v oddéleni, které
maji rizné velky vliv na spravny provoz pocitaCové sité. Ty velmi vyznamné
bezpecnostni incidenty mohou uplné prerusit hlavni ¢innost oddéleni a zpusobit finan¢ni

ztraty nebo vytadit néktera zafizeni z provozu. [14]

Pozadovany budouci stav oddéleni, kterého chceme dosahnout je efektivni vyuzivani
aplikace na analyzu rizik ke sniZzeni poctu bezpecnostnich incidentt, snizeni rizik a

ptipadné snizeni nakladd na obnovu dotCenych prvka do bézného provozu.

Proces vyvoje a provozu aplikace by mél byt podporovan zejména vedenim, takova
podpora zajisti pridéleni potfebnych zdroji. Aby byla efektivita aplikace
maximalizovana, méli by jeji provoz podporovat vSichni zaméstnanci a poskytovat
zpétnou vazbu. V tomto pfipadé je agentem zmény neboli nositelem procesu zmény ve
firm¢, skupina zameéstnanct, podilejicich se na vyvoji a testovani aplikace. Sponzorem

zmeny je dalsi soucast nadiazend v organizacni struktute. [14]

Témér ve vSech oblastech bude proveden urcity stupei intervence. Nejvice bude ovlivnén

IS a také lidské zdroje a jejich fizeni, naproti tomu technologie pouzivané v oddéleni
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budou pravdépodobné ovlivnény minimélné. Do organizace piibydou se zavedenim
ISMS i provozem aplikace nové procesy a komunikacni toky. Cely vyvoj a provoz je
veden jako projekt, proto musime naplnit v§echny tfi hlavni faze projektu, vlastni zména
tak dostane urcity fad. V predprojektové fazi pfipravujeme podminky pro realizaci
zmeny, projektova faze prestavuje provedeni zmény a v posledni fazi m4 agent zmény za

ukol zamrazit pozadovany stav, a je vhodné také zhodnotit dosazené vysledky. [14]

3.3.10. Zavedeni ISMS

Pfi zavadéni Systému managementu bezpecnosti informaci (zkr. ISMS) podle fady norem
CSN ISO/IEC 27 000, a predevsim pii jeho udrzovani, vyuzije oddé&leni jednoduchou
webovou aplikaci na analyzovani bezpecnostnich rizik. Pro fizeni rizik existuje v této
fadé norem specialni &ast, CSN ISO/IEC 27 005, ktera se zamé&fuje pravé na tuto
problematiku. Webova aplikace bude zafazena do dokumentu Bezpecnostni politika,
ktery je vytvaten pii zavadéni kompletniho ISMS do organizace. Taktéz bude pro obsluhu
této aplikace vytvoren navod v dokumentované podobé, ve formé vnitfni smérnice.
Normy dale kladou diiraz na udrzovani, kontrolu a aktualizaci celého ISMS a vsech jeho
soucasti, obecné tento proces shrnuje Demingtiv PDCA diagram. Podle tohoto cyklu bude

probihat také udrzba, provoz a aktualizace webové aplikace. [6]

3.4. Webova aplikace

Aplikace na analyzu rizik bude vytvofena pomoci programovaciho jazyka HyperText
Markup Language (HTML) a dynamické prvky budou programovany pomoci jazyka
Javascript a PHP, bude tedy dostupna z webového rozhrani. Tento zpisob vyvoje byl
zvolen pfedevsim proto, ze informacni systém, ptistupny z webového rozhrani, slouzi pro
centralni spravu, a tato webova aplikace bude jednodusSe zarazena mezi prvky spravy a

jeho zdrojové kody umistény na serveru.

3.4.1. SWOT analyza vyuziti aplikace
Pred zahajenim vyvoje provedeme analyzu silnych a slabych stranek vyuziti této aplikace,
abychom zjistili, zda bude tato aplikace pro oddéleni KolejNet prospé$na a nebude pouze

zbyteéné vytézovat financni zdroje oddéleni. V této analyze jsou sumarizovany dil¢i

zaveéry z predchozich analyz. Analyzu zpracujeme v tabulkovém procesoru Excel, kdy do
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fadkt budeme urcovat jednotlivé prvky silnych a slabych stranek a pfilezitosti a hrozeb.
Tyto prvky nasledné ohodnotime vahou (urcujici zavaznost faktoru vici analyzované
aplikaci), kterou predstavuje Ciselna hodnota z rozsahu 1 az 10, kde hodnota 10 urcuje
nejzavazn¢j§i faktor. Dale spoCteme sumu vah pro jednotlivé kategorie faktord
samostatné. Sumu vah slabych stranek odecteme od sumy vah silnych stranek (S — W),
vysledek predstavuje predpoklady k naplnéni cile, sméfujici z vnitiniho prostredi. Soucet
vah hrozeb odecCteme od souctu vah piilezitosti (O — P), tento rozdil predstavuje
predpoklady k naplnéni cile sméfujici z vnéjsiho prostfedi. Za vyslednou hodnotu
povazujeme hodnotu rozdilu (S — W) — (0 — P). Silné stranky pfevazuji nad slabymi
strankami a pfilezitosti pfevazuji nad hrozbami. Z analyzy vyplyva, ze vné&jsi 1 vnitini
prostredi je pfipraveno pro zavedeni aplikace. Kladna vysledna hodnota znaci, ze provoz
aplikace ma pro oddéleni smysl, a spusténi vyvoje nic nebrani, naopak je vSemi faktory

podporovan. [14] [16]

< < < <
S - silné stranky f; W - slabé strinky f; O - piilezitosti f; T - hrozba f;
Zabezpeceny pfistup 8|Naklady na vyvoj a 5|Zjednoduseni 7|Ptidruzena databaze
z informacniho implementaci auditovani a obsahuje citlivd data
systému logovani a informace o
oddgleni
7
Vizualizace a 9|Nutné zaskoleni 9|Moznost rychlé 9|Zména organizacni
piehlednost analyzy zameéstnancu zmény a uprav struktury muze
aplikace zménit pracovni
pozici pro obsluhu
aplikace
4
Jednoduché sprava 10|Poticba aktualizace 4|Zména sidla 5|Provoz aplikace bez
historickych dat i dat ve stanoveném organizace vyrazné existujiciho systému
informaci intervalu neovlivni mnozinu fizeni rizik ¢ibez
vychozich aktiv. celopodnikovych
pravidel
5
Nizké naklady na 8|Pouze ¢asteCna 4]Moznost integrace 8|Provoz zavisly na
provoz, bez nutnosti automatizace, aplikace do dalsich centralnim
fyzického skladovani nutnost obsluhy odd¢leni nebo informa¢nim
dokumenti systémul organizace systému
8
Jednoduché 7|Potteba zavedeni 5|Moznost rozvoje 6|Nedostatek
zalohovani a systému fizeni rizik aplikace do vetsich kvalifikovanych
obnoveni dat celku zameéstnancu a
$patné experni
odhady 5
soucet vah 42|soucet vah 27|soucet vah 35|soucet vah 29
hodnoceni S - W 15 hodnoceni O - T 6
I

Obrazek 20: SWOT analyza vyuziti aplikace (Vlastni zpracovani dle: [14][16])
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4. VLASTNI NAVRH RESENI

Vlastni navrh feSeni predstavuje navrhy autora k feseni problematiky diplomové prace,
tedy k vytvoreni webové aplikace na analyzu rizik. Tato aplikace je sice zasazena do jiz
existujiciho prostiedi, jeji variabilita a jednoduchost v§ak umoziiuje jeji vyuziti i jinde, a

to jako soucast systému fizeni bezpecnosti informaci nebo samostatné.

4.1. Stanoveni kontextu

Tato podkapitola obsahuje vymezeni zakladnich kritérii pro analyzovani rizik v oddélent,
definice rozsahu a hranic, a stanoveni organizacni struktury pro analyzu rizik. Pomyslna
hranice odd¢leni v organizacni struktufe CVIS poslouzi i jako hranice rozsahu platnosti
webové aplikace pro analyzovani rizik. Tuto hranici lze pfekrocit v pfipad€, ze se mimo
oddéleni vyskytuji externi hrozby, které by se mohly do sité KolejNet rozsifit. Jako
piiklad mtuzeme uvést informacni sluzbu tzv. CERT/CSRIT (Computer Emergency
Response Team/Computer Security Incident Response Team) bezpeénostnich tymu
uznanych ufadem Trusted Introducer, které zajiStuji prechazeni vzniku bezpecnostnich
incident vzniklych v pocitacovych sitich, koordinuji jejich feSeni a informuji o tomto
feSeni. Oddéleni ziskava uzite¢né informace od oficialnich tyma spolupracuyjicich v e-
infrastruktufe CESNET (CESNET-CERT, CSIRT-MU a CSIRT-VUT) elektronickou
poStou. [10]

4.2. Aktiva

Za aktiva povazujeme vSechen hmotny i nehmotny majetek v organizaci. V prubéhu
sbéru dat a pragmatické analyzy se aktiva vytfidi na ty, kterd budou pouzita pro analyzu
a na ostatni aktiva. Tato mnozina aktiv bude rozdélena na primarni a podpurna aktiva.
Primarni aktiva muzeme také oznacit jako jedine¢né, slozit€ nahraditelné aktivum, jehoz

hodnotu posuzujeme podle velikosti §kody zptisobené znicenim ¢i ztratou aktiva. [1][14]

4.2.1. Identifikace aktiv

Aktiva je vhodné identifikovat ve stanoveném rozsahu metodou expertniho odhadu nebo
pomoci tymového brainstormingu. Sestavime soupis aktiv, které lezi uvnitt stanovenych

hranic analyzy rizik. [14]
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4.2.2. Logické seskupeni aktiv

Logické seskupeni potom znamend, ze jednotliva aktiva kategorizujeme a seskupime,
podle toho, jestli spolu logicky souvisi a definujeme, zda se jedna o primarni ¢i podpturna
aktiva. Aktiva rozdé€lime na nékolik kategorii, podle kterych bude probihat také jejich
ohodnoceni. Mezi hardware a software fadime prvky infrastruktury, aktivni prvky ajejich
softwarové vybaveni. Lokalita oznacuje nehmotny majetek spojeny s provozem oddéleni.
Lidska a informacni aktiva pak zahrnuji zaméstnance a jejich znalosti a zkuSenosti, data

a mimo jiné také dokumentované predpisy, pokyny a smérnice. [6]

4.2.3. Identifikace a evidence garantu aktiv

Za garanta neboli vlastnika aktiva povazujeme osobu, ktera za aktivum v organizaci
zodpovida. Stejné tak je tato odpovédnost platnd beéhem bezpecnostniho incidentu. [6]
V nasem piipadé se muzeme potkat pouze s nékolika malo druhy garanta aktiv.
V nejvétsi mife predstavuje garanta vedouci oddéleni, ojedinéle jsou pak za urcita aktiva

odpovédni zameéstnanci na jednotlivych pozicich anebo zékaznici.

4.2.4. Definice stupnice a hodnoticich kritérii

V této kapitole definujeme hodnotici stupnice a hodnotici kritéria pro hodnoceni aktiv.
P1i jejich stanoveni bereme v potaz rtizné faktory. Jednim z faktorti hodnoceni je velikost
oddéleni, i pfes maly pocet zaméstnancu, spravuje oddé€leni velké mnozstvi dat a ma
rozsahlou komunikacni infrastrukturu. Neéktera zpracovavana data maji charakter
osobnich udaji (IP adresa, jméno a piijmeni atd.), ale zadna z té€chto dat nejsou citlivé
osobni udaje, i tak se v nekterych piipadech uvazuje pfi hodnoceni také dopad na
uzivatele nebo zaméstnance samotné. V nékterych ptipadech muaze rozhodovat rozsah

naru$eni vnitinich fidicich a kontrolnich ¢innosti v oddéleni.

4.2.5. Ohodnoceni aktiv
Jednotliva aktiva, hodnotime z hlediska integrity, divérosti a dostupnosti. Hodnoceni
divérnosti, dostupnosti a integrity provadime podle stanovené stupnice upiesnéné

v hodnoticich tabulkach. Expertnim odhadem povéfime osobu, jenz mé piehled v danych

hodnocenych oblastech, pfipadné vytvofime tym vhodnych osob a provedeme
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brainstorming. Vysledna hodnota je pak aritmetickym primérem tii vypsanych hodnot.
[6]

divérnost + dostupnost + integrita
3

hodnota aktiva =

Dalsi dilezity, kvantitativné vyjadfeny znak aktiva, je velikost dopadu na oddéleni pii
jeho ztraté, poruSeni nebo zniCeni. Tuto hodnotu opét urCuje poveérena osoba/osoby
expertnim odhadem a jeji velikost je ohraniCena stupnici. V pftipadé lidskych zdroja
uvazujeme o jejich ztraté, to si lze predstavit naptiklad jako prechod kvalifikovaného
zameéstnance za lepsi pracovni nabidkou nebo naklady na skoleni.

Zjisténé hodnoty aktiv a jejich pfidruzené urené dopady individualné secteme a hodnoty
porovname oproti hodnoté 10, ktera rozdéli aktiva na dve urovné z pohledu vyznamnosti
aktiva pro oddéleni. Podpurna aktiva, u kterych je soucet mensi nez 10, jsou méné
vyznamna nez aktiva primarni. V nasledujicich krocich bychom na tento fakt méli brat
zietel, a to zejména pii nasazovani opatieni. V nékterych piipadech lze podptrna aktiva
vynechat z dalSiho analyzovani (jsou-li vSechny zjis§téné hodnoty velmi nizké), v tomto
ptipadé vsak tento postup uplatnén nebude u zadného z aktiv, nebot mezi vSemi existuji

vazby a zavislosti.

Vazby nalézame nejvice u hardwarovych a softwarovych aktiv, programové vybaveni
neni mozné provozovat bez infrastruktury. Dodavatelské feSeni by znacné komplikovalo
provoz sité, a proto je hardware vlastni. To dale souvisi s informaénimi aktivy, nebot’
poskytované sluzby jsou fizeny dokumentovanymi pravidly, opét v navaznosti na
uzivatele a zaméstnance, ktefi se t€émito pravidly fidi. U kazdého jednotlivého aktiva pak
nalézame pozadavek, aby bylo dostatecné zabezpeceno, tim zajistime bezpecnost celého
systému.

wr We

4.2.6. Dalsi Cinnosti ISMS spojené s aktivy

V ramci systému fizeni bezpecnosti informaci existuji jesté dalsi Cinnosti spojené s aktivy
spoleCnosti. Tyto Cinnosti by mély byt dokumentované a samotna aplikace je jiz nefesi.
Béhem prvni ztéchto Cinnosti stanovujeme a zavadime pravidla ochrany nutna pro
zabezpecCeni jednotlivych urovni aktiv. Poté, dle urovné aktiv, stanovime zplsoby
pouzivani aktiv a pravidla pro jejich manipulaci, a také pravidla pro bezpecné

elektronické sdileni aktiv nebo jejich fyzické prenaseni. Dalsi krok je urCeni zpisobu
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likvidace dat, provoznich udaji a informaci na raznych typech nosic¢a. Témto kroktim
predchazi stanoveni klasifikace dat (rozdé€leni podle stupné davérnosti) a klasifikace

dokumentu. [6]

4.3. Bezpecnostni hrozby

Hrozba predstavuje udalost ohrozujici bezpecnost a zranitelnost slabé misto aktiva, které
muze byt touto hrozbou vyuzito k vytvoreni bezpecnostniho incidentu. Z tohoto divodu
je spravnost vSech Casti analyzy a dobré pochopeni moznosti vzniku hrozby zcela zasadni
pro omezeni pusobeni hrozeb na oddé€leni. V této kapitole se opét setkavame s nékolika

kroky, které koresponduji s kroky ISMS. [1]

4.3.1. Identifikace hrozeb a zranitelnosti

Identifikace relevantnich hrozeb a zranitelnosti s ohledem na aktiva organizace je prvni
¢innost, kterou provedeme v této Casti. SepiSeme seznam na zakladé expertniho odhadu

a se seznamem dale pracujeme pii dalSich Cinnostech. [6]

4.3.2. Rozdéleni hrozeb a zranitelnosti do kategorii

Rozdéleni identifikovanych hrozeb a zranitelnosti do kategorii umoziiuje podrobnéjsi
vyhodnoceni. Po vyhodnoceni rizik dokdzeme rozpoznat nejen nejkritic¢tési aktiva ale
také ty nejvice kritické oblasti hrozeb a zranitelnosti. Eliminaci rizika v identifikovanych
oblastech pak lze provést na obou urovnich, a pouzit o mnoho ucinnéjsi kombinaci
opatfeni. Bé&hem pragmatické analyzy, kdy byly pouzity hrozby definované v normé
ISO/IEC 27 005 jako zakladni databaze hrozeb a zranitelnosti podle tzv. nejlepsSich
zkuSenosti (viz. ptiloha 1), vykrystalizovalo nékolik kategorii jako technicka selhani,
selhani lidského faktoru, enviromentalni a fyzické hrozby, neopravnéné Cinnosti a dalsi.

Tyto kategorie mohou byt snadno rozsifeny o nové, podle potieb oddéleni.

4.3.3. Posouzeni hrozeb a zranitelnosti
Provadéni hodnoceni hrozeb a zranitelnosti v pravidelnych intervalech, nebo pii
vyznamnych zmeénach. Pfi hodnoceni nejprve slovné hodnotime moznost vzniku

incidentu, opét podle stanovené stupnice expertnim odhadem, ve tfech moznych

hodnotach — mala pravdépodobnost, stfedni nebo velka pravdépodobnost. Nasledné
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aplikace automaticky doplni kvantitativni hodnotu pravdépodobnosti vzniku hrozby, se
kterou budeme dale provadét vypocty. Dopady na organizaci dopliiujeme do aplikace

v dalSim kroku. [6]

4.3.4. Pravdépodobnost vzniku incidentu (PI)

Slovni vyjadieni pravdépodobnosti je zvoleno predevsim proto, Ze se hodnoty obsluze
aplikace 1épe odhaduji. Aplikace pak hodnoty automaticky prevede na Ciselné vyjadieni
pro potieby dalSich vypocta. Pracujeme s celymi Cisly 1, 2 a 3, pfestoze mluvime-li o
pravdépodobnosti v matematice, nemély by jeji hodnoty presahovat ¢islo 1. Pro uptresnéni
uvadim tabulku s procentnim vyjadienim veli¢iny PI, nové hodnoty lze ur€it expertnim
odhadem, ptipadné prepoctem z historickych dat.

Tabulka 8: rizné vyjaditena pravdépodobnost vzniku incidentu pro usnadnéni vypoctu ¢i odhadu (Vlastni
zpracovani)

slovni vyjadreni Ciselné vyjadreni procentni rozsah
mala pravdépodobnost 1 0% -33 %
stfedni pravdépodobnost 2 34 % - 67 %
velka pravdépodobnost 3 68 % - 100 %

4.3.5. Dopady na organizaci (D)

Dopady na organizaci predstavuji hodnotu mozné ztraty ¢i poSkozeni, vzniklé plisobenim
hrozby na aktivum, obdobné jako pfi analyze aktiv. Obsluha vypliiuje vzdy ptislusné pole
samostatné do vytvorené tabulky. I pfesto, Ze je seznam aktiv a hrozeb rozsahly, nelze
vyhodnocovat dopady po skupinach, musime vzdy uvazovat jednotlivé aktivum vici

jednotlivé hrozbé.

4.3.6. Zpracovani zpravy o hodnoceni hrozeb a zranitelnosti

Vystupem z analyzy hrozeb a zranitelnosti se podle normy stava tzv. Zprava o hodnocenti
hrozeb a zranitelnosti, slouzici jako zdznam o aktualnim stavu bezpecnosti v této Casti.
Podkladem pro jeji vypracovani tvori data z aplikace, ve kterych se lze prehledné
orientovat a lze je také tlaCitkem vytisknout. Zpravu tvoii pracovnik bezpecnosti a je

projednavana vedenim.
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4.4. Rizika

Tato kapitola obsahuje dvé rozdilné soudasti. Cast prvni obsahuje postup pro vypolet
rizika a stanoveni kritérii pro akceptaci neboli postoupeni rizika, tyto kapitoly jsou pro
webovou aplikaci velmi podstatné, a proto jim bude vénovana vét§i pozornost. Dalsi
kapitoly pak dale dopliiuji obecny postup Cinnosti piit ISMS, ktery jiz aplikace netesi a

vyzaduji dikladné prezkoumavani pracovniky bezpecnosti informaci v oddéleni.

4.4.1. Obecny postup analyzy rizika

Pro vypocet hodnoty rizika je pouzita metoda se dvéma ziskanymi parametry (PI a D),

které se mezi sebou nasobi. Postup ziskani hodnoty rizika je tedy nasledujici:

e Vyhodnotime pravdépodobnosti vzniku incidentu (PI) a jejich dopady (D), kdy
veliCina dopad vyuziva stejna hodnotici kritéria, jako aktiva.
e Vypocteme miru (intenzitu) rizika pomoci jednoduchého vztahu:

riziko = pravdépodobnost vzniku incidentu * dopad incidentu

e Podle velikosti ziskanych hodnot definujeme prioritu pro kazdé z rizik a tim také
definujeme, jak budeme s rizikem dale pracovat a jak silna opatieni budeme
vyuzivat k eliminaci rizika.

e Pro jednotliva rizika vybereme a nasadime opatieni ke zmirnéni nebo uplnému
odstranéni rizika, €1 vyuzijeme dals$i ze strategii snizovani rizik (pfeneseni rizika,

postoupeni rizika atd). [14]

4.4.2. Kritéria pro akceptovatelnost rizik

Nasazovani opatfeni zavadénim strategii ke snizovani rizika je obvykle asove, financné
¢i jinak, velmi naro¢né. Proto je vhodné urcit, kdy je riziko akceptovatelné a nebudou na
n¢] aplikovana zadnad opatfeni. Stanoveni kritérii pro akceptovatelnost rizik urcuje
vedouci, jakozto osoba, ktera dokaze objektivné posoudit, zda je mira rizika pro oddéleni
unosna a zda vazby na akceptované riziko nemohou vyvolat vznik dalSich rizik s vyssi

prioritou. [6]
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4.4.3. Vybér opatreni

Na zakladé priorit u jednotlivych aktiv vybereme vhodné opatieni a aplikujeme je na
rizika. Plati pravidlo, ze kombinace opatfeni je uCinné&jsi nez pouziti jednoho opatieni
k redukci, postoupeni, vyvarovani se nebo prenosu rizik. Tuto oblast opét fesi pracovnici
bezpecnosti a je mimo rozsah webové aplikace, nicméné bez tohoto kroku by pouziti

ISMS téméf ztratilo vyznam. [1]

4.4.4. Zpracovani prohlaseni o aplikovatelnosti

Zpracovani prohlaseni o aplikovatelnosti, jakozto vystupniho dokumentu komplexni
analyzy s obsahem bezpeCnostnich opatfeni, ktera byla aplikovana (vCetné zpusobu
plnéni) a ktera aplikovana nebyla (vCetn€ odivodnéni), provadi pracovnici bezpecnosti a

schvaluje vedouci nebo bezpecnostni vybor, v pfipad¢€ ze je stanoven. [6]

4.4.5. Zpracovani planu zvladani rizik

Plan zvladani rizik je jednim z pozadavkt normy ISO/IEC 27 001, ktery pfi provozovani
ISMS musime formalizovat, a to s ohledem na pozadované cile celého systému fizeni
rizik. Vymezuje nejcastéji odpoveédnosti, pfidruzené Cinnosti vedeni, potiebné zdroje a
postupy pii zvladani rizik dle priorit oddéleni. Po formulaci Planu zvladani rizik
uvazujeme znovu nad prvky, které by mohly zavedeni tohoto planu omezit, tedy piidélené
finan¢ni zdroje, definované odpovédnosti a pravomoci, zavedena bezpecnostni opatieni

a také nasledné monitorovani a prezkoumavani efektivity nastavenych opatteni. [6]

4.5. Monitorovani a prezkoumavani rizik

Sledovani, udrzba a prezkoumavani rizik je posledni, avSsak neméné dulezita soucast
systému fizeni rizik. Stejné tak jako pro vSechny ostatni faze, by méla byt provadéna
revize soucasného stavu, a to alespon jedenkrat za rok.

Aplikace usnadiiuje spravu databaze aktiv, hrozeb a zranitelnosti 1 vyslednych hodnot
rizik, umoziuje prepis hodnot rizik v zavislosti na aktualnim stavu, nebot' se mohou
béhem doby jejiho provozu ménit vnéjsi 1 vnitini podminky a okolnosti, které rizika

ovliviiuji. [6]
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4.6. Projekt vyvoje webové aplikace

Tato Cinnost je pro odde€leni nova, jedineCna, ohraniCena mnoha faktory a z Casti
neopakovatelna, proto by méla byt fizena jako projekt. Oddeleni nema zavedeny oficialni
postupy projektového fizeni, proto budeme postupovat podle navrzeného planu v kapitole
Plan postupu projektu. Zavadeéni projektového fizeni do oddéleni je nad ramec této prace.

Zdrojové kody budou umistény v komprimovaném souboru jako piiloha této prace.

4.6.1. Plan postupu projektu

Stanoveni realistického cile, zjiSténi potfebnych informaci a provedeni dikladnych
analyz, vyvoj, testovani a provoz jsou postupné ¢innosti projektu. Evidenci informaci o
téchto Cinnostech nalézame v identifikacni listin€ projektu, kterd je vstupnim
dokumentem k feSeni projektu a je dalezita i pro jeho Gspésné dokonceni. [21] Nasim
cilem je vyvinout takovou aplikaci, ktera usnadni spravu systému fizeni bezpecnosti
informaci, a tim také napomuze zvySit bezpecnost v oddéleni.

Tabulka 9: identifika¢ni neboli zadavaci listina projektu vyvoje aplikace (Vlastni zpracovani dle: [21])

Nazev projektu Vyvoj webové aplikace na analyzu rizik

Identifikator projektu ID01

Zamér (muze byt vice): ZlepSeni bezpecnosti informaci v oddélent,
Usnadnéni provadéni analyzy rizik a uchovavani
vysledku.

Cil (pouze jeden): Navrhnout webovou aplikaci pro analyzovani

rizik, uzitnou v kombinaci se systémem fizeni
bezpecnosti informaci pro usnadnéni spravy a
zvyseni bezpecnosti v organizaci, a popsat tento
navrh v diplomové praci.

Zadavatel projektu (interni): Vedouci oddé€leni

Zainteresované strany (externi): CERT/CSIRT bezpecnostni tymy
Ostatni zamé&stnanci

KaM

Zakaznici

Manazer projektu (odpoveédny): Vedouci oddé€leni
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Projektovy tym (funkce + jméno): | Vyvojar
Tester

Vystupy projektu (vice): Webova aplikace na analyzu rizik integrovana
do informacniho systému oddéleni.

Planované interni (ptimé) Uvedeny v tabulce nakladi jako mzdové naklady
naklady:
Planované externi naklady: | --------m-m-mmm e
Planovany termin zahéjeni: 23.09.2019
Planovany termin ukonceni: 01.05. 2020
Milniky projektu: do 31. 12. 2019

— vyhotoveni pragmatické AR a sbér dat

do 29. 02. 2020

— konstrukce platformy pro vyvoj

do 01.04. 2020

—Vyvoj

13. 04. — 27. 04. 2020

— testovani a integrace

01. 05.

— planované ukonceni projektu

Umisténi projektu: projekt je tvofen a testovan lokalné, integrace
bude provedena po fazi testovani

Schvaileni projektu
Schvdleno dne:
Schvalil: Podpis:

Abychom spravné odhadli casovou naro¢nost projektu, provedeme dekompozici celého
projektu na jednotlivé ¢innosti pomoci metody Work Breakdown Structure (zkr. WBS).
Postup jednotlivych Cinnosti na 3. Grovni a dale, je jiz vlastni provedeni tkolu a spada

pod odpovédnost pfedem uréenych pracovniki. [21]
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WBS komplexni projekt

1. uroven 2. uroveri 3. uroveri

1. predprojektové analyzy |[1.1. definovani SMART cile
1.2. analyza vnéjsich faktora
1.3. analyza vnitinich faktora
1.4. analyza rizik projektu
1.5. SWOT

2. Vyvoj 2.1. sbér dat

2.2. pragmaticka analyza rizik
2.3. ptiprava infrastruktury

2 4. priprava prostiedi

2.5. vyvoj

2.6. testovani

3. zavadéni 3.1. zavadéni organizacni zmény
3.2. zavadéni HW a SW

3.3. zavadéni dokumentace

3.4. zavadéni Skoleni personalu

4. provoz 4.1. spusténi do provozu
4.2. monitorovani
4.3. prezkoumavani

Vyvoj, integrace a provoz weobvé aplikace na analyzu rizik

Obrizek 21: WBS komplexniho projektu (Vlastni zpracovani dle: [21])

V nasledujicich kapitolach by mély byt stanoveny technologie pro realizaci a také ur¢ime
zakladni prvky vyvoje jako rozvrzeni souborové struktury, provazanost jednotlivych ¢asti
a grafické prvky. Dal§im krokem je testovani validity webovych stranek, k cemuz
muizeme vyuzit napfiklad online validator spolecnosti W3C. Také klademe diraz na test
rozlozeni a fungovani napfi¢ riznymi webovymi prohlizeci, nebot’ rlizny software mize
reagovat na kod rizné. Vzhledem k zptisobtim a Cetnosti pouziti aplikace pravdépodobné
nebude nutné vytvaret specialni mobilni verzi webové aplikace, urenou pro zafizeni typu

smartphone, tablet apod. [11]

4.6.2. Pragmaticka analyza informacnich rizik

Pro vyvoj aplikace bylo zapotiebi zpracovani pragmatické analyzy informacnich rizik,

vyuzijeme tak zjednodusSeného a neformélniho postupu abychom dokazali nastinit
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¢innosti analyzovani i1 s vysledky, a snadnéji je transformovali do prostiedi webu a

databaze, nebot’ pro vyvoj nevyuzivame zadnou Sablonu. [1]

4.6.3. Priprava prostiedi pro aplikaci

Vzhledem k nepfetrzitému provozu pocitacové sité 1 informacniho systému jsme zvolili
pro vyvoj oddélené HW prostredky, na kterych bude zaroven testovan provoz aplikace.
Pro provoz aplikace neni vyzadovan vysoky vypocetni vykon ani kapacitné narocna
ulozi§té. Pro vyvoj a testovani bylo nutné zprovoznit webovy server. S ohledem na jiz
pouzivané technologie, dostupnost a naklady byl vybran softwarovy webovy server
Apache, jehoz instance byla lokalné instalovana do opera¢niho systému, a veskeré ladéni
webovych stranek probihalo vici tomuto serveru. Dale byla vyuzita relacni databaze
MariaDB, kterd je vydavana s licenci GNU/GPL, ta je pro software s otevienym kodem
typickd, a je kompatibilni s prostiedky, které vyuziva oddéleni. Pro zjednoduseni spravy
tabulek 1 databaze byl vyuzit softwarovy nastroj phpMyAdmin v jehoz prostredi 1ze
pracovat s prikazy v jazyce SQL, ale 1 vyuzit uzivatelského rozhrani. [11] [17]

4.6.4. Rozvrzeni souborové struktury

Pevny zaklad kazdé webové aplikace je vhodné rozlozeni souborové struktury, méla by
byt udrzovana jednoducha, aby byla zajisténa prehlednost. Déle jednotlivé dokumenty by
mély byt vécné pojmenovany, nejlépe bez vyuziti diakritiky, nebot pii prenaseni do
jinych adresart, v jinych operacnich systémech, muze s pouzitim diakritiky vyvstat
problém a také smysluplné usporadana, aby bylo mozné jednotlivé dokumenty snadno
upravovat. [11] Z tohoto divodu je souborova struktura rozvrzena do nékolika malo

soubort, jak mizeme vidét na obrazku nize.
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€ index
G login
B rizika
G tabulkydopadu
G tabulkyhrozby
€ tabulkyrizika

o] wyhodnoceniaktiv

o} wypocetrizik

B zadavanirizik

Obrazek 22: dokumenty a podslozky v koienové slozce (Vlastni zpracovani)
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Obrizek 23: souborova struktura webové aplikace (Vlastni zpracovani)
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4.6.5. Pouzité prostredky

Pro vizuélni stranku webové aplikace bylo pouzito tzv. Cascading Style Sheets (zkr.
CSS). Tento programovaci jazyk popisuje zpusob zobrazeni webovych stranek
kédovanych v HTML, XML nebo XHTML. Byl vytvofen za u¢elem oddé€leni vzhledu
dokumentu od jeho obsahu. Jsou-li jednotlivé ¢asti aplikace spojeny v jednom kodu,
ztraci se prehlednost a 1ze se v ném jen tézko vyznat. Samotna grafika je vytvorena
v programu Photoshop, ktery byl vhodnym néstrojem pro vSechny pouzité prvky. Vzdy
nejprve uvadime nazev prvku a poté do slozenych zavorek vepisujeme nastavovany styl

prvku. [11][12]

2 body {

text-align: center;

margin: @px;

border: @px solid silver;

padding: @px;

font-family: Arial, Helvetica, sans-serif;

00~ vl Bow

¥
9 .hlavicka {

1e text-align: left;
11 margin-left: @px;
12 padding: @px;

13 border: none;
14 }

15 a.logocvis{

16 margin-left: @px;
17 padding: @px;

18 }

19 div {

20 border: 5px solid silver;
21 }

22 table {

23 border-spacing: @px;

24 border: 1px solid black;
25 width: 1@eepx;

26 margin-top: 1@px;
27 }

28 label{

29 color:grey;

30 }

31

Obrizek 24: ukiazka CSS kédu v editoru PSPad (Vlastni zpracovani)
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4.6.6. Pouzité protokoly

Internetovy protokol Hyper Text Transfer Protocol (nebo jeho zabezpeCena verze
HTTPS), ktery slouzi pro vymeénu hypertextovych dokumentt kddovanych znackovacim
jazykem HTML a pfipadné v jinych jazycich, vyuziva jednoznacného umisténi zdroje
v internetu, které je specifikované v tzv. Uniform Resource Locator (URL). Protokol
komunikuje zptisobem dotaz-odpoveéd’, tedy uzivatel odesle dotaz ve formé textu pres
klienta (obvykle webovy prohlizec€) a server nazpét odesila textovou odpoveéd’ s popisem

vysledku dotazu a samostatnymi daty pozadovaného dokumentu. [11]

Soustava propojenych hypertextovych dokumentd, jinak také aplikace internetového

protokolu HTTP, tvoii dohromady World Wide Web (www). [11]

1 <!DOCTYPE HTML>

2 <html lang="en">

3 <head>

4 <meta charset="UTF-8">

5 <title>Prihlaseni do aplikace</title>

6 <link rel="icon" type="image/png" sizes="32x32" href="img/favicon-32x32.png">
7 <link rel="stylesheet" type="text/css" href="styly.css">

8 </head>

<body>

10 <div class="hlavicka"»

11 <a href="http://www.vutbr.cz" class="logocvis"><img src="img/CVIS.png" alt="na WUT" /></a>
12 </div>

13 <img src="./img/knlog.png" alt="logo" />

w

14 <h1>ANALYZA RIZIK</h1l>

15 <form name="login" >

16 <div class="login">

17 <label for="login">PRIHLASOVACI IMENO:</labels

18 <input type="text" id="login" name="userid" size="5@" style="border: 3px solid grey" />

19 <label for="pas">HESLO:</label> <br />

20 <input type="password" id="pas" name="pswrd" size="58" style="border: 3px solid grey" />

21 <input type="button" onclick="kontrola(this.form)" value="PRIHLASIT" style="border: 4px solid grey" />
22 </div>

23 </form>

Obrizek 25; ukiazka HTML kodu prihlasovaci stranky v PSPad (Vlastni zpracovani)

4.6.7. Pouzité programovaci jazyky

Zakladnim programovacim jazykem je znacCkovaci jazyk Hyper Text Markup Language
(HTML). Jsou pro né&j typické tzv. tagy neboli znacky a jejich jednotlivé atributy. Mezi
tyto znacky se uzavira text dokumentu, a tim je uren vyznam tohoto textu. Existuji
startovaci a ukon¢ovaci znacky, a jejich nazvy se uzaviraji do uhlovych zavorek (< a >).
Jako element pak oznacujeme celek tvoreny obéma druhy znacek a pozadovanym

obsahem. [11]

Dal§im pouzitym jazykem je JavaScript, tento objektove orientovany skriptovaci jazyk
lze pouzit na riznych platformach, a jsou jim nejCastéji ovladany razné interaktivni

prvky. Casto se setkavame s tim, Ze je JavaScript kod vkladan pfimo do HTML kodu.
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Hlavnim skriptovacim programovacim jazykem v této praci je Hypertext Preprocessor
(zkracené PHP). Je velmi hojné€ vyuzivan pfi programovani webovych aplikaci, zejména
kvali jednoduchosti, velké zasobé internich funkci a kombinaci dobrych vlastnosti vice
programovacich jazykt. [11]

$p=eoc* rizikq

$9= 1;
$r= 11;

for ($pom=1;$pom<=$pocetn;$pom++){

$dopad = $_POST["$radek&$pom™]; //prim.php input name je 11&1, 11&2.....
$dopadnum = (int)$dopad;

$hp = $_POST["$pom&hod"]; //prim.php input name je 1&hod, 2&hod.....
$hpnum = (int)$hp;

$p=$p+1;

$vysledek3 = $dopadnum*$hpnum;

if ($vysledek3>=18) {
echo "<td indexX='.$radek.' indexY=".$pom.' style="background-color:#db2c2c">"'.$vysledek3."</td>";
} elseif ($vysledek3>=5 && $vysledek3<1e)

{
echo "<td indexX=".$radek.' indexy=".$pom.' style="background-color:#ff7f16">"'.$vysledek3."</td>";
} else
{
echo "<td indexX='.$radek.' indexY=".$pom.' style="background-color:#83b67b">"'.$vysledek3."</td>";
¥
}
$r=$r+l;

$radek=%$radek+1;
echo"</tr>";

}
} I
Obrazek 26: ¢ast funkce pro vypocet rizika v editoru PSPad (Vlastni zpracovani)

4.6.8. Grafické uzivatelské rozhrani

Aby byla aplikace dobfe vyuzitelna je vhodné jiz pti vyvoji myslet také na jeji praktickou
stranku. Prvky jako hlavicka, tlacitka, popisy a tabulky jsou logicky uspotradané tak, aby
jasné definovaly sviij ucel a byly dobfe viditelné a Citelné. Rozlozeni té€chto prvki se
beéhem prace s aplikaci méni pouze minimaln¢ a spise se uzpusobuje obsahu, uzivatel tak
dokaze intuitivné vyhledat dany prvek, obvykle je totiz umistén na stejném misté
v rozloZeni webu, jako na predchozi strance. Aplikace vSak neni tvorena kvili svému
designu, ale predev§im aby urychlila pracovni procesy v oddé€leni, je tedy velmi
jednodusSe vizualné usporadand. Prestoze se menu vSech webovych stranek
v informacnim systému oddé€leni vyskytuje svisle na levé strané obrazovky, v tomto
pfipade je umisténo vodorovné v horni €asti stranky. Pod menu tak vznikne prostor, ktery

dobfe vyuzijeme pro rozsahlé tabulky analyz. Pouzité barvy jsou zvolené podle

61



kombinace barev oficialniho loga organizaéné nadfazené jednotky (Cervena a Seda) a

barev, které ve svém IS vyuziva oddé€leni (Seda).

NASTROJ PROANALYZU RIZIK
Ol o, @

Metoda se dvéma parametry - ¢ast I

Identifikace a hodnoceni aktiv

[UloZit nové aktivum a pokragovat | [Prejit na hodnocent hrozeb | [\Vytiskni strankul

Obrazek 27: rozlozeni hlavicky a tlaitek u aktiv (Vlastni zpracovani)

NASTROJ PRO'ANALYZU RIZIK

IENTIFKACE DENTIFIKACE ANALYZA Hodnotici tabulky pro
A RAMTELNOSTI RIZIK pravdépodobnost vzniku hrozbyl
Metoda se dvéma parametry - ¢ast Il.

Katalog hrozeb a pravdépodobnost jejich dopadu na aktiva

|UIUZ|1 novou hrozbu a pokracovat | Prejit na hodnoceni rizik Vytiskni stranky

Obrazek 28: obdobné rozlozeni hlavicky a tlacitek u hrozeb (Vlastni zpracovani)
Barevné oddélené a zvyraznéné jsou vzdy tabulky hodnoceni (Cervena tlacitka v pravé
¢asti menu), po kliknuti se oteviou na nové zalozce, obsluha aplikace tak mize snadnéji
vypisovat potfebné hodnoty, aniz by se v prohlize¢i pokazdé vracela na predeSlou

webovou stranku.

4.6.9. Databaze s daty

Pouzité relacni databaze je tvorena ze tii tabulek s rela¢nimi vazbami, kterd slouzi jako
zdroj aktualnich 1 historickych dat. Prestoze jsou pro historickd data vhodnéjsi datové
sklady, vzhledem k malému mnozstvi dat a jejich Casté aktualizaci, splni rela¢ni databaze
svij ucel dostatecné. Sloupce jednotlivych tabulek byly ur€ovany postupné podle postupu
¢innosti v pragmatické analyze rizik, tak aby pti vyhodnocovani analyzy nechybéla zadna
data.

Datové typy jednotlivych sloupct jsou definovany na zakladé ukladaného obsahu, ¢iselné
hodnoty jsou ve vSech pfipadech datového typu Integer (INT), ktery pracuje s celymi
Cisly v dostatecném rozsahu. U nékterych atributti je délka ukladanych znaki omezena,

zejména u sloupcll s hodnocenim podle zadanych stupnic, kdy nevyuzijeme pfi analyze
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jiné hodnoty, nez jsou stanoveny v téchto stupnicich. Textova pole jsou datového typu
Varchar(M), kde M predstavuje maximalni pocet znakli z rozsahu (0 az 65 532 znaka) a
tyto jejich délky jsou opét prizptisobeny ukladanému obsahu poli. Sloupce oznacené jako
primarni kli¢e maji oproti ostatnim navic vlastnost AUTO INCREMENT, ktera dokaze
generovat postupné Ciselné hodnoty datového typu INT, tuto vlastnost jsme vyuzili pro

generovani identifikatort, které vyzaduji také jedine¢nost zaznamu. [17]

# Name Type Collation

1 nazev varchar(50) utf8_czech_gci
2 Kkategorie varchar(50) utf8_czech ci
3 garant varchar(50) utf8_czech_ci
4 duvernost int(2)

5 dostupnost int(2)

6 integrita int(2)

7 hodnota int(2)

8 dopad int(2)

9 druh varchar(b0) utf8mb4_czech_ci
10 ida int(11)

Obrazek 29: atributy tabulky aktiv v programu phpMyAdmin (Vlastni zpracovani)

Relacni diagram zobrazuje databazové tabulky a jejich atributy a relacni vazby mezi
témito tabulkami. Rela¢ni vazba mezi tabulkami aktiv a hrozeb M:N, byla
dekomponovana pomoci vazebni tabulky na dvé vazby 1:N, jak mtizeme vidét na obrazku

nize.

AKTIVA HROZBY

PK | IDA INT UNIGUE e e e . ¢ | IDHINT UNIQUE

HROZBA VARCHAR

KATEGORIE VARCHAR

GARANT VARCHAR

PRAVDEPODOBNOST VARCHAR

DUVERMOST INT

HODMNOTA_PRAV INT

DOSTUPMOST INT

INTEGRITA INT

HODNOTA INT

DOPAD INT

DRUH VARCHAR

RIZIKA

IDR INT UNIQUE

DA INT

FK | IDHINT

HODMNOTA_R IN

Obrizek 30: E-R diagram (Vlastni zpracovani)
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Prace s databazi probiha béhem celého procesu analyzovani, ¢teni (SELECT) a zapis
(INSERT) dopliiujeme také dalsim piikazem UPDATE, kdy je mozné jiz ulozena data
aktualizovat na nové hodnoty, v ptipadé, ze bude vyzadovan piepis hodnot. Nasledujici
piikaz obsahuje kromeé SELECT také COUNT (*), takto lze spocitat poCet prvka ulozenych
v databazi podle urcité podminky. Zde jako vysledek ziskame pocet hrozeb, které maji

identifikator vétsi jak 1.

$queryjedna = "SELECT COUNT(*) as pocet FROM "hrozby WHERE "id" > 1" ;
$pocet = (pocethrozeb($queryjedna));

Obriazek 31: pFiklady piikazi SELECT pro praci s databazi (Vlastni zpracovani)
V jiném pfipad€ vyuzijeme UPDATE, abychom piepsali hodnotu rizika specifikovaného
podle identifikatoru rizika IDR, v tabulce RIZIKA na novou hodnotu proménné

$vysledek.

$sql = "Update “rizika® SET “hodnotar’ = $vysledek WHERE IDR=$i";

Obrazek 32: priklad piikazu UPDATE pro prici s databazi (Vlastni zpracovani)

4.6.10. Znakova sada a kédovani znaku

Dalsi dulezitou soucasti vSech pouzitych softwarovych nastroji je znakova sada a
koédovani znaka. Preddefinované hodnoty jednotlivych softwarovych programa musely
byt upraveny, aby pii praci s daty nedochazelo ke ztraté znakd s diakritikou. Uprava
probéhla na databazovém serveru, databazi i jednotlivych sloupcich v tabulkach a stejné
tak vyzadovaly upravu kodovani vSechny dokumenty v souborové struktuie weboveé
aplikace. Znakova sada byla pouzita UTF-8 a kddovani znakd bylo upravovano dle

moznosti softwarového vybaveni, tak aby byla udrzena kompatibilita vSech systému. [17]

4.6.11. Integrace do prostredi

Integrace aplikace a s ni souvisejici novy pracovni proces se projevi v celém oddéleni, a
proto rozhodnuti o zavedeni zavisi na vedeni oddé€leni. S integraci je spojen také vznik
nové dokumentace a internich pravidel, které bude opét nutné zanést do IS. Nejvice ale
integrace ovlivni pracovniky. V urcité fazi bude nutné zaskolit pro praci s aplikaci

nejprve pracovniky bezpecnosti informaci a poté také vSechny ostatni pracovniky.
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Skoleni pro pracovniky informa&ni bezpe&nosti, pod které spada také obsluha aplikace,
by mélo byt ve vét§im rozsahu, vedeno pracovniky, ktefi se na vyvoji a testovani podileli
a muze byt zahrnuto do komplexngjsiho systému skoleni informacni bezpecnosti obecné.
Pro ostatni pracovniky pak postaci stru¢né skoleni s informacemi o zavedeni a provozu
aplikace, co aplikace pfinese a jak se maji zaméstnanci podilet na monitorovani a
prezkoumavani aplikace, piipadné jak maji poskytovat zpétnou vazbu. Novy pracovni
proces by se mél také propsat do vSech stavajicich dokumenta a soubort, které pracovni

procesy eviduji.

l”,-"_'_‘_"-\\
e
NACTENI DAT  [d----=-=-mmmmmmmsmmmm oo oo
DB
\‘1-\_‘_,_—"}
l”,-"_'_‘_"-\\
zapis aktivado | __________ »
databaze DB
\"-\_._,_'-"j

zapis hrozby do
databaze

nacteni tabulby |,
hodnoceni dopadu

ANO chcete
pokracovat ve

vyplfiovani?

vypocet rizika

Obrizek 33: diagram procesu analyzy rizik v aplikaci (Vlastni zpracovani)
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4.6.12. Pristup do aplikace

Ptistup do aplikace bude mozny zasadné pro povéfené pracovniky bezpecnosti. Samotny
informacni systém je ve své obsahlejsi administratorské verzi zabezpecen kombinaci
pristupovych udaji (pfihlasovaci jméno a heslo) a osobniho certifikatu. Jedna se tedy o
dvou-faktorou autentizaci do systému. Pro pfistup do webové aplikace je vytvorena
oddélena piihlasovaci webova stranka, kterd obsahuje formulaf s polem pro vyplnéni
prihlasovaciho jména a hesla. Data, ktera aplikace obsahuje pfislusi do

administratorského prostiedi a méla by byt dukladné zabezpecena.

4.6.13. Prace s aplikaci

Povétena osoba neboli obsluha aplikace, manipuluje s daty pouze v rozsahu stanoveném
moznostmi aplikace. Zarover je tato prace v provozu fizena dokumentovanou smeérnici
Metodika analyzy rizik, ktera je uvedena v ptiloze. Vétsi zmény v aplikaci je vyrazné
doporuceno konzultovat vedenim. Aplikace je navrzena tak, aby usnadnila a urychlila
analyzovani rizik a prvky aplikace jsou rozmistény tak, aby navadély uzivatele k dal§im
spravnym krokim a zbyteCné ho nezatézovaly dlouhymi texty s navody k obsluze.

Nasledujici obrazky zobrazuji jednotlivé kroky analyzy v aplikaci.

TECHNICKE [AINFORMACNICH NN
V BRNE 'SLUZEB |

F
&ray
EI{EJNET

www.kn.vutbr.cz

ANALYZA RIZIK

Obrazek 34: prihlasovaci stranka (Vlastni zpracovani)
Prvnim krokem je, jak jiz bylo zminéno, pfihlaSeni do aplikace. Aplikace je

naprogramovana pro piithlaseni pomoci piihlasovaciho jména a hesla.
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NASTRUJ_RR ANALYZU RIZIK

IDENTIFIKACE DENTIFIKACE ANALYZA Zobrazit hodnotici tabulky pro
@‘ AKTIV @ RIZIK diivérnost, dostupnost a integritu

Metoda se dvéma parametry - éast |.

Identifikace a hodnoceni aktiv

[UloZit nové aktivum a pokracovat | [Prejit na hodnoceni hrozeb )
Divémost Dostupnost Integrita HODNOTA | Copad DRUH

5 5 5 O o

4 B 0 0 pocpime

HW 3 3 3 n pocpime

W 3 4 4 4 podpime

HW 4 4 5 4 podpameé

HW 2 2 2 2 podpumeé

Ostaini nowte (pap. dokur | HW. Vedouci 2 B 2 2 podpime

Jakarmckh ulivatelsks T | HW Zakarnix 3 3 3 4 POSpUT
Operatni systomy sw Vidouci 5 5 5 G oo
Software pro spravu SW | Vedouc! 4 5 5 S pnmami

Obrizek 35: analyza aktiv (Vlastni zpracovani)

Obrazek 35. zobrazuje katalog aktiv a jejich analyzu. Zde se poprvé objevuje moznost

zobrazit hodnotici tabulky pro hodnoceni dostupnosti, divérnosti a integrity, jak tyto

tabulky vypadaji vidime na dalSim obrazku.

NASTROJ PRO ANALYZU RIZIK
e e

Obrizek 36: hodnetici tabulky pro aktiva (Vlastni zpracovani)

V ptipadé, ze vlozime nové aktivum, prejdeme jesté pred vstupem do katalogu hrozeb na

stranku shrnuti analyzy aktiv, na této strance miizeme zkontrolovat nové zaznamy a jejich

spravnost. Po analyze aktiv pfechazime na analyzu hrozeb, i zde nachazime dvé moznosti,

vlozit novou hrozbu ¢i prejit na dalsi krok, kterym je hodnoceni rizik. I u hrozeb

nalezneme hodnotici tabulky, tyto dokumenty jsou vzdy s pfiponou HTML.
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NASTROJ }'@szu RIZIK
.nm.m

Metoda se dvéma parametry - éast Il

Zobrazit hodnotici tabulky pro
dopad hrozby na aktiva

Katalog hrozeb a pravdépodobnost jejich dopadu na aktiva
Vypinit tabulku a pokratovat Pfejit na hodnoceni rizik

Obrazek 38: hodnotici tabulky pro hrozby (Vlastni zpracovani)

NABTRDJf ‘»fYZU RIZIK

(O CAT
Zépis hednoceni dopadu hrozeb na aktiva i
i

f 'y
// /; ;;; ;“/Hffz; /1]

!

/7
_:lijf’ff/_;

Obrazek 39: velka tabulka pro hodnoceni dopadu hrozby na aktiva (Vlastni zpracovani)
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IV Hodnstme ired 3ged ane trocty na monotinb shihe
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Barevna navejace mbrozhupe prort ral

Dopad hrozby na | Hodnota vyjadfena Popis

aktivum Ciseine
Jompletni znitent a nisieduici Uping obnova akbva
fvtetnd infrastruktury

fva2ne potkozeni 8 nasieduicl obnova skiva
indidady > 1 mil KE)

s
4
—— s ok poZkozeni & Nasieduici CONOVE BKIvE
2
1

(ndkiady > 100 000 K&)

PO2KOZn! 8 NESOAUICI 0DNOVE BkINE
> 10 000 K¢)

J3r00NE DO NEVYZNamné pozkozeni

Obrazek 40: hodnotici tabulky pro rizika (Vlastni zpracovani)

NASTROJ f@ﬂﬁvzu RIZIK

IDENTIFIKACE ANALYZA Zobrazit hodnotici tabulky pro
@‘ AXTV m:w . RIZIK dopad hrozby na aktiva
Metoda se dvéma parametry - cast Il.
Hodnoceni dopadu hrozed na primarni aktiva

£ //’
, / /.r // / /
i // //;//”/;/

Vi/i’

worecne netce

Obrizek 41: velka tabulka s riziky po doplnéni (Vlastni zpracovani)
Pro vyhodnoceni rizika nejprve potfebujeme urcit dopad hrozby na specifické aktivum,

k tomu slouzi tabulka na obrazku 39, ktera je tvofena mnoha policky k vyplnéni obsluhou

aplikace.

Dulezité je védét, ze obsluha nemusi vypliiovat pokazdé vSechna pole znovu, ale staci
vyplnit pouze vSechna pole spojena s nové pfidanymi aktivy ¢i hrozbami a pripadné
upravit hodnoty u puvodnich aktiv a hrozeb v pripadé, ze se béhem cyklu pro

prezkoumavani systému fizeni bezpecnosti informact, a tedy 1 analyzovani rizik, zmenily,
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zbylé hodnoty se doplni z databaze automaticky (objevi se historickd data z prede§lé
analyzy rizik).

Jednotlivé hodnoty jsou podbarveny podle vyznamnosti rizika. Cervena znadi
nejvyznamnéj$i riziko, a tedy riziko s nejvyssi prioritou. Oranzovéa znaci riziko pfijatelné
za podminky, ze jsou naklady na fizeni rizika neimémeé vysoké oproti zpiisobenym

Skodam. Zelena predstavuje riziko nevyznamné, na které neni nutné aplikovat opatfeni.

4.6.14. Export dat

Ziskana data z analyzy rizik je mozné exportovat jako tabulku do souboru s pfiponou .xls,
tento typ souboru byl vybran proto, aby bylo mozné s daty dale pracovat (zejména
vytvaret grafy). Tento soubor obsahuje tii identifikatory a vyslednou hodnotu rizika ve
Ctyfech sloupcich. Bez aplikace samotné, nelze piiradit hodnoty k jednotlivym aktiviim a
hrozbam a data jsou tak Castecné zabezpecena pred zneuzitim v pfipad€, ze budou

uchovavana nezasifrovana, v oteviené forme.

- /% Lo
NASTROJ PRO ANALYZU RIZIK
[ (—
@ =

Metoda se dvéma parametry - éast Il

ozeb na primarni aktiva

[Exponovat data do soubord] [Vytiskni stranku]

& analyza (1)xs ~ Showall X

Obrazek 42: export dat do souboru s priponou .xls (Vlastni zpracovani)

Na predchozim obrazku muizeme vidét stazeny soubor s daty, se kterymi lze nadale
v excelu pracovat. I presto, ze jsou vysledky graficky oddélené i v aplikaci, pro lepsi

prehlednost je mozné z dat generovat ruzné druhy graft.
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Graf 5: pavucinovy graf zobrazujici extrémy, vytvoreny na exportovanych datech (Vlastni zpracovani)

4.6.15. Obsluha aplikace

Organizacni struktura pro analyzovani rizik v oddéleni je stanovena na zakladé

organizace pracovnich pozic, kterou zobrazuje nasledujici diagram.

Spravce
arealu AOX

Spravce
arealu AOX

Vedouci
arealu A0

Spravce
arealu AOX

Spravce
arealu AOX

Spravce
arealu BOX

Vedouci
arealu BO

Vedouci
KolejNet

Spravce
arealu BOX

Spravce
arealu COX

Spravce
arealu COX

Spravce
arealu DOX

Obrizek 43: organizace v§ech pracovnich pozic (Vlastni zpracovani)

Na zéklad€ organizacni struktury pracovnich pozic jsme stanovili a upfesnili pozice pro

préci s aplikaci pfi analyzovani rizik. Vedouci pozice a pozice povéfeného pracovnika
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pro provadéni analyzy rizik by neméla byt obsazena tentyz pracovnikem, v opacném

pripadé by byl reportovaci systém bezvyznamny.

. N
Odpovednost za spusténi aplikace ,
Vv ostrém provozu po testovaci fazi. Vedouci KN
\_ /
Odpoved . ( N
povédnost za spravny provoz .
aplikace, skoleni uzivateli Vedouci
aplikace, vedeni podfizenych pracovmk
pracovnik, report vedeni (dale be Zpeénosti
odpoveédnost za nasazena inf ,
opatfent). \ mnrormaci ]
. | N
Odpovédnost za provadéni analyzy Pové f'en§"
rizik, aktualizaci dat v aplikaci a pracovnﬂ( pro
reportovani nadfizenému. analvzu rizik
A /

Obriazek 44: organizace pracovniki v souvislosti s analyzou rizik (Vlastni zpracovani)

4.7. Testovani

Nedilnou soucasti spravné naprogramované webové aplikace je jeji testovani. Nejedna se
pouze o testovani funkCnosti a spravnosti ziskanych dat, ale také o validaci syntaxe, ktera
vlastné znamena opravovani chyb ve zdrojovém koédu webové stranky. Validovani je
dilezité zejména z divodu prehlednosti, zobrazovani i rychlosti nacitani. V pripadé, ze
je web validni, mél by se v riaznych prohlizeCich zobrazovat stejné€, pokud tomu tak neni,

je pravdépodobné chyba na strané prohlizece. [11]

4.7.1. Testovani funkénosti a vypoctu

Tato Cast testovani probihala na datech pragmatické analyzy rizik. V pfipad¢, ze pocitana
pole generovala stejné vysledky jako byly zjistény v pragmatické analyze rizik,
vyhodnotil se algoritmus vypoctu jako spravny.

Ovérovana byla také funkcnost komunikace s databazi, tedy zapis a ¢teni dat. Pouzivané
ptikazy SQL a jejich vysledky byly nejprve ovérovany v softwaru phpMyAdmin, pokud

to charakter pfikazu dovoloval, a az poté umistény do dokumentu.
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4.7.2. Testovani validace

Validnost dokumentu se testovala na webovych strankach mezinarodni konsorcia W3C
rozvijejici standardy a smérnice pro World Wide Web. Kontrola spravnosti zapisu byla
provadéna nactenim celého individudlniho souboru a ovéfenim. Validator dokaze
ovefovat razné typy webovych stranek a vypisuje zavazné chyby i varovani v syntaxi
jednotlivé, coz podstatné usnadiiuje opravu chyb. Na nasledujicich obrazcich vidime
priklad vysledku validace pfihlasovaci stranky webové aplikace a validaci pfidruzeného

CSS dokumentu. [19]

The W3C CSS Validation Servic

alidatar res

Jump to: Validated CSS

W3C CSS Validator results for TextArea (CSS level 3 + SVG)
This document validates as CSS level 3 + SVG !

To show your readers that you've taken the care to create an interoperable Web page, you may display this icon on any page that validates. Here is the XHTML you could use to add this icon to your
Web page:

Obrazek 45: testovani validace CSS dokumentu (Zdroj: [19])

Showing results for contents of text-input area

Checker Input
Show | ¥ source outline image report Options.

Check by |text input v css

<!DOCTYPE HTML>
<html lang="en">

<head>
<meta charset="UTF-8">
<title»Prihlaseni do aplikace</title>
<link rel="icon" type="image/png" sizes="32x32" href="img/favicon-32x32.png">
<link rel="stylesheet" type="text/css" href="styly.css">

</head>
<body>
<div class="hlavicka">

<a href="http://www.vutbr.cz" class="logocvis"><img src="img/CVIS.png" alt="na VUT" /></a>
</div>

Check

Use the Message Filtering button below to hide/show particular messages, and to see total counts of errors and warnings.

Message Filtering

D hecking p No errors or warnings to show.

Obrizek 46: proces online validace webovych strianek (Zdroj: [19])
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4.7.3. Testovani zobrazeni

Zobrazeni webovych stranek bylo testovano ve tfech nejpouzivanéjSich webovych
prohlizecich — Google Chrome, Mozilla Firefox a Internet Explorer. Ve vSech
prohlizecich se text (v€etné kodovani) 1 barvy zobrazovaly spravné. V nékterych
ptipadech zobrazoval Internet Explorer prvky, které nepodporoval v pouzité verzi, jinak

pozicovang.

NASTRIJJ_/P._R _A_NAL\"ZU RIZIK

De s ANALYZA Zobrazit hodnotici tabulky pro
RIZIK divirnost, dostupnast a integritu

Metoda se dvéma parametry - cast I.
Identifikace a hodnoceni aktiv

UloZit nové aktivum

Viedouct Spriwon

Pewmid zalizen 5 Viedouci/Speivon

Procesni perfiorie v Viedouc
Pasivii nasibe dat 0 Visdouci

Obrizek 47: zobrazeni v prohlizeci Google Chrome (Vlastni zpracovani)
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G Analiza hvczeh % [ Oficialni wet Lenows Cesk re

ANALYZA Zobrazit hodnotici tabulky pro
RIZIK dopad hrozby na aktiva

Metoda se dvéma parametry - &dst II.

Katalog hrozeb a pravdépodobnost jejich dopadu na aktiva

Vypinit tabulku 8 pokratovat Prejit ne hodnoceni k| [P st

Hregba Kategerie Pravaipegetnost

patic enerormentiin a hrzické
patkazen vodou enerormentiin a trzické
Znetittinl envrorenentiin a hrzické
zimazna nehoda enerarenentile a tyzckt
Zncers zalizeni rabo medi enrgrementiln a bzt
prach, koweze, zarmezou ‘enrorementiin a tzkt
ety e envroeement B tzhe
sk v enrorementin 8 frzkt
melsoregicki enrormentiln a okt

enerorcrtiin a froht

technickd sehdel

tochnickd sehdel

tochnic sehded
elekiromagnebci zafert pochury zgdsobent Zatenim
e zadeni pochury Zgisoben Zafenim
elekaromagnetckd smulzy pochury zpissobent zalenim
sehars zalizent Sechnicich seihied
rybin BAGovAN ZATDEH it BRRBLIANG VYR Jochaickd seihded
[ techmuck seitied
chyba Garzty Mechnickd seiind

Obrizek 48: zobrazeni v prohlizeci Internet Explorer (Vlastni zpracovani)

¥ Pravaseni do aplikace

« c @ © & dipl

VYSOKE UCENI [CENTRUM VYPOCETNICH
TECHNICKE 'AINFORMACNICH
v BRNE [SLU2EB

Www.kn.vutbr.cz

ANALYZA RIZIK

Obrizek 49: zobrazeni v prohlizeci Mozilla Firefox (Vlastni zpracovani)
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NASTROJ PRO ANALYZU RIZIK

o= [C==

o= ==l
Zapis hodnoceni dopadu hrozeb na aktiva

Vypinit tabulku a pokratovat

Obrizek 50: zobrazeni na prenosném zarizeni (Vlastni zpracovani)

4.8. Financni ohodnoceni projektu

Pro kalkulaci naklada na vyvoj, zavedeni i provoz nepouzijeme zadnou z béznych metod
kalkulace nakladt jako kalkulaci pfirazkovou, kalkulaci délenim ¢i rozdilovou kalkulaci,
protoze jejich parametry jsou pro tento projekt nevhodné. [18] Pro definovani
nakladovych tabulek vyuzijeme odhadované ¢astky naklada. Mzdové naklady se budou
odvijet o statistickych dat ziskanych na webu Ceského statistického ufadu. V roce 2019
Cinila praimérna hruba mzda 31 125 K¢ za mésic, to v pfepoctu na hodinovy vydélek
odpovida téméf 200 K¢ za hodinu. Pro zjednoduSeni vypoctu budeme tuto ptibliznou
hodnotu i nadale pouzivat. Fixni naklady za energie a sluzby se s provozem aplikace
nezvysi, nejsou proto uvazovany do vypocéti nakladové tabulky. Nepiimé neboli rezijni
naklady zahrnuji v tomto pifipadé rizné prvky spravni rezie, tedy naklady na fizeni,
planovani a kontrolu provozu a ¢innosti v oddéleni. Jednotlivé faze a jejich nakladové

polozky jsou rozepsany v souladu s WBS projektu. Jejich odhadované doby trvani
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vymezuji pravé alespont minimélni ¢asovou dotaci pro jednotlivé ¢innosti a k tomu
prepoctené prislusné mzdové naklady. Nejvyssi nakladové polozky jsou samotny vyvoj
a nasledné monitorovani provozu ¢i pruvodni sbér dat a sestaveni pragmatické analyzy.
Celkové naklady jsou témétr 500 000 K¢, protoze se jedna o velice vysokou castku,
samotné realizaci projektu musi predchazet konzultace a schvaleni vyvoje a zavedeni
aplikace vedenim.

Tabulka 10: ndklady spojené s vyvojem a provozem aplikace (Vlastni zpracovani)

lidské
odhadovana zdroje energie a  |rezijni
@ doba trvini |ve (cena za | lidské zdroje (sluzby niklady CELKEM
5; nazev niakladu | (mésicu) dnech [jednotku) [(cena celkem) [(celkem) |(celkem) (rok)
1.1|Sbér dat 1 30 200.00 | 48,000.00 5,000.00 | 53,000.00
Pragmaticka
1.2|analyza rizik 1 30 200.00 | 48,000.00 48,000.00
stivajici
Piiprava fixni
2.1|infrastruktury 0.1 3 200.00 4,800.00 |niklad 4,800.00
stivajici
Piiprava fixni
2.2 |prostiedi 0.2 6 200.00 9,600.00 |niklad 9,600.00
3.1|Vyvoj 4 120 | 200.00 | 192,000.00 2,000.00 | 194,000.00
3.2|Testovani 0.5 15 200.00 | 24,000.00 1,000.00 | 25,000.00
Zavadéni -
organiza¢ni
4.1|zmény 0.2 6 200.00 9,600.00 2,000.00 11,600.00
stivajici
Zavadéni - fixni
4.2|HW a SW 0.1 3 200.00 4,800.00 |ndklad 4,800.00
Zavadéni -
4.3 |dokumentace 0.1 3 200.00 4,800.00 1,000.00 5,800.00
Zavadéni -
Skoleni
4.4 |persondlu 0.5 14 200.00 | 22,400.00 1,000.00 | 23,400.00
stivajici
Spusténi do fixni
5.1|provozu 0.04 1 200.00 1,600.00 |niklad 1,600.00
stivajici
monitorovaci systém |fixni
5.2|Monitorovani 12 360 naklad 60,000.00 | 60,000.00
5.3 |Prezkoumani 0.5 15[ 200.00 | 24,000.00 1,000.00 | 25,000.00
celkem za vstupni
- analyzy| 101,000.00
‘E‘ celkem za vyvoj| 233,400.00
‘S| celkem za integraci| 45,600.00
£ | celkem za provoz | 86,600.00
= CELKEM| 466,600.00
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ZAVER

Cilem této prace bylo navrhnout webovou aplikaci na analyzovani rizik a usnadnit a
urychlit tak procesy a Cinnosti spojené s touto problematikou. Zasadni pozadavek je
konzistentnost aplikace s jiz provozovanym informacnim systémem, nebot ten tvoii jadro
obchodni &innosti oddé&leni, a jednoduchost pii obsluze i zpracovani dat. Ugelem je
efektivni a rychlé vyhodnocovani analyzy a ak¢ni rozhodovani spise, nez komplikované
strategické plany na nékolik let dopfedu. Vzhledem ke své konstrukci v§ak muze byt
aplikace pojata obecnéji a pfizpusobena i vyraznym zménam.

Teoretické poznatky poslouzily jako zakladni stavebni kamen pro navrhovou ¢ast i pro
komplexnéj§i pochopeni problematiky. Vazby mezi jednotlivymi ¢astmi prace jsou
ziejmé, a proto bylo vhodné timto zptisobem také uvazovat pii feSeni této prace.

Na zékladé analyz jsme vyhodnotili, ze aplikace bude dobfe vyuzitelna, a prostredi
oddéleni je pfipravené pro jeji integraci, at uz jako soucast systému fizeni bezpecnosti
informaci nebo samostatn¢.

Navrhova cast predstavuje webovou aplikaci jako novy pracovni nastroj, se kterym ale
neni spojen pouze vyvo] a testovani, ale také integrace do prostfedi a organizacni
struktury, nova dokumentace a Skoleni zaméstnanci. Tedy mnoho dalSich ukonu, které
bychom neméli opomenout, proto bylo na praci nahlizeno ve vSech kapitolach

komplexnéji.
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N’
PRILOHY
Priloha 1: navrh metodiky Fizeni rizik (Vlastni zpracovaini)

Cj.: XYZ/0000/00

V Brn€, dne DD.MM.RRRR
Rozdélovnik: XYZ
Zpracoval: XYZ

Smeérnice ¢. 00/0000
NAVRH METODIKY ANALYZY RIZIK

Clanek 1
Zakladni ustanoveni

1. Metodika dokumentuje postup analyzy rizik v organizaci, je zavazna pro vSechny
zucastnéné strany, predevsim pro zameéstnance na v§ech trovnich fizeni.

2. Jevedena formou dokumentu, jako vnitini predpis.

3. Kontrolu, monitorovani a upravy provadi povéfena osoba jedenkrat za rok.

4. Pravidelna analyza rizik se provadi na pfedem definované oblasti, pomoci pfedem
definovanych kritérii a je provadéna povefenou osobou, v ramci revize fizeni
rizik.

5. Vysledky analyzy rizik jsou predavany vedeni k projednani.

Clanek 2
Diagram postupu analyzy rizik

1. Metodika urcuje pomoci digramu postupu, proces analyzy rizik v oddéleni.

2. Diagram postupu je obecny a muze byt modifikovan pro aktualni potieby
oddélenti.

3. Zacatek procesu je oznaCen kruhovym prvkem Z a konec procesu je oznacen
kruhovym prvkem K, kosoctverce oznacuji rozhodovaci bloky a obdélnikové
bloky oznacuji €innosti.

4. K provadéni postupu slouzi webova aplikace, umisténa v IS.

5. S webovou aplikaci pracuje poveéfena osoba, obsluha aplikace v pravidelném
intervalu (jednou za 12 meésica pfi revizi) a v pripad€, ze je aktualizace dat

potfteba.



6. Vysledky z aplikace se reportuji nadfizenému pracovnikovi bezpecnosti.

Proces analyzovani rizik — diagram:

NACTENI DAT

zdpis aktiva do
databdze

cheete pfidat

zdépis hrozby do
ovou hrozbu?

databdze

nacteni tabulky 1,
hodnoceni dopadu |

ANO

chcete
pokracovat ve
vyplfiovani?

vypocet rizika

Clanek 3

Hodnotici tabulky
Hodnotici tabulky slouzi pro spravné vyhodnoceni analyzy a vyuzijeme je pii
hodnoceni integrity, daveérnosti, dostupnosti a dopadu v ptipadé analyzy aktiv.
Dale také pri hodnoceni hrozeb a pravdépodobnosti jejich vzniku, a také pfi
urcovani dopadu hrozeb na jednotliva aktiva.
K hodnoceni se vzdy vyuzivaji nasledujici tabulky se stupnicemi. Tyto tabulky
1ze upravovat pouze pii vyznamnych zménach v organizaci.
Hodnoceni rizik slouzi zejména pro prioritizaci rizik a nasledné volbé opatieni.
Hodnotime pomoci c¢iselnych  hodnot, pouze v pfipadé hodnoceni

pravdépodobnosti vzniku hrozby hodnotime slovné.

II



Hodnoceni HW aktiv:

Porizeni nového HW

Dopad pri preruseni
cinnosti

1 = zanedbatelna cena

1 = zanedbatelna hodnota

2 =cena do 25.000 K¢

2 =velmi nizka

3 = cena 25.000-50.000 K¢ 3 =nizka
4 = cena 50.000-100.000 K¢ 4 = stfedni
5 = cena 100.000-250.000 K¢& 5 =vysoka

6 = cena 250.000-1.000.000 K¢

6 = velmi vysoka

7 = cena nad 1.000.000 K¢

7 = kriticka

Hodnoceni SW aktiv:

Porizeni nové licence/novy vyvoj open source

Dopad pri preruseni
cinnosti

1 = zanedbatelna cena

1 = zanedbatelna hodnota

2 =cena do 25.000 K¢

2 =velmi nizka

3 = cena 25.000-50.000 K¢ 3 =nizka
4 = cena 50.000-100.000 K¢ 4 = stfedni
5 = cena 100.000-250.000 K¢& 5 =vysoka

6 = cena 250.000-1.000.000 K¢

6 = velmi vysoka

7 = cena nad 1.000.000 K¢

7 = kriticka

Hodnoceni informacnich aktiv:

PorusSeni zikona a dobrého jména

Dopad pri preruseni
cinnosti, poruseni aktiva

1 = bez dopadu, verejna informace

1 = zanedbatelna hodnota

2 = bez dopadu, nevefejna informace

2 =velmi nizka

spolecnost v hodnoté¢ do 100.000 K¢

3 = pravdépodobné neovlivni spolecnost 3 =nizka
4 = ovlivni spolecnost 4 = stredni
5 = poruseni triady AAA, finan¢ni dopad na 5 = vysokd

6 = poruseni triady AAA, finan¢ni dopad na
spolecnost v hodnoté vice jak 100.000 K¢ a méné nez
1.000.000 K¢

6 = velmi vysoka

7 = vysoky dopad na spolecnost v hodnoté vice jak
1.000.000 K¢

7 = kriticka

III



Hodnoceni aktiv lidskych zdroju:

Ztrata zaméstnance - riziko

Potencial poskozeni

1 = nulova praxe a nizké investice do Skoleni

1 = zanedbatelny

2 = nulova praxe a investice do Skoleni do 25.000 K¢

2 =velmi nizky

K¢

3 = nulova praxe a investice do skoleni 25.000-50.000 K¢ | 3 = nizky

4 = praxe 1 rok v oboru a nizké investice do Skoleni 4 = stredni

5 = praxe 1 rok v oboru a investice do skoleni do 50.000 5— ,
= vysoky

6 = praxe vice jak 1 rok v oboru a investice do $koleni do
50.000 K¢

6 = velmi vysoky

7 = praxe vice jak 3 roky v oboru a investice do Skoleni

nad 50.000 K& 7 = kiticky
Hodnoceni pravdépodobnosti vzniku hrozby:

Uroveii (pravdépodobnost) Popis (hodnota)

mala 1

stfedni 2

velka 3

Hodnoceni dopadu hrozeb na aktiva:

Dopad hrozby | Hodnota | Popis
. Kompletni zni¢eni a nasledujici uplna obnova, véetné

Fatalni > infrastruktury

o 1 vazné pozkozeni a nasledujici obnova
Kriticky 4| (naklady > 1 mil K&)

Y 1 velké pozkozeni a nasledujici obnova
Stfedni 3 | (ndklady > 100 000 K&)

s pozkozeni a nasledujici obnova
Nizky 2 (naklady > 10 000 K¢)
Zbytkovy 1 drobné nebo nevyznamné pozkozeni

v



Hodnoceni a prioritizace rizik:

Uroveni hodnota

Popis

riziko

Vyznamne >=10

Riziko nelze akceptovat, naopak vyuzijeme plan zvladani
rizik a implementujeme opatieni v co nejkratSim Case.

riziko

Ptijatelné 5-9

Riziko 1ze akceptovat v pfipad€, ze jsou naklady na fizeni
rizika neimérn€ vysoké oproti zptisobenym Skodam.

Nevyznamné | 1-4

Neni nutné nasazovat opatfeni, riziko mizeme akceptovat.

riziko
Clanek 4
Katalog hrozeb
5. Pro zékladni katalog hrozeb je jako zdroj pouzita a piipadné modifikovana ptiloha

C, normy CSN ISO/IEC 27 005.

Zdroje rozdélujeme na N -nadhodné, U — umyslné, a E — enviromentalni.

Katalog hrozeb muze byt v aplikaci doplnén o dalsi hrozby s moznym ptisobenim

na oddéleni.

Pti vkladani nové hrozby musi byt v aplikaci vyplnéna vSechna pole.

Katalog hrozeb 1. ¢ast:

Typ Hrozby Zdroj
Pozar N, U, E
Poskozeni vodou N, U, E

‘2 |Znecisténi N, U, E

Q

N

o v ,

2% |Zavazna nehoda N, U, E

2.

2 |Zniceni zafizeni nebo médii N, U, E

(&)

2 :

> |Prach, koroze, zamrznuti N,U E
Klimaticky jev E

E:

S Seizmicky jev E

3

g Meteorologicky jev E

=

& [Povodein E




Katalog hrozeb 2. ¢ast:

Typ Hrozby Zdroj
= Selhani klimatizace nebo dodavky vody N, U
Q
k=
g » W 7 7 e 7
-~ Preruseni dodavky elektfiny N, U, E
]
s 3 : :
£t N Selhani telekomunika¢niho zafizeni N, U
N &
= Elektromagnetické zafeni N, U, E
=
5 ,
S Termalni zafeni N, U E
=
> O
g2 :
2 .2 | Elektromagnetické impulzy N,U,E
s &
Zachyceni kompromitujicich interferencnich signalt U
Vzdalena $pionaz U
Odposlech U
Kradez médii nebo dokumentti U
Kradez zatizeni U
Zprovoznéni recyklovanych nebo vytazenych médii U
Vyzrazeni N, U
Data pochazejici z nedivéryhodnych zdroju N, U
é FalSovani pomoci technického vybaveni U
S
. S | FalSovani pomoci aplikagniho programového vybaveni N, U
S
)8 . ’
g Odhaleni pozice U
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Katalog hrozeb 3. ¢ast:

Typ Hrozby Zdroj
Selhani zafizeni N
Chybné fungovani zafizeni N

-z | Pietizeni informacniho systému N, U
=
® r /4 r . W r r r
E Chybné fungovani aplika¢niho programového vybaveni N
2
= ,
§ Chyba udrzby N, U
H
Neopravnéné pouziti zafizeni N
Podvodné kopirovani aplika¢niho programového vybaveni N
% ,
= Pouziti padélaného nebo zkopirovaného aplikacniho N, U
55 | programového vybaveni
\q) ’
>§ Poskozeni dat N,U,E
e
§ Nezakonné zpracovani dat N, U, E
Z
Chyba v pouZivani N, U, E
Zneuziti opravnéni N, U, E
é FalSovani prav N, U, E
%)
& | Odepteni &innosti N, U, E
S
)8 ’
= Nedostatek personalu N, U, E
o
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