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Abstrakt

Tato prace se zabyva implementaci podpory sitovych identifikdtori obsahujicich narodni znaky
v software projektu SProbe, ktery je navrZen pro monitorovani sitovych tokd. Bylo nutno otestovat
a zhodnotit stav vybranych sitovych aplikaci pracujicich nad protokoly SMTP, POP3, IMAP, FTP
nebo SIP. Na zakladé ziskanych informaci bylo navrZeno rozsifeni stavajiciho software projektu
SProbe o modul pro podporu monitorovani sitového provozu se znaky narodnich abeced. NavrZené
feSeni bylo nasledné naimplementovano a dikladné byla otestovana funkcnost celého vysledného
systému. Dale je v této praci navrZena a implementovana tprava testovaciho prostredi pro rychlejsi
a efektivnéjsi testovani systému se zaméfenim na testy obsahujici diakritiku.

Abstract

This work deals with the implementation of support for network identifiers containing national
characters in the SProbe software project, which is designed to monitor network flows. It was
necessary to test and evaluate the status of selected network applications working over SMTP, POP3,
IMAP, FTP or SIP protocols. On the basis of the information obtained, an extension of the current
software project SProbe was proposed - a module to support network traffic monitoring with national
alphabet characters. The proposed solution was then implemented and the functionality of the entire
resulting system was tested. In addition, this work proposes and implements a modification of the test
environment for faster and more efficient testing of the system focusing on tests containing diacritics.
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1 Uvod

Soucasné tendence sméfuji k tomu, aby uZivatelé informacnich technologii mohli pouZivat znaky své
narodni abecedy v sitovych protokolech. Zmény jsou patrné nejen v RFC specifikujicich pouZivané
sitové protokoly, ale i v samotnych aplikacich. JelikoZ 1ze RFC chapat spiSe jako soubor doporuceni
a ne zavazné pokyny pro implementaci programt, ¢asto existuje rozdil v podpore diakritiky protokoli
v ramci RFC a v rdmci aplikaci pracujicich s timto protokolem. Pro monitorovani sitového provozu
zahrnujiciho znaky narodnich abeced je dtleZité zjistit tento rozdil a navrhnout takové feseni
rozsireni stavajiciho monitorovaciho systému, které pokryje a nalezne co nejvétsi Cast hledanych
identifikatort s diakritikou.

Cilem této prace je zjistit, jaky je aktualni stav podpory narodnich abeced v aplikacich
pracujicich se sitovymi protokoly a navrhnout takové rozsiteni, které bude mit co nejmensi naroky na
pamét a vypocetni vykon systému a zaroven zachyti co nejvétsi pocet identifikatort s diakritikou,
které se mohou v siti objevit.

V druhé kapitole prace jsou uvedeny zakladni principy a charakteristiky sitovych protokolti,
které jsou vyznacné pro tuto praci.

Treti kapitola pojednava o podpofe diakritiky a narodnich znakii ve specifikacich RFC
vybranych sitovych protokold a to z historického i aktualniho hlediska. JelikoZ se velmi casto
vyvojafi sitovych aplikaci nedrZi doporuceni RFC, je tfeba predevSim provést vlastni resersi a zjistit
stav aktualniho relevantniho software, a to jak serverového, tak i klientského; u nékterych protokolti
také sluzeb poskytovateli.

Ctvrta kapitola prace se zabyva softwarovou architekturou projektu SProbe, jehoZ rozsiteni
o modul pro podporu zachytavéani sitovych identifikatorti se znaky néarodnich abeced je hlavnim
cilem a vysledkem této prace. Je zde uveden princip fungovani jednotlivych cCasti systému,
komunikace mezi hardware a software a také zptisob, jakym je priddn novy odposlech a jak dojde
k jeho konfiguraci na sondu.

Pata kapitola predstavuje konkrétni navrh na rozsiteni systému o podporu sitovych
identifikatord. Budou rozebrany jednotlivé Casti systému a nutné zmény, které se v nich budou muset
provést.

Sesta kapitola prace je vénovana implementaci navrZeného rozsifeni. Popisuje detailngjsi
zpusob TeSeni a je doprovozena fragmenty kédu implementacni ¢asti.

Sedma kapitola se zabyva testovanim. Zminuje dva druhy testovani. Prvni testovani probihalo
na PCAP souborech s redlnymi pakety obsahujicimi diakritiku. Druhy zptisob testovani bylo testovani
pomoci automatickych testovacich skriptli, u kterych bylo nutné pro vyssi efektivitu testovani
navrhnout zmény a nasledné implementovat.

V osmé kapitole je shrnuti této diplomové prace. Jsou zde uvedeny dosaZené vysledky

a nasledné nastinény moZznosti dalSiho vyvoje software.



2 Komunikacni a sitové protokoly

V této kapitole budou predstaveny principy nékterych nezabezpecenych komunikacnich a sitovych
protokoll se zaméfenim na ty, které budou déle v této praci zkouméany a testovany. Nejprve budou
popsany dva telefonni protokoly, protokol H.323 a SIP, dale ze souborovych protokoli protokol FTP,
nakonec budou popsany e-mailové protokoly, konkrétné protokoly SMTP, POP3 a IMAP.

2.1  Telefonni protokoly

Voice over Internet Protocol (VoIP) je technologie umoZiujici prenos digitalizovaného hlasu v téle
paketidl rodiny protokold UDP/TCP/IP prostiednictvim pocitacové sité. VyuZiva se pro telefonovéani
prostiednictvim Internetu nebo jiné datové sité [1].

IP telefonie musi poskytovat dostatecné prenosové pasmo, kvalitni, dostupny a bezpecny
prenos hlasu a v neposledni fadé také integrovatelnost s vefejnou telefonni siti PSTN. Musi byt
schopna prevést hlas na data, ridit komunikaci bud’ pres ustfednu nebo mezi telefony a pripojit se
do vefejné telefonni sité. S Fizenim komunikace tzce souvisi schopnost registrovat ucastniky,
adresovat, smérovat a vytvaret hovory. Uplatiiuji se pfenosové protokoly, které 1ze rozdélit do dvou
skupin, a to signalizacni (SIP, H.323, SCCP a dalsi) a transportni (RTP/RTCP) [2].

Nutnou podminkou pro srozumitelné a spolehlivé VoIP telefonni spojeni je zajisténi tzv. kvality
sluzby, zkracené oznaCované QoS. PrestoZe existuje vice rlznych telefonnich protokold,
v nasledujicich podkapitolach se zaméfime pouze na protokoly H.323 a SIP, které jsou pro tuto praci

nezbytné.

2.1.1 Protokol SIP (Session Initiation Protocol)

Existuje mnoho internetovych aplikaci vyZadujicich vytvofeni a Fizeni spojeni, kde spojenim
rozumime vyménu dat mezi skupinou tucastnik. Implementace takovychto aplikaci je ztiZzena
chovanim ucastnikti. UZivatelé se mohou pripojovat z riznych mist a riznych koncovych zarizeni,
mohou byt adresovani rozlicnymi adresami a také mohou vést paralelné nékolik hovord.

SIP svou funkci dopliiuje protokoly slouZici pro prenos multimedialnich dat, jako napfiklad
hlas nebo video. Dovoluje nalézt v siti koncova zatizeni, ktera spolu chtéji komunikovat a ustavit
mezi nimi spojeni, které bude vyuZito pro prenos dat. Jedna se tedy o sitovy protokol pracujici na
sitové vrstvé L7. DokazZe navazat, modifikovat a ukoncit spojeni [3].

SIP pracuje nad UDP a je pouZivany pro signalizaci VoIP. Jeho zakladnimi funkcemi je
registrace ucastnikii, navazani spojeni, smérovani hovorid a adresovani pomoci SIP URI. SIP URI je
SIP identita ucastnika, kterou lze povazZovat za typ URI (Uniform Resource Identifier). SIP adresa je
podobna e-mailové adrese. Obsahuje uZivatelskou Cast a doménovou Cast za pouZiti znaku ,,@“ jako

oddélovace.



Zakladni prvky SIP architektury tvoti server UAS (User Agent Server) a uzivatelsky agent
UAC. Zatimco adresovani probihd pomoci SIP URI, smérovaci informace jsou uloZeny v SIP
hlavicce (Via, Route a dalsi). Ve zpravach SIP typu Invite a Ok je prenasena data protokolu SDP
obsahujici informace potfebné pro piijimani hlasového toku. Pro transport samotnych hlasovych ¢i

obrazovych dat se pouziva protokol RTP [4].

2.1.2 Protokol H.323

H.323 je podobné jako SIP protokol urceny pro nastaveni, spravu a ukonceni medialni relace. Jedna
se o soubor standardd z ITU-T (mezinarodni telekomunikacni unie), ktery definuje rozséhlou sadu
protokoll zajistujici zvukovou a vizuadlni komunikaci prostfednictvim pocitacové sité. Jedna se
o pomémeé stary protokol, ktery byl pfevazné nahrazen protokolem SIP (Session Initiation Protocol).
H.323 je na rozdil od SIP sloZitéjsi a horsi pro tdrZbu a rozsititelnost [5].

Pod zastitou jména H.323 rozumime sadu protokoldi. Jmenujme napriklad signalizacni protokol

H.225, protokol H.235 pro zabezpeceni nebo protokol RTP pouZivajici se pro prenos dat.

2.2  Souborové protokoly

Terminem prenos souborti rozumime prenos souborti pres pocitaCovou sit, nejcastéji se jedna
o Internet, ale data se mohou prenaset také napriklad v rAmci Intranetu. Pro pfenos soubori existuje
mnoho metod a protokold, avSak zde bude zminén pouze jeden zastupce, pravdépodobné nejznaméjsi,
protokol FTP. Systém zajiStujici pfenos souborti se nazyva souborovy server. Jeho protéjskem
na strané uZivatele je souborovy klient, ktery Zada souborovy server o staZeni nebo nahrani souboru

na server.

2.2.1 Protokol FTP (File Transfer Protocol)

Protokol FTP se pouZziva pro sdileni a prenos dat. Primamé je urCen pro pouZiti specializovanymi
programy, ale stejné dobfe lze ovladat i prostfednictvim terminalu. Jedna se o jeden z nejstarSich
protokold, ktery je urCen pro sdileni vzdaleného souborového systému. PFi jeho vyvoji byl kladen
diraz na jednoduchost a snadnost pouZiti [6].

Jedna se o klient/server model, kde klient inicializuje spojeni na portu 21 pomoci protokolu
TCP. Po dspésné autentizaci klient pomoci prikazi zasilanych pres vytvorené Fidici spojeni prochazi
vzdaleny souborovy systém. Samotny datovy prenos nasledné probihd pomoci plné duplexniho
datového kanélu. Typ prenaseného souboru mize byt ASCII, EBCDIC nebo binarni. Datovy kanal
bézi v aktivnim reZimu na portu 20 a iniciuje jej server, zatimco fidici kanal na portu 21 bézi

v pasivnim reZimu a je zahdjen klientem [7].



2.3 E-mailové protokoly

E-mailové protokoly slouzZi pro pfenos a doruceni elektronické posty mezi koncovymi uZivateli.
Hlavnimi poZadavky je predevsim bezpecné doruceni e-mailu, ktery miiZze obsahovat text nebo jina
data, predevsim dokumenty, obrazky nebo audio.

Architektura e-mailové komunikace se sklada z e-mailovych serverti, které mezi sebou
komunikuji a béhem dorucovani si predavaji e-maily pomoci protokolu SMTP. Tyto servery obsahuji
uzivatelské e-mailové schranky, do kterych jsou e-maily dorucovany. Druhym hlavnim prvkem
architektury jsou klientské aplikace a servery, které pomoci protokolu POP3 nebo IMAP manipuluji

s e-maily a tim umoziiji uzivateli piistup ke svym zpravam [8][9].

2.3.1 Protokol SMTP (Simple Mail Transfer Protocol)

Cilem protokolu SMTP je ucinny a efektivni prenos e-maild. DileZitym rysem SMTP protokolu je
schopnost prenést a dorucit e-mail napfi¢ riznymi sitémi. SMTP model zahrnuje klienta a server.
V okamziku kdy ma klient zpravu, kterou by rad dorucil, kontaktuje server a ustavi se obousmérny
prenosovy kandl. Pomoci prikazt klient prenese zpravu na SMTP server. Kazdy server mtizZe byt bud
cilovym serverem nebo pouze jednim ze spojt na cesté e-mailu.

Smeérovani e-mailu mezi servery probiha diky hlavicce e-mailu. Adresa e-mailové schranky se
skladd z uzivatelské (lokalni) Casti a doménové Casti oddélenych znakem ,@“. SMTP zprava se
sklada z adresy odesilatele, adresy prijemce (nebo adres prijemcti) a priority. Samotn4 e-mailova
zprava se pak sklada z hlavicky a téla zpravy.

SMTP je textovy protokol, avSak e-maily mohou obsahovat piilohy, tedy netextové casti.
Pro jejich prenos se pouziva kédovani MIME, které se kromé protokolu SMTP uplatiuje také
v protokolu HTTP.

Prenos zpravy probiha ve ctyfech krocich. Nejprve dojde k navazani spojeni tim, Ze se klient
pripoji na server. Nasleduje jeho identifikace a samotny prenos zpravy pomoci definovanych prikazi.
Po ukonceni komunikace je zprava nahrand na SMTP server a zacina jeji putovani mezi dalSimi

SMTP servery az k tomu cilovému, ktery obsahuje e-mailovou schranku adresata [10].

2.3.2  Protokol POP3 (Post Office Protocol Version 3)

POP3 je internetovy protokol zajistujici prijem posty. PouZiva se pro stahovani e-mailovych zprav
ze serveru na klienta. Pro tuto komunikaci vyuziva TCP/IP spojeni na portu 110. Navaze se TCP
spojeni mezi klientem a serverem a nasledné probihd komunikace formou vymény pfikazil
a odpovédi.

Pii poufZiti tohoto protokolu se stdhnou vSechny zpravy do klienta a na serveru obvykle dojde
k jejich smazani. UZivatel si miZe prohliZet zpravy i poté, co se odpoji od serveru. Pro svou Cinnost

poZaduje vylucny pristup ke schrance [8].



2.3.3 Protokol IMAP (Internet Message Access Protocol)

IMAP je internetovy protokol urceny taktéZ pro praci s e-mailovou schrankou. Od protokolu POP3 se
lisi hlavné tim, Ze je béhem prace trvale pfipojen pomoci TCP na portu 143 k postovni schrance
a umoZnuje s jejim obsahem manipulovat z kteréhokoliv mista.

Zmény se provadi pfimo na serveru ado pocitace jsou stahovany jen nejnutnéjsi véci.
Podporuje praci offline se zpravami a naslednou synchronizaci. Komunikace mezi klientem
a serverem probiha podobné jako v pfipadé protokolu POP3, tedy prostiednictvim prikazii a odpovédi

na né [9].



3 Podpora diakritiky v sitovych
protokolech a v realnych aplikacich

V této kapitole budou k vybranym sitovym protokoliim popsany moZnosti podpory diakritiky
v doporucenich RFC. Velka cast této kapitoly bude vénovana také analyze readlnych aplikaci,
jak na strané serverovych aplikaci, tak i na strané aplikaci klientskych, jakou mérou podporuji praci
s diakritikou, a poznatkiim, které jsem touto analyzou shromézdila. Vznikne tak uceleny pohled
na rozdilny stav podpory doporucené v RFC oproti podpofte v realnych aplikacich.

Ziskané informace budou pro tuto praci dileZité, nebot je tfeba védét, jaké moZnosti dnesni
aplikace uZivatelim poskytuji, a tudiZ jaké moZnosti uZivatelé maji pro to, aby skryli svou sitovou

komunikaci pfed monitorovacimi nastroji.

3.1 Definice zakladnich pojmi

IDN (Internationalized Domain Names) je zkratkou oznacujici mezinarodni doménova jména. Jedna
se 0 metodu a standard, ktery umoZiuje lidem na celém svété pouZivat doménova jména ve svém
rodném jazyce. Znaky doménového jména jsou kddovany jako UTF-8 fetézec [11].

Punycode je nazev pro kddovaci syntaxi, umoziiujici preklad fetézce UTF-8 znaki do podoby
ASCII tetézce. S timto kddovanim se 1ze setkat Casto v pocitacovych sitich napfiklad v DNS dotazech
nebo e-mailovych adresach.

Diky zavedeni EAI (Email Address Internationalization) do posStovniho softwaru je mozné
pouzivat e-mailové adresy s narodnimi znaky v lokalni casti e-mailové adresy [12]. Tyto dva zakladni

pojmy a jejich zkratky budou pouZivany v nasledujicich kapitolach.

3.2 SIP

V naésledujicich kapitolach bude uvedena podpora narodnich znakii v protokolu SIP dle prislusného
RFC a déle strucné popsany poznatky o skutecném stavu implementace podpory v ramci nékterych

testovanych SIP klient(, serverti a nejznaméjsich volné dostupnych SIP poskytovateld.

3.2.1 Podpora v SIP URI dle RFC

SIP je definovan v RFC [3]. SIP je textové orientovany protokol pouZzivajici UTF-8 kédovani. Format
poli hodnot hlavicky je definovan jménem hlavicky. Jednd se o sekvenci UTF-8 oktetli nebo
kombinaci bilych znaki, oddélovaci a fetézc ohraniCenych uvozovkami. Téla zprav mohou pouZivat

riznad kodovani. Toto kédovani by mélo byt uvedeno v hodnoté pole hlavicky Content-Type.



SIP zpravy mohou obsahovat binarni téla. Pokud odesilatel neuvede jiné, predpoklada se kédovani
UTF- 8.

UTF-8 znaky mohou byt pouZity pouze pro hodnoty poli s popisnym charakterem (napiiklad
jméno a prijmeni) a u téch poli, u kterych se nepredpoklada interpretovani parserem zprav [3] [4].
Jména volajicich jsou kédovana jako UTF-8 - lze tedy pouzivat narodni znaky. Doménova cast URI
musi obsahovat pouze vybrané ASCII znaky. Toto vyplyva z uvedené syntaxe SIP URI [3].
UZivatelska cast SIP URI musi obsahovat pouze vybrané ASCII znaky pfipadné sekvenci
hexadecimélnich znakl [3]. Jedna se o systém, kde se namisto znaku, ktery neni ASCII, napise
fetézec "%xx", kde X je hexadecimalni cislice oznacCujici prislusny byte ptivodniho znaku v UTF-8.
Povolené ASCII fetézce pro doménovou i uzivatelskou cast 1ze nalézt v [3] (sekce 25.1).

V praxi ale kazdy SIP klient s adresou obsahujici diakritikou naloZi jinak.

3.2.2  Podpora na trovni SIP serverii

Testovala jsem jeden opensource SIP server (Asterisk 14.5.0) a jeden komercni SIP server
(Switchvox 6.1.2).

Prvnim testovanym opensource nastrojem je server Asterisk®. Asterisk implementuje telefonni
ustfednu (PBX — Private Branch Exchange) pomoci béZného pocitace s OS Unix nebo Linux. Jedna
se pravdépodobné o jedno z nejrozsifitelnéjSich a nejflexibilnéjsich tesenich. Diky své nizké
narocCnosti a vysoké konfigurovatelnosti mtize bézZet i na slabsim HW zafizeni. Vyhodou je i to, Ze jej
lze propojit s adresafovymi sluzbami a tim ziskat dalsi funkcionalitu.

Druhym z testovanych severi je komercni nastroj Switchvox?. Jedna se o plné funkéni systém
sjednocené komunikace (UC — Unified Communications) zaloZeny na Asterisku. Je ur€en pro malé
az stredni podniky. Jde o levnéjsi variantu oproti konkurencnim UC systémutim, které jsou zaloZené
na proprietarnich technologiich. Z hlediska administratora a uZivatell je rozdélen do tfech webovych
portali - uzivatelsky, administratorsky a switchboard.

Switchvox byl testovan prostrednictvim demo verze volné dostupné skrze internetovy prohlizec
po urcity Cas od registrace. Oproti tomu Asterisk byl nainstalovan do virtualniho pocitace se
systémem Ubuntu a pomoci zmén v konfiguracnich souborech byla testovana jeho podpora diakritiky
v SIP adresach a tctech. K testovani byl pouZit klient Zoiper, ktery byl pripojen na ticet vytvofeny na
Asterisku.

Prvnim testem bylo vyzkouseni zaloZeni ictu uZivatele s diakritikou a ptihlaSeni pomoci tohoto
GUctu. Switchvox umozZiiuje zadat jméno a prijmeni uZivatele s diakritikou, avSak jeho Ccislo

(extension) se muZe skladat pouze z Cislic libovolného poctu dle nastaveni v uZivatelském portalu.

1 URL http://www.asterisk.org/
2 URL https://www.digium.com/products/business-phone-systems
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Na Asterisku 1ze bez problému vytvofit jakéhokoliv uZivatele. Pro testovaci ticely jsem zaloZila
Ucet ,talaSova@10.0.2.15“. Po dspésném vytvoreni ictu jsem se pokusila prihlasit timto uzivatelskym
Uctem pomoci klienta Zoiper. Prihlaseni probéhlo v poradku.

Switchvox bez problému podporuje diakritiku ve jménech a pfijmenich uZivateld. Proto i jejich
vyhledavani a zobrazovani v seznamu kontakti nepredstavuje problém.

Dalsi testovanou vlastnosti byla schopnost prijimat a provadét hovory ze zaloZeného uctu
s diakritikou. Pokusila jsem se tedy volat z Gctu ,talaSova@10.0.2.15“ na ucet bez diakritiky. Hovor
probihal v pofadku, stejné jako pfi volani na dcet s diakritikou ,,0desilatel@10.0.2.15“. Prenasely se
UTF-8 znaky.

Zavérecnym testem bylo vyzkousSet jaké znaky se budou pfenaset v zavislosti na tom, jakym
zpusobem se zada adresa volaného do klienta Zoiper. Nejdiive jsem vyzkousela zavolat z uctu
,odesilatel“ na ticet ,talaSova“, do klienta zadano jako ,,tala%c5%alov%c3%al“, a posléze jako ,tala
%c5%alova“. V obou dvou pripadech Asterisk hovor pfijal a diakritika se prenasela tak, jak byla
zadana — tedy v hexadecimalni podobé nebo v kombinaci s UTF-8 znaky.

Ze ziskanych poznatki je vidét, Ze zatimco komerc¢ni néstroj Switchvox diakritiku
nepodporuje, Asterisk si s ni poradil ve vSech pfipadech. Na zavér je uvedena prehledova tabulka
ziskanych vysledkl. NiZe v tabulce 3.1 je shrnuti provedenych analyz, detaily analyz lze nalézt

v priloze 1.

ZaloZeni uctu

Jména uzivatelu

s diakritikou

Vyhledavani
kontaktu

s diakritikou

uzivatele

s diakritikou

Volani na ucet

s diakritikou

Switchvox

Ano

Ano

Ne

Ne

Asterisk

Ano

Ano

Ano

Tabulka 3.1: Shrnuti analyz podpory diakritiky na tirovni SIP serverti

3.2.3 Podpora na turovni SIP klientti

Tato podkapitola obsahuje informace nashroméazdéné analyzou podpory diakritiky u nékterych volné
dostupnych SIP klientt. Jedna se o klienty Zoiper (verze 3.3), Ekiga (verze 4.0), Linphone (verze 4)
a SFLPhone (verze 1.3.0). Testovani probihalo za pomoci serveru Asterisk a uZivatelského tuctu
»talaSova@10.0.2.15“ na ném vytvoreného.

Prvnim testem analyzy bylo otestovani schopnosti pfihlasit se pomoci Gctu s diakritikou.
Zatimco klient Zoiper s timto nemél problém, stejné jako klient SFLPhone; Ekiga a Linphone
nedokazi takovy poZadavek zpracovat.

Druhym testem analyzy bylo otestovani chovani klienta pfi volani na adresu obsahujici

v uzivatelské cCasti diakritiku. Chovani klienta Zoiper bylo zminéno v predchozi podkapitole pfi
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analyze serveru Asterisk. Ekiga se chova pomémé jednoduseji. Je jedno, jestli zadame adresu jako
UTF-8 znaky, hexadecimalni znaky nebo jejich kombinaci, vZdy se chova stejné. Znaky mimo ASCII
prevede do hexadecimalni podoby a uskutecni hovor. Obdobné se choval i SFLPhone a Linphone.
Problém potom predstavuji klienti jako Zoiper, ktefi adresu koéduji rzné podle toho, jak ji zada
uzivatel, a tim padem existuje spousta zpisobti jak ji zapsat pomoci kombinaci UTF-8 znaki a jejich
hexadecimalni podoby.

Tretim testem analyzy bylo zjiSténi chovani klientd pfi volani na adresu s diakritikou
v doménové Casti adresy. Zoiper naloZil se znaky podobné jako s témi v uZivatelské cCasti.
S uskutecnénim hovoru nemél problém a zasilal DNS dotaz na adresu ve formatu, jak ji zadal
uzivatel. Adresa ,talas“ se prenasi jako ,, tala\305\241%, ,,;xn—tala-j6a.net jako ,, xn—tala-j6a.net*
a ,tala%c5%alova“ jako ,tala%c5%alov\303\241“. Chovani klienta Ekiga je jiné. Pii vSech
zpusobech zadéani dojde k pfekédovani do UTF-8 podoby a nésledné zaslani DNS dotazu. Pouze
pfi zadani doménové Casti ve tvaru Punycode tento ziistane. Obdobné také Linphone a SFL.Phone.

Ctvrtym a poslednim testem analyzy bylo vytvareni kontaktl s diakritikou v adreséfi a jejich
nasledné vyhledavani. Vytvaret takové kontakty zvladli vSichni klienti, ale s vyhledavanim mél
problém klient Ekiga a Linphone.

Prace klientd s diakritikou a narodnimi znaky je rtizna. Je patrné, Ze na rozdil od doporuceni ve
specifikaci RFC, podpora u klientli a serverii je pomérné velkd. NiZe v tabulce 3.2 je shrnuti

provedenych analyz, detaily analyz lze nalézt v pfiloze 2.

Prihlaseni uctem

s diakritikou

Volani na adresu

s diakritikou

Vytvareni jmen
kontaktu

s diakritikou

Vyhledavani
v adresari

s diakritikou

Zoiper Ano Ano Ano Ano
Ekiga Ne Ano Ano Ne
Linphone Ne Ano Ano Ne
SFLPhone Ano Ano Ano Ano

Tabulka 3.2: Shrnuti analyz podpory diakritiky na tirovni SIP klientil

3.2.4 Podpora u bezplatnych SIP poskytovateli

Velka cast uzivatelti protokolu SIP ziskala vlastni SIP URI na zédkladé poZadavku a registrace
u nékterého z bezplatnych SIP poskytovateld. Je dtleZité zjistit, jestli nejznaméjsi SIP poskytovatelé
nabizi moznost vytvorit SIP URI s diakritikou nebo narodnimi znaky, aby bylo dale mozZné urcit
fetézce, které se pii monitorovani sitového provozu mohou objevit. Za timto tucelem jsem
u nékterych z poskytovateltl zkousSela vytvorit ucet s diakritikou v uZivatelské i doménové Casti.
Prvnim testem bylo zvoleni doménové casti adresy s diakritikou. Ve vSech testovanych

pripadech, tedy u IPTel, Ekiga, STP2SIP, Antisip, neslo doménovou ¢ast zvolit viibec. Bylo to mozZné
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pouze u Onsip, kde ale diakritika nesla zadat. Adresa obsahuje omezeni na malé znaky anglické
abecedy a cisla.

Zadny z testovanych bezplatnjch SIP poskytovateli nenabizel moZnost zaloZit si adresu
s uZivatelskou casti obsahujici diakritiku. Vyjimkou je Ekiga, kde se, predpokladam, jednalo spise
o chybu. Ostatni klienti vZdy uplatiiuji omezeni, nejcastéji na pismena anglické abecedy, Cisla a obcas
také pomlckuy, tecku a podtrZitko. Ve vysledku lze tedy Fici, Ze testovani bezplatni SIP poskytovatelé

diakritiku neumoznuji. Jednotlivé testy l1ze nalézt v priloze 3.

3.3 FTIP

V nasledujicich podkapitolach bude rozebrana podpora narodnich abeced v RFC pro protokol FTP
a predevsim jeho podpora v testovanych FTP serverech a klientech. Pfi testovani realnych aplikaci se
zaméfime na pouziti diakritiky v nazvech souborl prenasenych pomoci FTP klientd a servert a také

na pouziti diakritiky v uZivatelskych jménech a heslech uZivatelti FTP.

3.3.1 Podpora v protokolu FTP dle RFC

File Transfer Protocol je jeden z nejstarSich a nejpouZivanéjSich protokoll internetu. Pdvodni
znakova sada tohoto protokolu byla 7-bit ASCII. V dnesni dobé se vsak vyskytuje potfeba pouZivat
narodni znaky. Pivodni FTP specifikace byla rozsitena o podporu rtiznych znakovych sad. Pro prenos
textovych souborii obsahujicich nérodni znaky (UTF-8 kdédovéni) se nepouzivda ASCII méd, ale
binarmni mdd. UTF-8 znaky uvnitf souboru tedy nejsou pro FTP problém. RFC doporucuje, aby FTP
klienti i servery pouZzivali kédovani UTF-8 pro pfenos nazvi souborti a cest k nim. Diky tomuto
opatfeni by také nedochazelo k nedorozuménim mezi riznymi FTP klienty a servery zapfiCinénym

odlisnym kédovanim [13].

3.3.2 Podpora na arovni FTP serveru

Testované FTP servery (kromé serveru Wedos) byly nainstalovany do virtualniho pocitace a nasledné
testovany pomoci riznych klientskych FTP aplikaci. Testovala jsem servery eFTP server (verze
3.2.3.112), Cerberus FTP server (verze 8), FileZilla sever (verze 0.9.60.2) a pro zajimavost jsem také
otestovala jeden webovy hosting od Wedosu?®.

Prvnim testem bylo nahrani a nasledné stazZeni souboru s diakritikou (,,f¢S.txt“) na testovany
server. Pro server eFTP jsem pouZila klientskou aplikaci eFTP klient. Upload i download souboru se
zdaril a vysledné kddovani bylo spravné. Se stejnym vysledkem dopadly testy Cerberus FTP server
a Cerberus FTP klient, FileZilla server a FileZilla klient a hosting Wedos v kombinaci s klienty gFTP,
FileZilla klient, Dolphin, FireFTP, Konqueror, Total Commander a dalsi.

Druhym testem byla moZnost pfihlasit se na server pomoci ictu a hesla obsahujici diakritiku.

S timto nemély problém servery eFTP, FileZilla a Cerberus, pouze hosting Wedos toto neumoziuje.
3 URL https://hosting.wedos.com/cs/
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Poslednim a tfetim testem byl pokus nahrat a nasledné stahnout soubor s diakritikou pomoci
klienta od jiného tvilirce nez je tviirce serveru. Pfi pouzZiti Cerberus FTP serveru a klienta FileZilla se
nevyskytl Zadny problém ani v kédovani souboru. Avsak pii pouziti FileZilla serveru a eFTP klienta
mély soubory Spatné kédovani.

FTP servery obecné nemaji problém pienaset soubory obsahujici diakritiku. PrestoZe jsem
nenasla server, ktery by s tim problém meél, teoreticky existovat mtiZe. Stejné tak je tomu u FTP
klientd. AvSak Casto se vyskytuje problém nestejného kédovani souborti pii pouZiti odliSeného FTP
klienta a FTP serveru, jako tomu bylo napriklad u testu pouZiti FileZilla server a eFTP klienta. Zde
byl eFTP klient nainstalovan na OS Windows a nazev souboru byl eFTP klientem pienesen jako
ANSI, zatimco FileZilla méla nastavené kdédovani UTF-8. Je dobré pouZivat stejny FTP server
a stejného FTP klienta (FileZilla server + FileZilla klient, eFTP server + eFTP klient, Cerberus server
+ Cerberus klient atd.) a hlidat, Ze se vSe kéduje UTF-8, je-li to moZné.

Shrnuti podpory diakritiky jednotlivych FTP serverti je k nalezeni v tabulce 3.3. Detaily

jednotlivych testi Ize nalézt v pfiloze 4.

Pfenos souboru L . L.
L. Prihlaseni pomoci uctu s diakritikou
s diakritikou

eFTP Ano Ano
Cerberus Ano Ano
FileZilla Ano Ano
Wedos Ano Ne

Tabulka 3.3: Shrnuti analyz podpory diakritiky na tirovni FTP serverti

3.3.3 Podpora na arovni FTP klientti

Testovala jsem klienty Dolphin (verze 4.14.3), FileZilla (verze 3.26.2), FireFTP (verze 2.0), gFTP
(verze 2.0.19), Konqueror (verze 4.14.3), Total Commander (verze 9.0a), WS_FTP (verze 12.5),
e- FTP (verze 3.2.3.112) a Cerberus (verze 8). Testovani probihalo tak, Ze klienti byli pfipojeni na
FTP server od Wedosu nebo na vlastni eFTP server. Na server jsem nahravala a naopak stahovala
z néj rizné soubory obsahujici diakritiku v nazvu souboru. Cilem bylo zjistit, jestli pfenos soubort
probéhne tispésné a jaké bude kddovani soubori.

Prvnim testem Kklientli bylo, jestli dovoluji zadat uZivatelské jméno a heslo s diakritikou.
S timto nebyl problém u Zadného testovaného klienta, tedy Dolphin, FileZilla, FireFTP, gFTP,
Konqueror, Total Commander, WS_FTP, eFTP a Cerberus.

Pomoci vyse zminénych klienti byl na FTP server od Wedosu nahran a poté staZen soubor
»talaSova.txt“ vSechny pokusy dopadly dspésné a soubory mély spravné kddovani.

Prenos souboru s diakritikou v nadzvu nebyl problém u Zadného z klientli, pokud byl dany

soubor vytvoren a nasledné presouvan za pomoci toho samého klienta. Chyby v kédovani se obcas
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vyskytly, pokud bylo pouZito riznych klientti (napiiklad pomoci jednoho dojde k uloZeni souboru na
server a pomoci druhého zobrazim ¢i stadhnu tento soubor).

Klienti obsahuji podporu pro rizna kédovani nazvi soubort. Jak bude soubor kédovan,
je rozhodnuto rtiznymi zptsoby. Klient gFTP napfiklad detekuje kédovani ze seznamu nastavenych
znakovych sad vzdaleného nazvu souboru®, zatimco FireFTP nabizi funkci Server Encoding pro
zménu kédovani souboru, dokud si se serverem nerozumi®. Obecné se tedy jedna o manudlni nebo
automatické nastaveni koédovani. Vychozi a doporucené kédovani by vSak mélo byt UTF-8, coZ je
treba pohlidat, pokud pouZivame rizné FTP klienty a servery. Shrnuti provedenych testd lze nalézt

v tabulce 3.4. Detaily jednotlivych provedenych testti jsou uvedeny v pfiloze 5.

Prenos souboru L . L.
s diakritikou Prihlaseni pomoci uctu s diakritikou
Dolphin Ano Ano
FileZilla Ano Ano
FireFTP | Ano Ano
gFTP Ano Ano
Konqueror Ano Ano
Total Commander Ano Ano
WS_FTP Ano Ano
eFTP Ano Ano
Cerberus | Ano Ano

Tabulka 3.4: Shrnuti analyz podpory diakritiky na tirovni FTP klientti

34 SMTP

Nasledujici podkapitoly se vénuji problematice podpory narodnich abeced v protokolu SMTP. Bude
zminéna podpora podle RFC i aktudlni implementacni stav nékterych testovanych SMTP servert

a v zaveéru také freemailovych sluzeb.

3.4.1 Podpora v protokolu SMTP dle RFC

Ptlivodni specifikace SMTP jako u mnohych jinych protokolti nepodporovala jiné nez ASCII znaky.
Zménu prineslo aZz SMTP rozsiteni [14], které dovoluje UTF-8 znaky v e-mailovych hlavickach
a adresach. Servery, které implementuji toto rozSiteni, davaji tuto skutecnost najevo odpovédi
SMTPUTEFS8 po zaslani piikazu EHLO. Podle specifikace se nesmi zasilat hlavicky obsahujici UTF-8
fetézec serveru, ktery nepodporuje SMTPUTEF8 rozsifeni. E-mail je zahozen, pokud nelze nalézt

4 URL https://www.gftp.org/changelog.html
5 URL http:/fireftp.net/help.html
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vhodny SMTP server pro doruceni [14]. UTF-8 znaky jsou za téchto podminek podporovany jak
v uzivatelské casti adresy, tak v doménové casti. Doménova cast se pti formulaci DNS dotazu
prevede na Fetézec bez diakritiky pomoci Punycode. Punycode je algoritmus prevodu UTF-8 fetézce

na fetézec obsahujici pouze ASCII znaky [15].

3.4.2 Podpora na arovni SMTP serveru

SMTP servery se lisi stavem implementace SMTPUTF8 podpory. Analyzovala jsem nékteré volné
dostupné servery a vysledné poznatky jsou shrnuty v této podkapitole. Mezi testované servery se fadi
Postfix (verze 3.1.0), Exim (verze 4.88), Qmail (verze 1.06), Sendmail (verze 8.15.2). Castou
metodou testovani bylo odeslani emailu na adresu jeran@blabersyltetgy.gulbrandsen.priv.no. Jedna
se o e-mailovy automaticky odpovidac s podporou znakt unicode. Podle slov majitele schranky Arnta
Gulbrandsena, Ize testovat v libovolném mnoZstvi. Na zacatku testovani odpovida¢ nefungoval
spravné. Po dotazani se Arnta na chybu, ji rychle a ochotné opravil.

Prvnim testovanym serverem byl Postfix®. Postfix support for Email Address
Internationalization (EAI) a SMTPUTEF8 extension jsou rozsifeni pro podporu diakritiky v . SMTP
protokolu [14]. PouZiti tohoto rozsiteni je: MAIL FROM: <address> SMTPUTF8. Princip doruceni je
takovy,Ze server preda zpravu dal§imu serveru s podporou SMTPUTF8. MiizZe se stat, Ze takovy
server nebude nalezen a tudiZ zprava nebude dorucena. Podpora UTF-8 funguje v Postfixu
od verze 2.12.

Druhym testovanym serverem byl Exim’. Exim4 by mél EAI podporovat. JelikoZ je tfeba
program prelozit s parametrem SUPPORT_I18N a libidn knihovnou, nelze pouZit automatickou
instalaci programu, ale program ruc¢né prelozit. Exim Internationalisation® pojedndva o podpofe
diakritiky a narodnich abeced. Podpora UTF-8 funguje od verze 4.86, ale je pouze experimentalni.

Tretim testovanym serverem byl Qmail®. Ten EAI nepodporuje a od roku 2005 ani
nevychazeji nové verze. Existuji vSak neoficialni patch soubory, se kterymi by SMTPUTF8 podpora
méla fungovat'’.

Ctvrtym testovanym serverem byl Sendmail. Jedna se o pomémé stary open source nastroj,
stale vSak pomérné dost pouZivany na internetu. BohuzZel EAI a IDN nepodporuje.

Prvni véci, kterou jsem vyzkousela, bylo odeslat e-mail z adresy s diakritikou na adresu bez
diakritiky. Tedy ,,MAIL FROM: talaSova@talasova.cz“ a ,RCPT TO: talasova.irena@gmail.com®.
Za pouziti podpory SMTPUTE8 nebyl problém odeslat takovyto e-mail na serveru Postfix a Exim.

Oproti tomu u Sendmailu a Qmailu nelze zadat takovouto adresu odesilatele.

URL http://www.postfix.com/
URL http://www.exim.org/

6
7
8
9

URL http://www.gmail.org/
10 URL https://github.com/gentoo/gentoo/pull/2839
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Druhym testem bylo odeslat e-mail na adresu s diakritikou z adresy bez diakritiky. Tedy
»MAIL FROM: talasova@talasova.cz“ a ,RCPT TO: jgran@blabersyltetoy.gulbrandsen.priv.no*.
Obdobné jako v predchozim pfipadé byla zprava odeslana na serverech Postfix a Exim. Postarsi
Sendmail a Qmail ani tentokrat neprekvapil, zprava nelze odeslat.

Z uvedenych analyz vyplyva, Ze moderni SMTP servery SMTPUTF8 rozsiteni, potazmo
diakritiku, v e-mailovych adresach podporuji. StarSi servery, pro které nevychazi aktualizace, toto
rozsireni vétSinou nepodporuji. Souhrn provedenych analyz je niZe v tabulce 3.5, podrobnosti lze

nalézt v priloze 6.

Postfix Exim Qmail Sendmail
ANO - s podporou | ANO - s podporou SMTPUTEF8,
Podpora EAI NE NE
SMTPUTF8 avsak s rucni kompilaci
ANO - s podporou | ANO - s podporou SMTPUTEF8,
Podpora IDN NE NE
SMTPUTF8 avsak s rucni kompilaci

Tabulka 3.5: Shrnuti analyz podpory diakritiky na tirovni SMTP serverti

3.4.3 Podpora v ramci freemailovych sluzeb

Pro tucely testovani podpory diakritiky v ramci jednotlivych freemailovych sluzeb byl pouZit Postfix
server verze 3.1.0 nainstalovany do systému Ubuntu. Z tohoto SMTP serveru byly odesilany testovaci
e-maily s adresou odesilatele ,talaSova@talasova.cz“. Aby bylo doruceni e-mailu ze strany tohoto
serveru spravné, je nutné pouzit SMTPUTF8 podporu. V takovém piipadé server preda e-mail pouze
serveru, ktery UTF-8 podporuje. Pokud UTF-8 podpora neni pii odesilani zpravy pouZita, server
e-mail neodesle korektné. Toto chovani bylo ovéfeno prostfednictvim schranky GMail, ktery EAI
(Email Address Internationalization) podporuje (uvedeno dale v této kapitole). Testovani probihalo
také za pomoci automatickych odpovidact s podporou znaki unicode
joran@blabersyltetgy.gulbrandsen.priv.no a  cCeského odpovidace testmail@hackycarky.cz.
Testovanymi schrankami byly schranky od seznam.cz, centrum.cz, atlas.cz, volny.cz, eposta.cz,
tiscali.cz, yahoo.com, gmail.com a hotmail.com.

Prvnim testem bylo odeslani e-mailu z Postfixu s adresou ,MAIL FROM:
talaSova@talasova.cz“ na adresu e-mailovych schranek od seznam.cz, centrum.cz, atlas.cz, volny.cz,
eposta.cz, tiscali.cz, yahoo.com, gmail.com a hotmail.com. Ve vsSech téchto ptipadech nebyl e-mail
dorucen do schranky. Jedind vyjimka byla schranka od gmail.com, kam byla odeslana zprava
v poradku dorucena.

Druhym testem bylo odeslani e-mailu z vySe uvedenych schranek na adresu s diakritikou
v doménové casti tedy IDN. Pro testovaci tcely byl zvolen cesky automaticky odpovidac
Hestmail@hackycarky.cz“. V  pripadé spravného doruceni e-mailu do této schranky dojde

k automatické odpovédi ,IDN OK*“. U schranky seznam.cz takova zprava nejde odeslat, stejné jako
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u centrum.cz, atlas.cz, volny.cz, tiscali.cz a yahoo.com. Ale v mobilnich verzich centrum.cz, atlas.cz
a volny.cz byla zprava dispésné odeslana. Vratila se i tispésna potvrzujici odpovéd serveru "IDN OK".
PricemZ adresa odesilatele se zobrazila jako ,testmail@xn—hkyrky-ptac70bc.cz. Pri odeslani
e-mailu ze schranky u eposta.cz a hotmail.com se zprava jevila jako tispésné odeslana, avsak nevraci
se potvrzujici email "IDN Ok". Schranka gmail.com umoZiuje odeslat tento testovaci e-mail a rovnéz
se vratila uspésna potvrzujici odpovéd "IDN OK", adresa odesilatele je dokonce i ve spravném tvaru
s diakritikou.

Tretim testem bylo odeslani zpravy z jednotlivych schranek na adresu s diakritikou
v uzivatelské Casti ,talaSova@talasova.cz“. Tedy test EAI. Z Zadné schranky ani z jejich mobilnich
verzi, kromé gmail.com neslo odeslat takovyto e-mail. VetSinou vse skoncilo chybou ,,Adresat je
neplatny“. Pri testovani gmail.com, v domnéni, Ze jde o jeden z dalSich automatickych odpovidact,
jsem odeslala e-mail na adresu &ag2udl. Jlie@ Jlis. Odepsal mi Arnt Gulbrandsen s ochotou pomoci.
Email tedy dorazil v pofadku a jedina tato schranka podporuje EAL.

U Zadného z testovanych poskytovateld nelze zaloZit schranku s diakritikou, dokonce ani
u gmail.com, kde je podporovano jak IDN tak EAI. Souhrn provedenych analyz je niZe v tabulce 3.6,
detaily lze nalézt v priloze 7.

IDN EAI ZalozZeni schranky s diakritikou
Seznam Ne Ne Ne
Centrum, Atlas, Volny Ne Ne Ne
Mobilni verze Centrum, Atlas, Volny Ano Ne Ne
Eposta, Tiscali Ne Ne Ne
Mobilni verze Tiscali Ne Ne Ne
Gmail Ano Ano Ne
Yahoo Ne Ne Ne
eHotmail Ne Ne Ne

Tabulka 3.6: Shrnuti analyz podpory diakritiky v ramci freemailovych sluzeb

3.5 POP3alIMAP

V nasledujicich podkapitolach bude nejprve shrnuto, jakou podporu diakritiky maji protokoly POP3
a IMAP v RFC; nasledné budou rozebrany provedené analyzy podpory diakritiky a narodnich abeced

na drovni serveru a klientu.
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3.5.1 Podpora v protokolu POP3/IMAP dle RFC

Plivodni RFC specifikace internetového protokolu POP3 nepocitala s moznymi UTF-8 znaky
Ci Tetézci. Toto bylo zménéno pridanim podpory UTF-8 prostrednictvim piikazu ,,UTF8“. Po zaslani
prikazu ,,UTF8“ dojde k prepnuti z ASCII rezZimu komunikace do reZimu UTF-8. Mezinarodni znaky
jsou podporovany v uzivatelskych jménech, heslech, e-mailovych adresach, hlavickach zprav a téle
textu [16].

Stejné jako u protokolu POP3 i u protokolu IMAP byla podpora mezinarodnich znaki
do RFC specifikace pfidana az dodatecné. IMAP server deklaruje schopnost zpracovavat UTF-8
fetézce ve jménech, heslech, e-mailovych adresach a hlavickach pomoci odpovédi "UTF8=ACCEPT"
nebo "UTF8=ONLY" [17].

3.5.2 Podpora na arovni POP3/IMAP serveru

Stejné jako SMTP servery se POP3 a IMAP servery navzajem lisi stavem implementace podpory
diakritiky a narodnich znakti. Moderni a stile vyvijené servery vétSinou zahrnuji UTF-8 podporu,
zatimco starsi a jiZ neaktualizované servery tuto podporu neimplementuji viibec. Testovanymi servery
jsou Dovecot (verze 2.2.29), MS Exchange Server (verze 2016), Cyrus (verze 2.4)
a Courier (verze 0.78.2).

Prvni z testd se zaméfil na vyhledani a manipulaci s e-maily obsahujicimi diakritiku
v hlavickach e-mail. Servery Dovecot!, MS Exchange Server'? a Courier'® timto testem prosly
bez problému. Jediny Cyrus vyhledéani e-mailt nedokéazal.

Druhym testem bylo vytvofeni uctu s diakritikou. SnaZila jsem se vytvorit tucet
»talaSova@talasova.cz“. Courier, Cyrus a Dovecot tento ucet dokazali vytvofit. Jediny MS Exchange
server vytvoreni uctu zamitl kvili nepovolenym znakim.

Tretim testem bylo piihlaSeni se k serveru pomoci vytvoreného uctu z predchoziho testu.
Na serverech Dovecot, MS Exchange Server a Courier jsem se dokazala takovymto dctem pfihlasit.
Pouze na serveru Cyrus se piihlaSeni nezdafrilo.

Z uvedenych testG vyplyva, Ze obvyklym stavem implementace podpory diakritiky
v POP3/IMAP serverech je situace, kdy bez problému funguje manipulace se zpravami a vyhledavani
zprav obsahujicich diakritiku, avSak piihlaseni se pomoci tctu s diakritikou nebo jeho vytvoreni neni
Casto tspésné. Vyjimkami jsou Cyrus, ktery UTF-8 nepodporuje viibec, a Courier, jehoZ podpora byla

nejlepsi z testovanych serveridi. Souhrn analyz je uveden v tabulce 3.7, detaily v pfiloze 8.

11 URL https://www.dovecot.org/
12 URL https://products.office.com/cs-cz/exchange/microsoft-exchange-server-2016
13 URL http://www.courier-mta.org/
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IDN EAI ZalozZeni schranky s diakritikou

Ano ve vyhledavani e-maild,
Dovecot Ano . o Ano
Ne v uzZivatelskych jménech

Ano ve vyhledavani e-maild,

MS Exchange server = Ano . . . Ne
Ne v uzZivatelskych jménech

Cyrus Ne Ne Ano

Courier Ano Ano Ano

Tabulka 3.7: Shrnuti podpory diakritiky na tirovni POP3/IMAP serverti

3.5.3 Podpora na arovni POP3/IMAP klientii

Podpora diakritiky POP3/IMAP klientl byla testovana predevsim pomoci odesilani e-maild z adresy
talaSova@talasova.cz nebo odesilani e-mailii na tuto adresu. Také jsem vyuZila automatického
odpovidace testmail@hackycarky.cz pro otestovani podpory diakritiky v doménové cCasti adresy
(IDN). Probihalo testovani klienti Thunderbird (verze 45.8.0), Roundcube Webmail (verze 1.2.4),
aplikace Posta z Microsoft store (verze 17.8104.42377.0), Outlook 2016 (verze 17.8104.42377.0)
a Mutt (verze 1.5.24).

Nejprve jsem otestovala, zda Ize z klient odesilat e-mail na adresu bez diakritiky z adresy
s diakritikou (diakritika se tedy nachazi pouze v poli FROM). Klienti Thunderbird, Outlook 2016
a Mutt dovolili odeslani takovéhoto e-mailu. Oproti tomu v klientu Roundcube Webmail takovato
zprava nelze odeslat.

Ve druhém testu jsem se zaméfila na otestovani podpory IDN. Pokousela jsem se odeslat
zpravu na adresu testmail@hackycarky.cz“ (e-mailova adresa automatického odpovidace).
U Thunderbirdu, Roundcube Webmailu, Posty, Outlooku i Muttu doSlo k tspéSnému odeslani
e-mailu.

Treti a posledni test byl zaméfen na testovani podpory EAI, tedy podpory adresy s diakritikou
v uZivatelské Casti. SnaZila jsem se odeslat zpravu na adresu ,talaSova@talasova.cz®. Odeslani bylo
v Thunderbirdu netispésné. Stejné tak nejde zprava odeslat v Roundcube Webmail a Posté. Klienti
Mutt a Outlook 2016 dovolili takovouto zpravu odeslat.

Stav podpory UTF-8 Tetézcli je u raznych klientt odliSny. VSichni testovani klienti
podporovali diakritiku v doménové casti adresy. UTF-8 znaky v lokalni Casti jsou vSak vétSinou
problém, a to predevsim v poli ,,TO, tedy v rdmci adresy piijemce zpravy. Souhrn provedenych

analyz je v tabulce, detaily Ize nalézt v priloze 9.
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IDN EAI Poznamka
Thunderbird Mail Ano Ano/Ne Ano v poli ,,FROM*, ne v poli ,,TO“
Roundcube Webmail Ano Ne -
Posta (Windows) Ano Ne -
Outlook 2016 Ano Ano -
Mutt Ano Ano -

Tabulka 3.8: Shrnuti podpory diakritiky na tirovni POP3/IMAP klientti
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4 Architektura software vznikajiciho

v ramci projektu SProbe

Tato kapitola poskytne kratky ivod do problematiky zdkonnych odposlechti. Bude predstaven jeden
konkrétni systém vyvijeny v ramci projektu SProbe; jeho zakladni bloky a architektura a dalsi
nastroje vyuzitelné pro zakonné odposlechy. BliZe se zaméfim na uvedeni principu fungovani téch
Casti software, které budou béhem navrhu a implementace rozsiteni o podporu narodnich znaki
modifikovany.

Projekt SProbe vznika na Fakulté informacnich technologii VUT s cilem vytvofit sitové sondy
pro zdkonné odposlechy aZ do trovné aplikacni vrstvy. Jedna se o kombinaci hardware a software
s cilem vyuziti pro organy Cinné v trestnim fizeni. Pro dosaZeni poZadovaného vykonu je vyuzit
koncept softwarové definovaného monitorovani a vypocetni platforma FPGA SoC. Sondy se zaméiuji
nejen na analyzu a filtraci provozu, ale také poskytuji statistické informace, informace o kvalité

mérenych dat a identifikuji Sifrovany provoz.

4.1 Uvod do systémii pro zakonné odposlechy

Cilem zakonnych odposlechti je umoznit ziskat dikazni materidl o zavaznych trestnych cinech
pomoci informaci ziskanych z pocitacovych siti. Zakonné odposlechy byly povoleny Radou Evropské
unie [18] a nasledné standardizovany ETSI (European Telecommunications Standards Institute).
Organy cinné v trestnim fizeni spolupracuji s provozovateli pocitacovych siti (AP — Access Provider)
a poskytovateli sluzeb (Service Provider) za uiCelem ziskavani diikaznich informaci. Sbhér dat v siti
obstarava systém LIS (Lawful Interception System), ktery je instalovan do odposlouchavané sité.
Pozadavky na zahjeni odposlechu musi byt schvaleny soudem. Ziskana data podstupuji dalsi analyzu
a slouZi jako podklad pro jednani organti trestniho fizeni (Law Enforcement Agency — LEA, dale jen
LEA) [19].

Network Identifier (NID) - sitovy identifikator je pouZivany v sitovych protokolech k oznaceni
ucastnikii komunikace nebo k oznaceni konkrétniho spojeni (napf. TCP). Systém LIS je schopen
oznacit uzivatele na zdkladé MAC adresy, statické IPv4 a IPv6 adresy nebo obecné rozsahem adres
definovanym adresou sité a maskou. Na urovni aplikacnich protokold je mozZné identifikovat
uZzivatele resp. jeho komunikaci na zakladé emailové adresy, SIP adresy nebo loginu nékterého

z protokoll pro predavani zprav v realném case [19].
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4.2 Blokové schéma architektury SProbe

Software vyvijeny v ramci projektu SProbe je moZno pomyslné rozdélit do nékolika logickych celk,
z nichZ nékteré komunikuji s hardware. Pro lepsi predstavu lze znazornéni jednotlivych softwarovych

bloka vidét na obrazku 1.

Inicializaéni
skript

SProbelLauncher pmetl

Gul — SLIS — PaSt _— Hardware

Obrdazek 1: Architektura software pro SProbe

Kazda z komponent mé specifickou funkci:

+ Inicializacni skript slouZi pro nastaveni sondy po startu. Spousti napriklad webové rozhrani
sondy, systém SLIS a nastavuje dalsi dtileZité parametry jako Sifrovani SD karty a dalsi.

+  SProbe Launcher uchovava nastaveni sondy a na jeho zakladé spousti potfebné sluzby. Dale
také umoziiuje komunikaci mezi hardware a webovym rozhranim. Pfi zméné konfigurace
sondy je tfeba spoustu nastrojl, které spousti a nastavuji rizné sluzby, restartovat. Proto
vznikl SProbe Launcher (SPL), ktery komunikuje s GUI a spravuje sluzby na sondé. SPL je
spustén po nabootovani OS na sondé a béZi aZz do vypnuti sondy. SPL zahrnuje nékolik
sluZeb. Tyto sluzby jsou implementovany pomoci shell skripti. Kromé konfigurace sluzeb,
jako nastaveni hardwarovych komponent, exportu dat a dalSich, SPL také umoZiiuje nastaveni
Casu na sondé. Novou konfiguraci automaticky zapise do RTC modulu.

+ Pmctl je nastroj konfigurujici jednotku provadéjici pattern match (PM) a umoZiujici
komunikaci mezi systémem SLIS a hardwarem sondy.

+ GUI, nebo-li webové rozhrani, slouzi pro interakci systému s uZivatelem. Jeho
prostiednictvim Ize konfigurovat sondu a piidavat, upravovat nebo mazat odposlechy.
Detailnéjsi popis je uveden v podkapitole 4.3.

+  SLIS je systém vychazejici ze systému LIS zminény v podkapitole 4.1. Spravuje odposlechy
a vytvaii pravidla pro PaSt. Vice o tomto systému lze nalézt v podkapitole 4.4.

« PaSt provadi rozpoznavani aplikacnich protokolti, zachytavani odposlouchavanych fetézct

a export zachycenych dat. Detailnéjsi informace jsou uvedeny v podkapitole 4.5.

Z pohledu této prace jsou nejdileZitéjsi tii Casti vyse uvedeného software. Zaprvé GUI, které
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musi umoZiovat zadat uzivateli NID s diakritikou. Zadruhé je to systém SLIS, ktery bude vyZadovat
nejvice uprav pro zavedeni podpory diakritiky a tieti nejdilezitéjsi Casti software SProbe z pohledu
implementace podpory diakritiky je PaSt, kde je nutno fadné otestovat chovani a schopnost prace

s pakety a konfiguracnimi fetézci obsahujici diakritiku.

4.3 GUI

Webové rozhrani sondy poskytuje predevsim jednoduché a uZivatelsky piivétivé prostiedi pro
konfiguraci sondy. Proti neopravnénému pristupu je chranéno uzZivatelskym jménem a heslem.
Prihlaseny uZivatel mtiZze z logovacich zaznami zjistit, kdo a z jaké TP adresy se na sondu prihlasoval
a zda bylo prihlaseni dspésné. Zobrazuji se také dal$i zaznamy o provozu sondy a o manipulaci
s odposlechy. GUI také umoZiiuje ménit parametry exportu dat jako cilovou IP adresu a port
a zobrazit dalsi uZivatelsky zajimavé véci jako jsou riizné statistiky o provozu na jednotlivych
prostirednika mezi GUI a SLIS, pridavat, odebirat, pozastavovat a znova spoustét odposlechy dle

zadanych parametr od uZivatele.

44  SLIS

Systém SLIS (Sec6Net Lawful Interception System) je konkrétni implementace systému LIS
vytvorenda v rdmci projektu Sec6Net na Vysokém uceni technickém v Brné [19]. Architektura tohoto

systému je znazornéna na obrazku 2.

HIl
Administracni funkce (AF) «—>
llNIla I INI1lc
Funkce INIZ
dynamicke < > HI2 "
identity (IRI-IIF) Mediazni a
CCCI trigerovaci funkce
PR (MF) HI3 -
Funkce odposlechu obsahu o
komunikace (CC-IIF) INI3

Obrazek 2: architektura systému SLIS [19].
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Administracni funkce (AF) pfijima vstupni poZadavky na odposlech prostrednictvim rozhrani
HI1. Tato funkce provede kontrolu zadanych poloZek jako napfiklad jedinecnost LIID (Lawful
Interception Identifier). Spravné zadany odposlech je zafazen do fronty cekajicich odposlechi.
AF musi inicializovat tento odposlech, to znamena spravné nastavit ostatni Casti systému pro
zachytavani patficnych dat stejné tak jako pfijmout novy odposlech. AF musi byt schopna provést
zmény existujictho odposlechu ¢i odposlech smazat a patficné prekonfigurovat nastaveni dalSich
bloki. Ke komunikaci s ostatnimi bloky dochéazi prostrednictvim rozhrani INT1a a INT1c.

AF funkce pomoci rozhrani INI1a komunikuje s blokem Funkce dynamické identity (IRI-IIF),
jehoZz tkolem je detekce zprav v siti vazajici se k dynamické zméné identity uZivatele (napt. diky
DHCP). Kazdou takovouto novou skutecnost pak tato funkce propaguje do dalSich ¢asti SLIS. Tato
funkce také vytvaii metadata o zacatcich a koncich odposlouchavanych spojeni a predava je pomoci
rozhrani INI2 do Mediacni a trigerovaci funkce.

Mediacni a trigerovaci funkce (MF) spravuje zachycena data. Zpracovava metadata od bloku
IRI-IIF a obsah komunikace od bloku CC-IIF (Funkce pro odposlech a komunikaci). Vysledna
zpracovana data zasila prostfednictvim rozhrani HI2 a HI3 na vystup.

Blok Funkce odposlechu obsahu komunikace (CC-IIF) podle poZadavkl na zacatek a konec
odposlechti zachytava patficna data a posila je zpét do MF pomoci rozhrani INI3 [19].

4.5 Packet Stack (PaSt)

PaSt je software spravujici informace o tocich detekovanych v hardware. Dale provadi detekci
protokold a export dat do sbérného mista Law Enforcement Monitoring Facility (LEMF). Jednim
z dlleZitych poZadavkli na PaSt je portabilita a obecna sprava dat, jelikoZ je pouZita jak na sondé
s rychlosti 1G tak na sondé s rychlosti 10G. KazZda z variant obsahuje OS Linux, ale je zaloZena na
jiné architektufe CPU. Dalsim narokem na PaSt je rychlé zpracovani dat. Rychlost linky je natolik
velka, Ze je nemozné dlikladné parsovat a zpracovavat data. Z tohoto diivodu jsou vyuZity regularni
vyrazy pro zachyceni charakteristickych rysi jednotlivych zachytdvanych protokoll. Zachytivana
data jsou predzpracovéana v hardware, ktery pomoci regularnich vyrazii nalezne zachytavané NIDy
(sitové identifikatory) a také identifikuje protokoly, které musi byt kvtili kompletnosti zachytavany
drive, neZ se objevi poZadovany NID. HW a SW codesign umoZiuje rychlé zpracovani dat s tim, Ze
jen néktera data jsou zpracovana podrobné.

PaSt je implementovana v jazyce C++. Diky tomu je program prenositelny a umoZiuje
vysokouroviiové programovani s moznosti specifikovat casové kritické operace nizkouroviiové na
drovni jazyka C. V PaSti je oddéleno ziskavani dat a zpracovani dat, aby bylo mozZno ji pouZit ve
vSech nasledujicich ptipadech:

- Cisté softwarova verze: testovani nad soubory PCAP,
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+ provoz na sondé SProbe 1G s rozhranim RSoC",
+ provoz na sondé SProbe 1G s rozhranim DPDK®,

+ provoz na sondé SProbe 10G,

Pro testovani zakladni funkcionality PaSti bez sondy SProbe je mozno PaSt zkompilovat pro
pouziti s knihovnou libpcap. Druhou mozZnosti je PaSt zkompilovat pro sondu SProbe pracujici
s rozhranim RSoC. V tomto pripadé je funkcnost kompletni a nechybi HW pro detekci NIDu ani
okamZzikt potencialnich zacatkt odposlechti.

Program PaSt se spousti s parametry definujici rozhrani RSoC a konfiguracnimi soubory pro
kazdy podporovany protokol. Po startu si PaSt z téchto konfiguracnich souborti nacte vSechny
hledané NIDy. Je-li specifikovano LEMF (Law Enforcement Monitoring Facility), pak se s nim PaSt
spoji pomoci TCP. Pro kazdy jednotlivy podporovany protokol je vytvoren specialni parser, ktery ma
za tkol vyhledavat NIDy uvedené v konfiguracnim souboru prislusného protokolu. Po kazdé zméné
v odposlesich, potazmo v konfiguracnich souborech pro PaSt, je PaSti zaslan signal SIGUSR1 nebo
SIGHUP slouzici k znovunacteni konfigurace.

Blokové schéma systému s detailnéjSim zaméfenim na PaSt je zndzornéno na obrazku 3.

WEB

v

SLIS AF/MF

email a L7
({unix socket)
CCCID (L3)
(TCP)

<l
o
-

Y

loMTP )
cccl_L7| | ccap | ; , —

—
EXPORT [

(soubor

T . :
" 70 -—‘ sprava L7, flow |:
+ signal)

fdev/rsoc-acc.l
fdevfrsoc-acc.0

pmgen RSoC Driver

PM ||FILTER HW % RSoC Bridge

‘ Obrdzek 3: Blokove schéma PaSti.

14 VIKTORIN, Jan. HW/SW Codesign for the Xilinx Zynq Platform. Brno, 2013. Dostupné z:
http://www.fit.vutbr.cz/study/DP/DP.php?id=14453. Diplomova prace. Vysoké uceni technické v Bmé,
Fakulta informacnich technologii. 2013-06-19. Vedouci prace Korcek Pavol.

15 https://dpdk.org/
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CCCID ocekava prostirednictvim TCP soketu CCCID zpravy od SLISu. Podle typu se bud
prida, nebo odebere 1.3 pravidlo do FILTERu.

CCCI_L7 zajistuje jednotnou konfiguraci PaSti a PM. Vola pmgen, ktery zajistuje, aby se
jednotka nekonfigurovala paralelné nékolikrat a aby se pmgen nespoustél vice neZ jedenkrat
soucCasné. Zaroveni méni konfiguracni soubory pro PaSt a kaZdou zménu ohlaSuje PaSti pomoci
signalu.

Pattern Match (PM) jednotka slouZi pro vyhledavani L7 identifik4torti. Jednotka Protocol
Identifier slouzi k vyhledani zacatku datového toku zajmového provozu pouZivajiciho néktery

z definovanych protokoli predtim, neZ jednotka Pattern Match nalezne v toku identifikétor.

4.5.1 Pruchod paketu PaSti

Srdcem programu je smycka pcap_loop(), ktera:
1. nejprve nacte novy/dalsi paket ze vstupu,
2. poté se vyhodnoti maska prislusnych parserti uloZzena v Flow Table (FT),
3. aplikacni parsery paket zpracuji,
4. vyhodnoti se, co se ma s danym paketem stat — export, uloZeni do tabulky tokd a dalsi,
5. Je-li paket nalezen PI, potom se uloZi do FT, dokud se nezachyti NID pomoci PM nebo dokud

hardware nevyda rozhodnuti o odstranéni.

Pro kazdy aktivni tok zpracovany PaSti se vytvori zaznam v tabulce tokl obsahujici hlavné TP
adresy, porty, TCP/UDP a masku parsert. S kazdym novym paketem PaSt zkontroluje, zda jiZ ma pro
dany tok uloZeny néjaké informace v tabulce tokid. Pokud ne, zaloZi pro néj novy zaznam. Pokud
hardware vyhodnoti tok jako potencialni zacatek odposlechu jsou prvni pakety uloZeny pro piipadné
dalsi pouziti. Pokud HW v toku nalezl néktery z hledanych NIDG, pak se v ramci PaSti ovéfuje
pfitomnost hledaného NIDu pomoci regularnich vyrazti specifickych pro konkrétni aplikacni
protokol. HW dokéZe pomoci regulamich vyrazii vyhledavat sice rychleji, ne7z software, ale tyto
vyrazy maji pouze omezenou sloZitost. Z tohoto diivodu se déale vyhledava i v software, coZz ma
upresnujici charakter.

V okamziku, kdy PaSt rozhodne, Ze zpracovavany paket obsahuje nakonfigurovany NID,
atedy je urcen pro odposlouchéavani, uloZi informaci o této skutecnosti do tabulky tokid a dojde
k exportu paketu spolu se vSemi uloZenymi pakety od potencialniho zacatku odposlechu. Pokud PaSt
rozhodne, Ze paket nema byt zachycen, NID se napriklad vyskytl v jiném neZ hledaném kontextu, je
zpracovani paketu ukonceno a pravidlo pro zachyt je z hardware odstranéno. Pokud byl detekovan
potencidlni zacatek odposlechu, je mozné, Ze tok se jesté stane predmétem odposlechu, a proto neni
ihned smazan z filtru. Toky, u kterych se zjisti se, Ze nemaji byt odposlouchavany a ani potencialni
zacatek odposlechu neoznacuje data pro export, jsou odstranény z hardware i software.

Cteni ze vstupu a export dat do LEMF ma na starost tfida dispatcher. P¥i béhu dispatcheru
mohou nastat dvé situace. Bud’ se vSechny pakety podafilo tispésné odeslat anebo se prerusilo spojeni

s LEMF. Pokud se prerusi spojeni s LEMF, dispatcher se pokusi spojeni opét navazat. Pakety urcené
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pro export jsou pribézné bufferovany. V okamziku, kdy se spojeni znovu navéaze, dispatcher se
nejdrive pokusi odeslat prvni paket z bufferu a aZ poté odesila pakety se vstupu. Cilem je priibéZné

odesilat nashromazdéna data bez omezeni zpracovani vstupu.

4.5.2 Podporované aplikacni protokoly

Mezi podporované aplikacni protokoly patfi:

1. SMTP — v PaSti je implementovan zachyt dat od ,MAIL FROM“ pro kazdy e-mail, ve
kterém se nachazi hledany NID bud’ v poli ,,MAIL. FROM*“ nebo ,,RCPT TO“. Pri vyskytu
nakonfigurované e-mailové adresy v ramci ,,MAIL FROM® je e-mail exportovan ihned. Pro
zajisténi exportu celé e-mailové obalky i pri zachytu na zakladé nékterého z adresatd se pro
vSechny e-maily pouZiva odloZené rozhodnuti o zacatku odposlechu. V okamziku, kdy se
zachyti hledany NID v poli ,,RCPT TO“ dojde k exportu uloZenych dat od ,,MAIL. FROM*.

2. POP3/IMAP - PaSt implementuje zachyt celého sezeni protokolu POP3/IMAP i zachyt
jednotlivych e-maili. Nakonfigurovana e-mailova adresa pro odposlech je rozpoznéna
i vramci komunikace POP3. JelikoZ je piikaz ,,USER“ u protokolu POP3 i FTP stejny, je
implementovana tfida pro jejich odliseni.

3. FTP — je implementovan pouze zachyt kontrolniho kandlu, kde je mozné zachytit bud’ celé
sezeni, nebo ,,RETR* a,,STOR*.

4. SIP - PaSt umoznuje zachytavani celého sezeni SIP, zachytavani konkrétniho hovoru
a prenos zprav. Parser SIPu se snaZi ovéfovat parovani dotazli a odpovédi, ¢imzZ je parsovani
méné nachylné k chybam oproti protokolim SMTP, POP3, IMAP a FTP. Problémy vznikaji

v okamZiku, kdy sonda vidi pouze ¢ast komunikace.

4.6 Softwarové rizeni hardware

Prefiltrace provozu v hardware je zaloZena na tom, Ze hardware musi byt schopen identifikovat
potencialné zajimavy provoz a predavat do software veskera data toku, pocinaje detekci zajmového
toku. Software poté datovy tok podrobi detailnéjsi analyze. Vysledkem je konecné rozhodnuti o tom,
zda je tento tok urceny k odposlechu a v tom pfipadé dojde k jeho exportu pomoci LEMF, nebo je tok
zahozen a pravidlo v hardwarovém filtru pro predavani je zruSeno.

Priichod paketu obsahujici odposlouchdvany NID je takovy, Ze ze sité nejprve putuje pres
hardware do PM/PI jednotky, ktera je konfigurovana pomoci nastroje pmctl. Dale putuje do filtru,
ktery je konfigurovan jednotkami PM/PI a nasledné je PaSti predan. PaSt provede export datového
toku. PaSt také miiZe odebrat pravidlo z hardwarového filtru a to pokud:

+ v PaSti se zjisti, Ze se nejedna o podporovany aplikacni protokol,
+ komunikace byla ukoncena pomoci FIN paket(i v obou smérech,
« aplikacni parser po rozpoznani aplikacniho protokolu detekoval konec odposlouchavaného

celku anebo je filtr preplnén,
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5 Navrh na rozsireni softwaru SProbe
pro identifikaci provozu s narodnimi

abecedami

V této kapitole bude uveden navrh rozsiteni stavajiciho systému o podporu diakritiky. Tento problém
lze rozdélit do nékolika casti, uvedenych v nasledujicich podkapitolach, v nichZ je tfeba otestovat

a oveérit chovani stavajiciho systému a nasledné implementovat rozsiteni.

5.1 Kodovani UTF-8

UTF-8 je jednim z nejcastéji pouZivanych kddovani. UTF znamenad "Unicode Transformation
Format" a "8" znamen4, Ze v kédovani se pouZivaji 8-bitova cisla.
Uvédomme si, Ze:
+ je-li kédova hodnota znaku Unicode mensi neZ 128, potom je znak reprezentovan v UTF-8
odpovidajici hodnotou bytu,
+ pokud je kédova hodnota Unicode mezi 128 a 0x7ff, znak je reprezentovan dvéma byty mezi
128 a 255,
+ kodové hodnoty Unicode vétsi nez Ox7ff jsou prevedeny na tiibytové nebo Ctyibytové

sekvence, kde kazdy byte je mezi 128 a 255.

V této praci pouzivam kédovani UTF-8, které ma nékolik vyhodnych vlastnosti [22]:

+ dokaZe pracovat s jakymkoli Unicode znakem,

+ Tetézec Unicode znakl se zméni na fetézec bytl, ktery neobsahuje Zadné vloZené nulové
byty,

+ Tetézec ASCII znaki je také platny UTF-8 fetézec,

+ UTF-8 je pomérné kompaktni; vétSina znakt zabira pouze 1 nebo 2 byty,

+ pokud jsou byty poskozeny nebo ztraceny, je mozné urcit pocatek dalsi sekvence kdédované
kddem UTF-8 a resynchronizovat. Je také nepravdépodobné, Ze nahodné 8-bitové tdaje

budou vypadat jako platné UTF-8 kddy.
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5.2  Podpora UTF-8 znakii v celém systému
SProbe

Prvnim ddleZitym predpokladem pro implementaci podpory narodnich znakii v projektu SProbe je
skutecnost, Ze vSechny komponenty software dokazi pracovat s UTF-8 znaky. Do GUI musi byt
mozné pridat napiiklad odposlech na emailovou adresu ,talaSova@talasova.cz®, SLIS musi byt
schopen z tohoto Tetézce vytvorit regularni vyrazy a PaSt musi byt schopna zachytavat pakety
obsahujici tento vyraz a nasledné je exportovat.

Pridani nového odposlechu se provadi pres grafické uZivatelské rozhrani implementované
v jazyce PHP. V aktualnim stavu software neni moZné zadat odposlech obsahujici diakritiku. Nejprve
tedy bude nutné zjistit, kde je chyba a tu opravit. Problém pravdépodobné bude ve funkci
escapeshellarg(), kterd odstrainuje znaky, které nejsou ASCII, z UTF-8 fetézce. Tomuto
odpovida chovani GUI, které vypousti znaky s diakritikou.

Informace o nové zadaném odposlechu z GUI dale putuje do systému SLIS. Ani tento systém
nepodporuje diakritiku. Systém SLIS je implementovan v jazyce Python 3. Tato verze podporuje
UTF-8 tetézce, UTF-8 je dokonce implicitni zptisob kédovani, presto kéd reprezentujici funkei HI1
nedokaze UTF-8 znaky zpracovat.

Jakmile novy odposlech projde ptes funkci HI1, je tfeba zpracovat jeho NID (network
identifier) a vytvoftit z néj podle definovanych pravidel regularni vyraz. Vytvorené regularni vyrazy
budou podmnoZinou vSech vyrazl, které by mohly byt vytvoreny. Je vSak nutno vybrat pouze ty,
které se pri testovani aplikaci v kapitole 3 vyskytovaly nejcastéji kvili omezenym pamétovym
schopnostem hardware (PM/PI jednotek). Ani tyto funkce nedokazi zpracovat UTF-8 znaky. Bude
treba je modifikovat tak, aby diakritika byla zapsana spravné do konfiguracnich souborti pro PaSt.

Z vytvotenych konfiguracnich soubor( s diakritikou je PaSt i pattern match jednotka spravné
inicializovana a dochazi jiZz k bezchybnému zachytu i exportu paketii obsahujicich hledané Tetézce
s diakritikou. V tomto okamZiku, kdy je odposlech obsahujici diakritiku schopen projit od GUI pies
SLIS a PaSt aZ na export dat, je vhodné zacit uvaZzovat, jaké Fetézce obsahujici narodni znaky
v souvislosti s jednotlivymi zkoumanymi sitovymi protokoly se mohou vyskytnout. Tato FeSeni
budou prezentovana v nasledujicich podkapitolach a vychazeji ze skutecnosti zjisténych v kapitole 3
o doporuceném stavu implementace sitovych aplikaci prostiednictvim RFC i z jejich zjiSténého

skutecného stavu.

5.3 SIP

Jak jiz bylo zminéno v kapitole 3.2, SIP URI se pouziva pro identifikaci ticastniki béhem sitové
komunikace uZivatelG dle protokolu SIP. Pravé adresa SIP URI se pouZiva jako jeden ze sitovych
identifikatort charakterizujici odposlech. Tento NID je zpracovan a je z néj vytvoren vyraz, ktery

bude zachytavan.
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Myslenkou implementace podpory diakritiky do tohoto systému je vytvoreni vice regularnich
vyrazi ze SIP URI, které se budou odposlouchavat. Rizné vyrazy budou konstruovany podle toho,
zda se diakritika nachazi v uZivatelské casti, doménové Casti nebo obou casti adresy. Vysledné fetézce
byly navrzeny dle aktudlni implementace SIP klientti, a to s ohledem na pamétové naroky. Béhem
tvorby konfiguracnich vyrazti pro PaSt mtiZe nastat nékolik situaci:

« 'V pripadé, Ze adresa neobsahuje Zadnou diakritiku, vytvofi se pouze regularni vyraz
odpovidajici zadané adrese. Je sice moZné, Ze néktery znaly uZivatel by se mohl pokusit
prekddovat adresu neobsahujici diakritiku napiiklad do hexadecimalniho tvaru, a tim se
pokusil obejit odposlech této adresy, avsak jak jiZ bylo zminéno dfive, z dtivodu omezeného
pamétového prostoru nelze generovat vSechny mozné fetézce. Nema tedy smysl generovat
dalsi fetézce.

+ Pokud se diakritika nachazi v doménové cCasti adresy, je mimo UTF-8 znaky potreba pocitat
také s tim, Ze tato Cast muZe byt zadana ve formé Punycode, jako tomu bylo napfiklad
u klienta Zoiper. Zde se tedy kromé pravidla, které pouzivd UTF -8 znaky, vytvoii také
pravidlo prevadéjici tuto cast do Punycode. Uvedme konkrétni priklad: pro SIP adresu
»sip@hackycarky.cz“ by konfiguracni SIP soubor pro PaSt mél vypadat, jak je uvedeno

v ukazce 1.
sip@hackycarky\.cz
sip@xn—hkyrky-ptac70bc\.cz

Ukdzka 1: Konfiguracni soubor, diakritika v doméné.

« Narodni znaky v uZivatelské Casti se mohou stejné jako v testovanych klientech (napiiklad
klient Zoiper) vyskytovat v hexadecimalni podobé. Vytvoii se tedy regularni fetézec
obsahujici misto UTF - 8 znaki hexadecimélni znaky a druhy vytvoreny Tetézec pouZiva
jen UTF - 8 kodovani. Pro SIP adresu ,talaSova@ekiga.cz“ by se mély do konfiguracniho

souboru SIP parseru zapsat fetézce z ukazky 2.

talasSova@ekiga\.cz
tala%c5%alov¥%c3%al@ekiga\.cz

Ukdzka 2: Konfiguracni soubor, diakritika v uZivatelské ¢dsti.

s o~

+ Je-li diakritika pfitomna jak v doménové, tak v uzivatelské Casti adresy, je vytvoreno nejvice
fetézcli urcenych pro odposlech. Jedna se o kombinace vyse uvedenych. Tyto Tetézce mohou
vzniknout bud’ tmyslnym pokusem ttocnika skryt svoji identitu nebo nestandardni
implementaci nékterého SIP klienta. Vytvoti se tedy Fetézec pouze s UTF-8 znaky. Nasleduje
fetézec s UTF-8 znaky v uZivatelské Casti a Punycodem v doménové casti. Dale je vytvoren
fetézec s prekodovanymi hexadecimalnimi znaky v obou castech adresy a také fetézec

s hexadecimalnimi znaky v uZivatelské casti a Punycodem v doménové casti. Uvazujme jako
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priklad adresu méameradi@hackycarky.cz, potom do konfiguracniho SIP souboru by se
v tomto pripadé mély pridat fetézce z ukazky 3. Z ukazky 3 je patrné, Ze se nevytvaii
odposlech s adresou ,mameradi@h%c3%al%c4%8dky%c4%8d%c3%alrky\.cz. Tento
fetézec nebyl pfidan mezi generované fetézce za tiCelem usporeni pamétového mista pro
vyrazy. Tato varianta se pri testovani SIP aplikaci a serverd v kapitole 3.2 jevila jako méné
pravdépodobna, neZ ostatnich pét vyraz. Pokud nebude nutno v budoucnu fesit tato
hardwarovd omezeni, bylo by vhodné pfidat i tento odposlech do seznamu

odposlouchavanych adres.

mameradi@hackycarky\.cz
mameradi@xn--hkyrky-ptac70bc\.cz
m¥%c3%almer%c3%aldi@xn--hkyrky-ptac70bc\.cz
m¥%c3%almer%c3%aldi@hackycarky\.cz
m%c3%almer%c3%aldi@h¥%c3%al¥%c4%8dky%c4%8d%c3%alrky\.cz

Ukdzka 3: Konfiguracni soubor, diakritika v celé adrese.

54 FTP

Zde se zaméfujeme na pripadné zachytivani nazvu souborti. Klienti i servery by mél i dbéat
doporuceni a prenaset soubory v UTF - 8 kddovani. Velka vétSina se pravdépodobné timto fidi a tim
padem odposlech nazvu souboru zadaného pomoci UTF - 8 znakll pokryje vysoké procento
prenasenych souborti. Existuji vsak vyjimky, které pouZivaji kédovani jiné a i takto soubor prenaseji,
avSak timto se nema smysl zabyvat a vytvaret nova pravidla, nebot’ by jich bylo velké mnoZstvi, coZ
by neimérné zatéZovalo pamét’ a prinos by nebyl velky. Zde se tedy spokojime s tim, Ze systém
dokazZe zpracovat UTF - 8 Tetézec a i ho v proudu dat zachytit. V tomto piipadé budou fetézce
pridavané do konfiguracnich souborti jednoduché. Napriklad pro FTP login s nazvem ,,pCr® se prida

fetézec ,,pcr“ do konfiguracniho souboru a pro soubor s ndzvem ,,Novy.txt“ fetézec ,,Novy\.txt*.

5.5 E-mailové protokoly

V této praci mezi e-mailové protokoly fadime protokol POP3, IMAP a protokol SMTP. Nejprve se
zaméfime na protokol POP3 a IMAP. Zde testovani klienti bez problémi vyuZivali UTF-8 kédovani,
Zadné jiné se béhem testovani nevyskytlo. Proto i zde jsem otestovala, Ze systém dokaze zachytit
UTF-8 znaky v POP3 a IMAP loginech a tvorba dalSich fetézci neni Zadouci.

V pripadé protokolu SMTP je situace obdobna jako u protokolu SIP, avSak s tim rozdilem,
Ze u SMTP jsem neobjevila ani klienty ani servery, které by se striktné nedrZely doporuceni

uvedenych ve standardech, jako tomu bylo u SIP klient. Pro diakritiku v doménové casti e-mailové
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adresy je charakteristicky Punycode. Punycode se v tomto ptipadé realné vyuziva jako tomu bylo pii
testu autoresponderu od sdruzeni CZ.NIC, ,,testmail@hé&ckycarky.cz“. U tohoto protokolu tedy mtze
vzniknout nékolik situaci:
« Pokud adresa neobsahuje diakritiku, pak je vytvofen pouze jeden fetézec totozny se zadanou
adresou.
+ Pokud se diakritika nachazi pouze v uZivatelské casti, pouZije se pro tuto cast UTF-8
koédovani znakit. Napriklad pro e-mailovou adresu ,talaSova@anerii.eu® se do konfiguracniho

souboru prida fetézec z ukazky 4.

talasova@anerii\.eu

Ukdzka 4: Konfiguracni soubor, diakritika v uZivatelské ¢dsti.

+ Diakritika v doménové Casti znamena kromé pravidla obsahujici UTF-8 znaky za znakem
,@* také vytvoreni pravidla obsahujici Punycode na tomto misté. V piripadé e-mailové adresy

Htestmail@hackycarky.cz“ bude konfiguracni soubor obsahovat fetézce zapsané v ukazce 5.

testmail@hackycarky\.cz
testmail@xn—hkyrky-ptac70bc\.cz

Ukdzka 5: Konfiguracni soubor, diakritika v doménové cdsti.

+ Diakritika v celé e-mailové adrese znamena vytvoreni dvou pravidel. Prvni je sloZeno pouze
z UTF-8 znakid a druhé kombinuje UTF-8 znaky v uZivatelské Casti a Punycode v casti
doménové. Obdobné jako v predchozim pifipadé, pfi zadani odposlechu na e-mailovou adresu

HtalaSova@talasova.cz“ vzniknou dva nové odposlouchavané fetézce zapsané v ukazce 6.

talasova@talaSova\.cz
talasova@xn—talaov-uta53h\.cz

Ukdzka 6: Konfiguracni soubor, diakritika v celé adrese.

Tvary vytvorenych pravidel by mély pokryt vétSinu forem vyskytd identifikatort
e-mailovych adres. PrestoZe se vyjimky mohou v siti objevit, je to silné nepravdépodobné a jednalo
by se spiSe o pokus zmast zafizeni pro odposlech. Navic by v takovém pripadé témér jisté nedoslo

k doruceni e-mailu.

5.6 Uprava testovaciho prostiedi

DtileZitym krokem pii vyvoji a implementaci podpory diakritiky bude testovani. Rozsahlejsi testovani

implementovaného systému bude provadéno aZ po dokonceni implementace vSech casti pro oveéreni
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kompletni funkcnosti rozsiteni. Testy vSak budou vyuZivany také jako pomocné néastroje pri testovani
aktudalniho stavu software a pfi pridavani jednotlivych funkénich testd. Z toho plyne vysoka diileZitost
testovacich skriptti a vznikaji na né nové poZadavky, které bude nutno brat v potaz.

Pro systém SProbe je navrZen systém automatickych testi. Pro kazdy jednotlivy podporovany
aplikacni protokol je napsana samostatna sada nejriznéjsich testi v jazyce Python. Lze spustit sadu
testd pouze pro urcity protokol nebo pomoci skriptu autotesting.py dojde k postupnému otestovani
vSech podporovanych protokold. Testovaci skripty jsou zaloZeny na nastroji Scapy '®. Scapy je nastroj
pro manipulaci s pakety. Jedn4 se o nastroj napsan v jazyce Python. UmoZiiuje zachytavani paketti
a odesilani paketi na specifikované rozhrani, vytvareni paketii nejriznéjSich protokold a jejich
dekédovani.

V soucasné dobé funguji testy tak, Ze je nejprve tfeba, aby uZivatel manualné nastavil pomoci
GUI sondy vSechny odposlechy na poZadované NIDy, které se v testech objevuji. Zde se vSak
objevuje prvni problém aktualni implementace test. Na sondu je moZno nakonfigurovat jen omezeny
pocet odposlechil. L.ze pocitat s tim, Ze sonda zvladne asi 16 odposlechti zaroveri. Toto cislo neni
nikterak vysoké, obzvlast kdyz si predstavime, Ze pfi pouZiti sitovych identifikatord s diakritikou by
vétSinu mista v paméti zabrala pravidla pro NIDy obsahujici UTF-8 znaky. Toto je prvni misto testd,
které bude tfeba upravit.

Prinosna by byla implementace test(i, kde by dochazelo k automatickému ptidavani odposlechii
pred zacatkem béhu testi a po ukonceni testd automatické smazani téchto nové pridanych
odposlechti. To vSe by se mélo dit bez Ucasti uZivatele a plné automaticky. Tim padem bude nutno do
kaZdého testovaciho skriptu pro kazdy podporovany aplikacni protokol pridat ¢ast kodu, ktera bude
komunikovat se sondou, nakonfiguruje potrebné odposlechy a poté se zase od sondy odpoji.

Jedna z moZnosti, jak manipulovat s odposlechy z testii spousténych na lokalnim pocitaci, je
s pomoci vloZeného bash skriptu. Bude nutno se pfihlasit pies SSH na sondu a zde za pomoci funkce
hil.py pro manipulaci s odposlechy pozastavit, pfidat nebo smazat odposlechy. JelikozZ by ale uZivatel
ktery na sondé ma nakonfigurované ,,své“ odposlechy o né jisté nerad prisel, jesté pred automatickou
konfiguraci novych potfebnych odposlechii pro tspésny béh skriptu se pozastavi vSechny aktualni
odposlechy. Diky tomu bude uZivatel schopen po dobéhnuti testi znova spustit a pokracovat
v odposlesich se kterymi pracoval pred spusténim testti.

Timto zpisobem bude docileno toho, Ze pro kazdy podporovany aplikacni protokol se budou
potiebné odposlechy nakonfigurovavat zvlast, a tim padem jejich pocet miZe byt vyssi neZ v pripadeé,
kdy se pridaji vSechny odposlechy najednou.

Dalsim dkolem bude navrhnuti novych testi, které budou pridany k tém ptvodnim tak, aby
byly co nejlépe otestovany situace, kdy NIDy obsahuji diakritiku. Prvni moZnosti je rozsitit piivodni
mnoZinu testll o nové testy specialné zamérené viceméné pouze na testovani toho, zda sonda dokaze
zpracovat odposlech s diakritikou, identifikovat takovy sitovy tok a potfebna data exportovat. Je to

jednoduché teSeni, avsak s nevyhodou toho, Ze by se zbytecné opakovaly podobné testy pro NIDy

16 URL https://scapy.net/
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s diakritikou abez diakritiky. Ve své podstaté by bylo uZitecnéjsi, pokud by se vsSechny jiz
naimplementované testy daly vyuzit i pro NIDy obsahujici diakritiku. Tyto jiZ vytvofené testy testuji
Sirokou Skalu problémt, které se béhem zachytu mohou objevit. Na druhou stranu neni nutné,
a z Casovych divodl vhodné, tplné vSechny testy v kaZdém testovacim souboru spoustét jak pro NID
obsahujici diakritiku, také pro NID klasicky bez diakritiky. Z tohoto diivodu bude nejlepsim feSenim
vytvorit dekorator, pomoci néhoZ budeme schopni oznacit vybrané metody, potazmo testy, které se

maji spoustét pro vice predem zvolenych NIDG.

5.7  Shrnuti aprav provadénych v této praci

Pro zavedeni podpory diakritiky do software projektu SProbe je nutno modifikovat jednotlivé
komponenty tak, aby vSechny byly schopné prijimat a zpracovavat odposlechy obsahujici diakritiku.
Po provedeni analyzy a testovani soucasného systému jsem zjistila, Ze je nutno provést upravy
zejména v téchto Castech software:

+ GUI - aktualné neni mozZné zadat odposlech obsahujici diakritiku. Veskera diakritika
v sitovém identifikatoru je odstranéna funkci escapeshellarg() jeste pred predanim
odposlechu funkci hil. py.

«  SLIS — Zde je tfeba zaméFit se na podporu kédovani UTF-8 a nastaveni tohoto k6dovani jako
vychoziho. Déle je tfeba provést zmény ve vytvareni konfiguracnich souborti pro PaSt.
JelikoZ pouziti diakritiky v sitovych aplikacich je pomérné variabilni, je tfeba z jednoho
sitového identifikatoru obsahujici diakritiku vytvofit vice identifikatord shodného obsahu, ale
rozdilného zapisu. Zaméfime se na sitové identifikatory e-mailovych protokolti, protokolti
FTP a SIP.

+ Nasledné je tfeba provést tipravy ve stavajicim testovacim prostiedi. Testy je tfeba rozsifit
o automatické pridavani a odmazavani odposlechli podle spousténého testu. Dale je tfeba
vytvorit testy pro otestovéani diakritiky. Vyhodnym TeSenim je uprava jiZ existujicich testti
pomoci dekoratoru tak, aby byly uZivatelem definované testy spoustény jak pro NID
obsahujici diakritiku, tak pro NID bez diakritiky.
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6 Implementace

Pri implementaci feSeni navrZzeného v kapitole 5 jsem postupovala shora dolt, tedy od obecnych casti
softwaru k tém specifictéjSim. Nejdfive jsem se zaméfila na to, aby webové rozhrani sondy bylo
schopno pfijmout uZivatelsky poZadavek na piidani odposlechu se sitovym identifikatorem
obsahujicim diakritiku. GUI nasledné tento poZadavek preda funkci hil.py, kterd v soucasném
implementacnim stavu také nedokaZe pracovat s UTF-8 znaky.

Toto bude nasledujici krok v implementaci podpory diakritiky. Funkci hil.py preda uZivatelsky
poZadavek systému SLIS, ktery pfijaty NID vyhodnoti a vytvor konfiguracni soubor pro kazdy
jednotlivy podporovany aplikacni protokol obsahujici Fetézce, které budou vyuzity PaSti pro
zachytavani sitovych tokd. Pravé systém SLIS implementuje logiku rozsiteni systému SProbe
o podporu monitorovani sitového provozu se znaky narodnich abeced.

Nakonec bude tfeba ovérit, Ze PaSt dokaZe na zakladé vytvorenych konfiguracnich soubori
zachytavat definované sit'ové toky a pakety obsahujici diakritiku exportovat.

Poslednim krokem bude testovani. Testovani bude provaddéno dvéma zplisoby: jednak
zasilanim provozu z riznych PCAP soubord na prislusné porty sondy a kontrola spravnosti
exportovanych nebo neexportovanych PCAP soubor(i; druhak pouZitim vytvorenych automatickych
testovacich skriptti.

V této kapitole bude popsan zptisob implementace podpory diakritiky do GUI, hil.py
a systému SLIS.

6.1 GUI

Webové rozhrani k sondé je napsano v jazyce PHP. Nyni se budeme soustfedit pouze na schopnost
GUI manipulovat s odposlechy. Cilem je zpracovani formulafovych poli a formulovani prikazu pro
zaregistrovani nového odposlechu. UZivatel vepiSe informace o nové pridavaném odposlechu do
formulare a odesle. PoZadované informace jsou LIID (identifikator zadavaného odposlechu), NID
(sitovy identifikator) a doba zah4jeni a ukonceni odposlechu. Kazdy NID zacina predponou definujici
aplikacni protokol. Pfedpona ,mail:“ pro protokol SMTP, ,pop3:“ pro protokol POP3, ,imap: pro
protokol IMAP, ,,sip:“ pro protokol SIP, ,.ftp:“ pro zadani FTP loginu uZivatel a predpona ,,filename:*
slouzi k definovani nazvu souboru.

Jakmile uZivatel vepisSe hodnoty do formulafovych poli a formular odesle, backend logika GUI
zjisti, zda se jednalo o poZadavek na smazani, zastaveni, znovu spusténi ¢i pridani nového
odposlechu. Z hlediska implementace podpory diakritiky je dtleZitym okamZikem vkladani, protoZe
pokud lze odposlech do systému vloZit, i ostatni operace probéhnou bez problému. Pfi vkladani
nového odposlechu se ziskaji hodnoty formulafovych poli, které jsou predany jako parametry funkci
hil.py, ktera zajisti ,,probublani“ nové pridaného odposlechu dale do systému. Parametry této funkce

vSak musi byt pred jejim zavolanim upraveny tak, aby byly pouZitelné jako argumenty v shellu. To
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zahrnuje pridani uvozovek na zacCatek a konec fetézce a escapovani nékterych symboli. Pro tyto ucely
se v kddu pouziva funkce escapeshellarg(). Po jejim detailnéjSim prozkoumani jsem zjistila, Ze
pracuje pouze s ASCII znaky. Tomu odpovida chovani, které vykazovalo GUI, kdy po ptidani nového
odposlechu s diakritikou doslo k odstranéni téchto znakt. Napiiklad NID ,testmail@hackycarky.cz*
se vlozil jako ,testmail@hkyrky.cz“. Takovéto chovéani funkce escapeshellarg() by se mélo

zmeénit po pridani fadku z ukazky 7.
setlocale(LC_CTYPE, "en_US.UTF-8");

Ukdzka 7: Nastaveni jazyka.
Nakonec vSak byla v kédu zvolena jind varianta FeSeni, kdy funkce escapeshellarg()
byla pouZita pouze na pripraveni ostatnich argumentid (LIID, start time, end time) a samotny NID je
upraven pomoci regularnitho vyrazu. Proménnd $nid obsahuje uZivatelem zadany odposlech.

Pripravené argumenty jsou predany funkci HI1.py pomoci nasledujiciho kédu v ukazce 8.

exec('"cd /opt/slis/ && ./hil.py insert $1iid \"". $nid ."\"
$start $end 2>&1", S$output, $r),;

Ukdzka 8: Spusténi skriptu hil.py.

Diky témto zménam je GUI schopno pracovat i s NIDy obsahujicimi diakritiku. Pridany

odposlech s diakritikou je vidét na obrazku 4.

Time at microprobe: 1.1.1970 02:34:12
Current interceptions

Active interceptions

diakritka email:hacky@tarky.cz  01.01.197001:00 19.01.203804:14 N/A Rl K

(3

Waiting interceptions

There are no interceptions.

Obrdzek 4: VioZeni odposlechu obsahujici diakritiku v GUI.
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6.2  funkce hil.py

Aby funkce hil.py mohla délat prostfednika mezi webovym rozhranim a systémem SLIS, musi i ona
byt schopna pracovat s UTF-8 znaky. Princip kédovani znakd v UTF-8 bylo vysvétleno
v podkapitole 5.1.

Pii implementaci bylo vyuZito tzv. surrogateescape encoding. Toto kédovani nazyva sam
tvirce UTF-8b' kddovani. Tento zpasob kddovani funguje spravné pouze pokud se data prevedou
zpatky na byty také pomoci tohoto kédovani. Pouziti jiného kédovani vyvola vyjimku. Kédovani
UTF-8b bylo ve funkci hil.py pouZito pro k6dovani a dekédovani pfijatého NID fetézce. Konkrétni

pouziti je znazornéno v ukazce 9.

args.NID = args.NID.encode("UTF-8", "surrogateescape')
.decode("UTF-8", "surrogateescape")

Ukdzka 9: PoufZiti ,,surrogateescape encoding “.
6.3 SLIS

V systému SLIS je potfeba udélat nejvice zmén ze vSech ostatnich casti SProbe software z pohledu
implementace podpory diakritiky. Pravé tato Cast software zpracovava NIDy zadané uZivatelem
aprijaté prostfednictvim funkce hil.py. Z jednotlivych sitovych identifikatori jsou vytvoreny
fetézce, které jsou nasledné zapsdny do konfiguracnich souborti pro jednotlivé aplikacni parsery.
Soubor nid.py obsahuje tfidy jednotlivych sitovych identifikatord. Tyto tfidy slouzi k tpravé
prijatého NIDu a k vytvoreni konfiguracniho fetézce. Mezi podporované NIDy a prislusné tfidy patfi:

+ tfida NIDEmailAddress pro e-mailové adresy (protokol SMTP),

+ tfida NIDIMAPLogin pro protokol IMAP,

+ tifida NIDSIP pro protokol SIP,

+ tfida NIDPOP3Login pro protokol POP3,

+ tfida NIDFTPLogin pro FTP login,

+ tifida NIDFilename pro nazev souboru.

Nadale nas budou zajimat pouze NIDy a pfislusné tridy pro protokoly SMTP, POP3, IMAP,

FTP a SIP.

6.3.1 NIDPOP3Login, NIDIMAPL ogin

JelikoZ v navrhu rozsifeni systému v kapitole 5 bylo zminéno, Ze v pripadé POP3 a IMAP loginu neni
treba systém rozsifovat o néjaké dalsi vzniklé konfiguracni fetézce a systém zachytava pakety
s UTF-8 znaky spravné, implementace tfid pro POP3 a IMAP login je velmi jednoducha. Naptiklad
pro POP3 tfida NIDPOP3Login je implementovana jako je zobrazeno v ukazce 10.
NIDIPLimitedSprobe je tfida implementujici dutleZité metody jako __init__  nebo

17 URL https://www.python.org/dev/peps/pep-0383/
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getPaStRegexes pro specifické odposlechy obsahujici odposlouchavanou adresu. Navratova
hodnota metody getParserList charakterizuje protokol NIDu.

class NIDPOP3Login(NIDIPLimitedSProbe):
def __init__(self, value):
NIDIPLimitedSProbe.__init__ (self, value, "pop3")

@staticmethod
def getType():
return "POP3 login"

@staticmethod
def getParserList():
return [3]

Ukdzka 10: Implementace NIDPOP3Login.

6.3.2 NIDFTPLogin

U aplikacniho protokolu jsou vytvoreny dvé tfidy NIDFTPLogin a NIDFilename pro rozliSeni, zda
sitovy identifikator obsahuje FTP login uZivatele nebo nazev souboru, ktery je prenaSen pomoci
protokolu FTP. Ani v tomto piipadé neni tfeba systém rozsitovat o dalSi vytvarené fetézce, a proto
tridy zlstavaji v podobé, kterou predstavuje ukazka 11.
class NIDFTPLogin(NIDIPLimitedSProbe):
def __init__(self, value):
NIDIPLimitedSProbe.__init__ (self, value, "ftp")

@staticmethod
def getType():
return "FTP login"

@staticmethod
def getParserList():
return [6]

Ukdzka 11: Implementace NIDFTPLogin.
6.3.3 NIDEmailAddress

E-mailové adresy obsahujici UTF-8 znaky v doménové Casti adresy byvaji klientskymi aplikacemi
prek6dovany pomoci Punycodu do fetézce pouze ASCII znak v doménové casti. Je tedy tieba
v pripadé adresy s diakritikou v doménové Casti vytvorit konfiguracni fetézce dva. Jeden obsahujici
pouze UTF-8 znaky v celé e-mailové adrese a druhy obsahujici UTF-8 znaky v uZivatelské casti
adresy a Punycodem v doménové Casti.

Trida NIDEmailAddress pfi inicializaci zkontroluje, zda je NID ve spravném tvaru.
E-mailova adresa nesmi zacinat a koncit znakem ,,@“ a musi obsahovat pravé jeden tento znak. Tato
tiida také definuje dvé metody a to getPaStRegex a getPMRegex, které se staraji o vytvoreni

konfiguracnich souborii ze zadaného NIDu.
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Metoda getPaStRegex zkontroluje, zda e-mailova adresa na zacatku nebo na konci
neobsahuje znak ,,*“, ktery znaci, Ze na tomto misté se mtiZe nachazet jakykoli fetézec a pfipadné je
k NIDu misto toho znaku pfidan regularni vyraz oznacujici jakykoli fetézec. Dale se u NIDu zjisti,
zda obsahuje diakritiku v doménové ¢asti adresy. Pokud ano, vytvofi se dalsi fetézec s prek6dovanim
této Casti do Punycodu. Seznam vzniklych Ttetézcl je predan zpét volajici metodé. Analogickou
implementaci jako metoda getPaStRegex ma metoda getPMRegeX, proto nasledujici ukazka
12 zachycuje pouze metodu getPaStRegex. Regex_escaper ma na starosti escapovani
znaku v adrese.

def getPaStRegex(self):

prefix = ""
postfix = ""

v = self._value
res = []

if v[o] == "*";
v = v[1:]
prefix = r"[A \t\r\n@]*"
if v[-1] == "*":
v = v[:-1]
postfix = r"[A \t\r\n@]*"
X = v.find('@') + 1
domain = v[x:]
user = v[:x]
domain = domain.encode('idna')
address = user.encode() + domain
res.append(prefix + regex_escaper(v) + postfix)

if address.decode() != v:
res.append('\n' + prefix +
regex_escaper (address.decode()) + postfix)

return ''.join(str(elem) for elem in res)
Ukdzka 12: Implementace getPaStRegex v NIDEmailAddress.

6.3.4 NIDSIP

Pravidla tvorby fetézci vzniklych ze SIP adresy obsahujici UTF-8 znaky byla popsdna v navrhu
rozsiteni v kapitole 5. Podobné jako u NIDu e-mailové adresy se nejprve v tfidé NIDSIP
zkontroluje pouziti znaku ,,@“. Rovnéz se kontroluje pouZiti znaku ,,*“ ktery je pripadné nahrazen

regularnim vyrazem oznacujicim jakykoliv fetézec, jak naznacuje ukazka 13.
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def getPaStRegex(self):

prefix = ""
postfix = ""
v = self._value
res = []
if v[o] == "*":
v = v[1:]
prefix = r"[A \t\r\n@]*"
if v[-1] == "*":
v = v[:-1]

postfix = r"[A \t\r\n@]*"
Ukdzka 13: Implementace getPaStRegex v NIDSIP.

Nasledné se ze SIP adresy extrahuje doménova Cast, ktera je prekédovana do Punycodu. Nové
vznikly Tetézec obsahujici ptivodni uZivatelskou ¢ast adresy a doménovou cast zakédovanou pomoci
Punycodu se zapiSe do vysledného seznamu fetézci. Déle je tento Fetézec porovnan s ptivodni SIP
adresou a pokud se jedna o rozdilné Fetézce, zapiSe se i tento piivodni vzor do seznamu fetézcd, jak je
napsano v ukazce 14. Proménna V obsahuje odposlouchavanou e-mailovou adresu.

X = v.find('@') + 1

domain = v[x:]

user = v[:x]

domain = domain.encode('idna')

address = user.encode() + domain
res.append(prefix + regex_escaper(v) + postfix)

if address.decode() != v:
res.append('\n' + prefix +
regex_escaper (address.decode()) + postfix)

Ukdzka 14: Kédovani retézce do Punycodu.

Poté se zjisti, zda je uZivatelska cast adresy sloZena pouze z ASCII znakl. Pokud neni, je
uzivatelska cast adresy prekédovana do hexadecimdlni podoby znakti a vzniklé Fetézce jsou téze

uloZeny do seznamu vyslednych fetézci. Kéd je pro tuto ¢ast zahrnut v ukazce 15.
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try:
user.encode( 'ascii')

except:
user = user.encode('utfr-8")
user = str(user)
user = user[2:]
user = user[:-1]
user = user. replace(r"\x" "%")

res. append( \n' + prefix + regex_escaper(user +
domain.decode()) + postfix)

if domain.decode() != v[x:]:
res.append('\n' + prefix +
regex_escaper(user + v[x:]) + postfix)

domain = v[x:].encode('utf-8")
domain = str(domain)

domain = domain [2:]

domain = domain [:-1]

domain = domain .replace(r'"\x", "%")

res.append('\n' + prefix +
regex_escaper(user + domain) + postfix)

return ''.join(str(elem) for elem in res)

Ukdzka 15: Implementace prekodovdni uZivatelské cdsti adresy

6.3.5 SLIS.py

Vytvorené konfiguracni fetézce se ukladaji do souboru pomoci metody updateFiles v souboru
slis.py. Tato metoda musi otevirat soubory pro zapis také v reZimu UTF-8. Pro kazdy typ NIDu je
zavolana priislusna metoda a otevien odpovidajici konfiguracni soubor, do kterého se provede zapis

pfipraveného seznamu konfiguracnich fetézci, to je zobrazeno v ukazce 16.
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def updateFiles():

index = 0
config file = {}
res = []

pimask =

with open(fileSmtp + '.tmp', 'w', encoding="utf-8") as
config file["email"], \
open(fileImap + '.tmp', 'w', encoding="utf-8") as
config_file["imap"], \
open(fileSip + '.tmp', 'w', encoding="utf-8") as
config_ file["sip"], \
open(filePop3Logins + '.tmp', 'w',
encoding="utf- 8") as config_ f11e["pop3"], \
open(fileFtpLogins + '.tmp''w', encoding="utf-8")
as config_file["tp"], \
open(fileFtpFilenames+'.tmp', 'w', encoding="utf-8")
as config file["filename"]:

for nidstr, attrs in intercept_table.items():
config_file[attrs.nid_type].write(attrs.nid.getPaSt
Regex() + '"\n')

Ukdzka 16: Implementace updateFiles.

Konfiguracni fetézce pro Pattern Match jednotku se ukladaji vSechny do jednoho souboru za
vyuziti metody z ukazky 17.
with open(filePM + '.tmp', 'w', encoding="utf-8") as
config file:

for nidval, attrs in intercept_table.items():
res = attrs.nid.getPMRegex()
for elem in res:
key_pm = '/A" + elem + '/i#'
+attrs.nid.getPMConfigString()

Ukdzka 17: Implementace pouZiti funkce getPMRegex.

Vytvorené soubory slouZi jako informace pro PaSt o tom, jaké fetézce obsaZené v paketech se

maji zachytavat.

42



6.4 Testovaci prostredi

Po dokonceni implementace podpory diakritiky v jednotlivych Castech software jsem pristoupila
k testovani pomoci automatickych testd vytvofenych pro systém SProbe. Jak jiZ bylo zminéno
v kapitole 5.6, bylo tfeba automatické testy upravit, nebot’ tak, jak byly implementovany diive nebylo
mozné efektivné spustit velké mnoZstvi testi.

Nejprve bylo tfeba odstranit zavislost vSech testi na NID ,gurpartap@patriots.in“. Tato
e-mailova adresa byla vyuZita pro vSechny testy pro otestovani, zda byla komunikace se sondou fadné
navazéna a tato ispésné exportuje data. Kvili této zavislosti musel byt nakonfigurovan odposlech na
tuto e-mailovou adresu i v ptipadé, Ze se spoustély testy napiiklad na protokol FTP. Jednalo se tedy
o0 zbytecné zabrané misto pro uloZeni odposlechu. Popisem feSeni tohoto problému se zabyva
podkapitola 6.4.1.

Druhym krokem bylo zménit kéd tak, aby dochazelo k automatické konfiguraci odposlechti na
sondu jesté pred spusténim testd a po jejich skonceni se pridané odposlechy odstranily. Toto téma je
diskutovano v podkapitole 6.4.2.

Tretim a poslednim krokem tprav bylo vytvoreni dekoratoru metod, ktery dokaze nékteré
metody testll spustit vicekrat pro riizné NIDy. Timto zpisobem lze velmi elegantné jednou napsany

kéd pouZit pro otestovani vice sitovych identifikatord. ReSeni je popsano v podkapitole 6.4.3.

6.4.1 Zmeéna signatury dle protokolu

Cilem bylo, aby se pouZila pro testovani spojeni se sondou signatura, kterd odpovida testovanému
protokolu, a tak odpadla potfeba neustale konfigurovat odposlech na e-mail ,, gurpartap@patriots.in.
Nejprve jsem do metody zajistujici spusténi testli pridala parametr, ktery identifikuje protokol pro
ktery jsou testy spoustény. Napiiklad kéd pro otestovani e-mailové komunikace prostrednictvim
protokolu SMTP je zapsan v ukazce 18, kde je vidét pfidani parametru ,,smtp“, na zakladé kterého

budou na sondu nakonfigurovany vSechny e-mailové adresy objevujici se v testech.

genericTest("smtp", TestsSMTP, verbosity=2, failfast=False)

Ukdzka 18: Spusténi testu pro SMTP protokol.

Pii inicializaci tfidy SprobeConnection, vytvarejici spojeni se sondou, dojde ke zvoleni
signatury na zékladé prvniho parametru metody genericTest, jak je vidét v ukazce 19.
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#set signature for connection
if (protocol == "smtp") or (protocol == "auto")
or (protocol == "imap") or (protocol == "ipve")
or (protocol == "pop3"):
self.signature = "MAIL FROM:<gurpartap@patriots.in>\r\n"

if (protocol == "ftp"):
self.signature = "RETR Topeni.wav\r\n"

if (protocol == "sip"):
self.signature = "MAIL FROM:<gurpartap@patriots.in>\r\n"

Ukdzka 19: Implementace rozliseni protokolu.

Tato zvolena signatura se nésledné vyuZije v metodé __ create_INI3_socket(),
vytvarejici spojeni se sondou, kde se pouZije pro vytvoreni paketu, ktery se odesila sondé, a nasledné
se Ceka, aZ sonda tento paket exportuje.

Stejné tak je tato signatura pouZita v metodé wait_until_ready pro vytvoreni paketu. Po
odeslani paketu se ceka, dokud sonda tento paket neexportuje a tim nepotvrdi, Ze se nachazi

v definovaném stavu.

6.4.2 Automaticka konfigurace odposlechii

Plivodné bylo automatické testovani implementovano tak, Ze pred spusténim testovaciho skriptu bylo
nutno pro Gspésny béh testl manuélné, napriklad pres GUI, zadat NIDy, které se v testech vyskytuji.
Kvili malé paméti vSak lze zadat pouze asi 16 takovychto Fetézcii, coZ je pro testovaci ticely velmi
malo a rucni zadavéani odposlechil je Casové velmi neefektivni. Proto jsem navrhla rozsiteni testti
o automatickou konfiguraci testi. Principem je jeSté pred samotnym spuSténim testd pozastavit
vSechny aktualné probihajici odposlechy a pridat nové odpovidajici testovaci mnoZiné. Po probéhnuti
testldl jsou vSechny tyto nové pridané odposlechy odstranény a sonda je pripravena na dalsi testovani.
Izde se vyuZiva nové pridanad signatura identifikujici mnoZinu testli, jak je vidét z ukazky 18
v podkapitole 6.4.1.

Pridavéani odposlechti je nutno provést jesté pred vytvarenim spojeni se sondou, nebot’ do doby,
neZ se pridaji poZadované odposlechy, neni zaruceno, Ze by sonda exportovala data v metodach
__Create_INI3_socketawait_until_ready.

Podle signatury se zvoli seznam odposlechti, ktery ma byt nakonfigurovan, napftiklad pro

protokol SMTP nebo POP3 jsou definice uvedeny v ukazce 20.
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if self.protocol == "smtp":
intercepts =
[ 'email:hacky@carky.cz', 'email: *@fit.vutbr.cz’',
'email:pachatel@*', 'email:gurpartap@patriots.in']
if self.protocol == "pop3":
intercepts = ['email:*@fit.vutbr.cz', 'email:pachatel@*',
'"bop3:pcr', 'pop3:pcr', 'pop3:sec6net.demo’,
'pop3:\(limited_smtp,10.0.0.1\)",
'email:gurpartap@patriots.in']

Ukadzka 20: Konfigurace odposlechti.

Nasledné se testovaci skript pomoci piikazu SSH pfipoji na sondu a pomoci skriptu
pause_remove_intercepts.sh pozastavi aktivni odposlechy na sondé. Pripojeni na sondu a predani

parametru ,,pause skriptu pause_remove_intercepts.sh je zobrazeno v ukazce 21.

#pause active intercepts and add new

command = "ssh -o {rsa} -1 {user} {host} -p {port} 'sh -s' <
pause_remove_intercepts.sh pause"

0s.system(command. format(**data))

Ukdzka 21: Pripojeni na sondu a preddni parametru.
Skript Pause_remove_intercepts.sh nejdiive zjisti vSechna SID aktivnich odposlechti pomoci

sekvence prikazl z ukazky 22.

python3 /opt/slis/hil.py all_intercepts
| grep -Eo '\"sid\": [0-9]+, \"state\": \"active\",6'
| grep -Eo "[0-9]+"

Ukadzka 22: Ziskani vsech SID odposlechti.

A zjisténa SID vyuZije k pozastaveni odposlechii pomoci fragmentu kédu z ukazky 23.

if [ "$1" == "pause" ]; then
for intercept in $targets
do
python3 /opt/slis/hil.py pause $intercept
done
fi

Ukdzka 23: Pozastaveni odposlechti.

Po znovupripojeni se na sondu nahraji nové odposlechy podle ukazky 24.

for intercept in intercepts:
command = "ssh -o {rsa} -1 {user} {host} -p {port}
-t \"python3 /opt/slis/hil.py insert'" +
str(i) + " " + intercept + " 1.1.1970 never\'""
0s.system(command. format(**data))
i= 1i+1
Ukdzka 24: VloZeni novych odposlechti.
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Po uspésném uloZeni odposlechl probéhne navazani spojeni se sondou a jakmile se sonda
dostane do definovaného stavu, spusti se testovani. Metoda wait_until_ready je zde také
vyuzita k cekani, dokud nebudou vSechny odposlechy fadné nakonfigurovany na sondu. Konfigurace
kazdého odposlechu zabere nékolik sekund, a proto je nutno se zahajenim testovani néjakym
zpusobem vyckat, dokud nebudou vsechny odposlechy fadné pridany. V opacném pripadé by testy
byly spustény jesté neZ by byly odposlechy nastaveny, a tak by nékteré testy skoncily netispéchem.

Odposlech obsahujici identifikator, na ktery je nastavena signatura pro metodu
wait_until_ready, se pridava jako posledni ze vSech konfigurovanych odposlechi. Jakmile je
sonda schopna v odpovédi exportovat data s timto identifikatorem, je jasné, Ze i ostatni, drive

R

remove_intercepts pro odstranéni pridanych odposlechd, coZ je znazornéno v ukazce 25.

def remove_intercepts(self):
command = "ssh -o {rsa} -1 {user} {host} -p {port}
'sh -s' < pause_remove_intercepts.sh remove"
0s.system(command. format(**data))

Ukdzka 25: Odstranéni odposlechti.

Sonda je nyni pripravena ke spusténi dalsi sady testdi dalSich protokolt, jejichZ proces spusténi

a konfigurovani sondy bude podobny jako vysSe popsany zpiisob spusténi testi SMTP.

6.4.3 Parametrizovatelné testy

Aby bylo moZné béhem testovani efektivnéji ovérit funkCnost sitovych identifikatorG obsahujicich
diakritiku, bylo nutno upravit testy tak, aby se vybranym testlim pomoci parametru dal predat seznam
NIDU, pro které ma byt test spustén. Plivodni varianta totiZ pocitala pouze s jednim pevné danym
NID vepsanym v testu. Za timto ucelem byla vytvofena tfida ParametrizableTCMeta(), ktera
umoziuje vzniknout z jednoho oznacCeného testu vice rznych testd, z nichZ kazdy bude spustén pro
jiny NID ze seznamu nastavenych NIDG.

Napriklad v ukazce 26 je uveden seznam poZadovanych NIDi k otestovani.
test_nids = [

("punycode", ("hacky@xn--rky-dla3t.cz", )),

("diakritika", ("hacky@carky.cz", )),
("email", ("email@seznam.cz", )),

Ukdzka 26: Nastaveni testovanych NID1i.

Test, ktery ma byt spustén se vSemi vySe uvedenymi NIDy, oznacime dekoratorem, jak je

znazornéno v ukazce 27.
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@ptc.parametrizableTest(test_nids)
def test_diacritics(self, nid):
pckt = create_packet(sip=self.sip, dip=self.dip,
sport=self.sport,
dport=self.dport,
app="mail from:<"+nid+">\r\n")

self.assertTrue(self.s.send_and_check(self.probing_packet,
pckt))
Ukazka 27: Dekordtor testu.

Vysledkem bude zanik ptivodniho testu test_diacritics a vznik dvou novych
test_punycode, s NIDem "hacky@xn—rky-dla3t.cz", a test_diakritika, s NIDem
Lhacky@carky.cz“. Timto zplisobem odpada nutnost psat dalsi testy pro NIDy s diakritikou, které by

svym obsahem byly stejné jako ty testy, které jsou aktualné implementované.
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7 Testovani

Po dokonceni implementace podpory diakritiky v systému SProbe bylo nutno vSechny jeho soucasti
dikladné dohromady otestovat. Systém jsem nejprve testovala pomoci riznych PCAP souborti
obsahujicich sitovou komunikaci s identifikatory obsahujicimi diakritiku a kontrolovala jsem, Ze
sonda exportuje zachycena data. Takto jsem vyzkousela PCAPy obsahujici e-mailovou komunikaci,
komunikaci POP3/IMAP klienti a serverd, a i PCAPy pouZivajici protokoly SIP a FTP. Pro
otestovani kazdého protokolu bylo vyuZito nejméné pét rtiznych PCAP soubord zachycujicich
komunikaci daného protokolu. Po tGspésném exportu vSech téchto dat a celkovém odladéni systému
jsem pristoupila k rozsahlejSimu testovani.

Ve druhé fazi testovani jsem do pivodnich testovacich skriptd pridala testy obsahujici NIDy
s diakritikou. Pro kazdy podporovany protokol (POP3, IMAP, SMTP, FTP a SIP) jsem vytvofila dle
sloZitosti vytvarenych regularnich vyrazi jeden nebo vice testi. Tam, kde kviili diakritice vznikalo
z jednoho ptivodniho odposlechu vice odposlechii zapsanych jinym zpiisobem, bylo tfeba pro kazdy
takovyto odposlech vytvorit test, aby bylo ovéfeno, Ze se generuji vSechny poZadované fetézce a Ze
PaSt dokaze exportovat PCAPy obsahujici tyto vyrazy.

Druhé testovaci faze ukézala, Ze zplisob testovani popsany vyse je znacné neefektivni, a to ze
dvou divodl. Zaprvé je uZivatel nucen pred kazdym spusténim testu rucné nakonfigurovat potrebné
odposlechy, napiiklad skrze GUI, a jelikoZ nakonfigurovani kazdého odposlechu zabere Fadové
nékolik sekund, neZ uZivatel zada vSechny parametry odposlechu, je to velmi uZivatelsky nepiivétivé.
A zadruhé, jak jiz bylo nékolikrat v praci zminéno, na sondu lze nahrat pouze omezeny pocet
odposlecht. V testech se jiZ pred pridanim diakritiky vyskytovalo mnoho odposlech, které bylo treba
pro uspésny béh testi nakonfigurovat, a po pridani vSech fetézcli vzniklych z NIDu obsahujici
diakritiku by byla pamét pro uloZeni odposlechti vycerpana a ani by se tam vSechny poZadované
odposlechy nevesly. Diky naimplementované tpravé testovaciho prostiedi, jak bylo popsano
v podkapitolach 6.4.2 a 6.4.3, jsem mohla diakritiku Uspésné otestovat pomoci automatické
konfigurace odposlechii pro kazdy spoustény test pro vSechny klicové testy diive implementované
pro NIDy obsahujici jen ASCII znaky. Pocet takto spousténych testli je variabilni a uZivatel mtiZe
snadno urcit, kolik a které testy budou spoustény, jak pro klasické NIDy bez diakritiky, tak pro NIDy
obsahujici diakritiku.

Automaticka konfigurace testl cely pribéh testovani urychlila a pfedev§im usnadnila, avSak
stale je testovani pomérné Casové naroCnou operaci. V zavislosti na poctu pridavanych odposlechti
samotna konfigurace odposlechti na sondu trva fadové nékolik jednotek nebo desitek sekund. Béhem
testovani byla doba konfigurace jednoho odposlechu primémé 2 a7 3 sekundy. Casové
nezanedbatelnou je také doba nezZ se se navaZe spojeni se sondou a neZ sonda prejde do definovaného

stavu. Tato doba se velmi liSila. Nékdy cely tento proces probéhl za nékolik sekund nékdy to trvalo
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i témé¥ pll minuty. A nakonec doba provedeni samotnych testl je také nékolik sekund v zavislosti na

délce testovaciho skriptu.
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8 Zaver

V ramci diplomové prace byla implementovana podpora narodnich znak v sitovych identifikatorech.
ZameéTila jsem se na implementaci podpory v protokolech SMTP, POP3, IMAP, FTP a SIP. Nejprve
byla vypracovana analyza souCasného stavu implementace vybranych sitovych aplikaci dle
zkoumanych protokold. Tento stav byl porovnan s podporou narodnich abeced zakotvenou
v prislusnych RFC. Dle zjisténého a otestovaného stavu soucasného softwarového vybaveni projektu
SProbe byly navrZzeny metody, jak tento software rozsifit o podporu diakritiky pfi zachytavani
sitovych identifikatort.

Na zékladé ziskanych poznatkli byla navrZena feSeni, jak v jednotlivych modulech systému
zavést podporu UTF-8 znaki. Bylo nutno implementovat podporu diakritiky do GUT a do systému
SLIS. Predevsim vsak bylo nutné navrhnout pravidla a zpisob, jak generovat nové, potencionalné
mozné sitové identifikatory z identifikdtori s diakritikou. Po uspéSnému dokonceni prace
nasledovalo detailni testovani celého systému pii praci s identifikatory obsahujici diakritiku a ovéreni
spravného zachytu aexportu dat. Pro mozZzné budouci opakovani téchto testli byly vytvoreny
automatické testy, které mohou slouzZit k priibéZnému otestovani, Ze systém i po pridani dalSich metod
a béhem vyvoje software neztratil schopnost podpory narodnich abeced. Automatické testy nyni
dokézi nakonfigurovat potiebné odposlechy a nasledné je po probéhnuti testii zase smazat. Timto
zplisobem je Setfena pamét’ a lze provést vétsi mnoZstvi testti.

Dalsi vyvoj feSeného problému spatiuji predevsim v pokracujicim sledovani vyvoje podpory
diakritiky v jednotlivych sitovych aplikacich a protokolech. Je pravdépodobné, Ze software bude
nutno dale upravovat, dle novych zmén. Potencionalné zajimavé by také mohlo byt vénovat se
jednotlivym kédovanim a napfiklad do GUI pridat moZnost zachytavani odposlechu s urcitym
kédovanim.

Poznatky ziskané béhem TeSeni této diplomové prace byly prezentovany na studentské
konferenci Excel @FIT 2018 a zaroven byly pfedstaveny i béhem prezentaci v predmétu NSB (Navrh,

sprava a bezpecnost).
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Priloha 1 Testovani podpory diakritiky

v rtiznych SIP Serverech

Switchvox
Verze 6.1.2
Test 1 V administratorském portalu zaloZeni uctu uZivatele s diakritikou.
Jméno a ptijmeni uZivatele 1ze zadat s diakritikou, avSak jeho SIP ¢islo (extension)
Vysledek mohou byt pouze Cislice. Pocet téchto Cislic a dalsi nastaveni 1ze zvolit.
V uzivatelském portalu se 1ze pod timto Cislem pfihlasit.
Test 2 Vyhledavani v seznamu kontaktt obsahujicich diakritiku.
Vyhledavani kontaktl s diakritikou probiha bez problém1, stejné jako zobrazovani
Vysledek )
jmen.
Prace s
Ne, pouze zobrazovani a vyhledavani ve jménech uZivateld systému.
diakritikou?
Asterisk
Verze 14.5.0
Test 1 Na Asterisku vytvoreni tictu (SIP adresy) uzivatele s diakritikou.
Vysledek Ucet ,talasova@10.0.2.15“ byl tispésné vytvoren.
Test 2 Prihlaseni se pomoci klienta Zoiper na ucet ,talaSova@10.0.2.15%.
Vysledek Klient se bez problému prihlasil.
Test 3 Volani z ictu ,talaSova@10.0.2.15“ na ticet bez diakritiky.
Vysledek Lze bez problému volat na nakonfigurovaného uzivatele 100 na Asterisku.
Test 4 Volani z uctu ,,odesilatel@10.0.2.15“ na ucet ,,talaSova@10.0.2.15*
Vysledek Volani probéhlo v poradku (Asterisk hovor pfijal), prenasely se UTF-8 znaky.
Test s Volani z ictu ,,odesilatel@10.0.2.15“ na ucet ,,talasova“, do klienta zadany jako
st »tala%c5%alov%c3%al“.
Volani probéhlo v poradku (Asterisk hovor pfijal), diakritika se pfenasela
Vysledek
v hexadecimalni podobé.
Test 6 Volani z ictu ,,odesilatel@10.0.2.15“ na ucet ,,tala%c5%alova“.
Vysledek Asterisk volani prijal, hovor probéhl v poradku.
Prace s
Ano
diakritikou?
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Priloha 2 Testovani podpory diakritiky

v riiznych SIP klientech

Zoiper'
Verze 3.3
Test 1 Prihlaseni se do aplikace pomoci tctu ,,talaSova@10.0.2.15“ od
est
Asterisku.
Vysledek Prihlaseni probéhlo v poradku.

Testovani diakritiky v

uzivatelské casti adresy

Zminéno v priloze 1, tabulka Asterisk.

Testovani diakritiky v doménové casti adresy

Test 2 Volani na adresu ,,talas@talas.net*
Vysledek Byl zaslan DNS dotaz na ,,tala\305\241“ - ptenasi se UTF-8 znak
Test 3 Volani na adresu ,,talas@xn--tala-j6a.net
Vysledek Byl zaslan DNS dotaz na ,,xn--tala-j6a.net“ - prenasi se Punycode
Test 4 Volani na adresu ,,talas@tala%c5%al.net*
Byl zaslan DNS dotaz na adresu ,,tala%c5%al,net“ - prenasi se
Vysledek
hexadecimalni podoba.
Test 5 Volani na adresu ,talas@tala%c5%alova‘“.
Vysledek Byl zaslan DNS dotaz na adresu ,,tala%c5%alov\303\241.
Dalsi testy
Test 6 Vytvareni kontaktli (jmen) s diakritikou a vyhledavéni v adresari.
Lze vytvaret kontakty s diakritikou ve jménech i nasledné
Vysledek

vyhledavani v adreséri funguje bez problém.

Prace s diakritikou?

Ano

Ekiga®

Verze 4.0

Test 1 Piihlaseni se do aplikace pomoci Gctu ,,talaSova@10.0.2.15“ od Asterisku.
Vysledek Piihlaseni se nezdafilo, poZadavek se neustale zpracovava bez pokroku.

Testovani diakritiky v uzivatelské casti adresy

Test 2 Volani na adresu ,,talaSova‘“.

Vysledek Doslo k prekédovani do hexadecimalni podoby.
Test 3 Volani na adresu ,,tala%c5%al*.

Vysledek Doslo k prekédovani do hexadecimalni podoby.
Test 4 Volani na adresu ,,tala%c5%alova‘“.

18 URL https://www.zoiper.com/en

19 URL http://www.ekiga.org/
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Vysledek

Doslo k prekédovani do hexadecimalni podoby.

Testovani diakritiky v doménové casti adresy

Test 5 Volani na adresu ,,talaSova‘“.
Vysledek Doslo k prekédovani do UTF-8.
Test 6 Volani na adresu tala%“c5%al“.
Vysledek Doslo k prekédovani do UTF-8.
Test 7 Volani na adresu ,,xn--tala-j6a.net*.
Vysledek Punycode ztstal.
Dalsi testy
Test 8 Vytvareni kontaktti (jmen) s diakritikou a vyhledavani v adresari.
Lze vytvaret kontakty s diakritikou ve jménech. Nasledné vyhledavani
Vysledek
v adresari chybi.
Prace s diakritikou? |Castecné
Linphone?
Verze 4.0
Test 1 Piihlaseni se do aplikace pomoci tctu ,talaSova@10.0.2.15“ od Asterisku.
Vysledek Prihl4eni se nezdarilo, "Vase SIP identita neni platna".
Test 2 Volani na ucet s diakritikou.
Vysledek Volani na strané aplikace probéhlo v poradku.
Test 3 Vytvareni kontaktti (jmen) s diakritikou a vyhledavani v adresari.
Lze vytvaret kontakty s diakritikou ve jménech. Nasledné vyhledavani
Vysledek

Prace s diakritikou?

v adresari chybi.

Céstecné

SFLPhone*!
Verze 1.3.0
Test 1 Piihlaseni se do aplikace pomoci tctu ,talaSova@10.0.2.15“ od Asterisku.
Vysledek Piihlaseni se zdafilo.
Test 2 Volani na ucet s diakritikou.
Vysledek Volani na strané aplikace probéhlo v poradku.
Test 3 Vytvareni kontaktti (jmen) s diakritikou a vyhledavéani v adresari.
Lze vytvaret kontakty s diakritikou ve jménech. Nasledné vyhledavani v
Vysledek

adreséri probiha také bez problémt.

Prace s diakritikou?

Ano

20 URL http://www.linphone.org/

21 URL https://www.voip-info.org/wiki/view/SFLphone
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Priloha 3 Testovani podpory diakritiky

u bezplatnych SIP poskytovatelu

Onsip?
Test 1 Zvoleni doménové cCasti adresy "talaSova.onsip.com".
Vysledek Adresa nelze zadat, 1ze pouZzit pouze malé znaky anglické abecedy a cisla.
Test 2 Zvoleni uZivatelské casti adresy "talasova".

. Adresa nelze zadat, pouze malé pismena anglické abecedy, cislice, pomlcky,
Vysledek . o

tecky a podtrzitka.

Prace s diakritikou? NE

IPTel®
Poznamka Doménova cast nelze zvolit, pouze ,,iptel.org.
Test 1 Zvoleni uZivatelské cast adresy "talasova".
Visledek Adresa nelze zadat, 1ze pouZzit pouze numericka adresa zacinajici "8" nebo
yslede g . C
alfanumericka adresa zacinajici znakem anglické abecedy.
Prace s diakritikou? NE

Ekiga*
Poznamka Doménova Cast nelze zvolit, pouze ,ekiga.net*.
Test 1 Zvoleni uZivatelské casti adresy "talaSova".
Omezeni pouze na numerickou adresu zacinajici "8" nebo alfanumerickou
Vysledek adresu zacinajici znakem anglické abecedy. Adresa "talaSova@ekiga.net” vsak

zadat Ize, avsak je Spatné zakédovana na ,,sip:talaA jovA|@ekiga.net.

Prace s diakritikou?

NE

SIP2SIP*

Poznamka Doménova cast nelze zvolit, pouze sip2sip.info.
Test 1 Zvoleni uZivatelské casti adresy "talasova".
Vysledek Adresa nelze zadat.

Prace s diakritikou? NE

Antisip%

Poznamka

Doménova Cast nelze zvolit, pouze

22 URL https://www.onsip.com/

23 URL https://serweb.iptel.org/user/reg/index.php

24 URL https://ekiga.im/index.php?page=register

25 URL https://mdns.sipthor.net/register sip account.phtml
26 URL https://www.antisip.com/sip-antisip-com-register/
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»Sip.antisip.com*“.

Test 1

Zvoleni uZivatelské casti adresy "talasova".

Vysledek

Adresa nelze zadat.

Prace s diakritikou?

NE
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Priloha 4

eFTP server

Testovani podpory diakritiky

v riiznych FTP serverech

Zadny problém se nevyskytl.

Verze 3.2.3.112
Licence Free
Operacni systém Windows
p Z klientské aplikace probéhl upload a nasledné download souboru "¥¢s.txt" a
ostup ruznych jinych soubort obsahujicich diakritiku.
Test Jako klientska aplikace byla zvolena aplikace eFTP klient.
Prenos soubori probéhl v poradku, soubory byly ve spravném kédovani,
Vysledek

Prace s diakritikou?

ANO

Lze zadat uZziv. jméno

a heslo s diakritikou?

ANO - byla jsem na server prihlasena jako uZivatel

LI41]

fC" s totoZnym heslem

Cerberus FTP server?

Verze

8

Licence

Free (nekomercni pouZiti)

Operacni systém

Windows

Postup

Z klientské aplikace probéhl upload a nasledné download souboru

"F¢S.txt" a riznych jinych soubort obsahujici diakritikou.

Test 1

Jako klientska aplikace byla zvolena aplikace Cerberus klient.

Vysledek 1

Prenos souborti probéhl v poradku, soubory byly ve spravném

kddovani, Zadny problém se nevyskytl.

Test 2 Jako klientska aplikace byla zvolena aplikace FileZilla klient.
. Prenos souborti probéhl v poradku, soubory byly ve spravném
Vysledek 2 N .
kddovani, Zadny problém se nevyskytl.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a
ANO
heslo s diakritikou?
FileZilla server®
Verze 0.9.60.2
Licence GNU GPL
Operacni systém Windows
Postup Z klientské aplikace probéhl upload a nasledné download souboru

27 URL https://www.cerberusftp.com/

28 URL https:/filezilla-project.org/
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v

"F¢S.txt" a rliznych jinych soubort obsahujici diakritiku.

Test 1

Jako klientska aplikace byla zvolena aplikace FileZilla klient.

Vysledek 1

Prenos souborti probéhl v poradku, soubory byly ve spravném

kédovani, Zadny problém se nevyskytl.

Test 2 Jako klientska aplikace byla zvolena aplikace eFTP klient.
Vysledek 2 Prenos souborti probéhl v poradku, ale soubory mély Spatné kédovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a
ANO

heslo s diakritikou?

Wedos server?

Z klientské aplikace probehl upload a nasledné download riiznych

s diakritikou?

Postup . o
soubort obsahujici diakritiku.
- Jako klientské aplikace byly zvoleny aplikace Dolphin,
est
FileZilla,FireFTP, gFTp, Konqueror, Total Commander a dalsi.
. Prenos souborti probéhl v poradku, soubory byly ve spravném
Vysledek . o .
kédovani, Zadny problém se nevyskytl.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a heslo
NE

29 URL https://webftp.wedos.net/
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Priloha 5 Testovani podpory diakritiky
v riiznych FTP klientech

Dolphin*
Verze 4.14.3
p Z aplikace Dolphin byl na server Wedos uploadovan soubor
ostu
P "talaSova.txt" a nasledné probéhl download souboru "¥¢s.txt".
. Prenos soubort probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a heslo
ANO
s diakritikou?
FileZilla klient®
Verze 3.26.2
p Z aplikace FileZilla byl na server Wedos uploadovan soubor
ostu
P "talasova.txt" a nasledné probéhl download souboru "f¢s.txt".
. Prenos souborti probéhl v poradku, soubory byly ve spravném
Vysledek o
kodovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a heslo
ANO
s diakritikou?
FireF TP
Verze 2.0
p Z aplikace fireFTP byl na server Wedos uploadovéan soubor
ostu
P "talaSova.txt" a nasledné probéhl download souboru "talaSova.txt".
. Prenos soubort probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO

Lze zadat uZiv. jméno a heslo

s diakritikou?

ANO

30 URL https://www.kde.org/applications/system/dolphin/
31 URL https://filezilla-project.org/

32 URL http:/fireftp.net/
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gFTP 33

Verze 2.0.19
P Z aplikace gFTP byl na server Wedos uploadovan soubor

ostu

P "talaSova.txt" a nasledné probéhl download souboru "talaSova.txt".

. Prenos soubort probéhl v poradku, soubory byly ve spravném

Vysledek o
kédovani.

Prace s diakritikou? ANO

s diakritikou?

Lze zadat uZiv. jméno a heslo

ANO

Konqueror*

Verze 4.14.3

p Z aplikace Konqueror byl na server Wedos uploadovan soubor

ostu
P "talaSova.txt" a nasledné probéhl download souboru "talaSova.txt".
. Prenos souborti probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a
ANO

heslo s diakritikou?
Total Commander®

Verze 9.0a

P Z aplikace Total Commander byl na server Wedos uploadovan soubor

ostu
P "talaSova.txt" a nasledné probéhl download souboru "talaSova.txt".
. Prenos soubort probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a
ANO

heslo s diakritikou?

33 URL https://www.gftp.org/
34 URL https://konqueror.org/

35 URL https://www.ghisler.com/
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WS_FTP3*

Verze 12.5
P Z aplikace WS_FTP byl na server Wedos uploadovan soubor
ostu
P "talaSova.txt" a nasledné probéhl download souboru "talasova.txt".
. Prenos soubort probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a heslo
ANO
s diakritikou?
eFTP¥
Verze 3.2.3.112
p Z aplikace eFTP byl na server eFTP uploadovan soubor "talasova.txt"
ostu
P anasledné probéhl download souboru "¥¢s.txt".
. Prenos souborti probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO
Lze zadat uZiv. jméno a heslo
ANO
s diakritikou?
Cerberus®
Verze 8.0
p Z aplikace Cerberus byl na server Cerberus uploadovan soubor
ostu
P "talaSova.txt" a nasledné probéhl download souboru "¥¢s.txt".
. Prenos soubort probéhl v poradku, soubory byly ve spravném
Vysledek o
kédovani.
Prace s diakritikou? ANO

Lze zadat uZiv. jméno a heslo

s diakritikou?

ANO

36 URL http://www.wsftple.com/
37 URL https://en.wikipedia.org/wiki/EFTP

38 URL https://www.cerberusftp.com/
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Priloha 6 Testovani podpory diakritiky

v riiznych SMTP serverech

Postfix®

Verze 3.1.0
Podpora EAI |ANO - s podporou SMTPUTEF8
Podpora IDN |ANO - s podporou SMTPUTEF8

Test 1 Test odeslani e-mailu s diakritikou s podporou UTF-8.
MAIL FROM: talasova@talasova.cz.

RCPT TO: talasova.irena@gmail.com.

Vysledek Zprava byla odeslana a dorucena prijemci.

Test 2 Test odeslani e-mailu s diakritikou s podporou UTF-8.
MAIL FROM: talasova@talasova.cz

RCPT TO: student@]localhost

Vysledek Zprava byla odeslana a dorucena uZzivateli student.
Exim*

Verze 4.88

Podpora EAI | ANO - s podporou SMTPUTEFS8, avsak s problémy
Podpora IDN |ANO - s podporou SMTPUTES8, avsak s problémy

Test 1 Test odeslani e-mailu s diakritikou bez podpory UTF-8.
MAIL FROM: talasova@talasova.cz

RCPT TO: talasova.irena@gmail.com_

Vysledek Nelze zadat takovouto adresu odesilatele.

Test 2 Test odeslani e-mailu s diakritikou s podporou UTF-8.
MAIL FROM: talasova@talasova.cz

RCPT TO: student@]localhost

Vysledek Zprava byla odeslana a dorucena prijemci.

Qmail*

Verze 1.06

Podpora EAI NE

Podpora IDN NE

Test 1 Test odeslani e-mailu s diakritikou.

39 URL http://www.postfix.com/
40 URL http://www.exim.org/

41 URL http://www.gmail.org/
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MAIL FROM: |talasova@talasova.cz
RCPT TO: joran@blabersyltetgy.gulbrandsen.priv.no
Vysledek Zpravu nelze odeslat.
Test 2 Test odeslani e-mailu s diakritikou.
MAIL FROM: |talasova@talasova.cz
RCPT TO: testmail@hackycarky.cz
varévu nelze odeslat (,,sorry i couldn't find any host named h????ck????
Vysledek
rky.cz®).
Sendmail*?
Verze ‘8.15.2 ‘
Podpora EAI NE
Podpora IDN NE
Test 1 Test odeslani e-mailu s diakritikou.
MAIL FROM: ‘tala‘s'ové@talasova.cz |
RCPT TO: ‘talasova.irena@gmail.com
Vysledek Zpravu nelze odeslat (,,syntax error).
Test 2 Test odeslani e-mailu s diakritikou.
MAIL FROM: |talasova@talasova.cz
RCPT TO: jeran@blabersyltetay.gulbrandsen.priv.no
Vysledek Zpravu nelze odeslat (,,syntax error).

42 URL http://www.sendmail.com/
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Priloha 7

Testovani podpory diakritiky

ve freemailovych sluzbach

Seznam.cz
Z postfixu byl odeslan e-mail s adresou (,,talaSova@talasova.cz“) na adresu
Test1 e-mailové schranky od ,,seznam.cz“.
Vysledek E-mail nebyl dorucen do schranky od ,,seznam.cz“.
Pokud se snazime odeslat e-mail na adresu ,,talaSova@talasova.cz“ - nelze
Test 2 odeslat "Adresat je neplatny".
Test 3 Skrze webové GUI byla odeslana zprava s predmétem IDN na email
st Htestmail@hackycarky.cz“.
Vysledek Zprava nejde odeslat.
Lze zalozZit schranku
NE
s diakritikou?
Podpora EAI NE
Podpora IDN NE

Centrum.cz, Atlas.cz, Volny.cz

- Z postfixu byl odeslan e-mail s adresou (,,talaSova@talasova.cz“) na adresu
est1 e-mailové schranky od ,,centrum.cz“, ,atlas.cz“ a ,,volny.cz“.
Vysledek E-maily nebyly doruceny do schranek.
Pokud se snazime odeslat e-mail na adresu ,,talaSova@talasova.cz*, e-mail
Test 2 nelze odeslat "Chybné zadana adresa".
Z mobilnich verzi jednotlivych stranek také neni moZno odeslat e-mail na
Test3 EAI adresu - "adresat je neplatny".
- Skrze webové GUI byla odeslana zprava s predmétem IDN na email
est 4 Htestmail@hackycarky.cz“.
Zprava nebyla odeslana. Zobrazilo se chybové hlaSeni "Chybné zadana
Vysledek
adresa".
Lze zaloZit schranku
NE
s diakritikou?
Podpora EAI NE
Podpora IDN Ne

Mobilni verze Centrum.cz, Atlas.cz a Volny.cz

Test 1

Test 2

Pokud se snazime odeslat e-mail na adresu ,,talaSova@talasova.cz* - e-mail

nelze odeslat "Chybné zadana adresa".
Skrze mobilni webové GUI byla odeslana zprava s predmétem IDN na
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email ,testmail @hackycarky.cz“.

Vysledek

Zprava byla ispésné odeslana. Vratila se i tispésna potvrzujici odpovéd
serveru "IDN OK". Adresa odesilatele se zobrazila jako ,,testmail@xn—
hkyrky-ptac70bc.cz*.

Lze zalozit schranku

NE
s diakritikou?
Podpora EAI NE
Podpora IDN ANO
Eposta.cz
Test 1 Z postfixu byl odeslan e-mail s adresou (,,talaSova@talasova.cz“) na adresu
est
e-mailové schranky od ,,eposta.cz“.
Vysledek E-mail nebyl dorucen do schranky.
Test 2 Pokud se snazime odeslat e-mail na adresu talaSova@talasova.cz — e-mail
est
nelze odeslat "Zadejte piijemce".
Test 3 Skrze webové GUI byla odeslana zprava s predmétem IDN na email
est
Htestmail@hackycarky.cz“.
. Zprava byla uspésné odeslana, avSak nevraci se potvrzujici email "IDN
Vysledek

Ok".

Lze zalozit schranku

NE
s diakritikou?
Podpora EAI NE
Podpora IDN NE
Tiscali.cz
Test 1 Z postfixu byl odeslan e-mail s adresou (,,talasova@talasova.cz“) na adresu
est
e-mailové schranky od ,tiscali.cz*.
Vysledek E-mail nebyl dorucen do schranky.
Test 2 Pokud se snaZime odeslat e-mail na adresu ,,talaSova@talasova.cz* - e-mail
est
nelze odeslat na adresu s diakritikou.
Test 3 Skrze webové GUI byla odeslana zprava s predmétem IDN na email
est
Htestmail@hackycarky.cz“.
Vysledek Zprava nelze odeslat.
Lze zalozZit schranku
NE
s diakritikou?
Podpora EAI NE
Podpora IDN NE
Yahoo.com
Test 1 Z postfixu byl odeslan e-mail s adresou (,,talaSova@talasova.cz“) na adresu
est
e-mailové schranky od ,,yahoo.com*.
Vysledek E-mail nebyl dorucen do schranky.
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Pokud se snazime odeslat e-mail na adresu ,,talaSova@talasova.cz* - e-mail

Test 2
nelze odeslat - ,,zadejte prijemce*.
Test 3 Skrze webové GUI byla odeslana zprava s predmétem IDN na email
est
Htestmail@hackycarky.cz“.
Vysledek Zprava nejde odeslat.
Lze zaloZit schranku
NE
s diakritikou?
Podpora EAI NE
Podpora IDN NE
Gmail.com
Test 1 Z postfixu byl odeslan e-mail s adresou (,,talaSova@talasova.cz“) na adresu e-
est
mailové schranky od ,,gmail.com*.
Vysledek E-mail byl tispésné dorucen do schranky.
Lze odeslat e-mail na adresu s diakritikou. V domnéni, Ze jde o jeden z dalSich
Test 2 automatickych odpovidac{, jsem odeslala mail na adresu " &ag2J). Jle@ JUis ,,-
Odepsal mi Amt Gulbrandsen s ochotou pomoci. Email tedy dorazil v poradku.
Test 3 Skrze webové GUI byla odeslana zprava s predmétem IDN na email
est
Htestmail@hackycarky.cz“.
. Zprava byla tispésné odeslana. Vratila se tispésna potvrzujici odpovéd "IDN
Vysledek

OK", adresa odesilatele je ve spravném tvaru s diakritikou.

Lze zalozit

schranku NE
s diakritikou?
Podpora EAI ANO
Podpora IDN ANO
Hotmail.com
- Z postfixu byl odeslan e-mail s adresou (,,talaSova@talasova.cz“) na adresu
est1 e-mailové schranky od ,hotmail.com*.
Vysledek E-mail nebyl dorucen.
Lze odeslat e-mail na adresu s diakritikou, zprava se vSak nedorudi -
Test 2 ,Outlook.com* ji nepusti dal.
Skrze webové GUI byla odeslana zprava s predmétem IDN na email
Test3 Htestmail@hackycarky.cz“.
Vysledek Zprava byla odeslana, ale nevratila se tispésna odpovéd.
Lze zaloZit schranku
NE
s diakritikou?
Podpora EAI NE
Podpora IDN NE

68


http://Gmail.com
http://�gmail.com
http://Hotmail.com
http://�hotmail.com
http://�Oudook.com

Priloha 8 Testovani podpory diakritiky

v riiznych POP3/IMAP serverech

Dovecot®

Test 1 Vyhledani uloZenych zprav obsahujici diakritiku v lokalni casti.

Vysledek Vyhledavani probéhlo v poradku.

Test 2 Piihlaseni se k serveru jako uZivatel ,talaSova@talasova.cz“.

Vysledek Server odmitl s chybovou hlaskou "BAD 8bit data in atom".

Test 3 Vyhledani a prace se zpravami obsahujicimi diakritiku v poli MAIL. FROM
st i RCPT TO.

Vysledek Vyhledavani probéhlo v poradku.

Podpora EAI CASTECNE (ano vyhledavani, ne prihlaseni).

Podpora IDN ANO

MS Exchange Server*

Test 1 Vyhledani a manipulace s uloZenymi zpravami obsahujicimi diakritiku.
Vysledek Vyhledavani a presouvani probéhlo v poradku.

Test 2 Vytvoreni Gctu s diakritikou.

Vysledek Nelze, Spatné znaky.

Podpora EAI CASTECNE (ano vyhledavani, ne vytvofeni tictu)

Podpora IDN ANO

Cyrus®

Test 1 Vyhledani a manipulace s uloZenymi zpravami obsahujicimi diakritiku.
Vysledek Vyhledavani se nezdafilo.

Test 2 Vytvoreni Gctu s diakritikou.

Vysledek Vytvoreni tctu probéhlo v poradku.

Test 3 Piihlaseni se pomoci tictu s diakritikou.

Vysledek Piihlaseni se nezdafilo.

Podpora EAI NE

Podpora IDN NE

Courier*

Test 1 Vyhledani a manipulace s uloZenymi zpravami obsahujicimi diakritiku.
Vysledek Vyhledavani a presouvani probéhlo v poradku.

Test 2 Vytvoreni Gctu s diakritikou.

43 URL https://www.dovecot.org/

44 URL https://products.office.com/cs-cz/exchange/microsoft-exchange-server-2016
45 URL https://cyrusimap.org/

46 URL http://www.courier-mta.org/
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Vysledek

Lze vytvofit takovyto ucet.

Test 3 Piihlaseni se pomoci tictu s diakritikou.
Vysledek Piihlaseni probéhlo tispésné.

Podpora EAI ANO

Podpora IDN ANO
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Priloha 9 Testovani podpory diakritiky

v riiznych POP3/IMAP klientech

Thunderbird?
Test 1 Odeslani zpravy na adresu ,talaSova@talasova.cz“.
E-mail nelze odeslat - ,,There are non-ASCII characters in the local part of
Vysledek
the recipient address*.
Test 2 Odeslani zpravy na adresu bez diakritiky z adresy s diakritikou.
Vysledek Odeslani probéhlo v poradku.
Test 3 Odeslani zpravy na adresu ,testmail@hackycarky.cz“.
Vysledek Odeslani probéhlo v poradku.
Podpora EAI ANO v poli MAIL FROM, NE v poli RCPT TO
Podpora IDN ANO
Roundcube Webmail*®
Test 1 Odeslani zpravy na adresu ,talaSova@talasova.cz“.
Vysledek Nelze odeslat.
Test 2 Odeslani zpravy na adresu bez diakritiky z adresy s diakritikou.
Vysledek Nelze odeslat.
Test 3 Odeslani zpravy na adresu ,testmail@hackycarky.cz“.
Vysledek Odeslani probéhlo v poradku.
Podpora EAI NE
Podpora IDN ANO
Posta (Windows)
Test 1 Odeslani zpravy na adresu ,talaSova@talasova.cz“.
Vysledek Nelze odeslat.
Test 2 Odeslani zpravy na adresu ,testmail@hackycarky.cz“.
Vysledek Odeslani probéhlo v poradku.
Podpora EAI NE
Podpora IDN ANO

Outlook 2016%°

Test 1 Odeslani zpravy na adresu ,talaSova@talasova.cz“.
Vysledek Odeslani probéhlo v poradku.
Test 2 Odeslani zpravy na adresu bez diakritiky z adresy s diakritikou.

47 URL https://www.mozilla.org/cs/thunderbird/
48 URL https://roundcube.net/

49 URL https://support.office.com/cs-cz/article/Nastaven%C3%A D-e-mailu-v-aplikaci-Po%C5%A 1ta-pro-

Windows-10-7f79e8b-439b-4b47-8ff9-3f9a33166c60
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Vysledek ‘Odeslani probéhlo v poradku.

Test 3 Odesléani zpravy na adresu ,testmail@hackycarky.cz*.
Vysledek Odeslani probéhlo v poradku.

Podpora EAI ANO

Podpora IDN ANO

Mutt>®

Test 1 Odesléni zpravy na adresu ,,talaSova@talasova.cz“.
Vysledek Odeslani probéhlo v potradku.

Test 2 Odeslani zpravy na adresu bez diakritiky z adresy s diakritikou.
Vysledek Odeslani probéhlo v poradku.

Test 3 Odeslani zpravy na adresu ,testmail@hackycarky.cz*.
Vysledek Odeslani probéhlo v poradku.

Podpora EAI ANO

Podpora IDN /ANO

50 URL http:/www.mutt.org/

72


http://www.mutt.org/

Priloha 10 Obsah pameét’ového média

Na pamét'ovém médiu ptiloZeném k této praci se nachazi kompletni zdrojovy kéd véetné vSech mnou
provedenych zmén systému SLIS, GUI a testovacich souborti. Na pamétovém médiu se nachazi
soubory:

«  I7tester — tento adresar obsahuje zdrojovy kéd testovaciho prostiedi,

+  slis — zdrojovy kod systému SLIS,

+  www — adresar obsahujici zdrojovy kéd GUI,
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