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ABSTRAKT

Tato bakalaiska prace pojednava o zakladech technologie radiofrekvenéni identifikace
neboli RFID. Popisuje jeji princip a vyuziti. Hlavnim cilem je ndvrh emulatoru RFID
tagu pro HF pasmo podle normy 1SO 15693, ktery by m¢l simulovat bezkontaktni kartu
svazbou na dalku. Tento navrh v sobé zahrnuje vybér vhodnych komponenti jako
je mikroprocesor, ktery je jadrem celého emulatoru, vypocet vhodnych rozméri
planarni civky na desku plo$ného spoje a software, ktery fidi komunikaci mezi RFID
cteckou a emulatorem.
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ABSTRACT

This thesis contains the basic information about the Radio Frequency ldentification
(RFID) technology. It describes its main principles and usage. The main goal of this
thesis is to design a RFID tag emulator for HF band according standard ISO 15693 that
should emulate the long-range contactless smart card. The design includes the selection
of the suitable components, such as a microprocessor - the core of the whole emulator,
or calculation of the efficient integrated coil dimensions on a printed circuit and
software for communication between the RFID reader card and the emulator.
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UvVOD

RFID neboli Radio-frequency identification je automaticka bezkontaktni
identifikace, kde jsou informace ukladany do tzv. RFID tagu (transpondéri)
vyuzivajicich elektromagnetické vlny, diky kterym tato technologie mize
prenaset, uchovavat a zaznamendvat informace o objektu, na némz je tento tag
ptipevnén. RFID funguje tedy podobné¢ jako ¢arovy kod, ale ma oproti ¢arovym koédim
mnohem v¢tsi vyhody, jako napiiklad:

e Neni nutny ptimy kontakt (ma dosah az desitky metr)
e Rychlost ¢teni

e Nacitani vice tagli najednou (az n€kolik set tagii za 1 s)
e Velkd odolnost

I ptesto, ze je RFID povazovano za nastupce dosavadnich carovych kodi,
nepiedpoklada se uplné nahrazeni, ale spiSe doplnéni o dal§i moznosti. Systém RFID
je dnes pouzivan v mnoha odvétvich primyslu, kde je vyzadovano rychlé a piesné
zpracovani informaci. Napiiklad: identifikace osob, identifikace zvifat (at’ uz jde
0 doméci mazlicky nebo i velkd stdda dobytku), automobilovy primysl, mobilni
telefony, logistika, pfistupové systémy, kontrola vyrobnich procesii, ve zdravotnictvi
a v mnoha dalsich. Diky tomu se zvysi efektivita, kvalita i zabezpeceni.

Historie RFID sahd do druhé svétové vélky, kdy Britové vyuzivali na podobném
principu radio-vysilace (radiomajéky) na letadlech, aby bylo mozné rozeznat ptatelska
anepratelska letadla (systém IFF — Identification Friend and Foe). S myslenkou
na vznik technologie vyuZzivajici bezdratové zpracovani informaci pfisla, vSak uz pred
desitkami let, nejvétsi maloobchodni firma WallMart, a stala tak pravé u zrodu
carového kodu. Zakladni myslenkou bylo vyvinout takovou technologii, ktera
by dokazala objekt identifikovat na vétsi vzdalenost, bez ptimé viditelnosti tak, aby
v realném c¢ase bylo mozno zpracovat vice produktli soucasné. To nasledné vedlo
ke zvySeni presnosti, rychlosti a efektivnosti obchodnich, skladovych, logistickych
a vyrobnich procesi [1]. Na zacatku 70. let se zacaly objevovat prvni patenty
se vztahem k vyuziti RFID a roku 1973 byl Mario W. Cardullovi v USA zapsan patent
na aktivni RFID tag s pfepisovatelnou paméti. Ve stejném roce Charles Walton
patentoval pasivni identifikator ulozeny v plastové karté, ktery slouzil k odemceni dvefi
bez klice [2].

Tato bakalafskd prace seznamuje s technologii RFID a s jejim béZnym vyuZitim
ve svéte. Prakticka Cast se nasledné bude zabyvat navrhem emulatoru v HF pasmu,
coz odpovida frekvenci 13,56 MHz a to podle standardu 1SO 15693, ktery by m¢l
simulovat bezkontaktni kartu s vazbou na dalku.



1 SYSTEM RFID

Zakladni komponenty RFID systému se déli na tfi Casti.

- na transpondér (tag)

- na ¢tecku (reader)

- fidici software (middleware).

Kazda ¢ast bude probrana podrobné.

1.1 Transpondér

Transpondér neboli tag, je Cip (elektronicky pamétovy obvod), jehoz velikost je dnes jiz
mensi nez 1 mm*, ktery je umistén na plastové nebo papirové podlozce a spojen
s civkou nebo spirdlovou anténou, diky které je schopen komunikovat se cteckou.
Velikost tagu ptimo souvisi s velikosti antény. Podle ucelu pouziti je mozné pridat jeste
dalsi komponenty, napt. rizné senzory nebo dodatecné paméti. Cena tagu se timto vSak
zvysi, nebot’ je nutno ptidat i zdroj energie.

1.1.1 EPC

EPC neboli Electronic Product Code, je identifika¢ni ¢islo RFID tagu. Jednoznaéné
urCuje konkrétni tag a tim padem i konkrétni objekt, na némz je tag umistén. EPC
je zaznamenan jiz pii vyrob¢, nelze ho dale zménit. Sklada se z unikatniho 96bitového
Cisla, které ma hierarchickou strukturu. Ta je popsana v nasledujici tabulce [1].

Tabulka 1 - Vyznam jednotlivych ¢asti EPC kodu [1]

Nazev Identifikace Kapacita Pocet kombinaci
Hlava Identifikace verze EPC 8 bitt 256
EPC Manazer Informace o firmé 28 bitl 268 milionti
Trida Identifikace druhu vyrobku 24 bith 16 miliont
Sériové ¢islo Identifikace konkrétniho objektu 36 bitl 68 miliard

Obr. 1.1 — Struktura EPC [1]
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1.1.2 Déleni podle zdroje energie

Tagy pottebuji ke komunikaci se ¢teCkou né¢jakou energii. Podle zptisobt, jak jim je tato
energie dodavana, tagy rozd¢lujeme na tii zékladni skupiny:

Pasivni tagy

Jsou to takové tagy, které nemaji zadny vlastni zdroj napajeni. Jako energii potfebnou
k pfenosu dat, vyuzivaji ¢ast energie piijatého signalu ze ¢tecky, ktera periodicky vysila
pulsy do okoli. Tento signal nabije napajeci kondenzator. Tag vyuziva metodu RTF
(reader talks first), neboli tag nemize sam vysilat informaci, dokud ho nenabije ¢tecka.
Diky své nizké cené, jednoduchosti a odolnosti, jsou vSak pasivni tagy vyuzivany
nejvice. Dosah zavisi na pouzité frekvenci a pohybuje se v rozmezi 0,5 — 20 m.

Aktivni tagy

Oproti pasivnim tagiim, maji aktivni svilj vlastni zdroj energie. Diky miniaturni baterii,
jsou schopny vysilat informaci ke ¢tecce, aniz by se k ni museli pfiblizit — vyuziva
se metody TTF (tag talks first). Jeji nejvétsi vyhodou je dosah. Diky vlastnimu zdroji
jsou schopny vysilat az do vzdalenosti 100m. Také se k nim daji pfipevnit rizné
senzory (naptiklad kontrolovat teplotu pii pfevozu masa) ¢i dodate¢né paméti. Velmi
Casto se vyuzivaji v systémech pro lokalizaci v realném case, kde signal vyslany z tagu
je zachycen minimaln¢ tfemi anténami umisténymi kolem sledované oblasti. Nejcastéji
se RTLS (Real-Time Location System) systémy pouzivaji ve venkovnim prostiedi
na ploSe distribu¢nich center nebo rozlehlych vyrobnich provozech (kontejner
se zbozim, vagony apod. [2]). Jejich nevyhodou je samoziejmé podstatné vyssi cena,
slozitost, v&tsi rozméry a mensi odolnost. Zivotnost baterie tagu se pohybuje v rozmezi
1 -5 let v zavislosti na period¢ vysilani.

Semipasivni tagy

Semipasivni ¢i semiaktivni tagy jsou specidlnim hybridem pasivnich a aktivnich tagu.
Stejn¢ jako aktivni tag maji také vlastni zdroj energie. Ten je ovSem vyuZzivan jen
na nékterou z funkci. Bud’ pouze zvySuje dosah zafizeni, nebo muze slouZit jen
k fungovani senzoru, takze pii ziskani energie ze CteCky piida k informacim
0 identifikaci jesté navic ziskané informace ze senzoru, apod.

1.1.3 Déleni podle frekvence

RFID systémy vyuZzivaji Siroké spektrum frekvenci podle potieby jejich nasazeni

vvvvvv

feSeni. Riizné pracovni kmitoCty jsou urcujici pro cteci dosah, rychlost cteni
a zapisovani, ale 1 pro citlivost na pfitomnost problematickych materidli (kovy
a kapaliny), které vyrazné€ ovliviiuji $ifeni radiovych vin.

Existuji ¢tyfi hlavni frekven¢ni pasma pro systémy RFID:



LF (Low Frequency) pasmo

LF tagy vysilaji na nizkych frekvencich v rozsahu 125 — 134 kHz. Maji kratkou ¢teci
vzdalenost (do 0,5 m) a nizkou rychlost. Dulezitd charakteristika tohoto pasma
je, ze dobte prochazi skrz kovy, kapaliny, snih, prach atd. Dobfe funguje i ve velmi
teplém ¢i vlhkém prostedi nebo mlze. Dalsi vyhodou je relativné nizké cena vyroby.

Vyuziti: Dochézkové karty, imobilizéry automobili, cipovani zvifat, dalkové
ovladace,...

HF (High Frequency) pasmo

HF tagy vysilaji na vysoké frekvenci 13,56 MHz, kter je piijiméana celosvétové. Cteci
vzdalenost je vyssi nez u pasma LF (do 1,5 m) a stejné tak i pfenosova rychlost. Jejich
spolehlivost v prostiedi s kovy ¢i kapalinami je omezenéjsi, ale stale relativné dobra.
HF RFID tagy jsou v dne$ni dob¢ asi nejvice vyuzivané a proto jsou nejlevnéjsi.

Vyuziti: Pristupové a platebni systémy (napi. VUT karta), vstupenky, doprava, knihovni
systémy, kontrola zbozi, ...

UHF (Ultra High Frequency) pasmo

UHF tagy vysilaji na ultra vysokych frekvencich v rozsahu 860 — 960 MHz. Rozsah je
obrovsky a mnoho svétovych zemi vyuziva jinou &ast tohoto rozsahu (obr.1.2). Cteci
vzdalenost u UHF tagh muze dosahovat az n¢kolika metrti (v pasivnim provedeni)
a maji vysokou pfenosovou rychlost. Na rozdil od pasem LF a HF nedovoluji prichod
kapalinou a jen velmi omezen¢ prichod kovy. Jsou velmi citlivé na vlhkost. V soucasné
dobé jsou tagy, které vyuZzivaji pdsmo UHF, diky dosahu a rychlosti, nejvice
rozsifujicimi se tagy.

Vyuziti: Primysl, sklady (pro identifikaci zbozi ¢i palet), mytné brany na dalnicich,
identifikace vozidel...

Obr. 1.2 — Pasma UHF ve svété [5]
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MW (Microwave) pasmo

MW tagy vysilaji mikroviny o celosvétové piijimané frekvenci kolem 2,45 GHz a
5,8 GHz. Jejich nejvétsi vyhodou je Cteci vzdalenost, ktera mize dosahovat za pouziti
pasivniho tagu az kolem 20 m. Diky tomuto frekvencnimu pasmu maji tyto tagy
I nejvetsi prenosovou rychlost. To ov§em znamena i fadu nevyhod jako je pofizovaci
cena a slozitost. Prichod skrz kapaliny ¢i kovy je téméf nemozny a vzhledem
k frekvenci blizké Wi-Fi, je tu i moznost kolize signalu.

Vyuziti: Identifikace rychle se pohybujicich objektti (auta), ptfepravni kontejnery,
lokalizace, ...

1.1.4 Déleni tagi podle vyrobni technologie

Déleni tagii podle technologie urcuje jejich budouci vyuziti. Podle toho je navrzen tvar,
ptfizplisobena velikost a kladen diiraz na urcité vlastnosti. Napf. tagy, které budou
implantovany pod ktizi, musi byt odolné proti biologickému ptisobeni. U jinych je nutno
zajistit vysokou odolnost proti vlhkosti, vysokym teplotdm, plisobeni chemikélii nebo
UV zateni a podobng.

Z hlediska vyrobni technologie tak existuji desitky typt tagh.
Priklady:

Mince

Maji kruhovy tvar, uprostted n€¢hoz muze byt otvor na uchyceni. Zndma je forma
,hodinky*“, protoze je pfipominaji tvarem. PouZzivaji se hlavné ve vlhkém prostiedi
(bazény, sauny,...). Obal byva vétSinou tvofen plastem a diky tomu maji velkou
mechanickou odolnost. Obvykla forma je jak pasivni tak 1 aktivni tag. Vyuzivaji
se v oblastech, kde je pozadovan vysoky stupen bezpecnosti. Maji snadnou
implementaci do jinych soucéstek.

Vyuziti v praxi: kli¢enky, imobilizéry do aut nebo znepftistupnéni budov ¢i mistnosti.

Obr. 1.3 — RFID tagy typu mince




Smart card

Smart card, neboli ,,chytra karta®, ma tvar klasické platebni karty. Vzhledem k velikosti
je vni umisténa daleko vétsi anténa, diky ¢emuz je podstatné zvySen dosah celého
systému (0 — 1,5 m). Vétsina chytrych karet je vyrobena podle normy 1SO 14443 nebo
ISO 15693 s frekvenci 13,56 MHz. Vyroba se provadi prostfednictvim laminace
pasivniho tagu mezi dvé vrstvy plastové folie.

Vyuziti v praxi: Jako bezkontaktni platebni karty nebo pro ptistup do budov [5].

Obr. 1.4 — RFID typu Smart card
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Integrovany obvod

Smart label

Smart label neboli tzv. ,,chytra etiketa“, je obvykle prosta papirova ¢i plastova, tisténa
etiketa s integrovanym pasivnim tagem, ktera se jednoduse nalepi na produkt. Obvykla
kombinace je na jedné stran¢ tag a na druhé klasicky ¢arovy kod. Ten obvykle funguje
jako zalozni identiﬁkétor Smart label je vyuZivan nejcastéji, hlavné pro svou
je v8ak tento tag daleko nachylngjsi na mechamcke poskozeni nez naptiklad forma
mince. Vyuziti v praxi: v obchodech jako identifikace a ochrana pted kradeZzemi, zatim
prevazné cennéjsich produkti, nebo k oznaceni palet ¢i kartont ve skladech [5].

Obr. 1.5 — RFID typu Smart label
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Sklenéné tagy

Jak uz napovida nazev, jedna se o sklenénou trubicku dlouhou cca 10-30 mm. Uvnitf je
¢ip, uchyceny na plastovém nosi¢i s namotanou civkou. Zbytek trubicky je zaplnén
kapalinou pro lepSi mechanickou odolnost. Tyto tagy jsou nejcastéji vyuzivany



v zem&délstvi pro kontrolu dobytka a jsou vhodné i1 pro dalsi aplikaci v lékafstvi.
Sklenéné tagy se zavadéji zvifatim pod kizi, aby bylo mozné napf. v piipadé nemoci
zvifete, kontrolovat, kolikrat dostalo 1éky. Anebo proto, aby se prodejem nekvalitniho
masa zabranilo pfenosu nemoci na ¢lovéka. Tyto tagy byly vyrobeny jiz na zac¢atku 80.
let na zadost ministerstva zemédélstvi.

Obr. 1.6 — Sklenény tag
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1.1.5 Déleni podle principu

Komunikace mezi ¢teckou a tagem muze probihat riznymi zpisoby. Dulezité pro vybér
principu pfenosu informaci je pozadavek, kolik stavii by mél tag nabyvat. Tagy mohou
byt bud’ dvoustavové tzv. jednobitové, nebo mohou mit N riznych stavl tzv. N-bitové
tagy. Podle toho se pak dale déli na konkrétni princip komunikace [6].

Jednobitové (2 stavové)

Velmi Casto se vyuZivaji pro bezpecnostni systémy v obchodech (Etecky u pokladen).
Mohou nabyvat pouze dvou stavii — (zaplaceno/nezaplaceno). Vyhodou je nizka cena.

a) Radiofrekven¢ni — Brana, kterou tvoii dvé ¢teCky. Jedna éteCka slouzi jako
generator elektromagnetického pole. Pokud do tohoto pole vstoupi tag, ktery
V tomto piipad¢ tvofi jen rezonanc¢ni obvod na stejné frekvenci, dojde k poklesu
amplitudy, ktery zjisti druha ¢tecka [6].

Obr. 1.7 — Princip radiofrekven¢niho RFID tagu [6]
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b) Mikrovinné - Brana, kterou tvoii dvé ¢tecky. Jedna ¢teCka vysila modulovanou
nosnou vlnu. Tag tuto vlnu zachyti a pomoci varikapu vytvoii dvojnasobny
kmitocet. Ten je zachytavan druhou ¢teckou a identifikovan [6].

Obr. 1.8 — Princip mikrovinného RFID tagu [6]
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¢) Frekvenéni déli¢ — Ctecka vytvaii elektromagnetické pole (100 — 130 kHz). Tag
tuto vinu zachyti a vytvoii polovi¢ni kmitoc¢et Ten je opét, jako v predchozi
metodé¢, zachytavan a identifikovan [6].

Obr. 1.9 — Princip RFID tagu vyuzivajici frekvenéni déli¢ [6]
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d) Elektromagnetické — Ctecka vysila silné elektromagnetické pole. Tag obsahuje
magneticky mekky material, ktery je pfemagnetovavan. Diky tomu vzniknou
vys$si harmonické, které jsou detekovany ¢teckou [6].

e) Akusticko-magnetické — Pracuje na principu magnetostrikce (schopnost
feromagnetickych materidli ménit svoje rozméry). Tag obsahuje prvek, ktery
je v magnetickém poli rozkmitan. Pfi vypnuti pole, dochazi stile ke chvéni
prvku. Toto chvéni je detekovano [6].



N-bitové

Ma4ji N-pocet riznych stavil. Vyuzivaji Cip — unikdtni kod. Maji daleko vétsi rozsah
vyuziti. Jejich cena je vysSi nez u tagl jednobitovych.

a) Induktivni vazba — Vyuzivaji ji tagy s frekvenci do 100 MHz. Zaklad c¢tecky
i tagu je rezonanéni obvod. Ctecka vysila modulovanou nosnou vinu (impulzy)
o urCité frekvenci (125 — 135 kHz, 13,56 MHz). Tato vina je tagem pfijata
ausmérnéna. Nasledn¢ je jeji ¢ast pouzita do napdjeciho kondenzatoru
(v ptipadé pasivniho tagu), ktery slouzi jako zdroj pro vysilani tagu. Dal$i ¢ast
vlny je zpracovana Cipem. Ten ze ziskanych informaci za¢ne ovladat fidici
tranzistor (modulator), ktery méni parametry tagu a tim, se zpét do cCtecky
dostava kodovana informace (ASK) [6].

Obr. 1.10 — Princip RFID tagu s induktivni vazbou [6]
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b) Systémy s “backscatter modulaci = odrazova metoda — Vyuzivaji ji tagy
s frekvenci nad 100 MHz. Systém vyuziva radiovy pienos, jelikoZ vinova délka
je jiz srovnatelnd srozméry antény. Ctedka nepietrzité vysila spojitou
modulovanou nosnou vinu. Déle je princip stejny jak u induktivni vazby. Dle
pijjatého koédu meéni Cip impedanci antény (dochazi k odrazu) a tim je vlna
modulovana [6].

Obr. 1.11 — Princip RFID tagu vyuzivajici odrazovou metodu [6]
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1.1.6 Déleni podle interni paméti

Interni pamét’ je dulezitou soucasti tagu. Dle jednotlivych vlastnosti tagl a z finan¢niho
hlediska jsou vyuzivany rizné druhy paméti. Podle pouzité paméti délime tagy do tii
skupin:

Tagy RO (Read - Only)

Tagy RO jsou nejjednodussi a nejlevnéjsi. Jak uz napovida ndzev, tyto tagy lze pouze
¢ist. Vyrobce do nich jednou nahraje unikatni EPC ¢islo a dale do nich uz nelze nic
zapisovat (podobné jako CD-ROM). Pouze lze dal§im ptepisem informace v tagu
znehodnotit a vyfadit tak tag z provozu (na pokladné po zaplaceni zbozi). Pamét’ téchto
tagli je co do kapacity nizka. VétSinou se pohybuje kolem 64 az 96 biti. Z tohoto
divodu je ovSem jejich cena relativné nizka.

Tagy RW (Read / Write)

Na rozdil od tagti RO, 1ze v RW ulozena data vymazat a znovu piepsat na jiné, a to az
tisickrat. Dal$i vyhodou je velikd pamét. Ta se obvykle pohybuje kolem 256 bitd,
a podle pouziti miize byt az 32kB v pasivnim provedeni. V aktivnim muze dosahovat
az byt az 2MB. Diky tomu stoupé cena a sloZitost.

Tagy WORM (Write Once / Read Many)

Tyto tagy jsou specialni kombinaci pfedchozich dvou tagl. Narozdil od tagti RO, jsou
tyto tagy naprogramovany az u prodejce ¢i dodavatele. Ten miiZze na tyto tagy jednou
zapsat potfebnou informaci a déale uz slouzi pouze ke Cteni. Na trhu se lze setkat
s WORM tagy, jejichz vyrobce udava, Ze mohou byt opakované piepsany, avSak
bez zaruky na spolehlivost (pocet piepsani cca 100krat) [5]. Velikost paméti
se pohybuje od 40 do 512 bitd.

1.2 Ctetka

Ctecka neboli reader je zafizeni, které vysila nebo piijima elektromagnetické viny a tim
je schopna komunikovat s tagy. Obsahuje jednu nebo vice antén, které mohou byt
integrované nebo i externi, diky kterym se zlepsuje smérovost a kvalita pfenosu. Ctecka
dale obsahuje fidici jednotku, ktera zpracovava piijaté informace. Zakladnim
pozadavkem na &teku je schopnost zpracovat obrovské mnozstvi dat. Ctecky musi
poznat jiz jednou piectené tagy a detekovat (ignorovat) odrazy signala tagii od pevnych
prekazek (napt. kovu) a musi zvladnout soucasné nacist velky pocet tagli. S tim souvisi
schopnost paralelné nacitat tagy v relativné kratkém ¢asovém intervalu [3].

RFID ctecky se déli na dva druhy — Mobilni a stacionarni.

Stacionarni ¢tecky

Jsou pevné vestavéné v urCitém identifikatnim bodu. Vyuzivaji se na mistech, kudy
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pravidelné¢ prochazi zbozi, které chceme identifikovat (prichod ve skladu, pocatek
vyrobni linky, jedouci auta na dalnici apod.). Proto je u téchto ¢tecek kladen narok
narychlost zpracovani a na poétu zpracovanych taghi najednou. Stacionarni C¢tecku
Ize vidét na obr.1.12 vpravo

Mobilni ¢tecky

Jak uz tikd jejich ndzev, mohou byt pfenaSeny z mista na misto — funguji bezdratové.
Jsou mens$i a maji mensi naroky na pocet zpracovanych tagi i na rychlost, zato vétsi
naroky na odolnost (fyzické poskozeni, vlhkost, velké teploty, prach). Ziskana data jsou
bud’ ptfenasena rovnou do centralni databaze prostfednictvim Wi-Fi nebo Bluetooth,
nebo je ¢tecka pripojena k PC pomoci kabelu. Mobilni étecku lze vidét v nasledujicim
obr. 1.12 vlevo

Obr. 1.12 — Mobilni a stacionarni RFID ¢&tecka

1.3 Middleware

Je to softwarova vrstva, ktera fidi datovy tok mezi hardwarem a aplikacemi
informaéniho systému. U middleware jsou zpravidla charakterizovany ¢&tyti zakladni
funkce: sbér dat, sméfovani dat, fizeni procest, nastroj managementu. Middleware je
tedy zodpovédny za piijata data, jejich naslednou filtraci a zatazeni. Dalo by se Fici,
ze V ptipadé funkce sbéru dat middleware plni ulohu jakéhosi sita, které filtruje
obrovské mnozstvi dat ziskaného ze ¢tecek. Tato filtrace se provadi zejména proto,
ze IT programy potiebuji pro svoji praci pouze zlomek ziskanych informaci [4].
VétSinou to byvaji informace o detekci tagu, identifikaci a ¢ase. Vzhledem k potiebé
se k nim ov§em muiZou ptidat i informace o baterii, informace ze senzoru, informace
0 stavu paméti, lokalizace apod.

1.4 Standardy

KdyZz se systétm RFID zaCal rozmahat po celém svété, bylo naprosto kli¢ové,
aby jednotlivé vyrobky jednotlivych firem byly navzajem kompatibilni (aby se dovedly
spolu ,,domluvit®). Proto byly definovany standardy ve formé& norem, které zajist'uji
spravnou funkci a kompatibilitu pro jednotlivé aplikace RFID [7]. RFID normy
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se vétsinou vénuji jedné z riznych oblasti. Tyto oblasti mohou byt:

1. Komunika¢ni protokol — ptedepisuje zptisob komunikace mezi ¢teckou a tagem

2. Format dat — popisuje zpisob organizace a formatovani dat na tagu

3. Shoda se standardem — testuje plnéni ptedepsaného standardu

4. Aplikace normy — upravuje, jakym zptisobem jsou normy v praxi vyuzity [2]

Tabulka 2 - Platné standardy pro RFID technologii [5]

Nazev Ulel
ISO 7816 Standart pro kontaktni ¢ipové karty
ISO 7816-1 Standart popisuje elektrické a mechanické vlastnosti karty
1SO 7816-2 E;arlg;iart popisuje velikost, potfadi, umisténi a funk¢énost kontaktnich oblasti
1SO 14443 ?tan’dart pro bezkontaktni karty pracujici na frekvenci 13,56 MHz se
¢tecim rozsahem do 15 cm
1SO 15693 ?tan’dart pro bezkontaktni karty pracujici na frekvenci 13,56 MHz se
¢tecim rozsahem od 1m do 1,5m
ISO 18000 Standart pro pouziti RFID v letectvi
ISO 18000-1 | Standart popisuje obecné parametry RFID
ISO 18000-2 | Standart popisuje obecné parametry pro rozhrani <135 kHz
ISO 18000-3 | Standart popisuje obecné parametry pro rozhrani 13,56 MHz
ISO 18000-4 | Standart popisuje obecné parametry pro rozhrani 2,54 MHz
ISO 18000-5 | Standart popisuje obecné parametry pro rozhrani 5,8 MHz
ISO 18000-6 | Standart popisuje obecné parametry pro rozhrani 860 az 930 MHz
ISO 18000-7 | Standart popisuje obecné parametry pro rozhrani 433 MHz (ve vyvoji)
ISO 11784 Standart pro RFID identifikaci zvifat. Popisuje strukturu kodu v tagu
ISO 11785 Standart pro RFID identifikaci zvifat. Popisuje pfenosovy protokol

Technologie RFID se stale vyviji. Diky tomu pfichdzeji 1 dals$i pozadavky na vznik
novych mezinarodnich standardd.

1.5 Vyuziti

Vyuziti RFID technologie je v dneSni dobé opravdu obrovské. V praxi je snad vice
omezené lidskou pfedstavivosti nez moznostmi technologie. Cim vice se tato

v

technologie bude vyuzivat, tim vice bude klesat jeji cena a bude dostupnéjsi 1 pro mensi
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firmy. Riizné druhy vyuziti jsou popsany v nasledujicich odstavcich.

Vyroba a logistika

V logistice nachazeji RFID asi nejvétsi uplatnéni. Velké mnozstvi na sebe navazujicich
procesi sebou nese 1 pozadavek na kontrolu, evidenci a rychlost zpracovani.
Monitorovani jednotlivych operaci, hlaseni stavu zakazek, pozice jednotlivych palet
¢1 kontejnert, pocet vyrobenych a ptepravenych kusi, pocet zmetkt, tfidéni, znaceni,
piijem apod. to vSe v dneSni dob¢ usnadiiuje systém RFID.

Dalsim z faktori, na ktery je kladen diiraz béhem celého logistického fetézce a zaroven
divod pro zavedeni RFID technologie jsou naklady. Snizeni nakladl zavisi zejména na
moznosti umistit tagy na vizualn€ nepfistupné misto. Ten proto neni vystavovan
povétrnostnim a jinym mechanickym vlivim. Dal§i moznosti jak snizit naklady je pouzit
transpondér opakované, po piehrani dat. Zpisob prace s informacemi zahrnuje
I eliminaci chyb zptsobenych lidskym faktorem. Dalsim divodem castého vyuziti je
velka odolnost, obnovitelnost, a piesna evidence jednotek dodavky [4]. Cteci zafizeni
lze umistit do prichodii ve skladu, slouzi tedy jako brana, kterou projizdi zbozi na
dopravnim péasu. Mize byt pfipojeno na paleté¢ ¢i na vysokozdvizném voziku nebo
muze byt vyuzita mobilni ¢tecka a za jednotlivym zbozim dochazet.

Obr. 1.13 - Moznosti umisténi étecky [1]

Macteni ve skladu Macteni ve dvefich skladu Prepravni kontrala

S
] e iy |
=yl T ] _
v i
Sklacimezisklac Zésobovéni ohehadu Inventura Maéteni na pokladné

EAS systémy

EAS neboli Electronic Article Surveillance je elektronicka ochrana proti kradezim [5].
Nejcastéji se vyuzivaji jednobitové RFID identifikatory (dva stavy —
zaplaceno/nezaplaceno), které byly popsany v kapitole 1.1.5 Déleni dle principu. Cteci
zafizeni se vyuzivaji jako brana u pokladen v obchodech, aby v ptipad¢ nezaplaceného
zbozi mohla spustit alarm (pokud zakaznik za zbozi zaplati, m¢l by mu byt tag
u pokladny ihned deaktivovan). Tento systém je ovSem kvilli cené zatim vyuzivan spiSe
u drazsiho zbozi jako je obleéeni, sportovni potieby, drogerie, elektronika, apod. [5].

Dalsi vyuziti: v knihovnach proti kradezim knih.
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Zdravotnictvi

Hlavnim divodem zavadéni RFID do nemocni¢nich zafizeni je prevence chyb
zdravotnického persondlu, které by mohly byt fatalni. Kazdy pacient pti pfijmu dostane
plastovy naramek, ve kterém je tag RFID s paméti, do néhoz budou ulozeny zakladni
udaje 0 pacientovi, pfipadné i jeho chorobopis. Ten bude aktualizovan podle stavu
pacienta. Mohou zde byt zaznamenany podstoupené zakroky, podavané 1éky a vSechny
dalsi informace o pacientové stavu. Snizi se 1 riziko chyb, které by mohly vznikat pii
pfepisovani informaci o pacientovi do centralni databaze. V ¢ipu muze byt ulozena
i krevni skupina pacienta. Krevni konzervy jsou také opatfeny Cipy, tudiz nemtze dojit
k zaméné¢ a pouziti jiné krevni konzervy [3]. Dal$im divodem je uvazovano
i 0 identifikaci pfedmétli (zejména chirurgickych nastroji) a omezeni rizika jejich
absence [8].

Dochazkové, pristupové a platebni systémy

Toto jsou dalsi, velmi vyuzivané systémy. Dochazkové systémy pracuji stejné jako
RFID tag ke ¢tecce, ta ho identifikuje a zaznamena ¢as ptichodu ¢i odchodu. Pristupové
systémy, jak uz napovida nazev, slouzi ke zjisténi opravnéni piistupu osoby do urcitého
mista firmy, Skoly apod. Budou zde zaznamenany i1 informace o pokusu o pfistup
a ukladany do centralni databaze. Nakonec platebni systémy, které urcité¢ kazdy zna
Z obchodii, dnes jiz jako bezkontaktni platebni karty nebo jako ¢ipy ve Skolnich
jidelnach. Tyto systémy se Casto spojuji pro jeden tag, napiiklad Studentska karta
¢i ISIC, vyuzivanych na $kole pro piistup ¢i dochazku a stejné tak v menzach pro platby
jidla.

Budoucnost

Vyuziti RFID je obrovské a uz jsou vytvateny i koncepty dalSich technologii, které
ovSem casto vyZaduji RFID tagy na kazdém produktu. Piiklady takovych koncepti
jsou:

Inteligentni lednicky - Jiz existuji tzv. inteligentni ledni¢ky, které dokdzou evidovat
obsah pomoci optiky a ¢arovych kodl na obalech zbozi. Ov§em, vzhledem k nutnosti
pfimé viditelnosti a tim padem i pfedstavitelné nespolehlivosti, nejsou moc rozsifené.
Naopak lednice opatifena RFID ¢éteCkou by dokazala béhem chvile informovat o celém
obsahu — ,,co mame a jak je to tam dlouho®, pfipadné i co miizeme uvafit k vecefi [3].

Automatické pokladny — Kazdy jisté znd situace v obchodech, kdy ¢ekd v obrovskeé
front€, az pfijde na fadu s placenim. Misto toho by zdkaznik mohl pouze projit
s nakupem skrz RFID branu, kterd veSkeré jeho zbozi eviduje, secte cenu a zakaznik jiz
pouze zaplati.

Cipovani lidi - obavy

Po tspéSnych implantacich €ipt pod kizi dobytku, pfiSly i navrhy na implantaci Cipl
pod lidskou kiizi. Prvni experiment provedl britsky profesor Kevin Warwick roku 1998
[9]. Takovy RFID tag by mohl slouzit jak pfistupovy tak i platebni systém, proto
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by ¢lovek sebou jiz nemusel nosit kli¢e od domu ani platebni kartu a vyhnul by se tak
ptipadné ztraté ¢i kradezi. Na druhou stranu implantace ¢ipu, ktery by mohl (kdekoliv,
kde budou umistény ¢teCky) odhalit nasSi piesnou pozici se ne kazdému zamlouva.
Je to povazovano za omezovani osobni svobody. Na obavy z této tzv. Cipové totality,
hodn¢ upozornuji napi. rizné kiest'anské kulty (Andélé svétla) na zakladé biblického

uryvku.
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2 KONSTRUKCE EMULATORU

Tato Cast se zabyva navrhem a konstrukci emulatoru RFID tagu pracujici v pasmu HF.
Emulator je zafizeni, které je schopné simulovat RFID tag. Konstrukce emulatoru
se d¢li na ¢tyti podkapitoly. Jsou to:

- Navrh antény

- Navrh analogové ¢asti
- Vybér mikroprocesoru
- Konstrukce

2.1 Navrh antény

Pro RFID tagy vyuzivajici HF pasmo se ke komunikaci mezi ¢te¢kou a tagem vyuziva
misto antény, kterd by pro HF musela byt 22,12 m dlouhd, coz neni realizovatelné,
paralelni rezonan¢ni obvod naladény na frekvenci 13,56 MHz, tvofeny planarni civkou,
kondenzatorem a rezistorem. Bylo nutné nejprve spocitat rozméry planarni civky
a k tomu podle znamého kmito¢tu dopocitat, pomoci Thompsnova vzorce prislusnou
kapacitu kondenzatoru.

Pro vypocet rozméri a hodnot planarnich civek se nejcastéji vyuzivaji tii metody. Prvni
je tzv. Wheelerova modifikovana metoda, druhda metoda je odvozena
z elektromagnetickych principt a teti metoda je odvozena z jednoclenného vyjadieni
hodnoty z veliké databaze civek [20]. VSechny tfi metody jsou piesné s typickymi
chybami kolem 2-3% a jsou velmi jednoduché, proto se k navrhu planarni civky hodi
nejvice. Tloustka ma na induk¢nost jen velmi maly vliv, proto je u vSech metoda
zanedbana. Rozmeéry civky byly zvoleny:

Obr. 2.1 — Planarni ¢tvercova civka a tabulka zvolenych hodnot [20]

W
= Poéet zaviti (N) 13
Siika spoje (W) 0.42 mm
Ow | Cour Sitka mezery mezi spoji (S) 0.42 mm
| == Vnéj§i délka civky (Dout) 42 mm
Vnitini délka civky (Dni) 21 mm

Podle zvolenych hodnot a vyuziti vSech tii vypocetnich metod, vysla primérna hodnota
indukcnosti 8,25 pH. Pro vypocet téchto hodnot byla pouzita internetova kalkulace [20].
K této hodnoté indukcnosti se pomoci Thompsnova vzorce (1.1) dale dopocitala
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| potiebna kapacita rezonanéniho obvodu, ktera vysla C=16,69 pF.

1

__ Y an
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Predem se ovSem predpokladalo s vyrobnimi odchylkami a tedy jistou neptesnosti
V konecném vysledku, a také proto byl zde navrzen misto kondenzatoru s pevnou
hodnotou kapacity, kapacitni trimr s proménnou hodnotou 3-50 pF. Po vyrobeni civky
byla jeji hodnota indukce pfiblizné¢ 9,3 uH a jeji odpor R=2Q. Potfebnd nastavena
kapacita v tom ptipad¢ byla 14,81 pF [10].

S témito hodnotami rezonan¢niho obvodu byla provedena simulace, u které
se zkoumala pfenosova charakteristika signalu na 13,56 MHz. Tato simulace byla nutna
predevs$im K vyfeSeni dvou existujicich problémd. Za prvé byla potieba, krom
dostate¢né prenosové charakteristiky, i dostatecna Sitka pasma signalu, aby byla dobie
zachytitelnd i odpovéd’ z tagu, pracujici na subnosné s frekvenci +423,75 kHz. Urovei
signalu na téchto subnosnych kolem 13,56 MHz by tedy neméla mit vétsi pokles nez
3dB. Tato Sitka pasma se nastavovala rezistorem, ktery také spolu s civkou
a kondenzatorem tvofil paralelni rezonanéni obvod. K simulaci byl vyuzit obvod
zobrazeny na obr. 2.2, ktery ptredstavuje vazbu dvou rezonanénich obvodu, které jsou,
pro jednoduchost identické [21].

Obr. 2.2 - Vzajemna vazba dvou paralelnich rezonanénich obvodi

|E| K1
K_Linear
COUPLING =01
o 0|
I L1 L2
'IAEC@ § R1 - C1 5.3uH 9.3uH Rz - 2z
0Ade - 8200 14 81pF 8200 14 81pF
@ ®
|
?U 0|

R3
10000E6
-0

Druhy problém je ve vznikajicim nezaddoucim efektu. Pokud pomoci R2 zvySujeme
maximalni pfenos signdlu pro tag a zuzujeme Sitku pasma, vznikd u ptrenosu ctecky
nezadouci jev, ktery misto jedné $picky maximalniho pienosu na naladéné frekvenci
13,56 MHz vytvaii dvé, kde jedna odpovida ladénému obvodu tagu a druhd ladénému
obvodu ctecky a u pozadované frekvence, ktera se nachazi mezi nimi, nastdva pokles.
Cim vic se tedy zvySuje urovefi maximélniho pfenosu pro tag na frekvenci nosné, tim
vice klesa hodnota ptenosu pro ¢teCku [21]. Proto byla zvolena optimalni hodnota
rezistoru 8.2 kQ, kde maximalni pfenos nosné ze ¢tecky je piiblizné na stejné Grovni
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jako maximalni pfenos nosné tagu, jak lze vidét na obr. 2.3 a Grovné sub-nosnych
na frekvencich 13,136 MHz a 13,983 MHz nebudou mit pokles vétsi nez 3dB.

Obr. 2.3 — Pienosova charakteristika paralelnich rezonan¢nich obvodu ¢tecky a tagu
(A) p (active)

OHz AMHZ BMHZ 12MHz 16MHzZ 20MHz 24MHz 28MHz

Frequency

v r

2.2 Navrh analogové Casti

Po pfijeti modulovaného signdlu pomoci rezonan¢niho obvodu je potieba tento signal
nejprve dvojcestné usmeérnit a nasledné demodulovat. Demodulovany signal poté
vstupuje do komparatoru, kde je porovnavano, zda je na vysoké nebo nizké Urovni
a zjisStovano zda jde o datovy rdmec vyslany ze ¢tecky, anebo o parazitné naindukovany
signal.

Magnetické pole indukované ¢tecim zafizenim musi nabyvat hodnot od 150 mA/m
do5 A/m. Pfi nizké hodnoté bude transpondér malo vybuzen a naopak pii vysoké
hodnoté hrozi riziko zniceni ¢ipu [10]. Na obr. 2.4 je zobrazena analogova c¢ast
emulatoru. Jako dvoucestny usmérnovac je zde pouzit Graetziiv mistek tvoreny ¢tyimi
Schotkyho diodami typu BAT42, ktery usmériuje stiidavy signal z rezonancniho
obvodu. Schotkyho diody BAT42 jsou vyuzity kvili ptipadné ochrané proti piebijeni
napétim a taky z diivodu vysoké frekvence. U obycejnych usmériovacich diod by pfi
frekvenci 13,56 MHz, vznikl nezadouci jev, kdy se po zméné vstupniho napéti
do zaporné pulviny oblast PN prechodu nestihne dostatecné rychle vyprazdnit a jeste
néjakou chvili vede proud i v zavérném sméru [12].
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Obr. 2.4 — Analogova ¢ast emulatoru
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Za graetzovym mustkem je vyuzit kondenzator C1, ktery slouzi jako filtr a zaroven,
spolu s rezistorem R2 zapojenym za Vcc slouzi jako demodulator, ktery nam z kratkého
sledu vysokofrekvenénich pulzt vytvoii obdélniky s vysokou trovni. Napajeni Vcc zde
slouzi jako tzv. Pull-up, ktery v ptipadé, Ze neptichazi zadny signal, udrzuje vstup PD6
trvale na vysoké urovni. Demodulovany signal je pfiveden na komparator v ¢ipu (PD6)
a je porovnavan s referen¢ni hodnotou vstupu PD7. Podle toho zda je pfichozi signal
vetsi nebo mensi nez referencni, se urcuje, zda pfisla hodnota 1 nebo 0. Kondenzator
C2 je zde pro ptipad parazitniho vysokofrekvenéniho ruseni.

Tranzistor Q3 je zde pouzit jako modulétor. Podle fidiciho napéti z ¢ipu (PDS) se
otevira a zavira, ¢imz méni zatizeni rezonan¢niho obvodu, coz zaregistruje
Ctecka, do které se tim padem dostava amplitudové kddovana (ASK) informace. Spinaci
vlastnosti klasického bipolarniho tranzistoru, fizeného asymetrickym vstupnim napé&tim
se ukazaly byt nedostate¢né pro frekvenci pomocné nosné 423,75 kHz [3], a pravé proto
byl pouZit unipoléarni tranzistor IRFD110. Tento typ se obecné vyuziva u praci s RFID
emuldtory  nejvice.  Maximalni  odpor tranzistoru v  sepnutém = stavu
Jje Rosn)=0,54Q, coz zajistuje jeho zanedbatelny ztratovy vykon. Pii Ugs = 5V, mulze
tranzistorem protékat proud o velikosti az I = 1A [13].
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2.3 Vybér mikroprocesoru

Vybranny mikroprocesor byl zvolen zdavodu vyuzivani platformy Arduino,
coz je Open-Source platforma pro snadny navrth a vyvoj elektronickych
programovatelnych zafizeni. Konkrétné¢ vyuzivané Arduino Nano je minimalizovana
vyvojova deska s mikroprocesorem AVR ATmega328P. M4 14 digitalnich vstupneé-
vystupnich pind (z toho 6 s podporou PWM) a 8 analogovych vstupu [15]. Vyuziva
krystalovy oscilator 16 MHz. Dale se na desce nachazi komparator, ktery je vyuzivan
K porovnani demodulovaného signalu vstupujiciho do mikroprocesoru S referencnim
signalem. K programovéani vyuzivda Arduino mini UBS konektor na propojeni
S pocitacem.

Co se ty¢e mikroprocesoru ATMega328P, je to 0Smi bitovy procesor obsahujici 32k-
bitovou programovatelnou FLASH pamét. Ma dva 8-bitové a jeden 16-bitovy citad
[16]. Je schopny pracovat s hodinovym signalem az 20 MHz.

Cely modul Arduino Nano byl zvolen hlavné kvili jeho malym rozmérim, dobré
povésti, velké komunité uzivateld, jednoduchosti zapojeni a programovani, nizké cené
a dobré podpofte ze strany vyrobce.

Obr. 2.5 — Platforma Arduino Nano — piedni a zadni strana [23]

Ry 'n\g

2.4 Vyroba

Pro tvorbu schématu a planarni civky byl vyuzit program Eagle verze
7.2.0, coz je v soucasné dobé pravdépodobné nejlepsi a nejpouzivangjsi software na
navrh desek plosnych spoji. V tomto programu bylo navrzeno schéma i osazeni desky.
Tyto navrh byly vyexportovany ve formatu, podle které¢ho byla deska plosnych spojt
jiz chemickym zptsobem vyrobena. Deska byla nasledné vyvrtana a osazena. Nakonec
se kni byl zapojen modul Arduino Nano, ktery se pfes mini USB konektor mohl
programovat. Hotova deska ma rozméry 82 x 50 mm, coZ je pfiblizné stejné jako
rozméry klasické plastové platebni karty ¢i studentského prikazu. Deska byla schvalné
navrzena tak, aby pfiblizn¢ odpovidala rozmérim klasické plastové platebni karty, jinak

24

Na obr. 2.6 1ze vidét vyleptanou desku s vodivymi cestami a planarni civkou. Na druhé
stran¢ (obr. 2.7) lze vidét jednotlivé osazené soucastky na desce, vcetné
mikroprocesoru. Propojeni mezi stfedem civky a kapacitnim trimrem je realizovano
dratovou propojkou.
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Obr. 2.6 - Vyrobeny a osazeny emulator HF RFID tagu — zadni strana

Obr. 2.7 - Vyrobeny a osazeny emulator HF RFID tagu — pfedni strana
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3 NAVRH SOFTWARU

3.1 Norma 15693

Komunikace mezi ¢teckou a tagem probihd za pomoci pfesné definovanych norem.
Pro tento emulator byla zvolena norma 15693 pro karty s vazbou na dalku. VSechny
nasledujici informace ztéto kapitoly byly vycteny znormy 15693 [22]. Pfenosovy
protokol pro tuto normu definuje mechanismy pro vyménu instrukci a dat mezi ¢teckou
a tagem v obou smérech. Cely pfenosovy protokol je zalozen na pravidle ,,VCD talks
first”, tedy Ze cteCka vysila vzdy jako prvni. To znamena, ze tag nikdy nezacne
komunikaci, dokud nebude vlozen do vysilaciho pole ¢tecky a nedostane ze Ctecky
zadost, teprve poté muze na zadost odpovedet.

V nésledujicich podkapitolach bude popsana komunikace mezi cteckou a tagem,
za pomoci formatu:

- Zadost

- odpoved

Kazda ,,zadost™ i ,,odpovéd™ jsou vysilany v piesné¢ definovanych ramcich a jsou
ohranicené SOF a EOF tedy tzv. Start of Frame (zacatek ramce) a End of Frame (konec
ramce).

3.1.1 UID

UID neboli Unikatni Identifikator, je 64-bitové Cislo, které obsahuje kazdy RFID tag,
aby bylo mozné tagy od sebe odlisit. Je vyuzivan Vv antikolizni smycce
nebo k adresovani piikazu pro konkrétni tag.

Obr. 3.1 — Unikatni identifikator (UID) [22]

Mejvice wwznamny bit Nejméné viznamny bit
64 57 | 56 49 | 48 1
=} Kéd wyrobce Sériové fislo dané vyrobcem

UID je tvofen hexadecimalnim c¢islem 'EQ', které je vzdy na pozici nejvyznamnéjsiho
bajtu a udava zacatek UID. Daéle je tvofen 8-bitovym koédem vyrobce RFID tagu
(napt. Texas Instruments = '07') a nakonec 48-bitovym sériovym ¢islem.

3.12 CRC

Cyklicky redundantni soucet neboli CRC je specialni detekéni kod vyuZivany pro
detekci chyb vzniklych pfi pfenosu. Dva bajty CRC jsou piipojeny pted EOF, ke kazdé
zadosti nebo odpovédi prichazejici v obou smérech mezi ¢teckou a tagem. K vypoctu
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CRC se vyuzivaji veskera data, kterd ramec obsahuje od konce SOF po zacatek CRC.
Po pfijeti zadosti, tag musi nejprve ovéfit, zda je hodnota CRC platna nebo ne. Pokud
neni, tak nesmi odpovidat (modulovat) a vycka, az se zadost bude opakovat. Pti pienosu
CRC se nejprve piends$i nejméné vyznamny bajt a to nejméné vyznamnym bitem
na prvnim misté. Po¢ate¢ni obsah registru CRC musi obsahovat hodnotu 'FFFF'.

Obr. 3.2 — CRC kod [22]

Nejméné vwznamny bajt Nejvice vyznamny bajt
MNejmeng Mejvice Mejmeéné Mejvice
wyznamny bit wvyznamny bit wznamny bit wyznamny bit

CRC 16 (Bbitl) CRC 16 (8 bitd)

T Prvni preneseny bit CRC

3.1.3 Koédovani zadosti a odpovédi

r wvr

Koédovani zadosti

Pro kodovéani zadosti se vyuziva pulzné poziéni modulace. Zadost se mize kodovat
dvéma zpisoby a to bud’ 1/4 nebo 1/ 256. Oba typy kddovani by méli byt podporovany
kazdou kartou fungujici dle normy 15693. Typ kodovani uréuje SOF zadosti. Pokud
SOF je kodovéano naptiklad typem 1/4, bude cela zprava kodovéana timto typem. Typ
koédovani 1/4 spo¢iva v uréovani polohy pro dva bity najednou (obr. 3.3). Ctyfi po sobé
jdouci dvojce bitl tvofi cely bajt, pfi jehoz ptenosu se dvojce nejméné vyznamnych bitl
prenasi jako prvni. Nejmensi ¢asova jednotka je zde ~9,44 pus. Vysledna datova rychlost
je 26,48 kbit/s.

Obr. 3.3 — Typ kodovani zadosti 1/4 [22]

Pulzni pozice pro '00'

~9.44 us ~0.44 us ‘
<—>|~'l—lr
) ~75,52 us -
Pulzni pozice pro '01' {1 = nejméné vyznamny hit)
< ~28,32 us > ~89.44 ps |
P ~75,62 us .

23



Pulzni pozice pro '10° {0 = nejméné vyznamny bit)

~ ~47 20 us o] ~944ps

. ~75,52 s -
Pulzni pozice pro "11'

. ~66,08 ps ol ~9.44 us
) ~7552 us ! -

Kédovani odpovédi

K odpovédi se vyuziva kédovani Manchester podle obr. 3.4. Kvyslani odpovédi
se muze vyuzivat jedna sub-nosna s modulacni frekvenci 423,75 kHz, anebo, dvé sub-
nosné s frekvencemi 423,75 kHz a 484,28 kHz. Kolik jich bude pouzito, se uréuje v poli
Flags. V piipadé pouziti jedné sub-nosné, logicka 0 zacina nejprve 8 pulzy s celkovou
dobou trvani ~18,88 us a nasledované stejnou nemodulovanou dobou, ve které je signal
na nizké urovni. Logickd 1 je pfesné obracené, tedy zacina nemodulovanou dobou
S nizkou urovni signalu a pokracuje 8 pulzy. Doba trvani jednoho pulzu je 1,18 ps.

Obr. 3.4 — Bitové kodovani s pouzitim jedné sub-nosné [22]

Logicka 0
~18,88 us
4 P
~37,76 us
e
Logicka 1
~18,88 us
L
~37,76 us
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3.1.4 Ramec - Zadost

Kazdy ramec Zadosti musi obsahovat:

- SOF (zacatek ramce)

- Flags

- Piikaz

- Povinné a nepovinné parametry pole podle ptikazu + Data

- CRC

- EOF (konec ramce)

Obr. 3.5 — Obecny ramec zadosti [22]

SOF | Flags Prikaz

Parametry

Data

CRC

EOF

SOF a EOF pro Zadost

wZacatek ramce a ,Konec ramce* mé presné¢ definovanou podobu. Ta se musi
dodrzovat, aby mohl tag rozpoznat, kdy pfichazi ramec, na ktery ma reagovat a kdy
se jedna pouze o parazitni signal, ktery ma ignorovat. Stejn¢ tak musi védét, kdy ramec
skonCil. Tag musi byt schopny pifijmout ramec zalinajici SOF nejpozdéji Ims
po Vlozeni tagu do pole ¢tecky. Na obr. 3.6 1ze vidét SOF a EOF pro kodovani 1/4, které
je v praci pouzito. Druha moznost kodovani je 1/256, ktera ovSem vyuzita nebyla, kvuli

jeji prilis dlouhé dobé trvani a zpracovani.

Obr. 3.6 — Format SOF a EOF [22]

SOF
~9.44 s | M,MA
P ~37.76 ps P ~37,76 us o
| r'|"-l Lail
EOF
~9,44 ~9.44 us
37,76 us |< 1 MS>|1 —>
— L
< Lt >
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Flags pro Zadost

Pole ,,Flags* je nastaveni daného ramce. Urcuje, které akce maji byt kartou provedeny.
Je tvofeno 8 bity, pii¢emz kazdy bit uréuje nastaveni a parametry komunikace.

Tabulka 3 — Nastaveni zadosti 1 — 4 [22]

Cislo bitu Nastaveni Stav Popis
_ 0 Jedna sub-nosna vyuzivané tagem
1 bit Sub-nosna
1 Dv¢ sub-nosné vyuzivané tagem
] 0 Nizké datova rychlost
2 bit Datova rychlost
1 Vysoka datova rychlost
) 0 Parametry 5-8 podle tabulky 3
3 bit Inventory
1 Parametry 5-8 podle tabulky 4
) 0 Bez rozsiteného protokolu
4 bit Protokol rozsifeni
1 Rozsiteni protokolu (budoucnost)

Tabulka 4 — Nastaveni zadosti 5 — 8 pokud Inventory je nastaveno na 0 [22]

3
r

islo bitu Nastaveni Stav Popis
0 Zadost je provedena kazdym tagem
5 bit Vybrany tag . J P yme
1 Zadost je provedena pouze vybranym tagem
] 0 Zadost neobsahuje UID ur¢itého tagu
6 bit Adresovani . : :
1 Zédost obsahuje UID urcitého tagu
] 0 Neni-li specialné definovano piikazem
7 bit Volba : :
1 Je-1i specialné definovano piikazem
8 bit Pro budoucnost 0 Rezervovano pro budoucnost

Tabulka 5 - Nastaveni zadosti 5 — 8 pokud Inventory je nastaveno na 1 [22]

Cislo bitu Nastaveni Stav Popis
) ] 0 Urceni ptfednost neni pouZzito
5 bit Urceni prednosti : :
1 Urceni ptednost je pouZito
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] 0 16 sloti
6 bit Pocet slott
1 1 slot
) 0 Neni-li specialné definovano ptikazem
7 bit Volba : :
1 Je-1i specialné definovano piikazem
8 bit Pro budoucnost 0 Rezervovano pro budoucnost

Prikaz pro Zadost

Norma 15693 definuje ¢tyii typy piikazu, které musi, ¢i mize karta pracujici podle této

normy umét. Jsou to piikazy:

1. Povinné ('01'az '1F") — musi je podporovat vSechny karty podle normy 15693

2. Volitelné (‘20" az '9F') — nadstandartni, ale normou definované piikazy. Karty

je nemusi podporovat

3. Osobni ('A0" az 'DF') — jsou to specialni ptikazy definované vyrobcem karet

4. Uzaviené ('EQ' az 'FF') — specialni piikazy vyuzivané vyrobcem k testovani

Tabulka 6 — Tabulka ptikaza [22]

Kéd prikazu Typ Prikaz
‘01’ Povinné Inventory
'02' Povinné Stay Quiet
‘03" - "1F' Povinné Rezervovano pro budoucnost
20 Volitelné Ptecti jeden blok
21 Volitelné Zapis jeden blok
22 Volitelné Uzamci blok
23' Volitelné Ptecti vicenasobny blok
24 Volitelné Zapi$ vicenasobny blok
'25' Volitelné Vybér tagu
2D' - '9F' Volitelné Rezervovano pro budoucnost
‘A0 - 'DF Osobni Specialni ptikaz vyrobce
'EO" - 'FF' Uzaviené Specialni ptikaz vyrobce
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Inventory ('01")

Je to zékladni a nejdualezitéjsi povinny piikaz. Je to v podstaté piikaz ,,identifikuj se®.
Ctecka ho po urcité period¢ opakované vysila a ¢ekd na odpovéd’. Karta, ktera tento
ramec s timto ptikazem zachyti, posle svlij UID, ¢imz se identifikuje.

Obr. 3.7 — Ramec ptikazu Inventory [22]

SOF | Flags | Inventory Prednost Délka masky |Hodnota masky| CRC EOF

8 bitd 8 bitd 8 bitd 8 bitd 0 — 64 bitd 16 bitd

Pouze v piipadé ptikazu Inventory, je v poli Flags nastaven tfeti bit na hodnotu 1, takze
pro bity 5-8 se dale vyuziva tabulka 4. V piipad¢, Ze je Sesty bit nastaven na hodnotu 0,
bude po piijeti ptikazu tagem spusSténa antikolizni sekvence. V jiném piipadé je Délka
masky nastavena na '00' a Hodnota masky neobsahuje zadny bit.

Stay Quiet ('02")

Tento piikaz je dalsi z povinnych piikazt pro kazdou kartu vyuzivajici vazbu na dalku.
Pokud zna ¢tecka UID konkrétni karty, mize vysilat adresované piikazy urené pouze
pro danou Kkartu. Karta zachyti ramec, ktery obsahuje kromé piikazu a Flags
i pozadovany UID, to porovna se svym UID. Jestli souhlasi, karta vykona dany piikaz
(ptejde do stavu Quiet). Pokud UID nesouhlasi, karta ptikaz ignoruje. Pokud karta
ptejde do stavu Quiet, neodpovida na ptikazy typu Inventory, ale odpovidad uz pouze
na ptikazy adresované.

Obr. 3.8 — Ramec ptikazu Stay Quiet [22]

Stay
SOF Flags quiet UID CRC EOF
8 bitd 8 bitd 64 bitd 16 bitd

Dalsi povinné piikazy s kodem '03' - '1F', jsou ponechany pro budouci vyuziti. VSechny
ostatni ptikazy jsou jiz pouze volitelné a formu jejich ramct lze najit v normé. VétSina
znich vyuZivd adresovani pro konkrétni kartu. Ramce odpovédi budou popsany
a zobrazeny v dalsi kapitole.

3.1.5 Ramec — Odpovéd’

Kazdy ramec odpovédi musi obsahovat:
- SOF
- Flags
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- Povinné a nepovinné parametry pole podle piikazu
- Data
- CRC
- EOF

Obr. 3.9 — Obecny ramec odpovédi [22]

SOF | Flags Parametry Data CRC | EOF

SOF a EOF pro odpovéd’

Obr. 3.10 — SOF s uzitim jedné sub-nosné [22]
SOF

P ~56.,64 s 44 ~56.,64 us + ~37,76 us "

Obr. 3.11 — EOF s uzitim jedné sub-nosné [22]

EOF

~37,76 us ’ ~56,64 us 4‘ ~56.,64 us >|
— "

SOF i EOF s uzitim jedné sub-nosné pro odpovéd’ se sklada ze tii ¢asti rozlozenych
podle obr. 3.10 a obr. 3.11:

- nemodulovany Cas, ve kterém je signal na nizké tirovni (~56,64 ps)
- 24 rychlych pulzii (~56,64 ps)
- v pripadé SOF logicka 1 (~37,76 us), v pripadé EOF logicka 0 (~37,76 ps)

Flags pro odpovéd’

vV

je prozatim pouze bit 1, ktery indikuje, zda nastala nebo nenastala chyba. Ostatni bity
jsou rezervovany pro budouci vyuziti.
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Tabulka 7 — Pole ,,Flags* pro odpovéd’ [22]

Cislo bitu Nastaveni Stav Popis
0 Bez chyb
1 Chyba y Y
1 Byla zjisténa chyba
2 Pro budoucnost Nastaveno na 0
3 Pro budoucnost Nastaveno na 0
0 Bez rozsifené¢ho protokolu
4 Protokol rozsifeni
1 Rozsiteni protokolu (budoucnost)
5 Pro budoucnost Nastaveno na 0
6 Pro budoucnost Nastaveno na 0
7 Pro budoucnost Nastaveno na 0
8 Pro budoucnost Nastaveno na 0

V piipad¢, Ze by béhem pienosu nebo pii piijmu nastala chyba, musi karta poslat zpét
ramec, ve kterém popisuje, 0 kterou chybu se jedna. Pokud karta danou chybu nezna,
vypiSe kod chyby 'OF' (neznama chyba).

Tabulka 8 — Kody a popis chyb, které mohou pii pfenosu nastat [22]

Kod chyby Popis
‘01’ Ptikaz neni podporovan tzv. neznamy piikaz
'02' Ptikaz neni rozpoznén, naptiklad: doslo k chybé formatu
'03' Volba neni podporovana
‘OF' Neznamy piikaz
‘10’ Specifikovany blok neexistuje
'11° Specifikovany blok je jiz uzamcen, nelze byt uzamcen znovu
'12' Specifikovany blok je uzamcen a nelze jiz ménit
'13' Specifikovany blok nebyl Gspésné piepsan
‘14 Specifikovany blok nebyl uspé$né uzamcen
'‘A0" - 'DF' Osobni chybova hlaSeni (definovano vyrobcem)
vSechny ostatni | Rezervovéano pro budoucnost
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Odpovéd’ na Prikaz

Na kazdy piikaz poslany v rdmci zddosti mize existovat specificky typ ramce odpovédi.
Zakladem je odpovéd na ramec s prikazem Inventory.

Obr. 3.12 — Odpoved’ na ptikaz Inventory [22]

SOF Flags DSFID UiD CRC16 EOCF
8 bits 8 bits 64 bits 16 bits

Pokud nenastane zadna chyba, kterou by signalizoval 1bit v poli Flags, vysle karta zpét
ramec strukturovany podle obr. 3.12. Pole UID piedstavuje vyslana Data a pole DSFID
predstavuje parametr ramce odpovédi a popisuje, jak jsou data v paméti tagu
nez jen zakladni ptikazy. Pokud karta pole DSFID nepodporuje, zapise se v tomto poli
jen '00'. Na dalsi povinny ptikaz ,,Stay Quiet“, pokud nenastala chyba, tag neodpovida.

3.2 Navrh programu

Pokud je pomoci normy 15693 znama forma zadosti ze ¢teCky i odpovédi z tagu,
Ize vytvotit program, podle kterého bude tag pracovat. Tag je schopen ve své paméti
obsahovat vzhled jednotlivych ramct Zadosti, které mohou pfiijit 1 rdmcti odpovédi,
kterymi muze na konkrétni zadosti odpovidat. Pokud se ptichozi zadost bude shodovat
s zadosti uloZzenou v paméti tagu, mize tag odpovédét pfedem normou definovanou
odpovédi a provést zadanou akci, naptiklad vstoupit do stavu ,,Quiet”. Pokud by tag
nebyl schopen pfichozi zadost poznat nebo ji viibec nepodporoval nebo by Zadost ptisla
chybna, odpovi zpét ramcem, ktery upozorniuje na chybu a definuje ji.

Program je navrhnut pomoci vyvojového diagramu viditelného na obr. 3.13. Prava ¢ast
obrazku popisuje akce vykonavané po vyvolani preruseni Casovacem.

Popis vyvojového diagramu:

V levé casti obrazku je popsan celkovy pifijem, zpracovani a zpétné odeslani dat.
Nejprve je zde provedena zakladni inicializace, tedy nadefinovani jednotlivych
proménnych, povoleni pteruSeni a definovani SOF, EOF, jednotlivych piikaz
a odpoveédi. Mikroprocesor bude po pravidelnych ¢asovych periodach vyvolavat
preruseni, které je popsano na pravé strané obr. 3.13, ve kterém se bude diky
komparatoru porovnavat aktudlni urovenn signdlu Sreferencni hodnotou a binarni
hodnota bude uklddana do paméti. Poté se zkontroluje, zda jiz ptijaté bity odpovidaji
SOF, které je definovano v inicializaci. Pokud neodpovidaji, provadi se znovu piijem
a ukladani novych bitii, pokud ano, nastavi se povoleni pfijmu a do paméti se zatnou
ukladat ptichozi bity tvofici datovy vnittek ramce (Flags, Ptikaz, Data, CRC, apod.).
Po prijeti EOF, je zakazan dalsi pfijem dat a pfijaty ramec se zacne vyhodnocovat.
Je provedena kontrola CRC, a pokud souhlasi, za¢ne se vysilat pfedem definovana
odchozi zprava uloZzend v paméti. Pokud nesouhlasi, tag se resetuje a piejde zpét
k inicializaci. Nastavi se povoleni odesilani a je vyslan SOF. Po ném se za¢nou
v pravidelnych casovych intervalech pteruseni vysilat jednotlivé poloviny bitt trvajici
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18,88 us. Ty jsou bud’ na urovni 0, tedy se zakdze PWN a nebo je PWN povoleno
a béhem casového intervalu 18,88us se vysle 8 pulzi. Dvé poloviny jednoho bitu
realizovaného mezerou s urovni 0 a 8 pulzy vznika cely jeden kodovany bit, jak
je popsano v kapitole Kodovani zadosti a odpovédi. Stejnym kdodovanym zptisobem
je popsana cely ramec odpovédi. Jakmile je odeslan cely posledni bit, je za nim vyslan
EOF a je zakazano vysilani. Tim je dan konec ramce odpovédi a Ctecka miize opét
vysilat pfipadnou zadost.

Obr. 3.13 — Vyvojovy diagram celého programu a diagram pieru$eni

Inicializace

Nestovri (Frorugont land™
povoleni pfijmu { . 5
l \__ Casovafem

Cteni

komparatoru
ysilani nebo™,_ Vysilani
pfijem?
Me
Ano

Pfijem

a ukladani do

paméti

odesilani
0 nebo 1?

Prislo EOF?

zakazani
PWIM

pavoleni zakazani
PV PWM

povoleni
PWM

Zapsani 1 bitu

do paméti
Zakazani
piijmu 9
S
A
Vyhodnoceni
oZadavku z paméti
’ ’ Odeslan Ano
posledni
MNesouhlasi —
—— < Kontrola CRC Posli EOF
Souhlasi N
o Je
MNastaveni a
povoleni odeslani
/K S
| |
Vyslani SOF _\onec prerusem/
Vysilani dat
z paméti

Poslano
ECQF?

Zakazani
vysilani

]
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4 ZAVER

V prvni ¢asti této prace byly popsany zakladni informace o RFID technologii. O tom,
co to je a z ¢eho se sklada. Jak mize byt napajena, jak se déli dle frekvence, jakou mutize
mit podobu a na jakém principu mize pracovat. Dale jsou zde popsany pouzivané
standardy pro RFID a okruhy, kde je tato technologie nejvice vyuzivana
nebo by se vyuzivat mohla.

V druhé ¢asti prace je popsan navrh a konstrukce emulatoru tagu vyuzivajici pasmo HF
pasmo, tedy 13,56 MHz. Je zde vykresleno schéma emulatoru a popsany jeho jednotlivé
¢asti, predevsim navrh planarni civky a jeji vypocet. Dale je zde popsan vybér
pouzitého mikroprocesoru a obrazky hotové konstrukce tagu.

Tieti ¢ast informuje o pouzité norm¢ 15693 a je zde pomoci vyvojového diagramu
popsan navrh softwaru, ktery by mél tag vyuzivat pro spravnou funkci.

Prace méla za cil vyrobit fungujici emuldtor véetné softwaru, ktery by ptesné simuloval
bezkontaktni kartu s vazbou na déalku. To se ovSem nepodafilo, pfevazné z divodi
nedostatku c¢asu vzhledem k mnozstvi neocekavanych problémt, které béhem
konstrukce nastaly. Hlavni nedostatky méla ziejm¢ analogova ¢ast, ktera z neznamych
divodu piijimala slabsi modulovany signal, nez bylo ocekdvano a pfijimany rdmec
zadosti ze ¢teCky nemél ocekavanou podobu. Pfi navrhu softwaru byl zjistén problém
Vv synchronizaci signalu odpovédi s taktovacim signalem mikroprocesoru.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

RFID
IFF
EPC
TTF
RTLS
LF

HF
UHF
MW
EAS
ASK
RO
RW
WORM

Radio-frequency identification, radio-frekvenéni identifikace
Identification Friend and Foe, identifikace pfitel nebo nepfitel
Electronic Product Code, elektronicky kod produktu

Tag talks first, tag vysila prvni

Real Time Location Systém, systém lokalizace v redlném cCase
Low Frequency, nizka frekvence

High Frequency, vysoka frekvence

Ultra-High frequency, ultra-vysoka frekvence

Microwave, mikroviny

Electronic Article surveillance, elektronicky dozorovy ¢lanek
Aplitude shift keying, amplitudové kli¢ovani

Read-Only, pouze ¢teni

Read/Write, cteni/zapisovani

Write Once/Read Many, zapisovani jednou/¢teni mockrat
Capacitor, kondenzator

Inductor, induktor (civka)

Pocet zavita

Resistance, odpor

Resistance(drain-to-source), odpor mezi drain a source
Gate-Source Voltage, napéti mezi gate a source

Pulse Width Modulation, pulzné §itkova modulace

frekvence nosné

Ground, uzeméni

Zdroj

Dioda

Tranzistor

Start of Frame, zacatek ramce

End of Frame, konec ramce

Unique Identifier, unikatni identifikator

Data Storage Format Identifier, strukturovani dat v paméti

Cyclic Redundancy Check, cyklicky redundantni soucet
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A.2 Deska plo$ného spoje RFID tagu — bottom (strana spoji)
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B SEZNAM SOUCASTEK

Oznaceni Hodnota Pouzdro Popis
C1l 56pF €2.5-3 Keramicky kondenzator
C2 56pF €2.5-3 Keramicky kondenzator
C4 3 —50pF 3008 Kapacitni trimr
IC1 TQFP32 Mikrokontrolér
D1 BAT42 DO0O35-10 Schottkyho dioda
D2 BAT42 DO035-10 Schottkyho dioda
D3 BAT42 DO035-10 Schottkyho dioda
D4 BAT42 D035-10 Schottkyho dioda
L1 9,3uH Planarni civka
Q IRFD110 TO-92 Unipolarni tranzistor
R1 1kQ 0204/7 Rezistor
R2 11kQ 0204/7 Rezistor
R3 8,2kQ 0204/7 Rezistor
R4 1kQ 0204/7 Rezistor
R5 1kQ 0204/7 Rezistor
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